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Kapitel 1

Einleitung

Das Internet erfuhr in den letzten Monaten und Jahren einen enormen Auf-

schwung, der auch immer st�arker durch kommerzielle Interessen gepr�agt wird.

Mit dieser Entwicklung hat sich auch das Sicherheitsbed�urfnis der angeschlos-

senen Organisationen stark ver�andert. Die Anbindung eines Systems oder auch

eines Netzwerkes (bspw. Intranet) an das Internet hat aber zur Folge, da� allen

Internet-Benutzern ein mehr oder weniger eingeschr�ankter Zugri� auf die eige-

nen Systeme erm�oglicht wird [kyas97]. Der Dienstanbieter im Internet mu� seine

Systeme wenigstens teilweise zug�anglich machen, um eine Nutzung der Dienste

zu erm�oglichen. Damit ist aber auch die Gefahr gegeben, da� Einbruchsversu-

che und Manipulationen an Daten von au�en gegen die eigenen angeschlossenen

Rechner statt�nden k�onnen. In dem Ma�e, wie das Internet w�achst und wie es

als Wirtschaftsfaktor Bedeutung erlangt, w�achst auch das Gef�ahrdungspotential

durch unerw�unschte Aktivit�aten.

Einen Schwerpunkt des Interesses bildet dabei das WWW, da es im Vergleich

zu anderen Diensten wie Gopher oder ftp relativ einfach zu bedienen ist und so

von einer gro�en Anzahl Nutzern verwendet werden kann. Immer mehr werden

so auch kostenpichtige oder sensible Daten �uber das WWW weitergeleitet. Hier

werden an die Kommunikation besondere Bedingungen verkn�upft. Ein denkba-

res Szenario ist z.B. das Verbinden von mehreren Standorten einer Firma �uber

das Internet. Da das Internet eine weltweite Infrastruktur zur Verf�ugung stellt,

ist es als Medium zun�achst gut geeignet. Es gibt ebenso kommerzielle Intranet

Systeme, die auf die WWW-Technik aufsetzen und auf lokale Netze �ubertragen.

Durch geeignete Server kann dann ein transparentes weltweites Netz realisiert

werden, das die einzelnen Firmenstandorte miteinander verbindet, ohne da� dies

f�ur einen Benutzer sichtbar w�are. Dies hat den Vorteil, da� �rmeneigene Infor-

mationsdienste weltweit zur Verf�ugung stehen, f�ur den Benutzer allerdings keine

Probleme hinsichtlich der Bedienung auftreten. Eine solche weltweite Vernetzung

�uber das Internet ist mit gro�en Sicherheitsrisiken behaftet. Dazu geh�ort das

13



14 KAPITEL 1. EINLEITUNG

Abh�oren von Information, das unerlaubte Eindringen in das Firmennetz, sowie

das Vort�auschen eines Firmenservers �uber das Internet. �Ahnliche Probleme tre-

ten auch beim Anbieten kostenpichtiger Daten auf. Beim Abh�oren von Verbin-

dungen, k�onnen andere Parteien an kostenpichtige Information1 gelangen, ohne

daf�ur zu bezahlen, oder durch Vort�auschen eines Informationsdienstes durch Drit-

te kann gezielt falsche Information weitergegeben und so u.a. auch das Vertrauen

in den Anbieter ersch�uttert werden. Ebenso k�onnte ein Angreifer versuchen die

Identit�at eines Kunden vorzut�auschen, um so auf dessen Kosten an die Daten-

best�ande zu gelangen. Ein weiterer Punkt ist die Sicherheit eines Abrechnungs-

systems. Es mu� gew�ahrleistet sein, da� weder der Anbieter dem Kunden nicht

geleistete Dienstleistungen in Rechnung stellt, noch da� der Kunde in Anspruch

genommene Dienstleistungen leugnen kann.

Ziel dieser Arbeit ist es ein Konzept f�ur einen modularen Server zu entwickeln

und diesen in seinen Grundz�ugen zu realisieren, um einerseits eine gr�o�tm�ogli-

che Sicherheit gegen�uber den unterschiedlichen Angri�sarten zu erm�oglichen und

andererseits die Kosten daf�ur durch ein globales Konzept m�oglichst gering zu

halten.

Im folgenden Kapitel 2 werden technologische Urspr�unge erl�autert, die ma�-

geblich an der Entwicklung des Internet bzw. Intranet beigetragen haben. �Uber

die Darstellung des OSI-Referenzmodells und die Erl�auterung der Protokollfa-

milie TCP/IP werden g�angige Dienste im Internet wie das World Wide Web

angesprochen. In Kapitel 3 werden Grundlagen aufgezeigt, die sich mit allgemei-

nen Sicherheitsproblemen in IT-Systemen befassen. Hier werden speziell Angri�s-

punkte und Schwachstellen aufgezeigt. Ferner werden erste L�osungsans�atze, wie

Firewallsysteme und kryptographische Grundlagen erl�autert. Im folgenden Ka-

pitel 4 wird �uber den Entwurf eines modularen Servers diskutiert, der gewisse

Sicherheitsdienste und Sicherheitsmechanismen betrachtet. Kapitel 5 zeigt dann

eine m�ogliche technische Realisierung dieses Konzeptes, wobei hier speziell auf

den Server Jigsaw eingegangen wird. Im abschlie�enden Kapitel 6 wird eine Zu-

sammenfassung der betrachteten Materie und ein kleiner Ausblick gegeben.

1Da Information keine exakt quantifzierbare Gr�o�e ist, gibt es auch den Plural
"
Informatio-

nen\ nicht. Es gibt nur mehr oder weniger Information [fuhr96].



Kapitel 2

Urspr�unge

2.1 Historie

Das heute bekannte Internet nahm seinen Ursprung im Jahre 1957 [hobb98]. Da-

mals gr�undete das US Verteidigungsministerium (Department of Defense, DoD)

die Advanced Research Projects Agency (ARPA), um die F�uhrung in Wissen-

schaft und Technologie im milit�arischen Bereich zu gew�ahrleisten. Die Aufgabe

der ARPA (seit 1972 Defense ARPA (DARPA)) bestand darin, ausgew�ahlte For-

schungsprojekte durch Zuteilung �nanzieller Mittel zu f�ordern.

UCSB

SRI

UCLA

UTAH

Abbildung 2.1: ARPANET, Dezember 1969

Eines dieser Forschungsprojekte war ein Programm namens Recource Sharing

Computer Networks des IPTO (Information Processing Techniques O�ce), also

die m�ogliche gemeinsame Nutzung aller im Netz vorhandenen Ressourcen. Man

erkannte schnell das milit�arische Potential von Computernetzen und es entstand

das ARPANET, welches den �altesten Bestandteil des Internet darstellt. Wie in

Abbildung 2.1 zu erkennen ist, startete das ARPANET mit vier Knoten [ahuj96],

15



16 KAPITEL 2. URSPR�UNGE

das zun�achst die Universit�aten von Los Angeles (UCLA), Santa Barbara (UCSB)

und Utah, sowie das Standford Research Institute (SRI) miteinander verband.

Nachdem das Netz 1972 der �O�entlichkeit vorgestellt wurde, schlossen sich

viele Universit�aten und Forschungseinrichtungen an das ARPANET an, aus dem

sich im weiteren Verlauf das Internet entwickelte. Eine direkte Folge der Entste-

hung aus dem ARPANET ist auch die Robustheit des Internet. Das ARPANET

wurde dezentral organisiert, damit es beim Ausfall von Teilen (aus milit�arischer

Sicht z.B. durch einen Atomschlag) als Ganzes immer noch funktionst�uchtig war.

Einen weiteren Meilenstein in der Entwicklung des Internet stellte 1982 die

Einf�uhrung einer neuen Generation von Netzwerkprotokollen, u.a. der beiden

Protokolle TCP (Transmission Control Protocol) und IP (Internet Protocol),

dar. Da alle Spezi�kationen in frei zug�anglichen Dokumenten, den sogenannten

RFCs (Request For Comment) beschrieben sind, stellt es f�ur einen Programmierer

kein Problem dar, eigene Netzwerk-Anwendungen auf der Basis von TCP/IP zu

entwickeln. Zudem wurde bei der Spezi�kation auf ein H�ochstma� an Portabilit�at

geachtet, so da� TCP/IP nicht auf einen bestimmten Rechnertyp beschr�ankt ist.

Der Name Internet entstand 1983 als das ARPANET in zwei Teile unterteilt

wurde, das ARPANET und das MILNET. Die zentrale Koordination liegt beim

NOC (Network Operation Center).

Das WWW (World Wide Web) entstand am Europ�aischen Forschungszen-

trum f�ur Teilchenphysik, CERN (Center of Nuclear Research), in Genf unter

der Leitung des britischen Informatikers Dr. Tim Berners-Lee [klut96]. Die Pro-

jektplanung begann im M�arz 1989 und sah urspr�unglich ein Hypertextsystem

f�ur Hochenergiephysiker in aller Welt vor. Diese sollten die M�oglichkeit erhal-

ten, beispielsweise ihre Forschungsberichte per WWW ihren Kollegen in aller

Welt verf�ugbar zu machen und sie �uber Hypertextlinks mit anderen Dokumen-

ten verkn�upfen zu k�onnen (siehe auch Kapitel 2.5). Gegen Ende 1990 konnte das

Entwicklungsteam um Berners-Lee einen Prototypen f�ur NEXTStep sowie eine

einfache zeilenorientierte Anwendung im CERN vorstellen.

Nachdem die Leitung des CERN im M�arz 1994 das WWW als o�zielles

CERN-Projekt anerkannt hatte, kam es Ende Juli 1994 zur Gr�undung der W3-

Organisation (W3 Consortium: http://www.w3.org), die f�ur die Standardisierung

und weitere Entwicklung des WWW verantwortlich ist.

Das �o�entliche Internet, auf dessen Basis sich die heutigen Intranets entwickel-

ten, ist ein Datennetz mit weltweiter Ausdehnung, bestehend aus hierarchisch

strukturierten Datenmietleitungen. Transkontinentalkabel (Seekabel) und Satel-

liten verbinden dabei die Hauptverbindungswege (Backbones) der Kontinente, an

welche sich nationale und regionale Internetdienstleister (Provider) anschlie�en.

Die Internetprovider stellen f�ur Internetkunden Einwahlknoten (POP: Point of

Presence) zur Verf�ugung, �uber die der eigentliche Anschlu� an das Internet er-
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folgt. Das Transportprotokoll im Internet ist einheitlich TCP/IP, auf dessen Basis

die unterschiedlichen Anwendungsprogramme realisiert sind. Die Funktionen, die

den einzelnen Benutzern heute im Internet zur Verf�ugung stehen, reichen von

elektronischer Post (E-Mail) bis hin zu Echtzeit-Audio und -Video.

2.2 Technische Grundlagen des Internet

Allgemein spricht man von einem Rechnernetz, wenn mehrere unabh�angige Rech-

ner so miteinander verbunden sind, da� sie Information austauschen k�onnen

[barz91]. Um erfolgreich Information austauschen zu k�onnen, ist es notwendig,

da� jeder Rechner eine eindeutige Adresse besitzt, mittels der er angesprochen

werden kann. Zudem mu� innerhalb des Rechnernetzes ein Protokoll festgelegt

werden, das die Kommunikation zwischen den einzelnen Rechnern regelt. Als

Internet wird die Verbindung all jener Computer bezeichnet, die �uber das Pro-

tokoll TCP/IP miteinander kommunizieren [maie95]. Die zentrale Vergabe der

Internet-Adressen geschieht dabei durch den InterNIC Registration Service bzw.

durch einen regionalen Unterverteiler. Nach [sand96] mu� ein Rechner (Host) drei

Kriterien erf�ullen, damit er zum Internet geh�ort:

1. Er mu� in der Lage sein, mit anderen Rechnern mittels TCP/IP zu kom-

munizieren.

2. Er mu� eine, ihm vom InterNIC Registration Service zugewiesene Internet-

Adresse besitzen.

3. Er mu� mit allen Rechnern kommunizieren k�onnen, die eine, ihnen vom

InterNIC Registration Service zugewiesene Internet-Adresse besitzen.

Der Anschlu� von Rechnernetzen an das Internet erfolgt �uber einen einzelnen

Rechner, der schon Bestandteil des Internet ist und Gateway (engl.: Einfahrt)

genannt wird. Hierbei mu� vorher f�ur jeden in diesem Rechnernetz vorhandenen

Rechner eine eigene Internet-Adresse beantragt worden sein.

Das Internet ist somit weniger eine Verbindung zwischen einzelnen Rechnern,

sondern vielmehr eine Verbindung zwischen unabh�angigen Teilnetzen, daher wird

das Internet auch als
"
Netz der Netze\ bezeichnet.

Da es sich bei TCP um ein verbindungsorientiertes Protokoll handelt, mu�

vor dem Datenaustausch eine logische Verbindung zwischen den beiden kommu-

nizierenden Rechnern aufgebaut werden.

Abbildung 2.2 zeigt die Anschlu�m�oglichkeiten von Rechnern bzw. Rechner-

netzen an das Internet.
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Internet Internet
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Host Host Host Host

Direkter Anschluß
eines Rechners (Host)

Anschluß eines Rechnernetzes
über ein Gateway

Abbildung 2.2: Anschlu� von Rechnernetzen an das Internet

2.3 Daten�ubertragung im Internet

Eine genauere Betrachtung der Bezeichnung Internet stellt einen guten Einstieg

zum Verst�andnis der technischen Hintergr�unde des weltweiten Netzwerkverbun-

des dar. Der Begri� weist bereits darauf hin, da� das Internet nicht mit einem

bestimmten Daten�ubertragungsverfahren oder einer bestimmten Netzwerkarchi-

tektur gleichzusetzen ist. Ziel des Internet ist vielmehr, die Basis f�ur weltweiten

Zugri� auf Dienste und f�ur den Austausch von Information, aufbauend auf beste-

hende Telekommunikationsinfrastrukturen zu bieten. Diese grundlegende Idee der

Internet-Technik wird durch einen beispielhaften Ausschnitt aus einer Netzwerk-

Infrastruktur in Abbildung 2.3 illustriert.

Gateway

Host Host Host

MAN (SMDS)

Analoges
Telefonnetz

Host
LAN (Ethernet)

(Token Ring)
LAN

Abbildung 2.3: Daten�ubertragung im Internet

Abbildung 2.3 zeigt, in welcher Form die diversen Daten�ubertragungsverfah-
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ren in unterschiedlichen Anwendungsgebieten zum Einsatz kommen k�onnen. Der

hier dargestellte Ausschnitt umfa�t zwei lokale Netze, die durch ein �o�entliches

Netzwerk miteinander verbunden sind. Dabei kommen unterschiedliche Verfah-

ren zum Einsatz. Im lokalen Bereich werden die LAN-Protokolle Ethernet und

Tokenring verwendet. Im Weitverkehrsbereich bedient man sich eines �o�entlichen

Telekommunikationsnetzes auf der Basis des Standards SMDS (Switched Multi-

megabit Data Service). Solche Netze werden typischerweise von gro�en Telekom-

munikations�rmen betrieben, welche unterschiedliche Zug�ange zur Netzwerkin-

frastruktur als Dienstleistung an ihre Kunden verkaufen.

Eines der beiden in Abbildung 2.3 skizzierten lokalen Netze bietet au�erdem

einen Zugang �uber das �o�entliche Fernsprechnetz an. Der Einsatz von Modems

auf beiden Seiten erm�oglicht die �Ubertragung von digitaler Information auch

�uber das analoge Telefonnetz. Diese Technik wird in der beschriebenen Form von

Internet-Providern eingesetzt, um private Haushalte sowie Unternehmen einen

Zugang zum Internet zu erm�oglichen.

Alle diese �Ubertragungstechniken weisen unterschiedliche Charakteristika auf.

Sie unterscheiden sich in Parametern wie der maximal �uberbr�uckbaren Distanz,

der erzielbaren �Ubertragungsgeschwindigkeit, der Auswirkung von hohem Ver-

kehrsaufkommen im Gesamtnetz auf die Transferrate einer einzelnen Verbindung

oder der Geschwindigkeit des Verbindungsaufbaus (vgl. [hans96, �tz95]).

Auf eine genauere Beschreibung der Eigenschaften von Telekommunikations-

diensten und LAN-Protokollen gehen [ehle94, cont97, kern89] ein. Die erw�ahn-

ten �Ubertragungsverfahren stellen ein Transportmittel f�ur die Internet-Protokolle

dar; diese k�onnen losgel�ost vom zugrundeliegenden �Ubertragungsmechanismus

betrachtet werden.

2.4 Daten�ubertragung und das OSI-Referenz-

modell

O�ene Systeme zeichnen sich durch normierte Schnittstellen, Dienste und Proto-

kolle aus. Aufgrund ihrer Vorteile in Bezug auf Konnektivit�at, Interoperabilit�at

und Benutzerfreundlichkeit ist heute ein starker Trend hin zu o�enen Systemen

sp�urbar. Allerdings stehen diesen Vorteilen auch Nachteile in Bezug auf die Si-

cherheit gegen�uber. Der Konikt zwischen O�enheit und Sicherheit liegt auf der

Hand und ist in der Regel nur schwer aufzul�osen [shaf94].

Im Bereich der IT arbeiten die International Organization for Stadardization

(ISO) und das International Electrotechnical Committee (IEC) im Rahmen eines

Joint Technical Committees 1 (JTC1) eng zusammen. Innerhalb des ISO/IEC

JTC1 befassen sich verschiedene Unterkomitees (sub committees, SCs) und Ar-
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beitsgruppen (working groups, WGs) mit Fragen der IT-Sicherheit [ford94].

2.4.1 Grundlagen von Netzwerkprotokollen

Schon vor der Ver�o�entlichung des OSI-Referenzmodells sprach man im Zusam-

menhang mit der Architektur von Netzwerkprotokollen oft von Schichten (engl.:

Layer) [hals88]. So ist es einsichtig, da� gewisse Teile, der zur Daten�ubertra-

gung notwendigen Software, Bestandteil des Betriebssystems sind, w�ahrend an-

dere, anwendungsspezi�sche Teile, in die einzelnen Netzwerkapplikationen inte-

griert sind. Eine E-Mail-Software integriert beispielsweise zwar die notwendige

Funktionalit�at, um eine Nachricht nach den am Internet g�ultigen Konventionen

aufzubauen, die Fragmentierung der Nachricht in Pakete �ubernimmt jedoch die

Netzwerksoftware.

Zur �Ubertragung dieser in Pakete zerst�uckelten Nachricht bedarf es ferner ei-

nes Kommunikationspartners. Bei diesem �ndet der im letzten Absatz beschrie-

bene Vorgang in umgekehrter Reihenfolge statt. Die einzelnen Pakete werden von

der Netzwerksoftware defragmentiert, in der urspr�unglichen Reihenfolge wieder

zusammengesetzt und dann der E-Mail-Software �ubergeben. Diese wiederum ist

in der Lage, die empfangene Nachricht in ihre Bestandteile zu zerlegen und diese

Information { Absender, Empf�anger, Datum und Nachricht { auf benutzerfreund-

liche Art und Weise zu pr�asentieren.

Man kann erkennen, da� sich die Funktionalit�at der Daten�ubertragung in

Schichten einteilen l�a�t. An oberster Stelle be�ndet sich die Anwendung mit ih-

ren konkreten Kommunikationsanforderungen, an unterster Stelle be�ndet sich

das �Ubertragungsmedium, das physische Netzwerk. Beim Sendevorgang bedient

sich jede Schicht der Funktionalit�at der darunterliegenden Ebene. Beim Emp-

fangsvorgang werden die empfangenen Daten durch die Schichten nach oben wei-

tergereicht.

Ein Netzwerkprotokoll legt die Regeln f�ur die Kommunikation zwischen den

Teilnehmern fest. Solche Standards beinhalten typischerweise das Format der

�ubertragenen Daten und die exakte Beschreibung des Auf- und Abbaus der Ver-

bindung [gasm94].

Diese De�nitionen gelten jeweils f�ur eine bestimmte Schicht. Betrachtet man

wiederum das Beispiel der E-Mail-Software, so sind zur �Ubertragung einer Nach-

richt mehrere Protokolle erforderlich. Auf Anwendungsebene wird das Format

der Nachricht de�niert, auf der Ebene der Netzwerksoftware werden der Aufbau

und die L�ange der Pakete standardisiert und auf der untersten Schicht beispiels-

weise die konkreten Spannungsunterschiede des �Ubertragungsmediums festgelegt.

Bedenkt man, da� auf all diesen Ebenen Hard- und Software unterschiedlicher

Hersteller zum Einsatz kommen k�onnen, so wird die Bedeutung von Netzwerkpro-
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tokollen klar. Der gro�e Vorteil der konsequenten Trennung der Netzwerkfunktio-

nalit�at in unterschiedlichen Ebenen liegt in der Unabh�angigkeit der anwendungs-

nahen Software von �Anderungen in der �Ubertragungstechnik. Wann immer also

von einem Netzwerkprotokoll die Rede ist, dann ist es unumg�anglich, auch die

entsprechende Ebene anzugeben, auf der dieses Protokoll das Zusammenspiel der

Kommunikationspartner standardisiert.

Das Beispiel der E-Mail-Applikation zeigt bereits drei m�ogliche Ebenen. Im

Zusammenhang mit den Internet-Protokollen spricht man �ublicherweise von vier

Schichten (vgl. Kapitel 2.4.5), w�ahrend das im folgenden Abschnitt kurz vorge-

stellte OSI-Referenzmodell sieben Schichten umfa�t.

2.4.2 OSI-Referenzarchitektur

Das von der ISO 1977 in Zusammenarbeit mit nationalen Normungsgremien ent-

wickelte Modell zur Rechnerkommunikation war als Basis f�ur zuk�unftige Imple-

mentierungen gedacht. Obwohl es heute einige Protokolle gibt, die sich strikt

am Aufbau des Open Systems Interconnection (OSI) Referenzmodells orientie-

ren, fand das Konzept keine weitl�au�ge Verbreitung. Insbesondere lassen sich

auch die bereits vor der Ver�o�entlichung des OSI-Modells entstandenen Internet-

Protokolle nicht reibungslos in das Schema einordnen. Grund f�ur die mangelhafte

Akzeptanz der OSI-Standards war wohl die hohe Komplexit�at der einzelnen Spe-

zi�kationen und der langsame Standardisierungproze�.

Das OSI-Referenzmodell setzt sich aus sieben Schichten zusammen, die jeweils

f�ur bestimmte Aufgaben zust�andig sind und der n�achst h�oheren Schicht an de-

�nierten Schnittstellen entsprechende Dienstprimitive (engl.: service primitives)

zur Verf�ugung stellen.

In Abbildung 2.4 sind die sieben Schichten des OSI-Referenzmodells schema-

tisch dargestellt. Die Aufgaben der Schichten lassen sich folgenderma�en zusam-

menfassen:

1. Auf der Bit�ubertragungsschicht (engl.: physical layer) �ndet die eigentliche
�Ubertragung der elektrischen und optischen Signale �uber die physikalischen

Medien statt.

2. Die Sicherungsschicht (engl.: data link layer) ist f�ur die Aufteilung der Da-

ten in Bl�ocke und f�ur die sichere und fehlerfreie �Ubertragung dieser Bl�ocke

zust�andig.

3. Die Vermittlungsschicht (engl.: network layer) ist sowohl f�ur die Wegwahl

als auch f�ur die Flu�kontrolle in �Uberlastsituationen zust�andig.
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Abbildung 2.4: Das OSI-Referenzmodell

4. Die Transportschicht (engl.: transport layer) bietet einen von den �Ubertra-

gungsmedien und -netzen unabh�angigen �Ubertragungsdienst an.

5. Die Sitzungsschicht (engl.: session layer) ist f�ur den Aufbau, die Durchf�uhrung

und Synchronisation, sowie den Abbau von Sitzungen zust�andig.

6. Die Darstellungsschicht (engl.: presentation layer) regelt die systemweite

einheitliche Darstellung von Daten.

7. Schlie�lich laufen auf der Anwendungsschicht (engl.: application layer) die

eigentlichen Applikationsprozesse.

Zwei Systeme kommunizieren
"
schichtweise\ miteinander, d.h. die Schicht N

von System A kommuniziert mit Schicht N von System B (N=1,. . . ,7). Ein Proto-

koll beschreibt dabei die Syntax und Semantik der dabei ausgetauschten Daten,

sowie die Art und Weise, wie dieser Austausch zu erfolgen hat. Jede Nachricht, die

im Rahmen eines (N)-Protokolls �ubertragen wird, wird als (N)-Protokolleinheit

(protocol data unit, PDU) bezeichnet [oppl97].

Ein Vorteil des OSI-Modells ist die Scha�ung einer international klar abge-

grenzten Terminologie und eines Rahmens, der eine eindeutige Diskussion �uber

die Architektur unterschiedlicher Netzwerkprotokolle erm�oglicht.

Aus diesem Grund wird auch in der vorliegenden Arbeit die Funktionalit�at der

Internet-Protokolle und deren abgesicherter Erweiterungen anhand des OSI-Re-

ferenzmodells beschrieben.
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2.4.3 UNIX und das Kommunikationsprotololl TCP/IP

Als im Jahr 1969 das ARPANET in Betrieb ging, begann im AT&T Forschungs-

zentrum Bell-Laboratories die Entwicklung eines neuen Betriebssystems, das sich

vor allem durch Multi-User-F�ahigkeit von bisherigen Betriebsystemen unterschied:

UNIX. Urspr�unglich als Programmierumgebung f�ur Softwareentwickler gedacht,

stellte die Universit�at von Kalifornien in Berkeley die Version 4.2 ihrer UNIX-

Implementation vor (4.2 BSD UNIX), die erstmals als integraler Bestandteil auch

das im selben Jahr im Internet eingef�uhrte Kommunikationsprotokoll TCP/IP

enthielt. Diese Version war frei kopierbar und erlangte nicht zuletzt deshalb eine

sehr weite Verbreitung. Daten konnten nun nicht mehr nur mit Hilfe von Mo-

dems ausgetauscht werden, sondern wesentlich schneller und zuverl�assiger mit

dem Protokoll TCP/IP �uber das Internet oder �uber lokale Netzwerke.

2.4.4 Protokollfamilie TCP/IP

Wie bereits erw�ahnt werden mit dem Begri� Internet all diejenigen Rechner be-

zeichnet, die in der Lage sind, mit Hilfe der Netzwerkprotokolle TCP/IP zu kom-

munizieren. Die Bezeichnug weist bereits auf die zentrale Rolle des Internet Pro-

tocol (IP) und des Transmission Control Protocol (TCP) hin. Der Gro�teil der

Internet-Dienste bedient sich dieser beiden Nertzwerkprotokolle als Grundlage,

weswegen die darauf aufbauenden Protokolle der Anwendungsebene auch oft als

Protokollfamilie TCP/IP oder TCP/IP-Protokolle bezeichnet werden. Im weite-

ren Verlauf dieser Arbeit ist mit dem Begri� Internet-Protokolle stets die gesamte

Protokollfamilie gemeint.

Um den konzeptionellen Aufbau der Internet-Protokolle zu verstehen, ist es

wichtig, die Zielsetzung beim Entwurf dieser Technik zu betrachten. Der Zweck,

den die Entwickler der Internet-Protokolle verfolgten, war die Verbindung von

Rechnern unterschiedlicher, paketorientierter Netzwerke. Daraus ergeben sich be-

reits wichtige Charakteristika der Protokollfamilie TCP/IP [come93].

� Unabh�angigkeit vom physischen �Ubertragungsmedium und dem eingesetz-

ten Protokoll auf der Sicherungsebene. Die Internet-Protokolle k�onnen �uber

Kupferkabel oder Glasfaserkabel genauso betrieben werden wie �uber Satel-

litenfunk oder Richtfunkstrecken. TCP/IP l�a�t sich sowohl �uber die LAN-

Protokolle Ethernet und Token-Ring als auch �uber zahlreiche WAN-Proto-

kolle einsetzen. Diese Eigenschaft hat es den Internet-Protokollen erlaubt,

von der Vielzahl von Neuentwicklungen im Bereich der Daten�ubertragung

pro�tieren zu k�onnen.

� Grundlage der Internet-Protokolle sind o�ene Standards, die unabh�angig

von spezieller Hardware oder einem bestimmten Betriebssystem entwickelt
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wurden. Auch wenn mittlerweile kommerzielle Internet-Dienste diesen Trend

nicht mehr unbedingt Folge leisten, so kann doch der Kern der Internet-

Protokolle ohne Lizenzgeb�uhren von jedem Hersteller implementiert wer-

den. Folglich gibt es mittlerweile TCP/IP-Software f�ur nahezu alle Be-

triebssysteme. Gleiches gilt auch f�ur die zugrundeliegende Hardware. Vom

Netzwerkdrucker �uber den Arbeitsplatzrechner bis hin zur Multiprozessor-

Workstation �nden heute die Internet-Protokolle ihren Einsatz bei allen

Komponenten, die in ein Netzwerk integrierbar sind. Folglich ist TCP/IP

eine gute Ausgangsbasis zur Verbindung von heterogenen Systemen.

� Teil des Internet-Protokolls ist ein weltweit einheitlicher Adressierungsme-

chanismus. Dieser erlaubt es, jedem Rechner mit Internet-Anschlu� mit

jedem anderen Rechner des Netzwerkes kommunizieren zu k�onnen.

� Schlie�lich beinhaltet die Protokollfamilie TCP/IP bereits zahlreiche Proto-

kollstandards der Anwendungsebene. Diese bilden eine konsistente Grundla-

ge f�ur die g�angigsten Internet-Dienste. Die meisten Implementierungen der

Internet-Protokolle enthalten daher auch Programme zur Abwicklung von

E-Mail oder elektronischen Dateitransfer, die durch die fr�uhzeitige Stan-

dardisierung der Protokolle weltweit Interoperabilit�at bieten.

Die im kommerziellen Einsatz auftretenden Anspr�uche an die �Ubertragungssi-

cherheit waren bei der Entwicklung der Internet-Technik kein vorrangiger Aspekt.

Zwar wurde auf die Ausfallsicherheit der Technik gro�es Augenmerk gelegt, ver-

schl�usselte �Ubertragung oder verl�a�liche gegenseitige Identi�zierung war bei der

Entwicklung der Internet-Protokolle noch kein Thema von Bedeutung.

2.4.4.1 Standardisierungsproze�

Die Weiterentwicklung der Internet-Technik wird von einem zentralen Gremi-

um, dem Internet Architecture Board (IAB), koordiniert. Die Hauptrolle bei der

Entwicklung und Standardisierung neuer Techniken �ubernimmt die Internet En-

gineering Task Force (IETF). Der Standardisierungsproze� selbst �ndet in Form

von Arbeitsgruppen (engl.: Working Groups, WG) statt. Der Zugang zu diesen

Arbeitsgruppen ist nicht beschr�ankt, Teilnehmer k�onnen Vertreter von Unter-

nehmen oder Universit�aten sein. Die Koordination der Aktivit�aten einer Arbeits-

gruppe kann beispielsweise �uber E-Mail und mit Hilfe sogenannter Internet-Drafts

erfolgen.

Diese Internet-Drafts sind formlose schriftliche Entw�urfe, die den entsprechen-

den Arbeitsgruppen als Diskussionsgrundlage dienen. Als Folge sind Internet-

Drafts h�au�g �Anderungen unterworfen und das Spektrum m�oglicher Inhalte reicht

von zuk�unftigen Standards bis zu Ideen, die eventuell wieder verworfen werden.
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Das IAB �ubernimmt ferner auch die Wartung und Herausgabe der zentra-

len Standarddokumente des Internet: Die Requests For Comments (RFC). Diese

Dokumente de�nieren Protokolle, Verfahren oder auch Leitf�aden f�ur bestimm-

te Problembereiche. Ein RFC kommt erst zustande, nachdem ein entsprechen-

der Entwurf eine Begutachtungsperiode �uberdauert hat [hobb98]. Nahezu alle

Schl�usseltechniken des Internet sind in Form von RFCs de�niert { als Beispiel

de�niert RFC 791 das Internet-Protokoll selbst [post81].

2.4.5 Aufbau der Internet-Protokolle

W�ahrend das im vorrangegangenen Abschnitt beschriebene OSI-Referenzmodell

in sieben Schichten aufgebaut ist, werden die Internet-Protokolle �ublicherweise

anhand von drei bis f�unf Schichten dargestellt. In dieser Arbeit wird das vier-

schichtige Modell von Hunt eingesetzt, um den Aufbau der Protokolle zu illu-

strieren [hunt92].
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Abbildung 2.5: TCP/IP und das OSI-Referenzmodell

Eine Gegen�uberstellung zu den sieben Schichten zeigt Abbildung 2.5. Man

erkennt, da� die Internet-Protokolle in den zwei Randbereichen des Schichtenmo-

dells weniger ausf�uhrlich sind als das OSI-Modell.

Dies entspricht durchaus der Realit�at: Im Bereich der Bit�ubertragungsschicht

gibt es keine Standards der Protokollfamilie TCP/IP, da eben diese Unabh�angig-

keit von der eingesetzten �Ubertragungstechnik ein wesentliches Ziel bei der Ent-

wicklung der Internet-Protokolle war. Die Verbindung von unterschiedlichen Net-

zen ist, wie bereits erw�ahnt, der zentrale Gegenstand der Protokolle.
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Im oberen Bereich des OSI-Schichtenmodells w�are auch f�ur die Internet-Pro-

tokolle, die einige Jahre sp�ater von der ISO vorgeschlagene Schichtenaufteilung,

von Vorteil gewesen. Der vorgesehene Funktionsumfang mu� im Fall der Internet-

Dienste von den Anwendungen selbst �ubernommen werden. Beispielsweise de�-

nieren sowohl die Terminalemulation TELNET als auch FTP (File Transfer Pro-

tocol), ein eigenes Sitzungsmanagement und m�ussen somit die Funktionalit�aten

der OSI-Ebene f�unf als Bestandteil der Applikationssoftware implementieren.

In weiterer Folge werden die Funktionalit�at des Transportsystems der Internet-

Protokolle, also der drei unteren Schichten, beschrieben und die inh�arenten Sicher-

heitsrisiken aufgezeigt. Im n�achsten Abschnitt geht es um das Internet-Protokoll

selbst, den Kernbestandteil des Protokoll-Stacks TCP/IP.

2.4.6 Internet-Protokoll (IP)

Das Internet-Protokoll ist die unterste einheitliche Schicht jeder Kommunikation

�uber das Internet. Abbildung 2.5 zeigt die zentrale Stellung von IP als Protokoll

auf der Vermittlungsebene. In dem entsprechenden Standard werden mehrere

bedeutsame Aspekte des Internet in seiner heutigen Form festgelegt.

� Die Gestalt der Internet-Adresse und damit die Gr�o�e des verf�ugbaren

Adre�raumes wird durch die Struktur des IP-Datagrammes determiniert.

� Die Integration der Netzwerk-Adresse in die IP-Adresse ist die Grundlage

der Routenwahl des Internet-Protokolls, die der zentrale Gegenstand der

Vermittlungsschicht ist.

� Es ist Aufgabe des Internet-Protokolls, Datagramme, deren Gr�o�e das ma-

ximale Ausma� eines Rahmens des darunterliegenden Protokolls der Da-

tensicherungsschicht �uberschreitet, in kleinere Einheiten zu fragmentieren.

Auf diese Weise werden die Eigenschaften der darunterliegenden Ebene

m�oglichst gut vor den dar�uberliegenden Schichten verborgen.

� Die verbindungslose Natur des Internet-Protokolls wird durch das Fehlen

jeglicher Spezi�kation zum Verbindungsaufbau (engl.: Handshake) oder zur

Fehlerkontrolle unterstrichen. Diese oft ben�otigte Funktionalit�at wird je-

doch von TCP, dem dar�uberliegenden Protokoll der Transportschicht, zur

Verf�ugung gestellt. Aus dieser h�au�gen Kombination resultiert auch der

Name der Protokollfamilie: TCP/IP.

Aus dem Blickwinkel der Sicherheit sind vor allem zwei Aspekte von Bedeu-

tung: Der Aufbau eines IP-Datagrammes sowie der Vorgang der Routenwahl.
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2.4.6.1 IP-Datagramm

Header-

Identifikation Flags

1916840 31

IP
-H

ea
de

r

Gesamtlänge (max. 65.535)Diensttyp

Fragment-Offset

TTL Header-PrüfsummeProtokoll

Bits

IP-Adresse des Absenders

IP-Adresse des Empfängers

FüllbitsIP-Optionen

... Daten ...

LängeVersion

Abbildung 2.6: IP-Datagramm

Da das Internet-Protokoll kein verbindungsorientiertes Netzwerkprotokoll ist,

m�ussen in jedem Datagramm die gesamten Adre�informationen enthalten sein,

die notwendig sind, um den Zielrechner zu erreichen. Abbildung 2.6 zeigt den

Aufbau eines IP-Datagramms, wobei einige Felder besonders hervorgehoben sind.

Jedes Datagramm beginnt mit Protokollinformation, die als Protokollkopf (engl.:

Header) bezeichnet werden. Dieser besteht aus sechs W�ortern zu je vier Byte. Aus

den Feldern eines Datagrammes kann man die Version des Internet-Protokolls

ebenso ersehen wie die Gesamtgr�o�e des Datagrammes. Letztere ist wegen des

daf�ur vorgesehenen Platzes auf etwa 64 KB (Kilo Byte) beschr�ankt.

Ein weiterer Bestandteil ist das TTL-Feld (Time-To-Live). Der in diesem Feld

enthaltene Wert wird von jedem Router, der an der Weiterleitung des Datagram-

mes beteiligt ist, dekrementiert. Wird der Wert Null erreicht, so kommt es zur

automatischen Vernichtung des Datagrammes. Auf diese Weise kann verhindert

werden, da� Datagramme aufgrund von Kon�gurationsfehlern ewig im Internet

kreisen.

Das Protokoll-Feld legt schlie�lich fest, wie die im Datagramm enthaltenen

Daten interpretiert werden, also welchem Protokoll der Transport-Ebene das Da-

tagramm angeh�ort { in den meisten F�allen handelt es sich dabei um die Protokolle

TCP oder UDP (User Datagram Protocol).

Abschlie�end folgen die IP-Adressen des Absenders und des Empf�angers, die

zur korrekten Zustellung des Paketes notwendig sind. Die hier nicht n�aher be-

schriebenen Felder bestehen aus einigen Flags, einer zur Refragmentierung not-
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Adress- Gr�o�e der Gr�o�e der Anzahl der Anzahl der

klasse Netzwerk- Benutzer- Netzwerke Benutzer pro

adresse adresse (theoretisch) Netzwerk

A 7 Bits 24 Bits 128 16.777.214

B 14 Bits 16 Bits 16.384 65.534

C 21 Bits 8 Bits 2.097.152 254

Tabelle 2.1: Adre�klassen im Internet

wendigen Kennung, einer Pr�ufsumme �uber den Header, sowie einem Feld mit der

Header-L�ange, die unter gewissen Umst�anden von dem in Abbildung 2.6 darge-

stellten Umfang abweichen kann [bada94].

2.4.6.2 Internet-Adresse

Die Gestalt der Internet-Adresse oder IP-Adresse geht bereits auch aus Abbildung

2.6 hervor. Im Header jedes Datagrammes sind jeweils vier Byte f�ur die Adressen

des Absenders und Empf�angers vorgesehen, eine IP-Adresse entspricht somit vier

Zahlen in der Gr�o�enordnung zwischen 0 und 255. Diese Adresse l�a�t sich in drei

Komponenten unterteilen.

Die Netznummer gibt w�ahrend des Routing-Vorgangs Aufschlu� dar�uber, wo

sich das gesuchte Zielnetz be�ndet. Die Netznummer wird von der zust�andigen

Vergabestelle auf Antrag zugewiesen, was im kommerziellen Einsatz zumeist ei-

ner Zuteilung durch den Internet-Provider gleichkommt. Netznummern gibt es in

drei verschiedenen Klassen, die sich in der maximalen Anzahl von Rechnern un-

terscheiden, an die eine g�ultige IP-Adresse vergeben werden kann. Wie in Tabelle

2.1 zu erkennen, unterscheidet man die Klassen A, B und C [birm96].

� Adressen der Klasse A erm�oglichen den Anschlu� von �uber 16 Millionen

Rechnern. Weltweit gibt es 126 derartige Adressen, die bereits alle vergeben

sind.

� Adressen der Klasse B unterst�utzen etwa 65.000 Rechner mit g�ultigen IP-

Adressen. Solche Adressen sich mittlerweile auch nicht mehr verf�ugbar,

weltweit gibt es nur 16.382 derartige Netznummern.

� Adressen der Klasse C erlauben die Bildung von maximal 254 g�ultigen

Internet-Adressen. Weltweit gibt es �uber zwei Millionen derartige Netz-

nummern, die auch noch erh�altlich sind.
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Der verbleibende Adre�bestandteil { ein, zwei oder drei Byte der gesamten

Internet-Adresse { steht dem Antragstellenden zur Verf�ugung, der nach eigenem

Ermessen bis zur maximalen Anzahl g�ultige IP-Adressen vergeben kann.

Dies kann f�ur einige Antragsteller nicht immer befriedigend sein, da die sol-

cherma�en addressierten Rechner innerhalb eines physikalischen Netzes liegen

m�ussen. Die Netznummer mu� im Internet stets den Weg bis zum Zielnetz wei-

sen. Erst bei der Ankunft im Zielnetz wird die Host-ID ausgewertet und auf eine

Adresse der Sicherungsschicht �ubersetzt. Gr�o�ere Unternehmen verf�ugen oftmals

�uber eine Netzwerk-Infrastruktur, die aus mehreren Netzen im Sinne der OSI-

Ebene zwei bestehen. Da die Unternehmen nicht auf den Vorteil einer einzigen

Internetadresse verzichten wollen, wird ein Teil der verf�ugbaren Benutzeridenti-

�kation dazu verwendet, die Internetadresse in mehrere Subnetzwerke zu struk-

turieren. Ein Netzwerk mit der Klasse-B-Adresse 128.69 k�onnte so beispielswei-

se in die Subnetzwerke A und B aufgeteilt werden, so da� Subnetz A nur den

Adressenbereich 128.69.1.1 bis 128.69.1.254 benutzt, und Subnetz B den Bereich

128.69.2.1 bis 128.69.2.254. Die Verbindungskomponente zwischen beiden Netz-

werken, ein Router (siehe Kapitel 2.4.7), kann nun mit Hilfe einer sogenannten

Subnet-Adre�maske feststellen, ob ein Datenpaket des Netzwerkes ein lokales Ziel

besitzt, in das zweite Subnetzwerk vermittelt (geroutet) oder �uberhaupt in ein

anderes Internet-Netzwerk �ubertragen werden soll. Die Subnet-Adre�maske ist

beispielsweise 255.255.255.0. Sie ist nichts anderes als eine Bitmaske, die Nullen

f�ur den Adressenbereich enth�alt, der f�ur den lokalen Subnetzbereich vorgesehen

ist, und Einsen f�ur alle anderen Bits.

255.255. 255. 0

129.217.

129.217.

58.

56.

10

4
IP-Adresse

Subnetz-Maske

Netznummer

Rechner-ID

Subnetz

Abbildung 2.7: Aufbau einer Internet-Adresse

Abbildung 2.7 zeigt zusammenfassend die Struktur einer Internet-Adresse an-

hand eines Beispiels aus dem Adressraum der Universit�at Dortmund am Lehr-

stuhl Informatik. Die ersten zwei Stellen (129.217) bilden die Netznummer, das

gesamte dritte Byte ist die Subnetzadresse (am Beispiel des Lehrstuhls sind es

zwei). Bei den abgebildeten IP-Adressen handelt es sich somit um die Rechner,

mit den Adressen 4 und 10 in den Subnetzen 56 und 58 des Adre�bereiches.
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Wie in Tabelle 2.1 zu erkennen ist, sind die Adre�bereiche der einzelnen Klas-

sen beschr�ankt. Jede Netzidenti�kation der Internet-Adre�klasse A beinhaltet

221 (da 21 Bit daf�ur zur Verf�ugung stehen) oder 2.097.152 Benutzeridenti�ka-

tionen. Allerdings stehen weltweit nur 126 Klasse-A-Adressen zu Verf�ugung. Die

16.384 Klasse-B-Adressen beinhalten dementsprechend 65.536 Benutzeradressen,

die 2.097.152 Klasse-C-Adressen je 254 Benutzeridenti�kationen. Die Zahl der zu

vergebenen 32-Bit-Internetadressen wird aufgrund des starken Wachstums des

Internet in absehbarer Zeit ersch�opft sein [birm96].

Aus diesem Grund wurde im November 1991 vom IAB (Internet Activities

Board) die ROAD-Gruppe (Routing and Addressing) gegr�undet, die die Aufga-

be hatte, das Internetprotokoll zu �uberarbeiten. 1995 wurde diese verbesserte

Internetprotokoll-Version (IPv6 oder IPng next generation) vom IETF beschlos-

sen, und l�ost seitdem (die Kompatibitlit�at zur bestehenden IP-Version IPv4

ist gew�ahrleistet) zunehmend die bestehende Internet-Protokollversion ab. Der

Adre�raum von IPv6 umfa�t aufgrund von 128 Bit langen Adressen 2128 oder

1038 Adressen, womit das Problem der Adressenknappheit gel�ost ist [deer95].

Ferner stehen noch Adressen der Klassen D und E zur Verf�ugung. Die 32-

Bit-Internetadressen der Klasse D werden als Multicast-Adressen bezeichnet.

Mit ihrer Hilfe k�onnen Datenpakete an bestimmte Gruppen von Empf�angern

gesendet werden. Bestimmte Multicast-Adressen werden dabei wie alle anderen

Internetadressen zentral vergeben, andere sind zur vor�ubergehenden Benutzung

frei verf�ugbar. Multicast-Adressen k�onnen allerdings ausschlie�lich als Zieladres-

se verwendet werden, niemals als Senderadresse. Adressen der Klasse E sind f�ur

zuk�unftigen Verwendungen reserviert [birm96].

Die in diesem Abschnitt beschriebene Adre�struktur ist auch Grundlage der

IP-Routenwahl, die f�ur die Zustellung eines Datagrammes zwischen zwei unter-

schiedlichen Netzen verantwortlich ist.

2.4.7 Routenwahl

Unter Routenwahl (engl.: Routing) versteht man den Vorgang, durch den zwei

Rechner den optimalen Weg zur Kommunikation in einem verteilten Netz �nden.

Jede Implementierung des Internet-Protokolls besitzt die notwendige Funk-

tionali�at, um auf der Basis der Adre�information entscheiden zu k�onnen, ob

eine gew�unschte Zieladresse im eigenen Subnetz liegt. Liegt dieser Fall vor, so

wird das Datagramm mit Hilfe des entsprechenden Netzwerkprotokolls der Si-

cherungsschicht direkt an den Zielrechner gesandt. Wird beispielsweise inner-

halb einer Arbeitsgruppe, die durch ein Netzwerk auf Ethernet-Basis verbun-

den ist, eine E-Mail verschickt, so erzeugt die Netzwerksoftware des Senders

einen Ethernet-Rahmen, der das IP-Datagramm zum gew�unschten Empf�anger
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�ubertr�agt [denn98].

Geht aus den Netz- und Subnetzkomponenten der Zieladresse jedoch hervor,

da� der Empf�anger des Datagrammes nicht im selben Netz zu �nden ist, so mu�

das Datagramm an einen Router weitergeleitet werden.

Ein Router (auch als Gateway bezeichnet), ist eine auf OSI-Ebene drei operie-

rende Netzwerkkomponente, die auf Basis der Transportadressen die Routenwahl

durchf�uhrt.

Als Router kommt folglich jeder Rechner mit mehr als einer Netzwerkschnitt-

stelle und geeigneter Software in Frage. Heutzutage sind Router in den mei-

sten F�allen speziell f�ur diesen Zweck gescha�ene Netzwerkkomponenten, deren

Software auf den Vorgang der Routenwahl hin optimiert ist [perl94]. Sie sind

typischerweise modular aufgebaut und k�onnen mit Netzwerkschnittstellen der

unterschiedlichsten Protokolle der Sicherungsschicht ausgestattet werden. Rou-

ter unterst�utzen daher die g�angigen Protokolle der Transportschicht, sowie die

gew�ahlten Netzwerkprotokolle der Sicherungsschicht.

Router

Host

Host

Host

Router
Provider
Internet

Router Internet

Internes LAN

Abbildung 2.8: Routenwahl

Abbildung 2.8 zeigt symbolisch zwei getrennte Netze, die durch einen IP-

Router verbunden sind.

Jedes Datagramm, dessen Zieladresse nicht im lokalen Netz liegt, wird von den

angeschlossenen Rechnern zum Router weitergeleitet. Dieser determiniert ausge-

hend von der Zieladresse, �uber welchen seiner Netzwerkanschl�usse das Zielnetz

zu erreichen ist. Anschlie�end wird das entsprechende Protokoll der Sicherungs-

schicht eingesetzt, um das Datagramm zu �ubertragen. Vermittelt der Router le-

diglich zwischen den beiden Teilnetzen, so wird das Datagramm in der Form eines
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Ethernet-Rahmens zum Zielrechner gesandt.

Anders verh�alt es sich, wenn ein IP-Datagramm an einen Rechner im globalen

Internet adressiert ist. Der Router verf�ugt �uber keine globale Adre�tabelle aller

Netze im weltweiten Internet. Vielmehr leitet er alle Pakete mit ihm unbekann-

ten Zielnetzen in das Netz des Internet-Providers weiter. Wiederum bedient er

sich dazu des erforderlichen Protokolls der Sicherungsebene um den Transfer des

Datagrammes durchzuf�uhren. �Uber ISDN-Verbindungen kann beispielsweise das

Protokoll PPP (Point-to-Point Protocol) zum Einsatz kommen [gasm94].

Im Netz des Zugangsanbieters wiederholt sich der gleiche Vorgang unter Ein-

satz eines gr�o�er dimensionierten Routers. Dieser verwaltet eine Adre�tabelle, in

der alle �uber diesen Zugangsanbieter direkt erreichbaren Netzadressen enthalten

sind. Ist die gesuchte Zieladresse auch in dieser Liste nicht zu �nden, wird das

Datagramm �uber die Infrastruktur des Providers weitergeleitet.

Neben diesen Grundlagen der Routenwahl sind es im wesentlichen zwei Mecha-

nismen, die den Aufbau des Internet zum weltumspannenden Netzwerk erm�oglicht

und die Integration der stark steigenden Anzahl von Rechnern erlaubt haben

[perl94].

� Die von den Routern verwaltete Adre�tabelle kann dynamisch aufgebaut

werden. Durch den Einsatz von sogenannten Routingprotokollen tauschen

Router auf standardisierte Art die ihnen bekannten Netzadressen aus. Die-

ser Mechanismus ist vor allem an den stark belasteten Knotenpunkten der

globalen Infrastruktur von Bedeutung. Ein Beispiel f�ur solch einen zentralen

Konten w�are ein Router, der die Netze zweier Internet-Provider verbindet.

� Ein gro�es Problem war jedoch das starke Anwachsen der auf diese Art

propagierte Routing-Information. Dies steht in Zusammenhang mit der

Ersch�opfung des IP-Adre�raumes. Mit der zunehmenden Vergabe von meh-

reren Adressen der Klasse C, anstelle von einer Adresse der nicht mehr

verf�ugbaren Klasse B, stieg die von den Routern zu propagierende Adre-

�information sprunghaft an [denn98]. Ein unter dem Namen CIDR (Clas-

sless Internet Domain Routing) bekanntes Verfahren, erm�oglicht die Ag-

gregation unterschiedlicher Netzwerkadressen zu einem Supernetz (engl.:

Supranetting). Auf diese Weise k�onnen beispielsweise alle �uber den glei-

chen Internet-Provider angeschlossenen Netze mit einer einzigen Adresse

von den Routingprotokollen nach au�en propagiert werden. Erst innerhalb

der eigenen Infrastruktur ist schlie�lich der Einsatz der Netzwerkadresse

erforderlich. Das hier angewandte Prinzip ist das gleiche wie im Fall der

Subnetzbildung (vgl. Kapitel 2.4.6.2).
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2.4.8 Sicherheits�uberlegungen zum Internet-Protokoll

Bei der Entwicklung der Internet-Protokolle stand der kommerzielle Einsatz die-

ser Architektur nicht im Vordergrund. �Uberlegungen wie Ausfallsicherheit oder

exible Einsatzbarkeit bestimmten den Aufbau des Internet-Protokolls.

Der Vorgang der �Ubertragung von Datagrammen �uber mehrere autonome

Netze verdient unter dem Blickwinkel des kommerziellen Einsatzes dieser Proto-

koll-Architektur besondere Beachtung. Darin liegt ein wesentlicher Unterschied

zwischen dem Internet und alternativen Telekommunikationsdiensten begr�undet:

Das Internet wird in hohem Ausma� dezentral administriert. Daraus ergeben sich

einige im kommerziellen Einsatz bedeutsame Aspekte:

� Ein Unternehmen, das sich des Internet als Infrastruktur bedient, hat kei-

nerlei Gew�ahrleistungsanspr�uche, wenn ein IP-Paket nicht vollst�andig oder

�uberhaupt nicht beim Adressaten ankommt [amor94]. In der Regel h�ort

die Einu�nahme beim eigenen Zugangsanbierter auf, dessen Infrastruk-

tur in manchen F�allen jedoch nur in geringem Ausma� die Grundlage der

tats�achlichen Daten�ubertragung ist. Wird das Internet als Marketingmedi-

um eingesetzt, so ist der Kundenkreis naturgem�a� o�en. Dementsprechend

schwer absch�atzbar sind auch die an einer Daten�ubertragung beteiligten

Netzanbieter.

� Aufgrund der dynamischen Routenwahl ist die von einem IP-Paket ver-

wendete Route nicht vorhersehbar. Die �Uberlastung einer Strecke oder der

Ausfall einer Leitung kann zur �Ubertragung von Paketen auf alternativen

Routen f�uhren. Die Absicherung der Daten�ubertragung kann daher nicht

darauf beruhen, da� die beteiligten Netzbetreiber sorgf�altig ausgew�ahlt wer-

den.

� Nicht nur die fehlende �Ubertragungsgarantie, auch die Qualit�at der benutz-

ten Infrastruktur ist f�ur den kommerziellen Einsatz von gro�er Bedeutung.

Darunter ist im Zusammenhang mit der �Ubertragungssicherheit in erster

Linie die Qualit�at der Systemadministration zu verstehen [ches96]. Von der

Kon�guration und Wartung der komplexen Routerprodukte bis zur Durch-

setzung von Sicherheitsma�nahmen im Bereich der Netzwerkknoten ist der

Internet-Benutzer den Betreibern der Netze ausgeliefert. Bei jedem Netzbe-

treiber k�onnen die �ubertragenen Pakete eingesehen, abgefangen oder modi-

�ziert werden.

Die IP-Adresse scheint bei ober�achlicher Betrachtung als Mittel zur welt-

weit eindeutigen Identi�kation der beiden Kommunikationsparteien naheliegend.

Dieser Eindruck ist jedoch bei n�aherer Betrachtung tr�ugerisch { mehrere Angri�e
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auf gesch�utzte Netze nutzen die Tatsache aus, da� die Verbindungen zwischen der

IP-Adresse im Protokollkopf und einem physischen Rechner keine zuverl�assige ist.

Mit geeigneter Software besteht die M�oglichkeit, da� IP-Datagramme gezielt

mit falscher Absender-Adresse verschickt werden k�onnen. Dieses als
"
Internet

Adress Spoo�ng\ bezeichnete Verfahren, wird h�au�g dazu benutzt, um Firewall-

Systeme zu umgehen, die mit Paket�ltern arbeiten (siehe Kapitel 3.6). Einen
�Uberblick zu Angri�smethoden und entsprechenden Gegenma�nahmen bietet das

Kapitel 3.5.

2.4.9 OSI-Sicherheitsarchitektur

So grundlegend wie das OSI-Referenzmodell f�ur die Architektur von o�enen Sy-

stemen ist, so wichtig ist die OSI-Sicherheitsarchitektur auch f�ur die Integration

von Sicherheitsdiensten in diese Systeme. In der OSI-Sicherheitsarchitektur sind

Sicherheitsdienste (security services) und Sicherheitsmechanismen (security me-

chanism) aufgef�uhrt, sowie deren m�ogliche Einbettung in die sieben Schichten des

OSI-Referenzmodells diskutiert. Weil im OSI-Referenzmodell Dienste zwischen

zwei Schichten als angebotene Dienstprimitive (service primitives) verstanden

werden, wird anstelle von Sicherheitsdiensten auch etwa von Sicherheitsfunktio-

nen (security functions) gesprochen [oppl97] (vgl. Kapitel 4.5 und 4.6).

2.5 Dienste im Internet

Das Internet stellt den Benutzern auf der Basis von TCP/IP als Transportpro-

tokoll eine Vielzahl von Dienstleistungen zur Verf�ugung [hahn94]. Diese Dienste

sind normalerweise unter Verwendung weiterer Protokolle realisiert, die wieder-

um auf TCP/IP aufsetzen. Im folgenden werden einige zur Verf�ugung stehenden

Dienste im Internet n�aher beschrieben.

2.5.1 Client/Server Prinzip

Das Client/Server Prinzip ist eigentlich kein Dienst, den man als Anwender in

Anspruch nehmen kann. Es handelt sich hierbei vielmehr um ein grundlegendes

Prinzip, auf dem wichtige Dienste wie Gopher oder das Word Wide Web aufbau-

en.

Der Begri� Client/Server-Computing wird in unterschiedlicher Weise verwen-

det. F�ur eine Erkl�arung sind zumindest zwei Perspektiven zu unterscheiden: die

hardware-orientierte und die software-orientierte Sichtweise [rued95].
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Die PC-Netzwerkbetriebssysteme der 80er Jahre, wie Netware und LAN-

Manager, pr�agten die hardware-orientierte Interpretation des Client/Server-Be-

gri�s. Diese Sichtweise ist sehr an den beteiligten Rechnern orientiert. Desktop-

Systeme sind �uber lokale Netzwerke mit speziellen Hintergrundsystemen verbun-

den, die beispielsweise als Datei-Server oder Druck-Server genutzt werden. Bei ei-

ner hardware-orientierten Sichtweise bezeichnet der Sprachgebrauch die Desktop-

Systeme als Clients und die Hintergrundsysteme als Server.

Die alleinige Beschr�ankung des Begri�s Client/Server-Computing auf bestimm-

te Hardware-Kon�gurationen greift deutlich zu kurz. Die Vorteile des Client/Ser-

ver-Computing liegen bei der Software-Architektur.

Die zugrundeliegende Konzeption wird verst�andlich, wenn man sich die Block-

struktur moderner Programmiersprachen vor Augen h�alt. Diese kennen eine Un-

terscheidung von Hauptprogrammen und Unterprogrammen. Das Aufbauprinzip

f�ur Unterprogramme wird beim Client/Server-Ansatz erweitert, und zwar auf

Programme, die auf unterschiedlichen Rechnern ablaufen, sowie auf asynchro-

ne Aufrufe. Das aufrufende Programm wird als Auftraggeber oder Client und

das aufgerufene Programm als Auftragnehmer oder Server bezeichnet. Client-

und Server-Programme k�onnen prinzipiell sowohl auf einem Rechner, als auch

�uber entsprechende Kommunikationsprotokolle miteinander verbunden werden

und auf unterschiedlichen Rechnern installiert werden.

�� ��
0         10          20         30         40          50         60         70          80         90         100

�������
�������
�������
�������
�������

�������
�������
�������
�������
�������
�����
�����
�����
�����

�����
�����
�����
�����

�����
�����
�����
�����

�����
�����
�����
�����

������������
������������
������������
������������
������������

������������
������������
������������
������������
������������

����������
����������
����������

����������
����������
����������

��������������
��������������
��������������
��������������

��������������
��������������
��������������
��������������

���������
���������
���������
���������

�������������
�������������
�������������

�������������
�������������
�����������������������

����������
����������
����������

�������������
�������������
�������������
�������������

����
����
����
����

����
����
����

����
����
���������
�����
�����

�����
�����
������������������

�������������
�������������
�������������

������������
������������
������������
������������

��
��
��
��

��
��
��
��

��
��
��
��

����
����
����
���� keine Zustimmung

unendschiedenvolle Zustimmung

teilweise Zustimmung

Informationen näher zum

Kosten für zentrale

Geschäftsfunktionen

beschleunigen
SW-Entwicklung

beseitigen
DV-Wildwuchs

direkter unterstützen

Anwender bringen

DV senken

Abbildung 2.9: Zielsetzungen von Client/Server-Strategien

Client/Server-Computing als Software-Architektur bildet die Basis f�ur eine

kooperative Verarbeitung (Cooperative Processing) und kann sowohl zentrali-

stisch im Verbund mit speziellen Pr�asentationsrechnern als auch in hochgradig

verteilten, vernetzten Installationen mit einer Vielzahl unterschiedlicher Server

realisiert werden.

In einer Umfrage der Computerwoche (CW93a) unter 60 deutschen Gro�an-
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wendern zu den Zielsetzungen der hauseigenen Client/Server-Strategie wurden

�uberwiegend die Anliegen

� Gesch�aftsfunktionen direkter zu unterst�utzen und

� Information n�aher zum Anwender zu bringen

genannt [niem95].

Wie in Abbildung 2.9 zu erkennen ist, stehen diese Zielsetzungen sehr viel

st�arker im Mittelpunkt der �Uberlegungen als das Thema der Kosteneinsparung.

2.5.2 Telnet

Telnet erm�oglicht es, eine Verbindung zu einem fernen System aufzubauen, als

w�urde dies von einem direkt angeschlossenen Terminal aus geschehen. Man be-

nutzt also den lokalen Bildschirm und die lokale Tastatur, arbeitet aber mit dem

entfernten Computer (Remote Terminal). Die Internet-Dienste, die im allgemei-

nen �uber Telnet angeboten werden, unterscheiden sich nicht von Diensten, die

durch direktes Einw�ahlen in ein System �uber ein Modem zug�anglich sind. Dem-

nach kann ein Dienst, der �uber Modem verf�ugbar ist, auch �uber Telnet in Internet

angeboten werden.

Verwendet wird der Dienst Telnet zum Beispiel von Systemadministratoren,

um entfernte Computer zu kon�gurieren und zu warten. Es wird dazu beispiels-

weise ein Kon�gurationsprogramm auf dem entfernten Computer gestartet.

Eine weitere Anwendung ist die Benutzung sehr leistungsf�ahiger Computer f�ur

rechenintensive Aufgaben. Der Benutzer stellt eine Telnet Verbindung zu einem

leistungsstarken Computer her und startet dort sein Programm. Das Ergebnis der

Berechnungen wird auf dem lokalen Bildschirm angezeigt. In einem �rmeninter-

nen LAN gen�ugt es beispielsweise einige wenige sehr leistungsstarke Computer

zu installieren, da dann die M�oglichkeit besteht, zeitkritischen Programme auf

diesen Rechnern auszuf�uhren.

2.5.3 E-Mail

E-Mail steht f�ur electronic mail (elektronische Post) und ist ein h�au�g verwende-

ter Dienst im Internet. Heutzutage werden t�aglich sehr viele elektronische Briefe

�uber das Internet verschickt. Mittels E-Mail kann man jedem Benutzer des Inter-

net binnen k�urzester Zeit einen elektronischen Brief zukommen lassen; ein ent-

sprechender konventioneller Brief w�urde f�ur die gleiche Entfernung einige Tage

oder noch l�anger ben�otigen. Mail-Systeme bieten auch die M�oglichkeit beliebige

Daten, wie zum Beispiel Bilder oder Programme zu versenden.
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E-Mails haben ein standardisiertes Format und bestehen im wesentlichen aus

zwei Teilen: einem Vorspann (header) und der Nachricht selbst (body). Im Header

werden Informationen wie die Adresse des Senders, die Adresse des Empf�angers,

die Absendezeit, das Absendedatum, die �Uberschrift der Nachricht usw. �ubertra-

gen.

Die �Ubertragung von Mails im Internet geschieht mit einem speziellen Pro-

tokoll der TCP/IP Familie, dem SMTP (Simple Mail Transfer Protocol). Es be-

schreibt das Format von E-Mails und die Art und Weise wie E-Mails von einem

Computer zum anderen weitergeleitet werden. F�ur diesen Zweck ist in jedem

Computernetz ein Programm installiert, welches die Weiterleitung der E-Mails

verwaltet. Dieses Programm nennt man transport agent. Auf UNIX Rechnern

hei�t dieses Programm meist sendmail und es kann auch direkt zur Erstellung

von E-Mails verwendet werden. Mail-Programme f�ur Benutzer kommunizieren

auf UNIX Rechnern ebenfalls �uber SMTP mit den transport agents.

Um auch die �Ubertragung von bin�aren Daten, wie Bildern oder Musikdateien

zu erm�oglichen, wurde ein erweitertes Nachrichtenformat, genannt MIME (Mul-

tipurpose Internet Mail Extension), entwickelt. Dabei werden bin�are Daten in

reine ASCII Daten umgesetzt und in einer Kopfzeile vermerkt. Die E-Mail, die

nun nur aus ASCII Daten besteht, wird ebenfalls mit mit SMTP �ubertragen.

2.5.4 FTP

Ein weiterer wichtiger Dienst im Internet ist FTP. FTP steht f�ur File Transfer

Protocol und bezeichnet ein weiteres Protokoll f�ur die �Ubertragung von Dateien

im Internet. Mit Hilfe des Dienstes FTP k�onnen im Internet Dateien von einem

Computer auf einen anderen Computer �ubertragen werden.

Wie auch viele andere Internet Dienste basiert FTP auf dem Client/Server

Prinzip; jedoch werden beim Aufbau einer FTP Verbindung zwei verschiedene

Ports verwendet. �Uber das Port mit der Nummer 21 werden nur die Befehle f�ur

die Daten�ubertragung gesendet. Die angeforderten Daten werden dann �uber Port

20 �ubertragen.

Auch bei diesem Dienst ben�otigt man wie bei Telnet eine Zugangsberechti-

gung zum Computer, von dem man Dateien laden will. Jedoch gibt es im Internet

eine riesige Anzahl von FTP-Servern, von denen man auch ohne Zugangsberechti-

gung Daten beziehen kann. Diese Art von FTP-Servern werden anonymous FTP-

Server genannt, da sie f�ur jeden Benutzer auch ohne eine spezielle Berechtigung

zug�anglich sind. Am Anfang bei der Abfrage des User Namens gibt man entwe-

der ftp oder anonymous ein. Als Pa�wort mu� meist die eigene E-Mail Adresse

angegeben werden.
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2.5.5 Usenet

Der Dienst Usenet ist die Abk�urzung f�ur Users Network und stellt eine gro�e

Ansammlung von Diskussionsgruppen zur Verf�ugung. In den mehr als 10.000

existierenden Newsgruppen diskutieren Millionen von Menschen �uberall auf der

Welt. Beinahe f�ur jedes Thema existiert eine Newsgruppe.

Technisch gesehen werden die Artikel der verschiedenen Diskussionsgruppen

mit dem Network News Transfer Protocol (NNTP) �ubertragen. Dabei tauschen

benachbarte News-Server immer die neuesten Artikel miteinander aus. Nach ei-

ner bestimmten Ausbreitungszeit be�ndet sich ein neuer Artikel auf allen News-

Servern im Internet. Es gibt auch lokale Diskussionsgruppen, die nicht �uber das

ganze Internet verbreitet werden.

2.6 Die Schl�usselstrategie: World Wide Web

Obwohl das Internet als solches bereits seit mehr als 25 Jahren besteht, wurde sei-

ne heutige Popularit�at erst durch die Einf�uhrung der graphischen Benutzerober-

�ache World Wide Web (WWW) im Jahr 1993 m�oglich. Das Prinzip des World

Wide Web basiert auf der Verkn�upfung von elektronischen Dokumenten �uber

Schl�usselbegri�e oder Symbole (Links). Textdokumente, die solche Verkn�upfun-

gen beinhalten, werden als Hypertextdokumente bezeichnet (vgl. [berg96]).

Das World Wide Web ist kein Programm, sondern ein Konzept. Es besteht

aus folgenden Komponenten:

� Client-Server-Architekturen: WWW-Server stellen Information zur Verf�u-

gung; WWW-Clients rufen sie ab und zeigen sie an.

� HTML: Die Hypertext Markup Language f�ur strukturierten Hypertext.

� HTTP: Das Hypertext Transfer Protocol als Kommunikationsprotokoll zwi-

schen WWW-Client und WWW-Server.

� Multimedia: WWW erlaubt die Integration von Text, Bild, Ton, Video und

beliebigen weiteren Dokumentarten.

� URI: Uniform Resource Identi�er erm�oglicht die Integration bestehender

Internet-Ressourcen durch ein einheitliches Adressierungsschema.

2.6.1 Adressierungsschema im WWW

Die Adressierung von Objekten imWWW erfolgt im URL-Format. URLs k�onnen

beliebige Dateiformate spezi�zieren. Ein URL (Uniform Resource Locator) be-
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Schl�usselwort Dienst

�le Lokales Dateisystem

telnet Telnet

mailto E-Mail

ftp FTP

news Usenet

http World Wide Web

Tabelle 2.2: WWW-Protokolle

steht aus drei Komponenten, die zur eindeutigen Bezeichnung eines Objektes im

Internet notwendig sind:

� das Protokoll (Dienst), das benutzt werden mu�, um auf das betre�ende

Objekt zugreifen zu k�onnen,

� die Internetadresse und Portnummer des Serversystems, auf dem sich das

Objekt be�ndet,

� dem Pfad und Dateinamen des betre�enden Objektes.

Aus dieser Information ergibt sich folgender Aufbau der Adresse:

Dienst://Serveradresse:Port/Pfad/Dokument

Im folgenden werden die einzelnen Komponenten n�aher beschrieben.

2.6.1.1 Protokoll/Dienst

Dieser Parameter gibt den gew�unschten Dienst an. Der Browser ben�otigt diese

Angabe, um daraus das geeignete �Ubertragungsprotokoll und den richtigen Port

zu bestimmen. Die folgende Tabelle 2.2 zeigt die Schl�usselw�orter f�ur einige Dienste

im Internet.

2.6.1.2 Serveradresse

Die Serveradresse gibt die Internet-Adresse des Servers an. Es kann dabei der

Name des Servers oder direkt seine IP-Adresse angegeben werden. Au�erdem

ist eine explizite Angabe der gew�unschten Portnummer m�oglich, da ein Server

an einem beliebigen Port arbeiten kann. Die Portnummer wird dabei mit einem

Doppelpunkt getrennt an die Adresse des Servers angeh�angt.
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2.6.1.3 Pfad

Der Pfad gibt, wie bei einem lokalen Dateisystem den Pfad zu einem bestimmten

Dokument von der Wurzel aus an. Dabei ist zu beachten, da� das UNIX konforme

Divisionszeichen
"
/\ (Slash) als Trennzeichen f�ur die Pfadangabe verwendet wird.

2.6.1.4 Dokument

Dokument bezeichnet irgendeine beliebige Datei. F�ur die Dateierweiterungen gel-

ten dabei die gleichen Regeln wie bei lokalen Dateisystemen. Index.html bezeich-

net zum Beispiel ein HTML Dokument.

Eine Dokumentadresse sieht zum Beispiel folgenderma�en aus:

http://www.w3.org/pub/WWW/Jigsaw/User

2.6.2 Das �Ubertragungsprotokoll HTTP

F�ur den Transport der Daten ist das Hypertext Transfer Protocol (HTTP) zu-

st�andig. Es ist auch auf dem Client/Server Prinzip aufgebaut und die Kommuni-

kation zwischen Client und Server erfolgt �uber Port 80 [gett96].

2.6.2.1 Request-Line oder Status-Line

Die erste Zeile bei einer Anfrage eines Browsers besteht aus der Anfrage-Zeile

(Request-Line). Sie enth�alt die Methode, den Namen des Dokuments mit Pfad

und die verwendete HTTP Protokoll Version. Die am h�au�gsten verwendete Me-

thode ist GET. Sie dient zur Anforderung des adressierten Dokuments. Zum

Beispiel:

GET /PEOPLE/index.html HTTP/1.0

Der Antwort des Servers beginnt mit der Status-Zeile (Status-Line). Sie enth�alt

den R�uckgabewert der Antwort und zeigt, ob die Anfrage beantwortet wurde oder

ob ein Fehler aufgetreten ist. Das folgende Beispiel zeigt den Statuscode f�ur eine

erfolgreiche Bearbeitung der Anfrage:

HTTP/1.0 200 OK

2.6.2.2 Header

Nach der Request-Line folgen die sogenannten Header (Kopfzeilen). Sie dienen

zur Beschreibung der Daten im Message Body und enthalten Informationen �uber
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Typ, Sprache, Zeichensatz, Kodierung, usw.

In jeder Zeile be�ndet sich genau ein Header. Nach dem Namen des Hea-

ders folgt ein Doppelpunkt und dann dessen Wert. CONTENT-TYPE: image/jpg

zeigt zum Beispiel an, da� es sich bei den Daten um ein Bild im JPEG Format

handelt.

2.6.2.3 Entity Body

Nach einer Leerzeile folgen am Ende der Nachricht schlie�lich die in den Headern

beschriebenen Daten. Mit diesem System ist eine �Ubertragung aller beliebigen

Datenformate m�oglich. Es mu� nur der Wert des Headers CONTENT-TYPE:

richtig gesetzt sein, da sonst vom Browser ein falsches Programm zur Bearbeitung

der Daten gestartet wird.

2.7 Corporate Intranets

Unter dem �Ubergri� Corporate Intranets versteht man die Gesamtheit der inter-

nen Unternehmensapplikationen, die �uber moderne WWW-Browser unter einer

einheitlichen Benutzerschnittstelle zur Verf�ugung gestellt werden. Intranets be-

nutzen die Transportmechanismen und Darstellungsformate des Internet als uni-

verselle Plattform f�ur die unternehmensinternen Datenkommunikation, sowohl

im lokalen (LAN, Local Area Network) als auch im Weitverkehrsbereich (WAN,

Wide Area Network). Die Basis von Intranets stellen World Wide Web-Server

und -Clients, sowie ein leistungsf�ahiges Messagingsystem dar. Die Funktionen

der WWW-Intranetserver gehen dabei weit �uber die von Internet-Web-Servern

der ersten oder zweiten Generation hinaus und umfassen Funktionen wie

� Dokumentenmanagement,

� Replikation,

� Groupware-Anwendungen,

� Datenbankzugri�e,

� Zugri� auf unternehmensspezi�sche Anwendungen,

� Multimedia-Erweiterungen (Nutzung als Audio-/Videoserver),

� Authenti�kation/Kryptographie und die,

� Integration in Netzwerkmanagement-Systeme (SNMP).
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Dasselbe gilt f�ur Messagingsysteme, wie sie in Intranets genutzt werde. Dabei

kommen Systeme auf der Basis von HTML-Mail zum Einsatz, die in der Lage

sind, multimediale Inhalte zu �ubertragen und dar�uber hinaus mit Funktionen wie

Verschl�usselung, Empfangsbest�atigung und Zeitmarken die Grundlage f�ur

� Workow-Systeme,

� Terminplanungsapplikationen,

� Diskussionsforen,

� Fax-/Voice-Mailsysteme und

� Electronic-Commerce-Anwendungen

bilden.



Kapitel 3

Grundlagen zur Sicherheit

3.1 Warum Sicherheit ?

Was ist
"
Computersicherheit\? Allgemein gesprochen, die Verhinderung unbe-

fugter Aktivit�aten an, mit oder durch einen Computer und der zugeh�origen Pe-

ripherie.

Die verst�arkte kommerzielle Internetnutzung und die zunehmende einfache

Zugangsm�oglichkeiten f�uhrten in den letzten Jahren zu einem starken Anstieg

von gezieltem Mi�brauch und kriminellen Handlungen innerhalb des Internet.

Bei der Frage, ob und wie f�ur ein Unternehmen ein Internetzugang eingerich-

tet werden soll, gilt es daher in besonderem Ma�e, die Risiken der jeweiligen

Optionen abzuw�agen. Ein Internetanschlu� ohne entsprechende Sicherheitsma�-

nahmen, kann eine nicht zu untersch�atzende Gefahr bedeuten. Nahezu jedes Un-

ternehmen ist heute auf das reibungslose Funktionieren der EDV-Infrastruktur

angewiesen. Ein Teil- oder sogar Totalausfall der Informationssysteme, verursacht

durch Sicherheitsprobleme im Internet, bedeutet zwangsl�au�g einen enormen �-

nanziellen Schaden, der den m�oglichen Nutzen eines Internetzuganges bei weitem

�ubertre�en kann. Sicherheitsma�nahmen haben zun�achst nur einen gewissen Ver-

hinderungsnutzen, eine Investition in entsprechende Sicherheitskonzepte scheinen

zun�achst nicht plausibel. Eine Investition impliziert einen indirekten Nutzen f�ur

ein Unternehmen.

3.1.1 Sicherheit allgemein

IT-Sicherheit ist das Fachgebiet, das sich mit der Sicherheit in der IT, d.h. mit der

sicheren Speicherung, Verarbeitung und �Ubertragung von informationstragenden

Daten, befa�t [oppl97].

43
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Nach [pe97] unterteilt man den allgemeinen Begri� der Sicherheit eines IT-

Systems in drei Bereiche. Dabei geht man von der Sicherstellung der Verf�ugbar-

keit, der Integrit�at und der Vertraulichkeit eines IT-Systems, bzw. der in einem

IT-System gespeicherten, verarbeiteten und �ubertragenen Daten aus. Abbildung

3.1 zeigt die Zusammensetzung dieser drei Bereiche.

Integrität Verfügbarkeit

Vertraulichkeit

Abbildung 3.1: Sicherheitsziele

Die einzelnen Begri�e lassen sich wie folgt erkl�aren:

1. Die Vertraulichkeit (engl.: con�dentiality oder secrecy) bezeichnet die Ei-

genschaft eines IT-Systems, gespeicherte, verarbeitete oder �ubertragene In-

formation nur berechtigten Personen oder -gruppen zug�anglich zu machen.

Eine Information ist dabei vertraulich, wenn sie nur berechtigten Personen

oder -gruppen zug�anglich ist.

2. Die Integrit�at (engl.: integrity) bezeichnet die Eigenschaft eines IT-Systems,

nur erlaubte und beabsichtigte Ver�anderungen an gespeicherte, verarbeitete

oder �ubertragene Information zuzulassen. Die Information ist integer, wenn

an ihr nur zul�assige Ver�anderungen vorgenommen worden sind.

3. Die Verf�ugbarkeit (engl.: availibility) bezeichnet die Eigenschaft eines IT-

Systems, bestimmte Dienstleistungen in zugesicherter Form und Qualit�at

erbringen zu k�onnen. Die Verf�ugbarkeit von Information ist darin enthalten.

Sie besagt, da� Information in entsprechender Frist und in erwarteter oder

geforderter Form und Qualit�at zur Verf�ugung stehen mu�. Erw�ahnt sei hier

das Beispiel einer Notaufnahme in einem Krankenhaus, wo der Zugri� auf

eine Blutdatenbank f�ur den Patienten existentiell sein kann.

Alle drei Sicherheitsanforderungen gew�ahren erst zusammen den sicheren Be-

trieb eines IT-Systems. Entsprechend k�onnen sie nicht unabh�angig und losgel�ost
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voneinander betrachtet werden (siehe: Bild 3.1). Im Zusammenhang mit o�enen

Systemen werden neben Vertraulichkeits-, Integrit�ats- und Verf�ugbarkeitsaspek-

ten auch Authentizit�ats-, Verbindlichkeits- und Anonymit�atsaspekte diskutiert

[ho�95].

3.1.2 Sicherheitsrisiko Internet

Eine Studie der National Computing Security Association (NCSA) vom Mai 1995

ergab, da� Unternehmen mit Internetzugang im Durchschnitt acht Mal so h�au�g

Angri�en ausgesetzt sind wie vergleichbare Unternehmen ohne Internetanschlu�.

Demnach sind nur drei Prozent der Unternehmen ohne Internet, jedoch 24 Pro-

zent der Unternehmen mit Internetanbindung, Opfer von externen Mi�brauch-

versuchen (Hacking). Weitere risikoerh�ohende Faktoren sind Datenverbindungen

zu anderen Unternehmen, sowie eine Infrastruktur, die es Mitarbeitern erlaubt,

sich per Modem in das Unternehmensnetzwerk einzuw�ahlen [kyas97].

Die potentiellen Risiken f�ur das interne Unternehmensnetzwerk durch einen

Internetanschlu� stellen sich durch folgende Szenarien dar:

� Eindringen von nichtautorisierten Personen von au�en in das Informations-

netzwerk.

� Einschleusen von Trojanischen Pferden und Viren durch Daten�ubertragun-

gen aus dem Internet.

� Vort�auschung falscher Identit�at (Mi�br�auchliche Verwendung der eigenen

Internet-Adresse durch dritte (Adress Spoo�ng), T�auschung durch von Drit-

ten simulierte Identi�kationen, etc.).

Daraus k�onnen sich f�ur ein Unternehmen

� Verlust von Daten (einf�ugen, l�oschen, verf�alschen),

� Verlust von vertraulicher Information ( �O�entlichkeit, Wettbewerb),

� St�orung der Netzverf�ugbarkeit (Viren, Sabotage),

� Imageverlust in der �O�entlichkeit

als Folge ergeben.

Allgemein unterscheidet man Bedrohungsformen in aktive und passive, wo-

bei im Rahmen eines passiven Angri�s die Vertraulichkeit der auf einem Kanal

�ubertragenen Daten bedroht. Wie in Abbildung 3.2 dargestellt ist, kann sich ein
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passiver Angreifer zwischen Sender und Empf�anger schalten, ohne den eigentli-

chen Datenu� zu beeintr�achtigen. Der Angreifer spielt lediglich die Rolle eines

Beobachters.

Abbildung 3.2: Prinzip eines passiven Angri�s

Grunds�atzlich ist zu unterscheiden, ob ein Angreifer aus den �ubertragenen

Daten Nutz- oder nur Verkehrsinformationen extrahieren kann. Entsprechend

werden passive Abhorchangri�e und Verkehrsanalysen unterschieden.

� Im Rahmen eines passiven Abhorch- oder Lauschangri�s (passive wiretap-

ping oder eavesdropping) kann ein Angreifer aus passiv abgehorchten Daten

auf die entsprechenden Nutzinformationen schlie�en.

� Im Rahmen einer Verkehrsanalyse (tra�c analysis) kann der Angreifer zwar

aufgrund der Verkehrsdaten auf Herkunft, Ziel, Frequenz und Umfang von

Nachrichten schlie�en, er kann daraus aber keine Nutzinformation ablei-

ten. Verkehrsanalysen erlauben R�uckschl�usse, ob �uberhaupt und wie stark

zwischen den einzelnen Netzteilnehmern kommuniziert wird.

Abbildung 3.3: Prinzip eines aktiven Angri�s

Im Vergleich zum passiven Angri� richtet sich ein aktiver Angri� in erster

Linie gegen die Integrit�at oder Verf�ugbarkeit der auf einem Kanal �ubertragenen

Daten. Wie in Abbildung 3.3 dargestellt ist, kann sich ein aktiver Angreifer di-

rekt in den Datenu� zwischen Sender und Empf�anger einschalten. Er hat dabei

grunds�atzlich zwei M�oglichkeiten, einen aktiven Angri� zu ver�uben:

� Er kann �ubertragene Daten st�oren, ver�andern, erweitern, verz�ogern, ver-

vielf�altigen oder fr�uher aufgezeichnete Daten wieder in den Kanal einspie-

len. Zudem kann er autorisierte Zugri�e auf Betriebsmittel verhindern oder

zeitkritische Operationen verz�ogern.
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� Der Angreifer kann aber auch versuchen, Kommunikationsbeziehungen un-

ter falscher Identit�at aufzubauen und nach dem Vort�auschen von falschen

Identit�aten fremde Betriebsmittel in unerlaubter und nicht zul�assiger Form

benutzen. Um einen solchen Angri� zu ver�uben, mu� er entweder fr�uher

abgehorchte Verbindungsaufbausequenzen wieder in den Kanal einspielen

oder direkt unter falschen Identit�aten auftreten (siehe hierzu auch Kapitel

3.5).

3.2 Potentielle Angreifer

Erkenntnisse �uber die m�ogliche Identit�at von potentiellen Angreifern k�onnen

einen ersten Anhaltspunkt f�ur die Dimensionierung des Sicherheitssystems lie-

fern. Folgende Personengruppen k�onnen unterschieden werden:

� Mitarbeiter des eigenen Unternehmens,

� Studenten/Teenager aus dem Universit�ats- und Schulenumfeld,

� Personen aus dem Konkurrenz/Wettbewerbs-Umfeld,

� Hacker/Cracker aus der Computer-Untergrund-Szene,

� professionelle Hacker/Industriespione.

3.3 Angri�spunkte und Schwachstellen

Aufgrund der Gr�o�e sowohl des Internet insgesamt, als auch der Hard- und Soft-

warekomponenten, aus denen es im einzelnen besteht, ist das Gesamtsystem Inter-

net von Programm- und Funktionsfehlern durchsetzt. Damit besteht auch f�ur jede

kommerziell erstellte Software das potentielle Sicherheitsrisiko einer mi�br�auchli-

chen Nutzung von Programmfehlverhalten. Sind die betre�enden Komponenten

�uber ein Datennetz einer gro�en Zahl von Benutzern zug�angig, so erh�oht sich die

Wahrscheinlichkeit, da� auch vereinzelte Schwachstellen mi�br�auchlich genutzt

werden.

Ein Beispiel aus der Vergangenheit zeigte Schwachstellen in der Software des

Internet-Providers T-Online auf. Hier wurde ein sogenanntes Trojanisches Pferd1

so platziert, so da� pers�onliche Daten eines T-Online Benutzers, sowie Pa�w�orter

unbemerkt einer dritten Person zug�anglich gemacht wurden.

1Trojanische Pferde sind ausf�uhrbare Programme, die neben ihren eigentlichen Funktionen

noch absichtlich eingebaute Zusatzmechanismen enthalten, die gegen die Interessen des Anwen-

ders gerichtet sind [heid96].
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3.4 Internet: Mangelndes Programmdesign

Eine Hauptursache f�ur die Vielzahl an Sicherheitsproblemen im Internet stellt die

prinzipielle Architektur der Kommunikationsprotokolle TCP/IP und UDP dar.

Keines dieser Protokolle wurde urspr�unglich mit der Intention entwickelt, wirklich

sichere Kommunikationspfade zu garantieren. So l�a�t sich bei der Daten�ubertra-

gung mit Hilfe von TCP/IP im Internet nicht vorhersagen, �uber welche Vermitt-

lungsknoten die �Ubertragung der Pakete erfolgt. Gelingt es Hackern, sogenannte

Sni�er-Programme auf einem oder mehreren Vermittlungsknoten zu installieren,

k�onnen z.B. die im Klartext �ubertragenen Pa�w�orter enttarnt werden.

Ein anderer Grund f�ur erfolgreiche Einbruchsversuche sind mangelhafte Sy-

stemkon�gurationen sowie teilweise oder ganz fehlende Sicherheitsvorkehrungen

an den Internet-Zugangssystemen. Folgende f�unf Punkte zeigen technisch gesehen

Schwachstellenbereiche auf:

� Fehlende Sicherheitsma�nahmen (Keine Firewalls),

� Mangelhaft kon�gurierte und administrierte Systeme,

� Prinzipielle Sicherheitsprobleme der Kommunikationsprotokolle (IP, TCP,

UDP),

� Fehlerhafte Dienstprogramme,

� Prinzipielle Sicherheitsprobleme der Dienstprogramme (WWW, FTP, etc.).

3.5 Angri�smethoden

Stellvertretend f�ur eine Vielzahl von Methoden soll an dieser Stelle eine der

h�au�gsten, zum Einbruch in Datennetze aus dem Internet beschrieben werden:

Internet Adress Spoo�ng sowie der darauf aufsetzende TCP-Sequenznummern-

Angri�. Einen detailierteren �Uberblick bieten [beye89, kers91, oppl97].

3.5.1 Internet Address Spoo�ng

Beim Internet Address Spoo�ng werden vom Angreifer synthetische Datenpake-

te mit gef�alschter IP-Sendeadresse erzeugt, die das Paket einer internen Station

vort�auschen. Gef�ahrlich ist diese Form des Angri�s, wenn als Firewallsysteme Pa-

ket�lter zum Einsatz kommen (vgl. Kapitel 3.6), die lediglich in der Lage sind, am

Ausgangsport von zu �ubertragenen Datenpaketen eine Filterung durchf�uhren. Da-

bei geht die Information, ob es sich bei dem betre�enden Datenpaket tats�achlich
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um ein internes, oder aber um ein externes, gef�alschtes handelt, verloren. Es

wird, sobald die Sendeadresse als aus dem eigenen Adressbereich stammend er-

kannt wird, als Bestandteil von internen Kommunikationsbeziehungen behandelt,

und entsprechend weitervermittelt. Abbildung 3.4 illustriert das Prinzip des IP-

Adress-Spoo�ng.

Internet

Router mit
Outputfilterung

von:

an:

181 12 10 201

181 12 11 67

Angreifer

181.12.10.201

181.12.10.0

181.12.11.0

Abbildung 3.4: Prinzip des Internet Adress Spoo�ng

Der Angreifer aus dem Internet erzeugt dabei ein
"
Spoo�ng\-Paket mit der

Sendeadresse 181.12.10.201. Als Zieladresse benutzt er die Adresse des Opfers, das

sich im Netzwerk 181.12.11.0 be�ndet. Der Firewall Router vermittelt zun�achst

das synthetische Paket an das gew�unschte Ausgangsport (181.12.11.0) und �uber-

pr�uft erst hier anhand der Filtertabelle die Sendeadresse. Das Paket wird dabei

vermeintlich als von einem aus dem internen Netzsegment 181.12.10.0 stammen-

den System behandelt und weitervermittelt. K�onnen von einem Angreifer mittels

Adress Spoo�ng erfolgreich IP-Pakete von au�en durch das Firewall-System hin-

durch in das interne Datennetz gesendet werden, kann dies als Ausgangspunkt

zu einer Reihe von Angri�sarten wie Source-Routing-Angri�en, RIP-Angri�en,

ICMP-Angri�en, NTP-Angri�en oder TCP-Angri�en genutzt werden.

3.5.2 Der TCP-Sequenznummern-Angri�

Der TCP-Sequenznummern-Angri� ist eine der gef�ahrlichsten und wirksamsten

Methoden, um auf Paket�ltertechniken basierende Firewall-Systeme zu �uber-

winden. Der Ansatzpunkt dieses Angri�s liegt in der aus drei Schritten beste-

henden Handshake-Sequenz (aus dem engl.: Handschlag) w�ahrend eines TCP-

Verbindungsaufbaus. Voraussetzung ist, da�, wie beschrieben, mit Hilfe von IP-

Address-Spoo�ng gef�alschte IP-Pakete von au�en in das interne Datennetz ge-

sendet werden k�onnen.

Eine TCP-Handshake-Sequenz arbeitet folgenderma�en: Soll von Client A
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eine Verbindung zum Remote-Server B aufgebaut werden, so wird dies mit dem

Datenpaket

A > B: SYN, A SNa

eingeleitet, in dem von A das Synchronisationsbit SYN gesetzt wird und B die

Anfangs-Sequenznummer der aufzubauenden TCP-Verbindung A SNa mitgeteilt

wird. Server B antwortet darauf mit

B > A: SYN, A SNb

Dabei wird die eigene Anfangssequenznummer A SNb an den Client A �uber-

mittelt, und gleichzeitig dessen Sequenznummer A SNa best�atigt. A beendet mit

der Best�atigung

A > B: ACK(A SNb)

die Handshake-Sequenz. Die Wahl der Anfangssequenznummern erfolgt dabei

nicht zuf�allig, sondern durch einen einfachen Algorithmus. Dazu wird festgelegt,

da� ein 32-Bit-Z�ahler an der niederwertigsten Stelle alle 4 �s um den Wert 1

erh�oht werden mu�. In der Berkeley-TCP-Implementierung erfolgt die Erh�ohung

jedoch nur jede Sekunde um den Wert 128 innerhalb einer Verbindung und um

den Wert 64 f�ur jede neue Verbindung. Damit ist es m�oglich, mit einer hohen

Wahrscheinlichkeit vorauszusagen, welche Sequenznummer ein System f�ur seinen

n�achsten Verbindungsaufbau benutzen wird. Dies wird beim Sequenznummern-

Angri� ausgenutzt. Vom Angreifer X wird zun�achst (unter Benutzung einer be-

liebigen Sendeadresse X) eine Vorbereitungs-Verbindung zum Zielsystem Z auf-

gebaut:

X > Z: SYN, A SNx

Das Zielsystem Z antwortet mit

Z > X: SYN, A SNz, ACK(A SNx)

Nun t�auscht der Angreifer die Identit�at eines internen Systems A vor (IP-

Spoo�ng; Sendeadresse A) und sendet

A > Z: SYN, A SNx
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worauf Z mit

Z > A: SYN, A SNz+, ACK(A SNx)

antwortet. Obwohl diese Nachricht an die interne Station A gerichtet ist und

f�ur den externen Angreifer nicht sichbar ist, kann dieser die Anfangssequenznum-

mer A SNz+ des Zielsystems, ausgehend vom Wert A SNz der Vorbereitungsver-

bindung, errechnen und, wieder das interne System A simulierend, mit

A > Z: ACK(A SNz+)

antworten. Das Zielsystem geht nun von einer gesicherten Verbindung zu der

internen Station A aus. Der Angreifer kann weiter als Station A auftreten und

auf dem Zielsystem beliebige Operationen durchf�uhren. Einzige Einschr�ankung

ist, da� die jeweiligen Antworten des Zielsystems f�ur den Angreifer nicht sichtbar

sind, da diese ja an den internen Client A gesendet werden (vgl. [kyas97]).

3.5.3 URL-Spoo�ng

Weder das Protokoll HTTP noch die Beschreibungssprache HTML besitzen be-

sondere Mechanismen umWWW-Server gegen Angri�e zu sch�utzen. Eine weitere

Methode, um in WWW-Serversysteme einzubrechen, ist URLs so zu modi�zieren,

da� der Server veranla�t wird, Systemdateien zu �ubertragen (wie etwa Passwort-

dateien). URLs, die als Gateway zu Diensten wie FTP oder Gopher dienen, sind

ebenfalls Ziel von Einbruchsversuchen. Durch Ver�anderungen der Portnummer,

auf welche der URL verweist, kann beispielsweise versucht werden, die auf dem

betre�enden Port be�ndliche Applikation zu einer unerwarteten Reaktion zu brin-

gen und so eine Sicherheitsl�ucke zu �o�nen.

3.6 Firewalls

"
Die meisten Hosts gen�ugen unseren Anforderungen nicht: Sie

fahren zu viele, zu gro�e Programme. Die einzige L�osung ist daher,

sie mit einer Firewall abzuschotten, wenn sie �uberhaupt irgendwelche

Programme benutzen wollen.\ [ches96]

Aufgrund der Gr�o�e des Internet und den damit verbundenen Gefahren wird

meist empfohlen, ein IT-System nur �uber ein Firewall-System an das Internet an-

zuschlie�en. �Ahnlich wie eine Brandschutzmauer in einem Haus die Ausbreitung
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von Feuer verhindert, soll ein Firewall-System vor An- und �Ubergri�en aus dem

Internet sch�utzen [siya95].

Man bezeichnet ein Firewall-System als eine Menge von speziell gesch�utzten

Komponenten, die an einem �Ubergang zwischen zwei Netzen installiert sind, um

diesen �Ubergang zu kontrollieren. Alle zwischen den Netzen ausgetauschten Daten

m�ussen die Firewall passieren und k�onnen dabei { in Einklang mit einer explizit

formulierten Sicherheitsstrategie { durchgelassen oder abgewiesen werden. Die

Firewall etabliert somit Filter (auch als Screens bezeichnet) zwischen den beiden

Netzen, wobei das verwendete Gateway auch als demilitarisierte Zone (DMZ)

bezeichnet wird. Abbildung 3.5 zeigt exemplarisch das Schema einer Firewall.

Filter Filter

Gateway

(DMZ)
Demilitarisierte Zone

InternetIntranet

Abbildung 3.5: Schema einer Firewall

Die zwei angesprochenen Netze m�ussen nicht notwendigerweise das Internet

sein. Der Einsatz von Firewalls l�a�t sich auch auf X.25 oder ATM-Netze �ubert-

ragen. Ebenfalls m�oglich ist der Einsatz von �rmeninternen Firewalls, um z.B.

verschiedene Organisationseinheiten gegenseitig abzuschotten.

Eine explizit formulierte Sicherheits- oder Firewall-Strategie kann z.B. festle-

gen, da� bestimmte Anwendungsprotokolle und Dienste, wie NFS (Network File

System) oder NIS (Network Information Service), nicht, bzw. nur in einer Rich-

tung oder nur zwischen bestimmten Rechnern zu unterst�utzen sind. Sie kann

auch festlegen, da� IP-Pakete mit Source Routing in jedem Fall abzuweisen sind.

Systeme, die diese Funktionen realisieren, werden als Zugri�skontrollsysteme be-

zeichnet.

Damit ein Firewall-System eine Sicherheitsstrategie umsetzen kann, braucht

es Information. Die f�ur ein Firewall-System aus Datenpaketen ersichtliche Infor-

mation h�angt in erster Linie von der Schicht ab, auf der es arbeitet. Im Rahmen

von Firewalls k�onnen drei unterschiedliche Zugri�skontrollsysteme unterschieden

werden, die alleine oder in Kombination eingesetzt werden k�onnen.

3.6.1 Paket�lter

Paket�lter sind Systeme, die in der Lage sind, Datenpakete nach Kriterien wie

� Sende-, Empfangsadresse,
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� Protokolle,

� Protokoll-Ports und

� benutzerde�nierten Bitmasken

zu �ltern. Damit kann bei korrekter Kon�guration der Filter ein erster Schutz

des Netzwerks erzielt werden. Paket�lter werden mit Hilfe von Filtertabellen rea-

lisiert, die bei gro�en Netzwerken leicht un�ubersichtlich und fehlerhaft werden

k�onnen. Paket�lter werden vielfach als Vor�lter f�ur weitere Firewall-Komponenten

nach dem Circuit- oder Application-Relay-Prinzip benutzt. Bild 3.6 zeigt unter

anderem die Funktion von Paket�ltern anhand des OSI-Referenzmodells. Die

Wirkungsweise beschr�ankt sich demnach im wesentlichen auf die Filterung des

Datenstromes der Netzwerkschicht bzw. der Vermittlungsschicht.

Anwendungsschicht

Darstellungsschicht

Sitzungsschicht

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitübertragungsschicht

Anwendungsschicht

Darstellungsschicht

Sitzungsschicht

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitübertragungsschicht

Application-Gateway

Paketfilter

Circuit-Relay

InternetUnternehmensnetzwerk

Abbildung 3.6: Zugri�skontrollsysteme

3.6.2 Circuit Relays

Eine deutliche Erh�ohung der Netzwerksicherheit wird durch den Einsatz von

auf Circuit Relays basierenden Firewall-Komponenten erreicht. Circuit Relays

erm�oglichen den Betrieb von auf den Kommunikationsprotokollen TCP oder

UDP aufsetzenden Applikationen wie WWW, Gopher oder Telnet, ohne eine

durchgehende Kommunikationsverbindung auf Protokollebene zuzulassen. Das
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Circuit Relay fungiert quasi als Vermittlungsstelle f�ur das betre�ende Proto-

koll. Alle eingehenden Verbindungen enden hier und werden am gegen�uberliegen-

den Ausgang neu aufgebaut. Ein Nachteil dieser Systeme besteht darin, da� die

Client-Applikationen, um mit dem jeweiligen Circuit Relay zusammenarbeiten zu

k�onnen, angepa�t werden m�ussen (Bild 3.6).

3.6.3 Application Relays

Application Relays gehen noch einen Schritt �uber die Funktionsweise von Cir-

cuit Relays hinaus. Auch sie erm�oglichen die Nutzung von Anwendungen, ohne

eine das Firewall-System durchbrechende darunterliegende Kommunikationsver-

bindung auf Protokollebene zulassen zu m�ussen. Dar�uber hinaus verhalten sie sich

aus Sicht der Client-Programme wie ein Server-System des jeweiligen Dienstes.

Die Client-Systeme m�ussen daher nicht modi�ziert werden (Bild 3.6).

3.6.4 Topologie von Firewallsystemen

Grunds�atzlich kann zwischen den folgenden Firewall-Architekturen unterschieden

werden:

� Begrenzungs-Router,

� Begrenzungs-Router mit abgesichertem Zwischennetz (Screened Subnet, Se-

cure Subnet),

� Dual-Home-Bastion-Host mit Paket�lter,

� Dual-Home-Bastion-Host mit Circuit-Relay,

� Dual-Home-Bastion-Host mit Application-Relay.

Einfache Begrenzungs-Router stellen im Vergleich eine geringere Sicherheits-

stufe dar, kaskadierte Dual-Home-Bastion-Hosts bieten einen gr�o�eren Schutz.

3.6.4.1 Begrenzungs-Router

Begrenzungs-Router bestehen entweder aus Router-Systemen mit aktivierter Pa-

ket�lterfunktion oder aus einem Dual-Home-Host mit installierter Paket�lter-

Software. Firewalls, die ausschlie�lich aus einem Begrenzungs-Router bestehen,

sind kosteng�unstig, stellen allerdings einen geringeren Schutz dar [full97].
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3.6.4.2 Begrenzungs-Router mit abgesichertem Zwischennetz

Mit Hilfe eines abgesicherten Zwischennetzes kann der durch Begrenzungs-Router

gew�ahrleistete Schutz erh�oht werden. Der Begrenzungs-Router wird dabei so kon-

�guriert, da� lediglich Verbindungen von bzw. zu dedizierten und gesicherten in-

ternen Systemen m�oglich sind. Diese besonders gesicherten Systeme werden als

abgesichertes Zwischennetz bezeichnet.

3.6.4.3 Dual-Home-Bastion-Hosts

Auf Dual-Home-Bastion-Hosts aufbauende Firewall-Systeme sind in der Lage,

einen wesentlich h�oheren Schutz zu bieten. Bastion-Hosts sind in der Lage, interne

und externe Netzwerke auf Applikationsebene miteinander zu koppeln, ohne auf

Protokollebene eine Verbindung zuzulassen (einzige Ausnahme bieten Bastion-

Hosts mit Paket�ltern) [full97].

Ein Bastion-Host ist ein Computer-System, das physikalisch zwischen dem

internen Netzwerk und dem nicht vertrauensw�urdigen Netzwerk (Internet, An-

bindung an Partner�rmen etc.) plaziert ist. Bastion-Hosts k�onnen als Paket�lter,

als Circuit-Relay oder als Application-Relay kon�guriert werden. Sie stellen die

zentrale Komponente eines Firewall-Systems dar [siya95].

3.6.5 Die Grenzen von Firewalls

Firewallsysteme sind lediglich in der Lage, Netzwerkaktivit�aten zwischen den

OSI-Schichten 2 und 7 (Sicherungsschicht bis Anwendungsschicht) zu �uberwa-

chen. Daten, die innerhalb von Applikationen transportiert werden und eventuell

in Form von Viren oder auf andere Art und Weise (Protocol Tunneling) das in-

terne Netzwerk bedrohen, k�onnen nicht blockiert werden. Zu vielf�altig sind die

M�oglichkeiten Dateninhalte zu kodieren, um auch diese Art der Bedrohung aus-

�ltern zu k�onnen.

Es werden aber inzwischen kommerzielle Anwendungen eingesetzt, die ent-

sprechend die beschriebene Problematik aufgreifen und beispielsweise versuchen

sogenannte Viren zu erkennen und zu �ltern.

3.7 Kryptographie

Die Kryptographie ist jenes Teilgebiet der Kryptologie, das sich mit dem Ver-

und Entschl�usseln von Nachrichten befa�t. F�ur alle der in diesem Kapitel vorge-

stellten kryptographischen Verfahren gilt, da� deren Sicherheit sich nicht aus der
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Verschleierung des Verfahrens, sondern aus der Qualit�at des Algorithmus ergibt.

Mathematische Grundlagen zur Kryptologie wie beispielsweise die Faktorisierung,

die Modularisierung, die Erzeugung von Primzahlen oder die Moduloexponentia-

tion werden in [baur:93, denn82, smit97, schn96]

Eine Nachricht in ihrer Originalform wird Klartext genannt, die transformier-

ten Daten werden als Schl�usseltext bezeichnet. Die Transformation vom Klartext

zum Schl�usseltext nennt man Verschl�usselung, die inverse Transformation Ent-

schl�usselung.

In einem Verfahren nach Abbildung 3.7 liegt die Sicherheit nur in der Ver-

wendung des Ver- bzw. Entschl�usseln der Daten. Dieses Verschl�usselungsprinzip

ist in der Praxis nicht sehr brauchbar, da einerseits jedes Verfahren nach einer

bestimmten Zeit durchschaut wird, und andererseits alle Kommunikationspart-

ner ein eigenes Verschl�usselungsverfahren entwickeln m�u�ten. In Abbildung 3.7

und in den folgenden Abbildungen bezeichnet M den Klartext, der verschl�usselt

werden soll. Ferner bezeichnen die Funktionen E(M)=C und D(C)=M die Ver-

schl�usselungsfunktion (engl.: encode) bzw. die Entschl�usselungsfunktion (engl.:

decode). Der Schl�usseltext wird C genannt.

Verschlüsselung

E(M)=C

Klartext M Schlüsseltext C Entschlüsselung

D(C)=M

Klartext M

Abbildung 3.7: Prinzip der Verschl�usselung

Um dieses Problem zu l�osen, bieten sich sogenannte Schl�ussel (engl.: Key) an,

die als Parameter an die jeweilige Verschl�usselungsfunktion �ubergeben werden.

Abbildung 3.8 stellt dieses Prinzip exemplarisch dar, wobei der Schl�ussel von

E(M) mit KE und der Schl�ussel von D(C) mit KD bezeichnet wird.

Verschlüsselung

E(M)=C

Klartext M Schlüsseltext C Entschlüsselung

D(C)=M

Klartext M

DSchlüssel KESchlüssel K

Abbildung 3.8: Schl�usselgesteuerte Verschl�usselung

Unter einem Schl�ussel versteht man in diesem Zusammenhang eine sehr gro�e

Zahl. Werte f�ur einen Schl�ussel sind zum Beispiel 64 oder 128 Bit Schl�ussell�angen

f�ur symmetrische und 512, 1024 oder 2048 Bit f�ur asymmetrische Verfahren.

Alle in diesem Kapitel beschriebenen Verschl�usselungsverfahren sind bekannt

und wurden gepr�uft und getestet. Den Vorgang, den Versuch, eine konzeptionelle
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Schwachstelle in einem Verschl�usselungsverfahren zu �nden, nennt man Krypto-

analyse. Ziel der Kryptoanalyse ist es, den gesuchten Schl�ussel schneller zu �nden,

als dies durch ein konsequentes Testen aller m�oglichen Schl�ussel der Fall ist, ein

sogenannter Brute-Force-Angri� (engl.: Exhaustive Search oder Brute Force At-

tack).

Mit Hilfe von Verschl�usselungsmechanismen k�onnen Daten in eine f�ur jeden

unverst�andliche Form transformiert werden, der nicht in Besitz des geheimen

Entschl�usselungscodes ist. Damit k�onnen sensitive Daten auf Speichermedien f�ur

m�ogliche Einbrecher unleserlich gemacht oder �uber ungesicherte Netzwerke wie

das Internet �ubertragen werden.

Neben der Vertraulichkeit durch die Verschl�usselung des Klartextes kann mit

den Methoden der Kryptographie auch die Authentizit�at einer Nachricht sowie

die Integrit�at einer Datei sichergestellt werden.

Die Kryptographie kennt verschiedene Methoden der Verschl�usselung:

� Symmetrische Verschl�usselung

� Hash-Verfahren

� Asymmetrische Verschl�usselung

3.7.1 Symmetrische Verschl�usselung

Die Gruppe der symmetrischen Alogorithmen zeichnet sich dadurch aus, da� zur

Entschl�usselung der gleiche Schl�ussel verwendet wird wie zur Verschl�usselung:

KE = KD = K

Symmetrische Verschl�usselungsverfahren (engl.: Single-Key Cryptography oder

Secret-Key Cryptography) teilen alle denselben Problembereich { die �Ubergabe

des geheimen Schl�ussels von Absender zu Empf�anger. Vor allen bei einer gro�en

Anzahl von Teilnehmern, die alle verschl�usselt miteinander kommunizieren, ist

die sichere �Ubertragung des geheimen Schl�ussels ein bedeutsames Problem aller

symmetrischen Verfahren. Dieser Vorgang { das Erzeugen, �Ubertragen und die

Speicherung von Schl�usseln { wird in weiterer Folge auch als Schl�usselverwaltung

(engl.: Key Management) bezeichnet.

Eines der bekanntesten symmetrischen Verfahren ist der amerikanische Ver-

schl�usselungsstandard DES (Data Encryption Standard), der bereits seit 1976 als

Regierungsstandard f�ur nichtklassi�zierte Kommunikation dient [schn96]. DES

verwendet in seiner urspr�unglichen Form einen 56 Bit langen Schl�ussel, der Such-

raum f�ur einen reinen Brute-Force-Abgri� betr�agt in diesem Fall folglich 256

M�oglichkeiten. Die Funktionsweise des DES-Algorithmus besteht in der wieder-

holten Anwendung einer Reihe von logischen Operationen auf 64-Bit-Daten-
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Schl�ussell�ange Maximale Zeit f�ur Brute-Force-Angri�

40 Bit 0,4 Sekunden

56 Bit 7 Stunden

64 Bit 74 Stunden, 40 Minuten

128 Bit 157.129.203.952.300.00 Jahre

Tabelle 3.1: Zeit f�ur Brute-Force-Angri� auf DES

Schl�ussell�ange Maximale Zeit f�ur Brute-Force-Angri�

40 Bit 15 Tage

56 Bit 2.691,49 Jahre

64 Bit 689.021,57 Jahre

128 Bit 12.710.204.652.610.000.000.000.000 Jahre

Tabelle 3.2: Zeit f�ur Brute-Force-Angri� auf RC4

Bl�ocke. Aus diesem Grund wird DES auch den sogennanten Block-Algorithmen

zugeordnet (engl.: Block Ciphers).

Die Sicherheit von DES ist in den letzten Jahrzehnten wiederholt diskutiert

worden, auch einige f�ur die Praxis bedeutungslose analytische Angri�spunkte

wurden entdeckt. Ein interessanter Aspekt ist in diesem Zusammenhang die ma-

ximale Dauer eines Brute-Force-Angri�s. Tabelle 3.1 zeigt Werte f�ur diese Zeit-

spanne bei unterschiedlichen Schl�ussell�angen [star97].

DES unterliegt in vollem Ausma� den gegenw�artigen geltenden amerikani-

schen Exportbeschr�ankungen, die den Export von kryptographischen Produkten

genehmigungspichtig machen. Exportgenehmigungen f�ur DES wurden nahezu

nie erteilt [rsa98].

RC2 und RC4 sind symetrische Verschl�usselungsverfahren, die beide von dem

amerikanischen Wissenschaftler Ron Rivest f�ur die Gesellschaft RSA Data Secu-

rity entwickelt wurden. Die Details der Algorithmen wurden von der Gesellschaft

bisher nicht ver�o�entlicht.

Beide Verfahren sind { im Gegensatz zu DES { unabh�angig von einer be-

stimmten Schl�ussell�ange und k�onnen daher unterschiedlichen Sicherheitsanforde-

rungen angepa�t werden. Sie sind schneller in der Durchf�uhrung der Ver- und

Entschl�usselungsoperationen als DES [rsa98] und gegen�uber einem Brute-Force-

Angri� widerstandsf�ahiger. Tabelle 3.2 zeigt Werte f�ur die maximale Dauer eines

solchen Angri�s bei unterschiedlichen Schl�ussell�angen [star97].
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Der Vergleich der Tabelle 3.1 und der Tabelle 3.2 zeigt, da� RC4 schon bei

einer Schl�ussell�ange von 40 Bit wesentlich sicherer als DES ist. Ferner sind bei

diesen Vefahren die Exportbeschr�ankungen nicht so drastisch wie bei DES. Bei

einer Schl�ussell�ange bis zu inklusive 40 Bit werden RC2 und RC4 �ublicherweise

genehmigt.

Andere h�au�g genannte Verfahren sind der von Bruce Schneier entwickelte

Block-Algorithmus Blow�sh sowie das von Xuejia Lai und James Massey entwor-

fene Verschl�usselungsverfahren IDEA (International Data Encryption Algorithm)

[schn96].

3.7.2 Hash-Verfahren

Eine Hash-Funktion H(M)=h erzeugt aus bin�aren Daten unterschiedlicher L�ange

eine Zeichenkette �xer L�ange, die auch als digitaler Fingerabdruck bezeichnet

wird (engl.: digital �ngerprint). Das Hash-Verfahren mu� eine Einweg-Funktion

darstellen, der Vorgang darf also nicht umkehrbar sein. Dar�uber hinaus gilt noch

die Anforderung, da� bei gegebenen digitalen Fingerabdruck die Ermittlung ei-

ner zweiten Nachricht, welche den gleichen Fingerabdruck aufweist, hinreichend

schwer ist. Schwer bedeutet in diesem Zusammenhang, da� es keinen Algorith-

mus gibt, der das Finden der L�osung vereinfacht, als das Durchprobieren aller

M�oglichkeiten. Abbildung 3.9 zeigt die prinzipielle Idee zur Bildung eines Hash-

Wertes.
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Abbildung 3.9: Berechnung eines Hash-Wertes

Einweg-Hash-Funktionen m�ussen folgende drei Eigenschaften erf�ullen:

� ist M gegeben, so ist die Berechnung von h einfach

� ist h gegeben, so ist es schwer M zu berechnen, so da� H(M)=h

� ist M gegeben, so ist es schwer ein M' zu �nden , so da� H(M)=H(M')

Eine Hash-Funktion ist �o�entlich und jeder der den Algorithmus kennt, kann

jederzeit den Hash-Wert berechnen. Ein wichtiges Anwendungsgebiet des digita-

len Fingerabdrucks liegt in der M�oglichkeit der Erzeugung von digitalen Unter-

schriften (siehe Kapitel 3.7.4).
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3.7.3 Asymmetrische Verschl�usselung

Ein Paradigma der symmetrischen Kryptographie �anderte sich im Jahr 1976 auf

grundlegende Art und Weise: Whit�eld Di�e und Martin Hellman beschrieben

erstmals ein kryptographisches Verfahren, das auf den Einsatz von zwei einander

zugeordneten Schl�usseln beruhte. Zwei Jahre sp�ater wurde ein { auf dem gleichen

Prinzip basierendes { komplettes Verfahren publiziert, das nach den Initialen der

drei Entwickler Ron Rivest, Adi Shamir und Leonard Adleman RSA-Verfahren

genannt wurde. Nach deren bedeutender Eigenschaft, dem Einsatz von zwei unter-

schiedlichen Schl�usseln zur Ver- und Entschl�usselung, bezeichnet man diese Ver-

fahren auch als asymmetrisch oder Public-Key-Verfahren. Abbildung 3.10 zeigt

den Einsatz eines asymmetrischen Verfahrens zur �Ubertragung einer verschl�ussel-

ten Nachricht. Um den Klartext zu kodieren, wird der �o�entliche Schl�ussel KO
des Empf�angers eingesetzt, dieser wiederum kann die Nachricht mit dem zu-

geh�origen privaten Schl�ussel KG entschl�usseln. Ein wesentliches Charakteristi-

kum vollst�andiger Public-Key-Verfahren ist die Tatsache, da� beide Schl�ussel die

Eigenschaften aufweisen, da� die mit dem einen Schl�ussel verschl�usselte Nachricht

nur mit dem zugeh�origen zweiten Schl�ussel entschl�usselt werden kann. W�ahrend

einer der Schl�ussel an m�oglichst alle potentiellen Sender einer Nachricht ver-

teilt und dadurch zum �o�entlichen Schl�ussel wird, mu� der andere unter allen

Umst�anden geheimgehalten werden.

Verschlüsselung

E(M)=C

Klartext M Schlüsseltext C Entschlüsselung

D(C)=M

Klartext M

K0
geheimer

KGSchlüsselSchlüssel K0

öffenlicher

K0

authentischer Kanal
gemeinsam

erzeugt

KG

Abbildung 3.10: Public-Key-Kryptographie

Beide Schl�ussel werden gemeinsam bei der Schl�usselgenerierung erzeugt und es

ist unm�oglich, von einem der beiden Schl�ussel direkt auf den anderen zu schlie�en.
�O�entliche Schl�ussel k�onnen auf mehrere Arten verteilt werden. Eine M�oglichkeit

bieten Key-Server, eine Art Telefonbuch f�ur �o�entliche Schl�ussel, aber auch Web-

seiten oder Signaturen von E-Mails k�onnen f�ur diesen Zweck verwendet werden.

Wird zur Kommunikation zwischen mehreren Teilnehmern ein asymmetrisches

Verfahren eingesetzt, so �andert sich auch die Anforderung an das Schl�usselma-

nagement. Die �Ubertragung des �o�entlichen Schl�ussels ist nicht mehr der zentra-

le Problembereich, da dieser nicht zum Lesen der verschl�usselten Nachrichten

erm�achtigt. Von Bedeutung ist aber die Frage, ob tats�achlich der gew�unsch-
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te Empf�anger der Nachricht im Besitz des zugeh�origen privaten Schl�ussels ist.

Der kritische Aspekt beim Einsatz von Public-Key-Kryptographie ist es, eine zu-

verl�assige Zuordnung zwischen der Identit�at des Empf�angers der Nachricht und

dessen �o�entlichen Schl�ussel zu erhalten.

Der �o�entliche Schl�ussel mu� �uber einen authentischen Kanal �ubertragen

werden, um eine eindeutige Zuordnung zwischen Kommunikationspartnern und

�o�entlichen Schl�ussel gew�ahrleisten zu k�onnen.

Es wurde bereits erw�ahnt, da� konzeptionell kein Unterschied zwischen den

beiden Schl�usseln besteht; folglich ist auch der umgekehrte Vorgang m�oglich:

Eine mit dem privaten Schl�ussel kodierte Nachricht kann von allen Personen

entschl�usselt werden, die sich im Besitz des zugeh�origen �o�entlichen Schl�ussels

be�nden. Dieser Vorgang wird auch als die Erstellung einer digitalen Unterschrift

bezeichnet. Nur der Besitzer des privaten Schl�ussels kann ein Dokument auf diese

Weise unterschreiben, die digitale Unterschrift kann aber von allen Inhabern des

�o�entlichen Schl�ussels veri�ziert werden.

Der RSA-Algorithmus ist heute eines der am meisten eingesetzten Public-Key-

Verfahren, das sowohl zur Verschl�usselung als auch zur Erzeugung von digitalen

Unterschriften verwendet werden kann.

Allen asymmetrischen Verfahren liegt das Konzept der Einweg-Funktion zu-

grunde, die ohne eine zus�atzliche Information nicht oder nur sehr schwer re-

versiert werden kann. Im Fall des RSA-Algorithmus handelt es sich bei dieser

Einweg-Funktion um das Produkt zweier gro�er Primzahlen. Zur Umkehrung

dieser Funktion ist es folglich notwendig, dieses Produkt { den sogenannten Mo-

dulus { zu faktorisieren. Die Komplexit�at dieses Vorgangs ist die Grundlage der

Sicherheit des RSA-Algorithmus. Ein Angreifer, der in der Lage w�are, die Faktori-

sierung schnell genug durchzuf�uhren, um den gesamten Suchraum in vertretbarer

Zeit abdecken zu k�onnen, w�are in der Lage, aus dem �o�entlichen den privaten

Schl�ussel abzuleiten [schn96].

Da eine gr�o�ere Zahl schwieriger zu faktorisieren ist, h�angt die Sicherheit

von RSA von der Gr�o�e des Modulus ab. Nach eigenen Angaben der RSA Data

Security [rsa98] dauert die vollst�andige Faktorisierung eines 512-Bit-Schl�ussels

gegenw�artig acht Monate bei einem Aufwand von unter einer Million US-Dollar.

Die von RSA empfohlenen Schl�ussell�angen liegen bei 768 Bit f�ur den pers�onli-

chen Gebrauch, 1024 Bit im kommerziellen Einsatz und 2048 Bit f�ur sensitive

Situationen.

Hinsichtlich der ben�otigten Rechenleistung besteht ein gro�er Unterschied

zwischen Verschl�usselungsoperationen mit symmetrischen und asymmetrischen

Verfahren { letztere sind etwa um den Faktor 100 langsamer als erstere.
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3.7.4 Digitale Unterschriften

Wie bereits in Kapitel 3.7.3 erw�ahnt, k�onnen Nachrichten mit digitalen Unter-

schriften versehen werden. Will der Autor einer Nachricht beweisen, da� diese

von ihm verfa�t wurde, so f�uhrt er eine Verschl�usselung mit seinem geheimen

Schl�ussel durch. Wegen der �Aquivalenz zur Unterschrift spricht man hier von

einer digitalen oder elektronischen Unterschrift.
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Abbildung 3.11: Erstellen einer digitalen Unterschrift

In der Praxis wird jedoch nicht die gesamte Nachricht verschl�usselt. Statt

dessen wird aus der Nachricht mit einer Hashfunktion eine Pr�ufsumme �xer L�ange

gebildet, die dann mit dem geheimen Schl�ussel verschl�usselt wird. Abbildung 3.11

stellt diesen Vorgang exemplarisch dar.
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Abbildung 3.12: Pr�ufen einer digitalen Unterschrift

Will nun der Empf�anger die Unversehrtheit der Nachricht �uberpr�ufen, so bil-

det er mit dem gleichen Verfahren eine Pr�ufsumme und entschl�usselt mit Hilfe

des �o�entlichen Schl�ussels die mitgesandte Pr�ufsumme. Sind beide Pr�ufsummen

gleich, so kennt er den Urheber der Nachricht und hat zus�atzlich { im Gegensatz
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zur handschriftlichen Unterschrift { die Gewi�heit, da� keine Daten ver�andert

wurden (Abbildung 3.12).

Will man die elektronische Unterschrift mit Vertraulichkeit kombinieren, so ist

eine zus�atzliche Verschl�usselung mit dem �o�entlichen Schl�ussel des Empf�angers

notwendig. Auf diese Weise lassen sich elektronische unterschriebene Nachrichten

vertraulich �uber ein unsicheres Netz �ubertragen. W�urde man die Nachricht nur

verschl�usseln, so kann der Empf�anger nicht nachpr�ufen, ob der Absender auch

wirklich der Urheber der Nachricht ist, da jeder den �o�entlichen Schl�ussel des

Empf�angers verwenden k�onnte.

3.7.5 Anwendung kryptographischer Verfahren

Abbildung 3.13 zeigt eine beispielhafte �Ubertragung einer Nachricht �uber das

Internet. Das Verfahren greift sowohl auf eine asymmetrische Verschl�usselung als

auch auf den Mechanismus einer digitale Unterschrift zur�uck.

Die Nachricht wird zun�achst mit dem privaten Schl�ussel des Absenders un-

terschrieben und anschlie�end mit dem �o�entlichen Schl�ussel des Empf�angers ko-

diert. Die Nachricht wird dann �uber das Internet zum Empf�ager �ubertragen. Der

Empf�anger dekodiert mit seinem privaten Schl�ussel die Nachricht und �uberpr�uft

mit dem �o�entlichen Schl�ussel des Absenders die digitale Unterschrift.
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Abbildung 3.13: Anwendung kryptographischer Verfahren

Auf diese Weise k�onnen folgende Vorteile gegen�uber der unverschl�usselten
�Ubertragung erzielt werden:

� Die Authentizit�at des Absenders wird durch die digitale Unterschrift, die

des Empf�angers durch Verschl�usselung mit dessen �o�entlichen Schl�ussel ga-

rantiert.
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� Die unver�anderte �Ubertragung der Nachricht wird mit Hilfe der digitalen

Unterschrift sichergestellt.

� Die Uneinsehbarkeit des Inhaltes ist auf Grund der (asymmetrischen) Ver-

schl�usselung des Inhaltes gew�ahrleistet.

� Die Nichtabstreitbarkeit des Absendevorganges der Nachricht wird ebenfalls

mit Hilfe der elektronischen Unterschrift erreicht.

Eine beschriebene Anforderung kann mit den hier vorgestellten Verfahren

nicht erf�ullt werden: Die Nichtabstreitbarkeit des Empfangsvorgangs kann nur

durch eine digital unterschriebene Best�atigung des Empfangsvorgangs seitens des

Empf�angers realisiert werden.

3.7.6 Zerti�kate und Zerti�zierungsinstanzen

Bei der Einf�uhrung von Sicherheitsma�nahmen f�ur die Daten�ubertragung im In-

ternet nehmen Zertifzierungsstellen eine zentrale Bedeutung ein. Sie sind verant-

wortlich f�ur die Zuordnung einer Identit�at zu einem �o�entlichen Schl�ussel und

erm�oglichen so eine e�ziente Nutzung von asymmetrischen Verschl�usselnugsver-

fahren.

Eine vertrauliche Kommunikation ist nur dann gew�ahrleistet, wenn die da-

bei verwendeten �o�entlichen Schl�ussel authentisch sind. Es mu� also nachweisbar

sein, da� es sich wirklich um den �o�entlichen Schl�ussel des Kommunikationspart-

ners handelt.

Im Abschnitt 3.7.4 wurde beschrieben, wie mit digitalen Unterschriften die

Identit�at des Kommunikationspartners festgestellt werden kann. Dieser Nachweis

funktioniert jedoch nur dann, wenn der zur Veri�kation verwendete �o�entliche

Schl�ussel auch wirklich von der Person stammt, von der man annimmt, der Ur-

heber der Nachricht zu sein.

Man erkennt, der �o�entliche Schl�ussel braucht zwar nicht geheimgehalten zu

werden, aber er mu� eindeutig einer Person zugeordnet werden k�onnen. Diese

Zuordnung wird mit Zerti�katen erreicht, die von Zerti�zierungsinstanzen ausge-

stellt werden.

3.7.6.1 Zerti�zierungsinstanzen

Zerti�zierungsinstanzen (Certi�cation Authorities, CAs) sind vertrauensw�urdi-

ge, unabh�angige Organisationen, die mittels Zerti�katen best�atigen, da� ein be-

stimmter �o�entlicher Schl�ussel einer bestimmten Person oder Organisation geh�ort.

Zu diesem Zweck werden die Daten des Inhabers sowie sein �o�entlicher Schl�ussel
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mit dem geheimen Schl�ussel der Zerti�zierungsinstanz elektronisch unterschrie-

ben. Mit dem �o�entlichen Schl�ussel der Zerti�zierungsinstanz k�onnen somit alle

Zerti�kate, die von dieser Instanz ausgestellt wurden, �uberpr�uft werden.

Das Problem der Zuordnung Zerti�kat$Inhaber liegt nun bei den Zerti�-

zierungsstellen. Welche Daten die Zerti�zierungsstelle wie streng pr�uft, wird in

der �o�entlich verf�ugbaren Zerti�zierungs-Policy (Zerti�zierungs-Verfahrensweise)

festgehalten. Daraus folgt, da� je nach Zerti�zierungsinstanz ein Zerti�kat mehr

oder weniger vertrauensw�urdig ist. Dieses System kann man dadurch mit herk�omm-

lichen Ausweisen vergleichen. Ein Personalausweis oder Reisepa� ist zur Feststel-

lung der Identit�at vertrauensw�urdiger als zum Beispiel ein Sch�ulerausweis.

Neben der Zerti�zierungs-Policy gibt es einen weiteren Grund f�ur die Entste-

hung verschiedener Zerti�zierungsstellen: Die gro�e Anzahl von Internetbenut-

zern kann nur schwer von einer einzigen Instanz verwaltet werden.

Um nun zu verhindern, da� ein Benutzer wieder alle �o�entlichen Schl�ussel

der jeweiligen Zerti�zierungsinstanz ben�otigt, wurden Zerti�zierungshierarchien

eingef�uhrt. Dabei zerti�ziert eine Stelle nicht nur Benutzer, sondern auch ande-

re Zerti�zierungsstellen. Wie in Abbildung 3.14 zu erkennen ist, entsteht eine

baumartige Struktur mit einer Wurzel, der sogenannten Top-Level CA.

PCA

CA

CA CA2

1

3

CA 4

Teilnehmer A

Teilnehmer B

Abbildung 3.14: Einfache Zerti�zierungshierarchie

Die oberste Zerti�zierungsstelle wird auch als PCA (Policy Certi�cation Au-

thority) bezeichnet, da sie die Mindestanforderung der Zerti�zierungs-Verfahren

(Policy) f�ur den gesamten Baum vorgibt. Im Gegensatz zu gew�ohnlichen CAs

werden von ihr keine Teilnehmer, sondern nur andere Zerti�zierungsstellen zerti-

�ziert.

Erh�alt nun Teilnehmer A auf irgendeinem Weg das Zerti�kat von Teilneh-

mer B, so existieren grunds�atzlich zwei M�oglichkeiten das erhaltene Zerti�kat zu

�uberpr�ufen:
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Im ersten Fall erh�alt ein Teilnehmer bei seiner Zerti�zierung nur das Zerti�kat

der Top-Level CA �uber einen sicheren Kanal.

Will Teilnehmer A das Zerti�kat von Teilnehmer B �uberpr�ufen, so braucht er

nur die Zerti�kate aller �uber Teilnehmer B liegenden Zerti�zierungsinstanzen zu

holen. Nun kann er von oben beginnend mit seinem sicheren Zerti�kat der PCA

eine Zerti�zierungsstelle nach der anderen als authentisch erkennen. Schlie�lich

erreicht er auch das Zerti�kat von CA4, mit dessen �o�entlichen Schl�ussel er auch

das Zerti�kat von Teilnehmer B �uberpr�ufen kann.

Im zweiten Fall erh�alt ein Teilnehmer bei seiner Zerti�zierung nur das Zerti�-

kat der ihn zerti�zierenden Stelle. In diesem Fall wird jedoch vorausgesetzt, da�

jede Zerti�zierungsstelle sowohl ihre darunterliegenden als auch ihre dar�uberlie-

gende CA zerti�ziert.

Will Teilnehmer A das Zerti�kat von Teilnehmer B �uberpr�ufen, so mu� er

in diesem Fall von unten ausgehend solange nach oben weitergehen, bis er eine

Zerti�zierungsstelle erreicht, die beiden gemeinsam ist. In einem extremen Fall

ist das die Top-Level CA. Mit dem �o�entlichen Schl�ussel von CA3 kann er das

Zerti�kat von CA2 und auf dieselbe Art das Zerti�kat von CA1 veri�zieren.

Nun kann er den Zerti�zierungsast wie im ersten Beispiel beschrieben nach

unten weiterverfolgen und �uberpr�ufen.

Um sich diese Prozedur bei weiteren Veri�kationen von Teilnehmern zu er-

sparen, k�onnen die �uberpr�uften und als sicher erkannten Zerti�kate auch in einer

lokalen Datenbank gespeichert werden. Diese Arten von Zerti�zierungshierarchien

werden im Standard X.509 n�aher spezi�ziert [stru95].

Eine Zerti�zierungsstelle kann von ihr ausgestellte Zerti�kate auch widerrufen.

Jede CA besitzt daher eine Liste, die alle widerrufenen Zerti�kate enth�alt. Diese

Liste wird CRL (Certi�cate Revokation List) genannt. Beim Empfang eines neuen

Zerti�kates sollte gep�uft werden, ob das Zerti�kat noch g�ultig ist.

3.7.6.2 Zerti�kate

Wie bereits erw�ahnt, sind Zerti�kate von Zerti�zierungsinstanzen elektronisch

unterschriebene Daten des Zerti�katinhabers. Die Empfehlung X.509 Version 1

wurde 1988 ver�o�entlicht und beschreibt das Authenti�zierungs-System f�ur X.500

Directories sowie die X.509 Zerti�kat-Syntax.

Ein Zerti�kat nach X.509 dient in erster Linie der Bindung eines �o�entlichen

Schl�ussels an eine bestimmte Person. Abbildung 3.15 zeigt den Aufbau eines

X.509-Zerti�kates in der Version 1. In Bezug auf die Bindung sind die beiden Fel-

der �o�entlicher Schl�ussel sowie der Name des Benutzers von Bedeutung. Dar�uber

hinaus sind die Versionsnummer des Formates, die innerhalb einer Zerti�zierungs-
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X.509 Version

Seriennummer

Algorithmus der Unterschrift

Gültigkeit

Name des Ausstellers

Name des Benutzers

Öffentlicher Schlüssel

Digitale Unterschrift

Abbildung 3.15: Aufbau eines X.509 Zerti�kates

Kennung Erkl�arung Beispiel

c Country, Land de

o Organisation Uni-Dortmund

ou Organisational Unit, Abteilung Informatik

cn Person Christian Fiebig

Tabelle 3.3: X.509-Hierarchie

stelle eindeutigen Seriennummer, der zur Erstellung der digitalen Unterschrift

eingesetzte Algorithmus und die G�ultigkeitsdauer des Zerti�kates enthalten. Der

Name der ausstellenden Zerti�zierungsstelle gibt einen Hinweis auf die Anforde-

rungen, die f�ur die Ausstellung des Zerti�kates zu erf�ullen waren, sowie auf den

�o�entlichen Schl�ussel, der zur �Uberp�ufung der digitalen Unterschrift des Zerti�-

kates eingesetzt werden mu�.

Mit dem Ziel, ein globales Verzeichnis zu scha�en, de�nieren die OSI-Standards

auch einen globalen Namensraum, der die Bezeichnug aller Personen mit Hilfe

eines eindeutigen Namens (engl.: Distinguished Name, DN) erlauben soll. Ein-

deutige Namen bestehen aus mehreren hierarchisch angeordneten Komponenten,

die die betre�ende Person identi�zieren. Tabelle 3.3 zeigt einen Ausschnitt der

angesprochenen Komponenten.

In einer Baumstruktur entspricht ein Pfad in dieser Hierarchie einem eindeu-

tigen Namen.
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3.7.6.3 X.509-Sperrlisten

Ein Zerti�kat kann vorzeitig seine G�ultigkeit verlieren, wenn beispielsweise der

Verlust des zugeh�origen privaten Schl�ussels vorliegt, oder weil die im Zerti�-

kat unterschriebene Zugeh�origkeit einer Person zu einer Organisation nicht mehr

besteht. In diesem Fall wird die Serienummer des Zerti�kates einer sogenann-

ten Sperrliste (engl.: Certi�cate Revocation List, CRL) hinzugef�ugt, die in re-

gelm�a�igen Abst�anden von der Zerti�zierungsstelle digital unterschrieben und

ver�o�entlicht wird. Bei Anwendungen, die ein hohes Sicherheitsneveau erfordern,

kann die relevante Sperrliste �uberpr�uft werden, bevor ein Zerti�kat mit g�ultiger

Unterschrift akzeptiert wird. Die ITU-T-Empfehlung X.509 standardisiert auch

das Format der zugeh�origen Sperrliste. Mit der Ver�o�entlichung der Version 3

des Standards wurde auch in der Sperrliste die Integration von Erweiterungen

vorgesehen. Abbildung 3.16 zeigt die Struktur einer Sperrliste.

Digitale Unterschrift

X.509-CRL Version

Name des Ausstellers

Algorithmus der Unterschrift

Ausgabedatum

Nächstes Ausgabedatum

Ungültige Zertifikate

Erweiterungen

Abbildung 3.16: Aufbau einer X.509-Sperrliste

Bedeutende Felder der in Abbildung 3.16 gezeigten Sperrliste sind in erster

Linie das Ausgabedatum sowie das Erscheinungsdatum einer aktuellen Version

der Sperrliste. Auch die L�ange des Intervalls zwischen der Ausgabe der Sperrlisten

stellt ein wichtiges Kriterium einer Zerti�zierungsstelle dar. Da der Widerruf eines

Zerti�kates erst mit der Herausgabe der n�achsten Version der Sperrliste wirksam

wird, kann ein k�urzeres Intervall dazu beitragen, den Schaden durch einen in

falsche H�ande gefallenen privaten Schl�ussel zu minimieren. Andererseits erh�oht

ein kurzes Intervall die Belastung der betro�enen Anwendungen, die jede neue

Version der Sperrliste von der Zerti�zierungsstelle abholen m�ussen.
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3.8 Sicherheitsarchitektur im WWW

In den vorangegangenen Kapiteln wurden die technischen Rahmenbedingungen

des kommerziellen Internet-Einsatzes beschrieben: Zum einen wurde gezeigt, mit

welchen Schwachstellen die Internet-Technik in ihrer derzeitigen Form behaftet

ist, zum anderen wurden kryptographische Verfahren als m�ogliche Abhilfe f�ur

diese Probleme beschrieben. Die in den vorangegangenen Kapiteln pr�asentierte

Materie stellt folglich die Ausgangsbasis dar, mit der Unternehmen konfrontiert

sind, die das Internet kommerziell nutzen wollen: Sei es als unternehmensinterne

Kommunikationsinfrastruktur, sei es zur Durchf�uhrung kommerzieller Transak-

tionen mit Kunden �uber das globale Internet.

In diesem Kapitel werden die Bestandteile der Sicherheitsarchitektur eines

WWW-basierten Informationssystems vorgestellt und voneinander abgegrenzt.

Teilweise k�onnen die in diesem Rahmenkonzept vorgesehenen Komponenten be-

reits mit bestehenden Produkten realisiert werden, zum Teil sind sie noch Ge-

genstand kommerzieller und akademischer Forschungsbem�uhungen.

3.8.1 Transaktionssicherheit

Betrachtet wird vorerst die Situation eines Unternehmens, das mit Hilfe von

Internet-Technik seine Leistungen an Kunden vertreiben will. Um die daraus

resultierenden Anforderungen an die �Ubertragungssicherheit abzuleiten, kann di-

rekt an die in den einleitenden Kapiteln aufgez�ahlten Problembereiche angekn�upft

werden. Die in weiterer Folge beschriebenen Rahmenbedingungen werden auch

als Transaktionssicherheit bezeichnet.

� Die Kommunikationsparteien m�ussen sich einander gegenseitig authenti-

�zieren k�onnen. Darunter ist zum einen der Nachweis der Identit�at bei

der Herstellung einer Kommunikationsverbindung zu verstehen. Es mu�

dar�uber hinaus jedoch auch f�ur die gesamte Dauer des Bestehens einer Ver-

bindung verhindert werden, da� ein Betr�uger den Platz einer der beiden

Kommunikationsparteien einnehmen kann.

� Die Integrit�at der �ubertragenen Daten mu� gew�ahrleistet sein und dadurch

eine Ver�anderung der Nachricht w�ahrend der �Ubertragung von vornherein

ausgeschaltet werden.

� Die Uneinsehbarkeit des Inhaltes w�ahrend der �Ubertragung soll verhindern,

da� unbefugte Personen, beispielsweise mit Hilfe von Paket�ltern Einsicht

in die Daten nehmen k�onnen.
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� Eine Anforderung, die im Fall von kommerziellen Transaktionen eine be-

sondere Rolle spielt, ist die Nicht-Abstreitbarkeit des Absende- oder Emp-

fangsvorganges einer Nachricht.

Die bestehenden Anwendungsprotokolle der Familie TCP/IP k�onnen durch

entsprechende kryptographische Absicherung der Kommunikationskan�ale um Au-

thentizit�at, Integrit�at und Uneinsehbarkeit des Inhaltes erg�anzt werden. Durch

Integration in die Schichten der Internet-Protokolle kann diese Absicherung auch

nahezu transparent f�ur die betro�ene Anwendungssoftware und damit auch f�ur

den Benutzer erfolgen.

Die Gew�ahrleistung der Nicht-Abstreitbarkeit des Absende- oder Empfangs-

vorgangs wird jedoch sinnvollerweise als Bestandteil des Anwendungsprotokolls

realisiert: Mit einer Authenti�zierung auf der Basis kryptographischer Verfahren

und der M�oglichkeit der Erstellung digitaler Signaturen steht das Instrumentari-

um f�ur die Bew�altigung der Problematik der Nicht-Abstreitbarkeit zur Verf�ugung.

Es f�allt jedoch in den Aufgabenbereich der Anwendungsschicht, durch Protokoll-

elemente festzulegen, wann eine derartige Absicherung notwendig ist.

Zahlreiche Protokollentw�urfe auf Anwendungsebene haben auch genau dieses

Thema zum Gegenstand, besonders im Bereich digitaler Zahlungsmittel. Es be-

steht im Fall einer �Uberweisung die Anforderung, da� weder der Absende- noch

der Empfangsvorgang in Frage gestellt werden kann.

Beispielsweise bietet S-HTTP (Secure HTTP), eine Erweiterung von HTTP,

die M�oglichkeit, durch digitale Unterschriften die Nicht-Abstreitbarkeit durch den

Sender oder Empf�anger zu gew�ahrleisten. Auf diese Weise k�onnen { so die recht-

lichen Rahmenbedingungen daf�ur gescha�en werden2 { verbindliche Angebote

�uber S-HTTP vom Web-Server des Verk�aufers zum Kunden �ubertragen werden.

Ein anderes Beispiel sind die im SET-Standard zur Abwicklung sicherer Kre-

ditkartentransaktionen genormten Nachrichten zwischen K�aufer, Verk�aufer und

Clearing-Stelle: Auch hier mu� nat�urlich die Nicht-Abstreitbarkeit der Transakti-

on gew�ahrleistet sein, die Realisierung erfolgt jedoch auf der Anwendungsebene.

3.8.2 Sicherheitsaspekte im Intranet

Die grundlegenden Anforderungen der Authentizit�at, Integrit�at und Uneinsehbar-

keit des Inhaltes gelten auch f�ur den unternehmensinternen Einsatz der Internet-

Protokolle. Im Fall eines Zugri�s auf ein Dokument ist jedoch weniger die Au-

thenti�zierung des Benutzers, sondern vielmehr dessen Zugri�sberechtigung aus-

schlaggebend. Werden die Internet-Protokolle im unternehmensinternen Bereich

2Das Problem der rechtlichen Aspekte in Bezug auf das Internet ist nicht Bestandteil dieser

Diplomarbeit und wird im weiteren Verlauf auch nicht weiter diskutiert.
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eingesetzt, so wird die Durchf�uhrung der Zugri�skontrolle zum zentralen Aspekt.

Der Begri� der Zugri�skontrolle ist in der Informatik aus den Forschungsge-

bieten der Betriebssystem- oder Datenbank-Sicherheit gebr�auchlich. Im einzelnen

versteht man darunter die Bew�altigung der folgenden Aufgaben [oppl97].

� Anlegen, Administration, �Uberwachung und Widerruf der einzelnen Zu-

gri�srechte (Privilegien),

� Identi�kation und Authenti�zierung der Benutzer,

� �Uberwachung der Zugri�e,

� Einschr�ankung bestimmter Arten von Zugri�en,

� Verhindern von unerlaubten Zugri�en.

Diese Anforderungen gelten auch f�ur ein WWW-Informationssystem: Nicht

jeder Benutzer verf�ugt a priori �uber Zugri� auf alle Web-Server, alle Mail-Server

und das Recht, in jeder vorhandenen News-Gruppe Beitr�age schreiben zu d�urfen.

Vielmehr sollen auch in einem Intranet die Zugri�srechte auf einzelne Ressourcen

in �Ubereinstimmung mit einem unternehmensweiten Sicherheitskonzept vergeben

werden.

Im sogenannten Orange Book, dem Kriterienkatalog des amerikanischen Ver-

teidigungsministerium f�ur die C2-Zerti�zierung von Softwareprodukten, wird der

Begri� Security Policy (Requirement 1) folgenderma�en de�niert [dod85]:

"
There must be an explicit and well-de�ned security policy enforced

by the system. Given identi�ed subjects and objects, there must be a

set of rules that are used by the system to determine whether a given

subject can be permitted to gain access to a speci�c object.\

In dieser De�nition sind einige wichtige Elemente enthalten: Zum einen wird

hier der Begri� Subjekt f�ur die zugreifende Person und die Beziehung Objekt

f�ur die gew�unschte Ressource gepr�agt. Diese Terminologie zieht sich durch die

gesamte Literatur zu betrieblichen Sicherheitskonzepten und wird vor allem in

Zusammenhang mit Zugri�skontrollmechanismen h�au�g eingesetzt.

Zum anderen ist von Zugri�sregeln die Rede, welche die Zugri�srechte eines

Subjektes auf ein Objekt festlegen. Die Verwaltung dieser Zugri�sregeln ist eine

zentrale Aufgabe des betrieblichen Sicherheitsmanagements, da auf diese Weise

die Zugri�srechte einzelner Mitarbeiter festgelegt werden. Die Struktur solcher

Zugri�sregeln ergibt sich aus dem gew�ahlten Sicherheitsmodell (engl.: Security

Model), das die grundlegenden Eigenschaften eines Zugri�skontrollmechanismus

festlegt.
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Eine wesentliche Vorraussetzung f�ur die Durchf�uhrung der Zugri�skontrolle

in einem WWW-Informationssystem ist o�ensichtlich die M�oglichkeit der ein-

deutigen Identi�kation der Subjekte und Objekte. Die Objekte k�onnen mit dem in

Abschnitt 2.3 beschriebene URL eindeutig identi�ziert werden: Dieser beinhaltet

sowohl das Objekt eines Zugri�es als auch den gew�unschten Server.

Die Identi�kation der Subjekte ist beispielsweise mit Hilfe des
"
Distinguished

Name\ m�oglich (siehe Kapitel 3.7.6.2).

Eine zus�atzliche Anforderung an einen Zugri�skontrollmechanismus f�urWWW-

Informationssysteme ergibt sich auch daraus, da� die M�oglichkeit der Erweite-

rung des Systems �uber das Internet in Betracht gezogen werden mu�. Der Zu-

gri�skontrollmechanismus eines Intranets mu� folglich neben der Verwaltung der

unternehmensinternen Benutzer auch die M�oglichkeit o�en lassen, verschiedenen

Kundengruppen unterschiedliche Zugri�sm�oglichkeiten auf die Informationssour-

cen des Unternehmens zu scha�en.



Kapitel 4

Konzeption eines modularen

Servers

4.1 Grund�uberlegungen zur Architektur

Die hier pr�asentierte Sicherheitsarchitektur orientiert sich am abstrakten Begri�

eines
"
Dienstes\, um die f�ur den Betrieb eines abgesicherten WWW-Informations-

systems notwendigen Komponenten und deren Aufgabe darzustellen. Solche Dien-

ste k�onnen als Netzwerkdienst realisiert sein oder auch in anderer Form imple-

mentiert werden. An dieser Stelle ist lediglich von Bedeutung, welche Funktiona-

lit�at von den einzelnen Komponenten bereitgestellt wird. Das hier pr�asentierte

Rahmenkonzept soll sowohl den notwendigen �Uberblick �uber die einzelnen Pro-

blembereiche scha�en als auch einen Eindruck von den mit heute verf�ugbaren

Mitteln realisierbaren M�oglichkeiten vermitteln.

Abbildung 4.1 zeigt die Komponenten der Sicherheitsarchitektur f�ur WWW-

basierte Informationssysteme.

An der Spitze dieser Abbildung steht der Autorisierungsdienst, dessen Auf-

gabe darin besteht, zu entscheiden, ob ein Subjekt berechtigt ist, auf ein Objekt

mit einer bestimmten Operation zuzugreifen. Diese Entscheidung wird auf Grund

von Zugri�srechten der betro�enen Subjekte getro�en. Der Autorisierungsdienst

erf�ullt somit die im letzten Abschnitt beschriebenen Aufgaben der Zugri�skon-

trolle.

Um Zugri�sregeln auf einfache Art und Weise spezi�zieren zu k�onnen, werden

die zugreifenden Subjekte oft zu Benutzergruppen und die Objekte zu Mana-

gement-Bereichen zusammengefa�t. Dies hat den Vorteil, da� Zugri�srechte le-

diglich einmal f�ur eine Gruppe oder f�ur einen Bereich spezi�ziert werden m�ussen

und die Implementierung des Sicherheitskonzeptes �ubersichtlich und ausdrucks-

stark bleibt. In den letzten Jahren setzte sich dar�uber hinaus auch zunehmend

73
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Authentifizierungsdienst GruppendienstVerzeichnisdienst

Abgesicherte Übertragung

Autorisierungsdienst

Abbildung 4.1: Sicherheitsarchitektur

das Konzept von Rollen zur Spezi�kation von Zugri�srechten durch. Das be-

deutet, da� Zugri�srechte nicht an einzelne Personen, sondern an ihre Funktion

bzw. Aufgaben gebunden sind. Eine Rolle (z.B. die Bearbeitung eines bestimmten

Sachgebietes) kann durch mehrere Personen erfolgen. Um Zugri�sentscheidungen

tre�en zu k�onnen, ben�otigt der Autorisierungsdienst folglich Information �uber die

Gruppen, Bereichs- und Rollenzuordnungen der verwalteten Subjekte und Objek-

te. Diese Information wird von einer weiteren Komponente, dem Gruppendienst,

verwaltet und zur Verf�ugung gestellt (vgl. [kers91]).

Eine weitere Voraussetzung f�ur den Autorisierungsdienst ist die Authenti�zie-

rung der zugreifenden Subjekte. Diese Funktion wird vom Autorisierungsdienst

erf�ullt, der die Aufgabe hat, im internen Bereich die angesprochene Authenti�-

zierung zu realisieren. Das hier beschriebene Modell geht davon aus, da� diese

Authenti�zierung mit Hilfe von sogenannten digitalen Zerti�katen geschieht. Dar-

unter sind von einer berechtigten Stelle ausgestellte
"
digitale Personalausweise\

zu verstehen, die im einfachsten Fall neben dem Namen einer Person noch deren

�o�entlichen Schl�ussel beinhalten.

Handelt es sich nicht um ein abgeschottetes Intranet, so obliegt es auch dem

Authenti�zierungsdienst, �uber die G�ultigkeit der Authenti�zierung von Benut-

zern aus dem globalen Internet zu entscheiden.

Grundlage des gesamten Sicherheitskonzeptes mu� eine abgesicherte �Uber-

tragung sein, welche die in Kapitel 2.4.8 aufgezeigten Schw�achen der Internet-

Protokolle beseitigt. Die von dieser Komponente zu erf�ullenden Aufgabe liegen

in der verschl�usselten und verl�a�lichen �Ubertragung der Nachrichten zwischen den

Kommunikationsparteien. Entsprechende Erweiterungen der Internet-Protokolle

sind gegenw�artig in der Standardisierungsphase, einige davon �nden auch schon

als kommerzielles Produkt Verbreitung.

Allerdings sind die angesprochenen Konzepte meist nur einzelne und nicht in
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einem Server zusammengefa�t. Dadurch m�ussen weiterhin unterschiedliche Sys-

teme miteinander kombiniert werden, um die volle Funktionalit�at zu erreichen.

Ziel ist es auch, einen einheitlichen und transparenten Dienst f�ur den Benutzer zu

scha�en, der gleichzeitig Sicherheitsanforderungen seitens des Arbeitgebers und

eines Informationsanbieters ber�ucksichtigt.

4.2 Grobstruktur

Die Idee des Konzeptes ist es, die Internetkommunikation zwischen mehreren

Teilnehmern �uber spezielle Server zu realisieren, die wiederum zu einem lokalen

Netz mit Endbenutzern oder Datenbanken eine Schnittstelle bereitstellen. Diese

Idee ist angelehnt an die von Proxy-Servern oder Bastion-Hosts, jedoch haben

die Server hier eine andere Aufgabenstellung. Die Server sind zust�andig f�ur eine

sichere Kommunikation, die Abrechnung von Dienstleistungen, Authenti�zierung,

sowie Zugri�sberechtigungen auf Datenbankbest�ande. Abbildung 4.2 gibt einen

groben �Uberblick �uber das System.

Authenti-
fication

Account

DB

Authenti-
fication

User   B

User   A

Unauthorized
User

Account

Authenti-
fication

Information
Provider DB

DB

DB

Firewall Firewall

INTERNET

Server

Remote Access

Abbildung 4.2: Grobstruktur des Systems

Bei der sicheren Kommunikation baut ein Server zu einem anderen Server eine

Kommunikationsverbindung auf und es �ndet zun�achst eine Authenti�zierung

statt. Zentraler Punkt ist hier die Verlegung von der Anwendung zum Server

(siehe auch Kapitel 4.2.4). Authenti�zierung bedeutet hier, da� sowohl der eigene

Datenbestand als auch die angeforderten Information einer Kontrolle unterzogen

werden m�ussen. Vorstellbar an dieser Stelle ist ein Abonnementen-Service, der den

Provider veranla�t, nach gewissen Zeitabst�anden dem Auftraggeber bestimmte
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Information zur Verf�ugung zu stellen. Bei dieser Information kann es sich bspw.

um sensible Forschungberichte handeln, die nicht f�ur jeden Benutzer bestimmt

sind. D.h., hier mu� eine e�ektive Authenti�zierung greifen. Dies bedeutet ferner,

da� auch nicht jeder Benutzer beliebige Dokumente anfordern darf. Denkbar ist

hier ein separates Konto f�ur jeden Benutzer einzurichten, welches es ihm erlaubt,

f�ur sein Guthaben kostenpichtige Dokumente
"
einzukaufen\.

4.2.1 Authenti�zierung

Der Einsatz der im Kapitel 3.7 beschriebenen Verfahren greift in Zusammenhang

mit der Absicherung von Internet-Protokollen. Voraussetzung ist die Existenz von

vertrauensw�urdigen �o�entlichen Schl�usseln der Kommunikationspartner. Diese

Rahmenbedingungen werden mit den schon angesprochenen Zerti�katen und Zer-

ti�zierungsstellen gescha�en. Werden die Anforderungen der Zerti�zierungsstelle

f�ur einen erfolgreichen Identit�atsnachweis erf�ullt, so versieht diese den �o�ent-

lichen Schl�ussel der identi�zierten Person oder des identi�zierten Dienstes mit

ihrer eigenen digitalen Unterschrift. Der Vorteil f�ur die Teilnehmer eines �o�entli-

chen Netzes liegt darin, da� sie lediglich der Unterschrift der Zerti�zierungsstelle

vertrauen m�ussen und sich auf diese Weise der Authentizit�at der pr�asentierten

�o�entlichen Schl�ussel sicher sein k�onnen.

Diese Konzepte sind nicht erst mit der Kommerzialisierung des Internet ent-

standen, sondern stammen aus der Umgebung der ISO-Standards f�ur o�ene Sys-

teme [eich93].

4.2.2 Lokale Sicherheit

4.2.2.1 Vertrauenssache: Quota & Log�les

Abbildung 4.3 zeigt einen m�oglichen Kontrollmechanismus, der sowohl auf der

Clientseite als auch auf der Serverseite greift. Hier werden auf beiden Seiten Log-

�les angelegt, die jede Kommunikationsverbindung (insbesondere Datentransfer)

protokollieren. D.h., es werden bspw. das Datum, die Zeit, der Benutzer, die Do-

kumentarten und die Kosten eines Dokumentes festgehalten. Vorstellbar w�are

auch die Anzahl der Zugri�e bzw. die Anzahl der einzelnen Verbindungen aus-

zuwerten. Ein spezieller Counter k�onnte diese Arbeit �ubernehmen. Um Kosten

einzuschr�anken bzw. besser kontrollieren zu k�onnen besteht die M�oglichkeit, je-

dem Benutzer ein bestimmtes Konto anzulegen, das ihm erlaubt, f�ur einen ge-

wissen Betrag Daten einzukaufen. Im Beispiel stehen
"
Client 1\ 150 DM und

"
Client 2\ 50 DM zur Verf�ugung. Die Kosten f�ur die angebotenen Dokumente

betragen 100 DM bzw. 2000 DM. Besteht nun die Absicht Dokumente zu kaufen,

werden zuvor die Kosten einer Transaktion ermittelt. Dabei fragt zun�achst der
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lokale Server beim Provider Art und Preis des gew�unschten Dokumentes an (die

Anfrage nach Preisen sollte kostenfrei bleiben). Nach dieser Aktion wird entschie-

den, ob die Transaktion zu Stande kommt oder nicht. Im Beispiel hat
"
Client 1\

nur die M�oglichkeit
"
Doc A\ zu erwerben. Der

"
Master\ hingegen darf auf jedes

Dokument zugreifen, da er kein Limit besitzt.

Server

Client 1

Client 2

Logfile

Counter

Provider Logfile

Doc A:  100 DM
Doc B:  2000 DM

DB

Counter

Client 1:  150 DM
Client 2:  50   DM

QUOTA

Master: no limit

Abbildung 4.3: Quota- und Log�le-Methode

Die Log�les geben beiden Kommunikationspartnern die M�oglichkeit, insbe-

sondere Abrechnungen nachzuhalten. Wird bei einem Abgleich der beiden Log-

�les eine Di�erenz festgestellt, so haben die Clientseite bzw. auch der Provider

das Recht die Verbindung abzubrechen oder zu verweigern. Mit dieser Methode

k�onnen Manipulationen erkannt werden und entsprechende Ma�nahmen ergri�en

werden. Ferner schlie�en Counter und Log�les m�ogliche unautorisierte Benutzer

aus, die eventuell versuchen, Zugri� auf Dokumente zu erhalten. Eine sichere

Kommunikation kann auch hier mit dem Schl�usselkonzept erfolgen. Weiterhin

kann durch die Log�les auf der Clientseite eine doppelte Bescha�ung eines Doku-

mentes verhindert werden, wodurch wieder Kosten gespart werden k�onnen. Hier

spielt das Konzept des Information-Cache eine Rolle.

4.2.2.2 Information-Cache

Um Kosten zu sparen oder um Dokumente besonders schnell f�ur andere Benut-

zer zur Verf�ugung zu stellen, k�onnen einige Dokumente in einem speziellen Cache

zwischengespeichert werden. Wie in Abbildung 4.4 gezeigt, werden die Daten, die

von au�en geholt werden nicht nur einfach an den Client weitergeleitet, sondern

zus�atzlich in einem Cache f�ur k�unftige Zugri�e bereitgehalten. So k�onnen eventu-

ell auch Benutzer auf Dokumente zugreifen, die von ihren Kosten her eigentlich

zu teuer f�ur ihr jeweiliges Benutzerkonto sind. Insgesamt kann eine Firma als

Kunde eines Informationsanbieters so eventuell Kosten sparen.
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Abbildung 4.4: Information Cache

Verschiedene Strategien versuchen m�oglichst aktuelle Dokumente zu liefern.

Ziel dieser Strategien ist es, die Dokumente im Cache so h�au�g wie n�otig zu ak-

tualisieren, aber gleichzeitig so wenig wie m�oglich externe Zugri�e durchzuf�uhren.

Zur L�osung werden dazu Eigenschaften von Last-Modi�ed, d.h., wann das Doku-

ment zuletzt ver�andert wurde und Expires, ein Verfallsdatum des Dokumentes,

verwendet.

4.2.3 Modularisierung

Um eine exible Kommunikation zu erm�oglichen, wird f�ur das System eine speziel-

le Modulbibliothek bzw. Protokolle spezi�ziert. Anhand dieser Bibliothek k�onnen

sich beide Kommunikationspartner auf ein geeignetes �Ubertragungsschema eini-

gen. Dieses Schema bzw. Protokoll kann beliebig, und bei jedem Verbindungs-

aufbau neu gew�ahlt werden. Dieser Mechanismus erlaubt eine leichte Erweiter-

barkeit der Kommunikationsm�oglichkeiten. Ein weiterer Vorteil ist, da� hier in

Bezug auf die Kosten einer Transaktion und die Sensibilit�at der zu �ubertragen-

den Daten besser eingegangen werden kann. Der Aufwand, der f�ur eine Anfrage

(request) bzw. eine Antwort (response) betrieben werden sollte h�angt in erster

Linie von der
"
Wichtigkeit\ der Daten ab. Weniger sensible Information wer-

den somit kosteng�unstiger verarbeitet und angeboten. Dabei wird eine Anfrage

nach Daten, die f�ur jeden Benutzer frei zug�anglich sind allgemeiner behandelt

als eine Anfrage nach nicht frei zug�anglichen Daten. Eine allgemeine Anfrage

w�are bspw. das Informationsangebot des Providers zu erfragen. Solche Art Anfra-

gen m�ussen nicht unbedingt
"
sicher\ �uber das Internet �ubertragen werden. D.h.,

ein einfaches HTTP-Protokoll, welches den Kommunikationsablauf vollst�andig

im Klartext abwickelt, w�urde hier ausreichen. Ein m�oglicher Angri� auf solche
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Daten w�urde keinen oder nur geringen Schaden anrichten. Andererseits m�ussen

sensiblere und kostenintensivere Daten besser vor m�oglichen Angri�en gesch�utzt

werden. Die �Ubertragung der Daten mu� daher �uber einen sicheren Kanal laufen.

Hier bieten sich spezielle Verschl�usselungsstrategien an, die einen Angri� zwar

nicht verhindern k�onnen, aber die Daten f�ur dritte unbrauchbar machen. Nach-

dem sich beide Kommunikationspartner auf eine Strategie geeinigt haben, erfolgt

der Datenaustausch �uber einen sicheren Kanal. Ein sicherer Kanal bedeutet aber,

da� die Kommunikationskosten aufgrund von k�unstlich erzeugten Redundanzen

steigen (vgl. Kapitel 4.7).

4.2.4 Sichere �Ubertragung

Konzepte mit Zerti�katen und Public-Key-Infrastrukturen (PKI) erlauben eine

verl�a�liche Authenti�zierung eines Benutzers bzw. eines Dienstes. Zerti�kate al-

leine gen�ugen jedoch nicht, um die Anforderung an die Transaktionssicherheit zu

erf�ullen. In Kapitel 4.1 wurde diese Problematik bereits angesprochen. Konkret

bedeutet dies:

� De�nition der notwendigen Protokollstrukturen zur �Ubertragung von ver-

schl�usselten oder unverschl�usselten Daten sowie einer digitalen Unterschrift

zur Sicherstellung der Authentizit�at der �ubertragenen Daten.

� De�nition eines Protokolls zur Schl�ussel-Akquisition, das zum erstmaligen

Austausch eines f�ur diese Verbindung eingesetzten symmetrischen Schl�ussels

verwendet werden kann. Aufgabe dieses Schl�ussel-Management-Protokolls

(engl.: Key Management Protocol) ist dar�uber hinaus auch die Durchf�uhrung

der erstmaligen Authenti�zierung der beteiligten Kommunikationspateien.

Dabei kommt der in Kapitel 4.2.1 vorgestellte Mechanismus des Authenti-

�zierungsdienstes zum Einsatz.

� Zug�anglichkeit dieser Funktionalit�at entweder durch transparente Integra-

tion in die Ebenen der TCP/IP Protokolle oder als Integration in eine

Programmbibliothek mit de�nierten Schnittstellen.

Abbildung 4.5 zeigt die M�oglichkeiten der Integration eines sicheren Trans-

portdienstes in die ab Kapitel 2.4 beschriebenen Ebenen der Internet-Protokolle.

Die Verfahren setzen auf dem Internet-Protokoll auf und bedienen sich der beste-

henden Adressierungs- und Routingmechanismen, um die verschl�usselten Daten

�uber das Internet weiterzuleiten (vgl. [oppl97, bhim96]).
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Abbildung 4.5: Absicherung der Internet-Protokolle

4.2.4.1 Absicherung auf der Vermittlungsschicht

Findet die Absicherung auf der Vermittlungsschicht statt, so werden die Pro-

tokollelemente der dar�uberliegenden Schicht { TCP-Segmente oder UDP-Data-

gramme { in verschl�usselter Form in IP-Datagramme eingebettet und �ubertra-

gen. Beim Empf�anger wird dieser Vorgang r�uckg�angig gemacht und es werden die

urspr�unglichen Protokollelemente an die entsprechenede Software weitergeleitet.

Der Vorteil dieser L�osung liegt darin, da� bestehende Anwendungen nicht mo-

di�ziert werden. Die Absicherung erfolgt f�ur Anwendungsprotokolle transparent

durch die Netzwerksoftware. Der Nachteil dieser Variante ist, da� die recheninten-

siven kryptographischen Verfahren gleicherma�en auf alle Anwendungsprotokolle

angewendet werden m�ussen.

Innerhalb der IETF ist die IP Security (IPSEC) WG mit der Spezi�kation

eines IP-Security Protocols (IPSP) und eines entsprechenden Internet Key Ma-

nagement Protocols (IKMP) beauftragt [oppl97].

Die Architektur von IPSP ist in RFC 1825 beschrieben [atki95a]. Grunds�atz-

lich werden zwei Sicherheitsmechanismen unterschieden:

� Ein Authenti�cation Header (AH), der in RFC 1826 spezi�ziert ist, und

� ein Encapsulated Security Payload (ESP), der in RFC 1827 spezi�ziert ist

(vgl. [atki95b, atki95c]).

Der AH-Mechanismus sch�utzt in erster Linie die Authentizit�at und Integrit�at

von IP-Paketen, w�ahrend der ESP-Mechanismus auf den Schutz der Vertraulich-

keit abzielt. Standardalgorithmen f�ur die AH- und ESP-Mechanismen sind in den
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RFCs 1828 und 1829 spezi�ziert [karn95, metz95]. Es handelt sich dabei um DES

(Data Encryption Standard), sowie MD5 mit vor- und nachgestellten Schl�usseln

f�ur AH (vgl. [stro98]).

Ein Anwendungsgebiet der Absicherung auf der Vermittlungsschicht ist die

Einrichtung von sogenannten virtuellen privaten Netzen (VPN) [smit97]. Dieses

Verfahren dient dazu, zwei voneinander r�aumlich getrennte, sichere Bereiche mit-

einander �uber ein unsicheres, �o�entliches Netz zu verbinden.

4.2.4.2 Absicherung auf der Transportebene

Als Alternative zur Vermittlungsschicht stellt die Absicherung auf der Transport-

ebene dar. Hierbei entscheidet eine Applikation dynamisch, ob eine Verbindung

in Bezug auf ihre Authentizit�at, Integrit�at und Vertraulichkeit zu sch�utzen ist,

und die Verbindung dementsprechend aufbaut.

Diese M�oglichkeit ist unter anderem von der Firma Netscape aufgegri�en wor-

den und in Form eines Secure Socket Layer (SSL) Protokolls umgesetzt worden.

Die Firma Microsoft hat ein mit SSL vergleichbares Sicherheitsprotokoll f�ur die

Transportschicht spezi�ziert und als PCT (Private Communications Technology)

bezeichnet.

SSL und PCT sind in Bezug auf die verwendeten Record-Formate kompatibel,

so da� ein Server auch beide Protokolle unterst�utzen kann. Ein weiteres Sicher-

heitsprotokoll f�ur die Transportschicht ist das sogenannte SSH (Secure Shell).

Netscape, Microsoft und die Entwickler von SSH versuchen im Rahmen einer

Transport Layer Security (TLS) WG der IETF auf ein Transport Layer Security

Protocol (TLSP) zu einigen (siehe auch [oppl97, bahn98]).

4.2.4.3 Absicherung auf der Anwendungsebene

Eine weitere M�oglichkeit ist die Absicherung auf der Anwendungsebene. Dar-

unter ist die Integration der gew�unschten kryptographischen Operation in das

Anwendungsprotokoll zu verstehen. Aus dem Blickwinkel der einzelnen Anwen-

dungen ist dies eine sichere L�osung, da die Funktionalit�at exakt auf die Sicher-

heitsbed�urfnisse der Applikationen abgestimmt werden k�onnen. Ein Beispiel f�ur

die Absicherung auf Anwendungsebene ist der PEM-Standard (Privacy Enhan-

ced Mail) zur Abwicklung elektronischer Mail oder auch die Durchf�uhrung kom-

merzieller Transaktionen nach dem SET-Verfahren. Beide Konzepte verwenden

X.509-Zerti�kate. Weitere Beispiele diesbez�uglich sind PGP (Pretty Good Pri-

vacy) f�ur SMTP (Simple Mail Transfer Protocol) bzw. Secure-HTTP (S-HTTP)

f�ur HTTP (vgl. [mart98]).
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4.2.5 Kommunikation mit dem SSL-Protokoll

Wie schon oben erw�ahnt, basiert die gesamte Kommunikation im WWW auf

dem Transportprotokoll HTTP (Hyper Text Transport Protocol), welches ein

potentielles Sicherheitsrisiko darstellt. Abhilfe scha�en hier Verfahren, die auf

SSL (Secure Socket Layer, Netscape Inc.) und S-HTTP (Secure HTTP, Terisa

Systems) aufsetzen.

Mit Hilfe eines Public-Key-Verfahrens wird dabei zun�achst w�ahrend einer

Handshake-Sequenz zwischen Server und Client ein geheimer Schl�ussel, der soge-

nannte
"
Secret Master\, ausgetauscht. Der Client generiert dazu mit Hilfe eines

Zufallszahlengenerators eine Bitsequenz (Pre-Master-Secret) und sendet sie dem

Server, verschl�usselt mit dessen �o�entlichen Schl�ussel.

Aus dieser Pre-Master-Secret-Bitsequenz generiert der Server und der Client

jeweils nach einem festgelegtem Hash-Funktions-Algorithmus den sogenannten

Master-Key. Jeder weitere Datenaustausch erfolgt nun nach der im Handshake-

Proze� verhandelten symmetrischen Verschl�usselungsmethoden (bspw. RC4 oder

DES) unter Benutzung des Master-Keys. Dem Benutzer selbst bleibt der Me-

chanismus des gesicherten Verbindungsaufbaues transparent. Zus�atzlich zur Ver-

schl�usselung k�onnen �ubertragene Nachrichten auch mit einer digitalen Signatur

versehen werden, wodurch die Authenti�kation sowohl des Servers als auch des

Clients m�oglich ist.

Abbildung 4.6 stellt den gesicherten Nachrichtenaustausch mit SSL dar.

Client Server

Client

Server

Server

Client

Client Server

3

2

1

5

6

4

Abbildung 4.6: Sichere Kommunikation mit SSL

Die sechs Phasen [ahuj96] der Kommunikation:

1. CLIENT-HELLO / SERVER-HELLO: In der sogenannten
"
Hello-Phase\
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baut der Client eine Verbindung zum Server auf und teilt diesem mit, welche

kryptographischen Algorithmen er unterst�utzt. Der Server w�ahlt daraus ein

Public-Key-, ein Privat-Key- und ein Hash-Verfahren aus und teilt sie dem

Client mit.

2. CLIENT-MASTER-KEY / CLIENT-DH-KEY: Der Server sendet ein Zerti-

�kat, das unter anderem den �o�entlichen Schl�ussel des Servers enth�alt. (Mit

Hilfe des Zerti�kates kann der Client �uberpr�ufen, ob die Antwort tats�achlich

vom gew�unschten Server stammt.)

3. CLIENT-SESSION-KEY: Der Client generiert einen Sitzungsschl�ussel (Ses-

sion key) f�ur einen Datenaustausch per Private-Key-Verfahren. Diesen Schl�us-

sel chi�riert der Client mit dem �o�entlichen Schl�ussel des Servers und

schickt diesen an den Server.

4. SERVER-VERIFY: Der Client authenti�ziert den Server, indem er ihm eine

Reihe von mit dem Sitzungsschl�ussel chi�rierten zuf�alligen Testnachrichten

schickt, die der Server nur dann korrekt dechi�rieren und best�atigen kann,

wenn es sich um den
"
echten\ Server handelt.

5. REQUEST-CERTIFICATE / CLIENT-CERTIFICATE: In einem optiona-

len Schritt kann der Server auf vergleichbare Weise den Client authenti�-

zieren. Die Client-Authenti�kation funktioniert nur dann, wenn der Client

�uber ein o�ziell registriertes Zerti�kat verf�ugt.

6. CLIENT-FINISHED / SERVER-FINISHED: Beide Seiten schlie�en den

initialen Verbindungsaufbau ab und chi�rieren alle weiteren Datenpakete

mit dem Sitzungsschl�ussel.

4.2.6 Manipulationen erkennen

Die in Kapitel 3.5 beschriebenen Methoden lassen sich durch bestimmte Mecha-

nismen nach Abbildung 4.7 erkennen und behandeln.

Das Erfassen aller sicherheitsrelevanten Ereignisse in einem IT-System dient

dem Zweck der nachtr�aglichen Entdeckung von Ereignissen, vor allem aber der

Beweisf�uhrung bei Manipulationen. Dabei m�ussen die Systeme privilegierte Rol-

len zulassen, denen das Recht zur Bearbeitung von Protokollaufzeichnungen, zum

L�oschen nicht mehr aktueller Aufzeichnungen und Erstellen der Protokollpara-

meter, zur Auswahl aufzeichnungsw�urdiger Aktionen, �ubertragen wird.

Sinnvoll ist eine Beweissicherung letztlich nur dann, wenn Auswerteprozedu-

ren vorhanden sind, mit denen die gesamten Aufzeichnungen nach sicherheits-

kritischen Ereignissen durchsucht und gezielt nach bestimmten Verhaltensweisen

von Benutzern mit manipulativen Absichten analysiert werden k�onnen.



84 KAPITEL 4. KONZEPTION EINES MODULAREN SERVERS

Remote-

ServerServer

Local-
Payment

User

Payment

Unauthorized
User

Local

Remote

Counter

User

Remote
Local

Log-Service

User

Remote
Local

Log-Service

Firewall Firewall

INTERNET

Abbildung 4.7: Erkennen von Manipulationen

Qualit�atsaspekte bei der Beweisf�uhrung sind die Vollst�andigkeit der Proto-

kolls�atze, die Unt�auschbarkeit des Protokollierungssystems, das Erfassen von Ak-

tionen von Personen mit besonders privilegierten Rollen.

Das Konzept sieht hier spezielle Datenbanken bzw. Log�les vor, die jede

Kommunikationssituation oder Daten�ubertragung protokollieren. Dieses Proto-

koll wird auf beiden Seiten, d.h. auf der Sender- und der Empf�angerseite, par-

allel mitgef�uhrt. Auf diese Weise ist beiden Partnern eine Kontrollm�oglichkeit

gegeben, die bspw. dem
"
lokalen\ Administrator bestimmte Aktivit�aten auf sei-

nem System zeigt. Besonders markant ist hier das Abrechnungssystem, welches

den
"
Zahlungsverkehr\ zwischen dem Dienstleistungsanbieter und dem Dienstlei-

stungsnehmer regelt. Zu beliebigen Zeitpunkten oder bei jedem Verbindungsauf-

bau werden diese beiden Datenbest�ande auf ihre G�ultigkeit hin �uberpr�uft. Sollte

nun eine Unstimmigkeit in den Abrechnungen auftreten, so werden diese erkannt

und entsprechende Ma�nahmen k�onnen eingeleitet werden. Der Provider k�onnte

bspw. seine Dienstleistungen sperren.

BA B’A’

Abbildung 4.8: Angi� auf das Sicherheitssystems

Dieses Konzept kann als sicher gelten, wenn ein Angreifer nicht alle Kom-

munikationsphasen abh�oren kann bzw. protokolliert. Sollte es einem Angreifer

jedoch gelingen, durch die in Kapitel 3.5 gezeigten Methoden jede aufgebau-

te Verbindung zu beeinussen, so hat dieser die M�oglichkeit, dieses Sicherheits-

system zu �uberwinden. Abbildung 4.8 verdeutlicht diese Methode des Angri�s.
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Hierbei schaltet sich der Angreifer direkt in die Kommunikationsverbindung ein

und t�auscht den regul�aren Partnern A und B jeweils einen
"
falschen\ Partner A'

bzw. B' vor.

4.3 Sicherheitsprotokoll des Servers

Im folgenden wird das spezielle Sicherheitsprotokoll des Servers beschrieben, wel-

ches f�ur den Austausch der Log�le-Daten zust�andig ist. Abbildung 4.9 stellt einen

exemplarischen Kommunikationablauf von zwei beteiligten Server dar. In dem

gezeigten Szenario fordert der im Bild als Server 1 bezeichnet Server, einen Si-

cherheitscheck von Server 2 an.

Server 1
1

Server 2
2 3

Server 1
4

5
Server 2

7

6

Logfile
Fragment

angefordertes

Logfile

Logfile

Abbildung 4.9: Sicherheitsprotokoll des Servers

Die Kommunikation der beteiligten Server wird in sieben Phasen abgewickelt:

1. FRAGMENT AUSWAHL: Im ersten Schritt w�ahlt Server 1 ein Fragment

aus seinem Log�le aus, welches optional gew�ahlt werden kann. Im vorlie-

genden Fall handelt es sich um das Fragment, das mit einem Punkt gekenn-

zeichnet ist.

2. KOORDINATEN SENDEN: Hat Server 1 seine Auswahl getro�en, sendet

er anschlie�end die
"
Koordinaten\ diese Stelle an Server 2.

3. KOORDINATEN REGISTRIEREN: Server 2 registriert diese Au�orde-

rung und lie�t die angeforderten Daten aus seinem lokalen Log�le aus.
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4. FRAGMENT SENDEN: Der aufgefordete Server sendet den Inhalt dieses

Fragment an Server 1 zur�uck.

5. FRAGMENT AUFBEREITEN: Server 1 greift die gesendeten Daten auf

und platziert diese in seinem lokalen sicheren Bereich.

6. EMPFANG QUITTIEREN: In dieser Phase schickt Server 1 dem entfern-

tern Server eine Quittung, da� dieser ein Fragment erhalten hat.

7. FRAGMENTE VERGLEICHEN: In einer abschlie�enden Phase pr�uft Ser-

ver 1 die gesendeten Daten, indem dieser einem Abgleich der Daten mit

denen des Fragmentes vergleicht, welches Server 1 in Phase 1 ausgew�ahlt

hat.

Die oben angesprochenen Koordinaten des Fragmentsegmentes k�onnen als

Bl�ocke in einer Filestruktur identi�ziert werden. Diese Bl�ocke k�onnen eine feste

L�ange haben oder sie werden durch eine Anfangs- und eine Endeposition festge-

legt. Abbildung 4.10 greift diese beiden Mechanismen auf.

EndeAnfang

BlockLogfile

Abbildung 4.10: Auswahl der Log�le-Fragmente

Ferner besteht die M�oglichkeit, �ahlich wie bei SSL, f�ur die �Ubertragung der

Daten ein kryptographisches Verfahren einzusetzen.

4.4 Sicht des Benutzers

Die Vorteile der Implementierung der kryptographischen Absicherung der �uber-

tragenen Daten auf der Transportschicht liegen in der Tatsache begr�undet, da�

auf der Transportschicht im Gegensatz zur Vermittlungsschicht bereits zwischen

den einzelnen Diensten unterschieden wird. Dadurch k�onnen, wie in Abbildung

4.11 gezeigt, wahlfrei einzelne Dienste abgesichert und andere unverschl�usselt

eingesetzt werden.

Abbildung 4.11 zeigt ferner, da� es m�oglich und sinnvoll sein kann, denselben

Dienst sowohl in einer abgesicherten als auch in einer nicht abgesicherten Va-

riante anzubieten. Wie in Abschnitt 4.2.3 bereits erw�ahnt wurde, wird weniger
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Abbildung 4.11: Sicht des Benutzers

sensitive Information f�ur jedermann zug�anglich gemacht, w�ahrend bei sicherer

Transaktionen auf den
"
sicheren\ Server verwiesen wird. In Abbildung 4.11 sind

exemplarisch die Dienste FTP und HTTP dargestellt. Der Verbindungsaufbau

und die Wahl der einzelnen Module wird f�ur den Client bzw. Benutzer transpa-

rent gehalten.

4.5 Sicherheitsdienste

In folgenden Abschnitt werden einige von der OSI vorgeschlagenen Sicherheits-

dienste beschrieben.

� Authenti�kationsdienste: Authenti�kationsdienste (authenti�cation servi-

ces) pr�ufen die Authentizit�at von Kommunikationspartnern und Datenquel-

len.

� Zugri�skontrolldienste: Ist eine Partnerinstanz authenti�ziert, stellt ein

Zugri�skontrolldienst (access control service) sicher, da� Zugri�e auf loka-

le oder entfernte Betriebsmittel in einem o�enen System nur autorisiert

erfolgen k�onnen.

� Datenvertraulichkeitsdienste: Datenvertraulichkeitsdienste (data con�den-

tiality services) sch�utzen die in o�enen Systemem �ubertragenen Daten vor
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Verschl�usselung

Digitale Unterschriften

Zugangskontrollmechanismen

Datenintegrit�atsmechanismen

Authenti�kationsmechanismen

Verkehrsstopfung

Wegwahl

Tabelle 4.1: OSI-Sicherheitsmechanismen

passiven Angri�e. Obwohl Datenvertraulichkeitsdienste in der Regel die er-

sten Sicherheitsdienste sind, mit denen Datensicherheit assoziiert wird, sind

in der Praxis oft weniger wichtig als zum Beispiel Authenti�kations- und

Datenintegrit�atsdienste.

� Datenintegrit�atsdienste: Datenintegrit�atsdienste (data integrity services)

sind eigentlich erst im Zusammenspiel mit entsprechenden Authenti�kati-

onsdiensten sinnvoll und sollen vor aktiven Angri�en zu sch�utzen.

� Verbindlichkeitsdienste: Wenn sich die elektronische Kommunikation l�an-

gerfristig durchsetzen soll, dann ist unter anderem sicherzustellen, da� elek-

tronisch abgegebene Willensbekundungen nachweisbar und verbindlich sind.

Dazu sind rechtskr�aftige Verbindlichkeitsdienste (non-repudiation services)

erforderlich.

4.6 Sicherheitsmechanismen

Sicherheitsdienste werden von Sicherheitsmechanismen umgesetzt. Dabei ist die

Zuordnung von Sicherheitsmechanismen zu -diensten nicht eindeutig. Verschiede-

ne Sicherheitsdienste k�onnen von einem oder mehreren Sicherheitsmechanismen

umgesetzt werden [muft89].

In der OSI-Sicherheitsarchitektur sind die in Tabelle 4.1 zusammengestellten

und im folgenden beschriebenen Sicherheitsmechanismen genannt.

� Die Verschl�usselung (encipherment) ist ein grundlegender Sicherheitsme-

chanismus, der bei der Umsetzung von fast allen Sicherheitsdiensten eine

Rolle spielt.

� Zur Umsetzung von Datenintegrit�ats- und Verbindlichkeitsdiensten eignen

sich digitale Unterschriften.
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� Zugri�skontrollmechanismen (access control mechanisms) haben sicherzu-

stellen, da� identi�zierte und authenti�zierte Subjekte nur auf Objekte zu-

greifen k�onnen, f�ur deren Benutzung sie auch autorisiert sind.

� Zur Sicherung der Datenintegrit�at k�onnen z.B. Nachrichtenauthenti�zie-

rungscodes (MACs) eingesetzt werden.

� Die Authenti�kationsmechanismen, die in o�enen Systemen eingesetzt wer-

den k�onnen, sind a priori dieselben, wie sie im Zusammenhang mit lokalen

Zugangskontrollen.

� In Rahmen einer Verkehrsstopfung (tra�c padding) wird auf einem Kanal

ein konstanter Datenu� dadurch erreicht, da� Kommunikationspartner mit

Informationsleeren Daten �uberbr�uckt werden.

� Die Schwierigkeit, mit der passive (und aktive) Angri�e ver�ubt werden

k�onnen, h�angt in der Regel auch von der Wegwahl (routing control) ab.

4.7 Kosten einer Transaktion

Elektronische M�arkte werden k�unftig traditionelle M�arkte teilweise ersetzen und

zu tragenden Pfeilern des gesamtwirtschaftlichen Systems werden. Diese Entwick-

lung setzt jedoch voraus, da� elektronische M�arkte gegen�uber heutigen M�arkten

Vorteile wie beispielsweise reduzierte Transaktionskosten besitzen. Somit nehmen

Digitale Zahlungsmittel eine Schl�usselstellung f�ur die Entwicklung des Electronic

Commerce ein, denn erst sie erm�oglichen es, die Ware nach der Online-Auswahl

auch online zu bezahlen. Sogenannte Micropayment-Systeme sind geeignet f�ur

Waren mit geringem Wert, zum Beispiel digitale Bilder, Online-Artikel oder wie

schon in Abschnitt 4.2.3 angesprochen, das Informationsangebot eines Providers

zu erfragen. Traditionelle Zahlungsm�oglichkeiten wie Rechnung, Abbuchung oder

Kreditkarte w�aren f�ur derartige Artikel zu teuer, da die Transaktionskosten nicht

�uber demWert der Produkte liegen d�urfen. Auch ein Verschl�usselungskonzept wie

SET w�are f�ur Micropayment-Systeme zu teuer, da k�unstlich erzeugte Redundanz

in den zu �ubertragenden Daten anf�allt.

Elektronische M�arkte unterscheiden sich von traditionellenM�arkten durch den

spezi�schen Einsatz der Informations- und Telekommunikationstechnologie. In

[schm95] werden die Kosten einer Transaktion weiter in eine Informationsphase,

Vereinbarungsphase und eine Abwicklungsphase unterteilt.

Abrechnungs- und Transaktionssysteme werden von mehreren Firmen, wie

zum Beispiel ECash von DigiCash (www.digicash.com/ecash), Cybercash

(www.cybercash.com) oder Millicent (www.millicent.digital.com) entwickelt und
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von Banken getestet und eingesetzt. Die Systeme unterscheiden in diesem Zusam-

menhang zwischen Mikrozahlung, Makrozahlung und Picozahlung. Hiebei handelt

sich um Betr�age im Pfennig-Bereich oder im Zehntelpfennig-Bereich (bei Milli-

cent).

Sichere Daten�ubertragung, Transaktionskosten, Anonymit�at von Zahlungs-

vorg�angen, Akzeptanz, �Ubertragbarkeit und F�alschungssicherheit sind Kriterien,

die beim Thema Geld zu beachten sind und im Zusammenhang mit der digitalen

Variante diskutiert werden. F�ur Micropayment-Systeme gibt es einige Besonder-

heiten zu beachten, denn aufgrund des geringen Wertes einzelner Zahlungen ste-

hen nicht Sicherheit und Anonymit�at, sondern niedrige Transaktionskosten und

Rechenzeit sowie einfache Handhabung im Vordergrund. F�alschungsaktivit�aten

lohnen sich kaum.



Kapitel 5

Implementierung

5.1 Der WWW-Server Jigsaw

Der WWW-Server Jigsaw ist ein in Java implementierter Server des W3-Konsor-

tiums [jig1]1. Die folgende Beschreibung des Servers setzt auf der Version 1.0beta2

auf. Interessant sind einige spezielle Eigenschaften, die Jigsaw im Vergleich zu an-

deren Servern, wie beispielsweise den Apache, auszeichnen. Wie bereits erw�ahnt,

ist Jigsaw in Java implementiert. Aus diesen Eigenschaften folgt, da� der Ser-

ver als plattformunabh�angig angesehen werden kann. Durch die einheitlichen Ei-

genschaften von Bytecode und virtueller Java-Maschine2 kann der Server unter

verschiedenen Betriebssystemen wie beispielsweise Unix oder Windows NT ein-

gesetzt werden.

Jigsaw bietet die M�oglichkeit der dynamischen Erweiterbarkeit, d.h., es wer-

den Verfahren angeboten, die es erlauben, eigene Java-Klassen in den Server

einzubringen. Dies ist auch w�ahrend des laufenden Betriebs des Servers m�oglich

{ es ist nicht n�otig, den Server zuvor zu beenden.

5.1.1 Ressourcen

Der Server betrachtet jedes Objekt, welches er ausliefert, als eine Ressource. Ei-

ne Ressource im Jigsaw-Kontext ist beispielweise eine Datei oder ein Verzeichnis.

Dazu geh�oren je nach Typ Information wie Datentyp, Datum der letzten �Ande-

rung, Verfallsdatum, Zugri�sschutz etc.

1Folgende Ausf�uhrungen beziehen sich ebenfalls auf das Handbuch zum Server.
2Ein Java-Quelltext wird in Java-Bytecode �ubersetzt, der auf einer virtuellen Java-Maschine

(engl.: virtual machine) abl�auft. Bytecodes sind eine Maschinensprache f�ur eine abstrakte Ma-

schine, die von den virtuellen Maschinen jedes Java unterst�utzenden Systems zur Laufzeit in-

terpretiert werden kann.
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Ressourcen werden beim Jigsaw nach M�oglichkeit im Hauptspeicher bzw. in

einem Cache gehalten. Bei einem wiederholten Zugri� auf dieselbe Ressource

wird der Client unmittelbar aus dem Cache bedient. So werden e�ziente Zugri�e

sichergestellt.

Ressourcen werden als Java-Objekte betrachtet und als solche sind sie In-

stanzen von Klassen. Jigsaw de�niert eine Reihe von Klassen, insbesondere ei-

ne namens w3c.jigsaw.resources.Resource3, die als Hauptklasse aller vom Ser-

ver ausliefernde Objekt bezeichnet wird. Eine wichtige Unterklasse davon ist

w3c.jigsaw.resources.HTTPResource, die f�ur die Verteilung per HTTP zust�andig

ist.

Persistenz ist eine weitere wesentliche Eigenschaft von Ressourcen. D.h., sie

bleiben �uber das Ende des Serverprozesses hinaus erhalten und stehen zu einem

sp�ateren Zeitpunkt unver�andert zur Verf�ugung. Die Attribute von Ressourcen

sind �uber sogenannre Formulare editierbar und kon�gurierbar.

5.1.2 Filter

Die oben angesprochenen Ressourcen lassen sich mit sogenannten Filtern verse-

hen. Dabei handelt es sich um spezielle Ressourcen, die eine Anfrage an den Server

entweder vor Abruf der eigentlichen Ressource oder das Ergebnis manipulieren.

Diese Filter werden als Eingabe- bzw. als Ausgabe�lter bezeichnet.

Der folgende Code realisiert einen Counter-Filter, der Zugri�e auf bestimmte

Bereiche protokolliert bzw. z�ahlt:

package w3c.jigsaw.filters;

import w3c.jigsaw.http.*;

import w3c.jigsaw.resources.*;

public class CounterFilter extends ResourceFilter {

// -- Attribute index - The counter attribute --

protected static int ATTR_COUNTER = -1 ;

static {

Attribute a = null ;

Class cls = null ;

try {

cls = Class.forName("w3c.jigsaw.filters.CounterFilter") ;

} catch (Exception ex) {

3Die Darstellung der Klassen orientiert sich an den Schemata von Java.
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ex.printStackTrace() ;

System.exit(1) ;

}

// -- Declare the counter attribute --

a = new IntegerAttribute("counter"

, new Integer(0)

, Attribute.EDITABLE) ;

ATTR_COUNTER = AttributeRegistry.registerAttribute(cls, a) ;

}

}

5.1.2.1 Authenti�zierung

Class w3c.jigsaw.auth.GenericAuthFilter

w3c.jigsaw.resources.ResourceFilter

java.lang.Object

w3c.tools.store.AttributeHolder

w3c.tools.store.Resource

w3c.tools.store.ResourceFrame

w3c.jigsaw.auth.AuthFilter

w3c.jigsaw.auth.GenericAuthFilter

Abbildung 5.1: Die Jigsaw Klasse GenericAuthFilter

Wichtig f�ur einen Server sind die implementierten Authenti�zierungsmechanis-

men. Jigsaw bietet die M�oglichkeit bestimmte Schutzbereiche einzurichten, so-

genannte Realms (Bereiche). Ressourcen lassen sich einem Realm so zuordnen,

da� der Zugreifende gegen�uber dem Server seine Identit�at nachweisen mu�. Der

Server entscheidet dann, ob dieser Benutzer den gew�unschten Zugri� ausf�uhren

darf oder nicht.

Die Authenti�zierung ist in Jigsaw als Eingabe�lter realisiert. Wird dieser

Filter f�ur einen zu sch�utzenden Bereich installiert, so mu� jede Anfrage auf diese

Ressource diesen Filter durchlaufen. In Jigsaw ist die in HTTP de�nierte Basic
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Authenti�cation implementiert. Der Server fragt hiebei nach der Benutzerken-

nung und dem Pa�wort. Ferner p�uft Jigsaw auch die IP-Adresse des Benutzers.

Diese Angaben werden aber unverschl�usselt �ubertragen, und bieten daher keinen

sehr hohen Schutz gegen�uber einem Angreifer. Abbildung 5.1 zeigt die in Jigsaw

implementierte Hierarchie in Bezug auf die Authenti�zierung.

Wie bereits erw�ahnt, k�onnen Filter nicht nur f�ur die Authenti�zierung ge-

nutzt werden, sondern stellen einen Mechanismus dar, der sich allgemein nutzen

l�a�t, um Requests oder deren Ergebnisse zu bearbeiten. Jigsaw begrenzt zum Bei-

spiel durch den Filter die Zahl der gleichzeitigen Zugri�e auf eine Ressource, ein

weiterer leitet die Nutzdaten durch ein externes Programm.

5.1.3 Servlets

Zu den Nachteilen von Java-Applets geh�ort, da� sie bislang nur beim Client

lau��ahig waren. Jigsaw bietet die M�oglichkeit, Objekte auf dem Server zu starten.

Diese Objekte werden Servlets genannt. Im Vergleich dazu hat auch der von der

Firma Sun entwickelte Server Jeeves die F�ahigkeit serverseitige Anwendungen zu

unterst�utzen [jeev98].

Servlets sind zu einem spezi�schen Interface konforme Java-Objekte. Sie �ahneln

Applets insofern, als sie { dynamisch �uber das Netz zu ladende { Bytecode-

Objekte sind. Andererseits haben Servlets kein eigenes gra�sches Interface.

Man unterscheidet lokale und entfernte Servlets. Entfernte Servlets sind wie

Applets durch eine URL-Adresse identi�zierbar, lokale durch ihren Klassenna-

men. Servlets lassen sich direkt (durch Angabe eines Servlet-Namen) oder indi-

rekt (durch Verkn�upfung mit Dokumenten) aufrufen.

Anders als bei CGI-Anwendungen (Common Gateway Interface) wird f�ur

Servlets kein eigener Proze� kreiert, was eine bessere Performance bewirkt. For-

dert ein Client einen Servlet-URL an, so st�o�t ein Thread das Servlet an. Dieser

Ansto� kann paralell erfolgen, so da� Multithreading m�oglich ist.

Servlets k�onnen zudem in einer Kette verbunden werden (Chaining), bei der

die Ausgabe eines Servlets als Eingabe des n�achsten fungiert. Auf diese Weise

lassen sich Filter implementieren, deren erstes Servlet beispielsweise Benutzerein-

gaben pr�uft, das zweite eine Datenbank abfragt und ein n�achstes eine HTML-

Tabelle erzeugt.

Das folgende kleine Servlet-Listing erzeugt das aktuelle Datum und die aktu-

elle Zeit, die anschlie�end ausgegeben werden:

import java.io.*;

import java.util.Date;

import java.util.Hashtable;
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import javax.servlet.*;

import javax.servlet.http.*;

public class DateServlet extends HttpServlet {

public void service(HttpServletRequest req, HttpServletResponse res)

throws ServletException, IOException

{

Date today = new Date();

res.setContentType("text/plain");

ServletOutputStream out = res.getOutputStream();

out.println(today.toString());

}

public String getServletInfo() {

return "Returns a string representation of the current time";

}

}
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Server Version 1.a 1.b 2.a 2.b 3 4.a 4.b

CERN-Server 3.0 11 10 11 11 NA 11 10

Apache 1.0.2 35 24 30 30 NA 33 30

Apache 1.1.1 42 30 35 33 85 34 31

phttpd 0.99.70.1 46 37 39 38 4 39 37

Jigsaw 1.0alpha1 22 18 19 9 26 19 8

Jigsaw 1.0alpha3 22 18 19 18 26 19 18

Tabelle 5.1: WWW-Server im Leistungsvergleich

5.1.4 Performance

Das W3-Konsortium f�uhrte einige Benchmarks durch und legte ein Ergebnis

vor, welches die Anzahl der Anfragen pro Sekunde widerspiegelt. Der Leistungs-

vergleich wurde mit den in Tabelle 5.1 erw�ahnten Servern vorgenommen. Insge-

samt wurden f�ur jeden Server vier Benchmarks durchgef�uhrt, die sich in der Art

und Weise der Anfragen unterschieden. 1.a und 1.b waren Anfragen auf einzel-

ne Dokumente der Gr�o�en 4KB bzw. 40KB. Bei 2.a und 2.b wurden mehrere

Dokumente gleichzeitig vom Server angefordert. Bei Benchmarks 3 handelte es

sich um einen sogenannten Keep-alive-Bench. Abschlie�end wurde ein Long-live-

Bench durchgef�uhrt (4.a und 4.b)

Bei den Zellen, die mit NA gekennzeichnet sind, konnte der Test nicht durch-

gef�uhrt werden. Ausf�uhrliche Spezi�kationen zu den Benchmarks sind in [jig2] zu

�nden.

In der Tabelle ist zu erkennen, da� die Geschwindigkeit von Jigsaw durch-

weg �uber der des CERN-Servers liegt, aber unterhalb der des Apache-Servers.

Jigsaw kann also den vermeintlichen Nachteil durch den zus�atzlichen Aufwand

der Bytecode-Interpretation kompensieren [jig2].

5.2 Klassen und Konzepte

Im folgenden werden einige Bausteine n�aher beschrieben, die ma�geblich bei der

Integration in das Server-System Bedeutung �nden.

Abbildung 5.2 zeigt einen Ausschnitt des Servers, der einige Module bzw.

Ressourcen widerspiegelt. Der Ausschnitt beschr�ankt sich auf die Anwendung

von Filtern, Servlets und die �Ubertragungsmechanismen des Servers. Diese Kom-

ponenten kommunizieren �uber spezielle Schnittstellen miteinander.
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MD5 DES

AUTH

HTTP
GET
POST

Methoden:

KommunikationServletsFilter

Server

Abbildung 5.2: Ausschnitt des Servers

5.2.1 Kommunikation mit dem HTTP-Servlet

In Bezug auf Servlets und das Kommunikationsmanagement werden die Metho-

den GET und POST verwendet. Die HTTP-Kommunikation des Servers ist �uber

die Ableitung des HttpServlet realisiert. Das HttpServletRequest-Objekt liefert

den Zugri� auf die �Ubergabeparameter und die Umgebungsvariablen. Das Http-

ServletResponse gew�arleistet neben dem Zugri� auf einen OutputStream auch die

M�oglichkeit auf Fehler-Codes zu reagieren. Das folgende Listing realisiert den

Prototypen f�ur die Kommunikation:

import javax.servlet.http.*;

public class ServersHTTPServlet extends HttpServlet {

public void ServersPost (HttpServletRequest req, HttpServletResponse res)

throws ServletException, IOException

{

// Reaktion auf POST-Parameter

}

public void ServersGet (HttpServletRequest req, HttpServletResponse res)

throws ServletException, IOException

{

// Reaktion auf GET-Parameter

}

}
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5.2.2 Die Krypto-Ressource als Filter

Die Einbindung des Verschl�usselungmechanismus wird �uber einen speziellen Filter

realisiert. Dieser Filter ist als Eingabe implementiert und integriert das Hash-

Verfahren MD5 (MD steht f�ur Message Digest).

5.2.2.1 Funktionsweise von MD5

MD5 realisiert eine von Ron Rivest konstruierte Einweg-Hashfunktion. Der Al-

gorithmus produziert einen 128-Bit Hashwert.

MD5 verarbeitet die Eingaben in Form von 512-Bit Bl�ocken, die in sechzehn

32-Bit Teilbl�ocke aufgeteilt werden. Als Ergebnis liefert der Algorithmus vier 32-

Bit Bl�ocke, die aneinandergeh�angt den 128-Bit Hashwert liefern.

Zun�achst wird die Nachricht so aufgef�ullt, da� die L�ange einem Vielfachen von

512 minus 64 Bit entspricht. Dabei wird an die Nachricht ein 1-Bit, entsprechend

viele 0-Bits und eine 64-Bit Darstellung der L�ange der Nachricht angeh�angt.

Dieses Anh�angen von Daten wird auch als padding bezeichnet [schn96].

Die Hauptschleife des Algorithmus wird f�ur alle 512-Bit-Bl�ocke der Nachricht

durchgef�urt. Die Hauptschleife besteht aus vier Runden, die jeweils 16mal ei-

ne bestimmte Operation, d.h., eine nichtlineare Funktion auf die Eingabewerte

ausf�uhrt. Die vier Operationen werden mit FF(), GG(), HH() und II() bezeichnet

[schn96]. Die folgenden Prototypen realisieren die vier Operationen:

private final int FF(int a,int b,int c,int d,int x,int s,int ac) {

a += (F(b, c, d) + x + ac) ;

a = rotate_left(a, s) ;

a += b ;

return a ;

}

private final int GG(int a,int b,int c,int d,int x,int s,int ac) {

a += (G(b, c, d) + x + ac) ;

a = rotate_left(a, s) ;

a += b ;

return a ;

}

private final int HH(int a,int b,int c,int d,int x,int s,int ac) {

a += (H(b, c, d) + x + ac) ;

a = rotate_left(a, s) ;

a += b ;

return a ;

}

private final int II(int a,int b,int c,int d,int x,int s,int ac) {
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a += (I(b, c, d) + x + ac) ;

a = rotate_left(a, s) ;

a += b ;

return a;

}
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Kapitel 6

Zusammenfassung und Ausblick

Die vorliegende Diplomarbeit verscha�t einen �Uberblick, die notwendigen Kom-

ponenten f�ur eine Sicherheitsarchitektur zu bestimmen und die Verfahren zu de-

ren Realisierung voneinander abzugrenzen. Gleichzeitig werden Forschungs- und

Entwicklungstendenzen in den einzelnen Bereichen vermittelt.

Die Betonung im Titel dieser Diplomarbeit mu� sicherlich auf dem Wort

"
Aspekte\ liegen, da im Verlauf dieser Arbeit immer wieder auf neue Anhalts-

punkte und Quellen gesto�en wurde, die wiederum neue Sicherheitsprobleme auf-

deckten. Das Ziel dieser Arbeit liegt somit nicht in der akribischen Aufz�ahlung

aller m�oglichen Sicherheitsprobleme, sondern darin, ein Konzept f�ur einen mo-

dularen und skalierbaren Server zu entwickeln, der einerseits eine gr�o�tm�ogliche

Sicherheit gegen�uber den unterschiedlichen Angri�sarten erm�oglicht und ande-

rerseits die Kosten daf�ur durch ein globales Konzept m�oglichst gering h�alt.

Mit dem zunehmenden Einsatz von Informationssystemen als Intranet im un-

ternehmerischen Bereich und der steigenden Bedeutung von kommerziellen Trans-

aktionen �uber das globale Internet r�uckt die Frage nach der Sicherheit der ein-

gesetzten Verfahren in den Vordergrund. Eine Menge innovativer Techniken zielt

auf die Absicherung der Daten�ubertragung �uber die Internet-Protokolle ab und

das Angebot an kommerziellen Produkten zur Sicherung von IT-Systemen ist in

der letzten Zeit stark angestiegen.

In dieser Arbeit werden �uber die technischen Hintergr�unde des Internet, Si-

cherheitsaspekte aufgezeigt und L�osungsans�atze dargestellt. Diese L�osungsans�atze

werden so betrachtet, so da� diese in einem einheitlichem Konzept auftauchen.

Einen gro�en Teil nehmen hier die Internet-Protokolle und die kryptographischen

Verschl�usselungsverfahren und deren Anwendungen ein.

In die Konzeption des modularen Servers gehen prim�ar die von der OSI

vorgeschlagenen Sicherheitsdienste ein, die anschlie�end in der Implementierung

ber�ucksichtigt werden. Die Idee des Konzeptes ist, die Kommunikation �uber spezi-
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elle Server zu realisieren, die f�ur eine sichere Daten�ubertragung, Authenti�zierung

von Benutzern, die Abrechnung von Dienstleistungen, sowie Zugri�sberechtigun-

gen auf Datenbest�ande zust�andig sind.

Diese Dienste, die gewisse Sicherheitsma�nahmen realisieren, k�onnen aller-

dings keinen hundertprozentigen Schutz f�ur IT-Systeme liefern. Derartige Ziele

w�urden voraussetzen, da� alle auf einem System ausf�uhrbaren Aktionen vorher-

sehbar sind und somit Bedrohungen ausschlie�en.

F�ur diese unfangreichen Anforderungen m�ussen entsprechende Konzepte und

Systeme entwickelt werden, die diese Aspekte aufgreifen. Diese Diplomarbeit geht

einen Schritt in diese Richtung.



Glossar

Angreifer: Person, die einen !Angri� ver�ubt.

Angri�: Bewu�ter und absichtlicher Versuch, eine !Verwundbarkeit in einem

System auszunutzen.

AH (Authentication Header): Bestandteil von !IPSP. Felder im Protokollkopf

zur �Ubertragung einer !digitalen Unterschrift der im Datagramm enthal-

tenen Daten. Siehe auch !ESP.

ARP (Adress Resolution Protocol):!Internet-Protokoll der Netzwerkzugangs-

schicht, das der Au�osung von !Internet-Adressen zu Adressen des Pro-

tokolls der Sicherungsschicht in Broadcast-Netzen (siehe auch !Ethernet)

dient.

Asymmetrische Verschl�usselung (Public-Key-Kryptographie): Bezeichnung

f�ur kryptographische Verfahren, die auf dem Einsatz von Schl�usselpaaren

beruhen. Eine mit dem einen Schl�ussel eines Schl�usselpaaren verschl�ussel-

te Nachricht kann nur mit dem zugeh�origen zweiten Schl�ussel entschl�usselt

werden. Ein Schl�ussel des Paares wird in der Regel �o�entlich bekanntgege-

ben. Wird mit diesem �o�entlichen Schl�ussel eine Nachricht verschl�usselt, so

wird deren Uneinsehbarkeit sichergestellt, da sie nur mit dem zugeh�origen

privaten Schl�ussel entschl�usselt werden kann. Wird im Gegensatz dazu mit

dem privaten Schl�ussel verschl�usselt, so k�onnen diese Verfahren zur Erstel-

lung von !digitalen Unterschriften eingestzt werden. Siehe auch !RSA.

Authenti�zierung: Veri�zierung der Identit�at eines Kommuniukationspart-

ners und Sicherstellung, da� diese Identit�at �uber die Dauer einer Kom-

munikationsbeziehung erhalten bleibt.

Basic Authenti�cation: Einfacher Mechanismus zur !Authenti�zierung des

Benutzers, der seit der Version 1.0 Bestandteil von!HTTP ist und auf der
�Ubertragung von Benutzername und Passwort beruht.

Brute-Force-Angri�: Versuch einen mit einem bekannten Verfahren verschl�us-

selten Klartext durch Ausprobieren aller m�oglichen Schl�ussel zu entschl�usseln.
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Die Dauer eines Brute-Force-Angri�s h�angt wesentlich von der eingesetzten

Schl�ussell�ange ab.

Bedrohung: Umstand, der direkt oder indirekt zu einem Schaden oder Sicher-

heitsverlust f�uhren kann.

CPS (Certi�cate Policy Statement): Gesch�aftsbedingungen einer !Zerti�zie-

rungsstelle, die unter anderem Aufschlu� �uber die Voraussetzungen f�ur die

Ausstellung eines Zerti�kates geben.

DES (Data Encryption Standard): Symmetrisches Verschl�usselungsverfahren mit

einer konstanten Schl�ussell�ange von 56 Bit und ver�o�entlichen Algorithmus.

Wird in den USA bereits seit 1976 als Regierungsstandard f�ur nichtklassi-

�zierte Kommunikation eingesetzt.

Digitale Unterschrift: Mechanismus zur Gew�ahrleistung der!Authentizit�at

einer Nachricht durch Erg�anzung um einen kryptographischen Code. Wird

bei Verwendung von Verfahren der !asymmetrischen Verschl�usselung mit

dem privaten Schl�ussel erstellt.

Digital-ID: Siehe !Zerti�kat.

DN (Distinguished Name, eindeutiger Name): Eindeutige Bezeichnung eines Ein-

trages im!X.500-Directory. Setzt sich aus den Werten der teilquali�zierten

Attribute aller Eintr�age im Pfad bis zum Ursprung des Directory zusam-

men. Kommt auch in !X.509-Zerti�katen zum Einsatz.

Eindeutiger Name: Siehe !DN.

ESP (Encapsulated Security Payload): Bestandteil des !IPSP. Protokollde�-

nition zur verschl�usselten �Ubertragung eines !IP-Datagrammes (Tunnel

Mode) oder des dar�uberliegenden Transportprotokolls (Transport Mode).

Siehe auch !AH.

Ethernet: LAN-Protokoll der OSI-Ebene 2, das zur lokalen Vernetzung von

Rechnern eingesetzt wird und Daten�ubertragungsgeschwindigkeiten von bis

100 Mbit/s erlaubt (Fast-Ethernet).

Filter: Spezielle!Ressource, die eine Anfrage an den Server vor oder nach dem

Abruf manipuliert.

Firewall: Spezielle Computersysteme zum Schutz von privaten Datennetzen

gegen�uber eines �o�entlichen Netzes.

Hash-Verfahren: Einweg-Funktion, die aus einer beliebigen Menge von Daten

eine Pr�ufsumme �xer L�ange, den sogenannten Message Digest, berechnet.
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HTML (Hypertext Markup Language): Im!WWW eingesetzt Beschreibungs-

sprache von Hypertext-Dokumenten. Beinhaltet neben der Struktur des

Dokumentes auch die mit Hilfe von!URLs angegebene Hypertext-Verbin-

dungen zu anderen Dokumenten oder auch anderen !Internet-Diensten.

HTTP (Hypertext Transfer Protocol): Auf dem Transportprotokoll!TCP auf-

bauendes!Internet-Protokoll, das zur �Ubertragung von!MIME-Entit�aten

dient. Wird in erster Linie im !WWW f�ur den Transfer von !HTML-

Dokumenten und darin enthaltenen Multimedia-Komponenten eingesetzt.

Eine !Authenti�zierung des Benutzers kann durch Angabe von Benutzer-

name und Kennwort (!Basic Authenti�cation) erforgen.

Hypertext: Textdokument, welches �uber besonders hervorgehobene Schl�ussel-

w�orter Verzweigungen in andere Textdokumente erm�oglicht.

IDEA (International Data Encryption Algorithm): Symmetrisches kryptogra-

phisches Verfahren mit einer Schl�ussell�ange von 128 Bit und ver�o�entlichem

Algorithmus.

IETF (Internet Engineering Task Force): Gremium, das die Weiterentwicklung

der Internet-Technik durchf�uhrt. Die Aktivit�aten der IETF �nden in Ar-

beitgrippen statt, die sich bestimmten Themenbereichen widmen. Zur Koor-

dination der T�atigkeit einer IETF-Arbeitsgruppe werden !Internet-Drafts

oder im fortgeschrittenen Standardisierungsproze� auch!RFCs eingesetzt.

Integrit�at (integrity): Die Integrit�at bezeichnet die Eigenschaft eines IT-Systems,

nur erlaubte und beabsichtigte Ver�anderungen an gespeicherte, verarbeitete

oder �ubertragene Information zuzulassen.

Internet: Aus dem!ARPANET hervorgegangener Zusammenschlu� von!IT-

Systemen und Netzen auf der Basis der !TCP/IP-Protokolle.

Internet-Adresse (IP-Adresse): Durch das!Internet-Protokoll de�nierte, wel-

weit eindeutige Adresse einer Station im Internet. Die IP-Adresse besteht

aus vier Bytes, die durch Punkte voneinander getrennt sind und l�a�t sich

in eine f�ur den !Routingvorgang ben�otigte Netzadresse und eine Host-ID

unterteilen. Eine Erweiterung des zunehmend enger werdenden Adre�rau-

mes ist durch !IPv6 vorgesehen. Da die IP-Adresse nicht unver�anderlich

mit einer bestimmten Station verbunden ist (siehe !ARP), kann sie nur

eingeschr�ankt zur Identi�kation von Rechnern eingestzt werden.

Internet-Dienst: Synonym f�ur!Internet-Protokoll der Anwendungsebene im

!OSI-Modell.
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Internet-Draft: Formlose, befristet g�ultiges Arbeitsdokument im Standardi-

sierungsproze� der Internet-Technik. Wird h�au�g zur Dokumentation der

Aktivit�aten von !IETF-Arbeitsgruppen eingesetzt.

Internet-Protokoll (IP): 1. Das Internet-Protokoll ist der zentrale Bestandteil

der Protokollfamilie TCP/IP auf der Vermittlungsebene und beschreibt un-

ter anderem das Format der!Internet-Adresse und den!Routingvorgang.

2. Im Plural: Gesamtheit aller Protokolle f�ur den Datenaustausch im Inter-

net. Die in vier Schichten aufgebaute Protokollfamilie umfa�t auf der un-

tersten Ebene Standards f�ur den Netzwerkzugang (beispielsweise !ARP,

!SLIB oder !PPP) auf der Vermittlungsschicht das zentrale Internet-

Protokoll und auf der Transportschicht die Protokolle!TCP und !UDP.

Auf der Anwendungsschicht werden schlie�lich Internet-Dienste wie!HTTP

de�niert.

IP-Adress-Spoo�ng: Rechner, der unter einer falschen!Internet-Adresse auf-

tritt. Wird zumeist durch Modi�kation der Absender-Adresse im !IP-

Datagramm erreicht.

IPSP (IP Security Protocol): Von der!IPSEC-Arbeitsgruppe der!IETF ent-

wickelte Standards zur Absicherung der !Internet-Protokolle auf Vermitt-

lungsebene, die auch in die Enwicklung von !IPv6 Eingang �ndet. Um-

fassen Protokollde�nitionen (!AH und !ESP) sowie ein Protokoll zur

Schl�usselverwaltung (!ISAKMP).

IPv6: N�achste Generation der !Internet-Protokolle. Die Entw�urfe beinhalten

unter anderem die Absicherung der Intermet-Protokolle in �Ubereinstim-

mung mit dem !IPSP sowie eine Erweiterung der Adre�information im

!IP-Datagramm von vier auf sechs Bytes und dadurch eine Vergr�o�erung

des Adre�raumes.

IT-System: Informationstechnisches System, das eingesetzt werden kann, um

informationstragende Daten zu speichern, verarbeiten und �ubertragen.

Jigsaw : Ein in Java implementierter Server des W3-Konsortiums.

Kryptoanalyse: Teilgebiet der !Kryptologie, die sich mit der Analyse und

Bewertung von krytographischen Verfahren befa�t.

Kryptographie: Teilgebiet der!Kryptologie, die sich mit dem Ver- und Ent-

schl�seln von Nachrichten befa�t.

Kryptologie: Wissenschaft, deren Aufgabengebiet das
"
Verheimlichen von Nach-

richten\ ist. Umfa�t die !Kryptographie und die !Kryptoanalyse.
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Micropayment: Zahlungssystem im Electronic Commerce, das zur Abrech-

nung von Online-Artikeln mit geringem Wert eingesetzt wird.

MIME (Multipurpose Internet Mail Extension): Verfahren zur Spezi�kation un-

terschiedlicher Dokumenttypen und Kodierungsverfahren, das f�ur den Ein-

satz mit E-Mail (siehe auch !SMTP) entwickelt wurde.

Orange Book: Siehe !TCSEC.

OSI-Modell (Open Systems Interconnection): Modell aus sieben Schichten f�ur

den Datenaustausch in o�enen Systemen. Standards der unteren vier Ebe-

nen (Transportsystem) decken Bereiche wie �Ubertragungsmedien, Zugangs-

verfahren, Wegwahl oder Transportadressen ab. Die oberen drei Schichten

(Anwendungssystem) behandelt zum einen Funktionalit�at wie Sitzungsma-

nagement und Datentransformation, zum anderen werden auch Anwen-

dungsdienste standardisiert. Bedeutung erlangt das OSI-Modell in erster

Linie als Referenzmodell zur Einordnung von Netzwerkprotokollen. Doku-

mentiert in der Form von Empfehlungen der !ITU-T, die zum Gro�teil

auch als ISO-Standards �ubernommen wurden.

Paket�lter (Paket Sni�er): Software zum Abh�oren von Rahmen in einem Broad-

cast-Netz wie beispielsweise !Ethernet.

PGP (Pretty Good Privacy): Software zur !symmetrischen und !asymmetri-

schen Verschl�usselung von Daten. Wird im Internet h�au�g zur �Ubertragung

von E-Mail �uber das !Internet-Protokoll !SMTP eingesetzt.

Port-Nummer (Dienstnummer): Bestandteil des Protokollkopfes von TCP-Seg-

menten oder UPD-Datagrammen.

Public-Key-Kryptographie: Siehe !Asymmetrische Verschl�usselung.

RC2, RC4, RC5: Von Ron Rivest f�ur die !RSA Data Security entwickelte

symmetrische Verschl�usselungsverfahren mit variabler Schl�ussell�ange.

Ressource: Objekt des Servers !Jigsaw. Beispielsweise eine Datei oder ein

Verzeichnis.

RFC (Request For Comment): Vom Internet Architecture Board herausgege-

bene Norm. Zentrales Dokument im Standardisierungsproze� der Internet-

Technik. der Status eines RFCs gibt Aufschlu� �uber den Stellenwert des

Textes.

Routing: Weiterleiten von IP-Datagrammen �uber unterschiedliche Netze der

OSI-Ebene zwei hinweg bis zum Zielnetz. Der Routingvorgang wird in der

Regel von Internet-Routern durchgef�uhrt, die untereinander Adre�informa-

tionen mit Hilfe von Routing-Protokollen austauschen.
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RSA: Von Ron Rivest, Adi Shamir und Leonard Adleman entwickeltes!asym-

metrisches Verschl�usselungsverfahren.

Servlet: Objekt, welches serverseitig gestartet werden kann.

SET (Secure Electronic Transactions): Von den Kreditkartengesellschaften Visa

und Mastercard entwickelter Standard zur sicheren Abwicklung von Kredit-

kartentransaktionen zwischen Verk�aufer, K�aufer und Clearing-Stelle �uber

die !Internet-Protokolle.

S-HTTP (Secure-HTTP): Erweiterung von !HTML und !HTTP, welche die
�Ubertragung von verschl�usselten und/oder digital unterschriebenen!MIME-

Entit�aten in beide Richtungen vorsieht. Diese Absicherung von HTTP auf

der Anwendungsebene erlaubt den applikationsspezi�schen Einsatz krypto-

graphischer Verfahren.

SMTP (Simple Mail Transfer Protocol): Auf dem Transportprotokoll !TCP

aufbauendes !Internet-Protokoll, das zur �Ubermittlung von E-Mail dient.

Eine Authenti�zierung des Benutzers wird nicht durchgef�uhrt.

Sperrliste (Certi�cate Revocation List, CRL): Von einer !Zerti�zierungsstelle

periodisch ver�o�entliche Liste von ung�ultigen Zerti�katen. Die Publikation

der Sperrliste erfolgt in elektronischer Form und mit!digitaler Unterschrift

durch die ausstellene Zerti�zierungsstelle. Die!X.509-Standards de�nieren

unter anderem auch das Format von Sperrlisten.

SSL (Secure Socket Layer): Von der Firma Netscape entwickeltes Verfahren zur

Absicherung der Internet-Protokolle auf der Transportschicht. Auf diese

Weise k�onnen einzelne Anwendungsdienste (beispielsweise !HTTP) ohne

Modi�kation um !symmetrische Verschl�usselung und !Authenti�zierung

der Kommunikationspartner mit Hilfe von!X.509-Zerti�katen erg�anzt wer-

den.

Symmetrische Verschl�usselung: Bezeichnung f�ur kryptographische Verfah-

ren, die auf dem Einsatz des gleichen Schl�ussels zur Ver- und Entschl�usse-

lung von Daten beruhen.

TCP/IP: Bezeichnung f�ur die Familie der !Internet-Protokolle, die auf die

zentrale Bedeutung der Protokollstandards !TCP und IP (!Internet-

Protokoll) eingeht.

TCSEC (Trusted Computer System Evaluation Criteria): Vom amerikanischen

National Computer Security Center (NCSA) f�ur das Department of De-

fense (DoD) ver�o�entlichter Standard, der Kriterien f�ur die Bewertung der

Sicherheit von Softwareprodukten behandelt. Wird auch als
"
Orange Book\

bezeichnet.
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UDP (User Datagram Protocol): Verbindungsloses Kommunikationssteuerungs-

protokoll auf Transportebene aus der Familie der Internet-Protokolle.

URL (Uniform Resource Locator): Format zur einheitlichen Spezi�kation eines

Internet-Dienstes sowie eines Datenobjektes.

Verf�ugbarkeit (availibility): Die Verf�ugbarkeit bezeichnet die Eigenschaft eines

IT-Systems, bestimmte Dienstleistungen in zugesicherter Form und Qua-

lit�at erbringen zu k�onnen. Die Verf�ugbarkeit von Information ist darin ent-

halten. Sie besagt, da� Information in entsprechender Frist und in erwarte-

ter oder geforderter Form und Qualit�at zur Verf�ugung stehen mu�.

Vertraulichkeit (con�dentiality): Die Vertaulichkeit bezeichnet die Eigenschaft

eines IT-Systems, gespeicherte, verarbeitete oder �ubertragene Information

nur berechtigten Personen oder -gruppen zug�anglich zu machen.

Verwundbarkeit: Schw�ache in einem Sicherheitssystem, die entweder tech-

nisch bedingt ist oder aus dem Einsatz des Systems entsteht.

WWW (World Wide Web): Auf Hypertext basierendes Informationssystem im

Internet.

X.509-Zerti�kat: In der ITU-T-Empfehlung standardisiertes Format eines!Zer-

ti�kates zur Zerti�zierung von Personen oder Server-Diensten. Dieses enth�alt

unter anderem den �o�entlichen Schl�ussel und den !DN der zerti�zierten

Person sowie den!DN und die Unterschrift der ausstellenden!Zerti�zie-

rungsstelle.

Zerti�kat (Digital-ID, digitaler Personalausweis): Durch die !digitale Unter-

schrift des Ausstellers hergestellte Bindung eines �o�entlichen Schl�ussels

an eine bestimmte Erm�achtigung. Im Fall der im Internet verbreiteten

!X.509-Zerti�kate handelt es sich dabei um die Identit�at einer Person oder

eines Server-Dienstes. In diesem Fall �ubernimmt die ausstellende !Zerti�-

zierungsstelle die �Uberpr�ufung der Identit�at in �Ubereinstimmung mit ihrem

!CPS.

Zerti�zierungsstelle (Certi�cation Authority, CA, Trust Center): Aussteller

von!Zerti�katen. Handelt es sich wie im Fall von!X.509-Zerti�katen um

Identit�atszerti�kate, so �ubernimmt die Zerti�zierungsstelle die �Uberpr�ufung

der Identit�at der betro�enen Person oder des betro�enen Dienstes. Der f�ur

die Ausstellung eines Zerti�kates notwendige Identit�atsnachweis kann aus

dem !CPS ersehen werden.

Zugri�skontrolle (Access Control): Vorgang der �Uberpr�ufung der Berechtigung

eines Subjektes, eine Operation auf ein bestimmtes Objekt auszuf�uhren.
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