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Teil I: Grundlagen des Risiko- und Prozessmanagements 

1. Einführung 

1.1.  Motivation 

Die Koordinierung der Wertschöpfungsaktivitäten vieler Unternehmen erfolgt heutzutage 

häufig in einer geschäftsprozessorientierten Vorgehensweise. Geschäftsprozessmanagement-

systeme zur Steuerung der Prozesse haben sich daher als ein Führungsinstrument etabliert.1 

Sie zielen insbesondere darauf ab, Kosten zu reduzieren und Prozessverbesserungen zu errei-

chen.2 Die Betrachtung von Unsicherheiten in den betrieblichen Abläufen wird von diesen 

Systemen jedoch vernachlässigt.3 Eine Reihe von Beispielen macht allerdings deutlich, wie 

sehr betriebliche Prozesse vielfältigen Risiken ausgesetzt sind. Die UBS Bank musste zum 

Beispiel 2011 einen Verlust von über 2 Milliarden US-Dollar hinnehmen, da einzelne Bank-

mitarbeiter über Jahre bewusst Kontrollen im Handelsprozess mit ETF Fonds umgehen konn-

ten. 2017 standen die Produktionsanlagen in drei BMW Werken für mehrere Tage still, da ein 

kleines Bauteil vom Zulieferer Bosch nicht geliefert werden konnte. Nicht zuletzt aufgrund 

solcher Negativbeispiele verlangen gesetzliche Vorgaben von Unternehmen ein systemati-

sches Risikomanagement, welches Risiken dokumentiert und offenlegt, um Anteilseigner und 

Geschäftspartner über die Risikosituation eines Unternehmens zu informieren.4 Darüber hin-

aus wird ein aktives und umfassendes Risikomanagement im Rahmen einer wertorientierten 

Unternehmensführung als notwendig angesehen.5 Die aufgeführten Beispiele zeigen, dass 

eine abstrakte Risikobetrachtung auf strategischer Planungsebene nicht ausreicht. Die Analyse 

der Risiken muss vielmehr auf Geschäftsprozessebene erfolgen. Entsprechend verlangen re-

gulatorische Vorgaben bereits explizit eine Fokussierung auf die Geschäftsprozesse.6 Zum 

anderen bedingt ein umfassendes Risikomanagement die Einbeziehung der Geschäftsprozes-

se,7 da sie das Zusammenspiel der beteiligten Ressourcen im Rahmen der Wertschöpfung 

vollständig beschreiben und Risiken in ihnen entstehen und wirksam werden.8 

                                                
1 Vgl. Scheer und Klueckmann 2009, S. 15. 
2 Vgl. Searle 2011. 
3 Vgl. Suriadi 2014, S. 934. 
4 Vgl. Lundqvist 2014, S. 393 ff. 
5 Vgl. Beasley et al. 2005, S. 523. 
6 Vgl. Hampel et al. 2004, S. 116; Karagiannis et al., 2007, S. 316 f.; Rieke 2009, S. 4; IDW 2017. 
7 Vgl. Jallow et al. 2007, S. 168. 
8 Vgl. Wolf und Runzheimer 2009, S. 111; Diederichs und Imhof 2011, S. 175; Suriadi et al. 2014, S. 935. 
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Als Konsequenz werden verstärkt Möglichkeiten gesucht das Prozess- und das Risikoma-

nagement zu verbinden.9 Trotz der offensichtlichen Notwendigkeit beide Disziplinen zu ver-

knüpfen, existieren jedoch kaum Handlungsanweisungen, wie ein engeres Zusammenspiel 

beider erfolgen kann.10 In der wissenschaftlichen Auseinandersetzung werden beide Diszipli-

nen überwiegend getrennt voneinander betrachtet, obwohl eine Integration aus den genannten 

Gründen sinnvoll erscheint. In der betrieblichen Praxis werden die Aufgaben beider in der 

Regel durch unterschiedliche Abteilungen verantwortet, so dass eine engere Verzahnung be-

reits organisatorisch erschwert wird. 

Zahlreiche Untersuchungen der letzten Jahre stellen entsprechend Ansätze vor, um beide Dis-

ziplinen methodisch zu verbinden.11 Bei näherer Betrachtung der vorgeschlagenen Ansätze 

fallen jedoch mehrere Mängel auf. Vielfach erfolgt aus Sicht des Risikomanagements keine 

systematische Herleitung der Anforderungen. So werden häufig nur einzelne Aspekte wie 

z. B. die Modellierung von Einzelrisikos innerhalb eines Geschäftsprozessmodells als ausrei-

chend angesehen. Eine weitergehende Betrachtung komplexer Risikophänomene innerhalb 

eines Prozesses wird meist vernachlässigt. Zusätzlich fehlt bei den vorgeschlagenen Konzep-

ten vielfach eine formale Beschreibung des Ansatzes, wodurch die Zusammenhänge zwischen 

den Risikophänomenen untereinander und zu den Geschäftsprozesselementen nicht eindeutig 

spezifiziert werden. Darüber hinaus betrachtet der Großteil der Konzepte nur eine Verbindung 

zwischen einzelnen Phasen des Risiko- und Prozessmanagements, so dass es an einer phasen-

übergreifenden Integration mangelt. 

  

                                                
9 Vgl. Rikhardsson et al. 2006; Diederichs und Imhof 2011; Weiß und Winkelmann 2011. 
10 Vgl. Conforti et al. 2013, S. 2939. 
11 Vgl. im Folgenden Suriadi et al. 2014. 
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1.2. Ziel der Arbeit  

Diese Arbeit thematisiert die zuvor genannten Defizite, indem sie das Ziel verfolgt, eine No-

tation zur Modellierung von Risikophänomenen in Geschäftsprozessmodellen zu entwickeln, 

welche dazu beiträgt die genannten Mängel zu überwinden. Konkret werden dabei die folgen-

den Forschungsfragen adressiert: 

 

Forschungsfrage 1: Welche Anforderungen bestehen an eine Notation zur Modellierung 

von Risiken in Geschäftsprozessmodellen? 

Forschungsfrage 2: Welche Ansätze zur Integration von Risiken in Geschäftsprozesse 

existieren derzeit und durch welche Limitationen sind diese gekennzeichnet? 

Forschungsfrage 3: Wie ist eine Notation konkret zu gestalten, um die Modellierung von 

Risikophänomenen in Geschäftsprozessmodellen zu ermöglichen? 

 

Eine Risikoanalyse auf Geschäftsprozessebene und ein damit einhergehendes unternehmens-

weites Risikomanagement bedingen die Verarbeitung vieler Informationen, die nur IT-

gestützt zufriedenstellend realisiert werden kann. Zusätzlich erfordert die mit den Risikophä-

nomenen einhergehende Komplexität, z. B. durch Risiko-Ursache-Wirkungsketten und Risi-

kokorrelationen, den Einsatz adäquater Software, um die Informationsverarbeitung zu unter-

stützen. 12  Entsprechend stellt sich die Frage, inwiefern bestehende Risikomanagement-

Informationssysteme eine Verarbeitung von Risikophänomenen auf Geschäftsprozessebene 

unterstützen und wie eine solche generell realisiert werden kann. Daraus ergeben sich folgen-

de weitere Forschungsfragen: 

 

Forschungsfrage 4: Welche Anforderungen sollten Risikomanagement-Informations-

systeme erfüllen? 

Forschungsfrage 5: Welchen Funktionsumfang bieten aktuelle Risikomanagement-

Informationssysteme? 

Forschungsfrage 6: Wie ist ein Risikomanagement-Informationssystem zu gestalten, wel-

ches das Management von Risiken auf Geschäftsprozessebene ermöglicht? 

                                                
12 Vgl. Reichmann und Kißler 2013, S. 201; Zhao et al. 2014, S. 922. 
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1.3. Gang der Untersuchung 

Die vorliegende Arbeit gliedert sich in drei Teile auf. Im ersten Teil werden die Grundlagen 

des Risiko- und des Prozessmanagements behandelt. Im zweiten und dritten Kapitel werden 

dazu die Begriffe des Risikos und des Risikomanagements definiert und erörtert, um für die 

weitere Arbeit ein einheitliches Verständnis zu schaffen. In Kapitel Vier wird das Phasenmo-

dell des Risikomanagements vorgestellt, welches üblicherweise in Literatur und Praxis ge-

nutzt wird, um die Aktivitäten dieser Disziplin zu strukturieren. Dabei werden systematisch 

für jede Phase die Ziele und die gängigen Methoden präsentiert. Kapitel Fünf beschäftigt sich 

mit den Vorteilen des Geschäftsprozessmanagements, dem Aufbau des üblichen Phasenmo-

dels dieses Führungsinstruments und den gängigen Modellierungsmethoden zur Darstellung 

von Geschäftsprozessen. 

In Teil Zwei der Arbeit wird eine Notation zur Modellierung von Risikophänomenen in Ge-

schäftsprozessen konzipiert. Dazu werden in Kapitel Sechs zunächst die Vorteile einer enge-

ren Verzahnung von Risiko- und Geschäftsprozessmanagement herausgestellt. Darauf auf-

bauend werden in Kapitel Sieben Anforderungen an die Notation abgeleitet, um dann die 

Standardnotation zur Modellierung von Geschäftsprozessen, die BPMN, um eine Risikosicht 

zu erweitern. 

Der dritte Teil der Arbeit widmet sich der DV-Unterstützung des Risikomanagements. In Ka-

pitel Acht werden Anforderungen an Risikomanagement-Informationssysteme (RMIS) aufge-

stellt, auf deren Basis eine empirische Analyse des Softwaremarktes für RMIS erfolgt. Hier-

bei werden Verbesserungspotentiale der Systeme herausgearbeitet. In Kapitel Neun erfolgt die 

Konzeption eines Risikomanagement-Informationssystems, welches das Management von 

Risiken auf Geschäftsprozessebene unterstützt. Abschließend werden in Kapitel Zehn die Er-

gebnisse der Arbeit zusammengefasst, Limitationen aufgeführt und ein Ausblick auf weitere 

Forschungspotentiale gegeben. 
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2. Das betriebswirtschaftliche Risiko 

2.1.  Überblick 

Der Begriff des Risikos wird in Forschung und Praxis seit jeher kontrovers diskutiert und un-

terschiedlich ausgelegt.13 Daher ist für die vorliegende Untersuchung zunächst eine Definition 

des zugrunde gelegten Risikobegriffs erforderlich. Je nach Forschungsdisziplin nähern sich 

die wissenschaftlichen Ausführungen der Definition des Risikos aus unterschiedlichen Blick-

winkeln und kommen daher zu nicht einheitlichen Definitionsweisen.14 Dies gilt auch inner-

halb der Disziplinen wie z. B. der betriebswirtschaftlichen Forschung.15 Damit für die vorlie-

gende Arbeit ein einheitliches Verständnis des Risikos geschaffen werden kann, werden die 

vorhandenen betriebswirtschaftlichen Auffassungen zum Risikobegriff zunächst genauer be-

trachtet und eingeordnet. 

2.2.  Risikoauffassungen in der betriebswirtschaftlichen Literatur 

Die bestehenden Auffassungen des betriebswirtschaftlichen Risikos lassen sich in ursachen-

bezogene und wirkungsbezogene Risikoauffassungen einordnen.16 Ursachenbezogene Auffas-

sungen stellen die Gründe für eine zukünftige unbekannte Entwicklung in den Mittelpunkt der 

Risikobetrachtung. Dabei kann ein Risiko aus zwei Gründen entstehen. Zum einen aus einem 

Mangel an Informationen (informationsorientierte Sicht) und zum anderen aus der Fehlent-

scheidung eines Entscheidungsträgers (entscheidungsorientierte Sicht). Die informationsori-

entierte Sicht stellt heraus, dass Entscheidungen in einem Zustand unvollständiger Informati-

on getroffen werden und daraus ein Risiko resultiert. Dabei unterscheidet ein Großteil der 

Autoren zwei Entscheidungszustände der informationsorientierten Sicht: 

 

a) Einen Entscheidungszustand mit bekannten Wahrscheinlichkeiten der Entscheidungs-

folgen. 

b) Einen Entscheidungszustand mit unbekannten Wahrscheinlichkeiten über die Folgen 

der Entscheidung. 

                                                
13 Renn 1998, S. 50; Merkelsen 2011; Aven 2012. 
14 Vgl. Jonen 2006, S. 1 f.; Aven und Renn 2009 . 
15 Vgl. Philipp 1967, S. 34 ff.; Imboden 1983, S. 40 ff.; Schuy 1989, S. 10 f.; Rogler 2002, S. 5 ff.; Schorcht und 

Brösel 2005, S. 8 f. 
16 Vgl. Braun 1984, S. 22; Siepermann 2008, S. 11; Wolf 2010, S. 110. 
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Eine Entscheidung mit bekannten Wahrscheinlichkeiten der Ergebnisse wird dabei häufig als 

Entscheidung unter Risiko und eine Entscheidung mit unbekannten Wahrscheinlichkeiten der 

Ergebnisse als Entscheidung unter Unsicherheit bezeichnet.17  

Im Gegensatz zu den Vertretern der informationsorientierten Sicht sehen die Vertreter der 

entscheidungsorientierten Sicht das Risiko allein als Gefahr der Fehlentscheidung des Ent-

scheidungsträgers an.18 Hier steht die subjektive Entscheidung des Entscheidungsträgers im 

Fokus.19 Für gewöhnlich stehen dem Entscheider zum Zeitpunkt einer Entscheidung mehrere 

Handlungsalternativen zur Verfügung. Da die zukünftige Entwicklung dieser Alternativen 

mehrheitlich mit Unsicherheit belegt ist, sehen die Vertreter dieses Risikoverständnisses das 

Risiko in der mit Unsicherheit behafteten Wahl einer Alternative im Entscheidungszeitpunkt. 

Eine im Nachhinein als nicht optimal getroffene Wahl wird als Fehlentscheidung angesehen 

und allein der Wahl einer falschen Alternative durch den Entscheider im Entscheidungszeit-

punkt zugerechnet. Das Risiko entsteht nach dieser Ansicht also bereits mit der Entschei-

dung.20 Dabei wird nicht berücksichtigt, warum diese Fehlentscheidung entsteht, wie es bei 

der informationsorientierten Sichtweise explizit (Informationsmangel) getan wird. 

Neben den ursachenbezogenen Risikoauffassungen beschreiben die wirkungsbezogenen Risi-

koauffassungen das Risiko als eine Abweichung von einem geplanten Zielwert oder Zielzu-

stand.21 Dabei wird davon ausgegangen, dass Erwartungen über Systemzustände bzw. Plan-

werte für messbare Größen (z. B. Umsatz, Absatzmenge o. ä.) existieren und die tatsächlichen 

Realisierungen der Zielgrößen von den Erwartungen abweichen.22 Bei der wirkungsorientier-

ten Sicht wird ein reines und ein spekulatives Risiko unterschieden (siehe Abbildung 1). Das 

reine Risiko bezeichnet dabei weitestgehend versicherbare Risiken. Es steht somit für Gefah-

ren, die bei einem Eintritt einen direkten Vermögensverlust bewirken (z. B. Maschinen- oder 

Gebäudeschäden durch Feuer).23 Nach diesem Verständnis ist ein Risiko also die Möglichkeit 

eines Schadens. Das Risiko wird als „reines Risiko“ bezeichnet, da es nur negative Auswir-

kungen berücksichtigt. Positive Abweichungen von einem Zielzustand in Form eines Ge-

                                                
17 Vgl. Streitferdt 1973, S. 6; Imboden 1983, S. 47 ff.; Hermann 1996, S. 11. 
18 Siepermann 2008, S. 13. 
19 Vgl. Schuy 1989, S. 16 f. 
20 Vgl. Schuy 1989, S. 16; Philipp 1967, S. 37 f. 
21 Vgl. Oberparleiter 1955, S. 100; Bussmann 1955, S. 12; Braun 1984, S. 23; Erben 2000, S. 7; Siepermann 

2008, S. 13 f. 
22 Vgl. Head 1967, S. 210; Berkau 2007, S. 153. 
23 Vgl. Walther 1953, S. 9; Christians 2006, S. 203; Diederichs 2010, S. 192. 
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winns werden nicht berücksichtigt.24 Demgegenüber steht das spekulative Risiko, welches 

häufig nicht versicherbar ist und aus unternehmerischem Handeln heraus entsteht. Es ist ein 

Risiko, welches sich durch die mögliche Abweichung von einem geplanten Zielzustand äußert 

und zunächst wertneutral ist.25 Die Abweichung kann dabei in Bezug auf einen Planwert bzw. 

einen erwarteten Zustand sowohl negativ als auch positiv sein und wird in diesem Kontext 

auch als Risiko im engeren bzw. im weiteren Sinn bezeichnet.26 Oftmals wird hierbei eine 

positive Abweichung (Risiko im weiteren Sinn) auch als Chance benannt und bei einer nega-

tiven Planabweichung (Risiko im engeren Sinn) bzw. Verlustgefahr vom eigentlichen Risiko 

gesprochen.27  

 

 
Abbildung 1: Systematik des Risikobegriffs28 

In der internationalen Literatur wird für die Definition des Risikos vielfach auf das weit ver-

breitete COSO Enterprise Risk Management (ERM) Rahmenwerk oder den ISO Standard 

31000 für Risikomanagement zurückgegriffen.29 Das COSO ERM definiert Risiko als Mög-

lichkeit, dass ein Ereignis eintritt, welches die gesetzten Ziele negativ beeinflusst. Der Risi-

komanagement Standard ISO 31000 versteht unter Risiko den „Effekt von Unsicherheit auf 

Ziele“. Beide folgen somit einer Risikoauffassung, die eine Wirkung auf eine Zielgröße in-

kludiert, wobei die Ursache (der Eintritt eines Ereignisses) mit Unsicherheit behaftet ist. Das 

                                                
24 Vgl. Rosenkranz und Missler-Behr 2005, S. 20. 
25 Vgl. Helten et al. 2000, S. 161 ff.; Scholz et al. 2012, S. 316. 
26 Vgl. Dörner und Bischof 1999, S. 446; Lück 2000, S. 315. 
27 Vgl. Braun 1984, S. 23 f.; Rogler 2002, S. 5; Diederichs 2012, S. 8 f.   
28 Vgl. Lück 2000, S.315. 
29 COSO 2004; ISO 31000 2009. 

Risikobegriff

Reines Risiko
(reiner Vermögensverlust)

Spekulatives Risiko
(unternehmerisches Risiko)

Negative Abweichung
(Risiko i. e. S.)

Positive Abweichung
(Risiko i. w. S.)
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COSO ERM Rahmenwerk stellt heraus, dass es sich um eine negative Planabweichung han-

delt, womit diese Definition dem Risiko im engeren Sinn ähnelt. ISO 31000 legt nicht explizit 

fest wie der Effekt wirkt. Somit kann der Begriff Risiko im Sinne von ISO 31000 als aus Un-

sicherheit resultierende positive oder negative Zielabweichung verstanden werden. Dies ent-

spricht dem Risiko im weiteren Sinn. 

2.3.  Risikoverständnis in der vorliegenden Arbeit 

Zur Festlegung einer geeigneten Arbeitsdefinition des Risikobegriffs für die vorliegende Ar-

beit wird im Folgenden zunächst auf die Kritik an den aufgeführten Definitionen eingegan-

gen. Die ursachenbezogenen Risikoauffassungen stellen Phänomene in den Mittelpunkt der 

Betrachtung, die als Grund einer ungewünschten Entwicklung ausgemacht werden können. 

Diese Sichtweise bedingt, dass ein Risiko durch eine unsichere Informationsstruktur oder eine 

Fehlentscheidung entsteht. Die Fehlentscheidung kann aufgrund der unsicheren Informations-

struktur oder durch unbewusstes Handeln des Entscheiders getroffen werden.30 Dies ist aber 

nicht immer der Fall, da z. B. auch aufgrund unvorhersehbarer externer Risikoereignisse wie 

Umweltkatastrophen ein Risiko entstehen kann.31 

Die wirkungsbezogenen Risikoauffassungen betrachten die Gefahr der Verfehlung von Plan-

werten als Risiko. Durch diese ex-post Sicht können Risiken quantifiziert werden, indem die 

Differenz von Plan- und Istwert als Risikogröße ermittelt wird. Diese Sichtweise wird unter 

anderem dahingehend kritisiert, dass Planabweichungen bei einer flexiblen Planung bereits 

berücksichtigt werden. Die Kritik wird an anderer Stelle aber entkräftet, da eine Entscheidung 

in einem Zeitpunkt &'	sich an den in diesem Zeitpunkt vorliegenden Zielen und Informationen 

orientiert. Planungsanpassungen im Rahmen der flexiblen Planung erfolgen aber in einem 

späteren Zeitpunkt &% unter anderen (neuen) Informationsständen und daraus neu justierten 

Zielvorhaben.32 Zur Untermauerung der Angemessenheit der wirkungsorientierten Risikoauf-

fassung verweist Schuy auf die Dynamik des Risikobegriffs. Er definiert Risiko als „Gefahr 

einer negativen Abweichung von einem Ziel […]. Dabei handelt es sich um eine dynamische, 

im Zeitablauf veränderbare Größe“.33 Damit geht er insbesondere auf den dynamischen Cha-

rakter von Risiken ein. Würde man das Risiko nur gemäß den ursachenorientierten Auffas-
                                                
30 Vgl. Siepermann 2008, S. 13. 
31 Vgl. Rogler 2002, S. 8. 
32 Vgl. Siepermann 2008, S. 17. 
33 Vgl. Schuy 1989, S. 26. 
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sungen ohne eine Berücksichtigung der Zeitkomponente definieren, würde eine statische Ana-

lyse vorliegen. Dies würde bedeuten, dass eine Veränderung der Eintrittswahrscheinlichkeit 

und des Risikoausmaßes durch diverse Einflüsse niemals eintreten kann.34 Da diese beiden 

Komponenten des Risikos sich aber verändern können, z. B. durch Gegensteuerungsmaßnah-

men, ist eine dynamische Betrachtung sinnvoll bzw. eine wirkungsbezogene Risikoauffassung 

begründbar. Damit einher geht die Tatsache, dass Risiken mit subjektiver Zielsetzung ver-

bunden sind.35 Unterstellt man, dass ein Unternehmen nicht plant bzw. keine Erwartungen 

hat, so existiert nach dieser Definition für dieses Unternehmen kein Risiko. Als Kardinalziel 

jedes Unternehmens kann jedoch mindestens der Unternehmenserhalt unterstellt werden.36 

Somit kann bei einer vorherrschenden Inkonsistenz der Planung zumindest von einem impli-

ziten Plan des Unternehmenserhalts ausgegangen werden, so dass auch bei nicht explizit in 

Fakten ausgedrückter Planung immer ein Risiko besteht.  

In der vorliegenden Arbeit wird daher die Auffassung geteilt, dass ein Risiko die Gefahr einer 

negativen Abweichung einer Ist-Größe vor einer subjektiven Plangröße darstellt, wobei der 

Plan in einem Zeitpunkt & entstanden ist, in welchem Entscheidungen unter Unsicherheit über 

zukünftige Ereignisse im Zeitpunkt &)	(&) > &) getroffen wurden. Damit einher geht die Auf-

fassung, dass eine positive Abweichung von diesem Plan als Chance zu verstehen ist. In der 

Literatur hat sich in den letzten Jahren diese Risikodefinition, die sowohl eine ursachenbezo-

gene als auch eine wirkungsbezogenen Komponente enthält, etabliert.37 Das Risiko entsteht 

aufgrund von Unsicherheiten im Zeitpunkt der Entscheidung und durch subjektive Erwartun-

gen über einen zukünftigen Zustand. Es stellt die individuelle Gefahr einer negativen Abwei-

chung des tatsächlichen Ist-Zustands vom ursprünglichen Plan-Zustand dar. Dieses Risikover-

ständnis hebt die Bedeutung objektiv gegebener Unsicherheiten und subjektiver Erwartungen 

hervor. Es unterstreicht, dass unterschiedliche Entscheider differenzierten Risikosituationen 

unterliegen und ein Risiko für einen Entscheider A, nicht zwingend ein Risiko für einen Ent-

scheider B bedeuten muss, da sich insbesondere die gegebenen Informationsstände und die 

davon beeinflussten subjektiven Planzustände unterscheiden.   

                                                
34 Vgl. Schuy 1989, S. 26. 
35 Vgl. Streitferdt 1973, S. 7 f.; Lübbecke, Anton und Lackes 2013, S. 565. 
36 Vgl. Joos-Sachse 2006, S. 3. 
37 Vgl. Imboden 1983, S. 51; Helten 1994, S. 2; Siepermann 2008, S. 25; Scholz et al. 2012, S. 315. 
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2.4.  Risikokorrelationen und Risiko-Ursache-Wirkungsketten 

Ein Unternehmen ist üblicherweise nicht nur einem, sondern mehreren Risiken ausgesetzt,38 

die voneinander abhängig oder unabhängig sein können. Besteht zwischen zwei Risiken eine 

Abhängigkeit (Dependenz), so lässt sich der Grad des Zusammenhangs über die Korrelation 

ermitteln. Neben einseitigen Abhängigkeitsbeziehungen, können wechselseitige Abhängigkei-

ten zwischen Risiken bestehen (Interdependenzen), so dass sich Risiken gegenseitig verstär-

ken oder abschwächen. Es lassen sich drei Arten von Risikobeziehungen unterscheiden:39 

 

• Risikokomplementarität 

• Risikokonkurrenz 

• Risikoindifferenz 

 

Als komplementär bezeichnet man Risiken, die sich durch ihr Zusammenwirken gegenseitig 

verstärken. Bezogen auf einen Schaden S	bedeutet dies, dass der Gesamtschaden bei kumula-

tivem Eintritt der Risiken ./0	größer ist, als die Summe der Schäden der Einzelrisiken ./0 bei 

isoliertem Risikoeintritt (Risikokomplementarität):40 

 

1(./% +	./3) > 	1(./%) + 	1(./3) 
 

Demgegenüber können Wechselwirkungen zwischen Risiken bestehen, die bei gleichzeitigem 

Auftreten zu einer gegenseitigen Abschwächung oder einer (teilweisen) Kompensation führen 

(Risikokonkurrenz): 

 

1(./% +	./3) < 	1(./%) + 	1(./3) 
 

Letztlich können Risiken unabhängig voneinander sein (Risikoindifferenz). Zwischen ihnen 

besteht keine Korrelation, so dass der kumulierte Gesamtschaden, der Summe der Einzelrisi-

koschäden entspricht: 

 
                                                
38 Vgl. Hempel und Offerhaus 2008, S. 4. 
39 Vgl. Löhr 2010, S. 39. 
40 Vgl. Burger und Buchart 2002, S. 4 f. 
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1(./% +	./3) = 		1(./%) + 	1(./3) 
 

Aus einer Korrelation zwischen Einzelrisiken folgt nicht zwingend ein kausaler Zusammen-

hang. Ein solcher liegt vor, wenn ein Risiko den Eintritt eines anderen Risikos verursacht. 

Man spricht dann von einer Risiko-Ursache-Wirkungsbeziehung zwischen dem unabhängigen 

Risiko (Ursache) und dem kausal abhängigen Risiko (Wirkung).41 Eine solche Wirkungsbe-

ziehung ist durch einen stabilen Systemzustand "# im Zeitpunkt t gekennzeichnet, der durch 

Parameteränderungen Δ"# (Ursache) in einen neuen Systemzustand "#) (Wirkung) überführt 

wird (t’ > &). Die Parameteränderungen resultieren dabei aus unternehmensinternen oder ex-

ternen Ereignissen. Liegt eine solche Ursache-Wirkungsbeziehung zwischen mehr als zwei 

Risiken vor, spricht man von einer Risiko-Ursache-Wirkungskette. Tritt z. B. ein ungeplanter 

Absatzrückgang ein, führt dieses eingetretene Absatzrisiko zu einem Umsatzrückgang, der 

wiederum ein Liquiditätsrisiko auslöst. Das Liquiditätsrisiko ist in diesem Fall kausal vom 

Absatzrisiko abhängig. Weitere vom Liquiditätsrisiko kausal abhängige Risiken, wie z. B. ein 

Beschaffungsrisiko aufgrund nicht bezahlter Rechnungen, können Bestandteil der Risiko-

Ursache-Wirkungskette sein. Unternehmensweit können komplexe Beziehungen zwischen 

den Einzelrisiken die Risikosituation beeinflussen und den Umgang mit Risiken erschweren. 

Die Kenntnis der Risiko-Ursache-Wirkungsketten und der Risikokorrelationen ist daher von 

Interesse42 und insbesondere für die Bestimmung des Gesamtrisikos sowie zur Einleitung 

adäquater Risikosteuerungsmaßnahmen relevant (siehe Kapitel 4). 

2.5.  Risikoarten 

Aufgrund der Anzahl und Vielfältigkeit von Risiken bietet sich zu ihrer Handhabung eine 

Kategorisierung nach Risikoarten an. Durch eine angemessene Strukturierung von Risiken 

kann ein Überblick über die Risikolandschaft erzeugt und ihre Steuerung erleichtert werden.43 

In der Literatur entwickelten sich daher zahlreiche Ansätze der Risikokategorisierung.44 Die 

Möglichkeiten der Kategorisierung sind allerdings so vielfältig und komplex wie die Risiko-

phänomene selbst. Eine stets eindeutige Einordung eines Risikos in eine Kategorie kann somit 

                                                
41 Vgl. im Folgenden Siepermann 2008, S. 36 ff. 
42 Vgl. Diederichs 2010, S. 58 f. 
43 Vgl. Imboden 1983, S. 65. 
44 Vgl. Kalwait et al. 2008, S. 23; Siepermann 2008, S. 73; Verbano und Venturini 2011; Kaplan und Mikes 

2012. 
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nicht immer überschneidungsfrei erfolgen.45 So kann z. B. ein Risiko im Produktionsprozess 

ebenso der Kategorie Interne Risiken oder Operative Risiken als auch der Kategorie Produkti-

onsrisiken zugeordnet werden. Ein Gliederungsvorschlag, der sich an den Dimensionen Ent-

stehungs-/Wirkungsort bzw. -bereich, Zeithorizont, Umfang und Managementebene orien-

tiert, ist in Abbildung 2 aufgeführt. Die internen Risiken entstehen aus dem Unternehmen 

heraus bzw. in seinem Handlungsfeld und stellen Risiken dar, die durch die Entscheidungen 

und Aktivitäten des Unternehmens und seiner Akteure ausgelöst werden.46 Die externen Risi-

ken hingegen stellen Risiken dar, die einen Einfluss auf das Unternehmen haben, jedoch au-

ßerhalb seines direkten Einflussbereiches entstehen. Auf ihr Eintreten hat das Unternehmen 

keinen direkten Einfluss und die Steuerungsmöglichkeiten sind begrenzt. Eine weitere Diffe-

renzierungsmöglichkeit mit Bezug zum Entstehungs- bzw. Wirkungsbereich von Risiken, 

bietet eine Unterscheidung nach finanz- und leistungswirtschaftlichen Risiken.47 Weiterhin 

können sie anhand des konkreten Funktionsbereiches, in denen sie entstehen bzw. schlagend 

werden, kategorisiert werden.48 Zu der Dimension Zeit lassen sich kurzfristige und langfristi-

ge Risiken zählen. Die Fristigkeit bezieht sich hierbei auf das Bestehen der Risiken. Manche 

Risiken bestehen nur für kurze Momente, z. B. für die Dauer eines Prozessdurchlaufs. Andere 

Risiken existieren über lange Zeiträume. Risikokategorien, die sich der Dimension Umfang 

zuordnen lassen, sind solche Kategorien, die sich auf den Grad der Auswirkung eines Risikos 

beziehen. Einzelrisiken sind Risiken, die sich auf einzelne Phänomene beziehen. Gesamtrisi-

ken stellen aggregierte Einzelrisiken dar.49 Eine weitere Kategorie innerhalb der Dimension 

Umfang lässt sich anhand der Bewertung der Risikoauswirkung treffen. So können Risiken 

z. B. als erfolgsbeeinflussend oder existenzgefährdend bewertet und entsprechend kategori-

siert werden.50 Operative Risiken umfassen alle Risiken, die in den Geschäftsprozessen ent-

stehen bzw. schlagend werden können.51 Dazu gehören z. B. Produktionsprobleme aufgrund 

von Lieferschwierigkeiten oder Personalausfällen. 

  

                                                
45 Vgl. Löhr 2010, S. 32; Diederichs 2012, S. 55. 
46 Vgl. Bussmann 1955, S. 21; Kalwait et al. 2008, S. 35. 
47 Vgl. Wengert und Schittenhelm 2013, S. 26. 
48 Vgl. Kajüter 2012, S. 20. 
49 Vgl. Kajüter 2012, S. 20. 
50 Vgl. Burger und Buchhart 2002, S.34. 
51 Vgl. Szabo 2012, S. 777. 
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Bereich/Ort 

Internes Risiko / Externes Risiko 

Leistungswirtschaftliches Risiko / Finanzwirtschaftliches Risiko 

Funktionsbereich (Einkaufs-, Produktions-, Lager-, Absatzrisiko etc.) 

Zeitbezug Kurz-, Mittel- und Langfristiges Risiko 

Umfang 
Einzelrisiko / Gesamtrisiko 

Erfolgsbeeinflussendes / Existenzgefährdendes Risiko 

Ebene Operatives Risiko / Strategisches Risiko 

Abbildung 2: Mögliche Kategorisierung von Risiken 

Strategische Risiken hingegen umfassen Risikophänomene, die sich aufgrund der gewählten 

Strategie ergeben. Sie beinhalten solche Risiken, die im Rahmen von langfristig bindenden 

Entscheidungen entstehen können. Dazu gehören z. B. Risiken aufgrund der Wahl des Pro-

duktsortiments, der Wahl der Absatzmärkte und ähnliche Risiken. Ihre Auswirkungen sind 

bei einem Eintritt meist sehr umfassend, so dass sie länger nachwirken und zudem nicht 

schnell eingedämmt werden können. Ihr Auftreten ist zudem meist nicht unmittelbar erkenn-

bar.52 Die Schwierigkeit einer eindeutigen Kategorisierung zeigt sich auch hier. So können 

z. B. operative Risiken häufig auch den Kategorien kurzfristige Risiken oder erfolgsbeeinflus-

sende Risiken und strategische Risiken den Kategorien langfristige Risiken und existenzge-

fährdende Risiken zugeordnet werden. Dabei soll nicht ausgeschlossen werden, dass auch 

operative Risiken langfristige Auswirkungen haben oder existenzgefährdend sein können 

bzw. strategische Risiken kurzfristiger Natur sowie erfolgsbeeinflussend sein können. 

  

                                                
52 Vgl. Diederichs et al. 2004b, S. 190. 
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3. Risikomanagement 

3.1.  Ursprung und Entwicklung 

Der Begriff des Risikomanagements hat seinen Ursprung in den USA, wo im Rahmen des 

„Risk Managements“ der Umgang mit versicherbaren Risiken im Mittelpunkt stand.53 Insbe-

sondere beschäftigte sich das Risk Management anfänglich mit der Optimierung von Versi-

cherungsverträgen.54 Daher wurden die Begriffe Risk Management, Insurance Management 

und Insurance Handling in diesem Rahmen häufig synonym verwendet.55 Im weiteren Verlauf 

erweiterte sich der Aufgabenbereich des Risk Management von einem reinen Versicherungs-

management hin zu einem systematischen Umgang mit Risiken, wobei die Beschränkung auf 

die reinen, versicherbaren Risiken56 meist beibehalten wurde.57 Hierbei wurde erstmals ein 

prozessorientierter Ansatz gewählt, um Risiken zu identifizieren, zu bewerten und zu steu-

ern.58 Durch die zunehmende Bedeutung der Optimierung von Geschäftsabläufen in den 

1990er Jahren und die Fokussierung auf die Steigerung des Unternehmenswertes nahm auch 

das Risikomanagement eine neue Rolle ein.59 Globaler Wettbewerb, wachsende Prozesskom-

plexität und veränderte wirtschaftliche Rahmenbedingungen führten zu neuen Chancen, aber 

auch zu neuen Risiken, die ein „pro-aktives, systematisches und holistisches Risikomanage-

ment“ erforderten.60 

Im internationalen Kontext wird letzteres mit dem Begriff des Enterprise Risk Management 

(ERM) bezeichnet, dessen charakteristische Eigenschaft darin besteht, dass jegliche Unter-

nehmensrisiken systematisch identifiziert, analysiert und gesteuert werden. Besonders heraus-

zustellen ist zudem, dass im Rahmen des ERM auch eine Betrachtung der möglichen Chancen 

erfolgt. Es fokussiert also insbesondere eine ganzheitliche Betrachtung, indem jegliche Risi-

ken und Chancen analysiert werden. Dabei wird dies nicht nur in einzelnen Abteilungen („Si-

lo-Betrachtung“61), sondern unternehmensweit getan.62 Dies schließt die Notwendigkeit einer 

                                                
53 Vgl. Braun 1984, S. 27 ff. 
54 Vgl. Braun 1984, S. 27; Siepermann 2008, S. 33. 
55 Vgl. Siepermann 2008, S. 33; Paetzmann 2012, S. 54. 
56 Zur Bedeutung des Begriffs der reinen Risiken siehe Kapitel 2.2. 
57 Vgl. Braun 1984, S. 29. 
58 Vgl. Verbano und Venturini 2011, S. 520. 
59 Vgl. Verbano und Venturini 2011, S. 520. 
60 Vgl. Hasenmüller 2009, S. 11. 
61 Vgl. Liebenberg und Hoyt 2003, S. 37; Arena et al. 2011, S. 783. 
62 Vgl. Harrington et al. 2002, S. 71; Grace et al. 2015, S. 289 f. 
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bereichsübergreifenden und somit prozessweiten Sicht auf Risiko- und Chancenzusammen-

hänge ein. Aus diesem Grund wird auch von integriertem, holistischem oder ganzheitlichem 

Risikomanagement gesprochen.63 Während die traditionellen Risikomanagementansätze auf 

das Management versicherbarer Risiken und die Optimierung der dazugehörigen Verträge 

abzielten, zielt das ERM im Sinne der Ganzheitlichkeit auf die Betrachtung strategischer, fi-

nanzieller sowie operativer Risiken und natürlichen Gefährdungen ab.64 Obwohl weithin un-

terschiedliche Auslegungen des ERM Begriffs zu finden sind,65 bildete sich in der jüngeren 

Vergangenheit ein einheitliches Verständnis über seine Kernbestandteile heraus. Zum einen 

ist dies die Ansicht, dass Risiken nicht generell als zu vermeidendes Problem angesehen wer-

den, sondern durch ein adäquates Risikomanagement gesteuert werden sollten, um Chancen 

zu nutzen.66 Zum anderen fokussiert sich das ERM sowohl auf die Steuerung von strategi-

schen als auch von operativen Risiken. Beide leiten sich aus der Unternehmensplanung ab, da 

diese die strategischen und operativen Ziele des Unternehmens vorgibt.67  

Im Rahmen des strategischen Risikomanagements wird das Ziel verfolgt, die Kardinalziele 

des Erhalts und der Weiterentwicklung des Unternehmens in ihrer Erreichung zu unterstüt-

zen.68 Weiterhin wird das frühzeitige Erkennen von Chancen und Risiken als wichtigste 

Funktion des strategischen Risikomanagements genannt.69 Dazu gehören die risikoorientierte 

Prüfung der Unternehmensgrundsätze und der strategischen Planung, da diese bereits Quellen 

von Risiken sein können.70 Als Aufgabe des strategischen Risikomanagements wird auch die 

Verankerung eines Risikobewusstseins in der Organisation angesehen.71 Durch die Risikoein-

stellung der Unternehmensleitung und die durch sie festgelegten risikobezogenen Rahmenbe-

dingungen und Ziele leiten sich unternehmensweite Maßnahmen und Verhaltensweisen im 

Umgang mit Risiken ab. Dieses als Risikokultur bezeichnete Bewusstsein ist Bestandteil der 

Unternehmenskultur und drückt aus, welches Risikobewusstsein im Unternehmen vor-

herrscht. Die Risikokultur beinhaltet somit die von der Unternehmensleitung vorgelebten 

                                                
63 Vgl. McShane et al. 2011, S. 644; Verbano und Venturini 2011, S. 520. 
64 Vgl. McShane et al. 2011, S. 644; Schiller und Prpich 2014, S. 999.  
65 Vgl. Bromiley et al. 2015, S. 265 f. 
66 Vgl. Bromiley et al. 2015, S. 268. 
67 Vgl. Braun 1984, S. 43; Rommelfanger 2008, S. 18.  
68 Vgl. Diederichs 2012, S. 10 f.; Zur Diskussion, dass unternehmerisches Handeln stets zielgerichtet ist, vgl. 

Braun 1984, S. 41 ff. 
69 Vgl. Braun 1984, S. 99. 
70 Vgl. Braun 1984, S. 101. 
71 Vgl. Wengert und Schittenhelm 2013, S. 12 ff. 
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grundlegenden Normen und Werte im Umgang mit Risiken. Sie legt fest, wie mit Risiken 

umgegangen wird und wie viel Risiko akzeptabel ist.72 Ähnlich der Unternehmenskultur bil-

det sich die Risikokultur aus drei Ebenen heraus.73 Dies sind nicht direkt sichtbare generelle 

Basisannahmen, das Normen- und Wertesystem und das Symbolsystem des Unternehmens. 

Zu den Basisannahmen zählt die grundsätzliche Einstellung der Unternehmensmitglieder ge-

genüber Risiken.74 Das Normen- und Wertegerüst beinhaltet konkrete Verhaltensregeln, die 

innerhalb der Organisation üblich sind. Das Symbolsystem umfasst alle konkret sichtbaren 

Elemente der Risikokultur, wie z. B. ein Risikohandbuch.75 Eine gute Risikokultur ist geprägt 

durch gegenseitiges Vertrauen und einem gemeinsamen Verständnis für die Bedeutung des 

Risikomanagements.76 Die Risikokultur kann bereits durch die organisatorische Einbindung 

des Risikomanagements in die Aufbauorganisation gefördert werden.77 Weiterhin werden fol-

gende Aspekte als förderlich angesehen:78 

• Einbindung aller Beteiligten in allen Phasen des Risikomanagementprozesses 

• Lernen aus vergangenen Risikosteuerungsmaßnahmen und Risikoereignissen 

• Klare Verantwortlichkeiten und Rechenschaftspflicht 

• Eine offene Kommunikation von Risikoaspekten und Erkenntnissen 

Neben der Unterstützung des Aufbaus einer Risikokultur im Sinne des Unternehmens, ist die 

Implementierung geeigneter Instrumente zum Umgang mit Risiken eine weitere Aufgabe des 

strategischen Risikomanagements.79 Ein wesentliches Instrument dabei ist ein Risikohand-

buch, welches die grundsätzlichen Eigenschaften des Risikomanagements der Unternehmung 

beschreibt. Hierin wird z. B. der Aufbau des Risikomanagementsystems erläutert, relevante 

Begriffe definiert und die Ziele des Risikomanagements aufgeführt. Es liefert die Vorgaben 

für den Ablauf des operativen Risikomanagements. Dazu gehören die Festlegung der Metho-

                                                
72 Vgl. Hoitsch et al. 2005, S. 126. 
73 Vgl. Bungartz 2006, S. 171 f. 
74 Vgl. Rossiter 2001, S. 45. 
75 Vgl. Bungartz 2006, S. 171. 
76 Vgl. Hopkin 2015, S. 110. 
77 Vgl. Wengert und Schittenhelm 2013, S. 13 ff. 
78 Vgl. Hopkin 2015, S. 110 f. 
79 Vgl. Wengert und Schittenhelm 2013, S. 15. 
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den zur Risikoidentifizierung, Risikoquantifizierung, Risikobeurteilung, Risikosteuerung und 

Risikoüberwachung.80 

Gegenstand des operativen Risikomanagements81 ist die tatsächliche Ausgestaltung des Risi-

komanagements im Unternehmensalltag. Es hat die Aufgabe operative Risiken zu identifizie-

ren, zu quantifizieren, zu bewerten, mittels Maßnahmen zu steuern und zu überwachen. Zu 

den operativen Risiken gehören im Allgemeinen alle Risiken, die von internen Prozessen, 

Personen, Systemen und externen Ereignissen ausgehen.82 Es zielt daher insbesondere auf den 

Umgang mit Risiken in den Geschäftsprozessen ab.83 In welchem Umfang dies geschieht lei-

tet sich individuell aus den Vorgaben des strategischen Risikomanagements ab.  

3.2.  Gesetzliche und regulatorische Bedeutung 

3.2.1. Gesetzliche und regulatorische Vorgaben 

Diverse Unternehmensskandale, internationale Finanz- und Wirtschaftskrisen und eine zu-

nehmende Anzahl an Firmeninsolvenzen haben Gesetzgeber weltweit dazu bewegt, regulato-

rische Maßnahmen durchzuführen, um Unternehmen zu einem risikobewussten Handeln zu 

verpflichten. Für den US-amerikanischen Wirtschaftsraum ist hierbei insbesondere der Sarba-

nes-Oxley Act84 (SOX) und für Deutschland das Gesetz zur Kontrolle und Transparenz im 

Unternehmensbereich (KonTraG) zu nennen.85 Beide Gesetzestexte verpflichten Kapitalge-

sellschaften zu Risikomanagementmaßnahmen. Unternehmen dieser Gesellschaftsform waren 

insbesondere von Bilanzfälschungen und Zusammenbrüchen in den 1990er Jahren betroffen. 

Prominente Beispiele sind Enron, Worldcom,86 die Barings Bank87 und der Kirch Konzern88. 

In den USA führten insbesondere Betrugsskandale bezüglich der Finanzlage von Firmen zur 

Einführung des SOX. Sein Ziel ist es sicherzustellen, dass an US-Börsen gelistete Unterneh-

men akkurate Informationen über ihre Finanzlage veröffentlichen.89 In diesem Rahmen for-

dert der Act konkret, dass der Vorstandsvorsitzende und der Finanzvorstand in jedem Quar-
                                                
80 Vgl. Ebert 2013, S.21; Wengert und Schittenhelm 2013, S. 16 ff. 
81 Im angelsächsischen Raum wird von „operational risk“ gesprochen. Vgl. Boatright 2011, S. 153. 
82 Vgl. Basel Committee on Banking Supervision 2001, S. 2. 
83 Vgl. Brink 2007, S.182. 
84 Vgl. United States of America 2002. 
85 Vgl. Bundesrepublik Deutschland 1998. 
86 Vgl. Zhao et al. 2014, S. 816. 
87 Vgl. Engels und Cluse 2007, S. 21. 
88 Vgl. Erben 2007, S. 45 ff. 
89 Vgl. Hopkin 2015, S. 366. 
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tals- oder Jahresabschlussbericht per Unterschrift versichern, dass nach bestem Wissen nur 

wahrheitsgemäße Aussagen in den Berichten veröffentlicht werden.90 Weiterhin verpflichtet 

das Gesetz alle unterzeichnenden Vorstände zur Einrichtung und zum Betrieb eines internen 

Kontrollsystems. Unregelmäßigkeiten sind dem Wirtschaftsprüfer und dem Audit Komitee 

mitzuteilen.91 Insgesamt erhielten neben den Vorständen auch die Wirtschaftsprüfer mehr 

Verantwortung. Sie sind unter anderem dazu verpflichtet das interne Kontrollsystem des ge-

prüften Unternehmens am Ende des Fiskaljahres zu bewerten.92 Der SOX gibt vor, dass ein 

erprobtes Risikomanagement Rahmenwerk verwendet werden soll, um Risiken in der Finanz-

berichterstattung aufzudecken.93 Konkret wird auf das COSO Internal Control Framework 

(COSO-IC) verwiesen94, welches Empfehlungen zum Umgang mit Risiken enthält.95 Somit 

besteht hier ein direkter Zusammenhang zum Risikomanagement, obwohl das SOX sich auf 

interne Kontrollsysteme mit dem Fokus auf finanzielle Auskünfte bezieht. Die enge Verbin-

dung von internen Kontrollsystemen und Risikomanagementsystemen schlägt sich insbeson-

dere in dem 2004 vorgestellten COSO Enterprise Risk Management Framework (COSO 

ERM) nieder, welches das COSO-IC integriert und um Elemente des Risikomanagements 

ergänzt.96 

In Deutschland wurde 1998 im Zuge der Häufung von Unternehmensinsolvenzen das Kon-

TraG verabschiedet. Es ist ein Artikelgesetz, welches Änderungen an bestehenden Vorschrif-

ten vornahm. Dabei wurden insbesondere Regelungen aus dem Handelsgesetzbuch und dem 

Aktiengesetz geändert. Ziel der Gesetzesänderungen war es, die Unternehmen dazu zu ver-

pflichten, ein System einzuführen, welches hilft, frühzeitig bestandsgefährdende Entwicklun-

gen erkennen zu können.97 Weiterhin sollten die Interessen von Anteilseignern verstärkt be-

rücksichtigt werden.98 Mit diesen Maßnahmen war die Hoffnung verbunden, dass ein frühzei-

tiges Aufdecken von Risiken dazu führt, dass die Erfolgsaussichten unternehmerischer Akti-

vitäten besser bewertet werden können und dass Anleger rechtzeitig über die Entwicklung des 

                                                
90 Vgl. Sarbanes-Oxley Act 2002, Section 302. 
91 Vgl. Sarbanes-Oxley Act 2002, Section 302; Hempel und Offerhaus 2008, S.9. 
92 Vgl. Sarbanes-Oxley Act 2002, Section 404. 
93 Vgl. Hopkin 2015, S. 366. 
94 Vgl. U.S. SEC Final Rule 2003. 
95 Für eine detaillierte Beschreibung von Rahmenwerken zum Risikomanagement siehe Kapitel 3.2.2. 
96 Vgl. Ruud und Sommer 2006, S. 130. 
97 Vgl. Hommelhoff und Mattheus 2000, S. 8. 
98 Vgl. Henschel 2010, S. 5. 
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Unternehmens informiert sind, um gegebenenfalls ihre Investmententscheidung überdenken 

zu können und sich vor Verlusten zu schützen.99 Das KonTraG verlangt konkret, dass der 

Vorstand von Aktiengesellschaften geeignete Maßnahmen zu treffen hat, „damit den Fortbe-

stand der Gesellschaft gefährdende Entwicklungen früh erkannt werden“.100 Das reine Erken-

nen von Risiken impliziert, dass über diese im Falle einer Gefährdung auch an die Kontroll-

gremien zu berichten ist. Das KonTraG fordert somit indirekt eine Risikoberichterstattung.101 

Sobald über Risiken berichtet wird, ist wiederum davon auszugehen, dass vom Aufsichtsrat 

geeignete Maßnahmen gefordert werden, um die Risiken zu handhaben. Aus der Forderung 

nach der Einführung eines Risikofrüherkennungssystems ergibt sich somit bereits indirekt die 

Notwendigkeit der Einführung einzelner Bestandteile eines Risikomanagementsystems, auch 

wenn ein solches im Allgemeinen umfassender gestaltet ist. Neben den Anforderungen an die 

Vorstände verpflichtet das KonTraG explizit die bestellten Wirtschaftsprüfer zur Prüfung und 

Bescheinigung der Funktionsfähigkeit und Eignung des vom Vorstand implementierten Risi-

kofrüherkennungssystems. So muss gemäß des im KonTraG erneuerten § 317 Absatz 4 des 

Handelsgesetzbuches der Abschlussprüfer beurteilen, ob der Vorstand die Maßnahmen zur 

frühzeitigen Erkennung von gefährdenden Entwicklungen umgesetzt hat und diese geeignet 

sind.102 Daher enthalten gängige Wirtschaftsprüfungsstandards entsprechende Anforderungen 

an das im KonTraG geforderte Risikofrüherkennungssystem. Die zuvor erwähnten indirekt 

geforderten Bestandteile schlagen sich in diesen Prüfungsstandards nieder. So fordert der 

deutsche Prüfungsstandard IDW PS 340, dass geprüft werden soll, ob alle „wesentlichen Ri-

siken […] frühzeitig erfasst, bewertet und kommuniziert werden“.103 Weiter muss in der Prü-

fung beurteilt werden, ob die getroffenen organisatorischen Maßnahmen das Risikobewusst-

sein der Mitarbeiter schärfen und gleichzeitig so unmissverständlich sind, dass sie als Hand-

lungsanweisungen (Risikosteuerungsmaßnahmen) „verstanden und umgesetzt werden kön-

nen“.104 Somit wird hier verlangt, dass im Rahmen des Risikomanagements eine Risikoidenti-

fizierung, eine Risikobeurteilung und eine Risikokommunikation stattfinden. Die Kommuni-

kation muss dabei so gestaltet werden, dass eine Risikokultur in der Organisation herrscht, die 

                                                
99 Vgl. Hommelhoff und Mattheus 2000, S. 8. 
100 Vgl. KonTraG 1998, Artikel 1, Absatz 9. 
101 Vgl. Engels und Cluse 2007, S. 25. 
102 Vgl. KonTraG 1998, Artikel 2 Absatz 6. 
103 Vgl. IDW PS 340 (27), S. 10. 
104 Vgl. IDW PS 340 (28), S. 10. 
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ein risikobewusstes Handeln fördert und das allen Beteiligten bewusst ist, welche Maßnah-

men im Rahmen der Risikosteuerung zu treffen sind. Das KonTraG bezieht sich bei den we-

sentlichen risikobezogenen Änderungen explizit auf Aktiengesellschaften, aber in der Be-

gründung zum Gesetz verdeutlicht der Gesetzgeber, dass er von einer „Ausstrahlungswir-

kung“ auf andere Kapitalgesellschaften ausgeht, die sich in ihrer Struktur und Größe nicht 

sonderlich von einer Aktiengesellschaft unterscheiden.105 Hierdurch und durch die aus dem 

KonTraG abgeleiteten Prüfungsstandards ist das KonTraG auch für andere Kapitalgesell-

schaften von Relevanz. 

In den Folgejahren unterstrichen weitere Gesetze und Prüfungsstandards die Bedeutung des 

Risikomanagements für unterschiedliche unternehmerische Zielgruppen. Mit dem Gesetz zur 

Einführung internationaler Rechnungslegungsstandards und zur Sicherung der Qualität der 

Abschlussprüfung (Bilanzrechtsreformgesetz – BilReG) von 2004 wird das Handelsgesetz-

buch (HGB) so geändert, dass der Gesetzgeber mittelgroße und große Kapitalgesellschaften 

zur klaren Ausweisung von Chancen und Risiken im Lagebericht unter Angabe der getroffe-

nen Annahmen verpflichtet.106 Weiterhin wird in HGB § 289 festgelegt, dass auf die Risiko-

managementziele und -methoden eingegangen werden muss.107  

Durch die vom Baseler Ausschuss für Bankenaufsicht formulierten Anforderungen an die 

Kreditvergabe (Basel I, II und III) werden Banken dazu verpflichtet, die Vergabe von Kredi-

ten an Unternehmen mit höheren Eigenkapitalrücklagen abzusichern, damit sie bei ausfallen-

den Krediten nicht in eine Schieflage geraten. Daraus resultieren für die kreditanfragenden 

Unternehmen höhere Anforderungen bezüglich des Nachweises ihrer Kreditwürdigkeit. Diese 

Anforderungen äußern sich wiederum in der Notwendigkeit ein Risikomanagementsystem 

einzuführen, um der prüfenden Bank bei der Kreditwürdigkeitsprüfung relevante Informatio-

nen zur Risikolage zur Verfügung stellen zu können.108  

                                                
105 Vgl. Deutscher Bundestag 1998, S. 15. 
106 Vgl. Diederichs 2012, S. 24. 
107 Vgl. HGB § 289 (2). 
108 Vgl. Reichling 2003, S.17. 
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3.2.2. Rahmenwerke des Risikomanagements 

3.2.2.1. Überblick 

Die Implementierung eines Risikomanagementsystems stellt für eine Organisation eine große 

Herausforderung dar. Mit der Entscheidung bzw. der gesetzlichen Verpflichtung ein Risiko-

managementsystem einzuführen steht die Geschäftsleitung vor der Aufgabe, das System in 

die Organisation zu integrieren und für Akzeptanz sowie einen ordnungsgemäßen Ablauf des 

Risikomanagements zu sorgen. Dazu muss neben der organisatorischen Verankerung auch 

organisationsweit ein gemeinsames Grundverständnis hinsichtlich der Zielsetzung, dem struk-

turellen Aufbau und der verwendeten Begrifflichkeit, z. B. mittels Leitlinien, geschaffen wer-

den.109 Vielfach wird darauf verwiesen, dass ein Risikomanagementsystem nur vernünftig 

funktionieren kann, wenn es von allen Beteiligten akzeptiert und „gelebt“ wird.110 Ebenso 

häufig wird die Bedeutung der Akzeptanz durch das Management hervorgehoben. Sie hat eine 

unternehmensweite Ausstrahlungswirkung und wird daher als Voraussetzung angesehen, um 

auch in der Belegschaft Akzeptanz für das Risikomanagement zu schaffen. Nur so kann sich 

langfristig eine Risikokultur verbreiten, die in ihrer Ausgestaltung im Sinne der Geschäftslei-

tung ist.111 Zur Unterstützung bei der Umsetzung und dem Betrieb eines Risikomanagement-

systems existieren unterschiedliche Rahmenwerke sowie normative Risikomanagementgrund-

lagen mit Richtliniencharakter. Sie sollen helfen ein strukturiertes Vorgehen bei der Einfüh-

rung und dem Betrieb des Systems einzuhalten, die Etablierung einer Risikokultur zu fördern 

und ein gemeinsames Grundverständnis zu schaffen.112 Zum einen existieren auf spezielle 

Anwendungsfälle ausgerichtete Standards (z.B. ISO 14971 „Anwendung des Risikomanage-

ments auf Medizinprodukte“), welche nur für einzelne Branchen Vorgaben und eine grobe 

Orientierung bieten. Zum anderen lassen sich allgemeingültig aufgebaute Rahmenwerke von 

jedem Unternehmen als Vorlage verwenden. Sie stellen dazu zunächst ein einheitliches Be-

griffsverständnis her, indem die wesentlichen Elemente des Risikomanagements definiert 

werden. Weiterhin geben sie einen strukturellen Rahmen vor, der eingrenzt, welche Aspekte 

zu beachten sind. Letztlich geben sie Handlungsempfehlungen auf Basis von „Best Practices“, 

um die Unternehmen methodisch zu unterstützen.  
                                                
109 Vgl. Institute of Management Accountants 2011, S. 25 f.; Diederichs 2012, S. 14 f. 
110 Vgl. Ebert 2013, S. 163. 
111 Vgl. Bosetti 2015, S.86; Rochette 2009, S. 403. 
112 Vgl. Frigo und Anderson 2014, S. 50. 
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Von besonderer Relevanz sind die weithin bekannten und weltweit verbreiteten Rahmenwer-

ke ISO Standard 31000 und das COSO ERM Framework.113 Weitere allgemeine Rahmenwer-

ke stellen vielfach nationale Adaptionen der beiden aufgeführten Rahmenwerke dar oder wei-

sen nur geringe unterschiedliche Inhalte auf, so dass sie sich von ihren Kernaussagen her 

kaum unterscheiden (siehe Abbildung 3).114 Teilweise sind Inhalte aus Vorgängern der aufge-

führten Standards wie z. B. Vorversionen des AZN oder ONR in den internationalen ISO 

Standard eingeflossen. Mittlerweile beziehen sich die aktuellen Versionen dieser nationalen 

Standards allerdings auf den ISO Standard 31000.115 

 

                                                
113 Vgl. COSO 2004; ISO 2009. 
114 Vgl. Ale et al. 2009, S. 426; Gjerdrum und Peter 2011, S. 11. 
115 Vgl. Gjerdrum und Peter 2011, S. 8; Bosetti 2015, S. 82. 
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Standard / Rahmenwerk / 
Richtlinie116 

Ziele / Inhalte Zielgruppe Autoren / Hrsg. Anmerkungen 

AMF Reference Framework • Vermittlung von allgemeinen Prinzipien 
der internen Kontrolle und des Risiko-
managements 

• Enthält Fragebögen zur internen Kontrol-
le und zum Risikomanagement, um bei 
der Berichterstellung zu unterstützen. 

Insbesondere börsennotierte 
Unternehmen in Frankreich, 
jedoch auch kleine und 
mittelständische Unterneh-
men Frankreichs 

Autorité des 
Marchés Finan-
ciers (AMF) 

• Erstveröffentlichung 2010 
• Orientiert sich an nationalen Regulierungsvor-

schriften, Empfehlungen aus Corporate Gover-
nance Berichten, europäischen Richtlinien und 
Inhalten von COSO ERM und ISO 31000. 

Australian/New Zealand 
Standard 4360 – Risk Man-
agement 

• Zielt auf die Vermittlung von grundle-
genden Prinzipien und eines einheitli-
chen Prozesses für das Risikomanage-
ment ab. 

Jegliche Organisation in 
Australien und Neuseeland 

Standards Aus-
tralia and 
Standards New 
Zealand Tech-
nical Committee 
OB-007 

• Erstveröffentlichung 2009 
• Nationaler Fokus 
• Vorgängerversion war Vorläufer des ISO 

31000117 
• Lokale Spezifikation des ISO 31000 

A Risk Management Stand-
ard by FERMA 

• Schaffung einheitlicher Terminologie 
bezüglich der verwendeten Begriffe 

• Prozess zur Durchführung des Risikoma-
nagements und Leitfaden zur Schaffung 
einer Organisationsstruktur für das Risi-
komanagement 

Jegliche (europäische) Or-
ganisationen 

Federation of 
European Risk 
Management 
Association 
(FERMA) 

• Erstveröffentlichung 2002 
• Internationaler Fokus 
• Orientiert sich am Risk Management Standard 

(ARMS) der führenden Risikomanagement Or-
ganisationen Großbritanniens. 

• Nutzt das Vokabular des ISO/IEC Guide 73. 
COSO’s Enterprise Risk 
Management – Integrated 
Framework (COSO ERM) 

• Schaffung eines einheitlichen Begriffs-
verständnisses und Leitfaden zur Umset-
zung eines umfassenden Risikomanage-
mentprozesses 

• Zielt darauf ab, durch Risikomanagement 
Werte zu schaffen. 

Jegliche Organisation. Ur-
sprünglich US-
amerikanische Unterneh-
men. 

Committee of 
Sponsoring 
Organizations of 
the Treadway 
Commission 
(COSO) 

• Erstveröffentlichung 2004 
• Ursprünglich nationaler Fokus, allerdings viel-

fach international adaptiert. 
• Hervorgegangen aus COSO IC Standard 
• Überarbeitung 2014 angestoßen 

                                                
116 Vgl. Autorité des Marchés Financiers (AMF) 2010; Standards Australia and Standards New Zealand Technical Committee OB-007 2009; Federation of European Risk Management 
Association 2002; Committee of Sponsoring Organizations of the Treadway Commission 2004; United Kingdom Financial Reporting Council 2014; International Organization for 
Standardization 2009; Institute of Directors in Southern Africa 2002; Austrian Standards Institute 2004 (exemplarische Auswahl ohne Anspruch auf Vollständigkeit). 
117 Vgl. Gjerdrum und Peter 2011, S. 8. 
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Standard / Rahmenwerk / 
Richtlinie116 

Ziele / Inhalte Zielgruppe Autoren / Hrsg. Anmerkungen 

FRC Guidance • Vermittlung von Best Practices im Risi-
komanagement 

• Anleitungen für Vorstände, was im Kon-
text des Risikomanagements zu beachten 
ist bzw. erwartet wird. 

Primär Unternehmen, die 
an der Londoner Börse 
gelistet sind. Sekundär 
andere interessierte Unter-
nehmen. 

United King-
dom Financial 
Reporting 
Council (FRC) 

• Erstveröffentlichung 2014 
• Ersetzt unter anderem die Turnbull Guidance. 

ISO 31000 • Allgemein gehaltene Norm mit groben 
Strukturierungs- und Umsetzungsvorga-
ben für das Risikomanagement118 

• Vorgabe eines prozessorientierten Vor-
gehens 

Jegliche Organisationen International 
Standards Or-
ganization (ISO) 

• Erstveröffentlichung 2009 
• Internationaler Fokus 
• Erstellt von hunderten Risikomanagementex-

perten weltweit.119 
• Ursprungsversion basiert auf AS/NSZ 4360.120 
• Nicht für externe Zertifizierung ausgelegt.121  

King III Report • Rahmenwerk für Corporate Governance 
und Risikomanagement 

• Risikomanagement sollte einem Prozess 
folgen. 

• Management ist verantwortlich für die 
Steuerung des Risikomanagements. 

Südafrikanische Unterneh-
men 

Institute of Di-
rectors in 
Southern Africa 
(IoDSA) 

• Erstveröffentlichung 2002 
• Nationaler Fokus 
• Unternehmen, die an der Börse Johannesburg 

gelistet sind, müssen erklären, inwiefern sie den 
Forderungen nachkommen. 

ONR 49000 • konkrete Anleitungen zur Ausgestaltung 
des Risikomanagements auf Basis von 
ISO 31000 

Organisationen aus Öster-
reich und der Schweiz  

Austrian Stan-
dards Institute  
 

• Erstveröffentlichung 2004 
• Nationaler Fokus 
• Heute österreichische Spezifikation der ISO 

31000 mit Erweiterungen 
Abbildung 3: Standards, Rahmenwerke und Richtlinien des Risikomanagements

                                                
118 Vgl. Brühwiler 2016, S. 163. 
119 Vgl. Purdy 2010, S. 881. 
120 Vgl. Bosetti 2015, S. 82; Gjerdrum und Peter 2011, S. 8. 
121 Vgl. Bosetti 2015, S. 82. 
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Aufgrund ihrer Bedeutung werden im Folgenden das COSO ERM und der ISO Standard 

31000 näher vorgestellt. Ihre Rahmenvorgaben sind für die Betrachtung der im weiteren Ver-

lauf dieser Arbeit analysierten Anforderungen an die Integration von Risiken in Prozessmo-

delle (siehe Kapitel 7) und an Risikomanagement-Informationssysteme (siehe Kapitel 8.2) 

relevant. 

3.2.2.2. COSO ERM 

Das im Jahr 2004 vorgestellte COSO Enterprise Risk Management – Integrated Framework 

(COSO ERM) wurde von PriceWaterhouseCoopers im Auftrag des Committee of Sponsoring 

Organizations of the Treadway Commission (COSO) entwickelt. Es sollte aufbauend auf dem 

existierenden Rahmenwerk für die Gestaltung interner Kontrollsysteme „COSO Internal Con-

trol – Integrated Framework“ als eigenständige Richtlinie für die immer mehr an Bedeutung 

erlangende Disziplin des Risikomanagements dienen. Ziel des COSO ERM ist die Bereitstel-

lung eines Rahmens zur Identifizierung, Bewertung und Steuerung von Risiken für die Unter-

nehmensführung. Bis zur Einführung von COSO ERM wurden insbesondere nur finanzielle 

und versicherbare Risiken in die Risikobetrachtung mit einbezogen. Mit der Einführung eines 

eigenständigen Rahmenwerks wurde auch der Umfang der Risikobetrachtung ausgeweitet, so 

dass COSO ERM einen ganzheitlichen, unternehmensweiten Ansatz des Risikomanagements 

verfolgt. Das COSO ERM Framework besteht aus acht Komponenten, die aufeinander auf-

bauen. Die acht Elemente des COSO ERM Rahmenwerks werden von COSO in einem drei-

dimensionalen Würfel dargestellt (siehe Abbildung 4). Auf diese Weise wird dem Risikoma-

nagement nach COSO eine Struktur gegeben. Der Aufbau soll es einerseits erleichtern auf die 

Gesamtheit der Risikosituation zu blicken, es andererseits aber auch ermöglichen, den Fokus 

auf einzelne Aspekte wie z. B. auf die Betrachtung der Risikolage einer bestimmten Unter-

nehmenseinheit zu richten. Neben den aufeinander aufbauenden Komponenten werden durch 

die Würfeldarstellung die Zielkategorien Strategie, Operations, Reporting und Compliance 

herausgestellt. Diese Kategorien legen die Bereiche fest, in denen Ziele formuliert werden 

sollen. Die dritte Achse legt fest, auf welchen Unternehmensbereich die Ziele sich beziehen. 

Die acht Komponenten beinhalten Vorgehensweisen und Methoden, die bei der Erreichung 

der Ziele unterstützen sollen. Die Komponente Internes Umfeld (Internal Environment) be-

schreibt dabei den Rahmen der Risikomanagementaktivitäten für die anwendende Organisati-

on. Hier wird unter anderem festgelegt, welche Risikomanagementphilosophie im Unterneh-
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men vorherrschen soll, wie risikoaffin bzw. risikoavers das Unternehmen ist und welchen An-

sprüchen ein Kontrollgremium, wie ein Aufsichtsrat, genügen muss. Letzterer sollte über eine 

hohe fachliche Expertise verfügen und aktiv die Entscheidungen des Managements hinterfra-

gen und kontrollieren. Weiterhin sollte er mindestens mehrheitlich bzw. bestenfalls überwie-

gend mit unternehmensexternen Personen besetzt werden, um möglichst unabhängig vom 

Management zu sein. 

 

 

Abbildung 4: COSO IC und ERM-Würfel122 

COSO ERM definiert Risiko als die Möglichkeit, dass ein Ereignis auftritt, welches das Er-

reichen von Zielen nachteilig beeinträchtigt. Diese Definition beinhaltet indirekt die Annah-

me, dass Risiken auf den spezifischen Zielen einer Organisation beruhen. Somit ist es not-

wendig konkrete Ziele zu setzen, um Risiken überhaupt identifizieren, bewerten und steuern 

zu können. Gemäß COSO ERM müssen die festgelegten Ziele sich an den in der Komponente 

„Internes Kontrollsystem“ definierten Rahmenbedingungen orientieren. Dieses Festlegen der 

Ziele ist Bestandteil der Komponente „Zielsetzung“. Ausgehend von den strategischen Zielen 

sollen anschließend Operative-, Reporting- und Compliance-Ziele festgelegt werden. Daraus 

leiten sich jeweils Unterziele auf Geschäftseinheiten- und Aktivitätsebene ab. Diese müssen 

                                                

122 In Anlehnung an Ruud und Sommer 2006, S. 127. 
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mittels geeigneter Kennzahlen messbar sein und den Mitarbeitern müssen die Ziele und der 

jeweilige Zielerreichungsgrad bekannt sein. Auf Basis der Zielsetzung folgen im COSO ERM 

Elemente der klassischen Risikomanagementphasen. Die Komponenten Ereignisidentifizie-

rung, Risikobeurteilung, Risikohandhabung sowie Steuerungs- und Kontrollaktivitäten spie-

geln diese Phasen wider. Aufbauend auf den jeweiligen Zielsetzungen müssen zunächst im 

Rahmen der Ereignisidentifizierung, die Ereignisse ausfindig gemacht werden, welche die 

Zielerreichung unerwünscht beeinflussen könnten. Dazu nennt COSO ERM konkret Metho-

den zur Unterstützung bei der Ereignisidentifizierung. Dies sind z. B. Workshops und Inter-

views sowie Geschäftsprozessanalysen. Wie sich der Einfluss eines potentiellen positiven 

oder negativen Ereignisses konkret ausgestaltet, soll im Rahmen der Risikobeurteilung festge-

legt werden. Zur Beurteilung der Risiken ist zunächst deren Quantifizierung notwendig (siehe 

Kapitel 4.3). COSO ERM nennt die Möglichkeiten einer quantitativen oder qualitativen Be-

messung. Bei Kenntnissen über die Eintrittswahrscheinlichkeit und das Schadensausmaß ist 

eine quantitative Bemessung anzustreben. Da vielfach diese Kenntnis in der Praxis nicht vor-

liegt, solle in diesen Fällen eine qualitative Einschätzung vorgenommen werden. Bei Vorlie-

gen von Vergangenheitsdaten können diese für die Quantifizierung verwendet werden, jedoch 

sollte mit Prognosen auf Basis von Vergangenheitsdaten vorsichtig umgegangen werden, da 

die Risikoeinflussfaktoren einem stetigen Wandel unterliegen. Insbesondere wird die Bedeu-

tung der Bemessung und Bewertung von Risikointerdependenzen und Risiko-Ursache-

Wirkungsketten von COSO ERM hervorgehoben. Dort wo Risiken nacheinander oder in 

Kombination auftreten, müssen sie zusammen betrachtet werden und ihre Quantifizierung und 

Bewertung bzw. die gemeinsame Eintrittswahrscheinlichkeit und das verbundene Schadens-

ausmaß bestimmt werden, da sich durch eine zusammengefasste Betrachtung eine höhere Be-

deutung ergeben kann als bei einer Einzelbetrachtung der Risiken.  

Im Rahmen der Risikohandhabung sollen Maßnahmen zur Steuerung der identifizierten und 

bewerteten Risiken festgelegt werden. Dabei nennt COSO ERM die aus den Risikomanage-

mentphasen bekannten Alternativen (siehe Kapitel 4.5). Im Rahmen der Maßnahmenfestle-

gung sollen insbesondere auch die Auswirkungen der Maßnahmen berücksichtigt, eine Kos-

ten-Nutzen-Betrachtung durchgeführt und mögliche Alternativen der Zielerreichung, welche 

das Risiko umgehen, gesucht werden. Mittels Kontrollaktivitäten soll die ordnungsgemäße 

Durchführung der vom Management festgelegten Maßnahmen überprüft werden. Dazu sollen 
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Richtlinien und verbindliche Maßnahmen festgelegt und dokumentiert werden. Insbesondere 

wird auf die Bedeutung der Kontrolle von informationstechnischen Systemen hingewiesen, da 

diese die unternehmenskritischen Daten bereitstellen. 

Die Framework-Komponente Information und Kommunikation geht auf die Bedeutung von 

dauerhaft aktueller Informationsbereitstellung ein, damit die Verantwortlichen ihren Pflichten 

im Rahmen des Risikomanagements nachkommen können. Dazu ist ein Risikomanagement-

Informationssystem (RMIS) zu betreiben, welches aus diversen internen und externen Quel-

len Daten beziehen und aufbereiten kann. Insbesondere hebt COSO ERM hierbei die Bedeu-

tung der Integration des RMIS mit bestehenden betrieblichen Informationssystemen wie z. B. 

einem ERP-System hervor, da diese bereits im Sinne des ganzheitlichen Ansatzes des Rah-

menwerks unternehmensweit integriert sind und entsprechend Daten mit Bezug zur Wert-

schöpfungskette liefern können. Als weiterer Bestandteil der Komponente wird die Wichtig-

keit der internen und externen Kommunikation im Rahmen des Risikomanagements aufge-

führt. Intern muss das Management demnach die Ziele, die Risikoeinstellung, das gemeinsa-

me Risikoverständnis und die Verantwortlichkeiten klar an alle Mitarbeiter kommunizieren. 

Im Rahmen der externen Risikokommunikation wird auf die Bedeutung einer angemessenen 

Kommunikation mit allen Stakeholdern verwiesen. Einerseits sollen das eigene Risikover-

ständnis und die Risikolage diesen vermittelt werden. Andererseits soll insbesondere Kunden 

und Zulieferern die Möglichkeit gegeben werden, risikobezogene Meldungen dem Unterneh-

men zukommen zu lassen, um daraus Implikationen zu schließen und Verbesserungen einzu-

leiten. Im Rahmen der Risikoberichterstattung an Prüfinstanzen und andere externe Parteien, 

sollen die Berichte entsprechend dem Informationsbedarf der Empfänger gestaltet sein. Die 

letzte Komponente im COSO ERM Framework bildet das Monitoring. Durch ständige Über-

wachungsaktivitäten oder punktuelle Auswertungen sollen vornehmlich bereits eingeleitete 

Risikosteuerungsmaßnahmen und Kontrollen auf ihre Wirksamkeit und möglichen Anpas-

sungsbedarf hin überprüft werden. Die Prüfungen werden dabei z. B. durch die jeweiligen 

Funktions- oder Linienverantwortlichen oder durch interne Prüfer durchgeführt. COSO ERM 

listet Methoden zur Durchführung der Prüfungen auf, verweist auf die Bedeutung einer ord-

nungsgemäßen Dokumentation der Prüfaktivitäten und stellt fest, worüber und an wen die 

Ergebnisse der Überwachungsaktivitäten berichtet werden sollen. 
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Losgelöst vom COSO ERM Würfel liefert das Framework Vorgaben zur Gestaltung der Rol-

len und Verantwortlichkeiten im Rahmen des Risikomanagements. Demnach hat zunächst 

jedes Mitglied einer Organisation Verantwortung im Rahmen des Risikomanagements zu tra-

gen. Besondere Aufgaben kommen dem Aufsichtsrat, der Geschäftsleitung, einem etwaig 

vorhandenen zentralen Risikomanager, dem CFO und der Internen Revision zu. Der Auf-

sichtsrat trägt die Verantwortung die Risikoberichte der Geschäftsleitung zu prüfen und Rich-

tungsvorgaben für das Risikomanagement zu machen. Durch seinen Einfluss auf die Wahl der 

Geschäftsführung hat er bereits indirekten Einfluss auf die Gestaltung des Risikomanage-

ments und kann so ausdrücken, welche risikomanagementbezogenen Erwartungen an die Ge-

schäftsleitung gestellt werden. Die Geschäftsführung ist für alle Risikomanagementaktivitäten 

direkt verantwortlich. Dem CEO kommt dabei eine Schlüsselrolle zu. Er hat dafür zu sorgen, 

das Interne Umfeld im Sinne des Risikomanagementverständnisses der Organisation zu ge-

stalten. Bei Auftreten von unerwünschten Entwicklungen ist es seine Aufgabe Gegenmaß-

nahmen anzustoßen bzw. die organisatorischen Strukturen dafür zu schaffen. Dazu wird emp-

fohlen einen zentralen Risikomanager (Chief Risk Officer) einzusetzen, der die Rahmenbe-

dingungen und Aufgaben des Risikomanagements mit den leitenden Angestellten diskutiert 

und vorgibt. Neben dem CEO spielt der CFO im Rahmen des Risikomanagements eine zent-

rale Rolle. Er trägt die Hauptverantwortung für die Finanzberichte und gestaltet die Rahmen-

bedingungen für die Berichterstattung. COSO ERM hebt die Bedeutung der Prüfer der Inter-

nen Revision hervor, da sie eine Schlüsselrolle in der Prüfung der Effektivität des Risikoma-

nagementsystems spielen. Sie erkennen Schwachstellen und geben Vorschläge zur Verbesse-

rung ab. In dieser Funktion unterstützen sie mit objektiven Einschätzungen die Geschäftslei-

tung und den Aufsichtsrat bei der Gestaltung und Anpassung des Risikomanagementsystems. 

3.2.2.3. ISO 31000 

Der 2009 verabschiedete internationale Standard für Risikomanagement ISO 31000 gliedert 

sich in fünf Bereiche. Darin werden zunächst der Umfang und das Ziel des Standards sowie 

grundlegende Risikomanagementbegriffe und Prinzipien geklärt. Den Kern des Standards 

bilden die Beschreibung des Aufbaus des Rahmenwerks und die Beschreibung der operativen 

Umsetzung mittels des dargestellten Risikomanagementprozesses. 

ISO 31000 zielt darauf ab, als ein umfassendes Rahmenwerk für das Risikomanagement zu 

fungieren. Dazu soll unter Anwendung des Standards sichergestellt werden, dass Risiken ef-
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fektiv, effizient und unternehmensweit gehandhabt werden können. Zielgruppe des Standards 

sind jegliche privaten und öffentlichen Organisationen sowie Individuen aus allen Industrien 

und Branchen. Der Standard definiert das Risiko als einen Effekt von Unsicherheit auf Ziele. 

Dabei ist unter Effekt eine positive oder negative Abweichung von etwas Erwartetem zu ver-

stehen. Damit das Risikomanagement effektiv ist, wird herausgestellt, dass organisationsweit 

grundlegende Prinzipien gelten müssen. Dazu gehört unter anderem das Verständnis, dass 

Risikomanagement dem Erschaffen und Erhalten von Wert dient. Es muss daher ein integraler 

Bestandteil aller Prozesse und Entscheidungssituationen sein, sowie systematisch und struktu-

riert erfolgen. Neben diesen grundsätzlichen Prinzipien beschreibt ISO 31000 wie das Rah-

menwerk in den operativen Betrieb überführt werden kann. Dazu sind drei Voraussetzungen 

nötig: 

 

1. Verbindliche Zustimmung zum Risikomanagement durch die Geschäftsführung 

2. Anpassung des Rahmenwerks an die individuellen Gegebenheiten 

3. Implementierung des Rahmenwerks und des Risikomanagementprozesses. 

 

Zur erfolgreichen Implementierung bedarf es zunächst einer starken Unterstützung seitens des 

Managements sowie strategischer und rigoroser Planung, um auf allen Organisationsebenen 

Zustimmung für ein ganzheitliches Risikomanagementsystem zu erlangen. Dies unterstützend 

müssen klare Ziele definiert, Kennzahlen entwickelt und auf allen Ebenen Verantwortlichkei-

ten festgelegt werden. Zur Anpassung des Systems sind die internen und externen Gegeben-

heiten, die einen Einfluss auf das Rahmenwerk haben, zu evaluieren. Dazu gehören z. B. poli-

tische, gesetzliche, soziale, finanzielle oder natürliche Einflüsse auf die Organisation. Des 

Weiteren ist eine Richtlinie zu entwerfen, die alle wichtigen Aspekte bezüglich des Risiko-

managementsystems enthält. Darin sind Erklärungen und Regelungen bezüglich 

 

• der Gründe für die Einführung eines Risikomanagementsystems, 

• der Verknüpfung mit den Organisationszielen- und -richtlinien, 

• der Regelungen von Haftung und Verantwortlichkeiten, 

• der Messung der Leistungsstärke 

• und der verbindlichen Zusage zur ständigen Anpassung des Rahmenwerks 
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festzuhalten. Es soll sichergestellt werden, dass bei der Einführung, der Durchführung und der 

Kontrolle des Risikomanagements jeweils Verantwortliche (Risk Owner) bestimmt werden. 

Bei der standardkonformen Gestaltung des Risikomanagementsystems muss weiterhin eine 

Integration in alle Geschäftsprozesse erfolgen. Der Risikomanagementprozess soll Teil aller 

Prozesse und Planungen sein und nicht separat betrachtet werden. Als Grundvoraussetzung 

der Einführung und des erfolgreichen Betriebs stellt der Standard weiterhin klar, dass dem 

Risikomanagement angemessene Ressourcen zugewiesen werden sollen. Dies gilt für Perso-

nal, Methoden- sowie Informationssystemunterstützung zur Bewältigung der Aufgaben. 

Letztlich verweist ISO 31000 darauf, dass im Rahmen der Anpassung interne und externe 

Kommunikations- und Berichtprozesse definiert werden müssen, um Risikoinformationen 

zusammenzuführen. 

Zur Einbindung des Risikomanagements in die Organisation sind zwei Schritte notwendig: 

zum einen die Implementierung des organisationsspezifisch angepassten Rahmenwerks und 

zum anderen die Implementierung des Risikomanagementprozesses. Nach der Implementie-

rung sind die Festlegungen des Rahmenwerks regelmäßig auf ihre Angemessenheit hin zu 

kontrollieren und gegebenenfalls anzupassen. Gleiches gilt für den Risikomanagementpro-

zess, welcher im Sinne des Standards, nach seiner Implementierung wesentlicher Bestandteil 

der Unternehmensführung sein soll. 
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Abbildung 5: Risikomanagementprozess nach ISO 31000123 

Der Risikomanagementprozess nach ISO 31000 ist in Abbildung 5 dargestellt. Er besteht aus 

den fünf Phasen: 

 

1. Communication and consultation 

2. Establishing the context 

3. Risk assessment 

4. Risk treatment 

5. Monitoring and review.  

 

Der Prozessschritt Communication and consultation läuft parallel zu allen anderen Phasen ab 

und umfasst die dauerhafte Kommunikation bzw. den Austausch zwischen allen internen und 

externen Stakeholdern. Durch den ständigen Informationsaustausch soll sichergestellt werden, 

dass in jedem Prozessschritt alle Aufgaben der jeweiligen Phase adäquat durchgeführt wer-

den. Im Rahmen des zweiten Prozessschrittes werden die konkreten Ziele des Risikomanage-

                                                

123 In Anlehnung an ISO 2009. 
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mentprozesses definiert und wichtige interne und externe Parameter, die zu berücksichtigen 

sind, festgelegt. Dieser Schritt konkretisiert und operationalisiert die bereits im Rahmen der 

Anpassung des Rahmenwerks (s. o.) festgelegten Punkte. Unter anderem wird in dieser Phase 

festgelegt, wie Eintrittswahrscheinlichkeiten zu bestimmen sind und welche Kriterien heran-

gezogen werden, um die Bedeutung eines Risikos zu bestimmen. Der dritte Schritt des ISO 

31000 Risikomanagementprozesses gliedert sich in die drei Subprozessschritte Risk identifi-

cation, Risk analysis und Risk evaluation. Der erste Subprozessschritt behandelt die Identifi-

zierung der Risiken sowie ihrer Ursachen und Wirkungen. Ziel des Prozessschrittes ist das 

Aufstellen einer Risikoliste, die alle Risiken aufführt, welche das Erreichen von bestimmten 

Zielen gefährden. Für diese Phase werden im Standard keine konkreten Identifizierungsme-

thoden aufgeführt, aber es wird auf die Bedeutung relevanter aktueller Informationen verwie-

sen und dass die Identifizierung mit Einbindung von Experten der jeweiligen Bereiche erfol-

gen soll. Im Rahmen der Risk Analysis werden Ausmaß und Eintrittswahrscheinlichkeit der 

identifizierten Risiken bestimmt. Auf dieser Basis erfolgt dann im Subprozessschritt Risk eva-

luation die Bewertung der Risiken auf Basis zuvor festgelegter Kriterien. Letztere wurden 

unter Berücksichtigung der eigenen Risikotoleranz und regulatorischen Vorgaben bestimmt. 

Im Anschluss an die drei Phasen des Risk Assessment folgt der Schritt des Risk treatment, 

welcher auf Basis der Ergebnisse der vorherigen Schritte die Steuerungsmaßnahmen festlegt. 

Dabei gibt der Standard einen Überblick über die möglichen Steuerungsarten und eine Anlei-

tung zur Wahl der richtigen Art. Im folgenden Prozessschritt Monitoring and review sollen 

regelmäßig Verbesserungspotentiale im operativen Risikomanagement identifiziert und sich 

daraus ergebende notwendige Anpassungen initiiert werden. Konkret sollen neue Erfah-

rungswerte aus Risikoereignissen kritisch reflektiert und zur Verbesserung des bestehenden 

Risikomanagementprozesses genutzt werden. Letztlich verlangt der Standard eine lückenlose 

Dokumentation der Risikomanagementaktivitäten, um Nachvollziehbarkeit und Wiederver-

wendbarkeit von Informationen zu gewährleisten und eine Grundlage für Verbesserungsan-

sätze vorliegen zu haben. 
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3.2.2.4. Kritische Würdigung der Rahmenwerke 

Organisationen sehen sich einem erhöhten Druck ausgesetzt, ihr Risikomanagement ganzheit-

lich und somit unternehmensweit zu betreiben.124 Der Druck resultiert unter anderem aus re-

gulatorischen Vorgaben, neuen Ratingkriterien und stärkerem Wettbewerb (siehe Kapitel 3.3). 

Mit der zunehmenden Aufmerksamkeit für ganzheitliches Risikomanagement nahm weltweit 

auch die Zahl unterschiedlicher Rahmenwerke zu.125 Die vorgestellten Rahmenwerke zielen 

darauf ab, ein einheitliches Verständnis des ganzheitlichen Risikomanagements zu schaffen 

und streben an, als Vorlage zur erfolgreichen Umsetzung eines solchen zu dienen. Die voran-

gehenden Ausführungen zeigen auf, dass sich die weit verbreiteten Rahmenwerke COSO 

ERM126 und ISO 31000 inhaltlich nur marginal unterscheiden.127 Beide empfehlen zunächst 

unternehmensintern einen Rahmen zu schaffen, auf dem das Risikomanagement aufbauen 

kann. Dazu gehören unter anderem ein einheitliches Begriffsverständnis, die Festlegung von 

Zielen und die Anerkennung des Risikomanagements im Unternehmensumfeld. Auf dieser 

Basis wählen beide Rahmenwerke einen phasenorientierten Ansatz, so dass das Risikoma-

nagement einem strukturierten Vorgehen folgt. Dadurch ist die Mitarbeit der gesamten Orga-

nisation gefordert und ein kontinuierlicher Informationsaustausch von Risikoinformationen 

zwischen allen Beteiligten notwendig. Auch die Phaseninhalte beider Rahmenwerke unter-

scheiden sich nicht wesentlich. Insgesamt sind COSO ERM und ISO 31000 so allgemein ge-

staltet, dass eine Anpassung an die eigene Organisation notwendig ist.128 

Als kritisch werden die teilweise ungenauen Beschreibungen angesehen, die den anwenden-

den Organisationen viel Interpretationsspielraum bei der Umsetzung der Rahmenwerke las-

sen.129 Weiterhin wird insbesondere dem COSO ERM vorgehalten, dass es dem Bereich der 

Internen Revision entstammt, da es aus dem COSO Internal Control Rahmenwerk abgeleitet 

ist.130 Es wurde von Prüfern und Finanzexperten konzipiert, wohingegen ISO 31000 unter 

Einfluss von Risikomanagern und Standardisierungsexperten entwickelt wurde. Daraus resul-

                                                

124 Vgl. Lundqvist 2014, S. 393. 
125 Vgl. Lundqvist 2014, S. 393. 
126 Die Ausführungen beziehen sich auf das COSO ERM Framework in der Version von 2004. Zum Zeitpunkt 

des Verfassens dieser Arbeit findet eine Revision des COSO ERM Frameworks statt. Die neue Version mit 

dem Titel „ERM Framework: Enterprise Risk Management — Aligning Risk with Strategy and Performance“ 

wird daher in diesen Ausführungen noch nicht berücksichtigt. 
127 Vgl. Gjerdrum und Peter 2011, S. 12; Bosetti 2015, S. 85 f. 
128 Vgl. Frigo und Anderson 2014, S. 53. 
129 Vgl. Purdy 2010, S. 885. 
130 Vgl. im Folgenden Gjerdrum und Peter 2011, S. 10. 
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tierend wird bemängelt, dass COSO ERM sich schwieriger in bestehende Risikomanagement-

strukturen einbinden lässt. Weiterhin wird es als problematisch angesehen, wenn die Interne 

Revisionsabteilung einer Organisation bei der Einführung des Rahmenwerks beteiligt ist, da 

es Aufgabe selbiger ist, das Risikomanagementsystem zu prüfen. Letztlich bleibt zu kritisie-

ren, dass beide Rahmenwerke nur wenig konkrete Anleitungen liefern, wie das Risikoma-

nagement und insbesondere die einzelnen Phasen in der Praxis umgesetzt werden können. Die 

Vorstellung von möglichen Methoden z. B. zur Risikoquantifizierung fehlt, so dass zusätzli-

che Erläuterungen notwendig sind, die diese Konkretisierungen vornehmen.131 

  

                                                

131 Vgl. COSO 2012; Austrian Standards Institute 2014; Brühwiler 2016, S. 163. 
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3.3.  Bedeutung und Status Quo 

3.3.1. Bedeutung und Status Quo in privatwirtschaftlichen Organisationen 

Der Erhalt und die Weiterentwicklung der Unternehmung sind die Kardinalziele eines Unter-

nehmens.132 Damit sie erreicht werden können, sind Entscheidungen zu treffen und somit Ak-

tivitäten anzustoßen, die zur Zielerreichung beitragen. Die unternehmerischen Entscheidun-

gen sind jedoch stets mit Unsicherheit und daher mit Risiken behaftet. Risiken bestehen, da 

Entscheider die Folgen ihrer Handlungen und externe Umwelteinflüsse bzw. das Zusammen-

wirken mit dem Handlungsumfeld nicht vollständig vorhersehen können.133 Aus diesem 

Grund ist es das Ziel des Risikomanagements, die Gefahr der Abweichung von Unterneh-

menszielen zu erkennen und gemäß der Risikopräferenz des Unternehmens gegebenenfalls 

Maßnahmen einzuleiten, welche die Gefahr im Sinne des Unternehmens handhaben. Hierbei 

wird allerdings nicht angestrebt, jegliche Risiken zu unterbinden, da das Ergreifen von Chan-

cen zwangsläufig die Risikoinkaufnahme inkludiert und somit zu den Voraussetzungen der 

Gewinnerzielung zählt. Vielmehr geht es darum, Risiken bewusst und kontrolliert einzuge-

hen, um Chancen und somit Erhalt und Weiterentwicklung der Unternehmung zu sichern.134 

Die langfristige Existenzsicherung einer Unternehmung kann also nur durch das Eingehen 

von Risiken erreicht werden.135 Die betriebswirtschaftlich begründete Motivation zur Einrich-

tung eines Risikomanagements leitet sich somit, neben den gesetzlichen Vorgaben, insbeson-

dere auch aus den Kardinalzielen einer Unternehmung ab. Das Risikomanagement stellt daher 

ein unterstützendes Subsystem der Unternehmensführung dar.136 Insbesondere in den letzten 

zwanzig Jahren hat sich die Unsicherheitssituation für die Unternehmen verstärkt. Haupt-

gründe sind insbesondere ein erhöhter Wettbewerb, globale Lieferketten und ein schneller 

technologischer Wandel.137 Zusätzlich erschwert eine zunehmende politische Unsicherheit die 

Planbarkeit, so dass ein rein intuitives Handeln des Managements gravierende Folgen haben 

kann.138 Es sollte daher das Ziel der Unternehmensführung sein, auf Basis einer definierten 

Risikostrategie in einer für das Unternehmen adäquaten Art und Weise mit Risiken umzuge-

                                                

132 Vgl. Joos-Sachse 2006, S. 3. 
133 Vgl. Rosenkranz und Missler-Behr 2005, S. 20; Hasenmüller 2009, S. 10 f. 
134 Vgl. Diederichs 2012, S. 11. 
135 Vgl. Braun 1984, S. 44. 
136 Vgl. Braun 1984, S. 43. 
137 Vgl. Liebenberg und Hoyt 2003, S. 40; Hölscher et al. 2006, S. 149. 
138 Vgl. Erben 2000, S. 27 f.; Rosenkranz und Missler-Behr 2005, S. 40.   
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hen. Mögliche unerwünschte Entwicklungen sollten im Vorfeld antizipiert werden und ihnen 

durch geeignete Maßnahmen begegnet werden.139 Die Relevanz und Bedeutung eines syste-

matischen Risikomanagements aus betriebswirtschaftlichen Gründen ist somit offensichtlich. 

Weiterhin wird seit geraumer Zeit die Ausgestaltung des Risikomanagementsystems durch 

Ratingagenturen berücksichtigt, so dass weitere Anreize bestehen ein solches System profes-

sionell zu implementieren.140 Da die Ratings einen Einfluss auf eine erfolgreiche Kredit-

vergabe haben, sind die bestimmenden Einflussfaktoren des Ratings im Rahmen des Risiko-

managements entsprechend bedeutsam und sollten daher die Gestaltung des jeweiligen Risi-

komanagements beeinflussen. Ist dieses schlecht ausgestaltet, kann ein Rating entsprechend 

negativ ausfallen und zu Liquiditätsengpässen beitragen. 

Die unternehmerische Bedeutung des Risikomanagements wird weiterhin durch mehrere Stu-

dien untermauert, die einen positiven Zusammenhang zwischen dem Betrieb eines (ganzheit-

lichen) Risikomanagements und der Steigerung des Unternehmenswertes erkennen lassen.141 

Da die Steigerung des Unternehmenswertes eines der Hauptziele global tätiger Unternehmen 

ist und vielfach eine Shareholder-orientierte Unternehmensführung vorherrscht,142 sollte auch 

aus diesem Grund ein systematisches Risikomanagement betrieben werden. 

Des Weiteren kann das Umfeld, in dem sich das Unternehmen bewegt, die Relevanz eines 

Risikomanagementsystems erhöhen. So können z. B. je nach Branche spezifische Risiken 

auftreten, die eine vertiefende Auseinandersetzung mit der Thematik verlangen.143 

Als weitere Gründe für ein unternehmensweites Risikomanagementsystem werden unter an-

derem eine verbesserte Entscheidungsfindung aufgrund besserer Informationen, weniger vola-

tiler Erlöse, ein größerer Konsens in der Geschäftsleitung und Wettbewerbsvorteile ge-

nannt.144 In welchem Umfang ein Risikomanagementsystem letztlich implementiert wird, ist 

daher nicht nur von den gesetzlichen Vorschriften abhängig, sondern auch von den eigenen 

Unternehmenszielen, Wirtschaftlichkeitsüberlegungen, der Unternehmensstruktur sowie dem 

Unternehmensumfeld.145 

                                                

139 Vgl. Lück 2000, S. 326. 
140 Vgl. Lundqvist 2014, S. 394. 
141 Vgl. Hoyt und Liebenberg 2011; Pérez-González und Yun 2013; Farrell und Gallagher 2015. 
142 Vgl. Fiss und Zajac 2004, S. 501 f. 
143 Für einen Überblick branchenspezifischer Risiken vgl. Dörner et al. 2000, S.445-785. 
144 Vgl. Kleffner et al. 2003, S. 54; Gates 2006, S. 82; Manab et al. 2010, S. 241; Muralidhar 2010, S. 68 f. 
145 Vgl. Beroggi 1995, S. 5; Paape und Spekle 2012, S. 543 ff.  
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Betrachtet man den Status Quo der Implementierung und Ausgestaltung von Risikomanage-

mentsystemen, zeigen sich Unterschiede, die insbesondere von der Unternehmensgröße, der 

Inhaberstruktur und der Branche abhängen. Ausgehend von der Unternehmensgröße lässt sich 

bei Kleinstunternehmen, kleinen und mittleren Unternehmen (KMU)146 erkennen, dass das 

Risikomanagement vielfach eher unbewusst bzw. informell betrieben wird.147 Ein systemati-

sches Vorgehen ist seltener vorzufinden und vielfach sind die Phasen des Risikomanagements 

den Verantwortlichen nicht bekannt.148 Der Implementierung eines Risikomanagementsys-

tems stehen unter anderem die finanziellen Aufwände und die fehlende Zeit als Argumente 

entgegen.149 Das Risikomanagement von KMU ist eher durch reaktive als durch proaktive 

Maßnahmen geprägt.150 Es zeigt sich jedoch auch, dass KMU mit zunehmender Unterneh-

mensgröße das Risikomanagement systematischer gestalten.151 Neben Einzelkaufleuten und 

Personengesellschaften zählen insbesondere auch kleinere Kapitalgesellschaften zu den 

KMU. Als Beurteilungsgrundlage zur Einschätzung der Ausgestaltung des Risikomanage-

ments bei Kapitalgesellschaften eignet sich zunächst die Risikoberichterstattung im Lagebe-

richt dieser Unternehmen.152 Hier zeigt sich, dass kleine und mittlere Kapitalgesellschaften 

weniger Risikoinformationen in den Jahresberichten preisgeben als große Kapitalgesellschaf-

ten.153 Die Gründe werden in einer geringeren unternehmerischen Komplexität, im Mangel an 

konkreten rechtlichen Vorschriften zur Berichterstattung und in der bewussten Geheimhal-

tung kritischer Informationen gesehen. Dies lässt vermuten, dass kleine und mittlere Kapital-

gesellschaften nur das berichten, was rechtlich notwendig ist.154 Es kann aber auch als ein 

Indiz für unzureichend ausgestaltete Risikomanagementsysteme angesehen werden, da kleine 

und mittelgroße Unternehmen nachweislich weniger formalisierte Risikomanagementsysteme 

                                                

146 Die Zuordnung richtet sich nach der Definition der Unternehmensgrößen gemäß der Empfehlung der EU 

Kommission. Demnach zählen zu KMU alle Unternehmen mit bis zu 249 Mitarbeitern, 50 Mio. Umsatz und 

43 Mio. Bilanzsumme. Vgl. Europäische Kommission 2003. 
147 Vgl. Gao 2013, S. 692. 
148 Vgl. Iwona 2016, S. 294. 
149 Vgl. Hwang et al. 2014, S.123; Rostami et al. 2015, S.103. 
150 Vgl. Thun et al. 2011, S. 5519. 
151 Vgl. Iwona 2015, S. 296; Brustbauer 2016, S. 80 f.  
152 Hierbei wird unterstellt, dass aus dem Lagebericht Erkenntnisse über das Risikomanagementsystem gewon-

nen werden können. Da über die Risikolage gegebenenfalls nur selektiv berichtet wird, liefert der Lagebericht 

eventuell keine valide Aussage über die tatsächliche Ausgestaltung des Risikomanagementsystems. Diese Ge-

fahr relativiert sich allerdings, da die Prüfungspflicht des Wirtschaftsprüfers eine nicht den tatsächlichen Ver-

hältnissen entsprechende Berichterstattung einschränkt. Vgl. Ergün et al. 2015, S. 338. 
153 Vgl. Montag 2015, S. 223. 
154 Vgl. Montag 2015, S. 223. 
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aufweisen.155 Demnach verfügen viele KMU über kein ausreichend institutionalisiertes Risi-

komanagementsystem.156 Bei der inhaltlichen Ausgestaltung des Risikomanagements stehen 

KMU insbesondere vor dem Problem Risiken zu identifizieren und zu bewerten.157 Des Wei-

teren nutzen bis zu 45 % keine Softwareunterstützung, ca. ein Drittel nutzt Tabellenkalkulati-

onssoftware und nur knapp ein Fünftel verwendet eine spezielle Risikomanagementsoft-

ware.158 Dadurch werden eine unternehmensweite Risikobetrachtung und eine umfassende 

Risikoberichterstattung bereits aufgrund methodischer Mängel und ungeeigneter IT-

Unterstützung erschwert. Das somit eine aggregierte Risikobetrachtung ebenfalls nicht ziel-

führend erfolgen kann, ist offensichtlich.159  

Hinsichtlich des Aufbaus von Methodenwissen, einer ganzheitlichen Betrachtung von Risiko-

phänomenen sowie einer geeigneten IT-Unterstützung des Risikomanagements bestehen bei 

KMU somit noch Verbesserungspotentiale. 

 

Bei größeren Kapitalgesellschaften korreliert die Menge der im Lagebericht veröffentlichten 

Risikoinformationen positiv mit der Firmengröße.160 So lassen sich bei den nicht mehr zu den 

KMU zählenden mittelgroßen Kapitalgesellschaften konkretere Informationen zur Gestaltung 

des Risikomanagements aus den Berichten ableiten. Hierbei sind insbesondere Mängel bei der 

Risikoidentifizierung, der Risikobeurteilung und der Angabe von Zeithorizonten zu erken-

nen.161 Weiterhin werden Risiken vielfach nicht kategorisiert und Interdependenzbetrachtun-

gen zwischen den identifizierten Einzelrisiken bleiben aus.162 Die Einschätzung des Risiko-

ausmaßes erfolgt eher qualitativ als quantitativ und die Nennung von Risikoeintrittswahr-

                                                

155 Vgl. Rostami et al. 2015, S.103; Hunziker et al. 2016, S. 38. 
156 Vgl. Bömelburg et al. 2012, S. 1166. 
157 Vgl. Bundesverband der Deutschen Industrie e.V. / PricewaterhouseCoopers AG 2011, S. 24 f. 
158 Vgl. Bömelburg et al. 2012, S. 1167. 
159 Vgl. Bömelburg et al. 2012, S. 1165 f. 
160 Vgl. Elzahar und Hussainey 2012, S. 141. 
161 Vgl. Ergün et al. 2015, S. 339 ff. In dieser Studie wurden mittelgroßen Kapitalgesellschaften gemäß Handels-

gesetzbuch §267 klassifiziert. Somit fallen in diese Kategorie alle Kapitalgesellschaften die mindestens zwei 

der folgenden drei Kriterien nicht überschreiten: 250 Mitarbeiter im Jahresdurchschnitt, eine Bilanzsumme bis 

20 Mio. sowie Umsatzerlöse bis 40 Mio., bei gleichzeitiger Überschreitung von zwei der drei Kriterien für 

kleine Kapitalgesellschaften (6 Mio. Bilanzsumme, 12 Mio. Umsatzerlöse, 50 Mitarbeiter im Jahresdurch-

schnitt). 
162 Vgl. Ergün et al. 2015, S. 341. 
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scheinlichkeiten fehlt mehrheitlich.163 Es wird überwiegend auf subjektive Einschätzungen 

vertraut, anstatt Risiken z. B. auf Basis historischer Daten objektiv zu bemessen.164  

Bei der Ausgestaltung des Risikomanagements in großen Kapitalgesellschaften stellt das sys-

tematische Risikomanagement grundsätzlich noch eine „junge Disziplin“ dar.165  Studiener-

gebnisse zeigen hier, dass die Unternehmen sich vielfach bemühen die gesetzlichen Anforde-

rungen an ein Risikomanagement zu erfüllen, aber eine ganzheitliche integrierte Sichtweise 

selten implementiert ist und ebenfalls oftmals eine „Silo-Sicht“ vorherrscht.166 Eine Tendenz 

hin zu einem über die gesetzlichen Verpflichtungen hinausgehendem ganzheitlichen Risiko-

management ist mittlerweile jedoch zu erkennen. So kann auch bei großen Kapitalgesellschaf-

ten zwischen der Unternehmensgröße und dem Betrieb eines unternehmensweiten Risikoma-

nagementsystems ein positiver Zusammenhang bestätigt werden.167 In jüngerer Zeit ist in 

Großunternehmen zudem ein Anstieg eigenständiger Risikomanagementabteilungen zu ver-

zeichnen und die Schaffung der Funktionen eines Risikomanagers und von Risikoverantwort-

lichen (Risk Owner) kommt ebenfalls mit zunehmender Firmengröße häufiger vor.168 

Im operativen Risikomanagement bestehen, wie bei mittelgroßen Kapitalgesellschaften, auch 

bei großen Kapitalgesellschaften noch Verbesserungspotentiale. Insbesondere können Mängel 

in der systematischen Pflege des bestehenden Risikokatalogs und bei der Definition von 

Frühwarnindikatoren ausgemacht werden.169 Weiterhin erfolgt die Risikoquantifizierung und 

die Risikobeurteilung ebenfalls häufig noch subjektiv und Risiken werden oftmals einzeln 

betrachtet, so dass eine Betrachtung der Wechselwirkungen und eine Risikoaggregation selten 

durchgeführt werden. Sowohl bei nicht börsennotierten als auch bei börsennotierten Kapital-

gesellschaften dominiert in den Lageberichten die Betrachtung von Finanzrisiken.170 Hier be-

steht die Vermutung, dass der Risikobericht stark vom Rechnungswesen geprägt ist und somit 

andere Unternehmensbereiche in der Risikobetrachtung vernachlässigt werden.171 

 

                                                

163 Vgl. Ergün et al. 2015, S. 341. 
164 Vgl. Bömelburg et al. 2012, S. 1165. 
165 Vgl. PricewaterhouseCoopers 2012, S. 44. 
166 Vgl. Accenture 2011, S. 28 f. 
167 Vgl. Farrell und Gallagher 2015, S. 643; Lechner und Gatzert 2016, S. 19. 
168 Vgl. Pagach und Warr 2011, S. 193; PricewaterhouseCoopers 2015, S. 23. 
169 Vgl. PricewaterhouseCoopers 2015, S. 29 ff. 
170 Vgl. Dobler et al.2011, S. 17; Ergün et al. 2015, S. 340. 
171 Vgl. Ergün et al. 2015, S. 340. 
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Neben der Unternehmensgröße unterscheidet sich die Ausgestaltung des Risikomanagements 

auch aufgrund der Inhaberstruktur und der Branche, der ein Unternehmen angehört. So zeigt 

sich, dass Einzel- und Familienunternehmen ein weniger ausgereiftes Risikomanagementsys-

tem betreiben als Unternehmen mit vielen Anteilseignern.172 Mit einer zunehmenden Anzahl 

an institutionellen Anteilseignern nehmen die Verbreitung ganzheitlicher Risikomanagement-

systeme und die Anzahl der Unternehmen mit einem Chief Risk Officer zu.173 

Branchenspezifisch lässt sich feststellen, dass insbesondere in stärker regulierten Branchen 

wie z. B. der Finanzbranche, der Telekommunikations- und der Energiebranche fortgeschrit-

tene Risikomanagementsysteme implementiert sind.174 Dies ist aufgrund der in diesen Bran-

chen seit Langem bestehenden regulatorischen Vorgaben nachvollziehbar.175 Insgesamt zei-

gen sich zwischen den Branchen unterschiedliche Implementierungsgrade von Risikomana-

gementsystemen. Unternehmen des Industriesektors weisen allgemein weiterentwickelte Risi-

komanagementsysteme auf als Firmen aus dem Dienstleistungssektor.176 

3.3.2. Bedeutung und Status Quo in öffentlichen Organisationen 

Der Umgang mit Risiken im Rahmen der Bewältigung öffentlicher Aufgaben wie z. B. der 

Gewährleistung der öffentlichen Sicherheit, ist zunächst nicht neu und wird vielfach implizit 

vollzogen.177 Allgemein lässt sich im angelsächsischen Raum eine längere Tradition eines 

systematischen Risikomanagements in öffentlichen Institutionen ausmachen als in deutsch-

sprachigen Ländern. Dies ist auf frühzeitige politische Initiativen zurückzuführen, welche die 

Modernisierung und Effizienzsteigerung der öffentlichen Verwaltung verfolgten.178 Insbeson-

dere Großbritannien, Australien und Kanada weisen hier große Gemeinsamkeiten hinsichtlich 

einheitlichen Risikomanagementstandards und dem jeweiligen Umsetzungsstand auf.179 Die 

Anwendung der Standards ist in diesen Ländern für bestimmte staatliche Einrichtungen ver-

pflichtend oder wird ihnen nahegelegt.180 

                                                

172 Vgl. Mafrolla et al. 2016, S. 682. 
173 Vgl. Pagach und Warr 2011, S. 201; Brustbauer 2014, S. 81. 
174 Vgl. Liebenberg und Hoyt 2003, S. 46; Beasley et al. 2005, S. 529; Paape und Speklé 2012, S. 544; Soltaniz-

adeh et al. 2014, S. 336; Lechner und Gatzert 2016, S. 21. 
175 Vgl. Kleffner et al. 2003, S. 62; Beasley 2005, S. 525; Khan et al. 2016, S. 1997. 
176 Vgl. Colquitt et al. 1999, S. 46; Soltanizadeh et al. 2014, S. 336. 
177 Vgl. Offerhaus 2009, S. 80. 
178 Vgl. Offerhaus 2009, S. 107; Palermo 2014, S. 324. 
179 Vgl. Offerhaus 2009, S. 107. 
180 Vgl. beispielhaft Victorian Department of Treasury and Finance 2015, S. 3. 
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Bezüglich des Umsetzungsstandes wird die weite Adaption der Standards gelobt, jedoch be-

stehen in der Ausführung der Risikomanagementaktivitäten insbesondere Mängel in einer 

behördenübergreifenden Betrachtung, in der Quantifizierung der Risiken und in der Zuwei-

sung klarer Verantwortlichkeiten.181 Weiterhin wird häufig eine fehlende Definition der Risi-

kotoleranz durch die Führungsebene kritisiert.182 

Im deutschsprachigen Raum besteht im öffentlichen Recht keine konkrete Vorgabe zum Be-

trieb eines Risikomanagementsystems.183 Öffentliche Körperschaften auf Bundes-, Landes 

und Kommunalebene sind zwar grundsätzlich angehalten mit den ihnen zur Verfügung ste-

henden Finanzmitteln wirtschaftlich und sparsam umzugehen, allerdings sieht das öffentliche 

Recht nahezu keine Haftung für ein Fehlverhalten in Risikosituationen vor.184 In dieser Aus-

gangslage liegt somit aus Sicht einer öffentlichen Institution zunächst kein Grund vor, ein 

Risikomanagementsystem zu betreiben. Im Zuge ihrer Aufgabenwahrnehmung sind öffentli-

che Institutionen allerdings vielfältigen Risiken ausgesetzt, die ihre Zielerreichung gefährden. 

Ihre Ziele sind dabei im Gegensatz zu Unternehmen nicht gewinn- sondern sachorientiert und 

verfolgen die Erfüllung öffentlicher, hoheitlicher Aufgaben und Leistungen.185 Da das Risi-

komanagement bei den Zielen einer Organisation ansetzt, lassen sich die Methoden der Risi-

komanagementphasen somit prinzipiell auch auf öffentliche Institutionen übertragen, um die 

Zielerfüllung zu unterstützen.186 Die Handlungsfähigkeit öffentlicher Leistungserbringer kann 

auf diese Weise verbessert werden.187 Weiterhin ergibt sich durch die weiter voranschreitende 

Umstellung von der Kameralistik auf die kaufmännische Buchführung der Bedarf für ein Ri-

sikomanagementsystem, da die durch die Umstellung notwendig gewordene Aufstellung eines 

Jahresabschlusses die Darstellung der Risikosituation erfordert.188  

Aus diesen Gründen bietet sich der Betrieb eines Risikomanagementsystems für öffentliche 

Organisationen grundsätzlich an. Tatsächlich gestaltet sich die Umsetzung in der Praxis je-

doch schleppend. Betrachtet man die Einführung des kaufmännischen Rechnungswesens als 

möglichen Anstoß zur Implementierung eines Risikomanagementsystems, stellt sich folgende 

                                                

181 Vgl. Offerhaus 2009, S.109; Victorian Auditor-General 2013, S. 7. 
182 Vgl. National Audit Office 2011, S. 8. 
183 Vgl. Schwintowski 2009, S. 183 f. 
184 Vgl. Schwintowski 2009, S. 184 und S. 187 ff. 
185 Vgl. Budäus und Hilgers 2009, S. 37. 
186 Vgl. Budäus und Hilgers 2009, S. 37. 
187 Vgl. Motel und Richter 2016, S. 73. 
188 Vgl. Burth und Hilgers 2012, S. 7. 
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Situation dar. In Deutschland wird insbesondere auf Bundes- und Landesebene weiterhin die 

Kameralistik bevorzugt, obwohl den Kommunen die kaufmännische Buchführung von Lan-

desseite überwiegend vorgeschrieben wird.189 In manchen Bundesländern, wie z. B. in Bay-

ern, besteht für die Kommunen ein Wahlrecht. Auf Länderebene haben bisher nur wenige 

Bundesländer auf eine kaufmännische Buchführung umgestellt und auch der Bund lässt keine 

Bereitschaft zur Umstellung erkennen.190 Vereinzelt finden sich Bundesbehörden, die aus ei-

genem Antrieb heraus zur Bewältigung der eigenen Aufgaben und ohne vorhergehende Um-

stellung des Rechnungswesens, ein Risikomanagementsystem erfolgreich implementiert ha-

ben.191 Ein aus dem Rechnungswesen heraus entstehender Bedarf nach einem Risikomana-

gementsystem kommt somit tendenziell überwiegend auf kommunaler Ebene auf. Untersu-

chungen zeigen jedoch, dass nur eine Minderheit an Kommunen, die ihr Rechnungswesen 

umgestellt haben, auch ein ganzheitliches Risikomanagementsystem betreibt. Vielfach ist die-

ses nur rudimentär vorhanden.192 So lässt sich in den Risikoberichten erkennen, dass Struktu-

rierungs- und Standardisierungsbedarf besteht und dass ein systematisches und ganzheitliches 

Risikomanagement nicht zwangsläufig aus der Verantwortung zur Risikoberichterstattung 

heraus entsteht.193 Es zeigt sich allerdings auch, dass mit zunehmendem Bestehen des kauf-

männischen Rechnungswesens, ein systematischeres Risikomanagement stattfindet.194 Die 

bestehenden kommunalen Risikomanagementaktivitäten unterliegen derzeit jedoch noch er-

heblichen Mängeln. Insbesondere die organisatorische Einbindung des Risikomanagements 

ist verbesserungswürdig und die Risiken werden überwiegend dezentral gesteuert. 195  

3.4. Organisatorische Einbettung 

Die Einführung eines Risikomanagementsystems bedingt, dass es aufbauorganisatorisch ver-

ankert wird. Bereits durch die aufbauorganisatorische Einbindung kann die von der Leitungs-

ebene forcierte Bedeutung des Risikomanagements untermauert werden.196 Es lassen sich drei 

Varianten der organisatorischen Einbindung unterscheiden: 

                                                

189 Vgl. Burth und Hilgers 2012, S. 15. 
190 Vgl. Worms 2014, S. 62 f. 
191 Vgl. Motel und Richter 2016. 
192 Vgl. Derfuß et al. 2016, S. 250. 
193 Vgl. Burth und Hilgers 2012, S. 15. 
194 Vgl. Derfuß et al. 2016, S. 250. 
195 Vgl. Derfuß et al. 2016, S. 250. 
196 Vgl. im Folgenden Wengert und Schittenhelm 2013, S. 13 f. 
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1. Risikomanagement als zweite Führungsebene 

2. Risikomanagement als Vorstandsbereich 

3. Risikomanagementzuordnung zum Sprecher des Vorstands 

 

Der erste Ansatz sieht vor, das Risikomanagement als eigene Abteilung dem Finanzvorstand 

zu unterstellen. Diese Variante wird allerdings nicht als geeignet angesehen, da die Gefahr 

von Konflikten besteht, da der Finanzvorstands Einfluss auf das Risikomanagement ausüben 

kann und bei risikomanagementbezogenen Entscheidungen Einfluss auf die anderen Resorts 

genommen werden muss. Der zweite Ansatz verankert das Risikomanagement direkt als eige-

nes Vorstandsressort, wodurch ihm unmittelbar eine hohe Bedeutung zugeschrieben wird. 

Dieser Ansatz birgt die Gefahr, dass die Durchsetzung der Risikomanagementziele ebenfalls 

auf Gegenwehr bei den anderen Ressorts stoßen könnte. Als dritte Variante der Einbindung 

des Risikomanagements bietet sich die Zuordnung zum Vorstandssprecher bzw. Sprecher der 

Geschäftsführung an. Als Querschnittsfunktion kann dem Risikomanagement auf diese Weise 

eine hohe Unabhängigkeit und Bedeutung beigemessen werden. Weiterhin können die Risi-

komanagementziele mit Unterstützung des Vorstandsprechers besser durchgesetzt werden.197 

  

                                                

197 Vgl. Wolf und Runzheimer 2009, S. 171; Wengert und Schittenhelm 2013, S. 13 ff. 
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4. Phasen des Risikomanagements 

4.1.  Überblick 

Zur Sicherstellung eines systematischen Vorgehens wird im Rahmen des operativen Risiko-

managements ein phasenorientiertes Vorgehen unter Berücksichtigung der Unternehmensstra-

tegie empfohlen.198 Die sich daraus ergebenden Risikomanagementphasen unterscheiden sich 

je nach Autor in ihrer Anzahl.199 Die Phasen sind im Einzelnen200: 

 

• die Risikoidentifizierung, 

• die Risikoquantifizierung, 

• die Risikobeurteilung,  

• die Risikosteuerung, 

• sowie die Risikoüberwachung. 

 

Die Phasen der Risikoidentifizierung, Risikoquantifizierung und Risikobeurteilung werden 

häufig unter der Phase der Risikoanalyse zusammengefasst. Neben der Anzahl der Phasen 

weichen auch ihre Bezeichnungen bei den jeweiligen Autoren ab, jedoch unterscheiden sich 

die Inhalte nicht wesentlich. 

4.2.  Phase der Risikoanalyse – Risikoidentifizierung 

4.2.1. Zielsetzung der Risikoidentifizierung 

Die Grundlage jeglicher Risikomanagementaktivitäten ist die systematische Identifizierung 

und Erfassung der Risiken, der sich eine Unternehmung ausgesetzt sieht. Die Risikoidentifi-

zierungsphase schafft die notwendige Informationsbasis für das Risikomanagement.201 Ohne 

sie wären die nachfolgenden Phasen obsolet. Daher kommt ihr auch eine besonders bedeuten-

de Rolle zu.202 Der Umfang der Risikoidentifizierung ergibt sich dabei aus den risikostrategi-

schen Vorgaben des Managements. So kann versucht werden generell alle Risiken zu identifi-

                                                

198 Vgl. Braun 1984, S. 64 ff.; Diederichs 2012, S. 49. 
199 Zu unterschiedlichen Definitionen der Phasen des Risikomanagements vgl. z. B. Mugler 1979, S. 78 ff.; Här-

terich 1987, S. 38 ff.; Sauerwein und Thurner 1998, S. 20 ff.; Kromschröder und Lück 1998, S. 240 ff.; Gam-

penrieder und Greiner 2002, S. 284 f.; Kazap und Kaymak 2007, S. 2116. 
200 Vgl. Siepermann 2008, S. 34. 
201 Vgl. Erben 2000, S. 11; Kajüter 2012, S. 155. 
202 Vgl. Tchankova 2002, S. 290; Vose 2008, S. 5. 
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zieren oder nur Teilerhebungen durchzuführen. Vielfach wird in der Literatur gefordert, dass 

eine umfassende Identifizierung möglichst aller Risiken durchzuführen ist.203 Dennoch sollte 

im Idealfall auch die Wesentlichkeit eines Risikos berücksichtigt werden, damit die Erhebung 

wirtschaftlich bleibt.204 Die Einschätzung der Wesentlichkeit muss in der Risikoidentifizie-

rungsphase mithilfe des Erfahrungswissens des Entscheiders erfolgen, da noch keine Quanti-

fizierung und Bewertung der Risiken stattgefunden hat. Unabhängig vom Identifizierungsum-

fang ist es Ziel der Risikoidentifizierung, Risiken möglichst frühzeitig zu erkennen, um etwa-

ige Handhabungsmaßnahmen rechtzeitig einleiten zu können.205 Daraus resultiert, dass die 

Risikoidentifizierung regelmäßig erneut durchgeführt wird, da neue Risiken entstehen können 

oder bereits bekannte Risiken gegebenenfalls nicht mehr bestehen. Aus Gründen der Über-

sichtlichkeit sowie für spätere Analysen ist es zielführend, die Risiken nach Risikoarten zu 

ordnen. Diese lassen sich anhand unterschiedlicher Kriterien bilden. Hierfür eignen sich 

z. B.206 

 

• die Zuordnung nach Unternehmensbereichen, 

• die Einordnung nach Zeitpunkt der Entstehung und Fristigkeit (kurz-, mittel-, lang-

fristig), 

• der Grad der Auswirkung des Risikos, 

• die Häufigkeit des Auftretens. 

 

Weiterhin sollen in der Risikoidentifizierungsphase die Risikoursachen und -

wirkungszusammenhänge aufgedeckt sowie etwaige Wechselwirkungsbeziehungen entdeckt 

werden.207 Als Ergebnis der Risikoidentifizierung entsteht ein Risikokatalog, welcher auf-

grund des regelmäßigen Durchlaufens der Phase stets aktuell ist.208 

                                                

203 Vgl. Brebeck 1997, S. 384. 
204 Vgl. Kajüter 2012, S. 155. 
205 Vgl. Diederichs 2012, S. 51; Paetzmann 2012, S. 17. 
206 Vgl. Rosenkranz und Missler-Behr 2005, S. 27; Paetzmann 2012, S. 69 f. Zur Komplexität der Risikokatego-

risierung siehe Kapitel 2.5. 
207 Vgl. Häntsch und Huchzermeier 2013, S.130; Kajüter 2012, S. 163. 
208 Vgl. Pauli 2008, S. 286. 
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4.2.2. Methoden der Risikoidentifizierung 

Eine Vielzahl von Identifizierungsmethoden kann zur Unterstützung der Aufdeckung von Ri-

siken herangezogen werden. In der Praxis werden meist mehrere Methoden in Kombination 

angewendet.209 Es lassen sich 

• Analytische Methoden (z. B. FTA oder FMEA), 

• Kollektionsmethoden (z. B. Checklisten oder Dokumentenanalyse), 

• Empirische Methoden (z. B. Interviews oder Statistiken)  

• und Kreativitätsmethoden (z. B. Brainstorming oder Delphi-Methode) 

unterscheiden.210 

Abbildung 6 liefert, ohne Anspruch auf Vollständigkeit, einen Überblick über diese Metho-

den. Analytische Methoden dienen der systematischen Identifizierung von Risiken, ihren Ur-

sachen und ihren Wirkungen. Sie sind generisch anwendbar und benötigen kein Risikospezi-

alwissen. Vielfach genutzte analytische Methoden sind die Fehlerbaumanalyse (FTA), die 

Fehlermöglichkeits- und Einflussanalyse (FMEA) sowie die Szenarioanalyse.211 Die FTA ist 

präventiv ausgerichtet. Sie geht von einem negativen bzw. unerwünschten Ereignis aus und 

leitet die Ursachen, die zu diesem Ereignis führen können, Stufe für Stufe ab (siehe  

Abbildung 7). So ergibt sich ein Diagramm, das einer Baumstruktur ähnelt. In der ersten Stufe 

unter dem Top-Ereignis werden zunächst die direkten Auslöser des Ereignisses dokumentiert. 

Diese können wiederum weiter in ihre Ursachen aufgespalten werden. Dabei können alle Ur-

sachen mittels logischer Verknüpfungen oder festen Bedingungen verknüpft werden. Final 

erfolgt für jeden Zweig und die Zweigkombinationen die Einschätzung einer Eintrittswahr-

scheinlichkeit. So kann eine Priorisierung der Ursachen erfolgen und eine Ableitung notwen-

diger Maßnahmen zur Gegensteuerung durchgeführt werden.212 

 

 

                                                

209 Vgl. Schenk 1998, S. 43 ff.; Vanini, 2012, S. 147. 
210 Vgl. Siepermann 2008, S. 37. 
211 Vgl. Romeike et al. 2013, S. 22 f. 
212 Vgl. Wolf und Runzheimer 2009, S. 45. 
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Analytische Methoden 

Ausfalleffektanalyse 

Ereignisbaumanalyse (ETA) 
Fehlerbaumanalyse (FTA) 

Fehlermöglichkeits- und Einflussanalyse (FMEA) 

Fishbone- / Ursache-Wirkungs-Diagramm 

Flow-Chart-Analyse  
Management Oversight and Risk Tree (MORT) 
Störfallablaufanalyse 

SWOT-Analyse 

Szenarioanalyse 

What-If Analyse 
 

Empirische Methoden 

Befragungen / Interviews / Workshops 
Einzelfallanalyse 
Statistiken 

 

Kollektionsmethoden 

Checklisten/Risikokataloge 
Dokumentenanalyse 
Inspektion / Begleitung 
Organisationsanalyse  

 

Kreativitätsmethoden 

Brainstorming / Brainwriting (Methode 635) 
Delphi-Methode 

Morphologische Analyse 
Synektik 

 

Abbildung 6: Methoden der Risikoidentifizierung213 

Die Anwendung der FTA macht insbesondere Sinn, wenn mehrere Ursachen zu einem uner-

wünschten Ereignis führen können. Weiterhin ist sie nützlich, wenn herausgestellt werden 

soll, wie mehrere Ursachen im Zusammenspiel agieren. Sie kann genutzt werden, um Ursa-

che-Wirkungsketten darzustellen und auf Basis der Analyse präventive Maßnahmen zu kon-

zipieren und auszuführen. Üblicherweise wird die Methode zur Beschreibung von Fehlern 

technischer Systeme verwendet und erfordert eine detaillierte Kenntnis des Systems.214 Sie 

lässt sich aber auch, wie in Abbildung 7 dargestellt, auf die Risikoanalyse anderer Phänomene 

übertragen. 

                                                

213 Vgl. Siepermann 2008, S. 37. 
214 Vgl. Vanini 2012, S. 143. 
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Abbildung 7: Beispiel für einen Fehlerbaum ohne Eintrittswahrscheinlichkeiten 

Ein beliebtes analytisches Verfahren zur Prozess- und Systemanalyse ist die Fehlermöglich-

keits- und Einflussanalyse (FMEA). Sie untersucht die Ursachen und Wirkungen von Fehlern 

in Teilbereichen eines komplexen Gesamtsystems, um anschließend die Auswirkungen auf 

das Gesamtsystem einzuschätzen.215 Dazu wird das Gesamtsystem zunächst in seine Subsys-

teme aufgespalten. Für jede Teilkomponente werden dann mögliche Fehler identifiziert, die 

zu einem unerwünschten Verhalten der Teilkomponente führen können. Ebenso werden die 

Eintrittswahrscheinlichkeit jedes Fehlers und die Auswirkungen auf das Gesamtsystem er-

fasst. Ziel der FMEA ist die vorzeitige Identifizierung von möglichen Fehlern und ihren Aus-

wirkungen. Methodisch werden bei der FMEA Tabellenarbeitsblätter verwendet, welche die 

betroffene Funktion, ihre Fehlerursachen, die Fehlerwirkungen, die bedrohten Objekte und 

eine Risikobeurteilung enthalten. Im Allgemeinen werden die drei Arten System-, Konstruk-

tions- und Prozess-FMEA unterschieden.216 Dabei fokussiert sich die System-FMEA auf die 

Analyse des Gesamtsystems und dem Zusammenspiel zwischen den Subsystemen. Im Rah-

men der Konstruktions-FMEA werden Risiken in der Gestaltung einzelner Produktkompo-

nenten in der Produktentwurfsphase betrachtet. Die Prozess-FMEA hat die Untersuchung von 

möglichen Fehlern, ihren Ursachen und Wirkungen auf Prozessebene zum Gegenstand. 

                                                

215 Vgl. zu den Ausführungen zur FMEA Gleißner und Romeike 2005b, S. 182 ff. 
216 Vgl. Piaz 2002, S. 91; Gleißner und Romeike 2005b, S. 183; Vanini 2012, S. 142. 
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Die Szenarioanalyse wird je nach Autor zu den analytischen217 oder den Kreativitätsmetho-

den218 gezählt. Sie ist grundsätzlich ein exploratives Prognoseverfahren219, welches einem 

strukturierten Vorgehen folgt, aber aufgrund der Bildung von Szenarien eine gewisse Kreati-

vität erfordert. Sie hilft mögliche zukünftige Entwicklungspfade zu antizipieren. Das Vorge-

hen bei der Szenarioanalyse folgt einem in fünf Phasen gegliederten, strukturierten Prozess.220 

Zunächst wird der konkrete Gegenstand, für den Szenarien konstruiert werden sollen, abge-

grenzt (z. B. ein bestimmtes Produkt). Dabei wird auch festgelegt, was nicht Gegenstand der 

Betrachtung ist und ausgeschlossen wird. In Phase 2 werden wichtige Schlüsselfaktoren (z. B. 

Variablen, Trends, Ereignisse) erhoben. Sie sind in der späteren Analyse die zentralen Be-

obachtungspunkte, da sie mit dem Szenariogegenstand in einer bedeutenden Beziehung ste-

hen.  

 

 

Abbildung 8: Phasen der Szenarioanalyse221 

Anschließend werden die möglichen zukünftigen Ausprägungen der Faktoren analysiert (Pha-

se 3) und aus einer bestimmten Konstellation von Faktoren Szenarien generiert (Phase 4). 

Diese können z. B. den angenommenen Worst-, Normal- und Best-Case widerspiegeln. Aus 

den entworfenen Szenarien können dann Risiken abgeleitet werden. Abschließend kann opti-

                                                

217 Vgl. Siepermann 2008, S. 37. 
218 Vgl. Romeike et al. 2013, S. 20. 
219 Vgl. Wolf und Runzheimer 2009, S. 47 f. 
220 Vgl. für die Ausführungen zur Szenarioanalyse Kosow und Gaßner 2008, S. 20 ff. 
221 Vgl. Kosow und Gaßner 2008, S. 20. 
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onal im Rahmen der Risikobeurteilung aus den erzeugten Szenarien ein Transfer auf die Ge-

genwart vorgenommen werden, um zu entscheiden wie mit den Erkenntnissen der Generie-

rung umgegangen wird (Phase 5). So können z. B. Strategien für das weitere Agieren auf Ba-

sis eines Szenarios festgelegt werden.  

Zu den Kollektionsmethoden zählen Verfahren, die auf dem Sammeln und Zusammentragen 

von Risiken aus Datenbeständen wie z. B. Dokumenten, bekannten Verfahrensweisen und 

Erfahrungswissen beruhen. Zu den Methoden zählt bspw. die Anwendung von Checklisten 

bei der Durchführung neuer Projekte. Die Checklisten enthalten dabei bekannte Risiken z. B. 

aus vergangenen Projekten und helfen so, diese zu berücksichtigen. Andererseits bergen sie 

auch die Gefahr, dass nicht alle Risiken berücksichtigt werden, da diese in der Vergangenheit 

nicht auftraten. So sind sie für die Identifizierung unbekannter neuer Risiken ungeeignet.222 

Die empirischen Methoden stützen sich auf Erhebungen wie Statistiken oder Experteninter-

views. Mittels interner Statistiken können z. B. häufige Schadensfälle entdeckt werden und 

einen ersten Anhaltspunkt für tiefgehende Ursachenanalysen bieten. Bei Experteninterviews 

stehen insbesondere die Erhebung unbekannter bzw. nicht dokumentierter Problemstellungen 

und Verfahrensweisen im Vordergrund. Sie eignen sich, wenn nicht viel über Risikophäno-

mene in bestimmten Bereichen bekannt ist. Gegebenenfalls sind zwar die Risiken bekannt, 

nicht aber ihre Ursachen und Auswirkungen. Diese können über Interviews mit direkt be-

troffenen Personen antizipiert werden.223 

Die Kreativitätsmethoden verfolgen das Ziel, unbekannte Risiken zu identifizieren, indem 

versucht wird, übliche Denkmuster zu überwinden. Eine der bekanntesten Methoden aus die-

sem Bereich ist das Brainstorming. Hierbei werden mehrere Teilnehmer angeregt zu einer 

Problemstellung alle Gedanken zu äußern, die ihnen in den Sinn kommen. Dabei soll keine 

Äußerung durch andere Teilnehmer kritisiert werden, um der Kreativität freien Lauf zu las-

sen. Ziel ist es, neue Problembereiche aufzudecken.224 Ein weiteres häufig verwendetes Ver-

fahren ist die Delphi-Methode. Hierbei werden Experten, meist anonym, in mehreren Runden 

hinsichtlich ihrer Einschätzung einer zukünftigen Entwicklung befragt. Nach der ersten Run-

de werden die Antworten ausgewertet und an die Experten zurückgespielt. Diese sollen dann 

erneut Stellung nehmen und bei Antworten die extrem von der allgemeinen Einschätzung ab-

                                                

222 Vgl. Vanini 2014, S. 70. 
223 Vgl. Häntsch und Huchzermeier 2013, S. 130. 
224 Vgl. Piaz 2002, S. 86. 
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weichen, diese explizit begründen. Am Ende kann so über mehrere Runden herausgefunden 

werden, inwieweit ein Konsens oder Dissens besteht.225 Vielfach wird die Methode auch unter 

den empirischen Methoden eingeordnet, da sie letztlich eine Befragung darstellt. Aufgrund 

der in die Zukunft gerichteten Überlegungen sind jedoch kreative Denkprozesse erforderlich. 

Die Methode eignet sich daher auch in Kombination mit der Szenarioanalyse und hilft bei der 

Identifizierung neuer Risiken.226 

4.3.  Phase der Risikoanalyse – Risikoquantifizierung 

4.3.1. Zielsetzung der Risikoquantifizierung 

Im Rahmen der Risikoquantifizierung werden die identifizierten Risiken zahlenmäßig abge-

bildet, um eine Vergleichbarkeit und eine angemessene Risikobeurteilung zu ermöglichen. 

Die Risikoquantifizierung ist notwendig, um erwartete Erträge und damit verbundene Risiken 

sinnvoll gegeneinander abzuwägen und dadurch die Qualität unternehmerischer Entscheidun-

gen zu verbessern.227 In Abhängigkeit des betrachteten Risikos erfolgt die Quantifizierung in 

unterschiedlichen Einheiten, wie z. B. in Geldeinheiten oder in Mengen, die zur besseren Be-

urteilung idealerweise in eine monetäre Größe überführt werden sollten. Im Falle einer zu-

nächst nicht-monetären Quantifizierung wie bspw. in Mengeneinheiten, ist die bezifferte 

Menge dazu entsprechend mit einem Wertbetrag in Geldeinheiten wie z. B. dem Stückde-

ckungsbeitrag zu multiplizieren. 

4.3.2. Methoden der Risikoquantifizierung 

4.3.2.1. Quantifizierung von Einzelrisiken 

Ausgehend von der Definition des Risikos als die Gefahr einer negativen Abweichung einer 

Ist-Größe !" von ihrer Plan-Größe !# ist der sogenannte Risikowert $, der die Abweichung 

darstellt, zu quantifizieren. Der Risikowert $ ist definiert als:228 

 

$ = !" −	!# 

 

                                                

225 Vgl. Kosow und Gaßner 2008, S. 63 
226 Vgl. Kosow und Gaßner 2008, S. 63. 
227 Vgl. Gleißner 2011, S. 182. 
228 Vgl. zur formalen Darstellung der folgenden Ausführungen Siepermann 2008, S. 26 ff. 
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Wird das Risiko wirksam, so wird die Plangröße !# unterschritten. $ ist dann negativ und als 

Verlust zu verstehen. Demgegenüber steht der Fall einer Chance, so dass !"	die geplante 

Größe !#	 überschreitet. $ hat dann einen positiven Wert, der als den Plan übertreffenden 

Gewinn zu verstehen ist. Aufgrund der in die Zukunft gerichteten Betrachtung entspricht die 

tatsächlich realisierte Ist-Größe !"	einer Zufallsvariable.229 Damit der Planwert bei Risikoein-

tritt $(#  für den Planungszeitraum ) = 	 [+, +’] bereits in +  bestimmt werden kann (+ < +1), 

muss !" für den Zeitpunkt +’ in + ermittelt werden. Da die zukünftigen Ausprägungen von 

!"	im Zeitpunkt +	unbekannt sind und jedes Risiko im Grunde einer Wahrscheinlichkeitsver-

teilung unterliegt, ist daher zunächst die Wahrscheinlichkeitsverteilung von !"	zu bestimmen. 

Dies kann auf drei Arten erfolgen: 230 

 

• per Annahme einer Verteilung 

• per Simulation mit historischen Daten 

• per Simulation mit selbst erzeugten Daten. 

 

Im ersten Fall wird eine Wahrscheinlichkeitsverteilung aus der parametrischen Verteilungs-

klasse231 mit den notwendigen Parametern vom Entscheider festgelegt (z. B. Normalvertei-

lung mit Erwartungswert und Standardabweichung). 

Die Simulation auf Basis historischer Daten ermittelt die Verteilung der Größe !" auf Basis 

der historischen Realisierungen der Risikofaktoren des Referenzzeitraums (Historische Simu-

lation). Bei der Simulation mittels selbst erzeugter Daten (Monte Carlo Simulation) werden 

die möglichen zukünftigen Ausprägungen der Größe !" unter gewissen Annahmen in einer 

sehr großen Anzahl von Zufallsexperimenten ermittelt. 

Im Ergebnis erhält man bei allen drei Verfahren eine Verteilungsfunktion, mit deren Hilfe die 

Bildung von Messgrößen, sogenannte Risikomaße, vorgenommen werden kann. Ein klassi-

sche Risikomaß aus der Statistik ist die Varianz, welche die mittlere quadratische Abwei-

chung vom Erwartungswert darstellt. Sie ist ein symmetrisches Risikomaß, da sie negative 

und positive Abweichungen vom Erwartungswert quantifiziert. Sie ist daher als Risikomaß 

                                                

229 Vgl. Cottin und Döhler 2013, S. 109. 
230 Vgl. Daldrup 2005, S. 18; Löhr 2010, S. 90. 
231 Dazu gehören z. B. Normal-, Binominal-, Poisson-, Gamma- und inverse Gaußverteilung. 
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ungeeignet, weil das Risiko lediglich als die Gefahr der negativen Abweichung von einem 

Referenzwert definiert ist. Bei stets normalverteilten Risiken wäre die Anwendung eines sol-

chen symmetrischen Risikomaßes denkbar, jedoch liegen in der Realität meist asymmetrische 

Risikoverteilungen vor, so dass die Varianz sich nicht zur Quantifizierung von Risiken gemäß 

der in dieser Arbeit zugrunde gelegten Definition eignet.232 In der Literatur und Praxis werden 

zur Quantifizierung des Risikos insbesondere die folgenden Risikomaße vorgeschlagen:233 

 

• Maximum Possible Loss 

• Value at Risk 

• Risikoerwartungswert 

• Expected Shortfall / Conditional Value at Risk. 

 

Diese können als Substitut für die erwartete Ist-Größe !3
"(34)

genutzt werden. 

 

Maximum Possible Loss (MPL) 

Der Maximum Possible Loss hat seinen Ursprung in der Versicherung von Feuerereignissen 

und drückt den maximal möglichen Schaden aus, der durch ein Risiko entstehen kann. Unter 

der Annahme, dass !315 die Menge aller möglichen Werte von ! zum geplanten Zeitpunkt +’ 
ist, !315 = {!31" 	|	+189:;<=+9>	?9@+:A=B+} und !315"D = minH!34

5I der minimalste Wert, den ! 

in +’ annehmen kann, lässt sich der Risikowert mittels 

 

$(#(!) = 	!315"D −	!3
#(31)

 

 

ausdrücken. Der MPL betrachtet nur die maximal negative Ausprägung und berücksichtigt 

keine Chancen. Er gehört damit zu den sogenannten Downside Risikomaßen. 

 

                                                

232 Vgl. Daldrup 2005, S. 11 f. 
233 Vgl. Hoitsch und Winter 2004, S. 240 ff.; Siepermann 2008, S. 28. 
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Value at Risk (VaR) 

Der Value at Risk (auch Probable Maximum Loss) ist ebenfalls ein Downside Risikomaß. Er 

drückt den maximalen Verlust in Geldeinheiten aus, der mit einer vom Entscheider festgeleg-

ten Wahrscheinlichkeit (Konfidenzniveau) in einem bestimmten Zeitraum nicht überschritten 

wird.234 Der VaR ist eines der weit verbreitetesten Risikomaße und hat insbesondere im Fi-

nanzbereich eine bedeutende Rolle eingenommen. Dies liegt vor allem an seiner von der Ver-

teilungsform unabhängigen Aussagekraft.235 Zur Berechnung des VaR sind zunächst Kennt-

nisse oder Annahmen über die Verteilungsfunktion der betrachteten Risikopositionen zu er-

langen bzw. zu treffen (s. o.). Ist die Verteilungsfunktion bestimmt, ist vom Entscheider ein 

Konfidenzniveau J festzulegen, welches die Wahrscheinlichkeit (1 − J) angibt, dass in ei-

nem festgelegten Zeitraum ) ein Maximalschaden in Höhe des VaR nicht überschritten wird. 

 

 

Abbildung 9: Value at Risk236 

Der Risikowert ergibt sich dann aus: 

 

$(#(!) = 	L<$(!34) −	!3
#(34)

 

 

                                                

234 Vgl. Rau-Bredow 2002, S. 604; Daldrup 2005, S. 16. 
235 Vgl. Steinhoff 2008, S. 44. 
236 Vgl. Siepermann 2008, S. 29. 
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Expected Shortfall (ES) / Conditional Value at Risk (CVaR) 

Als Expected Shortfall oder Conditional Value at Risk237 wird der wahrscheinlichkeitsge-

wichtete Durchschnitt aller Verluste, die den VaR überschreiten, bezeichnet. Während der 

VaR das 1-a–Quantil betrachtet, fokussiert sich der ES auf das a-Quantil der Verteilung und 

bildet den wahrscheinlichkeitsgewichteten Durchschnittswert dieses Teils der Verteilung. Er 

berücksichtigt somit auch Extremwerte im absoluten Randbereich der Verteilung und drückt 

den durchschnittlichen Risikowert in a % der schlechtesten Ausprägungen der Verteilung 

aus.238 Der ES entspricht dann: 

 

MN	(!34) = 	M[!34|!34 ≥ L<$] 
 

Die Berechnung des Risikowertes auf Basis des ES entspricht:  

 

$(#(!) = 	MN	(!34) −	!3
#(34)

 

 

Risikoerwartungswert 

MPL, VaR und ES betrachten lediglich das Risiko im engeren Sinn und beziehen keine Ver-

rechnung von Chancen, also positiven Planabweichungen, mit ein. Diese einseitige Betrach-

tung fokussiert immer den Worst-Case und nicht den wahrscheinlichsten Fall. Dieser kann 

mit dem Risikoerwartungswert abgebildet werden. Der Risikowert ergibt sich dann aus: 

 

$(#(!) = M(!34) −	!3
#(34)

 

 

4.3.2.2. Quantifizierung auf Basis nicht objektiv gegebener Daten 

Vielfach wird vorgebracht, dass sich die Quantifizierung aufgrund unbekannter Wahrschein-

lichkeitsverteilungen oder komplexer Ursache-Wirkungs-Zusammenhänge grundsätzlich als 

schwierig gestaltet oder „finanzielle und zeitliche Restriktionen“ sie verhindern.239 Es muss 

                                                

237 Auch durchschnittlicher Risikowert oder Shortfall-Erwartungswert genannt. 
238 Vgl. Daldrup 2005, S. 20. 
239 Vgl. Löhr 2010, S. 87 f.; Diederichs 2012, S. 91. 
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somit akzeptiert werden, dass zahlreiche Risiken nicht exakt quantifizierbar sind.240 In diesen 

Fällen kann versucht werden, die Eintrittswahrscheinlichkeiten und Schadensausmaße durch 

subjektive (Experten-) Einschätzungen anzunähern.241 Dabei kann ein quantitatives (z. B. 

„Eintritt viermal in zehn Jahren“) oder ein qualitatives (z. B. Eintrittswahrscheinlichkeit ist 

„gering“, „mittel“ oder „hoch“) Vorgehen gewählt werden.242 Quantitative Einschätzungen 

ermöglichen die Ableitung einer Verteilungsfunktion, mit welcher Risikomaße wie der Value 

at Risk bestimmt werden können. Im Fall von qualitativ vorliegenden Einschätzungen eines 

Risikos sollte idealerweise eine eindeutige Zuordnung zu Werten oder Wertklassen erfolgen, 

um eine Quantifizierung zu ermöglichen. Dies kann bspw. über eine Zuordnungstabelle erfol-

gen (siehe Abbildung 10).  

 

certain (almost) 100 % 

probable 85 % 

expected 75 % 

fifty-fifty 50 % 

uncertain 25 % 

improbale 15 % 

(almost) impossible 0 % 

Abbildung 10: Beispielhafte Zuordnung verbaler und numerischer Wahrscheinlichkeiten243 

Auf dieser Basis kann beispielsweise die erwartete Eintrittswahrscheinlichkeit sowie das er-

wartete Schadensausmaß erfragt und damit der Risikoerwartungswert als Produkt beider Grö-

ßen gebildet werden. Dieser kann dann wiederum als Erwartungswert der Standardnormalver-

teilung dienen, um Verteilungsinformationen zu gewinnen.  

Im Gegensatz zur klassenbasierten Zuordnungstabelle, lassen sich mithilfe einer regelbasier-

ten Fuzzy-Logik auch Risikoeinschätzungen für die Übergänge zwischen den Klassen treffen, 

wodurch die Einschätzung präziser wird (siehe Kapitel 9.2.4). Grundsätzlich ist die Verwen-

dung verbaler Beschreibungen für die einschätzenden Experten nachweislich leichter zu ver-

                                                

240 Vgl. Löhr 2010, S. 87. 
241 Vgl. Diederichs 2012, S. 90. 
242 Vgl. Steinhoff 2008, S. 141 f. 
243 Vgl. van der Gaag et al. 2002, S. 136. 
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stehen, 244 allerdings ist die Zuordnung von verbaler Beschreibung zu numerischem Wert auch 

sehr kontextspezifisch und die Abgrenzung zwischen den verbalen Beschreibungen nie ganz 

eindeutig. Ebenso unterliegen direkt quantitativ ausgedrückte subjektive Einschätzungen einer 

Ungenauigkeit, da sie durch die subjektive Wahrnehmung und die Risikoaversität des Ent-

scheiders beeinflusst werden. Da die Genauigkeit subjektiver Einschätzungen also generell 

eingeschränkt ist, muss ihre Aussagekraft kritisch betrachtet werden. Ebenso sind Risiken 

vielfach nicht normalverteilt, so dass die Annahme einer Normalverteilung nur als Behelf an-

gesehen werden kann. Diese Ungenauigkeiten sprechen im Rahmen des Risikomanagements 

eher gegen die Verwendung subjektiver Experteneinschätzungen und Verteilungsannahmen. 

Ihre Verwendung wird jedoch als zielführender angesehen, als ein Risiko gar nicht zu quanti-

fizieren bzw. nicht zu berücksichtigen und es dadurch im schlimmsten Fall zu unterschät-

zen.245  

4.3.2.3. Quantifizierung von Risikointerdependenzen 

Regulatorische Vorgaben wie der DRS 5 und IDW PS 340 sowie IDW PS 981 verlangen die 

Berücksichtigung der Wechselwirkungen zwischen Risiken. 246 Diese sogenannten Risikoin-

terdependenzen sind entsprechend zu quantifizieren. Zwar ermöglicht die Quantifizierung von 

Einzelrisiken einen Überblick über die Risikolage, sie vernachlässigt aber die Berücksichti-

gung der Interdependenzen. In der anschließenden Risikobeurteilungsphase birgt dies die Ge-

fahr, dass Risiken einzeln als unwesentlich eingestuft werden, obwohl sie im Zusammenwir-

ken gegebenenfalls existenzbedrohend sind.247 Ebenso besteht die Gefahr einer Überschät-

zung der tatsächlichen Risikolage. Daher ist es neben der Betrachtung von Einzelrisiken von 

Interesse, dass etwaige Wechselwirkungen bei der Quantifizierung berücksichtigt werden.  

Die Auswahl einer geeigneten Methode zur Quantifizierung von Risikointerdependenzen 

hängt von diversen Faktoren ab. Ebenso wie bei der Quantifizierung von Einzelrisiken ist zu-

nächst zu unterscheiden, ob die Quantifizierung auf Grundlage subjektiv oder objektiv gege-

bener Daten erfolgt. Liegt keine objektive Datenbasis vor, kann nur auf Basis intuitiver Ver-

mutungen des Entscheiders auf Interdependenzen sowie den Grad der Korrelation geschlossen 

werden. Ausgehend von objektiv gegebenen Daten stellt sich die Frage, ob für die betrachte-

                                                

244 Vgl. für die folgenden Ausführungen Steinhoff 2008, S. 196 ff. 
245 Vgl. Gleißner 2011, S. 183. 
246 Vgl. Hempel und Offerhaus 2008, S. 4; Korte und Romeike 2011, S. 94; IDW 2017. 
247 Vgl. Rommelfanger 2008, S. 18. 
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ten Risiken alle Verteilungsinformationen bekannt sind. Sind diese nicht bekannt, bieten sich 

die Sensitivitätsanalyse, die Szenarioanalyse oder eine Monte Carlo Simulation als Methode 

zur Bestimmung des quantitativen Zusammenhangs an.248 Diese untersuchen jeweils die Wir-

kung auf einen Outputwert bei Variation eines, mehrerer oder einer sehr großen Anzahl an 

Inputwerten. 

Stehen historische Daten verteilungsabhängiger Einzelrisiken und alle Einflussfaktoren zur 

Verfügung, kann der Zusammenhang zwischen einer abhängigen und mehreren unabhängigen 

Variablen mithilfe einer Regressionsanalyse bestimmt werden. Als weiteres Verfahren bietet 

sich die Korrelationsanalyse an. Der Korrelationskoeffizient 

 

	:,P@+	 − 1	 <= 	:	 <= 	+1, 
 

gibt Aufschluss über Grad und Richtung des Zusammenhangs zweier Risiken. Jedoch resul-

tiert aus einem hohen Korrelationskoeffizienten nicht, dass die Risiken auch eine kausale Ab-

hängigkeit besitzen (sog. Scheinkorrelation). Die Beurteilung der Kausalität kann nur durch 

Experimente bzw. durch Experten, denen die Ursache-Wirkungs-Beziehungen bekannt sind, 

erfolgen. Unterstützend kann daher auf analytische Verfahren, wie z. B. die Ereignisbaumana-

lyse zurückgegriffen werden.249 Zur Erfassung der Abhängigkeitsstrukturen bietet es sich an, 

die gemeinsame Verteilung der betrachteten Risiken bzw. ihrer Verteilungen unter Berück-

sichtigung der Korrelationen zu bilden. Dies leisten die Verfahren der Risikoaggregation. 

4.3.2.4. Quantifizierung des Gesamtrisikos (Risikoaggregation) 

Als Resultat der Quantifizierung sollte ein kumulierter Wert für das Gesamtrisiko bestimmt 

werden, da „nur durch Zusammenfassung aller Risiken unter Beachtung der Wechselwirkun-

gen […] der wahre Gesamtrisikoumfang“250 ersichtlich wird. Die Aggregation von Risiken 

zielt zwar in erster Linie auf das Gesamtunternehmensrisiko ab, jedoch ist eine Aggregation 

auf anderen Entscheidungsebenen für die Risikosteuerung und für strategische Überlegungen 

ebenfalls sinnvoll. Dazu zählen z. B. das Gesamtrisiko einzelner Organisationseinheiten, be-

stimmter Projekte oder spezifischer Risikoarten. Damit Aussagen zum Umfang eines Gesam-

                                                

248 Vgl. Paetzmann 2012, S. 49 ff. 
249 Vgl. Löhr 2010, S. 92 f. 
250 Vgl. Rommelfanger 2008, S. 16. 
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trisikos getroffen werden können, sind die quantifizierten Einzelrisiken zu aggregieren. Als 

simpelste Form der Aggregation, bietet sich die Addition der einzelnen Risikowerte bzw. die 

Bildung der Gesamtverteilung aus der Zusammenführung der Verteilungen der Einzelrisiken 

an (Faltung) 251, die dann zur Bildung eines Risikomaßes für das Gesamtrisiko genutzt werden 

kann. Dies würde allerdings eine vollständige Unabhängigkeit der Risiken suggerieren und 

etwaige Diversifikationseffekte nicht berücksichtigen. Es droht so die Gefahr, dass das Ge-

samtrisiko überschätzt wird.252 Ebenso kann durch die Annahme vollständig unabhängiger 

Risiken, das Gesamtrisiko unterschätzt werden, da sich Risiken durch Zusammenwirken auch 

verstärken können. Entsprechend sind die Abhängigkeitsstrukturen möglichst exakt zu be-

rücksichtigen. Das Verfahren der Historischen Simulation liefert im Ergebnis die Gesamtver-

teilung einer Zielgröße unter Berücksichtigung von (unbekannten) Risiken und ihren Abhän-

gigkeitsstrukturen. Zur Bestimmung der Gesamtverteilung bei bekannten Einzelverteilungen 

und unter Berücksichtigung der Korrelationen wird in betriebswirtschaftlichen Untersuchun-

gen vielfach auf die Monte Carlo Simulation verwiesen.253  

 

Risikoaggregation mithilfe der Historischen Simulation 

Die Historische Simulation ist eine Zeitreihenanalyse und ermöglicht die Bestimmung einer 

Häufigkeitsverteilung für eine Zielgröße auf Basis der historischen Ausprägungen dieser Grö-

ße. Dabei wird aus Risikomanagementsicht implizit davon ausgegangen, dass die historischen 

Ausprägungen der Zielgröße bereits Risiken ausgesetzt waren, die auch auf ihre zukünftigen 

Ausprägungen einwirken. Zur Durchführung der Historischen Simulation werden für alle his-

torischen Ausprägungen der Zielgröße die jeweiligen absoluten oder relativen Wertänderun-

gen zwischen = − 1 aufeinander folgenden Perioden bestimmt.254 Anschließend wird die 

Ausprägung der Periode =	mit jeder der ermittelten Differenzen bewertet, so dass sich unter-

schiedliche Ausprägungen der Zielgröße auf Basis der historischen Abweichungen ergeben. 

Dies führt im Ergebnis zu einer Häufigkeitsverteilung, welche implizit die (historisch aufge-

tretenen) Risikoeinflüsse und Risikokorrelationen berücksichtigt. Auf Basis der so ermittelten 

                                                

251 Vgl. Beck et al. 2006, S. 29 ff. 
252 Vgl. Nguyen und Molinari 2009, S. 29. 
253 Vgl. Gleißner und Meier 1999, S. 926; Wolf 2003; Bleuel 2006; Hempel und Offerhaus 2008, S. 223; Rom-

melfanger 2008, S. 39 ff.; Günther et al. 2009, S. 52 ff.; Wolf und Runzheimer 2009, S. 137 ff.; Löhr 2010, S. 

98 ff. 
254 Vgl. Burger und Buchhart 2002, S. 126 f. 
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Verteilung können Risikomaße wie der Value at Risk bestimmt werden, um den Gesamtrisi-

koumfang in einer Kennzahl auszudrücken. Da viele Risiken äußerst selten eintreten, eignen 

sich zeitreihenbasierte Verfahren wie die Historische Simulation nur bedingt zur Anwendung 

im Risikomanagement, da sie sich gegebenenfalls nicht in den historischen Ausprägungen der 

Zielgröße widerspiegeln. 

 

Risikoaggregation mithilfe der Monte Carlo Simulation 

Die Monte Carlo Simulation stellt ein Instrument zur experimentellen Bestimmung der Ver-

teilung einer Zielgröße dar. Vielfach wird vorgeschlagen sie im Rahmen der Risikoaggregati-

on zu nutzen, um die Gesamtverteilung der Zielgröße unter Einfluss von Risiken zu erzeugen. 

Dazu werden die durch Verteilungsfunktionen beschriebenen Einzelrisiken meist in Bezug 

zur Unternehmensplanung gestellt.255 Der Einfluss der Risiken auf die Positionen der Unter-

nehmensplanung wird dabei mithilfe einer großen Anzahl an Zufallsexperimenten simuliert. 

Das Vorgehen lässt sich in drei Schritte aufteilen. Im ersten Schritt wird die Zielgröße defi-

niert (z. B. Gewinn vor Steuern in der Plan-GuV256) und festgelegt, welche Einzelrisiken auf 

die einzelnen Positionen, die Einfluss auf die Zielgröße nehmen, einwirken (z. B. Absatzrisi-

ko wirkt auf Umsatz). Weiterhin wird für jedes Einzelrisiko die bekannte bzw. eine vom Ex-

perten unterstellte Verteilung festgelegt. Ebenso können etwaige Korrelationen zwischen zwei 

Einzelrisiken mithilfe einer Korrelationsmatrix festgehalten werden. Im Falle einer positiven 

(negativen) Korrelation zwischen zwei Einzelrisiken, kann dies während der Simulation durch 

Bildung von korrelierten Pseudozufallszahlen berücksichtigt werden, so dass tendenziell hohe 

(niedrige) Schadensausprägungen des einen Risikos, mit hohen (niedrigen) Ausprägungen des 

anderen Risikos einhergehen. Im zweiten Schritt erfolgt die Durchführung der Simulation. 

Für die betrachtete Periode (z. B. ein Geschäftsjahr) wird dazu für jede risikobehaftete Positi-

on mehrere tausendmal eine Zufallsvariable unter Berücksichtigung der getroffenen Annah-

men erzeugt und mit den nicht risikobehafteten Positionen verrechnet. So ergeben sich unter-

schiedliche Werte der Zielgröße. Basierend auf dem Gesetz der großen Zahlen liegt nach 

Durchlauf einer ausreichend großen Anzahl an Simulationen (z. B. 10000 Durchläufe) eine 

                                                

255 Vgl. Gleißner 2011, S. 191. 
256 Vgl. Löhr 2010, S. 98. 
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Ergebnisverteilung vor, die als Basis für die Bestimmung eines Risikomaßes für das Gesam-

trisiko herangezogen werden kann. Abbildung 11 verdeutlicht das Vorgehen. 

 

 

Abbildung 11: Beispiel einer Risikoaggregation mittels Monte Carlo Simulation257 

Der darin dargestellte Gewinn der Plan-GuV ist drei Einzelrisiken ausgesetzt, die bei Risiko-

eintritt die betroffenen Positionen bzw. ihre Ausprägung beeinflussen.258 Das Risiko $R stellt 

ein Absatzmarktrisiko dar, welches zu einem Umsatzrückgang führen kann. Risiko $S be-

schreibt ein Beschaffungsmarktrisiko (erhöhte Personalkosten). $R und $S werden als nor-

malverteilt angenommen, wobei sie jeweils mit einer Standardabweichung T von 20 % um 

den Erwartungswert der jeweiligen Position schwanken. Im Beispiel wird zwischen den Risi-

ken $R (Umsatzrückgang) und $S (Personalaufwand) eine negative Korrelation angenommen. 

Risiko $U unterliegt einer Binomialverteilung und tritt mit einer Wahrscheinlichkeit von 2 % 

ein. Es verursacht bei Eintritt außerordentliche Aufwendungen in Höhe von 40 Mio. Euro. 

Die Simulationsergebnisse liefern eine empirisch ermittelte Häufigkeitsverteilung und so In-

formationen über den Erwartungswert des Plan-Gewinns vor Steuern und dessen Standardab-

weichung. Die Stärke und zugleich die Schwäche des Verfahrens liegt in der Möglichkeit un-

                                                

257 Vgl. Löhr 2010, S. 99. 
258 Das Beispiel ist entnommen aus Löhr 2010, S. 98 ff. 
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terschiedliche Einzelrisiken mit verschiedenen Verteilungsfunktionen berücksichtigen zu 

können. Dies ermöglicht sowohl verteilungs- als auch ereignisabhängige Risiken zu einem 

Gesamtrisiko zusammenzuführen, bedingt aber eine sehr genaue Beurteilung der Einzelvertei-

lungen und ihrer gegenseitigen Korrelationsbeziehungen. 

4.4. Phase der Risikoanalyse – Risikobeurteilung 

4.4.1. Zielsetzung der Risikobeurteilung 

Die Risikobeurteilung dient der Einordnung der zuvor identifizierten und quantifizierten Risi-

ken. In dieser Phase werden die Risiken gemäß ihrer Bedeutung in eine Rangordnung ge-

bracht. Die Risikobeurteilung liefert somit wichtige Informationen für die folgende Phase der 

Risikosteuerung, indem auf Basis der Beurteilung festgelegt werden kann, welche Risiken 

aufgrund ihres Gefährdungspotentials für die weitere Unternehmensentwicklung dringlicher 

betrachtet werden müssen als andere.259 Die Beurteilung der Risiken ist grundsätzlich von der 

Risikoeinstellung des Managements abhängig. Diese muss von diesem vorgegeben werden. 

Darauf aufbauend werden Schwellenwerten festgelegt, um die Risiken auf Basis der Ergeb-

nisse der Quantifizierungsphase geeignet kategorisieren zu können und unter diesen eine 

Rangordnung hinsichtlich einzuleitender Steuerungsmaßnahmen erstellen zu können.260 Ein 

Schwellenwert ist dabei als Wesentlichkeitsgrenze zu verstehen.261 Wird diese überschritten, 

gilt das Risiko als eingetreten. Für alle Risiken müssen Schwellenwerte in adäquaten Mess-

größen definiert und die entsprechenden Ausprägungen regelmäßig kontrolliert werden. 

4.4.2. Methoden der Risikobeurteilung 

Konnte im Rahmen der Risikoquantifizierung die Verteilung der Risiken auf Basis objektiv 

gegebener Daten oder aufgrund von Experteneinschätzungen bestimmt werden, lassen sich 

Risikomaße wie der Value at Risk berechnen und für die Risikobeurteilung verwenden. Ideal-

erweise wurden alle Risiken mit demselben Maß quantifiziert, um anhand des Maßes eine 

Rangfolge für die Steuerung der Risiken zu bilden. 

                                                

259 Vgl. PwC 1999, S. 11; Rücker 1999, S. 109. 
260 Vgl. Diederichs et al. 2004b, S. 192. 
261 Vgl. zur Definition von Schwellenwerten Burger und Buchhart 2002, S. 47 f. 
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Liegen überwiegend subjektive Risikoeinschätzungen vor, bietet sich eine Kategorisierung 

der Risiken in Wesentlichkeitsklassen an.262 Hierbei werden die Risiken anhand der einge-

schätzten Eintrittswahrscheinlichkeiten und Schadenausmaße in ordinal oder kardinal skalier-

ten Klassen eingruppiert. Im Falle von ordinal skalierten Klassen erfolgt dies z. B. nach Ge-

fahren mit geringer, mittlerer und hoher Eintrittswahrscheinlichkeit bzw. geringem, mittleren 

und hohem Schadensausmaß.263 Kardinal ließe sich dies in Intervallen z. B. nach Schadens-

ausmaß in Höhe von <10 Mio., 10-25 Mio., 25-100 Mio. und >100 Mio. bzw. Eintrittswahr-

scheinlichkeit <10 %, >10-50 %, >50-90 % und >90 % gestalten.264 Die Klassengrenzen und 

Bezeichnungen müssen dabei unternehmensindividuell festgelegt werden. Die Eingruppie-

rung bezieht sich immer auf einen bestimmten Zeitpunkt und muss bei Veränderungen der 

Risikosituation entsprechend angepasst werden. 

Die in Wesentlichkeitsklassen eingeordneten Risiken können im Anschluss mithilfe der soge-

nannten Risikomatrix (auch Risk Map oder Risikoportfolio genannt) visualisiert werden (sie-

he Abbildung 12).  

 

 

Abbildung 12: Beispiel einer ordinal skalierten Risikomatrix 

                                                

262 Vgl. bzgl. folgender Ausführungen Romeike 2003, S. 192; Löhr 2010, S. 87 ff. 
263 Eine abweichende Anzahl an Klassen ist theoretisch möglich, allerdings wird empfohlen diese gering zu hal-

ten. Vgl. Burger und Buchhart 2002, S. 104. 
264 Vgl. Diederichs 2012, S. 92. 
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Die Risikomatrix wird insbesondere aufgrund ihrer leichten Verständlichkeit vielfach in der 

Praxis verwendet265 und ist auch in internationalen Standards als geeignete Methode aufge-

führt.266 Nach der Einordnung der Risiken in die Klassen, dient sie als Ausgangspunkt der 

visuellen Risikobeurteilung. In dem Beispiel in Abbildung 12 können die A-Risiken z. B. als 

existenzgefährdend, die B-Risiken als erfolgsgefährdend und die C-Risiken als unbedeutend 

interpretiert werden. Die Darstellung soll Ordnung und Vergleichbarkeit zwischen den Risi-

ken erzeugen und helfen, sie hinsichtlich ihrer Wesentlichkeit zu bewerten, um Steuerungs-

maßnahmen einleiten zu können.267 Je nach Risikoeinstellung des Managements kann so in 

Abhängigkeit von der Wesentlichkeit eine Rangordnung der Risiken erzeugt und Steue-

rungsmaßnahmen für die als wesentlicher angesehenen Risiken eingeleitet werden.  

Die Darstellungsform der Risikomatrix hat diverse Schwächen, welche insbesondere die Aus-

sagekraft der dargestellten Risikosituation einschränken. Die größte Schwäche besteht darin, 

dass die Wahrscheinlichkeitsverteilung der Risiken keine Berücksichtigung findet. Weiterhin 

gehen durch die Klassenbildung Informationen über die genaue Eintrittswahrscheinlichkeit 

und Schadenshöhe sowie die Risikowechselwirkungen verloren.268 Letztere sind nur implizit 

in Eintrittswahrscheinlichkeit und Schadenshöhe enthalten, aber nicht aus der Matrix ersicht-

lich.269 Dies ist kritisch, wenn sich, z. B. in Bezug auf Abbildung 12, mehrere C-Risiken zu 

einem A-Risiko aufschaukeln. Die Risikomatrixdarstellung führt dann im Rahmen der Risi-

kobeurteilung zu einer Unterschätzung dieser C-Risiken. Die Darstellung der Risikowirkung 

(in Form der Klasseneinteilung bzw. des Schadenerwartungswertes) erfolgt weiterhin nur für 

eine konkrete Ausprägung des Risikos wie bspw. dem Durchschnitts- oder Höchstschaden 

und kann so dazu führen, dass falsche Rückschlüsse über das wahre Bedrohungspotential ge-

zogen werden.270 Trotz dieser Schwächen wird die Risikomatrix insbesondere zur Kommuni-

kation der (vermeintlichen) Risikosituation verwendet. 

  

                                                

265 Vgl. Wolf und Runzheimer 2009, S. 209. 
266 Vgl. Duijm 2015, S. 22. 
267 Vgl. Burger und Buchhart 2002, S. 103. 
268 Vgl. Dobler 2005, S. 150. 
269 Vgl. Cox 2008, S. 499; Diederichs 2012, S. 94. 
270 Vgl. Cottin und Döhler 2006, S. 98. 



 

66 

4.5. Phase der Risikosteuerung 

4.5.1. Zielsetzung der Risikosteuerung 

Auf Basis der Ergebnisse der Risikobeurteilung werden in der Phase der Risikosteuerung 

Strategien zum Umgang mit den Risiken festgelegt.271 Grundsätzlich können Steuerungsmaß-

nahmen getroffen werden, welche entweder bei den Risikoursachen oder den Risikowirkun-

gen ansetzen. 272 Sie zielen darauf ab, die Eintrittswahrscheinlichkeit zu mindern, das Scha-

densausmaß zu reduzieren oder eine Kombination aus beidem zu realisieren. Das Ziel der Ri-

sikosteuerung ist es, die Chancenwahrnehmung bzw. die unternehmerischen Aktivitäten so zu 

gestalten, dass entstehenden Risiken durch geeignete Steuerungsmaßnahmen, im Sinne der 

Risikostrategie des Unternehmens, begegnet wird. Die Wahl der Steuerungsstrategie hängt 

somit von der allgemeinen Risikostrategie des Unternehmens und damit von seiner Risiko-

aversion bzw. Risikoaffinität ab.273  

4.5.2. Methoden der Risikosteuerung 

Als Grundstrategien der Risikosteuerung lassen sich der Risikoausschluss, die Risikominde-

rung und die Risikoakzeptanz unterscheiden (siehe Abbildung 13).274 Die Strategie der Risi-

kovermeidung strebt an, keine Risiken einzugehen. Dieses Vorgehen schließt zwar negative 

Konsequenzen aus, aber es verursacht auch Opportunitätskosten aufgrund des entgangenen 

Nutzens bei Eingehen des Risikos. Vielfach wird eine Risikovermeidung dann angestrebt, 

wenn nur wenig Einfluss auf die weitere Entwicklung ausgeübt werden kann. Beispielhaft 

seien die Aufgabe bestimmter Geschäftsfelder oder die Nicht-Erschließung von riskanten 

Märkten genannt.275 

                                                

271 Vgl. Zhang und Fan 2014, S. 412. 
272 Vgl. Schierenbeck und Lister 2002, S. 359. 
273 Vgl. Becker et al. 2015, S. 31. 
274 Vgl. im Folgenden Siepermann 2008, S. 43 ff. 
275 Vgl. Rosenkranz und Missler-Behr 2005, S. 45. 
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Abbildung 13: Risikostrategien276 

Im Rahmen von risikovorbeugenden Maßnahmen wird versucht die Eintrittswahrscheinlich-

keit oder das Schadenausmaß vor Risikoeintritt auf null zu setzen. Beispielhaft ließe sich dem 

Risiko eines Gebäudeschadens durch ein Erdbeben vorbeugen, indem das Gebäude erdbeben-

sicher konstruiert wird. Vorbeugende Maßnahmen, welche die Eintrittswahrscheinlichkeit 

reduzieren, können z. B. technische Vorrichtungen sein, die dafür sorgen, menschliches Ver-

sagen auszuschließen. 

Mindernde Risikostrategien verfolgen das Ziel, Risiken nicht gänzlich zu vermeiden, sondern 

ihre Eintrittswahrscheinlichkeit oder ihr Schadensausmaß auf ein akzeptables Niveau zu redu-

zieren. 277 Im Rahmen der Schadenverhütung werden dazu technische, personelle oder organi-

satorische Maßnahmen wie bspw. Mitarbeiterschulungen durchgeführt. Die Schadensherab-

setzung zielt darauf ab, die Auswirkungen eines Risikoeintritts zu mindern, wie z. B. die Re-

                                                

276 In Anlehnung an Siepermann 2008, S. 44. 
277 Vgl. Ebert 2013, S. 79. 
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duktion von Brandschäden durch Sprinkleranlagen. Neben den Risikoreduktionsmaßnahmen 

gehören Maßnahmen zur Verlustminderung zu der Kategorie der Risikominderungsstrategien. 

Diese streben an, dass Risikoausmaß durch Diversifikation, Kompensation, Verlagerung oder 

Übertragung auf andere, auf ein Minimum zu reduzieren. Bei der Diversifikation eines Risi-

kos, wird dieses in mehrere Teilrisiken aufgeteilt. So entstehen bei Risikoeintritt nur Teil-

schäden. Beispielhaft könnte die Produktion einer Firma von der Lagerung räumlich getrennt 

werden, um das Schadensausmaß durch Umwelteinflüsse zu verteilen. 278 Im Rahmen der 

Kompensation wird versucht das Gesamtrisiko in negative korrelierte Teilrisiken aufzuteilen. 

Dazu werden Maßnahmen eingeleitet, die sich zu den bestehenden Chancen und Risiken ge-

nau gegenläufig entwickeln. Dies können z. B. Hedging-Geschäfte gegen Preisänderungsrisi-

ken von Vorräten sein oder die Ausweitung des Unternehmensportfolios in sich gegensätzlich 

entwickelnde Märkte. Die Risikoverlagerung strebt an, durch adäquate Vertragsgestaltung das 

Risiko auf Partner zu verlagern. Dies können z. B. Qualitätsvorgaben oder vorgegebene Lie-

fertermine sein. Eine übliche verlustmindernde Risikostrategie ist die Risikoübertragung auf 

andere. Gegen regelmäßige, sichere Zahlung einer geringen Prämie, wird dabei ein unsicherer 

Gesamtschaden an andere übertragen.279 Der Abschluss einer Versicherung ist ein Beispiel für 

eine Art der Risikoübertragung. 

Letztlich kann die Strategie der Risikoakzeptanz gewählt werden, wenn Risiken nicht weiter 

gemindert oder ausgeschlossen werden können. Dabei sollte beim bewussten Selbsttragen der 

Risiken das potentielle Schadensausmaß durch geeignete Finanzierung gedeckt werden kön-

nen. Ebenso kann es vorkommen, dass trotz umfassender Risikoidentifizierung ein Risiko 

nicht erkannt wird und somit unbewusst akzeptiert wird.280 

  

                                                

278 Vgl. Thun und Hoenig 2011, S. 245; Cottin und Döhler 2013, S.189. 
279 Vgl. Rosenkranz und Missler-Behr 2005, S. 301 ff. 
280 Vgl. Siepermann 2008, S. 50. 
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4.6.  Phase der Risikoüberwachung 

4.6.1. Zielsetzung der Risikoüberwachung 

Im Rahmen der Risikoüberwachung müssen zunächst die interne und die externe Überwa-

chung unterschieden werden, da diese eine unterschiedliche Zielsetzung verfolgen. Zum Be-

reich der internen Risikoüberwachung gehören alle Tätigkeiten, welche auf die Sicherstellung 

und Prüfung der Funktionsfähigkeit des organisationsweiten Risikomanagementsystems ab-

zielen. Hauptverantwortlich für die interne Risikoüberwachung ist die Interne Revision, wel-

che das Risikomanagementsystem regelmäßig zu überprüfen hat. Dabei sind die Tätigkeiten 

und Methoden der direkt am Risikomanagementprozess beteiligten Bereiche, welche durch 

kontrollierende und organisatorische Maßnahmen auf den Risikomanagementprozess einwir-

ken, auf ihre Funktionsfähigkeit hin zu überprüfen. Weiterer Bestandteil der Internen Über-

wachung sind die am Risikomanagement beteiligten Bereiche selbst, welche regelmäßig den 

Stand des Risikomanagements prüfen.281 Hierbei wird untersucht, ob sich Anpassungserfor-

dernisse in den einzelnen Phasen des Risikomanagements ergeben.282 Bezogen auf die Risi-

koidentifizierungsphase wird z. B. untersucht, ob die bisher betrachteten Risiken weiterhin 

relevant sind.283 Für die Quantifizierungs- und Bewertungsphase müssen die quantifizierten 

Werte und Schwellenwerte auf ihre Aktualität hin überprüft und gegebenenfalls angepasst 

werden. Den Schwerpunkt der Risikokontrolle bildet die Überprüfung des Erfolgs, der in der 

Risikosteuerung festgelegten Maßnahmen.284 

Die externe Risikoüberwachung wird von Abschlussprüfern und einem etwaig vorhandenen 

Kontrollgremium, wie z. B. dem Aufsichtsrat einer Aktiengesellschaft, durchgeführt. Sie 

überprüfen bzw. überwachen das Risikomanagementsystem und die Arbeitsweise der Internen 

Überwachung mit dem Ziel, das Risikomanagementsystem insgesamt zu beurteilen. 

Die aufgeführten Kontrollaktivitäten lassen sich alternativ in die prozessabhängige und die 

prozessunabhängige Überwachung unterteilen.285 Dabei umfasst die prozessabhängige Über-

wachung alle kontrollierenden und organisatorischen Maßnahmen, der direkt am Risikoma-

                                                

281 Vgl. Ebert 2013, S. 103; Gonschorek und Petzold 2014, S. 63 f. 
282 Vgl. Dobler 2005, S. 145. 
283 Vgl. Vanini 2012, S. 251. 
284 Vgl. Kajüter 2012, S. 197. 
285 Vgl. Vanini 2012, S. 250 ff.; Kajüter 2012, S. 199 ff. 
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nagementprozess beteiligten Stellen. 286  Die prozessunabhängige Überwachung hingegen 

weist keinen direkten Bezug zu den Abläufen des Risikomanagementprozesses auf, sondern 

prüft die Abläufe und die Gestaltung des Risikomanagementsystems (siehe Abbildung 14). 

 

 

Abbildung 14: Arten der Risikoüberwachung287  

Eng mit der Überwachung verknüpft ist die anschließende Phase des Risikoreporting. Sie ver-

langt von den am Risikomanagement beteiligten Bereichen die adressatengerechte Berichter-

stellung über die Risikolage. Dazu müssen die Adressaten mit zielgruppenspezifisch aufberei-

teten Risikoberichten versorgt werden, um ihnen so einen Überblick über die Risikolage zu 

verschaffen.288 Primäre Zielgruppen sind neben dem Top-Management insbesondere die In-

terne Revision, die Abschlussprüfer sowie die Kontrollgremien, die ihren Aufgaben nur durch 

ein auf ihren Informationsbedarf angepasstes Bild der Risikolage des Unternehmens nach-

kommen können.289 Für die Geschäftsleitung sollte ein Risikobericht z. B. eine anschauliche 

Zusammenfassung der Risikolage beinhalten. Zudem sollte der Bericht Auskunft über die 

                                                

286 Vgl. Vanini 2012, S. 251. 
287 In Anlehnung an Vanini 2012, S. 250. 
288 Vgl. Schierenbeck und Lister 2002, S. 370 f. 
289 Vgl. Wolf und Runzheimer 2009, S. 162. 
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bedeutsamsten Risiken, ihre Auswirkungen und die eingeleiteten Steuerungsmaßnahmen ent-

halten.290 Für externe Adressaten muss der Risikobericht Vorgaben von Rechnungslegungs-

standards bezüglich des Risikoreporting (z. B. DRS 20) berücksichtigen.291 

4.6.2. Methoden der Risikoüberwachung 

Zur risikoprozessabhängigen Überwachung gehören Kontrollmethoden und organisatorische 

Sicherungsmaßnahmen. Kontrollen in diesem Sinne sind bspw. die Überwachung des Status 

eingeleiteter Risikosteuerungsmaßnahmen, um sicherzustellen, dass diese effektiv sind. Eben-

so gehören Plausibilitätsprüfungen dazu.292 Vielfach werden Kontrollen in Form von Soll-Ist-

Abweichungsanalysen angewendet. So kann z. B. die Güte zuvor festgelegter Plan- und 

Schwellenwerte oder von Risikomaßen beurteilt werden. Mittels sogenannter Backtestingver-

fahren lässt sich in diesem Zusammenhang z. B. die Qualität von Risikoquantifizierungen 

testen, die auf statistischen Verfahren aufbauen. Eine Risikoquantifizierung die bspw. in ei-

nem Zeitpunkt +V	mittels einer Zeitreihenanalyse erzeugt wurde, wird dabei im Zeitpunkt 

+R	rückblickend mit den tatsächlichen Werten verglichen. Ist die Abweichung zu häufig zu 

hoch, sollten entsprechende Anpassungen vorgenommen werden.293  

Zu den organisatorischen Maßnahmen der risikoprozessabhängigen Überwachung gehören 

z. B. Berechtigungskonzepte und Zugriffsbeschränkungen oder aber auch die strikte organisa-

torische Trennung von Funktionsbereichen. Die risikoprozessabhängige Überwachung fällt 

meist der Controllingabteilung zu.294 

  

                                                

290 Vgl. Diederichs 2013, S. 7. 
291 Vgl. Beretta und Bozzolan 2004, S. 267 f.; Deutsches Rechnungslegungs Standards Committee e. V. 2012, 

S. 26. 
292 Vgl. Diederichs und Imhof 2011, S. 173 f. 
293 Vgl. Vanini 2012, S. 252. 
294 Vgl. Diederichs 2012, S. 19 ff.; Paetzmann 2012, S. 75 f. 
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5. Geschäftsprozessmanagement 

5.1. Überblick 

Unter dem Begriff des Business Process Reengineering verschob sich in den 1990er Jahren 

der Fokus der betrieblichen Aufgabenerfüllung von einer Abarbeitung der Aufgaben, welche 

vor- und nachgelagerte Prozessschritte nicht berücksichtigt, hin zu einer prozessorientierten 

Sichtweise der betrieblichen Tätigkeiten.295 Diese zeichnet sich durch eine strukturierte Glie-

derung der aus den Unternehmenszielen abgeleiteten Aufgaben in abteilungs- und unterneh-

mensweit zusammenhängende sowie unternehmensübergreifende Geschäftsprozesse aus. Un-

ter einem Geschäftsprozess versteht man dabei eine zeitlich strukturierte und sachlogische 

Menge von Aktivitäten, die gemeinsam ein „unternehmensrelevantes Ziel verfolgen und zur 

Bearbeitung auf Unternehmensressourcen zurückgreifen“.296 Es können Kern- und Hilfsge-

schäftsprozesse unterschieden werden. Die Kernprozesse leisten einen direkten Beitrag zur 

Wertschöpfung und haben einen unmittelbaren Bezug zur Produkterstellung bzw. Dienstleis-

tungserfüllung (z. B. ein Produktionsprozess). Die Hilfsprozesse haben keinen direkten Bezug 

zur Wertschöpfung. Sie unterstützten die Leistungserzeugung durch Aktivitäten, die im Rah-

men der Geschäftstätigkeit notwendig sind (z. B. ein Personalbeschaffungsprozess).297 Im 

Zuge der Weiterentwicklung hin zu einem kontinuierlichen Prozessmanagement hat sich das 

Geschäftsprozessmanagement (GPM)298 heute als ein Führungsinstrument etabliert.299 GPM 

stellt im Wesentlichen die Gesamtheit der Konzepte, Methoden und Techniken zur Unterstüt-

zung der Gestaltung, Verwaltung, Konfiguration, Ausführung und Analyse von Geschäftspro-

zessen dar.300 Trotz vielfach abweichender Vorstellungen über den Kern des GPM,301 ist sein 

übergeordnetes Ziel die Verbesserung von Geschäftsprozessen hinsichtlich Effizienz und Ef-

fektivität.302 Ein effektives GPM soll zu flexibleren Organisationen führen, die auf Marktver-

änderungen besser reagieren können303 und für Prozesskunden Mehrwerte erzeugen.304  

                                                

295 Vgl. Rump 1999, S. 17 f.; van der Aalst 2016, S. 2. 
296 Vgl. Rump 1999, S. 19. 
297 Vgl. Becker und Kahn 2012, S. 4 ff. 
298 Im Englischen Business Process Management (BPM). 
299 Vgl. Scheer und Klueckmann 2009, S. 15. 
300 Vgl. Weske 2012, S. 5. 
301 Vgl. Smart et al. 2008, S. 494; Wong 2013, S. 720. 
302 Vgl. Hung 2006, S. 22. 
303 Vgl. Stohr und zur Muehlen 2008, S. III f. 
304 Vgl. Kirchmer 2017, S. 9 ff. 
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5.2. Phasen des Geschäftsprozessmanagements  

Zur Strukturierung der GPM Aktivitäten existieren diverse Phasenmodelle.305 Das GPM un-

terliegt zunächst vielfältigen Rahmenbedingungen wie bspw. der organisatorischen Einbet-

tung, der Unternehmensstrategie und den daraus abgeleiteten Unternehmenszielen. Die Rah-

menbedingungen beeinflussen alle Aktivitäten innerhalb der Phasen:306  

 

• Prozessdesign,  

• Prozessimplementierung, 

• Prozessdurchführung und -überwachung, 

• und Prozessevaluation. 

 

 

Abbildung 15: GPM-Phasen307 

                                                

305 Vgl. de Morais et al. 2013 für eine Analyse diverser Ansätze. 
306 Nahezu alle Phasenmodelle, die organisatorische und strategische Rahmenbedingungen berücksichtigen, 

stellen die dazugehörigen Aufgaben in einer oder mehreren Phasen den anderen Phasen voran. In dieser Ar-

beit wird jedoch die Ansicht vertreten, dass die organisatorischen und strategischen Vorgaben während der 

gesamten Zeit des Phasendurchlaufs Veränderungen ausgesetzt sind und sie daher in allen Phasen Einfluss 

ausüben bzw. der Einfluss sich während des Phasendurchlaufs ändern kann (z. B. Austausch eines Process 

Owners während der Prozessdurchführung). Daher sollten die organisatorischen und strategischen Aspekte 

selbst nicht als eine vorangestellte Phase verstanden werden, sondern als beeinflussendes Konstrukt aller Pha-

sen. 
307 Vgl. zur Muehlen und Ho 2006, S. 456. 
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Organisatorisch verankert wird das GPM z. B. durch die Einrichtung eines Steuerungskomi-

tees. 308 Dieses sorgt für die Identifizierung und Festlegung der zu handhabenden Kernge-

schäftsprozesse und die Festlegung der Prozessverantwortlichen (sogenannte Process Owner). 

Die Prozessverantwortlichen bestimmen und analysieren gemeinsam die Abhängigkeiten zwi-

schen den Kernprozessen. Im Ergebnis entsteht eine Prozesslandkarte der Kerngeschäftspro-

zesse und ihrer Verbindungen untereinander. Losgelöst von den rahmenbildenden Tätigkeiten 

und Vorgaben, durchläuft jeder Geschäftsprozess die aufgeführten fünf Phasen. 

5.2.1. Phase des Prozessdesigns 

In der Prozessdesignphase werden die Geschäftsprozesse ausgehend von ihren Zielen be-

schrieben. Dazu werden die einzelnen Prozessaktivitäten, die benötigten Ressourcen (z. B. 

Mitarbeiter, IT etc.) und die jeweiligen zeitlichen und sachlogischen Zusammenhänge zuei-

nander in Verbindung gesetzt, um die definierten Prozessziele zu erfüllen. Interne und exter-

nen Einflüsse sowie Schnittstellen werden dabei ebenfalls berücksichtigt.309 Für die spätere 

Prozessüberwachung und -evaluation werden in dieser Phase, ausgehend von den Prozesszie-

len, konkrete Kennzahlen abgeleitet, anhand welcher sich der Grad der Zielerfüllung messen 

lässt.310 Des Weiteren fallen die Strukturierung und Definition der aufbauorganisatorischen 

Einbindung in diese Phase.311 Entsprechend werden hier Zuständigkeiten für die Durchfüh-

rung der Prozessaktivitäten definiert. Die Beschreibung der Prozesse kann textuell, tabella-

risch oder grafisch erfolgen. Überwiegend hat sich eine grafische Modellierung mithilfe ge-

eigneter Modellierungssprachen wie z. B. der Ereignisgesteuerten Prozesskette (EPK) oder 

der Business Process Modell and Notation (BPMN) durchgesetzt. Die dabei erzeugten Pro-

zessmodelle dienen zunächst der Dokumentation der Geschäftsabläufe. Aufgrund der standar-

disierten Darstellung dieser Modelle können unterschiedliche Stakeholder auf einer gemein-

samen Basis ein Verständnis der Prozessabläufe erlangen. Weiterhin bilden die im Prozessde-

sign gestalteten Prozessmodelle den Ausgangspunkt für die Optimierung bestehender Pro-

zessabläufe.312 Innerhalb eines Prozesses sind an verschiedenen Stellen Entscheidungen auf 

Basis festgelegter Bedingungen zu treffen (z. B. bei Prozessverzweigungen und innerhalb von 

                                                

308 Vgl. Weske 2012, S. 376. 
309 Vgl. zur Muehlen und Ho 2006, S. 457. 
310 Vgl. Weske 2012, S. 376. 
311 Vgl. Rieke 2009, S. 81. 
312 Vgl. Weske 2012, S. 12 ff. 
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Aktivitäten). Zur Abbildung dieser Bedingungen unterscheidet man zunächst Routing Rules 

und Business Rules,313 die idealerweise bereits in der Prozessdesignphase definiert werden. 

Routing Rules stellen Bedingungen für Prozessverzweigungen dar, auf deren Basis entschie-

den wird, welcher Prozesspfad eingeschlagen wird. Sie sollten direkt im Prozessmodell no-

tiert werden, damit die Prozessabfolge eindeutig ist. Für die Phase der Prozessdurchführung, 

muss zum Teil auf komplexe Geschäftsregeln, die Business Rules, zurückgegriffen werden. 

Sie stellen Richtlinien und Geschäftspraktiken dar, die das Verhalten des Unternehmens leiten 

und die Prozessverläufe präzisieren. 314 Aus Gründen der Übersichtlichkeit und Flexibilität 

werden diese idealerweise in einem separatem Business Rule Management System (BRMS) 

verwaltet. Es lassen sich diverse Arten von Business Rules unterscheiden:315 

 

Business Rule Typ Gegenstand 

Integritätsregeln Integritätsregeln definieren erlaubte Zustände 

von Daten. Eine Verletzung der Bedingung 

führt immer zu einem Fehler. Beispiel: Eine 
EPK-Funktion besitzt genau eine ein- und 
genau eine ausgehende Kante.  

Ausführungsregeln Ausführungsregeln beschreiben die Ausfüh-

rungslogik einer Aktivität. Ihre Erfüllung, 

löst eine Aktion aus. Beispiel: Wenn ein 
Kunde ein Neukunde ist, muss seine Bonität 
geprüft werden. 

Inferenzregeln Inferenzregeln leiten aus einer Bedingung 

neue Informationen ab. Beispiel: Wenn ein 
Prozess Ergebnisse für das Reporting er-
zeugt, ist er Sarbanes-Oxley relevant. 

Präsentationsregeln Präsentationsregeln ändern die Darstellung. 

Beispiel: Wenn ein Prozessrisiko eine hohe 
Priorität hat, muss das zugehörige Symbol 
im Prozessmodell rot dargestellt werden. 

Abbildung 16: Auswahl von Business Rule Typen316 

                                                

313 Vgl. Freund und Rücker 2012, S. 180. 
314 Vgl. Wagner und Klückmann 2006, S. 134. 
315 Vgl. Rieke 2009, S. 90. 
316 Vgl. Rieke 2009, S. 90. 
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5.2.2. Phase der Prozessimplementierung 

Im Rahmen der Prozessimplementierung werden die modellierten Prozesse in den operativen 

Betrieb überführt. Dabei werden organisatorische und technische Aspekte berücksichtigt. Die 

organisatorischen Aspekte umfassen alle Maßnahmen, welche die Prozessbeteiligten in die 

Lage versetzen, ihre Prozessaufgaben zielorientiert zu erfüllen. Dazu gehören z. B. Schulun-

gen und die Prozesserläuterung für die betroffenen Personen. Die technischen Aspekte bein-

halten die Konfiguration der Anwendungssysteme wie z. B. von Workflow Management Sys-

temen (WFMS), Business Process Engines und Business Rule Management Systemen sowie 

weiterer technischer Ressourcen, die (ggf. automatisierte) Prozessaufgaben übernehmen.317 

Systeme wie Business Process Engines ermöglichen die vollständige Verwaltung und Steue-

rung der Geschäftsprozesse. Mit ihnen können Prozesse modelliert, in den Betrieb überführt, 

gesteuert, überwacht und analysiert werden. Dabei unterstützen die Systeme sowohl Aktivitä-

ten, die durch Menschen ausgeführt werden (z. B. manuelle Aufgabenbearbeitung in einem 

Anwendungssystem), als auch maschinelle automatisierte Aktivitäten, die z. B. über Schnitt-

stellen durch externe Anwendungssysteme bearbeitet werden (siehe Abbildung 17). 

 

 

Abbildung 17: Arbeitsweise einer Process Engine318 

                                                

317 Vgl. Rieke 2009, S. 81. 
318 Entnommen aus Freund und Rücker 2012, S. 191. 
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Process Engines kennen zu jeder Zeit den Status aller Prozessinstanzen und regeln den Daten-

fluss zwischen den verschiedenen prozessbeteiligten Akteuren und Systemen. 

Des Weiteren sind nicht nur Informationssysteme einzurichten und bereitzustellen, welche die 

Prozesssteuerung unterstützen, sondern insbesondere auch IT-Systeme, die im Verlauf der 

Prozessdurchführung benötigt werden. Dazu zählen im Einzelnen: 319 

 

• Transaktionssysteme: Ein Großteil der in Geschäftsprozessen ausgeführten Aktivitäten 

wird durch betriebliche Informationssysteme wie z. B. ERP-Systeme unterstützt. Sie 

stellen wichtige Daten bereit bzw. verarbeiten Daten, die während der Prozessdurch-

führung benötigt werden bzw. entstehen. 

• Systeme zur individuellen Unterstützung: Hierzu zählen Systeme wie z. B. Office-

Anwendungen oder E-Learning Systeme. Erstere werden z. B. für die Dokumentation 

des Outputs von Prozessaktivitäten benötigt und letztere z. B. für die Schulung von 

Mitarbeitern. 

• Kommunikations- und Steuerungssysteme: Neben den Process Engines und Workflow-

Management Systemen unterstützen auch andere Systeme die aktive Prozesssteue-

rung. Dazu zählen z. B. Groupware Lösungen zur Kommunikation. 

• Systeme zur Planung und Kontrolle: Insbesondere langfristige, wenig standardisierte 

Prozesse erfordern häufig eine dedizierte Planung und Überwachung. Unter anderem 

kommen hier z. B. Projektmanagement-Systeme zum Einsatz. 

• Entscheidungsunterstützungssysteme: Zur Auswertung von Prozessabläufen und zur 

Unterstützung von Prozessaktivitäten werden Analysetools benötigt, die z. B. ex-post 

Analysen der Prozessinstanzen mittels Process Mining ermöglichen oder umgekehrt 

den Prozessen relevante Business Intelligence Auswertungen zur Verfügung stellen. 

5.2.3. Phasen der Prozessdurchführung und -überwachung 

In der Phase der Prozessdurchführung werden die durch ein eindeutiges Startereignis ausge-

lösten Prozesse ausgeführt. Ein einzelner Durchlauf eines Prozesses wird dabei als Prozessin-

stanz bezeichnet.320 Es können keine, eine oder mehrere aktive Prozessinstanzen existieren. 

Als Beispiel sei die Bearbeitung eines Kundenauftrags genannt. Die bei einer Auftragsertei-

                                                

319 Vgl. im Folgenden Allweyer 2011, S. 223 ff. 
320 Vgl. Weske 2012, S. 14. 
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lung abzuarbeitenden Prozessschritte sind für alle Aufträge gleich. Je nach Auftragslage kann 

es keine aktive Prozessinstanz (kein Auftrag), eine aktive Prozessinstanz (ein Auftrag) oder 

mehrere aktive Prozessinstanzen (mehrere zeitgleiche Aufträge) geben. Bei mehreren aktiven 

Instanzen kann jede Instanz einen anderen Status besitzen. 

Parallel zur Prozessdurchführung wird im Rahmen der Prozessüberwachung der Status jeder 

Instanz beobachtet und die Einhaltung etwaiger zuvor definierter Vorgabewerte bzw. Schwel-

lenwerte überwacht.321 Die Überwachung dient der Gewährleistung eines reibungslosen Ab-

laufes, indem Über- oder Unterschreitungen der Schwellenwerte Maßnahmen auslösen, die 

einem unerwünschten Prozessverhalten entgegenwirken.322 Sie ist weiterhin bedeutend, um 

jederzeit den Status einer Prozessinstanz, z. B. bei einer Kundenanfrage, zu kennen. Die Aus-

führung und Überwachung der Prozessinstanzen erfolgt in der Regel IT-gestützt mittels der 

im Rahmen der Prozessimplementierung konfigurierten Informationssysteme. 

5.2.4. Phase der Prozessevaluation 

Üblicherweise werden die im Rahmen der Prozessausführung anfallenden Daten in einem 

Informationssystem gespeichert, so dass zum einen die Aufgaben der Prozessüberwachung 

bewältigt werden können und zum anderen ex-post Analysen der ausgeführten Prozessinstan-

zen möglich sind. Im Zuge der Prozessevaluation werden diese Daten ausgewertet und für das 

Prozessdesign bzw. das Prozessredesign Verbesserungen abgeleitet sowie gegebenenfalls 

neue Anforderungen an die Phase des Prozessdesigns übergeben.323 Ein Verfahren der Pro-

zessanalyse ist die Betrachtung verschiedener Kennzahlen wie bspw. die durchschnittliche 

Prozessdurchlaufzeit oder der Grad der Einhaltung von Service Level Agreements. 

Daneben existieren moderne Verfahren der Datenanalyse, die es ermöglichen, die tatsächli-

chen Prozessabläufe nahezu exakt nachzubilden und unerwünschtes Prozessverhalten sowie 

strukturelle Prozessschwachstellen wie z. B. Flaschenhälse aufzudecken. Diese unter dem 

Begriff des Process Mining zusammengefassten Methoden zur Prozessanalyse verwenden 

dazu die Datenspuren, die während der Prozessdurchläufe in den IT-Systemen hinterlassen 

wurden. Die Datenspuren werden für das Process Mining zunächst so aufbereitet, dass ein 

Prozesslogfile entsteht (siehe Abbildung 18), welches Informationen über jede IT-gestützte 

                                                

321 Vgl. Neumann et al. 2012, S. 314. 
322 Vgl. Gericke et al. 2013, S. 29 f. 
323 Vgl. van der Aalst et al. 2003, S. 5. 
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Prozessaktivität, den Zeitpunkt der Ausführung jeder Aktivität sowie der Zuordnung jeder 

Aktivität zu einer eindeutigen Fallnummer beinhaltet (Minimalanforderungen für Process Mi-

ning). 

 

Case ID Event ID Timestamp Activity Resource ... 
1 35654423 30-12-2016:11.02 register request Peter ... 

 35654424 31-12-2016:10.06 examine thoroughly Susanne ... 

 35654425 05-01-2017:15.12 decide Michael ... 

 35654426 06-01-2017:11.18 reject request Sarah ... 

2 35654483 30-12-2016:11.32 register request Peter ... 

 35654485 30-12-2016:12.12 examine casually Susanne ... 

 35654487 30-12-2016:14.16 decide Michael ... 

 35654489 06-01-2017:11.22 pay compensation Ellen ... 

... ... ... ... ... ... 

Abbildung 18: Logfileauszug eines Versicherungsprozesses324 

Letztere steht für einen eindeutigen Prozessdurchlauf von Anfang bis Ende. Somit sind einer 

Fallnummer mehrere Ereignisse bzw. Aktivitäten zugeordnet. Weitere prozessbezogene In-

formationen können ebenfalls in das Logfile bzw. die Analyse mit aufgenommen werden. 

Unter Anwendung von Process Mining Algorithmen in speziellen Softwaretools325 können in 

den Logfiles Muster von häufig wiederkehrenden Prozessabläufen identifiziert werden.326 

Meist wird das Ergebnis grafisch in einer Prozessnotation (z. B. BPMN) aufbereitet, so dass 

das erzeugte (tatsächliche) Prozessmodell (siehe Abbildung 19) für Schwachstellenanalysen 

verwendet werden kann. Neben Performanceanalysen der tatsächlichen Prozessverläufe sind 

hierbei Vergleichsanalysen des aus den Daten generierten Ist-Prozesses mit dem vorgesehe-

nen Soll-Prozess möglich (Conformance Checking).327 

                                                

324 Vgl. van der Aalst 2011, S. 99. 
325 Vgl. z.B. https://celonis.com/ oder https://fluxicon.com/disco. 
326 Für einen umfassenden Einblick in die Verfahren vgl. van der Aalst 2011. 
327 Vgl. van der Aalst 2011, S. 191 ff. 
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Abbildung 19: Aus Logfile erzeugter Kontrollfluss des Process Mining Tools Disco 
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5.3. Geschäftsprozessmodelle 

5.3.1. Überblick 

Einen wesentlichen Teil des Prozessmanagements machen Geschäftsprozessmodelle aus, da 

sie die notwendigen Schritte zur Prozesszielerfüllung leicht verständlich grafisch spezifizie-

ren.328 Sie bilden dazu die zeitlich-sachlogischen Abläufe der Realwelt in einem Modell ab, 

welches nach den Regeln einer Modellierungssprache (Notation) konstruiert wird.329 Die Zie-

le der Geschäftsprozessmodellierung sind vornehmlich die Dokumentation der Prozesse und 

die Unterstützung bei der Optimierung selbiger.330 Die dokumentierten Prozessmodelle die-

nen dem Verständnis der Prozessabläufe, helfen bei der Diskussion betrieblicher Verfahrens-

weisen und reduzieren komplexe organisatorische Zusammenhänge auf ein abstraktes Ni-

veau. 331  Sie können weiterhin als Planungsinstrument genutzt werden, um strukturelle 

Schwachstellen vor der Implementierung des Prozesses zu entdecken und zu vermeiden. Dazu 

werden z. B. auf den Modellen aufbauende computergestützte Prozesssimulationen genutzt, 

die dabei helfen, das Prozessverhalten hinsichtlich bestimmter Charakteristika wie bspw. 

Durchlaufzeit, Ressourcenbeanspruchung und Kosten zu analysieren.332 Im Rahmen der Pro-

zessevaluation dienen die Prozessmodelle der Identifizierung von Soll-Ist-Abweichungen 

zwischen dem ursprünglich geplanten Modell und dem tatsächlichen erfolgten Ablauf (siehe 

Kapitel 5.2). Zur Modellierung von Geschäftsprozessen existiert eine Vielzahl an Notatio-

nen.333 Weit verbreitet sind insbesondere die Notation der Ereignisgesteuerten Prozesskette 

(EPK) und die Business Process Model and Notation (BPMN).334 

5.3.2. Ereignisgesteuerte Prozessketten (EPK) 

Die EPK ist eine Notation zur fachkonzeptionellen Modellierung von Prozessen.335 Sie kann 

durch Aneinanderreihung von Ereignissen und Funktionen komplexe Prozesszusammenhänge 

darstellen. Die Basiselemente der EPK sind Ereignisse, Funktionen, Operatoren und Kontroll-

flüsse zur Abbildung kausaler Zusammenhänge. 

                                                

328 Vgl. Baumgrass et al. 2014, S. 85. 
329 Vgl. Rump 1999, S. 20; Recker 2010, S. 183. 
330 Vgl. Rump 1999, S. 20 f. 
331 Vgl. Bandara et al. 2005, S. 347. 
332 Vgl. Liu et al. 2012, S. 685; Weske 2012, S. 12 f. 
333 Vgl. Recker et al. 2009, S. 334. 
334 Vgl. Kocbek et al. 2015, S. 535; Riehle et al. 2016, S. 61. 
335 Vgl. im Folgenden Becker et al. 2009, S. 43 ff. sowie Weske 2012, S. 161 ff. 
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Abbildung 20: Basiselemente der EPK 

Ein Ereignis repräsentiert den Eintritt eines Zustands und löst Funktionen aus oder stellt den 

Status nach Durchführung einer Funktion dar. Beispiele für Ereignisse sind der Eingang einer 

Rechnung („Rechnung geht ein“) oder das Ende eines Fertigungsauftrags („Fertigungsauftrag 

rückmelden“). Sie haben passiven Charakter und können keine Entscheidungen treffen. Jeder 

Prozess hat mindestens ein Start- und ein Endereignis. Funktionen hingegen haben aktiven 

Charakter und stellen Aktivitäten da, die ein Input- in ein Outputdatum transformieren. Ent-

scheidungen, die den weiteren Prozessverlauf durch entsprechend verbundene Ereignisse be-

einflussen, werden in den Funktionen getroffen. Ereignisse und Funktionen werden über Kon-

trollflüsse verbunden, welche die zeitlich-sachlogischen Abläufe verdeutlichen. Mittels logi-

scher Verbindungen, den Operatoren, können Kontrollflüsse getrennt oder zusammengeführt 

werden. Man unterscheidet den Und Operator, den Inklusiv-Oder Operator (entweder a oder b 

oder a und b) und den Exklusiv-Oder Operator (entweder a oder b, aber nicht beide). Die zu-

lässigen Verknüpfungen der EPK sind in Abbildung 21 aufgeführt. Nicht zulässig sind Ver-

knüpfungen, in denen nach einem Ereignis eine Entscheidung (In-/Exklusiv-Oder Operator) 

getroffen werden muss. Ein Ereignis ist immer passiv und kann daher keine Entscheidung 

treffen, welcher Prozesspfad gewählt wird. 

EreignisFunktion

∧
Und

Kontrollfluß

∨
Inklusives 

Oder

XOR

Exklusives
Oder



 

83 

 

Abbildung 21: Zulässige Verknüpfungsoperatoren336 

In Abbildung 22 verdeutlicht ein Beispiel den Aufbau einer EPK. Ein Kundenauftrag löst den 

Prozess aus und wird zunächst geprüft. Wenn der Auftrag abgelehnt wird, ist der Prozess be-

endet. Andernfalls wird der Lagerbestand überprüft. Ist nicht genug Ware im Lager, wird eine 

Bestellung beim Lieferanten ausgelöst. Sind die Waren auf Lager oder trifft die neue Liefe-

                                                

336 In Anlehnung an Becker et al. 2009, S. 48. 
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rung vom Lieferanten ein, werden die Waren an den Kunden versendet und es erfolgt der 

Rechnungsversand. Das Eintreffen der Bestellung ist als externes Ereignis zu modellieren, da 

es losgelöst vom Prozess eintritt und nicht beeinflusst werden kann. 

 

 

Abbildung 22: Beispiel einer EPK337 

Die EPK wurde nach und nach durch weitere Elemente zur Erweiterten EPK (eEPK) ausge-

baut. Sie ermöglichen z. B. die Integration der Organisationssicht zur Abbildung von Verant-

wortlichkeiten für Funktionen und die Integration der Datensicht zur Abbildung von in Funk-

tionen benötigten Daten sowie von den Funktionen erzeugter Daten. 

                                                

337 Vgl. Weske 2012, S. 165. 
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Folgende Regeln gelten für die EPK:338 

1. Es existieren Ereignisse und Funktionen, diese sind über Kontrollflüsse miteinander 

verbunden. 

2. EPKs sind bipartite Graphen: Auf ein Ereignis muss eine Funktion folgen und auf eine 

Funktion ein Ereignis. 

3. EPKs sind zusammenhängende Graphen: Alle Knoten müssen über Pfade (Kanten) 

von jedem beliebigen Knoten aus erreicht werden. 

4. Für Funktionen kann ein verfeinertes Prozessmodell hinterlegt sein. 

5. Es gibt Prozess-Schnittstellen – diese treten entweder vor einem Startereignis oder 

nach einem Endereignis ein. 

6. Kontrollflüsse sind gerichtete Kanten, die von oben nach unten verlaufen und somit 

den Zeitablauf widerspiegeln. 

7. Funktionen können weitere Informationsobjekte hinzugefügt werden. 

8. Kontrollflüsse können durch Konnektoren („Und“, „Inklusiv-Oder“ und „Exklusiv-

Oder“) geteilt und zusammengeführt werden. 

9. Nach einem Ereignis darf kein verzweigendes „Exklusiv-Oder“ auftreten – auch dann 

nicht, wenn zwischen dem letzten Ereignis und dem „Exklusiv-Oder“ nur 

Konnektoren liegen (und keine Funktion). 

5.3.3. Business Process Model and Notation (BPMN) 

Die BPMN verfolgt das Ziel die Best Practices bestehender Modellierungssprachen in sich zu 

vereinen.339 Insbesondere soll die Notation für alle Anwendergruppen (Fachanwender, Ent-

wickler und prozessausführende Mitarbeiter der Unternehmung) leicht verständlich und ver-

wendbar sein.340 Sie strebt an, das allgemeine Problem zu beheben und dass fachlich konzi-

pierte Prozessmodelle nicht direkt für die Konfiguration der technischen Anwendungssysteme 

genutzt werden können. Mit der BPMN „soll praktisch ‚auf Knopfdruck’ ein lauffähiges In-

formationssystem (z. B. eine Business Process Engine) konfiguriert werden können, welches 

die Prozessausführung steuert und überwacht.“341 Mit der Version 2.0 der BPMN wurde dazu 

die Ausführbarkeit der modellierten Prozesse explizit vorangetrieben, indem die Spezifikation 

                                                

338 Vgl. Becker et al. 2009, S. 57. 
339 Vgl. Weske 2012, S. 206.  
340 Vgl. Becker et al. 2009, S. 70 f. 
341 Vgl. Becker et al. 2009, S. 71. 
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ein Mapping der wesentlichen BPMN Elemente mit der XML-basierten Prozessausführungs-

sprache WS-BPEL342 beschreibt. Des Weiteren wurde die BPMN 2.0343, im Gegensatz zu 

ihren Vorgängerversionen und der zuvor beschriebenen EPK,344 um ein Metamodell erweitert, 

welches eine formale Spezifikation der Sprachkonstrukte vornimmt. Dadurch soll die Aus-

tauschbarkeit der Prozessmodelle zwischen verschiedenen Modellierungswerkzeugen gewähr-

leistet werden. Weiterhin verfügt die BPMN über einen Erweiterungsmechanismus, der es 

ermöglichen soll, die Notation für spezifische Anwendungszwecke zu erweitern. Die Basise-

lemente der Notation lassen sich den fünf Kategorien Flussobjekte, Daten, Verbindungsobjek-

te, Schwimmlinien und Artefakte zuordnen (siehe Abbildung 23).345 

 

 

Abbildung 23: Basiselemente der BPMN 

Die Flussobjekte (Flow Objects) enthalten mit Aktivitäten (Activities), Ereignissen (Events) 

und Operatoren (Gateways) die Grundbausteine eines Prozesses. Jede Aktivität beschreibt 

eine oder mehrere zusammengefasste Aufgaben des Prozesses. Durch eine textuelle Beschrei-

                                                

342 WS-BPEL ist eine XML-basierte Sprache zur Beschreibung von Prozessen. Die Aktivitäten der Prozesse sind 

dabei in Form von Webservices anwendungsseitig implementiert. Spezielle BPEL-Engines erlauben die IT-

gestützte Ausführung der in WS-BPEL beschriebenen Prozesse. 
343 Im Folgenden wird der Begriff BPMN Synonym für die Version 2.0 verwendet. 
344 Ursprünglich besaß die EPK keine Sprachdefinition der zugrundeliegenden Syntax und Semantik. Dies wurde 

erst in nachfolgenden Arbeiten versucht. Vgl. Werth 2008, S. 111 f.; Riehle et al. 2016, S. 70 f. 
345

 Vgl. im Folgenden Object Management Group 2011; van der Aalst 2011, S. 42 ff.; Weske 2012, S. 208. 
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bung innerhalb des Aktivitätensymbols wird der Gegenstand der Aktivität verdeutlicht. Neben 

weiteren Spezialisierungen einer Aktivität ist eine Aufgabe (Task) als wesentliche Spezialisie-

rung hervorzuheben. Sie umschreibt eine einzelne konkrete Aufgabe. Ereignisse beschreiben 

eingetretene Zustände. Im Gegensatz zu EPKs wechseln sich Funktionen und Ereignisse im 

BPMN Prozessfluss nicht zwingend gegenseitig ab. Auf eine Funktion kann z. B. direkt eine 

weitere Funktion folgen. Das trennen und zusammenführen des Kontrollflusses kann eben-

falls wie bei der EPK über Und, Inklusiv-Oder und Exklusiv-Oder Operatoren erfolgen. Arte-

fakte (Artefacts) ermöglichen die Anreicherung des Prozesses mit Zusatzinformationen. Sie 

haben keinen Einfluss auf den Prozessablauf und können mit Flusselementen verbunden wer-

den. Textannotationen dienen der Erläuterung von Sachverhalten. Gruppenartefakte ermögli-

chen die Kategorisierung von Elementen. Datenobjekte (Data Objects) stellen während des 

Prozesses benötigte (Data Inputs) oder erzeugte Daten (Data Outputs) dar. Es können sowohl 

digitale Dokumente als auch physische Gegenstände, wie z. B. Produkte, durch ein Datenob-

jekt repräsentiert werden. Mittels Datenspeichern (Data Stores) können zudem Speicherfor-

men modelliert werden, die unabhängig von der Lebensdauer des Prozesses bestehen (z. B. 

ein Aktenschrank oder eine Datenbank). 

Die Verbindungsobjekte verdeutlichen das Zusammenwirken aller Prozesselemente. Sequenz-

flüsse regeln die sach-logische Abfolge der Flussobjekte. Mittels einer Assoziation wird ein 

Artefakt mit den Flusselementen verbunden. Eine Assoziation mit Pfeilende weist auf die 

Flussrichtung hin. Nachrichtenflüsse regeln den Kommunikationsfluss zwischen allen Pro-

zessbeteiligten. Mittels des Nachrichtensymbols (Message) werden die Inhalte der Kommuni-

kation erfasst. Beteiligte werden jeweils mittels einer eigenen Schwimmbahn (Pool) darge-

stellt. Zur weiteren Differenzierung von Organisationsstrukturen können Pools in beliebig 

viele Bahnen (Lanes) unterteilt werden, um weitere Organisationseinheiten wie bspw. Abtei-

lungen modellieren zu können. 

Die BPMN Basiselemente werden durch weitere Elemente ergänzt, die eine Detaillierung der 

Flussobjekte erlauben. Ereignisse können als Start-, Zwischen- und Endereignis dargestellt 

werden, um zu verdeutlichen, wann sie den Sequenzfluss beeinflussen. Startereignisse können 

nur eine ausgehende Kante haben. Zwischenereignisse haben maximal eine eingehende und 

eine ausgehende Kante und Endereignisse nur eine eingehende Kante. Das Start- und manche 

Zwischenereignisse können mit einem „Auslöser“ wie z. B. einem Uhrzeiger- oder Briefsym-
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bol angereichert werden, um zu verdeutlichen, was die genaue Ursache des Ereignisses (z. B. 

Eintritt eines bestimmten Zeitpunkts bzw. Eingang einer Nachricht) ist. 

Aktivitäten und Aufgaben können mittels einer Markierung weiter spezifiziert werden. Abbil-

dung 24 zeigt eine Auswahl möglicher Markierungen beider Elemente.346 Aktivitäten werden 

mit einer Schleife versehen, wenn Aufgaben mehrfach hintereinander ausgeführt werden. Ei-

ne parallele Mehrfachausführung repräsentiert Aktivitäten, welche die gleichen Aufgaben 

mehrfach starten. Eine Aufgabe kann als Service markiert werden, wenn sie durch einen IT-

gestützten Webservice durchgeführt wird. Eine Aufgabe wird als „manuelle Aufgabe“ mar-

kiert, wenn die Aufgabe nicht automatisiert, sondern von einer Person ausgeführt wird. Dies 

kann z. B. die visuelle Inspektion einer Warenlieferung hinsichtlich etwaiger Transportschä-

den sein. 

 

 

Abbildung 24: Beispiele für markierte Aufgaben und Aktivitäten. 

Abbildung 25 veranschaulicht den in Abbildung 22 in EPK Notation modellierten Beispiel-

prozess in BPMN Notation. Insbesondere werden die organisatorischen Verantwortlichkeiten 

für die einzelnen Prozessschritte deutlich. Weiterhin ist der nicht zwingende Wechsel zwi-

schen Ereignissen und Funktionen, wie es bei der EPK vorgegeben ist, modelliert. Ebenso ist 

die klare Unterscheidung von manuellen und servicebasierten Aufgaben abgebildet. 

 

                                                

346 Für alle in der Spezifikation aufgeführten Markierungen vgl. Object Management Group 2011. 

Service

Aufgabe Aufgabe

Manuelle
Aufgabe

Parallele 
Mehrfach-
ausführung

Schleife
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Abbildung 25: Beispiel der BPMN347 

Neben den Prozessmodellen beschreibt die BPMN drei weitere Diagrammtypen zur Modellie-

rung von Kollaborationen („Collaboration Diagram“), Choreographien („Choreography Dia-

gram“) und Konversationen. Kollaborationen stellen die Interaktionen zwischen zwei Part-

nern mit jeweils eigenständigen Pools, die entsprechend eigene Prozessmodelle beinhalten, 

dar. Für den prozessübergreifenden Informationsaustausch kann zwischen den Pools über 

Nachrichtenflüsse eine Interaktion erfolgen. Sequenzflüsse dürfen nur innerhalb der Pools 

verwendet werden. So können Prozesskollaborationen zwischen zwei oder mehr Teilnehmern 

(z. B. Kunde und Lieferant) modelliert werden (siehe Abbildung 26). Choreographiedia-

gramme dienen der Abbildung von Nachrichtenflüssen zwischen Partnern. Sie stellen die 

Reihenfolge des Nachrichtenaustausches dar, ohne auf die Details des Prozesses einzugehen. 

 

                                                

347 Vgl. Weske 2012, S. 165. 
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Abbildung 26: Beispiel einer BPMN Kollaborationsbeziehung 

Die Choreographiediagramme dienen somit dem Überblick der Beziehungen zwischen Part-

nern in einem Prozess. Sie stellen eine spezielle Sicht auf Kollaborationsdiagramme dar. Wie 

die Aufgaben und die Zusammenarbeit unter Berücksichtigung von geschäftlichen, rechtli-

chen und technischen Anforderungen dann zu realisieren sind, wird detailliert mittels der Kol-

laborationsdiagramme modelliert. 

Des Weiteren existieren in der BPMN Konversationsdiagramme, welche die reinen Kommu-

nikationsbeziehungen zwischen Prozessbeteiligten visualisieren. Sie beschreiben den Nach-

richtenaustausch zwischen den Prozessbeteiligten und stellen somit ebenfalls eine spezielle 

Sicht auf die Kollaborationsdiagramme dar. 
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Teil II: Risikomodellierung in Geschäftsprozessmodellen 

6. Verbindung von Risiko- und Geschäftsprozessmanagement 

6.1. Motivation 

Risiko- und Prozessmanagement werden meist getrennt voneinander betrachtet, obwohl eine 

stärkere Verzahnung sinnvoll ist.348 Einerseits folgt das Risikomanagement einem strukturier-

ten Prozess, der die Aufgaben des Risikomanagements in einzelne Phasen unterteilt (siehe 

Kapitel 4), andererseits manifestieren sich die Unternehmensziele und somit auch die Risiken 

in den Geschäftsprozessen.349 Letztere sind vielfach abteilungs- und unternehmensübergrei-

fend und spiegeln das Zusammenspiel unterschiedlicher Akteure, Ressourcen und Funktionen 

wider, welche Risiken auslösen bzw. durch Risiken beeinflusst werden. Eine geschäftspro-

zessorientierte Sicht des Risikomanagements überwindet daher eine Risikobetrachtung, die 

sich nur auf einzelnen Fach- oder Funktionsbereiche beschränkt (Silo-Sicht), und findet somit 

ganzheitlich entlang der Wertschöpfungskette statt. Eine unternehmensweite Analyse der Ri-

sikosituation wird auf diese Weise erleichtert.350 Gegen eine Integration der beiden Diszipli-

nen kann angeführt werden, dass im Rahmen des kontinuierlichen Prozessmanagements be-

reits prozessweit analysiert wird, welche Schwachstellen und Risiken ein Prozess beinhaltet. 

Die Analyse beschränkt sich dabei allerdings auf den jeweiligen Prozess und zielt darauf ab, 

Zeit, Kosten und Qualitätsverbesserungen innerhalb des spezifischen Prozesses zu errei-

chen.351 Ein ganzheitliches Risikomanagement steht hierbei jedoch nicht im Vordergrund. Im 

Rahmen einer unternehmensweiten Risikobetrachtung der Prozesse kann das Zusammenspiel 

der Risiken innerhalb der Prozesse und über Prozessgrenzen hinweg untersucht werden, um 

einem ganzheitlichen Ansatz gerecht zu werden, der unter anderem in regulatorischen Vorga-

ben gefordert wird.352 Das COSO ERM Framework verweist in diesem Zusammenhang auf 

die notwendige Berücksichtigung der Geschäftsprozesse im Rahmen eines ganzheitlichen 

Risikomanagements.353 Der IDW PS 340 verlangt die Risikoanalyse sämtlicher betrieblichen 

                                                

348 Vgl. Conforti et al. 2011, S. 100. 
349 Vgl. Berkau 2006, S. 159; Rikhardsson et al. 2006, S. 4 f. 
350 Vgl. Diederichs und Imhof 2011, S. 174 ff. 
351 Vgl. Rieke 2009, S. 101. 
352 Vgl. Rikhardsson et al. 2006, S. 10 f. 
353 Vgl. COSO ERM 2004, S. 19. 
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Prozesse.354 Des Weiteren ist in IDW PS 381 die Analyse aller Unternehmensprozesse zum 

Zwecke der Prüfung des operativen Risikomanagementsystems vorgesehen.355 

Die Verbindung von Risiko- und Prozessmanagement wird weiterhin als vorteilhaft angese-

hen, um Compliance- und Governancevorgaben zu erfüllen.356 So können bspw. Risikosteue-

rungsmaßnahmen zur Verhinderung von Fehlern oder Missbrauch als Teil des Internen Kon-

trollsystems in die Geschäftsprozesse integriert werden. 

Letztlich wird vielfach die Vorteilhaftigkeit der Verbindung beider Disziplinen für das Busi-

ness Continuity Management (BCM) herausgestellt.357 Dieses zielt insbesondere darauf ab, 

die Prozesse robuster gegen Erschütterungen während des Prozessdurchlaufs zu machen und 

so für unterbrechungsfreie Prozessdurchläufe zu sorgen. Eine risikoorientierte Betrachtung 

der Prozesse im Rahmen der Prozessdesignphase kann im Sinne des BCM helfen, Risiken, die 

den Prozessdurchlauf gegebenenfalls stören oder unterbrechen könnten, im Vorfeld zu antizi-

pieren. Mögliche Störeinflüsse in Form externer Ereignisse, wie z. B. ein Unwetter oder das 

Marktgeschehen, können im Rahmen eines risikoorientierten Prozessdesigns bedacht werden, 

um einen reibungsloseren Prozessdurchlauf sicherzustellen.  

Durch die Verbindung von Risiko- und Prozessmanagement ergeben sich somit diverse Vor-

teile. Damit diese genutzt werden können, muss eine Verbindung der Managementprozesse 

und der Methoden beider Disziplinen erfolgen.358 In diesem Rahmen ist es insbesondere aus 

Sicht des Risikomanagements sinnvoll, wenn die Phasen des Risikomanagementprozesses 

sich an den Phasen des Prozessmanagements orientieren. Zur Verdeutlichung sei folgendes 

Beispiel angeführt: 

Ein in einem Prozess identifiziertes Risiko müsste vernünftigerweise zunächst quantifiziert, 

beurteilt und dann mit Steuerungsmaßnahmen versehen werden, bevor der Prozess implemen-

tiert und ausgeführt wird. Nur auf diese Weise kann das Risiko von Beginn der Prozessdurch-

führung an gehandhabt werden. Eine alternative Orientierung der Schritte des Prozessmana-

gements an den Phasen des Risikomanagementprozesses wäre insbesondere aus Sicht der Ri-

sikosteuerung nicht sinnvoll, da Steuerungsmaßnahmen erst dann festgelegt würden, wenn der 

risikobehaftete Prozess bereits implementiert und ausgeführt wurde. Entsprechend sind die 

                                                

354 Vgl. Hampel et al. 2004, S. 116. 
355 Vgl. IDW 2017. 
356 Vgl. zur Muehlen und Rosemann 2005, S. 2; Karagiannis 2008, S. 1161 f.; Strecker et al. 2011, S. 598. 
357 Vgl. Jakoubi 2007, S. 1596; Asnar et al. 2008, S. 213; Taylor et al. 2008, S. 25; Betz 2011, S. 349. 
358 Vgl. Rieke 2009, S. 98 ff. 
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Phasen des Risikomanagements in den Prozessmanagementkreislauf zu integrieren, wodurch 

sich die nachfolgenden Vorteile ergeben. 

6.2. Verbindung im Rahmen des Prozessdesigns 

In der Prozessdesignphase werden die Prozessschritte, die benötigten Ressourcen und die je-

weiligen Zusammenhänge, die zur Erreichung des Prozessziels beitragen, mithilfe von Pro-

zessmodellen grafisch modelliert (siehe Kapitel 5.3). Die Orientierung an den in dieser Phase 

modellierten Geschäftsprozessen wird in der Literatur, insbesondere zur Unterstützung der 

Risikoidentifizierung, als sinnvoll angesehen.359 Für die Prozessdesignphase und die Risi-

koidentifizierungsphase ergeben sich folgende Schnittstellen. Zunächst kann durch ein 

schrittweises Vorgehen entlang der modellierten Prozessabläufe sichergestellt werden, dass 

kein wesentlicher Prozessbestandteil bei der Risikoidentifizierung ausgelassen wird. Weiter-

hin können durch die Detailbetrachtung der Zusammenhänge aller involvierten Objekte, Res-

sourcen und Funktionen entlang des Prozessmodells potentielle Risiken erkannt und erfasst 

werden.360 Dies gilt auch für mögliche Ursache-Wirkungs-Zusammenhänge und Risikointer-

dependenzen zwischen den identifizierten Risiken.361 Nach erfolgter Analyse der Risikophä-

nomene mithilfe der Prozessmodelle ist es sinnvoll, noch während der Prozessdesignphase die 

Modelle mit den identifizierten Risikoinformationen anzureichern und die Prozessdokumenta-

tion zu ergänzen.362 Relevante und zu erfassende Informationen sind neben den Risiken zum 

einen die Verbindungen zu den Prozesselementen, auf welche die Risiken wirken bzw. wel-

che die Risiken verursachen (Objekte, Ressource, Funktionen, Logikkonnektoren) und zum 

anderen die Verbindungen zu den Risiken, mit denen sie in einem Ursache-Wirkungsgefüge 

zusammenhängen oder mit denen sie korrelieren. 

Weiteres Verbindungspotential ergibt sich zwischen den Phasen des Prozessdesigns und der 

Risikoquantifizierung sowie der Risikobeurteilung. Durch die Erfassung der Risiken im Pro-

zessmodell bietet es sich an, diese auch hinsichtlich ihrer Wesentlichkeit für die unterschied-

lichen Stakeholder unterscheidbar zu machen. Die bereits mit Risiken ergänzte Prozessdoku-

mentation wird daher sinnvollerweise um Informationen aus der Phase der Risikoquantifizie-

rung angereichert, so dass auch eine wertmäßige Beschreibung des jeweiligen Risikos erfolgt. 

                                                

359 Vgl. Wolf und Runzheimer 2008, S. 111; Diederichs 2012, S. 62 ff. 
360 Vgl. Brabänder und Ochs 2002, S. 19. 
361 Vgl. Hengmith 2005, S. 17. 
362 Vgl. Rieke und Winkelmann 2008, S. 348. 
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Dies empfiehlt sich nicht nur für die modellierten Risiken, sondern auch für die modellierten 

Risiko-Ursache-Wirkungsketten bzw. etwaige Korrelationen, die gegebenenfalls keinen kau-

salen Zusammenhang aufweisen. Auf dieser Basis kann für jegliche Risiken bzw. Risikozu-

sammenhänge eine Beurteilung hinsichtlich der Wesentlichkeit erfolgen.363 Als bedrohlicher 

beurteilte Risikophänomene könnten im Prozessmodell visuell (z. B. farblich) hervorgehoben 

werden, um sehr kritische Prozessbereiche von eher unkritischen auf einen Blick unterschei-

den zu können. 

Falls ein Risiko identifiziert wurde, kann im Rahmen der Verbindung zwischen Prozessdesign 

und Risikosteuerung der Prozess entweder noch während der Modellierung verändert werden, 

um z. B. das Risiko zu umgehen oder es können Risikosteuerungsmaßnahmen in den Prozess 

implementiert und den beurteilten Risiken zugewiesen werden, damit deutlich wird, welches 

Risiko wie behandelt wird.364 

Im Ergebnis liefert die Verbindung von Prozessdesign und Risikomanagement durch die um 

Risikoinformationen angereicherten Geschäftsprozessmodelle einen ganzheitlichen Überblick 

über die Prozessrisiken, ihre Zusammenhänge, ihre Wesentlichkeit und zugewiesene Risi-

kosteuerungsmaßnahmen. Auf diese Weise ist die Risikosituation für jeden Stakeholder an-

hand des mit Risiken angereicherten Prozessmodells nachvollziehbar. 

  

                                                

363 Für Methoden zur Quantifizierung und Beurteilung von Risiken siehe Kapitel 4.3.2 und 4.4.2. 
364 Für Methoden der Risikosteuerung siehe Kapitel 4.5.2. 
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Prozessmanagementphase Verbindungspotential 

Prozessdesign Risikoidentifizierung 

• Detailbetrachtung der Zusammenhänge aller Prozes-

selemente zur Aufdeckung von Risiken sowie ihren 

Zusammenhängen 

• Risikodokumentation im Prozessmodell 

Risikoquantifizierung 

Erfassung der Ergebnisse der Quantifizierung (z. B. Ri-

sikomaße oder Wahrscheinlichkeitsverteilungen) von 

Einzelrisiken, Risiko-Ursache-Wirkungsketten und Kor-

rellationen 

Risikobeurteilung 

Unterscheidung von Risiken gemäß Wesentlichkeit 

Risikosteuerung 

• Handhabung identifizierter Risiken während des 

Prozessdesigns durch Planung von Risikosteue-

rungsmaßnahmen 

• Visualisierung von Risikosteuerungsmaßnahmen 

und ihrer Zusammenhänge 

Abbildung 27: Verbindungspotentiale mit dem Prozessdesign 

6.3. Verbindung im Rahmen der Prozessimplementierung 

Im Rahmen der Prozessimplementierung wird der Prozess in den Betrieb überführt. Damit die 

in der Prozessdesignphase charakterisierten Risikophänomene in den folgenden Phasen des 

Prozessmanagements berücksichtigt werden können, sind aus Sicht des Risikomanagements 

in dieser Phase die folgenden Schritte durchzuführen: 

 

• Einrichtung der unterstützenden Informationssysteme 

• Einrichtung der Business Rules mit Risikobezug 

• Schulung und Sensibilisierung der Mitarbeiter 
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Im Rahmen einer erstmaligen Prozessimplementierung ist ein Risikomanagement-

Informationssystem (RMIS) einzurichten, welches die Abbildung der Geschäftsprozesse und 

der im Prozessdesign ermittelten Risikophänomenen erlaubt. Weiterhin ist die Anbindung des 

RMIS an die für das Risikomanagement relevanten datenliefernden Informationssysteme her-

zustellen (z. B. ERP-Systeme). 365 Bei der generellen Implementierung neuer Prozesse sind im 

RMIS die Prozesse, ihre Risiken und die zugehörigen Datenquellen zu verknüpfen, damit die 

Aufgabenerfüllung des Risikomanagements während der Folgephasen der Prozessdurchfüh-

rung, -überwachung und -evaluation durch das RMIS unterstützt werden kann. 

Business Rules stellen Unternehmensleitlinien dar und geben eindeutige Regeln vor, wie 

(komplexe) Zusammenhänge zu handhaben sind. Business Rules mit Risikobezug sind im 

Rahmen der Risikoüberwachung und Risikosteuerung zu definieren. Ein Beispiel für eine Bu-

siness Rule in diesem Kontext ist: 

 

Wenn der Value at Risk des Risikos Absatzrückgang innerhalb eines Monats über 500.000 € 

steigt, dann alarmiere den Risk Owner. 

 

Business Rules werden idealerweise in einem Informationssystem (Business Rule Manage-

ment System) erfasst und verwaltet.  

Letztlich sind die Mitarbeiter im Rahmen der Implementierung für das an den Prozessen ori-

entierte Risikomanagement zu schulen und zu sensibilisieren. Dies umfasst nicht nur die Sen-

sibilisierung für vorhandene Risiken, sondern auch für die Identifizierung neuer Risiken und 

die entsprechende Kommunikation risikomanagementrelevanter Sachverhalte in den Prozes-

sen. 

 

Prozessmanagementphase Verbindungspotential 

Prozessimplementierung • Einrichtung der Informationssysteme 

• Definition und Implementierung der Business Rules 

mit Risikobezug 

• Schulung und Risikosensibilisierung der Mitarbeiter 

Abbildung 28: Verbindungspotentiale mit der Prozessimplementierungsphase 

                                                

365 Vgl. im Folgenden Rieke 2009, S. 116. 
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6.4. Verbindung im Rahmen der Prozessdurchführung und -überwachung 

Für die Phasen der Prozessdurchführung und -überwachung ergeben sich Verbindungspoten-

tiale mit den Risikomanagementphasen der Risikoidentifizierung, der Risikosteuerung und 

der Risikoüberwachung. Im Rahmen der Risikoidentifizierung könnten während der Prozess-

durchführung bisher unberücksichtigte Risiken in Echtzeit identifiziert und gesteuert werden, 

wobei die Realisierung einer solchen Echtzeitanalyse noch weiterem Forschungsbedarf unter-

liegt.366 Bei der parallel zur Prozessdurchführung ablaufenden Prozessüberwachung werden 

die bei der Ausführung eines Prozesses erzeugten Daten, gegebenenfalls in Kennzahlen ver-

dichtet, beobachtet. Neben den prozessrelevanten Daten könnten hierbei auch Daten mit Risi-

kobezug betrachtet werden, die für die Risikoüberwachung relevant sind. Sie könnten zur 

Echtzeitbemessung und Überwachung der Risikomessgrößen (z. B. von Risikomaßen wie 

dem Value at Risk) genutzt werden. Dazu würden die Risikomessgrößen noch während der 

Prozessdurchführung auf (drohende) Überschreitungen ihrer Schwellenwerte überprüft.367 Im 

Falle einer drohenden bzw. eingetretenen Überschreitung eines Schwellenwertes gilt das Ri-

siko gegebenenfalls als bedrohlich bzw. schlagend geworden und es kann noch während der 

Prozessdurchführung eine Alarmierung des Risk Owners erfolgen, der dann die in der Risi-

kosteuerung definierten Maßnahmen anzustoßen bzw. zu überwachen hat. Diese Überwa-

chungsaktivitäten könnten nicht nur für prozessspezifische Risiken realisiert werden,368 son-

dern auch für prozessübergreifende Wirkungsgefüge, indem alle aktiven Prozessinstanzen, 

zwischen deren Risiken Interdependenzen bestehen, in das Risikomanagement mit einbezo-

gen werden. 

  

                                                

366 Vgl. für die folgenden Ausführungen Suriadi et al. 2014, S. 950 f. 
367 Welche Prozessdaten in welche Risikomessgrößen einfließen, muss in der Prozessimplementierungsphase 

festgelegt werden. 
368 Vgl. Rieke 2009, S. 117. 
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Prozessmanagementphase Verbindungspotential 

Prozessdurchführung und  

-überwachung 

Prozessbegleitende Risikoidentifizierung 

Echtzeitidentifizierung von Risiken 

Prozessbegleitende Risikoüberwachung 

• Regelmäßige Bestimmung der Risikomessgrö-

ßen mittels Prozessdaten und Überwachung von 

(drohenden) Schwellenwertüberschreitungen 

• Benachrichtigung von Risk Ownern bei (dro-

hendem) Risikoeintritt 

Prozessbegleitende Risikosteuerung 

Einleitung von Risikosteuerungsmaßnahmen bei 

Identifizierung bisher unbekannter Risiken und bei 

Risikoeintritt bereits bekannter Risiken 

Abbildung 29: Verbindungspotentiale mit Prozessdurchführung und -überwachung 

6.5. Verbindung im Rahmen der Prozessevaluation 

Im Rahmen der Prozessevaluation werden die vergangenen Prozessverläufe untersucht und 

Verbesserungspotentiale für die Gestaltung der zukünftigen Prozessdurchführungen abgelei-

tet. Dabei können einerseits strukturelle Verbesserungen erarbeitet werden, welche ein ande-

res Design des Prozessverlaufs zur Folge haben oder aber funktionale Verbesserungen, wel-

che auf einzelne Aktivitäten innerhalb des jeweiligen Prozesses abzielen und diese hinsicht-

lich bestimmter Zielgrößen wie z. B. die Durchlaufzeit optimieren. Verbindungspotentiale 

ergeben sich mit den Bereichen der Risikoidentifizierung (z. B. Ursachenanalyse schlagend 

gewordener Risiken), der Unterstützung der Risikoquantifizierung und -beurteilung (z. B. 

Messgrößenberechnung) sowie der Risikosteuerung (z. B. Überprüfung des Risikosteue-

rungsmaßnahmenerfolgs). Die Prozessevaluation nutzt gewöhnlicher Weise die Daten der 

prozessunterstützenden Informationssysteme, um die vergangenen Prozesse zu analysieren.369 

Dies sind einerseits Workflow-Management Systeme mit einer integrierten Überwachungs-

komponente und andererseits Process Mining Tools. Erstere verfügen über Informationen 

vergangener und aktueller Prozessinstanzen und können insbesondere Aussagen zu Leis-

                                                

369 Vgl. im Folgenden Weske 2012, S. 15. 
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tungskennzahlen wie bspw. Durchlaufzeiten und Status von Prozessinstanzen geben. Letztere 

nutzen die Systemlogs der betrieblichen Informationssysteme, um die tatsächlichen Prozess-

verläufe zu rekonstruieren. Im Rahmen der Risikoidentifizierung während der Prozessevalua-

tion können so unerwünschte Planabweichungen vom Prozessziel identifiziert werden. Dazu 

werden Soll-Ist-Vergleiche der Prozessverläufe durchgeführt, indem der Soll-Prozessverlauf 

mit dem tatsächlichen Ist-Prozessverlauf verglichen wird (sogenanntes Conformance-

Checking).370 Weitergehend ist denkbar, dass im Falle einer Planabweichung die Daten der 

vergangenen Prozessdurchführungen für eine Ursachenanalyse genutzt werden.371 Dazu sind 

alle Prozessinstanzen mit ihren Daten (Attributen) in zwei Kategorien zu klassifizieren. Sol-

che, die zu Planabweichungen führen und solche, die wie geplant verlaufen. Anschließend 

kann mittels Klassifikationsverfahren aus dem Bereich des Data Minings bestimmt werden, 

welche Kombination von Daten (Attributen) regelmäßig zu Planabweichungen führt. Diese 

Attribute korrelieren entsprechend hoch mit einem Risiko und können als Ursachen für das 

Risiko gelten. Sie sind daher anschließend näher zu überprüfen. Aus den historischen Daten 

der Prozessdurchführungen können im Rahmen der Prozessevaluation Informationen gezogen 

werden, die dazu dienen die Risikoquantifizierung und die Risikobeurteilung zu verbessern. 

Zum Beispiel können für einen bestimmten Zeitraum die Eintrittswahrscheinlichkeiten und 

das Schadensausmaß schlagend gewordener Risiken aus den Daten bestimmt werden. Sofern 

ausreichend Daten vorliegen, ließe sich auch die Verteilungsfunktion bestimmen. Auf Basis 

dieser neuen Informationslage ließen sich dann die bestehende Quantifizierung und die Risi-

kobeurteilung aktualisieren. Letztlich ergeben sich Schnittstellen zwischen Prozessevaluation 

und Risikokontrolle, indem in dieser Phase der Maßnahmenerfolg überprüft wird und die Er-

kenntnisse gegebenenfalls für eine Verbesserung der Risikosteuerung genutzt werden. 

  

                                                

370 Vgl. van der Aalst 2011, S. 191 f. 
371 Vgl. Suriadi et al. 2014, S. 951. 
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Prozessmanagementphase Verbindungspotential 

Prozessevaluation Risikoidentifizierung 

• Ex-post Analyse von Prozessdaten zur Ermittlung 

von eingetretenen Risiken (Planabweichungen) 

• Bestimmung von Ursachen häufig eingetretener 

Risiken mittels Data Mining (Klassifikationsver-

fahren) 

Risikoquantifizierung 

Ermittlung von Eintrittswahrscheinlichkeit und Scha-

densausmaß (der Verteilung) eines Risikos auf Basis 

der historischen Prozessdaten 

Risikobeurteilung 

Datenbasierte Überprüfung der ursprünglichen Risi-

kobeurteilung und ggf. Anpassung 

Risikokontrolle 

Datenbasierte Prüfung, ob eingeleitete Risikosteue-

rungsmaßnahmen zu gewünschter Entwicklung ge-

führt haben 

Abbildung 30: Verbindungspotentiale mit der Prozessevaluation 
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7. Entwicklung einer risikoorientierten Prozessnotation 

7.1. Motivation 

Zur Realisierung der Verbindung von Risiko- und Geschäftsprozessmanagement bietet sich 

neben der Verbindung der Managementprozesse eine Verbindung der Methoden an.372 Aus 

diesem Grund soll im Folgenden die Geschäftsprozessmodellierung, welche die Basis des 

Prozessmanagements darstellt,373 um eine Risikosicht erweitert werden. Die Prozessnotation 

soll zu einer risikoorientierten Prozessnotation (ROPN) weiterentwickelt werden, auf deren 

Basis sich möglichst viele der identifizierten Verbindungspotentiale nutzen lassen. Dazu sind 

Anforderungen an die Notation aus den im vorherigen Kapitel erarbeiteten Schnittstellen zwi-

schen den beiden Managementdisziplinen zu formulieren. 

7.2. Anforderungen aus Sicht eines risikoorientierten Prozessdesigns 

Die im Prozessdesign zu erfüllenden Anforderungen an die Notation lassen sich aus den Pha-

sen der Risikoidentifizierung, der Risikoquantifizierung, der Risikobeurteilung und der Risi-

kosteuerung ableiten, zu denen im Prozessdesign Schnittstellen bestehen (siehe Kapitel 6.2). 

 

Risikoidentifizierung 

Im Rahmen der Risikoidentifizierung werden die Prozessrisiken identifiziert und zu Doku-

mentationszwecken mit ihren Charakteristika erfasst (siehe Kapitel 4.2). Die Prozessrisiken 

lassen sich dazu sowohl Top-Down aus den Prozesszielen ableiten als auch Bottom-Up an-

hand der bereits modellierten Prozesse.374 Ein Prozess kann grundsätzlich ein oder mehrere 

Ziele verfolgen, deren Erreichung durch die Prozessaktivitäten unterstützt wird.375 Die Aktivi-

täten (Funktionen) werden unter Einsatz von Ressourcen (z. B. Maschinen oder Personen) 

durchgeführt und benötigen bzw. erzeugen ggf. Daten. Die Aktivitäten und Ressourcen unter-

liegen dabei diversen Risiken, deren Eintritt die Prozessziele beeinflussen kann. Die Relevanz 

jedes Risikos hängt von den verfolgten Prozesszielen ab. Ist bspw. eine schnelle Prozess-

durchführung das einzige definierte Ziel eines Prozesses, so ist ein Risiko, welches eine Ver-

zögerung des Prozessdurchlaufs erzeugt, als relevanter einzustufen als ein Qualitätsrisiko. 

                                                

372 Vgl. Sienou et al. 2007, S. 120. 
373 Vgl. Deiters 1997, S. 54; Rump 1999, S. 12; Buchanan und McMenemy 2012, S. 252 ff. 
374 Vgl. Rieke 2009, S. 115. 
375 Vgl. im Folgenden zur Muehlen und Rosemann 2005. 
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Entsprechend sind die festgelegten Prozessziele ausschlaggebend, da von ihnen abhängt, wel-

che Risiken zu modellieren sind. Die Berücksichtigung der Prozessziele im risikoorientierten 

Prozessmodell stellt somit eine erste Anforderung dar.  

Aufgrund der möglichen Komplexität der Risikophänomene wird in der Literatur vereinzelt 

vorgeschlagen, unterschiedliche Modelle für die Beschreibung der Risikolage in Prozessen zu 

erzeugen. Zur Muehlen und Rosemann (2005) schlagen z. B. die separate Erzeugung von vier 

Modellen vor, welche die Risikostruktur (Risk Structure Model), die Verbindung zwischen 

Risiken und Zielen (Risk Goal Model), die kausalen Abhängigkeiten und Eintrittswahrschein-

lichkeiten der Risiken (Risk State Model) sowie die Verbindungen zwischen Risiken und Pro-

zesselementen (Event-driven Process Chain with Risks) vorsehen. Diese Vorgehensweise 

führt allerdings dazu, dass bei der alleinigen Betrachtung des risikoorientierten Prozessmo-

dells die Risikozusammenhänge und die Relevanz der einzelnen Risiken nicht erkennbar sind. 

Dadurch wird den Stakeholdern ein erhöhter Analyseaufwand und ein erhöhtes Expertenwis-

sen abverlangt, um die Risikosituation eines Prozesses nachzuvollziehen. Sinnvoller erscheint 

eine Abbildung der Risiken und ihrer Zusammenhänge in einem Modell. Dazu sind die identi-

fizierten Risiken mittels eines eigenen Symbols im Prozessmodell darzustellen und die jewei-

ligen Risikocharakteristika (wie z. B. die Risikobezeichnung, die Risikokategorie, die be-

troffenen Prozessziele, die Risk Owner, etc.) dem Risikoelement per Annotation oder per At-

tribut zuzuweisen. 376  Neben Einzelrisiken liegen idealerweise Kenntnisse über Risiko-

Ursache-Wirkungsketten (RUWK) und Risikokorrelationen vor (siehe Kapitel 4.2), die im 

Sinne der Vollständigkeit ebenfalls modelliert werden sollten. Im Falle von RUWK kann die 

Überlegung angestellt werden, sowohl Risikoursachen als auch Risikowirkungen im Pro-

zessmodell zu unterscheiden und separat zu modellieren. Dies erscheint jedoch nicht sinnvoll, 

da ein Risiko in einer RUWK zugleich Ursache und Wirkung zweier unterschiedlicher Risi-

ken sein kann. Zur Erläuterung sei folgendes Beispiel aufgeführt: 

Es existiere eine aus drei Risiken $R, $S und $U bestehende RUWK $R → $S → $U. Das Ri-

siko $S ist zugleich Wirkung von Risiko $Rund Ursache von Risiko $U. Würde im Rahmen 

der Modellierung eine Unterscheidung von Ursache und Wirkung vorgenommen werden, 

müsste $S zweimal modelliert werden. Dies würde zu Redundanzen führen und bei mehreren 

                                                

376 Vgl. Brabänder und Ochs 2002, S. 23 f.; zur Muehlen und Rosemann 2005; Weiß und Winkelmann 2011, 

S. 5.  
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RUWK entsprechend unübersichtlich werden, wodurch der abstrahierende Charakter des Pro-

zessmodells verloren gehen würde. Die Struktur einer RUWK lässt sich eleganter über die 

verbindenden Kanten zwischen den Risiken darstellen. Entsprechend sollte ein einziges Risi-

koelement zur Modellierung jeglicher Art von Risiko Bestandteil einer risikoorientierten Pro-

zessmodellierung sein. Dadurch lässt sich die Risikosituation des Prozesses im Prozessmodell 

deutlich visualisieren. Für den Fall, dass viele Risiken identifiziert werden und das risikoori-

entierte Prozessmodell unübersichtlich wird, kann die DV-technische Darstellung der Pro-

zessrisiken für mehr Übersichtlichkeit sorgen.377 Hierzu können bspw. zusammenhängende 

Risiken aggregiert dargestellt werden oder nur hoch priorisierte Risiken visualisiert werden. 

Damit die Zusammenhänge der Risikophänomene deutlich werden, muss ein Risikoelement 

mit den Prozesselementen auf die es Einfluss nehmen kann, wie Flussobjekte (z. B. Funktio-

nen und Logikkonnektoren), verbindende Objekte (z. B. Sequenz- und Nachrichtenflüsse) und 

Ressourcen (z. B. Maschinen, Personen oder Daten) verknüpft werden können. Ebenso sollten 

die Risiken untereinander über Kanten verbunden werden können, um RUWKs und ihre kau-

salen Abfolgen abbilden zu können. So werden die Risikozusammenhänge für alle Stakehol-

der direkt im Prozessmodell nachvollziehbar. Dabei sollten die Kanten selbst bereits Informa-

tionen über die Art des Zusammenhangs liefern,378 da Risiken sich gegenseitig verstärken, 

abschwächen oder die Wahrscheinlichkeit ihres Eintritts beeinflussen können (siehe Kapitel 

4.3). In diesem Kontext ist zu berücksichtigen, dass ein Risiko zu einem oder mehreren Risi-

ken eine kausale Verbindung besitzen kann. Entsprechend sollten die Kanten mit logischen 

Konnektoren (Und, Oder, Exklusiv-Oder) verknüpft werden können, damit sich Risikozu-

sammenhänge eindeutig modellieren lassen. Weiterhin sollten bekannte Korrelationen zwi-

schen Risiken, bei denen kein kausaler Zusammenhang nachgewiesen werden kann, in einer 

ROPN berücksichtigt werden. Dies kann ebenfalls über spezifische Kanten zwischen den kor-

relierenden Risiken oder über eine Attribuierung der Risiken erfolgen. Die Art des Zusam-

menhangs (positive / negative Korrelation) und der Grad der Korrelation sollten ebenso dar-

gestellt werden können. 

 

                                                

377 Vgl. Hengmith 2005, S. 22. 
378 Vgl. Hengmith 2005, S. 22; Sienou et al. 2009, S. 176 f.; Strecker et al. 2011, S. 604.  
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Risikoquantifizierung 

Zur Integration der Ergebnisse der Risikoquantifizierung in das risikoorientierte Prozessmo-

dell (ROPM) sollte es möglich sein, die Ergebnisse der Quantifizierung (wie z. B. die Ein-

trittswahrscheinlichkeit, das Schadensausmaß bzw. die Verteilungsfunktion und Risikomaße) 

im ROPM zu vermerken.379 Dies ist insbesondere sinnvoll, wenn die Quantifizierung und die 

Beurteilung der Risiken von unterschiedlichen Stakeholdern vorgenommen werden.  

 

Risikobeurteilung  

Die festgelegten Schwellenwerte, ab denen ein Risiko bzw. das Gesamtrisiko einer RUWK 

als wesentlich beurteilt wird, sind im ROPM zu erfassen, damit die Risikobeurteilung für je-

den Betrachter nachvollziehbar ist. Die Möglichkeit einer zusätzlichen Erfassung von Anmer-

kungen zur Beurteilung erscheint sinnvoll, da jedes Individuum einem Bezugsobjekt einen 

anderen Wert beimisst und auf diese Weise die Beurteilung nachvollziehbarer wird. Zur Vi-

sualisierung der Ergebnisse der Risikobeurteilung kann es hilfreich sein, die beurteilten Risi-

ken und RUWK im Prozessmodell in Abhängigkeit ihrer Wesentlichkeit visuell zu unter-

scheiden. 

 

Risikosteuerung 

Die im Rahmen der Risikosteuerung festgelegten Risikosteuerungsmaßnahmen sind sinnvol-

ler Weise im ROPM abzubilden.380 Damit sie von üblichen Prozessfunktionen unterschieden 

werden können, sollten sie durch ein eigenes Element repräsentiert werden. Zur eindeutigen 

Unterscheidung der Maßnahmen untereinander und zur Nachvollziehbarkeit ihrer (erwarteten) 

Wirkungen, sollten die wesentlichen Charakteristika im ROPM festgehalten werden. Dazu 

sind neben einer eindeutigen Bezeichnung insbesondere die Maßnahmenstrategie bzw. die 

erwarteten (quantifizierten) Wirkungen und der für die Durchführung der Maßnahme Verant-

wortliche zu erfassen. Maßnahmen können einerseits auf die Risikoeintrittswahrscheinlichkeit 

und das Risikoausmaß der behandelten Risiken wirken. Sie können andererseits aber auch 

Einfluss auf Prozessaktivitäten haben. Dies muss durch entsprechende Verknüpfungsmög-

lichkeiten in der Modellierung berücksichtigt werden können. Die Verbindungen zwischen 

                                                

379 Vgl. Hengmith 2005, S. 22; Strecker et al. 2011, S. 598. 
380 Vgl. zur Muehlen und Rosemann 2005, S. 9; Sienou et al. 2009, S. 176; Weiß und Winkelmann 2011, S. 5. 
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Maßnahmen und Prozess- bzw. Risikoelementen werden zur Komplexitätsreduktion idealer-

weise mit den gleichen Symbolen modelliert, die bereits zur Verknüpfung von Risiko- und 

Prozesselementen genutzt werden. Eine Maßnahme wird entweder durch den Eintritt eines 

bestimmten Zustandes (Risikoschwellenwert) oder durch das Erreichen eines bestimmten 

Zeitpunkts gestartet bzw. beendet. Für den Fall, dass der Maßnahmenstart oder das Maßnah-

menende von mehreren Bedingungen abhängig ist, müssen beliebig viele Zustände sowie da-

zugehörige Bedingungen definiert werden können. 

 

Prozessmanagementphase Anforderungen 

Prozessdesign Risikoidentifizierung und -erfassung 

• Erfassung der Prozessziele 

• Modellierung von Einzelrisiken mittels eines Risiko-

symbols 

• Erfassung von Risikocharakteristika (wie z. B. Risi-

kobezeichnung, -art, betroffene Ziele, Risk Owner) 

per Annotation oder Attribut 

• Abbildung von Risiko-Ursache-Wirkungs-

Beziehungen bzw. -ketten 

• Kanten zur Verbindung von Risiken mit Prozessele-

mente und anderen Risiken; Kanten spezifizieren die 

Art des Zusammenhangs 

• Logikkonnektoren (Und, Oder, Exklusiv-Oder) zwi-

schen den Kanten zur Darstellung komplexer Zu-

sammenhänge zwischen Risiken 

• Darstellung von Korrelationen zwischen Risiken  

• Erfassung der Art des Zusammenhangs und des Gra-

des der Korrelation 
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Prozessmanagementphase Anforderungen 

 

Risikoquantifizierung 

Annotation oder Attribuierung der Risiken bzw. verbinden-

der Kanten und der RUWK mit den Ergebnissen der Quanti-

fizierung (Eintrittswahrscheinlichkeit, Schadensausmaß, 

bzw. Verteilungsfunktion, Risikomaße) 

Risikobeurteilung 

• Als Ergebnis der Risikobeurteilung ist die Wesent-

lichkeitsgrenze für jedes Risiko in Form eines 

Schwellenwertes zu erfassen 

• Visuelle Unterscheidung der Risiken anhand des 

Grades der Wesentlichkeit (optional) 

• Begründung zur Wahl der Wesentlichkeitsgrenze 

(optional) 

Risikosteuerung 

• Modellierung von Risikosteuerungsmaßnahmen 

• Erfassung der wesentlichen Maßnahmencharakteris-

tika (z. B. Bezeichnung, Maßnahmenart, quantifi-

zierte Wirkungen, Verantwortlichkeit) 

• Kanten zur Verbindung von Maßnahmen mit Pro-

zess- und Risikoelementen 

• Festlegung eines Zeitpunkts oder eines Risiko-

schwellenwerts zur Einleitung des Maßnahmenstarts 

und -endes für jedes Risiko, das durch die Maßnah-

me gesteuert werden soll 

• Festlegung komplexer Regeldefinitionen für die Ak-

tivierung und Beendigung von Maßnahmen, die sich 

auf mehrere Risiken beziehen bzw. von Bedingungs-

kombinationen abhängen 

Abbildung 31: Anforderungen an ein risikoorientiertes Prozessdesign 
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7.3. Anforderungen aus Sicht einer risikoorientierten Prozessimplementierung, -

durchführung, -überwachung und -evaluation 

Die Anforderungen an die Notation, die sich aus den Phasen der Prozessimplementierung, 

Prozessdurchführung, Prozessüberwachung und Prozessevaluation ergeben (siehe Kapitel 6.3 

ff.), können zusammengefasst werden, da sie sich alle auf die Erfassung und Verarbeitung 

risikorelevanter Daten beschränken. In den genannten Phasen werden risiko- und prozessbe-

zogene Daten benötigt (z. B. die Eintrittswahrscheinlichkeit eines Prozessrisikos), die in den 

Informationssystemen, die das Prozess- und das Risikomanagement unterstützen, verarbeitet 

und vorgehalten werden. Idealerweise basiert das ROPM auf einer Prozessnotation, die eine 

maschinenlesbare Beschreibung von Prozessabläufen und somit eine informationstechnische 

Unterstützung durch ein Risikomanagement-Informationssystem (RMIS) ermöglicht. Die Da-

ten aus anderen betrieblichen Informationssystemen können dann über Attribute den Elemen-

ten des risikoorientierten Prozessmodells zugewiesen werden. Damit die Aktualität der Daten 

sichergestellt ist, ist das unterstützende RMIS mit den betrieblichen Informationssystemen zu 

verbinden.381 So können Prozessmodelle in ein RMIS mit entsprechender Funktionalität im-

portiert oder in diesem modelliert werden. Die benötigten Attribute der Risikoelemente des 

ROPM wurden in den Anforderungen an das risikoorientierte Prozessdesign aufgeführt (siehe 

Kapitel 7.2). 

 

Prozessmanagementphase Anforderungen 

Prozessimplementierung,  

-durchführung, -überwachung  

und -evaluation 

• Verwendung einer maschinenlesbaren Notation zur 

informationstechnischen Unterstützung 

• Hinterlegung der im Prozessdesign aufgeführten 

Charakteristika in der Prozessmodellbasis (Attributi-

on) für alle Elemente mit Risikobezug. Für Risiken 

sind dies z. B. die Risikobezeichnung, der Risk Ow-

ner, Verteilungsinformationen und der Risiko-

schwellenwert. 

Abbildung 32: Anforderungen an risikoorientierte Prozessimplementierung, -durchführung, -

überwachung und -evaluation 

                                                

381 Vgl. Rieke 2009, S. 119. 
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7.4. Bestehende Ansätze 

Suriadi et al. (2014) geben einen umfassenden Überblick über die bestehende Literatur zur 

Verknüpfung des Risikomanagements mit dem Prozessmanagement. Sie identifizieren insge-

samt 27 Ansätze für ein risikoorientiertes Geschäftsprozessmanagement, welche sie in drei 

Gruppen kategorisieren. Dabei unterscheiden sie Ansätze, welche die Prozessdesignphase 

(Design Stage), die Prozessdurchführungsphase (Run-Time Stage) und die Prozessevaluati-

onsphase (Post-Execution Stage) unterstützen. Aufbauend auf diesem Überblick wurden mit-

tels Literaturrecherche 13 weitere Quellen zum risikoorientierten Prozessmanagement gefun-

den (siehe Abbildung 33).382 Nahezu die Hälfte aller Ansätze basiert auf Standardprozessnota-

tionen wie der EPK oder der BPMN. Die weiteren Ansätze sind mehrheitlich generisch be-

schrieben oder basieren vereinzelt auf proprietären (z. B. PowerDesigner) bzw. domänenspe-

zifischen (z. B. SBPML für den Bankensektor) Notationen. 

 

Ansätze zur Unterstützung der Prozessdesignphase 

Die überwiegende Anzahl der Ansätze unterstützt die Prozessdesignphase und fokussiert sich 

auf die risikoorientierte Gestaltung von Geschäftsprozessen oder die Anreicherung der Pro-

zessmodelle mit Risikoinformationen. Bai et al. (2006), Bergholtz et al. (2005), Bhuiyan et al. 

(2007), Fenz et al. (2010, 2009, 2008) und zur Muehlen et al. (2006) stellen jeweils Ansätze 

vor, die ein risikoorientiertes Prozessdesign unterstützen. Bhuiyan et al. bspw. untersuchen 

dazu strategische Abhängigkeiten zwischen Akteuren einer Organisation und identifizieren so 

die Aktivitäten, die einem erhöhten Risiko ausgesetzt sind. Dabei unterstellen sie, dass Akti-

vitäten, die auf mehrere Akteure verteilt sind, ein geringeres Risiko zu scheitern aufweisen als 

Aktivitäten, die von weniger bzw. nur einem Akteur ausgeführt werden. Für den Fall des 

Scheiterns der Aktivität modellieren sie entsprechende Ausweichprozesse auf Basis der Ana-

lyse der kritischen Aktivitäten. Dabei verwenden sie die Standardprozesselemente der BPMN. 

Fenz et al. stellen eine Reihe an Methoden vor, um das unternehmensweite Risikoniveau zu 

ermitteln. Dazu analysieren sie die Risiken der in den Prozessen involvierten IT Ressourcen 

und schließen daraus auf das allgemeine Prozessrisiko. Betz et al. (2011), Taylor et al. (2008) 

und Jallow et al. (2007) nutzen Simulationsverfahren, um zu analysieren, inwiefern Prozesse 

risikobehaftet sind und verbessert werden können. 

                                                

382 Fünf der 13 zusätzlich identifizierten Ansätze wurden bereits in Anton et al. 2016, S. 49 untersucht. 
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Autor/en Prozessdesignphase Prozessdurchführungsphase Evaluationsphase Notation 
1. Ahmed/Altuhova (2014) x (x)   BPMN 2.0 
3. Asnar/Giogini (2008) x     Generisch 
4. Bai et al. (2007) (x)     Generisch 
5. Bergholtz (2005) (x)     BMO 
6. Bernasconi (2013) x (x)   BPMN 2.0 
7. Betz et al. (2011) x     XML Netze 
8. Bhuiyan (2007) x (x)   BPMN 1.x 
9. Brabänder (2002) x     EPK 
10. Conforti (2013) (x) x   BPMN 2.0 
11. Cope (2010) x     BPMN 1.1 
12. Diederichs/Imhof (2011) x     EPK 
13. Fenz (2010) (x)     Generisch 
14. Hengmith (2005) x     EPK 
15. Herrmann (2006) x     UML 
16. Jakoubi (2007) x     Generisch 
17. Jallow (2007) x     Generisch 
18. Jans (2011)     x Generisch 
19. Kaegi (2006) (x)     BPMN 1.x 
20. Kang (2009)   x x Generisch 
21. Karagiannis (2007) x     ADONIS 
22. Lambert (2006) x     IDEF 
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Autor/en Prozessdesignphase Prozessdurchführungsphase Evaluationsphase Notation 

23. Marcinkowski (2012) x     BPMN 2.0 
24. Meland (2012) x     BPMN 2.0 
25. Mock (2005) x     EPK 
26. Muehlen (2006) (x)     - 
27. Panayiotou (2010) (x)     PowerDesigner 
28. Pittl (2017) x     SWRL 
29. Rieke (2007) x     EPK 
30. Rieke/Winkelmann (2008) x     EPK 
31. Rosemann / zur Muehlen  (2005) x     EPK 
32. Rotaru (2009) (x)     EPK 
33. Sadiq (2007) x     Generisch 
34. Sienou (2007) x     EPK 
35. Singh (2008) (x)     - 
36. Strecker (2011) x     MEMO 
37. Taylor (2008) x     jBPM/JPDL 
38. Vaca (2011) x     BPMN 1.x 
39. Weiß (2011) x     SBPML 
40. Wickboldt (2011)     x Generisch 

Abbildung 33: Bestehende Ansätze für risikoorientiertes Geschäftsprozessmanagement
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Die Anreicherung der Prozessmodelle um Risikoaspekte sieht die Mehrheit der Ansätze vor. 

Eine Gruppe dieser Ansätze ermöglicht dabei im Wesentlichen nur die Modellierung von Ri-

siken und Risikosteuerungsmaßnahmen. So beschränken sich Lambert et al. (2006) auf die 

Risikoidentifizierung und -erfassung. Ihr Ansatz ermöglicht lediglich den Namen identifizier-

ter Risiken per Annotation einer Prozessaktivität im Prozessmodell zuzuweisen ohne die Ri-

siken weiter zu spezifizieren. Rotaru et al. (2009) modellieren von den Prozesszielen ausge-

hend, welche Risiken auftreten können und minimiert werden sollen. Diese Risikominimie-

rungsziele werden dazu neben dem Prozessmodell abgebildet und mit den Prozessfunktionen, 

welche das jeweilige Ziel fördern, über eine ungerichtete Kante verbunden. Komplexere Risi-

kozusammenhänge und zusätzliche Risikoinformationen werden in dem Ansatz nicht berück-

sichtigt. Ahmed und Altuhova (2014) modellieren Risiken sowie Risikosteuerungsmaßnah-

men im Prozessmodell mittels des Aufgabensymbols aus dem BPMN 2.0 Standard und färben 

dieses zur Unterscheidung ein. Dabei steht Rot für ein Risiko und Blau für eine Maßnahme. 

Darüber hinaus annotieren sie die risikobehafteten Prozesselemente und umschreiben das Ri-

siko mithilfe des ebenfalls im Standard vorhandenen Elements der Text-Annotation direkt im 

Modell. Da ihre Methode auf die Unterstützung des Managements der Informationssicherheit 

abzielt, führen sie des Weiteren spezifische Symbole zur Annotation von IT- und Datenres-

sourcen in die BPMN 2.0 ein. Der Ansatz ist jedoch flexibel genug, um auch im Rahmen des 

allgemeinen Risikomanagements genutzt werden zu können. Weitergehende Aspekte des Ri-

sikomanagements, wie z. B. eine detaillierte Erfassung notwendiger Risikocharakteristika und 

die Abbildung von Risiko-Ursache-Wirkungsketten sind nicht realisierbar.  
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Abbildung 34: Risikoorientiertes Prozessmodell nach Cope et al.383 

Cope et al. (2010) hingegen stellen einen Ansatz vor, der neben der Abbildung von Risiken 

und Steuerungsmaßnahmen auch die Modellierung kausaler Zusammenhänge zwischen den 

Risikophänomenen im Prozessmodell erlaubt (siehe Abbildung 34). Die Abbildung logischer 

Verknüpfungen ist jedoch nicht möglich, so dass nur sequentielle kausale Abhängigkeiten 

zwischen den Risiken modellierbar sind. Aspekte der Risikoquantifizierung und -beurteilung 

werden von Cope et al. nicht berücksichtigt. Sadiq et al. (2007) implementieren Symbole für 

Kontrollen und Maßnahmen im Prozessmodell als Teil des Internen Kontrollsystems. Den 

Kontrollen werden Bedingungen zugewiesen, anhand welcher Verstöße (Risiken) in den Pro-

zessaktivitäten überwacht werden. Die Risiken werden hierbei implizit durch die Integration 

der Kontrollen mitmodelliert. Jeder Kontrolle können weiterhin eine oder mehrere Maßnah-

men zugewiesen werden, die bei Erfüllung der Bedingungen entsprechend ausgelöst werden. 

Im Beispiel von Sadiq et al. sind dies im Kontext des Internen Kontrollsystems bspw. die Be-

nachrichtigung verantwortlicher Personen oder die Einleitung von Ermahnungen. Aufgrund 

der Fokussierung auf die Interne Kontrolle sind die Maßnahmen nur reaktiv modellierbar und 

                                                
383 Entnommen aus Cope et al. 2010, S. 4:8. 
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der Ansatz daher für das Risikomanagement nicht geeignet. Ebenso entwickeln Panayiotou et 

al. (2010) eine BPMN Erweiterung für das Interne Kontrollsystem. Im Prozessmodell ver-

knüpfen sie die Aktivitäten mit Kontrollelementen, welche die Kontrollen spezifizieren. An 

die verbindenden Kanten annotieren sie das mögliche Risiko. In einer ergänzenden Tabelle 

ermöglichen sie Detailangaben wie z. B. die Beurteilung des Risikos. Eine Modellierung von 

einzuleitenden Maßnahmen ist nicht möglich. Meland und Gjaere (2012) adressieren die Mo-

dellierung von Prozessbeeinträchtigungen, die rein von IT Systemen ausgehen. Sie argumen-

tieren, dass für die Modellierung dieser Risiken keine weiteren Elemente in die Notation ein-

gefügt werden müssen, damit die Anzahl an Notationselementen geringgehalten werden kann. 

Entsprechend stellen sie einen Ansatz vor, um Risikoaspekte mit den bestehenden Elementen 

der BPMN 2.0 abzubilden. Dies ist aus Sicht des Prozessmanagements vorteilhaft, um zusätz-

liche Komplexität zu vermeiden. Aus Sicht des Risikomanagements ist diese Vereinfachung 

nachteilig, da nicht alle Besonderheiten von Risikophänomenen, wie z. B. die Erfassung pro-

zessübergreifender Risiko-Ursache-Wirkungsketten, berücksichtigt werden können.  

Eine zweite Gruppe von Ansätzen bietet neben der Erfassung von Risiken im Prozessmodell, 

die Darstellung der Ergebnisse der Risikoquantifizierung. Varela-Vaca et al. (2011) ergänzen 

auf Basis der BPMN das Prozessmodell um risikorelevante Informationen. So werden die 

Prozessziele und die Ergebnisse der Risikoquantifizierung im Modell notiert. Eine Abbildung 

der konkreten Risiken erfolgt neben dem eigentlichen Prozessablauf. Dabei werden die Risi-

ken und die Risikostruktur abgebildet. Es fehlt jedoch eine Darstellung der logischen Zusam-

menhänge zwischen den Risiken, eine Modellierung der Risikoverantwortlichkeiten und die 

Abbildung von Risikosteuerungsmaßnahmen. Bernasconi et al. (2013) erfassen Risiken im 

Prozessmodell mittels des Datenobjekts des BPMN 2.0 Standards und ergänzen das Prozess-

modell um eine Fuzzy Cognitive Map (FCM), welche Prozessrisiken und Ursachenzusam-

menhänge visualisiert und die Einflussstärke an den verbindenden Kanten der FCM anzeigt 

(siehe Abbildung 35). Risiko-Ursachen-Wirkungszusammenhänge und die Ergebnisse der 

Risikoquantifizierung können so dargestellt werden. Eine umfassende Integration des Kon-

zeptes in die Prozessmodellierung bleibt allerdings aus, da die FCMs losgelöst vom Prozess-

modell modelliert werden. Sie lassen sich entsprechend auch auf andere Risiken als Prozessri-

siken anwenden. Des Weiteren können keine Risikosteuerungsmaßnahmen mit diesem Ansatz 

abgebildet werden. 
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Abbildung 35: Fuzzy Cognitive Map384 

Mock und Corvo (2005) ermitteln für jedes Risiko eine Prioritätsnummer (RPN = F*C*D), 

indem sie das Produkt aus der Häufigkeit des Auftretens (F), der Konsequenz (C) und der Er-

kennbarkeit (D) des Risikos bilden und an die risikobehafteten Ressourcen einer EPK anhän-

gen. Jeder Faktor kann dabei Werte von 1 (gering) bis 10 (hoch) annehmen. Entsprechend gilt 

ein RPN von 1 als geringes Risiko, ein RPN von 125 als mittleres Risiko und ein RPN von 

1000 als hohes Risiko. Die Modellierung komplexer, logisch verknüpfbarer Risikostrukturen 

und Risikosteuerungsmaßnahmen wird nicht ermöglicht. Dies führt zur mehrfachen Modellie-

rung von ein und demselben Risiko. Hengmith (2005) schlägt vor, mögliche fehlerhafte Pro-

zessausführungen als Risiko in der EPK zu modellieren. Dazu soll die Fehlerwahrscheinlich-

keit eines Prozesspfades an den Kanten einer EPK festgehalten werden. Bei einer Exklusiv-

Oder-Verknüpfung gleicht der Wert der Wahrscheinlichkeit, dass der Prozesspfad fälschli-

cherweise ausgeführt wird. Bei einer UND-Verknüpfung entspricht er der Wahrscheinlichkeit 

der fälschlichen Auslassung des Prozesspfads. Als zusätzliche Option lassen sich mit dem 

Ansatz ungeplante Prozessabkürzungen modellieren. Weitere Risikoaspekte können nicht 

erfasst werden, so dass der Ansatz sich ebenfalls lediglich für eine einfache Risikobetrachtung 

nutzen lässt. Pittl et al. (2017) beschreiben eine Möglichkeit auf Basis der Semantic Web Rule 

Language (SWRL)385 Prozessrisiken außerhalb eines Prozessmodells in einem Annotatio-

nenmodell zu erfassen. Die Risikoannotationen sind über ungerichtete Kanten mit den be-

troffenen Aktivitäten im Prozessmodell verbunden, damit der Bezug erkennbar wird. Weiter-

                                                
384 Entnommen aus Bernasconi et al. 2013, S. 117. 
385 Vgl. https://www.w3.org/Submission/SWRL. 
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hin kann die Wahrscheinlichkeitsverteilung jedes Risikos erfasst werden. Vorteilhaft an der 

außerhalb des Prozessmodells erfolgenden Erfassung der Risiken ist die Anwendbarkeit auf 

beliebige Prozess- bzw. Unternehmensmodelle. Nachteilig ist die zunehmende Unübersicht-

lichkeit der Risiko-Aktivitätszusammenhänge bei der Modellierung vieler Risiken, da ent-

sprechend pro Risiko eine Kante das Prozessmodell mit dem Annotationenmodell verknüpft. 

Des Weiteren wird von Pittl et al. nicht beschrieben, wie die Abbildung von Risiko-Ursache-

Wirkungs-Ketten, Risikoverantwortlichkeiten und Risikosteuerungsmaßnahmen realisiert 

werden kann. Aus Risikomanagementsicht ist der beschriebene Ansatz somit unvollständig. 

Zur Muehlen und Rosemann (2005) führen insgesamt vier Modelle ein, um eine risikoorien-

tierte Prozessmodellierung zu realisieren. In der um Risikoobjekte erweiterten EPK stellen sie 

die risikobehafteten Prozessfunktionen dar. Ergänzend wird innerhalb des „Risk Structure 

Models“ die hierarchische Beziehung zwischen den Risiken visualisiert. Mittels des „Risk 

Goal Models“ wird aufgezeigt, welche Risiken welche Prozessziele beeinflussen. Mithilfe des 

„Risk State Models“ lassen sich sequentielle und komplexe Risiko-Ursache-Wirkungsketten 

sowie die jeweiligen Eintrittswahrscheinlichkeiten aller Ursachen und Wirkungen abbilden 

(siehe Abbildung 36). Verantwortlichkeiten und Risikosteuerungsmaßnahmen werden in dem 

Ansatz nicht berücksichtigt.  

 

 
Abbildung 36: Risk State Model386 

                                                
386 Entnommen aus zur Muehlen und Rosemann 2005. 
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Eine dritte Gruppe von Ansätzen berücksichtigt sowohl Aspekte der Risikoidentifizierungs-

phase, der Risikoquantifizierung als auch der Risikosteuerung innerhalb der Prozessmodellie-

rung. Brabänder und Ochs (2002) ergänzen die EPK um ein Risikoobjekt, welches an die zu-

gehörige Prozessfunktion angehangen wird (siehe Abbildung 37). Details zum Risiko, wie die 

einzuleitenden Steuerungsmaßnahmen und die Verantwortlichkeit, modellieren sie in einer 

separaten Risikodetailanalyse. Ebenso stellen sie separat drei Rechenwege zur Bestimmung 

des Risikoausmaßes vor. Zwei der Rechenwege nehmen direkten Bezug zum bestehenden 

Prozessmodell.  

 
Abbildung 37: Risikoorientierte EPK387 

Karagiannis (2007) sowie Diederichs und Imhoff (2011) ergänzen das Prozessmodell jeweils 

mit einer Tabelle, um Risikodetailinformationen zu erfassen. Beide Ansätze erfassen in der 

                                                
387 Entnommen aus Brabänder und Ochs 2002, S. 24. 
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Tabelle das Risiko, qualitative Aussagen zur Risikobedrohung und die vorgesehenen Risi-

kosteuerungsmaßnahmen. Hermann und Herrmann (2006) fokussieren sich auf die Sicherheit 

von Geschäftsprozessen. Dazu führen sie Sicherheitsanforderungen ein, die während der Pro-

zessdurchführung überprüft werden, so dass Steuerungsmaßnahmen im kritischen Fall auto-

matisch gestartet werden können, um dem Risiko entgegen zu wirken. Anhand des erforderli-

chen Sicherheitsgrades (Skala von 0-7) und des Bedrohungspotentials (Skala von 0-7) eines 

kritischen Objekts ermitteln sie ein „Risk Level“. Ist dieses gleich 0, liegt kein Risiko vor. 

Marcinkowski und Kuciapski (2012) erweitern die BPMN 2.0 um Risikoelemente, Risi-

kosteuerungsmaßnahmen und eine Einschätzung von Risikoeintrittswahrscheinlichkeit und 

Schadensausmaß. Alle Erweiterungen werden dabei direkt im Prozessmodell modelliert. Bei 

vier dieser fünf Ansätze basiert die „Quantifizierung“ auf subjektiven Einschätzungen zum 

vorliegenden Risiko. Lediglich Brabänder und Ochs (2002) berücksichtigen die Daten histori-

scher Prozessverläufe im Rahmen der Quantifizierung. Weiterhin modellieren sie als Einzige 

den verantwortlichen Risk Owner. Eine Modellierung von Ursache-Wirkungs-Beziehungen 

zwischen den Risiken ist mit keinem der fünf Ansätze möglich.  

Eine sehr ausführlichere Modellierung von Risikophänomenen ermöglicht die Gruppe der 

Ansätze von Jakoubi et al. (2007), Rieke (2009), Sienou et al. (2007), Strecker et al. (2011) 

und Weiß und Winkelmann (2011). Ähnlich wie zur Muehlen und Rosemann (2005) und Pittl 

et al. (2017) führen Jakoubi et al. und Sienou et al. das Prozessmodell ergänzende Modelle 

ein, um die Risikophänomene zu beschreiben. Jakoubi et al. unterscheiden zwischen der Pro-

zessschicht, einer CARE-Schicht und einer TIP-Schicht. Die in der Prozessschicht modellier-

ten Geschäftsprozessaktivitäten werden innerhalb der „Condition, Action, Ressource and En-

vironment (CARE)“-Schicht in ihre einzelnen Bestandteile zerlegt. Dabei wird die Beziehung 

zwischen jeder Aktivität und den eingesetzten Ressourcen sowie die Aktivität beeinflussen-

den Umweltfaktoren modelliert. Die Ressourcen und das Umfeld unterliegen Bedrohungen, 

welche separat in der „Threat Impact Process“-Schicht abgebildet werden. Zwischen den 

Schichten zeigen gerichtete Kanten, in welchem Zusammenhang die jeweiligen Elemente ste-

hen. Jakoubi et al. ermöglichen mit dem Ansatz die Darstellung sequentieller Risiko-Ursache-

Wirkungsbeziehungen sowie zugehöriger Risikosteuerungsmaßnahmen in Bezug auf eine 

Prozessaktivität. Komplexe logisch verbundenen Risikozusammenhänge und aktivitätsüber-

greifende Risikobezüge werden nicht explizit als modellierbar beschrieben. Die Abbildung 



 

118 

eines Risk Owners fehlt. Sienou et al. (2007) führen eine Reihe an Elementen und Diagram-

men ein, um Risikomanagementaspekte mit Bezug zu einem Geschäftsprozess zu modellie-

ren. Dabei lösen sie ebenfalls die eigentliche Risikomodellierung von den Prozessmodellen, 

indem für jede Prozessaktivität separat ein Risikoszenariodiagramm (siehe Abbildung 38), ein 

Risikostrukturdiagramm und ein Szenariosteuerungsdiagramm (siehe Abbildung 39) einge-

führt wird. Innerhalb des Risikoszenariodiagramms lassen sich alle auf eine Prozessaktivität 

beziehenden Risiko-Ursache-Wirkungsketten darstellen. Dabei sind komplexe Verbindungen 

mithilfe von logischen Konnektoren abbildbar. Ebenso werden die betroffenen Prozessziele 

abgebildet. 

 

 
Abbildung 38: Risikoszenariodiagramm388 

Im Risikostrukturdiagramm wird mittels der Darstellung von Aggregationsbeziehungen visua-

lisiert, aus welchen Subrisiken ein Risiko besteht. Im Szenariosteuerungsdiagramm werden 

für jedes Risiko die vorgesehenen Steuerungsmaßnahmen modelliert. Für jede Maßnahme 

wird festgehalten, welchen Einfluss sie auf die Eintrittswahrscheinlichkeit und das Schadens-

ausmaß des Risikos hat. Die Schwäche des Ansatzes liegt insbesondere in der separaten Be-

trachtung der Risiken verschiedener Prozessaktivitäten. Die Risiken lassen sich lediglich pro 

Aktivität modellieren. Falls ein Risiko jedoch mehrere Aktivitäten beeinflusst, kann dies nicht 

dargestellt werden bzw. es muss mehrfach modelliert werden. Obwohl Stakeholder grundsätz-

lich modelliert werden können, fehlt jedoch eine eindeutige Kennzeichnung des Risk Owners. 

 

                                                
388 Entnommen aus Sienou et al. 2007, S. 126. 
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Abbildung 39: Szenariosteuerungsdiagramm389 

Rieke (2009)390 erweitert die EPK zu einer risikoorientierten EPK. Dabei verwendet er wei-

testgehend die bestehenden EPK-Elemente, indem diese mit Annotationen und grafischen 

Ergänzungen angereichert werden. Lediglich ein sogenannter „Break-Operator“ wird neu ein-

geführt. Dieser ermöglicht die Darstellung der prozessunterbrechenden Wirkung eines Risi-

koereignisses. Insgesamt lassen sich mit dem Ansatz die an Prozessfunktionen angebundenen 

Risiken, Risikosteuerungsmaßnahmen und Annotationen mit Risikobezug (z. B. die Eintritts-

wahrscheinlichkeit) modellieren. Ebenso beschreibt Rieke die Möglichkeit der Darstellung 

komplexer Risiko-Ursache-Wirkungsketten. Eine Abbildung der Verantwortlichkeiten wird 

nicht beschrieben. Konkrete Erläuterungen, in welchem Zusammenhang die modellierten 

Steuerungsmaßnahmen zu den Risiken stehen (z. B. Bedingungen für den Start der Maßnah-

me) oder welchen Einfluss sie ausüben (z. B. quantifizierte Wirkung), werden nicht aufge-

führt. Strecker et al. (2011) stellen auf Basis der Multi Perspective Enterprise Modeling Me-

thode (MEMO) mehrere Konstrukte vor, mit welchen Risiken beliebig detailliert in Organisa-

tionsmodellen (u. a. auch in Prozessmodellen) modelliert werden können. Dabei berücksichti-

gen sie Risiko-Ursache-Wirkungsketten, Quantifizierungsaspekte, Risikosteuerungsmaßnah-

men und Verantwortlichkeiten. Der Schwerpunkt ihrer Betrachtung liegt im Bereich der IT-

Infrastrukturrisiken, allerdings lässt sich der Ansatz auch auf beliebige andere Domänen an-

wenden. Der Ansatz ermöglicht eine umfassende risikoorientierte Prozessmodellierung. Die 

Modellierung von Risiko-Ursache-Wirkungsketten ist jedoch nicht überzeugend, da die Ver-

                                                
389 Entnommen aus Sienou et al. 2007, S. 127. 
390 In Rieke und Winkelmann (2008) sowie Rieke (2009) wird derselbe Ansatz vorgestellt, jedoch führt Rieke 

(2009) die Aspekte detailliert aus. Entsprechend wird an dieser Stelle nur auf Rieke (2009) eingegangen. 
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bindungen zwischen risikobehaftetem Element und Risikoelement nur unidirektional erfol-

gen. Es ist aber durchaus möglich, dass ein Element bzw. im speziellen eine Prozessaktivität, 

sowohl von Risiken betroffen als auch Verursacher der Risiken ist. Dies sollte unterschieden 

werden können. Weiterhin wird mit MEMO eine aus Prozessmanagementsicht untypische 

Notation verwendet, so dass auf Anwenderseite ein zusätzlicher Lernaufwand erforderlich ist. 

Gleiches gilt für den Ansatz von Weiß und Winkelmann (2011), welcher auf der eher unbe-

kannten SBPML391 Notation aufbaut. Er unterstützt zwar viele Risikoaspekte, aber aufgrund 

der Spezialisierung auf den Bankensektor und der gewählten Notation, unterliegt der Ansatz 

aus allgemeiner Risikomanagementsicht einigen Restriktionen. Es ist bspw. nicht möglich 

logische Verknüpfungen zwischen den Risikoelementen zu modellieren und die Notation 

sieht nur sequentielle Prozessabfolgen vor. Somit sind komplexe Risiko-Ursache-

Wirkungsketten nicht abbildbar. 

 

Ansätze zur Unterstützung der Prozessdurchführungsphase 

Die Ansätze von Conforti et al. (2013), Kang et al. (2009), Singh et al. (2008) und Wickboldt 

et al. (2011) zielen auf die Erkennung und Antizipation von Risiken während der Prozess-

durchführung ab. Conforti et al. stellen einen Ansatz vor, der die Risikoüberwachung in IT-

gesteuerten Geschäftsprozessen ermöglicht. Dazu führen sie eine eigene Sprache ein, welche 

die Definition von Regeln zur Überwachung der Geschäftsprozessrisiken erlaubt. Die Regeln 

werden in Form von Sensoren in einem eigenständigen IT-System (Sensormanagementsys-

tem) implementiert, um die Prozessausführung zur Laufzeit zu überwachen. Ein Sensor ist 

dabei durch eine Wahrheitsfunktion definiert, welche die Erfüllung der zuvor festgelegten 

Bedingungen überprüft. Ist eine Bedingung erfüllt, wird der zuständige Prozessverantwortli-

che alarmiert. Die Sensoren beziehen Prozessinformationen aus historischen und aktuellen 

Prozessinstanzdaten und sind so während der Prozessausführung in der Lage, Prognosen zum 

weiteren Prozessverlauf bzw. zu einer risikobehafteten Situation zu machen. Weitergehende 

(automatisierte) Risikomanagementfunktionen sieht der Ansatz nicht vor. Kang et al. erzeu-

gen aus Daten historischer Prozessverläufe einen Entscheidungsbaum, um Regeln und Wahr-

scheinlichkeiten für risikobehaftete Prozessverläufe aus den Daten abzuleiten. Mithilfe des 

erzeugten Entscheidungsbaumes prognostizieren sie das Risikoniveau einer Prozessinstanz 

                                                
391 Vgl. Becker et al. 2009. 
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bereits während der Ausführung neuer Instanzen, so dass Warnungen erzeugt werden können, 

wenn ein bestimmtes Risikoniveau überschritten wurde. Die zugrundeliegenden Logdateien 

mit den Daten der historischen Prozessverläufe besitzen jeweils pro Prozessinstanz Informati-

onen über die eingetretenen Prozessereignisse mit ihren Attributen und eine Beurteilung, ob 

in der Instanz ein Risiko aufgetreten ist oder nicht. Wie die Beurteilung eines Risikos erfolgte, 

wird in dem Ansatz nicht deutlich. Ebenso bleibt unklar, wie mit verschiedenartigen Risiken 

umgegangen wird, da der Ansatz vereinfachend ein Risiko nur als einen normalen bzw. un-

normalen Prozessverlauf charakterisiert. Es kann somit lediglich eine Aussage dazu getroffen 

werden, ob eine Prozessinstanz risikobehaftet ist oder nicht. Da dadurch nicht deutlich wird, 

welches Risiko den Prozess gefährdet, können auch keine zielgerichteten Risikosteuerungs-

maßnahmen eingeleitet werden. Aus Sicht des Risikomanagements ist dieses Vorgehen nicht 

zufriedenstellend, da als einzige Steuerungsmaßnahmen die Akzeptanz des unbekannten Risi-

kos oder der Abbruch der Prozessinstanz in Frage kommt. Singh et al. stellen einen Ansatz 

vor, der vorsieht laufende Prozessinstanzen zu überwachen und Risiken während der Laufzeit 

einer Prozessinstanz zu umgehen. Dabei geht der Ansatz explizit nur auf das Risiko fehlender 

Ressourcen ein, die im Prozess benötigt werden. Auf Basis historischer Daten wird dazu eine 

Verteilungsfunktion erzeugt, die Aussagen zur Wahrscheinlichkeit eines nicht erfolgreichen 

Prozessverlaufs aufgrund fehlender Ressourcen ermöglicht. Wenn ein zuvor definierter 

Schwellenwert durch Parameteränderungen während des Instanzdurchlaufs über- oder unter-

schritten wird, schlagen Singh et al. als Steuerungsmaßnahme vor, einen identischen Prozess 

zu starten („Sicherungsprozess“), welcher die geänderten Parameter antizipiert, so dass aus-

reichend Ressourcen dem originären Prozess bereitgestellt werden. Dadurch soll der Eintritt 

des Risikos eines nicht finalisierbaren, originären Prozesses aufgrund fehlender Ressourcen 

umgangen werden. Wie der Sicherungsprozess konkret ausgelöst wird, wird nicht beschrie-

ben. Weiterhin berücksichtigt der Ansatz keine anderen Risiken, die das Prozessziel gefähr-

den könnten. Weiterhin ist die Unterversorgung mit Ressourcen ein leicht zu antizipierendes 

Risiko, welches bereits im ursprünglichen Prozessdesign modelliert werden könnte. Wesent-

lich interessanter wäre eine dynamische Prozessanpassung bei Auftreten externer nicht direkt 

beeinflussbarer Risiken. Dies lässt sich mit dem vorgestellten Ansatz nicht realisieren. Wick-

boldt et al. stellen ebenfalls ein Verfahren zur Laufzeitanalyse von Prozessen vor. Auf Basis 

von Logdateien, die mit Risikoinformationen angereichert wurden, analysieren sie zunächst 



 

122 

die Ähnlichkeit aktueller und historischer Prozesse mittels einer Ähnlichkeitsfunktion. Sie 

stellen heraus, dass nicht alle Prozessinstanzen identisch ablaufen und daher zunächst der 

Grad der Ähnlichkeit zwischen einem aktuell laufenden Prozess und den historischen Pro-

zessverläufen ermittelt werden muss. Darauf aufbauend bestimmen sie, unter Berücksichti-

gung des Ähnlichkeitsgrads und der historisch aufgetretenen Risiken, die Eintrittswahrschein-

lichkeit und das Schadensausmaß von Risikoereignissen für jede Aktivität des aktuellen Pro-

zesses. In Abhängigkeit von der ausgesetzten Bedrohung sieht das Verfahren anschließend 

eine Klassifikation aller Aktivitäten des aktuellen Prozesses vor. Die risikobehafteten Aktivi-

täten werden anschließend nach Bedrohungslage geordnet in einem Risikoreport aufgeführt. 

Der Ansatz sieht ebenfalls keinen aktiven Eingriff in den laufenden Prozess vor, sondern er-

füllt eine rein risikoüberwachende Funktion. Weiterhin bleibt offen, wie die Logdateien konk-

ret um Risikoinformationen angereichert werden. Dies manuell zu realisieren, erscheint auf-

grund der vielfach großen Menge an Logeinträgen nicht praktikabel. 

 

Ansätze zur Unterstützung der Prozessevaluationsphase 

Jans et al. (2011) untersuchen die Anwendbarkeit von Process Mining im Rahmen der Innen-

revision (siehe Kapitel 5.2.4). Dazu untersuchen sie den Beschaffungsprozess eines Finanz-

dienstleisters und identifizieren regelmäßige Abweichungen vom vorgesehenen Prozessmo-

dell. So werden z. B. häufig Zahlungen an Lieferanten ohne vorherige Genehmigung ausge-

führt. Die wesentliche Erkenntnis des Beitrags liegt in der nachweislichen Anwendbarkeit von 

Process Mining in der Innenrevision zur ex-post Aufdeckung von Risiken in Prozessen auf 

Basis historischer IT-Logdateien.  
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7.5. Erweiterung der BPMN um eine Risikosicht 

7.5.1. Zielsetzung 

Bestehende Ansätze zur Verbindung von Risikophänomenen mit Prozessmodellen weisen 

insgesamt Mängel auf. Bei allen Ansätzen der Prozessdesignphase erfolgt keine systematische 

Herleitung der Risikomanagementanforderungen, so dass vielfach wesentliche Aufgaben der 

einzelnen Risikomanagementphasen bei der Einbindung von Risikophänomenen in das Pro-

zessmodell nicht berücksichtigt werden. Des Weiteren fehlt meist eine formale Beschreibung 

der vorgeschlagenen Risikokonstrukte, welche die Beziehungen der neu eingeführten Elemen-

te untereinander eindeutig erläutert.392 Letztlich besteht eine Forschungslücke darin, dass eine 

Notation fehlt, deren Risikokonstrukte sich sowohl für den Einsatz in der Prozessdesignphase 

als auch in der Prozessdurchführungsphase verwenden lassen.393 Diese Lücken sollen im Fol-

genden geschlossen werden. 

Damit die zu entwickelnde risikoorientierte Prozessnotation einerseits auf einer bereits etab-

lierten Methode aufbauen kann und andererseits selbst von praktischer Relevanz ist, erscheint 

es sinnvoll, auf bestehenden Standards aufzubauen.394 Im Rahmen der Geschäftsprozessmo-

dellierung hat sich die BPMN in der Version 2.0 in den letzten Jahren weltweit durchgesetzt 

und wurde in ISO/IEC 19510:2013 zum Standard ernannt.395 Der Standard enthält bisher kei-

ne Elemente zur vollständigen Beschreibung von Risikophänomenen in Geschäftsprozessen. 

Entsprechend wird die zu konzipierende risikoorientierte Prozessnotation auf Basis der 

BPMN entwickelt. Dabei soll möglichst auf bestehende BPMN Elemente zurückgegriffen 

werden und die Einführung neuer Elemente geringgehalten werden, um die Anwenderakzep-

tanz der neuen Erweiterung zu fördern. 

7.5.2. Erweiterung 

Die BPMN sieht bereits in der Spezifikation eine Erweiterbarkeit der Notation vor (siehe Ka-

pitel 5.3.3). Diese ermöglicht ein Hinzufügen von neuen domänenspezifischen Aspekten 

(z. B. wie hier von Risikomanagementaspekten) unter Sicherstellung der Gültigkeit des 

                                                
392 Vgl. Suriadi et al. 2014, S. 950. 
393 Vgl. Suriadi et al. 2014, S. 951. 
394 Vgl. Bernasconi et al. 2013, S. 114. 
395 Vgl. https://www.iso.org/standard/62652.html; Chinosi und Trombetta 2012, S. 125; Yousfi et al. 2016, S. 55. 



 

124 

BPMN Kerns.396 Die Elemente der BPMN werden grundsätzlich auf zwei Arten in der Spezi-

fikation repräsentiert. Zum einen als ein Metamodel der MetaObject Facility Spezifikation 

(MOF)397 zur Beschreibung der Sprachkonzepte und ihrer Beziehungen. Zum anderen durch 

ein Schemadokument im Extensible Markup Language (XML) Format, zur Beschreibung des 

Austauschformats der BPMN Modelle.398 Letzteres stellt die Wiederverwendbarkeit der Mo-

delle in unterschiedlichen BPMN Anwendungen (z. B. in Modellierungswerkzeugen) sicher. 

Zur Einführung einer Risikosicht in den BPMN Standard muss die Erweiterung entsprechend 

auf diese beiden Arten beschrieben werden. In der Spezifikation ist es jedoch nicht vorgese-

hen, dass eine Erweiterung der BPMN auf Metamodellebene frei definiert werden kann. Dies 

führt dazu, dass jedes Element einer Erweiterung grundsätzlich mit jedem BPMN Element 

des Standards verbunden werden kann und eine Erweiterung lediglich einzelner spezifischer 

BPMN Elemente somit nicht möglich ist.399 Dazu wäre eine Definition der Erweiterung auf 

höherer Abstraktionsebene notwendig. Weiterhin fehlt in der Spezifikation ein systematisches 

Vorgehensmodell, wie eine Erweiterung zur BPMN hinzugefügt werden kann.400 Stroppi et 

al. (2011) stellen daher ein Vorgehensmodell vor, welche diese Lücken schließt. Es besteht 

aus vier Schritten: 

 

1) Konzeptualisierung der Erweiterung in der Unified Modeling Language (UML)401 

2) Erzeugung eines BPMN+X Modells der Erweiterung 

3) Transformation des BPMN+X Modells in ein XSD Modell der Erweiterung 

4) Transformation des XSD Modells in ein XSD Dokument 

 

Im ersten Schritt werden die Elemente der neu einzuführenden Erweiterung und ihr Zusam-

menspiel untereinander sowie mit den bestehenden BPMN Elementen beschrieben. Im vorlie-

genden Fall sind dies alle in der Prozessmodellierung zu berücksichtigenden Risikophänome-

ne. Dies erfolgt mittels eines Klassenmodells in Notation der Unified Modeling Language 

(UML), auf welcher auch die BPMN aufbaut. Das erzeugte Klassenmodell wird von Stroppi 

                                                
396 Vgl. Object Management Group 2011, S. 44. 
397 Vgl. http://www.omg.org/mof/. 
398 Vgl. Stroppi et al. 2011, S. 61. 
399 Vgl. Stroppi et al. 2011, S. 61. 
400 Vgl. Stroppi et al. 2011, S. 59. 
401 Vgl. http://www.omg.org/spec/UML/. 
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et al. als „Conceptual Domain Model of the Extension“ (CDME) bezeichnet. Das CDME wird 

bewusst ohne Berücksichtigung der Restriktionen, die sich aus der BPMN Spezifikation erge-

ben, erstellt. Im zweiten Schritt wird unter Anwendung von neun Transformationsregeln aus 

dem CDME ein BPMN-konformes Klassendiagramm erzeugt, welches als BPMN+X Modell 

bezeichnet wird. Schritt drei und vier dienen der Erzeugung eines XML Schema Dokumentes 

der Erweiterung, welches letztlich die Austauschbarkeit der Erweiterung zwischen unter-

schiedlichen BPMN-konformen Anwendungssystemen erlaubt. Braun et al. (2015) modifizie-

ren den Ansatz von Stroppi et al., indem sie der Erstellung des CDME eine systematische 

Prüfung („Domain Analysis and Equivalence Check“) voranstellen. Dieser Schritt dient der 

Überprüfung, welche Elemente der geplanten Erweiterung bereits mit bestehenden BPMN 

Elementen aus dem Standard realisiert werden können. Ziel ist es hierbei, nur so viele neue 

Elemente in die BPMN einzuführen, wie notwendig. Des Weiteren lassen Braun et al. die 

Transformation der Erweiterung in ein XML Schema Dokument aus402 und ergänzen ihr Vor-

gehensmodell um einen Schritt, in welchem sie die konkrete Syntax der Erweiterung vorstel-

len. Aufgrund der Zielsetzung dieses Kapitels wird daher die Erweiterung der BPMN um eine 

Risikosicht mittels des Vorgehens von Braun et al. umgesetzt (siehe Abbildung 40). 

 

 
Abbildung 40: Vorgehensmodell zur Erweiterung der BPMN403 

                                                
402 Diese kann jederzeit auf Basis des BPMN+X Modells durchgeführt werden. 
403 In Anlehnung an Braun et al. 2015, S. 471. 
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7.5.2.1. Domänenanalyse und Äquivalenzprüfung 

In Kapitel 7.2 und 7.3 wurden Anforderungen an eine risikoorientierte Prozessnotation formu-

liert (Domänenanalyse). Aus ihnen wurde abgeleitet, welche Konzepte eine Risikosicht in 

einem Prozessmodell abbilden muss. Sie sind daher der Ausgangspunkt für die Äquivalenz-

prüfung. Anhand einer tiefgehenden Analyse der BPMN Spezifikation wird dabei geprüft, ob 

das benötigte Konzept mit Elementen der BPMN modelliert werden kann. Ist dies der Fall 

wird im CDME das BPMN Konzept verwendet. Andernfalls wird ein neu einzuführendes Er-

weiterungskonzept im CDME definiert. Im Ergebnis werden nur so viele Erweiterungskon-

zepte wie notwendig neu eingeführt. Das Ergebnis der Äquivalenzprüfung ist in Abbildung 41 

dargestellt. 

 

Konzept Semantik Äquivalenzprüfung CDME 

Prozessziele Ausgangspunkt der  

Risikoidentifizierung. 

Keine Äquivalenz. Erweiterungs-

konzept 

Zielkennzahl 

und Bezugs-

objekt 

Messbare Größe für ein Ziel 

(Kosten, Durchlaufzeit, Qualität) 

bezogen auf ein Objekt (z. B. 

einen Zeitraum). 

Keine Äquivalenz. Erweiterungs-

konzept 

Risiko Risiko, welches auf einen Prozess 

einwirkt oder in diesem entsteht 

und das Erreichen eines oder 

mehrerer Ziele gefährdet. 

Keine Äquivalenz. Erweiterungs-

konzept 

Risikocha-

rakteristika 

Definition von Name, Kategorie, 

Eintrittswahrscheinlichkeit, 

Schadensausmaß, Verteilungs-

funktion und Schwellenwert. 

Teilweise Äquivalenz à 

Text-Annotation; Aus 

Gründen der Übersicht-

lichkeit sollten die Charak-

teristika als Attribute des 

Risikoelements definiert 

werden. 

Erweiterungs-

konzept 

Risk Owner Risikoverantwortliche Person 

oder Organisationseinheit. 

Äquivalenz à Pools, 

Swimlanes. 

BPMN  

Konzept 
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Konzept Semantik Äquivalenzprüfung CDME 

Risikofluss Verbindungspfade zwischen Ri-

siken sowie Risikosteuerungs-

maßnahmen. Pfade müssen die 

Art des Zusammenhangs abbil-

den. 

Teilweise Äquivalenz à 

Flows, diese bieten jedoch 

keine Unterscheidung der 

Art des Zusammenhangs 

(Ausmaß verstärkend etc.). 

Erweiterungs-

konzept 

Logikkon-

nektoren 

Abbildung komplexer Risikover-

bindungen (unter anderem Risi-

ko-Ursache-Wirkungsketten). 

Äquivalenz à Gateways. BPMN  

Konzept 

Risiko- 

korrelationen 

Korrelation zwischen Risiken 

ohne kausalen Zusammenhang. 

Keine Äquivalenz. Erweiterungs-

konzept 

Risiko-

Prozess-

Bezug 

Verknüpfung von Risiken mit 

Prozesselementen, zur Verdeutli-

chung der Zugehörigkeit. 

Keine Äquivalenz. Erweiterungs-

konzept 

Risikolink Verbindung zwischen Risiko-

Ursache-Wirkungsketten über  

Lane-, Pool- und Prozessgrenzen 

hinweg. 

Teilweise Äquivalenz à 

Link Ereignis; Laut Spezi-

fikation darf das Link Er-

eignis allerdings nur inner-

halb eines Prozesses ver-

wendet werden. 

Erweiterungs-

konzept 

Risiko- 

steuerungs-

maßnahmen 

Aktivitäten zur Steuerung von 

Risiken. 

Keine Äquivalenz à Auf-

gaben haben keine spezifi-

schen Marker. 

Erweiterungs-

konzept 

Maß- 

nahmen- 

charakteristi-

ka 

Eigenschaften einer Maßnahme 

wie Maßnahmenschwellenwert, 

Wirkung auf Eintrittswahrschein-

lichkeit, Wirkung auf Schadens-

ausmaß. 

Teilweise Äquivalenz à 

Text-Annotation; Zur 

Übersichtlichkeit sollten 

die Charakteristika als At-

tribute des Maßnahmen-

elements definiert werden. 

Erweiterungs-

konzept 

Abbildung 41: Ergebnis der Äquivalenzprüfung 
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7.5.2.2. Modellierung der Domäne 

Auf Basis der Äquivalenzprüfung werden im CDME die Beziehungen neuer und bestehender 

BPMN Elemente mittels eines UML Klassendiagramms dargestellt (siehe Abbildung 43).404 

Eine Klasse beschreibt in der Objektorientierung die Struktur und das Verhalten einer Menge 

von Objekten, die identische Attribute und Methoden besitzen. Sie wird in der UML mittels 

eines Rechtecks, welches den Klassennamen enthält, dargestellt. Optional beinhaltet das 

Rechteck zusätzlich die Attribute und Methoden der Klasse. Die Beziehungen zwischen den 

Klassen werden mittels Kanten, den sogenannten Assoziationen, beschrieben. An die Kanten-

enden werden die Multiplizitäten geschrieben, welche ausdrücken, wie viele der Objekte einer 

Klasse in Relation zu den Objekten der anderen Klasse stehen (siehe Abbildung 42). 

 

Beschreibung Multiplizität 

Kein oder ein Objekt. 0..1 

Genau ein Objekt. 1 

Kein, ein oder mehrere Objekt/e. 0..* (Kurzform: *) 

Mindestens ein Objekt. 1..* 

Abbildung 42: Arten von Multiplizitäten 

Mittels einer Generalisierung wird eine gerichtete Beziehung zwischen einer Oberklasse und 

einer oder mehreren Unterklassen beschrieben. Die Unterklassen stellen Spezialisierungen der 

Oberklasse dar. Sie erben alle Attribute und Eigenschaften der Oberklasse und verfügen zu-

sätzlich über eigene (spezielle) Attribute und Methoden. Die Generalisierung wird als durch-

gezogene Linie von der Unterklasse zur Oberklasse dargestellt. Am Ende der Linie befindet 

sich eine geschlossene, nicht ausgefüllte Pfeilspitze.  

Im CDME werden zunächst alle BPMN Elemente modelliert, die eine Beziehung zu den Risi-

koelementen der Erweiterung besitzen. Dies sind Pools (inklusive Lanes), Prozesse, Flus-

selemente (Aktivitäten, Ereignisse, Operatoren) und Datenobjekte. Sie werden im CDME 

grau eingefärbt und als BPMN Concept ausgewiesen, da sie in dieser Form bereits im BPMN 

                                                
404 Auf die Darstellung von Attributen wird aus Gründen der Übersichtlichkeit verzichtet. Die jeweils wesentli-

chen Attribute eines Objekttyps sind in Kapitel 7  aufgeführt. 
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Metamodell vorhanden sind. Alle neu eingeführten Klassen bzw. Objekttypen der Risikoer-

weiterung werden in Weiß und als Extension Concept dargestellt. 

 

 
Abbildung 43: Metamodell der BPMN Erweiterung (CDME)405 

Objekttyp Ziel 

Da Risiken sich aus den Unternehmens- und Prozesszielen ableiten, sind diese zu definieren 

und die Notation muss ihre detaillierte Beschreibung ermöglichen (siehe Kapitel 7.2). Dazu 

                                                
405 Die Abbildung befindet sich in einer größeren Auflösung im Anhang dieser Arbeit. 
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wird ein Objekttyp Ziel in das CDME eingeführt und mit dem Objekttyp Prozess verbunden, 

da jeder Prozess mindestens ein Ziel verfolgt. Jedes Ziel verfügt über allgemeine Eigenschaf-

ten wie z. B. einen Namen und eine Beschreibung, welche als Attribute des Objekttyps Ziel 

modelliert werden können. Des Weiteren kann ein Ziel Eigenschaften besitzen, die es spezifi-

zieren. Es lassen sich dabei konkrete und abstrakte Ziele unterscheiden. Die konkreten Ziele 

werden durch Fakten ausgedrückt (z. B. Anzahl der Kundenbeschwerden pro Woche < 50). 

Die abstrakten Ziele sind hingegen unscharf formuliert (z. B. Erhöhung der Kundenzufrie-

denheit). Konkrete Ziele mit Prozessbezug können weiterhin Instanz-bezogen (z. B. Durch-

laufzeit <= 20 Minuten) oder Instanz-übergreifend (z. B. Prozessfehlerquote pro Quartal 

< 5 %) formuliert werden. Die Ziele müssen sowohl durch konkrete Kennzahlen und zugehö-

rige Bezugsobjekte (z. B. einem Zeitraum), als auch abstrakt, ohne einen Kennzahlenbezug, 

spezifizierbar sein. Mit starren Attributen und im Vorfeld festgelegten Datentypen lassen sich 

solche Spezifizierungen nicht realisieren. Daher werden die Objekttypen Fakt, Kennzahl, Be-

zugsobjekt und Ausprägung in das CDME eingeführt.406  

 

Zielgröße: Kundenzufriedenheit Kennzahl 

Anzahl 

Ausprägung 

< 50 

Bezugsobjekt 

Zielgegenstand 

Zeitraum 

Ausprägung 

Kundenreklamationen 

1 Monat 

Abbildung 44: Darstellung einer konkret definierten Zielgröße 

Ein konkretes Ziel wird durch einen Fakt Zielgröße repräsentiert (siehe Abbildung 44). Die 

Zielgröße wird durch eine Kennzahl mit einer bestimmten Ausprägung definiert und besitzt 

ein oder mehrere Bezugsobjekte. Ein Fakt repräsentiert somit eine eindeutige Kombination 

aus einer Kennzahl und einem oder mehreren Bezugsobjekten. Als Ausprägung lassen sich 

quantitative und qualitative Größen festlegen. Ein abstraktes Ziel lässt sich mittels dem Ob-

jekttyp Bezugsobjekt definieren (siehe Abbildung 45). 

 

  
                                                
406 Vgl. im Folgenden Rieke 2009, S. 192 ff. 
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Abstraktes Ziel Bezugsobjekt 

Kundenzufriedenheit 

Ausprägung 

erhöhen 

Abbildung 45: Darstellung eines abstrakten Ziels 

Da zwischen Zielen eine hierarchische Beziehung bestehen kann, besitzt das Zielobjekt einen 

Selbstbezug (reflexive Assoziation). Durch den Objekttyp Zielart wird eine Kategorisierung 

der Ziele ermöglicht (z. B. leistungswirtschaftliches Ziel oder Finanzziel), um diese vonei-

nander abzugrenzen. 

 

Objekttyp Risiko 

Die Risiken, als zentrales Element der Risikosicht, werden im CDME über den Objekttyp 

Risiko modelliert. Ein Ziel wird entweder von keinem, einem oder mehreren Risiken beein-

flusst und ein Risiko kann wiederum ein oder mehrere Prozessziele gefährden. Sie sind daher 

direkt den Zielen zugeordnet, auf die sie einen Einfluss nehmen können. Analog zu den Zie-

len lassen sich Risiken, je nach Informationsstand, abstrakt oder konkret (quantitativ) be-

schreiben, so dass sie im CDME als abstraktes Risiko bzw. konkretes Risiko spezifiziert wer-

den können. Die abstrakten Risiken lassen sich mithilfe des Objekttyps Bezugsobjekt darstel-

len. Die konkreten Risiken werden durch einen Fakt repräsentiert. Als risikospezifische Fak-

ten kommen Risikogrößen, Risikoindikatoren und Risikoschwellen in Frage. Die Risikogröße 

beschreibt den Umfang des Risikos z. B. hinsichtlich Eintrittswahrscheinlichkeit, Schadens-

ausmaß oder einem Risikomaß wie dem Value at Risk (siehe Abbildung 46).  
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Risiko: Auftragsrückgang (Bestandskunden)   

Risikogröße: Value at Risk Kennzahl 

VaR 

Ausprägung 

4.000.000 

Bezugsobjekt 

Einheit  

Zeitraum 

Gültig ab 

Ausprägung 

€ 

1 Jahr 

01.01.2018 

Abbildung 46: Darstellung eines Fakts Risikomaß 

Eine weitere Spezialisierung eines Fakts stellen Risikoindikatoren dar. Sie repräsentieren An-

zeichen, die z. B. auf eine erhöhte Eintrittswahrscheinlichkeit des Risikos schließen lassen 

(siehe Abbildung 47). 

 

Risiko: Auftragsrückgang (Bestandskunden) 

Risikoindikator: Kundenreklamationen Kennzahl 

Beschwerden 

Ausprägung 

> 3 

Periode Tag 

Bezugsobjekt  

Zeitraum 

Ausprägung 

2 Wochen 

Abbildung 47: Darstellung eines Fakts Risikoindikator 

Mittels eines Fakts Risikoschwelle wird eindeutig definiert, ab welchen Gegebenheiten ein 

Risiko als eingetreten angesehen wird (siehe Abbildung 48).  
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Risiko: Auftragsrückgang (Bestandskunden)   

Risikoschwellenbezug: Aufträge pro Jahr Kennzahl 

( Aufträge*Aufträge*+,
) ∗ 100 

Ausprägung 

<= 75 

Bezugsobjekt  

Einheit 

Zeitraum 

Ausprägung 

% 

1 Jahr 

Abbildung 48: Darstellung eines Fakts Risikoschwelle 

Da analog zu den Zielen auch zwischen Risiken eine hierarchische Beziehung bestehen kann, 

wird das Risikoobjekt weiterhin mit einem Selbstbezug (reflexive Assoziation) versehen. Aus 

den Anforderungen an eine Risikoerweiterung der BPMN resultierend (siehe Kapitel 7.2) und 

analog zu den Zielen wird mittels des Objekttyps Risikoart die Kategorisierung von Risiken 

nach Risikoarten (z. B. Finanzrisiko, Absatzrisiko etc.) ermöglicht. 

 

Objekttyp Risikosteuerungsmaßnahme 

Zur Modellierung von Risikosteuerungsmaßnahmen wird auf das in der BPMN bereits vor-

handene Aufgabenelement zurückgegriffen, da eine Maßnahme einer durchzuführenden Auf-

gabe gleicht. Das CDME berücksichtigt, dass ein Risiko von keiner, einer oder mehreren Ri-

sikosteuerungsmaßnahmen gesteuert werden kann. Da üblicherweise der jeweilige Risk Ow-

ner für die Durchführung einer Risikosteuerungsmaßnahme verantwortlich ist, wird zwischen 

den beiden Objekttypen entsprechend eine Verbindung geschaffen. 

Jede Maßnahme hat allgemeine (Name, Status, Kosten, Beschreibung) und spezielle Eigen-

schaften. Die speziellen Eigenschaften können, ebenso wie bei den Zielen und Risiken, durch 

Fakten und Bezugsobjekte spezifiziert werden. Mittels eines Fakts Maßnahmengröße lassen 

sich messbare Eigenschaften einer Maßnahme definieren. So kann bspw. genau festgelegt 

werden, ab wann eine Steuerungsmaßnahme, abhängig von einer Kennzahl, eingeleitet oder 

beendet wird. Im Beispiel in Abbildung 49 wird der Maßnahmenstart in Abhängigkeit von 

einer operativen Kennzahl gesetzt. Für die Definition eines Maßnahmenendes wird ein weite-

rer Fakt „Maßnahmengröße“ der Risikosteuerungsmaßnahme zugewiesen. 
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Maßnahme: Vier-Augen-Prinzip in der Qualitätssicherung  

Maßnahmengröße: Maßnahmenstart Kennzahl 

Beschwerden/ 

pro Woche 

Ausprägung 

>= 20 

Bezugsobjekt  

Risikobezug 

Zeitraum 

Ausprägung 

Auftragsrückgang 

1 Woche 

Abbildung 49: Darstellung eines Fakts Maßnahmengröße 

Sind spezielle Eigenschaften einer Risikosteuerungsmaßnahme nicht eindeutig durch einen 

Fakt quantifizierbar, lassen sich diese, ähnlich den Zielen und Risiken (s. o.), mittels eines 

Bezugsobjekts abstrakt definieren. 

 

Objekttyp Risikofluss 

Wesentlich für die Modellierung von kausalen Abfolgen – wie Risiko-Ursache-

Wirkungsketten, Risiko-Maßnahmen-Beziehungen und von Prozesselementen ausgehende 

Risiken – sind die zwischen den Elementen liegenden Verbindungen. Zur Abbildung solcher 

Beziehungsstrukturen wird die BPMN um einen Objekttyp Risikofluss ergänzt. Dieser ermög-

licht die Modellierung von kausalen Zusammenhängen. Insgesamt lassen sich neun Arten von 

Risikoflüssen unterscheiden. Ein einfacher Risikofluss drückt aus, dass ein Risiko, ein Pro-

zesselement (z. B. eine Aktivität) oder eine Risikosteuerungsmaßnahme, ein anderes Risiko 

bzw. eine andere Maßnahme auslöst. Dabei liegt kein Einfluss auf das Ausmaß vor und die 

Eintrittswahrscheinlichkeit des ausgelösten Objekts liegt bei 100 %. Die weiteren Arten von 

Risikoflüssen dienen der Spezifizierung des Umfangs des Einflusses auf die Eintrittswahr-

scheinlichkeit und das Schadensausmaß eines Risikos. Die jeweiligen Attribute der spezifi-

schen Objekttypen des Risikoflusses können jeweils Werte der „Nicht booleschen“-

Ausprägungen annehmen. Dies können entsprechend qualitative (z. B. Eintrittswahrschein-

lichkeit: niedrig) oder quantitative Größen (z. B. Eintrittswahrscheinlichkeit: 80 %) sein. 

Die Erweiterung des BPMN Metamodells erlaubt die logische Verknüpfung der Risikoflüsse 

mittels der bestehenden BPMN Operatoren (Gateways). Dadurch wird eine übersichtliche 

Modellierung komplexer Zusammenhänge ermöglicht. Eine Modellierung von Risikoflüssen 
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ist ausnahmslos nur zwischen kausal abhängigen Elementen möglich. Somit werden Risiko-

flüsse  

 

• zwischen Risiken, 

• zwischen Risikosteuerungsmaßnahmen 

• sowie zwischen Risikosteuerungsmaßnahmen und Risiken bzw. umgekehrt verwendet. 

 

Weiterhin können Prozesselemente wie bspw. Aktivitäten oder Daten zu einem Risiko führen, 

so dass von diesen ein Risikofluss ausgehen kann, der in einem Risiko mündet.  

Für den umgekehrten Bezug von Risiken bzw. Risikosteuerungsmaßnahmen zu Prozessele-

menten werden keine Risikoflüsse verwendet, da ein Risikofluss per Definition dazu dienen 

kann, die Art einer Wirkung zu modellieren. Als Bezug von einem Risiko zu einem Prozes-

selement, wie z. B. einem Datenobjekt, kommt eine solche Verbindung nicht in Frage, da das 

Datenobjekt z. B. keine Wahrscheinlichkeit besitzt, die gesenkt oder erhöht werden könnte. 

Dennoch ist es von Interesse, den Bezug eines Risikos zu den Prozesselementen, bei denen es 

schlagend wird, zu veranschaulichen. Für die Abbildung dieses Zusammenhangs wird daher 

ein weiterer Beziehungstyp benötigt (siehe Risiko-Prozessbezug). 

 

Objekttyp Risiko-Prozessbezug 

Mittels des Objekttyps Risiko-Prozessbezug kann modelliert werden, an welcher Stelle im 

Prozess ein Risiko oder eine Risikosteuerungsmaßnahme einen Einfluss auf den Prozess hat. 

Über den Risiko-Prozessbezug lassen sich weiterhin durch Risiken oder Risikosteuerungs-

maßnahmen ausgelöste alternative Prozessverläufe modellieren. Da in der BPMN mit dem 

Objekttyp Assoziation bereits die Möglichkeit gegeben ist, Informationen und Artefakte mit 

dem Prozessfluss zu verknüpfen, wird der Risiko-Prozess-Bezug als Spezialisierung dieses 

Objekttyps in Form einer gerichteten Assoziation realisiert, um dem Ziel gerecht zu werden, 

möglichst wenige neue Elemente in die BPMN einzuführen. 

 

Objekttyp Risikokorrelation 

Neben kausalen Beziehungen können zwischen Risiken auch lediglich Korrelationen ohne 

einen kausalen Zusammenhang bestehen. Diese können durch eine eigene Risikokorrelations-



 

136 

kante modelliert werden, die über den Objekttyp Risikokorrelation im CDME berücksichtigt 

wird. Der Grad der Korrelation wird in Form des Korrelationskoeffizienten als Attribut der 

Kante erfasst. Falls die Richtung (das Vorzeichen des Koeffizienten) der Korrelation bekannt 

ist, können negative und positive Korrelationsbeziehungen mithilfe spezifischer Pfeilenden an 

der Risikokorrelationskante ausgedrückt werden. 

 

Objekttyp Risikolink 

Aus Gründen der Übersichtlichkeit existiert in der BPMN ein Linkereignis, welches eine 

Verbindung von einem Prozesselement zu einem anderen erlaubt, ohne zwischen diesen bei-

den eine durchgehende Kante zu modellieren. So können Prozessverläufe innerhalb eines 

Pools auch über Lanegrenzen hinweg realisiert werden. Entsprechend wird mit dem Element 

des Risikolinks diese Möglichkeit sowohl für lane-, pool- als auch für prozessübergreifende 

Risikozusammenhänge geschaffen. Insbesondere können so auch Risiko-Ursache-

Wirkungsketten zwischen Prozessen modelliert werden, die auf Prozessebene voneinander 

unabhängig sind, deren Risiken aber einen kausalen Zusammenhang aufweisen. Der Risiko-

link kann für Risikoflüsse, Risikokorrelationen und für Risiko- bzw. Maßnahmen-

Prozessbezüge genutzt werden. Eine Senke kann dabei eine oder mehrere Quellen haben und 

eine Quelle kann zu mehreren Senken führen, falls z. B. ein Risiko in mehreren anderen Pro-

zessen weitere Risiken auslöst. 

7.5.2.3. Abstrakte Syntax 

Unter Anwendung der Transformationsregeln nach Stroppi et al. (2011) wird das CDME 

Domänenmodell in ein BPMN+X Modell transformiert und so zu einer UML-konformen Er-

weiterung des BPMN Metamodells umgewandelt (siehe Abbildung 50). Die Transformation 

teilt sich in zwei Phasen auf. 

 

Phase 1 

Zunächst werden alle ursprünglichen BPMN Klassen und Aufzählungstypen aus dem CDME 

Modell in das BPMN+X Modell übernommen und als BPMN Concept betitelt. Des Weiteren 

werden alle Aufzählungstypen der Erweiterung in das BPMN+X Modell übernommen und als 

Extension Concept betitelt. 
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Phase 2 

Zur Transformation des CDME Modells in eine gültige BPMN Erweiterung in Form eines 

BPMN+X Modells werden in Phase 2 Transformationsregeln angewendet. 

Dabei sei 1 eine Klasse im CDME Modell und 2 eine Eigenschaft dieser Klasse vom Typ 3. 
Der Typ 3	kist entweder ein Attribut der Klasse 1 oder von dieser aus mittels einer Assoziati-

on zu 3 navigierbar. Die Abbildung von 1, 2 und 3 hängt davon ab, ob 1 ein BPMN Concept 

oder ein Extension Concept ist. Des Weiteren hängt sie davon ab, ob 2 eine bestehende (ur-

sprüngliche) oder eine neue Eigenschaft von C ist und ob t ein BPMN Concept (Objekt einer 

anderen BPMN Klasse), ein Erweiterungskonzept (Objekt einer Erweiterungsklasse) oder ein 

Datentyp (primitiver Datentyp oder Aufzählungstyp) ist. 5 gilt als ursprüngliche Eigenschaft, 

wenn es bereits im BPMN Metamodell eine Klasse 1 mit der Eigenschaft 2 gibt. Sonst gilt 2 

als neue Eigenschaft. 

 

Regel 1 

Regel 1 wird angewendet, wenn	2 ein ursprüngliches Attribut eines BPMN Concepts ist. 

1a) Wenn 3 ein Datentyp ist, wird p als Attribut des BPMN Elements 1 repräsentiert. 

1b) Wenn 3 ein BPMN Concept ist, wird 2 als eine von 1 nach 3 navigierbare Assoziation 

repräsentiert. 

 

Regel 2 

Regel 2 wird angewendet, wenn 2 eine neue Eigenschaft eines BPMN Concept ist. 5 wird 

dann als „Extension Attribute Definition“ in Form einer Eigenschaft einer „Extension Defini-

ton“ spezifiziert. Ein „Extension Definition Element“ muss dazu erzeugt werden und über 

eine „Extension Relationship“ mit dem BPMN Concept 1 verbunden werden. 

2a) Wenn 3 ein Datentyp ist, wird 2 als Attribut der Extension Definition repräsentiert. 

2b) Wenn 3 ein BPMN Concept ist, wird 2 als navigierbare Assoziation vom erzeugten Ex-

tension Definition Element zum bestehenden BPMN Element 3 repräsentiert. 

2c) Wenn 3 ein konkretes neues Erweiterungskonzept in dem Sinne ist, dass 3 ein neues Ele-

ment darstellt, dann ist 3 ein neues Erweiterungselement und 2 ist eine Extension Attribute 

Definition, die als navigierbare Assoziation von der Extension Definition zum Erweiterungs-

element 3 dargestellt wird. 
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Regel 3 

Wenn 2 ein neues Attribut eines BPMN Concept ist und 3	ein abstraktes Extension Concept, 

dann wird 3  als Extension Defintion repräsentiert und 2 als Extension Relationship vom 

BPMN Element 1 zur Extension Definition 3. 
 

Regel 4 

Regel 4 wird angewendet, wenn 2 eine Eigenschaft eines Extension Concepts ist. Also einer 

Extension Definition oder eines Extension Element. 

4a) Wenn 3 ein Datentyp ist, wird 2 als Attribut von 1 dargestellt. 

4b) Wenn 3 ein BPMN Concept ist, wird 2 als navigierbare Assoziation vom BPMN Element 

1 zum Element 3 dargestellt. 

4c) Wenn 3 ein Extension Concept ist, wird 3 als Extension Element dargestellt und 2 mittels 

einer navigierbaren Assoziation vom Element 1 nach 3. 
 

Regel 5 

6 sei eine Generalisierungsbeziehung von einer Klasse 1 zu einer Superklasse 7. Wenn 6 

eine ursprüngliche Generalisierungsbeziehung von einem BPMN Concept zu einem anderen 

BPMN Concept ist, wird 6 als Generalisierungsbeziehung von 1 nach 7 dargestellt. 

 

Regel 6 

Wenn 6 eine neue Generalisierungsbeziehung von einem BPMN Concept zu einem anderen 

BPMN Concept ist, wird 6 als ungültig angenommen und im BPMN+X Model nicht berück-

sichtigt, da eine solche Generalisierung vom BPMN Erweiterungsmechanismus nicht unter-

stützt wird. 

 

Regel 7 

Regel 7 wird angewendet, wenn 6 eine Generalisierungsbeziehung von einem BPMN Con-

cept zu einem Extension Concept ist. Der BPMN Erweiterungsmechanismus folgt dem An-

satz des „Extension by addition“. Er erlaubt somit nur die dömanenspezifische Erweiterung 

eines ursprünglich bestehenden BPMN Elements. 
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Der BPMN Erweiterungsmechanismus erlaubt keine taxonomische Verbindung eines spezifi-

schen BPMN Concept und eines übergeordneten allgemeineren Extension Concept (7a) sowie 

anders herum (7b). 6	wäre dann ungültig. Jedoch kann das Extension Concept als Extension 

Definition repräsentiert werden und 6 als eine Extension Relationship vom BPMN Element 

zur Extension Definition. So können die zusätzlichen Eigenschaften des Extension Concept 

zum BPMN Concept hinzugefügt werden. 

 

Regel 8 

Regel 8 kommt zur Anwendung, wenn 6 eine Generalisierungsbeziehung von einem Extensi-

on Concept 1 zu einem anderen Extension Concept 7	ist. 7 muss zuvor als Extension Element 

oder Extension Definition definiert worden sein. Dies wird gewährleistet, indem die Regeln 

2c, 3 oder 4c auf die Eigenschaften, die zu 7 gehören, angewendet werden und die Regeln 7 

oder 8 auf die Generalisationsbeziehungen die 7 beinhalten. 1 wird als Extension Element 

(8a) oder Extension Definition (8b) repräsentiert, abhängig davon, ob 7 ein Extension Ele-

ment oder eine Extension Definition ist. 6 wird dann als Generalisierungsbeziehung vom 

Element 1 zum Element 7 realisiert. 

 

Unter Anwendung der Transformationsregeln ergibt sich aus dem CDME das in Abbildung 

50 dargestellte BPMN+X Modell. 
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Abbildung 50: BPMN+X Modell der BPMN Erweiterung407 

7.5.2.4. Konkrete Syntax 

Damit grafische Modelle mit der vorgestellten Erweiterung erzeugt werden können, ist eine 

konkrete Syntax zu definieren, welche eine visuelle Repräsentation der neuen Risikoelemente 

im BPMN Prozessmodell ermöglicht. Im Wesentlichen wird die BPMN dazu um lediglich 

sechs neue Symbole, die eine Modellierung aller prozessbezogenen Risikophänomene erlau-

ben, ergänzt. Es werden Symbole zur Modellierung von Risiken, Risikoflüssen, Risikokorre-
                                                
407 Die Abbildung befindet sich in einer größeren Auflösung im Anhang dieser Arbeit. 
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lationen, Risikolinks und Risikosteuerungsmaßnahmen eingeführt (siehe Abbildung 51). Auf 

die grafische Darstellung der Prozessziele wird verzichtet, um das Prozessmodell nicht zu 

überladen. In einer informationstechnischen Umsetzung des Modells ist es z. B. denkbar, dass 

die Prozessziele über ein Kontextmenü des dargestellten Prozessmodells aufgerufen werden 

können. 

 

Bezeichnung Symbol 

Risiko 

 
Risikofluss 

 
Risikokorrelation 

 

Risikolinkquelle 

 

Risikolinksenke 

 

Risikosteuerungsmaßnahme 

 
Abbildung 51: Symbole der BPMN Erweiterung 

Zur Modellierung von Risiken im Geschäftsprozessmodell, gemäß den in 7.2 und 7.3 spezifi-

zierten Anforderungen, wird ein Risikosymbol eingeführt. Es wird durch ein Achteck mit ge-

fülltem Ausrufezeichen nebst Risikobezeichnung repräsentiert. Ein Risiko wird innerhalb der 

BPMN Swimlane dargestellt, in welcher es initial Prozessflusselemente beeinflusst bzw. von 

diesen verursacht wird. Zur Abbildung von Beziehungsstrukturen dient der Risikofluss. Die-

ser ermöglicht die Modellierung von kausalen Zusammenhängen und wird mit einer gerichte-

ten Doppellinienkante dargestellt. In Abhängigkeit der Wirkungsbeziehung kann ein Risiko-

Risiko

 

Risikolink

Risikolink

Maßnahme
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fluss unterschiedliche Anfangs- und Endpfeiltypen annehmen, so dass insgesamt neun Typen 

von Risikoflüssen zu unterscheiden sind (siehe Abbildung 52).  

 
   Wahrscheinlichkeit 
   senkend erhöhend 

   
  

A
us

m
aß

 senkend 
   

erhöhend 
   

Abbildung 52: Mögliche Pfeiltypen eines Risikoflusses 

Im Zusammenspiel der Risikoflüsse und Logikoperatoren ergeben sich die folgenden Model-

lierungsmöglichkeiten für Ursache-Wirkungsbeziehungen. Der in den Beispielen verwendete 

Standard Risikofluss stellt eine Sonderausprägung der Pfeiltypen mit 100 % Eintrittswahr-

scheinlichkeit des Folgerisikos dar. 

 

 
Abbildung 53: Ein Risiko löst ein weiteres Risiko aus. 

  

RisikoRisikoRisikoRisiko RisikoRisiko
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Abbildung 54: Ein Risiko löst zwei weitere Risiken aus. 

 
Abbildung 55: Zwei Risiken lösen zusammen ein drittes Risiko aus. 

 
Abbildung 56: Ein Risiko löst entweder ein oder zwei weiteren Risiken aus. 

RisikoRisiko

RisikoRisiko

RisikoRisiko

Risiko

Risiko

Risiko

RisikoRisiko

RisikoRisiko

RisikoRisiko

Risiko

Risiko
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Risiko
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Abbildung 57: Ein Risiko allein oder zwei zusammen lösen ein drittes Risiko aus. 

 
Abbildung 58: Ein Risiko löst entweder das eine oder das andere Risiko aus. 

 
Abbildung 59: Entweder das eine oder das andere Risiko lösen ein drittes Risiko aus. 

Zur Verdeutlichung der Wirkungsbeziehung eines Risikos oder einer Risikosteuerungsmaß-

nahme zu einem Prozesselement wird der Risiko- bzw. Maßnahmen-Prozessbezug eingeführt, 

der durch eine gepunktete, gerichtete Kante dargestellt wird (siehe Abbildung 60). Diese exis-
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RisikoRisiko

Risiko
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tiert in der BPMN bereits zur Darstellung von Assoziationen und ist daher kein neues Element 

der Erweiterung. 

    

  

  
Abbildung 60: Bezug eines Risikos zu Prozessflusselementen408 

Da ein Risiko aus einem Prozessflusselement heraus entstehen kann (z. B. aus einer Aktivität 

heraus), ist diese Beziehung ebenfalls modellierbar (siehe Abbildung 61). 

 

 
Abbildung 61: Prozessflusselement Aufgabe verursacht Risiko 

Korrelationen zwischen Risiken werden mittels der Risikokorrelationskante repräsentiert. 

Diese wird durch eine gestrichelte Doppellinienkante visualisiert (siehe Abbildung 62).  

 
Positive Korrelation Negative Korrelation 

  
Abbildung 62: Mögliche Typen einer Risikokorrelation 

Falls die Richtung der Korrelation bekannt ist, wird dies durch unterschiedliche Pfeilenden 

dargestellt (siehe Abbildung 62 und Abbildung 63). 
                                                
408 Zur Erläuterung der BPMN Elemente siehe Abbildung 23: Basiselemente der BPMN. 

RisikoRisikoRisiko RisikoRisikoRisiko RisikoRisikoRisiko

RisikoRisikoRisiko RisikoRisikoRisiko
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Abbildung 63: Darstellung von Risikokorrelationen 

Der Risikolink zur Realisierung von Sprüngen im Prozess bzw. zwischen Prozessen wird 

durch ein Achteck mit einem nach rechts gerichtetem Pfeil dargestellt. Falls es sich um eine 

Risikolinkquelle handelt, ist der Pfeil schwarz gefüllt. Im Falle einer Risikolinksenke ist der 

Pfeil nicht gefüllt (siehe Abbildung 64). Die eindeutige Bezeichnung des Risikolinks wird 

sowohl an der Quelle als auch an der Senke per Textannotation vermerkt (hier im Beispiel 

Risikolink). 

 

  
Abbildung 64: Darstellung einer Risiko-Ursache-Wirkungsbeziehung über Risikolink 

Risikosteuerungsmaßnahmen basieren auf dem bestehenden Aufgabensymbol aus der BPMN. 

Dieses wird lediglich durch ein von einem Dreieck umrandetes Ausrufezeichen ergänzt, um 

die Aufgabe eindeutig als Risikosteuerungsmaßnahme zu spezifizieren. 
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Abbildung 65: Risikosteuerungsmaßnahme senkt Eintrittswahrscheinlichkeit. 

Idealerweise wirken Risikosteuerungsmaßnahmen auf die Risiken ein, indem die Eintritts-

wahrscheinlichkeit des Risikos (siehe Abbildung 65) oder das Schadensausmaß (siehe Abbil-

dung 66) gesenkt werden. 

 
Abbildung 66: Risikosteuerungsmaßnahme senkt das Schadensausmaß. 

Es ist jedoch auch denkbar, dass durch eine Risikosteuerungsmaßnahme neue Risiken ausge-

löst werden (siehe Abbildung 67). 

 

 
Abbildung 67: Risikosteuerungsmaßnahme löst neues Risiko aus. 

Risikosteuerungsmaßnahmen liegen klare Start- und Endbedingungen zugrunde. Diese wer-

den aus Gründen der Übersichtlichkeit in der konkreten Syntax nicht visualisiert. 

7.5.3. Anwendungsbeispiel 

Die Modellierung von Risikophänomenen auf Basis der eingeführten BPMN Erweiterung 

wird anhand eines Beispiels erläutert (siehe Abbildung 68). In diesem stehen der Warenein-

gangs- und der Fertigungsprozess eines produzierenden Unternehmens im Mittelpunkt.  

Zunächst wird der Wareneingangsprozess betrachtet. Das Ziel des Prozesses ist die sachge-

mäße Verbuchung und Einlagerung qualitativ einwandfreier Warenlieferungen. Beim Eintref-
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fen von neuen Warenlieferungen in der Warenannahme ist die Verpackung auf Beschädigun-

gen zu prüfen. Sind keine äußeren Beschädigungen erkennbar, wird der Lieferschein mit der 

Warenlieferung abgeglichen. Sind äußere Beschädigungen erkennbar, erfolgt eine Prüfung 

des Inhalts hinsichtlich etwaiger Beschädigungen.  

  

Abbildung 68: Prozess- und Risikosicht von Wareneingang und Fertigung 
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Falls die Ware beschädigt ist, wird diese zurückgesendet. Sind keine Schäden an der geliefer-

ten Ware erkennbar, wird der Verpackungsschaden dokumentiert und es wird ein Abgleich 

zwischen Lieferschein und gelieferter Ware vorgenommen. Falls der Lieferschein mit der Lie-

ferung nicht übereinstimmt, wird dieser Mangel gerügt und die Lieferung bis zur Klärung mit 

dem Lieferanten zwischengelagert. Sind Lieferschein und Lieferung identisch, erfolgt die 

Qualitätsprüfung. Gibt es Beanstandungen hinsichtlich der Qualität der Ware, so wird der 

Mangel gerügt und die Ware zurückgesendet. Entspricht die Ware den Qualitätsanforderun-

gen, wird die Lieferung verbucht und eingelagert.  

Ein potentielles Risiko besteht zunächst in einer defekten Prüfapparatur, welche im Rahmen 

der Qualitätsprüfung falsche Messwerte liefert. Da ein Prüfer von korrekten Messwerten aus-

geht, erhöht dieses Risiko die Eintrittswahrscheinlichkeit des Risikos Unentdeckte Minder-

qualität. Zwischen den beiden Risiken besteht eine Ursache-Wirkungsbeziehung. Die Risiko-

Prozessbezug Kante vom Risiko Defekte Prüfapparatur zur Prozessfunktion Qualität prüfen 

macht deutlich, dass dieses Risiko auf diese Funktion wirkt. Bleibt das Folgerisiko Unent-

deckte Minderqualität unbemerkt, dann wirkt sich dieses Risiko darin aus, dass der Prozess 

fälschlicherweise mit dem Verbuchen und Einlagern der Ware fortgeführt wird, wenn das Ri-

siko eintritt. Dies wird mittels der Risiko-Prozessbezug Kante von diesem Risiko zum Und-

Gateway vor den Funktionen Ware verbuchen und Ware einlagern dargestellt. Weiterhin 

führt das Risiko Unentdeckte Minderqualität  in einem späteren Fertigungsprozess, der eine 

qualitativ einwandfreie Fertigung von Produkten zu einem festen Selbstkostensatz zum Ziel 

hat, zu weiteren Risiken. Diese prozessübergreifende Risiko-Ursache-Wirkungskette wird 

mittels des Risikolinks mit der Bezeichnung A modelliert. Im Beispiel wird auf die Eintritts-

wahrscheinlichkeit des Risikos Unentdeckte Minderqualität durch die Risikosteuerungsmaß-

nahme Doppelte Kontrolle eingewirkt. Durch eine weitere ggf. stichprobenmäßige Kontrolle 

der Qualität mit einer anderen Prüfapparatur, zielt die Maßnahme auf die Minderung der Ein-

trittswahrscheinlichkeit des Risikos ab. Mittels des Maßnahmen-Prozessbezugs wird deutlich 

gemacht, dass die Maßnahme Doppelte Kontrolle sich auf das Prozessflusselement Qualität 

prüfen bezieht. Die Darstellung als Risikosteuerungsmaßnahme verdeutlicht, dass die Maß-

nahme während dieses Prozessschrittes als Risikomanagementaktivität losgelöst vom eigent-

lichen Prozess durchgeführt wird. Für alle Risikosteuerungsmaßnahmen ist anzumerken, dass 

diese in Abhängigkeit von bestimmten Bedingungen aktiviert werden können (z. B. bei Über-
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schreiten eines Schwellenwertes oder in Abhängigkeit von einem Zeitpunkt). Das bedeutet, 

dass sie ggf. nicht bei jedem Prozessdurchlauf durchgeführt werden. Möchte man eine Maß-

nahme als dauerhaftes Risikosteuerungselement in einen Prozess integrieren, so empfiehlt 

sich eine Neugestaltung des Prozesses, in deren Zuge die Maßnahme als Teil des Prozesses in 

Standard BPMN Notation modelliert wird und nicht als Risikosteuerungsmaßnahme. 

Wird die Minderqualität im Beispielprozess nicht erkannt, führt dies im Fertigungsprozess in 

jedem Fall zu einem Mehrverbrauch, der letztlich die Kosten der Fertigung erhöht, da mehr 

Material verbraucht wird. Des Weiteren erhöht sich durch die Minderqualität die Eintritts-

wahrscheinlichkeit, dass ein Endprodukt fehlerbehaftet ist und gegebenenfalls nicht in vorge-

sehener Weise funktioniert, so dass bei Verwendung durch den Kunden Fehler oder Schäden 

auftreten können. Aus dem Risiko kann ein Risiko Regressforderungen resultieren. Diesem 

wird im Beispiel nicht begegnet, so dass dieses Risiko akzeptiert wird. Eine mögliche Risi-

kosteuerungsmaßnahme für dieses Risiko wäre der Abschluss einer Versicherung. Zur Redu-

zierung des Schadensausmaßes des Risikos Endproduktfehler werden zusätzliche Qualitätssi-

cherungsmaßnahmen in der Fertigung durchgeführt. Der Risiko-Prozessbezug von der Maß-

nahme Qualitätssicherung zum Endereignis rückgemeldet macht deutlich, dass die Qualitäts-

sicherungsmaßnahme nach Rückmeldung eines Fertigungsauftrags durchgeführt wird. Als 

Maßnahme des Risikomanagements erfolgt dies wiederum losgelöst vom eigentlichen Ferti-

gungsprozess und somit ggf. nur stichprobenartig in Abhängigkeit von den zugrunde liegen-

den Start- und Endbedingungen der Maßnahme. Das Beispiel verdeutlicht insbesondere wie 

mit der risikoorientierten Prozessnotation prozessübergreifende Risiko-Ursache-

Wirkungsketten modelliert werden können. Eine defekte Prüfapparatur kann über die Risiko-

Ursache-Wirkungskette bis zu Regressforderungen führen. 
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Teil III: IT-gestütztes Risikomanagement 

8. Risikomanagement-Informationssysteme 

8.1. Überblick 

In der Literatur werden uneinheitliche Bezeichnungen für Informationssysteme verwendet, 

die den Umgang mit Risiken unterstützen. Dabei werden zum einen die Begriffe Risikoinfor-

mationssystem und Risikomanagement-Informationssystem synonym für IT-gestützte Syste-

me zur Unterstützung des Risikomanagements verwendet. Zum anderen werden aber auch 

nicht IT-gestützte Systeme, die einen Überblick über die Risikolage ermöglichen, als Risi-

koinformationssystem bezeichnet.409 Zum einheitlichen Verständnis wird im Rahmen dieser 

Arbeit ein IT-System, welches allein zur Unterstützung des Risikomanagements konzipiert 

wurde, als Risikomanagement-Informationssystem (RMIS) bezeichnet. 

Im Allgemeinen zielt der Einsatz IT-gestützter betrieblicher Informationssysteme darauf ab, 

die unternehmensweite Erfassung, Verarbeitung und Speicherung von Daten zu erleichtern 

und diese effizient zur Verfügung zu stellen. Die Systeme sorgen für durchgängige Informati-

onsströme entlang des Wertschöpfungsprozesses und somit über Funktionsbereiche hinweg. 

Sie stellen mit unterschiedlichen Detailierungsgraden eine Integration von mengen- und wert-

orientierten Sichten der operativen Bereiche hin zu Planungs- und Entscheidungsunterstüt-

zungssystemen dar.410 Darüber hinaus ermöglichen insbesondere integrierte Informationssys-

teme, dass eine redundante Datenhaltung vermieden wird und das System sich zum Datenaus-

tausch mit anderen unternehmensinternen und -externen Informationssystemen über Schnitt-

stellen verbinden lässt.  

Aus den Ausführungen in den Kapiteln 3 und 4 wird ersichtlich, dass eine IT-Unterstützung 

des Risikomanagements als nahezu unabdingbar erscheint. Insbesondere die Komplexität der 

Risikophänomene, die zum einen in jedem Funktionsbereich eines Unternehmens auftreten 

können und zum anderen nur schwer von einzelnen Personen in vollem Umfang organisati-

onsweit überblickt werden können,411 erfordert den Einsatz spezieller IT-Systeme. Vor allem 

in global tätigen Unternehmen ist die Informationsverarbeitung im Rahmen des Risikomana-

gements nur mithilfe einer geeigneten IT-Unterstützung zu leisten, da Risiken mit einer gro-

                                                
409 Vgl. Yaraghi und Langhe 2011, S. 551 f. 
410 Vgl. Scheer 1994, S. 4 ff. 
411 Vgl. Erben und Romeike 2002, S. 561. 
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ßen und komplexen Datenmenge von Ereignissen einhergehen und unterschiedlichen Verant-

wortlichkeiten unterliegen.412 Somit wird mit dem Einsatz von RMIS das Ziel verfolgt, die 

Aufgabenerfüllung des Risikomanagements effektiv zu unterstützen. 

8.2.  Anforderungen an Risikomanagement-Informationssysteme 

Zur zielführenden Unterstützung der Aufgabenerfüllung des Risikomanagements sollte ein 

Risikomanagement-Informationssystem zum einen jede Phase des Risikomanagements mög-

lichst umfänglich unterstützen und zum anderen organisatorische Aspekte abbilden können, 

damit es nahtlos in jegliches Unternehmen eingebunden werden kann. Zusätzlich muss es den 

technischen Anforderungen an moderne Informationssysteme genügen. Insgesamt lassen sich 

die Anforderungen an RMIS in  

• methodisch-inhaltliche,  

• organisatorische und organisationsrechtliche 

• sowie technische Anforderungen  

untergliedern.413 Die methodisch-inhaltlichen Anforderungen umfassen die zur Unterstützung 

des Risikomanagements notwendigen Funktionen. Sie ergeben sich aus den Phasen des Risi-

komanagements. Die organisatorischen und organisationsrechtlichen Anforderungen beziehen 

sich auf Aspekte, die sich aus der Unternehmensstruktur414 und gesellschaftsrechtlichen Vor-

gaben ergeben. Zu den technischen Anforderungen zählen die Anforderungen an das IT-

System wie z. B. die Integrationsfähigkeit in die bestehende Systemlandschaft.415 

8.2.1. Methodisch-inhaltliche Anforderungen 

8.2.1.1. Anforderungen zur Unterstützung der Risikoidentifizierung 

Wesentliche Aufgaben der Risikoidentifizierungsphase sind die frühzeitige und möglichst 

vollständige Entdeckung potentieller Risiken sowie die strukturierte Erfassung und Dokumen-

tation ihrer Ursache- und Wirkungszusammenhänge untereinander.416 Zur Erstellung eines 

                                                
412 Vgl. Barateiro und Borbinha 2012, S. 676. 
413 Vgl. Meletiadou et al. 2009, S. 4. 
414 Vgl. Jahnke und Thomas 2004, S. 21. 
415 Vgl. Erben und Romeike 2002, S. 568. 
416 Vgl. Hasenmüller 2009, S. 135 f.; Paetzmann 2012, S. 68. 
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Gesamtüberblicks über die Unternehmensrisiken, dem sogenannten Risikokatalog, wird ein 

Satz an Erkennungsmethoden benötigt, um Risiken effizient und einfach identifizieren und 

erfassen zu können (siehe Kapitel 4.2.2).417 Analytische Methoden wie die Fehlermöglich-

keits- und Einflussanalyse (FMEA) sind durch eine strukturierte und generisch anwendbare 

Vorgehensweise charakterisiert, die kein Risikospezialwissen benötigt. Kollektionsmethoden 

wie z. B. vordefinierte Checklisten benötigen hingegen ex ante viel Risikowissen.418 Sie leiten 

die Anwender bei der Risikoerfassung an, indem sie einen bereits vordefinierten, umfassen-

den Katalog an Risiken, evtl. spezialisiert auf bestimmte Branchen, bereitstellen, aus dem von 

den Anwendern entsprechend der speziellen Unternehmenssituation die zutreffenden Risiken 

ausgewählt werden können. Insbesondere Kollektionsmethoden erscheinen für die Unterstüt-

zung der Risikoidentifizierung durch ein RMIS als sinnvoll, da sie für bestimmte Branchen 

und Risikoarten bereits vordefinierte potentielle Risiken zur Auswahl anbieten können. Für 

die anderen Methoden existieren vielfach bereits spezifische Programme, die für die Risi-

koidentifizierung genutzt werden können, oder sie sind nur bedingt für eine Softwareunter-

stützung geeignet (z. B. Brainstorming), so dass eine Unterstützung durch RMIS nicht not-

wendig bzw. nicht sinnvoll erscheint. 

Da sich nicht alle Risiken überhaupt bzw. in angemessener Zeit mittels der aufgeführten Iden-

tifizierungsmethoden erkennen lassen, bietet es sich an, dass das RMIS Unterstützungsfunkti-

onen bietet, welche die Analyse historischer Daten (z. B. aus einem ERP-System) mithilfe 

moderner Data und Process Mining Methoden ermöglichen. Auf diese Weise können Risiko-

muster (z. B. regelmäßig erhöhte Durchlaufzeit einer Aktivität, wenn bestimmte Ressourcen 

beteiligt sind) in den Datenbeständen entdeckt werden, die manuell gar nicht oder nur mit 

sehr hohem Aufwand erkannt werden können.419 

Unabhängig von der gewählten Identifizierungsmethode sind die entdeckten Risiken am Ende 

der Risikoidentifizierungsphase mit ihren Stammdaten zu dokumentieren. Für diese Erfassung 

werden im RMIS Datenerfassungsfunktionen benötigt, welche die Stammdaten der Risiken so 

strukturiert abfragen, dass die ordnungsgemäße Speicherung aller bereits bekannten Charakte-

ristika des Risikos sichergestellt ist. Dazu gehören u. a. eine eindeutige Risikobezeichnung, 

eine verbale Beschreibung, die Risikokategorie, der Risikoverantwortliche, die Risikoursa-
                                                
417 Vgl. Wolf und Runzheimer 2009, S. 43. 
418 Vgl. Burger und Buchhart 2002, S. 88. 
419 Vgl. Caron et al. 2013, S. 464 ff.; Wu et al. 2014, S. 1 ff. 
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chen, die Risikowirkungen und bestehende Interdependenzen zwischen den Risiken.420 Als 

strukturelle Hilfe sollten vom RMIS geeignete Datentypen vorgegeben und die Eingabe be-

stimmter Eigenschaften, wie bspw. die Risikobezeichnung, als Pflichteingaben erzwungen 

werden.  

Da Risikoursachen in einem frühen Entwicklungsstadium erfolgsversprechender beeinflusst 

werden können, 421 sollte das Informationssystem über Erinnerungsfunktionen verfügen, die 

regelmäßig zur Risikoidentifizierung bzw. Erfassung auffordern. Weiterhin sollte das RMIS 

daran erinnern, die bereits erfassten Risiken regelmäßig auf ihre Aktualität hin zu überprüfen, 

da sich im Zeitverlauf Risiken gegebenenfalls verändern.422 So kann von einem stets aktuellen 

Risikokatalog ausgegangen werden. Idealerweise ist der Erinnerungs-Turnus konfigurierbar. 

 

Theoretische Anforderung Geforderte Funktionalität 

Vollständige Entdeckung potenti-

eller Risiken unter Berücksichti-

gung einer wirtschaftlichen Erhe-

bung 

• Bereitstellung von Identifizierungsmethoden, ins-

besondere analytische Methoden z. B. FTA und 

FMEA sowie Kollektionsmethoden z. B. Check-

listen 

• Data und Process Mining Analysen zur Unterstüt-

zung der Identifizierungsphase 

Erfassung von Risiko-Ursachen, 

Risiko-Wirkungen und Wirkungs-

zusammenhängen 

• Strukturierte Erfassung der Risikostammdaten 

• Erfassung der Risikobeziehungen 

• Vorgabe von Datentypen und Pflichtfeldern 

Frühzeitige und permanente Iden-

tifizierung von Risiken 

• (Konfigurierbare) Erinnerungsfunktionen zur Si-

cherstellung einer regelmäßigen Identifizierung 

neuer Risiken und Aktualisierung des Risikokata-

logs 

Abbildung 69: Anforderungen zur Unterstützung der Risikoidentifizierung 

                                                
420 Vgl. Piaz 2002, S. 77 f.; Kajüter 2012, S. 163. 
421 Vgl. Siepermann 2008, S. 37 f. 
422 Vgl. Hornung et al. 1999, S. 320. 
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8.2.1.2. Anforderungen zur Unterstützung der Risikoquantifizierung 

Jedes Risiko unterliegt im Grunde einer Wahrscheinlichkeitsverteilung, die jedem Schadens-

ausmaß eine entsprechende Eintrittswahrscheinlichkeit zuordnet. Sind beide zahlenmäßig be-

kannt, kann zur Quantifizierung eines Einzelrisikos der Schadenerwartungswert als Produkt 

der beiden Größen berechnet werden.423 Sind beide Größen nicht unmittelbar bekannt, können 

sie bei Vorliegen historischer Daten mittels zeitreihenanalytischer Prognosemodelle prognos-

tiziert oder mittels Simulationsverfahren angenähert werden.424 Liegt (dann) eine Wahrschein-

lichkeitsverteilung vor, lassen sich Risiken über Risikomaße wie dem Value at Risk beschrei-

ben und vergleichbar machen.425 In einem RMIS sollten daher Schadensausmaß und Ein-

trittswahrscheinlichkeit als Moment einer Wahrscheinlichkeitsverteilung durch den Anwender 

für die jeweiligen Risiken definierbar sein, Verteilungsfunktionen frei definiert werden kön-

nen sowie gängige Verteilungsfunktionen durch das RMIS zur Auswahl angeboten werden.426 

Die Bestimmung von Verteilungsfunktionen mittels Simulation und die aus ihnen zu berech-

nenden Risikomaße sollten ebenfalls unterstützt werden. 

Da vielfach keine objektiven Verteilungsinformationen vorliegen, ist es notwendig, dass das 

RMIS im Rahmen der Quantifizierung auch Verfahren zur Erfassung und weiteren Verarbei-

tung von subjektiven Einschätzungen unterstützt. Dazu muss es möglich sein, sowohl für Ein-

trittswahrscheinlichkeit als auch Schadensausmaß qualitative Beschreibungen zu wählen. Um 

hierbei eine annähernde Quantifizierung zu erreichen, sollten die verbal beschriebenen quali-

tativen Einschätzungen einer Wertklasse zugeordnet werden können. Da zwischen Risiken 

Abhängigkeitsstrukturen bestehen können, muss es möglich sein diese Wechselwirkungen zu 

quantifizieren. Entsprechend sollten RMIS die Quantifizierung von Risikointerdependenzen 

ermöglichen. Zur quantitativen Darstellung des Gesamtrisikos eignen sich wieder Kennzahlen 

wie der Value at Risk,427 auf dessen Basis dann die Beurteilung vorgenommen werden kann. 

                                                
423 Vgl. Burger und Buchhart 2002, S. 42. 
424 Vgl. Löhr 2010, S. 90. 
425 Vgl. Hoitsch und Winter 2004, S. 240 ff. 
426 Vgl. Gleißner und Romeike 2005a, S. 246. 
427 Vgl. Gleißner und Meier 1999, S. 926. 
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Theoretische Anforderung Geforderte Funktionalität 

Festlegen von Eintrittswahrschein-

lichkeit und Schadensausmaß eines 

Risikos zur Quantifizierung von 

Einzelrisiken 

• Explizite Werteingabe für Wahrscheinlichkeit und 

Schadensausmaß (Moment einer Verteilung) 

• Möglichkeit, bekannte Verteilungen zu definieren 

• Auswahlmöglichkeit gängiger Verteilungen (z. B. 

Normalverteilung) 

• Verteilungsbestimmung auf Basis historischer Da-

ten des Unternehmens und per Monte Carlo Simula-

tion 

• Unterstützung subjektiver Einschätzungen 

• qualitative Einschätzungen mittels Zuordnung ver-

baler Beschreibungen zu numerischen Werten (z. B. 

Klassenbildung oder Fuzzy-System428) 

• Vorgabe von Datentypen und Pflichtfeldern 

Bestimmung geeigneter Risiko-

kennzahlen429 

Risikoerwartungswert, Maximum Possible Loss, Value 

at Risk, Cashflow at Risk, Durchschnittlicher Risiko-

wert 

Berücksichtigung von Wechselwir-

kungen 

Durchführung von Sensitivitäts- und Szenarioanalysen, 

Monte Carlo Simulation unter intellektueller Angabe 

des Grades der wechselseitigen Beziehung430 

Quantifizierung des Gesamtrisikos 
Risikoaggregation mittels Monte Carlo Simulation431, 

Bestimmung gemeinsamer Verteilungen432 

Abbildung 70: Anforderungen zur Unterstützung der Risikoquantifizierung 

  

                                                
428 Vgl. Eickemeier 2002, S. 664 ff. 
429 Vgl. Siepermann 2008, S. 28. 
430 Vgl. Wolf 2003, S. 565 ff. 
431 Vgl. Wolf 2003, S. 565 ff. 
432 Vgl. Beck et al. 2006, S. 29 ff. 
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8.2.1.3. Anforderungen zur Unterstützung der Risikobeurteilung 

Im Rahmen der Risikobeurteilung wird festgelegt, welche Risiken aufgrund ihres Gefähr-

dungspotentials für die weitere Unternehmensentwicklung dringlicher betrachtet werden müs-

sen als andere.433 Die Beurteilung erfolgt in Kategorien (wie z. B. wesentlich, unwesentlich), 

um eine Rangordnung für die einzuleitenden Steuerungsmaßnahmen erstellen zu können.434 

Auf Basis dieser Einstellung werden Schwellenwerte in adäquaten Messgrößen definiert, die 

helfen das Risiko bei Überschreitung als wesentlich einzustufen.435 Zur Unterstützung dieser 

Aufgaben muss ein RMIS notwendigerweise die Möglichkeit bieten, Wesentlichkeitsgrenzen 

zu definieren. Darauf aufbauend ist die Bildung von Kategorien bzw. Risikorangordnungen 

zu ermöglichen. 

Aufgrund der Beliebtheit der Risikomatrix zur Visualisierung der Risikolage (siehe Kapitel 

4.4.2) bietet es sich an, dass eines solche Darstellung von einem RMIS bereitgestellt wird und 

gegebenenfalls auf ihre eingeschränkte Aussagekraft hingewiesen wird.  

Die einzelnen und aggregierten Risikogrößen sowie etwaige Risikokennzahlen wie der Value 

at Risk sollten ergänzend zur Risikomatrix anschaulich aufbereitet dargestellt werden, damit 

sie vom Anwender auf einen Blick verglichen und beurteilt werden können. Dies kann mithil-

fe sogenannter Dashboards erfolgen, welche die Risikoinformationen hoch verdichtet und 

übersichtlich visualisieren.  

 

                                                
433 Vgl. PwC 1999, S. 11; Rücker 1999, S. 109. 
434 Vgl. Diederichs et al. 2004, S. 192. 
435 Vgl. zur Definition von Schwellenwerten Burger und Buchhart 2002, S. 47 f. 
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Theoretische Anforderung Geforderte Funktionalität 

Bewertung von Einzelrisiken und 

Gesamtrisiko 

• Definition von Schwellenwerten zur Ermöglichung 

einer Beurteilung 

• Möglichkeit der Bildung von Wesentlichkeitsklas-

sen auf Basis der definierten Schwellenwerte (Prio-

risierung) 

• Übersichtliche Gegenüberstellung aller quantifizier-

ten Risiken bzw. ermittelter Risikokennzahlen zur 

besseren Vergleichbarkeit 

• Dashboard und Risikomatrix zur Visualisierung 

• Manuelle Priorisierungsmöglichkeit von Risiken 

hinsichtlich ihrer Wesentlichkeit 

Abbildung 71: Anforderungen zur Unterstützung der Risikobeurteilung 

8.2.1.4. Anforderungen zur Unterstützung der Risikosteuerung 

Ein RMIS kann die Risikosteuerung sinnvoll unterstützen, indem für die jeweiligen Steue-

rungsstrategien ein editierbarer Katalog mit vordefinierten Maßnahmen angeboten wird, der 

für unterschiedliche Gegebenheiten anpassbar ist. In einem solchen Katalog können die cha-

rakteristischen Eigenschaften jeder Maßnahme erfasst werden (z. B. Bezeichnung, Beschrei-

bung, Maßnahmenkategorie, erwartete Wirkungen, verantwortliche Personen, Umsetzungs-

frist).436 Insbesondere ist auch die Quantifizierung der erwarteten risikoreduzierenden Wir-

kungen und der Aufwände der Maßnahmendurchführung von Interesse. Beide sind monetär 

zu bewerten, um in einer risikoorientierten betrieblichen Planung berücksichtigt werden zu 

können. Zur Quantifizierung und monetären Bewertung sind vom RMIS dieselben Methoden 

wie zur Risikoquantifizierung anzubieten. Aus den betrieblichen Informationssystemen bezo-

gene Plandaten können dann mit den Risiko- und Maßnahmenkosten angereichert werden, um 

die Planung zu aktualisieren. Im Idealfall unterstützt das RMIS die Phase der Risikokontrolle 

durch weitestgehend automatisierte Kontrollen.437 So könnte das RMIS bspw. selbstständig 

überprüfen, ob zuvor durch den Anwender definierte Schwellenwerte drohen überschritten zu 
                                                
436 Vgl. Kersten et al. 2016, S. 10. 
437 Vgl. Kajüter 2012, S. 201. 
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werden bzw. bereits überschritten wurden. Tritt eine Diskrepanz auf, muss das RMIS den 

Anwender darüber informieren. Falls bestimmte Kontrollen nicht automatisierbar sind, sollte 

das RMIS den Anwender an die Kontrolle erinnern. Die Kontrollzeitpunkte sollten konfigu-

rierbar sein (z. B. Quartalsende). 

 

Theoretische Anforderung Geforderte Funktionalität 

Zuordnung von Maßnahmen zu 

Risiken 

• Editierbarer Katalog (ggf. mit vordefinierten Maß-

nahmen) 

• Erfassen von Maßnahmenmerkmalen 

• Zuweisung von Maßnahmen zu Risiken 

Bestimmung der erwarteten Wir-

kungen auf die Risikogrößen 

• Funktionen zur Bestimmung bzw. Erfassung der 

erwarteten (quantitativen) Wirkung auf das Risiko, 

die Risikokennzahlen, andere Maßnahmen und die 

Variablen der Unternehmensplanung (z. B. per Si-

mulation) 

Anwendung von Kontrollen und 

organisatorischen Sicherungsmaß-

nahmen 

• Automatisierbare Kontrollen 

• Möglichkeit der Definition von Kontrollzeitpunkten 

• Erinnerungen zur Durchführung nicht automatisier-

barer Kontrollen 

• Visualisierung und Benachrichtigung von (drohen-

den) Überschreitungen von Schwellenwerten 

Abbildung 72: Anforderungen zur Unterstützung der Risikosteuerung und -kontrolle 
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8.2.1.5. Anforderungen zur Unterstützung des Risikoreporting 

Zur Umsetzung eines verlässlichen Reporting sind vom RMIS Funktionen bereitzustellen, die 

zum Zweck einer zielgruppenspezifischen Kommunikation der Risikosituation anwenderspe-

zifische Auswertungen der Risikolage bieten. Diese Risikoberichte müssen sich anhand unter-

schiedlicher Kriterien zusammenstellen lassen und auf einer frei wählbaren Aggregationsstufe 

generierbar sein. Berichtteile, die sich für eine visuelle Darstellung eignen, sollten durch ent-

sprechende Grafiken ergänzt werden. Idealerweise werden die Berichte, neben einer Erzeu-

gung auf Abruf, zu frei definierbaren Zeitpunkten automatisch erzeugt (z. B. quartalsweise 

und am Ende des Geschäftsjahres) und sicher vor unbefugtem Zugriff den Adressaten zuge-

stellt. 

 

Theoretische Anforderung Geforderte Funktionalität 

Zielgruppenspezifische Berichte 

über die Risikolage 

• Zeitlich und inhaltlich individuelle Erzeugung von 

Risikoberichten 

• Beliebige Aggregationsstufen 

• Visualisierung der Risikolage 

• (Automatisierte) Erzeugung von Risikoberichten 

• Automatische Zustellung der Risikoberichte an die 

Zielgruppe mittels E-Mail oder Webportal 

• Dauerhafte Bereitstellung der Berichte 

Abbildung 73: Anforderungen zur Unterstützung des Risikoreporting 
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8.2.2. Organisatorische und organisationsrechtliche Anforderungen 

Die organisatorischen Anforderungen an ein RMIS unterteilen sich in aufbau- und ablaufor-

ganisatorische438 sowie organisationsrechtliche Anforderungen aus dem Handels- und Gesell-

schaftsrecht. In verschiedenen Phasen des Risikomanagementprozesses wird vorausgesetzt, 

dass für ein Risiko eine verantwortliche Person oder Stelle, der sogenannte Risk Owner, exis-

tiert. Er ist vorrangig für die Gestaltung und Durchführung von Risikosteuerungsmaßnahmen, 

die Risikokontrolle und die Berichterstattung der ihm zugewiesenen Risiken verantwort-

lich.439 Zur Abbildung der Risk Owner in einem RMIS ist es erforderlich, dass die Verant-

wortlichkeit für Risiken den Elementen der Aufbauorganisation (z. B. Personen oder Abtei-

lungen) zugeordnet werden kann. Dazu ist im RMIS die Aufbauorganisation unter Berück-

sichtigung von Konzern- sowie Abteilungs- und Projektstrukturen abzubilden.440 

Da Prozesse sowohl Ausgangspunkt von Risiken sind als auch Risiken in ihnen schlagend 

werden, sollte es im RMIS möglich sein, die Ablauforganisation in Form von Geschäftspro-

zessmodellen einzubinden.441 Eine Visualisierung der Prozessstruktur schafft einen Überblick 

über die Zusammenhänge zwischen den Prozessfunktionen und den Prozessressourcen. So 

wird die Risikoidentifizierung erleichtert, da „durch die konzentrierte Sicht auf einen Prozess-

schritt und seine direkte Prozessumgebung […] es schnell und intuitiv möglich [ist], spezifi-

sche Risikoquellen einzelner Prozessschritte sowie Ursache-Wirkungs-Zusammenhänge zu 

erkennen“.442 Werden bei komplett informationstechnisch unterstützten Prozessen zusätzlich 

die Daten einzelner Prozessinstanzen erfasst, können neben der Risikoidentifizierung auch die 

anderen Phasen des Risikomanagementprozesses sinnvoll unterstützt werden. Zu diesen Da-

ten gehören bspw. Prozessinput- und Prozessoutputdaten, die Durchlaufzeit und Ausfüh-

rungshäufigkeit von Prozessfunktionen, einzelnen Prozesspfaden und Prozessvarianten, die 

beteiligten Ressourcen je Prozessfunktion sowie prozessexterne Daten mit potentiellem Pro-

zessbezug. Mithilfe moderner Mustererkennungsmethoden kann so ermittelt werden, welche 

Konstellation von Parametern regelmäßig zu schlagend werdenden Risiken wie z. B. Verzö-

gerungen oder Prozessabbrüchen führt. Auf Basis der Prozessinstanzdaten können solche Ri-

siken weiterhin quantifiziert und somit beurteilt werden. Im Rahmen des Risikoreporting 
                                                
438 Vgl. Jahnke und Thomas 2004, S. 21. 
439 Vgl. Perera 2005, S. 1; Viscelli 2014, S. 25. 
440 Vgl. Gleißner und Romeike 2005a, S. 246; Meletiadou et al. 2009, S. 5. 
441 Vgl. Anton et al. 2016, S. 46. 
442 Vgl. Diederichs und Imhof 2011, S. 174 f. 
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können auf Basis der ermittelten Prozessabweichungen Risikoprognosen mittels zeitreihen-

analytischer Verfahren erstellt werden und in die Risikoberichte einfließen. 

Je nach Rechtsform, Organisationsgröße und Unternehmenssitz (Kultur- und Rechtsraum) 

müssen unterschiedliche Regularien berücksichtigt werden.443 Idealerweise lassen sich daher 

für jede rechtlich selbstständige Einheit spezifische Stammdaten wie z. B. die Rechtsform, 

und das Land des Unternehmenssitzes erfassen, damit geltende rechtliche Bestimmungen zum 

Risikomanagement dieser Gesellschaften berücksichtigt werden können. Die Vorgaben des 

KonTraG und die daraus abgeleiteten Rechnungslegungsstandards in Deutschland sowie die 

SOX Vorschriften und die COSO Regularien in den USA lassen sich beispielhaft für unter-

schiedliche (rechtliche) Vorgaben anführen. Das RMIS könnte in Abhängigkeit der erfassten 

Unternehmensstammdaten individuell auf die spezifischen risikorelevanten Anforderungen 

hinweisen und deren Einhaltung unterstützen sowie überprüfen. 

 

Theoretische Anforderung Geforderte Funktionalität 

Risikomanagement auf verschiede-

nen Ebenen (Projekt-, Abteilungs-, 

Unternehmens-, Konzernebene) 

 

• Abbilden der Aufbauorganisation 

• Festlegen von Risikoverantwortlichen 

• Risikoorientierte Prozessmodelle 

• Analyse IT-basierter Prozesse mittels Process- / 

Data-Mining 

Berücksichtigung gesetzlicher und 

regulatorischer Vorgaben 

• Erfassung von Rechtsform, Größe, Standort und 

Branche 

• Erinnerung an Fristen 

• Archivierung der Risikoberichte  

Abbildung 74: Organisatorische / organisationsrechtliche Anforderungen an ein RMIS 

  

                                                
443 Vgl. Reichmann und Kißler 2012, S. 241. 
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8.2.3. Technische Anforderungen 

Die technischen Anforderungen an ein RMIS lassen sich aus den methodisch-inhaltlichen und 

den organisatorischen Anforderungen sowie aus allgemeinen Anforderungen an integrierte 

betriebliche Informationssysteme ableiten. Sie umfassen Kommunikations-, Flexibilitäts- und 

Informationssicherheitsanforderungen an das IT-System. Kommunikationsanforderungen 

richten sich an die Schnittstellen des Systems zum Datenaustausch mit anderen IT-Systemen 

und Anforderungen zur Realisierung automatisierter Benachrichtigungen von Anwendern 

(siehe Kapitel 8.2.1). Ein RMIS ist zunächst auf die Versorgung mit vielen unternehmensin-

ternen und -externen Informationen angewiesen, damit Risiken mit ihren Merkmalen erfasst 

und quantifiziert werden können. Dies sind bspw. Daten aus betrieblichen Informationssyste-

men wie Produktionsplanungs- und Steuerungssystemen oder aus externen Informationssys-

temen wie bspw. einem Börseninformationssystem. Daher muss das RMIS grundsätzlich mit 

einer großen Menge an heterogenen Daten aus verschiedenen Quellsystemen umgehen kön-

nen und diese zusammenführen.444 Damit aktuelle Unternehmensdaten ins RMIS importiert 

werden können, benötigt es standardisierte Schnittstellen. Über diese können Daten von be-

trieblichen Informationssystemen, wie z. B. einem ERP-System, angefordert oder an diese 

übermittelt werden.445 Im Falle eines ERP-Systems können dies z. B. Daten der Ist- und der 

Plan-Bilanz sowie der entsprechenden (Plan-) Gewinn- und Verlustrechnung sein. Weiterhin 

muss der manuelle Im- und Export von Daten über gängige Dateiformate möglich sein, um 

auch Daten anderer Informationssysteme, wie bspw. externer Schadensdatenbanken, in das 

RMIS einspeisen zu können. Für den Nachrichtenversand an Anwender ist eine Anbindung an 

einen Messagingserver notwendig, um z. B. im Rahmen der Risikoidentifizierung und der 

Risikokontrolle E-Mail Nachrichten mit Erinnerungen oder Alarmierungen an zuständige 

Anwender zu versenden. Zur automatischen Abwicklung solcher Arbeitsschritte ist die Defi-

nition automatisierter Abfolgen vom RMIS zu ermöglichen. 

Flexibilitätsanforderungen betreffen die Datenhaltung und die Erweiterbarkeit des RMIS. Ein 

RMIS sollte aufgrund regelmäßiger Neuerungen flexibel aufgebaut sein.446 So können neue 

Funktionen und Analysemethoden, z. B. in Form einzelner Softwaremodule, entwickelt und 

dem bestehenden System durch Upgrades hinzugefügt werden. Damit solche Erweiterungen 
                                                
444 Vgl. Hornung et al. 1997, S. 41. 
445 Vgl. Jahnke und Thomas 2004, S. 23; Meletiadou et al. 2009, S. 5. 
446 Vgl. Gleißner und Romeike 2005a, S. 244 f. 
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der Software auch unternehmensintern vorgenommen werden können, ist die Bereitstellung 

von Entwicklertools vorteilhaft. 

Letztlich muss das RMIS den Schutzzielen der Informationssicherheit genügen, da im Rah-

men des Risikomanagements sensible Daten erhoben und erzeugt werden. Insbesondere sollte 

die gesamte Kommunikation zwischen Client und Server, zwischen Datenbank und Anwen-

dung sowie mit externen Systemen nach aktuellen Sicherheitsstandards verschlüsselt sein.447 

Des Weiteren sollten die Daten nicht allen Anwendern ohne Einschränkungen zugänglich 

sein. Dazu ist es notwendig, dass ein RMIS eine rollenbasierte Zugriffsverwaltung unterstützt, 

über welche die Anwenderzugriffe mithilfe eines Berechtigungskonzeptes gesteuert werden. 

Jede Rolle hat dabei andere Berechtigungen und jeder Organisationseinheit bzw. jedem An-

wender können eine oder mehrere Rollen zugewiesen werden. Die Rollen können im Idealfall 

wahlweise unter Beachtung der Organisationshierarchie vererbt werden. So kann z. B. einer 

Abteilung eine Rolle zugewiesen werden, die dann automatisch für alle Mitglieder der Abtei-

lung übernommen wird. Die Zugriffsverwaltung kann entweder im RMIS als Benutzerverwal-

tung mit Rollenkonzept realisiert oder über Schnittstellen angebunden werden. Letztlich er-

fordern gesetzliche Anforderungen, dass das RMIS über Funktionalitäten verfügt, die eine 

revisionssichere Datenarchivierung ermöglichen.448 

 

                                                
447 Vgl. Kersten et al. 2013, S. 158 f. 
448 Vgl. § 257 HGB. 
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Theoretische Anforderung Geforderte Funktionalität 

 Kommunikationsanforderungen 

• Standardisierte Schnittstellen zur Anbindung 

betrieblicher Informationssysteme 

(z. B. SAP PI) 

• API-Unterstützung für vor- und nachgelagerte 

Systeme 

• Manueller Im- und Export von Daten über gän-

gige Dateiformate 

• Messagingserver-Anbindung 

• Automatisierte Alarmierungs- bzw. Erinne-

rungsfunktionalität 

Flexibilitätsanforderungen 

• Datenbankbasierte Datenhaltung 

• Modularer Aufbau 

• Entwicklertools 

Informationssicherheitsanforderungen 

• Erfüllung der Schutzziele der Informationssi-

cherheit 

• Verschlüsselte Datenübertragung 

• Rollenbasierte Zugriffsverwaltung 

• Backup- und Archivierungsmechanismen 

Abbildung 75: Technische Anforderungen an ein RMIS 
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8.3. Arten von Risikomanagement-Informationssystemen 

Auf dem Markt steht eine Vielzahl an Informationssystemen für das Risikomanagement zur 

Verfügung, die sich bezüglich Zielsetzung, Konzeption und Funktionsumfang sehr unter-

scheiden. Das Angebot reicht von eher finanzwirtschaftlich orientierten Add-ons für Stan-

dard-Office Anwendungen bis hin zu voll integrierten Risikomanagement-

Informationssystemen. Erstere gibt es z. B. für Tabellenkalkulationsprogramme, die nur Teil-

aspekte des Risikomanagements abdecken.449 Letztere sind rein für das Risikomanagement 

ausgelegt und mit umfassenden Funktionsumfang ausgestattet.450 Weiterhin existieren Syste-

me mit Fokus auf der Unterstützung des Governance- und Compliancemanagement451 sowie 

Tools für das Forderungs- und Versicherungsmanagement.452 Diese decken vielfach Teilfunk-

tionen des Risikomanagementprozesses ab. Bestehende Kategorisierungen von RMIS unter-

scheiden die Systeme entweder anhand ihrer technischen Gestaltung oder ihres Funktionsum-

fangs und erlauben so nur eine eindimensionale Einordnung.453 Im Sinn einer klaren Abgren-

zung der unterschiedlichen RMIS werden im Folgenden sowohl funktionale Aspekte als auch 

organisatorische und technische Eigenschaften berücksichtigt. Aus den ermittelten Anforde-

rungen an RMIS ergibt sich so das in Abbildung 76 dargestellte Schema. Die Einordung der 

RMIS erfolgt anhand des Grades des risikomanagementspezifischen Funktionsumfangs und 

des Grades der Integration. Ersterer bildet ab, wie viele der geforderten Risikomanagement-

funktionen das RMIS unterstützt. Letzterer spiegelt wider, wie gut sich ein Informationssys-

tem in die Organisation und die bestehende Systemlandschaft eines Unternehmens integrieren 

lässt. Durch diese Vorgehensweise werden einigermaßen homogene Kategorien gebildet, de-

ren dort eingeordnete RMIS sich direkt miteinander vergleichen lassen. 

Innerhalb des Schemas lassen sich mit Bezug auf die Unterstützung des Risikomanagements 

zunächst zwei Gruppen von Informationssystemen unterscheiden. Die Systeme der Gruppe I 

(Quadrant Q1 und Q2) bieten Funktionen an, die sich zur Unterstützung einzelner Aufgaben 

im Risikomanagement verwenden lassen. So lassen sich mit ihnen z. B. Risiken lediglich er-

fassen oder sie eignen sich zur Quantifizierung von Risiken. Ihr Hauptanwendungsfokus liegt 
                                                
449 Vgl. z. B. @risk (http://www.palisade.com/risk/de); RiskAMP (http://www.riskamp.com).  
450 Vgl. z. B. enrisma (http://www.enrisma.de); Opture (http://www.opture.com); RiMIS (http://www.antares-

is.de/rimis). 
451 Vgl. z. B. Compliance 360 (https://www.saiglobal.com); GRC Cockpit (http://www.grc-cockpit.de). 
452 Vgl. z. B. RiskConsole (http://www.ventivtech.com); Tinubu Square (http://www.tinubu.com).  
453 Vgl. Gleißner und Romeike 2005b, S, 159; Jonen et al. 2006, S. 31 ff.; Meletiadou et al. 2009, S. 7 ff.; Lackes 

et al. 2010, S. 63 ff.; Weuster 2014, S. 25 ff. 
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aber vielfach in anderen Bereichen. Häufig sind diese Systeme für Spezialaufgaben des Risi-

komanagements prädestiniert, aber sie können nicht alle Phasen des Risikomanagements be-

gleiten. 

 

 
Abbildung 76: Kategorisierung von RMIS 

Eine solche Software kann z. B. eine Anwendung für das Prozessmanagement sein, welche 

neben der Erfassung und Analyse von Geschäftsprozessen auch die Abbildung von einzelnen 

Risiken innerhalb der Prozesse ermöglicht. Wenn ein solches RMIS über umfassende Einbin-

dungsmöglichkeiten in bestehende Organisationsstrukturen und IT-Systeme verfügt, gilt es 

gemäß dem eingeführten Kategorisierungsschema als Informationssystem mit Risikomanage-

ment-Teilfunktionen. Je weniger es sich integrieren lässt, desto eher handelt es sich um eine 

Spezialapplikation. Ein Beispiel für eine Spezialapplikation wäre eine Tabellenkalkulation, 

welche eine Monte Carlo Simulation ermöglicht. Die Systeme der Gruppe II (Quadrant Q3 

und Q4) unterstützen nahezu jede Phase des Risikomanagements. Sie zeichnen sich durch 

einen großen risikomanagementbezogenen Funktionsumfang aus. Bietet ein solches Informa-

tionssystem zusätzlich eine umfassende Einbindungsmöglichkeit in bestehende Organisatio-
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nen und ihre Systemlandschaften, wird es der Kategorie Risikomanagement-

Informationssystem zugeordnet. Es ermöglicht eine unternehmensweite Nutzung durch meh-

rere Anwender, die standardmäßige Anbindung an ERP-Systeme, die Berücksichtigung von 

Rollenkonzepten und einen webbasierten Zugang. Ein Informationssystem für das Risikoma-

nagement, das über wenige oder keine umfassende Integrationsmöglichkeit in bestehende Or-

ganisationsstrukturen und Systemlandschaften verfügt, wird der Kategorie Risikomanagement 

Software zugeteilt. Solche Lösungen findet man häufig in Form von Einzelarbeitsplatzlösun-

gen oder in Form von webbasierten Mehrbenutzerlösungen ohne weitergehende Anbindung 

an betriebswirtschaftliche IT-Systeme vor. 

8.4. Status Quo des Angebots an Risikomanagement-Informationssystemen 

8.4.1. Marktstudie 

Eine Unterstützung des Risikomanagements durch geeignete Informationssysteme ist nicht 

nur ratsam, sondern aufgrund der Komplexität der Risiken und der Fülle unterschiedlicher 

risikorelevanter Daten auch geboten.454 Obwohl auf dem Markt seit Jahren eine Vielzahl an 

Informationssystemen für das Risikomanagement bereitsteht, werden solche Systeme jedoch 

nur von einer Minderheit an Unternehmen genutzt.455 Das vorherrschende Instrument des Ri-

sikomanagements ist auch knapp 20 Jahre nach Verabschiedung des KonTraG noch immer 

die Standard-Tabellenkalkulation, obwohl Unternehmen die Bedeutung einer umfassenden 

Informationsversorgung für das Risikomanagement durchaus bewusst ist.456 Die Verwendung 

klassischer Tabellenkalkulationsprogramme kann für einzelne Teilaufgaben des Risikomana-

gements, wie z. B. bei der Risikoquantifizierung, durchaus sinnvoll sein, führt aber in der Re-

gel zu einer fragmentierten Sicht auf die Risikosituation aus dem Blickwinkel einzelner Ab-

teilungen und behindert so die Kommunikation von Risikoaspekten innerhalb eines Unter-

nehmens, die Wiederverwendung risikorelevanter Informationen an verschiedenen Stellen 

und somit letztlich eine ganzheitliche Sicht auf die Risikolage.457 Doch selbst wenn Risiko-

management-Informationssysteme eingesetzt werden, werden deren Möglichkeiten wie die 

                                                
454 Vgl. Zhao et al. 2015, S. 922. 
455 Vgl. Risk and Insurance Management Society 2009; Henschel 2010, S. 89; Bundesverband der Deutschen 

Industrie und PricewaterhouseCoopers 2011; Funk RMCE et al. 2011; Kajüter 2012, S. 284; gtnews 2013; 
Theuermann und Ebner 2014; PricewaterhouseCoopers 2015. 

456 Vgl. Deloitte 2015. 
457 Vgl. Barateiro und Borbinha 2011. 



 

169 

Anbindung an bestehende betriebliche Informationssysteme aktuell noch nicht ausge-

schöpft.458 

Damit das aktuelle Angebot an RMIS adäquat beurteilt werden kann, wurde im Rahmen die-

ser Arbeit eine empirische Untersuchung durchgeführt.459 Mittels Literatur- und Internet-

recherche wurden weltweit 378 RMIS-Anbieter identifiziert.460 Anbieter von RMIS für Ban-

ken und Versicherungen wurden aus dieser Datenbasis entfernt, da Banken und Versicherer 

zusätzlichen gesetzlichen Vorgaben unterliegen und daher spezifische Anforderungen an das 

Risikomanagement haben, so dass sich RMIS für diese Zielgruppe funktional von allgemei-

nen RMIS Lösungen unterscheiden.461 Von denen zur Teilnahme eingeladenen 192 Unter-

nehmen haben final 99 Firmen an der Umfrage teilgenommen. Letztlich haben davon 36 An-

bieter den Fragebogen mit 144 Fragen finalisiert.462  Der Fragebogen wurde sowohl in 

Deutsch als auch in Englisch angeboten. Die Fragen bezogen sich auf allgemeine, funktions-

bezogene und technische Aspekte des jeweiligen RMIS. Weiterhin wurden vertriebliche In-

formationen und das sonstige Leistungsangebot der Anbieter erhoben. Die Abbruchquote von 

64 % liegt gegebenenfalls in der Anzahl der Fragen begründet. Da es das Ziel der Studie war, 

einen umfassenden Marktüberblick mit einer detaillierten Betrachtung des Leistungsangebots 

der Softwaresysteme zu erlangen, wird der Fragenumfang als gerechtfertigt angesehen. Die 

Fragen waren überwiegend Multiple Choice Fragen, um die Beantwortung zu vereinfachen 

und dem vorzeitigen Abbruch entgegenzuwirken. Die von den Teilnehmern gemachten An-

gaben basieren auf den Eigendarstellungen der Unternehmen und wurden nicht verifiziert. 

Insgesamt verteilen sich die untersuchten RMIS auf die in Abbildung 77 dargestellten vier 

Kategorien wie folgt: 

 

                                                
458 Vgl. Lackes et al. 2010, S. 69; PricewaterhouseCoopers 2015. 
459 Vgl. Anton et al. 2018. 
460 Teile dieser Marktstudie beruhen auf Ergebnissen aus der Bachelor Thesis von Müller, Tobias: Systematische Analyse des 

Marktes für Risikoinformationssysteme, Lehrstuhl für Wirtschaftsinformatik, TU Dortmund, 2015. Beide Studien basie-
ren auf demselben Fragebogen. In dieser Dissertation wurde jedoch eine eigenständige Nacherhebung und eine eigenstän-
dige Gesamtanalyse durchgeführt. In der Bachelorthesis wurden insgesamt 69 Anbieter angeschrieben, von denen 22 teil-
nahmen. Für die in dieser Arbeit durchgeführte Studie wurden weitere 309 Anbieter identifiziert und von diesen nach Be-
reinigung von Banken- und Versicherungslösungen sowie Abzug der 69 Teilnehmer aus der Bachelor Thesis, 123 weitere 
Anbieter zur Teilnahme im Rahmen der Nacherhebung eingeladen. Die Nacherhebung wurde im August 2016 durchge-
führt. Sofern bekannt, wurden die jeweiligen Verantwortlichen, ansonsten die Zentrale der Unternehmen per E-Mail mit 
einem Link zu einem Onlinefragebogen zur Teilnahme eingeladen. 

461 Vgl. Jonen et al. 2006, S. 35; Weuster 2014, S. 26 f. 
462 Davon sind 22 Anbieter aus der o.g. Thesis mit in die Analyse in dieser Dissertation einbezogen worden. 
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Informationssysteme mit 

Risikomanagement-

Teilfunktionen (Q1) 

Spezialapplikationen 

(Q2) 

Risiko-

management 

Software (Q3) 

Risikomanagement-

Informationssysteme 

(Q4) 

2 (6 %) 6 (17 %) 12 (33 %) 16 (44 %) 

Abbildung 77: Kategorienverteilung der untersuchten RMIS 

Aufgrund der geringen Anzahl von Systemen in den Kategorien Q1 und Q2 (Gruppe I) ist die 

Aussagekraft der Ergebnisse für diese beiden Kategorien grundsätzlich eingeschränkt. Für das 

Ziel der Studie ist dies nicht weiter relevant, da das Interesse der Untersuchung sich im We-

sentlichen auf RMIS richtet. Somit stehen die Systeme aus den Kategorien Q3 und Q4 (Grup-

pe II) im Fokus der Analyse.463 

  

                                                
463 Eine Übersicht der teilnehmenden Anbieter und der jeweiligen RMIS Funktionen befindet sich im Anhang 

dieser Arbeit. 
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8.4.2. Ergebnisse 

Risikoidentifizierung 

Im Rahmen der Unterstützung der Risikoidentifizierungsphase werden von den RMIS der 

Gruppe II insbesondere Checklisten mit über 75 % Erfüllungsgrad als Identifizierungsmetho-

de unterstützt (siehe Abbildung 78).  

 

 Q1 Q2 Q3 Q4 

Methoden zur Risikoidentifizierung     

Checklisten 50 % 67 % 75 % 100 % 

FMEA 50 % 33 % 33 % 31 % 

Fehlerbaumanalyse 0 % 17 % 25 % 50 % 
     
Risikostammdaten     

verbale Beschreibung 100 % 83 % 83 % 94 % 

Risikokategorie 50 % 100 % 92 % 100 % 

Risk Owner 50 % 83 % 83 % 100 % 

Ursachen 100 % 67 % 83 % 94 % 

Wirkungen 50 % 100 % 83 % 100 % 

Abbildung 78: Unterstützung der Risikoidentifizierung und -erfassung 

Dies ist bei den Systemen der Kategorie Q3 verbesserungswürdig, da insbesondere Checklis-

ten durch den RMIS-Anbieter vorkonfiguriert für jede Branche bereitgestellt werden könnten. 

Sie helfen Anwendern einen Grundstock an branchenspezifischen Risiken zu erfassen und 

verhindern, dass diese nicht übersehen werden. Eine vollständige Erfassung der wesentlichen 

Risikostammdaten, wie z. B. der Risikoursachen, bieten nicht alle der RMIS der Gruppe II an, 

obwohl die Kenntnis der Risikostammdaten bedeutend für die folgenden Phasen des Risiko-

managementprozesses, insbesondere für die Risikoquantifizierung und die Risikosteuerung, 

ist. Moderne Methoden der Datenanalyse zur Unterstützung der Identifizierung von Anoma-

lien in risikorelevanten Daten werden von keinem der Systeme angeboten. In diesem Bereich 
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sind andere unterstützende Informationssysteme bereits weiterentwickelt und es besteht bei 

den RMIS der Gruppe II entsprechender Nachholbedarf.464 

 

Risikoquantifizierung 

Die RMIS der Gruppe II ermöglichen im Rahmen der Risikoquantifizierung mehrheitlich eine 

qualitative Erfassung von Eintrittswahrscheinlichkeit und Schadensausmaß eines Risikos und 

lediglich 50 % bzw. 81 % bieten eine quantitative Bemessung an (siehe Abbildung 79).  

 

  Q1 Q2 Q3 Q4 

Bestimmung der Wahrscheinlichkeitsverteilung     

Festlegung der Wahrscheinlichkeitsverteilung 0 % 50 % 75 % 81 % 

Historische Simulation 0 % 17 % 8 % 31 % 

Monte Carlo Simulation (selbst generierte Verteilung)  0 % 50 % 50 % 50 % 

      

Einfache Quantifizierungsmethoden     

Wahrscheinlichkeit & Ausmaß qualitativ 50 % 67 % 92 % 88 % 

Wahrscheinlichkeit & Ausmaß quantitativ 100 % 83 % 50 % 81 % 

      

Komplexe Quantifizierungsmethoden     

Sensitivitätsanalyse 0 % 33 % 42 % 44 % 

Fuzzy-basierte Verfahren 0 % 0 % 0 % 6 % 

      

Risikomaße     

Cashflow at Risk Berechnung 0 % 17 % 25 % 50 % 

Value at Risk Berechnung 0 % 50 % 42 % 63 % 

Abbildung 79: Unterstützung der Risikoquantifizierung 

Eine angemessene monetäre Ermittlung des potentiellen Schadensausmaßes kann somit mit 

einem beachtlichen Teil der RMIS der Gruppe II nicht erfolgen. Komplexere Methoden wie 
                                                
464 Vgl. z. B. https://www.sap.com/product/technology-platform/process-mining.html im Bereich Prozessma-

nagement oder https://www.zapliance.com im Bereich Interner Kontrollsysteme. 
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Sensitivitätsanalysen zur Quantifizierung von Ursache-Wirkungs-Zusammenhängen werden 

nur von einem kleinen Teil der Systeme angeboten, obwohl diese Zusammenhänge aufgrund 

ihres Bedrohungspotentials eine besondere Aufmerksamkeit erfahren sollten. Ebenso wird 

von wenigen der Systeme (6 % aus Q4) eine auf qualitativen Einschätzungen aufbauende 

Quantifizierung z. B. mittels eines Fuzzy-Systems unterstützt. Somit ist es überwiegend nicht 

möglich, qualitativ erhobene Angaben zumindest ansatzweise zu quantifizieren. Weiterhin 

können gängige Risikokennzahlen nur von maximal 42 % (Q3) bzw. 63 % (Q4) berechnet 

werden, obwohl eine dazu notwendige Wahrscheinlichkeitsverteilung bei 75 % (Q3) bzw. 

81 % (Q4) festgelegt werden kann. Insgesamt wird eine umfassende Unterstützung der Quan-

tifizierung von den Systemen vernachlässigt, so dass hierfür andere Tools verwendet werden 

müssen. 

 

Risikobeurteilung 

Die notwendigen Funktionen im Rahmen der Risikobeurteilung sind bei den RMIS der Grup-

pe II überwiegend vorhanden (siehe Abbildung 80). Auffällig ist, dass bis zu 8 % der RMIS 

der Gruppe II die Definition von Schwellenwerten nicht ermöglichen. Ohne eine solche We-

sentlichkeitsgrenze kann das RMIS nicht automatisiert entscheiden, welche Risiken als kri-

tisch anzusehen sind. Die Beobachtung der Risikomessgröße und die darauf aufbauende Beur-

teilung eines Risikos müssen demnach in jedem Einzelfall manuell durch einen Anwender 

erfolgen. Dieser Zusatzaufwand ist im Sinne einer Unterstützung durch das RMIS nicht an-

wenderfreundlich und zudem fehleranfällig. Weiterhin können nur bei 75 % der Systeme aus 

Kategorie Q3 Risiken hinsichtlich einzuleitender Steuerungsmaßnahmen priorisiert werden. 

Diese Möglichkeit sollte bei RMIS grundsätzlich bestehen, da ein Entscheider ein Risiko ggf. 

aus strategischen Gründen hinsichtlich einzuleitender Steuerungsmaßnahmen höher priorisie-

ren möchte als gleichwertig quantifizierte Risiken. 
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  Q1 Q2 Q3 Q4 

Risikobeurteilung     

Schwellenwerte 50 % 50 % 92 % 94 % 

Visualisierung in Risikomatrix 50 % 50 % 75 % 88 % 

Priorisierung von Risiken  0 % 83 % 75 % 94 % 

Abbildung 80: Unterstützung der Risikobeurteilung 

Risikosteuerung und -kontrolle 

Die Definition und Zuweisung von Risikosteuerungsmaßnahmen wird vom Großteil der 

RMIS der Gruppe II mit 92 % bei den Systemen der Kategorie Q3 und 94 % in der Kategorie 

Q4 unterstützt (siehe Abbildung 81). Weitergehende Unterstützung, wie ein vordefinierter 

Maßnahmenkatalog, wird von einem Viertel (Q3) bzw. der Hälfte (Q4) der Systeme angebo-

ten. Ein vorkonfigurierter Maßnahmenkatalog, welcher sich z. B. nach Maßnahmenstrategien 

gliedert, könnte bereits herstellerseitig mitgeliefert werden. Häufig ähneln sich die Prozesse 

und Betätigungsfelder und somit auch die Risiken der Unternehmen einer Branche, so dass 

durch eine branchenspezifische Vorkonfiguration des Maßnahmenkatalogs den Anwendern 

Arbeit abgenommen werden kann. Die Mehrheit der RMIS der Gruppe II (75 % der Kategorie 

Q3 und 81 % der Kategorie Q4) ermöglichen eine Quantifizierung der Maßnahmenwirkungen 

auf Schadensausmaße und Wahrscheinlichkeiten der Risiken. Wie diese sich konkret gestal-

tet, wurde nicht erhoben.  

 

  Q1 Q2 Q3 Q4 

Unterstützung der Risikosteuerung     

Vordefinierte Maßnahmendatenbank 0 % 67 % 25 % 50 % 

Zuordnung von Maßnahmen zu Risiken 50 % 67 % 75 % 88 % 

      

Quantifizierung der Maßnahmenwirkung     

Einfluss von Maßnahmen auf betriebsw. Kennzahlen 0 % 33 % 58 % 69 % 

Einfluss von Maßnahmen auf Risiken 50 % 50 % 75 % 81 % 

Einfluss von Maßnahmen auf Unternehmensplanung 0 % 50 % 42 % 69 % 
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  Q1 Q2 Q3 Q4 

      

Unterstützung der Risikokontrolle     

Abweichungsanalyse mit Benachrichtigung 50 % 50 % 67 % 88 % 

Ampelfunktion 100 % 83 % 50 % 94 % 

Definition von Kontrollzeitpunkten 100 % 67 % 75 % 94 % 

Erinnerungsfunktion 50 % 67 % 92 % 94 % 

Abbildung 81: Unterstützung der Risikosteuerung und -kontrolle 

Bei der Risikokontrolle leisten die RMIS schwerpunktmäßig Unterstützung in der Organisati-

on der Kontrollaufgaben (siehe Abbildung 81). So können mehrheitlich Kontrollzeitpunkte 

definiert und Erinnerungen an durchzuführende Kontrollen eingestellt werden. Die Unterstüt-

zung bei der Durchführung der Kontrollaufgaben, z. B. in Form von systemseitigen Abwei-

chungsanalysen, ist mit 67 % bei den Systemen der Kategorie Q3 noch ausbaufähig. 

 

Organisatorische und organisationsrechtliche Anforderungen 

Im Rahmen der Erfüllung der organisatorischen Anforderungen ermöglichen alle betrachteten 

Systeme die Abbildung von Verantwortlichkeiten zu Elementen der Aufbauorganisation (sie-

he Abbildung 82). Insbesondere zeigt sich, dass bei den besser integrierten RMIS der Katego-

rie Q4 die Risiken nahezu allen wesentlichen Elementen der Aufbauorganisation zugewiesen 

werden können. Die Granularität in der Zuordnung endet allerdings bei einigen der RMIS auf 

Abteilungsebene. Einzelnen Personen bzw. Rollen innerhalb von Abteilungen kann die Ver-

antwortung für ein Risiko somit nicht direkt zugeordnet werden. Eine genauere Zuordnung 

wäre im Sinne eindeutiger Verantwortlichkeiten sinnvoll. Die ablauforganisatorischen Anfor-

derungen erfüllt nur eine Minderheit der RMIS, die es ermöglicht risikoorientierte Prozess-

modelle darzustellen. Die Analyse von Prozessinstanzdaten im Kontext des Risikomanage-

ments bietet keines der Systeme der Gruppe II. In der Literatur wird darauf verwiesen, dass 

meist der Aufwand, der mit einer Risikoanalyse auf Prozessinstanzebene einhergeht, gescheut 

wird und eine Risikoanalyse sich lediglich auf die allgemeine Gestaltung der Prozesse be-
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schränken sollte.465 Mittlerweile können allerdings moderne Methoden der Datenanalyse die 

Anwender unterstützen aus großen Prozessinstanzdatenmengen wertvolle Erkenntnisse abzu-

leiten. Hierhingehend ist die Unterstützungsleistung der RMIS noch ausbaufähig. 

 

  Q1 Q2 Q3 Q4 

Aufbauorganisatorische Integration     

Risikozuordnung zu Konzernstrukturen 50 % 83 % 83 % 100 % 

Risikozuordnung zu Abteilungen 50 % 67 % 92 % 100 % 

Risikozuordnung zu Personen 0 % 67 % 75 % 88 % 

Risikozuordnung zu Projekten 50 % 83 % 83 % 100 % 

      

Ablauforganisatorische Integration     

Risikozuordnung zu Geschäftsprozessen 50 % 67 % 50 % 100 % 

Geschäftsprozessabbildung mittels EPK 50 % 17 % 0 % 19 % 

Geschäftsprozessabbildung mittels BPMN 50 % 17 % 0 % 25 % 

      

Beachtung regulatorischer Vorgaben     

COSO ERM 0 % 33 % 58 % 69 % 

ISO 31000 0 % 67 % 75 % 69 % 

DRS 20 0 % 33 % 33 % 38 % 

IDW PS 340 0 % 33 % 33 % 44 % 

Abbildung 82: Erfüllung organisatorischer und organisationsrechtlicher Anforderungen 

Die Beachtung regulatorischer Vorgaben wird für die Mehrheit der RMIS der Gruppe II als 

erfüllt angegeben. Da Gesetzestexte und Rahmenwerke überwiegend keine detaillierten Vor-

schriften hinsichtlich der Ausgestaltung des Risikomanagementsystems machen, ist dies nicht 

verwunderlich. Teilweise werden die Anforderungen jedoch bereits durch die aus den metho-

disch-inhaltlichen und technischen Anforderungen abgeleiteten Funktionen, wie z. B. die Er-

innerung an Fristen oder das Backup von Risikoberichten, abgedeckt.  

                                                
465 Vgl. Becker et al. 2005, S. 715 f. 
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Technische Anforderungen 

Hinsichtlich der technischen Anforderungen fällt im Bereich der Kommunikation auf, dass 

ein dateibasierter Im- und Export von Daten häufiger unterstützt wird als ein Echtzeitaus-

tausch über APIs (siehe Abbildung 83). Das Risikomanagement kann ohne Echtzeitaustausch 

von Daten nur verzögert auf Änderungen in der Informationslage reagieren und ist auf die 

manuelle Pflege des Datenbestandes angewiesen. Dies führt neben dem erhöhten Aufwand für 

Anwender zu einer verzögerten Einleitung geeigneter Maßnahmen. 

 

  Q1 Q2 Q3 Q4 

Kommunikation     

API 100 % 50 % 25 % 88 % 

Dateibasierter Im-/ Export in Comma-separated values 100 % 67 % 83 % 94 % 

Dateibasierter Im-/ Export in Excel 100 % 83 % 92 % 94 % 

Dateibasierter Im-/ Export in XML 50 % 100 % 92 % 94 % 

Microsoft Dynamics Schnittstelle 0 % 17 % 8 % 56 % 

Oracle Enterprise Manager Schnittstelle 0 % 0 % 8 % 50 % 

SAP Schnittstelle 100 % 33 % 17 % 81 % 

      

Flexibilität     

Entwicklertools 100 % 83 % 8 % 50 % 

      

Sicherheit     

Automatisches Backup 50 % 67 % 58 % 75 % 

Manuelles Backup 50 % 17 % 17 % 25 % 

Verschlüsselter Datenaustausch 0 % 83 % 100 % 94 % 

Zugriffsverwaltung Microsoft Active Directory 100 % 50 % 75 % 38 % 

Zugriffsverwaltung Novell eDirectory 50 % 17 % 17 % 19 % 

Zugriffsverwaltung IBM Notes (Lotus Notes) 50 % 17 % 8 % 25 % 

Abbildung 83: Erfüllung technischer Anforderungen 
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Eine durchgehende Verschlüsselung der Kommunikationswege, so dass sensible Daten anfor-

derungsgemäß sicher ausgetauscht werden können, wird, insbesondere von den auf einer Cli-

ent-Server-Architektur aufbauenden Systemen, nicht vollumfänglich erfüllt. Des Weiteren 

sind nicht bei allen Systemen notwendige Backupmechanismen vorhanden, so dass eine Si-

cherung der bedeutsamen Daten, wie z. B. bereits erzeugter Risikoberichte, bei manchen 

RMIS nur mit erhöhtem Aufwand und entsprechendem Fachwissen möglich ist. 

8.4.3. Diskussion der Ergebnisse 

Die Analyse der RMIS zeigt, dass insbesondere die Phasen der Risikoidentifizierung und der 

Risikokontrolle sowie die aufbauorganisatorische Integration umfänglich und zufriedenstel-

lend unterstützt werden. Die notwendige Stammdatenerfassung im Rahmen der Risikoidenti-

fizierung wird insbesondere von den Risikomanagement-Informationssystemen (Kategorie 

Q4) umfassend ermöglicht. Ebenso bieten diese Systeme mehrheitlich Checklisten zur Unter-

stützung der Risikoidentifizierung an. Hinsichtlich der Fähigkeit heutzutage gängige Daten-

analysealgorithmen zur Risikoidentifizierung zu verwenden oder entsprechende Tools anzu-

binden, sind jedoch alle Systeme ausbaufähig. Die zunehmende Digitalisierung in den Unter-

nehmen und die steigende Automation erzeugen immer mehr große, heterogene Datenmen-

gen, deren rein intellektuelle Auswertung zur Identifizierung von Bedrohungspotentialen 

nicht mehr handhabbar ist. Hier können Data-Mining Methoden, z. B. durch den Hinweis auf 

häufig von der Norm abweichende Ereignisse, die Anwender unterstützen.466 Dies ist zwar 

nicht die Kernaufgabe eines RMIS, zumindest sollten aber Schnittstellen die Nutzung solcher 

Methoden in anderen Programmen ermöglichen. 

Bezüglich der Risikoquantifizierung leisten die Systeme vor allem bei der qualitativen Erfas-

sung von Risikoeintrittswahrscheinlichkeiten und Schadensausmaßen eine profunde Unter-

stützung, weniger jedoch bei der Ermittlung quantitativer Werte. Das kann daran liegen, dass 

die Quantifizierung von Risiken generell eine anspruchsvolle Aufgabe für die Risikoma-

nagementverantwortlichen ist. Eine exakte Risikoquantifizierung wird von diesen häufig nicht 

vorgenommen,467 da Anwendern die Wahrscheinlichkeitsverteilungen nicht bekannt sind oder 

ihnen das Fachwissen fehlt, um diese einzuschätzen. Eine subjektive und nur näherungsweise 

Bemessung von Risiken überwiegt somit in der Praxis. Hier ergibt sich für RMIS das Potenti-
                                                
466 Vgl. Caron et al. 2013, S. 465 ff. 
467 Vgl. Bömelburg et al. 2012, S. 1165; PricewaterhouseCoopers 2015, S. 34. 
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al, mithilfe geeigneter Funktionen wie Analysen historischer Daten oder Simulationsverfahren 

diesen Schritt für die Anwender zu erleichtern. Die Ergebnisse dieser Studie zeigen jedoch, 

dass dieses Potential nicht genutzt wird.  

Funktionen der Risikobeurteilung werden zwar von allen untersuchten RMIS angeboten, je-

doch ist die eigentlich einfach zu realisierende Definition von Schwellenwerten nicht bei allen 

Systemen möglich. Dabei sind für die Beurteilung der Risiken Referenzwerte in Form von 

Schwellenwerten und deren Dokumentation im RMIS unabdingbar. Findet keine Hinterle-

gung solcher Wesentlichkeitsgrenzen im RMIS statt, muss jedes quantifizierte Risiko von den 

Anwendern individuell interpretiert werden, was zu Inkonsistenzen in der Beurteilung führen 

kann. Darüber hinaus können einzelne Zielgruppen, wie z. B. Mitglieder des Aufsichtsrats, 

ohne dokumentierte Schwellenwerte die Bedeutung eines Risikowerts gegebenenfalls nicht 

korrekt interpretieren.  

In der Risikosteuerung werden insbesondere die Aufgaben der Risikokontrolle durch die be-

trachteten RMIS unterstützt. Viele der Systeme bieten übersichtliche Ampelfunktionen zur 

Risikolage und Erinnerungsfunktionen zur Wahrnehmung der Aufgaben der Risikokontrolle 

an. Es fällt jedoch auf, dass die Systeme im Rahmen der Identifizierungsphase zum Großteil 

die Unterstützung durch Checklisten anbieten, aber im Rahmen der Risikosteuerung nur we-

nige einen vordefinierten Maßnahmenkatalog für die in den Checklisten aufgeführten Risiken 

bereitstellen. Des Weiteren können die Auswirkungen eingeleiteter Maßnahmen auf die be-

triebswirtschaftlichen Planwerte und Kennzahlen bei über 30 % der Risikomanagement-

Informationssysteme (Q4) nicht bestimmt werden, obwohl bis zu 81 % dieser RMIS eine di-

rekte Verbindung zu ERP-Systemen unterstützen, über welche die Planwerte abgerufen wer-

den können. Diesbezüglich bleiben die Systeme eindeutig hinter ihren Möglichkeiten zurück. 

Dabei ergäben sich hier Synergieeffekte, da für die Bemessung der Maßnahmenwirkung die-

selben Methoden verwendet werden können wie für die Risikoquantifizierung. Beide Phasen 

werden so nicht optimal unterstützt. 

Eine starke aufbauorganisatorische Integration ermöglichen insbesondere Systeme der Kate-

gorie Q4. Schwächen zeigen sich jedoch bei der Erfüllung der ablauforganisatorischen Anfor-

derungen. Auf Geschäftsprozessebene können Risikoaspekte überwiegend nur textuell erfasst 

werden. Eine Integration von Geschäftsprozessmodellen (z. B. nach dem BPMN 2.0 Stan-

dard) wird kaum unterstützt. Viele Risiken basieren jedoch auf der Ablauforganisation und 
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entstehen erst zum Ausführungszeitpunkt. Daher bietet es sich an, dass die in Unternehmen 

vielfach bereits vorhandenen Prozessdokumentationen im RMIS abgebildet bzw. in dieses 

importiert werden468, damit sie als Unterstützung für das Management operativer Risiken ge-

nutzt werden können.  

Hinsichtlich technischer Aspekte erlauben RMIS der Kategorien Q3 und Q4 zwar zu einem 

großen Teil den Im- und Export von Dateien aus Tabellenkalkulationen. Eine im Sinne eines 

holistischen Risikomanagements umfassende Integration in bestehende Systemlandschaften 

wird jedoch nur teilweise ermöglicht. Die Potentiale einer solchen Integration können daher 

nicht vollumfänglich ausgeschöpft werden, indem bspw. Plandaten aus anderen IT-Systemen 

im RMIS verwendet werden oder vorhandene Benutzerverwaltungen genutzt werden können. 

Zusammenfassend ist festzuhalten, dass die analysierten RMIS zwar wie zu erwarten den ge-

setzlichen Anforderungen gerecht werden, weiterführende Analyse- und Unterstützungstools, 

wie z. B. Simulations- und Datenanalysetools, jedoch meist fehlen. Vor allem bei Systemen, 

die über Schnittstellen zu bestehenden ERP-Systemen verfügen, wird so eine Chance vertan. 

Auffällig ist auch, dass oftmals einfache Funktionen wie die Definition von Schwellenwerten 

oder die Bereitstellung von Maßnahmenkatalogen nicht realisiert sind, obwohl diese leicht zu 

implementieren wären. Darüber hinaus ist die nur rudimentär vorhandene Integration von Ge-

schäftsprozessen zu bemängeln, wo gerade deren Bedeutung für das Risikomanagement viel-

fach besonders hervorgehoben wird.469 

Da es sich bei den betrachteten Systemen nur um einen kleinen Ausschnitt des Gesamtmark-

tes handelt, wurde im Nachgang zur Befragung eine Kurz-Analyse aller Systeme durchge-

führt, um zu überprüfen, ob die Ergebnisse der Studienstichprobe dem Leistungsstand der 

RMIS auf dem Gesamtmarkt entsprechen. Dazu wurden die Internetseiten und Produktkatalo-

ge der 156 nicht an der Studie teilnehmenden Anbieter analysiert. Auf Basis der dort verfüg-

baren Informationen wurden die RMIS anschließend nach RMIS-Arten kategorisiert (siehe 

Anhang). Wenn eine Information nicht auffindbar war, wurde vereinfachend angenommen, 

dass die entsprechende Eigenschaft vom jeweiligen RMIS nicht abgedeckt wird. Nur wenige 

der RMIS konnten der Kategorie Q4 (1 %) zugeordnet werden. Die Hauptgruppe bilden 

RMIS der Kategorie Q3 (65 %), die einen hohen Funktionsumfang aufweisen, sich allerdings 
                                                
468 Der Import ist z. B. bei XML-basierten maschinenlesbaren Prozessmodellierungssprachen wie WS-BPEL 

oder BPMN 2.0 möglich. 
469 Vgl. Rikhardsson et al. 2006, S. 4 f.; Conforti et al. 2011, S. 100; Diederichs und Imhoff 2011, S. 174 ff. 
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nur gering in bestehende Organisationsstrukturen und Systemlandschaften integrieren lassen. 

Dem Integrationsaspekt scheint demnach seitens der RMIS-Anbieter eine geringe Bedeutung 

beigemessen zu werden. Ebenso existiert eine große Anzahl an Spezialapplikationen (33 %). 

Unter diesen sind überwiegend Tools, die Funktionen zur Risikoquantifizierung bereitstellen. 

Die hohe Anzahl an Speziallösungen zur Unterstützung der Risikoquantifizierung und die 

Ergebnisse der vorliegenden Studie zeigen, dass es eine Lücke zwischen der Nachfrage an 

komplexen Quantifizierungsmethoden und deren Bereitstellung in bestehenden RMIS gibt. 

Dies führt allerdings zu einem Bruch in der integrierten Informationsverarbeitung innerhalb 

des Risikomanagementprozesses und erschwert einen ganzheitlichen Blick auf die Risikositu-

ation. Die Quantifizierung erfordert zwar in erster Linie einen entsprechenden Kompe-

tenzaufbau seitens der Anwender, aber auch die RMIS könnten durch entsprechende Hilfe-

stellungen diese Aufgabe zielführender unterstützen, so dass der Einsatz von Speziallösungen 

obsolet wird. 

8.4.4. Limitationen 

Die Studie unterliegt einigen Einschränkungen. Zunächst ist zu bedenken, dass die RMIS 

nicht einem einheitlichen Testszenario unterzogen wurden, sondern die Studie auf einem Fra-

gebogen basiert, der von den Anbietern selbst ausgefüllt wurde. Dadurch sind Verzerrungen 

durch falsch verstandene Fragen oder fehlerhafte Antworten möglich, die nicht ohne weiteres 

identifiziert werden konnten. Außerdem ist bei dieser Methodik zu bedenken, dass lediglich 

das Vorhandensein bestimmter Funktionalitäten abgefragt wurde, nicht aber die Qualität ihrer 

Implementierung beurteilt werden kann. Darüber hinaus haben knapp ein Fünftel aller RMIS 

Anbieter weltweit an der Studie teilgenommen. Der Anteil der Anbieter von RMIS mit um-

fassender Risikomanagementfunktionalität (Kategorie Q3 und Q4) lag dabei bei ca. 27 %. 

Daher kann eine Verallgemeinerung der Erkenntnisse zunächst nur bedingt erfolgen. Um die-

sem Problem der Stichprobengröße zu begegnen, wurde daher auf Basis der im Internet zu 

findenden Informationen eine Vollerhebung durchgeführt, die die Erkenntnisse der Studie 

jedoch bestätigt. Zuletzt ist die Vorgehensweise zur Erstellung des Anforderungskatalogs zu 

nennen. Vorteilhaft ist zwar, dass dieser, wenn auch nicht vollkommen vollständig, so doch 

möglichst umfassend gestaltet werden konnte. Jedoch wurden an einzelne Bereiche hohe An-

forderungen gestellt, die zwar aus wissenschaftlicher Sicht geboten erscheinen, in der Praxis 

möglicherweise aber zum Teil eine geringere Relevanz besitzen. In zukünftigen Untersuchun-



 

182 

gen könnte daher überprüft werden, inwieweit die in dieser Studie theoretisch bestimmten 

Anforderungen an RMIS den Anforderungen aus Unternehmenssicht entsprechen und inwie-

fern Unternehmen mit dem bestehenden Marktangebot an RMIS zufrieden sind.  
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9. Entwurf eines Risikomanagement-Informationssystems 

9.1.  Überblick 

Die in dieser Arbeit entwickelte Erweiterung der BPMN zur Modellierung von Risiken in 

Geschäftsprozessmodellen überwindet einen Großteil der Mängel bestehender Ansätze. Zum 

einen setzt sie auf einer systematischen Herleitung der Anforderungen an eine Risikoerweite-

rung für Prozessmodelle auf, zum anderen liegt ihr eine formale Beschreibung der Beziehun-

gen zwischen prozessbezogenen Risikophänomenen und Prozesselementen zugrunde (Meta-

modell) und sie lässt sich in der Prozessdesign- sowie Prozessdurchführungsphase (Maschi-

nenlesbarkeit) nutzen. Die in Kapitel 8.4 aufgezeigten Verbesserungspotentiale der informati-

onstechnischen Unterstützung des Risikomanagements sollen im Folgenden durch ein Risi-

komanagement-Informationssystem adressiert werden, welches Geschäftsprozesse und Pro-

zessrisiken in den Fokus des Risikomanagements stellt. Mithilfe des Informationssystems 

sollen Geschäftsprozesse und ihre inhärenten Risiken auf Basis der BPMN und der konzipier-

ten Risikoerweiterung modelliert und verwaltet werden können. Bei der Konzeption werden 

die Anforderungen an Risikomanagement-Informationssysteme berücksichtigt (siehe Kapitel 

8.2). 

9.2. Aufbau des Informationssystems 

9.2.1. Beschreibung der Systemarchitektur 

Die Beschreibung des im Folgenden konzipierten RMIS orientiert sich an den Sichten der 

Architektur für Integrierte Informationssysteme (ARIS) und erfolgt auf Fachkonzeptebene.470 

Die Beschreibung des RMIS erfolgt durch Darstellung der Funktionssicht, der Datensicht und 

der Steuerungssicht. Die Funktionssicht stellt die Funktionen des Informationssystems mithil-

fe von Funktionsbäumen dar. Die Datensicht beschreibt mittels Datenschemata die logische 

Datenstruktur des RMIS. Die Steuerungssicht zeigt mittels Prozessmodellen die Zusammen-

hänge zwischen den Sichten auf. Die Beschreibung der Datensicht erfolgt, im Gegensatz zu 

ARIS, nicht mit einem Entity Relationship Model (ERM), sondern, aufgrund seiner Vortei-

le,471 mit einem Strukturierten Entity Relationship Model (SERM). Zur Modellierung der 

Steuerungssicht wird anstelle der bei ARIS vorgesehenen EPK die BPMN genutzt, um die 
                                                
470 Vgl. Scheer 1992. 
471 Vgl. Ferstl und Sinz 2013, S. 158 f. 
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Konsistenz innerhalb dieser Arbeit zu wahren. Dabei beschränkt sich die Modellierung der 

Steuerungssicht auf die Risikomanagement-bezogenen Prozesse, die das RMIS unterstützt. 

Die Prozessmodellierung grundlegender Administrationsprozesse wird vernachlässigt, da die-

se im Wesentlichen in jedem Informationssystem abzubilden sind und daher keine Besonder-

heit darstellen (z. B. ein Prozess „Benutzer verwalten“). 

9.2.2. Detailsichten für die Grundfunktionen 

Funktionssicht 

Zu den administrativen Grundfunktionen gehört die Benutzer- und Rollenverwaltung, welche 

eine individuelle Zugriffsregelung auf die Funktionen des Informationssystems für jeden An-

wender erlaubt (siehe Abbildung 84). Über die Unternehmenszielpflege können strategische 

Ziele und zugehörige Plangrößen definiert werden. Mittels des Schnittstellenmanagements 

können Schnittstellen für den Datenaustausch mit anderen Informationssystemen eingerichtet 

werden. Die Daten, die über diese Schnittstellen in das RMIS eingespeist werden, können 

über das Schnittstellenmanagement mit den zugehörigen Datenfeldern des RMIS verknüpft 

werden. Zur Erfassung der Aufbau- und Ablauforganisation bietet das System Funktionen zur 

Abbildung der Organisationsstrukturen und der Geschäftsprozesse an. Eine zentrale Rolle 

nimmt die Definition der Geschäftsprozesse ein, da diese für die spätere Risikomodellierung 

auf Basis der in dieser Arbeit entwickelten Notation benötigt werden. Das RMIS erlaubt ei-

nerseits den Import von Geschäftsprozessmodellen, die bereits in anderen Tools nach dem 

BPMN Standard modelliert wurden. Anderseits besitzt das RMIS einen eigenen Editor zur 

BPMN konformen Modellierung von Geschäftsprozessen. Jedem importierten oder modellier-

ten Prozess sind konkrete Prozessziele zuzuordnen, die sich aus den strategischen Unterneh-

menszielen bzw. den daraus resultierenden Plangrößen ableiten lassen, damit eine darauf auf-

bauende Risikoidentifizierung gemäß der in dieser Arbeit zugrunde gelegten Definition (siehe 

2.3) erfolgen kann. Diese Definition der Prozessziele erfolgt über die Funktion Prozesszielde-

finition. 
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Abbildung 84: Funktionsbaum Grundfunktionen und Organisation 
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Datensicht472  

Das Datenmodell zur Rollen- und Rechteverwaltung ist in Abbildung 85 dargestellt. Das 

RMIS verfügt über Rollenprofile, denen jeweils eine unterschiedliche Anzahl an nutzbaren 

Funktionen zugewiesen sind. Die Kapselung in Rollen ermöglicht eine flexible Zugriffssteue-

rung für die unterschiedlichen Anwendergruppen des RMIS. Zur Steuerung der Zugriffsrechte 

eines Mitarbeiters werden diesem ein oder mehrere Rollenprofile zugewiesen. Beispielhafte 

Rollen sind die Administrator oder die Risk Owner Rolle. Ein Mitarbeiter mit zugewiesener 

Administratorrolle darf üblicherweise auf jegliche Funktionen des Systems zugreifen und die-

se ausführen. Ein Mitarbeiter, der über die Risk Owner Rolle verfügt, hat entsprechend weni-

ger Befugnisse. 

 

 

Abbildung 85: Datenmodell Rechteverwaltung 

Abbildung 86 zeigt das SER Modell zur Beschreibung der aufbauorganisatorischen Elemente. 

Das Datenmodell ermöglicht die Erfassung von Abteilungen und ihnen zugeordneten Plan-

stellen, welche durch keinen, einen oder mehrere Mitarbeiter besetzt sein können. Durch die 
                                                
472 Die Datenmodelle werden in den folgenden Kapiteln aus Gründen der Übersichtlichkeit entlang der Struktur 

der Unterkapitel beschrieben und in Teilen nach und nach ergänzt. So kann es vorkommen, dass Attribute erst 
einem Objekttyp hinzugefügt werden, wenn sie für die in den jeweiligen Unterkapiteln beschriebenen Funkti-
onen benötigt werden. Im Anhang dieser Arbeit befinden sich Übersichtsdarstellungen in denen die einzelnen 
SER Modelle im Zusammenhang dargestellt werden. 
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Zuordnung der Mitarbeiter zu den Planstellen über den R-Typ M-PLS-Zuordnung, wird deren 

Abteilungszugehörigkeit abgebildet. Dabei ist es möglich, dass ein Mitarbeiter mehreren Ab-

teilungen angehört, da er  z. B. in zwei Abteilungen je eine 50-Prozent-Stelle besetzt. Das 

SERM berücksichtigt, dass jede Abteilung maximal einen Abteilungsleiter hat. Das Modell 

sieht vor, dass eine Abteilung vorübergehend keinen Abteilungsleiter und auch keinen Vertre-

ter hat. Da die Dauer der Abteilungsleitungsfunktion gegebenenfalls unbefristet ist, kann das 

Attribut Ende-Z-ID kein Teil des Primärschlüssel des Objekts Abteilungsleitung sein. Ent-

sprechend muss das Objekt Abteilungsleitung als ER-Typ modelliert werden. Weiterhin kann 

ein Mitarbeiter theoretisch mehrere Abteilungen leiten (z. B. kommissarisch). 

 

 
Abbildung 86: Datenmodell Aufbauorganisation 

Zu den Grundfunktionen des RMIS gehört die Erfassung von strategischen Zielen. Aus ihnen 

leiten sich konkrete Unternehmensplangrößen ab, die zahlenmäßig ausgedrückt werden und 

monetär zu bewerten sind (siehe Abbildung 87). An den Unternehmensplangrößen, die je-

weils für eine bestimmte Periode gültig sind, orientieren sich im weiteren Verlauf die pro-

zessbezogenen Plangrößen. Eine Periode besteht aus einem Start- und einem Endzeitpunkt 

und die Periodenart legt fest, ob es sich um ein Jahr, einen Monat usw. handelt.473 

                                                
473 Vgl. Siepermann 2008, S. 182. 
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Abbildung 87: SERM Plangrößenerfassung 

Zur Erfassung der Soll-Prozesse im RMIS lassen sich BPMN-Modelle aus einer .bpmn-Datei, 

die in einer anderen Anwendung erstellt und gemäß dem BPMN Standard gespeichert wurde, 

im Prozesseditor des RMIS öffnen, modellieren und speichern. Alternativ können die BPMN 

Modelle von Grund auf im Prozesseditor des RMIS modelliert werden. Die so entstehenden 

Soll-Prozessmodelle werden als E-Typ Prozess im Datenschema repräsentiert und als Soll-

Prozess spezialisiert (siehe Abbildung 88).474 Soll-Prozesse stellen die geplanten Prozessver-

läufe dar. Ein Soll-Prozess besteht aus mehreren Prozessflusselementen, die im BPMN Stan-

dard innerhalb einer Swimlane Darstellung angeordnet sind. Jede Swimlane ist entweder ein 

Pool oder eine Lane, die sich innerhalb eines Pools befindet (siehe Abbildung 23). Ein Pool 

kann weiterhin aus mehreren Lanes bestehen und eine Lane ist immer ein Bestandteil genau 

eines Pools.  

 

                                                
474 Die ebenfalls als Spezialisierung des Prozesses dargestellten Ist-Prozesse sind die tatsächlich ausgeführten 

Prozessvarianten einer Periode, die sich bei Vorliegen historischer Prozessdaten rekonstruieren lassen (siehe 
Kapitel 5.2.4). Sie sind im Rahmen der Risikoidentifizierung bzw. -analyse von Interesse und werden daher 
im SERM in Abbildung 93 näher beschrieben. 
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Abbildung 88: Datenmodell BPMN Soll-Prozess 

Sowohl Pools als auch Lanes stellen letztlich Verantwortlichkeiten bzw. Teilverantwortlich-

keiten innerhalb eines Prozesses dar. Die Verantwortung wird von Prozesspartizipierenden 

übernommen (E-Typ Partizipierender). Dies kann ein einzelner Mitarbeiter oder eine Abtei-

lung sein. Je Prozess gibt es maximal einen Hauptverantwortlichen, der im R-Typ Prozess-

verantwortung festgehalten wird und im BPMN Diagramm einem Pool entspricht. Das SERM 

berücksichtigt hierbei auch, dass gemäß BPMN Standard kein Prozess über mehrere Pools 

verlaufen kann, indem ein Prozess maximal einem Partizipierenden zugeordnet werden kann. 

Des Weiteren kann es innerhalb eines Prozesses Teilverantwortliche für einzelne Prozessflus-

selemente, wie z. B. eine Aufgabe, geben. Diese Verantwortlichkeiten werden im R-Typ Pro-

zess-Teilverantwortung festgehalten. Existieren innerhalb eines Prozesses mehrere Teilver-

antwortliche, werden diese im BPMN Diagramm von der Anwendungslogik entsprechend als 
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Lanes innerhalb des prozesszugehörigen Pools (R-Typ Prozessverantwortung) dargestellt. 

Falls die gesamte Prozessverantwortung und jegliche Teilverantwortung für alle Prozessflus-

selemente einem Partizipierenden zugeordnet sind, wird der Prozess von der Anwendungslo-

gik BPMN konform gesamthaft innerhalb eines Pools ohne Unterteilung in Lanes dargestellt. 

Da es vorkommen kann, dass zur Prozessdesignzeit die Verantwortlichkeiten noch nicht klar 

definiert sind, erlaubt das SERM, dass sowohl der E-Typ Prozess als auch der ER-Typ Pro-

zessflusselement mit einer (0, 1)-Beziehung über den jeweiligen R-Typen zum E-Typ Partizi-

pierender verbunden sind und somit auch kein Verantwortlicher definiert werden darf. 

Zur Abbildung der BPMN Prozessflusselemente, lässt sich der ER-Typ Prozessflusselement 

weiter spezifizieren. Ein Prozessflusselement ist entweder ein Datenobjekt oder ein Flusskno-

ten. Die Flussknoten werden als Funktionen, Ereignisse oder logische Operatoren spezifiziert. 

Sie sind jeweils durch Sequenzflüsse miteinander verbunden. Datenelemente werden in der 

BPMN über Assoziationen den Funktionen, in denen sie entstehen oder benötigt werden, zu-

geordnet. Dies wird durch den ER-Typ Assoziation realisiert, der gemäß BPMN mit einer ei-

genen Bezeichnung versehen werden kann. Laut BPMN sind Datenspeicher und Datenobjekte 

zu unterscheiden (siehe Abbildung 23). Diese Unterscheidung wird über das Attribut Typ des 

ER-Typs Datenelement realisiert. Jeder Prozess hat weiterhin mindestens eine konkrete Ziel-

größe, die sich aus einer Unternehmensplangröße ableitet und im ER-Typ Prozess-Zielgröße-

Soll messbar quantifiziert wird. Prozesszielgrößen sind häufig Größen wie z. B. die Verringe-

rung der Durchlaufzeit eines Prozessdurchlaufs um x Zeiteinheiten oder leistungsorientierte 

Größen wie z. B. eine feste zu produzierende Menge pro Prozessdurchlauf. Da die Prozess-

zielgrößen sich direkt aus den monetär bewerteten Plangrößen der Unternehmung ergeben, 

sind sie trotz ihres nicht-monetären Charakters für die spätere Risikoanalyse monetär zu be-

werten. 

9.2.3. Detailsichten für die Risikoidentifizierung 

Funktionssicht 

Im Rahmen der Risikoidentifizierung muss zunächst ein Prozess ausgewählt werden, für wel-

chen die Identifizierung von Risiken durchgeführt werden soll. Das RMIS sieht vor, dass Ri-

siken entlang des Soll-Prozessmodells dokumentiert werden. Entsprechend werden über die 

Funktion Prozess auswählen die zuvor importierten oder modellierten BPMN Soll-Prozesse 

zur Auswahl bereitgestellt.  
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Im nächsten Schritt können über die Funktion Risiken identifizieren die Risiken entlang des 

ausgewählten Soll-Prozessmodells identifiziert bzw. erfasst werden. 

 

 
Abbildung 89: Funktionsbaum Risikoidentifizierung 

Sind die Risiken nicht unmittelbar bekannt, kann auf Unterstützungsmethoden zur Risi-

koidentifizierung zurückgegriffen werden. Als klassisches Hilfsmittel bieten gängige RMIS 
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koidentifizierung sieht das hier beschriebene RMIS die Analyse historischer Belegdaten, die 

einen Prozessbezug aufweisen, vor. Auf Basis dieser Daten können mit modernen Algorith-

men aus dem Bereich des Process Mining (siehe Kapitel 5.2.4) die tatsächlichen Prozessver-

läufe rekonstruiert werden. Dabei kann es vorkommen, dass unterschiedliche Prozessver-

laufsvarianten identifiziert werden. Es können z. B. Prozessvarianten existieren in denen ein-

zelne Prozessschritte des Soll-Prozesses in den Ist-Prozessverläufen der Realität häufig über-

sprungen wurden. Des Weiteren tauchen gegebenenfalls neue Aktivitäten im Ist-Prozess auf 

und verlangsamen diesen, obwohl sie im Soll-Prozess nicht modelliert sind. Durch die Pro-

cess Mining Analysen können solche Phänomene, die dazu führen, dass Prozessziele nicht 

erreicht wurden, ermittelt werden und visuell (z. B. Abweichungen vom Soll-Prozessverlauf) 

sowie kennzahlenbasiert (z. B. Abweichung von durchschnittlichen Durchlaufzeiten) darge-

stellt werden. Indem ein Soll-Ist Abgleich zwischen dem modellierten Soll-Prozess und den 

tatsächlichen Ist-Prozessverläufen durchgeführt wird, können risikobehaftete Prozessflus-

selemente identifiziert werden. Entweder werden diese Erkenntnisse dann direkt durch Ände-

rung des Soll-Prozessdesigns umgangen oder eingeplant, indem das Soll-Prozessmodell im 

RMIS mithilfe der in dieser Arbeit entwickelten Risikonotation für Geschäftsprozessmodelle 

um die identifizierten Risikophänomene erweitert wird. Dazu wird über die Funktion Risiken 

erfassen ein Editor bereitgestellt, der die Modellierung der Risikonotationssymbole entlang 

der BPMN Soll-Prozessmodelle erlaubt.  

 

Datensicht 

Das Datenschema, welches die Speicherung im Prozessmodell modellierter Risikophänomene 

auf Basis der risikoorientierten Prozessnotation (ROPN) erlaubt, ist in Abbildung 90 darge-

stellt. Es spiegelt die risikobezogenen Beziehungen wider, die ein Anwender im Editor des 

hier vorgestellten RMIS modellieren kann. So wird die Erfassung aller Elemente der risiko-

orientierten Prozessnotation aus Kapitel 7.5.2.4., die zur Modellierung der Risiken, der Be-

ziehungen zwischen den Risiken und der Beziehungen zwischen Risiken und den Prozes-

selementen benötigt werden, ermöglicht. 

Ein Risiko hat üblicherweise einen Verantwortlichen. Entsprechend wird dem E-Typ Risiko 

über den R-Typ Risk Owner ein Partizipierender des Prozesses zugewiesen. Dieser wird durch 

diese Zuordnung zum Risk Owner für dieses Risiko. Da es vorkommen kann, dass zum Zeit-
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punkt der Erfassung des Risikos noch keine Verantwortlichkeiten definiert wurden, wird die 

Verbindung als (0, 1)-Kante modelliert. Je Risiko kann weiterhin maximal ein Verantwortli-

cher benannt werden, da sonst die Verantwortung nicht eindeutig ist und gegebenenfalls ein-

zuleitende Risikosteuerungsmaßnahmen aufgrund unklarer Zuständigkeit nicht ausgeführt 

werden. Ein Partizipierender kann für kein, ein oder mehrere Risiken verantwortlich sein. 

 

 
Abbildung 90: Datenmodell Risikomodell und Risiko-Prozessbezüge 
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Die Prozesselemente und Risiken die zunächst keinem Partizipierenden zugeordnet werden, 

sind von der Anwendungslogik in einer Lane darzustellen, die keine Information über die 

Verantwortlichkeit enthält. 

Falls das Risiko Einfluss auf Prozessflusselemente, wie z. B. eine Funktion, ausübt, wird dies 

in der risikoorientierten Prozessnotation (ROPN) mittels der Risiko-Prozess-Bezüge (siehe 

Abbildung 60) modelliert. Diese Beziehungen werden im ER-Typ Risiko-Prozessbezug fest-

gehalten. Wenn ein Prozessflusselement ein Risiko verursacht, wird dies in der ROPN über 

Prozess-Risikobezüge dargestellt und im SERM mittels des ER-Typs Prozess-Risikobezug 

abgebildet. Etwaig modellierte Korrelationsbeziehungen zwischen Risiken werden im ER-

Typ Risikokorrelation erfasst.475 Da ein Risiko immer auf mindestens ein oder mehrere Pro-

zessziele wirkt, sind diese Beziehungen über den R-Typ Risiko-Prozessziel-Einfluss realisiert. 

Die in der ROPN modellierten Ursache-Wirkungs-Zusammenhänge zwischen zwei oder meh-

reren Risiken (Risiko-Ursache-Wirkungsketten) werden im Datenmodell in Form von Prämis-

sen und Konklusionen modelliert. Ein Risiko kann dabei Bestandteil ein oder mehrerer Prä-

missen bzw. Konklusionen sein. Soll lediglich zwischen zwei Risiken ein Ursache-

Wirkungszusammenhang abgebildet werden, so existiert für das ursächliche Risiko als Ele-

ment des ER-Typs P-Bestandteil kein Eintrag im ER-Typ Prämissen-Logik. Sollen mehr als 

zwei Risiken in einer Risiko-Ursache-Wirkungskette abgebildet werden, kann über die ER-

Typen Prämissenlogik und Konklusionslogik jeglicher logische Zusammenhang von Ursachen 

und Wirkungen flexibel beschrieben werden. 

Im Rahmen der Risikostammdatenerfassung wird jedes Risiko mindestens einer Risikoart 

zugewiesen. Dieser Zusammenhang wird im R-Typ R-RA-Zuordnung  erfasst. 

Der in der ROPN eingeführte Risikolink zur pool- und prozessübergreifenden Verbindung 

von Risikoflüssen, Risikokorrelationen oder Risiko-Prozess-Bezügen (siehe Abbildung 64), 

wird über einen eigenen E-Typ Risikolink repräsentiert. Ein Risikolink besteht immer aus ei-

ner Risikolinkquelle und einer -senke, die jeweils mit mehreren unterschiedlichen Verbin-

dungspfaden (Risikoflüssen, Risikokorrelationen, etc.) verbunden sein können. Diese Verbin-

dungen werden über entsprechende R-Typen (z. B. PRB-RL-Bezug) modelliert. Ein Ursache-

                                                
475 Gemäß dem o.g. sukzessiven Aufbau der Datenmodelle in diesem Kapitel werden dieser und weitere Objekttypen im 

weiteren Verlauf der Arbeit um neue Attribute (z. B. zur Risikoquantifizierung) ergänzt. 
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Wirkungs-Zusammenhang zwischen zwei Risiken kann auf diese Weise auch prozessüber-

greifend modelliert werden (Risiko-RL-Bezug).  

 

 
Abbildung 91: SERM Checkliste 

Die Bereitstellung von Checklisten als simple Methode zur Unterstützung der Risikoidentifi-

zierung, wird durch den E-Typ Checkliste realisiert (siehe Abbildung 91). Eine Checkliste ist 

immer genaue einer Branche zugeordnet und besteht aus mehreren Fragen, die sich jeweils 

auf branchentypische potentielle Risiken beziehen. Des Weiteren sind die potentiellen Risiken 

branchenüblichen Beispielprozessen zugeordnet. Als Ergebnis der Beantwortung einer 

Checkliste kann ein Anwender für ihn relevante Risiken erkennen. Anhand der Beispielpro-

zesszuordnung wird für ihn ersichtlich, wo sich die erkannten Risiken üblicherweise auswir-

ken können. Dies kann er bei der Modellierung der eigenen Prozesse und Risiken im risiko-

orientierten Prozessmodell berücksichtigen. Die Objekttypen der Checklistenfunktionalität 

stehen in keinem direkten Bezug zu den übrigen Objekttypen des RMIS, da die Checkliste 

Branche

Checkliste (CL-ID, B-ID, Bezeichnung, Beschreibung)
Branche (B-ID, Bezeichnung)
Frage-CL-Zuordnung (Frage-ID, CL-ID)
Frage (Frage-ID, Fragetext)
Beispielprozess (BP-ID, Prozessname, Beschreibung)
BR-BP-Zuordnung (B-ID, BP-ID)
Mögliches Risiko (MRI-ID, Name)
MR-BP-Zuordnung (MRI-ID, BP-ID)
Frage-MR-Zuordnung (Frage-ID, MRI-ID)

Mögliches 
Risiko

Beispiel-
prozess

Frage-MRI-
Zuordnung

MR-BP-
Zuordnung

BR-BP-
Zuordnung

Checkliste

Frage Frage-CL-
Zuordnung



 

196 

lediglich eine Identifizierungshilfe für den Anwender darstellt, die keine Integration mit dem 

Gesamtmodell erfordert.  

 

Neben der Erfassung intellektuell identifizierter Risiken bietet das RMIS die Möglichkeit 

moderne Methoden der Datenanalyse auf tatsächliche Geschäftsvorfälle anzuwenden, um ri-

sikobehaftete Geschäftsprozesse zu erkennen. Da Prozesse bei jedem Durchlauf in unter-

schiedlicher Art und Weise ablaufen können, existieren gegebenenfalls unterschiedliche Vari-

anten eines Ist-Prozesses. Die maschinelle Analyse der Prozesse der Vergangenheit ist daher 

von Interesse, um häufig auftretende Varianten, die risikoreiche Abweichungen vom geplan-

ten Sollverlauf darstellen, aufzudecken. Jeder Prozess besteht aus mehreren Aktivitäten, den 

sogenannten Prozessschritten. Bei einem Kreditorenprozess gibt es z. B. die Aktivitäten: 

 

1. Scanne Rechnung. 

2. Buche Rechnung. 

3. Bezahle Rechnung. 

 

Sind diese Aktivitäten mit ihrer Zugehörigkeit zu einem Durchlauf des Prozesses (sog. Pro-

zessinstanz) und mit mindestens einem Start-Zeitstempel digital erfasst (z. B. in einem ERP 

System), können mittels Process Mining Verfahren die tatsächlichen Prozessverläufe vom 

RMIS analysiert und gespeichert werden (siehe Kapitel 4.2.2). Das zugehörige Datenschema 

zum Import von Prozessaktivitäten ist in Abbildung 92 dargestellt. Zunächst muss das RMIS 

die Möglichkeit bieten, die digital erfassten Aktivitätsbelege sowie ihre Zugehörigkeit zu ei-

nem Prozessdurchlauf zu importieren. Dazu können im RMIS Schnittstellen zu externen In-

formationssystemen definiert werden. Eine Schnittstelle kann z. B. eine API-Anbindung an 

ein ERP System sein. Schnittstellenspezifische Parameter wie z. B. eine URL, Zugangsdaten 

und Aufrufparameter sowie ihre jeweiligen Werte, werden über den ER-Typ Schnittstellenpa-

rameter erfasst. Die Aktivitätsbelege können nur per Import und nicht manuell in das RMIS 

aufgenommen werden, da die Verwaltung der Belege in den dafür vorgesehenen Informati-

onssystemen und nicht im RMIS erfolgen soll. Jede importierte Aktivität muss weiterhin 

mindestens über einen Startzeitpunkt verfügen, damit Process Mining Verfahren angewendet 

werden können. Zur genaueren Analyse ist der Import des jeweiligen Endzeitpunktes wün-
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schenswert, da ansonsten der Startzeitpunkt der nächsten Aktivität als Endzeitpunkt der vor-

hergehenden Aktivität vom Process Mining Verfahren angenommen wird. Entsprechend ist 

der ER-Typ Aktivität vom ER-Typ Periode abhängig. Sollten weitere Daten zu den Aktivitä-

ten vorliegen, die für das Process Mining von Interesse sein können (z. B. die ausführende 

Ressource der Aktivität), können diese Daten im ER-Typ Aktivitätsattribut abgebildet wer-

den. 

 
Abbildung 92: Datenmodell Aktivitätsimport 

Durch die Anwendung des Process Mining auf die importierten Aktivitätsdaten können nun 

alle tatsächlichen Prozessvarianten der Vergangenheit ermittelt werden. Diese werden im Da-

tenmodell in Abbildung 93 erfasst. Pro Variante eines Prozesses lassen sich die tatsächlichen 

Ausprägungen von Zielgrößen wie z. B. die Durchlaufzeit ermitteln. Diese werden im ER-

Typ Prozess-Zielgröße-Ist festgehalten. Falls Kosteninformationen Teil des Importvorgangs 
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waren, kann zudem eine monetäre Bewertung der Ist-Zielgröße erfolgen. Die vom Process 

Mining Verfahren ermittelte Zusammensetzung von Prozesselementen, wird über die ER-

Typen Ist-Flussknoten, Ist-Funktion und Ist-Operator abgebildet. Jede Kombination dieser 

Elemente stellt einen Ist-Prozess bzw. eine Variante des Ist-Prozesses dar. Vom RMIS können 

die am häufigsten vorkommenden Prozessvarianten und auffällige Ist-Prozessvarianten dem 

Anwender visuell hervorgehoben dargestellt werden. Weiterhin ist ein visueller Vergleich mit 

den zughörigen modellierten Soll-Prozessen möglich und ein Vergleich der Soll- und Ist-

Prozess-Zielgrößen. Auf diese Weise können Soll-Ist Abweichungen erkannt werden und so-

mit der Identifizierung potentieller Risiken im Prozess dienen. Diese Erkenntnisse können 

anschließend für die Umgestaltung der Soll-Prozesse oder die Modellierung der erkannten 

Risiken im risikoorientierten Prozessmodell genutzt werden. 

 

 
Abbildung 93: Datenmodell Process Mining 

Steuerungssicht 

Die Phase der Risikoidentifizierung folgt im RMIS dem folgenden Ablauf. Der verantwortli-

che Risk Owner beginnt die Risikoidentifizierung für einen ihm zugewiesenen Prozess. Die-

sen wählt er zunächst aus dem Pool bestehender Prozessmodelle aus. Entweder bedient er sich 

einer Unterstützungsmethode zur Risikoidentifizierung oder er identifiziert das Risiko direkt 
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im Prozessmodell aufgrund seines Erfahrungswissens. Im Anschluss modelliert er das Risiko 

im Prozessmodell mittels der ROPN. An die Modellierung schließt sich die Erfassung der 

Risikostammdaten an. Entweder werden dann weitere Risiken identifiziert und modelliert 

oder die Risikoidentifizierung beendet.  

 

 
Abbildung 94: Prozessmodell Risikoidentifizierung 

9.2.4. Detailsichten für die Risikoquantifizierung 

Funktionssicht 

Damit Risiken adäquat quantifiziert werden können, verlangt das RMIS grundsätzlich für je-

des Risiko die Zuordnung einer Verteilungsfunktion. Dem Anwender werden dazu gängige 

Verteilungsfunktionen vom RMIS zur Auswahl angeboten und die jeweiligen Verteilungspa-

rameter erfragt. Liegt seitens der Anwender keine Information über die Verteilung vor, bietet 

das RMIS Funktionen an, um diese anzunähern. Dies erfolgt für ein Einzelrisiko entweder auf 

Basis historischer Daten mittels einer Historischen Simulation, mittels einer Monte Carlo Si-

mulation oder durch Expertenbefragung unter Anwendung eines Fuzzy-Regelsystems.476 

Wurden Verteilungsinformationen festgelegt oder angenähert, kann das RMIS anschließend 

gängige Risikomaße wie z. B. den Value at Risk berechnen und Risiken so mit anderen Risi-

ken direkt vergleichbar machen. Die Quantifizierung von Risikowechselwirkungen erfolgt 

über den Korrelationskoeffizienten. Dieser wird entweder geschätzt oder rechnerisch auf Ba-

sis der historischen Ausprägungen der Risiken, für welche die Korrelationsbeziehung be-

schrieben wird, bestimmt. Zur Ermittlung des Gesamtrisikoausmaßes unterstützt das RMIS 

jegliche verteilungsbasierten Aggregationsverfahren (siehe Kapitel 4.3.2.4). 

 
                                                
476 Für die Bestimmung der Verteilungsfunktion eines Einzelrisikos können durchaus dieselben Verfahren ge-

nutzt werden, die auch im Rahmen der Risikoaggregation zur Bestimmung einer Gesamtverteilung mehrerer 
Einzelrisiken genutzt werden (siehe Kapitel 4.3.2.4). 
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Abbildung 95: Funktionsbaum Risikoquantifizierung 

Datensicht 

Im SERM zur Risikoquantifizierung (siehe Abbildung 96) wird jedem Risiko im R-Typ Risi-

koverteilung für eine Periode genau eine Verteilungsfunktion zugeordnet, welche einem 

Schadensausmaß eine Eintrittswahrscheinlichkeit zuordnet. Eine Verteilungsfunktion wird 

mittels des E-Typs Funktion beschrieben. Sie besitzt gegebenenfalls mehrere Verteilungspa-

rameter wie z. B. einen Erwartungswert der im ER-Typ Funktionsparameter erfasst werden 

kann. Durch die Zuweisung beliebig vieler Funktionsparameter, lassen sich mit dem E-Typ 

Funktion beliebige Verteilungsfunktionen oder auch andere Funktionen flexibel beschreiben. 

Damit dem quantifizierten Risiko eine Plangröße (ER-Typ Prozess-Zielgröße-Soll), die es 

beeinflusst, zugeordnet werden kann, erfolgt über den R-Typ Risiko-Prozessziel-Einfluss eine 

Verbindung zu den quantifizierten Prozesszielgrößen. Dabei beeinflusst ein Risiko mindes-

tens eine Zielgröße, da es ansonsten nicht modelliert werden müsste bzw. kein Risiko darstel-

len würde. Mit der Verteilungsfunktion des Risikos, lässt sich ein Risikomaß wie z. B. der 

Value at Risk bilden, welches im ER-Typ Risikomaß abgebildet wird. 
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Abbildung 96: Datenmodell Risikoquantifizierung 

Abbildung 97 stellt das SERM zur Abbildung von Risikokorrelationsbeziehungen dar. Eine 

Korrelation besteht immer für eine bestimmte Periode, da sich der Grad der Korrelation im 

Verlauf ändern kann. Im ER-Typ Risikokorrelation wird der Grad des Zusammenhangs zwi-

schen zwei Risiken mittels des Korrelationskoeffizienten erfasst. 
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Abbildung 97: SERM Risikokorrelation 

Zur Aggregation von Einzelrisiken ist die gemeinsame Verteilung der Risiken festzulegen 

bzw. zu bilden und im RMIS zu erfassen (siehe Abbildung 98).477 Die Auswahl der Risiken, 

die zu aggregieren sind, erfolgt über die Anwendungslogik. Die Zuordnung eines Risikos zu 

einer Risikoaggregation wird über den R-Typ R-RAG-Zuordnung realisiert. Ein Risiko kann 

dabei Teil mehrerer Risikoaggregationen sein. Letztere besteht immer aus mehreren Risiken. 

Wenn die Gesamtverteilung bekannt und bereits als ein Tupel im E-Typ Funktion abgebildet 

ist, kann sie der Risikoaggregation über den R-Typ RAG-Quantifizierung zugewiesen werden. 

Eine Aggregation von Einzelrisiken bezieht sich stets auf eine bestimmte Periode und eine für 

diese Periode gültige Gesamtverteilungsfunktion der Risiken. Diese Beziehung wird mit Hilfe 

des ER-Typs Periode und des E-Typs Funktion im R-Typ RAG-Quantifizierung abgebildet. 

Wie bereits bei den Einzelrisiken lassen sich aus der Verteilung einer Risikoaggregation Risi-

komaße bilden. Diese werden im ER-Typ Aggregations-Risikomaß erfasst. 

 

 

                                                
477 Zur Erläuterung der Verfahren der Risikoaggregation siehe Kapitel 4.3.2.4. 
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Abbildung 98: SERM Risikoaggregation 

Ist die Verteilung eines Einzelrisikos oder die Gesamtverteilung von zu aggregierenden Risi-

ken nicht bekannt, ermöglicht das RMIS die Annäherung dieser mittels simulationsbasierter 

Verfahren (siehe Kapitel 4.3.2.4) und Expertenbefragungen. Im Ergebnis wird jeweils eine 

angenäherte Verteilung ermittelt, die dann als eine neue Verteilungsfunktion im E-Typen 

Funktion gespeichert und über den R-Typen Risikoverteilung dem Einzelrisiko bzw. RAG-

Quantifizierung der ausgewählten Risikoaggregation zugewiesen werden kann. Zur Annähe-

rung einer Gesamtverteilungsfunktion werden in der Praxis überwiegend die Monte Carlo 

Simulation und die Historische Simulation angewendet. 

Periode

Funktion

Risiko (R-ID, Bezeichnung, Beschreibung)
Risikoaggregation (RAG-ID, Bezeichnung, 
Aggregationsverfahren)
R-RAG-Zuordnung (RAG-ID, R-ID)
Periode (PE-ID, PA-ID, Start-Z-ID, Ende-Z-ID)
Funktion (F-ID, Bezeichnung, Typ)
Funktionsparameter (FP-ID, F-ID, Bezeichnung, Ausprägung)
RAG-Quantifizierung (RAG-ID, PE-ID, F-ID)
Aggregations-Risikomaß (ARM-ID, PE-ID, RAG-ID, 
Bezeichnung, Konfidenzniveau, Vorzeichen, Ausprägung, Einheit)

R-RAG-
Zuordnung

Risiko-
aggregation

Funktions-
parameter

Risiko

RAG-Quanti-
fizierung

Aggregations-
Risikomaß



 

204 

Eine Monte Carlo Simulation (siehe Abbildung 99) besteht aus mehreren Zufallsexperimenten 

(sog. Szenarien), die jeweils für eine Zielgröße (hier die monetäre Bewertung im ER-Typ 

Prozess-Zielgröße-Soll) einen Zufallswert generieren. Dieser wird im ER-Typ MC-Szenario 

festgehalten. Jeder generierte Zielgrößenszenariowert unterliegt dabei den Risiken die Teil 

der Risikoaggregation sind und Einfluss auf die Zielgröße haben (siehe Abbildung 96 und 

Abbildung 98). In Abhängigkeit der Verteilungen der Einzelrisiken und ihres Einflusses auf 

die Zielgröße, wird in vielen (tausenden) Simulationsläufen je ein Zufallswert für die Zielgrö-

ße erzeugt. Aus den so generierten Szenariowerten der Zielgröße wird eine empirische Häu-

figkeitsverteilung gebildet, die als Schätzer verwendet werden kann. Diese wird im E-Typ 

Funktion bzw. ihre Eigenschaften im ER-Typ Funktionsparameter festgehalten und kann 

dann dem E-Typen Risikoaggregation zugewiesen werden (über den R-Typ RAG-

Quantifizierung in Abbildung 98). Jeder erzeugten Monte Carlo Simulation liegt so genau 

eine Verteilungsfunktion zugrunde. 

 

 
Abbildung 99: SERM Verteilungsannäherung mittels Monte-Carlo Simulation 
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Die Historische Simulation benötigt Zeitreihendaten, die sich aus den importierten Aktivitäten 

und den daraus ermittelten historischen Prozess-Zielgrößen beziehen lassen (siehe Abbildung 

92 und Abbildung 93). Nach Zeitpunkt geordnet kann die Abfolge der Belege im Objekttyp 

HS-Abfolge mit der jeweiligen relativen oder absoluten Änderung zwischen zwei Zeitpunkten 

erfasst werden (siehe Abbildung 100). Mit einer hinreichend großen Anzahl an Vergangen-

heitswerten lässt sich so für jede Historische Simulation eine Verteilungsfunktion bestimmen 

(siehe Kapitel 4.3.2.4). Diese wird ebenfalls im E-Typ Funktion erfasst und kann so der Risi-

koaggregation über den R-Typ RAG-Quantifizierung zugewiesen werden. Jeder erzeugten 

Historischen Simulation liegt ebenfalls genau eine Verteilungsfunktion zugrunde. 

 

 
Abbildung 100: SERM Verteilungsannäherung mittels Historischer Simulation 

Zur Annäherung der unbekannten Verteilung eines Einzelrisikos bieten sich Expertenbefra-

gungen zur Einschätzung eines Risiko an. Da solche Einschätzungen für die Experten vielfach 

einfacher in qualitativen Größen abzugeben sind, bietet sich das bereits erwähnte Fuzzy-

basierte Verfahren zur Ermittlung einer Verteilungsfunktion an. Dazu wird das SERM um 

entsprechende Objekttypen erweitert (siehe Abbildung 101). So können Eintrittswahrschein-
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lichkeit, Schadensausmaß und Risiko als linguistische Variablen modelliert werden, die wie-

derum jeweils durch linguistische Terme wie z. B. gering, mittel, hoch charakterisiert werden. 

 

 
Abbildung 101: Datenmodell Fuzzy-Regler 

Jeder linguistische Term hat genau eine Zugehörigkeitsfunktion, welche definiert, zu wel-

chem Grad ein Eingangswert (der Experteninput) zu der Menge, die der linguistische Term 

beschreibt, gehört. Des Weiteren ist mit den linguistischen Termen ein Regelsystem, beste-

hend aus Prämissen und Konklusionen zu definieren. Dieses wird im E-Typ Regelbasis er-

fasst und besteht aus mehreren Regeln, die jeweils im ER-Typ Regel  abgebildet sind. Jede 

Regel besteht aus einer Prämisse und einer Konklusion. Die linguistischen Terme, welche 

Bestandteil einer Fuzzyprämisse sind, werden im ER-Typ FP-Bestandteil festgehalten. Die 

Bestandteile sind über logische Verknüpfungen miteinander verbunden. So lassen sich Regeln 
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hoch ist, dann ist das Risiko hoch“, beschreiben. Die linguistischen Variablen und Terme so-

wie die Zugehörigkeitsfunktionen und das Regelsystem sind vor Nutzung des Fuzzy-Reglers 

von Domänenexperten festzulegen und im RMIS einzurichten. Ein Anwender kann so seine 

Experteneinschätzung für ein Risiko durch eine qualitative Einschätzung ausdrücken (z. B. 

Eintrittswahrscheinlichkeit sehr hoch und Schadensausmaß gering). Diese wird im ER-Typ 

Experteninput erfasst. Im Rahmen der Fuzzyfizierung wird der Zugehörigkeitsgrad jeder Ex-

perteneinschätzung zu der jeweiligen Fuzzy-Menge (im Beispiel gering, mittel und hoch) er-

mittelt. Im ER-Typ Aggregation werden die Erfüllungsgrade der Prämissen erfasst und im 

ER-Typ Implikation die Erfüllungsgrade der Konklusionen. Im ER-Typ Akkumulation werden 

die Ergebnisse aus allen Regeln zusammengefasst. Die Anwendungslogik bildet dazu aus al-

len zugehörigen Implikationen (über den R-Typ Vereinigung) die Gesamtfläche, die sich aus 

dem Experteninput und dem Regelset ergeben hat. Im Rahmen der Defuzzyfizierung wird mit 

entsprechenden Methoden (z. B. der Flächenschwerpunktmethode) ein spezifischer Aus-

gangswert gebildet. Als Ergebnis der Expertenschätzung unter Anwendung des Fuzzy-

Reglers, kann der Anwender im E-Typ Funktion eine neue Verteilungsfunktion, z. B. eine 

Standardnormalverteilung, anlegen und als Funktionsparameter den im Rahmen der 

Defuzzyfizierung ermittelten Wert als Erwartungswert festlegen. Durch die Anwendung des 

Fuzzy-Reglers werden Informationslücken vermieden, die bspw. durch künstliche Mittelwert-

bildung oder bei einer klassenbasierten Einteilung (siehe Abbildung 10) entstehen, so dass die 

Einschätzungen der Experten etwas genauer erfasst werden können. 

 

Steuerungssicht 

Sind die Risiken identifiziert und im ROPM erfasst, können sie quantifiziert werden. In der 

Phase der Risikoquantifizierung muss im RMIS das zu quantifizierende Risiko zunächst aus-

gewählt werden (siehe Abbildung 102). Anschließend ist die Periode festzulegen, auf welche 

sich die Quantifizierung bezieht. Ist die Einzelverteilung eines Risikos noch nicht festgelegt, 

muss der Anwender diese entweder aus einer gegebenen Menge bekannter Verteilungen aus-

wählen und etwaige Verteilungsparameter erfassen oder die Verteilung über die bekannten 

Verfahren (siehe Kapitel 4.3.2) annähern. Ist die Verteilung (dann) bestimmt, kann sowohl die 

Berechnung von Risikomaßen auf Basis der ermittelten Verteilung durchgeführt werden, als 

auch die Erfassung bekannter Korrelationen mit anderen Risiken festgehalten werden. 
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Abbildung 102: Prozessmodell Risikoquantifizierung 

Für die Aggregation von Risiken, ist zunächst die Periode, für die das Gesamtrisiko bestimmt 

werden soll, zu selektieren (siehe Abbildung 103). Falls eines der zu aggregierenden Einzelri-

siken für die gewählte Periode noch nicht quantifiziert wurde, wird es bei der Aggregation 

nicht berücksichtigt. Ein entsprechender Hinweis muss anwendungsseitig implementiert wer-

den. Sind alle zu aggregierenden Einzelrisiken quantifiziert, kann die Gesamtverteilung durch 

Auswahl eines Aggregationsverfahren (z. B. Faltung der Einzelverteilungen, Historische Si-

mulation, Monte Carlo Simulation) unter Angabe der notwendigen Parameter bestimmt wer-

den. Optional kann nach Ermittlung der gemeinsamen Verteilung aller Einzelrisiken der Peri-

ode ein Risikomaß für die Gesamtverteilung , wie z. B. der Value at Risk, ermittelt werden. 
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Abbildung 103: Prozessmodell Risikoaggregation 

9.2.5. Detailsichten für die Risikobeurteilung 

Funktionssicht 

Zur Risikobeurteilung bietet das RMIS Funktionen zur Schwellenwertdefinition für jedes er-

fasste Risiko an und ermöglicht es jedem Risiko einen Priorisierungsgrad zuzuweisen. Im 

Rahmen der Definition eines Schwellenwertes ist zu festzulegen, ab welchem Differenzwert 

zwischen einer geplanten Soll- und einer Istgröße das Risiko als schlagend geworden angese-

hen wird. Damit eine Priorisierung der Risiken erfolgen kann, ermöglicht die Funktion Klas-

senbildung das Anlegen von Wesentlichkeitsklassen (z. B. A-Risiko, B-Risiko, C-Risiko) und 

über die Funktion Risiko-Klassen-Zuordnung kann ein Risiko einer zuvor erzeugten Klasse 

zugewiesen werden.478 

                                                
478 Ebenso wie im Rahmen der Risikoquantifizierung ist an dieser Stelle der Einsatz eines Fuzzy-Reglers denk-

bar, um eine genauere Zuordnung zu Risikoklassen zu realisieren bzw. um Risiken genauer zu gewichten. Zur 
Komplexitätsreduktion wird an dieser Stelle darauf verzichtet. 
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Abbildung 104: Funktionsbaum Risikobeurteilung 

Datensicht 

Zur Risikobeurteilung ist festzulegen, ab welchem Zustand das Risiko als eingetreten anzuse-

hen ist. Dazu ist eine Schwelle im ER-Typ Risikoschwelle zu definieren (siehe Abbildung 

105). In diesem ist die Differenz zwischen Soll- und Istgröße sowie Vergleichs- und Vorzei-

chen abgebildet. So wird definiert, ab welchem Wert bzw. welcher Wertüber- oder Wertunter-

schreitung das Risiko als eingetreten anzusehen ist. Das Datenschema berücksichtigt des Wei-

teren die Erfassung einer Wesentlichkeitsklasse zur Priorisierung eines Risikos. Ein Risiko 

kann keiner oder genau einer Klasse zugeordnet werden. 
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Risiko-Klassen 
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Abbildung 105: Datenmodell Risikobeurteilung 

Steuerungssicht 

Zur Risikobeurteilung ist zunächst die Periode auszuwählen, um einerseits die Risikoauswahl 

gemäß dem spezifizierten Zeitraum einzuschränken und andererseits die Beurteilung des Ri-

sikos für diese konkrete Periode festzulegen. Im Anschluss wird das zu beurteilende Risiko 

ausgewählt und in Abhängigkeit von den Zielgrößen, die dem Risiko bereits in der Risi-

koidentifizierungsphase zugewiesenen wurden, entsprechende Schwellenwerte vom Anwen-

der erfragt und erfasst. Im Anschluss besteht die Möglichkeit, dass der Anwender das Risiko 

einer Wesentlichkeitsklasse zuordnet, um Prioritäten für die spätere Risikosteuerung vorzuge-

ben. 
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Abbildung 106: Prozessmodell Risikobeurteilung 

9.2.6. Detailsichten für die Risikosteuerung 

Funktionssicht 

Das konzipierte RMIS fasst Funktionen zur Festlegung von Steuerungsmaßnahmen sowie zur 

Risikoüberwachung und -kontrolle als Risikosteuerungsfunktionen zusammen. Mithilfe der 

Funktion Maßnahmenstammdaten erfassen werden Eigenschaften erfasst, die eine Maßnahme 

charakterisieren (z. B. die Bezeichnung und den für die Steuerung verantwortlichen Risk Ow-

ner). Mittels der Funktion Maßnahmenzuordnung wird eine Maßnahme einem Risiko zuge-

ordnet und so der Bezug zwischen steuernder Maßnahme und zu steuerndem Risiko geschaf-

fen. Eine Steuerungsmaßnahme benötigt weiterhin einen fest definierten Start und ein fest 

definiertes Ende (Start-Ende-Definition). Im Rahmen der Risikoüberwachung ermöglicht das 

RMIS über die Funktion Neuen Indikator definieren die Festlegung von Indikatoren, welche 

als Hinweis auf einen bevorstehenden Risikoeintritt angesehen werden. Sie beziehen sich auf 

die aktuelle Ausprägung einer zu überwachenden Zielgröße. Über die Funktion Monitoring 

anzeigen kann die Risikolage überblickt werden, indem dem Anwender eine Übersicht aller 

Risiken, ihrer aktuellen Ist-Prozess-Zielgrößen und den dazugehörigen Indikatoren gegeben 

wird. Sobald die Ausprägung der Ist-Zielgröße eine im Indikator definierte Bedingung erfüllt, 

kann eine E-Mail Alarmierung des Risk Owners ausgelöst werden. 
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Abbildung 107: Funktionsbaum Risikosteuerung 

Datensicht 

Das SERM zur Abbildung von Risikosteuerungsmaßnahmen ist in Abbildung 108 dargestellt. 

Eine Maßnahme wird keinem (falls noch nicht definiert) oder genau einem für die Durchfüh-

rung der Steuerungsmaßnahme verantwortlichen Prozesspartizipierenden sowie mindestens 

einer Maßnahmenart zugeordnet. Über den ER-Typ Risikosteuerung erfolgt die Zuweisung 

einer Risikosteuerungsmaßnahme zu einem oder mehreren von dieser Maßnahme zu steuern-

den Risiken. Über die Attribute dieses ER-Typs wird die erwartete Wirkung auf die Eintritts-

wahrscheinlichkeit bzw. das Schadensausmaß des jeweiligen Risikos erfasst. Des Weiteren 

sind mindestens ein Maßnahmenstart und ein Maßnahmenende zu definieren. Dies kann ent-

weder eine zeitliche Bedingung (z. B. Start am 01.01.2018 um 10:00 Uhr) oder eine Zu-

standsbedingung (z. B. Start, wenn der Differenz-Schwellenwert der Risikoschwelle einen 

definierten Wert überschreitet) sein.  
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Abbildung 108: Datenmodell Risikosteuerung 

Auch eine Kombination von Zeit- und Zustandsbedingungen ist denkbar. Entsprechend kön-

nen einem Maßnahmenstart und einem Maßnahmenende ein oder mehrere Start- und Endbe-

dingungen zugewiesen werden. Dies erfolgt über die E-Typen Maßnahmenbedingung, Maß-

nahmenstart bzw. -ende und über die R-Typen MA-Aktivierung, MAS-MB-Zuordnung, MA-
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Beendigung und MAE-MB-Zuordnung. Der ER-Typ Risikosteuerung entspricht im ROPM 

einem Risikofluss und wird entsprechend über den R-Typ RS-RL-Bezug mit dem E-Typ Risi-

kolink verbunden, damit auch lane- und poolübergreifende Maßnahmen-Risiko-Bezüge mo-

delliert werden können. Da Maßnahmen auch einen Bezug zu den Prozessflusselementen ha-

ben können (siehe Kapitel 7.5.2.4), wird dies im SERM entsprechend über den ER-Typ Maß-

nahmen-Prozessbezug modelliert.  

Für die Realisierung der Risikoüberwachungsfunktionen wird im SERM der ER-Typ Risi-

koindikator eingeführt (siehe Abbildung 109). Ein Risikoindikator definiert eine konkrete 

Bedingung, die aus Vergleichszeichen, Vorzeichen und Indikatorwert besteht und sich auf 

eine Ist-Prozess-Zielgröße bezieht. So können die Ausprägungen einer Zielgröße über einen 

bestimmten Zeitraum überwacht werden und der dem Risiko zugewiesene Risk Owner bei 

Erfüllung der Bedingung alarmiert werden. 

 

 
Abbildung 109: Datenmodell Risikoüberwachung 

Steuerungssicht 

Über die Risikosteuerungsfunktionen des RMIS kann der Anwender für jegliche Risiken 

Steuerungsmaßnahmen definieren und periodenbezogen einem oder mehreren Risiken eine 

oder mehrere Maßnahmen zur Risikosteuerung zuweisen (siehe Abbildung 110). Die Maß-

nahmen werden durch den Anwender als eigenes Objekt im ROPM modelliert und über Risi-

koflüsse mit den entsprechenden Risiken verbunden. Nach Definition eines eindeutigen Start- 
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bzw. Endzustands oder eines Start- bzw. Endzeitpunkts für eine Maßnahme ist die Risi-

kosteuerung eines Risikos abgeschlossen. Je nach Situation kann die Maßnahmen-Risiko-

Zuordnung beliebig häufig geändert werden. 

 

 
Abbildung 110: Prozessmodell Risikosteuerung 

Für die Risikoüberwachung bietet das RMIS die Möglichkeit Indikatoren zu definieren, wel-

che der Kontrolle spezifischer Zielgrößen eines Risikos dienen (siehe Abbildung 111). Zu 

jedem Indikator werden Bedingungen festgelegt, deren Erfüllung bzw. Nicht-Erfüllung durch 

das RMIS regelmäßig überwacht werden. Nach Auswahl einer Periode und eines in dieser 

Periode bestehenden Risikos, werden ein oder mehrere Indikatoren dem Risiko zugewiesen. 

Über die Funktion Monitoringdaten anzeigen kann der jeweilige Status der Zielgrößen und 

zugehöriger Indikatoren jederzeit beobachtet werden. 

 

 
Abbildung 111: Prozessmodell Risikoüberwachung 
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9.2.7. Detailsichten für das Risikoreporting 

Funktionssicht 

Das RMIS bietet im Rahmen des Risikoreporting die Möglichkeit Risikoberichte zu erzeugen 

und den Stakeholdern zur Verfügung zu stellen. Des Weiteren können Risikoberichte zur Er-

füllung gesetzlicher Vorgaben archiviert werden. 

 

 
Abbildung 112: Funktionsbaum Risikoreporting 

Datensicht 

Das Datenschema in Abbildung 113 stellt die Beziehungen zwischen den Objekten dar, die im 

Rahmen des Reporting in einen Risikobericht zusammen dargestellt werden können. Ein Ri-

sikobericht kann sich jeweils auf eine oder mehrere Perioden beziehen. Je nach Informations-

bedarf kann der Bericht Informationen zu aggregierten Risiken, Einzelrisiken und Risikosteu-

erungsmaßnahmen aus diesen Perioden sowie die jeweiligen Verantwortlichen enthalten. Die 

jeweilige Auswahl wird in der Anwendungslogik durch den Anwender getroffen. 
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Abbildung 113: Datenmodell Risikoreporting 

Steuerungssicht 

Die Funktionen des Reportings ermöglichen die Erzeugung eines Risikoberichts für eine oder 

mehrere Perioden sowie das Öffnen eines bereits archivierten Berichts aus der Datenbank. 

Der Risikobericht soll einen Überblick über die Risikolage und eingeleitete Maßnahmen ge-

ben. Im Falle der Neuerzeugung des Berichts ist zunächst, nach Auswahl der Perioden, der 

Umfang festzulegen. Hierbei kann die Menge der in den Bericht einzuschließenden Risiken 

nach gewissen Kriterien, wie z. B. nach Risikoarten oder nach Unternehmensbereichen (Parti-

zipierenden), eingegrenzt werden. Darauf aufbauend wird der Bericht erzeugt und dem An-

wender zur Auswertung angezeigt. Es ist nun möglich den Bericht in Form eines Downloads 

lokal zu speichern, per E-Mail an andere Stakeholder zu versenden oder im System zu archi-
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vieren. Wird ein bereits archivierter Bericht geöffnet, so wird dieser angezeigt und kann eben-

falls heruntergeladen oder versendet werden. 

 

 
Abbildung 114: Prozessmodell Risikoreporting 
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10. Fazit 

10.1. Zusammenfassung 

In der vorliegenden Arbeit wurden eine Erweiterung des BPMN Standards zur Modellierung 

von Risikophänomenen in Geschäftsprozessmodellen und ein darauf aufbauendes Risikoma-

nagement-Informationssystem konzipiert. Dabei wurden zunächst drei bestehende Mängel 

adressiert: (i) die systematische Herleitung von Anforderungen an eine Notation zur Modellie-

rung von Risiken in Geschäftsprozessmodellen, (ii) die vergleichende Analyse aktueller An-

sätze und (iii) die Konzeption einer Notation zur Realisierung einer umfassenden Modellie-

rung von Risikophänomenen in Geschäftsprozessmodellen. 

Der erste Mangel wurde durch eine systematische Herleitung der Anforderungen entlang der 

Phasen des Geschäftsprozess- und des Risikomanagements behoben. Unter Berücksichtigung 

der disziplinspezifischen Aufgaben in den jeweiligen Phasen wurden Vorteile identifiziert, die 

sich aus einer Verbindung beider Managementdisziplinen ergeben. Aus den ermittelten Vor-

teilen resultierten die Anforderungen an die Notation. Der Status der Erfüllung der Anforde-

rungen durch aktuelle Ansätze wurde durch eine umfangreiche Literaturanalyse überprüft. 

Hierbei zeigte sich, dass keiner der bestehenden 40 Ansätze eine umfassende Modellierung 

von Risikophänomenen in Geschäftsprozessmodellen leistet. Diese Lücke wurde in dieser 

Arbeit durch die Konzeption der Risikoerweiterung des BPMN Standards geschlossen. Sie 

erweitert sowohl das Metamodell der BPMN Notation als auch die konkrete Syntax, so dass, 

nach bestem Wissen des Autors, erstmals eine umfassende Abbildung von Risikoaspekten in 

Geschäftsprozessmodellen realisiert werden kann. Die Erweiterung ermöglicht die vollständi-

ge Modellierung von Risikoaspekten und ihr Zusammenwirken mit den Elementen eines Ge-

schäftsprozesses. Neben der Abbildung von Einzelrisiken können auch Risiko-Ursache-

Wirkungsketten, Risikokorrelationen und Risikosteuerungsmaßnahmen in die Geschäftspro-

zessmodelle integriert werden. Die Erweiterung unterstützt alle Phasen des Risikomanage-

ments. Sie kann im Rahmen der Dokumentation von Prozessrisiken, Risikoverantwortlichkei-

ten und Risikosteuerungsmaßnahmen genutzt werden. Des Weiteren ist sie maschinenlesbar 

und kann so für das tägliche Risikomanagement in Risikomanagement-Informationssysteme 

(RMIS) integriert werden. Im vorgestellten Metamodell der Erweiterung ist die informations-

technische Abbildung entsprechend berücksichtigt, indem die eingeführten Risikoobjekte um 
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spezifische Klassen ergänzt wurden, um jegliche Eigenschaften eines Risikoobjekts, die in 

den einzelnen Phasen des Risikomanagements benötigt werden, erfassen zu können.  

Da im Rahmen des Risikomanagements grundsätzlich eine umfassende Informationsversor-

gung notwendig ist und eine Risikoanalyse auf Geschäftsprozessebene die Verarbeitung vieler 

prozessbezogener Daten erfordert, ergaben sich drei weitere zu betrachtende Mängel, denen in 

dieser Arbeit begegnet wird: (iv) eine fehlende umfassende Definition eines Anforderungska-

talogs an Risikomanagement-Informationssysteme, (v) eine fehlende aktuelle Untersuchung 

zum Leistungsstand von RMIS und (vi) ein fehlendes Konzept für die IT-Unterstützung der 

Risikomodellierung und Risikoanalyse auf Geschäftsprozessebene durch Risikomanagement-

Informationssysteme. 

Da in der Literatur kein umfassender Anforderungskatalog an RMIS existiert, wurde ein sol-

cher in dieser Arbeit auf Basis bestehender Anforderungskataloge, umfassender Literaturana-

lyse und sachlogischer Überlegungen aufgebaut. 

Mithilfe dieses Katalogs wurde der Leistungsstand des aktuellen RMIS Marktangebots in ei-

ner Studie untersucht. Aufgrund der nicht zufriedenstellenden Unterstützung der Abbildbar-

keit von Prozessrisiken wurde ein Informationssystem konzipiert, welches die Identifizierung, 

Erfassung, Quantifizierung, Steuerung, Überwachung und das Reporting von Risikophäno-

menen in Geschäftsprozessen unterstützt. Es erlaubt somit ein umfassendes Management der 

Prozessrisiken eines Unternehmens. Den Kern des Informationssystems bilden BPMN Model-

le, die auf Basis der in dieser Arbeit konzipierten Notation mit Risikoinformationen angerei-

chert werden können. Das Informationssystem ist in der Lage, die Analyse, die Steuerung und 

das Reporting von Risiken auf Geschäftsprozessebene nahezu in Echtzeit vorzunehmen, da es 

an belegorientierte betriebliche Informationssysteme, wie z. B. ein ERP System, über Schnitt-

stellen angebunden werden kann. Eine solche detaillierte geschäftsprozessorientierte Unter-

stützung des Risikomanagements leistet aktuell keines der untersuchten RMIS.  
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10.2. Limitationen und Ausblick 

Die konzipierte Notation zur Modellierung von Risiken in Geschäftsprozessmodellen basiert 

auf dem internationalen BPMN Standard. Somit stellt sie keinen generischen Ansatz dar und 

ist auf den Einsatz im BPMN Umfeld limitiert. Forschungsbedarf besteht in der Generalisie-

rung des Ansatzes, damit auch andere Notationssprachen von den Konzepten der vorgestellten 

Risikosicht profitieren können. Die in dieser Arbeit erstellte formale Darstellung im UML 

Metamodell der BPMN kann hierfür als Vorlage dienen. 

Des Weiteren ist der vorgestellte Ansatz bisher nicht empirisch getestet, so dass sich hierin 

weiterer Forschungsbedarf ergibt. Es bedarf einer fundierten Evaluierung, um die Anwend-

barkeit, die propagierten Vorteile und die Akzeptanz in der Unternehmenspraxis zu überprü-

fen. Auf dieser Basis ergeben sich eventuell Ideen zur Weiterentwicklung des Ansatzes. 

Die vorliegende Modellierungsmethode erfordert bei manueller Pflege einen enormen Perso-

nalaufwand, um die Risikophänomene zu identifizieren, zu analysieren und in den Prozess-

modellen zu dokumentieren. Forschungsbedarf ergibt sich somit insbesondere in der automa-

tisierten Aufbereitung der Risiken und ihrer Zusammenhänge innerhalb der Prozesse. Mit den 

Methoden des Process Mining existieren bereits fortgeschrittene Ansätze, um tatsächliche 

Prozessverläufe automatisiert aus betrieblichen Daten abzuleiten und in Form von Prozess-

modellen darzustellen. Die dazu verwendeten Verfahren der Datenanalyse bieten einen mög-

lichen Ansatz, um auch Risikophänomene, die Einfluss auf die Prozesse nehmen bzw. in den 

Prozessen entstehen, in den betrieblichen Daten automatisiert zu identifizieren. 

Die grundlegende Architektur des vorgestellten Risikomanagement-Informationssystems ist 

vollständig beschrieben, so dass es perspektivisch in ein eigenständiges Softwareprodukt 

überführt werden könnte. Alternativ können Hersteller bestehender Risikomanagementsoft-

ware das konzipierte RMIS als ein Modul in ihre RMIS Anwendung einbinden, sofern diese, 

ebenso wie das vorgestellte RMIS, auf einer relationalen Datenbank aufbaut. Auf diese Weise 

könnte dem in dieser Arbeit identifizierten Mangel einer unzureichenden Unterstützung des 

Managements von Prozessrisiken durch die auf dem Markt existierenden RMIS begegnet 

werden. 
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Anhang 

Abbildung 115: Übersicht der Studienteilnehmer und des Leistungsangebots 
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Informationssysteme mit Risikomanagement-Teilfunktionen (Q1)
iGrafx GmbH (http://www.igrafx.com) iGrafx ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Process Partner AG (http://www.processpartner.ch) ProRisk ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Spezialapplikationen (Q2)
CP Corporate Planning AG (http://www.corporate-planning.com) CP Risk ● ● ● ● ● ● ● ● ● ● ●

Ebix Inc (http://www.ebix.com) RiskEnvision ● ● ● ● ● ● ● ● ● ●

PVA Digital systems Ltd. (http://www.simprisk.com) SimpRisk ● ● ● ● ● ● ● ● ● ●

Tinubu Square (http://www.tinubu.com) Risk Management Center, etc. ● ● ● ● ● ● ●

UBS AG (https://www.ubs.com) UBS Delta ● ● ● ● ● ● ●

WEHRSPOHN GmbH & Co. KG (http://www.wehrspohn.info) RISK KIT SUITE ● ● ● ● ● ● ● ● ● ● ● ● ●

Risikomanagement Software (Q3)
Arengi (http://www.arengibox.com) ArengiBox ● ● ● ● ● ● ● ● ● ● ● ●

Avedos GmbH (http://www.avedos.com) risk2value ● ● ● ● ● ● ● ● ● ● ● ●

Decisio Unternehmensberatung GmbH (http://www.decisio.de) RiskCity ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

ibi systems GmbH (www.ibi-systems.de) ibi systems iris ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Intaver Institute Inc. (http://www.intaver.com) RiskyProject ● ● ● ● ● ● ● ● ● ● ●

IRIS Intelligence Limited  (http://www.irisintelligence.com) IRIS (lite/prof/exp) ● ● ● ● ● ● ● ● ● ● ● ● ●

LogicManager Inc. (http://www.logicmanager.com) ERM Software ● ● ● ● ● ● ● ● ● ●

Observar AG (http://observar.ch) Observar ● ● ● ● ● ● ● ● ● ●

Quantate Limited. (https://www.quantate.com) Quantate Risk ● ● ● ● ● ● ● ● ● ●

RiskVision formerly Agiliance Inc. (https://www.riskvisioninc.com) RiskVision ● ● ● ● ● ● ● ● ● ● ● ●

Secricon GmbH (http://www.secricon.ch) Enterprise/Excel Risk Management ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

ThomsonReuters (http://www.accelus.thomsonreuters.com) Enterprise Risk Manager ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Risikomanagement-Informationssysteme (Q4)
antares Informations-Systeme GmbH (http://www.antares-is.de) RiMIS ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

AxiomSL (http://www.axiomsl.com) Risk Monitor ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

BOC Products & Services AG (http://www.boc-group.com) ADONIS ● ● ● ● ● ● ● ● ● ● ● ● ●

calpana business consulting gmbh (https://www.crisam.net) CRISAM RMIS ● ● ● ● ● ● ● ● ● ● ● ●

CURA Software Solutions (http://www.curasoftware.com) Cura GRC Suite ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Delta RM (http://www.deltarm.com) Delta RM SUITE ● ● ● ● ● ● ● ● ● ● ● ● ●

DHC Business Solutions GmbH & Co. KG (http://www.dhc-vision.com) DHC VISION Risk Manager ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

enrisma GmbH (http://www.enrisma.com) Enrisma ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Fast Track Aust. Pty Ltd. (http://www.fasttrack365.com) Fast Track ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Incom Pty Ltd. (http://www.incom.com.au) Enterprise Risk Manager (ERM) ● ● ● ● ● ● ● ● ● ● ● ● ● ●

interexa AG (http://interexa.de) ORC Operational Risk Center ● ● ● ● ● ● ● ● ● ●

KdZen Inc. (http://riskgap.com) RiskGap ● ● ● ● ● ● ● ● ● ● ●

Marsh ClearSight LLC (http://www.marshclearsight.com) Marsh ClearSight Platform ● ● ● ● ● ● ● ● ● ● ● ●

MEGA International GmbH (http://www.mega.com) HOPEX ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

Opture AG (http://www.opture.com) Opture ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

PLATO AG ( http://www.plato.de) PLATO-SCIO Risikomanagement ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

RM Phasenunterstützung BenutzerverwaltungenDatenbankenERP AnbindungFlexibilitätKommunikationSystemart
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1 360factors Inc. (http://www.360factors.com) Predict360 ● ● ● ● ● ● ● ● ● Q3 x 30 Tage
2 3i Infotech Ltd. (http://3i-infotech.com3i-infotech) KastleTM Risk Management ● ● ● ● ● ● ● ● ● ● Q3
3 4C Strategies (https://www.4cstrategies.com) Exonaut RIM ● ● ● ● ● ● ● ● ● ● ● Q3
4 ACL Services Ltd. (http://www.acl.com) ACL GRC ● ● ● ● ● ● ● ● ● ● ● Q3
5 Active Risk Group Ltd. (http://www.sword-activerisk.com) Active risk Manager ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
6 Acuity Risk Management LLP (http://www.acuityrm.com) STREAM ● ● ● ● ● ● ● ● ● ● ● Q3 x
7 Agena (http://www.agenarisk.com) AgenaRisk Desktop, AgenaRisk Enterprise ● ● ● ● ● ● ● ● Q2 x
8 AlignAlytics (http://align-alytics.com) Align GRC ● ● ● ● ● ● ● ● ● ● ● Q3
9 Allegro Development Corporation (http://www.allegrodev.com) Diverse ● ● ● ● ● ● ● Q2

10 Allgress (https://www.allgress.com) Insight Risk Management Suite ● ● ● ● ● ● ● ● ● ● Q3 x
11 Alliantist Ltd. (http://www.isms.online) ISMS.online ● ● ● ● ● ● ● ● ● ● Q3 x
12 Améthyste (http://www.amethyste.fr) orKsoft ● ● ● ● ● ● ● Q2
13 antares Informations-Systeme GmbH (http://www.antares-is.de) RiMIS ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
14 APP Technologies, LLC (http://www.apptechnologies.biz) Incident Management System ● ● ● ● ● ● ● ● ● Q3
15 AQ2 Technologies (http://aq2tech.com) RiskXP ● ● ● ● ● ● ● Q2
16 Arengi (http://www.arengibox.com) ArengiBox ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
17 Avedos GmbH (http://www.avedos.com) risk2value ● ● ● ● ● ● ● ● ● ● ● ● Q3
18 AxiomSL (http://www.axiomsl.com) Risk Monitor ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
19 Ba-PRO Company (https://www.ba-pro.com) Risk Management Ba-PRO ● ● ● ● ● ● ● Q2 x 30 Tage
20 BASIX4 (https://www.basix4.com) BASIX4 Risk Reporting ● ● ● ● ● ● ● ● ● Q3 x
21 Bayesia S.A.S.  (http://www.bayesia.com) Bayesian Networks ● ● ● ● ● ● ● Q2 x
22 BishopPhillips Consulting Canada (http://www.bishopphillips.com) RiskManager ● ● ● ● ● ● ● ● ● ● ● ● ● Q3

23 BOC Products & Services AG (http://www.boc-group.com) ADONIS ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x x
10 Minuten Try-Out; 30 Tage 

Testversion
24 Brinqa (http://brinqa.com) Brinqa ● ● ● ● ● ● ● ● ● ● ● Q3 x 30 Tage
25 British Standards Institution (http://www.bsi-entropy.com) Entropy ● ● ● ● ● ● ● Q2 x
26 BROWZ LLC (https://www.browz.com) SURE Qualify ● ● ● ● ● ● ● Q2 x
27 Bureau van Dijk (http://www.bvdinfo.com) Compliance Catalyst ● ● ● ● ● ● ● ● Q2 x
28 Bwise GmbH (http://www.bwise-grc.de) BWise Risikomanagement ● ● ● ● ● ● ● ● ● ● ● Q3
29 CA Technology Pty Ltd. (http://www.cammsgroup.com) CAMMS Integrated Risk Manager ● ● ● ● ● ● ● ● ● ● ● Q3
30 calpana business consulting gmbh (https://www.crisam.net) CRISAM RMIS ● ● ● ● ● ● ● ● ● ● ● ● Q4
31 Castleforce (http://www.castleforce.co.uk) Clarity GRC ● ● ● ● ● ● ● Q2
32 CEBOS Ltd. (http://www.cebos.com) MQ1 ● ● ● ● ● ● ● Q2
33 CGE Risk Management Solutions B.V. (http://www.cgerisk.com) BowTieXP, BowTieServer, AuditXP ● ● ● ● ● ● ● ● Q2 x
34 Chase Cooper Limited  (http://www.chasecooper.com) aCCelerate ● ● ● ● ● ● ● ● ● ● ● Q3
35 Citicus Ltd. (http://www.citicus.com) Citicus ONE ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
36 CMO Software (http://www.cmo-software.com) CMO COMPLIANCE ● ● ● ● ● ● ● ● ● ● ● Q3 x
37 ComplianceBridge Corporation (http://www.compliancebridge.com) TotalCompliance ● ● ● ● ● ● ● Q2 x
38 Conning & Company (http://www.conning.com) ADVISE ● ● ● ● ● ● ● Q2
39 CONNOS GmbH (https://www.aifm-control.de) AIFMC.RM ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3
40 CorProfit Systems Pty Ltd. (http://www.corprofit.com) KnowRisk ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
41 Covalent Software Ltd. (http://www.covalentsoftware.com) Covalent ERM ● ● ● ● ● ● ● ● ● ● ● Q3 x
42 CP Corporate Planning AG (http://www.corporate-planning.com) CP Risk ● ● ● ● ● ● ● ● ● ● ● Q2
43 Crawford & Company (http://www.risksciencesgroup.com) DMITRI ● ● ● ● ● ● ● ● Q2
44 CURA Software Solutions (http://www.curasoftware.com) Cura GRC Suite ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
45 CWA GmbH (http://www.cwa.de) CWA Flow ● ● ● ● ● ● ● ● ● ● ● Q3 x
46 Decisio Unternehmensberatung GmbH (http://www.decisio.de) RiskCity ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
47 Delta RM (http://www.deltarm.com) Delta RM SUITE ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
48 Devoteam (http://www.rvrparad.com) RVR PARAD ● ● ● ● ● ● ● ● ● ● ● Q3
49 DHC Business Solutions GmbH & Co. KG (http://www.dhc-vision.com) DHC VISION Risk Manager ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
50 digital-media-lab pte Ltd. (http://www.digital-media-lab.com) Business Risk Management ● ● ● ● ● ● ● ● ● ● ● Q3
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51 docs&rules GmbH (http://www.grc-cockpit.de) GRC Cockpit ● ● ● ● ● ● ● ● ● ● ● Q3
52 Effisoft SAS (http://www.effisoft.com) Webrisk ● ● ● ● ● ● ● ● ● ● ● Q3 x
53 eFront (http://ermcrm.efront.com) FrontERM, FrontGRC ● ● ● ● ● ● ● ● ● ● ● ● Q3
54 Ebix Inc ● ● ● ● ● ● ● ● ● ● Q2
55 EMC Corporation (https://www.rsa.com) RSA Archer ● ● ● ● ● ● ● ● ● ● ● Q3 x
56 Emex (http://emex.com) EMEX EHS Solution ● ● ● ● ● ● ● ● ● Q3
57 ENABLON NORTH AMERICA CORP.  (http://www.enablon.fr) Enablon RM ● ● ● ● ● ● ● ● ● ● ● Q3 x
58 enrisma GmbH (http://www.enrisma.com) Enrisma ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
59 Essential Systems LLC (http://essentialsystemsllc.com) OptiModel ● ● ● ● ● ● ● ● ● ● ● Q3 x
60 EuroRisk Systems Ltd. (http://www.eurorisksystems.com) Risk Engine, Risk Framework, Risk Evaluator, PMS Modules ● ● ● ● ● ● ● Q2 x
61 Fair Isaac Germany GmbH (http://www.tonbeller.com) FICO TONBELLER ● ● ● ● ● ● ● ● ● ● ● Q3
62 Fast Track Aust. Pty Ltd. (http://www.fasttrack365.com) Fast Track ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
63 FinAnalytica Inc. (http://www.finanalytica.com) Cognity ● ● ● ● ● ● ● ● Q2
64 FIS (http://www.fisglobal.com) Early Risk Manager ● ● ● ● ● ● ● ● ● ● ● Q3 x
65 Frontline Systems Inc. (http://www.solver.com) Solver SDK Plaform ● ● ● ● ● ● ● Q2 x 15 Tage
66 Funk Gruppe GmbH (http://www.funk-gruppe.de) RIMIKS, EVIDENCE ● ● ● ● ● ● ● ● ● ● ● Q3
67 Fusion Risk Management Inc. (http://www.fusionrm.comproducts-services) Fusion ● ● ● ● ● ● ● ● ● ● ● Q3 x
68 Gesundheitsforen Leipzig GmbH (http://www.gesundheitsforen.net) riskKV Suite, riskKH ● ● ● ● ● ● ● ● ● ● ● ● ● Q2
69 Great Budget Software  (http://greatbudget.com) CRIMS ● ● ● ● ● ● ● Q2
70 GUY CARPENTER & COMPANY, LLC (http://www.guycarp.com) MetaRisk ● ● ● ● ● ● ● Q2
71 Hiperos LLC. (https://www.hiperos.com) Hiperos 3PM ● ● ● ● ● ● ● ● ● ● ● Q3 x
72 Hulocon (http://www.hulocon.de) rimanis ● ● ● ● ● ● ● ● ● ● ● Q3 x
73 ibi systems GmbH (www.ibi-systems.de) ibi systems iris ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3 x 3 Monate
74 IBM Deutschland GmbH  (http://www-03.ibm.com) OpenPages ● ● ● ● ● ● ● ● ● ● ● Q3 x
75 Ideagen, Plc. (http://www.ideagenplc.com) Gael Enlighten, Gael Risk ● ● ● ● ● ● ● ● ● ● ● Q3 x
76 IDI Technology (Pty) Ltd. (http://www.barnowl.co.za) BarnOwl ● ● ● ● ● ● ● ● ● ● ● Q3 x
77 IDV Solutions LLC. (http://idvsolutions.com) Visual Command Center ● ● ● ● ● ● ● ● ● Q3
78 iGrafx GmbH (http://www.igrafx.com) iGrafx ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q1 x 10 Tage
79 IHS Inc. (https://www.ihs.com) IHS IMPACT ERM, IHS Risk Assessment ● ● ● ● ● ● ● ● ● Q3
80 IMS AG (http://www.ims-ag.com) IMS Premium ● ● ● ● ● ● ● ● Q2 x
81 Incom Pty Ltd. (http://www.incom.com.au) Enterprise Risk Manager (ERM) ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
82 INFORM Applications Inc. (http://www.informapplications.com) INFORM RMIS Portal ● ● ● ● ● ● ● ● ● Q3
83 Information Risk Management Ltd. (https://irmsecurity.com) SYNERGi ● ● ● ● ● ● ● ● Q2
84 Inkling Incorporated  (http://www.inklingmarkets.com) Inkling Markets ● ● ● ● ● ● ● ● Q2 x 14 Tage
85 Intaver Institute Inc. (http://www.intaver.com) RiskyProject ● ● ● ● ● ● ● ● ● ● ● Q3 x 30 Tage
86 interexa AG (http://interexa.de) ORC Operational Risk Center ● ● ● ● ● ● ● ● ● ● ● Q4
87 Invantive BV (http://www.invantive.com) Invantive Control for Excel ● ● ● ● ● ● ● ● Q2 x
88 Investor Analytics (http://www.investoranalytics.com) Investor Analytics ● ● ● ● ● ● ● ● Q2 x
89 IRIS Intelligence Limited  (http://www.irisintelligence.com) IRIS (lite/prof/exp) ● ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
90 ISARR (http://www.isarr.com) ISARR ● ● ● ● ● ● ● ● ● Q3
91 JC Applications Development Limited (http://www.jcad.co.uk) JCAD CORE/JCAD LACHS ● ● ● ● ● ● ● ● ● ● ● Q3 x
92 Kamakura Corporation (http://www.kamakuraco.com) Kamakura Risk Manager ● ● ● ● ● ● ● ● ● Q3
93 KdZen Inc. (http://riskgap.com) RiskGap ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
94 Keyword SARL (http://www.keyword.fr) ISMAN GRC ● ● ● ● ● ● ● ● ● ● ● Q3
95 LockPath Inc., prevalent (https://www.lockpath.complatform) Keylight Platform, Risk Manager ● ● ● ● ● ● ● ● ● ● ● Q3 x
96 LogicManager Inc. (http://www.logicmanager.com) Enterprise Risk Management (ERM) Software ● ● ● ● ● ● ● ● ● ● ● Q3 x
97 Lumina Decision Systems (http://www.lumina.comwhy-analytica) Analytica ● ● ● ● ● ● ● Q2 x
98 Maclear SA (http://maclear-grc.com) Maclear eGRC Suite ● ● ● ● ● ● ● ● ● ● ● Q3 x
99 Magique Galileo Software Ltd. (http://www.magiquegalileo.com) Magique ● ● ● ● ● ● ● ● ● ● ● Q3

100 Markit Group Limited (http://www.markit.com) Markit Analytics ● ● ● ● ● ● ● Q2
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101 Marsh ClearSight LLC (http://www.marshclearsight.com) Marsh ClearSight Platform ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
102 MasterControl Inc. (http://de.mastercontrol.com) MasterControl Risk Analysis ● ● ● ● ● ● ● ● ● ● ● Q3
103 MEGA International GmbH (http://www.mega.com) HOPEX ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x
104 MetricStream Inc. (http://www.metricstream.com) MetricStream GRC Platform ● ● ● ● ● ● ● ● ● ● ● Q3
105 Metrix Software Solutions (Pty) Ltd. (http://www.isometrix.com) IsoMetrix ● ● ● ● ● ● ● ● ● ● ● Q3 x
106 Misys (http://www.misys.com) FusionRisk ● ● ● ● ● ● ● Q2
107 Modulo Security LLC. (http://modulo.com) Enterprise Risk Management ● ● ● ● ● ● ● ● ● ● ● Q3
108 Morgan Kai Limited (http://www.mkinsight.com) MKinsight ERM ● ● ● ● ● ● ● ● ● ● ● Q3
109 msg life AG (https://www.msg-life.com) msg.Alamos ● ● ● ● ● ● ● Q2
110 MUREX S.A.S (https://www.murex.com) MX.3 ● ● ● ● ● ● ● Q2
111 Nasdaq Inc. (http://www.bwise.com) Bwise ● ● ● ● ● ● ● ● ● ● ● Q3
112 Novasecur S.A.S (http://www.novasecur.com) MyNovasecur ● ● ● ● ● ● ● ● ● ● ● Q3
113 NTT DATA Figtree Systems Pty Ltd. (http://www.figtreesystems.com) Claims and Risk Management Software Suite: Figtree<risk> ● ● ● ● ● ● ● ● ● ● ● Q3
114 Numerix LLC (http://www.numerix.com) Numerix Oneview ● ● ● ● ● ● ● Q2 x
115 Objective Controls (Highwrite Group) (http://www.objectivecontrols.com) Objective Controls Pro, Objective Controls Essentials ● ● ● ● ● ● ● ● ● ● ● Q3
116 Observar AG (http://observar.ch) Observar ● ● ● ● ● ● ● ● ● ● ● Q3
117 Omega AS (https://www.omega.no) Pims Risk Management ● ● ● ● ● ● ● ● ● ● Q3 x
118 OneSoft Connect (https://www.onesft.com) OneSoft Connect ● ● ● ● ● ● ● ● ● Q3 x
119 OpenGamma Limited (http://www.opengamma.com) OpenGamma Market Risk ● ● ● ● ● ● ● Q2
120 Optial UK Ltd. (http://www.optial.com) SmartStart, OPRisk ● ● ● ● ● ● ● ● ● ● ● Q3 x
121 Opture AG (http://www.opture.com) Opture ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
122 Oracle BV. & Co. KG (http://www.oracle.com) Crystall Ball ● ● ● ● ● ● ● Q2
123 Origami Risk LLC (http://www.origamirisk.com) Origami Risk ● ● ● ● ● ● ● ● ● ● Q3
124 OVERMIND  (http://www.overmind-dynamic.com) Global Risk Assessment ● ● ● ● ● ● ● Q2
125 OXAND S.A.S (http://www.oxand.com) Simeo ● ● ● ● ● ● ● Q2
126 Oxial AG (http://www.oxial.com) OXIAL GRC Suite, OXIAL GRC Express ● ● ● ● ● ● ● ● ● ● ● Q3 x
127 Palisade Europe (http://www.palisade.com) @RISK ● ● ● ● ● ● ● Q2 x
128 PAN Software Pty. Ltd. (http://www.riskcloud.net) riskcloud.net, RiskWare ● ● ● ● ● ● ● ● ● ● ● Q3 x
129 parcIT GmbH (http://www.parcit.de) Okular PROKORISK ● ● ● ● ● ● ● ● ● ● ● ● Q3
130 Pilgrim Quality Solutions Inc. (http://pilgrimquality.com) SmartSolve ● ● ● ● ● ● ● ● ● ● ● Q3
131 PLATO AG ( http://www.plato.de) PLATO-SCIO Risikomanagement ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4 x 90 Tage
132 Proactima Solution AS. (https://uxrisk.com) UXRISK ● ● ● ● ● ● ● ● ● ● ● Q3
133 Process Partner AG (http://www.processpartner.ch) ProRisk ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q1
134 ProcessGene Ltd. (http://www.processgene.com) ProcessGene Suite ● ● ● ● ● ● ● ● ● ● ● ● Q3 x 30 Tage
135 ProcessUnity Inc. (http://www.processunity.com) GRC Platform ● ● ● ● ● ● ● ● ● ● ● Q3
136 PRO-CONCEPTS LLC. (http://www.proconceptsllc.com) Risk Radar ● ● ● ● ● ● ● ● ● ● ● Q3 x
137 Protecht (http://www.protecht.eu) Protecht.ERM ● ● ● ● ● ● ● ● ● ● ● Q3 x
138 Protiviti GmbH (http://www.protiviti.de) Governance Portal ● ● ● ● ● ● ● ● ● ● ● Q3
139 PVA Digital systems Ltd. (http://www.simprisk.com) SimpRisk ● ● ● ● ● ● ● ● ● ● ● Q2 x
140 Quantar Solutions (www.quantarsolutions.com) Risk Compliance & Resilience Suite (RCR Suite) ● ● ● ● ● ● ● Q2
141 Quantate Limited. (https://www.quantate.com) Quantate Risk ● ● ● ● ● ● ● ● ● ● ● Q3 x
142 QUANTIFI Inc. (https://www.quantifisolutions.com) Quantifi ● ● ● ● ● ● ● Q2 x
143 Quantivate LLC. (http://quantivate.com) Quantitative GRC Suite ● ● ● ● ● ● ● ● ● ● ● Q3
144 QuantRisk Corporation. (http://www.quantrisk.com) QR Risk ● ● ● ● ● ● ● Q2
145 Quartet FS. (https://quartetfs.com) Activepivot ● ● ● ● ● ● ● Q2
146 Recovery Planner (https://www.recoveryplanner.com) RPX Enterprise Risk Management ● ● ● ● ● ● ● ● ● ● ● Q3
147 Relational Security Corporation (http://www.rsam.com) Rsam Platform ● ● ● ● ● ● ● ● ● ● ● Q3
148 Resolver Inc. (http://www.resolvergrc.com) GRC Cloud / RM:A / RM:R ● ● ● ● ● ● ● ● ● ● ● Q3 x
149 Reval (http://www.reval.com) CHOICE, CORE ● ● ● ● ● ● ● ● Q2 x
150 Risk Decisions Ltd. (http://www.riskdecisions.com) Predict! ● ● ● ● ● ● ● ● ● ● ● ● ● Q3
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Abbildung 116: Übersicht RMIS Gesamtmarkt 
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151 Risk Reasoning Ltd. (http://www.riskreasoning.co.uk) RiskAid ● ● ● ● ● ● ● ● ● Q3
152 Riskdata S. A. (https://www.riskdata.com) Riskdata ● ● ● ● ● ● ● Q2
153 riskHive Software Solutions Ltd. (http://www.riskhive.com) Enterprise Risk Manager ● ● ● ● ● ● ● Q2
154 riskmethods GmbH (http://www.riskmethods.net) riskmethods: Risk Radar, Impact Analyser, Action Planner ● ● ● ● ● ● ● ● ● Q3 x 30 Tage
155 Riskonnect Inc. (http://www.riskonnect.com) Riskonnect GRC, Riskonnect GRC/RMIS/EHS/HC ● ● ● ● ● ● ● ● ● ● Q3 x
156 RiskTrak International (http://www.risktrak.com) RiskTrak, RiskTrak.NET ● ● ● ● ● ● ● ● ● ● ● ● Q3 x
157 RiskVision formerly Agiliance Inc. (https://www.riskvisioninc.com) RiskVision ● ● ● ● ● ● ● ● ● ● ● ● Q3
158 RiskWatch (http://www.riskwatch.com) ComplianceWatch ● ● ● ● ● ● ● ● Q2 x
159 Rivo Software Ltd. (http://www.rivosoftware.com) Rivo ● ● ● ● ● ● ● ● ● Q3
160 ROKOCO GmbH (http://www.rokoco.com) RisCo2 ● ● ● ● ● ● ● ● ● ● ● Q3
161 RSM UK Group LLP (http://www.insight4grc.com) 4risk ● ● ● ● ● ● ● ● ● ● ● Q3
162 Safety software Ltd. (http://www.airsweb.com) airsweb ● ● ● ● ● ● ● ● ● Q3
163 SAI Global Limited (http://www.compliance360.com) Compliance 360 ● ● ● ● ● ● ● ● ● ● ● Q3
164 SAP Deutschland SE & Co. KG (http://go.sap.com) SAP Risk Management ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q4
165 SAS Institute GmbH (http://www.sas.com) SAS Enterprise GRC ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3
166 Schleupen AG (https://www.schleupen.de) R2C - risk to chance ● ● ● ● ● ● ● ● ● ● ● Q3
167 SecondFloor (https://www.secondfloor.com) GRC Solutions ● ● ● ● ● ● ● ● ● Q3 x
168 Secricon GmbH (http://www.secricon.ch) Enterprise/Excel Risk Management ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3
169 SimCorp A/S (http://www.simcorp.com) SimCorp Dimension -  Risk Analysis Manager ● ● ● ● ● ● ● ● Q2
170 Software AG (http://www.softwareag.com) ARIS GRC Platform ● ● ● ● ● ● ● ● ● ● ● Q3
171 StatPro Group plc  (http://www.statpro.com) StatPro Revolution ● ● ● ● ● ● ● Q2
172 Stewart Business Software (http://www.stewart-software.co.uk) MIMS RM ● ● ● ● ● ● ● ● ● ● ● Q3
173 Stiki (http://www.riskmanagementstudio.com) RM Studio ● ● ● ● ● ● ● ● ● ● ● Q3 x 15 Tage
174 Structured Data LLC (http://www.riskamp.com/) RiskAMP ● ● ● ● ● ● ● Q2 x
175 SureCloud Limited (https://www.surecloud.com) SureCloud Risk Management ● ● ● ● ● ● ● ● ● ● ● Q3
176 Sword Group Ltd. (http://www.sword-achiever.com) Achiever ● ● ● ● ● ● ● ● ● ● ● Q3 x
177 Symbiant (www.symbiant.co.uk) Symbiant Tracker, Symbiant Risk Suite ● ● ● ● ● ● ● ● ● ● ● Q3 x
178 Syncopation Software Inc. (https://www.syncopation.com) DPL 8 ● ● ● ● ● ● ● Q2 x
179 ThomsonReuters (http://www.accelus.thomsonreuters.com) Enterprise Risk Manager ● ● ● ● ● ● ● ● ● ● ● ● ● ● Q3
180 Tinubu Square (http://www.tinubu.com) Risk Management Center, etc. ● ● ● ● ● ● ● ● Q2 x
181 UB Dr. Matthias Vieth (http://www.vmc-sys.com) SAMS interactive ● ● ● ● ● ● ● Q2
182 UBS AG (https://www.ubs.com) UBS Delta ● ● ● ● ● ● ● ● Q2
183 Ultima Risk Management Ltd. (http://www.ultimariskmanagement.com) Abriska ● ● ● ● ● ● ● ● ● ● ● Q3
184 Ultimate Risk Solutions (http://www.ultirisk.com) Risk Explorer ● ● ● ● ● ● ● Q2
185 Unuby Software SRL (https://riscomatic.com) Riscomatic ● ● ● ● ● ● ● ● Q2 x 14 Tage
186 VelocityEHS (https://www.ehs.com) VelocityEHS Product Suite ● ● ● ● ● ● ● ● ● ● Q3 x
187 Ventiv Technology Inc. (http://www.ventivtech.com) RiskConsole ● ● ● ● ● ● ● ● ● ● ● Q3 x
188 WEHRSPOHN GmbH & Co. KG (http://www.wehrspohn.info) RISK KIT SUITE ● ● ● ● ● ● ● ● ● ● ● ● ● Q2 x 1 Monat
189 Wilshire Associates Europe B.V. (http://wilshire.com) Wilshire Omnia ● ● ● ● ● ● ● ● ● ● Q3
190 Wynyard Group (https://www.wynyardgroup.com) Wynyard Risk Management ● ● ● ● ● ● ● ● ● ● ● Q3
191 Xactium Limited (http://www.xactium.com) Risk Management Software ● ● ● ● ● ● ● ● ● ● ● Q3 x
192 Xyea (http://www.xyea.com) Xyea ● ● ● ● ● ● ● ● ● Q3 x 15 Tage
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Fragebogen der Marktstudie 
 

1. Wo befinden sich Ihre weltweiten Standorte? 
China 
Deutschland 
Frankreich 
Großbritannien 
Indien 
Italien 
Japan 
Kanada 
Niederlande 
Norwegen 
Polen 
Portugal 
Russland 
Schweden 
Spanien 
Südkorea 
USA 
Sonstiges 

2. Bitte nennen Sie Ihre wichtigsten Referenzkunden. 
3. Aus welchen Branchen stammen Ihre Kunden hauptsächlich? 

Automobilwirtschaft 
Bauwirtschaft  
Chemie 
Dienstleistungen 
Elektrotechnik- und Elektronikindustrie  
Energie 
Finanzdienstleistungen 
Gesundheit 
Informationstechnologie & -Dienste 
Lebensmittel 
Logistik 
Luft- und Raumfahrt  
Maschinen- und Anlagenbau  
Öffentliche Verwaltung  
Tourismus 
Sonstiges 

4. Welche Zielgruppe sprechen Sie mit Ihrer Software an? 
Öffentlicher Sektor 
Kleine und mittelständische Unternehmen (KMUs) 
Großunternehmen 
Sonstiges 

5. Bitte geben Sie  den Umsatz Ihres Unternehmens im Jahre 2014 an. 
bis 500.000 € 



 

259 

zwischen 500.000€ und 2.000.000 € 
über 2.000.000 € 

6. Bitte geben Sie an, wie viel Prozent des Umsatzes in Forschung und Entwicklung in-
vestiert wird. 
unter 5% 
5% - 10% 
11% - 20% 
21% - 30 % 
über 30% 

7. Bitte nennen Sie den Namen Ihrer Software. 
8. Wie viele Releases Ihrer Software veröffentlicht Ihr Unternehmen jährlich? 
9. Bitte geben Sie die Sprachen an, in denen Ihre Software angeboten wird. 

Chinesisch 
Deutsch 
Englisch 
Französisch 
Hindi 
Italienisch 
Japanisch 
Koreanisch 
Niederländisch 
Norwegisch 
Polnisch 
Portugiesisch 
Russisch 
Schwedisch 
Spanisch 
Sonstiges 

10. Welche Währungen werden unterstützt? 
beliebige 
Chinesischer Yen 
Euro 
Britische Pfund 
Indische Rupie 
Japanischer Yen 
Kanadischer Dollar 
Norwegische Krone 
Polnischer Zloty 
Russischer Rubel 
Schwedische Krone 
Südkoreanischer Won 
US-Dollar 
Sonstiges 

11. In welcher Programmiersprache ist Ihr Programm entwickelt? 
C 
C++ 
Java 
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PHP 
Sonstiges 

12. Wie lange dauert die Einführung Ihrer Software bei einem Kunden üblicherweise? 
Sonstiges 
1 Woche 
3- 4 Wochen 
1 - 3 Monate 
4 - 6 Monate 
7 - 12 Monate 
über 1 Jahr 

13. Welche Art der Software bieten Sie an? 
webbasiertes Client-Server System 
nicht webbasiertes Client-Server System 
Stand-Alone Software 
Add-On 

14. Für welche Software gibt es Ihr Add-On? 
15. Ist Ihre Software mandantenfähig? 
16. Ist Ihre Software ein Ein- oder ein Mehrbenutzersystem? 

Einbenutzersystem 
Mehrbenutzersystem 

17. Besteht die Möglichkeit einer Anbindung an eine externe Benutzerverwaltung? 
18. Welche Benutzerverwaltungen können mit Ihrer Software verbunden werden? 

Microsoft Exchange 
Novell eDirectory 
OpenLDAP 
IBM Notes (Lotus Notes) 
Sonstiges 

19. Welche der folgenden Datenbankmanagementsysteme unterstützt Ihre Software? 
Oracle 
Microsoft SQL Server 
MySQL 
PostgreSQL 
IBM - DB2 
jegliche 
Sonstiges 

20. Für welche der folgenden Drittanbietersoftware bietet Ihre Lösung Schnittstellen für 
den Datenimport? 
SAP 
Microsoft Dynamics 
Oracle Enterprise Manager 
Sonstiges 

21. In welcher Form kann zugegriffen werden? 
nur lesend 
lesend und schreibend 

22. In welchen Formaten können Daten importiert bzw. exportiert  werden? 
csv 
sql 
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xls 
xml 
Sonstiges 

23. Bietet Ihre Software ein Application Programming Interface (API) ? 
24. Unterstützt Ihre Software Entwicklertools, um die Standardfunktionen zu erweitern? 
25. Welche Programmiersprachen werden durch die Entwicklertools unterstützt? 
26. Nennen Sie alle Desktop-Browser, die von Ihrer Software unterstützt werden. 

Google Chrome 
Microsoft Edge 
Microsoft Internet Explorer 
Mozilla Firefox 
Opera 
Safari 
Sonstiges 

27. Wie kann man Ihre Software auf mobilen Endgeräten nutzen? 
Mittels eigener App 
Per mobilem Webbrowser 
Software ist nicht auf mobilen Geräten einsetzbar 

28. Nennen Sie alle mobilen Browser, die von Ihrer Software unterstützt werden. 
Dolphin 
Google Chrome 
Microsoft Edge 
Microsoft Internet Explorer Mobile 
Mozilla Firefox 
Opera Mini 
Safari 
Sonstiges 

29. Nennen Sie alle mobilen Betriebssysteme, für die es eine App gibt. 
Android 
Apple iOS 
Windows Phone 
Blackberry OS 
Sonstiges 

30. Welche Mindestsystemvoraussetzungen benötigt Ihre Software client-seitig? 
31. Welche Mindestsystemvoraussetzungen benötigt Ihre Software server-seitig? 
32. Unterstützt Ihre Software eine Backup-Funktion? 
33. Wie funktioniert das Backup? 

automatisch 
manuell 

34. Sind Backup-Zeiten konfigurierbar? 
35. Werden inkrementelle Backups unterstützt? 
36. Nutzt Ihre Software durchgängig verschlüsselte Kommunikation? 
37. Unterstützt Ihre Software eine Historie von Aktionen der Benutzer? 
38. Unterstützt Ihre Software ein Benutzerrollenkonzept? 
39. Ist das Rollenkonzept frei konfigurierbar? 
40. Gibt es die Möglichkeit, eigene Benutzerrollen zu erstellen? 
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41. Können Dateien in das System geladen werden (z.B. zum Wissensmanagement oder 
als Zusatz-/Hintergrundinformation)? 

42. Welche Dateiformate werden unterstützt? 
csv 
docx 
pdf 
xlsx 
Sonstiges 

43. Können Daten aus externen Web-Services in das System geladen werden? 
44. Welche Web-Services können genutzt werden? 
45. Unterstützt Ihre Software eine systemweite Suche? (z. B. nach Elementen wie Risiken, 

Maßnahmen, Abteilungen oder Personen) 
46. Bietet Ihre Software konfigurierbare E-Mail-Benachrichtigungen bei bestimmten Er-

eignissen? 
47. Unterstützt Ihre Software eine Papierkorbfunktion, um versehentliches Löschen von 

wichtigen Daten zu verhindern und diese bei Bedarf wiederherstellen zu können? 
48. Unterstützt Ihre Software eine Art "Rückgängig-Funktion", über die es möglich ist 

einzelne Benutzeraktionen unmittelbar rückgängig zu machen? 
49. Bietet Ihre Software eine interne Hilfsdatenbank zur Programmfunktionalität an? 

Ja 
Ja, mit eigener Suchfunktion 
Nein 

50. Werden in der Benutzeroberfläche Ihrer Software Tooltipps angezeigt? 
51. Unterstützt Ihre Software die Vergabe von Schlüsselwörtern (Tags) für Risiken, Maß-

nahmen, Abteilungen oder Personen?  
52. Haben Sie Anmerkungen und Ergänzungen zu besonderen Funktionen Ihres Systems? 
53. Bei welchen der folgenden Standards und Normen unterstützt Ihre Software den Nut-

zer bei deren Einhaltung? 
A Risk Management Standard – IRM/Alarm/AIRMIC 2002 
AS/NZS 4360:2004 
COSO 2004 - Enterprise Risk Management - Integrated Framework 
DIIR Revisionsstandard Nr. 2 
DRS 20 - Deutscher Rechnungslegung Standard Nr. 20 
IDW PS 340 
IDW PS 525 
ISO 19600 - Compliance Management Systems 
ISO 31000:2009 – Risk Management Principles and Guidelines 
ISO/IEC 31010:2009 - Risk Management - Risk Assessment Techniques 
OCEG “Red Book” 2.0: 2009 - a Governance, Risk and Compliance Capability Model 
ONR 49000 ff. 2014 
Sonstiges 

54. Können Unternehmensgrößen aus Jahresabschlüssen in Ihrer Software abgebildet 
werden? 

55. Können in Ihrer Software Organisationsformen abgebildet werden? 
56. Welche Organisationsformen können abgebildet werden? 

Funktionale Organisation 
Matrix Organisation 
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Sparten Organisation 
Stablinien Organisation 
Sonstiges 

57. Welchen Elementen der Organisation können Risiken zugeordnet werden? 
Konzernstrukturen 
Abteilungen 
Stellen 
Arbeitsplätzen 
Personen 
Projekten 
Geschäftsprozessen 
Sonstiges 

58. In welcher Notationssprache können Geschäftsprozesse in der Software abgebildet 
werden? 
EPK 
BPMN 
es ist nicht möglich Geschäftsprozesse abzubilden 
Sonstiges 

59. Welche Kollektionsmethoden im Rahmen der Risikoidentifikation werden von Ihrer 
Software unterstützt? 
Checklisten 
SWOT-Analyse 
Risiko-Self-Assessment 
Risikoidentifikationsmatrix 
Dokumentation von qualitativen Erhebungen (z.B. Interviews, Brainstorming etc.) 

60. Welche weiteren Kollektionsmethoden unterstützt Ihre Software? 
61. Welche analytischen Suchmethoden werden  im Rahmen der Risikoidentifikation von 

Ihrer Software unterstützt? 
Fehlermöglichkeits- und Einflussanalyse (FMEA) 
Morphologische Verfahren (Morphologischer Kasten) 
Fehlerbaumanalyse 
Fragenkataloge 

62. Welche weiteren Suchmethoden unterstützt Ihre Software? 
63. Welche Charakteristika können für ein neu angelegtes Risiko festgehalten werden? 

verbale Beschreibung 
Risikokategorie 
Risk Owner 
Verursacher 
Relevanz 
Frühwarnindikatoren 
Schwellwerte 
Auftrittsort (Konzern, Produkt, Prozess etc.) 
Wahrscheinlichkeit des Auftretens 
Zugrundeliegende Wahrscheinlichkeitsverteilung 
Ausmaß bei Risikoeintritt 
betroffene betriebswirtschaftliche Kennzahlen 
betroffene Variablen der Unternehmensplanung 
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Häufigkeit mit der das Risiko zu überwachen ist (z.B. in Tagen, Wochen oder Mona-
ten) 
Eskalationsstufen 
Sonstiges 

64. Bietet Ihre Software ein Risikoinventar? 
65. Bietet Ihre Software vordefinierte Risikokategorien an? 
66. Sind diese Risikokategorien individualisierbar? 
67. Können Korrelationen zwischen einzelnen Risiken berücksichtigt werden? 
68. Können die Auswirkungen von Risiken auf Unternehmensgrößen abgebildet werden? 
69. Kann Ihre Software die aggregierte Auswirkung aller Risiken auf Unternehmensgrö-

ßen (wie z. B. den Gewinn) durch Simulation ermitteln? 
70. Können Risiko-Ursache-Wirkungs-Ketten erfasst werden? 
71. Welche Bewertungsmethoden werden von Ihrer Software unterstützt? 

Fehlermöglichkeits- und Einfluss-Analyse (FMEA) 
Fehlerbaumanalyse 
Nutzwertanalyse 
Drei-Werte-Verfahren (Sensitivitätsanalyse) 
Fuzzy-basierte Verfahren 
ABC Analyse 
Portfolioanalyse 
Risikomatrix 
Sonstiges 

72. Welche weiteren Bewertungsmethoden unterstützt Ihre Software? 
73. Welche Risikomaße werden zur Beschreibung von Risiken verwendet?   

Ausfallwahrscheinlichkeit (Probability of Default) 
Cash Flow at Risk 
Conditional Value at Risk (CVaR) 
Semivarianz 
Risikobedingter Eigenkapitalbedarf (RAC) 
Return on Risk Adjusted Capital (RORAC)  
Varianz bzw. Standardabweichung 
Value at Risk (VaR) 
Sonstiges 

74. Welche Methoden und Verfahren stehen zur Berechnung der Risikomaße zur Verfü-
gung? 
Delta-Normal-Methode (oder andere analytische Methoden) 
Monte Carlo Simulation 
historische Simulation (Berechnung mit Vergangenheitswerten) 
Auswertung historischer Daten 
Sonstiges 

75. Können Eintrittswahrscheinlichkeit und Schadensausmaß auf Basis von Vergangen-
heitswerten ermittelt werden? 

76. Können die Korrelationen der Risiken quantifiziert werden? 
77. Wie können Eintrittswahrscheinlichkeit und Schadensausmaß eines Risikos eingetra-

gen werden? 
qualitativ 
quantitativ 
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Sonstiges 
78. Bietet Ihre Software die Möglichkeit Risiken zu priorisieren? 
79. Welche Methoden &  Verfahren zur Bestimmung des Gesamtrisikoumfangs werden 

von Ihrer Software angeboten? 
Monte Carlo Simulation 
Sonstiges 

80. Welche Charakteristika von Steuerungsmaßnahmen können in Ihrer Software festge-
halten werden? 
Betreffende Risiken 
Einfluss auf Risiken 
Einfluss auf betriebswirtschaftliche Kennzahlen 
Einfluss auf Unternehmensplanung 
Umsetzungsfrist 
Status 
Sonstiges 

81. Welche Funktionen bietet Ihre Software zur Steuerung von Risiken? 
Anzeige Erfüllungsgrad / Fortschritt für Maßnahmen 
Aufgabenzuteilung 
Dokumentation getroffener Maßnahmen 
Dokumentation von Versicherungen oder anderer Risikoträger 
Verwaltung von Policen 
Vordefinierte Ursachen-/Maßnahmendatenbank mit Beispielen 
Zuordnung getroffener Maßnahmen 

82. Bietet Ihre Software die Möglichkeit, Auswirkungen von Maßnahmen simulieren? 
83. Nennen Sie Besonderheiten Ihrer Software in Bezug auf die Risikosteuerungsmög-

lichkeiten. 
84. Bietet Ihre Software eine Erinnerungsfunktion an, welche  z.B. vor ablaufenden Fris-

ten warnt? 
85. In welcher Form können Erinnerungen generiert werden? 

E-Mail Benachrichtigung 
Hinweis in der Benutzeroberfläche 

86. Bietet Ihre Software eine Ampelfunktion an? 
87. Für was bietet Ihre Software eine Ampelfunktion an? 

Risiken 
Unternehmensgrößen 
Sonstiges 

88. Kann man eigene Schwellwerte für die Ampelfunktion konfigurieren? 
89. Gibt es einstellbare Benachrichtigungen bei Über- oder Unterschreiten bestimmter 

Werte? 
90. Kann ein Überwachungszyklus festgelegt werden, in dem Maßnahmen und Risiken 

neu geprüft werden sollen? 
91. Bietet Ihre Software eine Übersicht über alle Risiken mit den dazu getroffenen Maß-

nahmen? 
92. Bietet Ihre Software Abweichungsanalysen, um den Erfolg umgesetzter Maßnahmen 

zu überprüfen? 
93. Ist es möglich, bei einer Überschreitung eines Termins oder Ähnlichem, direkt über 

die Software Kontakt zum Risk Owner oder Verantwortlichen herzustellen? 
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94. Werden Eskalationsstufen im Rahmen der Risikoüberwachung berücksichtigt? 
95. Bietet Ihre Software ein individualisierbares Dashboard an? 
96. Bietet Ihre Software die Möglichkeit, auf verschiedenen Hierarchiestufen unterschied-

lich verdichtete Daten darzustellen? 
97. Bietet Ihre Software die Möglichkeit einer Drilldown Darstellung von Risiken, Maß-

nahmen, Abteilungen etc? 
98. Ist es möglich, Reports zu archivieren? 
99. Besteht die Möglichkeit, archivierte Reports zu durchsuchen? 
100. Unterstützt Ihre Software Ad-hoc Reports? 
101. Unterstützt Ihre Software Heat Map Reports? 
102. Bietet Ihre Software individuelle Reports für verschiedene Adressaten wie  

Vorstand, Geschäftsführung, Banken etc. an? 
103. Bietet Ihre Software eine Risikomatrix-Darstellung für die Risikosituation? 
104. Lässt sich diese Matrixdarstellung auch auf Abteilungs- und Prozessebene an-

wenden? 
105. Bietet Ihre Software eine Zeitstrahldarstellung für Risiken und Maßnahmen 

an? 
106. Nennen Sie bitte sonstige besondere Funktionen Ihrer Software, welche den 

Risikomanagementprozess unterstützen. 
107. Hier werden Informationen zu Distribution, Preisen und Support erfragt. 
108. Wie wird Ihre Software angeboten? 

Verkauf zeitlich unbegrenzter Nutzungsrechte bzw. Lizenzen 
Verkauf zeitlich begrenzter Nutzungsrechte bzw. Lizenzen 
Vermietung des Nutzungsrechts 
Open Source 
Sonstiges 

109. Welches Lizenzmodell bieten Sie an? 
Concurrent-User Lizenzmodell 
Named-User Lizenzmodell 
Sonstiges 

110. Wie viele Named User benutzen Ihre Software? 
111. Wie viele Concurrent User benutzen Ihre Software? 
112. Wer ist für die Bereitstellung, Wartung, und den Betrieb der IT Infrastruktur 

zuständig? 
Wir (der Anbieter) stellen die nötigen Server zur Verfügung 
Der Kunde benötigt einen eigenen Server 
Beides ist möglich. Der Kunde kann einen Server bei uns nutzen oder seinen 
eigenen. 
Eine dritte Firma ist dafür zuständig 

113. Bitte nennen Sie die jährlichen Kosten, die durch Wartung oder Ähnlichem 
(zusätzlich zu der normalen Mietgebühr) anfallen können. 

114. Bitte nennen Sie die Preisstaffelung Ihrer Vollversion (inklusive aller zusätzli-
chen Module und Leistungen) 

115. Bitte nennen Sie die jährliche Miet-Preisstaffelung Ihrer Vollversion (inklusive 
aller zusätzlichen Module und Leistungen) 

116. Bitte nennen Sie die Preisstaffelung Ihrer Vollversion bei zeitlich begrenzten 
Lizenzen. (inklusive aller zusätzlichen Module und Leistungen) 
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117. Welche Kosten entstehen dem Kunden für die Installation Ihrer Software (zu-
sätzlich zum Erwerb der Lizenz oder Miete)? 

118. Bieten Sie einen Installationsservice an? 
119. Nennen Sie die Kosten für Ihren Installationsservice. 
120. Wodurch können dem Kunden Kosten entstehen? 

Installationsservice 
Customizing 
Upgrades 
Updates 
Betrieb 
Schulung 
Support 
Sonstiges 

121. Beschreiben Sie bitte kurz die Preisstruktur für das Customizing Ihrer Soft-
ware. 

122. Bitte geben Sie die Anzahl Ihrer Kunden im deutschsprachigen Raum an, die 
Ihr Risikomanagementinformationssystem einsetzen. 

123. Bitte geben Sie die Anzahl Ihrer Kunden weltweit an, die Ihr Risikomanage-
mentinformationssystem einsetzen (inkl. deutschsprachiger Raum). 

124. Bieten Sie Schulungen an? 
125. Welche Arten von Schulungen bieten Sie an? 

technische Schulungen zum Umgang mit der Software 
funktionale und inhaltliche Schulungen im Bereich des Risikomanagements 
Einführungsschulungen 
modulbezogene Weiterbildung 
Sonstiges 

126. Nennen Sie die Kosten für Schulungen gemäß Ihrer Preisstaffelung. 
technische Schulung 
funktionale Schulung 

127. Müssen Updates zusätzlich gekauft werden oder sind diese im Preis inbegrif-
fen? 
Updates sind im Preis inbegriffen 
Updates werden zusätzlich zum Kauf angeboten 

128. In welchem Rhythmus werden Updates zu Ihrer Software veröffentlicht? 
wöchentlich 
monatlich 
pro Quartal 
halbjährlich 
jährlich 
Sonstiges 

129. Werden zu älteren Versionen auch regelmäßig Updates veröffentlicht? 
Nein 
Ja, kostenfrei 
Ja, kostenpflichtig 
Sonstiges 

130. Müssen Upgrades zusätzlich gekauft werden oder sind diese im Preis inbegrif-
fen? 
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Upgrades sind im Preis inbegriffen 
Upgrades werden zusätzlich zum Kauf angeboten 

131. In welchem Rhythmus werden Upgrades zu Ihrer Software veröffentlicht? 
wöchentlich 
monatlich 
pro Quartal 
halbjährlich 
jährlich 
Sonstiges 

132. Werden Upgrades auch für ältere Versionen angeboten? 
Nein 
Ja, kostenfrei 
Ja, kostenpflichtig 
Sonstiges 

133. Bitte kreuzen Sie an, welche der folgenden Support-Möglichkeiten von Ihnen 
angeboten werden. 
Online Hilfe 
Online Chat 
Druckbares Benutzerhandbuch 
Video Tutorials 
Telefon-Hotline 
Sonstiges 

134. Bitte nennen Sie die Zeiten, in denen ein telefonischer Support angeboten wird. 
135. Wie viele Mitarbeiter sind im technischen Support tätig? 
136. Wie viele Mitarbeiter sind in der funktionalen/inhaltlichen Beratung tätig? 
137. Gilt der Support auch noch für ältere Softwareversionen? 
138. Bitte nennen Sie Besonderheiten und weitere Aspekte Ihres Supports. 
139. Welche Aspekte unterscheiden Ihre Software von anderen Systemen und Ihr 

Unternehmen von anderen Anbietern? 
140. Bietet Ihre Firma weitere Produkte oder Dienstleistungen im Bereich Risiko-

management an? 
141. Beschreiben Sie kurz, welche Dienstleistungen Ihr Unternehmen im Bereich 

des Risikomanagements anbietet. 
142. Beschreiben Sie kurz, was für Produkte Ihr Unternehmen im Bereich des Risi-

komanagement zusätzlich zur Software anbietet. 
143. Gerne möchten wir für die Veröffentlichungen der Studie (Print und Web) Ihr 

Logo in der Anbieterübersicht verwenden. Falls Sie uns die Nutzung Ihres 
Firmenlogos für diesen Zweck gestatten, laden Sie es bitte hier in einer hohen 
Qualität hoch. 

144. Abschließend haben Sie hier die Möglichkeit Ihr Firmenprofil einzufügen. 
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Abbildung 117: CDME Modell der BPMN Erweiterung 
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Abbildung 118: BPMN+X Modell der BPMN Erweiterung 
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Abbildung 119: SERM Übersicht I 
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Abbildung 120: SERM Übersicht II 
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Abbildung 121: SERM Übersicht III 
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M-Bericht-Zuordnung (MA-ID, RB-ID) 
PE-Bericht-Zuordnung (PE-ID, BE-ID)
Wesentlichkeitsklasse (WESK-ID, Bezeichnung)
Risiko (R-ID, Bezeichnung, Beschreibung)
R-WESK-Zuordnung (WESK-ID, R-ID)
Periode (PE-ID, PA-ID, Start-Z-ID, Ende-Z-ID, Bezeichnung)
Prozess-Zielgröße-Soll (PZGS-ID, PE-ID, PG-ID, P-ID, SP-ID, Bezeichnung, 
Vorzeichen, Ausprägung, Einheit, monetäre Bewertung, Währung)
Prozess-Zielgröße-Ist (PZGI-ID, IP-ID, PE-ID, Bezeichnung, Vorzeichen, 
Ausprägung, Einheit, monetäre Bewertung, Währung)
Risikoschwelle (RS-ID, R-ID, PE-ID, PZGS-ID, PZGI-ID, Vergleichszeichen, 
Vorzeichen, Differenz-Schwellenwert)
Risikoindikator (RIN-ID, PZGI-ID, R-ID, PE-ID, Bezeichnung, Vergleichszeichen, 
Vorzeichen, Indikatorwert)
Partizipierender (PART-ID)
MA-Verantwortung (PART-ID, MA-ID)
Maßnahme (MA-ID, Bezeichnung, Kosten, Währung)
Maßnahmenart (MAA-ID, Bezeichnung, Beschreibung)
MAA-MA-Zuordnung (MAA-ID, MA-ID)
Risikosteuerung (RS-ID, MA-ID, R-ID, Vorzeichen, WSK-Wirkung, 
Ausmaßwirkung)
Maßnahmestart (MS-ID)
MA-Aktivierung (MA-ID, MS-ID)
Maßnahmeende (ME-ID)
MA-Beendigung (MA-ID, ME-ID)
MAE-MB-Zuordnung (ME-ID, MB-ID)
MAS-MB-Zuordnung (MS-ID, MB-ID)
Maßnahmebedingung (MB-ID, Bezeichnung)
Zustandsbedingung (MB-ID, RM-ID, Vergleichszeichen, Vorzeichen, 
Bedingungswert)
Zeitliche-Bedingung (MB-ID, Z-ID, Vergleichszeichen)
Zeitpunkt (Z-ID, Zeitpunkt)
Prozessflusselement (PFE-ID, P-ID, SP-ID, SL-ID, Bezeichnung)
Maßnahmen-Prozessbezug (MPB-ID, MA-ID, PFE-ID)
Risikolink (RL-ID, Name)
RS-RL-Bezug (RS-ID, RL-ID)
MPB-RL-Bezug (MPB-ID, RL-ID)

Maßnahme

Risiko

Maßnahme-
start

Maßnahme-
ende


