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1. Anlass und Problemstellung

Im letzten Jahr hat Deutschland einmal mehr erlebt, welche Folgen ein Naturereignis fur Menschen,
Wirtschaft und Infrastrukturen haben kann. Durch ein Durreereignis, welches aus einem anhaltenden
Niederschlagsdefizit hervorging, wurde die Gesellschaft getroffen. Aufgrund dessen kam es zu
starken Einschrankungen in ganz Deutschland. Schlagzeilen, wie ,Dirre in Deutschland? Wann
regnet es endlich?” (Spiegel 2018: 1) oder ,Der trockene Rhein - Wenn Niedrigwasser zur Gefahr
wird” (SWR 2018: 1) sind anlésslich der steigenden Durregefahr keine Seltenheit mehr und sind
vermehrt in den Medien lesbar. Besonders schwerwiegend sind die Beeintrachtigungen, die
aufgrund der Ddirre in den Flussen erkennbar sind. Durch das Niedrigwasser wurde die
Binnenschifffahrt stark eingeschrankt (vgl. Fruntke 2018). Dies hatte weitreichende Folgen auf viele
Infrastrukturen in Deutschland. Beispielsweise konnten Tankschiffe nicht mehr voll beladen, die
wichtigste Wasserstral3e Deutschlands, den Rhein, befahren (vgl. Spangenberger 2018). Zahlreiche
Tankstellen mussten schlieBen, sodass Benzin und Diesel teilweise nicht mehr zur Verfigung
standen, da Ausweichmaoglichkeiten fir die Belieferung von Treibstoff bereits Uberlastet waren.

Die Aktualitét der Durre in Deutschland wird durch die, unter Federfihrung des Bundesamtes fur
Bevolkerungsschutz und Katastrophenschutz (BBK) erarbeitete Risikoanalyse im Bevdlkerungsschutz
2018 deutlich. Seit Beginn der Wetteraufzeichnung ist, basierend auf Analysen des Deutschen
Wetterdienstes, der Sommer 2018 der zweittrockenste nach 1911 gewesen (vgl. BMI 2018a: 3). Welche
weitreichenden Auswirkungen eine sechs Jahre andauernde Durre in Deutschland aufweist, wird in
der Risikoanalyse analysiert, ausgewertet und dargestellt. Dabei werden anfangs bestimmte
Annahmen fur ein extremes Durreereignis aufgezeigt, um die maximal vorstellbaren Auswirkungen
deutlich zu machen (vgl. BMI 2018b: 11). Eine schwerwiegende Auswirkung auf den Transport von
Gutern stellt das Niedrigwasser dar, welches zu Verspatungen in der Frachtgutzustellung und zu
hohen EinbufBen fur die Wirtschaft in ganz Deutschland fihren kann. In so einem Fall st6i3t das
Verkehrssystem bereits frih an seine Kapazitatsgrenzen. Daraus kann eine Produktverteuerung
folgen. (vgl. BMI 2018a: 15)

An diesem aktuellen Ereignis ist erkennbar, dass die Gesellschaft heutzutage mehr denn je von
technischen Systemen und Infrastrukturen abhangig ist. An die Verfugbarkeit von Gutern und
Dienstleistungen und an das reibungslose Funktionieren der Infrastrukturen, die sie zur Verfugung
stellen, ist die Gesellschaft gewohnt. Nehmen die Infrastrukturen dabei eine fur die
Aufrechterhaltung der Versorgung bedeutende Stellung ein, ist von einer kritischen Infrastruktur
(KRITIS) die Rede, deren Ausfall oder Stérung zu schwerwiegenden Versorgungsengpéassen fuhren
kann. Befindet sich der Ausfall oder die Stérung an einem besonders relevanten Punkt im
Infrastrukturnetz, wie die Durre im letzten Jahr zeigte, kann dies weitreichende Folgen fir Menschen
und die Natur haben. Die Auswirkungen sind aufgrund von Abhdngigkeiten zwischen den
Infrastrukturen auch raumlich weit davon entfernt noch spurbar. (vgl. Riegel 2015: I f.)

Neben infrastrukturspezifischen Gesichtspunkten mussen in Zukunft vor allem die raumlichen
Aspekte bei der Planung vermehrt bertcksichtigt werden, um weitreichende Folgen eines Ausfalls
zu verringern. Somit steigt der Bedarf, Belange des Umgangs mit kritischen Infrastrukturen stetig zu
bertcksichtigen. Dabei bleibt die Frage offen, wer in so einem Fall zustandig ist.

Trotz diverser Ereignisse in der Vergangenheit wurde das Thema KRITIS erst 2008 durch eine
Neuauflage des Raumordnungsgesetzes (ROG) mit dem Satz ,Dem Schutz kritischer Infrastrukturen
ist Rechnung zu tragen” (§2 Abs.2 Nr.3 S.4 ROG) in der deutschen Raumordnung eingefuhrt und
gesetzlich verankert. Grundsatze der raumlichen Gesamtplanung sind zwar im Sinne der



Leitvorstellungen einer nachhaltigen Raumentwicklung anzuwenden und ggf. in entsprechenden
Planen zu konkretisieren, doch wie diese Ausfihrung aussehen soll, ist weiterhin fraglich. Das
Bewusstsein far kritische Infrastrukturen ist kaum in der Gesellschaft verankert und stellt daher eine
bisher weitgehend unbekannte Komponente fir die Gesellschaft, wie auch fur die Raumplanung dar.
(vgl. Riegel 2015: IIl)

Der Umgang mit KRITIS wird nicht nur in Deutschland diskutiert. Ein Blick Gber die administrativen
Grenzen und das System der rdumlichen Planung Deutschlands hinaus auf die Schweiz zeigt, dass
dort schon mehr zu dem Thema erarbeitet wurde. Beispielsweise wird die Raumplanung in der
Schweiz als zentrales Steuerungsinstrument gesehen. Durch die Sensibilisierung der Betreiberlnnen
ist das Monitoring durch die Fihrung eines KRITIS-Inventars, in dem kritische Infrastrukturen der
Schweiz aufgelistet sind, maglich. Die Nationale Strategie zum Schutz kritischer Infrastrukturen (SKI)
gibt den Betreiberinnen einen Rahmen fur den Schutz ihrer Anlagen in der Schweiz vor. Dabei
wurden fur jede einzelne Branche der kritischen Infrastrukturen so genannte Kritikalitcitssteckbriefe
entwickelt, die unter anderem gegenseitige Abhangigkeiten aufzeigen und jederzeit online
abgerufen werden kénnen. Es ist fraglich, welche Aspekte Deutschland aus der Schweiz adaptieren
kann, um den Umgang mit kritischen Infrastrukturen zu optimieren.

Das zentrale Problem stellt somit der Umgang mit kritischen Infrastrukturen in Deutschland dar.
Doch wodurch wird das System KRITIS charakterisiert und welche Abhangigkeiten bestehen in
diesem System? Wie ist die Kompetenzverteilung im Umgang mit kritischen Infrastrukturen und wie
mussen die Handlungsweisen auf den unterschiedlichen Ebenen aussehen? Welche Rolle spielt das
Risikomanagement bei der Einschatzung eines Ereignisses und welche Rolle spielt in diesem
Zusammenhang die Raumplanung? Mit diesen Fragestellungen beschéftigt sich  das
Studierendenprojekt, um den Status quo herauszuarbeiten, zu analysieren und abschliefend
Handlungsempfehlungen zu geben. Denn aufgrund der Aktualitét von immer haufiger auftretenden
Durren kommt die Frage nach der Sicherheit und der Zuverlédssigkeit der Versorgung durch
(kritische) Infrastrukturen auf.

Aufgrund des komplexen und umfassenden Themenfeldes wird der Bedeutungsgewinn des Themas
und die Verwundbarkeit der Infrastrukturen anhand einer ausgewahlten Planungsregion und dem
Sektor Transport und Verkehr untersucht und analysiert. Mit der Schweiz als Referenz hinsichtlich
des Umgangs mit KRITIS in den einzelnen Branchen, wird die Problemstellung behandelt, wie die
ausgewahlte Planungsregion von der Schweiz lernen kann. AuBerdem wird mit einer Vorstellung
des Untersuchungsraumes und der Verortung der kritischen Infrastrukturen die Praxisndhe des
Themas sichergestellt. Wissenslticken zum Thema KRITIS und dem KRITIS-Grundsatz des ROG in der
Planungsregion werden aufgezeigt und analysiert. Zusatzlich wird anhand einer Detailanalyse einer
ausgewahlten Branche die Wissenslicke zu Abhangigkeiten der einzelnen Infrastrukturen dargelegt
und erlautert.

Ziel der Forschungsarbeit ist es, eine systematische Erhebung des Status quo zum Umgang mit
kritischen Infrastrukturen im Untersuchungsraum durchzufihren und Licht in die aktuelle KRITIS-
Debatte zu bringen: Welche Handlungskonzepte gibt es bereits in der Schweiz und welche Ansatze
kédnnen daraus Ubernommen werden? Welche Instrumente kénnen im  Untersuchungsraum
angewendet bzw. weiterentwickelt werden? Welche Rolle spielen die Betreiberlnnen der Branchen
des Sektors Transport und Verkehr im KRITIS-System? Die Risikoanalyse des Bundesministeriums des
Innern fdr Bau und Heimat (BMI) betitelt das letztjahrige Ereignis als Durre. Doch was passiert beim
Transport in der Binnenschifffahrt, wenn eine (kritische) Infrastruktur durch diese beeintrachtigt wird?
Und wie lasst sich die KRITIS-Branche Binnenschifffahrt gegen die Auswirkungen von Durren
schitzen? Um diese Fragen beantworten zu koénnen, Wissenslicken aufzudecken und eine
Weiterentwicklung zu ermaoglichen, werden Handlungsempfehlungen aufgestellt, welche der



Regionalplanung und den Branchen des Sektors Transport und Verkehr zur Umsetzung des KRITIS-
Grundsatzes nutzen sollen.



2. Stand der Forschung

Grundlage jeder wissenschaftlichen Arbeit ist ein einheitliches Verstandnis von zentralen Begriffen
und Konzepten, um einerseits den eigenen Forschungsgegenstand zu verstehen und andererseits
Missverstandnisse bei der Kommunikation dartber vorzubeugen.

Im Folgenden wird ein Uberblick tber das System der kritischen Infrastrukturen, die verschiedenen
KRITIS-Sektoren, gegeben und erlautert, wie die Abhangigkeiten zwischen diesen aussehen (s. Kap.
2.7). AnschlieBend werden die Akteurlnnen auf den verschiedenen Ebenen, die fir den Umgang mit
kritischen Infrastrukturen verantwortlich sind, erlautert (s. Kap. 2.2). Das darauffolgende Kapitel
benennt und beschreibt das Konzept des Risikomanagements, welches einen Ansatz flr einen
effektiven Schutz von KRITIS geben konnte (s. Kap. 2.3). Ein besonderes Augenmerk wird in den
letztgenannten Kapiteln auf die Rolle der Raumplanung gelegt.

2.1 Was sind kritische Infrastrukturen?

KRITIS sind fdr das Funktionieren der Gesellschaft unabdingbar. Ein Ausfall kann weitreichende
Folgen haben und sich auf andere Infrastrukturen auswirken (vgl. BMI 2009: 3). In der Nationalen
Strategie zum Schutz kritischer Infrastrukturen Deutschlands werden Infrastrukturen als kritisch
bezeichnet, wenn es ,Organisationen und Einrichtungen mit wichtiger Bedeutung fur das staatliche
Gemeinwesen [sind], bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen der offentlichen Sicherheit oder andere dramatische
Folgen eintreten wurden” (BMI 2009: 3). Welche hierarchische Ordnung es im KRITIS-System gibt,
aus welchen Sektoren KRITIS besteht und welche Abhangigkeiten zwischen ihnen existieren, wird im
Folgenden néher erldutert.



2.1.1 Das System KRITIS

Die KRITIS in Deutschland sind durch den Bund in neun Sektoren mit 29 Branchen eingeteilt. Die
Einteilung dient als Grundlage fir die Kooperation mit der Wirtschaft zum Schutz kritischer
Infrastrukturen (vgl. BBK/BSI 2017a: 2f.). Sektoren und Branchen werden in der folgenden Abbildung
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Abbildung 1 KRITIS-Sektoren (Quelle: eigene Darstellung nach BBK/BSI 2017a. 2)

Sektoren und Branchen bilden, wie Abbildung 2 zeigt, die oberste Ebene im System KRITIS. Die
darauffolgenden  kritischen  Dienstleistungen, die essenzielle Leistungen der Versorgung
beschreiben, bilden die zweite Ebene. In der Branche Elektrizitcit ist eine kritische Dienstleistung
beispielsweise die Ubertragung von Strom (vgl. BBK 2017: 16f). Eine Ebene darunter sind die
kritischen Prozesse angesiedelt. Diese sorgen dafur, dass die Dienstleistungen erbracht werden
konnen. Fur die kritische Dienstleistung der Stromubertragung ist das z.B. die Bereitstellung von
Kuppelleitungen. Die letzte Ebene bilden die kritischen Anlagen, jene physischen Elemente der
KRITIS, die zur Erbringung der kritischen Dienstleistungen/Prozesse notwendig sind und auf die sich
SchutzmaBnahmen und Planungen fur den Ernstfall beziehen. In diesem Beispiel kénnten das
Strommasten oder Kraftwerke sein. (vgl. ebd.)
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Abbildung 2 System KRITIS, schematisch (Quelle: eigene Darstellung nach BBK 2017: 16)

2.1.2 Einblick in die Sektoren

Folgend werden die einzelnen Sektoren, die in Abbildung 1 dargestellt sind, kurz erldutert, um ein
Verstandnis Uber die Strukturen der einzelnen Sektoren und ihre Abhangigkeiten untereinander zu
bekommen.

Der Sektor Energie wird Ublicherweise als einer der wichtigsten Sektoren angesehen, da andere
Sektoren, gerade in der Branche Elektrizitit, groBe Abhangigkeiten zu ihm aufweisen. Um hier den
erwartbaren groBflachigen Versorgungsstorungen vorzubeugen, sind Schwachstellen und
Verwundbarkeiten zu identifizieren, allgemeine, sowie konkrete Schutzziele zu formulieren und
Praventions- und ReaktionsmaBnahmen aufzustellen. Ein Beispiel fur ein solches Konzept ist der
Leitfaden Aufbau und Betrieb einer Notstromversorgung des Bundesamtes fir Bevolkerungsschutz
und Katastrophenhilfe (BBK). (vgl. BBK/BSI 2017¢: 3-5)

Der Sektor Wasser umfasst Anlagen, welche die &ffentliche Wasserversorgung sowie die 6ffentliche
Abwasserbeseitigung gewahrleisten und ist daher Grundvoraussetzung fur das tagliche Leben. Im
europaischen Vergleich weist Deutschland einen hohen Standard in der Trinkwasserversorgung auf.
Dennoch ist dieser Standard krisenanféllig, denn der reibungslose Ablauf ist letztendlich von einer
funktionierenden Stromversorgung abhangig, da der Strom fur verschiedenste Teile der Anlage, z.B.
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Pumpen oder Netzdruckanlagen, benétigt wird. Um eine intakte Abwasserbeseitigung gewahrleisten
zu koénnen, muss als Voraussetzung ebenso die dffentliche Wasserversorgung funktionieren. (vgl.
BBK/BSI 2017d)

Ein GroBteil des Sektors Erndhrung liegt in der Lebensmittelversorgung in privaten Handen. Der
Staat Ubernimmt aber die Aufgaben der Qualitétskontrolle und der Aufrechterhaltung der
Nahrungsmittelversorgung in Krisensituationen (vgl. BBK/BSI 2017e: 2). Der Schutz beinhaltet die
Aufrechterhaltung der Lebensmittelversorgung selbst und der anderen (kritischen) Infrastrukturen,
die daftr unabdingbar sind, z.B. Transport und Verkehr und Wasser (vgl. BBK/BSI 2017e: 3). Fir eine
Analyse wurde mittels eines Planspiels von der Bundesanstalt fur Landwirtschaft und Ernahrung (BLE)
und dem Bundesministerium fur Ernahrung, Landwirtschaft und Verbraucherschutz (BMELV) das
Projekt Modellhafte Entwicklung von Krisenszenarien im Bereich Lebensmittelsicherheit, mit einer
darauf aufbauenden Durchfuihrung von Krisenibungen und deren Evaluation, durchgefuhrt. Ziel war
es, verschiedenste Szenarien durchzuspielen, daraus zu lernen und Strategien zu entwickeln (vgl.
BBK/BSI 2017e: 4).

Eine Stérung oder ein Ausfall von Behorden im Sektor Staat und Verwaltung, insbesondere im
Bereich der Gefahrenabwehr und des Katastrophenschutzes, konnte das Gemeinwesen nachhaltig
erschuttern, da sich fast alle Sektoren auf ein funktionierendes staatliches System verlassen kénnen
mussen. Andersherum benétigt der Staat Stabilitat in den anderen Sektoren, um zu funktionieren
(vgl. BBK/BSI 2017f: 2). SchutzmafBnahmen dieses Sektors Uberschneiden sich haufig mit anderen
Sektoren. Beispiele sind das angesprochene Konzept des BBK zur Notstromversorgung oder das
ebenfalls erwdhnte Projekt zur Sicherung der Lebensmittelversorgung (vgl. BBK/BSI 2017f: 3f.).
Behorden und Organisationen der Gefahrenabwehr und des Katastrophenschutzes stellen selbst
eine KRITIS dar, weil sie fur die Bekampfung der Schaden in einer Krise zustandig sind und sich damit
selbst einem erheblichen Risiko aussetzen (vgl. BBK/BSI 2017f: 5f, 9). Um dieses zu reduzieren,
bildete sich in einer Kooperation des BBK mit Katastrophenschutz- und Hilfsorganisationen 2007 die
Arbeitsgruppe Handlungsempfehlung zur Eigensicherung fur Einsatzkrafte der Katastrophenschutz-
und Hilfsorganisationen bei einem Einsatz nach einem Anschlag (HEIKAT), die konkrete
Handlungsempfehlungen fr Einsatzkrafte im Katastrophenschutz entwickelt. (vgl. BBK/BSI 2017: 9)

Der Sektor Finanz- und Versicherungswesen bildet die Grundlage fur das Funktionieren der
Wirtschaft und damit die Basis fur die Stabilitat von Staat und Gesellschaft. Zwar ist der Sektor
dezentralisiert, da die jeweiligen Branchen Banken, Bdrsen, Versicherungen und Finanzdienstleister
eine hohe Anzahl an Einrichtungen aufweisen und diese als redundant weniger krisenanfallig sind.
Aber einzelne Einrichtungen, wie z.B. die Frankfurter Bérse oder die Europaische Zentralbank (EZB),
sind hier von entscheidender Bedeutung (vgl. BBK/BSI 2017g: 2, 3). Des Weiteren besteht eine hohe
Abhangigkeit des Sektors von der Funktionsfahigkeit anderer Sektoren, insbesondere der
Informationstechnik und Telekommunikation, sowie der Energieversorgung und dem Transport von
Gutern, wie z.B. Geld (vgl. BBK/BSI 2017g: 4). Eine Beeintrachtigung des Sektors, insbesondere in den
Branchen Banken und Bdrsen, hatte erhebliche Auswirkungen auf alle Teilbereiche in Staat,
Wirtschaft und Gesellschaft (vgl. BBK/BSI 2017g: 5).

Der Sektor Informationstechnik und Telekommunikation erlangt mit der zunehmenden digitalen
Vernetzung immer grollere Bedeutung und ist, neben dem Sektor Energie, eine der zentralen
StUtzsaulen fur Staat, Wirtschaft und Gesellschaft (vgl. BBK/BSI 2017h: 2). Zu ihm z&hlen die
klassischen Kommunikationswege wie Telefon und Fax, aber auch moderne Technologien wie das
Internet. Durch die Uberwachungsfunktion des Sektors fir Prozesse und Ablaufe in anderen
Sektoren steigt die Abhangigkeit von der Informationstechnik und Telekommunikation noch weiter
an (vgl. BBK/BSI 2017h: 3). Das BBK, das Bundesamt fur Sicherheit in der Informationstechnologie
(BSI) und die Bundesnetzagentur (BNetzA) kooperieren auf dem Gebiet dieses Sektors, um anhand



der Analyse von Abhangigkeiten und Verwundbarkeiten geeignete SchutzmalBnahmen zu entwerfen
(vgl. BBK/BSI 2017h: 4).

Im Sektor Gesundheit ist die Versorgung mit Gesundheitsdienstleistungen in jeder Situation, auch in
Krisenfallen, das Ziel. Allerdings sind die Anbieter dieser Dienstleistungen, z.B. Krankenhauser, nur
bedingt auf Beeintrachtigungen im Betriebsablauf vorbereitet, wobei sie gerade in Krisenzeiten
Hochstleistungen erbringen mussen. Sicherheitslicken bzw. Versorgungsengpasse in diesem
Bereich kénnen zu Todesfallen fihren (vgl. BBK/BSI 2017i: 2). Im Rahmen der Studie Kritische
Infrastruktur Gesundheitswesen der Jahre 2006 und 2007 identifizierten die Hauptakteurlnnen
besonders anféllige Punkte im Gesundheitssystem und erarbeiteten Schutzkonzepte in Form von
Handlungsempfehlungen (vgl. ebd.). Aufgrund der wichtigen Position des Sektors im
gesellschaftlichen Leben gibt es Abhangigkeiten zu fast allen anderen Sektoren. Die wichtigsten sind
Energie, aufgrund der Bereitstellung von Strom fdr die Einrichtungen, Wasser fur die Versorgung der
Patientinnen und Transport und Verkehr wegen der Distribution von medizinischen Gutern. Zudem
das Finanz- und Versicherungswesen aufgrund der Finanzierung von Infrastrukturen. (vgl. BSI 2016a:
15)

Unter den Sektor Medien und Kultur fallen die Branchen Rundfunk, Kulturgut und symboltréichtige
Bauwerke mit ihren Institutionen, Einrichtungen und Organisationen, deren Ausfall zu
schwerwiegenden Beeintrachtigungen fuhren kann (vgl. BBK/BSI 2017j: 2). Medien sind ein wichtiger
Faktor fur die Meinungsbildung in einer demokratischen Gesellschaft. Des Weiteren sollen sie in
Krisensituationen warnen und so zum Bevolkerungsschutz beitragen. Eine Beeintrachtigung oder ein
Ausfall hatte daher deutliche negative Effekte auf die Maglichkeit, die Bevolkerung uber die Krise zu
informieren (vgl. BBK/BSI 2017j: 3). Vor allem das Funktionieren des Sektors Staat und Verwaltung
ermoglicht erst ein unabhangiges Arbeiten des Sektors Medien und Kultur. Kulturgut und
symboltrachtige Bauwerke sind von psychologischer Bedeutung fr die Gesellschaft, daher ist auch
hier ein moglichst umfassender Schutz erforderlich (vgl. BBK/BSI 2017j: 4).

Zum Sektor Transport und Verkehr gehoren, wie in Abbildung 3 zu sehen, die Branchen Luftfahrt,
Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, StraBenverkehr und Logistik. Alle Branchen stellen
den Transport von Gutern und Personen Uber einen bestimmten Verkehrsweg sicher. Dieser wird
durch die drei folgenden kritischen Prozesse als Teilleistungen erzielt:

e der Infrastrukturbetrieb umfasst die Bereitstellung der kritischen Infrastrukturanlagen, welche
die Transportmittel benotigen

e der Transportmittelbetrieb beinhaltet den Betrieb und die Instandhaltung von
Transportmitteln, welche den Transport von Gutern und Personen als kritische Dienstleistung
vornehmen

e die Steuerung und der Servicebetrieb umfassen Steuerungsdienste und Services, welche far
die Transportleistungen von hoher Bedeutung sind (vgl. BSI 2015a: 15)

Um den Transport von Gutern und Personen zu erméglichen, braucht es das Zusammenspiel dieser
drei Komponenten. Ein funktionierendes Transport- und Verkehrssystem ist notig, um eine
leistungsfahige Volkswirtschaft zu gewahrleisten. Durch gesellschaftliche Entwicklungen, wie die
Globalisierung und die zunehmende Mobilitat im Personenverkehr, ist der Sektor zu einer wichtigen
Komponente fur die Versorgung des Staates und der Bevélkerung mit Gltern und Dienstleistungen
geworden. (vgl. BBK/BSI 2017k)

Die Bedeutsamkeit druckt sich auch durch die 4,7 Mrd. Tonnen in Deutschland beférderten Guter
2018 (vgl. destatis 2020), sowie 67 Mrd. transportierte Personen im Jahr 2018 aus. (vgl. BMVI 2020:
217) Jedoch zeigen aktuelle Tendenzen, dass ein weiterer Anstieg des Personen- und Guterverkehrs
zu erwarten ist. Bis 2030 wird eine Zunahme von 1,2% im Personenverkehrsaufkommen und eine



Steigerung von 18% im Guterverkehrsaufkommen im Vergleich zum Basisjahr 2010 zu erwarten sein.
(vgl. BMVI 2020: 346 f.)

Wenn das Transportwesen nicht mehr einwandfrei ablauft, wirkt sich dies auf fast alle Lebensbereiche
aus. Durch anhaltende Stérungen ist insbesondere die Wirtschaft betroffen. Dies zeichnet sich durch
Verzdgerungen bei Produktion und Warenlieferung ab. Aber auch Verwaltung und Gesellschaft sind,
durch die unzureichende Versorgung mit Gutern, beeintrachtigt. Ebenfalls ist der Sektor Transport
und Verkehr auf die Funktionsfahigkeit anderer Sektoren angewiesen (vgl. BBK/BSI 2017k).

Beispielsweise sind Kraftstoffe und Elektrizitét nicht nur fur die Produktion von Transportmitteln
wichtig, sondern als Treibstoff grundlegend fur den Betrieb. Die zentrale Ressource fur die
Funktionsfahigkeit von  Verkehrs- und Logistikprozessen ist die Informations- und
Kommunikationstechnologie. Sie stellt die Moglichkeiten fur die Steuerung und Uberwachung bereit
und tragt so erheblich zum Verkehrsmanagement, wie der Stau- und Unfallvermeidung, bei (vgl. BSI
2015a: 16). Doch immer ofter auftretende Extremwetterereignisse (s. Kap. 1) kénnen zu einer
Beeintrachtigung der Funktionalitat von kritischer Verkehrsinfrastruktur und ihren Systemen fuhren.
Beispielsweise hat die Durre im Sommer 2018 erhebliche wirtschaftliche Schaden hervorgerufen, da
z.B. Tankschiffe nicht mehr voll beladen den Rhein befahren konnten (vgl. Spangenberger 2018).

Die Branche Logistik wird noch einmal differenziert betrachtet, da sie Basisdienstleistungen fur die
wirtschaftliche Funktionsfahigkeit anderer Sektoren liefert und deshalb eine Querschnittsfunktion
einnimmt. Logistik ist der physische Material- oder Objektfluss sowohl innerhalb eines Unternehmens
als auch zwischen Organisationen. Die Logistik befasst sich mit Grundfunktionen, wie dem
Transportieren, Umschlagen und Lagern. AuBerdem geht es um die Steuerung und Planung von
Wertschopfungsketten im Rahmen von institutionellen Fragestellungen. Angestrebt wird dabei die
Steigerung der Effektivitédt und der Effizienz, des Kosten-Nutzen-Verhaltnisses. (vgl. BSI 2015b: 13)

Abhangigkeiten bestehen z.B. im Sektor Gesundheit bei Produktionsprozessen von Ausristung und
Medikamenten, bei der Belieferung von Apotheken und Krankenhausern sowie beim Transport von
Organen und  Blutkonserven. Auch bei der Produktion und Bereitstellung von
Energiegewinnungsanlagen werden logistische Dienstleistungen genutzt, ebenso wie bei der
Distribution von  Treibstoffen. Interdependenzen bestehen zum Sektor Finanz- und
Versicherungswesen und Informationstechnik und Telekommunikation. Denn diese beiden liefern
Dienstleistungen, welche die Branche Logistik unterstutzen. Im Gegenzug bietet die Logistik
spezialisierte  Transportdienstleistungen, wie Geldtransporte, und kummert sich um die
Instandhaltung von Sendemasten, Telefonleitungen und anderen Kommunikationsanlagen (vgl. BS
2015b: 19). Das Vertrauen auf die Verfugbarkeit von Verkehrsmitteln kann bei diesen
Wechselbeziehungen der Sektoren dazu fuhren, dass die Branchen Katastrophenschutz und das
Notfall-/Rettungswesen bei ihren Aktivitaten behindert werden oder nur eingeschrankt agieren
konnen. Die Abhéngigkeiten zwischen kritischen Infrastrukturen (s. Kap. 2.1.3) werden in einer
vermehrt digitalisierten Welt zunehmen, weshalb eine nahere Erlduterung im Anschluss folgt. (vgl.
Birkmann et al. 2016: 15)



2.1.3 Dependenzen

Zwischen den beschriebenen Sektoren und Branchen bestehen Abhangigkeiten von
unterschiedlicher Intensitat. Sind die Abhangigkeiten zwischen zwei Infrastrukturen gegenseitig
vorhanden, spricht man von Interdependenzen. In diesem Fall intensiviert sich eine Stérung oft
selbst, da die Funktionalitat der einen Infrastruktur auf die Funktionalitat der anderen angewiesen ist
und umgekehrt. Ist diese Abhangigkeit nur in eine Richtung vorhanden spricht man von Dependenz.

Diese Abhangigkeiten fihren dazu, dass bei einer Stérung die Folgen nicht auf die betroffene
kritische Infrastruktur limitiert sind, sondern sich auf alle abhangigen Infrastrukturen auswirken. Diese
Abhéangigkeiten bestehen sowohl zwischen Infrastrukturen, also innerhalb eines Sektors zwischen
verschiedenen Branchen, als auch sektorendbergreifend. Ein Beispiel von voneinander abhangigen
Branchen innerhalb des Sektors Transport und Verkehr sind die Verbindungen zwischen Schifffahrt
und Schieneninfrastruktur. Ein Beispiel fir Abhangigkeit zwischen Sektoren ist beispielsweise die
Angewiesenheit vieler Sektoren auf den Sektor Informationstechnik und Kommunikation, um den
Betrieb der eigenen Infrastruktur sicherzustellen (vgl. Dunn/Mauer 2006: 7). Eine Stérung der
eigenen Infrastruktur kann somit auch durch einen anderen Sektor verursacht werden (vgl.
Habegger/Kmiecik 2010: 6). Weitere Beispiele hierfur sind bereits im vorherigen Kapitel Einblick in
die Sektoren (s. Kap. 2.1.2) aufgefuhrt.

Die Dependenzen zwischen den Sektoren sind in Abbildung 3 visualisiert. Es ist ersichtlich, dass
grundsatzlich jeder Sektor mit allen anderen Sektoren zusammenhangt. Dort, wo von einer hdheren
Abhangigkeit ausgegangen wird, ist die Verbindung durchgehend, bei schwacheren Bindungen ist
sie gestrichelt dargestellt. Diese Art der Darstellung zeigt auch auf, wie schwierig eine
Quantifizierung der Dependenzen ist. (vgl. Riegel 2015: 16)
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Abbildung 3 KRITIS Verflechtungen (Quelle: eigene Darstellung nach Riegel 2015: 16)
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Infolgedessen lassen sich Dependenzen anhand einer Systematisierung zentraler Begriffe,
Eigenschaften und Verhaltensweisen von KRITIS in verschiedene Dimensionen unterscheiden.

Es gibt die physische Dependenz, bei welcher der Zustand einer Komponente vom materiellen
Output einer anderen abhangt. Bei der Cyber-Dependenz besteht diese Abhangigkeit Uber die
Ubertragung von Daten. Eine Abhangigkeit durch die radumliche Nahe besteht bei der
geographischen Dependenz. Entsteht die Dependenz durch menschliche Entscheidungen und
Verhaltensweisen, liegt eine logische oder folgerichtige Abhangigkeit vor. (vgl. Riegel 2015: 17)

Die Dependenzen verstarken das Risiko eines Ausfalls indirekt, indem durch den Ausfall eines Sektors
ein weiterer Sektor beeintrachtigt werden koénnte (vgl. BBK/BSI 2017b). Die Arten der aufgrund von
Dependenzen verursachten Ausfalle lassen sich grob in drei Falle klassifizieren:

e kaskadierend: wenn der Ausfall einer Infrastruktur aufgrund einer Stérung in einer ihr
vorgelagerten Infrastruktur stattfindet.

e eskalierend: wenn die Beeintrachtigung einer Infrastruktur eine unabhangige Stérung in
einer anderen Infrastruktur verschlimmert.

e ursachengleich: wenn zwei oder mehr Infrastrukturnetzwerke wegen einer gemeinsamen
Ursache gleichzeitig ausfallen. (vgl. Riegel 2015: 17)

Aufgrund dieser Abhangigkeiten kann sich eine Stérung Uber mehrere KRITIS-Elemente und
Sektoren fortfUhren. Das ist der sogenannte Kaskadeneffekt. Dieser tritt ein, wenn durch den Ausfall
einer kritischen Infrastruktur die nachgeschalteten kritischen Infrastrukturen ebenfalls ausfallen, da
sie von der ausgefallenen Infrastruktur abhangig sind. (vgl. BBK/BSI 2017b). Kommt noch ein
eskalierender Ausfall hinzu, kann die Funktionsfahigkeit der KRITIS, die von ihnen erbrachten
kritischen Dienstleistungen und damit die essenzielle Leistung der Grundversorgung nicht
aufrechterhalten werden, so hat dies verheerende Auswirkungen auf die Gesellschaft.

Nachdem das System KRITIS erlautert, ein Uberblick Gber seine Sektoren und die Problematik der
Dependenzen gegeben wurde, zeigt sich die gesellschaftliche Bedeutung dieses Themenfeldes. Um
auch weiterhin die Grundversorgung der Bevolkerung zu gewahrleisten, mussen KRITIS vor
Beeintrachtigungen geschitzt und ein Ausfall verhindert werden. Welche Akteurlnnen sich mit dem
Umgang von KRITIS beschaftigen bzw. auseinandersetzen sollten und wer dafur verantwortlich ist,
wird im nachsten Kapitel dargestellt.



2.2 Kompetenzverteilung im Umgang mit KRITIS in
Deutschland

KRITIS werden auf den verschiedenen Planungsebenen unterschiedlich aufgegriffen. Die unterste
Planungsebene ist die Ebene der Kommunen und Landkreise. Weitere in Abbildung 4 dargestellte
Ebenen sind in aufsteigender Reihenfolge die Regional-, Landes- und Bundesebene. Die hochste
Ebene ist die europaische Ebene. Die Gesetzgebung der Europaischen Union (EU) hat die Richtlinie
2008/114/EG initiiert. Diese beinhaltet ,die Ermittlung und Ausweisung europaischer kritischer
Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern” (Richtlinie
2008/114/EG). Durch diese EU-Richtlinie aus dem Jahre 2008 ,wird ein Verfahren zur Ermittlung und
Ausweisung europaischer kritischer Infrastrukturen (EKI), sowie ein gemeinsamer Ansatz fur die
Bewertung der Notwendigkeit eines besseren Schutzes derartiger Infrastrukturen eingefuhrt, um
zum Schutz der Menschen beizutragen” (Richtlinie 2008/114/EG, Art. 1). Dadurch sind die
Mitgliedsstaaten der EU dazu verpflichtet fur ihre kritischen Infrastrukturen unter anderem im Sektor
Transport und Verkehr Sicherheitsplane zu erstellen, die eine Risikoanalyse zu den wichtigsten
Bedrohungsszenarien, die Schwachstellen der einzelnen Infrastrukturen und von diesen
ausgehenden Wirkungen enthalten (vgl. Richtlinie 2008/114/EG, Anhang 2). Die Ermittlung, ob eine
Infrastruktur kritisch ist oder nicht, wird vom jeweiligen Mitgliedsstaat selbst durchgefuhrt und an
individuell durch den Mitgliedstaat festgelegten Grenzwerten ermittelt (vgl. Richtlinie 2008/114/EG,
Art. 3 Abs. 2S. 2).

Wie bereits im Kapitel Anlass und Problemstellung (s. Kap. 1) genannt, formuliert das deutsche ROG:
,Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen" (82 Abs.2 Nr.3 S.4 ROG). Im Jahre
2006 wurde das ROG in die ,konkurrierende Gesetzgebung mit Abweichungsrecht fur die Lander
Uberfthrt” (Riegel 2015: 1). Durch die Einfihrung der besagten Formulierung in §2 Abs.2 Nr.3 S.4
ROG ist der Schutz kritischer Infrastrukturen seit dem Jahr 2008 nun ein Grundsatz der Raumordnung
nach bundesgesetzlichen Vorgaben. Der KRITIS-Grundsatz ist von den nachfolgenden Ebenen der
Landes-, Regional- und Kommunalplanung weiter zu konkretisieren (vgl. ebd.). Wie die einzelnen
Ebenen mit dem Grundsatz umgehen und wo ihre Kompetenzen liegen, wird in den einzelnen
Unterkapiteln detaillierter betrachtet.

2.2.1 Bundesebene

Auf Bundesebene ist das BMI fur die innere Sicherheit in Deutschland zustandig. In Bezug auf KRITIS
fallt der Zustandigkeitsbereich in die Koordination und Aufsicht der nachgeordneten Behorden. Es
sieht in einem kooperativen Ansatz in seiner Nationalen Strategie zum Schutz Kritischer
Infrastrukturen eine enge Zusammenarbeit zwischen dem Staat auf seinen verschiedenen Ebenen
und den Betreiberinnen von KRITIS vor. Ein allseitiger Informationsaustausch und die Entwicklung
abgestimmter Handlungskonzepte mit den Infrastrukturunternehmen stellen dafir einen wichtigen
Bestandteil der Kooperation dar. Nach der nationalen Strategie des BMI zéhlen zu den wichtigsten
Akteurlnnen im Zusammenhang mit KRITIS Bund, L&nder, Landkreise und Kommunen,
Betreiberinnen der Infrastrukturen, Hilfeleistungsorganisationen, Wirtschafts- und Fachverbande,
Wissenschaft und Forschung, (Sicherheits-)Industrie, Offentlichkeit (Bevolkerung, Medien) sowie
internationale und supranationale Einrichtungen. (vgl. BMI 2009: 12)

Ein Bundesamt innerhalb des Geschéftsbereichs des BMI ist das BBK. In Bezug auf kritische
Infrastrukturen erstellt es allgemeine  VorsorgemaBnahmen und Schutzkonzepte zur
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Katastrophenhilfe wie beispielsweise das Basisschutzkonzept zum Schutz Kritischer Infrastrukturen
und den Leitfaden Schutz Kritischer Infrastrukturen. Das BBK ist auch fur einige Projekte im
Themenbereich KRITIS zustandig. (vgl. BBK 2019)

Ein Beispiel fur ein solches Projekt ist das Projekt KritisKAT, welches zwischen 2009 und 2012 lief. Es
hatte zum Ziel, ein generisches Kataster mit kritischen Infrastrukturen aufzustellen.
Zusammenfassend lasst sich sagen, dass das BBK lediglich Empfehlungen und Leitfaden fur
Kommunen und Betreiberlnnen entwickelt (vgl. BBK 2011: 1). Die Betreiberlnnen sind dann jedoch
selbst fur die Gewahrleistung des sicheren Betriebs ihrer Anlagen verantwortlich. (vgl. BBK/BSI 2017b)

Ein weiteres Amt innerhalb des Geschaftsbereiches des BMI ist das BSI. In Bezug auf KRITIS
unterliegen dem BSI die Zustandigkeiten fur die bundeseigene IT-Sicherheit und fur den Schutz
kritischer Informationsinfrastruktur. Hierfur ist die Abteilung Cyber-Sicherheit und Kritische
Infrastrukturen verantwortlich. (vgl. BSI 2019: 1)

Ein wichtiges formelles Instrument des BSI ist die Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) vom 14. August 2009. In dieser werden Anlagen
beschrieben, die als kritisch einzustufen sind. Bei der Durchfuhrung dieser Einstufung sind sowonhl
Vertreterlnnen der Behorden und Expertinnen als auch Vertreterinnen des Umsetzungsplans
Kritische Infrastruktur (UP KRITIS) beteiligt. (vgl. BMI/BSI 2015: 1)

Bei dieser Beurteilung wird methodisch nach drei vorgegebenen und sich aufbauenden
Verfahrensschritten vorgegangen: Als erster Schritt werden Dienstleistungen in den Sektoren
ermittelt und bewertet, ob sie als kritisch einzustufen sind. Im zweiten Schritt werden die fur eine
Durchfuhrung der als kritisch bestimmten Dienstleistungen erforderlichen Anlagen und kritischen
Prozesse in Kategorien eingeteilt. Diese Einteilung wird durch das BSI, Expertinnen und
Vertreterinnen der Branchen erstellt. Im abschlieBenden dritten Schritt werden anhand der
Anlagekategorien konkrete Teile einer Anlage oder ganze Anlagen als kritisch eingeordnet. Diese
mussen ,einen aus gesamtgesellschaftlicher Sicht bedeutenden Versorgungsgrad aufweisen”
(BMI/BSI 2015: 1). Der Versorgungsgrad wird anhand von Schwellenwerten festgelegt, die angeben,
ob es sich bei Anlagen um KRITIS im Sinne der BSI-KritisV handelt. Die Schwellenwerte sind durch
messbare Kriterien, wie Marktanteile an der Versorgung einer bestimmten Region mit einer
bestimmten Leistung, definiert. (vgl. BMI/BSI 2015: 2)

Als ein Beispiel lasst sich der Sektor Transport und Verkehr nach §8 BSI-KritisV nennen: Die kritischen
Dienstleistungen werden in Guter- und Personenverkehr unterschieden; die Anlagenkategorien sind
.die Verkehrstrager Luftverkehr, Schienenverkehr, Binnen- und Seeschifffahrt, StraBenverkehr sowie
() offentlicher Personennahverkehr (OPNV) und (..) Logistik” (88 Abs.2 BSI-KritisV). Die
Schwellenwerte, ab wann eine Anlage kritisch ist, sind in Anhang 7 Teil 3 der BSI-KritisV festgelegt.
Kritisch ist z.B. in den Branchen Binnen- und Seeschifffahrt eine Anlage zum Betrieb von
BundeswasserstraBen ab einer Guterverkehrsdichte von 17 Mio. Tonnen. (vgl. Anhang 7 Teil 3 BSI-
KritisV)

Ein informelles Instrument zum Schutz kritischer Infrastruktur von BBK und BSI ist der bereits
erwahnte UP KRITIS. Diese 6¢ffentlich-private Kooperation zwischen den zustandigen Behérden und
den Betreiberlnnen kritischer Infrastrukturen existiert seit 2007 und wurde 2014 fortgeschrieben.
Dabei wird sich sowohl mit der Informations- und Kommunikationstechnik als auch mit dem
physischen Schutz von Anlagen beschaftigt. Im UP KRITIS arbeiten Staat und Wirtschaft eng
zusammen, um den Schutz kritischer Infrastrukturen nachhaltig zu verbessern. Dabei werden
,Kontakte geknuipft, Konzepte entwickelt, Ubungen gehalten sowie ein gemeinsames Vorgehen zum
(IT-) Krisenmanagement erarbeitet und etabliert” (UP KRITIS 2014: 29).



Das aus raumplanerischer Sicht wichtigste Amt innerhalb des Geschéftsbereichs des BMI in Bezug
auf KRITIS ist das Bundesamt fur Bauwesen und Raumordnung (BBR). Dieses betreut die
Bauaufgaben des Bundes, insbesondere der Bundesregierung, der Verfassungsorgane und der
Ministerien in Berlin, Bonn und im Ausland sowie die Kulturbauten der Stiftung PreuBischer
Kulturbesitz. Das BBR erarbeitet Informationsgrundlagen und stellt diese zur Verfligung. Des
Weiteren erstellt es Berichte zur Raum- und Stadtentwicklung sowie des Wohnungs- und
Immobilienwesens und bietet als Unterstutzung Expertise und Forschungsmanagement an. (vgl. BBR
2019: 1)

Das aus raumplanerischer Sicht wichtigste Amt innerhalb des Geschéftsbereichs des
Geschaftsbereichs des Bundesministeriums des Innern, fur Bau und Heimat (BMI) in Bezug auf
KRITIS ist das Bundesamt fur Bauwesen und Raumordnung (BBR). Es gliedert sich in einen
Baubereich und das Bundesinstitut fur Bau-, Stadt- und Raumforschung (BBSR).

Der Baubereich des BBR betreut die Bauaufgaben des Bundes, insbesondere der Bundesregierung,
der Verfassungsorgane und der Ministerien in Berlin, Bonn und im Ausland sowie die Kulturbauten
der Stiftung PreuBischer Kulturbesitz.

Das BBSR im BBR berat als Ressortforschungseinrichtung die Bundesregierung auf nationaler sowie
internationaler Ebene bei Aufgaben der Stadt- und Raumentwicklung sowie des Wohnungs-,
Immobilien- und des Bauwesens. Das Bundesinstitut erarbeitet wissenschaftliche Grundlagen far
die Raum- und Stadtentwicklungspolitik und erstellt Analysen, Prognosen und Berichte zur Raum-
und Stadtentwicklung auf der Grundlage eines raumbezogenen Informationssystems.

Das Referat | 5 ,Digitale Stadt, Risikovorsorge und Verkehr” in der Abteilung | ,Raumordung und
Stadtebau” des BBSR beschaftigt sich neben den Auswirkungen der Digitalisierung von Stadten
und einer raumbezogenen Mobilitatspolitik auch mit dem Thema KRITIS. Dort wird zu dieser
Thematik Forschung unter dem Gesichtspunkt einer resilienten Stadtentwicklung und einer
raumbezogenen, vorsorgenden Risikoplanung durchgefuhrt. Es ist in die Erstellung bundesweiter
Risikoanalysen mit verkehrlichem Bezug eingebunden und analysiert die Robustheit von
Verkehrssystemen. (vgl. BBSR 2019)

2.2.2 Landesebene

Die der Bundesebene untergeordnete Ebene ist die Landesebene. Der bereits erwdhnte KRITIS-
Grundsatz nach §2 Abs.2 Nr.3 S.4 ROG ist zwar eine bundesgesetzliche Regelung, adressiert jedoch
insbesondere die untergeordneten Ebenen. An dieser Stelle |&sst sich zudem ein Bezug zwischen
dem Schutz kritischer Infrastrukturen und der Landesebene herstellen, da sowohl die Raumordnung
als auch der Katastrophenschutz Aufgabe der Lander ist. Derzeit sind in der Umsetzung der
Raumordnung zum Schutz kritischer Infrastrukturen jedoch nur vereinzelt Querverweise zwischen
der Gesetzgebung zum Katastrophenschutz und zur Landesplanung herstellbar (vgl. Riegel 2015:
57f).

Ein wichtiges formelles Instrument auf Landesebene ist neben den Landesentwicklungsplanen (LEP)
die  Durchfuhrung von Raumordnungsverfahren (ROV) sowie die Aufstellung von
Raumordnungsplanen (ROP). In Bezug auf den Schutz kritischer Infrastrukturen kann die
Raumordnung mithilfe eines ROP die Trager der einzelnen Fachplanungen, die letztlich die
Infrastrukturen der KRITIS-Sektoren steuern kénnen, beteiligen. Durch die Einleitung eines ROV kann
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die  Raumordnung die Raumvertraglichkeit bestimmter Vorhaben prufen und daher
raumbedeutsame KRITIS in die von ihr aufgestellten Plane tbernehmen. Grundsatzlich erfullt die auf
Landesebene organisierte Raumordnung die Koordination zwischen den fur die einzelnen KRITIS
zustandigen Fachplanungen. (vgl. Riegel 2015: 52f.)



2.2.3 Regionalebene

Der KRITIS-Grundsatz des ROG ist auch auf den weiteren Planungsebenen durch die Raumordnung
zu konkretisieren. Die der Landesebene untergeordnete Planungsebene ist die Regionalebene. In
der Regionalplanung hat der KRITIS-Grundsatz bislang wenig Beachtung bzw. Anwendung
gefunden, da die raumliche Planung nicht klar benennen kann, in welcher Art und Weise mit dem
Grundsatz umgegangen werden soll (vgl. Riegel 2015: lll). Dies liegt unter anderem daran, dass der
Grundsatz auf Bundesebene nicht konkretisiert ist. Dabei lasst der Gesetzgeber die rédumliche
Planung und insbesondere die Regionalplanung im Unklaren dardber, inwieweit diese die Belange
des Schutzes kritischer Infrastrukturen in ihrer planerischen Abwagung einzubeziehen haben. Der
Gesetzgeber stellt mit dem KRITIS-Grundsatz lediglich klar, dass die Belange bertcksichtigt werden
mussen. (vgl. Riegel 2015: 2)

Des Weiteren ist festzustellen, dass den untergeordneten Ebenen, wie beispielsweise der
Regionalebene, qualifizierte Methoden und Instrumente sowie Informationen fehlen. Insbesondere
fehlt auf der Regionalebene eine ,Methodik zur raumlichen Gefahrdungsanalyse, um die rédumliche
Lage gefahrdeter Infrastrukturen zu ermitteln" (Riegel 2015: 111) und eine Untersuchung der
gegenseitigen Abhangigkeiten der Infrastrukturen im KRITIS-System (vgl. ebd.). Auch fehlen
Informationen Uber die Anwendung des KRITIS-Grundsatzes und der generellen Thematik kritischer
Infrastrukturen. In der Planung wird sich zwar mit Infrastrukturen in Bezug auf etwa
Hochwasserschutz oder Terrorabwehr beschaftigt, jedoch nicht explizit mit kritischen Infrastrukturen.
(vgl. Riegel 2015: 95)

Die Raumplanung steht durch den KRITIS-Grundsatz also vor der ,Herausforderung, die Risiken
dieses neuen Abwagungsbelanges KRITIS abzuschatzen und (.) zu beurteilen” (Riegel 2015: 2).
Daher wird die Raumplanung durch den KRITIS-Grundsatz zum Teilnehmer eines
Risikomanagements. Dieses planerische Risikomanagement hat als Auftrag, sowohl wirtschaftliche
als auch soziale Schaden, die infolge eines Ereignisses in einer Katastrophenlage entstehen,
maoglichst gering zu halten. Ein weiterer Auftrag ist die Sicherstellung bestimmter Infrastrukturen der
Versorgungsdienstleistung in den beschriebenen Situationen (vgl. Riegel 2015: 1f). Uber welche
Handlungsmaoglichkeiten die Raumplanung in einem Risikomanagement verfugt, wird ndher im
Kapitel Die Rolle der Raumplanung im Risikokreislauf (s. Kap. 2.3.6) erlautert.

Ein formelles Instrument der Regionalplanung ist der Regionalplan. Dieser wird in Nordrhein-
Westfalen (NRW) durch die Bezirksregierungen als Planungsregionen aufgestellt. Der Regionalplan
sowie Raumordnungsplane auf Landesebene sollen gemaB §13 Abs.5 ROG Festlegungen zur
Raumstruktur enthalten. In Bezug auf den Schutz kritischer Infrastrukturen ist insbesondere §13 Abs.5
Nr.3 ROG zu nennen: Regionalpldne sollen Festlegungen zu den ,zu sichernden Standorten und
Trassen fur Infrastruktur” (§13 Abs.5 Nr.3 ROG) enthalten. Als Beispiele nennt der Gesetzgeber die
Ver- und Entsorgungsinfrastruktur sowie die Verkehrsinfrastruktur. Bevor die Standorte und Trassen
jedoch festgelegt werden, mussen ,rdumliche Risiken Uberpruft und in die Abwéagung eingestellt
werden” (Riegel 2015: 64). Die Nichtberucksichtigung des Grundsatzes zum Schutz Kritischer
Infrastrukturen in der planerischen Abwagung ware ein Abwagungsdefizit und demnach ware das
Ergebnis rechtswidrig. (vgl. Riegel 2015: 64)
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2.2.4 Kommunalebene und Betreiberinnen

Die unterste Planungsebene ist die Ebene der Landkreise und Kommunen. Auf kommunaler Ebene
werden die Aufgaben des Bevolkerungs- und Katastrophenschutzes durch 6ffentliche Einheiten und
Einrichtungen wie Feuerwehren, Rettungsdienste und das Technische Hilfswerk (THW) erfillt. Diese
schaffen VorsorgemalBnahmen fur den Katastrophenfall. Die Kommunalebene fallt nicht mehr, wie
die anderen Ebenen, unter die Raumordnung und demnach den KRITIS-Grundsatz. Gemeinden
konnen jedoch durch das Aufstellen von Bauleitplanen wie dem vorbereitenden
Flachennutzungsplan und dem verbindlichen Bebauungsplan zum Schutz kritischer Infrastrukturen
beitragen. Dazu ist eine Konkretisierung vorangegangener Festlegungen aus Planungen
vorgelagerter Ebenen erforderlich. (vgl. BBK/BSI 2017b)

Die kommunale Ebene spielt bei dem Schutz kritischer Infrastrukturen eine besondere Rolle, da diese
von einem moglichen Ausfall einer kritischen Infrastruktur direkt und unmittelbar getroffen sein
wurde. Aus diesem Grund ist eine enge Zusammenarbeit mit den vorgelagerten Ebenen sehr
wichtig. Das BBK auf Bundesebene unterstitzt die Kommunen exemplarisch durch Studien,
Informationen und konkrete Handlungsempfehlungen zum Themenfeld KRITIS. (vgl. BBK/BSI 20171)

Die Betreiberlnnen der kritischen Infrastrukturen sind ein weiterer Akteur beim Schutz kritischer
Infrastrukturen. Diese sind, wie im Kapitel Was sind kritische Infrastrukturen? (s. Kap. 2.1) bereits
erwahnt, ,Unternehmen und Organisationen, die die Eigentimer bestimmter Infrastrukturen sind
und primar deren sicheren Betrieb gewahrleisten” (BBK/BSI 2017b). Behtrden kénnen des Weiteren
ebenfalls als Betreiberinnen fungieren. Wie bereits im Kapitel Bundesebene erwahnt hat das BBK in
seinem Leitfaden Schutz Kritischer Infrastrukturen ein Managementkonzept fur Unternehmen und
Behorden aufgestellt (s. Kap. 2.2.1). In diesem Konzept wird eine Vorgehensweise empfohlen,
Risikoereignisse im besten Fall praventiv ,zu erfassen, zu mindern und sich auf unvermeidbare
Krisenfalle bestmoglich vorzubereiten” (BBK 2019). Dabei sollen die Betreiberlnnen kritischer
Infrastrukturen bei der Umsetzung praventiver MaBnahmen und beim Umgang mit Krisenféllen
unterstutzt werden, um letztendlich ein Krisen- und Risikomanagement zu etablieren. (vgl. BBK 2019)

In Deutschland gibt es in allen Sektoren private Betreiberinnen, ,die im Tagesgeschaft fur die
Sicherheit und Zuverléssigkeit der Bereitstellung von Gutern und Dienstleistungen in ihrem
Geschaftsfeld verantwortlich sind" (Riegel 2015: 44), sowie Fach- und Wirtschaftsverbande. Diese
Verbande koénnen die Interessen von Unternehmen vertreten oder den aktuellen Wissensstand
durch das Herausgeben von technischen Richtlinien als Erganzung zu anderen
Normungsorganisationen definieren. (vgl. ebd.)

Die bereits erlauterte BSI-KritisV definiert Betreiberlnnen kritischer Infrastrukturen als eine ,naturliche
oder juristische Person, die unter Berucksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen
Umsténde bestimmenden Einfluss auf die Beschaffenheit und den Betrieb einer Anlage oder Teilen
davon ausubt." (81 Nr.2 BSI-KritisV). Ob die Anlagen und damit verbundenen Dienstleistungen
kritisch sind, wird, wie bereits im Kapitel Bundesebene (s. Kap. 2.2.1) erldutert, anhand von
Versorgungsgraden und Schwellenwerten festgelegt. Die Betreiberlnnen arbeiten eng mit dem Bund
und den anderen Akteurlnnen zusammen. In den neun KRITIS-Sektoren ist insgesamt von etwa 2.000
Betreiberinnen auszugehen. (vgl. BBK/BSI 2017b)

Zusammenfassend lasst sich feststellen, dass die Kompetenzen in Bezug auf KRITIS auf die
unterschiedlichen Ebenen mit verschiedenen Akteurlnnen verteilt sind. Der KRITIS-Grundsatz im
ROG ist jedoch noch nicht ausreichend konkretisiert und wird daher in den untergeordneten Ebenen
bisher kaum in die Raumplanung einbezogen, da auf diesen Ebenen zuséatzlich ein Mangel an
Informationen und Instrumenten vorliegt.
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2.3 Risikomanagement

Nachdem dargestellt wurde, was KRITIS sind, warum sie geschutzt werden mussen und wer fur den
Umgang verantwortlich ist, stellen sich nun die Fragen: Wie kann mit Risiken, denen KRITIS
ausgesetzt sind, umgegangen werden? Und welche Rolle hat dabei die Raumplanung, die durch
den KRITIS-Grundsatz im ROG zu einem Teil des Risikomanagements wird, wie im Kapitel
Kompetenzverteilung im Umgang mit KRITIS in Deutschland (s. Kap. 2.2) erlautert? Zur
Beantwortung dieser Fragen wird im Folgenden die Strategie des Risikomanagements theoretisch-
konzeptionell beleuchtet.

Zunachst wird definiert, was ein Risiko ist, woraus es sich zusammensetzt (s. Kap. 2.3.1) und wann
und warum es beeinflussbar ist (s. Kap. 2.3.2). Im Anschluss wird erlautert, welche verschiedenen
Merkmale ein Risiko hat und wann Risiken fur die Raumordnung bedeutsam werden (s. Kap. 2.3.3).
Daran anschlieBend wird, ausgehend vom Risikobegriff, hergeleitet, wann Risiken mithilfe des
Risikomanagements behandelt werden kénnen (s. Kap. 2.3.4). In den letzten beiden Unterkapiteln
wird zuerst die Raumplanung als méglicher Akteur wahrend des Risikomanagements eingefuhrt (s.
Kap. 2.3.5) und anschlieBend, anhand des Risikokreislaufes, die Handlungsmaglichkeiten der
Raumplanung erlautert (s. Kap. 2.3.6).

2.3.1 Was ist Risiko?

Auch wenn im allgemeinen Sprachgebrauch die Begriffe Gefahr und Risiko oft als Synonym
verwendet werden, gibt es in der fachsprachlichen Verwendung elementare
Bedeutungsunterschiede.  Eine  Gefahr (engl. hazard), zB. eine Naturgefahr wie
Uberschwemmungen, Erdbeben oder Starkregenfélle, ist ein potenziell fir den Menschen und seine
Umwelt schadliches Ereignis, das z.B. den Verlust von Leben und Eigentum verursachen kann, wenn
diese gegenuber der Gefahr verwundbar sind (vgl. UNISDR 2015: 19-31). Aus diesem Zusammenspiel
zwischen (Natur-)Gefahr und anthropogenem (menschlichem) Schadenspotenzial ergibt sich im
Sinne der Risikoforschung das Risiko (vgl. UNISDR 2015: 27).

Um diesen komplexen Zusammenhang besser zu verstehen, werden nachfolgend die Begriffe Risiko,
Gefahr bzw. Gefahrdung und Verwundbarkeit im Detail eingefuhrt.

Die Gefahrdung, die von einem Ereignis (der Gefahr) ausgeht, ist nur ein Teil eines Risikos. Risiko ist
das Produkt aus einer Gefahrdung und der Vulnerabilitdt (Verwundbarkeit) der gefahrdeten
Strukturen oder Personen. Das lasst sich durch die Formel Risiko = Gefahrdung * Verwundbarkeit
(Risk = Hazard * Vulnerability, r = h * v) ausdricken. (vgl. Wanczura 2010: 17; UNISDR 2015: 13)

Die Gefahrdung ist eine Kombination aus der Eintrittswahrscheinlichkeit, als die angenommene
Wahrscheinlichkeit far den Eintritt des Ereignisses in der Zukunft, und des Schadensausmales
(Magnitude) (vgl. Wanczura 2010: 17). Das SchadensausmalB3 besteht aus der Intensitat des
Ereignisses und der geographischen Ausdehnung (betroffene Flache). Es kann Verluste an Geld und
Menschenleben, aber auch an ideellen Dingen, wie zerstorten Lebenschancen, verursachen (vgl.
ebd.). Die Gefédhrdung selbst kann ihren Ursprung in einem naturlichen oder anthropogenen Prozess
haben und die Ursachen und Effekte kdnnen einzeln, aufeinander folgend oder kombiniert auftreten.
(vgl. UNISDR 2015: 19)

Das zweite Element, wodurch das Risiko maBgeblich beeinflusst wird, ist die Vulnerabilitat. Der Begriff
beschreibt die Verwundbarkeit gegenuber der Gefahrdung, also die Moglichkeit von Menschen oder



Strukturen negative Folgen durch ein Ereignis davonzutragen (vgl. Cardona et al. 2012: 69).
Urspranglich wurde Vulnerabilitat nur in Verbindung mit technischen Elementen, wie kritischen
Infrastrukturen gebracht. Heutzutage wird der Begriff auch auf soziale, 6konomische oder
okologische Prozesse bezogen. (vgl. Cardona et al. 2012: 70)

Vulnerabilitat ist abhangig von physischen, 6konomischen, sozialen und dkologischen Faktoren und
Prozessen, welche die Verwundbarkeit erhéhen oder verringern kénnen und ist damit grundséatzlich
gefédhrdungsabhangig (vgl. UNISDR 2015: 31; Cardona et al. 2012: 70). So kann eine Gesellschaft zwar
gegentber Wirbelstirmen verwundbar sein, aber sehr effektive Schutzmalnahmen gegen
Uberflutungen haben, sodass in diesem Bereich keine Vulnerabilitat besteht. Gewisse Faktoren wie
Armut oder das Fehlen von sozialen Netzwerken haben die Eigenschaft, die Vulnerabilitat
gefahrenunabhangig zu steigern (generische Vulnerabilitat). (vgl. Cardona et al. 2012: 70).

Eine notwendige Bedingung fur Vulnerabilitét ist die Exposition (engl. exposure), das 'Ausgesetzt-
Sein" gegenuber Gefédhrdungen. Ohne das mogliche Eintreten eines  Ereignisses
(Eintrittswahrscheinlichkeit = 0) kann kein Schaden entstenen und daher keine Verwundbarkeit
auftreten. Andersherum ist es jedoch maéglich, dass ein exponiertes Objekt nicht verwundbar ist, weil
entsprechende PraventionsmalBnahmen getroffen wurden. (vgl. Cardona et al. 2012: 69)

Das zweite Element, durch welches die Vulnerabilitat bestimmt wird, ist das Schadenspotenzial,
welches durch den Ausfall oder die Beeintrachtigung einer vulnerablen Struktur entstehen kann. (vgl.
Wanczura 2010: 19)

Die beschriebenen Elemente, die in ihrer Kombination das Risiko ausmachen, werden als
Risikofaktoren (engl. risk factors) bezeichnet (vgl. UNISDR 2015: 27).

2.3.2 Beeinflussbarkeit von Risiken: Der soziologische Risikobegriff

Der sogenannte ,soziologische Risikobegriff* erméglicht die fir das Verstandnis unabdingbare
Unterscheidung von ,einfachen” Extremereignissen und solchen, die unter anthropogener
Betrachtung zu Risiken werden. Diese Zusammenhéange sind schematisch in Abbildung 5 dargestellt
und werden im nachfolgenden Text erlautert.
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Abbildung 5: Vom Extremereignis zur Katastrophe (Quelle: eigene Darstellung nach Wanczura 2010: 11f.)

Extremereignisse sind seltene Gegebenheiten, die stark vom statistischen Mittelwert,
entsprechenden Trends oder dem Durchschnitt abweichen und unerwartet auftreten. Sie treten
seltener als alle 10 Jahre ein und missen nicht zwingend mit Schaden fir den Menschen verbunden
sein, namlich dann, wenn sie sich im unbewohnten Raum weitab aller menschlichen Nutzung
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ereignen. (vgl. Wanczura 2010: 11) Die Exposition als Grundbedingung fur Vulnerabilitat und damit
einen Schaden an der anthropogenen Umwelt ist in diesem Fall nicht gegeben. Somit sind
Extremereignisse auch nicht unbedingt mit negativen Auswirkungen auf den Menschen oder seine
Umwelt verbunden (vgl. Wanczura 2010: 11f.). Dies zeigt die rechte Halfte der Abbildung 5.

Erst wenn ein Extremereignis auf den von Menschen genutzten Raum trifft und es von den
(betroffenen) Menschen als gefahrlich angesehen wird (vgl. Wanczura 2010: 12f)), da es potenziell
Schaden an der anthropogenen Umwelt anrichten kann, wird es zur Gefahrdung (vgl. UNISDR 2015:
19; Wanczura 2010: 12). Diese Gefédhrdung wirkt auf die anthropogene Nutzung des Raumes z.B.
Siedlungen, oder KRITIS ein (vgl. Wanczura 2010: 12). Wenn die Nutzungen gegentber dieser
Einwirkung verwundbar sind, entsteht aus der Kombination aus Geféhrdung und Verwundbarkeit,
wie im Kapitel Was ist Risiko? erlautert, ein Risiko (s. Kap. 2.3.1).

Extremereignisse konnen also Uberhaupt erst durch menschliche Beurteilung zu Risiken werden,
allerdings liegt genau darin auch der Ansatz zu ihrer Vermeidung bzw. Verminderung. Eine
Beeinflussung von Risiken ist nur moéglich, wenn sich der Mensch der durch das Extremereignis
ausgehenden Gefahr bewusst ist, Moglichkeiten zur Schadensabwendung/-verminderung kennt
und dann entscheidet, ob und welche dieser Malnahmen er ergreift. Das heil’t, ein Risiko, und der
durch den Eintritt verursachte Schaden, ist immer die Folge einer menschlichen Entscheidung und
daher, durch die Veranderung der Risikofaktoren, beeinflussbar. Dies geschieht vor allem Uber die
Veranderung der Verwundbarkeit, insbesondere des Schadenspotenzials. (vgl. Wanczura 2010: 13)
Dabei ist jedoch zu beachten, dass eine solche Entscheidung das Risiko sowohl sinken als auch
steigen lassen kann (vgl. Wanczura 2010: 14.). Die zur Verfugung stehenden Handlungsoptionen
mussen also sorgfaltig abgewogen werden. Diese Zusammenhange sind fir den Gedanken des
Risikomanagements zentral, da nur durch das Verstandnis, dass Risiken Uberhaupt durch
menschliche Entscheidungen und Aktivitaten veranderbar sind, eine Verringerung oder Vermeidung
dieser moglich ist.

Werden dann durch den tatsachlichen Eintritt des (Extrem-)Ereignisses, welches ein Risiko darstellt,
Schéden verursacht oder der Lebensablauf der Menschen gestort, ist von einer (Natur-) Katastrophe
(engl. disaster) die Rede. (vgl. Wanczura 2010: 12; UNISDR 2015: 11). Dies, und die Koppelung von
Risiko und menschlichem Einfluss, wird in der linken Hélfte der Abbildung 5 visualisiert.



2.3.3 Risikomerkmale und deren Kategorisierung

Um den Uberblick zu behalten und im Hinblick auf die Raumplanung beurteilen zu kénnen, welche
Risiken fur sie relevant sind, gibt es verschiedene Risikomerkmale, die eine Zuordnung der jeweiligen
Risiken ermoglichen.

Grundsatzlich wird in naturliche und anthropogene Risiken unterschieden und auch die den Risiken
zugrundeliegenden Gefahrenquellen werden so eingeteilt und im Folgenden kurz erlautert.
Naturliche Gefahren werden durch natdrliche Prozesse und Phanomene hervorgerufen.

Der Begriff wird sowohl fur die tatsachlichen Gefahren als auch fur die Bedingungen, die zu solchen
Gefahren fuhren konnen, verwendet (vgl. UNISDR 2015: 23). Beispiele sind unter anderem
Extremwetter- oder sonstige Naturereignisse. Als anthropogene Gefahren werden Gefahren
bezeichnet, die entweder direkt oder zu einem Uberwiegenden Anteil durch menschliches Handeln
verursacht werden. Innerhalb der Kategorie wird in technische und sozial-naturliche (engl. socio-
natural) Gefahren unterschieden (vgl. UNISDR 2015: 22). Technische Gefahren werden durch
technische oder industrielle Vorgange verursacht, kénnen aber auch die direkte Folge einer
natdrlichen Gefahr sein. Beispiele sind Unfalle, Infrastrukturversagen und menschliche Aktivitaten,
wie Terrorismus (vgl. UNISDR 2015: 30). Unter sozial-nattrlichen Gefahren werden Gegebenheiten
verstanden, bei denen menschliche Aktivitaten das Vorkommen von bestimmten Gefahren oder
Risiken verstéarken. Ein Beispiel ist der Klimawandel, der unter anderem zu mehr
Extremwetterereignissen fuhrt (vgl. Buth/Kahlenborn 2015: 27; s. Kap. 7.2.1.3).

Ein naturliches Risiko in Ganze zu vermeiden ist oftmals nicht méglich (vgl. Pohl 2011: 13), da Prozesse
oder Ereignisse, die ein Risiko darstellen, in jeder Situation auftauchen kénnen (sie sind dem
betroffenen sozialen System inharent) (vgl. UNISDR 2015: 27). Auf der anderen Seite kann jedoch
durch bestimmte MaBnahmen das Risiko reduziert werden. Eine besondere Rolle nimmt dabei die
Raumplanung ein, da sie durch Nutzungssteuerung, konkret die Festsetzungen der Bauleitplanung
bzw. die raumordnerische Festlegung von Flachennutzungen, die Exposition und damit das
Risikopotenzial verringern kann, indem sie beispielsweise vulnerable Nutzungen in geféhrdeten
Gebieten ausschlieBt (vgl. Pohl 2011: 13). Prinzipiell gilt dies auch fur anthropogene Risiken. Dort hat
jedoch die Zuordnung der Verantwortlichkeit zu einer Person oder Organisation einen hdheren
Stellenwert (vgl. ebd.).

Risiken werden des Weiteren unter dem Aspekt der Zeit in plétzlich auftretende und sog.
schleichende Risiken aufgeteilt. Plotzlich auftretende Risiken existieren Uber einen langeren
Zeitraum, treten aber im Normalfall ohne groBe Vorwarnzeit zu einem bestimmten Zeitpunkt ein
(vgl. Pohl/Rother 2011: 4). Fur die Raumplanung hat die kurze Vorwarnzeit keine Bedeutung, da sie
Uber einen langfristigen Zeitraum plant und diese Risiken von vornherein in ihren Planungen
bertcksichtigen kann (vgl. Pohl 2011: 13). Ein typisches Beispiel fir ein naturliches Risiko dieses
Bereiches, ist ein Hochwasser, ein typisches Beispiel flr ein anthropogenes Risiko ist ein (Auto-) Unfall
(vgl. Pohl/Rother 2011: 4).

Schleichende Risiken haben keinen spezifischen Eintrittszeitpunkt. Vielmehr bauen sie sich, meistens
klar erkennbar, Uber einen langen Zeitraum langsam auf. Innerhalb dieses Zeitraumes steigt das
Risiko allmahlich an. Schleichende Risiken gibt es oft im Bereich der Naturgefahren. Ein
Paradebeispiel sind die durch den Klimawandel ansteigenden Jahresmitteltemperaturen, aber auch
die Bodenerosion, Durren oder eine Abnahme der Trinkwasserqualitdt gehéren dazu. Eine
Abmilderung der schleichenden Risiken fand lange Zeit nicht statt, wie Pohl und Rother 2011
beschrieben. Grinde hierfur kénnen die Komplexitat, hohe Kosten oder die Nichtsichtbarkeit (der
Auswirkungen) sein (vgl. ebd.). Ein aktuelles Gegenbeispiel ist jedoch das Pariser Klimaabkommen
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von 2015, das mit dem sog. 2 Grad Ziel, also einer Begrenzung des globalen Anstiegs der
Durchschnittstemperatur auf nicht mehr als zwei Grad Celsius, eine Abmilderung des schleichenden
Risikos anthropogener Klimawandel anstrebt (vgl. BMU 2017: 10). Die lange Vorwarnzeit wird fir die
Raumplanung sogar zum Vorteil, da sie durch ihren langen Planungshorizont das Risiko aktiv
beeinflussen kann (vgl. Pohl 2011: 13).

Eine weitere Art Risiken zu unterscheiden ist insbesondere flr die Raumordnung (Uberortliche
Raumplanung) interessant. Hier wird in raumrelevante und raumordnungsrelevante Risiken
unterschieden. Zwar hat jedes Risiko eine raumliche Komponente, da es sich in Boden, Wasser oder
Luft im Raum verbreitet, aber nicht jedes Risiko ist raumrelevant. Raumrelevant ist ein Risiko, wenn
es nicht ubiquitar auftreten kann und daher das Auftrittsgebiet eingrenzbar ist. Eine Pandemie
beispielsweise ware nicht raumrelevant, da sie potenziell Gberall mit derselben Wahrscheinlichkeit
auftreten kann. (vgl. Greiving 2011: 22)

Raumordnungsrelevant sind Risiken jedoch nur, wenn sie nach §1 Abs.1 ROG bzw. §7 Abs.4 ROG
raumbedeutsam sind, also eine Uberfachliche und Uber6rtliche Betrachtung erfordern, da ihre
Auswirkungen bzw. Vermeidungs- oder Bewaltigungsstrategien nur Uberortlich gelést werden
kénnen (vgl. Greiving 2011: 23). Das bedeutet, dass nach §3 Abs.1 Nr.6 ROG durch die MaBnahmen
zur Risikovermeidung oder -bewdltigung Raum in Anspruch genommen ,oder die rédumliche
Entwicklung oder Funktion eines Gebietes durch Risiken beeinflusst wird” (vgl. Greiving 2011 23.).
Wirde keine Uberfachliche Bedeutung des Risikos vorliegen, so waren die Fachplanungen zustandig.
Liegt keine Uberdrtliche Bedeutung vor, z.B. wenn es einen konkreten Bezug zur Bodennutzung gibt,
ist die Bauleitplanung der Gemeinden zustandig (vgl. ebd.). Daher ist nicht automatisch jedes
raumrelevante Risiko auch fur die Raumordnung relevant (vgl. Greiving 2011: 23) und zugleich gibt
es nicht-raumrelevante Risiken, die in die Zustéandigkeit der Raumordnung fallen kénnen, da ihre
Auswirkungen raumordnungsrelevant werden (vgl. Pohl 2011: 13).

Entscheidend fur die Beurteilung der Raumordnungsrelevanz ist, dass sich durch den Einsatz
raumordnerischer Instrumente die Eintrittswahrscheinlichkeit oder die Folgen (Schadensausmal)
eines Risikos in den Raumen, wo das Risiko entsteht bzw. es sich auswirkt (Entstehungs- und
Gefahrdungsraume), beeinflussen lassen. Das SchadensausmaB kann jedoch nur indirekt dber die
Beeinflussung der Verwundbarkeit gesteuert werden (vgl. BMVI/BBSR 2015: 25). Die Tabelle 1 zeigt
eine Auswahl an raumordnungsrelevanten Risiken.



Tabelle T Raumordnungsrelevanz verschiedener Risiken (Quelle: eigene Darstellung nach BMVI/BBSR 2015: 25; Greiving
2011: 24)

Uberértliche & Uberfachliche Bewaltigungsstrategie im
: Rahmen der Regelungskompetenz der Raumordnung
Uberortliche &
Gefahrenkomplex Raumrelevanz Uberfachliche
Auswirkungen Beeinflussbarkeit der
Gefahrdung

Beeinflussbarkeit der
Verwundbarkeit (insb. bei
Siedlungserweiterung)

Ja Ja

Sturm/Starkregen Nein Ja Nein Ja
Uberflutung durch Starkregen Ja Ja Nein (kommunal Ebene) Nein (kommunal Ebene)

Uberschwemmungen durch

Ja Ja Ja Ja
Flusshochwasser
Uberschwemmungen durch Ja Ja Nein Ja
Sturmfluten

Waldbrande Teilweise Ja Ja (Nutzungssteuerung) Ja
Erdbeben Ja Ja Nein Ja

Geologische

Untergrundgefahren wie

Erdsenkungen/ Ja Ja Ja, teilweise Ja
Grundwasserwiederanstieg in

Bergbauregionen

Gravitative Nein (in NRW in der

Ja Ja Ja
Massenbewegungen Regel lokal)
Schneefall/Schneelast Ja Ja Nein Nein

Technische Storfalle nach Ja (sofern das
Navayeall Ja Betriebsgelande Ja Ja
Richtlinie Uberschreitend ist)

Sozial bedingte Gefahren z.B.

Nein Ja Nein Nein
Terror etc.

Die Gefahren selbst, die die Ursachen fur Risiken sind, kénnen ortsgebunden oder ubiquitér sein.
Ubiquitare Gefahren kénnen an jedem Ort auftauchen. Klassische Beispiele wéren eine Pandemie
oder ein Starkregenereignis (vgl. Greiving 2011: 22; BMVI/BBSR 2015: 25). Sie sind nur eine Aufgabe
der Raumordnung, wenn sie raumordnungsrelevant werden (vgl. Pohl 2011: 13). Ortsgebundene
Gefahren, wie ein Vulkanausbruch oder ein Storfall, kdnnen nur an einem Ort auftreten, an dem es
eine Quelle fur sie gibt und entfalten immer Raumwirksamkeit. Negative Raumwirksamkeit zu
verhindern, ist eine Grundaufgabe der Raumordnung. Daher sind ortsgebundene Gefahren, wenn
sie nicht in die Zustandigkeiten der Fachplanungen oder der Bauleitplanung fallen, meist
raumordnungsrelevant. Mobile Gefahren, wie Tornados oder Gefahrguttransporte, vereinen
Merkmale aus beiden Kategorien. Hier kann die Raumordnung nur grundséatzliche, allgemeine
VorsorgemafBnahmen treffen. (vgl. ebd.)

Je nach Gefahren- bzw. Risikoart ergeben sich fir die Raumplanung unterschiedliche Anforderungen
zur Minderung der Risiken. Doch wie wird Uberhaupt bestimmt, welches Risiko in welcher Form
behandelt wird? Diese Frage wird im folgenden Kapitel betrachtet und analysiert.
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2.3.4 Vom Risiko zum Risikomanagement

Der Prozess, der sich mit der Behandlung von Risiken beschaftigt, wird in seiner Gesamtheit als
Risikomanagement bezeichnet. Im Allgemeinen wird er in die drei Schritte Risikoanalyse,
Risikobewertung und Risikomanagement im engeren Sinne bzw. Risikoreduktion eingeteilt.

Im Rahmen einer Risikoanalyse wird, nachdem eine Gefahr identifiziert wurde, durch die Ermittlung
von Gefadhrdung und Vulnerabilitédt, die sich wiederum aus den im Kapitel Was ist Risiko?
beschriebenen Bausteinen z.B. Exposition oder Schadensausmal3 ergeben, das Risiko fur etwas, wie
z.B. eine KRITIS, ermittelt. (vgl. Pohl 2011: 16; s. Kap. 2.3.1)

Die Raumplanung spielt in diesem Schritt keine groBe Rolle, sondern arbeitet die Meldungen der
Fachbehorden und sonstigen Akteurlnnen als nachrichtliche Ubernahmen in ihre Plane oder
Verfahren, z.B. das ROV, ein. Aus diesen Meldungen kann sie die raumordnungsrelevanten Risiken
herausfiltern. (vgl. Pohl 2011: 17)

In der Risikobewertung (engl. risk assessment) werden die potenziellen Schaden in Relation zu
maoglichen SchutzmalBnahmen bewertet (vgl. Pohl 2011: 16). Die Bedeutung der Risikobewertung ist
nicht zu unterschatzen, da es letztlich um die Frage: 'Welches Risiko ist die Gesellschaft bereit zu
akzeptieren?', geht (vgl. Prenger-Berninghoff 2017: 192f). Eine zentrale Rolle dabei spielt die
Risikowahrnehmung (engl. risk perception), die durchaus von Person zu Person unterschiedlich sein
kann, da zB. eine unterschiedliche Erfahrung im Umgang mit Risiken besteht oder der
Bekanntheitsgrad der Gefahr variiert. (vgl. BMVI/BBSR 2015: 16, 52). Sie ist immer subjektiv und
basiert auf psychologischen und kulturellen Faktoren, Werten und Uberzeugungen, wie
beispielsweise das Vertrauen in die Arbeiterinnen eines Kernkraftwerkes (vgl. Lavell et al. 2012: 45).
Die Risikowahrnehmung und das daraus resultierende Risikobewusstsein (engl. risk awareness)
bestimmt direkt die Akzeptanz von Risiken (vgl. Cardona et al. 2012: 67). Die Beantwortung der
Akzeptanzfrage ist das Ergebnis der Risikobewertung, welche die (politische) Festlegung von
Schutzzielen und die Wahl der VorsorgemalBnahmen bestimmt und letzten Endes aussagt, welches
Risiko behandlungswurdig ist (vgl. Prenger-Berninghoff 2017: 192f.; Pohl 2011: 16f.).

Die Raumplanung ist in diesem Schritt besonders gefordert, da sie de facto in ihrer Arbeit vielfach
eine Risikobewertung durchfuhrt. Dies geschieht sowohl bei einzelnen Vorhaben als auch bei
umfassenden (Regional-)Planen. Diese Verfahren werden jedoch haufig nicht explizit als
Risikobewertung bezeichnet, was einerseits das Potenzial einer vollwertigen Risikobewertung
ungenutzt l&sst, andererseits aber eine Starke darstellt, da die Raumplanung nicht nur das Risiko
bewertet, sondern in ihrer umfassenden Abwagung Risiken und Nutzen berucksichtigt. (vgl. Pohl
2011:17)

Sobald das Risiko in der Risikoanalyse als behandelbar und in der Risikobewertung als
behandlungswirdig eingestuft wurde, ist eine Verringerung oder Abwendung des Risikos
erforderlich und das Risikomanagement setzt ein. Dieses beschéftigt sich mit der Frage, welche
MaBnahmen zu treffen sind, um Schaden abzuwenden und zu verhindern. (vgl. Pohl 2011 16f.) Die
Abbildung 6 zeigt den Einfluss der Risikobewertung auf dem Weg von der Risikoanalyse zum
Risikomanagement.



Risikomanagement

Risikoreduktion

Risikobewertung

Risikoanalyse

Abbildung 6 Einfluss der Risikobewertung auf dem Weg von der Risikoanalyse zum Risikomanagement (Quelle: eigene
Darstellung)

2.3.5 Akteurinnen des Risikomanagements

Risikomanagement ist abgesehen vom betrieblichen Kontinuitdtsmanagement (engl. Business
Continuity Management (BCM)) und einigen anderen privat organisierten Bereichen eine staatliche
Aufgabe. Daflr stehen drei unterschiedliche Organisationsbereiche zur Verfligung, die im
Folgenden erlautert werden. Risiko ist direkt nach dem Ereignis hauptsachlich eine Aufgabe der
inneren Sicherheit. Es geht um die Aufrechterhaltung der 6&ffentlichen Sicherheit und Ordnung,
womit es sich um eine polizeiliche Aufgabe handelt. (vgl. Pohl 2011: 12)

Der zweite Organisationsbereich befasst sich mit der konkreten Gefahrenabwehr. In ihm finden sich
die Blaulichtorganisationen wie Feuerwehr und Rettungswesen, aber auch die Streitkrafte konnen
Aufgaben Ubernehmen. Insgesamt gibt es hier ein ganzes Konglomerat an Organisationen mit sich
teilweise Uberschneidenden Aufgaben, die auf sémtlichen Ebenen, vom Bund bis zur Gemeinde, zu
finden sind. (vgl. ebd.; s. Kap. 2.2.4)

Der dritte Bereich sind die Fachplanungen und sonstige Behorden. Hier sind auch die Raumordnung
und Bauleitplanung anzusiedeln. Dieser Bereich agiert eher in den Phasen, die weiter vom
eigentlichen Ereignis entfernt sind. Die Instrumente sind Genehmigungen, Bauaufsicht, die laufende
Uberwachung des Betriebes von Anlagen und Weitere. Die Zustandigkeiten sind hier nach den
verschiedenen Risikoquellen unterteilt: Fir die Sicherheit von Wasserwegen sind z.B. andere
Behorden zustandig als fur die Uberwachung der Lebensmittelsicherheit. (vgl. Pohl 2011: 12)
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Ein weiterer Bereich, welcher vom Staat nicht direkt fur das Risikomanagement geschaffen worden
ist, jedoch an diesem mitwirkt und groBtenteils privatwirtschaftlich organisiert ist, besteht unter
anderem aus den Hauptakteurlnnen Versicherungen und Medien. Die Versicherungen sind ein Teil
der privaten Risikovorsorge. In diese kbnnen potenziell Betroffene einzahlen um im Schadensfall
Schadensersatzanspriche geltend machen zu kénnen. Die Auszahlung der Anspriche bildet Teil
der Risikonachsorge. Die Medien sind vor allem direkt vor und nach einem Ereignis gefordert und
dienen als Kommunikationsinstrument, indem sie z.B. Warnungen und Verhaltenshinweise
herausgeben. Die Rolle der Medien, auch als eigener KRITIS-Sektor, wird naher im Kapitel Einblick in
die Sektoren erlautert (s. Kap. 2.1.2). Dadurch werden sie zu einer wichtigen Stutze der sozialen
Stabilitat vor und nach einem Ereignis. Umgekehrt kénnen dieselben Kommunikationsinstrumente
auch Panik erzeugen. Die gesellschaftliche Bedeutung beider Elemente ist sehr hoch, sie spielen aber
fur das Themenfeld Risikomanagement und Raumplanung keine gro3e Rolle. (vgl. Pohl 2011: 12)

Doch auch Unternehmen und Behorden treffen, auBerhalb der staatlichen Aktivitdten zur
Risikoreduktion, eigene Vorkehrungen, um Risiken, denen sie ausgesetzt sind, zu reduzieren. Dies
wird als BCM, teilweise auch als Notfall- oder Krisenmanagement, bezeichnet (vgl. BSI 2008: 1). Ziel
des BCM ist es, kritische Prozesse, also solche, die fur das Fortlaufen des Betriebes unabdingbar sind,
auch unter Einfluss einer Krisensituation aufrecht zu erhalten (vgl. BMI 2011: 22). Ein Beispiel dafur ist
der Aufbau von Redundanzen (vgl. BMI 2011: 19), wie einer alternativen Stromversorgung Uber
Notstromaggregate (vgl. BMI 2011: 63). Sollte es trotzdem zu einem Ausfall kommen, mussen
Strukturen und Prozesse etabliert sein, die eine moglichst schnelle Wiederherstellung der kritischen
Prozesse ermoglichen (vgl. BMI 2011: 22). Darunter fallt z.B. ein mdglichst geringer
Wiederherstellungsaufwand der kritischen Prozesse (vgl. BMI 2011: 19), oder die Einrichtung eines
Krisenstabes, der den Wiederherstellungsprozess koordinieren kann (vgl. BMI 2011: 24). Fir ein
erfolgreiches BCM sind sowohl préventive als auch reaktive MaBnahmen nétig (vgl. BSI 2008: 1).

Die Betreiberlnnen von KRITIS Gbernehmen hier eine Doppelfunktion, da sie einerseits ein internes
BCM betreiben (sollten), wie es in dem Dokument Schutz Kritischer Infrastrukturen — Risiko- und
Krisenmanagement: Leitfaden far Unternehmen und Behérden des BMI geschildert wird. Und
andererseits, wie in den Kapiteln Kommunalebene und Betreiberinnen und Bundesebene naher
erlautert, durch den staatlichen Auftrag selbst fur den sicheren Betrieb ihrer KRITIS verantwortlich
sind, und durch Beteiligung an Kooperationen wie dem UP KRITIS zu einer Akteurln im staatlichen
Risikomanagement werden. (s. Kap. 2.2.4; s. Kap. 2.2.7)



2.3.6 Die Rolle der Raumplanung im Risikokreislauf

Das Risikomanagement im engeren Sinne, welches auch als Risikoreduktion bezeichnet werden
kann, versucht die Folgen eines Ereignisses so gering wie moglich zu halten (KorrektivmalBnahmen)
und die Eintrittswahrscheinlichkeit eines Risikos zu verringern oder auszuschalten
(PraventivmaBnahmen) (vgl. Pohl 2011 16f.). Der Risikokreislauf, welcher in Abbildung 7 visualisiert
ist, zeigt schematisch, wie das Risikomanagement versucht diese Aufgabe zu erfillen. Grundséatzlich
orientiert er sich an einem Ereignis, dem realisierten Risiko. Direkt nach dem Ereignis folgt die
Nachsorge (Reaktion), welche die Katastrophenbewaltigung beinhaltet. Die Dauer dieser Phase ist
kurz- bis mittelfristig. Die Reaktionsphase wird in die Unterphasen Bewaltigung und Wiederaufbau
unterteilt. (vgl. Pohl 2011: 18f)

Die Bewaltigung wiederum ist in zwei weitere Unterphasen aufgeteilt. Die Erste ist unmittelbar nach
einer Katastrophe angesiedelt. Hilfsorganisationen z.B. Blaulichteinrichtungen, leisten Not- oder
Katastrophenhilfe, indem sie Menschen aus Gefahrensituationen retten und materielle Werte sichern.
Diese Phase ist Ublicherweise von kurzer Dauer. Ist die konkrete Bedrohung abgewendet, beginnt
die Herstellung einer provisorischen Normalitdt (Restoration) (vgl. ebd.). In dieser qilt es, die
kritischen Dienstleistungen, Prozesse und Anlagen wiederherzustellen, welche fur die Gesellschaft
essenzielle Versorgungsleistungen erbringen, ohne das von einer vollstdéndigen Wiederherstellung
die Rede sein kann (vgl. UNISDR 2015: 26).

In der Phase des Wiederaufbaus wird der Zustand vor dem Ereignis moglichst komplett
wiederhergestellt. Dabei werden nach Mdoglichkeit Schwéchen in den betroffenen Elementen, z.B.
KRITIS, ausgebessert. Das Ereignis, welches die Strukturen beschadigte bzw. zerstorte, dient dabei
haufig als Mal3stab. Die Zerstérung wird als Grundlage fur Veranderung und Verbesserung gesehen.
(vgl. Pohl 2011: 19)

Nach der Wiederherstellung des Ursprungszustandes beginnt die langfristige Phase der Vorsorge
(Pravention). Sie gliedert sich in die Unterphasen Vorbeugung und Vorbereitung (vgl. Pohl 2011: 18).
In der Phase der Vorbeugung findet Pravention im engeren Sinne statt. Anknipfend an die
Wiederaufbauphase steht die Mitigation, also die Verringerung des Risikos bzw. die Abmilderung
durch eine weitere Verbesserung der betroffenen Strukturen im Vordergrund. In dieser und der
vorangegangenen (Unter-)Phase finden sich die Haupteinflussmoglichkeiten der Raumplanung bzw.
Raumordnung (vgl. Pohl 2011 19f.).

Die Phase der Vorbereitung beinhaltet die technische und organisatorische Vorbereitung auf die
nachste Katastrophe (vgl. Pohl 2011: 19). Technische VorbereitungsmaBnahmen waren z.B. die
Bevorratung von Ausrtstung oder die Installation von Frihwarnsystemen. In den Bereich der
organisatorischen Vorbereitung fallen die Aufklarung der Bevolkerung oder die Ubung fur
bestimmte Szenarien (vgl. UNISDR 2015: 24). Die Bedeutung der gesamten Praventionsphase liegt
vor allem darin, dass durch das Ergreifen der richtigen MaBnahmen wesentlich geringere Schaden
und damit auch geringere Bewaltigungskosten bei einer Katastrophe entstehen. Doch Pravention
bringt nicht nur finanzielle, sondern auch gesellschaftliche Vorteile. So finden sich viele MaBnahmen
der Risikoreduktion in den von den Vereinten Nationen formulierten Nachhaltigkeitszielen wieder.
Zum Beispiel tragt die Errichtung von (kritischen) Infrastrukturen mit geringer Vulnerabilitat (Ziel 9a)
zur besseren wirtschaftlichen Entwicklung und dem menschlichen Wohlergehen bei. Welche Effekte
PraventionsmalBnahmen tatsachlich bei der Risikoreduktion und auf sonstige Bereiche haben ist
jedoch oft nur schwer abzuschéatzen. (vgl. Prior/Roth 2019: 2)
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Abbildung 7 Risikomanagementkreislauf mit Handlungsmaéglichkeiten der Raumplanung (Quelle: eigene Darstellung nach
Pohl 2011: 18)

Die Einteilung und Benennung der Phasen und der ihnen zugeordneten Aufgaben unterscheidet
sich je nach Darstellung des Risikokreislaufs geringfugig. Allen Darstellungen gemein ist, dass sie von
einem Ereignis ausgehen und dieses den Anfangs- und Endpunkt des Kreises bildet. Dies

verdeutlicht, dass ein neues Ereignis jederzeit eintreten kann, was den Vorbereitungsdruck erhoht.
(vgl. Pohl 2011: 18)

Allerdings liegt hier eine Schwache des Risikokreislaufs vor, denn als MaBstab fur die
Schutzbemuhungen gilt oftmals die Starke des letzten Ereignisses (vgl. Pohl 2011: 19). Daraus ergibt
sich die 'Schadensspirale' von Katastrophe — Schaden — an den Schaden angepasster Schutz —
groBere Katastrophe — groBerer Schaden usw. (vgl. Wanczura 2010: 37).
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Durch die Implementation von SchutzmaBnahmen nach einer Katastrophe wird eine 'falsche
Sicherheit' vorgetauscht. Das Risiko wird als weniger gefahrlich wahrgenommen (die
Risikowahrnehmung sinkt), was auch die Risikobewertung beeinflussen kann (vgl. Wanczura 2010:
36f,; s. Kap. 2.3.4). Bei einer Katastrophe, der die Schutzmallnahmen nicht gewachsen sind, wird
groBerer Schaden verursacht. Insgesamt steigt durch diesen Prozess die Verwundbarkeit einer
Gesellschaft, da das Schadenspotenzial vergroBert wird. (vgl. Wanczura 2010: 37)

Ein Beispiel sind Wohngebiete oder KRITIS hinter Deichanlagen. Alle Anstrengungen konzentrieren
sich auf den Schutz und die Verbesserung der Deiche, wahrend im Gebiet hinter den Deichen das
Risiko einer Uberflutung nicht mehr wahrgenommen wird. Dadurch werden dort keine
SchutzmalBBnahmen getroffen und auch besonders vulnerable Nutzungen erlaubt, was bei einem
Deichbruch weitreichende Konsequenzen haben kann. (vgl. Greiving 2011: 27)

Nachdem nun die Raumplanung als magliche Akteurin im Risikomanagement identifiziert wurde (s.
Kap. 2.3.5), stellt sich die Frage, welche Aufgaben sie in den einzelnen Phasen des Risikokreislaufes
Ubernimmt. Grundsatzlich ist die Raumplanung, anders als der Risikokreislauf, nicht auf das
potenzielle oder reale Ereignis ausgerichtet, welches nur einen Teil des Aufgabenspektrums der
Raumplanung darstellt.

Die Handlungen (und Handlungsmaoglichkeiten) der Raumplanung sind in den verschiedenen
Phasen sehr unterschiedlich. In der ersten Phase des Abschnittes Bewaltigung bestehen keine
direkten Eingriffsmoglichkeiten der Raumplanung. Allerdings ist das Daten- und Kartenmaterial der
Planung eine magliche Informationsquelle fir die Einsatzkrafte, um sich einen Uberblick tber die
Lage zu verschaffen. In Phase zwei der Bewaltigung kann die Raumplanung bei der Schaffung der
provisorischen Normalitat anhand von zentralen Orten und Entwicklungsachsen Hinweise fur
bestimmte Funktionen wie Hilfseinrichtungen geben und andersherum ungunstige Orte
ausschlieBen (vgl. Pohl 2011: 19)

Beim Wiederaufbau bieten sich vor allem der Bauleitplanung, aber auch der Raumordnung,
Mitwirkungsmaoglichkeiten. So lange, wie nur der Zustand vor der Katastrophe wiederhergestellt
wird, handelt es sich um MaBnahmen im Bestand, auf die die Planung keinen Einfluss hat. Gibt es
jedoch Anpassungs- und damit NeubaumaBBnahmen, hat die Raumplanung einen Einfluss. Auf der
einen Seite kann sie Uber Funktionszuweisungen ungeeignete benachbarte Nutzungen verhindern,
auf der anderen kann sie Voraussetzungen fir die bessere Bewaltigung eines neuen Ereignisses
schaffen. (vgl. Pohl 2011: 19f.)

In der Vorbeugungsphase Ubernimmt die Raumplanung eine besondere Rolle. Aufgrund ihres
langfristigen Planungshorizontes kann sie als kollektives Gedachtnis verhaltnismaBig unabhangig
vom (politischen) Alltagsgeschehen die Erinnerung an die Katastrophe bewahren. Ihre
Entscheidungen, z.B. die Verfolgung des Nachhaltigkeitsziels, also der Ausgleich der sozialen und
wirtschaftlichen Anspriche an den Raum mit dessen 6kologischen Funktionen, und die
Entwicklungsplanung werden daran ausrichten (vgl. Greiving 2011: 23). Diese langfristige Perspektive
ist besonders wichtig, da sich die Politik oftmals nur direkt nach einer Katastrophe mit dem Thema
Risiko auseinandersetzt und dann, eher in Bewaltigung und Wiederaufbau investiert (vgl. Prior/Roth
2019: 2). Die Mitwirkung durch das ROV am Bau von Schutzeinrichtungen kann ebenfalls eher in der
Phase der Vorbeugung als in der Vorbereitung angesiedelt werden (vgl. Pohl 2011: 20).
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In der Phase der Vorbereitung sind die Handlungsmoglichkeiten der Raumplanung beschrankt.
Jedoch kénnen Abwagungen bei Standortentscheidungen und Nutzungskonflikten, die eigentlich
dem Wiederaufbau zugerechnet werden, auch als Vorbereitung auf das néachste Ereignis gesehen
werden. (vgl. ebd.)

Wie soeben erlautert ergeben sich fur die Raumplanung vielfaltige Handlungsmaoglichkeiten im
Bereich des Risikomanagements. Die Bauleitplanung dient wegen ihrer Kleinraumigkeit und Nahe
zur tatsachlichen Steuerung der Bodennutzung als Umsetzungsinstrument auf der Gemeindeebene
(vgl. Birkmann et al. 2011: 90). Im Gegensatz dazu kann die Raumordnung und hier insbesondere
die Regionalplanung ein umfassendes planerisches Risikomanagement betreiben, da sie
verbindliche Vorgaben fur ausreichend groBe Raume treffen kann, grundsatzlich tber die
notwendigen Instrumente verfiigt und in entsprechende Netzwerke eingebunden ist. Ein expliziter
gesetzlicher Auftrag zum Risikomanagement fdr die Regionalplanung ergibt sich bisher jedoch nur
Uber den KRITIS-Grundsatz des ROG. Uber dessen Umsetzung herrscht jedoch ein Wissensdefizit in
der Planung (vgl. Riegel 2015: 2; Birkmann et al. 2011: 89), was sich in einer geringen Beschaftigung
der Regionalplanung mit dem Thema niederschlagt. Dies wird in den Kapiteln Kompetenzverteilung
im Umgang mit KRITIS in Deutschland (s. Kap. 2.2) und Plananalyse der Regionalplédne in NRW naher
erlautert (s. Kap. 6.1). Nimmt man diese Erkenntnisse zusammen, kann dieser Arbeitsbereich
bestenfalls als defizitar angesehen werden. Nur in einigen Fachplanungen oder besonderen
Aufgabengebieten, wie beim Hochwasserschutz, findet eine Beschaftigung mit dem Thema statt.
(vgl. Birkmann et al. 2011: 89; s. Kap. 6.1.1; s. Kap. 7.2.4.3)

Vielleicht ist auch gerade deshalb eine zunehmende Debatte in der Forschung zu verzeichnen. Die
Akademie fur Raumforschung und Landesplanung (ARL) veroffentlichte 2011 einen Beitrag mit dem
Titel Risikomanagement als Handlungsfeld in der Raumplanung, in dem sie die Moglichkeiten der
Raumplanung im Risikomanagement analysiert, Praxisbeispiele liefert und Handlungsvorschlage
gibt. Das BBSR fuhrte im Jahr 2015 ein Modellvorhaben der Raumordnung (MORO) zum Thema
Vorsorgendes Risikomanagement in der Regionalplanung durch, wobei der Regierungsbezirk KéIn
als Beispiel diente. Seit 2016 lauft das Folgeprojekt Vorsorgendes Risikomanagement in der
Regionalplanung — Verstetigung, welches den im Vorprojekt entwickelten Ansatz des
Risikomanagements erweitern und auf andere Regionen tUbertragbar machen soll (vgl. BBSR 2017a:
1). Weiterhin wird das Projekt einen ersten Ansatz zur Thematisierung und Konkretisierung des
KRITIS-Grundsatzes auf Ebene der Landes- und Regionalplanung liefern (vgl. BBSR 2017b: 30). 2017
wiederum wurde in der Zeitschrift UVP-report in einem Beitrag die Mdglichkeit der Integration von
Risikoabschatzung und Risikomanagement in die Umweltprifung von Bauleitplanen erlautert. Des
Weiteren nennt das Intergovernmental Panel on Climate Change (IPCC) die Raumplanung in seinem
Sonderbericht von 2012 tber den Umgang mit Risiken durch Extremereignisse und Katastrophen zur
Verbesserung der Klimaanpassung einen SchlUsselfaktor bei der Risikoreduzierung bzw. dem
Risikomanagement (vgl. Cardona et al. 2012: 69, eigene Ubersetzung).

Die Raum- und insbesondere die Regionalplanung scheint in dem Bereich des Risikomanagements
noch mehr leisten zu kénnen. Es lohnt sich daher, weiter zu forschen, auf bestehenden Konzepten
und Vorschldagen aufzubauen und Handlungsempfehlungen fur die Regionalplanung bzw.
Raumplanung zum Risikomanagement im Themenfeld der KRITIS zu erarbeiten.



3 Forschungsfrage und Fragenbaum

Aus dem beschriebenen Anlass, der Problemstellung und dem aktuellen Stand der Forschung ergibt
sich im folgenden Kapitel eine geeignete Forschungsfrage und den dazu passenden Fragenbaum.
Die einzelnen Bestandteile der Forschungsfrage werden erldutert, um zu zeigen, wie die
Forschungsfrage entwickelt wurde (s. Kap. 3.7). Der Fragenbaum dient mittels einer dreistufigen
Fragestruktur als Hilfestellung, um die Forschungsfrage beantworten zu kénnen und stellt unter
anderem Fragen zur Entwicklung von Handlungsempfehlungen auf, die das Ziel der
Forschungsarbeit sind (s. Kap. 3.2).

3.1 Herleitung der Forschungsfrage

Die einzelnen Bestandteile der Forschungsfrage werden im Folgenden néher erlautert, bevor diese
am Ende des Unterkapitels einmal vollstandig aufgezeigt wird.

Im Sektor Transport und Verkehr zeichnet sich in den letzten Jahren ein stetiges Wachstum in der
Beforderungsleistung ab. Dies hangt, wie das Kapitel Einblick in die Sektoren aufzeigt, mit
gesellschaftlichen Entwicklungen, wie der Globalisierung und der zunehmenden Mobilitdt im
Personenverkehr, zusammen (vgl. BBK/BSI 2017k). Besonders die Branchen Luftfahrt und
Schienenverkehr erlebten einen enormen Zuwachs in der Beférderungsleistung. Diese wuchsen
zwischen 2010 und 2018 deutschlandweit um 33% bei der Luftfahrt und um 18% beim
Schienenverkehr. (vgl. BMVI 2020: 217)

In ahnlichen Dimensionen befindet sich der Zuwachs der Beférderungsleistung im Guterverkehr.
Dieser betrug im Zeitraum von 2010 bis 2018 13% (vgl. destatis 2020). Fur die Zukunft wird, wie das
Kapitel Einblick in die Sektoren (s. Kap. 2.1.2) aufzeigt, ein weiteres Wachstum erwartet, was die
Bedeutung des Guterverkehrs weiter ansteigen lasst. Durch den Anstieg der Beférderungsleistung
steigt besonders die Bedeutung des Sektors fur Wirtschaft, Verwaltung und Gesellschaft (vgl. BBK/BSI
2017k). Ein Ausfall der KRITIS innerhalb des Sektors Transport und Verkehr hatte dementsprechend,
wie im Kapitel Dependenzen (s. Kap. 2.1.3) genannt, auch Auswirkungen auf andere KRITIS-Sektoren.

Zu den wichtigsten Akteurlnnen im Zusammenhang mit KRITIS, wie im Kapitel Bundesebene (s. Kap.
2.2.1) erwahnt, zahlen die Betreiberlnnen der Infrastrukturen. Sie sind im Rahmen der Branchen des
Sektors Transport und Verkehr fur den reibungslosen Betrieb der KRITIS zustandig und somit, im
Rahmen des BCM, auch die Ersten, die bei Beeintrachtigungen dieser kritischen Infrastrukturen fur
die Wiederherstellung des Normalbetriebs beziehungsweise eine Abschwachung der
Beeintrachtigungen zustandig sind (s. Kap. 2.3.5). Deswegen ist es wichtig herauszufinden, wie gut
die Betreiberinnen der kritischen Infrastrukturen auf Beeintrachtigungen vorbereitet sind und wie sie
in so einem Fall agieren.

Zu den Akteurlnnen, die bei der Zusammenarbeit und dem Umgang mit kritischen Infrastrukturen
ebenfalls eine Rolle spielen, zahlt die Raumplanung, welche in kommunale Bauleitplanung und
Uberortliche Raumordnung untergliedert ist. Letztere ist durch den Grundsatz der Raumordnung
,Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen." (82 Abs. 2 Nr. 3 S. 4 ROG) mit dem
Themenbereich der kritischen Infrastrukturen verbunden. Bei kritischen Infrastrukturen spielt die
Vernetzung zwischen den einzelnen Infrastrukturen eine bedeutende Rolle. Es bietet sich an, diese
Vernetzungen auf der Uberdrtlichen Ebene zu betrachten, denn hier sind bei einem Ausfall oder
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einer Stérung der Verkehrsinfrastrukturen potenziell mehr Menschen und Transportguter betroffen,
als auf der kommunalen Ebene. Besonders im Sektor Transport und Verkehr ist die Vernetzung der
einzelnen Verkehrsinfrastrukturen miteinander unabdingbar.

In NRW bilden die Bezirksregierungen und der Regionalverband Ruhr (RVR) die Regionale
Planungsebene (s. Kap. 2.2.3). Auf dieser Ebene wurde, wie im Kapitel Kompetenzverteilung im
Umgang mit KRITIS in Deutschland (s. Kap. 2.2) dargestellt, der KRITIS-Grundsatz bisher wenig
berlcksichtigt. Einer der Grinde dafur ist die fehlende Konkretisierung des Grundsatzes von Seiten
des Gesetzgebers. Es ist nicht definiert, was die Formulierungen 'Schutz kritischer Infrastrukturen'
und 'Rechnung tragen' im KRITIS-Grundsatz bedeuten sollen (s. Kap. 2.2.3). Auch wahrend dieses
Studierendenprojektes gab es deshalb Debatten Gber das Thema. Daher wird hier die projektinterne
Definition der beiden Begriffe angegeben. Diese kann und darf jedoch nur als eine
Interpretationsmdglichkeit gesehen werden, die einen DenkanstoB zu einer einheitlichen Regelung
geben kann und nimmt diese nicht vorweg.

Unter 'Rechnung tragen' wird vom Projekt eine Einstellung und Berucksichtigung des, im nachsten
Absatz erlauterten, Schutzbegriffes in die Abwagung der ROP verstanden. Als Grundlage fur die
Bertcksichtigung des Belangs in der Abwagung sollte eine bestmogliche Datengrundlage dienen.
Teil dieser Datengrundlage sollte eine Analyse aller Gefahren bzw. Gefahrdungen, also der
Kategorien naturliche, technische und sozial-naturliche Gefahren (s. Kap. 2.3.3), sein, die auf die
KRITIS einwirken kénnen (All-Gefahren Ansatz) (vgl. Habegger/Kmiecik 2010: 8).

Als 'Schutz kritischer Infrastrukturen' werden vom Studierendenprojekt alle (planerischen)
MaBnahmen bezeichnet, die dazu geeignet sind, kritische Anlagen, Prozesse und Dienstleistungen
auch unter dem Einfluss von auBergewohnlichen Beeintréchtigungen z.B. Extremwetterereignissen
in Funktion zu halten (Prévention) bzw. bei einem Ausfall oder einer Beeintrachtigung moglichst
schnell wieder in Funktion zu setzen und dann gegen einen erneuten Ausfall bzw. eine erneute
Beeintrachtigung abzusichern (Reaktion). In der Realitat ist es jedoch, aufgrund der Komplexitat der
Gefahren und Risiken, nicht maglich einen vollumfanglichen Schutz gegen alle Gefdéhrdungen zu
garantieren (vgl. Habegger/Kmiecik 2010: 8). Stattdessen sollten MaBnahmen implementiert werden,
die einen Schutz gegen maoglichst viele unterschiedliche Geféhrdungen gleichzeitig bieten (Multi-
Gefahren Ansatz) (vgl. Fekete 2012: 6).

Aufgrund der bestehenden Unklarheit und der fehlenden Beachtung der Regionalplanung
gegenuber den kritischen Infrastrukturen besteht fir die regionale Planungsebene, von allen
Planungsebenen, der groBte Handlungsbedarf. Durch MaBnahmen und Festlegungen in den
Regionalplanen konnten die kritischen Infrastrukturen vor Beeintrachtigungen bewahrt werden,
beziehungsweise die Beeintrachtigungen eingedammt werden. Die Regionalplanung ist im
Gegensatz zur Landesplanung nah genug dran, um einzelne KRITIS zu schutzen und gleichzeitig
erkennt sie die Zusammenhange und Vernetzungen der KRITIS untereinander. Beispielsweise hatte
eine Durre erhebliche Auswirkungen auf die Binnenschifffahrt, welche in der Detailanalyse naher
betrachtet werden (s. Kap. 7.2). Zudem decken sie eine entsprechend groBe Flache ab, um die
Vernetzung der kritischen Infrastrukturen untersuchen zu kénnen. Die Planungsregion Dusseldorf
hat sich fur eine genauere Betrachtung als am geeignetsten herausgestellt, wie im Kapitel Auswahl
des Untersuchungsraumes (s. Kap. 6) naher erlautert wird.



Daraus ergibt sich folgende Forschungsfrage:

,Wie sollten die Regionalplanung und die Branchen des KRITIS-Sektors Transport und

Verkehr in der Planungsregion Dusseldorf in diesem Sektor agieren, um dem Schutz
kritischer Infrastrukturen Rechnung zu tragen?”

3.2 Struktur zur Beantwortung der Forschungsfrage

Um die Forschungsfrage beantworten zu kédnnen, wird anhand ihrer Bestandteile und Themenfelder
ein Fragenbaum entwickelt, der in Abbildung 8 dargestellt wird. Dieser besteht insgesamt aus vier
Strangen, welche von links nach rechts gelesen werden, thematisch voneinander abgegrenzt sind
und einzeln von unten nach oben gelesen werden. Auerdem ist der Baum in drei Ebenen aufgeteilt,
die das Beantworten der Forschungsfrage, welche zentral Uber dem Fragenbaum steht, erleichtern
sollen. Die erste Ebene ist die der Bestandsaufnahme, in der grundlegende Fragen zum Status quo
der einzelnen Themenstrange geklart werden, um sich einen Uberblick tber die verschiedenen
Themen zu verschaffen. Bei der zweiten Ebene handelt es sich um die Analyse und Bewertung dieser
Themen und bei der dritten und letzten Ebene um die zu erarbeitenden Handlungsempfehlungen.

Der erste, linke Strang fuhrt Fragen zusammen, die sich mit der Referenzregion Schweiz befassen
und inwiefern positive Aspekte, in Bezug auf den Umgang mit KRITIS, in Deutschland Gbernommen
werden konnen. Um die Handlungsempfehlungen aufstellen zu kénnen, muss anfangs die Frage in
der Bestandsaufnahme betrachtet werden, wie die Schweiz mit dem Thema KRITIS umgeht.
Nachdem der Status quo dargestellt wurde, wird der Umgang mit dem Thema KRITIS in der Schweiz
analysiert und bewertet. Wenn dies abgeschlossen wurde, ist das Studierendenprojekt in der Lage
Handlungsempfehlungen aufzustellen, welche positiven Aspekte sich aus der Schweiz adaptieren
lassen.

Im folgenden Strang geht es thematisch um die Regionalplanung in NRW und deren Handhabung
mit dem Thema KRITIS. Auf der Ebene der Bestandsaufnahmen ist zuerst zu klaren, wie die
Regionalplanung in NRW mit KRITIS umgeht. AnschlieBend wird auf der zweiten Ebene der Umgang
der Regionalplanerinnen in NRW mit dem Thema KRITIS bewertet. AuBerdem wird analysiert, in
welchem Rahmen die Regionalplanung mit den Branchen des Sektors Transport und Verkehr in der
Planungsregion Dusseldorf zusammenarbeitet. Daraus werden, mithilfe der Frage, wie die
Raumplanung in Dasseldorf mit KRITIS umgehen sollte, Handlungsempfehlungen aufgestellt.

Das Thema des darauffolgenden Stranges ist die Handhabung mit Beeintréchtigungen im KRITIS-
Sektor Transport und Verkehr und welche PraventionsmafBnahmen getroffen werden kénnen. In der
Bestandsaufnahme gilt es zu klaren, wie die Branchen des KRITIS-Sektors Transport und Verkehr in
der Planungsregion Dusseldorf mit ihren kritischen Infrastrukturen und deren Beeintréchtigungen
umgehen. Nach Beantwortung dieser Frage wird analysiert und bewertet, in welchem Rahmen die
Regionalplanung mit den Branchen des Sektors Transport und Verkehr in der Planungsregion
Dusseldorf zusammenarbeitet und welche Verdnderungen sich im Umgang bei einer
Beeintrachtigung im Gegensatz zum Normalfall ergeben. Daraus abgeleitet ist das Ziel,
Handlungsempfehlungen aufzustellen, wie die Pravention der Branchen des KRITIS-Sektors
Transport und Verkehr in der Planungsregion Dusseldorf ausgestattet werden sollte.
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Der vierte Strang beschaftigt sich mit Fragen zur Beeintrachtigung von Durre im Zusammenhang
mit der Branche Binnenschifffahrt und den Akteurlnnen der Regionalplanung sowie Betreiberlnnen
der Binnenschifffahrt. In der Bestandsaufnahme mussen grundlegende Fragen, was
Beeintrachtigungen von Ddrre auf die Binnenschifffahrt sind und wie der Status quo des
Gutertransports Uber die Verkehrstrager WasserstraBe, StraBe und Schiene in der Planungsregion
Dusseldorf ist, beantwortet werden. AnschlieBend wird analysiert, wie der Umgang von
Betreiberlnnen und Regionalplanerinnen mit den Beeintrachtigungen von Durre auf die
Binnenschifffahrt in der Planungsregion ist. Aus dieser Analyse und Bewertung kénnen die
Handlungsempfehlungen abgeleitet werden wie der Umgang von Betreiberinnen und
Raumplanerinnen mit Beeintrachtigungen von Durre auf die Binnenschifffahrt in der Planungsregion
Dusseldorf sein sollte.

Mit dem Aufstellen der Handlungsempfehlungen ist es dem Studierendenprojekt gelungen, die
ebenentbergreifend vom Land (der Schweiz), zum Bundesland (NRW), Uber die Region Dusseldorf,
bis hin zum konkreten Beispiel der Binnenschifffahrt, das Thema KRITIS immer kleinteiliger zu
beleuchten und somit ist das Studierendenprojekt in der Lage, die Forschungsfrage zu beantworten.



Welche positiven Aspekte lassen
sich aus der Schweiz adaptieren?

Handlungsempfehlungen

Wie ist der umgang mit dem
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Abbildung 8 Fragenbaum (Quelle: eigene Darstellung)
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Wie sollte die Regionalplanung in
Dusseldorf mit KRITIS umgehen?

Wie geht die Regionalplanung in
NRW mit dem Thema KRITIS um?
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In welchem Rahmen arbeitet die
Regionalplanung mit den
Branchen des Sektors Transport
und Verkehr in der
Planungsregicn Dusseldorf

Wie ist der Umgang der
Regiondlplanung in NRW mit dem
Thema KRITIS zu bewerten?

Wie sollte die Prévention im Sektor
Transport und verkehr
ausgestaltet werden?

Welche verdnderungen ergeben
sich il Umngang bei einer
Beeintrdchtigung im Gegensatz

zum Normalfall?
zusammen?

Wie gehen die Branchen des
KRITIS-Sektors Transport und
Verkehr in der Planungsregion
Dusseldorf bei Beeintrdchtigungen
miteinander um?

Wie gehen die Branchen des
KRITIS-Sektors Transport und
Verkehr in der Planungsregion
Dusseldorf miteinander um?
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Wie sollten die Regionalplanung und die Branchen des KRITIS-Sektors Transport und Verkehr in der Planungsregion Dusseldorf in diesem Sektor agieren,
um dem Schutz kritischer Infrastrukturen Rechnung zu tragen?

Wie sollte der umgang von
Betreiberinnen und
Regionalplanerinnen mit
Beeintrdchtigungen von DUrre auf
Binnenschifffahrt in der
Planungsregion Dusseldorf sein?

Wie ist der Umgang von
Betreiberinnen und
Regionalplanerinnen mit den
Beeintrdchtigungen von Durre auf
die Binnenschifffahrt in der
Planungsregion Dusseldorf?

Wie ist der Status Quo des
Gutertransports Uber die
Vverkehrstréger wasserstrape /
Strape / Schiene in der
Planungsregion DUsseldorf?

Was sind die Beeintrdchtigungen
von Durre auf die
Binnenschifffanrt?

Konkretes Beispiel | Binnenschifffahrt




4. Methodisches Vorgehen

Aus der Herleitung und der Struktur zur Beantwortung der Forschungsfrage und dem Stand der
Forschung lassen sich verschiedene methodische Vorgehensweisen entwickeln und anwenden, um
die Themen zu bearbeiten und als finales Ziel Handlungsempfehlungen zu entwickeln. Zur
Erarbeitung dieser Handlungsempfehlungen eignen sich verschiedene Methoden. Besonders im
Vordergrund stehen Literaturrecherchen und Expertinneninterviews, um die Analyseergebnisse zu
Uberprufen, Schwachstellen im Umgang mit KRITIS und besondere Instrumente im internationalen
Vergleich zu erkennen. Die Methoden werden nach den verschiedenen Themenbereichen
differenziert betrachtet, um die Ziele, die durch diese erreicht werden sollen, besser erlautern zu
konnen.

Allgemein steht am Anfang jedes Themenbereichs eine Literaturrecherche, um die notwendigen
Hintergriinde und Grundlagen zu erarbeiten. Zum Beispiel wird der Begriff 'KRITIS" in der nationalen
KRITIS-Strategie erldutert (s. Kap. 2.1). Die Herausarbeitung des grundlegenden Wissens fur das
Kapitel Stand der Forschung geschieht (s. Kap. 2), wie bereits erwahnt, durch Literaturrecherche und
anschlieBende Auswertung. Diese Methodik steht im Vordergrund, da ein einheitliches Verstandnis
der grundlegenden Thematik Voraussetzung fur die Erarbeitung und Beantwortung der
Forschungsfrage ist.

Die Exkursion in die Schweiz (s. Kap. 5) bietet eine Referenz zum Themenbereich KRITIS. Dadurch
konnen verschiedene Herangehensweisen an den Umgang mit kritischen Infrastrukturen aufgezeigt
werden. Um diese Informationen zu erlangen, eignet sich das qualitative Interview, welches eine
Erhebungsform auf Basis qualitativer Methodologie ist. Unter diesen Begriff fallen verschiedenste
Arten, wie das narrative Interview, bei welchem der Interviewte von sich aus etwas zum Gegenstand
des Gesprachs beitragt und die Fragen unstrukturiert und offen sind oder das problemzentrierte
Interview, welchem ein Problem zugrunde gelegt ist, das durch unterschiedliche Perspektiven
analysiert werden kann (vgl. Lamnek/Krell 2016: 338-345.). Zudem sollte das Interview
leitfadengestutzt sein, also ein Instrument zur Unterstitzung des Interviewenden enthalten (vgl.
Lamnek/Krell 2016: 338).

Der gewahlte Interviewtypus ist der des Expertinneninterviews, eine spezielle Form des
leitfadengestUtzten Interviews. Dieses hat zum Ziel, als eigenstandiges Verfahren Inhalte und Wissen
zu einem Problemfeld aus Vertreterinnen unterschiedlicher Institutionen zu einem vergleichbaren
Ergebnis zusammenzufuhren. (vgl. Flick 2014: 217)

Die Expertinnen werden nach Forschungsinteresse des Projekts ausgewahlt. Zielfuhrend dabei ist,
ein breites Spektrum an Akteurlnnen im Bereich KRITIS sowohl im privatwirtschaftlichen Bereich als
auch im offentlichen Amt zu gewinnen. Dabei werden Expertinnen fir das jeweilige Handlungsfeld
ausgewahlt.

Anhand der im Vorhinein erarbeiteten Informationen zu den Interviewpartnerinnen wird der
Interviewleitfaden entwickelt. (s. Anhang Gesprachsleitfaden 1-5) Dieser besteht aus Fragen und
Anreizen zum Erzéhlen, wodurch problemzentrierte Informationen in Hinblick auf die Fragestellung
thematisiert werden. (vgl. Flick 2014: 210)

Die ersten Fragen sind offen und narrativ, um den Expertinnen die Méglichkeit zu bieten, den
Sachverhalt aus ihrer Sicht zu erlautern (vgl. Przyborski/Wohlrab-Sahr 2014: 68). Bei der Konstruktion
des Leitfadens wurde sich auf das SPSS-Prinzip berufen, das fur Sammeln, Prtfen, Sortieren und
Subsumieren steht. Dazu werden alle Fragen, die thematisch interessant sind, gesammelt.
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AnschlieBend werden diese strukturiert und in ihrer Anzahl reduziert. Im dritten Schritt werden die
Fragen geordnet. In Bezug auf diese Fragestellung bietet sich eine thematische Sortierung an.
Zuletzt werden alle Fragen zu einem Themenbereich unter eine Erzahlaufforderung subsumiert, die
all diese Aspekte abdecken. (vgl. Helfferich 2011: 182-185)

Der erstellte Leitfaden wird fur alle Interviews genutzt, um eine Vergleichbarkeit zum Sachverhalt zu
schaffen. Fragen, die spezifisch auf Veroffentlichungen oder Projekte der jeweiligen Institution
abzielen, werden in einem separaten Themenblock festgehalten.

Die Datenaufzeichnung wahrend des Interviews erfolgt mithilfe der Tonaufzeichnung von
Diktiergeraten. Zusatzlich haben Protokollantinnen die Aufgabe, Notizen Uber wesentliche
Informationen festzuhalten. Die Aufbereitung der Audiodaten erfolgt einerseits durch ein
Ergebnisprotokoll, das durch die Aufnahme ergénzt wird und andererseits durch die Transkription.
Ziel dieser ist es, das HochstmaR an Genauigkeit der verbalen AuBerungen zu erzielen. Dabei wird
so exakt transkribiert, wie es der Forschungsfrage angemessen erscheint und sodass es handhabbar,
lesbar und interpretierbar ist. (vgl. Flick 2014: 379-380) Die Tonaufnahme wird nach
Standardorthografie verschriftlicht, sodass sprachliche Besonderheiten wegfallen, die fur den
wissenschaftlichen Gehalt nicht relevant sind (vgl. Kowal; O'Connell 2008: 441).

Als Auswertungsmethode wird die qualitative Inhaltsanalyse genutzt. Das Kategoriensystem fur den
Kodierleitfaden (s. Anhang Kodierleitfaden) baut auf den theoretischen Voruberlegungen und
Rechercheergebnissen auf. So wird vorausgesetzt, dass die Extraktion der Daten theoriegeleitet ist.
Zugleich ist der Leitfaden offen, damit dieser verandert werden kann, wenn die Datengrundlage
Informationen hergibt, die fir die Forschung relevant sind, aber nicht in das erstellte System passen.
Die Interpretation der Daten erfolgt dann in der Aufbereitung, in welcher die Rohdaten
zusammengefasst, auf Redundanzen und Widerspriche gepruft werden. Die Ergebnisse sind im
Kapitel Die Schweiz als Vorreiterin? (s. Kap. 5) festgehalten (vgl. Glaser/Laudel 2010: 201f.).

Zur Auswahl eines Untersuchungsraumes wird zunachst eine geografische Eingrenzung
vorgenommen. Im nachsten Schritt wird eine Plananalyse durchgefihrt, um die bestehenden Plane
auf Erwahnungen von Schlusselbegriffen zu prufen. Hierzu wird eine Liste der Schlusselbegriffe mit
verschiedenen Kategorien erstellt. Die Plane werden anhand dieser auf Erwédhnungen untersucht
und dokumentiert. Weitergehend wird die Prafung des Vorhandenseins verschiedener
Infrastrukturen durch eine GIS-Analyse vorgenommen, um aus eigenen Karten relevante
Informationen und auch eventuelle Schwachstellen als Ergebnis fur die Handlungsempfehlungen
herauszufiltern. Hierzu wird eine Kartengrundlage erstellt und Informationen zu verschiedenen
Infrastrukturen in der Planungsregion Dusseldorf eingeladen. Uberlagerungen dieser sollen grafisch
visualisiert werden, um potenzielle Vulnerabilitatspunkte zu erkennen. Aus den erhaltenen
Informationen soll geschlossen werden, wo es Handlungsbedarf gibt.

Die Fallstudienanalyse ist eine Forschungsstrategie, um eine Recherche durchzufuhren, welche eine
empirische Untersuchung eines aktuellen Phanomens ist, fir die verschiedene Quellen verwendet
werden. Sie ist sowohl fur einen deduktiven Forschungsansatz, also zum Beschreiben von
Thematiken, als auch fur einen induktiven Forschungsansatz, also zum Verallgemeinern von
Thematiken, geeignet. (vgl. Kusterer 2008: 81)
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Im Fall dieser Forschungsarbeit wird ein erweiterter deduktiver Ansatz verwendet, da in den
Fallstudien die Beschreibung des Status quo weiterentwickelt wird und somit Vorschlage zur
Verbesserung von diesem produziert werden. Bei einer Fallstudienmethodik koénnen viele
verschiedene Variablen, Quellen und Methoden zur Datensammlung verwendet werden (vgl. ebd.).
Auswahl, Inhalte und Ergebnisse der gewahlten Fallstudien kénnen im Kapitel Der Sektor Transport
und Verkehr in der Planungsregion Dusseldorf eingesehen werden (s. Kap. 7).

Die quantitative Analysemethode der Umfragen dienen dazu, Eigenschaften wie Verhaltensweisen
und Meinungen von sogenannten Merkmalstragerinnen zu erfassen und zu verallgemeinern, um
diese fur die Weiterarbeit verwenden zu kénnen. (vgl. Jacob et al. 2013: 3) Dabei kann die Methode
in mehrere Arbeitsschritte eingeteilt werden. In der Planungsphase der Forschung wird die
Themenfindung behandelt sowie das Erhebungsdesign der Umfrage erstellt. In der Forschungsphase
erfolgt die Instrumentenentwicklung. Dazu gehort die Erstellung des Fragebogens und die eines
Pretests. Darauf folgt die Feldphase, in der die Umfrage durchgefuhrt und eine anschliefende
Datenaufbereitung betrieben wird. In der abschlieenden Datenanalyse erfolgen die Index- und
Skalenbildung und die statistische Auswertung der erhobenen Daten. (vgl. Jacob et al. 2013: 90)

Die Auswahl der Befragten kann sowohl zuféllig als auch gezielt stattfinden. Bei zufalligen Auswahlen
gibt es einfache und komplexe Auswahlverfahren, nicht-zufallige Auswahlverfahren koénnen
willkurlich oder bewusst sein. Bewusste Auswahlverfahren sind besonders geeignet, wenn die
Auswahl der Befragten nach bestimmten Kriterien oder Eigenschaften erfolgen muss, weil nur diese
geeignet zur Beantwortung der Forschungsfrage sind. (vgl. Jacob et al. 2013: 79)

Ein Zusammenfassen der erhobenen Daten ist beispielsweise durch das arithmetische Mittel zu
erreichen, allerdings ist dies nicht bei jeder Art der Messskala moglich. Durch eine mathematische
Ubertragung in Codes, im Hinblick auf die empirische Merkmalsauspragung, kann das arithmetische
Mittel gebildet werden. Dies ist z.B. bei einer Nominalskala nétig, bei welcher die Antwort durch ein
nominal skalierendes Merkmal messbar gemacht wird. (vgl. Jacob et al. 2013: 30)

Je nach Intention der Umfrage k&nnen verschiedene Befragungsarten in Betracht kommen. Anders
als mundliche, schriftliche oder telefonische Interviews sind Online-Befragungen fur Forschungen
geeignet, die als Anforderungen geringe Kosten, eine schnelle Durchfihrung, eine automatische
Filterfihrung wahrend des Interviews oder Unterstttzung durch Bild-, Ton-, oder Filmmaterial
haben. Nachteile einer Online-Befragung sind ein hoher Aufwand in der Programmierung der
Befragung und die unkontrollierte Befragungssituation, die dazu fuhren kann, dass eine andere
Person als die Gewunschte die Umfrage beantwortet. Des Weiteren k&nnen nur Personen mit
Internetanschluss erreicht werden, was jedoch immer weniger zum Problem wird. (vgl. Jacob et al.
2013: 109-114)

Des Weiteren wurde eine Datenanalyse mithilfe des Transportstrom-Visualisierungs-Modells
(TraViMo), welches umfangreiche Datenmengen auf empirischer Basis zielgerichtet auswerten kann,
durchgefuhrt. Zur transparenten und anschaulichen Darstellung wird eine Business-Intelligence-
Software, wie der frei erhaltliche Tableau Reader, verwendet. (vgl. Buthe 2016: 170)



TraViMo setzt sich aus drei Modulen zusammen. Das erste Modul besteht aus den Daten der
Verkehrsverflechtungsprognose 2030 und ermoglicht, flachenhafte und linienbezogene
Darstellungen und Aussagen zum Guter- und Personenverkehr differenziert nach Verkehrstragern,
Verkehrszwecken und Gultergruppen. Das zweite Modul stellt eine Verkehrsumlegung der
Guterverkehrsstrome aus der Verkehrsverflechtungsprognose 2030 auf ein Uberdrtliches
Verkehrsnetz dar, aus der ersichtlich wird, welche Routen die Verkehrsstréme wahlen, um von der
Quelle zum Ziel zu gelangen. Das dritte Modul bietet einen luftlinienbezogenen Uberblick tber die
Guterverkehrsstrome  fur die Jahre 1993 bis 2010 und basiert auf den Daten der
Verkehrsleistungsstatistik (vgl. Buthe 2016: 170f.)

Die Ergebnisse der Datenanalyse werden, wie zuvor genannt, Expertinnen vorgelegt, um die
privatwirtschaftliche Perspektive zu ermitteln. Beide, vom Studierendenprojekt entwickelte,
Fallstudien  zielen darauf ab, die Handlungsmaoglichkeiten der Regionalplanung im
Untersuchungsraum aufzuzeigen. Dazu eignet sich ein Interview mit einer Regionalplanerin, um
anschlieBend an alle Forschungen die planerische Sichtweise auf die Probleme im Umgang mit
KRITIS zu bekommen.
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5. Die Schweiz als Vorreiterin?

Wahrend der Literaturrecherche zum Stand der Forschung wurde die Schweiz haufig im
Zusammenhang mit dem Thema des Umganges mit kritischen Infrastrukturen positiv erwahnt. Daher
untersucht dieses Kapitel den generellen Umgang mit kritischen Infrastrukturen in der Schweiz und
legt dar, wie und in welchen Bereichen ein Vergleich mit Deutschland moglich ist. AuBerdem sollen
besondere Instrumente und Umgangsweisen herausgearbeitet werden, von denen Deutschland
lernen kann.

Dazu werden zuerst Gemeinsamkeiten herausgearbeitet, um eine Referenzgrundlage zu schaffen.
Daftr werden die Bereiche Lage in Europa und Staatsaufbau, das Planungssystem und internationale
Zusammenarbeit im Bereich der kritischen Infrastrukturen untersucht (s. Kap. 5.1). AnschlieBend wird
der generelle Umgang mit kritischen Infrastrukturen in der Schweiz erlautert, um einen Uberblick
Uber den Status quo zu geben. Zuletzt werden die besonderen Merkmale, von denen Deutschland
maoglicherweise lernen kann, herausgearbeitet und erldutert (s. Kap. 5.2; s. Kap. 5.3). Daraus werden
Handlungsempfehlungen entwickelt, welche Instrumente und Konzepte auf Deutschland Ubertragen
werden kénnen (s. Kap. 5.4)

Grundlage stellt neben der Literaturrecherche auch eine Exkursion in die Schweiz dar, auf die im
folgenden Text néher eingegangen wird.

5.1 Charakterisierung der Schweiz

Die Schweiz liegt als Binnenland umschlossen von den funf Staaten Deutschland, Osterreich,
Liechtenstein, Italien und Frankreich in Europa. Die Bundesstadt Bern beherbergt den Bundessitz der
demokratischen Schweiz und erfullt damit die Funktion einer Hauptstadt. Die administrativen Ebenen
teilen sich auf in den Bund, Kantone und Gemeinden. Die 26 Kantone und 2250 Gemeinden verfugen
Uber eine Vielzahl an Kompetenzen und entscheiden durch eigene Regierungen und Parlamente
Uber Schulen, Spitaler, Steuern, Polizei und raumplanerische Angelegenheiten. (vgl. Schweizerische
Eidgenossenschaft 2019a)

Mit einer Gesamtflache von 39.516 km? und 8.466.000 Einwohnern (Stand 2017) weist die Schweiz
im europdaischen Vergleich eine hohe Einwohnerdichte von rund 214 E/km? (Stand 2017) auf (vgl.
Statistisches Bundesamt 2019). 85% der Bevolkerung leben in den Stédten, wodurch eine starke
Konzentration der Infrastrukturen innerhalb der funf groRen Agglomerationsraume Zurich, Genf,
Basel, Bern und Lausanne zu erkennen ist (vgl. Schweizerische Eidgenossenschaft 2019b). Trotz der
stetig wachsenden Bevolkerung der Schweiz geht die Zahl derer, die in abgelegenen Alpendorfer
wohnen, zurtck (vgl. Schweizerische Eidgenossenschaft 2019¢).

Das Planungssystem der Schweiz &hnelt dem in Deutschland. Es gliedert sich in die Ebenen Bund,
Kanton, Region und Kommune, wobei der Bund die Grundsatze der Raumplanung festlegt. Alle
Angelegenheiten, die nicht auf Bundesebene geregelt werden mdssen, obliegen den Kantonen und
Gemeinden und dienen der zweckmaBigen und haushalterischen Nutzung des Bodens. (vgl.
Zimmermann 2018)



Diese verfassungsrechtliche Ausgangslage ist durch Artikel 75 in der Bundesverfassung der
Schweizerischen Eidgenossenschaft (BV) festgelegt: ,Der Bund legt Grundsétze der Raumplanung
fest. Diese obliegt den Kantonen und dient der zweckmaBigen und haushalterischen Nutzung des
Bodens und der geordneten Besiedlung des Landes. Der Bund férdert und koordiniert die
Bestrebungen der Kantone und arbeitet mit den Kantonen zusammen.” (Art. 75 Abs. 1f BV)

Der Bund stellt auf oberster Ebene behérdenverbindliche Sachplane und Konzepte auf. Die 26
Kantone koénnen durch den allgemeinverbindlichen kantonalen Nutzungsplan und den
behodrdenverbindlichen kantonalen Richtplan, der dem deutschen Regionalplan &hnelt, MaBnahmen
des Bundes konkretisieren. Hierunter fallen, unter anderem, die Netze des offentlichen Verkehrs,
kantonal bedeutende Naturschutzgebiete oder Standorte fur Abfallentsorgungsanlagen. Der
kantonale Richtplan ist als Prozessplan zu verstehen und soll die raumliche Entwicklung lenken und
koordinieren. (vgl. Zimmermann 2018)

Im kantonalen Richtplan des Kanton Zurich ist beispielsweise die Bedeutsamkeit des Schutzes vor
Gefahren explizit erwéhnt. ,Im Kanton Zurich steht der Schutz vor Gefahren durch Hochwasser,
Massenbewegungen und Storfélle im Vordergrund.” (ARE 2018: 105) AuBerdem werden direkte
SchutzmalBBnahmen geplant und vorbereitet, um Problemlésungen zu erstellen. ,Der Kanton
erarbeitet in Zusammenarbeit mit den betroffenen Gemeinden Gefahrenkarten als Grundlage fur
Grundeigentumer verbindliche Nutzungsbestimmungen, fur SchutzmaBnahmen, fur den Unterhalt
sowie fur die Notfallplanung." (vgl. ebd.)

Auf der regionalen Ebene werden regionale Richtpléne und Agglomerationsprogramme aufgestellt,
die ebenfalls behordenverbindlich sind. Auf der Ebene der Gemeinde kommt schlieBlich der
allgemeinverbindliche kommunale Nutzungsplan und der behordenverbindliche kommunale
Richtplan zum Einsatz. (vgl. ebd.)

Wie in der folgenden Abbildung 9 zu sehen ist, arbeiten alle Ebenen nach dem Gegenstromprinzip
zusammen und befinden sich in einen regelmaBigen Austausch miteinander.

Behoérdenverbindlich

Bund Konzepte / Sachpléne

Kantonaler Richtplan

Reglonql_er Richtplan Behdrdenverbindlich
Agglomerationsprogramm

Kommunaler Nutzungsplan Allgemeinverbindlich

Abbildung 9 Modell zum Planungssystem der Schweiz (Quelle: eigene Darstellung nach Bihlmann, 2019)
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KRITIS sind nicht im Raumplanungsgesetz (RPG) der Schweiz verankert, jedoch haben die einzelnen
Kantone eigene Planungs- und Baugesetze, in denen Malnahmen zum Schutz vor Gefahren
vorgeschrieben werden (vgl. Zimmermann 2018). Beispielsweise sind Kantone laut Art. 21
Wasserbauverordnung (WBV) dazu verpflichtet, Gefahrengebiete zu bezeichnen und diese bei ihrer
Richt- und Nutzungsplanung zu berucksichtigen (vgl. Art. 21 Abs. 1-3 WBV).

Neben diesen beiden Aspekten nimmt die Schweiz an dem sogenannten D-A-CH Workshop teil.
Bei diesem treffen sich Vertreterinnen der drei Lander Deutschland, Osterreich und der Schweiz.
Dabei geht es um den Austausch im Umgang mit kritischen Infrastrukturen und darum, von dem
Wissen der anderen Lander profitieren zu kénnen. (vgl. Maduz/Roth 2018 :4)

Aufgrund dieser drei Aspekte lasst sich die Schweiz als Referenz zu Deutschland fur den Umgang
mit kritischen Infrastrukturen in Betracht ziehen. Durch die Ahnlichkeit im Staatsaufbau und im
Planungssystem, der starken Verstddterung, der Bundelung von Infrastrukturen in
Agglomerationsraumen und der beidseitigen Teilnahme an dem D-A-CH Workshop, wodurch
bereits der Austausch zwischen den Landern angestrebt wird, besteht eine gemeinsame Basis, um
von den Starken der anderen lernen zu konnen.

5.2 Umgang mit KRITIS in der Schweiz

Um den Umgang naher beleuchten zu kénnen und sich auch vor Ort eine Ubersicht verschaffen zu
kénnen, wurde eine Exkursion in die Schweiz durchgefthrt. Hauptmethoden wahrend der Exkursion
waren Expertlnneninterviews, um so einen direkten und bestmoglichen Eindruck zu erlangen und
sonst nicht offentlich zugangliche Informationen zu gewinnen.

Das Thema der kritischen Infrastrukturen beschaftigt die Schweiz schon seit einigen Jahren. So wurde
im Jahre 2004 zum ersten Mal das Thema in der Politik aufgegriffen und bearbeitet. Ausldser waren
die Terrorangriffe in den USA im September 2001, weswegen sich die Regierung in der Schweiz mit
der Fragestellung konfrontiert sah, wie der Status quo im Hinblick auf die kritischen Infrastrukturen
in ihrem Land ist. Im Jahr 2007 wurde zum ersten Mal ein offizieller Bericht veroffentlicht, in dem die
Sektoren und die Teilsektoren, welche in Deutschland auch als Branchen bezeichnet werden,
definiert und erlautert wurden. (vgl. Interview Wenger 18.02.2019) Somit ist das Thema der kritischen
Infrastrukturen schon langer prasent und auch deutlich friher als in Deutschland aufgenommen und
behandelt worden.

Hauptinstrument im Umgang mit kritischen Infrastrukturen ist die nationale Strategie zum Schutz
kritischer Infrastrukturen, die 2012 erstmals von der Regierung veroffentlicht und 2017 aktualisiert
wurde. Ein wichtiges Element der Strategie ist der Leitfaden Schutz kritischer Infrastrukturen, der
aufzeigt, wie die Resilienz von kritischen Infrastrukturen Gberprift und verbessert werden kann. Der
SKl-Leitfaden ist fur die Betreiber kritischer Infrastrukturen rechtlich nicht bindend. Die Regierung hat
aber den Auftrag erteilt zu prufen, ob fir die Betreiber zusatzliche Vorgaben erlassen werden sollen.
(vgl. Interview Wenger 18.02.2019)



Herausgeber und Koordinator der Strategie ist das Bundesamt fur Bevolkerungsschutz (BABS),
welches dem Verteidigungsministerium untergeordnet ist. Neben der Erarbeitung der SKI-Strategie
ist die Hauptaufgabe des BABS die Koordinierung der Arbeiten der fachiibergreifenden Amter. So
bleiben die fachlichen Zustéandigkeiten und Verantwortlichkeiten zentral bei einem tbergeordneten
Akteur. (vgl. ebd.)

Aufgrund des Klimawandels stellen Extremwetterereignisse insbesondere Trockenperioden und
Starkregenereignisse auch in der Schweiz eine steigende Gefahr fr kritische Infrastrukturen dar. Vor
allem die Sektoren Transport und Verkehr und Energie sind besonders gefahrdet. Die
Verkehrsinfrastruktur stellt eine Art Nervensystem fir die Schweiz dar und erhéalt dadurch besondere
Aufmerksamkeit. Beispiel daftr ist der Hauptbahnhof Zurich, welcher bei einem Ausfall der groBte
Schadensfall der Schweiz ware (vgl. Interview Natrup/Holthausen 19.02.2019). Dadurch, dass die
Schweiz viele ihrer Guter Uber den Rhein ins Land importiert, ist der Teilsektor Schiffsverkehr bei
Trockenheit besonders betroffen, vor allem, da die Kapazitaten fur eine Verlagerung auf andere
Infrastrukturen nicht ausreichen. (vgl. Interview Wenger 18.02.2019)

5.3 Erkenntnisgewinn aus der Schweiz

Besondere Punkte, die in vielen Interviews genannt wurden, in denen die Schweiz schon sehr weit
ist und von denen Deutschland lernen kann, sind zum einen die sogenannten Kritikalitatssteckbriefe
fur die jeweiligen Teilsektoren und die Inventarliste aller kritischen Infrastrukturen in der Schweiz.

Die Inventarliste fuhrt alle kritischen Infrastrukturen in der Schweiz auf und dient als Uberblick, wo
sich welche Infrastrukturen befinden. Im Gegensatz zu Deutschland zahlen Kernkraftwerke zu den
kritischen Infrastrukturen und werden somit auch aufgelistet (vgl. Interview Lorenz/Zulauf
22.02.2019). ,Das Inventar der kritischen Infrastrukturen enthalt rund 1000 Objekte. Dabei handelt es
sich um Bauten und Anlagen wie Verteilzentralen, Kraftwerke, Bricken, Tunnel, Umspannwerke, die
fur die Schweiz eine strategisch wichtige Bedeutung haben kénnen." (Interview Wenger 18.02.2019).
AuBerdem werden im Inventar auch Angaben zu Dependenzen und Konsequenzen bei einem
maoglichen Ausfall einer Anlage gemacht (vgl. Interview Wenger 18.02.2019). Somit gibt die
Inventarliste nicht nur einen Uberblick Gber alle kritischen Infrastrukturen, sondern zeigt auch auf,
welche weiteren Infrastrukturen bei einem Ausfall einer Anlage betroffen waren, wie schlimm dieser
Ausfall ware und ob es genug Maglichkeiten gibt, diesen aufzufangen.

Die Kritikalitatssteckbriefe zeigen, fur jeden einzelnen Teilsektor, die Auswirkungen auf alle anderen
Teilsektoren aus allen Sektoren bei Ausfall des betreffenden Teilsektors. AuBerdem werden die
Auswirkungen eines Ausfalles des jeweiligen Teilsektors auf andere Teilsektoren und die Bevélkerung
dargestellt. Diese Steckbriefe geben somit einen komprimierten und gut verstandlichen Uberblick
Uber die Abhangigkeiten zwischen den Teilsektoren innerhalb eines Sektors. (vgl. Interview Wenger
18.02.2019)
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Die folgende Abbildung 10 zeigt beispielhaft die zweite Seite eines solchen Kritikalitatssteckbriefes
des Teilsektors Schiffsverkehr.

Kritikalitat Beeintrachtigung bei einem Ausfall / einer Stérung

Die  Kritikalitdt ~einer Infrastruktur
bezeichnet ihre relative Bedeutung in

Bezug auf die Auswirkungen, die eine A :
Storung, ein Ausfall oder eine BeVOIKerung Wirtschaft

Zerstorung  fir die  Bevolkerung, AT
Wirtschaft, sowie auf andere kritische i
Infrastrukturen (Dependenzen) hatte. Gross 'Sch!ffsveﬂ(ehr

m Reguiar « Schiffsverkehr Regulsr

- eschiffsverkehr

Vom Schiffsverkehr abhangige Teilsektoren

0: Keine Auswirkungen einer Storung/Ausfalls auf den Teilsektor
3: Sehr starke Auswirkungen einer Storung/Ausfalls auf den Teilsektor

~4—Schiffsverkehr
Parlament, Regierung, Justiz,
Verwaltung
vaeddv b _ g " ] ;
T~ 2 .
- [ 4 Ausland. Vertretungen & Sitze
‘ /\ B ,‘/ % mwus::ona\

Bewertungsg ge: Direkte irkungen bei eines Teilsektors wahrend 3 Wochen in der ganzen Schweiz.

Die nationale Strategie zum Schutz kritischer Infrastrukturen

Kritische Infrastrukturen stellen die Versorgung mit unverzichtbaren Giitern und Dienstleistungen, wie Energie, Verkehr oder
Kommunikation, sicher. Ubergeordnetes Ziel des Schutzes Kritischer Infraslrukturen (SKI) ist die Gewahrleistung einer moglichst
pemanenten Funktionsfahigkeit der kritischen Infrastrukturen, resp. eines Minimalbetriebs (Kontinuitats| g ) und die
Riickkehr zum Normalzustand nach einem Vorfall. Die entsprechenden Massnahmen werden in den verschiedenen kriﬁschen
Teilsektoren in Zusammenarbeit mit den jeweils verantwortlichen Bundestellen sowie den Betreibern erarbeitet und umgesetzt. Das
Bundesamt fiir Bevolkerungsschutz BABS stellt dabei gemass nationaler SKI-Strategie des Bundesrates die Koordination und das

tanralon Qeh e

abgestimmte Vorgehen bei der Erarbeitung und Umsetzung von integ Schutzm sicher.

Impressum

Bund fiir Bevolk hutz BABS
Monbijoustrasse 51A, 3003 Bem

www.infraprotection.ch
ski@babs.admin.ch

Seite 2/2

Abbildung 10 Kritikalitatssteckbrief Teilsektor Schiffsverkehr (Quelle: BABS 2010: 2.)
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Ein Instrument, welches eher im Bereich Pravention und Umsetzung des Schutzes von KRITIS
verordnet werden kann, sind die Naturgefahrenkarten. Sie zeigen, im besiedelten Raum,
Gefahrdungsbereiche fur die Naturgefahren Hochwasser, Lawinen, Rutschungen und Sturzprozesse
auf. Diese werden je nach Eintrittswahrscheinlichkeit und Intensitat des Ereignisses in die Zonen rot,
blau, gelb und wei3 unterteilt. Diese Zonen entfalten direkte raumplanerische Konsequenzen. In den
roten Zonen darf nicht neu gebaut werden, bestehende Bauzonen werden zurickgenommen und
zerstorte Bauten nach einem Ereignis nur unter Auflagen neu errichtet. In den blauen Zonen durfen
keine besonders vulnerablen Objekte errichtet werden, sonstige neue Bauten werden nur nach einer
Prtfung von Alternativen und unter Auflagen genehmigt. In den gelben Zonen werden
Empfehlungen fur bestehende Bauten gegeben und neue Bauten teilweise mit Auflagen belegt. In
den weillen Zonen darf ohne Einschrankung durch die Naturgefahrenkarten gebaut werden. (vgl.
BAFU 2015: 1f.)

Inventarliste, Steckbriefe und Gefahrenkarten kénnen jedoch nicht von einer Person oder einem Amt
erstellt werden, sondern es gehort eine gute Zusammenarbeit zwischen den verschiedenen
Akteurinnen dazu. Diese Zusammenarbeit stellt einen weiteren Aspekt dar, welcher in der Schweiz
hervorzuheben ist. Es besteht ein enger Austausch zwischen Behodrden und der Wirtschaft, der
jedoch in Zukunft noch weiter intensiviert werden soll. Das bedeutet, dass Betreiberinnen von
kritischen Infrastrukturen besser Uber Notfallplanungen informiert werden sollen, sich aber auch
untereinander besser vernetzen, um sich bei einem Ausfall gegenseitig zu unterstutzen. (vgl.
Interview Natrup/Holthausen 19.02.2019) Auch die hohe Sensibilisierung der meisten Betreiberlnnen
hilft dabei, auf einen Ausfall vorbereitet zu sein, da viele freiwillig an Informationsveranstaltungen
teilnehmen und aktiv ihren Schutz verbessern wollen (vgl. Interview Zellmeyer 18.02.019).

Auch erhalt das Thema der kritischen Infrastrukturen in den Medien starke Aufmerksamkeit. Dies
liegt Uberwiegend an der Rolle der Raumplanung, die ein zentrales Steuerungselement der Politik
ist und auch in der Gesellschaft hdufig thematisiert wird. Zusatzlich besitzt die Bevolkerung
grundlegende Kenntnisse der Thematik. (vgl. Interview Natrup/Holthausen 19.02.2019)

Insgesamt gibt es einige Bereiche, in denen die Schweiz fortschrittlicher ist oder die dort besser
funktionieren als in anderen Landern. Dazu gehéren die Zusammenarbeit zwischen Behorden,
Betreiberinnen kritischer Infrastrukturen und anderen Akteurinnen, die Sensibilisierung zu dem
Thema auch in der Bevolkerung, die flachendeckende Erfassung von KRITIS und die Analyse von
Abhangigkeiten bei einem Ausfall.

Aus diesen Griinden eignet sich die Schweiz als Referenzland, um in diesen Punkten die Situation in
Deutschland zu beschreiben und zu bewerten. Dafur wird im weiteren Verlauf der
Studierendenarbeit der Status quo in einem ausgewahlten Untersuchungsraum innerhalb
Deutschlands zum Thema KRITIS herausgearbeitet und analysiert. Es wird aufgedeckt, wie der
Umgang mit KRITIS im Untersuchungsraum zu bewerten ist, damit anschlieBend Aspekte aus der
Schweiz adaptiert werden kénnen.

46



47

5.4 Handlungsempfehlungen fur Deutschland aus dem
Umgang mit KRITIS in der Schweiz

Der Umgang mit KRITIS in der Schweiz ist, wie den Ausfuhrungen der vorangegangenen Kapitel zu
entnehmen ist, in einigen Bereichen als vorbildlich zu betrachten (s. Kap. 5.2; s. Kap. 5.3). Da ein
besserer Umgang mit KRITIS auch einen hdheren Schutz dieser ermaglicht, sollen positive Beispiele
aus der Schweiz fir eine Ubertragung nach Deutschland aufbereitet und dargestellt werden.

Der auffélligste Unterschied zu Deutschland ist die enge, oft informelle, Zusammenarbeit der
zustandigen Behorden und Betreiberlnnen (vgl. Interview Wenger 18.02.2019; s. Kap. 5.3). Aber auch
mit Forschungstragerinnen besteht ein Austausch (vgl. Interview Wenger 18.02.2019; s. Kap. 5.3), der
in Zukunft noch weiter intensiviert werden soll (vgl. Interview Natrup/Holthausen 19.02.2019; s. Kap.
5.3). Dadurch kann eine hohere Sensibilitdt bzw. Bewusstsein gegentber dem Thema KRITIS erreicht
und so auch indirekt, durch darauf aufbauende MaBnahmen, ein besserer Schutz erzielt werden (vgl.
Interview Zellmeyer 18.02.2019; s. Kap. 5.3). Beispiele fur die Ergebnisse der Zusammenarbeit aus der
Schweiz sind ein sehr hoher Stellenwert des Schutzes von KRITIS im Bevélkerungsschutz und eine
gute Sensibilitat der Betreiberlnnen von KRITIS, die z.B. genaue Aussagen machen kénnen, wo ihre
Verwundbarkeiten liegen (vgl. Interview Zellmeyer 18.02.2019).

Doch auch in der Schweiz besteht noch Verbesserungsbedarf. So ist die Zusammenarbeit oft sektoral
organisiert und es findet nur ein geringer Austausch zwischen den Sektoren statt (vgl. Interview
Zellmeyer 18.02.2019). In Deutschland bestehen hingegen dank des IT-Sicherheitsgesetzes
weitergehende Rechtsgrundlagen (vgl. Interview Wenger 19.02.2019). Auch die Problematik, die
Bevolkerung Uber die Geféhrdung durch einen Ausfall bzw. eine Beeintrachtigung von KRITIS
flachendeckend starker zu informieren und sie zu SelbstschutzmaBnahmen zu bewegen, konnte
bislang, trotz des hohen Bewusstseins der zustandigen Akteure in der Schweiz, noch nicht gel6st
werden (vgl. Interview Zellmeyer 18.02.2019).

e Obwohl die Zusammenarbeit in der Schweiz noch einige Schwachen aufweist, empfiehlt das
Studierendenprojekt sie als Vorbild zu nehmen und eine bessere Zusammenarbeit zwischen
den verschiedenen Akteurlnnen auch in Deutschland zu etablieren.

Ein Ansatzpunkt kénnten dabei die eingehenden Abhangigkeiten der Betreiberlnnen sein. In der
Untersuchung, die im Kapitel Vernetzung der Branchen im Sektor Transport und Verkehr geschildert
werden wird, gaben die befragten Betreiberlnnen bei der Frage nach ihren eingehenden
Abhangigkeiten mitunter mittlere bis hohe Werte an (s. Kap. 7.1.2), was auf eine Kenntnis dieser
Abhangigkeiten schlieen lasst. Eine grundlegende Sensibilitét der Betreiberlnnen fur ihre eigenen
Verwundbarkeiten scheint also, zumindest im Sektor Transport und Verkehr, gegeben zu sein. Dies
kann, sofern sich diese Erkenntnis als auf andere Sektoren Ubertragbar erweist, als Ausgangspunkt
genutzt werden, um eine, der Starke der Abhangigkeiten angemessene, Zusammenarbeit mit
Betreiberinnen und Behorden fur alle Sektoren und Branchen zu etablieren. Dabei ist jedoch zu
beachten, dass die Organisation der Zusammenarbeit in der Schweiz, aufgrund der geringeren
GroBe und damit auch einer insgesamt reduzierten Anzahl an Akteurinnen, im Vergleich zu
Deutschland einfacher ist, unter anderem da die zustandigen Personen oft personlich miteinander
bekannt sind (vgl. Interview Wenger 18.02.2019). Die entgegengesetzten deutschen Verhaltnisse, wie
eine deutlich gréBere Anzahl an Akteurlnnen und eine insgesamt kompliziertere
Kompetenzverteilung auf den verschiedenen Ebenen (s. Kap. 2.2), kdnnten den Aufbau einer ebenso
engen Zusammenarbeit erschweren (vgl. Interview Gruf 07.06.2019).



Im Gegensatz zu Deutschland ist die Raumplanung, sowohl auf Ebene der Bauleitplanung als auch
der Raumordnung, in der Schweiz viel starker im Bewusstsein der Behérden und der Bevolkerung
verankert. Sie wird als zentrales Steuerungselement der Politik gesehen und raumplanerische
Themen werden von der Bevolkerung diskutiert, was auch durch das politische System, in dem
Volksentscheide eine gro3e Rolle spielen, bedingt wird (vgl. Interview Natrup/Holthausen 19.02.2019;
s. Kap. 5.3).

Dies konnte ein Grund dafir sein, dass die Rolle der Raumplanung im Risikomanagement besser
wahrgenommen wird. So wird sie im Risikokreislauf des integralen Risikomanagements des BABS, in
dem die Akteurlnnen der einzelnen Phasen genannt werden, der Phase Pravention zugeordnet (vgl.
BABS 2014: 5; Interview Prior/Roth 22.02.2019), in der sie Uber erhebliche Gestaltungsmaglichkeiten
verfugt (s. Kap. 2.3.6). Dies allein garantiert jedoch keine Anwendung von Risikomanagement und
MaBnahmen zur Risikoreduktion bei Planung und Bau von KRITIS bzw. allgemein in der
Raumplanung. Gut sichtbar ist dies an einer Aussage aus der schweizerischen Forschung: der
Bevolkerungsschutz nimmt die Raumplanung als Akteurin im Risikomanagement wahr, auf der
anderen Seite hat aber die Raumplanung kein Bewusstsein far ihre Méglichkeiten in diesem Bereich
(vgl. Interview Prior/Roth 22.02.2019).

e Das Studierendenprojekt empfiehlt die Raumplanung, also Raumordnung und
Bauleitplanung, in offiziellen Dokumenten zum Risikomanagement in Deutschland zu
nennen, um das Bewusstsein der Raumplanung fur die Thematik zu scharfen.

Verbesserte Zusammenarbeit und Sensibilisierung bilden zwar eine gute Grundlage fur einen
besseren Schutz von KRITIS, reichen allein aber nicht aus. Es werden in gleichem Male Instrumente,
sowohl zur Sammlung, Aufbereitung und Darstellung von notwendigen Daten, als auch zur
Umsetzung von MaBnahmen benotigt. Auch fir diese Instrumente finden sich in der Schweiz
Beispiele, die sich fur Deutschland adaptieren lassen.

Ein zentrales Instrument in der Schweiz im Umgang mit KRITIS ist die, nicht 6ffentliche, Inventarliste
kritischer Infrastrukturen des BABS. Sie listet, anhand bestimmter Kriterien, beispielsweise 'betroffene
Personen bei einem Ausfall', kritische Infrastrukturen in der Schweiz auf und sammelt noch weitere
Zusatzdaten wie Betreiberlnnen, Standorte, Dependenzen und Konsequenzen bei einem Ausfall.
Dies hilft, sowohl bei der Planung als auch in einer konkreten Krisensituation, die Infrastrukturen zu
priorisieren und angemessen auf einen Ausfall zu reagieren. (s. Kap. 5.3)

In Deutschland liegt mit den Anlagenbeschreibungen und den zugehorigen Schwellenwerten im
Anhang der BSI-KritisV schon eine gesetzliche Grundlage zur Bestimmung von KRITIS vor (s. Kap.
2.2.1), aufgrund derer eine Erstellung eines Inventars kritischer Infrastrukturen maéglich waére. Dies
kénnte zum Vorteil gegenuber der Schweiz werden, wo die Kriterien fur die kritischen Infrastruktur-
Objekte nicht gesetzlich festgehalten sind (vgl. Interview Wenger 18.02.2019). Zudem beruht in der
Schweiz die Meldung von KRITIS an das Inventar auf der Freiwilligkeit der Betreiberlnnen (vgl.
Interview Zellmeyer 18.02.2019), weswegen keine Vollstandigkeit des Inventars gewahrleistet ist. Eine
Erweiterung der BSI-KritisV um eine Pflicht zur Meldung, wenn die Kriterien der Verordnung erfullt
sind, wurde die Inventarisierung und Vervollstandigung deutlich erleichtern. Das Schweizer Inventar
hat jedoch, gegenuber der BSI-KritisV als mégliche Grundlage eines deutschen Inventars den Vorteil,
dass es sowohl national als auch kantonal bedeutsame KRITIS auffihrt (vgl. Interview Zellmeyer
18.02.2019; Interview Wenger 18.02.2019). Dies erméglicht eine Betrachtung und Implementierung
von SchutzmaBnahmen fur KRITIS auch auf kleinraumigeren Ebenen.

e Das Studierendenprojekt empfiehlt daher die BSI-KritisV um eine Meldepflicht und landes-
oder sogar regionsspezifische Schwellenwerte zur Bestimmung von KRITIS zu erweitern.
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e Auf dieser Grundlage sollte ein Inventar kritischer Infrastrukturen nach Schweizer Vorbild
erstellt werden.

Dabei stellt sich jedoch die Frage, auf welcher Ebene das KRITIS-Inventar eingefuhrt werden kénnte.
Die Regionalebene ist dafiir, nach eigener Einschatzung, moglicherweise nicht geeignet und weist
darauf hin, dass in Deutschland die kommunale Selbstverwaltung ein hohes Gut ist und bei zu vielen
Eingriffen Konflikte entstehen (vgl. Interview GruB 07.06.2019). Als Ebene fur die Einflhrung eines
KRITIS-Inventars wird daher eine hdhere Ebene, also die Landes- oder Bundesebene, empfohlen.

e Das Studierendenprojekt empfiehlt, um auch auf lokaler Ebene einen wirkungsvollen Schutz
von KRITIS zu ermoglichen, den Kommunen jedoch eine eigene Erfassung ihrer kritischen
Infrastrukturen. Generell mdssten die Zusammenarbeit und gegenseitige Kenntnis
voneinander, unter und zwischen den Ebenen verbessert werden, damit das Inventar seinen
Zweck erftllen kann.

In den sogenannten Kritikalitatssteckbriefen der Schweiz, die ebenfalls vom BABS erstellt und gefihrt
werden, wird fur jeden einzelnen Teilsektor ein kurzer Uberblick gegeben. Die Steckbriefe, wie in
Abbildung 10 dargestellt, funktionieren nach dem Baukastenprinzip und beinhalten, neben der
Ubersicht, folgende Kriterien: eine Auflistung der zentralen Akteure und Behorden, vergangene
Ereignisse, die zu einer Beeintrachtigung bzw. einem Ausfall fihrten, eine Einschatzung der
Kritikalitét und ein 'Spinnennetzdiagramm', welches die ausgehenden Dependenzen des jeweiligen
Teilsektors zeigt (s. Kap. 5.3). Auch wenn in der Schweiz der Bevolkerungsschutz nicht aktiv mit den
'Spinnennetzdiagrammen' arbeitet, bieten sie den Betreiberinnen, (Raum-)Planerinnen und der
interessierten Offentlichkeit einen guten Einstieg in das Thema KRITIS und seine Bedeutung (vgl.
Interview Zellmeyer 18.02.2019). Die Netzdiagramme wdirden der Raum- bzw. Regionalplanung
helfen, ihr bisher defizitéres Verstandnis Uber Dependenzen im System KRITIS (s. Kap. 2.2.3) zu
verbessern.

In der Schweiz basieren die Steckbriefe der kritischen Teilsektoren unter anderem auf Risiko- und
Verwundbarkeitsanalysen, die von den zustandigen Behdrden durchgefuhrt wurden (vgl. Interview
Wenger 18.02.2019). Es ist jedoch auch mit wesentlich einfacheren Mitteln maoglich, solche
Steckbriefe anzufertigen. Die Untersuchung, die im Kapitel Vernetzung der Branchen im Sektor
Transport und Verkehr beschrieben wird, kénnte, mit einigen Modifikationen z.B. einer Frage nach
ausgehenden Dependenzen und zur Selbsteinschatzung der Kritikalitat, eine Einschatzung der
Betreiberinnen liefern, die als Grundlage dienen kénnte. Voraussetzung dafur wére jedoch, dass die
Betreiberinnen alle Angaben korrekt einschatzen, was jedoch, im Falle der eingehenden
Dependenzen, zuzutreffen scheint. Da sich die Aussagen teilweise Uberschneiden, kénnten auch die
weniger sensiblen Daten eines KRITIS-Inventars zur Erstellung der Steckbriefe verwendet werden.

e Das Studierendenprojekt empfiehlt, um das Thema KRITIS sowohl der Offentlichkeit als auch
den zustandigen Stellen anschaulich zugéanglich zu machen, eine Erstellung von Steckbriefen
fur alle Branchen und Sektoren in Deutschland.



Sowohl bei dem Inventar, als auch bei den Steckbriefen, ist eine regelméBige oder sogar standige
Aktualisierung notwendig, da die Bedeutung einiger Infrastrukturen, vor allem im IT-Bereich, sich
innerhalb weniger Jahre andern kann (vgl. Interview Zellmeyer 18.02.2.2019; Interview Wenger
18.02.2019).

Ein Instrument, welches eher im Bereich Pravention und Umsetzung des Schutzes von KRITIS
verordnet werden kann, sind die Naturgefahrenkarten. Sie zeigen Gefahrdungsbereiche fur die
Naturgefahren Hochwasser, Lawinen, Rutschungen und Sturzprozesse im besiedelten Raum auf und
legen, je nach Intensitat der Gefahrdung, verbindliche Regelungen fest (s. Kap. 5.3). Durch diese, z.B.
die Freihaltung der am starksten geféhrdeten Bereiche, tragen sie aktiv zur Verringerung der
Exposition von vulnerablen Nutzungen bei, bzw. verringern durch (bauliche) MaBnahmen die
Vulnerabilitat. Damit sind sie in die Phasen Pravention, bzw. im Falle der Nicht-Wiedererrichtung
nach einer Zerstérung Wiederaufbau, im Risikokreislauf einzuordnen (s. Kap. 2.3.6).

In Deutschland mussen, bedingt durch die Hochwasserrisikomanagement-Richtlinie der EU, nur fur
Hochwassergefahren- und Risikokarten aufgestellt werden (vgl. Bezirksregierung Koln 2019: 2). Die
auf Grundlage dieser Karten erstellten Hochwasserrisikomanagementplane (vgl. Bezirksregierung
Koln 2019: 6) sind zwar behdrdenverbindlich, in ihnen werden aber keine konkreten MaBnahmen,
sondern nur MaBBnahmengruppen genannt, die bis zur Aktualisierung des Plans bearbeitet, geplant
und/oder umgesetzt werden sollen. Die Umsetzungsverpflichtung fur einzelne Manahmen richtet
sich allein nach dem jeweiligen Fachrecht. Die Manahmengruppen werden zudem nur durch eine
Meldung der Akteurlnnen aufgenommen und stellen daher im weitesten Sinne eine
Selbstverpflichtung dar (vgl. MULNV NRW 2015: 15). Weitere Gefahrenkarten, z.B. fur Abflusswege
von Starkregen sind zwar teilweise vorhanden, bilden in der Raumplanung aber bestenfalls einen
Teil der Abwagung oder fungieren sogar nur als reine Informationsgrundlage und entfalten keine
rechtliche Bindungswirkung (vgl. Nachbesprechung Interview 3 Putz 18.02.2019). Dies lasst jedoch
effektive Maglichkeiten zur Risikoreduktion ungenutzt. Und auch, wenn die Naturgefahrenkarten
nicht priméar auf den Schutz von KRITIS ausgelegt sind, kénnten in Kombination mit einem KRITIS-
Inventar die Positionen von KRITIS mit denen der Gefédhrdungszonen abgeglichen werden, um
ungeeignete Neubaugebiete auszuschlieBen bzw. bei bestehenden Anlagen technische
SchutzmalBnahmen zu installieren. Dies wurde die im Kapitel Regionalebene erlauterte Licke
zwischen der Position von KRITIS und moglichen Gefahrdungen schlieBen (s. Kap. 2.2.3). In der
Regionalplanung ware eine Standortsteuerung von KRITIS auf Grundlage der Karten Uber Vorrang-
, Vorsorge- und Vorbehaltsgebiete moglich (vgl. Nachbesprechung Interview 3 Putz 18.02.2019)

Die Naturgefahrenkarten sind zwar nur auf den besiedelten, kommunalen Raum beschrankt, eine
Ubertragung auf den unbesiedelten Raum bzw. auf eine kleinere MaBstabsebene, z.B. eine Region,
ist durchaus maéglich, auch wenn dies mit einer geringeren Regelungstiefe einhergeht, wie die
Schweizer Gefahrenhinweiskarten zeigen (vgl. BAFU 2019: 3-9). Eine Ausweitung der Gefahrenkarten
auf weitere raumrelevante (Natur-) Gefahren ist ebenfalls denkbar (s. Kap. 2.3.3).

e Das Studierendenprojekt empfiehlt, um von vornherein eine Gefahrdung von KRITIS (und
sonstiger Bebauung) auszuschlieBen und bei bestehenden Anlagen zielgerichtet
nachbessern zu konnen, die Einfuhrung von Gefahrenkarten mit verbindlichen
Regelungsinhalten, sowohl fur die kommunale als auch fur die regionale Ebene.

e Diese sollten mit dem KRITIS-Inventar verschnitten werden, um aus Gefahrdung, ersichtlich
aus den Gefahrenkarten (zumindest fur die dargestellten Gefahren), und Vulnerabilitat,
ersichtlich aus dem KRITIS-Inventar, das Risiko fur die einzelnen KRITIS zu ermitteln und
zielgerichtete SchutzmaBBnahmen durchfthren zu kénnen.
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In Deutschland werden bereits Uberschwemmungsbereiche ordnungsbehérdlich und auch durch
raumordnerische Vorgaben festgelegt, wobei diese Problematik schon sichtbar ist. Eine
Durchsetzung des Mechanismus der Gefahrenkarten ist daher fraglich (vgl. Interview GruB
07.06.2019). Eine weitere Problematik der Gefahrenkarten ist die Auswahl einer geeigneten
Bemessungsgrundlage (vgl. Nachbesprechung Interview 3 Putz 18.02.2019), das hei3 eines
Referenzereignisses hinsichtlich Eintrittswahrscheinlichkeit und AusmalB, das die Karteninhalte
bestimmt. Dies geht eng mit der Risikobewertung einher, da eine Aussage getroffen werden muss,
bis zu welcher Eintrittswahrscheinlichkeit und welchem mdglichen Schaden Schutzmal3nahmen
aufgestellt werden mussen und welches dartberhinausgehende Restrisiko akzeptiert wird (s. Kap.
2.3.4). Dabei muss eine Abwagung zwischen einem sehr seltenen und extremen Ereignis, das
dementsprechend hohe Schaden verursacht, dessen AnpassungsmaBnahmen aber in allen anderen,
haufigeren Fallen nicht vollstandig ausgeschopft werden und einem Ereignis, dass zwar wesentlich
haufiger auftritt, weniger Schaden verursacht und geringere AnpassungsmafBnahmen benétigt, die
aber bei einem starkeren Ereignis keinen Schutz bieten, getroffen werden.

Zusammenfassend l&sst sich sagen, dass die Schweiz, trotz einiger Schwéchen, sowohl
konzeptionelle als auch instrumentelle Ansatze, die sich teilweise gegenseitig unterstutzen, liefern
kann, um den Umgang und Schutz von KRITIS in Deutschland zu verbessern. Daher kann die
Schweiz, in Bezug auf das Thema Umgang und Schutz von KRITIS, durchaus als Vorreiterin
bezeichnet werden.

Dem Studierendenprojekt ist jedoch klar, dass die hier dargestellten Handlungsempfehlungen nur
ein erster DenkanstoB fur die Regionalplanung und weitere Akteurlnnen sein kénnen, da sie auf
einer recht oberflachlichen Kenntnis des Schweizer Umgangs mit KRITIS beruhen. Aufgrund des
beschrankten Zeitumfanges des Studierendenprojektes konnte weder eine vollstandige Analyse,
noch ein genauer Fahrplan zur Implementierung der Handlungsempfehlungen in Deutschland
aufgestellt werden. Teilweise fehlten dazu auch sensible Daten z.B. beim KRITIS-Inventar. Letzten
Endes liegt die Verantwortung also bei den deutschen Behorden und Betreiberlnnen, sich ndher
Uber die Konzepte zu informieren, um dem Schutz kritischer Infrastrukturen besser Rechnung zu
tragen. Ein moglicher Ansatzpunkt dafur ist der D-A-CH Workshop, wo ein direkter Austausch mit
Schweizer Experten stattfindet.

Um die Situation des Umganges mit KRITIS (in der Planung) in Deutschland im Vergleich zur Schweiz
analysieren und bewerten zu kénnen und, darauf aufbauend, weitere Handlungsempfehlungen
aufzustellen, ist die nahere Betrachtung einer Planungsregion in Deutschland notwendig.



6. Auswahl des Untersuchungsraumes

Im folgenden Kapitel soll das Thema der Forschungsarbeit raumlich eingegrenzt werden. Dabei gilt
es zu prufen, ob und wie der KRITIS-Grundsatz des §2 Abs.2 Nr.3 S.4 ROG die regionale Ebene in
Deutschland beeinflusst. Als  Grundvoraussetzung fur die rdumliche Konkretisierung der
Forschungsarbeit gilt die Erreichbarkeit bzw. raumliche Nahe des Untersuchungsraumes, da die
Ressourcen des Studierendenprojektes begrenzt sind. Die Region soll daher bei Bedarf schnell
erreicht und vor Ort untersucht werden kénnen. Nach der rdumlichen Einschrankung durch das zur
Verfugung stehende NRW-Ticket, kommen alle Planungsregionen, die im Bundesland NRW
deckungsgleich mit den Regierungsbezirken sind, in Frage. Die zur Auswahl stehenden
Planungsregionen sind Arnsberg, Detmold, Dusseldorf, K6ln und Munster. Zusatzlich spielt der sich
in Aufstellung befindende Regionalplan des RVR eine Rolle.

Es wird zunachst eine Plananalyse durchgefthrt, um das Vorkommen und die Wichtigkeit des
Themas der kritischen Infrastrukturen zu analysieren (s. Kap. 6.1). Dafur eignen sich insbesondere
Regionalpléne, da sie zum einen, wie im Kapitel Kompetenzverteilung im Umgang mit KRITIS in
Deutschland (s. Kap. 2.2) beschrieben, als Uberortliches Raumordnungsinstrument direkt vom neu
eingefuhrten KRITIS-Grundsatz betroffen sind. Zum anderen sind Regionalplane ein starkes
formelles Instrument, welche den Rahmen fur die nachfolgende Planung vorgeben und von allen
untergeordneten Planungsebenen beachtet werden mussen und konkretisiert werden kénnen.

Aus der Plananalyse der Regionalpldne und weiteren Erkenntnissen aus Literaturrecherche und
Expertinneninterviews folgen bereits erste Handlungsempfehlungen zur Berlcksichtigung des
KRITIS-Grundsatzes in der Regionalplanung. Dabei soll aufgezeigt werden, wie die Regionalplanung
im Allgemeinen das Thema KRITIS mehr in ihre tégliche Arbeit einbeziehen kann. (s. Kap. 6.1.1).

Durch eine detaillierte Kriterienanalyse, bei der die Regierungsbezirke durch festgelegte Kriterien in
eine Rangfolge gebracht werden, wird eine Eignung als Untersuchungsraum festgestellt (s. Kap. 6.2).
Das Ziel dieses Kapitels ist es zu beschreiben, wie der Auswahlprozess flr einen geeigneten
Untersuchungsraum erfolgt. Dieser wird in dem darauffolgenden Unterkapitel réumlich verortet und
auf kritische Infrastrukturen analysiert (s. Kap. 6.3).

In diesem Kapitel wird zu Gunsten der Lesbarkeit eine komprimierte Zitationstechnik verwendet. Dies
hat den Hintergrund, dass nur Regionalplédne inklusive aller Teilpldnen als Quellen verwendet
werden. Steht z.B. als Quelle Regionalplan Dusseldorf, sind damit alle rechtskraftigen Plane zum
Regionalplan Dusseldorf gemeint. Die vollstandige Aufzéhlung aller darin vorkommenden Plane und
Teilplane befindet sich in einem eigenen Planquellenverzeichnis im Anhang.
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6.1 Plananalyse der Regionalplédne in NRW
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Abbildung 11 Stufenmodell der Plananalyse (Quelle:

eigene Darstellung)

Um eine Plananalyse der Regionalplane erfolgreich
durchfuhren zu kénnen, mussen verschiedene
Komponenten beachtet werden. Dazu gehoéren das
Datum des Inkrafttretens, sowie die Einbeziehung aller
Anderungen der Plane. AuBerdem konnen die Plane
nur eine bindende Wirkung erzeugen, wenn sie
rechtskraftig sind. Dadurch, dass alle Teilplane
berucksichtigt und miteinbezogen werden, wird eine
systematische Dokumentenanalyse erméglicht. Hierbei
ist zu beachten, dass der KRITIS-Grundsatz im ROG
2008 eingefthrt wurde und deshalb die zuvor
erschienenen Regionalpldne bei der Analyse keine
Rolle spielen kénnen.

Das Ziel des Analysestufensystems ist es, durch die
verschiedenen Konkretisierungsgrade ein  breites
Spektrum zu erfassen, um jede mogliche Verwendung,
wortlich oder sinngemaB, des Themas der kritischen
Infrastrukturen und ihrer Gefédhrdung abzudecken.
Dadurch ist eine préazise Analyse der Regionalplane
maoglich und es kénnen pointierte Aussagen zu den
Planen getroffen werden.

Die Recherche bezieht sich daher nicht ausschlieflich
auf den Begriff 'KRITIS', sondern erganzend auf
Begriffe &hnlicher Themenbereiche, da sich die
Regionalpléne bereits vor dem KRITIS-Grundsatz 2008
mit dem Thema, aber nicht explizit mit dem Begriff
'KRITIS',  auseinandergesetzt haben. Um ein
vollstandiges Ergebnis der Analyse zu erzielen, erfolgt
die Plananalyse der Regionalplane in drei aufeinander
aufbauenden Analysestufen mit den Oberbegriffen

KRITIS, Infrastruktur und Systeme und Extremwetterereignisse, wie in Abbildung 11 zu sehen ist.

In der ersten Stufe werden alle Begriffe gesammelt, die zum Wortfeld KRITIS gehdren. Mit diesen
drei zentralen Begriffen wird Uberpruft, ob sich die Regionalpléne direkt mit dem Begriff 'KRITIS',
'kritisch*" oder 'kritisch* Infrastruktur*' auseinandergesetzt haben. In der zweiten Stufe werden die
Worter gesucht, die im Zusammenhang mit Infrastruktur und Systemen stehen, um zu kontrollieren,
ob das Thema der KRITIS bzw. der Baustein der Infrastrukturen im weiteren Sinne in den
Regionalplanen vorhanden ist. Die dritte und letzte Stufe wird durch Begriffe zum Thema
Extremwetterereignisse gebildet, da das Thema der kritischen Infrastrukturen haufig im
Zusammenhang mit den Gefahrenarten im weitesten Sinne verknipft wird und Uber die Erwahnung
und Behandlung von Gefahren in den Regionalplanen auftreten kann.



Die Ergebnisse der Analyse werden in einer separaten Tabelle festgehalten, um so eine
Ubersichtlichkeit und Vergleichbarkeit der Analysen gewahrleisten zu konnen. Als Ergebnis wird die
Gesamtzahl der gefundenen Woérter zu jedem Wort notiert. Wenn ein Wort mehreren Kategorien
zugeordnet werden kann, wird dieses jeder Kategorie zugeordnet und mehrfach gezahlt, um die
Vollstandigkeit zu bewahren. Als direktes Zitat werden alle gefundenen Worter aus der ersten
Analysestufe angegeben.

Die inhaltlichen Hauptthemen der einzelnen Plane lasst sich wie folgt beschreiben:

e In Arnsberg werden Uberwiegend Themen zum Naturschutz, zu Freiflachen und zu den
Auswirkungen des Klimawandels behandelt (vgl. Regionalplan Arnsberg).

e Der Natur- und Freiraumschutz bildet den Hauptaspekt im Regionalplan Detmold (vgl.
Regionalplan Detmold).

e Im Regionalplan KéIn sind die wichtigsten Themen, zu denen Aussagen getroffen werden,
Braunkohle und Forstwirtschaft. AuBerdem gibt es einen Teilplan Hochwasserschutz im
Raum KoIn/Bonn/Rhein-Sieg (vgl. Regionalplan KoélIn).

e Die Hauptaspekte in Bezug auf das Thema des Studierendenprojektes im Regierungsbezirk
Munster sind Freiraumschutz, Hochwasserschutz, sowie die Speicherung von Treibstoff zu
Krisenzeiten und die Standorte von erneuerbaren Energien (vgl. Regionalplan Mdnster).

e Im Regionalplan des RVR werden Veranderungen durch den Klimawandel behandelt, jedoch
werden dazu keine KRITIS bezogenen Aussagen getroffen (vgl. Regionalplan RVR).

e Der Regionalplan Dusseldorf behandelt tberwiegend Naturschutz und Hochwasserschutz,
jedoch gibt es dort eine Besonderheit. Der Plan ist der Einzige, in dem der Begriff kritische
Infrastruktur erwahnt wird, jedoch nicht im Zusammenhang mit einem Ziel oder Grundsatz
des Themas KRITIS (vgl. Regionalplan Dusseldorf).

Die betreffende Stelle lautet: ,Die ebenfalls in der Beikarte 4H — Vorbeugender Hochwasserschutz —
abgebildeten Extremhochwasserbereiche stellen die Uberfluteten Bereiche bei einem Extremereignis
dar. [..] Insbesondere soll innerhalb der Vorbehaltsgebiete nach Maoglichkeit auf zusatzliche
Nutzungen verzichtet werden, die im Fall einer Uberflutung eine Geféhrdung fir die Allgemeinheit
darstellen, neue kritische Infrastruktur, z.B. Standorte fur den Katastrophenschutz, Krankenh&user,
Turnhallen und Leitstellen nicht vorgesehen werden” (Regionalplan Dusseldorf: 121)

In den anderen Regionalplédnen stehen weder die Abkirzung 'KRITIS' noch 'kritische Infrastrukturen'.
Das Wort 'kritisch" wird lediglich in anderen Zusammenhangen genutzt. Zusatzlich werden keine
konkreten Aussagen zum Thema (Schutz von) KRITIS getroffen. Daher ist die groBte Erkenntnis, dass
sich die Regionalplanungen in NRW zum jetzigen Zeitpunkt in ihren Regionalplédnen nicht mit KRITIS
und deren Schutz beschaftigen. Das Studierendenprojekt hat jedoch nicht den LEP Nordrhein-
Westfalens analysiert, weshalb nicht ausgeschlossen werden kann, dass verbindliche Vorgaben zu
KRITIS auf der der Regionalplanung Ubergeordneten Ebene existieren und in den untersuchten
Planen lediglich nicht wiederholt werden. Trotzdem ist es, aufgrund der mangelnden Beschaftigung
der Regionalplanung mit dem Thema (Schutz von) KRITIS, mit der durchgefihrten Untersuchung
nicht moglich, eine Aussage zur Auswahl eines Untersuchungsraumes zu treffen. Bevor eine andere
Auswahlmethode angewendet wird, werden bereits erste Empfehlungen fir die Regionalplanung
aufgestellt, wie diese das Thema KRITIS mehr in ihre Arbeit einbeziehen kann.
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6.1.1 Handlungsempfehlungen zur Bertcksichtigung des KRITIS-Grundsatzes in
der Regionalplanung

Der Umgang der Regionalplanung mit KRITIS wurde in den Kapiteln Kompetenzverteilung im
Umgang mit KRITIS in Deutschland (s. Kap. 2.2), insbesondere dem Unterkapitel Regionalebene (s.
Kap. 2.2.3), und Plananalyse der Regionalpléane (s. Kap. 6.1) néher betrachtet, woraus sich, in
Kombination mit Erkenntnissen aus der Literaturrecherche und einem Expertinneninterview mit der
Regionalplanung Dusseldorf, Handlungsempfehlungen ableiten lassen.

Obwohl der KRITIS-Grundsatz in §2 Abs.2 Nr.3 S.4 ROG die Regionalplanung dazu verpflichtet, den
Schutz kritischer Infrastrukturen in die Abwagung einzustellen, lasst sich kein wirklicher Einfluss des
Grundsatzes auf die Planung feststellen (s. Kap. 2.2.2; s. Kap. 2.2.3; s. Kap. 6.1; s. Kap. 7.2.4.3). In der
Plananalyse der Regionalplane in NRW stellte das Studierendenprojekt fest, dass nurim Regionalplan
Dusseldorf einmal der Ausdruck 'kritische Infrastrukturen' im Zusammenhang mit Hochwasserschutz
genannt wird. Dies ist jedoch kein Ziel oder Grundsatz der Raumordnung, welche in nachfolgenden
Planungen beachtet bzw. bertcksichtigt werden mussten. In den anderen Regionalplanen gibt es
durchaus Aussagen zu Hochwasserschutz (vor allem Munster, Koéln, Dusseldorf) oder der
Bevorratung von Treibstoff fur Krisenzeiten (MUnster), also Themen, die auch beim Schutz kritischer
Infrastrukturen relevant sind. Es findet jedoch vordergrindig keine Verschneidung dieser
Themenbl6cke statt (s. Kap. 6.1). Ein Expertinneninterview mit der Regionalplanung in Dusseldorf
bestatigte, dass der Begriff 'kritische Infrastrukturen' zwar grundsatzlich bekannt ist, auf der
regionalen Ebene jedoch nur tber einen Grundsatz auf das Risiko einer Uberflutung in bestimmten
Bereichen hingewiesen und dies in den zugehdrigen Erlauterungen mit kritischen Infrastrukturen in
Zusammenhang gebracht wird. Die konkrete Umsetzung liegt damit bei den Kommunen. (vgl.
Interview GruB 07.06.2019; s. Kap. 7.2.4.3)

Das muss jedoch nicht bedeuten, dass der KRITIS-Grundsatz nicht in die Abwagung wahrend der
Planerstellung eingeflossen ist, wodurch ein Abwagungsdefizit vorliegen wirde, da oft auch die
Fachplanungen fur die spezifischen Infrastrukturen nach ihren rechtlichen Vorgaben Festlegungen
treffen, die den Schutz von KRITIS gewahrleisten sollen. Dies ist unter anderem daran sichtbar, dass
die Regionalebene insbesondere im Bereich Verkehr, relativ selten neu plant, sondern vor allem die
Festlegungen aus Bedarfsplanen der hoéheren Ebenen umsetzt. In solchen Fallen ist dann die
Fachplanung, respektive Verkehrsplanung, zustandig (vgl. Interview GruB 07.06.2019). Eine schwache
Position von KRITIS in den NRW-Regionalplénen ist aber nichtsdestotrotz bedenklich, da Ausfélle
bzw. Beeintrachtigungen von KRITIS weitreichende Folgen haben kénnen (s. Kap. 1) und die
Regionalplanung, im Rahmen eines Risikomanagements, Uber nicht zu vernachlassigende
Einflussmaglichkeiten zur Risikoreduktion verfigt (s. Kap. 2.3.6).

e Das Studierendenprojekt empfiehlt, aufgrund des in der Praxis offenbar groBen Einflusses
der Fachplanungen, genauer das Verhaltnis von Regionalplanung, Fachplanungen und dem
KRITIS-Grundsatz zu analysieren und die jeweiligen Méglichkeiten der Regionalplanung und
der Fachplanung gegeneinander abzuwagen. Mit einer solch umfassenden Analyse aller
Instrumente und rechtlicher Regelungen, die an der Aufstellung der Regionalpléne beteiligt
sind, kann eine wesentlich genauere Aussage zur Umsetzung des KRITIS-Grundsatzes
getroffen werden.

Da das Studierendenprojekt aus Zeitgriinden keine Analyse der Fachplanungssicht vorgenommen
hat, wird im Folgenden nur die Rolle der Regionalplanung betrachtet.

Eine angemessene Berdcksichtigung des KRITIS-Grundsatzes wird auch dadurch erschwert, dass eine
offizielle Definition der Kernbestandteile 'Schutz kritischer Infrastrukturen' und 'Rechnung tragen'



nicht vorhanden ist. Dieses Informationsdefizit fihrt zu einer relativ schwachen Bertcksichtigung des
Grundsatzes (s. Kap. 3; s. Kap. 3.1). Eine Moglichkeit dies zu Gberwinden, ist der Definitionsvorschlag
des Studierendenprojektes im Kapitel Herleitung der Forschungsfrage, der eine Idee fur ein
einheitliches Verstandnis des KRITIS-Grundsatzes im ROG liefert (s. Kap. 3.1). Einen offiziellen
Ansatzpunkt zur Definition des KRITIS-Grundsatzes bietet das, noch in Bearbeitung befindliche,
MORO Vorsorgendes Risikomanagement in der Regionalplanung — Versteigung. Es wird, anhand der
Modellregionen Planungsraum | in Schleswig-Holstein und der Region Stuttgart, unter anderem ein
Konzept zur Thematisierung des KRITIS-Grundsatzes in der Raumordnung und, darauf aufbauend,
eine Konkretisierung desselben, liefern. (s. Kap. 2.3.6) Beide Ideen kénnen dazu dienen, den
gesetzlichen Auftrag an die Regionalplanung bzw. die Raumordnung insgesamt verstandlicher zu
machen, das momentan vorherrschende Informationsdefizit zu verringern und so eine sachgerechte
Beschaftigung mit der Thematik zu ermdglichen.

e Das Studierendenprojekt empfiehlt daher, unabh&ngig davon von wem diese vorgenommen
wurde bzw. was der genaue Inhalt aussagt, in der Regionalplanung eine einheitliche
Definition bzw. Konkretisierung des KRITIS-Grundsatzes zu verwenden.

Aber auch das bereits abgeschlossene MORO Vorsorgendes Risikomanagement in der
Regionalplanung aus dem Jahr 2015 zeigt Losungsvorschléage auf. Grundsatzlich sagt das MORO
zum Themengebiet Schutz kritischer Infrastrukturen aus, dass der Regionalplanung oft
Informationen fehlen, um einschatzen zu koénnen, welche Infrastrukturen ‘kritisch' sind.
Fachplanungen und Betreiberlnnen besitzen zwar die notwendigen Informationen stellen sie aber,
aus Grunden der Sensibilitat, der Regionalplanung nicht zur Verfigung (vgl. BMVI/BBSR 2015: 137).
Mittlerweile ist mit der BSI-KritisV zwar eine gesetzliche Grundlage geschaffen worden, um die
Bestimmung kritischer Infrastrukturen zu erleichtern, allerdings ist es, wie im Kapitel Erhebung des
Status quo erlautert wird, auf der Ebene der Regionalplanung aufgrund der an der Bundesebene
ausgerichteten Schwellenwerte oft wirkungslos (s. Kap. 7.1.1).

So lange wie die Regionalplanung nicht Uber ausreichende Informationen zu KRITIS verfugt, ist sie
jedoch keineswegs handlungsunfahig. Hier bietet sich, in gefdhrdeten Gebieten, eine Aufweichung
des Bundelungsprinzips, also die Planungspraxis mehrere (kritische) Infrastrukturen auf eine Trasse
zu bauen, um eine weitere Zerschneidung der Landschaft zu vermeiden, an (vgl. BMVI/BBSR 2017:
39). Die Problematik hinter diesem Prinzip ist, dass eine einzige (Natur-) Gefahr, sollte sie auf die
gebundelte Trasse treffen, mehrere KRITIS beeintrachtigen oder auBer Funktion setzen kann. Durch
Nicht-Anwendung des Prinzips kann einerseits die Exposition verringert werden und andererseits
bietet dies die Moglichkeit, redundante Trassen zu schaffen, die die kritische Dienstleistung bei einer
Beeintrachtigung oder einem Ausfall Gbernehmen kénnen (vgl. BMVI/BBSR 2015: 137).

56



57

Bisher Gbernehmen, wie oben erwahnt, die Fachplanungen die Ermittlung von Gefahrdungen und
den Schutz ihrer Planungen. lhnen fehlen dabei aber sowohl eine sektortbergreifende und
gesamtraumliche Perspektive, als auch die notwendigen Instrumente des Risikomanagements die
Uber die Ebene von Einzelobjekten hinausgehen. Die Regionalplanung verfugt jedoch, wie im Kapitel
Die Rolle der Raumplanung im Risikokreislauf dargestellt, tber die nétigen Eingriffsméglichkeiten (s.
Kap. 2.3.6). Daher wurde im MORO von 2015, aufbauend auf einem Vorschlag der ARL in der
Veroffentlichung Risikomanagement als Handlungsfeld in der Raumplanung, der Ablauf eines
integrierten Risikomanagements fur die Regionalplanung entworfen. Als solches bezieht es sich zwar
nicht nur auf kritische Infrastrukturen, sondern auf alle Teilaspekte der Planung, da es aber einen
Beitrag zum Schutz kritischer Infrastrukturen leisten kann, wird der Ablauf hier kurz erlautert.

In einem ersten Schritt mussen, unter MaBgabe der nachhaltigen Raumentwicklung,
Leitvorstellungen zum planerischen Umgang mit Risiken entwickelt werden, die als Grundsatze der
Raumordnung in der Abwagung zu berucksichtigen sind. Dabei ist zu beachten, dass die Grundsatze
inhaltlich hinreichend bestimmt sein mussen, um eine Nicht-Anwendung durch Unwissenheit wie
beim KRITIS-Grundsatz zu vermeiden. Hier kann noch einmal auf den Definitionsvorschlag des
Studierendenprojektes zum KRITIS-Grundsatz hingewiesen werden (s. Kap. 3.7).

Im nachsten Schritt erfolgt, fur das jeweilige Plangebiet, eine Risikoanalyse, bei der die
Regionalplanung nicht unbedingt beteiligt ist, und die Risikobewertung, die die Regionalplanung
selbst durchfuhren kann (s. Kap. 2.3.7; s. Kap. 2.3.4). AnschlieBend wird die Raumordnungsrelevanz
der ermittelten Risiken gepruft. Liegt keine Raumordnungsrelevanz vor, mussen die Fachplanungen
oder die Bauleitplanung die Risikoreduktion vornehmen (s. Kap. 2.3.3). Einige Risiken, die auch nicht
in diese Verantwortlichkeit fallen, sind nicht mithilfe der Raumplanung behandelbar. Die weiteren
Verfahrensschritte verfallen (vgl. Birkmann et al. 2011: 85; BMVI/BBSR 2015: 139). Die Gefahrenkarten
konnen eine, maoglichst umfassende, Vorauswahl an raumordnungsrelevanten Risiken in
Kombination mit einer Risikoanalyse bieten. Die Verschneidung mit dem KRITIS-Inventar ware der
erste Schritt einer planerischen Risikobewertung. In diesem Schritt wirde auch eine tiefergehende
Analyse der Kritikalitatssteckbriefe bzw. des KRITIS-Inventars und die, gegebenenfalls angepassten
Untersuchungen, die in den Kapiteln Vernetzung der Branchen im Sektor Transport und Verkehr und
Detailanalyse der Branche Binnenschifffahrt geschildert werden (s. Kap. 7.7; s. Kap. 7.2), fallen, um
Daten fur eine Risikobewertung zu liefern.

Im vierten Schritt wird festgelegt, welche Strategien zur Risikoreduktion angewendet werden sollen.
Es stehen grundsatzlich drei Strategien zur Auswahl, die im Folgenden kurz erlautert werden. In
Risikovermeidungsstrategien werden vulnerable Nutzungen aus geféhrdeten Bereichen
herausgehalten, wahrend Risikominderungsstrategien das Auftreten oder die Ausbreitung der
Gefahr verringern bzw. die Widerstandsfahigkeit der Schutzguter erhéhen. Die dritte Mdglichkeit
bilden die Risikoausgleichsstrategien, in denen das Risiko in Kauf genommen wird, da es keine
anderen Alternativen gibt, jedoch werden Ausgleichsflachen geschaffen, um trotzdem einen
ausreichenden Schutz zu erméglichen (vgl. Birkmann et al. 2011: 85; BMVI/BBSR 2015: 35f,, 139). Die
oben angesprochene Lockerung des Bundelungsprinzips und die in den (Natur-)Gefahrenkarten
aufgefuhrten MaBnahmengruppen fur die unterschiedlichen Gefahrdungszonen waren demnach
eine Mischung aus Risikovermeidungs- und Risikominderungsstrategien. Die MaBnahmenarten
kénnen sich ergénzen, aber auch widersprechen und sind zudem nach der No-Regret-Strategie
auszuwahlen. Diese besagt, dass die jetzigen MaBBnahmen die Handlungsfahigkeit der
Regionalplanung in Zukunft nicht beeintrachtigen durfen. Insgesamt muss eine in sich schlussige
Strategie aufgestellt werden. (vgl. Birkmann et al. 2011: 85; BMVI/BBSR 2015: 139)

Direkt daran anschlieBend werden die konkreten (planerischen) MaBnahmen innerhalb der Strategie
festgelegt. Beispiel sind die (verbindlichen) Festlegungen der Gefahrenkarten. Generell kénnen die



MalBnahmen auch partizipativer Natur sein, um andere Akteure einzubinden und dadurch
MalBnahmen zur Risikoreduktion in anderen Bereichen auszuldsen (vgl. Birkmann et al. 2011: 85;
BMVI/BBSR 2015: 139). Die ermittelten Ergebnisse sind anschliefend in die planerische Abwagung
einzubeziehen, wo sie entweder in den Plan aufgenommen werden oder wichtigeren Belangen
weichen mussen (vgl. Birkmann et al. 2011: 86f.; BMVI/BBSR 2015: 139).

Den letzten Schritt bildet der Vollzug der MaBnahmen, der allerdings nicht mehr Aufgabe der
Regionalplanung ist. Diese kann hingegen Aufgaben wahrend der Erfolgskontrolle Ubernehmen.
(vgl. Birkmann et al. 2011: 87; BMVI/BBSR 2015: 139)

Die Schritte werden, obwohl sie grundsatzlich aufeinander aufbauen, jedoch nicht linear
durchgefuhrt. Es sind durchaus Rtckkopplungen méglich und nétig. Da sich das Prifverfahren an
die Strategische Umweltprifung (SUP) anlehnt, die bei jedem Regionalplan durchzufthren ist,
kodnnte es als Begleitverfahren in diese integriert werden. (vgl. Birkmann et al. 2011: 84)

Insgesamt lasst sich feststellen, dass die Regionalplanung tber erhebliche Méglichkeiten zum Schutz
kritischer Infrastrukturen verflgt. Wie bereits im Unterkapitel Regionalebene (s. Kap. 2.2.3)
beschrieben, liegt insbesondere auf der Regionalebene sowohl ein Mangel an Informationen Uber
den KRITIS-Grundsatz als auch ein Mangel an qualifizierten Methoden und Instrumenten der
Einbeziehung vor, weshalb Méglichkeiten zum Schutz von KRITIS ungenutzt bleiben. Um dies zu
beheben, konnen folgende Handlungsempfehlungen aufgestellt werden:

e Als Sofort-MaBnahme, bis néhere Informationen tber den KRITIS-Grundsatz und KRITIS im
Allgemeinen vorliegen, empfiehlt das Studierendenprojekt, bei der Planung von
trassenartigen KRITIS eine Aufweichung des Bundelungsprinzips in der Abwagung zu prafen.

Da die Regionalplanung mit einem ndher bestimmten KRITIS-Grundsatz und durch eine
konsequente Anwendung der hier beschriebenen Methodik eines integrierten Risikomanagements,
die durchaus mit anderen vom Studierendenprojekt empfohlenen Instrumenten, wie dem KRITIS-
Inventar oder den Naturgefahrenkarten kompatibel ist, in Zukunft dem Schutz kritischer
Infrastrukturen (und auch anderer Planungen) besser Rechnung tragen kann, wird eine
Durchfuhrung eines integrierten Risikomanagements (als Teil der SUP) bei der Aufstellung jedes
Regionalplanes empfohlen.

Sowohl die in diesem Kapitel aufgestellten Handlungsempfehlungen als auch diejenigen aus der
Schweiz (s. Kap. 5.4), sind sehr allgemein gehalten. Das macht sie zwar generell fur die
Regionalplanung bzw. fir Deutschland Ubertragbar, sie werden jedoch nicht dem Anspruch des
Studierendenprojektes gerecht, fur eine Planungsregion in NRW konkrete Handlungsempfehlungen
aufzustellen. Um diesen Schritt vornehmen zu kénnen, muss, da die Plananalyse der Regionalpléne
keinen geeigneten Untersuchungsraum lieferte, ein solcher mit einer anderen Methode ausgewahlt
werden, die im folgenden Kapitel, beschrieben wird.
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6.2 Bestimmung des Untersuchungsraumes

Zur detaillierten Betrachtung kritischer Infrastrukturen in einer bestimmten Planungsregion
entwickelt das Studierendenprojekt eine Methode, um einen geeigneten Untersuchungsraum zu
finden. Als potenzielle Untersuchungsraume stehen weiterhin die finf Regierungsbezirke des Landes
NRW und der RVR zur Auswahl.

Die zweite Methode soll mithilfe von entwickelten Kriterien einen zu verwendenden
Untersuchungsraum finden. Diese Methode wird als Kriterienanalyse bezeichnet, mit dem Ergebnis,
ein  Ranking der maoglichen Untersuchungsraume aufstellen zu  koénnen, wobei der
Untersuchungsraum ausgewahlt wird, der am hochsten im Ranking gesetzt ist.

Die Kriterien dienen zur Eingrenzung der Auswahl. Insgesamt kommen neun Kriterien fur die
Entscheidung zum Tragen, wobei das Kriterium Verkehrsinfrastruktur als Grundvoraussetzung gilt.
Das heif3t, dass jede Verkehrsinfrastruktur, Flughafen, Binnenhafen, Bahnhofe und Stral3en in jedem
in Frage kommenden Untersuchungsraum vorkommen mussen, andernfalls fallt dieser direkt aus
der Betrachtung. Da das Kriterium von allen méglichen Untersuchungsraumen erfillt wird, kommen
weiterhin alle in Frage. Die vier wichtigsten Kriterien, die das Studierendenprojekt mit
Vergleichssatzen definiert hat, sind:

e Bevdlkerungsdichte: Je hoher die Bevolkerungsdichte der Region, desto groéBer sind die
potenziellen Beeintrachtigungen auf die Menschen, da das Schadenspotenzial bei einer
groBeren Dichte an Menschen hoher ist.

o Versiegelungsgrad: Je hoher der Versiegelungsgrad, desto groBer die potenziellen
Beeintrachtigungen auf die Bausubstanz.

o Wirtschaftsleistung: Je gréBer das Bruttoinlandsprodukt der Region, desto groBer sind die
potenziellen wirtschaftlichen EinbuBen bei einem Ausfall/einer Beeintrachtigung der
kritischen Verkehrsinfrastruktur.

e Freizeit- und Erholungsflidchenanteil: Je grol3er der Anteil von Freizeit- und Erholungsflachen
an der Gesamtflache der Region, desto gréB3er sind die potenziellen Beeintrachtigungen auf
die Erholungsfunktion der Region.

Das Kriterium der Bevélkerungszahl ist ein Kriterium zweiter Ordnung. Falls am Ende des Rankings
zwei Untersuchungsraume auf derselben Position innerhalb des Rankings stehen, ist die groBere
Bevolkerungszahl aufgrund des hoheren Schadenspotenzials entscheidend.

Bei der Bewertung aller Kriterien wird eine Generalisierung durchgefuhrt. Der hdchste Wert nimmt
die Zahl 1 und der Niedrigste die Zahl 6 an. Danach werden diese Zahlen summiert und ein
Durchschnittswert gebildet. Durch die Vergleichssatze gilt: je geringer die Bewertung, desto besser
ist er. Die Tabelle mit den einzelnen Rohdaten befindet sich im Anhang und kann zur Kontrolle
verwendet werden (s. Anhang Statistische Daten der Regierungsbezirke).



Tabelle 2 Ranking der mdglichen Untersuchungsrdume (Quelle: eigene Darstellung)
Verkehrsmittel

Grundvoraussetzung:

Folgende Alle Alle Alle Alle

. Alle kommen  Alle kommen
Verkehrsmittel sollen kommen ) ) kommen kommen kommen

" . infrage infrage . . .

vorhanden sein: Luft, infrage infrage infrage infrage
Binnenschifffahrt,
Strae, Schiene
Bevolkerungsdichte
Je hoher die
Bevolkerungsdichte
der Region, desto 4 6 2 3 5 1
groBer die potenziellen
Auswirkungen auf die
Menschen
Versiegelungsgrad
Je hoher der
Versiegelungsgrad,
desto groBer die 4 6 2 3 5 1
potenziellen
Auswirkungen auf die
Bausubstanz.
Wirtschaftsleistung
Je groBer das BIP der
Region, desto groBer
die potenziellen
wirtschaftlichen
EinbuBen
Freizeit- und
Erholungsflachenanteil
Je groBer der Anteil von
Freizeit und
Erholungsflachen an der
Gesamtflache der 5 6 2 3 4 1
Region, desto groBer
sind die potenziellen
Auswirkungen auf die
Erholungsfunktion der
Region

Gesamt 17/4=4,25 21/4=5,25 8/4=2 10/4=2,5 19/4=4,75 9/4=2,25

Bevolkerungszahl 4 6 1 3 5 2

Das dadurch entstehende Ranking der einzelnen potenziellen Untersuchungsraume wird in Tabelle
2 dargestellt. Fur den Untersuchungsraum Dusseldorf ergibt sich ein Durchschnittswert von 2. Die
Planungsregion Dusseldorf steht damit an erster Stelle des Rankings. Dieses Ergebnis wird durch das
Kriterium zweiter Ordnung, der Bevélkerungszahl, bestatigt.

Weiterhin enthélt der Regionalplan Dusseldorf die einzige Erwahnung des Themas KRITIS (s. Kap.
6.1), wodurch die Stellung der Planungsregion Dusseldorf in der eigens entwickelten Kriterienanalyse
unterstitzt wird. Aufgrund dessen entscheidet sich das Studierendenprojekt fir eine nahere
Betrachtung, die im folgenden Kapitel ausgefuhrt wird.
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6.3 Planungsregion Dusseldorf

Im folgenden Kapitel wird die Planungsregion Dusseldorf raumlich eingeordnet. Dabei werden
einige infrastrukturelle und strukturelle Besonderheiten dieses Untersuchungsraumes benannt und
anhand von Beispielen belegt (s. Kap. 6.3.1). Im Anschluss an die réumliche Einordnung werden die
Verkehrsinfrastrukturen in der Planungsregion Dusseldorf naher erlautert (s. Kap. 6.3.2). Das Kapitel
bietet einen Uberblick tber die vom Studierendenprojekt ausgewahlten Themenbereiche in der
Planungsregion Dusseldorf, die sich, wie in der Abbildung 12 erkennbar wird, im Westen
Deutschlands befindet.
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Nordrhein-Wwestfalen

o8 Okm  25km . 50km ) 75km 100 km
MaBstab 1:5.000.000 »_‘.-""! ]

Abbildung 12 Verortung Nordrhein-Westfalen (Quelle: eigene Darstellung nach StepMap 2015)
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6.3.1 Raumliche Charakterisierung der Planungsregion

L , Die Planungsregion Dusseldorf liegt, wie
) ) in der Abbildung 13 zu sehen ist, im
S J Nordwesten von NRW und wird im Osten
I=s oo T durch Arnsberg sowie im Westen durch
4 die Grenze zu den Niederlanden vertikal
eingegrenzt. Die horizontalen
Bezirksgrenzen sind der
Regierungsbezirk Munster im Norden
' und der Regierungsbezirk KéIn im Suden.
DUsseldorf (vgl. Ronz 2017: 1)

Der Sitz der Planungsregion Dusseldorf
L iy / befindet sich in der gleichnamigen Stadt,
: Koln N die zugleich eine von zehn kreisfreien

) PN Stadten des Regierungsbezirkes ist. Zu

4 s D diesen zahlen ebenfalls, um nur ein paar

oy o vz | pan_skn tokn Beispiele zu nennen, Duisburg, Essen und
S el 1300000 \ Oberhausen.  Erganzt  wird  der
Regierungsbezirk durch die funf Kreise
Kleve, Mettmann, Viersen, Wesel und den
Rhein-Kreis Neuss. (vgl. Land NRW 2017c:

D)

Mit rund 5,2 Mio. Einwohnern gehort der Regierungsbezirk Disseldorf zu den einwohnerstérksten
Planungsregionen in Deutschland. Eine Gesamtflache von etwa 5.300 km? und eine Dichte von
knapp 1.000 Einwohner pro km? fuhren dazu, dass die Planungsregion Dusseldorf zu den dicht
besiedelten Bezirken z&hlt (vgl. Land NRW 2017b: 1). Damit ist dieser ,etwa viermal dichter besiedelt
als die Gesamtheit der alten Bundeslander Deutschlands” (Land NRW 2017a: 2).

Abbildung 13 Planungsregionen in NRW (Quelle: eigene Darstellung
nach Bezirksregierung Dusseldorf 2017)

,Die grunen Erholungsgebiete des Niederrheins, das hochindustrialisierte Ruhrgebiet und das
mittelstdndisch  strukturierte Bergische Land” (Land NRW 2017a: 3) charakterisieren die
Planungsregion Dusseldorf in all seinen Facetten. Auffallend ist in der Planungsregion Dusseldorf
jedoch die unterschiedliche Freiflachenverteilung im Gegensatz zu der Verteilung in NRW. Mit nur
knapp 71% Freiflachenanteil liegt die Planungsregion etwa 10% unter dem Durchschnitt in NRW. Das
schlagt sich in der landwirtschaftlich genutzten Flache mit einem 2,5% geringeren Durchschnitt
nieder. Deutlicher wird der geringere Freiflachenanteil aber an der Waldflache, die mit einem
Durchschnitt von ca. 16% knapp 40% geringer ist als der Waldflachenanteil in NRW. Nur die Freizeit-
und Erholungsflachen sind mit 4% doppelt so groB, wie im gesamten Raum NRW. (BBSR 2018: 1)
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Das Hauptaugenmerk in der Planungsregion Dusseldorf liegt weniger auf dem primaren Sektor,
sondern eher auf dem sekundaren und tertidren Sektor. Der sekundare Sektor wird im
Regierungsbezirk charakterisiert durch Energiewirtschaft, chemische Industrie und stahlerzeugende
sowie metallverarbeitende Industrie. Der tertiare Sektor entwickelte sich besonders stark im Raum
Dusseldorf. Wesentlich dazu beigetragen hat, dass Dusseldorf seit einigen Jahren ein renommierter
Borsen- und Messeplatz geworden ist und sich zu einem Handels- und Finanzzentrum im
internationalen Rahmen entwickelt hat. Dusseldorf bietet demzufolge einen europaisch
eingebundenen Standort fur Uberseeische Unternehmen, die durch den gemeinsamen Binnenmarkt
mit den Niederlanden weitere Standortvorteile bieten. (vgl. Land NRW 2017b: 1)

Tabelle 3 Statistische Daten Regierungsbezirk Disseldorf und NRW (Quelle: eigene Darstellung nach BBSR 2018: INKAR)

Regierungsbezirk Dusseldorf Durchschnitt NRW

Freiflache (Gesamtflache — bebaute Flache) 70,8 % 79,4 %

Freizeit- und Erholungsflache 41 % 21%

Landwirtschaftliche Flache 45,9 % 48,3 %

Waldflache 15,6 % 26,0 %

Erreichbarkeit von Krankenhausern 6,4 Min. 7,8 Min.

Erreichbarkeit von Autobahnen 6,0 Min. 11,3 Min.

Erreichbarkeit von Flughafen 27,6 Min. 38,5 Min.

Erreichbarkeit von Uberregionalen

Bahnhofen 21,3 Min. 25,0 Min.

Die Planungsregion Dusseldorf stellt daher einen idealen Untersuchungsraum fur das
Studierendenprojekt dar, um das regionale KRITIS-System zu analysieren und die Auswirkungen
eines Ausfalls bzw. einer Beeintrachtigung besser zu verstehen. Insbesondere die infrastrukturellen
und topographischen Gegebenheiten, sowie die hohe Bevélkerungsdichte und die enge Vernetzung
mit dem europaischen Markt bieten einen interessanten Rahmen fur die Forschungsarbeit.
Aufgenommen wird dieser Punkt im weiteren Verlauf durch die Erlduterung der (kritischen)
Infrastrukturen des Sektors Transport und Verkehr.




6.3.2 Uberblick uber die Verkehrsinfrastrukturen

Das Unterkapitel soll Informationen dber die Verkehrsinfrastrukturen in der Planungsregion
Dusseldorf geben, um die raumliche Situation dieser darzustellen.

Im Jahr 2013 betrug die gesamte Verkehrsflache im Regierungsbezirk Dusseldorf 463,5 km? das
entspricht einem Anteil von 8,8% an der Gesamtflache des Regierungsbezirks (vgl. Bezirksregierung
Dusseldorf 2014). Die wichtigste Branche des Sektors Transport und Verkehr fur die Wirtschaft und
die Gesellschaft ist der StraBenverkehr. Der grofte Teil des Personen- und Guterverkehrs findet auf
den StraBen statt. Das gesamte StralBennetz erstreckt sich auf ungefahr 25.800km (Stand 2015). Einen
sehr geringen Anteil an der Gesamtlange des Netzes haben Autobahnen mit 2,5% und
BundesstraBen mit 2,8% und das, obwohl Uber diese ein GroBteil des Warentransportes lauft (vgl.
MBWSV 2016a: 32). Diese StraBen weisen trotz ihrer vergleichsweise geringen Streckenlange ein
hohes Verkehrsaufkommen auf, was auf die Bevolkerungsdichte und auf die regionalen und
Uberregionalen Bedeutungen der Strallen zurtckzufuhren ist. Die LandstraBen mit 9,4% und die
KreisstraBen mit 5,4% haben einen etwas groBeren Anteil an der gesamten Netzlange. Den
Hauptanteil stellen aber die Gemeindestrallen mit 80,1% dar (vgl. MBWSV 2016a). Diese werden vor
allem fur die Verbindung innerhalb der Gemeinden und in das jeweilige Umland dieser Gemeinden
genutzt. In der nachfolgenden Tabelle 4 wird die Lange und die Dichte des StraBennetzes
dargestellt, um einen Uberblick tber das Verhaltnis zwischen dem Regierungsbezirk und dem Land
NRW zu bekommen.

Tabelle 4 Straenldnge und -dichte im Regierungsbezirk Dusseldorf und in NRW (Quelle: eigene Darstellung nach MBWSV
20716a)

Lange des StraBennetzes

StraBBenart Regierungsbezirk Dusseldorf Nordrhein-Westfalen

Bundesautobahn 651 km 2.215 km
Bundesstrallen 744 km 4.468 km
LandesstraBen 2.370 km 13.102 km

KreisstraBBen 1.381km 9.780 km

GemeindestraBen 20.612 km 94.588 km

Alle Strallen zusammen 25.757 km 124.152 km

Dichte des StraBennetzes

je 1.000 Einwohner 5,04 km 7,04 km

je km? Flache 4,87 km 3,64 km

,Als Bestandteile des bundesdeutschen Fernstralennetzes tragen Brucken- und Tunnelbauwerke
aufgrund ihrer herausragenden Verbindungsfunktion wesentlich dazu bei, ein leistungsfahiges
Infrastrukturnetz fur den Guter- und Personenverkehr zu garantieren. Aufgrund ihrer in der Regel
geographisch bedingten Flaschenhalsfunktion im StraBennetz sind sie gleichzeitig besonders
kritische Infrastrukturbauwerke.” (BBK 2018) Es befinden sich 21 StraBentunnel in dem Gebiet des
Regierungsbezirkes Dusseldorf. Die meisten Tunnel sind in den Stadten Dusseldorf und Wuppertal,
mit jeweils sieben Tunneln, zu finden. Der langste Tunnel ist der sich in Dusseldorf befindende
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Rheinufertunnel mit 1.928m. An zweiter Stelle liegt der Burgholztunnel mit 1.865m in Wuppertal. (vgl.
MWEBWV 2010: 47f)

Die wohl wichtigsten Uberftihrungen in diesem Gebiet sind die Rheinbriicken. Ohne diese ist eine
Uberquerung des Rheins nur noch mit einer Fahre moglich, womit nur eine geringe Anzahl an
Fahrzeugen gleichzeitig transportiert werden kann. Es gibt insgesamt 14 Bricken, die es dem
StraBenverkehr ermaglichen, den Rhein zu Uberqueren. Uber funf dieser Bricken verlaufen
Autobahnen, Uber sieben verlaufen BundesstraBen und Uber die verbleibenden zwei verlaufen
Landstral3en, wodurch die Wichtigkeit dieser Bricken fir den Transport von Personen und Gutern
untermauert wird. Sechs dieser Bricken befinden sich innerhalb der Stadt Dusseldorf oder im
direkten Umland. (vgl. Halfpapp 2016; MWEBWYV 2010: 45)

In der Branche Schienenverkehr sind neben den Gleisen die Bahnhofe die wichtigsten Infrastrukturen.
Diese werden in sieben Kategorien nach ihrer GréBe und Wichtigkeit eingeteilt. Die Einteilung erfolgt
mit sechs Leistungsmerkmalen: Anzahl der Bahnsteige, Lange der Bahnsteige, Anzahl der Reisenden,
Zughalte, Technische Stufenfreiheit und Service-Personal. Bahnhofe der Kategorie 1 gehédren zu den
wichtigsten Fernbahnhofen in Deutschland. Diese verfiigen Uber eine grof3e und leistungsstarke
Infrastruktur, sind stark frequentiert und technisch stufenfrei. (vgl. Firmendb 2012)

Im Regierungsbezirk Dusseldorf zéhlen zur Kategorie 1 die Bahnhofe Dusseldorf Hauptbahnhof,
Duisburg Hauptbahnhof und Essen Hauptbahnhof. Sie sind aufgrund ihrer GréBe und den guten
Vernetzungen zum Regional- und Fernverkehr die wichtigsten Bahnhofe. Der Dusseldorfer
Hauptbahnhof liegt mit taglich etwa 250.000 Reisenden auf Platz sechs der meistfrequentierten
Fernbahnhofe in Deutschland (vgl. Handelsblatt 2013). Der Essener Hauptbahnhof folgt auf Platz
neun mit rund 170.000 Reisenden taglich. Den Hauptbahnhof in Duisburg erreichen taglich bis zu
100.000 Reisende und zudem ist er der zentrale Knotenbahnhof des Schienenpersonenverkehrs im
westlichen Ruhrgebiet und am unteren Niederrhein (vgl. ebd.). Ein Ausfall hatte dementsprechend
groBe Folgen fur die Wirtschaft und die Gesellschaft.

Die Bahnhofe der Kategorie 2 sind zwar etwas kleiner, haben aber trotzdem eine grof3e Bedeutung
far den Regional- und den Fernverkehr (vgl. Firmendb 2012). Zu den Bahnhofen der Kategorie 2
gehoren z.B. Ménchengladbach, Neuss, Oberhausen, Solingen und Wuppertal. Die Bahnhofe der
Kategorie 1 und 2 sind auf der Abbildung 14 eingezeichnet.

Es gibt mit der Haus-Knipp-Bricke (Duisburg-Ruhrort), der Rheinbrucke Duisburg-Hochfeld und der
Hammer Brucke (Dusseldorf) drei Bricken, die den Rhein flr Zige Uberquerbar machen. Zudem
gibt es noch zwei Brucken in Dusseldorf, die von StraBenbahnen mitgenutzt werden. Diese sind aber
mehr dem StraBenverkehr zuzuschreiben, da dies die primare Nutzung der Brucken ist. (vgl.
Halfpapp 2016)

In der Branche Luftfahrt sind die Flughafen wichtige KRITIS. Im Regierungsbezirk Dusseldorf befinden
sich zwei Verkehrsflughafen: Dusseldorf und Niederrhein-Weeze. Neben diesen beiden Flughafen
gibt es noch kleinere Flughafen, wie beispielsweise Ménchengladbach oder Essen/Milheim, jedoch
ist deren Betrieb nicht auf normale Verkehrsflige ausgelegt (vgl. Blickpunkt-NRW 2018). Der
Flughafen Dusseldorf ist der gréfite Flughafen in NRW. Im Jahr 2017 starteten und landeten dort
insgesamt 24,6 Mio. Fluggaste. Fur den Flughafen Weeze waren es 2017 1,9 Mio. Fluggaste (vgl.
NOZ 2018). Der Flughafen Dusseldorf hat einen Einzugsbereich von mehreren Millionen Menschen.
Erist neben den Flugh&fen Frankfurt am Main und Minchen einer der wenigen deutschen Flughafen,
der nennenswerte Langstreckenverbindungen auf den amerikanischen Kontinent und nach Asien
anbietet. Es macht ihn daher zu einer sehr wichtigen Infrastruktur, was den Personentransport
weltweit betrifft. Um den Flughafen zu erreichen, nutzen die meisten Fluggaste das StraBennetz.
2017 waren es 67,4% aller Fluggaste. Uber das Bahnnetz reisten 22,6% der Fluggaste an. Eine



Verkntpfung der Verkehrsinfrastrukturen ist fir den Flughafen dementsprechend wichtig. Am
Flughafen Dusseldorf werden neben der Abwicklung von Fluggésten auch groBere Gutermengen
umgeschlagen. Die Gutermenge betrug 2017 101.036 Tonnen. (vgl. Dusseldorf Airport 2018)
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Abbildung 14 Verkehrsinfrastruktur im Regierungsbezirk Ddsseldorf (Quelle: eigene Darstellung)

Fur den Sektor Transport und Verkehr spielt, neben den zuvor erwdhnten Branchen, auch die
Schifffahrt eine hervorgehobene Rolle. Sie ermdglicht den Transport von Waren Uber weite
Entfernungen. Aufgrund ihrer geringen Kosten wird diese Moglichkeit von vielen Unternehmen
genutzt (vgl. MBWSV 2016b: 1). Sie unterteilt sich weiter in den Transport von Waren und in den
Transport von Personen. Personenschifffahrt spielt im Regierungsbezirk Dusseldorf eine
untergeordnete Rolle. Autofahren verkehren nur noch zwischen Walsum-Orsoy, Kaiserswerth-
Langst und Zons-Urdenbach (vgl. Rhein-Fahren 2019). Diese stellen eine Alternative zu den Bricken
dar und erméglichen eine ortsnahe Ubersetzung tber den Rhein. Sie haben jedoch nur eine geringe
Kapazitat und kénnen nur PKW transportieren, weswegen ihre Bedeutung im Vergleich zu den
Rheinbricken gering ist und sie einen Ausfall dieser nicht auffangen kénnten. Weitere
Personenfahren haben nur noch touristischen- oder Freizeitwert und sind somit im Hinblick auf den
Sektor Transport und Verkehr vernachlassigbar.
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Fur den Regierungsbezirk deutlich relevanter ist der Transport von Gutern und Containern, der Uber
die BinnenwasserstraBBen zu den Hafen erfolgt, wo sie auf die Schiene oder Stralle umgeschlagen
werden und die Versorgung des Landes sicherstellen. Hierbei werden vor allem Waren aus dem
Ausland importiert. Der Weitertransport von Waren innerhalb Deutschlands erfolgt meist Gber
Schienen und StraBBen. (vgl. Information und Technik NRW 2017: 12)

Der Regierungsbezirk Dusseldorf nimmt mit neun von 13 landesbedeutsamen Héafen im
Hafenkonzept des Bundeslandes NRW eine entscheidende Stellung ein (vgl. MBWSV 2016b: 7). Der
tagliche Umschlag von Waren an diesen Logistikstandorten ist sowohl fir den Regierungsbezirk
selbst als auch fur weite Teile Deutschlands essenziell. Diese Entwicklung wird sich laut Prognosen
bis 2030 verstarken. Wird in NRW von einer Steigerung von 122 auf 150 Mio. Tonnen ausgegangen,
was einer Steigerung von 22% entspricht. Diese Steigerung bezieht sich dabei nicht nur auf die
Hafen, sondern auf alle WasserstraBen im Regierungsbezirk Dusseldorf (vgl. MBWSV 2016b: 28.).

Somit hat eine Beeintrachtigung der Wasserstral3en vorrangig Auswirkungen auf die Herstellung und
die Dienstleistung, die auf diese Produkte angewiesen sind. In NRW waren verstarkt Kohlekraftwerke
betroffen, da die Anlieferung von Kohle Uber die Hafen abgewickelt wird. (vgl. MBWSV 2016b: 7.)

Die Binnenschifffahrt in NRW ist auf die Versorgung der Hinterlandhé&fen ausgelegt, wobei Kanale
die Versorgung dieser ermdglichen. Somit kommt der Planungsregion eine Schltsselrolle in der
Versorgung zu. Uber die Kanale sind weitere Binnenh&fen mit dem Rhein, und damit mit den
Seehafen verbunden. In der Planungsregion Dusseldorf befinden sich die Hafen in Mulheim an der
Ruhr und Essen nachgeordnet am Rhein-Herne-Kanal. Parallel zu diesem verlduft der Wesel-
Datteln-Kanal. Die beiden Kanéle sind Teil des westdeutschen Kanalnetzes, welches die Flusse Rhein,
Ems, Weser und Elbe verbindet. Sie stellten friher die Versorgung des Ruhrgebiets sicher, haben
heute aber an Relevanz verloren, da das Ruhrgebiet nicht mehr so grofe Mengen an Kohle und
Eisenerzen wie fruher benétigt. Das durchschnittliche jahrliche Guterverkehrsautkommen im Rhein-
Herne-Kanal betrégt am Eingangspunkt in Duisburg rund 14,4 Mio. Gutertonnen, der Wesel-Datteln-
Kanal gewahrleistet den Transport von rund 14,3 Mio. Gutertonnen im Jahr (vgl. WSV 2018).

Im Regierungsbezirk Dusseldorf 1asst sich eine raumlich enge Verbindung zwischen Hafen, Logistik-
Knotenpunkten und Schieneninfrastruktur beobachten. Diese gewachsene Struktur geht vor allem
auf die Effizienz dieser Kombination zurtck. Guter werden von den Seehafen tUber den Rhein in die
am Rheinufer gelegenen Hafen verschifft, dort gelagert und auf Zuge oder LKW umgeladen (vgl. RP
2018). Diese Standorte befinden sich meist direkt am Wasser und sind somit besonders anféllig far
Hochwasser oder zu niedrige Wasserpegelstande. Die Logistikbranche profitiert jedoch stark von
dieser rdumlichen Nahe, denn durch die kurzen Verladewege ist eine schnelle Abwicklung des
Transports maoglich  (vgl. BSI 2015b: 129). Sie ist weiterhin von zahlreichen, Uberwiegend
mittelstandischen Unternehmen gepragt, die meist unterschiedliche Verkehrstrager wie Schiene,
StraBBe, Luft und See bedienen. Dadurch ,entsteht ein komplexes, vermaschtes Logistiknetzwerk, das
durch strukturelle und operative Redundanzen darauf ausgerichtet ist, Ausfalle zu kompensieren
und Stérungen in der Leistungserbringung zu vermeiden.” (BSI 2015b: 130) Die Logistikbranche in
Dusseldorf schlieBt sich somit dem allgemeinen Bild der Logistikbranche an (s. Kap. 2.1.2).



/. Die Sektorstudie Transport und Verkehr in
der Planungsregion Dusseldorf

Nachdem ein Uberblick tber die Planungsregion und ihre Verkehrsinfrastrukturen gegeben wurde,
wird in diesem Kapitel naher auf die Sicht der Betreiberlnnen dieser eingegangen. Dabei ist es wichtig
zu Uberprufen, wie gut die einzelnen kritischen Infrastrukturen in der Planungsregion geschutzt sind.
Sollte es wirklich zu einer Beeintrachtigung kommen, ist eine schnelle Umsetzung der préaventiven
SchutzmalBnahmen erforderlich. Das bedeutet, dass eine funktionierende Kooperation sowohl mit
und zwischen Behorden unterschiedlicher Ebenen als auch mit und zwischen den Uberwiegend
privatwirtschaftlichen Betreiberinnen der Infrastrukturen vorausgesetzt werden muss (vgl. BMI 2009:
12), wie Kapitel Kompetenzverteilung im Umgang mit KRITIS in Deutschland aufzeigt (s. Kap. 2.2).
,Zur Starkung des Schutzes kritischer Infrastrukturen bedarf es [...] einer intensiven Zusammenarbeit,
Abstimmung und Information zwischen und unter den [..] Akteuren, zu denen vor allem die
Betreiber der Infrastrukturen [..] gehoren.” (BMI 2009: 12) Mit diesem Satz setzt der Bund in der
Nationalen Strategie zum Schutz kritischer Infrastrukturen ein funktionierendes System auf der Ebene
der Betreiberlnnen kritischer Infrastrukturen voraus.

Deshalb wird die Sicht der Betreiberlnnen aufgedeckt und analysiert, indem in der Planungsregion
Betreiberinnen des Sektors Transport und Verkehr, stellvertretend fur ihre jeweilige Branche, zu den
Themen Zusammenarbeit, Dependenzen und Pravention befragt werden. Diese Aussagen werden
anschlieBend miteinander in Verbindung gesetzt und interpretiert. Nachfolgend wird die
angewendete Methode reflektiert. AbschlieBend werden aus den Ergebnissen der Sektorstudie
Handlungsempfehlungen fur die Betreiberlnnen erarbeitet. (s. Kap. 7.1) AuBerdem soll eine
Detailanalyse innerhalb der Branche Binnenschifffahrt aufzeigen, welche Beeintrachtigungen eine
Durre auf die Branche in der Planungsregion Dusseldorf hat, wie Durre die Verkehrs- und
Guterstréme negativ beeinflusst und ob eine Verlagerung der transportierten Guter auf andere
Verkehrstrager moglich ist (s. Kap. 7.2).

7.1 Vernetzung der Branchen im Sektor Transport und
Verkehr

Um am Ende des Kapitels Handlungsempfehlungen aufstellen zu kénnen, beschaftigt sich dieses
Kapitel mit einer Sektorstudie im KRITIS-Sektor Transport und Verkehr in der Planungsregion
Dusseldorf. Es ist zu beachten, dass dieses Kapitel den Untersuchungsrahmen bildet und nur ein
Auszug aus Dusseldorf dargestellt werden kann. Die Sicht der Betreiberinnen wird durch eine
Online-Umfrage abgefragt. Das Ziel ist dabei, die Starke der Zusammenarbeit zwischen den
Betreiberinnen der einzelnen Branchen des Sektors Transport und Verkehr innerhalb der
Planungsregion Dusseldorf aufzudecken. AuBerdem soll herausgefunden werden, wie stark die
eingehenden Dependenzen fdr die jeweilige Branchen aussehen und wie gut die Vorbereitung der
jeweiligen Branchen auf einen Ausfall eingeschatzt werden. Aus diesen Erkenntnissen sollen
anschlielend Handlungsempfehlungen abgeleitet werden.

Zur Erreichung der genannten Ziele hat das Studierendenprojekt einen eigens entwickelten
Onlinefragebogen mit sechs Fragen angefertigt und per E-Mail an geeignete Expertinnen verschickt.
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Fur eine detailliertere Betrachtung des Sektors Transport und Verkehr gelten als geeignete
Expertinnen Betreiberlnnen, die sich innerhalb des Sektors einer der Branchen zuteilen lassen und
auch in der Planungsregion liegen. Akteurlnnen aus der Planung werden nicht befragt, da die
Regionalplanung eine Ubergeordnete Rolle spielt und sich nicht genau einer Branche zugeordnet
werden kann.

Der Untersuchungsrahmen wird durch folgende Eigenschaften gesetzt: Erstens orientieren sich die
Branchen an §8 Abs. 2 BSI-KritisV, die fur die Umfrage genutzt werden. Dazu gehoren fur die
Umfrage Luftverkehr, Schienenverkehr, Binnenschifffahrt, StraBBenverkehr sowie
verkehrstragertbergreifend der OPNV. Die Branche Seeschifffahrt wird nicht betrachtet, da die
Planungsregion nicht am Meer liegt und somit keinen direkten Kontakt zu dieser Branche hat.
Deshalb werden magliche indirekte Verbindungen zur Seeschifffahrt im Folgenden nicht weiter
betrachtet. AuBerdem wird im Rahmen der Umfrage die Branche Logistik als Transportstréme von
Gutern zwischen zwei Orten definiert und somit als in den anderen Branchen integriert angesehen.
Zweitens ist die Ausfallursache fur die jeweiligen, in Szenarien dargestellten Ausfalle nicht relevant
fur die Aussagen der Betreiberlnnen, da Beispiele fur eine Ursache die Aussagen beeinflussen
konnten. Drittens ist eine Unterteilung nach Personen- und Guterverkehr nicht notwendig, da die
Betriebe zur Auswertung auf Branchenebene betrachtet werden. Aus demselben Grund kénnen die
Anonymitat und der Datenschutz gewahrleistet werden, da die Betreiberlnnen nicht inren Namen
bzw. den ihres Betriebes angeben, sondern sich nur einer Branche zuordnen.

Aus dem beschriebenen Rahmen ergibt sich fur die Durchfuhrung ein Fragebogendesign, welches
im Kapitel Erhebung des Status quo ausfuhrlich betrachtet und erlautert wird (s. Kap. 7.1.1). Nachdem
die Online-Umfrage durch die angeschriebenen Betreiberlnnen ausgefullt wurde, wird diese anhand
eines Auswertungsdesigns erst statistisch dargestellt und analysiert (s. Kap. 7.1.2), bevor durch eine
Interpretation Verknupfungen zwischen den Aussagen gezogen werden (s. Kap. 7.1.3). AnschlieBend
wird das Vorgehen mit der Online-Umfrage im Kapitel Reflexion der Online-Umfrage kritisch
betrachtet, um die Aussagekraft der Ergebnisse einordnen zu kénnen (s. Kap. 7.1.4). Zum Abschluss
dieses Unterkapitels zur Vernetzung der Branchen im Sektor Transport und Verkehr werden
Handlungsempfehlungen fir eben diese aufgestellt (s. Kap. 7.1.5).

7.1.1 Erhebung des Status quo

Fur die Umsetzung des Fragebogens wurde die Umfrage in vier Themenblécke und einen Block mit
einem offenen Textfeld eingeteilt. Wie in Abbildung 15 dargestellt, besteht jeder Themenblock aus
mindestens einer Frage, der jeweiligen Absicht hinter der Frage und der Auswertung. Die
Auswertung bezeichnet das weitere Vorgehen mit der Antwort auf die Frage.



Betreiberinnen

Zusammenarbeit

Eingehende
Dependenzen

Vorbereitung

Offenes Textfeld

Bitte ordnen Sie Ihren Betrieb einer der unten genannten Branchen
ZU.

Bitte bewerten Sie die stérke der Zusammenarbeit Ihres Betriebs
mit anderen Betrieben innerhalb Ihrer Branche und mit Betrieben
aus anderen Branchen.

Stellen sie sich vor, dass Ihr Betrieb fur einen signifikanten Zeitraum
ausféllt. Bitte bewerten Sie die Starke der Zusammenarbeit Ihres
Betriebs mit anderen Betrieben innerhalb Ihrer Branche und mit

Betrieben aus anderen Branchen.

stellen sie sich bitte vor, dass die in der jeweiligen Zeile genannte

Branche kemplett ausfdllt. Das heipt, es kénnen weder Guter noch

Personen transportiert werden. Bitte bewerten Sie die stdrke der
Beeintrdchtigung lhres Betriebes.

stellen sie sich vor, dass die in der jeweiligen Zeile genannte
Branche komplett austdllt. Bitte schatzen Sie ein, wie gut Ihr Betrieb
darauf vorbereitet ist.

wenn Sie noch Fragen, Anmerkungen oder Ideen zum Thema der

Umfrage haben, kénnen Sie diese hier festhalten.

Abbildung 15 Online-Fragebogendesign (Quelle: eigene Darstellung)
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der eingehenden
Dependenzen

vergleich zur
Einschétzung der
vorbereitung

vergleich zur stdrke der Zusammenarbeit im Normalfall

Vergleich zur starke der

Zusammenarbeit im Normalfall
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Vorbereitung

vergleich zur Starke
der Zusammenarbeit
im Normailfall

vergleich der
Einsché&tzung der
vorbereitung der
einzelnen Branchen
untereinander

vergleich zur stérke
der eingehenden
Dependenzen

Reflexion




Zuerst wird nach der Einordnung in eine der Branchen gefragt, die nach §8 Abs.2 BSI-KritisV und
den in der Einleitung genannten Einschréankungen als Antwortmdglichkeiten vorgegeben sind.
Dadurch kann eine genaue Klassifizierung stattfinden und es ermaglicht eine Durchschnittsbildung
innerhalb der Branchen, um eine Analyse zu erleichtern. Um Mittelwerte bilden zu kénnen, wurde
ein Schwellenwert von zwei Antworten pro Branche bereits vor dem Abschicken als Mindestanzahl
pro Branche festgelegt.

Der zweite Fragenblock zur Stéarke der Zusammenarbeit wird in zwei Fragen unterteilt. Das Ziel
beider Fragen ist es, den jeweiligen Status quo in den beiden Zustanden, dem Normalfall und bei
einem Ausfall, zu erfragen. Fur die Beantwortung der Frage ist nicht wichtig, wie die Zusammenarbeit
aussieht, sondern wie intensiv diese erfolgt. Aufgrund dessen ist von der subjektiven Bewertung der
Betreiberinnen die Rede. Die Frage ermdglicht einen Vergleich untereinander mit der These: Die
Zusammenarbeit bei einem Ausfall ist starker als im Normalfall. AuBerdem kann ein Vergleich
zwischen der Starke der Zusammenarbeit im Normalfall mit den Dependenzen und mit der
Vorbereitung gezogen werden. Die Vergleiche und Thesen helfen, die Fragen untereinander zu
verkntpfen und geben spéater die Grundlage fur die Interpretation. Daher wird die Auswertung der
Thesen erst im Kapitel Verknupfung der Analysedaten naher erlautert. (s. Kap. 7.1.3)

Der dritte Fragenblock beschéftigt sich mit einer Frage zu eingehenden Dependenzen. Dabei wird
ein Szenario geschildert, bei dem jeweils eine Branche komplett ausféllt. Das bedeutet, dass keine
Transporte von Personen oder Gutern mehr maoglich sind. Es wird nach einer Bewertung der
Beeintrachtigung des Betriebes gefragt, um die Starke der eingehenden Dependenzen zu ermitteln.
Diese Frage wird gestellt, um ein Verstandnis des Systems der Dependenzen zu generieren. Dabei
ist zu beachten, dass explizit nach Beeintrachtigungen gefragt wird, da das Wort Auswirkungen auch
positiv gewertet werden konnte. Mit der These 'Je starker die eingehende Dependenz ist, desto
starker ist die ausgehende Zusammenarbeit' wird die Frage zu eingehenden Dependenzen mit der
Zusammenarbeit im Normalfall verkntpft.

Der letzte Fragenblock beschaftigt sich mit der Vorbereitung des Betriebes auf den Ausfall einer
Branche. Ziel der Frage ist eine Selbsteinschatzung der Betriebe, um so ein Gefthl zu bekommen,
wie gut die einzelnen Branchen vorbereitet sind. Zwischen den letzten beiden Fragen wird mithilfe
der These 'Je starker die Dependenz ist, desto besser ist die Vorbereitung auf einen Ausfall' die
Verbindung Uberpruft. AuBerdem gibt es eine These fur den Zusammenhang zwischen der Starke
der Zusammenarbeit im Normalfall und der Vorbereitung auf einen Ausfall: 'Je starker die
Zusammenarbeit im Normalfall, desto besser ist die Vorbereitung'.

AbschlieBend haben die Teilnehmerlnnen noch die Méglichkeit, in einem freien Textfeld Fragen,
Anmerkungen und Ideen zu auBern. Diese Anmerkungen bilden die Reflexion der Umfrage durch
die Betreiberlnnen und koénnen sowohl fir die Auswertung, die Interpretation als auch fur die
Reflexion der Online-Umfrage durch das Studierendenprojekt hilfreich sein.

Um die Umfrage durchzufthren, wurde diese per E-Mail an insgesamt 71 Betreiberlnnen geschickt.
Dabei wurden 15 an die Betreiberinnen der Binnenschifffahrt, zwolf an die Betreiberlnnen des
Luftverkehrs, 24 an Betreiberinnen des OPNV und jeweils zehn an Betreiberinnen des Schienen- und
StraBenverkehrs — gesendet. In  der  Planungsregion wurden unter anderem  die
Nahverkehrsunternenmen und die Stadtwerke der Kommunen angeschrieben. Aullerdem wurden
E-Mails an die Hafen, die Flugh&fen, die Bundesédmter der Branchen und zentrale bundesweite
Unternehmen innerhalb des Sektors verschickt. Welche Betreiberinnen genau angeschrieben
wurden, wird aus Datenschutzgrinden hier nicht angegeben. Die Auswahl der genauen
Betreiberinnen des Sektors innerhalb der Planungsregion wurde nach Anlage 7 Teil 1 Nr.1 BSI-KritisV,
die bereits im Kapitel Bundesebene thematisiert wurde, durchgefthrt (s. Kap. 2.2.1). Dort sind pro
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Branche die genauen Betreiberinnengruppen aufgelistet. Die in Anlage 7 Teil 3 BSI-KritisV
angegebenen passenden Schwellenwerte, wann eine Anlage wegen ihrer Bedeutung als kritisch gilt,
wurden nicht beachtet, da die Angaben auf Bundesebene gelten und somit keine regionale
Bedeutung haben. AuBerdem sind diese Schwellenwerte so hoch, dass bei einer Anwendung auf
regionaler Ebene kaum Anlagen als kritisch bezeichnet werden kénnten. Die Betreiberlnnen hatten
zehn Tage Zeit, um an der Umfrage teilzunehmen.
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7.1.2 Analyse der erhobenen Daten

Nach der Durchfuhrung werden die Daten fur die Auswertung der Umfrage in ein
Tabellenkalkulationsprogramm exportiert und dort bearbeitet. Das Ziel ist eine Ubersicht der
einzelnen Ergebnisse zu bekommen, um die Fragen zu beantworten und die Thesen zu
kontrollieren. Es wird fiir jede Branche pro Frage eine Tabelle erstellt. Fir die Ubertragung der Fragen
zur Starke der Zusammenarbeit, zu den Dependenzen und zu der Vorbereitung ist eine Kodierung
notig. Dabei ist zu beachten, dass jede Glte dieselbe Zahl erhalt. Das bedeutet, 'keine' bekommt
die Zahl 0, 'sehr schwach/sehr schlecht' die Zahl 1, 'schwach/schlecht' die Zahl 2, 'mittel' die Zahl 3,
'stark/gut’ die Zahl 4 und 'sehr stark/sehr gut' die Zahl 5 (vgl. Laugé et al. 2015: 19). Wichtig ist zu
erwahnen, dass die Bedeutung der Zahlen Ubernommen wurde, die in der Quelle genannte
Beschreibung jedoch nicht, da diese fur jeden Fragenblock hatte angepasst werden mussen. So
kdnnen am Ende jeder Spalte der Tabellen Mittelwerte fur die jeweilige Branche gebildet werden.
Die Branchentabellen werden zur Ubersichtlichkeit nicht im Text erlautert, sondern im Anhang
gezeigt, da sie fur die Auswertung nur einen Zwischenschritt darstellen. Die Auswertung erfolgt
anschlieBend in drei Auswertungsstufen, wie in Abbildung 16 zu erkennen ist.

Branchen

Welche Branche wurde gewdhit?
Branchen

Wie viele Antworten gibt es pro Branche?

Zusammendarbeit

im Normalfall
Interpretation B

q fie verhalt sich die Starke der
Zusammenarbeitim

zusammenarbeitim Hinblick auf die Zusammenarbeit

Dependenzen
Normaltall eingehenden Dependenzen? bej einem AUSfG”

Wie stark sind die eingehenden

Mit welchen Branchen wird wie stark Gependenzen in den Branchen?

im Nermalfall zusarmmengearbeitet? Je starker die eingehende
rker ist die

sammenarbeit

Dependenzen

Pravention

Interpretation A
welche Unterschiede gibl esin der

Zusammenar beit?

Die Zusammenarbeit bei einem Ausfall

ist starker als im Normalfall

Zusammenarbeit bei einem

Austall

Mit welchen Branchen wird wie stark
bei einem Ausfall

zusammengearbeitet?

Abbildung 16 Auswertungsdesign (Quelle: eigene Darstellung)

Interpretation C
wie wirkt sich die starke der
Zusammenareit im Nermaifall auf
die Vorbereitung aus?

Je starker die Zusammenarbeit im
Normalfall besser ist die

wvorbereitung

Interpretation D
Wie gut ist die vorbereitung auf einen
Ausfall i Hinblick auf die

eingehenden bependenzen?
Je stérker die Dependenz ist, ciesto

besser ist die vorbereitung auf einen

Ausfall

Pravention

wie gut ist die vorbereitung auf einen
Ausfall von Branchen?

Interpretation A

Interpretation B

Interpretation €

Interpretation D



In der ersten Auswertungsstufe werden nur die statistischen Daten ausgegeben. Zur Darstellung, wie
viele Betreiberinnen aus welcher Branche teilgenommen haben, wird die erste Frage ausgewertet.
In Abbildung 17 sind in hellblau die 71 angeschriebenen Betreiberlnnen und in dunkelblau die 16
dargestellt, die die Umfrage vollstandig ausgefullt haben. Diese kénnen somit fur die Auswertung
genutzt werden. Dabei haben funf Betriebe aus der Branche StraBenverkehr, jeweils zwei aus
Schienenverkehr und Binnenschifffahrt, drei aus Luftverkehr und vier aus OPNV teilgenommen, wie
in Abbildung 17 zu erkennen ist. Die Ricklaufquote betrégt 22,5%. Die Mindestanzahl von zwei
Antworten pro Branche wird somit erreicht. Es kdnnen alle Daten zur weiteren Auswertung genutzt
werden.

30

Abbildung 17 Anfragen und Rucklauf der Umfrage nach Branchen (Quelle: eigene Darstellung)

In der zweiten Auswertungsstufe geht es um die Analyse der Ergebnisse der einzelnen Fragen, die
in Abbildung 16 durch den mittleren Blauton gekennzeichnet sind. Fur eine anschauliche Darstellung
der Ergebnisse werden Netzdiagramme erstellt, um die gegenseitigen Verbindungen aufzuzeigen.
Dafur werden die Mittelwerte aus den Branchentabellen in eine Gesamttabelle Ubertragen, die
ebenfalls im Anhang dargestellt ist. In den folgenden Textabschnitten werden zur Ubersichtlichkeit
nur einzelne Auffélligkeiten der Analyse thematisiert. Alle anderen Auswertungen sind den einzelnen
Netzdiagrammen zu entnehmen.
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Die erste Frage des Fragenblocks Zusammenarbeit befasst sich mit der Auswertungsfrage, mit
welchen Branchen im Normalfall wie stark zusammengearbeitet wird. Dabei ist, wie Abbildung 18
zeigt, aufféllig, dass die Betriebe innerhalb ihrer eigenen Branche 'mittel' bis 'sehr stark'
zusammenarbeiten. AuBerdem gibt es zwei Verbindungen, die sich widersprechen. Zum einen
arbeitet der OPNV nach eigenen Angaben nicht mit dem Luftverkehr zusammen, der Luftverkehr hat
aber eine 'mittlere’ Starke der Zusammenarbeit mit dem OPNV angegeben. Zum anderen gibt der
Luftverkehr eine 'sehr starke' Zusammenarbeit mit dem StraBenverkehr an, wahrend dieser nur eine
'sehr schwache' geaul3ert hat.

OPNV

Luftverkehr

U Schienenverkehr
40

Binnenschifffahrt ( ;
3.0

Abbildung 18 Stérke der Zusammenarbeit der Branchen im Normalfall (Quelle: eigene Darstellung)



Die zweite Frage im Fragenblock beinhaltet die Starke der Zusammenarbeit bei einem Ausfall. Es ist
in Abbildung 19 deutlich zu sehen, dass sich auch bei der Frage die Aussagen zwischen
StraBenverkehr und Luftverkehr widersprechen. Wahrend der Luftverkehr ‘stark' mit dem
StraBenverkehr zusammenarbeitet, gibt der StraBenverkehr 'keine Zusammenarbeit' an. Des
Weiteren wird klar, dass der OPNV einerseits mit dem StraBenverkehr 'stark' zusammenarbeitet,
dieser aber eine 'sehr schwache' Zusammenarbeit angibt und zum anderen mit dem Luftverkehr
nicht kooperiert, der allerdings eine mittlere Starke aufzeigt.

OPNV

40
{)
@

Luftverkehr Strapenverkehr

'Q Schienenverkehr
2.0

°
(3
3.0

Binnenschifffahrt

Abbildung 19 Stdrke der Zusammenarbeit der Branchen bei einem Ausfall (Quelle: eigene Darstellung)

76



77

Fur die dritte Frage des Analyseblocks wird durch die Beeintrachtigung nach den eingehenden
Dependenzen der einzelnen Branchen gefragt. Die Auswertung wird in der folgenden Abbildung 20
veranschaulicht. Wenn eine Branche ausféllt und dadurch keine Guter und Personen transportiert
werden kénnen, ist der Schienenverkehr 'sehr stark' bei einem eigenen Ausfall und 'stark' bei einem
Ausfall der OPNV-Branche beeintrachtigt. Die drei anderen Branchen haben nur eine 'mittlere' bis
'schwache' Beeintrachtigung bei einem Ausfall des Schienenverkehrs zur Folge. Die Betriebe des
StraBenverkehrs leiden am meisten unter einem Ausfall, da sie immer eine 'starke' bis 'sehr starke'
Beeintrachtigung zu erwarten haben. Der Luftverkehr flrchtet nur 'sehr starke' Beeintrachtigungen
bei eigenem Ausfall. Ausfalle einer anderen Branche beeintrachtigen den Luftverkehr nur 'schwach'
bis 'gar nicht'. Bei eigenem Ausfall ist die Binnenschifffahrt 'sehr stark' beeintrachtigt. Ausfalle der
anderen vier Branchen haben eine 'mittlere' bis 'schwache' Beeintrachtigung zur Folge. Der OPNV
ist 'stark’ bis 'sehr stark' durch einen Ausfall des Schienenverkehrs, des Luftverkehrs und des eigenen
Sektors beeintrachtigt. Ein Ausfall der anderen beiden Branchen fuhrt zu einer 'schwachen' bis 'sehr
starken' Beeintrachtigung.

OPNV
4.0

Luftverkehr Strapenverkehr

") Schienenverkehr
50

Binnenschifffahrt
50

Abbildung 20 Stdrke der Beeintrcichtigung der Branche durch einen Ausfall einer Branche (Quelle: eigene Darstellung)



Um die Vorbereitung des eigenen Betriebs auf einen Ausfall einer kompletten Branche aufzuzeigen,
wird die letzte Frage ausgewertet und in Abbildung 21 dargestellt. Bei dieser Frage decken sich die
Aussagen der einzelnen Branchen auf einen Ausfall der jeweiligen anderen Branchen. Lediglich der
Luftverkehr gibt eine 'gute' Vorbereitung bei einem Ausfall des StraBenverkehrs an, wahrend der
StraBenverkehr auf einen Ausfall des Luftverkehrs 'eher schlecht' vorbereitet ist. AuBerdem sind
Betriebe aus dem OPNV 'schlecht' auf einen Ausfall der eigenen Branche vorbereitet, wahrend die
Praventionsmalnahmen von StraBBen- und Schienenverkehr auf einen Ausfall der jeweiligen eigenen
Branche eher 'mittelmal3ig' aussehen. Zu beachten ist die 'gute' Vorbereitung der Betriebe aus der
Binnenschifffahrt und des Luftverkehrs auf den Ausfall der jeweiligen eigenen Branche.

OPNV
2.0
')
)

Strapenverkehr

Luftverkehr
- ) 25

40 (

Binnenschifffahrt U Schienenverkehr

3.0

G

40

Abbildung 21 Vorbereitung der Branche durch einen Ausfall einer Branche (Quelle: eigene Darstellung)

Wie mit diesen Analysedaten weiter umgegangen werden kann und wie diese verknUpft werden
kénnen, wird im folgenden Kapitel néher betrachtet.

7.1.3 Verknupfung der Analysedaten

Die dritte und letzte Auswertungsstufe behandelt die Verkntpfung der einzelnen Fragen
untereinander und stellt damit die Interpretation der Auswertung dar. Um die Aussagen der
Analyseauswertungsstufe zu deuten und zu interpretieren, werden im folgenden Kapitel die
Verhaltnisse zwischen den einzelnen Fragen aufgezeigt und die Ergebnisse zueinander in
Verbindung gesetzt.

Fur jeden der vier Interpretationsschritte wurde eine Frage und eine These aufgestellt. Fur die
Interpretation werden im Folgenden die Thesen und Fragen erlautert. Zusatzlich werden zur
Ubersichtlichkeit Extremwerte graphisch isoliert dargestellt. Dabei befinden sich jeweils zwei Daten
in einem Kasten. Die erste Zahl ist der Mittelwert, der in der analytischen Auswertung zuerst
ausgewerteten Frage, die zweite Zahl dementsprechend der Mittelwert der spater ausgewerteten.
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Ein roter Kasten bedeutet, dass die These nicht erfillt, und ein griner, dass die These mehr als erftllt
wurde.

Wie in Abbildung 16 Auswertungsdesign im Kapitel Analyse der erhobenen Daten zu sehen ist, ist
der erste Schritt der Interpretation der Vergleich der Zusammenarbeit der Betreiberlnnen im
Normalfall und bei einem Ausfall ihrer jeweiligen Branche. Mit der These 'Die Zusammenarbeit ist
bei einem Ausfall starker als im Normalfall' soll die Frage nach den Unterschieden der
Zusammenarbeit in diesen beiden Fallen beantwortet werden, denn bei einem Ausfall ist der
Koordinationsbedarf hoher als im Normalfall.

Jedoch zeigen die Ergebnisse in Abbildung 22, dass die Zusammenarbeit bei einem Ausfall
groBtenteils gleich stark bleibt oder sogar leicht sinkt. Nur in einem Fall ist eine leicht steigende
Starke der Zusammenarbeit der Branche Luftverkehr mit der Branche Schienenverkehr festzustellen.
Allerdings bewegen sich beide Daten im Bereich der 'sehr schwachen' Zusammenarbeit. Besonders
herauszuheben ist die gesunkene Starke der Zusammenarbeit von 'stark' auf 'schwach' zwischen der
Branchen Schienenverkehr und StralBenverkehr mit der eigenen Branche und die von 'schwach' auf
'keine Zusammenarbeit' ebenfalls gesunkene Starke der Branche Schienenverkehr mit der Branche
Binnenschifffahrt.

Luftverkehr

Binnenschifffahrt

Abbildung 22 Auswertungs-Netzdiagramm Interpretation A (Quelle: eigene Darstellung)



Der nachste Schritt ist die Verknupfung der Ergebnisse der Zusammenarbeit im Normalfall mit
Dependenzen zwischen den Branchen. Mit der These 'Je starker die eingehende Dependenz ist,
desto starker ist die ausgehende Zusammenarbeit' wird geprift, wie notwendig eine
Zusammenarbeit zwischen den einzelnen Branchen ist. Denn bei zwei Branchen, zwischen denen
keine oder nur eine geringe Dependenz besteht, gibt es auch nur geringe Anforderungen an die
Zusammenarbeit. Dafur wird die Frage 'Wie verhalt sich die Zusammenarbeit im Hinblick auf die
eingehenden Dependenzen?' beantwortet.

Bei der Mehrheit der Verbindungen sind die Daten nahezu deckungsgleich oder es besteht eine
leicht erhohte Starke der Dependenz im Vergleich zur Zusammenarbeit. Die in Abbildung 23
gezeigten starksten Differenzen dieser Art sind bei der Binnenschifffahrt, die eine 'schwache'
Zusammenarbeit, aber eine 'sehr starke' Abhangigkeit vom StraBenverkehr hat, und beim OPNV,
der 'keine Zusammenarbeit, aber eine immerhin zwei Stufen daruber liegende 'schwache'
Abhangigkeit vom Luftverkehr hat. Nur drei Werte der Starke der Zusammenarbeit Ubersteigen die
der Dependenz. Hier betragt die maximale Differenz allerdings nur 0,7 Punkte bei der Verbindung
der Branche Luftverkehr mit dem StralBBenverkehr.

Strapenverkehr
Luftverkehr

Binnenschifffahrt Schienenverkehr

Abbildung 23 Auswertungs-Netzdiagramm Interpretation B (Quelle: eigene Darstellung)
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Als nachstes erfolgt eine Uberprifung der Koharenz zwischen der Zusammenarbeit im Normalfall
und der Pravention. Die These 'Je starker die Zusammenarbeit ist, desto besser ist die Vorbereitung'
zielt darauf ab, dass die Zusammenarbeit als Teil der Pravention verstanden wird und zu dieser
beitragt. Die Frage 'Wie wirkt sich die Zusammenarbeit im Normalfall auf die Vorbereitung aus?'
wird bei dieser Frage beantwortet.

Auch hier sind die Daten der beiden Fragen weitestgehend deckungsgleich, jedoch gibt es ein paar
Ausnahmen, wie in Abbildung 24 zu sehen ist. Auf der einen Seite hat der OPNV mit einer 'starken’
Zusammenarbeit und einer 'schlechten' Vorbereitung auf den Ausfall des StraBBenverkehrs und der
Luftverkehr mit einer 'schwachen' Zusammenarbeit und 'keiner' Vorbereitung auf den Ausfall der
Binnenschifffahrt die hochste Diskrepanz zwischen diesen Werten. Auf der anderen Seite hat die
Branche Binnenschifffahrt mit einer 'schwachen' Vorbereitung auf den Ausfall des OPNV einen hier
vergleichsweise hohen Wert im Hinblick darauf, dass es 'keine Zusammenarbeit' gibt.

OPNV

Luftverkehr

Binnenschifffahrt Schienenverkehr

Abbildung 24 Auswertungs-Netzdiagramm Interpretation C (Quelle: eigene Darstellung)



Der letzte Schritt ist die VerknUpfung der Ergebnisse der Préavention im Hinblick auf die
Dependenzen. Mithilfe der These 'Je starker die Dependenz ist, desto besser ist die Vorbereitung
auf einen Ausfall' wird dies Uberprtft. Denn bei einer hoheren Dependenz sollte auch die
Vorbereitung auf einen Ausfall starker sein, da durch mehr und starkere Dependenzen auch die
Wahrscheinlichkeit fur einen Ausfall und damit die Gefahrdung, zunimmt. Dies wird mit der Frage
'Wie gut ist die Vorbereitung auf einen Ausfall im Hinblick auf die eingehenden Dependenzen?'
beantwortet.

Wie in Abbildung 25 aufgeftihrt, sind die Dependenzen jedoch oftmals héher als die Vorbereitung.
Besonders deutlich ist dies bei der Verbindung der Branche Luftverkehr zum OPNV, bei welcher es
eine 'hohe' Starke der Abhangigkeit, allerdings nur eine 'sehr schwache' Vorbereitung auf einen
Ausfall gibt. Auch zwischen dem OPNV und dem StraBenverkehr und der Verbindung zwischen der
Branche Luftverkehr und der Binnenschifffahrt sind solche Diskrepanzen zu beobachten. Zweimal
gibt es einen hoheren Wert der Vorbereitung auf einen Ausfall. Die hochste Differenz dieser Art ist
bei der Verbindung zwischen der Binnenschifffahrt und dem OPNV zu finden, bei der eine 'sehr
schwache" Abhangigkeit und eine 'schwache' Vorbereitung auf einen Ausfall vorliegt.

OPNV

Luftverkehr Strapenverkehr

Binnenschifffahrt

Abbildung 25 Auswertungs-Netzdiagramm Interpretation D (Quelle: eigene Darstellung)
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AbschlieBend kann zur Interpretation festgehalten werden, dass die jeweiligen Thesen in allen vier
Fallen aufgrund der fehlenden Ubereinstimmung mit den erhobenen Daten falsifiziert werden
kénnen. Hierfur kann es verschiedene Grinde geben. Beispielsweise ware eine Erklarung, dass die
befragten Betreiberlnnen noch keine oder nur wenig Erfahrung mit Ausféllen haben oder bei einem
solchen Fall eher mit offentlichen Behorden zusammenarbeiten, die dann eine
Koordinationsfunktion einnehmen. Weiterhin werden eventuell Zustandigkeiten des Handelns bei
anderen gesehen oder es gibt keine Erfahrungswerte dardber, wie andere Akteurlnnen von den
Befragten mit einbezogen werden kénnen. Diese nicht abschlieBenden Moglichkeiten kénnten
Begriindung und Erklarung fur die Ergebnisse sein.

Im folgenden werden die Ergebnisse und Auswertung kritisch hinterfragt und reflektiert, um die
Ergebnisse der Umfrage einordnen zu kénnen.

7.1.4 Reflexion der Online-Umfrage

Die gewahlte Form der Online-Umfrage ermdglicht es dem Studierendenprojekt, den Status quo
der Zusammenarbeit und Abhangigkeiten zwischen den Betreiberlnnen von KRITIS in der
Planungsregion Dusseldorf aufzuzeigen. Da das entwickelte Umfrageschema eine zielfUhrende
Abfrage, der fur den Bereich der KRITIS relevanten Zusammenhange ermaglicht und somit auch fur
weitere Erhebungen angewandt werden kann, sollen Ansatzpunkte fur eine Verbesserung
aufgezeigt werden. Dadurch kénnen nachfolgende Befragungen aus den aufgefthrten Punkten eine
zielfuhrendere und aussagekréftige Umfrage entwickeln, die weitere oder detailliertere
Auswertungsstufen ermaoglicht.

Das in Abbildung 16 dargestellte Auswertungsdesign erméglicht die Interpretation der Ergebnisse
untereinander. Dies geschieht durch die Aufstellung von vier Thesen, die dann anhand der
gewonnenen Daten Uberpruft werden. Die Umfrage ist fur die Beantwortung der vier Thesen
konzipiert, jedoch sind weitere Verknipfungen der Daten durchaus moglich. Dafur mussen die
Daten allerdings umgeformt werden, wodurch nicht mehr die eigentlich abgefragten Werte die
Grundlage der Auswertung bilden. Das ist einer der Grinde, weswegen das Studierendenprojekt
sich gegen diese VerknUpfungen entschieden hat. Hier kann bei einer nachfolgenden Durchfiihrung
von Beginn an nach diesen Zusammenhangen gefragt werden.

Dazu muss bei den Fragen darauf geachtet werden, dass in allen Fallen nach eingehenden bzw.
ausgehenden Zusammenhangen und Abhangigkeiten gefragt wird. Wie im Kapitel Erhebung des
Status quo (s. Kap. 7.1.1) aufgezeigt wird, ist bei der Frage Zusammenarbeit bei Ausfall nach von der
Branche ausgehender Zusammenarbeit gefragt. Bei der Frage zu Dependenzen werden eingehende
Dependenzen abgefragt. Dadurch ist die Verknupfung der Ergebnisse, ohne Annahmen zu treffen,
nicht moglich. AuBerdem ist der Mehrwert einiger dieser méglichen Verbindungen zu gering, um
eine Auswertung nach sich zu ziehen. Dies liegt vor allem daran, dass sich die Verknupfung der
Fragen Zusammenarbeit im Normalfall und Zusammenarbeit bei einem Ausfall mit Abhangigkeit
oder Pravention keine neuen Erkenntnisse bietet, sondern nur eine Alternative zu den bereits
bestehenden horizontalen Thesen ware (s. Kap. 7.1.2).

Da die Auswahl der Thesen im Vorhinein durchgefihrt wurde, besteht weiterhin die Gefahr, dass die
Daten voreingenommen gesichtet werden und so weitere Zusammenhange Ubersehen werden.
Dieser Schritt erscheint dem Studierendenprojekt jedoch als notwendig, da eine zeitnahe
Auswertung der Erkenntnisse notig war.



Allgemein ist die zeitliche Durchfuhrung der Umfrage sehr kurz getaktet. Dadurch wurde eine
tiefergehende Auswertung erschwert. Der Fokus wird deshalb auf die Auswertung der von
vorneherein abgefragten Zusammenhange gelegt, weitere sekundare Analysestufen, z.B. zwischen
den aus der Interpretation gewonnen Erkenntnissen und bestehenden Daten, werden nicht
durchgefuhrt. Hier bietet sich ebenfalls weitere Forschung an.

Die kontaktierten Betreiberlnnen bilden zwar einen ausreichenden Querschnitt des Verkehrssektors
in der Planungsregion Dusseldorf, sollen aber kein abschlieBendes und vollstandiges Bild dessen
darstellen. Vielmehr stellen sie eine Auswahl dar, die dem Umfang der Befragung angemessen ist.
Durch den Rucklauf von mindestens zwei Teilnehmerinnen aus jeder Branche ist die Anonymisierung
gewahrleistet. Um eine bessere Durchschnittsbildung zu ermdglichen ist eine héhere Teilnehmerzahl
wunschenswert, aber das Studierendenprojekt sieht den Ricklauf als angemessen an, um mit diesem
zu arbeiten.

Die Beschrankung auf die Planungsregion Dusseldorf ist auch im Hinblick auf die Auswahl der
angeschriebenen Betreiberinnen problematisch, da viele der privaten Betreiberlnnen nicht nur in der
Planungsregion agieren. Diesem Problem wird mit der Formulierung der Fragen und zusétzlichen
Hinweisen auf die ausschlieBliche Betrachtung des Untersuchungsraumes begegnet.

Ein weiterer zu beachtender Punkt sind die verschiedenen Stellungen der Betreiberlnnen. Je nach
Branchenzugehorigkeit gibt es andere zu beachtende Verhaltnisse, so muss bedacht werden, dass
ein staatlicher Betrieb anderen Verpflichtungen unterliegt als ein privater Betrieb. Staatliche oder
teilstaatliche Betreiberinnen sind vor allem in den Branchen Schienenverkehr, OPNV und
Binnenschifffahrt gegeben. Eine genaue Zuordnung der Antwortbdgen zu einzelnen Betreiberlnnen
ist jedoch aufgrund der Anonymisierung nicht moglich.

Bei der Formulierung und Anordnung der Fragen hat das Studierendenprojekt diese moglichst
verstandlich und ausfuhrlich gestellt, um eine zielfuhrende Beantwortung zu ermdglichen. Deshalb
wurde versucht auf explizite Fachbegriffe zu verzichten, um ein allgemeines Verstandnis zu
gewahrleisten. Mégliche Definitionen kénnten zu einer Beeinflussung der Befragten fuhren. Jedoch
besteht die Gefahr, bei Verzicht auf Fachworter unprofessionell zu wirken. Die ist, wie eine
Auswertung der Kommentare zeigt, jedoch nicht eingetreten. Aus dem gleichen Grund wird bei der
Umfrage auf erlduternde Beispiele verzichtet.

Nutzt man eine mittlere Stufe, kann sich eine 'Tendenz zur Mitte' ergeben. Vorteil ist aber, dass so
die Bildung eines Mittelwerts vereinfacht wird und eine neutrale Antwortmoglichkeit zwischen stark
und schwach gegeben ist. In der Auswertung lieB3 sich aber keine Tendenz zur Mitte erkennen.

Die Bildung von Mittelwerten nach Branchen ermdglicht trotz Anonymisierung eine Auswertung, bei
der Aussagen bestimmten Gruppen zugeordnet werden koénnen. Bei der Arbeit mit diesen
Mittelwerten ist zu beachten, dass sich zwei stark voneinander abweichende Aussagen gegenseitig
negieren. Ist nur ein AusreiBer vorhanden, wird das Ergebnis ebenfalls verzerrt. Diesem Problem
kann beispielsweise mit der Bildung eines Medians entgegengewirkt werden, dies ist aber auf Grund
des geringen Rucklaufs nicht moglich.
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Die durchgefthrte Online-Umfrage erméglichte es dem Studierendenprojekt, den Status quo
abzufragen. Da allerdings keine qualitativen Daten erhoben wurden, kénnen aus der Umfrage keine
aus der Praxis stammenden Ansatze fur Handlungsempfehlungen gewonnen werden. In der
durchgefihrten Form ermdglicht die Umfrage Aussagen Uber die Verbindungen zwischen den
Akteurlnnen, jedoch keine Aussagen Uber die Art und Ausgestaltung dieser Verbindungen. Dies
kann bei einer zukunftigen Durchfuhrung noch abgefragt werden und durch die Beachtung der
weiteren, in der Reflexion aufgefthrten Punkte, werden somit weitere Analysestufen erméglicht.

7.1.5 Handlungsempfehlungen der Sektorstudie

Aus den Auswertungen und Interpretationen der in den Kapiteln Erhebung des Status quo, Analyse
der erhobenen Daten und Verknipfung der Analysedaten geschilderten Untersuchungen (s. Kap.
7.0, 7.1.2; 7.1.3) werden in diesem Kapitel Handlungsempfehlungen fur die Branchen des KRITIS-
Sektors Transport und Verkehr in der Planungsregion Dusseldorf entwickelt, die dazu beitragen
kénnen dem Schutz kritischer Infrastrukturen (besser) Rechnung zu tragen.

Die hier angegebenen Handlungsempfehlungen richten sich an die jeweils genannten Branchen des
KRITIS-Sektors Transport und Verkehr und basieren auf den im Kapitel VerknUpfung der
Analysedaten erlauterten Thesen und den Ergebnissen der Interpretation (s. Kap. 7.1.3). Es wird nur
auf die in den Abbildungen 22-25 dargestellten negativen (rot markierten) Verbindungen
eingegangen. Diese weisen die groBte Diskrepanz zwischen den einzelnen Werten auf, daher
besteht hier der groBte Handlungsbedarf. Die Handlungsempfehlungen gelten ebenfalls far
Branchen, die Uber Verbindungen mit einer geringeren negativen Diskrepanz verfligen, allerdings
werden diese hier aus Grinden der Ubersichtlichkeit nicht aufgefihrt. Branchen, die Uber eine
positive Diskrepanz verfugen (grin dargestellt), also die genannten Thesen erfillen, werden
ebenfalls nicht aufgezahlt. Auf sie bezogen kann nur die generelle Handlungsempfehlung aufgestellt
werden, dass die anderen Branchen von ihnen lernen sollten, sie gelten als positive Beispiele in den
jeweiligen Bereichen. Einzige Ausnahme bildet hier Abbildung 24, wo nicht erfullte Thesen als positiv
und erftllte Thesen als negativ gesehen werden. Die zuvor genannten Regelungen gelten dann
genau umgekehrt. In den Handlungsempfehlungen wird zudem nur angegeben, mit welchen
anderen Branchen die Werte angeglichen werden mussen. Um wie viel der betreffende Aspekt
gesteigert werden muss, ist den entsprechenden Abbildungen im Kapitel VerknUpfungen der
Analysedaten zu entnehmen (s. Kap. 7.1.3). Es kdnnen jedoch keine Aussagen dariber getroffen
werden, wie genau die hier dargestellten Handlungsempfehlungen umzusetzen sind. Das liegt
einerseits daran, dass in der Umfrage nur nach den recht abstrakten Werten Starke bzw. Gute gefragt
und keine qualitativen Daten erhoben wurden. Daher ist es nicht moglich, Aussagen daruber zu
treffen, z.B. welche Formen der Zusammenarbeit schon existieren und welche diese eventuell
erganzen konnten. Andererseits fehlt dem Studierendenprojekt auch detailliertes Wissen, welche
Maoglichkeiten Unternehmen oder Behérden haben, um die genannten Handlungsempfehlungen
umzusetzen.

Fallt die eigene Branche fur einen signifikanten Zeitraum aus, ist eine Zusammenarbeit mit anderen
Branchen besonders wichtig. Diese kénnen beispielsweise, wie im Kapitel Beeintrachtigung der
Binnenschifffahrt durch Durreereignisse beschrieben wird (s. Kap. 7.2.2), durch eine (teilweise)
Ubernahme der Personen- oder Gutertransporte der ausgefallenen Branche die Funktionsfahigkeit
der jeweiligen kritischen Dienstleistung weiterhin garantieren oder zumindest teilweise
aufrechterhalten. Zur reibungslosen Koordination der notwendigen Prozesse ist jedoch eine enge
Kooperation notwendig. Um diese zu garantieren, sollte die Zusammenarbeit bei einem Ausfall der



eigenen Branche mindestens so wie im Normalfall sein, also dann, wenn kein Ausfall vorliegt. Eine
Steigerung  darUber  hinaus ist immer wunschenswert. Daraus werden folgende
Handlungsempfehlungen abgeleitet:

e Die Branche StraBenverkehr sollte ihre Zusammenarbeit bei einem Ausfall mit der eigenen
Branche sowie mit dem OPNV und dem Schienenverkehr mindestens auf das MaB der
Zusammenarbeit im Normalfall angleichen.

e Der Branche Schienenverkehr wird empfohlen, ihre Zusammenarbeit bei einem eigenen
Ausfall mit sich selbst und mit der Branche der Binnenschifffahrt zumindest auf das Niveau
der Zusammenarbeit, die betrieben wird, wenn kein Ausfall vorliegt, zu steigern.

Eine Kenntnis Uber die von anderen KRITIS-Branchen ausgelsten eigenen Verwundbarkeiten
(eingehende Dependenzen) ist elementar, um die richtigen PréaventionsmaBnahmen fur den Ernstfall
treffen zu kénnen. Um die Effektivitat dieser MaBBnahmen zu steigern, ist zudem eine entsprechend
starke Zusammenarbeit mit der Branche, von der die eigene Branche abhangig ist, auch aul3erhalb
einer Krise notwendig. Durch diese Zusammenarbeit kbnnen als Vorbereitung auf eine Krise bzw.
einen Ausfall genauere Informationen zB. Uber die Widerstandsfahigkeit — oder
UnterstlUtzungsmaglichkeiten in einer sich entwickelnden Krise des anderen Sektors gesammelt
werden. Diese sollten dazu genutzt werden, abzuschatzen, wann genau ein anderer Sektor ausfallt
und dadurch Probleme im eigenen Sektor entstehen. Um diese Informationen zu sammeln, sollte
die ausgehende Zusammenarbeit, also die Zusammenarbeit, die vom Sektor mit der eingehenden
Dependenz initiiert wird, mindestens so stark sein wie die eingehende Dependenz, obwohl eine noch
stérkere Zusammenarbeit besser ist. Daraus werden folgende Handlungsempfehlungen abgeleitet:

e Das Studierendenprojekt empfiehlt der Branche OPNV, trotz der recht niedrigen
Dependenz, schnellstméglich eine Zusammenarbeit mit dem Luftverkehr zu suchen und
diese der Dependenz anzugleichen.

e Dem StraBenverkehr wird empfohlen, seine Zusammenarbeit mit der Binnenschifffahrt auf
das Niveau der Dependenz zu erhéhen.

e Die Branche der Binnenschifffahrt sollte angesichts der ‘sehr starken Abhangigkeit vom
StraBenverkehr, die Zusammenarbeit mit dieser Branche auf ein ebenso hohes Niveau
steigern.

o Der Luftverkehr sollte seine Zusammenarbeit mit der Branche OPNV an die recht hohe
Dependenz anpassen und auch seine Zusammenarbeit mit dem Schienenverkehr steigern.

Dabei ist jedoch zu beachten, dass sich durch eine Steigerung der hier angesprochenen
Zusammenarbeit im Normalfall unter Umstanden der Bedarf ergibt, die Zusammenarbeit bei einem
Ausfall an diese anzupassen. Ein Beispiel ist hier die Steigerung der Zusammenarbeit des Luftverkehrs
mit dem Schienenverkehr. Wird diese auf das Niveau der Dependenz angepasst, so ist die vorher
noch als positiv gesehene, Zusammenarbeit bei einem Ausfall, wie in Abbildung 22 visualisiert,
niedriger als die Zusammenarbeit im Normalfall und muss angepasst werden.

Die Zusammenarbeit mit anderen Branchen, von denen die eigene Branche (potenziell) abhangig
ist, kann als Baustein einer Pravention gesehen werden, um Beeintréachtigungen vorzubeugen.
Beispiele dafur, was eine solche Zusammenarbeit leisten kann, finden sich im vorangegangenen
Absatz zu Zusammenarbeit und Dependenzen. Allerdings ist Zusammenarbeit nicht das einzige
Element, welches eine gelungene Pravention ausmacht, es kdnnten noch weitere MaBBnahmen, unter
anderem aus dem BCM, wie der Aufbau von Redundanzen (s. Kap. 2.3.5), dazu kommen. Ware in
der Umfrage nach jeder der PraventionsmaBnahmen einzeln gefragt worden, so hatte der
Gesamtwert 'Prévention’ idealerweise genauso hoch sein mussen, wie alle Einzelwerte. Ein
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Abweichen der Einzelwerte nach oben oder unten wiirde Defizite oder Uberschiisse in den einzelnen
Bereichen bedeuten. Daher werden hier die Branchen, bei denen die Thesen nicht erfillt wurden
und die Zusammenarbeit die Préavention Ubersteigt, als positiv angesehen. An sie geht die generelle
Handlungsempfehlung, PraventionsmaBnahmen in anderen Bereichen zu steigern, um den
Gesamtpraventionswert mindestens auf das Niveau der Zusammenarbeit anzupassen, da eine
bessere Pravention, aufgrund der dann geringeren Bewaltigungskosten bei einem tatsachlichen
Schaden (s. Kap. 2.3.6), grundsatzlich als besser angesehen wird. Die Branchen, die die Thesen erfullt
haben, sollten ihre Zusammenarbeit jedoch an ihren Gesamtpraventionswert anpassen, da eine zu
geringe Zusammenarbeit wichtige Potenziale der Risikoreduktion ungenutzt l&sst. Daraus werden
folgende Handlungsempfehlungen abgeleitet:

o Die Branche der Binnenschifffahrt sollte ihre Zusammenarbeit mit der Branche OPNV auf die
Hohe der entsprechenden Gesamtpravention steigern.

o Der Luftverkehr sollte die bisher noch sehr schwache Zusammenarbeit mit dem
StraBenverkehr ausbauen und an die Hohe seiner PraventionsmaBBnahmen gegenuber
dieser Branche anpassen.

Die eingehenden Dependenzen stellen die Verwundbarkeiten der eigenen Branche dar. Je hoher
diese sind, desto hoher ist das Risiko, da durch einen Ausfall bzw. eine Beeintréachtigung der
entsprechenden anderen Branche potenziell mehr und intensivere Schaden verursacht werden
konnen. Daher ist es unerlasslich, um die maglichen Schaden erst gar nicht eintreten zu lassen,
MaBBnahmen z.B. eine Zusammenarbeit mit den entsprechenden Branchen oder Aktivitaten
innerhalb eines BCM (s. Kap. 2.3.5) zu ergreifen, die zusammengenommen mindestens der Starke
der betreffenden Abhangigkeit entsprechen. Liegt die Starke aller PraventionsmalBnahmen unterhalb
der Stérke der Dependenz, mussen groBere Anstrengungen unternommen werden, um einen
ausreichenden  Schutz  der Branche zu garantieren. Daraus werden  folgende
Handlungsempfehlungen entwickelt:

e Der OPNV sollte bessere PraventionsmaBnahmen innerhalb seiner Branche und fur die
Dependenzen vom StraBenverkehr und Schienenverkehr ergreifen, um den ‘starken, bzw.
‘sehr starken, Abhangigkeiten gerecht zu werden.

e Die Branche des Schienenverkehrs sollte die Pravention an die Dependenz innerhalb der
eigenen Branche und an die von den Branchen StraBenverkehr und OPNV anpassen.

e Die Binnenschifffahrt sollte, aufgrund der hohen Dependenz des StraBenverkehres,
vermehrte und bessere PréaventionsmaBnahmen treffen.

e Der Branche Luftverkenr wird empfohlen, die bisher ‘sehr  schwachen,
PraventionsmaBnahmen an die recht hohe Abhangigkeit vom OPNV anzugleichen und
erstmals  PraventionsmaBBnahmen fur die Dependenz von der Binnenschifffahrt
aufzunehmen.

Hier ist zu beachten, dass flr eine Verstarkung der PraventionsmalBnahmen auch die einzelnen
Faktoren der Pravention im selben MaBe gesteigert werden mussen. Im Kontext dieser Untersuchung
geht es dabei in erster Linie um die Steigerung der Zusammenarbeit mit anderen Branchen, wie
oben geschildert. Dies betrifft vor allem die als besonders positiv herausgestellten Beispiele fur eine
Uberdurchschnittliche Zusammenarbeit. Durch eine Steigerung der Gesamtpravention wdrden die
Werte fur die Zusammenarbeit unter den Wert der Gesamtpravention fallen und mussten, durch
eine engere Zusammenarbeit, erhoht werden. Dies betrifft die vom OPNV ausgehende
Zusammenarbeit zum StraBenverkehr und die Zusammenarbeit des Luftverkehrs mit der
Binnenschifffahrt und dem OPNV.



Die vorher erteilten Handlungsempfehlungen zur Steigerung der Zusammenarbeit fur eine bessere
Pravention sind unter dem Aspekt der Anpassung von Dependenz und Pravention zumindest kritisch
zu hinterfragen. Der Abgleich ergab, dass die Pravention auf die Abhangigkeit der Binnenschifffahrt
vom OPNV und des Luftverkehrs vom StraBenverkehr mehr als ausreichend ist, da eine bessere
Pravention gegeben ist, als die Dependenz stark ist. Ein Ausbau der Pravention durch eine bessere
Zusammenarbeit ist zwar moglich, aber es ist fraglich, ob dies zielgerichtet ist, da beide Branchen
Abhéangigkeiten besitzen, bei denen eine Anpassung der Pravention dringender ist.

Keiner der Branchen, die zum Schutz ihrer kritischen Infrastrukturen beitragen kénnen, kann bei den
untersuchten Aspekten ein volliges Versagen attestiert werden. Im schlechtesten Fall, keine der
Thesen weist eine positive bzw. im Fall von Abbildung 24 negative Diskrepanz auf, kénnten pro
Branche 20 Handlungsempfehlungen, die sich direkt aus den Diagrammen ergeben, aufgestellt
werden. Fur die Branche Binnenschifffahrt kdnnen jedoch nur drei Handlungsempfehlungen, von
denen eine relativiert werden muss (siehe oben), verfasst werden. Fir die Branche StraBenverkehr
werden vier Handlungsempfehlungen aufgestellt. Fir den OPNV und den Schienenverkehr kdnnen
jeweils funf Handlungsempfehlungen ermittelt werden. In der Branche OPNV ist jedoch eine davon
nur die Folge der Umsetzung einer anderen Handlungsempfehlung, weshalb diese in der
Betrachtung des Status quo und den ersten Uberlegungen zu dessen Verbesserung keine Rolle
spielt. An die Branche Luftverkehr sind zwar acht Handlungsempfehlungen adressiert, von denen
eine zu relativieren ist und drei (inklusive derjenigen die relativiert werden muss) ebenfalls nur in
Folge der Umsetzung einer anderen Handlungsempfehlung aufkommen. Insgesamt lasst sich also
folgern, dass, wenn die relativierten und als Folge auftretenden Handlungsempfehlungen
ausgeklammert werden, in den Branchen Schienenverkehr und Luftverkehr der groBte
Handlungsbedarf besteht, da dort jeweils funf, also ein Viertel der moglichen
Handlungsempfehlungen gegeben werden. In der Branche der Binnenschifffahrt besteht jedoch am
wenigsten Handlungsbedarf, dort konnten nur zwei Handlungsempfehlungen aufgestellt werden.
Das bedeutet jedoch nicht, dass eine nahere Betrachtung der Binnenschifffahrt nicht notwendig ist,
da auch in dieser Branche (in anderen Handlungsfeldern) Anpassungsbedarf besteht, wie die
Detailanalyse im Kapitel Detailanalyse der Branche Binnenschifffahrt und seinen Unterkapiteln zeigen
wird (s. Kap. 7.2).

Insgesamt ist es erfreulich, dass die Branchen (gute) Kenntnisse Uber ihre eingehenden
Abhangigkeiten haben. Dies ist daran zu erkennen, dass die angegebenen Werte teils recht hoch
sind. Wurde keine Kenntnis Uber die Abhangigkeiten vorhanden sein, so wirden eher niedrige Werte
herauskommen, da sich die Branchen nicht bewusst waren, wie stark sie durch Aus- oder Storfélle
beeintrachtigt werden. Bedenklich ist jedoch, dass auf Grundlage dieses Wissens keine
entsprechenden PraventionsmaBnahmen getroffen werden. Dies ist gut an Abbildung 25 sichtbar.
Von allen vier Diagrammen ist es dasjenige, zu dem die meisten Handlungsempfehlungen (neun)
aufgestellt werden konnten. Von diesen neun beinhalten acht eine starke bis sehr starke eingehende
Dependenz, der jedoch nur eine sehr schwache bis mittlere Pravention gegenubergestellt wird. Zur
Verbesserung dieser Pravention kénnen einerseits die Branchen selber beitragen, wie in diesem
Unterkapitel erlautert, andererseits wird auch mehr staatliche Aufmerksamkeit und Lenkung in Bezug
auf das Thema 'KRITIS-Sektor Transport und Verkehr' nétig sein, um dem Schutz kritischer
Infrastrukturen (besser) Rechnung zu tragen.

Einen Ansatzpunkt fur besseres staatliches Handeln ergibt sich, wie in Kapitel Erhebung des Status
quo dargestellt (s. Kap. 7.1.1), aus einer Schwéache der BSI-KritisV. Deren Schwellenwerte zur
Bestimmung von kritischen Infrastrukturen beziehen sich auf national bedeutsame KRITIS und sind
daher in vielen Fallen zu hoch, um landes- oder regionsweite KRITIS als kritisch' zu definieren. Diese
beférdern oftmals weniger Personen oder Guter bzw. erbringen eine sonstige Leistung, die zu gering
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ist um von den Schwellenwerten erfasst zu werden, auch wenn diese KRITIS fur das jeweilige Land
oder die jeweilige Region eine grofBe (kritische) Bedeutung haben. (s. Kap. 7.1.1; s. Kap. 6.1.1)

Das Studierendenprojekt empfiehlt daher, auch aufgrund der Erfahrungen mit dem Schweizer
KRITIS-Inventar, wo kantonale Schwellenwerte existieren (s. Kap. 5.4), entweder die BSI-KritisV, um
passende Schwellenwerte fir die Ebene der Bundeslander und Regionen zu erganzen und sie fur
diese Ebenen ebenfalls verbindlich zu machen oder eine Aufstellung eigener Verordnungen in den
Landern. Die letzte Methode héatte den Vorteil, dass auf landesspezifische Besonderheiten
eingegangen werden konnte. So sind z.B. nicht in allen Bundeslédndern die Regierungsbezirke mit
den Planungsregionen gleichzusetzen (vgl. Krappweis 2014: 6), wodurch sich unterschiedlich groB3e
Planungsraume ergeben, was zur Notwendigkeit verschieden hoher Schwellenwerte fihren kann.
Ebenfalls empfohlen wird, wie schon im Kapitel Handlungsempfehlungen fur Deutschland aus dem
Umgang mit KRITIS in der Schweiz erwahnt (s. Kap. 5.4), eine Erweiterung der BSI-KritisV bzw. der
neuen Kritis-Verordnungen um eine Meldepflicht fur die Betreiberinnen, wenn ihre KRITIS die
Schwellenwerte erreichen, um den Aufbau eines KRITIS-Inventars zu erleichtern. Auf Grundlage
dieser neuen bzw. erweiterten KRITIS-Verordnungen (in Kombination mit dem Inventar) kénnten die
staatlichen Stellen die KRITIS der einzelnen Branchen leichter identifizieren und deren
Schutzbemhungen unterstttzen und koordinieren.



7.2 Detailanalyse in der Branche Binnenschifffahrt

Aufbauend auf den Grundlagen und Erarbeitungen der Sektorstudie im KRITIS-Sektor Transport und
Verkehr wird eine tiefergehende Detailanalyse entwickelt und ausgewertet. Unterteilt wird diese in
vier Schritte. Der erste Schritt stellt die Ermittlung des Status quo und der Zweite die raumliche
Analyse in der Planungsregion dar. AnschlieBend werden die Handlungsschwerpunkte aufgelistet im
dritten Schritt. Den Abschluss bildet der vierte Schritt, der die Umsetzung durch die Regionalplanung
darstellt. Diese sollen anhand eines Beispiels erlautern, wie mit Beeintréachtigungen auf die
Binnenschifffahrt umgegangen werden kann. Die Beeintrachtigung durch eine Durre wurde
aufgrund der Risikoanalyse Bund zum Thema Ddrre, die vom BM/ verfasst wurde, als Grundlage fur
die Detailanalyse gewahlt. Die Risikoanalyse stellt dar, welche Auswirkungen entstehen kénnen,
wenn in Deutschland eine Durre Uber einen Zeitraum von sechs Jahren anhalt. Beeintrachtigungen,
darunter zadhlen niedrige Pegelstdnde, Waldbrande und Ernteausfélle, wurden besonders im Jahr
2018 deutlich. (vgl. BMI 2018a: 35) Um darauf aufbauende Handlungsempfehlungen erstellen zu
kdnnen, bedarf es einer detaillierten Analyse der aufkommenden tiefergehenden Probleme beim
Schutz  kritischer Infrastrukturen. Diese schafft sowohl ein besseres Verstandnis der
Beeintrachtigungen auf kritische Infrastrukturen in einem ausgewahlten Sektor als auch einen
detaillierten Uberblick tber fehlende Zusammenarbeit innerhalb des Sektors.

Aufgrund des komplexen Themas der kritischen Infrastrukturen liegt der Fokus der folgenden
Detailanalyse auf der Branche Binnenschifffahrt im Sektor Transport und Verkehr. Diese Fokussierung
auf die Branche Binnenschifffahrt wurde vorgenommen, weil die Beeintrédchtigungen von Durre auf
die Binnenschifffahrt im Regierungsbezirk Dusseldorf, die im Folgenden naher erlautert werden, im
Vergleich zu den Ubrigen Branchen, am gravierendsten sind. In Anbetracht der klimatischen
Veranderungen, die sich in Zukunft auf Grund des Klimawandels voraussichtlich noch verstérken
werden, steigt die Wahrscheinlichkeit des Auftretens von Ereignissen, sodass sich eine hohe Relevanz
fur die Forschung ergibt. (vgl. BSI 2015a: 106)

Das Verfahrensschema, welches im Folgenden naher erlautert wird, kann auf jeden KRITIS-Sektor
angewendet und fur diesen durchgefuhrt werden. Die Detailanalyse bietet einen idealen Einstieg,
wie das Thema der kritischen Infrastrukturen fassbar gemacht werden und beispielsweise in den
Regionalplanen umgesetzt werden kann. Dort kann festgesetzt werden, wie die Regionalplaner mit
den Problemen umgehen sollen und wie deren Handlungsspielraum auszusehen hat. Das TraViMo
(s. Kap. 7.2.3) beispielsweise bietet, im Fall der Binnenschifffahrt, die Moglichkeit, die aufgezahlten
Probleme herauszustellen und fur weitere Analysen und Auswertungen graphisch darzustellen. Um
die Analyse mithilfe von TraViMo durchfihren zu kénnen bedarf es jedoch weiterer Grundlagen (s.
Kap. 7.2.1) zum Thema Binnenschifffahrt in Deutschland. Hierfur wird der Status quo, in den fur die
Binnenschifffahrt relevanten Themenbereichen, analysiert, damit ein allgemeines Verstandnis fur die
einzelnen Themenbereiche erlangt werden kann. Im Anschluss an die recherchierten
Grundbausteine sowie der darauffolgenden Durchfuhrung mithilfe von TraViMo, werden die
erarbeiteten Ergebnisse zusammengefasst und mit den Aussagen aus Interviews verglichen. Somit
konnen Handlungsempfehlungen (s. Kap. 7.2.4) aus der Kombination der Detailanalyse und
Interviews gezogen sowie erarbeitet werden. Ohne eine Detailanalyse kénnte dieser Vergleich nicht
oder nur in einem geringen Mafe stattfinden.
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7.2.1 Grundbausteine der Detailanalyse

Die Durchfuhrung der Detailanalyse in der Branche Binnenschifffahrt beruht auf grundlegenden
Informationen zu den zu untersuchenden Bereichen, um die erzielten Ergebnisse mit dem Stand der
Forschung in diesen Bereichen verkndpfen zu kénnen.

Aus diesen Informationen geht auBerdem der tiefergehende Anlass zu den spezifischen Details, die
far die Analyse gewahlt wurden, hervor. Die folgenden Grundbausteine der Detailanalyse stellen
zuerst die KRITIS-Branche Binnenschifffanrt (s. Kap. 7.2.1.1) und anschlieBend das Thema Durre,
welches den Anlass dieser Detailanalyse bildet, naher dar (s. Kap. 7.2.1.2).

7.2.1.1 Die Branche Binnenschifffahrt im Uberblick

Unter Binnenschifffahrt versteht man die Beférderung von Gutern und Personen auf
Binnengewassern (vgl. Malina 2018). Den Hauptanteil an der Beférderungsleistung macht der
Transport von Gutern aus. Insbesondere Massenguter, wie Kohle, Erze, Steine sowie Kokerei- und
Mineraldlerzeugnisse, wie der Abbildung 26 zu entnehmen ist, haben mengenmaBig den groBten
Anteil an der transportierten Gutermenge (vgl. BMVI 2004b). Die Menge der transportierten
Massenguter nimmt in den letzten Jahrzehnten kontinuierlich ab, was unter anderem an der
Stilllegung von Kohlekraftwerken liegt. Dafur erlebt der Transport von Konsumgutern ein stetiges
Wachstum, was die Bedeutung des Containerverkehrs ansteigen lasst. Dennoch nehmen
Konsumguter 2017 nur einen Anteil von 5% am gesamten Verkehrsaufkommen ein, wie in Abbildung
26 zu sehen ist. (vgl. BMVI 2004b)

sonstige Produkte

Sekunddrrohstoffe, Abfélle Kohle, Rohol, Erdgas

Maschinen und Ausrustungen,
langlebige Konsumguter

Metalle und Metallerzeugnisse

Chemische- u.

Mineralerzergeugnisse )
Erze, Steine u. Erden, Bergbau

Kokerel- u. Minercldlerzeugnisse Konsumguter zum kurzfristigen
vVerbrauch, Holzwaren

Abbildung 26 Verkehrsaufkommen ausgewdhlter Gutergruppen in der Binnenschifffahrt, Anteile 2017 (Quelle: eigene
Darstellung nach BMV/I 2004b)

Der Anstieg der Konsumguter gleicht die sinkende Menge der Massenguter relativ gut aus, sodass
sich die Transportmenge der Binnenschifffahrt in den letzten Jahrzehnten kaum verandert hat. Im
Jahr 1992 wurden rund 230 Mio. Tonnen Guter transportiert und im Jahr 2018 waren es 198 Mio.
Tonnen (BMVI 2020: 241). Die Menge der transportierten Guter ist maBgeblich von der
wirtschaftlichen Lage abhangig. So schrumpfte, wahrend der Wirtschaftskrise Ende der 2000er Jahre,
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die Gltermenge von circa 245 Mio. Tonnen im Jahre 2008 auf etwa 200 Mio. Tonnen im Jahre 2009
zusammen. (vgl. BMVI 2004a)

Der Rhein stellt die mit Abstand wichtigste und verkehrsreichste Binnenwasserstral3e in Europa dar.
Rund 80% des Guterverkehrs der Binnenschifffanrt findet auf dieser international bedeutsamen
Strecke statt, die die westlichen Seehafen mit dem Hinterland verbindet. Dies spiegelt sich besonders
in der groBen Anzahl an Schiffen, die den Rhein befahren, wider. Der Niederrhein wird z.B. jahrlich
von knapp 200.000 Schiffen befahren. Das entspricht durchschnittlich rund 550 Schiffen pro Tag.
(vgl. BDB 2018)

Auf die Hafen des Rheingebiets entfielen im Jahr 2018 mit circa 169 Mio. Tonnen rund 64% des
Guterumschlags in deutschen Binnenhafen. Der wichtigste und gréBte Binnenhafen der Welt ist der
Hafen in Duisburg. Zahlreiche angegliederte Logistik- und Transportunternehmen, sowie ein
Umschlagterminal, stellen den Weitertransport der entladenen Waren sicher. Der Hafen befindet
sich an der Schnittstelle von Rhein, Ruhr und dem Rhein-Herne-Kanal. Diese Bundelung von
WasserstraBen ermaoglicht auBerdem einen schnellen Weitertransport per Schiff ins Hinterland von
NRW. (vgl. Duisport 2018)

Im Jahr 2016 wurden im Duisburger Hafen 55,6 Mio. Tonnen Guter umgeschlagen. Hierbei ist
anzumerken, dass der Hafen mehr exportiert als importiert. Von umgeschlagenen Gutern waren 81%
Kohle, Eisenerze und Metalle (vgl. Zentralkommission fur die Rheinschifffahrt 2018). Der Umschlag
von Containern wird gesondert betrachtet. Es waren im Jahr 2016 180.000 Standardcontainer, das
entspricht etwa 76% des Containerumschlages in NRW (vgl. Zentralkommission fur die
Rheinschifffahrt 2018). Das Umschlagsaufkommen des Hafens wird in Zukunft voraussichtlich weiter
ansteigen, da der Hafen eine zentrale Rolle in den chinesischen Handelsverstarkungen mit Europa
spielt und durch seine Lage ein ideales Verteilerzentrum fur Waren aus der ganzen Welt darstellt
(vgl. Duisport 2018).

Neben dem Duisburger Hafen gibt es noch weitere Hafen in dem Untersuchungsraum. Der
Industriehafen Dusseldorf hat an landesweiter Relevanz verloren, da es aus stadtplanerischen
Grinden zu einer Umnutzung zu Buroflachen und weiteren Nutzungen kam. Allerdings fihrt der
Hafen seine Geschafte fort, wenn auch nicht in gro3em Mal3stab. Die zentrale Lage in der Stadt und
die angrenzenden Viertel erschweren den Umschlag von groBen Gutermengen. Deshalb fusionierte
der Hafen Dusseldorf mit den Hafen von Neuss und Koln sowie vier weiteren zum Unternehmen
Rhein Cargo, die 2016 gemeinsam 18,1 Mio. Tonnen umschlugen und somit in NRW an zweiter Stelle
hinter dem Binnenhafen in Duisburg stehen. Der Hafen Dusseldorf-Neuss, ausgenommen Kéln,
hatte daran einen Anteil von 15 Mio. Tonnen (vgl. Zentralkommission fur die Rheinschifffahrt 2018).
Dieser Standort ist, nach dem Hafen in Duisburg, der zweitwichtigste Hafen fur die Planungsregion
Dusseldorf. Weitere Hafen befinden sich in Krefeld, Kleve, Emmerich, Wesel, Orsoy, Mdlheim und
Essen (vgl. Abbildung 14). Diese versorgen aber zumeist nur nahegelegene Industriegebiete sowie
Kraftwerke mit Gutern und sind im Gesamtsystem, im Vergleich zu den Hafen Duisburg und
Dusseldorf-Neuss, weniger relevant. (vgl. MBWSV 2016b: 40f)

Die Binnenschifffahrt hat, im Gegensatz zum Schienen- und StraBBenverkehr, zudem noch groBe
Potenziale an Kapazitatsreserven (vgl. BDB 2019). Ein modernes Binnenschiff ersetzt ungeféhr 150
LKW. Das zeigt, dass eine Umlagerung vom Binnenschiff auf den LKW in vielen Fallen unwirtschaftlich
ware. DarUber hinaus ist die Binnenschifffahrt energiesparsamer, sicherer, kostengunstiger und
beférdert mehr Tonnen an Gutermengen pro Kilometer Strecke auf den WasserstraBRen, als es die
Bahnen auf den Schienen und die LKW auf der StraBe leisten koénnen. Daher stellt die
Binnenschifffahrt eine vergleichsweise umweltfreundliche Alternative fir den Gutertransport dar (vgl.
BDB 2019: 9). Vor diesem Hintergrund kann die Binnenschifffahrt und die sie tragenden
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Infrastrukturen wie WasserstraBen und Binnenhafen zukunftig in Deutschland wieder vermehrt an
Bedeutung gewinnen. Eine eingeschrankte Befahrbarkeit oder gar eine vollige Unbefahrbarkeit der
WasserstraRen hatten dem zur Folge groBere Auswirkungen. Eine Gefahrdung fur die Befahrbarkeit
der Wasserstra3en stellen Durren dar, die im folgenden Kapitel thematisiert werden.



7.2.1.2 Erlauterung des Extremwetterereignisses Durre

Extremwetterereignisse im meteorologischen Sinne sind Wetterlagen, die in ihrer Auspragung oder
ihrem Verlauf signifikant von einem Normalzustand abweichen. ,Klimamodelle sagen uns — bei
weiter ansteigenden Treibhausgasemissionen — bis zum Ende des Jahrhunderts [..] haufigere
Extremwetterereignisse voraus” (Buth/Kahlenborn 2015: 27). Durch die zunehmende Relevanz des
Themas steigen auch die daraus hervorgehenden Herausforderungen und Auswirkungen fir
Planerinnen (vgl. UBA 2016: 9).

Aufgrund der besonderen Aktualitét, insbesondere der extremen Durre des vergangenen Jahres
2018, bezieht sich die Detailanalyse im folgenden Beispiel auf die Auswirkungen von Ddrre auf die
Binnenschifffahrt. Durre ist ein durch nicht ausreichenden Niederschlag und/oder angestiegene
Temperaturen, Verdunstung oder Wind entstehender Wassermangel. Sie l&sst sich je nach
anhaltender Dauer in die Kategorien meteorologische Durre, landwirtschaftliche Drre,
hydrologische Dirre und sozio-6konomische Durre einteilen. (vgl. DWD 2014c) Wird im Folgenden
von einer Durre gesprochen, sind neben ausbleibendem Niederschlag auch Gbernormal hohe
Temperaturen gemeint, da die Jahre 2015 bis 2017, im Vergleich zu den Vorjahren, bereits viele
Monate mit unterdurchschnittlichem Niederschlag und Uberdurchschnittlichen Temperaturen
aufwiesen. (vgl. BMI 2018a: 10)

7.2.2 Beeintrachtigung der Binnenschifffahrt durch Durreereignisse

Nachdem die Grundbausteine der Detailanalyse naher betrachtet wurden, werden im Folgenden die
Beeintrachtigungen der in Kapitel 7.2.1.2 erlauterten Dirre auf die im Kapitel 7.2.1.1 beschriebene
Binnenschifffahrt ~ mit  gewonnen  Erkenntnissen aus den  Expertinneninterviews — mit
Binnenschifffahrtsbetreiberinnen néher beleuchtet und gegentbergestellt, um so ein Verstandnis
darUber zu bekommen, wie unmittelbar betroffene Unternehmen mit Dirrephasen umgehen.

Welche Beeintrachtigungen von Durre auf die Binnenschifffahrt ausgehen kénnen, bekamen
zahlreiche Betreiberlnnen der Branche Binnenschifffahrt im Sommer 2018 zu spuren. Bedingt durch
das Niedrigwasser in den Flussen gab es gravierende Beeintrachtigungen in der Schifffahrt (vgl. Muhr
et al. 2018: 11). Diese machten sich auf unterschiedlichste Weise bemerkbar. Beispielsweise konnten
Schiffe weniger Fracht aufnehmen, was dazu fuhrte, dass mehr Schiffe fur die gleiche Menge an
transportierten Gutern eingesetzt werden mussten. Daraus ergaben sich nicht nur erhohte
Transportkosten, sondern beispielsweise auch ein erhdhtes Verkehrsaufkommen auf dem Rhein (vgl.
Dupke 2011). Durch den erhdhten Betrieb mussten einige Frachten auf die Schienen oder den LKW-
Verkehr umgelagert werden. Das liegt den dynamischeren Transportkapazitaten der
Binnenschifffahrt zugrunde. Denn anders als beim LKW, &ndern sich die Transportkapazitaten in der
Binnenschifffahrt nahezu taglich mit dem Pegelstand. In einem sehr niederschlagsarmen Jahr wie
2018 kann ein Schiff, welches beispielsweise eine Lange von 110m und normalerweise eine Kapazitat
von 2.500 Tonnen hat, in Extremphasen nur ca. 300 Tonnen beférdern (vgl. Interview Grzib
28.05.2019).
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Dies erweist sich dann als problematisch, weil die Transportkapazitaten in Schienengtterverkehr
bereits ausgelastet sind und sich die zukunftig tendenziell noch verschlechtern werden. Grund ist die
Zunahme der Verkehrsauslastung, die der Verkehrsverband Westfalen bereits in seiner
Korridorbetrachtung und Engpassanalyse erlautert und die in der Abbildung 29 zu sehen ist. ,Die
Belastungen in den Knoten KéIn, Duisburg, Dusseldorf und Dortmund Ubersteigen weit ihre
Leistungsfahigkeit" (Verkehrsverband Westfalen e.V. 2011: 54).

Des Weiteren fuhrte im Sommer 2018 die Drosselung der Frachten dazu, dass Industriekonzerne
nicht ausreichend beliefert werden konnten und teilweise ihre Produktion herunterfahren mussten
(vgl. Beenen 2018). Dies bestatigte ebenfalls Andreas Grzib, Bereichsleiter des Vertriebs und der
Logistik der HTAG (Hafen und Transport AG), ein Massenlogistikunternehmen mit der
Kernkompetenz Binnenschifffahrt und Hafenlogistik (vgl. HTAG 2018), in einem Experteninterview.
Liefereinschrankungen betrafen HTAG zwar nicht direkt, aber einige Unternehmen, wie
beispielsweise den Chemiepark Leverkusen, ThyssenKrupp in Duisburg, das HKM (Huttenwerk Krupp
Mannesmann) in Duisburg und den Chemiepark Hochst, die ,letztendlich nicht mehr in dem Umfang
bedient werden konnten, um die Produktion in der eigentlich geforderten Form aufrecht zu erhalten.
Daruber hinaus hatten diese Industrien dazu Einschrénkungen bei der Kuhlwasserentnahme.”
(Interview Grzib 28.05.2019) Um den Fischbestand zu schitzen wird bei niedrigen Wasserstanden
die Schifffahrt eingeschrankt und der Kuhlwasseraustausch der Binnenschiffe nicht mehr erlaubt. Das
fuhrt dazu, dass die geforderten Mengen an Gutern nicht ankommen (vgl. Interview Grzib
28.05.2019).

Die Erhohung des Transportaufwandes fihrte dazu, dass Kosten anstiegen und ein
Kleinwasserzuschlag gezahlt werden musste (vgl. Muhr et al. 2018: 11). Dieser Zuschlag ist ein
Handelsbrauch, durch welchen festlegt wird, dass die Kundinnen den Aufschlag, der beim Fallen
eines Pegels unter einen vorher festgelegten Wert entsteht, zahlen mussen (vgl. Dupke 2011).
Pegelstande unter 80 cm befreien beispielsweise die interviewten Logistikunternehmen HTAG und
Contargo (eines der marktfthrenden Container- Hinterlandslogistik-Unternehmen) (vgl. Contargo
2019a) fur Kundlnnen zur 'normalen’ Frachtrate (Transportpreise) zu fahren. Das heift, die vorher
vereinbarte Vertragsrate setzt ein und die Frachtraten gehen fir die Kundinnen exorbitant in die
Hohe (vgl. Interview Grzib 28.05.2019).

Herr Kerstgens, Geschaftsfuhrer des Unternehmen Contargo, erlautert, dass steigende Kosten durch
die Durre 2018 zur Folge hatten, dass Kundinnen ihre Gutertransporte entweder zeitlich oder auf
andere Verkehrstrager verlagerten, da sie der Binnenschifffahrt kein Vertrauen mehr
entgegenbrachten. Dies fuhrte zum einen zu der Konsequenz, dass die Unternehmen Auftrage
verloren und zum anderen, dass Kundinnen der Binnenschifffahrt, wie bereits erwahnt, teilweise nicht
mehr produzieren konnten, da die Vorprodukte nicht geliefert wurden. Flissige Guter waren davon
am starksten betroffen, da Tanker, die fur den Transport von flissigen und gasférmigen Stoffen
konstruiert sind, nicht mehr fahren konnten. (vgl. Interview Kerstgens 27.05.2019)

Generell weist der Rhein unterschiedliche Tiefen auf, weshalb die Streckenabschnitte unterschiedlich
anfallig fir Niedrigwasser sind. Aufgrund dessen benétigte Contargo teilweise auch nur auf
einzelnen Streckenabschnitten Alternativen. Die Probleme der Binnenschifffahrt, bedingt durch
solche Niedrigwasser, liegen insbesondere in den steigenden Kosten und dem logistischen
Mehraufwand, welcher wahrend der Ddrrephase 2018 betrieben werden musste. Der Anteil der
Guter, die von Verzogerungen betroffen waren, betrug im September 20% und hat sich bis
November auf 60% erhoht. Ab Dezember entspannte sich die Lage, durch eine Abnahme der Durre.
Allerdings ist das Unternehmen Contargo bis heute nicht wieder bei einer Transportleistung von
100%, da nachtraglich viele Kundinnen kein Vertrauen mehr in die Binnenschifffahrt haben. (vgl.
Interview Kerstgens 27.05.2019) Auf die Frage, ob die Marke von 80 cm, ab der die



Transportverpflichtung einsetzt, auf Grund der in Zukunft immer ofter auftretenden Durrephasen
verschiebt, gaben die Logistikunternehmen verschiedene Antworten.

Herr Kerstgens erlauterte, dass es fur sein Unternehmen Sinn ergeben wurde, die Marke von 80 cm,
ab der die Transportverpflichtung aufgehoben ist, nach unten zu verschieben (vgl. Interview
Kerstgens 27.05.2019). HTAG hingegen gab an, das Gegenteilige zu tun. Die unterschiedlichen
Aussagen ergeben sich, da die Unternenmen in verschiedenen Mérkten tatig sind. Contargo ist
prinzipiell auf dem Containermarkt tatig und HTAG in der Bulkschifffahrt, also dem Verschiffen von
festen, nicht stapelbaren Massengutern, wie beispielsweise Getreide, Erze, Kohle, Zement und
Dungemittel (vgl. FondsDiscount 2019). HTAG begrundet den Wunsch der Verschiebung der Marke
nach oben damit, dass sie in den vergangenen Jahren unter Pegelstanden zwischen 1 m und 80 cm
gelitten haben. Aufgrund dessen ware es fur die HTAG geeigneter, die Marke um 20 bis 30 cm nach
oben zu verlagern (vgl. Interview Grzib 28.5.2019). Contargo hingegen argumentiert, dass es
durchaus noch moglich ware, bei einem Pegelstand von 60 cm zu fahren. Allerdings kann, aufgrund
der vorher getroffenen Vereinbarung, den Kundinnen nicht mehr garantiert werden, dass ab einer
Marke unter 80 cm einerseits noch gefahren wird und andererseits der Preis gleichbleibt. Das fuhrt
dazu, dass Kapazitdten bei einem Pegelstand unter 80 cm mdglicherweise nicht ausgeschopft
werden, das Unternehmen Verluste macht und den Kundinnen keine verléssliche Fracht garantiert
werden kann. (vgl. Interview Kerstgens 27.05.2019)

Um zukunftig besser mit Ddrreereignissen umzugehen, haben beide Unternehmen verschiedene
MaBnahmen und Konzepte entwickelt, um besser vorbereitet zu sein. Aussagen seitens HTAG dazu
sind, dass sie Kundlnnen durchaus anbieten im Vorhinein eine Art Versicherungspramie
abzuschlieBen, die von diesen aber tendenziell abgelehnt wird. Grund dafur ist, dass die Kundinnen
nicht in erster Linie die Versorgung des Unternehmens im Blick haben, sondern ihre eigenen
Erfolgsmessungen (vgl. Interview Grzib 28.05.2019). Contargo hingegen hat Krisenarbeitsgruppen
aufgestellt und arbeitet an Schiffsumbauten. Die Krisenarbeitsgruppen erarbeiten Szenarien, welche
helfen sich auf Krisensituationen vorzubereiten. Diese Szenarien werden fur bestimmte
Wasserstande und Wetterlagen erarbeitet, um so herauszustellen, wann beispielsweise zusatzliche
Zuge gebucht werden mussen. Schiffe werden mit anderen Trimmern und Propellern versehen, um
so in Kleinwassersituationen die Schiffe voller beladen zu kénnen. AuBerdem sieht Contargo vor,
firmenintern besser, schneller und sauberer zu kommunizieren. Des Weiteren wurden
Schifffahrpléane und -netzwerke durch die Zusammenarbeit mit Fachleuten optimiert (vgl. Interview
Kerstgens 27.05.2019). Bisher wurde bei Contargo insbesondere praventiv, durch technische
Optimierung und Umplanung, mit Durreereignissen umgegangen.

7.2.3 Das Transportstrom-Visualisierungs-Modell

Nachdem die Beeintrachtigungen der Binnenschifffahrt durch Durreereignisse erlautert wurden,
befasst sich das folgende Kapitel mit den Moglichkeiten und Grenzen des Transportstrom-
Visualisierungs-Modell (TraViMo), um eine Verlagerung des Transportaufkommens im Ddrreereignis
von der Binnenschifffahrt auf andere Verkehrstrager zu untersuchen. AuBerdem wird eine Analyse
auf Basis der verfugbaren Datenpakete des Modells durchgefuhrt. Durch die Verwendung von
TraViMo konnen kritische Punkte im Verkehrssektor sehr genau analysiert werden und ermaéglichen
somit anhand eines expliziten Beispiels Handlungsempfehlungen aufzustellen.

7.2.3.1 Funktionsweise von TraViMo
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Das Transportstrom-Visualisierungs-Modell ist ein Software-Programm des BBSR, das umfangreiche
Datenpakete aus dem Verkehrssektor auswertet und visuell sichtbar macht. Das Modell beinhaltet
Daten aus dem Guter- und Personenverkehr und kann spezifische Fragestellungen durch eine
einfache Bedienung beantworten. Es ist moglich das Verkehrsgeschehen ausgewahlter Regionen zu
visualisieren und besonders wichtige Transportstréme zu identifizieren. Durch die getrennte
Betrachtung einzelner Gutergruppen kann die volkswirtschaftliche Bedeutung von kritischen
Verkehrsinfrastrukturen eingeschatzt werden. Investitionen und raumplanerische MalBnahmen
kédnnen somit bewertet und deren Potenzial zur Veranderung gesamtwirtschaftlicher Effekte
abgeschatzt werden. Somit bietet TraViMo eine Mdglichkeit der Informationsgewinnung und
Informationsaufbereitung  flr vielfache Felder der Forschung, Politk und  Wirtschaft.
Branchenspezifische Analysen kénnen wichtige Informationen fur Betriebe, die Planung und die
Politik Gber die Robustheit des Verkehrssystems bieten. Daher wird sich im weiteren Verlauf des
Kapitels eine branchenspezifische Analyse fur die Binnenschifffahrt anschlieBen.

7.2.3.2 Bestimmung von Transportstromen im Untersuchungsraum

In der folgenden branchenspezifischen Analyse wird ein Gut auf einer bestimmten Strecke mithilfe
von TraViMo analysiert und ausgewertet, um fur das explizite Beispiel der Detailanalyse
Handlungsempfehlungen aufstellen zu kénnen. Hierbei wird die starke Fokussierung auf nur eine
Strecke und einen Verkehrstrager verwendet, um die groBen Datenmengen verarbeiten zu kénnen
und eine belegbare Aussage zu ermdoglichen.

Im Jahr 2014 sind rund 18 Mio. Tonnen Steinkohle durch die Verkehrstrager Binnenschifffahrt,
Schiene und Stral3e in den Regierungsbezirk Disseldorf gelangt. Davon entfallen, wie in der Tabelle
.Gelieferte Mengen Steinkohle in Tonnen in den Regierungsbezirk Dusseldorf nach Strecken” im
Anhang visualisiert, ca. 11 Mio. Tonnen (62%) auf die Binnenschifffahrt, ca. 6 Mio. Tonnen (32%) auf
die Schiene und ca. 1 Mio. Tonnen (6%) auf die Strae. Zur Auswahl eines einzelnen Guts eignet sich
die Gutergruppe der Steinkohle, da sie nur die Transporte dieses einzelnen Guts zusammenfasst.
Somit ist das Gut leicht von anderen Gutern abzugrenzen. AuBerdem ist die abgegrenzte
Betrachtung einer ausgewahlten Strecke moglich, da die Strecke zwischen Rotterdam und Duisburg
eine der meistfrequentierten Transportstrome in Europa darstellt. Diese Auswahl ermoglicht eine
fokussierte Betrachtung, da die Steinkohle im Vergleich zu anderen Gutern nur eine geringe Anzahl
an Endabnehmern in Form von Steinkohlekraftwerken aufweist. In NRW und Baden-Wdrttemberg
befinden sich entlang des Rheins 28 der 59 aktiven Steinkohlekraftwerke Deutschlands (vgl. UBA
2019). Eine Beeintrachtigung oder ein Ausfall der Binnenschifffahrt kénnte weitreichende Folgen fur
die Versorgung der Kraftwerke mit Steinkohle haben und somit im Ernstfall Engpasse in der
Stromversorgung hervorrufen.

Wie in Abbildung 27 und Abbildung 28 detailliert aufgezeigt wird, konzentriert sich der Transport
von Steinkohle per Binnenschiff auf einer stark frequentierten Achse zwischen Rotterdam und
Duisburg und weist nur wenige anderweitige Routen auf. Im Jahr 2030 werden ca. 4,2 Mio. Tonnen
Steinkohle auf dieser Strecke per Binnenschifffahrt transportiert. Dies entspricht ca. 48% des
Gesamtaufkommens der Binnenschifffahrt, welches den Regierungsbezirk Dusseldorf erreicht.



Abbildung 27 Binnenschifffahrt Europa 2030 (Quelle: BBSR 2079b)

Abbildung 28 Binnenschifffahrt Rotterdam-Duisburg 2030 (Quelle: BBSR 2019b)

Zum Vergleich wird das Transportaufkommen fur Steinkohle auf derselben Verbindung fur den
Verkehrstrager Schiene abgefragt. Dieses liegt, wie in Abbildung 29 zu erkennen, bei einem
prognostizierten Wert von 297.822 Tonnen fur das Jahr 2030. Im Vergleich zu der Menge an Kohle,
die auf derselben Strecke per Binnenschiff transportiert wird, ist dies ein sehr geringer Wert. Ein
Transport von Steinkohle per LKW ist ebenfalls mdglich, jedoch durch die geringen
Kapazitatsgrenzen pro Fahrzeug konomisch und 6kologisch kaum vertretbar. Aulerdem sind auch
hier die Gesamtkapazitaten an verfugbaren Fahrzeugen und Fahrern stark begrenzt (vgl. Interview
Kerstgens 28.05.2019).
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Abbildung 29 2030 Schienenverkehr Rotterdam-Duisburg 2018 (Quelle: BBSR 2019b)

Um eine Verlegung auf den alternativen Verkehrstrager Schiene zu prifen, wird durch eine
Recherche untersucht, wie die generelle Auslastung auf der Schiene auf den Strecken der
Verbindung Rotterdam-Duisburg zur selben Zeit aussieht. Im Fahrplan 2025 fir das Schienennetz
NRW wird unter anderem der Region Duisburg eine starke Uberlastung zugeschrieben. ,Die
Belastungen in den Knoten KoIn, Duisburg, Dusseldorf und Dortmund Ubersteigen weit ihre
Leistungsfahigkeit" (Verkehrsverband Westfalen 2011: 54). In Abbildung 30 ist ebenfalls zu erkennen,
dass die Anbindungen der Schiene um Duisburg bereits 2011 Uberlastet sind und Engpasse
aufweisen. Eine Verlagerung der Gutertransporte vom Verkehrstrager Binnenschiff auf die Schiene
ist  somit nur schwierig moglich und  bietet  keine  realisierbare  Alternative.

< < 85% (Keine Elnschrankung)
\ 85 - 110% (Vollauslastung)
= > 110% (Engpass)

Abbildung 30 Peak Auslastung Schienenverkehr NRW 2011 (Quelle: Verkehrsverband Westfalen e.V. 2011: 43)




7.2.3.3 Interpretation und Bewertung

Aus den gesammelten Ergebnissen der TraViMo-Analyse ist zu erkennen, dass 62% der Steinkohle
Uber die Binnenschifffahrt in den Regierungsbezirk Dusseldorf geliefert werden (siehe Anhang
Gelieferte Mengen Steinkohle in Tonnen in den Regierungsbezirk Dusseldorf nach Strecken). Der
Duisburger Hafen spielt dabei durch die Binnenschiffverbindung nach Rotterdam eine wesentliche
Rolle. Abbildung 28 visualisiert den hohen Anteil der Steinkohle im Gesamtaufkommen dieser
Verbindung und zeigt die Relevanz, die die Binnenschifffahrt fur dieses Gut hat. Wie in Abbildung
29 zu sehen ist ein Transport Uber die Schiene ebenfalls maglich, wird jedoch nur in einem sehr
geringen Ausmal3 vorgenommen.

Setzt man die Informationen aus den TraViMo-Analysen in Bezug zu den Rechercheergebnissen, ist
klar zu erkennen, dass eine komplette Verlagerung der Steinkohle vom Binnenschiff auf die Schiene
kaum moglich ware. Wirde man die 4,2 Mio. Tonnen der Binnenschifffahrt zu den bisherigen 0,3
Mio. Tonnen auf der Schiene hinzuziehen, entstinde eine 14-fache Zunahme des
Transportaufkommens. Eine Verlagerung der gesamten Steinkohletransporte auf die Schiene ist
daher sehr unrealistisch, denn es ist ein Mangel an Ziugen und an speziellen Wagons festzustellen,
die fur den Transport von Steinkohle notwendig waéren. Einen Teil der Steinkohle lieBe sich zwar Uber
die Schiene transportieren, aber nur in sehr tberschaubarem MaBe. Der Transport von Containern
steht vor einer vergleichbaren Problematik. Bei dem Ddurreereignis 2018 konnte die Firma Contargo
lediglich eine Steigerung des Schienentransports um 20%-30% ermdglichen (vgl. Contargo 2019b:
1). Dies liegt vor allem an der begrenzten Anzahl von Zugen und Wagons und an der ebenfalls
limitierten Anzahl an Mitarbeitern. Somit bietet die Schiene keine gréBeren Aufnahmemaoglichkeiten,
aufgrund der bereits hohen Auslastung.

Es lasst sich anhand des Beispielguts Steinkohle erkennen, dass weder der Schienenverkehr noch der
LKW-Verkehr einen Ausfall der Binnenschifffahrt vollstandig auffangen kénnen. Die Maglichkeiten,
Guter von der Binnenschifffahrt auf die Schiene oder die StraBBe zu verlagern, sind aufgrund der
kaum vorhandenen Kapazitatsreserven der beiden Verkehrstrager sehr begrenzt. Somit musste ein
Ausbau der Kapazitatsreserven so weit vorangetrieben werden, dass immerhin die wichtigsten Guter
Uber die Ubrigen Verkehrstrager transportiert werden kénnen, wenn ein Verkehrstrager aufgrund
einer Beeintrachtigung eingeschrankt wird oder einen Ausfall erleidet.

7.2.3.4 Reflexion der TraViMo-Analyse

Aufbauend auf der Auswertung und Interpretation der Detailanalyse mithilfe von TraViMo werden
im Folgenden die Schwierigkeiten und Grenzen dieses Instruments flr die Detailanalyse des
Studierendenprojektes herausgearbeitet und reflektiert.

Das Ziel des Studierendenprojekt ist es, prozentuale Einschrankungen der Binnenschiffe aufzuzeigen
und ab wann diese unter dem Einfluss einer Durre nicht weiter nutzbar sind. Wie im Kapitel
Funktionsweise von TraViMo beschrieben, wird TraViMo in Form der drei Module
Verkehrsverflechtungsprognose 2030, eine Verkehrsumlegung auf diese Basis, sowie Daten der
Verkehrsleistungsstatistik gepflegt (s. Kap. 7.2.3.1). Das grundlegende Problem der Detailanalyse
besteht darin, dass keine genauen Daten verfugbar sind, die sich mit der Verlagerung von der
Binnenschifffahrt auf die Schiene auseinandersetzen.

Ankntpfend an die Uberlegungen, die prozentualen Einschrankungen zu erfahren, wurde eine neue
Herangehensweise erarbeitet. Dabei kristallisierten sich die speziellen Bereiche der Steinkohle und
der Strecke Rotterdam-Duisburg heraus. Eine spezielle Datenabfrage dieser Strecke und dieses
ausgewahlten Guts konnte beim BBSR eingereicht werden. Da die Bedienung des Programms den
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Mitarbeitern des BBSR obliegt, war eine eigenstandige Bedienung nicht méglich und schrankte das
Ausmal der Datenabfrage in einem gewissen Rahmen ein. Fur die Abfrage wurden exakte
Grenzwerte der Indikatoren und Grenzen der Einzugsgebiete festgelegt.

Die gewonnenen Daten lieen eine Analyse des Transportaufkommens zu, wiesen allerdings einige
Lucken auf. So waren nicht fur alle angefragten Zeitrdume alle zugehorigen Daten vorhanden. Die
durch TraViMo produzierte Karte war schwervergleichbar und verfugte, bezogen auf die
Fragestellung des Forschungsprojekts, Uber eine geringe Aussagekraft.

Eine deutlich umfassendere Betrachtung innerhalb der Planungsregion Dusseldorf war aufgrund
fehlender Zeitressourcen nicht moglich. Eine Beschrankung auf Steinkohle ist daher ein,
ressourcentechnisch gesehen, sinnvoller Schritt. Mit anderen Gutergruppen wdrde diese
Einschrankung nicht bestehen und kénnte durch weitere Gltergruppen eine deutlich umfassendere
Auswertung darstellen. Der detaillierte Bezug auf Steinkohle ist aber keine zukunftsfahige
Spezialisierung. Steinkohle wird 2030 keine grol3e Rolle mehr spielen. Eine Spezialisierung auf eine
andere Gutergruppe ware somit fur eine umfassendere Detailanalyse notwendig.

AbschlieBend ist festzuhalten, dass TraViMo nicht das ideale Instrument ist, um eine Verlagerung
von Gutern von einer bestimmten Branche auf andere ausgewahlte Branchen darzustellen und so
Kapazitatsprobleme detailliert aufzuzeigen. Eine Grundlage dafur bietet das Modell jedoch. Mit einer
Erhdhung der zeitlichen Ressourcen konnten hingegen weitere und deutlich aussagekraftigere
Schlusse aus solch einer Detailanalyse gezogen werden. Fir eine erste Einschatzung des Themas
und der Erlduterung der Notwendigkeit einer solchen Analyse bietet TraViMo einen gelungenen
Einstieg.



7.2.4 Endergebnis der Detailanalyse

AbschlieBend werden die gesammelten Ergebnisse aus den Grundbausteinen der Detailanalyse, der
Beeintrachtigung der Binnenschifffahrt sowie der Auswertung und Interpretation der TraViMo-Daten
zusammengefasst. Daraus werden Anliegen der Betreiberinnen herausgearbeitet (s. Kap. 7.2.4.1), die
Anmerkungen aus der Regionalplanung zusammengefasst (s. Kap. 7.2.4.2) sowie abschlieBend
Handlungsempfehlungen gegeben, die sich aus der gesamten Detailanalyse ableiten lassen (s. Kap.
7.2.4.3). Die Handlungsempfehlungen sind der letzte Schritt der Detailanalyse und der Umsetzung
zuzuordnen. So kann auf Grundlage dieser die Implementierung des KRITIS-Grundsatzes
durchgefuhrt werden.

7.2.4.1 Anliegen der Betreiberinnen zum praventiven Schutz

Aus der durchgefuhrten Detailanalyse geht hervor, dass es notwendig ist, spezifische Kenntnisse von
kritischen Infrastrukturen zu erwerben, um diese im Kontext der Regionalplanung schitzen zu
kénnen. Fur weitere Informationen wurden privatwirtschaftliche Expertinnen interviewt, um deren
Perspektive auf die Binnenschifffahrt und deren Ansatze zu Anpassungen und Strategien bei einer
Durre zu erfahren. In den Gesprachen wurden Winsche im Allgemeinen sowie im
Kompetenzbereich der Regionalplanung erfragt.

Um generell besser mit Durre umgehen zu kénnen, wunschen sich die Betreiberinnen mehr
Informationen seitens der Behorden. Beispielsweise waren Vorhersagen fur die Pegelstande hilfreich.
Solche Analysen sind bereits vorhanden, aber ein allgemeines Modell fur langfristige
Durreereignisse, auf die bisher schwierig zu reagieren war, ware winschenswert. (vgl. Interview
Kerstgens 27.05.2019)

Aus der Beschreibung der Zusammenarbeit mit anderen Akteurlnnen der Branche ergeben sich
Differenzen. Contargo gibt an, dass sie sich viel mit Bahnunternehmen ausgetauscht haben, um
gemeinsam Losungen zu entwickeln, sowie mit LKW-Unternehmen kommuniziert haben. Einige LKW
wurden auch fur den eigenen Transportbedarf wahrend der Durre gemietet. Jedoch haben die
Containerdienstleisterlnnen  nicht ~ mit  Kolleginnen in  der  Binnenschifffahrt ~ oder
Konkurrenzunternehmen gesprochen (vgl. Interview Kerstgens 27.05.2019). Die HTAG arbeitet teils
mit anderen Wettbewerbern der Binnenschifffahrt zusamsmen, weil man in Verzweiflungssituationen
diejenigen kontaktiert, “die man normalerweise nicht anruft” (Interview Grzib 28.05.2019). Im
Vergleich zur Zusammenarbeit bei Contargo sagt HTAG aus, dass sie in der Regel die Bahn nicht als
Dienstleister einsetzen. Sie sei auch eher auf den Verkehr von einem zum anderen Ort spezialisiert,
hat aber auch feste Vertréage, bei denen Kundinnen eine Mindestauslastung transportieren mussen.
Wenn Kundlnnen so einen Vertrag haben, gibt es die Maoglichkeit, in besonderen Féllen
Reservekapazitaten der Bahn zu aktivieren. (vgl. Interview Grzib 28.05.2019)

Beide Unternehmen wiinschen sich den Infrastrukturausbau in der Planungsregion. Beispielsweise
versprechen sie sich von einer Fahrrinnenoptimierung, also einer héheren Abladetiefe und damit
besseren Tiefgangen, die kontinuierliche Befahrbarkeit der WasserstraBen bei Duarre fur die
Binnenschifffahrt (vgl. Interview Kerstgens 27.05.2019; Interview Grzib 28.05.2019). Hauptsachlich
betroffen von Defiziten durch einen unzureichenden Fahrrinnenausbau sind Abschnitte am
Mittelrhein. Verzégerungen bei dem Transport auf dieser Strecke fuhren dann zu Einschréankungen
auf der weiteren Strecke ab Duisburg (vgl. Interview Grzib 28.05.2019). Die Abladetiefe im Mittelrhein
soll um 20 cm erhoht werden, indem der Gleichwertige Wasserstand von 1,90 m auf 2,10 m erhoht
wird. Dies ist ein Wert, der bereits im Bundesverkehrswegeplan (BVWP) 2030 festgesetzt worden ist
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(vgl. Interview Kerstgens 27.05.2019). Dabei gehort die Abladeoptimierung der Fahrrinnen, das
Projekt W 25, zum vordringlichen Bedarf der Engpassbeseitigung. Dies bedeutet, dass das Projekt
besonders wichtig in Bezug auf die Kriterien Netzbedeutung, Wirtschaftlichkeit und
Umweltbetroffenheit ist (BMVI 2016: 43). Jedoch befindet sich dieses in der Phase der Vorplanung
(BMVI 2016: 179). Fur Contargo ist die Fertigstellung des Projekts vor 2030 ein dringendes Anliegen,
doch “leider macht uns das BMVI bisher wenig Hoffnung” (Interview Kerstgens 27.05.2019). Durch
die Verantwortung des Bundes fur diesen Plan ist deutlich geworden, dass bereits Vorkehrungen zu
einem Durreereignis getroffen wurden. Jedoch konnte, durch mehr Kooperation des Bundes mit den
Betreiberinnen, eine bessere Umsetzung der Projekte erreicht werden. Um letztendlich feststellen zu
konnen, ob die weiteren Wunsche der Betreiberlnnen in den Kompetenzbereich der
Regionalplanung in der Planungsregion Dusseldorf fallen, wird dieser folgend néher erlautert
werden.

7.2.4.2 Kompetenzen der Regionalplanung

Detailanalysen, wie die vorangegangene TraViMo-Analyse, haben eine hohe Relevanz fur die
Regionalplanung, da hier detaillierte Informationen Gber einen kleinen Teilbereich kritischer
Infrastrukturen, wie hier die Branche Binnenschifffahrt aus dem KRITIS-Sektor Transport und Verkehr,
gewonnen werden kénnen. Die wichtigsten Informationen fur die Regionalplanung belaufen sich in
diesem Beispiel auf die Auslastung von Strecken, sowie Wunsche und Erfordernisse der
Betreiberinnen der Infrastrukturen (s. Kap. 7.2.3.3). Die Moglichkeiten, die sich aus diesen
Informationen fur die Regionalplanung ergeben, werden im Folgenden erlautert.

Die Kompetenzen der Planung liegen unter anderem darin, am Bau von Schutzeinrichtungen im
Rahmen des ROV mitzuwirken (s. Kap. 2.3.6). Dabei kdnnen Detailanalysen helfen, indem durch das
Ausweisen von stark befahrenen Strecken und durch die Zusammenarbeit mit Betreiberlnnen der
Bedarf, die Instandhaltung und die Standorte von Schutzeinrichtungen identifiziert werden kénnen
(s. Kap. 7.2.2; s. Kap. 7.2.3.3).

Bei der Abwagung im Planungsprozess mussen auBBerdem Standortentscheidungen getroffen und
Nutzungskonflikte vermieden werden (s. Kap. 2.3.6). Dabei konnen durch spezifische Analysen von
einzelnen Branchen die detaillierten Nutzungsanspriche herausgestellt und im Abwagungsprozess
eingebunden werden (s. Kap. 7.2.2).

Generell dient das aus der TraViMo-Analyse herausgestellte Karten- und Datenmaterial als
Informationsquelle fur verbindliche Aussagen Uber die Flachennutzung in der Regionalplanung und
die Steuerung der Bodennutzung in der Bauleitplanung (s. Kap. 2.3.6).

Durch detaillierte Analysen einer einzelnen Branche koénnen sich besonders schutzwirdige
Streckenabschnitte oder Infrastruktureinrichtungen herausstellen, die in der Planung zu
bertcksichtigen sind (s. Kap. 7.2.2; s. Kap. 7.2.3.3). In diesem Kontext mdssen in der Regionalplanung
auBerdem Festlegungen ,zu den zu sichernden Standorten und Trassen fur Infrastruktur” (8§13 Abs.5
Nr.3 ROG) getroffen werden.



Die zuvor genannten Informationen aus der Detailanalyse und den Kompetenzen der Raum- oder
Regionalplanung helfen zusammengenommen den KRITIS-Grundsatz in den Regionalplanen und in
der Abwagung besser bertcksichtigen zu koénnen. Das ist besonders wichtig, da eine Nicht-
Bertcksichtigung des KRITIS-Grundsatzes im Planungsprozess ein Abwagungsdefizit darstellt (s. Kap.
2.3.3). Insbesondere kénnen Informationen Uber gefahrdete Standorte, sowie Nutzungsanspriche
der einzelnen Branchen dazu beitragen, dem Schutz kritischer Infrastrukturen Rechnung zu tragen.

Detailanalysen einzelner KRITIS-Branchen haben schlussfolgernd eine hohe Relevanz fur die
Planung, da erst daraus wichtige, detaillierte Informationen Uber den benétigten Schutz der
Branchen herausgefunden und, wie vorgesehen, berdcksichtigt werden kénnen.

7.2.4.3 Handlungsempfehlungen auf Grundlage der Detailanalyse

Mithilfe der Untersuchungen aus den Kapiteln der Detailanalyse in der Branche Binnenschifffahrt (s.
Kap. 7.2) lassen sich Handlungsempfehlungen fur die Detailanalyse der Branche Binnenschifffahrt in
der Planungsregion Dusseldorf entwickeln, um dem Schutz kritischer Infrastrukturen Rechnung
tragen zu konnen.

Die aufgestellten Handlungsempfehlungen ergeben sich zum einen aus den im Kapitel Anliegen der
Betreiberlnnen (s. Kap. 7.2.4.1) erlauterten Erkenntnissen und zum anderen aus einem
Expertinneninterview, welches mit der Regionalplanung Dusseldorf, gefuhrt wurde.

Aus den Anliegen der Betreiberlnnen (s. Kap. 7.2.4.1) ist der Wunsch hervorgegangen, dass das
Projekt W 25 des BVWP 2030 umgesetzt werden soll. Bisher ist dieses nur in Planung, jedoch wirde
es nicht nur die Menge der Beladung der Binnenschiffe erhdhen, sondern auch die Schiffbarkeit
generell verbessern. Der Regionalplanung obliegt jedoch nicht die Entscheidungskompetenz (vgl.
Interview GrufB 07.06.2019). Daraus ergibt sich die folgende Handlungsempfehlung:

e Das Vorhaben W25 vor oder bis 2030 auszufihren. Dies richtet sich an das
Bundesministerium fur Verkehr und digitale Infrastruktur (BMVI), welches fur die
Planaufstellung verantwortlich ist.

Die Regionalplanung in der Planungsregion Dusseldorf kann jedoch dazu beitragen, die
Informationsmenge zum Thema KRITIS und Durre zu erhéhen. Die Bereitstellung von Angaben Uber
kritische Infrastrukturen und deren Geféhrdung durch Durre, sowie langfristige Aussagen zur
Durreentwicklung und zu Grundwasserstanden, waren fur die Logistik und spezifische
Unternehmensablaufe hilfreich  (vgl. Interview Kerstgens 27.05.2019). Dazu ist es wichtig,
Forschungen, Analysen und Modelle weiterzuentwickeln und neben dem Hochwasserschutz auf
andere raumordnungsrelevante Extremwetterereignisse, wie Durre, einzugehen und diese in der
Planung besonders zu bertcksichtigen. Daraus ergibt sich die folgende Handlungsempfehlung:

e Die Informationsbereitstellung zu den Themen KRITIS und Gefdhrdung von Ddrre sollte
verbessert werden.
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Basierend auf den Ergebnissen der Sektorstudie und den Anliegen der beiden Unternehmen ergibt
sich der Wunsch, den Austausch von Informationen und die Zusammenarbeit zwischen der
Regionalplanung und den Betreiberinnen untereinander zu férdern. Die Unternehmen bringen sich
bereits bei der Offentlichkeitsbeteiligung bei Vorlage des Regionalplanentwurfes ein und wirken mit.
Jedoch sind bisher nur wenige gréBere Unternehmen als Verfahrensbeteiligte anwesend, wie
beispielsweise RWE, da sie Kraftwerke an Standorten in der Planungsregion haben. Zudem ist es
wichtig, auch die Umweltverbande als Gegenspielerinnen zu beteiligen (vgl. Interview Gruf3
07.06.2019). Daraus ergibt sich die folgende Handlungsempfehlung:

e Den Austausch durch Informationen und die Zusammenarbeit zwischen der
Regionalplanung und den Betreiberlnnen férdern, um sich mithilfe eines beidseitigen Daten-
und Methodentransfers zum Thema KRITIS zu unterstitzen. AuBerdem werden so alle
Beteiligten schon friih in den Planungsprozess einbezogen.

Wichtige Erkenntnisse dartber, wie die Regionalplanung in Dusseldorf mit kritischen Infrastrukturen
umgeht, gewinnt das Studierendenprojekt ebenfalls durch das Expertinneninterview mit der
Regionalplanung. Die Regionalplanung, welche ihre Hauptaufgabe in Fldchenreservierungen sieht,
ist der Begriff 'kritische Infrastrukturen' zwar bekannt, der KRITIS-Grundsatz allerdings nicht. Den
Kenntnisstand des Studierendenprojektes tUber die einmalige Verwendung des Begriffes KRITIS im
Regionalplan Dusseldorf, im Zusammenhang mit Hochwasserschutz (s. Kap. 6.1), bestatigt Frau GruB3.
Sie begrundet die einmalige Verwendung des Begriffes damit, dass Fachplanungen Verkehrsthemen
im Regionalplan bestimmen und der Begriff kritischer Infrastrukturen in diesem Fachgebiet
gebrauchlicher ist. Angelegenheit der Fachplanungen ist aulerdem die Binnenschifffahrt. Es sind
zwar MaBnahmen zum Thema Wasserstralen und Binnenschifffahrt im Regionalplan formuliert,
allerdings gestaltet sich der Eingriff in die Fachplanungen als schwierig. Formulierte MalBnahmen
sind beispielsweise die Vertiefung des Rheins, Anpassung der Fahrrinnen und die Erhdhungen von
Brucken. Die Entscheidungskompetenz liegt in diesen Fallen aber nicht bei der Regionalplanung,
sondern im Bundesbedarfsplan, welcher notwendige AusbaumalBnahmen verbindlich festsetzt. Aus
diesem Grund werden Formulierungen im Regionalplan verwendet, wie z.B. ,Die Erhaltung der
Schiffbarkeit sollte gewahrleistet sein”. Es werden keine bindenden Ziele oder zu bertcksichtigende
Grundsatze formuliert (vgl. Interview Grufl 07.06.2019). Daraus ergeben sich folgende
Handlungsempfehlungen:

e Der Begriff KRITIS bzw. der KRITIS-Grundsatz sollten der Regionalplanung gelaufig sein und
berucksichtigt werden.

e KRITIS sollte nicht nur in Bezug auf Hochwasserschutz relevant sein, sondern auch im
Zusammenhang mit Ddrreereignissen, sowie anderen raumordnungsrelevanten Risiken.

e Der Regionalplanung ist eine tiefergehende Kooperation mit den Fachplanungen zu
empfehlen.

Fur den richtigen Umgang mit kritischen Infrastrukturen ist nicht nur die Regionalplanung zustandig.
Kritische Infrastrukturen und der Umgang mit diesen ist auf allen Planungsebenen notwendig. Wie
die jeweiligen Ebenen zu den kritischen Infrastrukturen stehen und wie die Ebenen aufgebaut sind,
wurde bereits in dem Kapitel Kompetenzverteilung im Umgang mit KRITIS in Deutschland (s. Kap.
2.2) dargelegt. Neben dem Umgang der jeweiligen Ebenen mit den kritischen Infrastrukturen ist die
Zusammenarbeit der Ebenen untereinander entscheidend fur den richtigen Umgang. Die jeweiligen
Ebenen haben Kompetenzen und Maéglichkeiten, welche die anderen Ebenen nicht besitzen. Nur
wenn alle Ebenen zusammenarbeiten und es zu einem umfassenden Austausch von Informationen
kommt, kénnen die Ebenen erst ihr ganzes Potenzial im Umgang mit kritischen Infrastrukturen
entwickeln. Dies ist unter dem Begriff Gegenstromprinzip bekannt. ,Hiernach soll sich die



Entwicklung, Ordnung und Sicherung der Teilraume in die Gegebenheiten und Erfordernisse des
Gesamtraumes einfugen; die Entwicklung, Ordnung und Sicherung des Gesamtraums soll jedoch
auch die Gegebenheiten und Erfordernisse der Teilrdume berucksichtigen” (ARL 2003).

Hierbei ergeben sich jedoch einige Probleme. Die Zusammenarbeit mit den Kommunen ist nicht
immer als einfach anzusehen. Die Regionalplanung erfahrt aufgrund der in Deutschland recht stark
ausgepragten kommunalen Selbstverwaltung haufig Gegenwind bei ihren Vorhaben (vgl. Interview
GruB 07.06.2019). Des Weiteren wird die Zusammenarbeit durch die komplizierte
Kompetenzverteilung auf allen Ebenen komplexer und somit auch undurchsichtiger und weniger
effektiv (vgl. Interview Gruf3 07.06.2019). Zudem sind, besonders bei den Verkehrsinfrastrukturen, die
jeweiligen Ebenen nur teilweise zustandig. Die Entscheidungskompetenz Uber den Rhein liegt
beispielsweise nicht bei der Regionalplanung, weshalb sie fur mégliche MalBnahmen, die den Rhein
direkt betreffen nur Anregungen liefern kédnnen (vgl. Interview GruB 07.06.2019). Daraus ergeben
sich folgende Handlungsempfehlungen:

¢ Die Zusammenarbeit der Ebenen sollte besonders bei dem Thema kritische Infrastrukturen
verbessert und intensiviert werden.

e Die komplizierte Kompetenzverteilung auf allen Ebenen sollte vereinfacht werden bzw.
Ubersichtlicher werden, so dass die Zusammenarbeit Uber die jeweilige Ebene hinaus
einfacher wird.

e Einrichtung einer zentralen Koordinierungsstelle, welche die Aktivitdten aller Akteurinnen,
also auch der Regionalplanung und der Fachplanungen, koordiniert.

Die Zusammenarbeit und Zusténdigkeit der einzelnen Ebenen bzw. Akteurlnnen sind jedoch sehr
komplexe Probleme, welche sich nicht so einfach I6sen lassen. Die Empfehlungen in diese Richtung
sind daher eher allgemeiner gehalten und sollen einen DenkanstoB zu einer Anderung in diese
Richtung geben.
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8. Ergebnis der Forschungsarbeit

Im folgenden Kapitel werden die Handlungsempfehlungen aus den Erkenntnissen der Exkursion, der
Regionalplananalyse, der Sektorstudie und die Handlungsempfehlungen auf Grundlage der
Detailanalyse zusammengetragen, aufbereitet, miteinander verkntpft und Ankndpfungspunkte fur
weitere Forschung aufgezeigt.

Ein Thema, welches an vielen Punkten der Forschung aufkam, ist die fehlende oder unzureichende
Zusammenarbeit der verschiedenen Akteurlnnen untereinander. Betreiberlnnen und (Regional-)
Planerinnen haben bisher nur selten Schnittpunkte zum gemeinsamen Austausch. Aus den
Ergebnissen der Exkursion geht hervor, dass eine bessere Zusammenarbeit aller Akteurlnnen sowie
eine starkere Fokussierung der Raumplanung beim Risikomanagement von Vorteil wére. Dieser
Ansatz ist auch aus den Ergebnissen der Detailanalyse herauszulesen, in der eine tiefergehende
Kooperation der Regionalplanung mit den Fachplanungen empfohlen wird. Besonders bei dem
Thema KRITIS sollte die Zusammenarbeit der Akteurinnen demnach verbessert und intensiviert
werden. Die Ergebnisse der Sektorstudie legen hierbei ein besonderes Augenmerk auf die
unterschiedlichen Phasen des Risikomanagements. Eine Zusammenarbeit ist daher nicht nur in
unmittelbarer Erwartung eines Ausfalls oder wahrenddessen zu empfehlen, sondern vor allem im
Vorhinein, um potenzielle Risiken fruhzeitig gemeinsam zu analysieren und, in Folge dessen,
abwenden zu koénnen. Eine weitere Empfehlung der Detailanalyse sieht hierfur eine Vereinfachung
der Kompetenzverteilung vor. Der aktuelle Zustand ist durch seine untbersichtlichen Strukturen fur
viele Akteurinnen undurchschaubar und die Ebenen-ubergreifende Zusammenarbeit daher nur
schwer zu organisieren. Klare Zustandigkeiten und Dialogmodelle kénnten, wie die Erfahrungen in
der Exkursion zeigten, einen Daten- und Methodentransfer zum Thema KRITIS unterstitzen und alle
Beteiligten frih in Planungsprozesse einbeziehen.

Um einen besseren Austausch zu ermdglichen wurden in den einzelnen Forschungsetappen
verschiedene Prinzipien entwickelt. In der Detailanalyse wurde die Festlegung einer einheitlichen
Definition des KRITIS-Grundsatzes empfohlen, um den interdisziplindren Diskurs zu vereinfachen.
Diese Definition sollte der Regionalplanung gelaufig sein und in vollem MaBe bertcksichtigt werden.
Die hierbei zu berlcksichtigenden Themen umfassen nicht nur, wie bisher, den Hochwasserschutz,
sondern vor allem auch Durreereignisse und andere raumordnungsrelevante Risiken.

Neben dem starkeren Austausch untereinander und einer konkreteren Definition des KRITIS-
Grundsatzes, wurden in der Forschungsarbeit mehrere Methoden und detaillierte Schritte entwickelt,
um dem Schutz von KRITIS Rechnung tragen zu kénnen. Erste Ansatze wurden hierbei aus den
Ergebnissen der Exkursion herausgearbeitet und legen die Einfihrung eines KRITIS-Inventars nahe.
Ein KRITIS-Inventar fUhrt mithilfe der BSI-KritisV auf bundes-, landes- oder regionaler Ebene
bedeutsame KRITIS auf und verortet diese. Eine Aufnahme von KRITIS auf kommunaler Ebene ist
ebenfalls moglich. Im gleichen Zuge wird eine Uberarbeitung der BSI-KritisV empfohlen, die
ebenfalls Schwellenwerte fur die Landes- und regionale Ebene aufstellen sollte. Diese kbnnten auch
in eigenen Verordnungen der Bundeslander festgelegt werden. Mit der Erstellung eines KRITIS-
Inventars wird die Einfuhrung von Kritikalitatssteckbriefen fur jede einzelne Branche empfohlen, die
unter anderem gegenseitige Abhangigkeiten aufzeigen und jederzeit online abgerufen werden
konnen. Neben der Vulnerabilitatsanalyse durch das KRITIS-Inventar sollte flr eine umféngliche
Risikoanalyse auch eine Gefahrenanalyse durchgefuhrt werden. Hierbei ist die Aufstellung von
(Natur-) Gefahrenkarten mit Gefahrdungsbereichen und verbindlichen Regelungen fur die Planung
eine weitere Handlungsempfehlung aus der Exkursion. Eine Uberlagerung beider Analysen
ermoglicht eine erste Einschatzung, in welchen Bereichen ein Risiko vorhanden sein kann. Die



Durchftihrung eines integrierten Risikomanagements, fur jeden Regionalplan im Rahmen der SUP,
kann auf Grundlage dieser ersten Einschatzung dem Schutz von KRITIS auf regionaler Ebene
Rechnung tragen.

Zwei weitere unmittelbar umsetzbare Handlungsempfehlungen wurden aus der Detailanalyse
gezogen und empfehlen zum einen die Aufweichung des Bundelungsprinzips bis konkretere
Informationen vorliegen und zielgerichtetere MalBnahmen getroffen werden kénnen. Zum anderen
wird empfohlen, das Vorhaben W25 zum Ausbau der Fahrrinnentiefe des Rheins schnellstmaglich
durchzufthren, um Engpéasse und Beeintrachtigungen durch Dirreereignisse der Binnenschifffahrt
in den kommenden Jahren zu verhindern. Diese Handlungsempfehlung richtet sich an das BMV/,
welches fur die Planaufstellung verantwortlich ist.

Eine  Handlungsempfehlung, ausgehend von der Regionalplananalyse und dem
Expertinneninterview mit der Regionalplanung in Dusseldorf, sieht vor das Verhaltnis von
Fachplanung, Regionalplanung und dem KRITIS-Grundsatz tiefergehend zu analysieren. Grund daftr
ist, dass praktische SchutzmalBnahmen fur KRITIS gegenwartig von Fachplanungen bei der
Aufstellung der Regionalplédnen tbernommen werden, eine weiterfuhrende Auseinandersetzung mit
diesen seitens der Regionalplanung aber nicht stattfindet. Diese Analyse durchzufthren war, in dem
vorgegebenen Rahmen dieser Arbeit, aus zeitlichen Grunden nicht méglich.

AbschlieBend lasst sich sagen, dass sich die Regionalplanung allgemein mehr mit dem Thema
kritische Infrastrukturen beschaftigen sollte, um der gesetzlichen Verpflichtung ,Dem Schutz
kritischer Infrastrukturen ist Rechnung zu tragen” des §2 Abs.2 Nr.3 S.4 ROG nachzukommen.
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9. Zeitplanung

Der Zeitplan verdeutlicht, anhand der Grafik, den Ablauf des Studierendenprojektes. Der Abbildung
34 ist zu entnehmen, dass der Zeitplan in die vier Themenbl6cke Expose, Exkursion, Zwischenbericht
und Endbericht gegliedert ist. Diese Gliederung dient den Mitgliedern des Projekts zur Planung der
verfugbaren Zeitressourcen. Der Zeitplan ermoglicht ein entsprechendes Zeitmanagement fur eine
zielorientierte Arbeit und verspricht so den effizientesten Verlauf der Projektarbeit.

Fur das erfolgreiche Gelingen der Projektarbeit ist das Setzen von Fristen notwendig. Es muss
beachtet werden, dass das Studierendenprojekt in den im Zeitplan unten aufgelisteten
vorlesungsfreien Zeiten und Klausurenphasen durch eben diese beeintrachtigt ist (vgl. Abbildung
31). Diese Beeinflussung soll jedoch durch gezieltes Planen und konsequentes Fortfihren des
Zeitplans verringert werden. Die Beachtung des Zeitplans stellt daher eine wichtige S&ule der
Projektarbeit dar.

Nach dem Beginn des Projektes am 12. Oktober 2018 wurden erste Themenkomplexe vergeben und
selbstandige Recherchearbeiten in Zweiergruppen durchgefuhrt. Anhand der Ergebnisse entwickelte
das Studierendenprojekt einen Fragenbaum, der anschlieBend zu einer ersten Version der
Forschungsfrage fuhrte (s. Kap. 3.2). Zur Beantwortung dieser Forschungsfrage wurden weitere
Unterfragen angefertigt. Die zuvor durchgefihrten detaillierten Literaturrecherchen nutzte das
Studierendenprojekt zur Erstellung des Exposés. Nachdem die Arbeit der Redaktion und die
Erstellung des Layouts durchgefuhrt wurde, erfolgte die Abgabe am 30. November 2018. (vgl.
Abbildung 37)

Nach erfolgreicher Abgabe widmeten sich die Studierenden erneut der Forschungsfrage, um diese
zu konkretisieren. Dieser Schritt war notwendig, um in der gegebenen Zeit eine detailreiche und
sorgfaltige Recherche folgen zu lassen. Erst auf Grundlage dieser Daten wurde eine ausfuhrliche
Analyse durchgefuhrt, Expertinnen in der Schweiz herausgesucht und fur Interviews kontaktiert. Um
mit einer wissenschaftlich korrekten Grundlage in die Exkursion zu starten und die Expertinnen vor
Ort Uber die Forschungsarbeit zu informieren, wurde ein Abstract und die Interviewleitfaden bereits
am 25. Januar 2019 abgeschickt. Wahrend der Vorbereitung der Exkursion wurde zudem ein
Stundenplan zum exakten Ablauf angefertigt. Die Exkursion umfasste den Zeitraum vom 17. Februar
2019 bis zum 24. Februar 2019. (vgl. Abbildung 37)

Vor dem Beginn des Sommersemester Anfang April 2019 wurden die bereits gefuhrten
Expertinneninterviews ausgewertet und aufbereitet, um diese als Grundlage fur die Forschung im
Sommersemester zu nutzen. Des Weiteren wurden die weiterfuhrenden Recherchen zum Stand der
Forschung textlich festgehalten. Der Zwischenbericht beinhaltete somit alle bisherigen
Grundlagenrecherchen, die Auswahl des Untersuchungsraumes, eine genaue Analyse dessen, eine
Zusammenfassung der wichtigsten Informationen aus der Exkursion, ein erstes Zwischenergebnis
der Forschungsarbeit und einen kurzen Ausblick auf das anstehende Sommersemester. Der Bericht
wurde nach erfolgreich durchgefuhrter Redaktion und Layoutarbeit am 5. April 2019 abgegeben. Bei
dem Projektmarkt am 10. April 2019 hat das Studierendenprojekt den, zu dem Zeitpunkt, aktuellen
Stand der Projektarbeit und mogliche erste Handlungsfelder des Sommersemesters mithilfe einer
Prasentation und eines Plakates prasentiert. (vgl. Abbildung 31)
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Abbildung 31 Zeitplan Forschungsarbeit (Quelle: eigene Darstellung)




Fur das Sommersemester wurde ein eigener detaillierterer Plan erstellt, der in Abbildung 32
dargestellt wird. Das Ziel dessen ist eine bessere Projektqualitat durch eine prézisere Zeitplanung.
AuBerdem wird so die Transparenz der einzelnen Schritte der beiden entstandenen Kleingruppen
gewahrleistet.

Wahrend sich die Sektorstudie mit Vorbereitungen fur eine Online-Umfrage beschaftigt hat, wurden
in der Detailanalyse Literaturrecherchen angefertigt und Expertinneninterviews vorbereitet.
AnschlieBend wurde in der Sektorstudie die Umfrage ausgewertet, interpretiert und reflektiert. In der
Zwischenzeit hat die Detailanalyse mit Hilfe des BBSR eine TraViMo-Analyse durchgefthrt und die
Ergebnisse der drei Recherchen reflektiert. Nachdem beide Handlungsempfehlungen aufgestellt
haben, konnten weitere Erkenntnisse durch ein Gesprach mit einer Regionalplanerin gewonnen
werden. AbschlieBend wurden die Texte fur den Endbericht fertiggestellt und durch Zweitleser
Uberpruft. (vgl. Abbildung 32)

Nach der Konzeptionierung des Endberichts, der durch neue Erkenntnisse nochmal angepasst
wurde, begann ab Anfang Juni die Arbeit des Roten Fadens, um eine Gesamtstruktur des Textes zu
gewahrleisten. Rechtschreibung, Grammatik und Schreibweisen wurden durch die Redaktion bereits
in der zweiten Juniwoche fertiggestellt. AnschlieBend folgten die Quellenarbeiten, um Einheitlichkeit
und Ubersichtlichkeit im Quellenverzeichnis zu garantieren. Als letztes wurde eine einheitliche
Darstellung, Farbgebung und Durchnummerierung der Abbildungen sowie der Tabellen durch das
Layout bis zum 19. Juni erstellt und Uberprift, bevor einen Tag spater ein Probedruck durchgefuhrt
wurde. Nach dem endgultigen Drucken des Endberichts wurde dieser am 24. Juni 2019 abgegeben.
Die zwei Wochen bis zur Disputation am 5. Juli 2019 werden von dem Studierendenprojekt zur
Vorbereitung auf diese genutzt. (vgl. Abbildung 32)
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10. Reflexion der Forschungsarbeit

Im abschlieBenden Kapitel wird die gesamte Forschungsarbeit anhand der gesammelten Ergebnisse
der einzelnen vorangegangenen Kapitel reflektiert. Dabei wird vor allem darauf eingegangen,
welche Abschnitte in den Kapiteln dem Studierendenprojekt besonders gut gelungen sind und in
welchen Kapiteln, anhand einer anderen Herangehensweise oder einer differenzierten Auswertung,
andere Ergebnisse erzielt werden konnten. Verbesserungsvorschlage werden ebenso mit
aufgenommen, wie effektivere Methoden oder welche der genutzten Methoden bei der Ausftihrung
besonders schwierig waren. Das Ziel dabei besteht darin, nicht nur eine Wiederholung, sondern
auch eine Forschung in ahnlicher Richtung effektiver zu gestalten, um noch detailliertere und
aussagekraftigere Handlungsempfehlungen aufstellen zu kénnen. Daftr werden im Folgenden die
einzelnen Kapitel der Forschungsarbeit chronologisch reflektiert.

Der Anlass sowie die Problemstellung waren ein langandauernder Prozess und wurden fortlaufend
angepasst. Dabei war die Festlegung von Bestandteilen des Anlasses besonders kompliziert. Ein
Bestandteil sind die Zeitungsartikel, die dem Studierendenprojekt ein aktuelles Ereignis bieten,
worauf die weitere Forschung aufgebaut werden konnte. Besonders die Dirre im Jahr 2018 spielte
dabei eine Ubergeordnete Rolle. Durch diese Problematik konnten Dependenzen im Sektor
Transport und Verkehr deutlich gemacht werden. Ein besonderes Augenmerk lag hierbei auf der
Binnenschifffahrt, worauf die tiefergehende Forschung aufgebaut wurde.

Fur das umfassende Thema bietet die Binnenschifffahrt eine mogliche Fokussierung der
Problemstellung. Das Forschungsgebiet der kritischen Infrastrukturen bietet eine Vielzahl von
maoglichen Problemen, die gegenwartig in Fachkreisen diskutiert werden, und erforschbaren
Themen. Eine genaue Differenzierung war somit ein langer Prozess. Gleiches gilt fur die Aufstellung
der Forschungsfrage und die Erarbeitung des Fragenbaumes. Hierbei stellte die offene
Herangehensweise an das Thema kritische Infrastrukturen eine spezielle Herausforderung dar. Das
ist zum einen ein auBerst positiver Punkt, da eigene Vorstellungen des Studierendenprojektes
umgesetzt und behandelt werden konnten. Zum anderen zeigt diese Freiheit einen negativen und
sehr zeitaufwandigen Punkt auf. Das komplexe Thema musste hierbei zuerst eingegrenzt und
definiert werden. Bei einer anderen Interessenverteilung wirde die entwickelte Forschungsfrage
deutlich verandert aussehen. Die Komplexitat und die offene Herangehensweise sind also sowohl
positiv als auch negativ zu betrachten.

Der fur das Studierendenprojekt wichtige KRITIS-Grundsatz stellt ein weiteres Problem dar. Denn
dieser kann unterschiedlich verstanden, aber auch unterschiedlich gemeint werden. Daher hat das
Studierendenprojekt diesen Grundsatz einer eigenen Definition unterzogen. Eine genaue
Begriindung dieses Grundsatzes ist notwendig, um vergleichbare Ergebnisse erzielen zu kénnen.

Mit Hilfe von zahlreichen Literaturrecherchen wurde versucht, die Grundzige des gesamten
Themenkomplexes aufzudecken und einzelne Themenbereiche herauszukristallisieren. Auch im
weiteren Verlauf des Studierendenprojektes wurde diese Methode stetig weitergeftihrt, um spezielle
Themen weiter zu konkretisieren. Dabei war es Uber das gesamte Studierendenprojekt hinweg
kompliziert, aussagekraftige Daten generieren zu kdnnen. Aufgrund der Neuheit dieses Themas war
kaum Literatur vorhanden. Vorhandene Daten waren schwierig zu erlangen, da sie unter Verschluss
gehalten oder noch nicht ausgewertet wurden. Zumeist waren Zeitungsartikel ein erster
Anhaltspunkt fur die weitere Forschung. Allerdings wurde, durch die Spezialisierung auf den Sektor
Transport und Verkehr, die Literaturrecherche erheblich vereinfacht, da das differenzierte
Themengebiet eine prazisere Suche ermdglicht hat. Bei einer spateren Recherche kénnen daher
andere Ergebnisse erwartet werden, da das Thema KRITIS an Aktualitat gewinnt und somit stetig
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wachst. Eine andere themengebundene Suche wirde, bei héheren zeitlichen Ressourcen, ein
detaillierteres Ergebnis erzielen und eine umfassendere Grundlage fur die weitere Forschung bieten
als die des Studierendenprojektes.

Die Auswahl des Untersuchungsraumes war aufgrund begrenzter zeitlicher, personeller und
monetarer Ressourcen auf Planungsregionen in NRW begrenzt, da das Studierendenprojekt dieses
Gebiet zeitnah und kostenfrei erreichen kann. Bei der durchgefuhrten Plananalyse der Regionalplane
war die Auswahl der benutzen Worter begrenzt. Zudem wurden, mit Ausnahme des RVR, keine in
Aufstellung befindlichen Plane betrachtet, was bedeutet, dass die Beschaftigung mit dem Thema,
aufgrund der fehlenden Aktualitédt (der KRITIS-Grundsatz wurde erst 2008 im ROG verankert),
moglicherweise nicht erfasst wurde. Dennoch hat sich die Plananalyse als sinnvolle erste Betrachtung
eines potenziellen Untersuchungsraumes herausgestellt, da durch eine nicht-komplexe
Datenauswertung das Ausmal3 an Beschaftigung mit einem Thema deutlich wird. Einerseits bestand
die Erstellung des Punkteschemas fur die Auswertung der Auswahl des Weiteren aus subjektiv
wichtig erscheinenden zusammengestellten Gesichtspunkten. Somit kann der Aussagegehalt keine
objektive Analyse leisten. Andererseits konnten so zu Thema und Analyse passende Aspekte gewahlt
werden.

Problematiken bei der GIS-Analyse zur Erfassung von kritischen Infrastrukturen im
Untersuchungsraum lagen in der Datenbeschaffung und darin, dass es keine definierten
Schwellenwerte dafur gibt, wann eine Infrastruktur auf regionaler Ebene als 'kritisch' betrachtet wird.
Ahnlich, wie bei der Auswahl des Untersuchungsraumes, konnen die aufgefihrten Daten als subjektiv
ausgewahlt betrachtet werden.

Bei den gefihrten qualitativen Interviews fehlten durch Anpassungen des Forschungsdesigns
relevante Themen, wie sich im weiteren Forschungsverlauf zeigte. Obwohl fir solch einen Fall ein
weiterer Kontakt mit den Expertinnen geplant und auch abgestimmt wurde, fehlten zeitliche
Ressourcen, um diesen wahrzunehmen.

Bei weiteren Interviews kam es zu Schwierigkeiten, da einige angefragte Interviewpartner angaben,
keine vertieften Kenntnisse vom Thema KRITIS zu haben und deshalb Interviews teilweise ablehnten.

Die Schweiz konnte, dem Forschungsdesign entsprechend, als Referenzregion genutzt werden. So
wurden Handlungsempfehlungen aus Informationen, die aus erster Hand gesammelt und
anschlieBend analysiert werden konnten, erstellt. Auch in diesem Arbeitsbereich konnten nicht alle
Bereiche, die im Zusammenhang mit dem betrachteten Thema stehen, mangels an Ressourcen,
betrachtet werden. Auch ist dem Studierendenprojekt bewusst, dass sich die Schweiz hinsichtlich der
GroRe deutlich von Deutschland unterscheidet und somit eine Ubertragung von Ergebnissen, die
auf der nationalen Ebene der Schweiz erfasst wurden, auf die regionale Ebene in der Planungsregion
Dusseldorf stattgefunden hat.

Sowohl die durchgefuhrte Online-Umfrage als auch die Nutzung TraViMos wurden bereits in den
Kapiteln Reflexion der Online-Umfrage und Reflexion der TraViMo-Analyse reflektiert (s. Kap. 7.1.4;
s. Kap. 7.2.3.4).

Bei der Online-Umfrage hatten die Fragen besser verknipft werden konnen, um mehr
Auswertungsstufen zu ermoglichen. Eine grolere Gruppe an Befragte hatte die Umfrage
aussagekréaftiger und reprasentativer gemacht und die erhobenen Daten hatten mit zusatzlichen
Ressourcen noch ausfuhrlicher ausgewertet werden kénnen, um noch tiefergehende Ergebnisse zu
erlangen.

Mit weiteren Ressourcen ware bei der TraViMo-Analyse eine komplexere Aufarbeitung mehrerer
Guter auf unterschiedlichen Strecken moglich gewesen, um diese vergleichbar zu machen. Dabei
hatten eindeutige Kriterien erstellt werden konnen, welche Strecken und Gutergruppen
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aussagekraftig sind. Wodurch komplexere Gutergruppen einen deutlich tiefergehenden
Zusammenhang der Branchen im KRITIS-Sektor Transport und Verkehr darstellen konnten.

Das Ergebnis der Forschungsarbeit stellt die abschlieBende Zusammenfassung der
Handlungsempfehlungen dar und bietet einen Gesamtutberblick Uber diese. Dabei ist auffallend,
dass die Handlungsempfehlungen teilweise keine genaue und detaillierte Handlung darstellen,
sondern allgemein gehalten sind. Das soll aber einen ersten Denkanstol? fur Betreiberinnen und
Regionalplanerlnnen darstellen. Wie bereits erwahnt, schrankt die Eingrenzung auf den Sektor
Transport und Verkehr das Thema deutlich ein. Mithilfe weiterer Sektoren kénnten genauere
Handlungsempfehlungen sowohl fir die Betreiberlnnen, als auch fir die Regionalplanerinnen
gegeben werden. Dies war aufgrund der fehlenden zeitlichen Ressourcen jedoch keine Option fur
das Studierendenprojekt.

Die zeitliche Planung des Studierendenprojektes wurde von Beginn an fortlaufend weiterentwickelt,
sodass Meilensteine, Abgaben und erwartete Engpasse der zeitlichen Ressourcen frihzeitig erkannt
wurden und dementsprechend geplant werden konnten.

AbschlieBend kann reflektiert werden, dass das Studierendenprojekt aufgrund begrenzter
Ressourcen einen kleinen Teil des groBen und komplexen Themas KRITIS beleuchten konnte. Dem
Studierendenprojekt ist gleichzeitig aber bewusst, dass die Ergebnisse bei einer erweiterten
Betrachtung, etwa durch das Hinzufigen anderer Branchen, Sektoren, Regionen oder
administrativer Ebenen, deutlich differenzierter ausfallen und realitdtsnaher analysiert werden
konnen. Daher bietet diese Forschungsarbeit mit ihrem Aufbau und den erarbeiteten Ergebnissen
keine abschlieBende Bearbeitung dieses Themas, aber eine sinnvolle Basis, auf der weitere
Forschungen und Ausarbeitungen bezuglich KRITIS aufgebaut werden kénnen.



Glossar
Begriff

2 Grad Ziel

All-Gefahren-Ansatz

Anthropogene Gefahr
(engl. man-made hazard)

Betriebliches
Kontinuitatsmanagement
(engl. business continuity
management (BCM)

Bewaltigung

Erlauterung

Begrenzung des Anstiegs der globalen
Durchschnittstemperatur auf maximal 2°C
im Vergleich zur Durchschnittstemperatur
vor der Industrialisierung.

In Risikoanalysen verwendetes Konzept, bei
dem alle Gefahren bzw. Gefahrdungen, fur
die eine Exposition besteht, analysiert
werden. Dabei ist es egal ob es sich um
naturliche,  technische  oder  sozial-
natdrliche Gefahren handelt.

Gefahr die nur, oder zum Uberwiegenden
Anteil, aus  menschlichen  Aktivitaten
resultiert. Teilt sich in technische Gefahren
und sozial-naturliche Gefahren.

Betrieblicher ~ Managementprozess — zur
Aufrechterhaltung bzw. maoglichst
schnellen  Wiederaufnahme  kritischer

Prozesse in einer Krise. Umfasst sowohl
praventive als auch reaktive MaBnahmen.

Teilphase der Reaktion im Risikokreislauf.
Gliedert sich in zwei Phasen. In der ersten
wird Not- oder Katastrophenhilfe geleistet,

Quelle

vgl. BMU 2017: 10

BMU
Umwelt,
nukleare Sicherheit)
Klimakonferenz in Paris.
Abgerufen von
https://www.bmu.de/themen/kli
ma-
energie/klimaschutz/international
e-klimapolitik/pariser-
abkommen/ (zuletzt aktualisiert
am 05.09.2017, zugegriffen am
22.03.2019)

(Bundesministerium ~ fur
Naturschutz und
2017: Die

vgl. Fekete 2012: 6

Fekete, Alexander 2012: Ziele im
Umgang mit ‘kritischen'
Infrastrukturen im  staatlichen
Bevolkerungsschutz. In: Stober,
Rolf (Hg.) Managementhandbuch
Sicherheitswirtschaft und
Unternehmenssicherheit.
Stuttgart: Boorberg Verlag, 1103-
1124

vgl. UNISDR 2015: 22

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. BSI 2008: 1

BSI (Bundesamt fur Sicherheit in
der Informationstechnik)  (Hg.)
2008: BSI-Standard 100-4:
Notfallmanagement. Bonn

vgl. BMI 2011: 22

BMI  (Bundesministerium  des
Inneren)  (Hg.) 2011:  Schutz
Kritischer Infrastrukturen — Risiko-
und Krisenmanagement:
Leitfaden fur Unternehmen und
Behorden. Berlin:
Publikationsversand der
Bundesregierung

vgl. Pohl 2011: 18f.

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
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Eintrittswahrscheinlichkeit

Exposition (engl.
exposure)

Extremereignis

Gefahr (engl. hazard)

in der zweiten wird eine provisorische
Normalitat hergestellt (Restoration).

Bestandteil  einer  Gefédhrdung,  als
Bestandteil eines Risikos.

Angenommene  Wahrscheinlichkeit — des
Eintretens einer Gefahr an einem

definierten Ort und Zeitraum in der

Zukunft.

Bestandteil ~ der  Vulnerabilitdt,  als
Bestandteil eines Risikos.

Bezeichnet Menschen und ihre Strukturen,
die in gefahrdeten Gebieten lokalisiert und
somit einer Gefahr ausgesetzt sind. Ohne
Exposition ist keine Vulnerabilitdt moglich,
allerdings ist nicht jedes exponierte Objekt
vulnerabel zB. da SchutzmaBnahmen

getroffen wurden.

Tritt seltener als alle zehn Jahre ein. Weicht

(in seiner  Intensitdt)  stark  von
Durchschnittswerten, statistischen
Mittelwerten oder Trends ab. Ist nicht

automatisch  mit  Schaden fur den
Menschen und seine Umwelt verbunden.
Erst wenn es den Menschen und seine
Umwelt betrifft, wird es zu einer Gefahr
bzw. einem Risiko.

Ein potenziell fir den Menschen und seine
Umwelt  schadliches, naturliches oder

Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial

der ARL, Bd. 357. Hannover,

Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 11-21

vgl. Wanczura 2010: 17
Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. Cardona et al. 2012: 69

Cardona, Omar-Dario; van Aalst,
Maarten K., Birkmann, Jorn;
Fordham, Maureen, McGregor,
Glenn; Perez, Rosa; Pulwarty,
Roger S.; Schipper, E. Lisa F.; Sinh,
Bach Than 2012: Determinants of
Risk: Exposure and Vulnerability.
In: Field, Christopher B.; Barros,
Vicente; Stocker, Thomas F.; Qin,
Dahe; Dokken, David Jon; Ebi,
Kristie L., Mastrandrea, Michael
D.; Mach, Katharine J; Plattner,
Gian-Kasper; Allen, Simon K;
Tignor, Melinda; Midgley, Pauline
M. (Hg.): Managing the Risks of
Extreme Events and Disasters to
Advance Climate Change
Adaptation: Special Report of the
Intergovernmental ~ Panel  on
Climate  Change. Cambridge,
New York Melbourne, Madrid,
Cape Town, Singapore, Sao
Paulo, Delhi, Tokyo, Mexico City:
Cambridge University Press, 65—
108

vgl. Wanczura 2010: 11

Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultdt ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. UNISDR 2015: 19
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Geféhrdung

Gegenstromprinzip

Interdependenzen

Kaskadeneffekt

anthropogenes Ereignis. Kann zu Toten,

oder  Verletzten  fuhren,  Eigentum
beschadigen, soziale und &konomische
Vorgange unterbrechen und

Umweltzerstérungen hervorrufen.

Bestandteil eines Risikos. Setzt sich aus der

Eintrittswahrscheinlichkeit des
gefédhrdenden Ereignisses (der Gefahr) und
dessen  Schadensausmal?  (Magnitude)

Zzusammen.

Das Gegenstromprinzip ist ein
raumordnerisches  Prinzip, das  die
wechselseitige Beeinflussung von ortlicher
bzw. von regionaler und Uberregionaler
Planung kennzeichnet. Hiernach soll sich
die Entwicklung, Ordnung und Sicherung
der Teilraume in die Gegebenheiten und
Erfordernisse des Gesamtraumes einfugen;
die Entwicklung, Ordnung und Sicherung
des Gesamtraums soll jedoch auch die

Gegebenheiten und Erfordernisse  der
Teilrdume berucksichtigen. Das
Gegenstromprinzip ist im

Raumordnungsgesetz festgelegt.

Gegenseitige  Abhangigkeiten  zwischen
den einzelnen Sektoren und Branchen
werden als Interdependenzen bezeichnet.

Wenn sich ein Ausfall Uber mehrere KRITIS-
Elemente und Sektoren ausdehnt, ist dies
der sog. Kaskadeneffekt.

Dies geschieht aufgrund der
Abhéngigkeiten zwischen den kritischen
Infrastrukturen. Nachgeschaltete kritische
Infrastrukturen fallen ebenfalls aus, da ihr
Betrieb nur durch den konstanten Erhalt
von Gutern oder Dienstleistungen anderer

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review.

vgl. Wanczura 2010: 17

Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. ARL 2003

ARL (Akademie far
Raumforschung und
Landesplanung) 2003:
Gegenstromprinzip.  Abgerufen
von https://www.arl-

net.de/de/lexica/de/gegenstrom
prinzip (zuletzt aktualisiert am
15.09.2014,  zugegriffen  am
14.06.2019)

Vgl. Riegel 2015: 16

Riegel, Christoph 2015  Die
Berucksichtigung des  Schutzes
Kritischer Infrastrukturen in der
Raumplanung: Zum Stellenwert
des  KRITIS-Grundsatzes  im
Raumordnungsgesetz.
Dissertation.  Bericht 59 des
Instituts fur Stadtbauwesen und
Stadtverkehr der RWTH

Aachen

Vgl. Riegel 2015: 17

Riegel, Christoph  2015: Die
Berucksichtigung des Schutzes
Kritischer Infrastrukturen in der
Raumplanung: Zum Stellenwert
des  KRITIS-Grundsatzes  im
Raumordnungsgesetz.
Dissertation.  Bericht 59 des
Instituts far Stadtbauwesen und
Stadtverkehr der RWTH

Aachen
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Katastrophe (engl.

disaster)

Krise

KRITIS (kritische
Infrastrukturen)

Kritische Anlage

kritischer  Infrastrukturen  moglich  ist.
Werden diese nicht mehr zur Verfugung
gestellt, fallen sie aus. Dieser Vorgang kann
sich mehrfach wiederholen, da oftmals
Abhéangigkeitsketten bestehen (vgl. BBK/BSI
2017b).

Bezeichnet die Stérung der
Funktionsfahigkeit einer Gesellschaft durch
den Eintritt einer Gefahr bzw. eines Risikos
durch die dabei verursachten Schaden.

Begriff des business continuity
management.  Abweichung von  der
Normalsituation, die die Funktionalitat von
Unternehmen gravierend beeintréchtigen
kann und mit den herkdmmlichen
Strukturen nicht zu bewadltigen ist. Das
Business Continuity Management wirkt
Krisen und ihren Auswirkungen entgegen.

,Kritische Infrastrukturen sind
Organisationen und Einrichtungen  mit
wichtiger Bedeutung fur das staatliche
Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung  nachhaltig  wirkende
Versorgungsengpasse, erhebliche
Stoérungen der offentlichen Sicherheit oder
andere dramatische Folgen eintreten
wlrden” (BMI 2009: 3)

Elemente der KRITIS, die zur Erbringung der
kritischen Dienstleistungen und Prozesse
notwendig sind und auf die sich

vgl. BBK, BSI 2017b

BBK (Bundesamt fur
Bevolkerungsschutz und
Katastrophenbhilfe), BSI
(Bundesamt fur Sicherheit in der
Informationstechnik) 2017b:
Gefahren und Interdependenzen.
Abgerufen von

https://www.kritis.bund.de/SubSit
es/Kritis/DE/Einfuehrung/Gefahre
n/Gefahren_node.ntml  (zuletzt
aktualisiert am 06.03.2019, zuletzt
zugegriffen am 05.01.2019)

vgl. UNISDR 2015: 11

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. Wanczura 2010: 12

Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem
zur Messung einer effektiven und
effizienten Koordination im 'Risk
Governance' Prozess. Dortmund:
Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. BMI 2011: 22

BMI  (Bundesministerium  des
Inneren)  (Hg.) 2011  Schutz
Kritischer Infrastrukturen — Risiko-
und Krisenmanagement:
Leitfaden fir Unternehmen und
Behorden. Berlin:
Publikationsversand der
Bundesregierung

BMI 2009: 3. Nationale Strategie
Schutz Kritischer Infrastrukturen

BMI  (Bundesministerium  des
Innern) (Hg.) 2009: Nationale
Strategie zum Schutz

Kritischer Infrastrukturen (KRITIS-
Strategie). Referat KM 4. Berlin:
Bundesministerium des

Inneren

BBK 2017: 16f

BBK (Bundesamt fur
Bevolkerungsschutz und
Katastrophenhilfe) 2017: Schutz
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Kritische Dienstleistung

Kritische Prozesse

Makrologistik

Mikrologistik

Multi-Gefahren Ansatz

Nachsorge
(auch: Reaktion)

SchutzmaBnahmen und

beziehen.

Planungen

Die essenziellen Versorgungsleistungen der
der Branchen. Sie bilden die zweite Ebene
im System KRITIS.

Bei KRITIS: Bilden die unterste Ebene im
System KRITIS. Sie sorgen dafur, dass die

kritischen Dienstleistungen erbracht
werden konnen.
Im  Business Continuity Management:;

Prozesse, die zur Fortfuhrung der Tatigkeit
eines Unternehmens unabdingbar sind.

Natur in der

Aufgaben |ogistischer
Gesamtwirtschaft.

Bezieht sich ausschlieBlich auf private und
vereinzelt offentliche Betriebe.

Vom BBK verwendetes Konzept zum Schutz
der Bevolkerung und von KRITIS. Erkennt
an, dass die mit dem All-Gefahren Ansatz
ermittelten Gefahren nicht alle bzw. nicht in
allen Intensitaten und
Eintrittswahrscheinlichkeiten
abgewendet/gemindert werden k&nnen.
Ziel ist  die  Implementation  von
SchutzmalBnahmen, die eine
Risikoreduktion  gegentber — mdglichst
vielen Gefahren gleichzeitig ermaglichen.

Phase des Risikokreislaufs. In ihr werden die
Folgen eines Ereignisses bewaltigt und

Kritischer  Infrastrukturen -
Identifizierung in sieben Schritten.
Arbeitshilfe fur die Anwendung im
Bevolkerungsschutz.

BBK 2017: 16f

BBK (Bundesamt fur
Bevolkerungsschutz und
Katastrophenhilfe) 2017: Schutz
Kritischer  Infrastrukturen -
Identifizierung in sieben Schritten.
Arbeitshilfe fur die Anwendung im
Bevolkerungsschutz.

Fur KRITIS: vgl. BBK 2017: 16f

BBK (Bundesamt fur
Bevolkerungsschutz und
Katastrophenhilfe) 2017: Schutz
Kritischer  Infrastrukturen -
Identifizierung in sieben Schritten.
Arbeitshilfe fur die Anwendung im
Bevolkerungsschutz.

Fur das BCM: vgl. BSI 2008: 1

BSI (Bundesamt fur Sicherheit in
der Informationstechnik)  (Hg.)
2008: BSI-Standard 100-4:
Notfallmanagement. Bonn

vgl. BSI 2015: 86

BSI (Bundesamt fur Sicherheit in
der Informationstechnik) 2015:
KRITIS-Sektorstudie Logistik:
Analyse Kritischer Infrastrukturen
in Deutschland

vgl. BSI 2015: 86

BSI (Bundesamt fur Sicherheit in
der Informationstechnik) 20715:
KRITIS-Sektorstudie Logistik:
Analyse Kritischer Infrastrukturen
in Deutschland

vgl. Fekete 2012: 6

Fekete, Alexander 2012: Ziele im
Umgang mit kritischen'
Infrastrukturen  im  staatlichen
Bevolkerungsschutz. In: Stober,
Rolf (Hg.) Managementhandbuch
Sicherheitswirtschaft und
Unternehmenssicherheit.
Stuttgart: Boorberg Verlag, 1103-
1124

vgl. Pohl 2011: 18f.



Naturliche Gefahr (engl.
natural hazard)

Ortsgebundene Gefahr

Plotzlich auftretendes
Risiko

Provisorische Normalitat
(auch: Restoration)

Raumordnungsrelevantes
Risiko

erste MaBnahmen  zur  Anpassung
getroffen. Die Dauer der Phase ist eher
kurz- bis mittelfristig, gliedert sich in die
Unterphasen Bewaltigung und
Wiederaufbau.

Durch naturliche Prozesse oder Ereignisse
hervorgerufene Gefahr. Der Ausdruck
beschreibt sowohl die Gefahren an sich als
auch die Prozesse, die zum Auftreten der
Ereignisse fuhren konnen.

Kann nur an einem Ort auftreten, wo es
eine Quelle fur sie gibt. Ist raumrelevant.

Existiert Uber einen langeren Zeitraum, tritt
aber ohne (lange) Vorwarnzeit zu einem
bestimmten Zeitpunkt ein.

Beispiel: Starkregen

Kritische Dienstleistungen, Prozesse und

Anlagen die essenzielle
Versorgungsdienstleistungen  erbringen,

werden wieder in Funktion gesetzt, jedoch
nicht vollstandig wiederaufgebaut.

Ein Risiko, dass nach §1 Abs.1 ROG bzw. §7
Abs.4 ROG raumbedeutsam ist, also eine
Uberdrtliche und Uberfachliche Betrachtung
erfordert. Daher gibt es Risiken die
raumrelevant, aber nicht
raumordnungsrelevant (Bauleitplanung
und Fachplanungen sind zustandig) sind

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;
Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  far
Raumforschung und
Landesplanung, 11-21

vgl. UNISDR 2015: 23

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. Pohl 2011: 13

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;
Zehetmaier, Swen (Ha.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fir
Raumforschung und
Landesplanung, 11-21

vgl. Pohl, Rother 2011: 4

Pohl, Jurgen; Rother, Karl-Heinz
2011: Risiken und Raumplanung —
ein komplexes Verhaltnis. In: Pohl,
Jurgen; Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung

vgl. UNISDR 2015: 27

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. Greiving 2011: 23

Greiving, Stefan 2011: Methodik
zur  Festlegung raum- und
raumplanungsrelevanter Risiken.
In: Pohl,  Jirgen;  Zehetmaier,
Swen (Hg.): Risikomanagement
als  Handlungsfeld in  der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
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Raumrelevantes Risiko

Risiko (engl. (disaster)
risk)

und nicht-raumrelevante Risiken, deren
Auswirkungen aber raumordnungsrelevant
sind. Die Eintrittswahrscheinlichkeit oder
das Schadensausmal (beeinflusst durch die
Vulnerabilitdt der betroffenen Strukturen)
eines Risikos muss durch den Einsatz
raumordnerischer Instrumente
beeinflussbar sein, damit es
raumordnungsrelevant ist.

Basiert auf einer ortsgebundenen Gefahr.
Das Auftrittsgebiet ist eingrenzbar.

Produkt aus Gefahrdung und Vulnerabilitat
(r = h x v). Ist die Maglichkeit durch den
Eintritt einer Gefahr Schaden
davonzutragen.

Eine Gefahr wird erst zu einem Risiko, wenn
sie an einem bestimmten Ort, mit einer

bestimmten Wahrscheinlichkeit auf
irgendwelche  ausgesetzte  Schutzguter
trifft. ~ Risiken  lassen  sich  durch
Entscheidungen von Menschen
beeinflussen,  sofern  der  (potenziell)
betroffene Mensch sich der Gefahr bewusst
ist, Maoglichkeiten zur

Schadensabwendung/-verminderung

Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 22-30

vgl. Pohl 2011: 13
Pohl, Jurgen 2011: Risikovorsorge,

Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial

der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 11-21

vgl. BMVI/BBSR 2015: 25

BMVI  (Bundesministerium  fur
Verkehr und digitale
Infrastruktur); BBSR

(Bundesinstitut fur Bau-, Stadt-
und Raumforschung) ~ 2015:
Vorsorgendes Risikomanagement

in der Regionalplanung:
Modellvorhaben der
Raumordnung (MORO).
Endbericht, AZ 10.05.06-13.6.
Berlin, Bonn

vgl. Greiving 2011: 22

Greiving, Stefan 2011 Methodik
zur  Festlegung  raum-  und
raumplanungsrelevanter Risiken.
In: Pohl,  Jurgen;  Zehetmaier,
Swen (Hg.): Risikomanagement
als  Handlungsfeld in  der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 22-30

vgl. UNISDR 2015: 13

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. Wanczura 2010: 13

Wanczura, Sylvia 2010:
Raumplanung und "Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultdt ~ Raumplanung  der
Technischen Universitat
Dortmund



Risikoanalyse (engl. risk
analysis)

Risikobewertung (engl.
risk assessmnent)

Risikofaktor (engl. risk
factor)

Risikokreislauf

kennt und entscheidet, ob er diese

anwendet

Schritt des Risikomanagements. Die Gefahr
wird identifiziert und das Risiko anhand der
Risikofaktoren ermittelt.

Schritt  des  Risikomanagements.  Die
potenziellen Schaden eines Risikos, die
mithilfe einer Risikoanalyse festgestellt
wurden, werden in Relation zu mdéglichen
SchutzmaBBnahmen gesetzt. Legt fest,
welches Risiko akzeptabel ist und definiert
daraufhin Schutzziele und
VorsorgemaBnahmen. Wird maBgeblich
durch die Risikowahrnehmung beeinflusst.

Elemente, die ein Risiko bestimmen. Die
beiden Hauptfaktoren sind Gefahrdung
und Vulnerabilitat, die sich in
Eintrittswahrscheinlichkeit, Magnitude,
sowie Exposition und Schadenspotenzial
aufteilen.

Schematische Darstellung der Phasen der
Risikoreduktion.

vgl. Pohl 2011: 16

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial

der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  far
Raumforschung und
Landesplanung, 11-21

vgl. Pohl 2011: 16f.

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;
Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fir
Raumforschung und
Landesplanung, 11-21

vgl. Prenger-Berninghoff 2017:
192f.

Prenger-Berninghoff, Kathrin
2017: Integration von
Risikoabschatzung und
Risikomanagement in die
Umweltprufung von

Bauleitplanen. In: UVP-report, Jg.
31, H. 3:192-201

vgl. Wanczura 2010: 27

Wanczura, Sylvia 2010:
Raumplanung und "Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. Pohl 2011: 18

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Ha.):
Risikomanagement als
Handlungsfeld in der

Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
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Risikomanagement

Risikomanangement im
engeren Sinne (auch:
Risikoreduktion)

Risikowahrnehmung
(engl. risk perception)

Gliedert sich in die drei Schritte
Risikoanalyse, Risikobewertung,
Risikoreduktion. Ein  Durchlaufen der
Schritte ist notwendig, um die negativen
Folgen eines Risikos zu vermeiden oder

abzumildern.

Schritt des Risikomanagements. Versucht
Schaden eines Risikos abzuwenden oder zu
verhindern. Entweder wird das Risiko selbst
vermindert oder vermieden
(PraventivmaBnahmen) oder die Folgen
eines eingetretenen Risikos sollen so gering
wie maoglich bleiben
(KorrektivmaBnahmen).

Bestimmt die Akzeptanz eines Risikos und
damit maB3geblich die Risikobewertung. Ist
subjektiv und beruht auf psychologischen
und kulturellen Faktoren, Werten und
Uberzeugungen.  Grinde  fur  die
Subjektivitat sind z.B. ein unterschiedlicher
Bekanntheitsgrad  einer  Gefahr/eines
Risikos oder der subjektive Umgang mit
Risiken.

Raumforschung und
Landesplanung, 11-21

vgl. Pohl 2011: 16f.

Pohl, Jurgen 2017: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Ha.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial

der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  far
Raumforschung und
Landesplanung, 11-21

vgl. Pohl 2011: 16f.

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;
Zehetmaier, Swen (Ha.):
Risikomanagement als
Handlungsfeld in der
Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 11-21

vgl. BMVI/BBSR 205: 52, 16

BMVI  (Bundesministerium  fur
Verkehr und digitale
Infrastruktur); BBSR

(Bundesinstitut fur Bau-, Stadt-
und Raumforschung)  2015:
Vorsorgendes Risikomanagement

in der Regionalplanung:
Modellvorhaben der
Raumordnung (MORO).
Endbericht, AZ  10.05.06-13.6.
Berlin, Bonn

vgl. Lavell et al. 2012: 27
Intergovernmental ~ Panel  on
Climate Change. Cambridge,

New York Melbourne, Madrid,
Cape Town, Singapore, Sdo
Paulo, Delhi, Tokyo, Mexico City:
Cambridge University Press, 25—
64

vgl. Prenger-Berninghoff 2017:
193

Prenger-Berninghoff, Kathrin
2017: Integration von
Risikoabschatzung und
Risikomanagement in die
Umweltprafung von

Bauleitplanen. In: UVP-report, Jg.
31, H. 3:192-201



Schadensausmal (auch:
Magnitude)

Schadenspotenzial

Schadensspirale

Schleichendes Risiko

Bestandteil einer  Geféhrdung, als
Bestandteil eines Risikos.
Ergibt sich aus der geographischen

Ausdehnung (betroffene Flache) und der
Intensitat des Ereignisses. Beschreibt die
Hohe der Folgen einer Gefahr (Tote,
Verletzte, Verlust von Eigentum, Stérung
sozialer und ©6konomischer Vorgange,
Umweltzerstérungen).

Bestandteil der  Vulnerabilitat, als
Bestandteil eines Risikos.
Maoglicher Schaden, der durch eine Gefahr
an Menschen oder ihren Strukturen
verursacht werden kann.

SchutzmaBnahmen werden an die Starke
der letzten Katastrophe angepasst. Durch
den neuen Schutz wird das Risiko als

weniger  gefahrlich  angesehen,  die
Risikowahrnehmung sinkt. In Folge werden
Nutzungen  ausgeweitet  bzw.  die
Vulnerabilitdt der Nutzungen an sich

unterschatzt, das Schadenspotenzial steigt.
Bei einem Ereignis was die
SchutzmalBnahmen Ubersteigt  wird
groBerer Schaden verursacht.

Hat keinen spezifischen Eintrittszeitpunkt,
baut sich Uber einen langen Zeitraum auf
und nimmt in dieser Zeit zu. Die Folgen sind
meist identifizierbar, werden aber oft nicht
z.B. aus Komplexitét, Bequemlichkeit oder
hoher Kosten abgemildert.

vgl. Wanczura 2010: 17

Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. UNISDR 2015: 19

UNISDR (The United Nations
Office for Disaster Risk Reduction)
2015: Proposed Updated
Terminology on Disaster Risk
Reduction: A Technical Review

vgl. Wanczura 2010: 19

Wanczura, Sylvia 2010:
Raumplanung und ‘Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. Pohl 2011: 19

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Ha.):
Risikomanagement als
Handlungsfeld in der

Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen: ~ Akademie  fur
Raumforschung und
Landesplanung, 11-21

vgl. Wanczura 2010: 36f.

Wanczura, Sylvia 2010:
Raumplanung und "Risk
Governance”:  Indikatorensystem

zur Messung einer effektiven und
effizienten Koordination im ‘Risk
Governance’ Prozess. Dortmund:

Fakultat ~ Raumplanung  der
Technischen Universitat
Dortmund

vgl. Pohl; Rother 2011: 4

Pohl, Jurgen; Rother, Karl-Heinz
2071: Risiken und Raumplanung —
ein komplexes Verhaltnis. In: Pohl,
Jurgen; Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der
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Beispiel: Klimawandel, Bodenerosion Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,

Langenhagen:  Akademie  far
Raumforschung und
Landesplanung

Sozial-naturliche Gefahr | Anthropogene Gefahr, die sowohl auf | v9! UNISDR 2015:29

(engl. socio-natural anthropogene als auch auf natrliche | jyispr  (The United  Nations

hazard) Ursachen zurtckzufihren ist. Menschliche | Office for Disaster Risk Reduction)
Aktivititen steigern das Auftreten (die | 29" Proposed - Updated
o L . . o Terminology on Disaster Risk

Eintrittswahrscheinlichkeit) dieser Ereignisse | reduction: A Technical Review

Uber die naturlichen Moglichkeiten hinaus.

Beispiel: Klimawandel

Technische Gefahr (engl. | Anthropogene  Gefahr,  die  durch | vgh UNISDR 2015: 30
technological hazard) technische ~oder industrielle  Vorgange | ynispr (the United  Nations
entsteht. Kann auch durch eine natdrliche | Office for Disaster Risk Reduction)
Gefahr ausgelést —werden.  Beispiele: | 207> Proposed  Updated
. . Terminology on Disaster Risk
industrielle Verschmutzung, Reduction: A Technical Review

Fabrikexplosionen, Dammbriche

Ubiquitare Gefahr Kann an jedem Ort mit derselben | vgl Pohl 20113
Wahrscheinlichkeit auftreten. Ist nicht Pohl, Jirgen 2011 Riskovorsorge,
raumrelevant, die Auswirkungen kénnen | Risikonachsorge und
aber raumordnungsrelevant werden. Raumplanung. - In: Poh, - Jurgen;

Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der

Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  far
Raumforschung und
Landesplanung, 11-21

Vorbereitung Unterphase der Pravention im | vgl- Pol 2011:19

Risikokreislauf. Pohl, Jurgen 2011: Risikovorsorge,
Es wird sich technisch und organisatorisch | Risikonachsorge und

auf die nachste Katastrophe vorbereitet, | Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Hg.):
Risikomanagement als
Handlungsfeld in der

Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 11-21

Vorbeugung Unterphase der Pravention im | vgl. Pohl 2011:19

w' Pohl, Jirgen 2011: Risikovorsorge,

Es wird Mitigation betrieben. Risiken | Risikonachsorge und
werden minimiert bzw. die betroffenen | Raumplanung. n: Pohl, Jargen;
. Zehetmaier, Swen (Hg.):

Strukturen weiter verbessert. Risikomanagement Sl
Handlungsfeld in der

Raumplanung.  Arbeitsmaterial
der ARL, Bd. 357. Hannover,
Langenhagen:  Akademie  fur
Raumforschung und
Landesplanung, 11-21
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Vorsorge
(auch: Pravention)

Vulnerabilitat/Verwund-
barkeit
(engl. vulnerability)

Wiederaufbau

Phase des Risikokreislaufs.

Bereitet die betroffenen Menschen und ihre
Strukturen auf die nachste Katastrophe vor.
Malstab ist dabei oft die letzte Katastrophe.
Die Dauer der Phase ist eher langfristig.
Gliedert  sich in  die Unterphasen
Vorbeugung und Vorbereitung.

Bestandteil eines Risikos. Beschreibt die
Verwundbarkeit der betroffenen Menschen
und ihrer Strukturen, gegenuber einer
bestimmten Gefahr. Wird durch physische,
soziale, ©konomische und 6kologische
Faktoren bestimmt, woraus sich die
Gefédhrdungsabhangigkeit der
Verwundbarkeit ergibt. Faktoren wie Armut,
oder das Fehlen von sozialen Netzwerken
bzw. Absicherung konnen die
Verwundbarkeit gefahrenunabhangig
erhohen (generische Vulnerabilitat).

Setzt sich aus der Exposition und dem
Schadenspotenzial zusammen.

Unterphase der Reaktion im Risikokreislauf.
Der Zustand vor der Katastrophe wird
vollumfénglich wiederhergestellt und dabei
Schwachstellen ausgebessert.

vgl. Pohl 2011: 19

Pohl, Jurgen 2011: Risikovorsorge,
Risikonachsorge und
Raumplanung. In: Pohl, Jurgen;

Zehetmaier, Swen (Ha.):
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Raumforschung und
Landesplanung, 11-21
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Adaptation: Special Report of the
Intergovernmental ~ Panel  on
Climate  Change. Cambridge,
New York Melbourne, Madrid,
Cape Town, Singapore, Sao
Paulo, Delhi, Tokyo, Mexico City:
Cambridge University Press, 65—
108
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UNISDR  (The United Nations
Office for Disaster Risk Reduction)
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Reduction: A Technical Review

vgl. Pohl 2011: 19
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Anhang

Gesprachsleitfaden & kodierte Interviewtranskripte Schweiz

Gesprachsleitfaden 1

EBP Schweiz AG

Lilian Blaser

Ort: EBP Schweiz AG Datum: 22.02.2019 Zeit: 15:30-17:00 Uhr
MuhlebachstraBe 11, Zurich

Vorschlag zum Ablauf des Gesprachs:

Teil A Aufgabenbereich und Kompetenzen
(ca. 5 Minuten)

Teil B Umgang mit kritischen Infrastrukturen
(ca. 15 Minuten)

Teil C Projekt "Nationale Gefahrdungsanalyse "Katastrophen und Notlagen Schweiz"
(ca. 15 Minuten)

Teil D Projekt "Beurteilung kritischer Infrastrukturen in Liechtenstein”
(ca. 15 Minuten)

Teil E Best Practice Beispiele
(ca. 15 Minuten)

Teil F Abschluss

(ca. 5 Minuten)
BegriBunag:

Ist eine Audioaufnahme des Interviews moglich? Darf daraus zitiert werden?

Teil A — Aufgabenbereich und Kompetenzen

A1 Wrden Sie sich kurz vorstellen und Ihren Aufgabenbereich in der EBP Schweiz AG erlautern?

Teil B — Umgang mit Kritischen Infrastrukturen

B.1 Welchen Anteil nimmt das Themenfeld kritischer Infrastrukturen in Bezug auf ihr Tatigkeitsfeld
ein?
B.2 Wie werden Kritische Infrastrukturen in der EBP Schweiz AG definiert?

e Warum gibt es Unterschiede zwischen der firmeninternen und landesweiten KI* Definition?

B.3 Inwiefern besteht besonderer Handlungsbedarf in Bezug auf den Schutz kritischer
Infrastrukturen?



B.4 Welche Besonderheiten in der Schweiz erleichtern oder erschweren den Umgang mit kritischen
Infrastrukturen?

B.5 Welchen Stellenwert hat die Disziplin der Raumplanung im Gesamtsystem der Schweiz, in
Bezug auf Kritische Infrastrukturen?

Teil C — Projekt "Nationale Gefahrdungsanalyse "Katastrophen und Notlagen Schweiz"

C.1In dem Projekt haben Sie eine Gefahrdungsanalyse durchgefuhrt, inwieweit wurden dabei KI
berucksichtigt?

C.2 Sind durch die Erstellung des Gefahrdungskataloges, in der Schweiz Anderungen in Bezug auf
den Schutz Kritischer Infrastrukturen vorgenommen worden?

Wenn ja, welche?

C.3 Die Erstellung des Kataloges erfolgte in Zusammenarbeit mit dem BABS, wie hat diese
Zusammenarbeit ausgesehen? Gab es personelle oder finanzielle Unterstutzung, oder
Datengrundlagen des BABS? Wie groB ist der Bundesetat im Verhaltnis zu anderen Projekten?

C.3.1 Wie funktioniert die Zusammenarbeit der EPB Schweiz AG mit den zustéandigen
Planungsbehorden allgemein?

Teil D — Projekt "Beurteilung kritischer Infrastrukturen in Liechtenstein”

D.11m Rahmen des Projektes wurden Leistungsklassen erstellt. Wie werden die genannten
Leistungsklassen eingeteilt und welche Rolle spielen Sie in der weiteren Planung Liechtensteins?

D.2 Welche Vorschlage gab es zum weiteren Vorgehen in Liechtenstein?

D.3 Inwieweit ist ein solches Projekt auch fur Deutschland denkbar?

Teil E — Best Practice

E.1 Wurden Sie uns Beispiele Ihres Unternehmens, sowohl aus der Schweiz, als auch aus
Deutschland vorstellen, die Sie als gut gelungen bezeichnen wirden?

E.2 Gab es ein bestimmtes Ereignis das Ihnen in Verbindung mit Extremwetterereignissen und
kritischen Infrastrukturen in Erinnerung geblieben ist?

E.3 Konnen Sie die Unterschiede zwischen der Schweiz und Deutschland im Umgang mit Kritischen
Infrastrukturen beschreiben?

Teil F - Abschluss des Gespréachs



F.1 Bestehen von ihrer Seite aus noch Fragen zu unserem Projekt oder haben wir inhaltlich etwas
nicht berdcksichtigt, was aus Ihrer Sicht noch wichtig ist?

F.2 Gibt es Veroffentlichungen oder Literatur zum Themenfeld, die Sie uns empfehlen konnen?

F.3 Vielen Dank fur Ihre Zeit. Gébe es die Mdglichkeit sich erneut mit hnen auseinanderzusetzen,
falls sich uns im Nachhinein weitere Fragen ergeben? Wenn ja, dann per E-Mail, postalisch oder
telefonisch?

Herzlichen Dank fur lhre Zeit und lhr Engagement!




Gesprachsleitfaden 2

Amt fur Raumentwicklung des Kanton ZUrich (ARE)

Baudirektion

Wilhelm Natrup, Amtschef

Ort: StampfenbachstraBe 12 Datum: 19.02.2019 Zeit: 11:00-12:30 Uhr
CH-8090 Zurich

Vorschlag zum Ablauf des Gesprachs:

Teil A Aufgabenbereich und Kompetenzen
(ca. 10 Minuten)

Teil B Umgang mit kritischen Infrastrukturen
(ca. 15 Minuten)

Teil C Gefahrdung durch Extremwetterereignisse
(ca. 10 Minuten)

Teil D Raumplanung - Richt- und Nutzungsplan Zdrich, Strategien & Konzepte
(ca. 20 Minuten)

Teil E Best Practice
(ca. 10 Minuten)

Teil F Abschluss

(ca. 5 Minuten)

BegruBung:

Ist eine Audioaufnahme des Interviews maglich? Darf daraus zitiert werden?

Teil A — Aufgabenbereich und Kompetenzen

A.1 Wirden Sie sich kurz vorstellen und lhren Aufgabenbereich als Amtschef fur Raumentwicklung
erlautern?
A.2 Welchen Stellenwert hat die Disziplin der Raumplanung im Gesamtsystem der Schweiz?

Teil B — Umgang mit kritischen Infrastrukturen
B.1 Wie ist das Bewusstsein fur die Gefahrdung kritischer Infrastrukturen in der Raumplanung?
B.2 Wie schatzen Sie die Gefahren, die von den kritischen Infrastrukturen ausgehen kénnen, ein?

B.3 Welche Besonderheiten (z.B. rechtliche Grundlagen, Risikokultur) in der Schweiz erleichtern
den Umgang mit kritischen Infrastrukturen aus Ihrer Sicht?

B.4 Welchen Stellenwert haben kritische Infrastrukturen in der Raumentwicklung im Kanton Zdrich?



Teil C — Gefahrdung durch Extremwetterereignisse
C.1 Welche Extremwetterereignisse halten Sie fur besonders relevant in Bezug auf den Schutz
kritischer Infrastrukturen?

o Inwiefern steht die Schweiz in Bezug auf Trockenheit und Starkregen vor besonderen
Herausforderungen?

C.2 Welche Sektoren halten Sie fur besonders anfallig in Bezug auf Extremwetterereignisse?

o Welchen Stellenwert nimmt aus lhrer Sicht die Verkehrsinfrastruktur/Wasserinfrastruktur in
der Schweiz ein?

C.3 Welche MaBnahmen und Strategien zum Schutz von Verkehrsinfrastruktur/Wasserinfrastruktur
wurden bereits erarbeitet und welche Verbesserungspotenziale bestehen?

C.4 Wie schéatzen Sie die Aufkldrung der Bevolkerung Uber kritische Infrastrukturen ein?

Teil D — Raumplanung - Richt- und Nutzungsplan Zurich, Strategien & Konzepte

D.1 Inwiefern wird das Thema der Kritischen Infrastrukturen in dem kantonalen Richt- oder
Nutzungsplan fur Zurich berdcksichtigt?

D.2 Welche Akteure in der Raumplanung sind bei der Erarbeitung von dem kantonalen Richt- oder
Nutzungsplan besonders wichtig in Bezug auf Kritische Infrastrukturen?

D.3 Welche Ziele in Bezug auf Kritische Infrastrukturen werden in dem kantonalen Richt- oder
Nutzungsplan formuliert?

D.4 Welche aktuellen Strategien und Konzepte befassen sich mit dem Thema Kritische
Infrastrukturen?

Teil E - Best Practice

E.1 Welches Projekt oder Instrument der Raumentwicklung in Bezug auf kritische Infrastrukturen
wurden Sie besonders hervorheben?

E.2 Welches Projekt oder Instrument in Bezug auf Ihr Tatigkeitsfeld wirden Sie besonders
hervorheben?

Teil F - Abschluss
F.1 Bestehen von ihrer Seite aus noch Fragen zu unserem Projekt bzw. zu unserem Thema?

F.2 Haben Sie noch inhaltliche Fragen, die wir in diesem Interview nicht erwahnt haben, aber
sinnvoll fir unser Projekt sein kénnen?

F.3 Besteht die Moglichkeit, aktuelle Veroffentlichungen, Informationen oder Dokumentationen,
die fur unser Projekt von Interesse sind, zu bekommen?



F.4 Vielen Dank fur Ihre Zeit. Gébe es die Mdglichkeit sich erneut mit Ihnen auseinanderzusetzen,
falls sich uns im Nachhinein weitere Fragen ergeben? Wenn ja, dann per E-Mail, postalisch oder
telefonisch?

Herzlichen Dank fur lhre Zeit und Ihr Engagement!
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Gesprachsleitfaden 3

Amt fur Bevolkerungsschutz, Sport und Militar (BSM) des Kanton Bern

Abteilung Bevolkerungsschutz (AB)

Dr. Stephan Zellmeyer, Abteilungsleiter

Ort: Amt fur Bevolkerungsschutz, Sport, Militar
Papiermuhlestrale 17v, 3000 Bern 22

Vorschlag zum Ablauf des Gesprachs:

Teil A

Teil B

Teil C

Teil D

Teil E

Teil F

Teil G

BegriBunag:

Aufgabenbereich und Kompetenzen
(ca. 5 Minuten)

Umgang mit kritischen Infrastrukturen
(ca. 15 Minuten)

Gefahrdung durch Extremwetterereignisse
(ca. 20 Minuten)

Bevolkerungsschutz

(ca. 10 Minuten)
Gefahrenanalysekarte

(ca. 10 Minuten)

Best Practice

(ca. 10 Minuten)

Abschluss

(ca. 5 Minuten)

Datum: 18.02.2019, 14:00-15:30Uhr

Ist eine Audioaufnahme des Interviews moglich? Darf daraus zitiert werden?

Teil A — Aufgabenbereich und Kompetenzen

A.1Wurden Sie sich kurz vorstellen und lhren Aufgabenbereich, sowohl in der Abteilung
Bevolkerungsschutz, als auch im Kantonalen Fihrungsorgan, erlautern?

A.2 Welchen Stellenwert wirden Sie kritischen Infrastrukturen in ihrem Aufgabenbereich

zuschreiben?

A.3 Seit wann beschéftigt sich die Abteilung Bevolkerungsschutz/das KFO mit kritischen
Infrastrukturen?



e Was hat dazu gefuhrt, dass sich Ihre Abteilungen mit kritischen Infrastrukturen
beschaftigen?

e Gab es ein besonderes Ereignis, dass dafur die Ursache war?

Teil B — Umgang mit kritischen Infrastrukturen

B.1 Wie wurden Sie kritische Infrastrukturen definieren?

B.2 Welche besonderen Herausforderungen sehen Sie in Verbindung mit kritischen Infrastrukturen

oder welche Herausforderungen haben Sie wahrend lhrer beruflichen Laufbahn erlebt?
B.3 Wie sieht die finanzielle Situation fur den Bereich "kritische Infrastrukturen" aus?

e Wie sieht es speziell mit den Teilsektoren Abwasser und Trinkwasser und dem Sektor
Verkehr aus?

B.4 Welchen Stellenwert hat die Raumplanung im Bereich kritischer Infrastrukturen ihrer Meinung
nach?

e In dem "Integralen Risikomanagement Kreislauf" des Bundesamtes fur Umwelt (BAFU)
wurde die Raumplanung der Stufe "Prévention" zugeordnet. Denken Sie, dass sie dort
richtig positioniert ist?

B.5 Welche Instrumente, Strategien oder MalBnahmen gibt es fur den Umgang mit kritischen
Infrastrukturen?

e Welche sind die effektivsten oder meistgenutzten Instrumente, Strategien oder

MaBnahmen?

Teil C — Gefahrdung durch Extremwetterereignisse

C.1 Welche Extremwetterereignisse halten Sie fir besonders relevant in Bezug auf kritische
Infrastrukturen?

C.2 Wir haben uns projektintern, um eine Bearbeitung des umfangreichen Themas zu
ermaoglichen, auf zwei Extremwettereignisse, namlich Starkregen und Trockenperioden,
beschrankt. Welchen Stellenwert wirden Sie diesen Extremwetterereignissen beimessen?

C.3 Welche Sektoren der kritischen Infrastrukturen halten Sie fir besonders anfallig in Bezug auf
Extremwetterereignisse?

C.4 Wir haben uns projektintern, um eine Bearbeitung des umfangreichen Themas zu
ermdglichen, auf zwei Sektoren, den Sektor "Wasser" (Branchen: 6ffentliche Wasserversorgung
und offentliche Abwasserentsorgung) und den Sektor "Transport und Verkehr" (Branchen:
Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, StraBenverkehr, Logistik), beschrankt.
Welchen Stellenwert wiirden Sie diesen Sektoren beimessen?

C.5 In Deutschland gibt es fur die Wasserversorgung und Abwasserentsorgung einen eigenen
Sektor, in der Schweiz werden die beiden Aspekte hingegen in unterschiedlichen Sektoren
behandelt, was konnen lhrer Meinung nach, Grinde dafur sein?

C.6 Gab es in der Vergangenheit schwerwiegende, durch Starkregen verursachte, Ausfélle,
Beeintrachtigungen oder Storungen von Verkehrsinfrastrukturen?

e Wenn ja, welche?

VIII



e Was waren die Auswirkungen?

e Wie wurde damit in der Planung umgegangen?

e Welche Schlusse wurden aus diesem Ereignis gezogen?

e Welche weiteren Schutzmafnahmen wurden daraufhin entwickelt?

o Sind diese SchutzmafBnahmen ausreichend, oder sehen Sie immer noch eine
Geféhrdung der kritischen Infrastrukturen?

C.7 Gab es in der Vergangenheit schwerwiegende, durch Starkregen verursachte Ausfalle,
Beeintrachtigungen oder Stérungen von Wasserversorgung und Abwasserentsorgung?

e Wenn ja, welche?

e Was waren die Auswirkungen?

e Wie wurde damit in der Planung umgegangen?

e Welche Schlusse wurden aus diesem Ereignis gezogen?

e Welche weiteren SchutzmaBnahmen wurden daraufhin entwickelt?

o Sind diese SchutzmaBnahmen ausreichend, oder sehen Sie immer noch eine
Gefahrdung der kritischen Infrastrukturen?

C.8 Gab es in der Vergangenheit schwerwiegende, durch Trockenperioden verursachte Ausfélle,
Beeintrachtigungen oder Stérungen von Verkehrsinfrastrukturen?

e Wenn ja, welche?

e Was waren die Auswirkungen?

e Wie wurde damit in der Planung umgegangen?

e Welche Schlusse wurden aus diesem Ereignis gezogen?

e Welche weiteren SchutzmafBnahmen wurden daraufhin entwickelt?

o Sind diese SchutzmaBnahmen ausreichend, oder sehen Sie immer noch eine
Geféhrdung der kritischen Infrastrukturen?

C.9 Gab es in der Vergangenheit schwerwiegende, durch Trockenperioden verursachte Ausfalle,
Beeintrachtigungen oder Stérungen von Wasserversorgung oder Abwasserentsorgung?

e Wenn ja, welche?

e Was waren die Auswirkungen?

e Wie wurde damit in der Planung umgegangen?

e Welche Schlusse wurden aus diesem Ereignis gezogen?

e Welche weiteren SchutzmalBnahmen wurden daraufhin entwickelt?



o Sind diese SchutzmaBnahmen ausreichend, oder sehen Sie immer noch eine
Geféhrdung der kritischen Infrastrukturen?

Teil D — Bevolkerungsschutz

D.1 Wie schatzen Sie die Aufklarung der Bevolkerung dber kritische Infrastrukturen und die von
ihnen ausgehenden Gefahren ein?

e Wie schatzen Sie die Aufklarung der Bevoélkerung tber SchutzmaBnahmen fur den Fall
eines Ausfalls von kritischen Infrastrukturen ein?

D.2 Wie schatzen Sie die Aufklarung der Bevolkerung tber Extremwetterereignisse und den von
ihnen ausgehenden Gefahren ein?

e Wie schatzen Sie die Aufklarung der Bevolkerung Uber SchutzmaBnahmen vor
Extremwetterereignissen ein?

D.3 Wie relevant schatzen Sie SelbstschutzmaBnahmen fir die Bevolkerung im Verhéltnis zu
Konzepten/Strategien/MaBnahmen fur den Schutz der Bevolkerung durch die zustandigen
Behorden ein?

e Sehen Sie in diesem Bereich ein grol3es Entwicklungspotential?

D.4 Ihre Abteilung hat am Projekt WARN mitgearbeitet. Inwiefern hat sich Ihrer Meinung nach
durch dieses Projekt die Aufklarung der Bevolkerung veréandert? In Deutschland gibt es z.B. die
Smartphone-App NINA die eher eine geringe Verbreitung hat.

Teil E — Gefahrenanalysekarte

E.1In Deutschland gibt es das Instrument der Gefahrenanalysekarten nicht. Warum wurde es in der
Schweiz eingefuhrt und welche Erfahrungen wurden damit gemacht?

E.2 Inwiefern hat sich durch die Gefahrenanalysekarten die Vorbereitung (der Gemeinden) auf
Katastrophen/Notlagen verbessert?

e Haben Sie ein Beispiel, bei dem das der Fall war?

E.3 Inwieweit sind diese Gefahrenanalysekarten wichtig fur die Raum- insbesondere die
Regionalplanung?

E.4 Kénnen Sie die Einfihrung dieses Instruments auch fur Deutschland empfehlen?

e Warum ist die EinfGhrung (nicht) empfehlenswert?

Teil F — Best Practice

F.1 An welchen Projekten zum Schutz kritischer Infrastrukturen vor Extremwetterereignissen haben
Sie mitgearbeitet, von denen Sie sagen, dass Sie sie als Referenzprojekte angeben wirden?

e Gibt es zu diesen Projekten Veroffentlichungen oder Dokumentationen, die Sie uns
empfehlen und ggf. zur Verfligung stellen kénnen?



Xl

F.2 Wissen Sie von weiteren Projekten zum Schutz kritischer Infrastrukturen vor
Extremwetterereignissen, die besonders gelungen oder besonders innovativ sind?

e Gibt es zu diesen Projekten Veroffentlichungen oder Dokumentationen, die Sie uns
empfehlen kénnen?

e Wissen Sie, wen wir fUr diese Projekte als Ansprechpartner kontaktieren kdnnen?

Teil G — Abschluss

G.1 Haben Sie noch weitere Informationen, Vertffentlichungen oder Dokumentationen, die fur
unser Projekt von Interesse sein konnten?

G.2 Bestehen aus lhrer Sicht noch Fragen zu unserem Projekt bzw. zu unserem Thema und haben
Sie noch Ideen und Anregungen, nach denen wir Sie nicht gefragt haben, die Sie uns aber gerne
mit auf den Weg geben mdchten?

G.3 Vielen Dank fur Ihre Zeit. Falls sich uns im Nachhinein weitere Fragen ergeben, gabe es die
Maoglichkeit sich erneut mit Ihnen in Verbindung zu setzen? Und wenn ja, dann per E-Mail,
postalisch, Videokonferenz oder telefonisch?

Herzlichen Dank fur lhre Zeit und Ihr Engagement!




Gesprachsleitfaden 4

Schweizerischer Wasserwirtschaftsverband (SWV)

Geschéaftsstelle SWV

Roger Pfammatter, Geschaftsleiter

Ort: Schweizerischer Wasserwirtschaftsverband,

Ratistrale 3a, CH - 5401 Baden

Vorschlag zum Ablauf des Gesprachs:

Teil A

Teil B

Teil C

Teil D

Teil E

Teil F

BegrtBung:

Aufgabenbereich & Kompetenzen
(ca. 10 Minuten)

Umgang mit kritischen Infrastrukturen
(ca. 20 Minuten)

Gefahrdung durch Extremwetterereignisse
(ca. 25 Minuten)

Kooperationen

(ca. 5 Minuten)

Best Practice

(ca. 15 Minuten)

Abschluss des Gesprachs

(ca. 5 Minuten)

Ist eine Audioaufnahme des Interviews moglich? Darf daraus zitiert werden?

Teil A — Aufgabenbereich & Kompetenzen

A.1Wurden Sie sich kurz vorstellen und lhre Aufgabenbereiche als Geschéftsfihrer und die
Aufgabenbereiche Ihres Unternehmens erlautern?

A.2 Welchen Stellenwert nimmt der Wasserwirtschaftsverband im Umgang mit kritischen
Infrastrukturen ein?

Teil B —Umgang mit kritischen Infrastrukturen

B.1 Wie wurden Sie kritische Infrastrukturen (KI) definieren?

B.2 Das Bundesamt fur Bevolkerungsschutz der Schweiz hat kritische Infrastrukturen in neun
Sektoren mit 27 Teilsektoren unterteilt. Wie beeinflusst diese Einteilung lhre Tatigkeit?

Zeit: 22.02.2019, 14:00 - 15:00 Uhr
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B.3 Welche Rahmenbedingungen (z.B. Gesetzte, Richtlinien, Risikokultur) erleichtern den Umgang
mit kritischen Infrastrukturen aus Ihrer Sicht?

B.4 Welche Rahmenbedingungen erschweren den Umgang mit kritischen Infrastrukturen aus Ihrer
Sicht, sind aber dennoch notwendig?

B.4.1 Welche sind aber dennoch notwendig?

B.5 Welchen Stellenwert nimmt die Raumplanung im Umgang mit kritischen Infrastrukturen ein?

Teil C — Gefahrdung durch Extremwetterereignisse
C.1 Welche Extremwetterereignisse haben Ihrer Meinung nach die stérksten Auswirkungen?
C.1.1Und welche Auswirkungen auf die Wasserwirtschaft?

C.2 Innerhalb unserer Projektarbeit wollen wir den Fokus auf die beiden Extremwetterereignisse
Trockenheit und Starkregen legen. Wie beeinflussen diese Ihrer Erfahrung nach der
Wasserwirtschaft?

C.3 Inwiefern steht die Schweiz in Bezug auf Trockenheit und Starkregen vor besonderen
Herausforderungen?

C.4 Welche MaBnahmen und Strategien zum Schutz der kritischen Infrastrukturen vor Trockenheit
bestehen?

C.5 Welche MaBnahmen und Strategien zum Schutz der kritischen Infrastrukturen vor Starkregen
bestehen?

C.6 Bestehen zur Umsetzung dieser MalBnahmen und Strategien ausreichend finanzielle Mittel?
Und von wem werden diese zur Verfligung gestellt?

C.7 Wie werden Kosten, die im Schadensfall entstehen, gedeckt und von wem?

C.8 Wie werden Ausfalle und deren Auswirkungen durch Trockenheit und Starkregen
dokumentiert?

C.8.1Gibt es die Moglichkeit, diese Dokumente 6ffentlich einzusehen oder kénnen Sie und
diese zur Verfugung stellen?

Teil D — Kooperation

D.1 Wie sieht die Zusammenarbeit mit anderen Kompetenztragern im Bereich des
Risikomanagements aus?

D.2 Auf Ihrer Webseite fuhren Sie aus, dass sie bei der Mitgestaltung der Gesetzgebung aktiv
beteiligt sind. Wie sieht Ihre Rolle als privater Akteur dabei aus?



Teil E - Best Practice
E.1 Welches Extremwetterereignis in der Schweiz ist Innen besonders im Gedachtnis geblieben?

E.2 Welches Beispiel zum Schutz kritischer Infrastrukturen k&nnen Sie uns nennen, dass Sie als
besonders gelungen bezeichnen wirden?

Teil F — Abschluss des Gesprachs
F.1 Bestehen von lhrer Seite aus noch Fragen zu unserem Projekt bzw. zu unserem Thema?

F.2 Ist es maglich, dass Sie uns eine aktuelle Version der Zeitschrift Wasser - Energie - Luft zur
Verfugung stellen kénnen?

F.3 Vielen Dank fdr lhre Zeit. Falls sich uns im Nachhinein weitere Fragen ergeben, gabe es die
Maoglichkeit sich erneut mit Ihnen auseinanderzusetzen? Und wenn ja, dann per E-Mail, postalisch
oder telefonisch?

Herzlichen Dank fur lhre Zeit und Ihr Engagement!
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Gesprachsleitfaden 5

Bundesamt fur Bevolkerungsschutz (BABS) des Kanton Bern

Geschaftsstelle Schutz Kritischer Infrastrukturen

Nick Wenger, Projektleiter

Ort: Bundesamt fur Bevolkerungsschutz Datum: 18.02.2019 Zeit: 09:00-12:00 Uhr
Monbijoustrasse 51a, 3011 Bern

Vorschlag zum Ablauf des Gesprachs:

Teil A Aufgabenbereich und Kompetenzen
(ca. 10 Minuten)

Teil B Umgang mit kritischen Infrastrukturen
(ca. 20 Minuten)

Teil C Gefahrdung durch Extremwetterereignisse
(ca. 15 Minuten)

Teil D Veroffentlichungen
(ca. 10 Minuten)

Teil E Best Practice
(ca. 10 Minuten)

Teil F Abschluss

(ca. 5 Minuten)

BegrtBung:

Ist eine Audioaufnahme des Interviews moglich? Darf daraus zitiert werden?

Teil A — Aufgabenbereich und Kompetenzen

A.1Wurden Sie sich kurz vorstellen und lhren Aufgabenbereich als Projektleiter "Schutz Kritischer
Infrastrukturen" erlautern?

A.2 Seit wann beschaftigt sich das BABS mit kritischen Infrastrukturen und was war der Anlass?
A.3 Warum liegen die Kompetenzen im Umgang mit KI beim BABS?

A.4 Welchen Stellenwert hat die Disziplin der Raumplanung im Gesamtsystem der Schweiz in
Bezug auf kritische Infrastrukturen?

Teil B — Umgang mit kritischen Infrastrukturen

B.1 Warum sind die Sektoren der kritischen Infrastrukturen, im Gegensatz zu Deutschland, in diese
neun Bereiche unterteilt?
o Wie erfolgte die Erarbeitung der Steckbriefe fur die einzelnen Teilsektoren?



o In Deutschland gibt es fur die Wasser Ver- und Entsorgung einen eigenen Sektor. Warum
werden in der Schweiz die beiden Aspekte in unterschiedlichen Sektoren behandelt?
o Weshalb zahlen Atomkraftwerke in der Schweiz im Gegensatz zu Deutschland zu kritischen
Infrastrukturen?
B.2 Wie ist das Bewusstsein fur die Gefahrdung kritischer Infrastrukturen?
B.3 Wie schatzen Sie die Gefahren, die von den kritischen Infrastrukturen ausgehen kénnen, ein?
B.4 Welche Besonderheiten (z.B. rechtliche Grundlagen, Risikokultur) in der Schweiz erleichtern
den Umgang mit kritischen Infrastrukturen aus Ihrer Sicht?
B.5 Welchen Stellenwert haben kritische Infrastrukturen in der Forschung?
o Inwiefern wird dies finanziell bertcksichtigt?
B.6 In welchen KI-bezogenen Themen sehen Sie den wesentlichen Forschungsbedarf der nachsten
Jahre in der Schweiz?

Teil C — Gefahrdung durch Extremwetterereignisse
C.1 Welche Extremwetterereignisse halten Sie fir besonders relevant in Bezug auf den Schutz
kritische Infrastrukturen?

o Inwiefern steht die Schweiz in Bezug auf Trockenheit und Starkregen vor besonderen
Herausforderungen?

C.2 Welche Sektoren halten Sie fur besonders anfallig in Bezug auf Extremwetterereignisse?

o Welchen Stellenwert nimmt aus lhrer Sicht die Verkehrsinfrastruktur/Wasserinfrastruktur in
der Schweiz ein?

C.3 Welche MaBnahmen und Strategien zum Schutz von Verkehrsinfrastruktur/Wasserinfrastruktur
wurden bereits erarbeitet und welche Verbesserungspotenziale bestehen?

C.4 Ist Ihnen ein durch Starkregen verursachter Ausfall von Verkehrsinfrastruktur bekannt?

o Wenn ja, welche?

o Was waren die Auswirkungen?

o Wie wurde damit in der Planung umgegangen?

o Welche Schldsse wurden aus diesem Ereignis gezogen?

o Welche weiteren Schutzmallnahmen wurden daraufthin entwickelt?

C.5 Ist Ihnen ein durch Starkregen verursachter Ausfall von Wasserinfrastruktur bekannt?

o Wenn ja, welche?

o Was waren die Auswirkungen?

o Wie wurde damit in der Planung umgegangen?

o Welche Schltsse wurden aus diesem Ereignis gezogen?

o Welche weiteren Schutzmallnahmen wurden daraufthin entwickelt?

C.6 Ist Innen ein durch Trockenheit verursachter Ausfall von Verkehrsinfrastruktur bekannt?

o Wenn ja, welche?
o Was waren die Auswirkungen?
o Wie wurde damit in der Planung umgegangen?

o Welche Schldsse wurden aus diesem Ereignis gezogen?
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o Welche weiteren SchutzmalRnahmen wurden daraufhin entwickelt?

C.7 Ist Ihnen ein durch Trockenheit verursachter Ausfall von Wasserinfrastruktur bekannt?

o Wenn ja, welche?

o Was waren die Auswirkungen?

o Wie wurde damit in der Planung umgegangen?

o Welche Schldsse wurden aus diesem Ereignis gezogen?

o Welche weiteren Schutzmallnahmen wurden darauthin entwickelt?

C.8 Wie schatzen Sie die Aufklarung der Bevolkerung Uber kritische Infrastrukturen ein?

Teil D — Veroffentlichungen

D.1 Wir haben in Schutz kritischer Infrastrukturen: die technischen Betriebe: eine Herausforderung
far den Bevolkerungsschutz von 2013 gelesen, dass das BABS ein Inventar von kritischen
Infrastrukturobjekten fuhrt.

o Wie sieht eine Liste fur kritische Infrastrukturobjekte aus?
o Inwelchen Perioden wird diese aktualisiert?
o Welche Kriterien sind ausschlaggebend, um in diese Liste aufgenommen zu werden?

D.2 Sie haben 2013 beim D-A-CH Workshop als Vertreter fur die Schweiz teilgenommen. Wie sieht
die Zusammenarbeit der drei Lander aus?

o Welche Resultate lassen sich aus diesem Workshop fur das BABS gewinnen?

D.3 Inwiefern bringt der internationale Austausch weitere Anregungen? Wie steht Deutschland im
Vergleich zur Schweiz lhrer Ansicht nach da?

Teil E - Best Practice
E.1 Welches Extremwetterereignisse ist Innen in Bezug auf kritische Infrastrukturen besonders im
Gedachtnis geblieben?

E.2 Welches Projekt oder Instrument in Bezug auf |hr Tatigkeitsfeld wirden sie besonders
hervorheben?

Teil F - Abschluss
F.1 Bestehen von ihrer Seite aus noch Fragen zu unserem Projekt bzw. zu unserem Thema?

F.2 Haben Sie noch inhaltliche Fragen, die wir in diesem Interview nicht erwahnt haben, aber
sinnvoll fir unser Projekt sein kdnnen?

F.3 Vielen Dank fur Ihre Zeit. Gébe es die Maglichkeit sich erneut mit Ihnen auseinanderzusetzen,
falls sich uns im Nachhinein weitere Fragen ergeben? Wenn ja, dann per E-Mail, postalisch oder
telefonisch?

Herzlichen Dank fur lhre Zeit und Ihr Engagement!




Kodierleitfaden

Teil A — Aufgabenbereich und Kompetenzen

A.1 Aufgabenbereiche

A.2 Dauer der Beschaftigung mit kritischen Infrastrukturen
A.3 Kompetenzen im Umgang mit Kl

A.4 Stellenwert der Disziplin der Raumplanung im Gesamtsystem der Schweiz in Bezug auf
kritische Infrastrukturen

A.4.1 Raumplanung auf der Stufe ,Pravention” im "Integralen Risikomanagement Kreislauf"
A.4.2 Berlicksichtigung Kritischer Infrastrukturen in der Raumplanung

A.5 Anteil des Themenfelds kritischer Infrastrukturen in Bezug auf das Tatigkeitsfeld
A.6 Zusammenarbeit mit anderen Akteuren

A.6.1 vertikale Zusammenarbeit (Ebenen Ubergreifend)
A.6.2 horizontale Zusammenarbeit (sektorentbergreifend)
A.6.3 Zusammenarbeit mit Unternehmen

A.6.4 Zustandigkeiten Bund

A.6.5 Zustandigkeiten Kanton

A.6.6 Zustandigkeiten Gemeinden

A.6.7 Zusammenarbeit des BBSR mit anderen Akteuren

Teil B — Umgang mit kritischen Infrastrukturen
B.1 Definition kritischer Infrastrukturen
B.2 Einfluss der Teilsektoren auf die Tatigkeit des Wasserwirtschaftsverbandes
B.3 Besonderer Handlungsbedarf in Bezug auf kritische Infrastrukturen
B.4 Einteilung der Sektoren
B.4.1 Erarbeitung der Steckbriefe fur die einzelnen Teilsektoren
B.4.2 Nutzung der Steckbriefe fur die einzelnen Teilsektoren
B.5 Bewusstsein fur die Geféahrdung kritischer Infrastrukturen
B.6 Einschatzung der Gefahren, die von den kritischen Infrastrukturen ausgehen kénnen
B.7 Den Umgang mit kritischen Infrastrukturen erleichternde Besonderheiten in der Schweiz
B.8 Stellenwert von kritischen Infrastrukturen in der Forschung
B.8.1 Finanzielle Bertcksichtigung von kritischen Infrastrukturen

B.9 KlI-bezogenen Themen mit wesentlichen Forschungsbedarf der néchsten Jahre in der Schweiz
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Teil C — Gefdhrdung durch Extremwetterereignisse

C.1 Relevante Extremwetterereignisse in Bezug auf den Schutz kritische Infrastrukturen
C.1.1 Besondere Herausforderungen in Bezug auf Starkregen in der Schweiz
C.1.2 Besondere Herausforderungen in Bezug auf Trockenheit in der Schweiz

C.2 Sektoren die in Bezug auf Extremwetterereignisse besonders anféllig sind

C.2.1 Stellenwert der Wasserinfrastruktur in der Schweiz in Bezug auf
Extremwetterereignisse

C.2.2 Stellenwert der Verkehrsinfrastruktur in der Schweiz in Bezug auf
Extremwetterereignisse

C.3 MaBnahmen und Strategien zum Schutz von Wasserinfrastruktur

C.3.1 Verbesserungspotenziale

C.3.2 MaBnahmen und Strategien zum Schutz von Verkehrsinfrastruktur
C.4 Durch Starkregen verursachte Ausfalle von Verkehrsinfrastruktur

C.4.1 Auswirkungen

C.4.2 Umgang in der Planung

C.4.3 SchutzmaBnahmen die daraufhin entwickelt wurden

C.4.4 MaBnahmen und Strategien des Wasserwirtschaftsverbandes
C.5 Durch Starkregen verursachte Ausfalle von Wasserinfrastruktur

C.5.1 Auswirkungen

C.5.2 Umgang in der Planung

C.5.3 Schutzmallnahmen, die daraufhin entwickelt wurden

C.5.4 MaBnahmen und Strategien des Wasserwirtschaftsverbandes
C.6 Durch Trockenheit verursachte Ausfélle von Verkehrsinfrastruktur

C.6.1 Auswirkungen

C.6.2 Umgang in der Planung

C.6.3 Schlusse die daraus gezogen wurden

C.6.4 SchutzmaBnahmen, die daraufhin entwickelt wurden
C.7 Durch Trockenheit verursachte Ausfélle von Wasserinfrastruktur

C.7.1 Auswirkungen

C.8 Aufklérung der Bevolkerung uber kritische Infrastrukturen
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C.8.1 Aufklarung Uber SchutzmalBnahmen bei Ausfall

C.8.2 Aufklarung tber SchutzmalBnahmen wahrend Extremwetterereignissen
C.8.3 Relevanz der Aufkléarung der Bevolkerung

C.8.4 Projekt WARN

C.8.5 Reichweite der SelbstschutzmalBnahmen/ Aufnahmebereitschaft der Bevolkerung

C.9 Finanzielle Mittel
C.9.1 Im Wassersektor

C.10 MaBnahmen zum Bevolkerungsschutz beim Ausfall von KRITIS
C.10.1 Information und Kommunikation

C.10.2 SelbstschutzmaBnahmen fur die Bevolkerung

Teil D — Veroffentlichungen
D.1 Inventarliste von kritischen Infrastrukturobjekten des BABS

D.1.1 Die Erstellung des Inventars
D.1.2 Das Inventar im Kanton Bern
D.1.3 Probleme/Kritik am Inventar
D.1.4 Vorteile des Inventars

D.1.5 KRITIS-Inventar in Deutschland

D.2 D-A-CH Workshop
D.2.1 Resultate aus dem Workshop fur das BABS,

D.2.2. Zusammenarbeit der drei beteiligten Lander,
D.2.3 Vergleich Deutschland und Schweiz

D.2.4 Vereinbarung von Diskussion und Bericht
D.2.5 Differenzierung KRITIS und Cybersicherheit

D.3 Internationaler Austausch
D.3.1 Vergleich Deutschland- Schweiz
D.3.2 Europaischer Austausch

D.4 Berucksichtigung von Kl in der Geféhrdungsanalyse im Projekt ,Katastrophen und Notlagen
Schweiz", der EBP Schweiz AG

D.4.1 Anderungen in Bezug auf den Schutz Kritischer Infrastrukturen durch die
Geféhrdungsanalyse

D.4.2 Zusammenarbeit mit dem BABS bei der Gefahrdungsanalyse
D.5 Projekt ,Beurteilung kritischer Infrastrukturen in Liechtenstein"

D.5.1 Leistungsklassen im Rahmen des Projektes
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D.5.2 Vorschlage zum weiteren Vorgehen in Liechtenstein

D.6 Das Instrument der Gefahrenanalysekarten
D.6.1 EinfUhrung in der Schweiz
D.6.2 Erfahrungen mit den Gefahrenanalysekarten

D.6.3 Verbesserung der Vorbereitung (der Gemeinden) auf Katastrophen/Notlagen durch
die Gefahrenanalysekarten

D.6.4 Relevanz der Karten fur die Raum- insbesondere die Regionalplanung?
D.6.5 Verbesserungspotential an den Gefahrenanalysekarten
D.6.6 Einfuhrung der Gefahrenanalysekarten in Deutschland

D.7 Raumplanung - Richt- und Nutzungsplan Zurich, Strategien & Konzepte

D.7.1 Das Thema der Kritischen Infrastrukturen in dem kantonalen Richt- oder
Nutzungsplan fur Zurich

D.7.2 Das Thema der kritischen Infrastrukturen im kantonalen Richtplan ftr Bern

D.7.3 Akteure in der Raumplanung bei der Erarbeitung von dem kantonalen Richt- oder
Nutzungsplan in Bezug auf Kritische Infrastrukturen

D.7.4 Ziele in Bezug auf Kritische Infrastrukturen in dem kantonalen Richt- oder
Nutzungsplan

D.8 Naturgefahrenkarten

D.8.1 rechtliche Bindungswirkung (fur die Raumplanung)

Teil E - Best Practice
E.1 Besonders herauszuhebende Extremwetterereignisse
E.2 Besonders herauszuhebende Instrumente

E.3 Besonders herauszuhebende Projekte

Teil F - Abschluss

F.1 Ruckfragen zum Projekt bzw. zum Thema
F.2 Weitere inhaltliche Fragen und Anregungen
F.3 Weiterer Kontakt

Teil G

G.1 Aktuelle Entwicklungen
G.1.1 Cyber und IT

XXI




Teil H

H.1 Organisatorisches

H.2 Sonstiges
H.2.1 Regionalplanung und KRITIS in Deutschland
H.2.2 Wasserkraft
H.2.3 Altlastenbeseitigung

H.2.4 Gesetze und Initiativen
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Transkript 1
EBP Schweiz AG

Datum und Zeit: 22.02.2019, 15:30 - 17:00 Uhr

Ort: Zurich, MUhlebachstraBBe 11

Interviewer: Nils Peters (NP), Joschua Brockmann (JB)

Weitere Personen: Lea Vielhauer (LV), Florian Kreisherr (FK)
Betreuung: Hanna Schmitt (HS)

Interviewpartner: Christoph Zulauf (CZ), Christiane Lorenz (CL)

Beginn des Interviews

LV: Vielen Dank auf jeden Fall nochmal, dass sie sich die Zeit so spontan heute nehmen konnten.
CZ: Ja, sehr gerne.

LV: Genau, dann fangen wir auch eigentlich schon direkt mit dem ersten Teil an.

NP: Genau, ich lege los. Erstmal die Frage, ob sie sich einmal kurz vorstellen konnten und ihren
Aufgabenbereich...

CZ: Kénnen wir gerne machen, aber ich wirde trotzdem gern noch eine Minute vorschalten
schnell, wir haben zwar den Kontext ganz grob ihres Hintergrunds mitgeschnitten, aber nichts
desto trotz warde es mich noch schnell interessieren in zwei drei Satzen was Sie da alle verbindet
jetzt fur diese Schweizer Reise.

NP: Klar, also genau wird sind alle Studenten an der TU Dortmund und haben jetzt im (ich glaub
ihr seid im funften Semester, ne?) ein F-Projekt, ein Fortgeschrittenen-Projekt, wo sich jeder quasi
zwei Semester lang aussuchen kann, welchem groBeren Thema er sich in einer Projektgruppe
einem Thema widmet und da haben wir das Thema kritische Infrastrukturen gewahlt und
erarbeiten dazu jetzt zu der Fragestellung...

LV: "Was heil3t hier eigentlich kritisch?".

NP: Ich weif nicht genau wie unsere aktuelle Forschungsfrage lautet, aber die verandert sich
immer mal wieder.

CZ: Das darf ja sein.

NP: Genau und wir wollen da einen Vergleich ziehen wie Deutschland im Vergleich zur Schweiz
mit kritischen Infrastrukturen umgeht und die Raumplanung damit umgeht.

CZ: Und das mindet dann quasi in eine Semesterarbeit, also ist das die Bachelorarbeit dann
letztlich die sie absolvieren?

NP: Das ist nicht die Bachelorarbeit, aber es wird einen Bericht am Ende geben, dartber was wir
herausgefunden haben.
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LV: Das ist Pflichtbestandteil des Studiums schon, dass man zwei Semester lang eins dieser
Projekte belegt und dann gibt es ganz viele verschiedene Themen und wir sind jetzt zu dem
Thema.

CZ: Sie sind alles Raumplaner.
NP: Genau

CZ: Ja gut, also ich schlage vor wir stellen vielleicht uns zuerst ganz kurz vor und dann werde ich
lhnen gerne ein paar Worte zu unserer Firma machen. Willst du ein paar Worte tber dich
verlieren? /F.1

CL: Ja also Christiane Lorenz mein Name, ich bin seit 2012 bei EBP im Geschéftsbereich Sicherheit,
bin Chemikerin und Sozialarbeiterin und sitze jetzt heute hier fur die Lilian Blaser, weil ich erstens
beim Projekt mit Liechtenstein dabei war und auch zusammen im BABS zusammen eine Methode
erarbeitet habe, um die kritischen Teilsektoren zu bewerten. Es wurden auch Berichte dazu
verfasst, es gibt auch so Kartenblatter, die kann ich ihnen nachher mitgeben. /A1

CZ: Mein Name ist Christoph Zulauf, ich bin seit 20 Jahren bei EBP t&tig, bin vom Hause aus
Umweltingenieur, habe in Umweltverfahrenstechnik studiert. Ich leite heute den Geschaftsbereich
Sicherheit, das ist einer unserer Geschaftsbereiche in unserer Firma, ich komme nachher dazu. Ich
bin in dem Sinne jetzt nicht ganz eng an diesen Themen inhaltlich mit dabei die sind einfach
letztlich in unserem Geschaftsbereich mit zu summieren. Aber um lhnen das ein bisschen kurz zu
erlautern vielleicht ganz kurz, wer wir sind. Wir befinden uns jetzt aktuell etwa hier, das ist der
Standort. Unser eigentliches Mutterhaus ist da noch ein bisschen weiter auBerhalb. Wir sind eine
Firma, die den Hauptsitz in der Schweiz hat, wir sind an verschiedenen Standorten tatig. In den
vergangenen Jahren noch etwas intensiver. In Deutschland sind wir schon relativ lange seit Beginn
der 90er Jahre haben wir einen Standort friher in Potsdam, jetzt in Berlin. Ich will hnen da jetzt
nicht alle Tatigkeitsgebiete herunterrasseln aber das sind so ein bisschen die Themen die wir
insgesamt bearbeiten. Wir sind in den 60er Jahren ganz ursprunglich als klassisches
Bauingenieurunternehmen gegriindet worden. /A.1 Das Thema Sicherheit, das Thema im weitesten
Sinne auch der kritischen Infrastrukturen war schon eines der Themen, die uns von den Anféngen
an begleitet haben. /A.2 Heute haben wir ein relativ breites Spektrum an Dienstleistungen das
klassische Bauen von Verkehrsinfrastrukturen aber auch im Bereich von Immobilien ist immer noch
ein wichtiges Thema fur uns. Wir haben aber auch verschiedenste Themen in den Jahren mit
dazugewonnen ... (undeutlich) Beratungsbereich sind unteranderem haben wir ein Team, das sich
mit Raumplanung, Standortplanung auseinandersetzt. Wir haben Verkehrsfachleute,
Umweltfachleute, Energie- Klimafachleute und so weiter. Wir sind weltweit etwa 500 Personen. In
der Schweiz 300. In der Schweiz gegliedert in insgesamt 11, wie wir das nennen, Geschaftsbereiche.
Das sind so quasi die thematischen Organisationseinheiten. Eine dieser Geschaftsbereich die wir
eben jetzt hier heute reprasentieren ist der Geschaftsbereich Sicherheit, wo solche Uberlegungen
zum Thema kritische Infrastrukturen angestellt werden. Das ist unser Team, ich werden ihnen da
nicht alle namentlich herunterbeten. Wir sind ein gemischtes Team und wir beschéftigen uns nicht
nur mit kritischen Infrastrukturen, sondern wir beschaftigen uns mit einer relativ breiten Palette von
verschiedensten Themen. Sie sehen, dass hier zusammengefasst so als Themenfelder, das sind
technische Risiken wie beispielsweise im Bahn- Luft oder StraBenverkehr. Das sind Risiken von
Bauten und Anlagen, seien die Produktionsanlagen, Chemiebetriebe und so weiter. Naturgefahren
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ist ein Thema und in diesem Themenfeld urbane Sicherheit und Bevolkerungsschutz bearbeiten wir
eben schon seit langerer Zeit verschiedenste Fragestellungen rund um das Thema Schutz kritischer
Infrastrukturen. Das ist so ein bisschen die Geschichte der Sicherheitsthemen die wir bearbeitet
haben und auch da will ich nicht alle herunterbeten, das ist auch nicht mehr ganz taufrisch, aber
sie sehen hier das Thema Schutzbau. Also das waren letztlich bauliche Vorkehrungen im Sinne von
Schutz von kritischen Infrastrukturen oder eben auch der Bevolkerung in der Schweiz. Das ist
schon seit den 60er, 70er Jahren also seit den Grtindungsjahren der Firma ein Thema. Klimarisiken,
das ja in ihrer Disposition auch angesprochen ist, ist natdrlich ein Thema was bei uns auch seit
etwa 2005 immer mehr aufgekommen ist. Und in dem Sinne fur uns nicht neu die Thematik. Und
eine Fragestellung mit der wir uns schon lange beschéftigen.

CZ: (undeutlich) nicht alle Details herunterbeten. Sind Uberwiegend fur die offentliche Hand tatig.
Also wenn es um Schutz Kritischer Infrastrukturen geht, ist natrlich schnell mal alle (undeutlich)
nationale oder regionale Interessen dahintersteckt, und auch die offentliche Hand ein wichtiger
Player. Thema Sicherheit ist nattrlich insgesamt eine Thematik die primar bei der 6ffentlichen
Hand eben auch angesiedelt ist. /A.1Ja das sind dann schon ein paar Beispiele, wir kdnnen Ihnen
gerne auch noch ein paar Beispiele anbringen, weil das haben sie auch entsprechend da noch
angefragt. Aber bevor ich ihnen da jetzt den grof3en Showblock herunterbete ist es vielleicht
einfacher, wenn sie ein bisschen die Fragen einbringen, die sie spezifisch interessieren. Aber ist das
fur sie mal als Orientierung soweit klar, wer wir in etwa so sind? /H.2

NP: Ja, alles klar. Genau also wir befassen uns ja hauptséchlich mit Kritische Infrastrukturen und
dazu erstmal die erste Frage, sie hatten es ja schon kurz angerissen, dass es auch zu ihren
Themenbereichen gehort. Welchen Anteil nimmt denn das Themenfeld Kritische Infrastrukturen in
ihrem Tatigkeitsfeld ein?

CZ: Also eben man muss, ist ein bisschen die Frage wie man es runterbricht. Im Moment sind das
in unserem Team wdrde ich mal sagen etwa 5-6 Leute die sich mit diesem Thema
auseinandersetzen, aber nicht nur. Also das ist vielleicht ein halber Tag pro Woche im Durchschnitt
oder so etwas. Wenn man das herunterbricht ist das vielleicht eine Vollzeitperson die sich mit
diesem Thema auseinandersetzt. Das jetzt eine ganz grobe Rechnung. Jetzt kénnen Sie sich selber
ausmalen, wir sind 300 Leute in der Schweiz, 500 global, eine davon setzt sich mit diesem Thema
auseinander, also es ist nicht beliebig viel, ist aber naturlich schon lange bei uns ein Thema und ich
glaube auch die Abgrenzung ist manchmal nicht so ganz einfach, denn es kann ja sein dass solche
Fragestellungen in baulich, technische Mallnahmen fur spezifische Objekte gehen. /A.5 Dann sind
es Bauingenieure die sich damit bei uns beschaftigen. Also so ganz klar 1asst es sich nicht
abgrenzen. /H.2

NP: Und es ist ja wahrscheinlich auch eine Frage der Auftragslage oder? Also weil sie ja nicht jetzt...

CZ: Es ist ein Stuck weit eine Frage naturlich, das oszilliert auch ein wenig. Wir sind, das kénnen wir
nachher bei einem Beispiel dann auch anschauen, an dieser nationalen Strategie zum Schutz
kritischer Infrastrukturen schon seit ja jetzt mittlerweile Gber 10 Jahren mit dabei. Das sind laufende
Mandate, es gibt sehr viele Mandate, die nicht direkt Schutz Kritische Infrastrukturen im Titel
tragen, die aber sehr stark dahin gehen. Sie haben auch welche angesprochen, das Thema
Katastrophen Notlagen Schweiz. Solche Projekte bearbeiten wir ich wirde mal sagen laufend. Das
kann ein bisschen schwanken, aber das ist eigentlich ein stetiges Thema bei uns. /A




NP: Wie werden denn bei Ihnen firmenintern Kritische Infrastrukturen definiert?

CZ: So eine, ich wurde jetzt mal sagen einen Wikipedia-Eintrag haben wir nicht in dem Sinne, was
es ist. Wir sind stark naturlich durch dieses eine wichtige und groBe Projekt, das wir fir das
Bundesamt fur Bevolkerungsschutz bearbeiten durfen. Dieses Schutzprogramm Kritische
Infrastrukturen Schweiz. Dadurch gepragt da hat man Definitionen hinterlegt, Definitionen, die, ich
sag jetzt mal ganz einfach heruntergebrochen, letztlich besagen, Elemente, die groBflachigen
Auswirkungen nach sich ziehen, wenn sie nicht mehr zur Verfugung stehen. Das hat man
hinterlegt mit, ich kann ihnen da einfach das ein bisschen illustrativ zeigen. Vielleicht haben sie
ahnliche Folien schon beim Bundesamt fur Bevélkerungsschutz gesehen. Das hat man hinterlegt
mit (das ist alles noch animiert, das ist ein bisschen PowerPoint-Karaoke jetzt fur mich, was da so
kommt, bis wir am richtigen Ort sind, ich versuche es so, ist einfacher, Funktionswertgeschichten)
also ich gebe ihnen einfach ein paar Beispiele oder ab wann sind (Bedeutungsklassen hat man
beispielsweise definiert) ab wann ist eigentlich welche Bedeutung eines Objektes vorliegend. Das
hat man mit sogenannten Einwohnergleichwerten beispielsweise mal definiert und wenn eine
Anlage oder ein Objekt ausfallt und mehr als 3,5 Millionen Einwohner/Gleichwerte der Schweiz
(undeutlich) betroffen sind, dann sagt man dieses Ding hat letztlich die maximale Bedeutung.
Bedeutungsklasse 5. Solche methodischen Definitionen gibts eine Vielzahl im Sinne von, welche
Funktion erfullt eigentlich eine solche Infrastruktur, sei das im Energiebereich, Verkehrsbereich, was
auch immer. Das hat man mit sogenannten Funktionswerten abgebildet um das fassbar oder
quantifizierbar zu machen. Und das bildet eigentlich dann im spezifischen die Definition. Ist das
halbwegs verstandlich?

CL: Genavu, fur Liechtenstein zum Beispiel haben wir das naturlich dann angepasst, weil das Land
viel kleiner ist, die totale Anzahl an Einwohnern viel weniger ist.

CZ: Also wir haben vielleicht im Sinne von einer Definition eben sind Netzelemente deren Ausfall
eine grol3e Uberregionale Tragweite hat und was das spezifisch bedeutet ist dann fallweise
festzulegen. Und unser gemeinsames Verstandnis von Kritische Infrastrukturen ist dieses
methodische Herangehen. Wir wollen eine solche Bedeutungsklassen definieren. Wir legen fest,
welche Funktionen erfullen diese jeweiligen Objekte und versuchen das abzubilden. Das ist so ein
bisschen die Definition. (undeutlich) Mehr auch der methodische Rahmen dazu als die spezifischen
Werte (undeutlich). /B.1 Sie fragen einfach wenn es zu abstrakt oder zu umstandlich ist, ne? /H.2

NP: Was wurden Sie denn sagen inwiefern in der Schweiz ein besonderer Handlungsbedarf in
Bezug auf Kritische Infrastrukturen besteht?

CZ: Wie meinen Sie? Wo meinen sie oder wo sehen sie. Oder wie verstehen Sie Handlungsbedarf?
Im Sinne von, dass man mehr dazu macht, dass man die besser kennt oder dass man die besser
schitzt? Oder? /H.2

NP: Also erstmal, dass man sich generell wahrscheinlich damit beschaftigt.

CL: Also ich habe mir so Uberlegt, das ist ein klassisches Querschnittsthema und deswegen ist es
einfach recht komplex. Also man hat viele unterschiedliche Akteurinnen und Akteure und es lauft
auch auf unterschiedlicher Ebene ab. Also einerseits eben die Politik die Behdrden bis runter zu
den Betreibern, die dann alle an einen Tisch kommen mussen und ein gemeinsames Verstandnis
erarbeiten mussen. Und die Methodik eben auch fur alle stimmig sein muss. Also ich denke es lauft
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schon viel in der Schweiz, aber das wirklich jetzt auch on the ground zu kriegen ist eine echte
Herausforderung.

CZ: Eine Schwierigkeit ist insbesondere auf nationaler Ebene eben gibts dieses Programm seit etwa
2005, glaube ich, wenn ich es richtig im Kopf habe wurde es angestoBen. Da hat man sich jetzt
quasi so top-down Uberlegungen angestellt, wo liegen diese verschiedenen Kritische
Infrastrukturen. Und das jetzt herunterzubrechen von den einzelnen Sektoren (Energie, Verkehr,
was es alles gibt) auf die letztlich dann einzelnen Akteure, das sind zum Teil ja dann noch private
Institutionen. Und die zu motivieren, MaBnahmen vorzukehren, das ist noch ein weiter Weg.
Insbesondere weil auch noch rechtliche Fragen wie: "Wer finanziert denn was dann?" Und so
weiter nicht geklart sind. Ich wirde sagen die Schweiz ist meiner Leseart im Moment in einer Phase
wo es darum geht mal einen Uberblick zu gewinnen, zu definieren was ist tberhaupt kritisch, und
das jetzt herunterzubrechen bis man dann auf den einzelnen Objekten ist. /B.3

NP: Sie hatten ja eben schon angesprochen, dass sie ja auch in anderen Landern Standorte haben
und auch Projekte in anderen Landern teilweise umsetzen. Was wdrden Sie denn sagen gibts
Besonderheiten die in der Schweiz den Umgang mit Kritische Infrastrukturen erleichtert, im
Vergleich zu Deutschland zum Beispiel.

CZ: Das ist auch nicht so einfach zu beantworten. Eine was ich sowohl bei diesem Vorkehren hier
aber auch in anderen Projekten und Aktivitaten gezeigt hat das ist in der Schweiz, trotz auch nicht
weniger ausgepragtem Foderalismus gut moglich die verschiedenen Akteure an einen Tisch zu
bekommen. Wir sind ein kleines Land, das macht es schonmal einfach. Ich glaube die Bereitschaft
mitzuarbeiten ist relativ groB3. Das kann auch dieses Bild hier illustrieren. Bei der Erarbeitung des
Inventars im Rahmen dieses nationalen Programms, was sind denn eigentlich mogliche Objekte,
die da unter diesem Begriff Kritische Infrastrukturen fallen konnten, hat man beispielsweise auf
nationaler Ebene Expertengruppen gebildet, wo wichtige Player von privater und offentlicher Hand
mit dabei waren und da glaub ich ist es in der Schweiz nicht so kompliziert die Leute an den Tisch
zu kriegen und dass jeder irgendwo schon eine spezielle politische Agenda hat. Das kénnte es
einfach machen, das ist (weif3 nicht) vielleicht ist das in anderen Landern einfach schwieriger.
(undeutlich) aber das ware in der Schweiz nicht so schlecht méglich. Das ist schonmal eine gute
Voraussetzung um sich diesem Thema anzunehmen, weil jeder dieser einzelnen Player der hat
natdrlich nicht immer nur die nationalen Themen im Blickfeld, sondern primér nattrlich einfach
"wie funktioniert mein System". Dann die Bereitschaft zu haben "ich bin bereit auch fur das
GroBere einmal mit zu diskutieren, das ist, ja das braucht ein bisschen (undeutlich) Bereitschaft.
/B.7

NP: Was wurden Sie sagen, welchen Stellenwert die Disziplin der Raumplanung haben im
Gesamtsystem der Schweiz in Bezug auf Kritische Infrastrukturen?

CZ: Also ich wurde jetzt mal kritisch sagen einen kleinen, ich wei3 nicht wie du es siehst? /A.4

CL: Ja ich finde auch schwer die Frage zu beantworten, also mir ist es so direkt noch nicht
begegnet.

CZ: Wir kennen es aus Projekten, wir machen beispielsweise Risikountersuchungen fur den
Standort von Rechenzentren. Also wenn Firmen sich Uberlegen, wo stellen wir ein Rechenzentrum
hin und die sich naturlich sehr wohl bewusst sind also beispielsweise Banken in der Schweiz. Wo
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stellen wir eine solchen Rechenzentren hin, dass eben maglichst das Ding immer verfugbar ist und
da spielen auch raumplanerische Uberlegungen eine Rolle im Sinne von "ich will das nicht
exponiert haben gegenuber Naturgefahren", "ich will das nicht exponiert haben gegentber
Flugzeugabsturzen oder was auch immer" und ich will das so haben, dass das auch nicht so leicht
angreifbar ist und so weiter. Da spielt es eine Rolle auf nationaler Ebene ist zumindest in der
Schweiz nach meinem Kenntnisstand ist der Approach: Wir haben diese Anlagen, die stehen da
wo sie stehen und wir Uberlegen uns jetzt zuerst mal ist das jetzt heikel oder nicht heikel. Und
vielleicht uberlegen wir uns in 10 Jahren ob man die Dinge nicht besser an einem anderen Ort
platzieren wirde, oder ob man Nutzungseinschrankungen links und rechts solcher Anlagen macht.
Das gibts eigentlich nur bei Armeebauten in der Schweiz. Sonst ware mir da nichts bekannt, dass
man aus Blickwinkel Kritische Infrastrukturen irgendwelche Nutzungsbeschréankungen raumlicher
(undeutlich). Also ich glaube insgesamt ja wirde ich jetzt meinen ist die Raumplanung eher
untergeordnet. /A.4

NP: (Willst du noch was zu den allgemeinen Sachen fragen, sonst wurde ich jetzt auf die Projekte
gehen?) Wir hatten uns auch auf Ihrer Internetseite verschiedene Projekte angeschaut und hatten
da jetzt zwei Projekte rausgesucht wo wir gern mal was zu fragen wirden. Das erste war das
Projekt nationale Gefahrdungsanalyse "Katastrophen und Notlagen Schweiz". Da erstmal die
Frage, in dem Projekt haben Sie eine Gefdhrdungsanalyse durchgefuhrt. War jemand von Ihnen
beiden daran beteiligt?

CZ: Ja.
NP: Inwieweit wurden denn dabei Kritische Infrastrukturen bertcksichtigt.

CZ:

NP: Sind denn im Anschluss an die Erstellung dieses Gefahrdungskatalogs irgendwelche
Anderungen vorgenommen worden, die Kritische Infrastrukturen auch wenn sie jetzt nicht benannt
wurden, die Kritische Infrastrukturen betroffen haben.

CZ:
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sein, aber einen Impact in dem Sinne wie sie es jetzt gefragt haben, hat es noch nicht gegeben.
/D.41

NP: Dann noch eine Frage zu der Arbeit wahrend des Projekts: Also die Erstellung des Katalogs
erfolgte ja zusammen mit dem BABS, wie hat denn diese Zusammenarbeit ausgesehen?

CZ: Also es war eigentlich ein klassisches Projekt in dem Sinne, wie wir das meistens machen mit
unseren Auftraggebern. Das BABS hat zu Beginn eine Art Pflichtenheft formuliert, was sie
eigentlich zu tun gedenken. Das hat man dann im gegenseitigen Diskurs auch nochmal gespiegelt,
verfeinert, wie musste etwas aussehen, wie mussten die Produkte aussehen. Also in dem Sinne war
das BABS in einem ersten Teil mal Sparring-Partner (undeutlich) in der Diskussion welche Produkte
wollen wir und welche Fragen wollen wir wie beantwortet haben und danach war das BABS in dem
Sinne Teil der Diskussionen, zu all diesen (ich glaube es waren insgesamt etwa) 30
Gefahrdungsarten, hat man Workshops durchgefihrt mit den mutmaBlich besten Spezialisten die
man da halt in der Schweiz zusammentrommeln konnte und hat mit denen versucht, einzelne
Szenarien mal einzuschatzen im Sinne von "wie haufig konnte das sein" und was waren die
maoglichen Schadenausmalle wenn so etwas passiert. Und das BABS hat in dem Sinne da auch
vermittelt, diese Experten zusammengesucht. Hat natdrlich selber zu gewissen Themen auch
Experten beigesteuert und ansonsten eben waren sie unser Auftraggeber. Das heifit man trifft sich
wahrend dieses Projektes gelegentlich, diskutiert den Projektfortschritt und am Ende bezahlen sie
die Rechnung.

NP: Das heifit also personelle Unterstitzung und also gab es vom BABS Datengrundlagen wurden
auch vom BABS gestellt?

CZ: Ja unter anderem, da wurden zu verschiedensten Themen wurden da naturlich eben von
Expertennetzwerken Informationen geholt zum Thema Klimarisiken hat man mit der Schweiz, das
ist quasi unser deutscher Wetterdienst, hat man Experten gehabt. Ein Thema war Solarstrahlung,
da hat man Leute von der europaischen Raumfahrt Agentur mit befragt. Und das Bundesamt fur
Bevolkerungsschutz hat dort auch zu gewissen Themen hat doch auch Expertise, die sie
angebracht haben. Sein das schriftlicher Natur oder Experten die mitgearbeitet haben. D.4.2

NP: K&nnen Sie einschatzen, wie grofs da der Bundesetat im Verhaltnis zu anderen Projekten ist?

CZ: Also mit dem Bundesetat meinen sie quasi den Beitrag den das Amt... das kann man auch
sagen was das etwa gekostet hat. Das hat einige Hundert Tausend Franken, hat diese Arbeit
gekostet. Ich wirde jetzt mal sagen das ist, das war letztlich ein Beratungsprojekt fur ein
Beratungsprojekt ist das eher ein groBeres Mandat aber kein auBergewodhnliches. Also das ist jetzt
nicht irgendwie ein Projekt, das wegen seiner FinanzierungsgroBe irgendwo in den Medien
auftaucht. Das ist mehr oder weniger Normalbetrieb. /D.4

NP: Jetzt unabhangig von diesem speziellen Projekt. Wie funktioniert denn generell die
Zusammenarbeit mit anderen Planungsbehdrden? Also mit ihrem Buro und anderen
Planungsbehorden?

CZ: Das ist wirklich sehr partnerschaftlich. Das hangt natdrlich auch ein bisschen jetzt von den
Themen ab. Ich wirde mal sagen im Bereich Schutz Kritische Infrastrukturen oder etwas
Ubergeordnet wir nennen es bei uns Bevolkerungsschutzthemen, ist der Markt auf Anbieterseite
also sprich Buros wie wir oder andere ist nicht riesig. Das ist ein Nischenmarkt in der Schweiz. Da
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gibt es verschiedene kleinere Buros und ein paar groBere wie wir, die das halt einfach mit
anbieten. Insofern man kennt sich da, man diskutiert letztlich auch ein bisschen wahrend die
Fragestellungen die man gemeinsam erarbeiten kénnte oder gemeinsam die interessant und
wichtig waren. Aus unserer Sicht das BABS holt da durchaus auch die Meinung von solchen Firmen
mit ein. Das ist wirklich ein gutes partnerschaftliches Verhaltnis, das man da pflegt. /A.6 Ansonsten
ja eben ich glaube das ist, wie wenn sie zuhause den Maler bestellen, so bestellen die uns dann
halt, wenn sie ein Themabearbeitet haben wollen. Drei Maler reichen bei Ihnen eine (undeutlich)
sie Uberlegen sich dann wen sie nehmen. Preis, was habt ihr fur Referenzen und so weiter.

CL: Fur die Berichte zu den kritischen Teilsektoren war die Zusammenarbeit wirklich sehr eng, also
wir haben gemeinsam die Berichte geschrieben, korreferiert gegenseitig, hatten auch viele
Besprechungen einfach wo wir in Teams sogar gearbeitet haben. Und auch so Sachen bewertet
haben also wir haben die Methodik erarbeitet und sind dann Punkt ftr Punkt durchgegangen so
dass wir wie gemeinsam das eingeschatzt haben. /A.6

JB: Dann hat uns noch interessiert, das Projekt Kritische Infrastrukturen Liechtenstein. Ist hier ja
heute schon angesprochen. Sie haben dort ja Leistungsklassen erstellt und eingeteilt. Uns wirde
dabei dann interessieren wie sie die eingeteilt haben und welche Rolle die dann auch im weiteren
Vorgehen in Liechtenstein eine Rolle gespielt haben.

CL:

JB: Ja also ich hétte sonst noch gefragt, welche Vorschlage sie auch zum weiteren Vorgehen dann
gegeben habe und welche dann auch weitestgehend umgesetzt worden sind oder noch
umgesetzt werden.

CL:

JB: Dann wdrde ich noch weiter gehen zu anderen Projekten fragen, ob sie uns da noch andere
Beispiele ihres Unternehmens nennen kénnen, sowohl aus der Schweiz, aber vielleicht auch aus
Deutschland, wenn sie sich damit beschaftigen kdnnen. Wo sie sagen, also wahrscheinlich ist jedes
ihrer Projekte gut gelungen...

CZ: (Ja nattrlich, das ist klar. Das kénnen wir vielleicht nochmal laut hier rein sprechen.) Also ich
glaube wir kdnnen schon noch ein paar Beispiele einfach mal mehr zur lllustration bringen. Das
war ein Projekt an dem Deutschland auch beteiligt war. Ist mittlerweile schon ein Sttick zurdck, das
war 2013-2015 oder 2016. Im Rahmen des siebten Rahmenprogrammes der EU. Das was heute
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unter Horizon2020 oder jetzt noch spater entsprechend lauft. Da waren wir mit beteiligt in einem
Konsortium in dem seitens Deutschlands auch eine Beratungsfirma "PTV AG" mit dabei war und
die Bundesanstalt fur Stralenwesen, die BASW, die in Bergisch Gladbach zuhause ist. Und da ging
es um die Fragestellung, wie kdnnen wir StraBennetzwerke letztlich robuster, resilienter machen im
Sinne von wo liegen den da quasi die kritischen Infrastrukturen oder die kritischen Elemente und
wie kénnen wir die entsprechend schutzen. Das war ein Forschungsprojekt, wie gesagt, dass vier
Jahre, wenn ich es richtig im Kopf habe, dauerte. Es waren neben den genannten Partnern
Osterreicher noch mit dabei. Belgier, Ddnen und das war es so in etwa. Ich hoffe man kann das
zumindest halbwegs lesen, ich habe das auch nur ganz rasch noch rauskopiert, das beschreibt so
ein wenig den methodischen Ansatz den man da erarbeitet hat und im Wesentlichen ging es
darum eine Methodik aufzuzeigen wie man so etwas quasi angehen koénnte, damit man eben
einmal weiB wo da entsprechend die Kritische Infrastrukturen oder Infrastrukturelemente sind und
wie man die entsprechend auch schutzen kann. Das hat dieses erarbeitete und hier vereinfacht
dargestellte Vorgehen gestartet, damit man einmal das gesamte Netz anschaut. Beim
StraBBenverkehr ist das relativ einfach, das Strallennetz ist in dem Sinne einfach und hinlanglich
bekannt. Und man hat einen Kriterienkatalog erarbeitet, der Hinweise darauf gegeben hat, wann
ist denn ein Element dieses Netzes als kritisch zu beurteilen. Das waren sehr pragmatische Dinge.
Also beispielsweise hohes Verkehrsaufkommen kénnte darauf hindeuten, dass das eher kritisch ist.
Bricken und Tunnel sind eher kritisch. Dann hat man Informationen bei den Brucken noch
subsummiert, was fur ein Typ von Bricke ist das im Sinne von wie schnell kénnte ich das Ding
wieder halbwegs in Stand setzen und eben mal kurze Zeit Ausfélle (undeutlich) und so weiter. Also
es gab so einen Ubergeordneten Kriterienkatalog und den legt man dann auf das StraBennetz, das
haben wir exemplarisch fur Deutschland und Osterreich gemacht und anhand dieser Kriterien mal
identifiziert, wo sitzen denn potentiell heikle Elemente. Was das kénnte man sich jetzt gedanklich
auch fur ein Stromnetz vorstellen. Was auch immer. Wir sind im Moment gerade mit der
Bundesanstalt fur StraBenwesen daran in einem Projekt diese Idee jetzt noch weiter zu
untersuchen und sich auch zu tGberlegen wie kbnnte man Daten aus den verschiedenen
Bundeslandern in den Verkehrsmanagementinformationen etc. (undeutlich) Daraus abgeleitet hat
man dann quasi eine Priorisierung dieser kritischen Elemente mit dem Ziel wenn ich mir das jetzt
beispielsweise mal fur Deutschland dann (undeutlich) dann kenne ich die 20 wichtigsten und
heikelsten Punkte aufgrund einfach dieser sehr pragmatischen Indikatoren Betrachtung. Im
nachsten Schritt hat man dann gesagt, okay die jetzt als mutmaBlich heikle Punkte identifizierten
Elemente, die schaue ich mir genauer an. Man hat verschiedene Szenarien definiert ausgehend
auch von einer sehr breiten Gefahrenanalyse, was kdnnte denn Gberhaupt heikel sein fur diese
Verfugbarkeit dieser Elemente. Das sind einfache Dinge wie Unfélle, das kann ein Brickeneinsturz
sein, das aber auch sein, dass beispielsweise ein Verkehrsinformationen gehackt werden oder was
weil3 ich da Ampeln will endlich fehlgeschaltet werden usw. Und man hat abgeschétzt, einerseits
wie haufig kann so etwas passieren, statistische Analyse und dergleichen. Man hat abgeschatzt was
sind die unmittelbaren, direkten Konsequenzen, das sind eigentlich typischerweise die
Konsequenzen vor Ort. Was passiert in diesem Tunnel, auf dieser Brlicke, an dieser Kreuzung usw.
und das ist eigentlich das spannende aus Blickwinkel der Kritische Infrastrukturen, was sind die
indirekten Konsequenzen, also beispielsweise wenn ich diese Brucke die nicht mehr funktioniert, es
gibt in Deutschland eine ganz heikle Briicke, wenn die nicht funktioniert, dann hat man ein relativ
groBes Problem Punkto Versorgung im Nahbereich, weil da halt Umweg Fahrten, Staus resultieren
usw. und das hat man modelliert fur diese Kritische Infrastrukturelemente, hat man



Verkehrsmodelle gemacht und dann geschaut, wenn das nicht zur Verfugung stehen wurde, wie
wurde sich der Verkehr verteilen, was heifit das mehr Staustunden, mehr Unfélle usw. Und daraus
abgeleitet hat man ein Risiko ermittelt, also wie haufig passierts, was ist das Schadenausma¥,
daraus lasst sich ein Risiko quantifizieren. Und im letzten Schritt hat man MaBBnahmen untersucht
und hat dann abgeschatzt, wenn ich diese MaBnahme implementieren wirde, was wirde mich
das kosten und was ware mir das umgerechnet an Schaden wieder einsparen. Und letztlich ist das
diese Kostenwirksamkeits- oder cost effectiveness Betrachtung die durchgefthrt wird, die dann
eben daruber entscheidet, ist das lohnenswert eine solche MaBBnahme zu treffen, ja oder nein. Das
war ein Beispiel, das wie gesagt primar auf methodischer Ebene erfolgt ist, das anhand von ein
paar Beispielen dann mal durchexerziert wurde. Am Beispiel des StraBenverkehrs, das Grundgerust
oder der Grundgedanke ist letztlich beliebig Ubertragbar auch auf andere Kritische Infrastrukturen
insbesondere oder jetzt vorwiegend durch eben diesen Netzcharakter halt. Also halt Energie,
Wasserversorgung - und Entsorgung waren typgleich. Dann naturlich auch also das ist so ein
bisschen ein Beispiel was in die Richtung geht. Etwas einfacher oder pragmatischer und durchaus
auch kleiner, aber so ein bisschen dhnlich in die Richtung. Das war jetzt nicht eine klassische
Kritische Infrastruktur im engeren Sinn, das war nicht von nationaler Bedeutung, aber das war fur
einen vertraulichen Kunden der wollte da einen Standort finden fur die Lagerung von
Wertgegenstanden, von teuren Gemalden, von Kunstwerken und dergleichen. Und der ist nicht
gestartet mit "was ist meine kritische Infrastruktur?”, sondern der ist gestartet mit "wo ist eigentlich
der beste Ort damit das Ding eben nicht zu einer kritischen Infrastruktur wird?" das ist so ein
bisschen die Raumplanungsfrage, die wir vorhin schon diskutiert hatten. Und was man da gemacht
hat, da hat man etwa 90 verschiedene magliche Szenarien sich angeschaut, was kénnte Uberhaupt
alle passieren. Und hat dann abgeleitet also das ging darum beispielsweise, dass da auf dem
Transportweg in dieses Lager diese Transporteure Uberfallen werden, dass sind Naturgefahren ein
Thema und, und, und. Und abgeleitet aus der Betrachtung und Bewertung dieser Szenarien hat
man dann von verschiedenen Standorten den bestgeeignetsten ausgewahlt. Nicht klassische
Kritische Infrastruktur aber eigentlich vom Gedanken her genau dasselbe. Ja im weitesten Sinne
geht auch das ein klein wenig in die Richtung, das war ein Projekt in China ein groBeres, das wir
bearbeitet haben, wo es um Wassermanagement und Klimawandel ging und ein Teilaspekt dieser
Fragestellung da war letztlich das Thema auch von moglichen Uberflutungen und im Kontext
dieser Uberflutungen hat man auch diskutiert "sind da allenfalls Kritische Infrastrukturen betroffen,
ja oder nein?" Das hat man auch sehr pragmatisch gemacht in dem man einfach pro Sektor also
beispielsweise Energieversorgung oder ahnliches schonmal eine Liste mit Objekten hatte. Also
wenn man gewusst hat, da steht jetzt ein Unterwerk, oder ein wichtiger Transformator, dann hat
man gesagt, okay das konnte heikel sein. Das war es dann auch schon. Das war dann sehr, sehr
pragmatisch und auch nur eines von vielen Themen die da (undeutlich). Ob das jetzt die besten
Beispiele sind und ganz gut gelungene, also best practise, weif ich nicht. Aber es sind ein paar. Ich
glaube was ich im Sinne von best practise gut und wichtig finde ist das was wir schon ein bisschen
angedeutet haben. Ich glaube die partizipative Gestaltung solcher Projekte oder solcher
Untersuchungen ist extrem wertvoll. Weil es sind per se halt einfach immer verschiedenste
Beteiligte und Stakeholder da involviert und wir, wenn man es schafft, die an den Tisch zu kriegen,
und zu diskutieren um vielleicht dann auch gemeinsam maégliche MaBnahmen zu finden, dann ist
das sicher ein guter Weg. Ich glaube das ist in dem Projekt das wir da vorher diskutiert haben und
das kurz angedeutet haben, hier bei diesem BABS Projekt da eben diesem nationalen Programm
ist das wirklich gut gelungen, auch bei dieser nationalen Gefdhrdungsanalyse. Das war ein bisschen
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ein Erfolgsmodell, weil es eben nicht nur darum geht diese Kritische Infrastrukturen zu
identifizieren, sondern es geht auch darum diese Leute zusammen zu bringen und ein bisschen
das Systemverstandnis zu starken. Hast du noch bahnbrechende Beispiele? E.3

CL: Ne.

JB: Sie haben ja gerade auch bei dem Projekt in China war das, glaube ich, auch
Extremwetterereignisse angesprochen. Mit denen beschaftigen wir uns in dem Projekt jetzt auch in
besonderer Weise und da ware die Frage, ob sie vielleicht sich an ein Ereignis erinnern oder dass
es eins gibt, das einen neuen Denkanstol3 gegeben hat, vielleicht besonders in der Schweiz, aber
auch generell die Auswirkungen, die Extremwetterereignisse haben kénnen.

CZ: Ich muss gerade Uberlegen, ich habe es mir im Vorgang schon mal kurz tberlegt. Das total
schlagende Beispiel ist mir nicht in den Sinn gekommen. Es gab — wann war das? — in der
Innerschweiz, musste ich nochmal raussuchen, vor etwa 15 Jahren ist das mittlerweile her, ziemlich
schwere Unwetter im nordlichen Alpenraum. Und in diesem nordlichen Alpenraum ist die Zahl der
StraBen, die letztlich alpenquerend sind in der Schweiz, naturlich auch ein Stuck weit limitiert und
da sind einige dieser Verkehrsachsen, Bahn- und StraBenseitig, eine Zeit lang ausgefallen. Das war
aufgrund von Starkniederschlagen, da gab es verschiedenste Hochwasserflurgénge und
dergleichen. /C.4.1 Das war damals mindestens lokal oder regional ein Sttick weit ein Problem. War
jetzt aber nicht im Sinne von Kritischer Infrastruktur ein ganz zentrales singulares Element, sondern
einfach ein Teilnetz, das ausgefallen ist und nicht mehr zur Verfugung stand. Nicht bezogen auf
Wetter gab es 2001 einen schweren Brand im Gotthard-StraBentunnel. Das ist jetzt nicht das
klassische Klimaereignis, das ist mir klar, aber das hat dazu gefuhrt, dass die StraBenverbindung
zwischen der Sudschweiz und der Nordschweiz fur drei Monate einfach komplett stillgestanden ist.
Funktionierte dann nur Uber eine relativ groBe Umweg Route und der Kanton Tessin ist der einzige
italienischsprachige Kanton in der Schweiz, der hat dann haufig kommuniziert, dass das jetzt
wirklich zu ganz, ganz massiven volkswirtschaftlichen Schaden gefuhrt hat, das kann man natdrlich
nicht eins zu eins messen. Das war im Sinne einer kritischen Infrastruktur ein Ausfall, der in der
Schweiz spurbar war. /C.2.2 Sonst bei Wetter: Also es mUssten Unwetter sein, ich denke, was mir
spontan einfallt, Unwetter, wo es irgendwie in einer richtigen Verkehrsachse eine Bricke
wegschwammt, aber da habe ich jetzt nicht gerade das zindende Beispiel.

JB: Dann wirde ich noch eine allgemeine Frage stellen: Sie haben ja tUber die Schweiz bereits
berichtet im Umgang mit Kritischen Infrastrukturen, ob Sie da auch einen Vergleich ziehen kénnten
mit Deutschland, was so die groBten Unterschiede allgemein im Umgang sein kénnten?

CZ: Fallt mir schwer, ich hoffe das BABS hat da eine tolle Antwort bereitgehalten. Ich weif3 es nicht.
Vielleicht kannst du ...7

CL: Ich kann da leider auch gar nichts dazu sagen, weil ich mich mit dem Thema in Deutschland
gar nicht befasst habe. Deswegen kenne ich die Methodik dort auch gar nicht.

CZ:



musste ich jedes Mal einen Datenvergleich machen. Sonst so pauschal kann ich nicht wirklich eine
kluge Antwort liefern. /D.3.1

JB: Wolltest du noch Fragen stellen?

HS: Immer. Kénnten Sie vielleicht zu dem Projekt noch ein bisschen was erlautern? Also was da
hinterher bei rausgekommen ist und warum es angestoen wurde und so?

CZ: Ich kann da ein paar Folien noch zeigen, wie gesagt, das ist eine schon etwas altere
Prasentation, die letztendlich vom Bundesamt fir Bevolkerungsschutz da erarbeitet wurde. Das
war so der Ursprung, respektive die Startphase, gedanklich ging das schon sehr viel friher los, das
ging etwa 2005, 2006 los. Ich spreche da ein bisschen mit Halbwissen. Wir sind schon viele Jahre
fruher oder langer daran, im Bereich der Unterstutzung der schweizerischen Armee solche
Kritischen Infrastrukturen zu identifizieren. Also Blickwinkel: wo sind die heiklen Anlagen der
schweizerischen Armee, die geschutzt werden mussen. Das war schon weit im Vorlauf, da hat die
Armee und das Bundesamt fur Bevolkerungsschutz, die sind bei uns politisch in einem
Departement gebundelt, also da wissen die Leute, was entsprechend bearbeitet wird. Die Idee,
letztlich mal eine Ubersicht zu gewinnen, war naturlich einerseits ein bisschen getrieben durch das
Thema Digitalisierung und IT-Sicherheit, das in der Bewusstseinsbildung immer mehr gekommen
ist. Ich wirde jetzt aber auch mal die Behauptung aufstellen, dass man sich eben, weil man sich
organisatorisch auch relativ nah war, sich auch mit dem Gedanken auseinandergesetzt hat, was
heilt das jetzt generell und nicht nur far die militéarischen Anlagen in der Schweiz. Die Idee war da
im ersten Schritt mal eben eine solche Strategie zu entwickeln. /D.1.1 Ein MaBnahmenprogramm —
ich will da jetzt nicht alles im Detail auffihren — das ist vielleicht noch spannend: Insgesamt waren
30 verschiedene Bundesstellen involviert, 26 Kantone, mehr haben wir nicht zu bieten, und etwa
103 Kritische Infrastrukturen, also Telekom, groBe Logistikzentren und so weiter. Also es war
wirklich extrem breit und intensiv auch gestdtzt. Ich glaube, das ist wirklich auch sehr positiv. /D.1.4
So ist man gestartet, das waren quasi die Visionen und Zielsetzungen. Kénnen Sie selber kurz
lesen, was Auftrag und abgeleitete Ziele waren. Wir wollten das entsprechend bewusst und flexibel
machen und insbesondere eben, dass man bereichstbergreifend, also dass nicht nur die
Energieleute sich miteinander unterhalten, weil vielleicht dieses Energiethema naturlich auch far
die Logistik interessant ist und umgekehrt, dass man diese Vernetzung hinkriegt. Insgesamt hat
man zehn Sektoren und ich glaube mittlerweile 31 Kritische Teilsektoren untersucht und ist dann
top-down vorgegangen, hat fur jeden dieser Sektoren dann eine gleichartige Struktur aufgebaut,
wie man das dann entsprechend anschauen will. Hier nochmal die Sektoren und die Teilsektoren,
die man betrachtet hat. Grun die Sektoren und Orange die Teilsektoren. Kommen wir nachher
noch mal darauf zuruck, das waren MaBnahmenschwerpunkte, die man in dieser Strategie
formuliert hat: Als ersten Schritt ein Inventar zu erstellen, zu wissen, wo sitzt das Zeug, sich
Uberhaupt zu Uberlegen: Hey, wann ist es denn kritisch oder was muss das Ding erfullen, damit es,
also Sie haben gesagt, was ist eigentlich eine Kritische Infrastruktur? Genau diese Frage, die ist
absolut zentral. Eine andere MaBnahme, ich weif3 gar nicht, ob man alles schon umgesetzt hat,
alles sicher noch nicht. Zumindest die gesetzlichen Grundlagen punktuell Gberprufen, aber auch
Finanzierung, die fehlen heute noch, das ist ein Streitpunkt oder man hat das noch nicht so auf
den Tisch gebracht und da geht es dann nattrlich schon sehr stark in die MaBnahmenumsetzung.
So weit sind wir noch nicht. Wir sind wirklich noch in dieser Phase, wo man sich jetzt top-down
Uberlegt, wo sitzen denn diese Kritischen Infrastrukturen? Am Schluss sind dann natdrlich die
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Schutzkonzepte zu erarbeiten. Das ist da htbsch gemeint, letztlich, dass man das als integralen
Ansatz Uberarbeitet mit diesem Kreislauf: Im ersten Schritt analysieren, was ist Gberhaupt kritisch,
wo sind die? Die Schutzziele zu definieren, um herauszufinden, muss ich etwas machen oder nicht.
Das ist quasi, um Analyse und Schutzziele vergleichen kénnen, das gibt mir den Bedarf an
SchutzmaBnahmen, muss ich was tun und wenn ja was? Das Umsetzen und wieder Uberprifen
und dann irgendwo in die Analyse des Folgeschritts zu klaren, ob das jetzt tatsachlich die Wirkung
hat. Die Idee war fur die einzelnen Bereiche das selber anzustoBen und gebundelt diese
Informationen entsprechend wieder zu sammeln, aber einheitlich beispielsweise Schutzziele zu
verwenden, einheitliches Inventar, damit das eben vergleichbar ist. Ziel und Zweck, ich glaube das
haben wir in etwa gesagt, was da so dabei war. Das ist naturlich eine Geschichte, die zum Tell
klassifiziert ist, das sind zum Teil auch geheime Informationen dahinter, das ist klar. Man hat das
wirklich breit abgestutzt, um die Vernetzung zwischen den Stakeholdern da hinzukriegen, das ist
jetzt mehr eine methodische Geschichte, das ist alles so: Erster Schritt: Was sind denn tberhaupt
die Prozesse, die in diesen Sektoren ablaufen, die heikel sind, damit ich weif, was konnte dann
betroffen sein. Welche Objektgruppen gibt es? Also beispielsweise Energiebereich gibt es
verschiedene Arten von Energienetzen, da gibt es verschiedene Arten von Transformatoren,
Werken und dergleichen, die es braucht, das hat man mal in solche Objektgruppen
zusammengefasst. Dann noch entsprechende Kriterien definiert, also beispielweise, das ist jetzt aus
dem Energiebereich abgeleitet, wenn da je nach Leistung oder nach Kubatur oder was auch
immer hat man Gruppen gebildet, um das ein bisschen fassbarer zu machen und hat dann
letztlich die Bedeutung des einzelnen Objekts anhand von Leistungs- und Gefahrenpotential
beurteilt. Das hat man in all diesen Teilsektoren so gemacht. Das haben wir schon gesehen, das
war ein solches methodisches Element, um mal eine Klassifizierung zu Uberlegen, wie viele Leute
mussen betroffen sein, damit ich sage, das ist jetzt gesamtnational heikel, sind das dreieinhalb
Millionen, das ist etwas weniger als die Halfte der Schweizer Bevolkerung oder ware auch eine
Million die richtige Zahl, da gibt es natdrlich kein richtig oder falsch, da muss man sich
zusammensetzen und das mal definieren. Das war die Struktur, mit der man alle Teilsektoren
angeschaut hat. Das ist eine Standardstruktur: Produktion, System, Steuerung, Logistik, Forschung
und Entwicklung. Das hat man hier aufgefuhrt. Alle waren gleich definiert, obwohl das nicht immer
gleich sinnhaft ist. Das ist einfach dieses Bild, was man dann dahinter gelegt hat, das ist die
sogenannte Funktionsstruktur. Das soll nichts anderes sein als dieses System Stromversorgung
abbildend, das heif3t wenn ich hier die Produktion habe, habe ich hier in diesem Bild, welche
Elemente gehoren zur Produktion, welche Elemente gehdren dazu und so weiter. Das ist vielleicht
eine etwas ungewohnliche Form der Systembeschreibung, die da vorgenommen wurde. Dann hat
man Funktionswertanalysen gemacht. Letztlich hat man die Bedeutung einer Anlage mit
sogenannten Funktionswerten abgebildet, also was leistet beispielsweise das StraBenstick XY. Das
lasst sich einem Funktionswert zuordnen, um die Bedeutung und Relevanz einschétzen zu kénnen,
wenn das Ding nicht mehr zur Verfugung steht. Das war letztlich das resultierende nationale
Inventar, also das sind, gegliedert nach diesen Sektoren, die heiklen Elemente. Das hat man fur die
normale Lage gemacht, das heif3t keine kriegerischen Handlungen oder dergleichen, sondern das
ist Normalbetrieb, wenn es nach Plan lauft. Da sieht man jetzt Verkehr ist da ziemlich wichtig. /D.1.1
Ist ja auch kein Geheimnis: das hier ist der Gotthard-StraBentunnel und das ist eine Brucke davor,
wenn die ausfallen, passiert das, was ich vorher beschrieben habe, was 2001 passiert ist. Im
GroBraum Basel gibt es dann noch einige wichtige Verbindungen, dann gibt es da auch durchaus
im Bereich Finanzen etwas, das sind beispielsweise solche Rechenzentren, wenn die nicht zur
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Verflgung stehen, dann fallt der Finanzbetrieb eine Weile aus und so weiter. /D.1 Das ist ein
Produkt, dass man mal diese Ubersicht hat, wo liegen denn diese Dinger. Das sind ganz einfach
gesagt okonomische Kriterien. Am Schluss geht es darum, Schutzziele zu definieren und diese
Schutzziele hat man so definiert, dass man gesagt, es soll der Aufwand oder die Mittel, die ich in
die Hand nehme, um MaBBnahmen zu treffen, sollen in einem richtigen Verhaltnis stehen zum
erwarteten Nutzen oder zur Risikominderung. Einen Euro investierte Sicherheitsmalnahme soll mir
zumindest einen Euro Sicherheitsgewinn bringen. Nicht dass ich, wenn ich zehn Euro investiere,
nur einen Euro an Risikominderung herausziehe, dann lass ich das bleiben. Wenn ich einen Euro
investiere und zehn Euro Risikominderung herausholen kann, dann ist das eine tolle MaBnahme,
dann mache ich das. Das ist ganz einfach gesagt das Beurteilungskriterium, das man da anlegt.
/D11

NP: Wie wird denn da Risikominderung gemessen?

CZ: Im Sinne von wieviel weniger Ausfall habe ich jetzt an Funktionswert. Also gegeben: Ich habe
eine gewisse Gefahrdung, dann ist diese Gefahrdung mit einer gewissen Wahrscheinlichkeit
behaftet, dass die eintritt. Und wenn sie eintritt habe ich einen Funktionswertverlust, weil eben eine
solche Anlage nicht zur Verfugung steht und den kann ich in Geldeinheiten Uberfuhren, damit ich
sie quasi mit den Kosten fur MaBBnahmen vergleichbar machen kann. Es gibt als eines solcher
Produkte einen Leitfaden Schutz Kritischer Infrastrukturen und dieser Leitfaden ist die Idee, dass
man mit diesem Leitfaden in die Teilsektoren geht und in diesen Teilsektoren diese Diskussion
letztendlich fuhrt. Das soll ein Hilfsmittel sein, damit das weiter angestof3en wird und in die Breite
entwickelt werden kann. Wie man das macht ist drin beschrieben, einheitliche Vorgaben, damit das
maoglichst alle gleich machen und man das zum Schluss vergleichen kann. Wenn dass die
Gesundheitsleute machen oder die Energieleute, dann kann ich die Resultate nebeneinanderhalten
und vergleichen, weil sie eben die gleiche Methodik verwenden, damit nicht jeder mit seiner
eigenen Idee da ankommt, gibt es etwas mehr Effizienz. Ja, ich glaube das ist im Wesentlichen das,
was in diesem Programm erarbeitet wurde, im Moment, wie gesagt, hat man das fur diese
Sektoren einmal abgeschlossen und ist jetzt daran in den Teilsektoren diese Diskussion zu fuhren
und das Ziel ist naturlich —in einzelnen Teilsektoren ist man schon ein bisschen weiter,
beispielsweise in den IT-Bereichen — dann auch mit Anlagebetreibern und dergleichen tber
MaBnahmen zu diskutieren. Also wenn ich im Energiebereich bin, mit Energieversorgern zu kléren,
wie schutzen wir deine Anlage, weil es nicht nur fur dich heikel ist, sondern vielleicht auch von
nationaler Bedeutung ist. /D.1.1

HS: Wie schatzen Sie das Wissen der Betreiber, um die ein- und ausgehenden Abhangigkeiten
ein?

CZ: Sehr unterschiedlich, vermutlich sehr Sektor abhéngig. /B.10
CL: Auch davon, wie sensibilisiert sie sind von der Thematik.

CZ: Aber allen Energieleuten ist klar, wenn sie nicht funktionieren, dass dann viele ein Problem
haben. Weil es gibt durchaus auch in der Nahrungsversorgung Kritische Infrastrukturen, das sind
beispielsweise groBe Verteilzentren und die werden von — nicht ALDI, aber typgleichen
Organisation wie ALDI oder LIDL — einem GroBverteiler, die haben Logistikzentren, wenn die nicht
funktionieren haben wir zumindest potentiell ein Problem mit der Nahrungsmittelversorgung. Die
wissen fur sich selber, wenn das Ding nicht zur Verflgung steht, haben wir auch ein Problem mit
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HS: Wurden Sie sagen, die Betreiber wissen eher Uber die ein- oder die ausgehenden
Abhangigkeiten Bescheid?

CZ:

HS: Ja, Herr Wenger hat den Leitfaden auch immer erwahnt und sagte, das ist das Tool mit dem
wir weiterarbeiten und was wir weiterentwickeln.

CZ: Also mit ihm haben wir das auch zusammen erarbeitet. Auch sehr eng, ich glaube das ist auch
ein Stlck weit nicht immer so ganz einfach, wenn man ganz eng zusammenarbeitet, aber ich
glaube das war auch ein gutes Erfolgsmodell, dass man das etwas integrativ gemeinsam
erarbeiten konnte. /A.6.1

CL:

HS: Also ist das auch ein Nebenprodukt genau aus diesem Projekt?

CL:

LV: Hast du noch was?

HS: Wenn fur die Teilsektoren diese Berichte erarbeitet wurden. Gab es auch einen Bericht, der
sich mit den systemischen Abhangigkeiten nochmal ein Stdck dariber beschaftigt hat oder wieviel
Platz nimmt das in jedem der einzelnen Berichte ein?

CL: Deswegen dieses schone Wolkchendiagramm immer.

HS: Reden wir Uber das Gleiche? Weil meine sehen irgendwie anders aus.
CL: Ja, das ist noch die alte Version.
HS: Das ist die alte Version. Sind die neuen denn jetzt online?

CL:

CZ: Da ist immer ein bisschen die Frage, was schon aufgeschaltet ist.

CL: Aber, wenn Sie den Link haben, dann kénnen Sie ja nochmal nachschauen.



CZ: Es lohnt sich. Es ist wirklich das, was offentlich ist oder was veroffentlicht werden kann, da sind
sie nicht so schlecht, sie veroffentlichen relativ viel. /B.7 Man hat das wirklich nicht im Sinne von
Abhangigkeiten weiter betrachtet, man hat auch nicht Gleichzeitigkeit von verschiedenen
Ereignissen in dem Sinne in Betracht gezogen. Das ist eine vereinfachende Betrachtung, die man
hier gemacht hat. /B.10

CL: Das war auch immer eine groBe Diskussion, was heil3t jetzt redundant, wie definieren wir das?
HS: Ja, super spannend. Ich glaube, dann kéonnt ihr.
LV: Bestehen denn von ihrer Seite aus noch irgendwelche Fragen zu unserem Projekt?

CZ: Ich fande es naturlich spannend, welche raumplanerischen Aspekte denn jetzt aus lhrer Sicht
im Vordergrund stehen oder wo Sie raumplanerische Ansatze sehen. Das finde ich das
Spannende, dass man mit dem Blickwinkel startet und dann sich Gedanken macht zum Schutz
Kritischer Infrastrukturen. Wenn sich das so einfach beantworten I&sst. Sie haben es uns auch nicht
einfach gemacht. /F.1

HS: Es gibt auf jeden Fall seit zehn Jahren in unserem Raumordnungsgesetz, also dem nationalen
Gesetz fur die Planung, einen Paragraphen, in dem heift es, dass dem Schutz Kritischer
Infrastrukturen Rechnung zu tragen ist. Das gilt quasi fur alle Regionen, unsere Kantone, und es ist
total interessant zu sehen: Die Raumplanung ist offiziell adressiert. Nicht unbedingt mit zu
schitzen, aber dem Schutz Rechnung zu tragen. Weil3 aber weder, was Rechnung tragen in dem
Sinne heilt, noch was Kritische Infrastrukturen sind oder wie sie sich irgendwie in diesen Prozess
einbringen kénnen oder sollten, sodass eigentlich die Frage, die Sie gestellt haben, die Kernfrage
ist, mit der wir uns jetzt dieses Jahr befassen, um auch mal in die Praxis reinzugucken. Im
Sommersemester werden wir uns mit einer Planungsregion enger auseinandersetzen und einfach
mal gucken: gibt es Uberhaupt Definitions- und Ankntpfungspunkte fur die Planung? Ist das in
dem Bereich Risikomanagement, dass da in der Vorsorge noch mehr passieren kann? Oder
vielleicht kommt auch hinterher raus, ein raumplanerischer Umgang ist Quatsch oder macht
keinen groBen Sinn oder kann gar keinen grofen Stellenwert einnehmen aus den und den
Grunden. Es ist auf jeden Fall eine sehr relevante Frage. Unser Projektberater kommt aus dem
Bundesinstitut fir Bau-, Stadt- und Raumforschung, also auch unsere hochsten Institute haben da
Interesse dran daran zu forschen, weil auch Sie ja adressiert sind, aber gar nicht die Moglichkeiten
haben etwas umzusetzen. /H.2.

CZ: Gibt es denn schon ein bekanntes oder erkanntes Beispiel, wo irgendeine
Raumplanungsbehorde Mallnahmen aufgrund dieses Artikels getroffen hat oder in dem Sinne:
steht das im Gesetz und niemand tut irgendetwas dazu im Moment? /F.2

HS: Kénnt ihr ja mal aus der Plananalyse berichten.

LV: Wir haben eine Plananalyse zu den Regionalplénen, die in NRW existieren, durchgefihrt und
haben da die Plane durchgeguckt: wo steht Uberhaupt Kritische Infrastrukturen drin oder
Uberhaupt kritisch oder Infrastruktur. AuBer im Regionalplan Dusseldorf ist das in keinem aller
Plane auch nur erwahnt. In den Regionalplanen Kéln und auch Dusseldorf, da ging es dann zum
Beispiel um den Hochwasserschutz besonders, aber es wurde nie der Begriff Kritische Infrastruktur
in dem Zusammenhang genannt. Das heif3t es ist eigentlich noch eine totale Lucke.
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CZ: Aber zumindest mal in guter Hoffnung in gesetzlicher Grundlage verankert.

HS: Das ist auch in Ordnung, die Regionen mussen das nicht weiter spezifizieren, sie kbnnen
einfach die Bundesvorgabe tUbernehmen. Aber dadurch, dass es auf der Bundesebene, was auch
an der Bundesebene liegt, so unkonkret ist, bleibt es in den Regionen auch so unkonkret und es ist
zum Teil nicht mal klar, welche Akteure Uberhaupt an einem Tisch sitzen mussten und was kann
die Raumplanung denn noch mehr leisten als nur eine Flachenvorsorge oder nur im Bereich
Risikomanagement sich mit einzubringen. Das ist auf jeden Fall ganz spannend, wenn man dann
auf die lokale Ebene guckt, dann gibt es da immer wieder mal kleinere Projekte, in denen es aber
manchmal auch eher zufallig passiert und selten unter dem Label Kritische Infrastrukturen. Es ist
schon eher: Es gab einen Sturm und alle Baume liegen auf der StraBe. Was machen wir denn jetzt?
Wo fangen wir an zu rdumen? Ach, es gibt noch Streuplane aus dem Winter? Dann nehmen wir
doch die StralBenpriorisierung. Das sind dann fast schon zuféllige Zusammenhénge, die dann
geknupft werden. /H.2.1

CZ: Das hat eben haufig damit zu tun, dass ein kleineres Objekt, ein lokales Objekt sehr
groBflachige Auswirkungen haben kann. Gibt es denn in den gesetzlichen Bestimmungen
irgendetwas, wo quasi das Land auf die Kommune durchgreifen kann oder der Bund auf die
Kommune und Vorgaben machen konnte oder ist das? Das ware ja auch im Sinne, wie wir die
Karte gesehen haben, der jeweilige Kanton, das ist ja jetzt auch ein bisschen die Diskussion, wenn
jetzt der Bund sagt: du hast da ein kritisches Objekt, das fur uns national von Bedeutung ist, mach
da was und der Kanton sagt: Schade, aber dann brauchen wir Geld, wenn wir da was fur dich
machen mussen. /F.1

HS: Naja, wir haben mittlerweile unser IT-Sicherheitsgesetz und die KRITIS-Verordnung, die auch
vom BSI damals zusammen mit dem BBK angestoBen wurde. Das sind einmal rechtliche
Grundlagen, die erméglichen durchzugreifen. Was die Planung angeht, da sind wir, ich glaube hier
heift es Richtplan. Das heilt man kdnnte in den Richtplanen versuchen eine eigene
Gebietskategorie einzubringen oder zu sagen: In hochwassergefahrdeten Bereichen schlie3en wir
aus, dass da neue Kritische Infrastrukturen gebaut werden durfen. Das musste man naturlich mal
machen, das gibt es bisher so nicht und dann wére das auch so, dass das auf die Kommunen
zurlckgreifen wirde, weil unsere Richtplane fur die Bauleitpléne, so heiffen dann die Detailplane
auf kommunaler Ebene, auch verbindlich sind. Dann durften in diesem Gebiet auch keine
Kritischen Infrastrukturen entstehen. /H.2.1

CZ: In ihren Richtplanen gibt es das in dem Fall nicht? /F.2

HS: Im Moment nicht. Es wird im Moment auf Bundesebene diskutiert, ob es das im Bereich
Hochwasserschutz geben soll, aber da nur die Vortberlegung anzustoBen, durchzuspielen, mal
mit Bundesebene, mit allen Landern und Stédte- und Gemeindebund, mit diversen Verbanden,
sodass jetzt Uberlegt wird, ob es Sinn macht, das zu tun. Dann wirde man anfangen diese
Gedanken durchzuspielen und dann wirde man sich Uberlegen, ob man mal so einen Plan
exemplarisch macht und guckt, was das dann halt. Wenn das auf Bundesebene gemacht wird,
immer die Lander die Regionen einschranken und in ihren Rechten beschranken und das ist
naturlich total heikel. /H.2.1
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CZ: Und sehen Sie denn oder sind Sie noch nicht so weit in Ihren Uberlegungen, den
bahnbrechenden, innovativen Durchbruch irgendwo, wie der aussehen musste, um diesem Thema
gentgend Rechnung tragen zu kénnen? /F.1

NP: Wir haben auf jeden Fall schon festgestellt, dass man eigentlich was machen sollte.
CZ: Das ist schon mal nicht schlecht.
NP: Aber wie und in welcher Art haben wir noch nicht so richtig.

LV: Ich glaube, was wir bis jetzt in der Schweiz mit den ganzen Interviews besonders festgestellt
haben, war insbesondere, dass die Zusammenarbeit hier total eng ist, was scheinbar sehr gut ist.
Egal bei wem wir waren, jeder kannte immer alle anderen Interviewpartner.

HS: Herzliche GruBe von Herrn Natrup.
CZ: Ja vielen Dank.

LV: Also jeder kennt jeden und das funktioniert hier auch total super. Ich denke, das ist auch total
wichtig. Ich glaube, das ist bisher so Das, was wir bisher aus jedem Interview mitgenommen haben,
dass alle immer gesagt haben, dass das immer geklappt hat.

CZ:

CL:

HS: Und die Standorte sind weiter voneinander entfernt. Zwischen Bonn und Berlin fahrt man nicht
mal eben riber.

CZ:

HS: Es ist auch so, dass selbst die nicht upgedateten Steckbriefe stofen bei uns in unserem
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe auf groBen Anklang. Die haben noch
nicht so viele Informationen online stehen und das ist eigentlich ein super tolles Vorbild.
Komprimiert auf zwei Seiten so ein Factsheet zu haben mit einer Beschreibung, mit den in diesem
Spinnennetzdiagramm mit den Abhangigkeiten zwischen den Teilsektoren. Da kann nicht nur die
Planung, sondern auch der Bevolkerungsschutz noch ganz viel aus der Schweiz lernen. Wir haben
aber auch gehort, dass die Schweiz auch noch in einigen Bereichen etwas aus Deutschland lernen
kann. Es ist sehr spannend. /H.2.1

CZ:

Und am Schluss schreiben Sie jetzt alle zusammen einen
Bericht oder wie muss ich mir das vorstellen? /F.1
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LV: Tatsachlich mit noch sieben weiteren Leuten, die jetzt gerade beim Wasserwirtschaftsverband
parallel sind, deswegen nicht hier sind. Dann schreiben wir am Ende einen groBBen Bericht zu dem
Thema mit allen Ergebnissen. Den kénnen wir Ihnen nattrlich auch gerne zukommen lassen.

CZ: Ich habe meine, das ist schon gefuhlt eine Ewigkeit her, meine Diplomarbeit zu zweit
geschrieben, das fand ich schon von der Koordination her anspruchsvoll.

LV: Wir treffen uns auch zweimal in der Woche fur vier Stunden. Das ist eben schon ein sehr
groBer Bestandteil des Studiums und auch tber zwei Semester.

HS: Letztendlich ist das wie ein kleines Forschungsprojekt.
CZ: Ich find das cool, ist super.
HS: Eigenen Losungsweg suchen und Endberichte schreiben. Aber nur kein Geld.

CZ: Aber zumindest die Reise kriegen Sie finanziert oder mussen Sie das aus eigener Tasche
zahlen? /F.2

HS: Nein. Wir haben keinen Sponsor gefunden beziehungsweise wir dirfen nicht gesponsert
werden, es musste eine Spende sein.

CZ: Ja, das ist anspruchsvoll. Und es ist nichts, mit Kritischen Infrastrukturen in Stdamerika mal zu
klaren, was da so zu machen ist.

LV: Ein anderes Projekt ist auch in San Francisco. Es geht auch weiter weg, aber man muss immer
gucken mit der Finanzierung, wie man das so macht.

CZ: Aber gibt es tatsachlich solche, die dann wirklich nach San Francisco fliegen? Das sind dann
die Wirtschaftsstudenten nehme ich an? /F.1

FK: Das ist auch unser Studiengang. Wir haben immer eine breite Palette an Projekten und dieses
Jahr waren drei Auslandsprojekte: Eins ging nach San Francisco, eins in die Schweiz und eins nach
Wien.

CZ: Und das musst ihr jetzt in einem Jahr abgeben oder wann ist es so weit? /F.1
NP: In drei Monaten.

CZ: Okay, das heifit es geht jetzt in die heie Phase.

LV: Ja, genau. Wenn wir wieder zuhause sind.

CZ: Und gibt es jetzt von Seiten von Behorden, die das sonst noch mitbegleiten? Sie haben gerade
jemanden vom Bund genannt? /F.1

HS: Ja, die Universitat.
CZ: Klar. Aber von Behordenseite oder potenziell sogar Kritische Infrastruktur Betreiber? /F.1

HS: Nein. Aber vielleicht hatten die Interesse an den Ergebnissen, aber da kommt es jetzt darauf
an, was im Sommer passiert, wenn wir da jetzt mit einem Energieerzeuger zusammenarbeiten
wurden, dann wdrde da naturlich was wachsen. Das ist aber erstmal nicht so angelegt, es sind
eigentlich zwei Leute, die das Projekt betreuen.



()
HS: Ware es moglich, noch Ihre Folien zu bekommen oder eher nicht?

CZ: Einen Teil. Was wir nicht geben, sind die Folien von Wenger. Da mussen Sie sich mit dem
behelfen, was auf der Website finden. Ich wirde sagen 80% was da geschrieben ist, ist auch auf
der Website. Das Bild hier mussen Sie sich so merken, weil das ein bisschen heikel ist, aber die
anderen Folien werden wir Ihnen zustellen. Ja, vielen Dank auch und viel Erfolg und hoffentlich
erstmal ein gelungenes Winterwochenende in der Schweiz. /H.1
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Transkript 2

Amt fur Raumentwicklung des Kanton Zurich (ARE)

Datum und Zeit: 19.02.2019, 10:00 - 11:45 Uhr

Ort: Zurich, StampfenbachstraBBe 12

Interviewer: Jan Hulsbusch (JH), Dennis Bohm (DB)

Weitere Personen: Carina Steffens (CS)

Betreuung: Hanna Schmitt (HS)

Interviewpartner: Wilhelm Natrup (WN), Niels Holthausen (NH)

Beginn des Interviews

FK: Und wir haben uns jetzt im Laufe des Semesters vor allem mit der Gefahrdung der
Extremwetterereignisse beschaftigt, also wie sind kritische Infrastrukturen durch
Extremwetterereignisse gefahrdet und was kann die Rumplanung dazu leisten kritische
Infrastrukturen besser zu schitzen.

WN: Irgendwas stand da noch mit dem Ministerium in Ddsseldorf, was hat es damit auf sich? /F.1

FK: Ja ne. Das hier ist unsere Betreuung Hanna Schmitt und wir arbeiten mit einem Berater des
BBSR, das ist das Bundesinstitut flr Bau-, Stadt- und Raumforschung, zusammen. Ich weif3 nicht
kennen sie das?

WN: Ja ja ja ja.
FK: Das ist halt unser Berater und der berét uns zu fachlichen Fragen.

WN: Ok also, ich hoffe, wie das hier heilt topfern ihre Fragen, wie gesagt, Vorschlag ware vom
Ablauf her, dass wir ihnen etwa 45 Minuten eine Présentation machen, was fur Malnahmen im
Kanton Zurich fur infrastrukturelle Projekte im Anbetracht des Klimawandel es gibt und schon
realisiert oder in Planung sind. Der Herr Holthausen der aus dem (undeutlich) fur Abfall, Wasser,
Energie und Luft. Er ist der Projektleiter des Masterplans, den wird er dann gleich noch vorstellen.
Dann haben wir noch eine Dreiviertelstunde zum Fragen stellen, wenn das ok ist fur sie? So vom
Ablauf her. /H.1

JH: Ja klar.

WN: Dann zu meinem Hintergrund, ich bin von Haus aus Deutscher. Bin seit 32 Jahren in der
Schweiz, hab in Berlin Stadt- und Regionalplanung studiert und war dann 20 Jahre lang, nachdem
ich in der ETH hier Assistent war in einem groB3eren Planungsburo und hab dort die Raumplanung
geleitet. Bin seit zehn Jahren jetzt Amtschef im Amt fur Raumentwicklung, ich zeig ihnen nachher
die Organisation. Ich weiB, wie ihr Studium aufgebaut ist, ich kenn einige der Professoren. Es gibt
auch einen regen Austausch. Auf der Ebene sind auch viele auch als Experten, ich zeig ihnen
nachher die Raumentwicklung. Frau Reichert war da im Beirat zum Beispiel. Also ihr Studienort ist
mir daher bestens bekannt. /A.1 OK, Planungssystem im Kanton Zurich, wir hattet erwahnt wie das
eingebunden ist. Hochwasserentlastung Winterthur, Hochwasserentlastung Zurich, sind zwei
Projekte ganz unterschiedliche, die ich ihnen zeigen mochte was wir da gemacht haben. Dann
Bewasserung Furthtal, sie haben ja auch gefragt, was ist mit Durre, Trockenheit, was haben wir da
far MaBnahmen. Dann MaBnahmen beim Klimawandel und dann Fragen und Diskussion. Das ist
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eine sehr lange Prasentation, ich gehe schnell durch bei einzelnen Punkten. Sie kriegen das
nachher, damit haben sie das fur ihr Studienprojekt haben. /H.1 Ok. Im Kanton Zurich, Hintergrund
die Schweiz hat 24 Kantonen, das ist wie die Bundeslander. Die haben fast mehr Kompetenzen, als
die Bundeslander. Der Bundesstaat, die Eidgenossenschaft ist eben auch ein féderatives System,
hat nicht die Bedeutung wie die Bundesregierung in der Schweiz. Es ist viel mehr die Stéande, also
die Kantone prégen die Politik insbesondere in operativen Bereichen viel starker. Raumplanung ist
Sache der Kantone, nicht des Bundes. Der Kanton Zurich hat 4% der Landesflache aber sie sehen
das, 18% der Einwohner, 20% der Beschaftigten, Ist der groBte Metropolitanraum, auch der groBte
Wirtschaftsraum der Schweiz mit sehr hoher Potenz. /A.3 Dann zu dieser Direktion hier, wir haben
sieben Direktionen Gesundheit, Bildung, Bauen und Weitere. Wir sehen, dass ist die Baudirektion in
dem gibt es planende Amter. Das ist das Amt fur Landschaft und Natur, das ist das Amt fur
Raumentwicklung wo sie jetzt hier sind. Das ist das Amt fir Abfall, Wasser, Energie und Luft aus
dem Herr Holthausen ist und eben das Hochbauamt und Tiefbauamt. Das ist alles unter einer
Direktion zusammengefasst, unter einem Regierungsrat. Regierungsrate sind nicht das was sie
kennen, das sind Minister hier. Die hei3en hier Regierungsrate. Das ARE, also das Amt fur
Raumentwicklung hat drei groBe Aufgabenbereiche, das ist die Raumplanung im Kanton, das ist
das worUber ich ihnen berichte, die Archaologie und Denkmalpflege nimmt die in ihrer
Terminologie die obere Denkmalpflegen Behodrde und alles was mit Geoinformation und
Vermessung zu tun hat. Das ist alles in diesem Amt vereinigt. Wir sind rund 160 Mitarbeitende in
diesem Aufgabenbereich. /A.1/A.6.3 /A.6.4 Die Herausforderung vor der wir stehen ist nicht nur
die Anpassung an den Klimawandel, sondern wir haben ein sehr hohes Bevélkerungswachstum,
das waren rund 100.000 Einwohner zusatzlich in den letzten zehn funfzehn Jahren. Wir sind jetzt
bei etwa 1,5 Millionen Einwohner und die Prognose ist, dass das noch weiter geht in der Art bis
2040 nochmal 340.000 Einwohner. Das ist eine recht dynamische Entwicklung und darum haben
sich auch viele Fragen bei uns gestellt. Das ist dreimal die Stadt Winterthur, die hat irgendwie so
110.000 Einwohner und ist die zweitgroBte Stadt im Kanton. /H.2 Das Planungssystem, wie gesagt,
der Bund hat eine Rahmengesetzgebung. Der Bund macht Sachpléane und Konzepte auf der Stufe.
Es gibt ein Raumplanungsgesetz, von dem haben sie vielleicht mal gehdort, weil das sehr griffig ist.
Das sind, wir haben zum Beispiel, etwas was sie wahrscheinlich nicht kennen, Mehrwertausgleich.
Das sind planungsbedingte MaBBnahmen die wertsteigernd sind, dass die Grundeigentimer da
20% vereinzonen. Wir wissen noch nicht genau wie mit Aufzonung die Nutzung verandert wird
und wie viel wir dann zahlen mussen. Das sind alles Sachen die hier drin geregelt sind. /A.3 Dann
das Fuhrungsinstrument der Raumplanung ist eigentlich der kantonale Richtplan, das ist zeig ich
ihnen gleich, was das ist, und jeder Kanton hat einen eigenen Richtplan und ein eigenes Planungs-
und Baugesetzbuch. /D.7.1 Das ist sehr kleinrdumig, ist behérdenverbindlich, das zentrale
Instrument der Richtplanung /D.7.1 und dann gibt es die Gemeinden, das sind in der Schweiz
2400. Wir haben 162 im Kanton, auf 1,5 Millionen Einwohner, also sehr kleine Gemeinden neben
den beiden groB3en Stadten und die machen die kommunale Nutzungsplanung, das ist Grund
Finnehmer verbindlich. /D.7.3 Ok es gibt, auch wenn der Bund keine Vorgaben liefert, auBer in
Sachplanen und Konzepten, das Militér, Flughafenentwicklung. In diesen Themen macht der Bund
das, gibt es ein Tripatitis heift das, Raumkonzept Bund-, Kantone-, Stadte- und
Gemeindeverband. Die haben das zusammen entwickelt. Das sind die Metropolitanraume die dort
festgelegt sind und die generellen Ziele der Raumentwicklung in der Schweiz z.B. im Alpenraum,
das ist das gelbe hier, oder eben auch fur die Stadtenetze, die auBerhalb der Metropolitanraume
liegen. /A5

Wie gesagt, Richtplanung ist auf kantonaler Ebene das Steuerungsinstrument. Wir haben im
Kanton einen kantonalen Richtplan und wir haben nochmal elf Planungsregionen, da kénnen sie
sich vorstellen, das ist dann nochmal kleinrdumiger, die haben zwischen 40 und 250.000
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Einwohner im Kanton Zurich und die machen nochmal regionale Richtplane. In den regionalen
Richtpldnen wird der kantonale Richtplan verfeinert. Das sind interkommunale Zweckverbande die
das machen. Die haben den Auftrag und dann gibt es noch Richtplan auf Stufen der Gemeinden
die das wollen. Wichtig ist, alle Themen, das ist jetzt fur die Infrastruktur Anpassung und ob wir die
Bauten die wir erstellen, die brauchen immer einen Richtplaneintrag. Das ist ein politischer
Entscheid und diese sind in diesem Richtplan zusammengefasst zu Siedlung, 6ffentliche Bauten
aber auch Ver- und Entsorgung oder Verkehr und Landschaft. /D.7.2 Und, zentral ist, dass wir in
der neuen Generation des Richtplan, das machen alle Kantone, jetzt eine strategische Ausrichtung
haben, das ist das Raumordnungskonzept, wo man festgelegt hat, wohin soll aufgrund der, ja
auch der Herausforderung die sich heute stellen, wohin soll die Entwicklung gehen. /D.7.2 Bei uns
ist es so, dass wir funf Handlungsraume haben, das ist vielleicht auch gut zu sehen, sie sind jetzt
hier in der Stadt Zurich. Das ist ein, nicht verstadterte Zurich mit den Umlandgemeinden. Es hat
gut 1 Million Einwohner, die Stadt wie gesagt 400.000 und dann haben wir da nochmal die
Winterthur. Die Rdume sollen in Zukunft von den 340.000 Einwohnern, die dazu kommen kénnten,
80% Ubernehmen. Das ist eben eine wichtige, auch heil’ diskutierte Diskussion die wir fuhren,
Innenentwicklung in der Peripherie in der Art wie sie friher der Fall war. Sondern in den I&ndlichen
Raumen weniger Dynamik als in der Vergangenheit. Die wachsen zwar auch noch, aber nicht mehr
so stark. /H.2 Die Diskussion die sie jetzt haben, die Wohnbaupolitik in den Stadten, dass man sagt
es braucht mehr Bauland, ist bei uns total umgekehrt. Wir zonen nicht mehr ein, wir werden jetzt
ein Moratorium kriegen, am 1. Mai, dass wir gar nicht mehr einzonen durfen und keine neuen
Bauzonen schaffen durfen und trotzdem 340.000 Einwohner unterbringen, das findet in der Stadt
Zurich zum Beispiel statt. Bis 2030 wird die Stadt auf 500.000 Einwohner wachsen, schon alles
vorbereitet. Die Projekte sind schon in der Pipeline. Bis fur die Risikobeurteilung und die
Malnahmen, die sie nachher kriegen, ganz wichtig, weil wir uns konzentrieren teilweise auch in
Gefahrenrdumen auf Personen aber aus siedlungspolitischen Uberlegungen heraus. /A.6.4 \Wie
gesagt, der Richtplan ist das zentrale Instrument mit dem das gesteuert wird. Kein Gesetz,
dagegen ist auch kein Referendum maoglich, das ist in der Schweiz ganz wichtig, ob man ein
Referendum ergreifen kann oder nicht und er ist nicht Parzellen scharf und ist kein
Finanzierungsprogramm. /D.7.3 Da gehe ich jetzt mal druber weg, hatte ich ihnen schon gezeigt.
So sieht das, so sieht ein Plan aus. Der legt definitiv das Planungsgebiet fest, das kennen sie auch
von ihren Landesentwicklungs- und Regionalplanen. Ist aber viel griffiger hier, weil wir setzen das
gegenuber unseren Gemeinden auch konsequent durch, ich habe ihnen gesagt im Moratorium
keiner Einzonung oder wir legen hier Arbeitsplatzgebiete von hoher Dichte fest. Das sind
Infrastruktur Einrichtungen hier zum Beispiel Abfall Beseitigungsanlage oder Andere. Auch die
StraBen und Bahn Projekte sind hier quasi dann raumsichernd dargestellt. Das gleiche findet auf
den Regionsstufen nochmal statt und dann kommt das, wird es nachher nochmal tGberfuhrt, dass
kennen sie, das sieht aus wie der Flachennutzungsplan, ist aber quasi eine Mischung aus
Flachennutzungs- und Bebauungsplan. Es gibt nur einstufige Bauleitplanung in der Schweiz. Es
gibt nur den Zonenplan und dann gibt es schon die Moglichkeit da wieder auszubrechen. Aber im
Grundsatz ist ein einstufiges System. Ist nicht ganz einfach, denn das ist schon Grundeigennehmer
verbindlich hier die Festlegung. /D.7.3 Ich habe ja gesagt, wir stehen vor der gro3en
Herausforderung, dass wir uns sehr dynamisch weiterentwickeln im Kanton. Darum hat der
Regierungsrat die Zusammenkunft aller Regierungsrate, die quasi das die Exekutive im Kanton
darstellen, ja in der Verwaltung den Auftrag gegeben, ne langfristige Raumentwicklungsstrategie
zu erarbeiten. Das, als ich gekommen bin 2009, habe ich das dem Regierungsrat auch empfohlen,
wir mussen ja die Antwort geben, sind wir auf so eine Entwicklung vorbereitet, kénnen wir die
Qualitét des Kantons Uberhaupt halten. Und das ist dann 2011 bis 2015 erarbeitet worden, die sind
aber nur verwaltungsanweisend. Alle Bereiche haben da zusammengearbeitet, ich gebe ihnen das




nachher auch mit, da sind eben viele dieser Fragen, die sie wahrscheinlich beschéftigen, sind da
drin auch abgehandelt. Wie sind wir darauf vorbereitet, Anpassung an den Klimawandel, der
Auftrag einen MalBnahmenplan zu machen ist da auch erwahnt, das ware auch ohne das gemacht
worden. Dass sie das sehen, da hat Frau Reichert, ja wie gesagt war mit in dem Beirat, die das
bearbeitet haben. /A.6.4 /A.6.3 /A.6.5 Da sehen sie, das ist dann, wir arbeiten dauernd an der
Umsetzung. Ist nur mal ein Ausriss dazu zum Thema Mobilitét, welches Amt, welche Direktion,
welches Amt zusammen die Grundlagen jetzt eben erarbeitet hat, ist ein gemeinsames
Umsetzungsagenda. /A.6.1 Jetzt komme ich zum Kern, was fur MaBnahmen haben wir im Kanton
Zurich gemacht. Ich habe ihnen da nur einige rausgreifen kénnen, die vielleicht etwas
anschaulicher sind, es gibt noch viele kleine Sachen, aber eins was ich ihnen zeigen mochte ist
Wasser Hochwasserentlastung Hegmatten. /E.3 Das ist am Rand der Stadt Winterthur im Norden,
die Eulach ist ein Fluss die durch die Stadt, im innersten durch die Stadt durchflieBt, in die
mittelalterliche Zehringer Stadt Winterthur. Die hat in der Vergangenheit schon zu Schaden
gefuhrt und anders als in Zurich, das zeige ich ihnen nachher, was wir da vor hat man gesehen,
dass man mit einem Hochwasserruckhalteraum Hegmatten quasi die GroBereignisse, die Stadt vor
den GroBereignissen schutzen kann. Das ist das Gelande, da sehen sie wie die Bauarbeiten in
diesem Landschaftsraum, der schon eine Senke ist, was man da noch machen musste. Das ist
wahrend der Bauarbeiten und so sieht das heute aus. /E.3 Es ist ein Landschaftsraum, der
eigentlich selten genutzt wird fur die Hochwasserentlastung, ansonsten ist das quasi ein
Feuchtbiotop geworden und so sieht das aus, wenn das quasi die Funktion als Rickhalteraum hat.
Dann Uberflutet es den ganzen Raum hier und schitzt aber die Stadt vor den Hochwassern und
die Auswirkungen die die Eulach, dieser Fluss, auf die Altstadt und die Innenstadt bringen wird.
/C.3.2 Das ist eine sehr, dass kennen sie aus Deutschland auch, sehr gangige MaBnahme so einen
Retentionsraum zu machen. Aber das ist so siedlungsnah, das ist schon speziell und jetzt mochte
ich ihnen eigentlich eine GroBinvestition zeigen, wei3 nicht ob sie die im Vorfeld vielleicht schon
gesehen haben bei ihnen Recherchen, das ist die Hochwasserentlastung der Stadt Zurich und das
besteht auch verschiedenen MalBnahmen. Sehr groBe MaBBnahmen, sie sehen das ist hier Uber
diese Wehre, das ist gar nicht weit von hier vorne einige hundert Meter entfernt, wir der Spiegel
des Zurichsees gesteuert, seit fast 250 Jahren 200 Jahren. Das mussen wir jetzt erneuern auch, das
reguliert quasi den Abfluss des Sees fur die unterliegenden Raume. Das kann man glaub ich auch
als Retentionsraum nutzen, den sie, damit der Argau nicht geflutet wird also der Nachbarkanton
und die Limmertaler Gemeinden und dann gibt es hier einen Sihl See, das ist ein See zur
Stromerzeugung fur die Schweiz offene Bundesbahn, da hat man auch tberlegt, welche Rolle
kann der in dem Entlastungsthema spielen, denn der gefahrdete Fluss ist nicht die Limmer oder
der See sondern die Stadt wird gefahrdet durch die Sihl, das zeige ich ihnen dann gleich in einem
Film, die Sihl ist quasi, hat ein groBBes Gebiet was entwassert wird durch die Sihl und die ist, die
kann bei Hochwasser sehr reiend werden, es ist, wenn sie es sich jetzt gleich anschauen sagen sie
ok ist der Fluss am Rande der Altstadt ja nicht besonders, wenn der Hochwasser bekommt dann
wirds richtig heftig. Und da planen wir eben weitere Mallnahmen und das méchte ich ihnen jetzt
mal in einem YouTube Film zeigen den wir und die Baudirektion erstellt haben und das geht jetzt
acht Minuten und das zeigt ihnen am besten, wie das Ganze funktioniert. /C.3.2 /C.2.2

YouTube Film (0:17:46 Stunden) -> https://www.youtube.com/watch?v=UZgkhFb-H_g (04:57 -
16:04) /C.2.1/C.2.2

WN: Ok. Also nochmal die ganz kurze, die wichtigsten Elemente, der Stollen sie sehen das hier, die
vorbereitenden Arbeiten laufen bis 2023 wird das realisiert werden kénnen. Das ist alles in
Vorbereitung. Das ist ein interessantes Bauwerk auch der Entlastungsstollen der wird an der Seite
des Flusses realisiert und dann bei Hochwasser ist das dann quasi hier rechts runter. Die Mengen,
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die dann dort anfallen, im Alltag sehen sie das eigentlich so sonst nicht. Die Landschaft ist Ubrigens
der Sihl Wald, eine ganz besondere Landschaft direkt hier in der Nahe der Stadt, die quasi Urwald
Charakter hat, dass wird von der Stadt Zrich mit bewirtschaftet, obwohl es auBerhalb der Stadt
liegt. Da sehen sie das Einlauf Bauwerk und wie das funktioniert. Ebenso ein Durchmesser von so
einem Stollen, das gibt dann Gegenwellen, damit das nicht mit groBer Wucht in den See kommt
und den Untergrund beschadigt, das wird dann wie gebremst das Wasser und wird dann
eingefihrt. Da sehen sie das auch nochmal, alles dicht besiedelt, das wird dann auch nochmal
quasi unter der unter den Siedlungen durch wird dieser Tunnel gebaut werden und das waren die
Malnahmen eben hier die auch noch erwahnt worden sind in der Innenstadt quasi die auch
erforderlich sind um den See Anstieg ja bewaltigen zu kénnen. /C.3.2 Das letzte Projekt was ich
ihnen zeigen machte, und dann kommen wir zum MaBnahmenplan, ist Bewasserungsprojekte des
Furttal ist auch angrenzend an die Stadt, ein wiederrum ein weiteres Tal. Das ist schon in rémischer
Zeit genutzt worden als bestes Kulturland, dort haben wir Gemuseproduktion,
Intensivgemuseproduktion und das ist sehr Stadt nah, also beleifert auch die Markte hier und das
Problem ist, dass der Furtbach hier, der dem Tal auch den Namen gegeben hat, fir Landwirtschaft
nicht mehr nutzbar ist. /E.3 Das hat verschiedene Griinde, das geht nur noch bedingt und ist der
Trinkwasserlieferant fur die Gemeinden die da liegen und die Landwirtschaft hat eigentlich zu
wenig Wasser und in trockenen Jahren fuhrt das wirklich dazu, dass es ein groBes Problem gibt
und darum ist Uberlegt worden, wie kann man das Tal mit ausreichend Wasser fur die
Grundwasserentlastung besorgt sein und wie kann das funktionieren. /C.7.1 Zur Orientierung
wieder, das ist dieses Sihl, der Sihlkoffer der liegt etwa hier, hier liegt die Stadt Zurich, die wir
vorhin gesehen haben, das sind Auslaufer der Stadt hier, das ist schon die Nachbargemeinde
Regensdorf und dann sind das hier die Dorfer und dass hier die groBen
Gemuseproduktionsbereiche. Der Furtbach flieBt hier durch und jetzt gibt es ein Projekt quasi aus
dem Nachbartal, das ist hier das Limmertal Uber dem Berg mit einer Pumpstation hier oben,
entsprechende Hochbehélter. Das Wasser in diesen Furtbach dann quasi umzuleiten also die
Limmert die immer standig gleich, gleiche, fast gleichen Hochwasserstand hat GUber dem Zurichsee,
die liefert dann die Verbrauchslieferung, das ist, der Wasserbedarf ist 5 mm an heifen Tagen und
200 mm in trockenen Jahren und die Bewasserungsflache das ist nicht so gro3 mit 250 ha, aber ein
groBer Jahresverbrauch und das Projekt wird in den nachsten Jahren dann auch umgesetzt. /E.3
Das sind private Genossenschaften, die dahinterstehen, 15 Landwirtschaftsbetriebe, ist ein kleines
Projekt hat aber einen Vorzeigecharakter. Kosten dann 1,8 Millionen, das Pumpwerk ist die teuerste
oder die zweit teuerste Mallnahme, aber nur dass sie einen Eindruck haben, das Thema
Trockenheit haben wir eben auch neben dem Hochwasser. /C.1.1 /C.1.2 Ansonsten, aber das wird
Herr Holthausen ihnen nachher sagen, andere Naturgefahren wie Flurgange oder Erdbebenrisiko,
haben wir auch ein bisschen, aber nicht in dem Mal3e wie andere Teile der Schweiz die groBte
Naturgefahr ist wirklich das Hochwasser. Das vermutet man gar nicht, wenn man die Stadt so sieht,
aber eben Uber die Sihlist das so. /C.1 Ok. Das war der erste Block. Kommen wir zum
MaBnahmenplan. /H.1

NH: Vielleicht stell ich mich nochmal kurz vor. Mein Name ist Niels Holthausen, ich habe ahnliche
Wurzeln wie Herr Natrup, ich komme aus Bremen ursprtnglich bin aber seit 2001 in der Schweiz,
ich habe Forstwissenschaften studiert, also bin nicht aus der Raumplanungsseite, aber hab einen
groBBen Bezug zu Umweltthemen und spater dann auch zu Naturgefthlen. Ich habe dann auch
zehn Jahre in einem Planungs- und Beratungsburo der Stadt gearbeitet und bin jetzt hier seit zwei
Jahren im Amt fur Wasser, Energie und Luft. Ich bin in der Abteilung Luft und bin so der
Koordinator fur Klimawandel Themen, sowohl Klimaschutz als auch Klimaanpassung. Eine der
Hauptaufgaben waren in den letzten zwei Jahren die Entwicklung. Der Beamer was ist damit? /A.1
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WN: Das geht.

NH: Ok. Ist die Entwicklung von MaBnahmenplan zur Anpassung an den Klimawandel. Ich hatte in
ihren Fragen gesehen, sie sind auch interessiert dran, worauf stellen wir uns denn ein im
Klimawandel. Dem Klimawandel, es gibt vom Bundesamt fir Metrologie und Klimatologie
zusammen mit der ETH Zurich und anderen Institutionen jetzt ganz aktuell neue Klimaszenarien
fur die Schweiz. Die auch sehr regionalen Vorhersagen machen, das kénnen sie auch gerne
mitnehmen und da gibt es auch unendlich viel weitere Informationen im Internet, die Webseite
finden sie da. /A.6.3 Was wichtig ist, die Darstellung gibt so ein bisschen einen Uberblick, wie hat
sich denn das Klima entwickelt. Wir sehen, das sind immer die Jahrzehnte und dargestellt ist die
Mitteltemperatur Uber das ganze Jahr. Nattrlich nur ein sehr sehr theoretischer Wert und man hat
gesehen, dass es von den letzten dreijahrzehnten, also einfach immer warmer geworden ist. 2018
ist wieder ein neuer Rekordwert und insgesamt kann man sagen im globalen haben wir ja jetzt
eine Erwarmung durch die Industrialisierung um einen Grad und in der Schweiz messen wir
ungefahr zwei Grad. Die Schweiz ist deutlich Uberproportional vom Klimawandel betroffen. Diese
ein Grad, das ist nicht Uberall gleich, es gibt Uberall Regionen die stark und weniger stark betroffen
sind und die Schweiz im Allgemeinen ist relativ stark betroffen. Vielleicht so ein bisschen in
Klimathemen, die schon beobachtet wurden, also man hat eben seit Anfang des 19. Jahrhunderts
gesehen, dass Starkregen zugenommen haben. Starkregen sind um 12% intensiver geworden,
30% haufiger, Winterniederschlage haben tendenziell zugenommen, das zeig ich ihnen gleich
nochmal, und ein Thema was uns vor allem noch beschéftigt, sind Hitzewellen, also die haben
auch deutlich zugenommen und das ist eben in so einem urbanen Gebiet wie ZUrich auch wichtig.
/C11/C4.2 /C.5.2 GroBere Hitzebelastung, das hab ich grade angesprochen, das sind jetzt so, das
ist der Indikator Hitzetage, also Tage an denen es 30 Grad oder warmer wird und jetzt fir ein
Klimaszenario, wo man eben davon ausgeht das es eben nicht wahnsinnig viel Klimaschutz
weltweit vorgenommen wird. Geht man davon aus, dass es massive Anstiege der Hitzetage hat.
Das ist jetzt ein Messstand an einem Ort, der ist jetzt noch nicht stadtische Warmeinsel Effekt
irgendwie schon beeintréchtigt. Das ist dann irgendwo auf der grinen Flache, am Flughafen und
selbst dort wirde dann so gegen Ende des Jahrhunderts wirde es mindestens eine Vervielfachung
der Anzahl der Hitzetage geben. Das ist schon nicht ohne. Dann Trockenheit, es wird im Sommer
in der Nordost Schweiz kinftig weniger Niederschlag fallen und man sieht das es sich ein bisschen
verteilt auf die Quartale Winter und Fruhling, das sehen wir hier /C.1.2 und dann wird es hier mehr
Niederschlag geben, aber wichtig ist dann und das wird die Furthaler bauen eben auch, besonders
nervds machen dann im Sommer werden die Niederschlage abnehmen und das ist eben die Zeit,
wo das Wasser in der Landwirtschaft gebraucht wird. Also auch von oben kommt weniger Wasser.
Im Herbst ist das dann besser. /C.1.1 Und den Trend, das sind ja eben jeweils Daten fir ein ziemlich
starkes Klimaszenario, aber der Trend ist bei den anderen ahnlicher. Das ist dann einfach, wenn wir
ein Klimaszenario mit starken Klimaschutz nehmen, dann sieht das ahnlich aus, dann ist das
einfach ein Stlck weniger stark ausgepragt. Starkniederschlage interessieren sie ja auch, da geht
man davon aus, dass der Indikator Maximum bei Tagesniederschlag zunehmen werden. Das sehen
sie hier immer mit der Zeit. Tendenziell werden sie zunehmen, das sind jetzt noch nicht die riesen
Prozentbereiche. Ich glaube das ist ein Bereich der relativ schwierig zu prognostizieren ist. Aber
der Trend ist sicher so, es wird mehr starke Niederschlage geben. /C.1.1 Dann hatte ich
angesprochen die Hitzewelle flr uns ein wichtiges Thema und im Zusammenhang sieht man
immer nur Veranderungen von Mitteltemperaturen bis zu 1,5 oder 2 Grad warmer. Das ist so die
Verschiebung des Mittelwertes, kann man sich auch nicht so gut vorstellen, aber fur Hitze ist das
ziemlich relevant, man kann daher sagen, das ist die Temperaturverteilung heutzutage. Wir haben
so richtig heiBe Tage gibt es eigentlich relativ wenige, die gehen dann nicht so wahnsinnig weit
hoch. Das entspricht dann, also die Haufigkeit der Tage entspricht der Flache unter der Kurve.
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Wenn wir jetzt die ganze Kurve um 2 Grad ins warmere verschieben, die wird dann leider ein
bisschen flacher und breiter dadurch, dann haben wir solche Tage an so einem Teil der
Gesamterteilung. Also die Zunahme solcher heilen Tage wird, ne, und so haufig enorm stark
zunehmen und es wird eben auch noch Tage geben, die dann noch deutlich heiBer sind, als zuvor.
/C.1.2 Und das parallel zu der Entwicklung die wir eben von Herrn Natrup gehoért haben, Zurich
wird einfach deutlich wachsen und es wird eine Innenentwicklung sein und nicht einfach ein
Wachstum. Die Warme macht uns auch so ein bisschen nervés, das hangt auch damit zusammen,
dass die Gesundheitsfolgen bei diesen Temperaturen, die wir kiinftig immer haufiger haben
werden, einfach eine starkere Belastung sind. Hier sieht man eine Mortalitatskurven von
verschiedenen Jahren und eingetragen 2003 und 2015 also die Jahre mit ausgepragten
Hitzesommern /C.1.2 und dann sieht man, das ist ganz Ublich, dass die Mortalitat in
Wintermonaten hoch ist und im Sommer eher runter geht und dann Richtung Jahresende wieder
hoch geht und im Jahr 2003 und 2015 sieht man, dass diese Hitzewellen, die man da hatte auch
massive Ausschlage gegeben hat. Da gabs viele hitzebedingte Ausschlage und das ist nur ein
Indikator, also generell die Lebensqualitat wird deutlich abnehmen. Es gibt mehr gesundheitliche
Belastungen, also Krankheiten. /C.6.1 /C.7.1 Das war ein Grund warum wir gesagt haben, wir
mochten dber die Warmebelastung im Kanton Zurich noch mehr wissen und haben dafur eine
Klimaanalyse durchgefthrt und das ist jetzt nur ein Ausschnitt. Das gibt es fir den ganzen
Kantongebiet, das ist auch auf dem Gis Server, also sie kdnnen das alle anschauen diese Karten
und die stellen dar, wo ist dieser stadtische Warmeinsel Effekt besonders groB3, das sind dann die
dunkleren Flachen und wo sind die l&andlichen Regionen vielfach begriint mit Wals usw. die eben
relativ kahl bleiben und wenn sie das anschauen, dann sehen sie das die Diskrepanz zwischen den
heilen Regionen und dem Umland, also réumliche Distanz ist sehr sehr gering, aber allein durch
die Oberflachengestaltung haben wir dann eine Differenz von etwa 10 Grad. Das ist einfach nur so,
wo sind die Hitzeinseln und ist ein wichtiges Instrument, um zu sehen, wo sind denn auch
MaBnahmen notwendig. /E.2 Wir haben dazu noch eine Planhinweiskarte erstellt und die Zeigt
eben auch diese Uberwarmung, das ist jetzt diese Farbgebung hier, aber das ist jetzt vor allem
auch fur die Nachtsituation /E.2 und hier sehen sie, wie in diesen Grunflachen, also das sind jetzt
so diese Hange von Zurich an der Allwisskette, das stark bewaldet und da kuhlt die Luft einfach
Nachts viel starker ab, als im Siedlungsgebiet und dadurch entstehen dann solche Kaltluftstréme,
die den Hang runter gehen und ins Siedlungsgebiet stromen. Die schraffierte Flache ist die Flache
die wirklich davon profitiert, also da flieBt diese Kaltluft mit rein und kuhlt die Gebiete ab, sodass
da deutlich weniger Tropennachte zu verzeichnen sind, als es jetzt im Zentrum der Fall ist. /C.6.4
Das ist ein ganz wichtiger Effekt fur diese Quartiere und man sieht hier auch noch die
Kaltluftleitbahn das sind so die groBten, wichtigsten Stréme die am starksten, weitesten ins
Siedlungsgebiet reinragen, die sind hier mit den langen Pfeilen markiert und das sind eben ganz
wichtige Informationen aus unserer Sicht fur die Raumplanung. Also wenn man hier GroBe
(unverstandlich) baut, dann macht man was falsch. Dann unterbricht man diese Stréomung ins
Siedlungsgebiet und dann wird sich die Aufenthalts Qualitat dort ziemlich verschlechtern und
grade eben mit der Innenentwicklung, die nicht notwendig werden wird, wenn kinftig 500.000
Personen wird die Stadt Zurich anwachsen, ist es aus unserer Sicht sehr wichtig diese Effekte zu
berucksichtigen und bei der Planung diese Innenverdichtung zu bertcksichtigen. /C.6.1 Jetzt aber
zum eigentlichen MaBnahmenplan, das sind so Richtlinien der Regierungspolitik jeweils fir die
Legislatur, die in Richtung der Ziele aufgefuhrt sind und eins von ganz vielen Zielen ist die
MaBnahmenplanung von Verhinderung von Treibhausgasen, also Klimaschutz, aber auch zur
Anpassung an den Klimawandel, festgesetzt werden. Das ist eine Arbeit die wir mit sehr viele
Stellen in der Verwaltung durchgefihrt haben, also das sind die einzelnen Direktionen oder
Ministerien, wie Herr Natrup das vorhin gesagt hat, wir sind in der Baudirektion und da waren alle
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Amter an diesem MaBnahmenplan dran beteiligt, aber wir haben auch viel Direktionen
zusammengeschafft dabei. /A.1T Was haben wir da eigentlich gemacht? Also wir haben geschaut,
das bezieht sich vor allem auf die Anpassung an den Klimawandel, also was sind so die
Herausforderungen, wozu fuhrt der Klimawandel in den verschiedenen Bereichen, also bei den
Land Oko Systemen im Bereich Naturgefahr und im Bereich Gesundheit usw., also was macht der
Klimawandel und wo haben wir dann Handlungsbedarf? /C.1.1 /C.1.2 Also es gibt, wir haben ja
auch in fast allen Bereichen wird ja schon was gemacht fur den Klimawandel, also ganz wenig ist
wirklich neu und verstarkt vor allem bestehende Problematik und deswegen gibt es eben schon
viele Aktivitadten im Hochwasser, da haben wir dann schon ganz viel laufen. Dann haben wir
geschaut, also mit dem Klimawandel andert sich was, aber was und wo gibt es wirklich
Handlungsbedarf? Dazu haben wir dann MaBnahmen erarbeitet, die bewerten, also wie grof? sind
Kosten-Nutzen, wie ist das politisch Gberhaupt umsetzbar. Haben die dann noch angepasst und
daraus dann ein Set an MalBnahmen erstellt, diesen MalBnahmenplan und haben dann den
politischen Auftrag zur Umsetzung bekommen, ist festgesetzt ist es dann und ab diesem Jahr
starten wir mit der MaBBnahmenumsetzung. Die sollen dann so in den nachsten 4 Jahren
umgesetzt werden und dann wird Gberpruft, was es gebracht hat, was der neue Kenntnisstand ist
und allenfalls werden dann neue MaBnahmen entwickelt. /B.3 /B.6 /B.11.1 Das sind die
MalBnahmenplane, ich gebe ihnen dann spater auch einen mit zur Anpassung. /H.1

WN: Wir haben nur zwei.

NH: Das ist mein Exemplar. Also wenn sie noch mehr brauchen, dann melden sie sich einfach. /H.1
Also am wichtigsten drin sind bestehenden Aktivitaten die sind nur sehr kurz dargestellt und vor
allem eine Beschreibung der neuen MaBBnahmen, das sind ungefahr 30. In den
MaBnahmenblattern, das ist ein ziemlich, ist eigentlich so ein Instrument fir die Verwaltung, damit
schaffen wir, das ist fur viele auBenstehende Burger und Politiker gar nicht spannend und damit
das etwas griffiger wird, haben wir unter anderem so Themenblatter erstellt fur die einzelnen
Themenbereiche. Also zum Beispiel Raumplanung, wo dann die wichtigsten Auswirkungen und
Herausforderungen dargestellt sind. Anpassungsmaoglichkeiten fur Ziel, also so Gemeinden und
was der Kanton macht usw. /A.4.1 /A.4 Auch das kdnnen sie gerne mitnehmen nachher. Das sind
diese Themenblatter und weitere Informationen finden sie dann auch noch bei uns auf der
Webseite www klima.zh.ch. /H.T In bestehende Aktivitaten Wasser Ver- und Entsorgung habe ich
gesehen ist ein Thema was sie auch noch interessiert. Also die Versorgungssicherheit von
Trinkwasser ist eigentlich gewahrleistet. Also wir haben einen sehr stark ausgebauten kantonalen
Trinkwasserverbund und wir haben fast Uberall, also fast alle Gemeinden, haben wirklich fast zwei
Versorgungswege, also so dass sie auch bei Trockenheit und auch bei ldangeren Trockenheiten im
Sommer kein Problem haben. /C.1.2 /C.6.2 Ein Thema was die Wasser Entsorgung noch betrifft ist,
dass Wasserreinigungsanlagen davon betroffen das die Gewasser in die geklarten Abwéasser
entsorgt werden /B 4 und bei Trockenheiten dann sehr wenig Wasser fur und dadurch das
Verdunnungs-Verhaltnis schlecht wird und deswegen ist es jetzt so, dass langfristig geschaut wird
das groBere Anpassungen, Sanierungen notwendig sind und dann pruft man ob das noch der
richtige Standort ist oder ob man nicht vielleicht eine andere Abwasserreinigungsanlage
anschlielt. Vor allem da wo es starke Vorfluter gibt und die Gewasser in die gereinigten Abwasser
eingehen. Dann so im Bereich Hochwasser, Naturgefahren, es gibt eine Fragenkartierung
Hochwasser. Es gibt fur die ganze Schweiz so Gefahrenkarten, wo man sieht, wo die
Gefahrdungen besonders groB sind und daraufhin werden MaBnahmen getroffen um die. /C.6.1

WN: Zeigen wir nochmal die Sihl.




NH: Genau die Sihl flieBt hier und das Gebiet ist es dann das Zentrum, hier ist der Hauptbahnhof,
das ist das gelbe Gefahrengebiet, das ist eben noch nicht das starkste, aber bei groBen
Uberschwemmungen sind die eben auch gefahrdet. Das gravierende hier ist eben nicht, dass sie
haufig Uberschwemmt wird, sondern wenn es tberschwemmt wird, dann haben wir ein richtiges
Problem. Also wenn das Bahnhofsgeldnde tberflutet wird, dann steht der Zugverkehr in der
Schweiz Uber viele Tage still und der offentliche Verkehr ist enorm wichtig fur alle Pendler. Also es
wird sehr viel mehr mit dem OV gependelt zum Arbeitsplatz, als in Deutschland. Deswegen
kommt man auch bei der Abschatzung auf diese 6,7 Milliarden Franken Schaden, wenn es da eine
Uberschwemmung gibt. /C.4.1Im baulichen Hochwasserschutz haben wir ein aktuelles Beispiel
eben gesehen. Fur Raumsicherung im Hochwasserschutz haben wir auch das Beispiel gesehen von
Hegmatten. Planung im Uberlastfalls gibt es eben auch immer, das sind so Retentionsbecken aber
es konnen auch Entlastungskorridore sein, wo man dann ein Siedlungsgebiet unterhalb
beschutzen mochte, wodurch man das Wasser dann oberhalb ausleiten mochte und dann Gber
landwirtschaftliche Flachen in Gewasser. /C.4.3 Eine Analyse von Schadenspotenzial,
Hochwasserereignisse und es gibt, da wollte ich noch fragen, sie haben geschrieben im
Bundesamt fur Bevolkerungsschutz, haben sie da noch einen Termin oder sind sie da im
Austausch? /F.1

WN: In Bern.

NH: In Bern.

CS: Wir waren da gestern.

WN: Da waren sie gestern schon.

NH: Haben sie da den Schutz kritischer Infrastrukturen, haben sie die Sachen gehort? /F.1
Alle: Ja.

NH:

Dann habe ich noch ein paar
Projekte zusammengestellt, die auf nationaler Ebene sind, fr sie vielleicht interessant oder
vielleicht haben sie auch schon davon gehort /E.3

Also 30 bis 50 %

der Schéden von Hochwasser werden nicht durch Hochwéssern aus den Gewassern
hervorgerufen, sondern durch Oberflachenabfluss. Das ist einfach, dass es so stark regnet, dass
das Wasser oberflachlich einfach abfliet und es sich dann sammelt und wenn es dann in
Siedlungsgebiete stromt, dann werden viele Keller Uberflutet usw. /C.5.1 Also das ist vielleicht noch
ein interessantes Gebiet, vielleicht im Zusammenhang mit dem Klimawandel gibt es eine
ausfuhrliche Analyse von allen moglichen Naturgefahren und wie reagieren die auf den
Klimawandel, dass wenn sie danach Klima Sensitivitat, Naturgefahren und Bundesamt fur Umwelt
suchen, dann finden sie das. Und es gibt in Verkehrsinfrastrukturen hatte ich gesehen das
interessiert sie auch, fur die NationalstraBen alle maglichen Bereiche, Naturgefahren,
Risikoanalysen mit entsprechenden MaBnahmen. /C.3 Ich glaube ich mach jetzt mal ein bisschen
schneller. Das ist jetzt eine Ubersicht, was wir gemacht haben, also die neuen MaRnahmen in den
MaBnahmenplanen. Da haben wir einmal den Bereich Land Oko Systeme MaBnahmen getroffen,
das ist fur sie nicht so spannend, Wasser und Gewasser, da ist ein Punkt wir schauen, wie werden
sich die Bewasserungsmaoglichkeiten kunftig verandern. Also das ist eben zum Beispiel fur die
Furthaler Bauern ganz wichtig. Wir gehen davon aus, dass aus den kleinen Oberflachengewassern
dem Furthbach kein Wasser entnommen werden kann, keine Konzession mehr geben mittel bis
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langfristig und deswegen kann man nur noch aus den grol3en Gewassern, wie Limmert usw. und
dem See, Wasser entnehmen. Deswegen machen die Furthaler Bauern halt diesen Stollen, um sich
das Wasser aus der Limmert zu holen. /C.3 Und da gehts drum eben abzuschatzen, wie gut ist die
Bewasserungsmaglichkeit wo noch, aus welchen Gewéssern kann noch Wasser entnommen
werden und in welchem Umfang und da soll dann auch ein Team um die Landwirte und andere
GroBwasserverbrauche informiert werden in welchem Zeitraum sie noch damit rechnen kénnen,
das sie Wasser entnehmen kénnen, aber ab wann man auch keine Konzession mehr geben kann.
/C.10.1Und das ist ganz wichtig, wenn Landwirte in ein neues Bewasserungssystem investieren,
denn es geht um viel Geld und eigentlich um eine Investitionsplanung tber die nachsten 60 bis 80
Jahre und wenn das Geld so investiert wird und ich nach 15 Jahren kein Wasser mehr dafur
bekomme, dann habe ich ziemlich viel Geld verloren. /C.9.1 Landwirte sollen generell informiert
werden, Uber das was mit dem Klimawandel in Bezug auf Niederschlage und Temperaturen auf sie
wartet und effiziente Bewasserungssysteme sollen noch starker vermittelt werden, in der
Landwirtschaftlichen Ausbildung. /C.8.1 Dann geht es noch darum andere Akteure aufer den
Kantonen bei der Information und bei der Anpassung zu unterstitzen. Da geht es vor allem
darum, die Gemeinden zu informieren, was sie machen kénnen und ein Instrument sind auch z. B.
diese Themenblatter. /A.6.5 Gesundheit Uberspringe ich mal. Naturgefahren, da lauft schon
sehr viel, da geht es vor allem noch mal darum, was an Informationsmaterialien auch da ist und
wo es noch mehr Informationsmaterial braucht. Und die Zielgruppe ist dann auch mehr die
Bevolkerung, weil man von den Geb&dudeversicherungen sieht, dass sehr viele Schaden eigentlich
durch einfache VerhaltensmalBnahmen verringert werden kénnen. /C.8.2 /C.8.3 Und dann eben
ein Thema ist jetzt Lokalklima und Energie, da geht es ganz viel um die Themen mit der
Hitzewelle, was ich angesprochen hab. Da geh ich jetzt auf einige detaillierter ein. Wir méchten in
einer MaBBnahme, ab diesem Jahr, in den Planungsinstrumenten und den Rechtsgrundlagen
schauen, ob es da Passagen gibt, die eigentlich ein klimaangepasste und lokalklimaangepasste
Siedlungs- und Freiraumentwicklung so ein bisschen verhindert und schauen, dass wir da
entsprechende MalBnahmen aufgleisen, wenn es das gibt. Also einfach, dass die
Planungsgrundlagen und Rechtsgrundlagen klimaangepasst sind. /H.2.4

WN: Okay jetzt haben wir ihnen knapp eine Stunde einen Input gegeben, jetzt sind wir gespannt
auf ihre Fragen. Ich hoffe wir haben so einigermalen getroffen, was sie so interessiert.

DB: Sie haben jetzt auch ein paar Themenbereiche von uns abgedeckt, was wir sie gerne fragen
wollten. Eine wichtige Frage ist vor allem noch die Raumplanung, die sie ja schon angerissen
haben, mit dem Raumplanungsgesetz und da wurde uns einfach interessieren, welchen Stellenwert
nimmt denn die Raumplanung im Gesamtsystem der Schweiz ein?
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WN: Die Raumplanung ist ein sehr politisches Thema im Moment in der Schweiz. In den letzten
zehn Jahren hat das deutlich zugenommen. Wir hatten gerade, am vorletzten Wochenende, eine
landesweite Abstimmung zur Frage Zersiedlung. Also das wir gesagt haben, dass wir nach innen
entwickeln missen, ist im Raumplanungsgesetz verankert. Uber das wurde auch national
abgestimmt. /A.4 Das ist 2014 mit 71% an Ja-Stimmen angenommen worden und man hat gesagt,
keine weitere Zersiedlung mehr. Das war den jungen Grinen zu wenig, deswegen haben sie die
Zersiedlungsinitiative gefordert. Die ist nicht angenommen worden, vor 10 Tagen. Das héatte
bedeutet, dass jede Einzonung irgendwo in der Schweiz mit einer gleich groBen Auszonung
kompensiert werden musste, also rechtsgultige Bauzonen aufheben. Das fand dann die
Bevolkerung fur die weitere Entwicklung zu einschneidend. Die Raumplanung hat ein sehr
politisches Moment eben und das sehen sie vielleicht auch daran, dass wir auch weitere
Abstimmungen hier im Kanton hatten, die so genannte Kulturlandinitiative seit 2011, die hat auch
diese ganze Stimmung wieder aufgeladen. Die ist in die gleiche Richtung gegangen, wie "wir
schutzen das Landwirtschaftsland”. Das ist so der Auftrag gewesen und das hat zu einer sehr
hohen Sensibilisierung gefthrt. Also die Raumplanung hat im Vergleich zu Deutschland einen
ganz anderen Stellenwert, es lasst sich nicht wirklich vergleichen. Es ist ein zentrales
Steuerungsinstrument der Politik in der Schweiz und in der Bevolkerung auch ein sehr bewusst
diskutiertes Thema. Es werden jeden Tag Themen in der Raumplanung Zeitungen thematisiert. Sie
mussen mal in den deutschen Medien schauen und es dann mal in der Schweiz schauen, es gibt
da groBBe Unterschiede. Besonders bei den Themen der Wohnbaupolitik. /A.4

JH: Dann hatten wir noch eine Frage in Richtung kritische Infrastrukturen und wie schatzen sie die
Gefahren ein, die von kritischen Infrastrukturen ausgehen und wie sehr berucksichtigen sie diese in
ihrer Planung?

WN: Sie haben es ja gerade auch gesehen, was wir in dieser Direktion schaffen. Wir haben einen
groBen Vorteil, wir sind direkt mit der Infrastrukturabteilung, mit den planenden und vorsorgenden
Amtern in einer Direktion sind. Das fuhrt dazu, dass die Themen gemeinsam angepackt werden.
Wir sind da in einem sehr engen Austausch. /A.6.1 /A.6.5 Es ist auch politisch so, dass im
Kantonsrat, das ist die Legislative, die Kommissionen auch so zusammengesetzt sind, dass die
Themen auch dort behandelt werden. /A.6.5 Also dann arbeiten AWEL und z. B. das Tiefbauamt
zu Fragen von Bricken und Durchflussen am gleichen Thema. Also das funktioniert auch auf
Grund der Grol3e dieser Direktion, wir sind zwar 1600 Mitarbeiter, aber das ist im Vergleich zu so
groBen Ministerien wie z. B. in Dusseldorf ist das alles noch Uberschaubar. Es sind kurze Wege. Wir
sind hier in der so genannten Zentralverwaltung. Die ganzen Verwaltungen sind alle hier auf
wenigen hundert Metern zusammen. Das ist ein ganz groB3er Vorteil. /B.7

NH: Also es wir mehr Kontakt zu den Betreibern von kritischen Infrastrukturen gesucht und wie es
wird geschaut in wie weit diese fur Notfalle vorbereitet sind. Was sind da an Planungen vorhanden,
wie sind die untereinander vernetzt, so dass sie sich auch gegenseitig unterstttzen kénnen. /A.6.3

/D1

WN: Und zu operativ gibt es natdrlich X Krisenstabe und solche kommen dann auch hier in der
Verwaltung zusammen. Mit allen Ebenen, die auch beteiligt sind, also Gemeinden, Schutz- und
Rettungsorganisationen usw. Das funktioniert auch. /A.6.1
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NH: Also vielleicht noch eine Erganzung. Es gibt in der Schweiz auch viele Risikoanalysen aus Sicht
des Bevolkerungsschutzes. Das gibt es auf nationaler Ebene, das haben sie bestimmt vom BABS
gehort und es gibt das auf kantonaler Ebene. Auf der wird auch eine Analyse durchgefuhrt und
dann wird eben genau geschaut was ein schwerwiegendes Ereignis im Kanton Zurich ware, z. B.
bei einem groBen Erdbeben oder einer Uberschwemmung und was wiirde dann dadurch
ausgeldst werden. Und dann wird so was wie Storfallbetriebe bertcksichtigt, wenn z. B.
irgendwelche groBeren Olmengen auslaufen kénnten und daraufhin wird dann analysiert, welche
MaBnahmen sollten da getroffen werden, um diese Risiken zu verringern. /B.5 /B.6 /B.9 Das
kommt dann weniger von der Seite Raumplanung, sondern mehr von der Seite Risikoanalyse und
Bevolkerungsschutz. /A4

JH: Gut. Sie kommen ja beide ursprtinglich aus Deutschland. Welche Besonderheiten, also
rechtliche Grundlagen oder Risikokultur, erleichtern hier in der Schweiz den Umgang mit kritischen
Infrastrukturen oder auch das Umsetzen von SchutzmafBnahmen, wie z. b. den Tunnel zur
Hochwasserentlastung?

WN: Das ist eine interessante Frage. Also das ist fur Raumplaner vielleicht nicht sofort einsichtig,
aber ich habe festgestellt, dass die dezentrale Rechtsetzung sehr problemorientiert stattfinden
kann in der Schweiz. Also wir haben maBgeschneiderte auch raumplanungsrechtliche
Bestimmungen, die nur im Kanton Zurich gelten und die z. B. in einem Bergkanton nicht gelten
mussen, so wie das im BauGB oder so ist, wo jetzt ein Feensiedlungsparagraph fur die ganze
Schweiz gelten musste oder in ganz Deutschland. Das haben wir so nicht. Es gibt eine Ausnahme,
das ist fur Bauen auBerhalb der Bauzonen, weil das noch Bundesrecht ist. /B.7 Aber sonst ist das
sehr maBgeschneidert und das Verstandnis von der Notwendigkeit Investitionen zu machen. Und
auch, dass die Bevolkerung Uber solche Projekte bzw. Uber die Kredite dafur abstimmen muss,
fuhrt zu einer ganz anderen Sensibilisierung in der Bevélkerung und auch in der Politik zu den
Themen. Man muss Argumente sammeln warum diese MaBnahme erforderlich ist und warum sie
so viel Geld kostet. Daruber wird in der Regel abgestimmt und das schéarft das Problembewusstsein
und auch die Losungssuche, denn sie werden schon gefragt ob es nicht rechtliche oder andere
MaBnahmen gibt, bevor investiert wird. Das mussen sie dann darlegen. /C.8.3 /C.9 I Deutschiand
ist diese Pflicht so nicht gegeben, wenn es politisch gewollt ist, dann wird es gemacht und das
funktioniert in der Schweiz nicht immer. /D.3.1

NH: Ich glaub noch, dass es durch die Topographie der Schweiz viel mehr Naturgefahrenthemen
gibt, als es in Nordrhein-Westfalen der Fall ist. Im Berggebiet gibt es Murgange, Lawinen und
Hochwasser und man ist es sehr gewohnt mit Naturgefahren zu leben. Auf Grund dessen hat sich
glaube ich gerade im Naturgefahrenbereich eine starke Risikokultur entwickelt, wo genau solche
Probleme dann analysiert werden. Es gibt dafur dann Leitfaden, wie man Risikoleitfaden im
Naturgefahrenbereich macht, um Straen, Siedlungen und andere Infrastrukturen zu schitzen und
erstmal zu bewerten wie grol3 das Risiko Gberhaupt ist. Da gibt es Methodiken, die auch
schweizweit so angewendet werden. /B.5 Ich war in einem Forschungsprojekt mit anderen EU-
Landern und da waren auch Vertreter aus Deutschland und da war ganz klar, dass manche
Bereiche nicht quantifiziert werden durfen. In einer Risikoanalyse in Deutschland kann man keine
Todesopfer mit quantifizieren. /D.3.1/D.3.2 Man kann zwar sagen, es gibt welche, aber wir kdnnen
jetzt nicht sagen, den bewerten wir jetzt mit funf Millionen pro Kopf. Die Frage ist extrem
schwierig. /D.3.1 Es ist eine gesellschaftliche Wertung oder auch Einigung, man nimmt das mal an.
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Es ist nicht genau der Wert eines Menschen, sondern es geht darum, wie viel ist die Gesellschaft
bereit zu investieren, um ein rein statistisches Menschenleben zu retten. Es geht nicht darum, wie
viel wir bereit sind fur sie (Deutet auf Projektmitglied) zu zahlen. /B.7 Die absolute Sicherheit gibt
es nicht. Man kann die Sicherheit erhdhen, aber das kostet und je mehr wir sie erhdhen, desto
teurer wird es. /C.9 Und da gibt es wirklich gute Methoden, um zu analysieren wie grol3 ist der
Schaden, man hat gute Methoden, um die Haufigkeiten von Ereignissen einzuschatzen und daraus
das Risiko zu berechnen. Und dann ist die Entwicklung von MaBBnahmen, die Quantifizierung von
Malnahmen und die Ermittlung der VerhaltnismaBigkeit und die Abwagung zwischen Kosten und
Nutzen stark ausgepragt. Dann hat man klare Zahlen, die dann verglichen werden kénnen. Und es
kommt glaube ich stark aus dem Bereich der Naturgefahren und im StraBenverkehr gibt es das
auch so. /

DB: Dann héatten wir auf jeden Fall noch ein paar Fragen zu den Extremwetterereignissen. Da
wurde ja schon einiges gesagt, vor allem, dass Hochwasser und Trockenheit ein sehr groBes
Thema sind. Wichtig wirden wir jetzt noch finden, welche einzelnen Sektoren sind denn
besonders anféllig in Bezug auf diese Extremwetterereignisse?

WN: Wie meinst du das mit den Sektoren?

DB: Es gibt ja fur die kritischen Infrastrukturen die verschiedenen Sektoren und wir hatten uns jetzt
z. B. viel mit Verkehrsinfrastruktur und Wasserinfrastruktur beschaftigt und uns wirde halt
interessieren, was da am meisten betroffen ist. Also nicht nur von den beiden, sondern allgemein
von den Sektoren her?

WN: Das ist ja schon an dem Projekt der Sihlentlastung deutlich geworden, Verkehrsinfrastruktur.
/C.4.3 Das ist einer der Lebensnerven der Schweiz und das ist auch schon in der Vergangenheit so
gewesen, auch am Gotthard, dass man geschaut hat, dass die Infrastrukturen funktionieren. Der
Hauptbahnhof in Zurich wéare der groBte anzunehmende Schadensfall in der Schweiz den es
Uberhaupt gibt, wenn der geflutet wird. Das gleiche gilt fur die StraBen- und Brickenbauwerke,
sowohl von der Bahn als auch von der StraBBe. Das ist sicherlich der kritische Bereich. /C.2.2 Dann
hat es naturlich auch Auswirkungen auf die Landwirtschaft, wenn da groBe Gebiete geflutet
werden. Ihr beschaftigt euch ja quasi mit der Schadensausbreitung. /C.1.1

NH: Also ich glaube es ist zu unterscheiden zwischen dem Kanton Zurich und dem Rest der
Schweiz, weil im Rest der Schweiz ist glaube ich die Verkehrsinfrastruktur ganz wichtig. Deswegen
gibt es auch vom Bundesamt fUr StralBen diese Risikoanalysen fur das nationale StraBennetz. Das
ist dann im Kanton Zdrich, abgesehen vom Bahnhof, etwas weniger relevant oder zumindest in der
Flache nicht so relevant. /C.2.2 Bei der Trockenheit ist sicherlich besonders die Landwirtschaft
betroffen. Und das Thema Hitzewellen ist ziemlich bedeutend und es wird einfach zunehmen mit
wachsendem Klimawandel und starkerer Verdichtung und da muss man eben gucken, dass wir das
gut machen und nicht die Durchltftungsachsen zerstoren. /C.1.2

DB: Sie hatten jetzt ja auch schon sehr viele MaBBnahmen angebracht, vor allem auch durch die
ganzen MaBnahmenkataloge. Wie sehen denn bei den MaBnahmen die Verbesserungspotentiale
aus? Bestehen da noch welche? Gibt es da noch welche, die Sie uns sagen kénnen?

WN: Die Gesetzesgrundlage ist im Bereich fur z. B. Siedlungsplanung, die sind nicht so, dass wir
gegenuber den Investoren und den Grundeigentiimern das einfordern kénnen, was notwendig
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ware um klimaangepasste und 6kologisch orientierte Siedlungsplanung machen zu kénnen. Das ist
ein sehr rudimentares Feld. Gemeinden, wie z. B. Zurich, die professionellen Verwaltungen haben,
die fordern dann bei den Investoren auch mehr ein. Die kbnnen das mit stadtebaulichen Vertragen
machen, das sieht aber bei vielen kleinen Gemeinden ganz anders aus. Wir haben Gemeinden, die
haben nicht mal eine richtige Bauverwaltung, die haben 400-500 Einwohner. Wir haben nie eine
Gebietsreform gehabt oder nicht mehr seit den dreiBiger Jahren. Das Instrumentarium, welches
der Kanton hat musste effizienter sein, wir mussten mehr eingreifen kénnen. Dazu fehlt aber im
Moment der politische Wille, das wirklich zu machen. Wir haben eine sehr wirtschaftsliberale
Mehrheit im Parlament und da haben es solche Themen im Moment recht schwer. Das sind
natUrlich auch Auflagen, die erheblich sind. /A.6.3 /A.3 /A.6.5 Es gibt aber auch Gegenbeispiele.
Aus 6kologischer Sicht ist es durchaus moglich, dass man sagt GroBbauvorhaben durfen 1% teurer
werden, damit man den Aushub mit der Bahn transportiert und nicht auf der Stral3e. Das ist dann
zum Teil moglich, sind ganz verrickte Sachen. Es wird an den Rhein gebracht, um da die
Kiesgruben wieder aufzufullen. Das ist im Moment eine Gesetzesvorlage, die wahrscheinlich
angenommen wird. Wenn es um einzelne Investoren geht oder kleiner Projekte fehlen uns die
Rechtsgrundlagen, um da Auflagen machen zu kénnen. /A.6.3 /C.9 Und das ist aus meiner
fachlichen Sicht, ich bin da auch mit dem Baudirektor (Video) einer Meinung, etwas was wir andern
mussten, aber das ist ein langer Weg. Und das ist auch eine der MaBBnahmen. /A.6.4

DB: Grade noch so zu den MaBnahmen, da haben sie ja vorgestellt, dass es die ganze
Umsetzungsplanung schon gibt und es extra schon Zettel gibt wo draufsteht, das muss gemacht
werden, mit dem muss zusammengearbeitet werden. Klingt in dem Sinne erstmal ganz gut, dass
es so was schon gibt, aber gibt es dafur schon Gegenwind, den man vielleicht schon erkennen
kann? Oder ist da jeder mit einverstanden?

NH: Also sie sehen das vielleicht an dem Zeitraum, den das ganze eingenommen hat. Also ich bin
vor zwei Jahren gekommen und da lief das Projekt schon ein bisschen. Wir haben ungefahr drei
Jahre gebraucht, um uns darauf zu einigen. Es hat ein paar Schlaufen und auch viele Diskussionen
gegeben. Und es sitzen Menschen mit unterschiedlichen Vorstellungen an einem Tisch. Z. B.
Landwirte und Naturschutzer haben unterschiedliche Vorstellungen was mit dem Wasser passieren
soll. Das ist ein intensiver Diskussionsprozess gewesen, wo man sich jetzt auf diese MalBnahmen
geeinigt hat. /A.6.3 Ich glaube es ist ein gutes Set an MaBBnahmen. Das sind, glaube ich, die
MafBnahmen, die jetzt auch wichtig sind fur die néchsten Jahre und die Anpassung ist ein ganz
langfristiger Prozess und deswegen sagen wir, wir wollen, dass in den nachsten vier bis finf Jahren
umsetzen. Dann machen wir eine Standortbestimmung und eine Neuplanung. Wir stellen uns vor,
dass das ein rollierender Prozess wird und das was jetzt vielleicht noch nicht umgesetzt werden
kann, dann umgesetzt wird. /B.11.1

WN: Das sind naturlich auch Interessengegensatze, die da auch zusammenkommen. Wir haben
eine sehr starke Landwirtschaftslobby. Kulturland ist bei uns ein ganz zentrales Thema. Fur das
ackerfahige Land hat es schon nach dem 2.Weltkrieg Initiativen gegeben, die das Ziel der
Selbstversorgung der Schweiz hatten. Dementsprechend mussen wir fruchtvolle Flachen erhalten
und sogar verbessern, also alles was ackerfahig ist. Das steht naturlich teilweise im Gegensatz zu
MalBnahmen der Gewasserrenaturierung. Das ist ein ganz groBes Konfliktfeld. Es gab vor 10 Jahren
eine Initiative von der Fischerei, dass die Gewasser renaturiert werden, da die Gewasser mehr
Fischbestande brauchen. Das hat die Bevolkerung angenommen. Das fuhrt dazu, dass wir im
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Kanton Zdrich 100km Flusse jahrlich renaturieren mussten. Wir kommen auf 10km im Moment, weil
es ganz groRe Widerstande aus der Landwirtschaft gibt. Diese Widerstande spiegeln sich auch in
den Amtern wider, die fur Landwirtschaft und Bodenpolitik zustandig sind. Diese beurteilen das
anders als die Abteilung vom Herrn Holthausen und uns kommt dann die Aufgabe zu, die
Interessensabwagung in den raumplanerischen Themen zu machen, was auch nicht so ganz
einfach ist. Wir haben ein bisschen die Scharnierfunktion als Amt zwischen diesen Interessen. /A.6.1
/A6.2 /A6.3 /A 64

DB: Um vielleicht mal von den Extremwetterereignissen bisschen weg zu gehen. Wir haben uns vor
allem gefragt, in Anbetracht der Themenblatter, wie sieht denn tUberhaupt die Aufklarung der
Bevolkerung zum Thema kritische Infrastrukturen aus?

WN: Wie vorhin schon gesagt gibt es eine hohe Sensibilisierung dabei, weil die Leute es auch
erleben, also die Extremereignisse. In den Medien wird es auch oft genannt und wenn z. B. der
Gotthardtunnel gesperrt ist, dann hat das Auswirkungen auf den Zusammenhalt vom Land. Die
Schweiz ist eine Willensnation. Das hat auch immer bedeutet, dass man fur einander einstehen
musste und es gibt auch eine hohe Kohasion im Land, also dass man bereit ist in einem
Finanzausgleich und anderen MaBnahmen den schwécheren Gebieten beizustehen, zu helfen. Das
fuhrt zu dem Bewusstsein, dass man den Bergebieten, die bedrohter sind durch Naturgefahren,
hilft. Das gehort einfach zur Kultur des Landes dazu. Das durchdringt eigentlich das ganze
politische Handeln der Schweiz. Auch mit unsinnigen Auswirkungen, wie z. B. dass wir zwei
Alptransitkorridore bauen, damit sowohl die West-Schweiz als auch die Deutsch-Schweiz von
diesen InfrastrukturmafBnahmen profitieren. Die Achsen halten das Land zusammen, deswegen hat
man 12 Milliarden in die zweite Achse investiert. Das ist nur ein Beispiel. Das gilt fur Stadt-Land-
Gegensatze und das gilt eben fur sprachkulturelle Gegensatze und religidsen Gegensatze. Die
Schweiz ist etwa 50:50 katholisch und reformiert. Es gibt nicht die gemeinsame Sprache, es gibt
nicht die gemeinsame Kultur, es gibt nicht die gemeinschaftliche wirtschaftliche Basis, sondern das
muss alles quasi als Willensnation zusammengehalten werden. Das ist ahnlich wie in Belgien, wo es
eben nicht so gut funktioniert aus anderen Grunden heraus. Das spielt in den Umgang mit Risiko
und Katastrophen mit rein. /C.8

JH: Dann wurde ich den Fokus ein bisschen auf die kantonalen Richtpléne leiten und auf die
regionalen Nutzungsplane. Da sind Sie ja am Anfang der Prasentation schon mal so ein bisschen
drauf eingegangen und hatten dann auch so ein Schema, ich glaube das war das
Raumordnungskonzept?

WN: Ja

JH: Wo dann auch auf die Gefahren eingegangen wurde und unsere Fragen ist, inwiefern ist das
Thema kritische Infrastrukturen in den kantonalen Richtplénen und den regionalen
Nutzungsplanen z. B. fur Zurich berucksichtigt?

WN:
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JH: Also mehr so im Gesamtkomplex so mit drin?

WN:

Das fuhrt zu einer aktuellen Einschatzung bzw. Wertung der
MalBnahme. Es ist zwar kein Investitionsprogramm, aber es bereitet Investitionen vor. Die ganzen
Entlastungssachen, die Renaturierung der Flusse sind alle in dem Richtplan abgebildet. Wann
kommt was, was ist mit Uberdeckung von Infrastrukturen, fur tkologische Vernetzung und und
und. Das geht alles schon sehr weit runter, was da festgesetzt wird. /A.6.4 /A.6.5

JH: Und in dem Zonenplan, werden da die einzelnen kritischen Infrastrukturen mehr bertcksichtigt
oder auch eher weniger?

WN: Die kritischen Infrastrukturen sind mehr auf kantonaler Ebene. Also
bei der Stadt Zurich gibt es dann schon kritische Infrastrukturen in einer relevanten GréBe. Die
GroBen, wie die Gewasser, das HauptstraBennetz, die Bahninfrastruktur sind entweder national
oder kantonal. /A.6.4 /A.6.5

NH: Das hangt auch damit zusammen, dass das Themengebiet Schutz kritischer Infrastrukturen
noch nicht so alt ist. 2012 hat das BABS dafur die erste Strategie gehabt und die SKI-Inventare gibt
es auch erst seit ein paar Jahren. Das ist also noch recht jung und bis solche Richtplane und die
kommunale Nutzungsplanung so dirigiert (unsicher ob richtig verstanden) werden, das dauert
naturlich eine Weile. Schutz kritischer Infrastrukturen und die Inventare sind noch recht neu und so
was braucht auch eine Weile bis dann in den Pldnen wirklich verankert wird und es braucht auch
einen Prozess, um zu diskutieren ob es das so braucht. Die Sachen sind schon, nur unter einem
anderen Titel, darin berucksichtigt. /B.©

WN: Ein wichtiges Thema ist die ganze Altlastenfrage und Altlastenbeseitigung. Das hat so Wellen,
wenn die Sachen aufkommen. Man hat z. B. eine ganz groBe Altlastenbeseitigung gemacht, was
die Stadt und der Kanton mit finanzieren mussten mit der chemischen Industrie aus Basel. Es hat
fast eine Milliarde gekostet, das an einem Standort zu sanieren. Das kennen sie ja auch aus dem
Ruhrgebiet. Das sind so Themen die mal so hochgekommen sind und ich denke, dass das mit den
Klimaanpassungen jetzt auch passieren wird, dass die in der nachsten Revision starkeren Eingang
finden werden, jetzt aber noch nicht. Nicht unter dem Titel. /H.2.3

DB: Dann héatten wir noch eine kleine Frage zum Abschluss. Sie haben jetzt schon so ein paar
schone Projekte genannt, wie das Pumpwerk und die StraBen und Bahnprojekte. Gibt es denn ein
Projekt oder ein Instrument, was sie besonders hervor heben wirden in Bezug auf kritische
Infrastrukturen, wo Sie sagen wurden, das ist so das Vorzeigebeispiel?

WN: Ja das mit der Sihlentlastung ist schon ein riesiges Ding, auch in der Komplexitat mit den
Partnern die da eingebunden worden sind. Auch mit dem SBB und den Vorabklarungen, auch den
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LIX

verschiedenen MaBBnahmen. Das ist schon fur die Schweiz ein Vorzeigeprojekt. In der
GroBenordnung gibt es wenige die so gemacht werden. /E.3

NH: Die grol3e kritische Infrastruktur ist der Hauptbahnhof Zurich, die dadurch geschutzt wird. /E.3

WN: Damit sie die Dimension einfach mal sehen, der Bahnhof in Zdrich ist nach Hamburg der am
zweit meisten frequentierte Bahnhof im deutschsprachigen Raum. Da gehen 400.000 Leute jeden
Tag durch. Also das ist wirklich ein Nerv des Wirtschaftsraums. /E.3

NP: Die SBB ist aber bei dem Entlastungsstollen nicht mehr beteiligt oder'?

WN: Nein. Also die sind schon noch mit dem Etzel-Werk beteiligt, das ist das Werk am Sihlstausee.
Die SBB ist autonom in ihrer Stromerzeugung. Sie haben eigene Stauseen zur Erzeugung von
Strom fur ihre Bahnen. Sie brauchen im Moment nicht noch mehr Strom, daher haben sie das
Projekt nicht auch noch gemacht. Deswegen gibt es den Entlastungsstollen und das Wasser wird
nicht in den Obersee, einem Teil vom ZUrichsee geleitet. /A.6.3

NP: Das heift es ist nicht moglich tber das Pumpwerk mehr Wasser zu entlasten?

WN: Das geht nicht. Die kbnnen héchstens den See, wie im Film gezeigt vorher ablassen, wenn
man 3-4 Tage vorher wei3 es kommt ein Extremwetter. Der hat ein groBes Einzugsgebiet, aus den
Voralpen und aus den Alpen heraus wird in den Sihlsee entwassert. Die SBB ist nicht mehr Teil
dieser aktuellen Losung. /E.3

NP: Gibt es denn da generell von der SBB oder anderen Betreibern Pumpwerke oder so, die zur
Entlastung solcher Situationen fuhren? Also gibt es andere Seen, die bei erwarteten
Extremwetterereignissen vorzeitig abgelassen werden und das durch so einen privaten Betreiber
stattfindet?

WN:

Gibt es noch eine weitere Frage? Sie kdnnen mir aber noch eine Frage beantworten. Wo waren sie
denn schon Uberall und wo gehen sie noch hin und was ist das Pendant in Deutschland was sie
vergleichen, ist es Nordrhein-Westfalen? /F.1

FK: Wir waren schon beim BABS gestern und der Abteilung Bevolkerungsschutz im Amt far Sport
und Militar beim Kanton Bern. Wir werden noch ein Privates Planungsburo besichtigen, EBP.

WN: Da war ich 20 Jahre in der Geschéaftsleitung.

FK: Dann werden wir noch mit dem Wasserwirtschaftsverband reden und Donnerstag besichtigen
wir das Atomkraftwerk in Leibstadt. Das Pendant in Deutschland ist quasi der Regierungsbezirk
Dusseldorf in NRW. Das ist so die Regionale Ebene, die in der Schweiz nicht ganz so vertreten ist.

WN: Atommullendlager sind auch ein wichtiges Thema. Zwei von drei Endlagerstandorten liegen
im Kanton Zurich, daher ist es sehr betroffen. In den beiden Amtern sind Stabe damit beschaftigt
das Standortwahlverfahren, was national geleitet wir zu begleiten. Die deutsche Seite ist auch
involviert, da die Standorte keine 10km von der Grenze entfernt liegen. Im 30 km Umkreis von
Leibstadt sind die moglichen Endlagerstatten. /F.2



Transkript 3
Amt fur Bevolkerungsschutz, Sport und Militar (BSM) des Kanton Bern
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Gast: Thomas PUtz vom BBSR (TP)

Betreuung: Hanna Schmitt (HS)

Interviewpartner: Herr Dr. Stephan Zellmeyer (Dr. S2)

Beginn des Interviews

SI: Vielleicht kénnen Sie sich einmal kurz vorstellen, was Ihr Aufgabenbereich in der Abteilung
Bevolkerungsschutz als auch als kantonales Fuhrungsorgan ist?

Dr. SZ: Der Name st ja bekannt: Stephan Zellmeyer. Ich arbeite seit etwa 5 Jahren im Amt fir
Bevolkerungsschutz, Sport und Militar des Kantons. Fruher war ich 7 Jahre beim Bundesamt fur
Bevolkerungsschutz, deshalb kenne ich Nick Wenger und die Kollegen nach wie vor gut. Ich habe
hier versucht die wichtigsten Aufgaben des Amtes fur Bevolkerungsschutzes aufzufthren (deutet
auf Prasentation). Wir sind die Geschaftsstelle des kantonalen Fihrungsorgans. Was wir tun ist
einerseits die ganze Frage der kantonalen Vorsorgeplanung, also was tun wir bei verschiedenen
Ereignissen? Das ist eigentlich so eine klassische Netzwerkaufgabe, das machen wir nicht allein.
Sondern mit den Fachdiensten und Fachamtern, die mit betroffen sind. /A.6 Aber wir versuchen
die Koordination sicherzustellen. Wir versuchen die richtigen Partner an einen Tisch zu bekommen
far die verschiedenen Themen Uber Tierseuchen, eine Pandemie, bis zum Stromausfall, was auch
immer da aktuell ist oder am Horizont auftaucht. Dann haben wir gewisse Querschnittsprojekte im
Bereich Schutz kritischer Infrastrukturen. Es gibt auch gerade im Bereich der Kommunikation und
Information Querschnittsprojekte, die wir als Amt bearbeiten. Dann ein weiteres Standbein ist die
Ausbildung von Krisenstaben bei uns im Kanton. In der ganzen Schweiz ist es Vorschrift, dass
Gemeinden Krisenstabe betreiben, als Gemeinde selbst oder zusammen mit anderen Gemeinden.
Die werden von uns ausgebildet, teilweise machen wir solche Ausbildung auch fdr Krisenstédben
von Dritten, von Unternehmen wie Bahnbetriebe oder Infrastrukturbetriebe. Die groBeren die
haben da eigentlich auch solche Krisenstabe, die teilweise zu uns in die Ausbildung kommen. Als
letzter Punkt ware da noch die Erarbeitung von Notfall- und Einsatzplanung z.B. Feuerwehr, das ist
dann wirklich am Ende die konkrete taktische Umsetzung. Da sind wir jetzt schon seit Jahren im
Bereich der Umweltgefahren daran, dass wir ganz konkrete Einsatzplanungen erstellen mit den
Feuerwehren im ganzen Kanton. Also das sind die Hauptaufgaben in der Abteilung des
Bevolkerungsschutzes. Dort sind im Moment 10 Personen tatig, etwa 4 in der Ausbildung, 1 Person
kimmert sich um die ganze Notfall- und Einsatzplanung und der Rest kimmert sich um die
Querschnitts- und Vorsorgeplanungsprojekte. Das kantonale FUhrungsorgan ist eigentlich der
Krisenstab der Kantonsregierung. Bei Katstrophen- und Notlagen, da arbeiten wir eigentlich fur
den Regierungsrat, wie das heifit, im Kanton Bern und in den gréBten Teilen der Schweiz. Beim
Fuhrungsorgan liegt eigentlich die Koordination und Beauftragung. Im Bereich der
Vorsorgeplanung, es ist also nicht so dass dieses Fuhrungsorgan eigentlich in dem Sinne arbeitet
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oder einen Personalbestand hat, sondern das setzt sich zusammen aus den Personen der
Verwaltung, teilweise auch auBerhalb der Verwaltung, die man da zu Sitzungen, Arbeitsgruppen
und Projektgruppen zusammennimmt. Und dann versucht man einerseits die Koordination
hinzubekommen: Wer arbeitet genau an welchem Thema? Wie stimmen wir unsere Planungen
aufeinander ab? Man gibt gewisse Auftrage. Ein zweiter Teil ist naturlich die FUhrung im Einsatz.
Dort basieren wir sehr stark auf der Struktur der Kantonspolizei, also des kantonalen Polizeikorps
mit der ganzen Einsatzleitung, der Einsatzzentrale, dem Lagerzentrum, (unverstandlich) das
passiert (basiert?) im Einsatz eigentlich sehr stark auf dieser Kantonspolizei. /A.1

SI: Welchen Stellenwert wirden Sie kritischen Infrastrukturen in Threm Aufgabenbereich
zuschreiben?

Dr. SZ: Der Stellenwert ist sicher ein hoher. Ich glaube, dass die kritischen Infrastrukturen,
insbesondere der Ausfall von Dienstleistungen das ist schon das Thema, dass wir in den letzten 5-
10 Jahren eigentlich am meisten aufbereitet haben. Es gab in der Schweiz 2014 eine gro3e
landesweite Ubung mit den Thema Stromausfall, Strommangellage. Und das war zwar nicht die
Ursache, aber ein Symptom, dass zunehmend erkannt wird, dass wir auf dieser Seite am meisten
verwundbar und verletzlich sind und das ist schon die groBe Beschaftigung. Wie konnen wir
einerseits sicherstellen, dass diese kritischen Infrastrukturen nicht ausfallen? Aber fur uns ist da vor
allem die Frage: Was tun wir, wenn sie trotzdem ausfallen? Wir sehen uns eigentlich auch als Netz,
dass dann nochmal darunter kommt. Wir versuchen dann die Bevolkerung und Gesellschaft
nochmal aufzufangen, wenn es trotzdem zu so einem Ausfall kommt. Aber nichtsdestotrotz ist fur
uns auch naturlich ein sehr wichtiger Aspekt, denn das hangt zusammen mit
Infrastrukturbetreibern versuchen uns da gegenseitig zu sensibilisieren, zu helfen, zu bestimmen
wie wir vorgehen, wenn so ein Ereignis eintreten sollte, dass es erst gar nicht zu einem Ausfall
kommt

SI: Gab es in der Vergangenheit ein Ereignis, was dazu gefuhrt hat, dass Sie sich in den letzten 5-
10 Jahren mehr mit kritischen Infrastrukturen beschaftigt haben?

Dr. SZ: Es gab kein konkretes GroBereignis in der Schweiz, was sozusagen der Ausléser war. Aber
ich denke schon, dass es Anfang des Jahrtausends verschiedenste Ereignisse gab. Ob in
Deutschland oder in Norditalien Stromausfélle. Es gab in der Schweiz mal einen grofen
Stromausfall im Bahnbetrieb, das war auch so ein groBes Thema, gerade auch fur die Betriebe sich
damit auseinanderzusetzen. Also es gab da eigentlich so verschiedenste Ansatzpunkte, wo man
festgestellt hat: Wir mussen uns diesern Thema stellen. /B.5 Es gab quasi nicht das ursachliche
GroBereignis, das Ausléser war fur diese Beschaftigung.

SI: Wie wurden Sie kritische Infrastrukturen definieren?

Dr. SZ: Also grundsatzlich nochmal: Unsere Beschaftigung mit kritischen Infrastrukturen, was
wirklich den engeren Begriff und das Projekt betrifft, da orientieren wir uns sehr stark am Bund.
/H.2 Also es gibt da diese Strategie, die wurde lhnen sicher von Nick Wenger vorgestellt. Seit 2012
gultig, die jetzt gultige deckt den Zeitraum 2018 bis 2022 ab. \Wir orientieren uns eigentlich sehr
stark an dieser Strategie. Das heif3t auch von der Definition her. Ich habe die Ihnen hier einmal
aufgefuhrt [verweist auf die Prasentation, Anm.]. /B.1

SI: Welche besonderen Herausforderungen sehen Sie in Verbindung mit kritischen Infrastrukturen?
Oder welche haben Sie maglicherweise schon in Ihrer beruflichen Laufbahn erlebt?

Dr. SZ: Also was wir feststellen ist naturlich, dass kritische Infrastrukturen heute primar in privater
Hand sind. Haufig sind bei diesen Betreibern kommerzielle Uberlegungen maBgebend. Ich weif
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nicht genau, wie das jetzt in Deutschland war. Aber friher z.B. im Telekommunikationsbereich
gab’s die staatliche ETT (?), da gab es eine ganze Reihe, speziell fur die Behtrden vorbereiteten
Netzwerke und die wurden eigentlich in den letzten 10-20 Jahren reihenweise abgerdumt. Heute
telefonieren wir alle Gber Voice Over IP. Dies funktioniert oder funktioniert halt nicht aber wir
haben dort keine Redundanzen mehr. Man ist jetzt eigentlich seit langerer Zeit mit sehr viel Geld
und sehr viel Aufwand wieder daran da wieder parallele, auch technische Mittel aufzubauen. Weil
es eben vom eigentlichen Dienstleistungsbetreiber nicht mehr sichergestellt wird, dass quasi
kritische Dienstleistungen noch funktionieren, wenn das kommerzielle Modell nicht mehr
funktioniert. Das ist eine Schwierigkeit. /H.2 Wir versuchen auch die Betreiber von solchen
Infrastrukturen bei uns in die Strukturen einzubinden. Also gerade im kantonalen Flhrungsorgan
hat das diverse Vertreter, wie z.B. Swisscom, SBB, Coop, Mirgo (die groBen Supermarkte). Wir
versuchen dort dieses Netzwerk zu pflegen. Uns gegenseitig zu kennen und unsere
Reaktionsweisen abzustimmen. Aber es ist naturlich so, dass der staatliche Einfluss auf diese
Betreiber kleiner wurde in der letzten Zeit, auch was den Kanton anbetrifft. Beim Bund gibt es
teilweise auch noch im Aufsichtsbereich auch noch Méglichkeiten, wie man gerade im Verkehr
oder Bankwesen, wie man gewisse Auflagen noch machen kann, aber die Kantone, die haben da
sehr beschrankte Handlungsfahigkeit. /H.2

Aber auf der gesamten Flache die Sicherheit
sicherzustellen, das ist dann nochmal eine andere Frage. Das ist mit dem Ansatz, den wir heute
fahren schwierig zu bewerkstelligen. Das ist ein gewisses Dilemma oder ein Konfliktpunkt. Und was
wir naturlich auch feststellen ist, dass die Bedrohungen vielféltiger werden. Friher gab es in der
Schweiz militérische Einsatzplanung. Man wusste wie viele Infanteristen man vor ein Objekt stellt,
aber das ist heute einfach nicht mehr gefragt. Die Bedrohungen werden komplexer, vielféltiger.
Das ist fur uns eine groBe Herausforderung. /B.5 & B.6

SI: Wie ist das mit der finanziellen Situation im Bereich der kritischen Infrastrukturen? Sie
erwahnten bereits, dass viel Geld beispielsweise in den Bereich der Telekommunikation investiert
wurde.

Dr. SZ: Da kann ich Ihnen nicht antworten. Das ist wirklich auch je nach Sektor sehr unterschiedlich.
Also jetzt gerade im Abwasser- und Trinkwasserbereich sind wir immer noch sehr staatsnah. Das
ist haufig, bzw. priméar Aufgabe der Gemeinden. Da ist es grundsatzlich so, dass Geld
vorhanden ist. Es ist aber auch so, dass es naturlich nicht die oberste Prioritat ist. Jetzt gerade im
Kanton Bern im Bereich Trinkwasser ist die Vernetzung ein groBes Thema. Da gibt es diverse
Wasserversorgungen, bei denen die Abstutzung noch relativ schlecht ist, weil eigentlich der
Kanton sehr stark auf eine bessere Vernetzung der Wasserversorgung drangt, um z.B. bei
Trockenheitsperioden tber die Runden zu kommen. /C.7 Das ist heute noch nicht immer der Fall.
Da ist es wahrscheinlich nicht unbedingt ein Problem, dass das Geld nicht vorhanden ware.
Sondern es ist teilweise einfach die Sensibilitat, die nicht vorhanden ist, in den betreffenden
Gemeinden. Beim Verkehr flieBt vor allem ein sehr groBer Teil der Finanzen vom Bund her in die
Verkehrstrager. Finanziell ist da viel vorhanden. Ich denke nicht, dass das finanzielle das eigentliche
Problem ist. Da haben wir andere.

SI: Welchen Bereich hat Ihrer Meinung nach die Raumplanung im Bereich kritischer
Infrastrukturen?
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Dr. SZ: Die Raumplanung ist ein riesen Thema, welches ich eigentlich nicht im Detail kenne. Ich
weiB nicht, wie weit Sie sich mit der Raumplanung in der Schweiz auseinandergesetzt haben. Es
gibt die drei Stufen: Bund, Kantone und Gemeinde. Man kann nicht sagen, dass es eine
Raumplanung allein far SKI gibt. Es gibt eine Raumplanung pro Sektor und die sieht teilweise sehr
unterschiedlich aus. Es gibt vom Bund sogenannte Sachplane, z.B. im Verkehr. Es gibt dort vom
Bund raumplanerische Vorgaben, wie das in der Schweiz aussehen soll.

Also in dem Sinn kann man sagen, dass die
Raumplanung einen sehr wichtigen Stellenwert hat, aber es gibt nicht eine einfache Aussage. Man
muss es sich fur jeden Sektor einzeln anschauen, um da eine gute Aussage treffen zu kénnen.

SI: Wir sind im Verlauf unserer Forschung auf den Risikomanagementkreislauf gestoBen vom
Bundesamt fur Umwelt. Dort wurde die Raumplanung der Stufe "Pravention” zugeordnet. Denken
Sie sie ist dort an der richtigen Stelle?

Dr. SZ: Fur uns, da wir diesen Kreislauf gut kennen, ist sie eigentlich am richtigen Ort. Pravention
kdnnte man natdrlich auch vollig anders definieren, als es jetzt in diesem Risikokreislauf definiert
ist. Aber fUr uns ist dort eigentlich gemeint, dass alles was sich in diesem raumplanerischen Bereich
bewegt, also auch ein Hochwasserschutzprojekt, bei dem man einen Damm baut, das gehért in
diesen Bereich Raumplanung. Und die Aktivitdten unseres Amtes die setzen nachher bei der
Vorsorge ein. Also wir sind dann nicht mehr tatig, sondern die Fachbehotrden, also im
Hochwasserbereich ein Tiefbauamt des Kantons Bern, die sind dort tétig. Und wir setzen dann die
planerischen MaBnahmen ein. Mit Ereignisbewaltigungskonzepten und Interventions(?)konzepten,
das betrifft dann die Phase Vorsorge. Aber der Begriff Pravention ist an dieser Stelle nicht
unbedingt intuitiv wahnsinnig verstandlich, aber fur uns stimmt eigentlich die Zuordnung.

SI: Sie hatten ja eben schon im Zusammenhang mit den Richtplanen MalBnahmen vorgestellt. Gibt
es sonst noch Instrumente, Strategien oder MaBnahmen im Umgang mit kritischen Infrastrukturen?

Dr. SZ:

Was fur uns, von uns ein Wunsch ware, dass man in den verschiedenen Sektoren ein einheitliches
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Schutzziel definieren wirde. Dort sind wir aktuell teilweise vollig unterschiedlich unterwegs. Es gibt
Sektoren da hat man ein relativ sensibilisiertes Publikum, wo man schon gute Lésungen hat. Dann
gibt es Sektoren, wo dies nicht der Fall ist (?). Da wirden wir uns winschen, dass die Strategie
starker operationalisiert wird und versucht wird ein einheitliches Schutzniveau zu definieren.

HS: Wer sollte das tun?

Dr. SZ: Wir haben das moniert (?) bei der Bundesstrategie, dass man dort gerade auch was die
Zielsetzung anbelangt, haufig auch im deklamatorischen Charakter bleibt. Aber es ist schwierig zu
operationalisieren, was das konkret heift und soll.

HS: Aber es sollte aus dem BABS kommen, wenn ich das richtig verstehe?

Dr. SZ: Aus dem BABS kommen, dann aber von dem Bundesrat festgelegt werden. Das ist das, was
wir eigentlich anstreben mochten in der Schweiz. Aber das ist ein Wunsch und schwierig
umzusetzen.

SI: Welche Extremwetterereignisse halten Sie fur besonders relevant in Bezug auf kritische
Infrastrukturen?

Dr. SZ:

Wenn wir die Extremwettereignisse anschauen, dann ist dort die Trockenheit relativ
hoch eingestuft. Sowie Sturm. Fur mich personlich ein groBes Thema sind: Schnee und Eisregen im
Zusammenrang mit dem Grad der flachigen kritischen Infrastrukturen. Hochwasser ist hier auch
relativ hoch eingeschéatzt. /C.1 Das ware dann fur mich noch eine Frage, wie Sie genau Starkregen
anschauen. Ob Sie das ganze kombiniert mit Hochwasser betrachten? Im zweiten Teil lhres
Fragebogens sind Sie verstarkt auf Starkregen eingegangen. Aber das sind fur uns die wichtigsten
Themenbl6cke, im Bereich Naturgefahren. Plus Erdbeben, aber das ist nicht weiter bedenklich(?).

SI: Also Starkregen ist in dieser Abbildung nicht explizit aufgefuhrt?

Dr. SZ: Nein, Starkregen ist dort nicht explizit aufgefihrt. Wir entnehmen hier Hochwasser,
Erdbeben und dann kommmt vom Risiko her Sturm schon relativ bald. Kaltewelle, Trockenheit,
Unwetter taucht auf.

SI: Wir haben Hochwasser eher als Folge von Starkregen gesehen.

Dr. SZ: Ich wirde behaupten fur uns macht die Folge mehr Kummer, als das eigentliche
Regenereignis. Denn Hochwasser ist einfach diejenige Gefahrdung, die bei uns im Kanton Bern am
regelmaBigsten auftritt. Alle 3-4 Jahre nicht im wahnsinnig groBen Rahmen, aber trotzdem so,
dass es Einschrankungen hat und das da Schaden verursacht werden. /C.1

SI: Was wirden Sie sagen, welche Sektoren sind besonders anféllig fir Extremwettereignisse?

Dr. SZ: Aus meiner Sicht kommt es sehr darauf an, welches Extremwettereignis auftritt. Bei
Trockenheit hat man auch diesen Sommer gesehen, welcher Sektor da plotzlich kritisch reagiert.
(?) Die Frage der Stromerzeugung wird ein Thema, sowie die Frage der Kthlung wird zum Thema.
Uberall wo Kuhlwasser, als Kihimittel verwendet wird, das ist ein Thema. Wenn (unverstandlich)
Starkregen- und Sturmereignisse vorkommen, dann sind aus meiner Sicht die
Flacheninfrastrukturen, die ein Problem haben. Weil sie irgendwo auch stark exponiert sind, da
muss man diese Unterscheidung treffen (?). /C.2
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SI: Wir haben uns projektintern auf die Sektoren Wasser, Transport und Verkehr beschrankt.
Welchen Stellenwert wiirden Sie diesen Sektoren beimessen?

Dr. SZ: In Bezug auf die Bewertung?
SI: Also wie die von Extremwetterereignissen betroffen sind?

Dr. SZ: Der Bereich Wasser ist im Zusammenhang mit Trockenheit eigentlich das vordringlichste
Thema, das ist klar. Wie gesagt, diesen Sommer gab es keine groBen Probleme. Aber es hatte
nicht mehr viel gefehlt, damit es trotzdem ein gréBeres Problem gegeben hatte. Also das ist sicher
so, dass Wasserversorgung relativ vulnerabel ist. /C.7 Beim Verkehr/ Transport da wissen wir alle,
dass brutale Naturereignisse eine Auswirkung haben. Sei es Starkschneefall, Eisbildung,
Hochwasser. /C.4 Ich habe hier ein Bild, das zeigt den Flughafen Bern- Belp Hochwasser 1999,
wenn ich es richtig in Erinnerung habe. Hochwasser in diesem Stil, wie auf diesem Bild gab es in
den letzten Jahren in der Schweiz und im Kanton Bern ein paar Mal. In den letzten Jahren wurde
sehr viel in Hochwasserschutzprojekte investiert. 1999, 2003, 2005, 2011, 2014 da hat man einfach
in regelmaBigen Abstanden Hochwasserereignisse feststellen kénnen. Die waren nicht in der
GroBenordnung, wie teilweise in Deutschland, aber sicher lokal und regional massive
Einschrankungen dann mit sich bringen. /E.1

TP: Gerade bei lhren doch haufig auftretenden engen Tallagen, wo sowohl Flusse als auch
Verkehrsinfrastrukturen verlaufen, wie wird in der Schweiz mit diesem Problem umgegangen? Die
Raumplanung verfolgt das Bundelungsprinzip bei Netzinfrastrukturen. Wird in Bezug auf Risiken
bzw. Gefahren dariber nachgedacht von diesem Prinzip abzuweichen?

Dr. SZ: Also es ist sicher. Das sieht man vor allem bei StraBRen, die sind haufig in den Alpen nicht
unbedingt unten im Tal. Wir versuchen dann am Hang mit den Problemen, die man dort nattrlich
auch hat. Aber es gibt auch haufige Tunnelldsungen, das versucht man eigentlich schon. /C.5.3
Aber die Talsituation ist die, dass man eigentlich keine zweite Variante hat. Also man hat keine
Vernetzung, man hat immer einen Weg, einen Zugang. Wenn der nicht mehr zur Verfugung steht,
ist der wirklich weg. Das ist dort das Problem. /C.5.1 Was man versucht ist raumplanerisch den
Gewasserraum auszuweichen (7). Das man schon mal tendenziell nicht mehr eine Biindelung hat
und nicht mehr neben dem Flussbett eine StraBBe baut oder einen Zug durchfuhrt. /C.5.2

SI: Es ist uns aufgefallen, dass Wasserversorgung und Wasserentsorgung in der Schweiz
unterschiedlichen Sektoren zugeordnet, was in Deutschland nicht der Fall ist. Was kénnten dafdr
die Grunde sein?

Dr. SZ: Da muss ich ehrlichgesagt passen. Haben Sie das Herrn Wenger auch gefragt? Beide
Teilsektoren gab es in den letzten Jahren Verschiebungen. Man hat auch festgestellt, dass eine
andere Aufteilung vielleicht besser ware. Aber da kann ich nichts Konkretes zu sagen.

SI: Sie hatten gerade das Beispiel mit dem Flughafen gezeigt. Gab es in der Vergangenheit noch
weitere Ausfalle, Beeintrachtigungen oder Stérungen von Verkehrsinfrastrukturen durch
Starkregen?

Dr. SZ: Wie gesagt ich denke durch die Folgen von Starkregen. Wir haben in der Schweiz
tendenziell Hochwasser, die relativ schnell ansteigen, aber auch schnell wieder weg sind. Das sind
eigentlich keine langer andauernden Hochwassersituationen, sondern es handelt sich dort um
Stunden oder Tage. Aber sie kommen schnell und gehen schnell wieder weg. Und wiegesagt diese
Form von Ereignissen hatten wir in dieser Abfolge 1999, 2005, 2007, 2011 immer wieder. 2011 z.B.
(unverstandlich) in den Alpen da gibt es einen Zugang zum Autoverlag (?) Lotschbergtunnel



(unverstandlich), das ist ein Zugang ins (unverstandlich)Wallis, also wenn Sie sudlich der Alpenkette
sich befinden, dort wurde ein Lawinenschutztunnel wurde zum Bach. (unverstandlich) Dort war
dieser Zugang dann einfach zu. Das war ein Starkregenereignis 2011. Solche Dinge gab es
regelmaBig.

SI: Wurden dann daraufhin irgendwelche SchutzmaBnahmen entwickelt?

Dr. SZ:

HS: Das ist ja eine superspannende Sache und ich glaube da sind wir in Teilen auch echt neidisch
drauf in Deutschland. Wie kriegen Sie das denn hin? Wir haben uns eben noch die Gebaude, die in
der roten Zone sind angeschaut. Das sind die, die auf die Baren gucken, richtig? Sagen wir mal die
wurden morgen von einem Hochwasserereignis zerstort. Dann durften die tatsachlich nicht mehr
aufgebaut werden? Was ist denn mit den Eigentumsrechten der Leute? Wie wird dann damit
umgegangen?

Entfernt

HS: Ich weiB, dass die Franzosen auch ganz massiv Probleme damit haben. Die hatten zum Teil
Deichbruch, da hiel3 es auch, dass die Gebaude nicht wiederaufgebaut werden sollen. Und dann
haben die Leute gesagt: Das ist unser Eigentum, unser Grundstuck, wir machen hier was wir
wollen. Und dann stehen die Geb&ude wieder.

Dr. SZ: Das ist schon so. Wobei, es gab schon Félle, wo man das durchgesetzt hat, aber eben nicht
in diesem Rahmen und mit diesen Gebaudewerken.

TP: Ich nehme an vor allem in Lawinengebieten ist es Gang und Gabe, dass gegebenenfalls kein
Baurecht mehr erteilt wird.

SI: Gab es in Bezug auf Wasserver- und Wasserentsorgung durch Starkregen verursachte Ausfalle,
Beeintrachtigungen oder Stérungen?

Dr. SZ: Das einzige, was mir gerade in den Sinn kommt, ist Wasserverschmutzungen durch
Einlaufen von nicht trinkbarem Wasser in die Wasserversorgung. Das ist so ein Fall, der ab und zu
vorkam. /C.5

SI: Gibt es da irgendwelche SchutzmaBnahmen, die dagegen entwickelt wurden?

Dr. SZ: Ich weiB nicht genau, was die Wasserversorgungen da fur SchutzmalBnahmen treffen. Bei
uns ist das einfach das Standardvorgehen Wasser abkochen des Trinkwassers fur 2-3 Tage. Es ist
jetzt nicht etwas Haufiges, aber das gab es gerade in diesen Hochwasserereignissen. /C.4.3

SI: Wie verhalt es sich mit Ausféllen, Stérungen oder Beeintrachtigungen im Bereich der
Verkehrsinfrastruktur verursacht durch Trockenperioden?
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Dr. SZ: AuBer das Problem mit den Rhein, welches wir nach wie vor haben. Zumindest im letzten
Herbst war das ein groBes Thema. Tiefe Rheinstande, Importkapazitaten, die in der Schweiz
deutlich geringer sind. Aber sonst sind mir da eigentlich keine Probleme bekannt. /C.6

SI: Gab es in Bezug auf Wasserversorgung und Abwasserentsorgung durch Trockenperioden
verursachte Ausfalle, Storungen oder Beeintrachtigungen?

Dr. SZ: Grundsatzlich gibt es in der Schweiz genug Wasser. Aber es gibt Wasserversorgungen, die
sind schlecht angebunden an Wasserversorgungen, die da mehr Reserven haben. Jetzt gerade so
groBBe Wasserversorgungen, wie im Raum Bern die beziehen Wasser aus einem anderen Kanton.
Die haben eigentlich, wirde ich mal behaupten, nicht so schnell ein Problem, weil sie da
verschiedene Grundwasser, Quellwasser anzapfen kénnen. Aber es gibt gerade im Emmental,
gerade im ostlichen Teil des Kantons Bern, da ist hugeligere Landschaft oder teilweise im Jura, wo
eher so Karstgebiete vorhanden sind. Da gibt es kleine Wasserversorgungen, die trotzdem relativ
schnell in ein Problem geraten, weil sie eben keine Verbindung zu anderen Wasserversorgungen
haben. Da gibt es eigentlich die dauernde Forderung des Kantons, dass man diese
Wasserversorgungen verbindet und so eine bessere Resilienz hinbekommt. Aber das ist in den
meisten Fallen kommunale Sache. /C.7

FK: Also, im nachsten Teil wird es dann um Bevolkerungsschutz gehen, denn wir haben auch
herausgefunden, dass so ein Ausfall kritischer Infrastrukturen natdrlich auch Auswirkungen auf die
Bevolkerung hat. In Anbetracht dessen haben wir da einige Fragen zu.

Wie schatzen Sie die Aufklarung der Bevolkerung dber kritische Infrastrukturen generell und die
von ihnen ausgehenden Gefahren ein? Also, wie ist da das Verstandnis?

Dr. SZ: Ja. Das ist aber schwierig zu sagen. Also grundsatzlich, ich meine, dass stellen wir
wahrscheinlich fest: die Bevolkerung geht heute einfach davon aus, dass es funktioniert,
schlussendlich. /C.8 /C.8.3 Und es gibt in der Schweiz diverse Versuche die Bevolkerung dazu zu
bringen einen Notvorrat zu Hause anzulegen und so weiter, einen Notfallplan zu erstellen. /C.8.1
/C.10.2 Aber wir stellen fest, dass das ein sehr dorniges Feld ist. Weil, im Alltag, wie soll ich sagen,
man ist nicht wahnsinnig aufnahmebereit fur solche Informationen /C.8.1 /C.8.5 und deshalb
versuchen wir eigentlich uns vorzubereiten, dass wir vor allem im Ereignisfall besser informieren
kénnen. /C.10.1 Wir beurteilen unsere Chancen die Leute mit vorsorgenden MaBnahmen
begeistern zu kédnnen als sehr gering. /C.8.1, C.8.3 Und gering eigentlich in die Richtung, als das
wir versuchen einerseits schnell zu informieren im Ereignisfall /C.10.1 und andererseits mit gewissen
MaBnahmen, wie sie auch in Deutschland diskutiert werden [Satz nicht richtig beendet, Anm.]. In
Deutschland gab es ja dieses Projekt in Berlin und vielleicht in weiteren Stadten. Da diese
Katatstrophenleuchttirme und derartige Konstruktionen. Das wir versuchen diese Maglichkeiten
anzubieten. /C.10 Aber das zumindest Informationen, allenfalls Uber gewisse
Versorgungsleistungen im kleinen Raum, noch angeboten werden kénnen, halt (unverstandlich)
importieren in die Gemeinde. Das wir auf diese Strukturen zurlckgehen, wenn kritische
Infrastrukturen nicht mehr funktionieren. /C.10 C.10.1

FK: Und die Extremwetterereignisse und die davon ausgehenden Gefahren? Also, es ist ja vielleicht
auch noch mal interessant, ob es da vielleicht irgendwie besser aussieht.

Dr. SZ: Ja, da ist es geografisch sehr unterschiedlich. Also, da gibt es diverse Gebiete, auch im
Kanton Bern und in den Bergen, dort ist Abgeschnittensein eigentlich normal, normal im Winter.
/C.8/C.8.1/C.8.2 /C.8.3 Da ist das auch Uberhaupt kein Problem, da sind diese Strukturen sowohl
im Haus, wie auch in der Gemeinde schon vorhanden. Da weil3 man wie das lauft. Das ist dort
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Uberhaupt kein Ding, kein Problem. Da sind die Bauten ausgerUstet mit Notstromaggregaten und
das funktioniert eigentlich normal weiter. /C.8 /C.8.1 /C.8.2 /C.8.3 Ich denke schon, je weiter man in
eben stadtische Agglomerationen kommt, desto weniger ist das Gefahren (unverstandlich)
(Verstandnis?), das ist wahrscheinlich einfach so. Desto mehr ist eigentlich auch mit den
Erwartungen an die Behérden und Hilfeleistung. /C.8 /C.8.1/C.8.2 /C.8.3

FK: Ja, also sie hatten das ja gerade schon ein bisschen angeregt, aber ich frage sie noch mal
explizit danach: Wie relevant schatzen Sie halt SelbstschutzmaBnahmen fur die Bevolkerung, im
Vergleich zu den Strategien die von offizieller Seite kommen ein. Also das Verhaltnis.

Dr. SZ: Ja, grundsatzlich schatzen wir das als sehr relevant ein. /C.8.3 Ich glaube einfach, in der
Schweiz, und wahrscheinlich ist das in Deutschland genau gleich, haben wir im Prinzip zu wenig
Ereignisse, damit man die Bevolkerung fur solche Themen wirklich sensibilisieren kann. /C.8/ C.8.1/
C.8.2/ C.8.5 Als ich noch beim Bundesamt fir Bevolkerungsschutz arbeitete, haben wir relativ stark
auch analysiert was in Kanada passiert. Da gibt es ja dieses seventytwo-Prinzip, wo eigentlich den
Leuten klar kommuniziert wird: Ihr musst zweiundsiebzig Stunden selber tUber die Runden
kommen. Und da gibt es Kits zu kaufen und so weiter. Und deswegen auch mit diesem
(unverstandlich) wird das ganz klar kommuniziert: Zweiundsiebzig Stunden seid ihr eigentlich
selber dafur verantwortlich, wenn ihr nicht verletzt seid und (unverstandlich). Und ich denke, das ist
wahrscheinlich in Nordamerika auch zu guten Teilen durchsetzbar, weil die eben mehr solche
Erfahrungen machen in ihrem Alltag. /C.8.5 /C.10.2 Und bei uns ist das halt einfach zu selten,
als dass man da wirklich die Leute daftir, man muss sie ja nicht begeistern, aber eben dafur
gewinnen kénnen. /C.8.5 Also dort, es braucht diverse Versuche. Diese Alertswiss-App, die haben
Sie vielleicht auch gesehen. Da gibt es die Moglichkeit im Notfall Plane zu erstellen fur sich selber,
oder fur die Familie. Es gibt eine Wegleitung (?) schon seit Jahren, Jahrzehnten. Das Problem ist
halt, dass fur wirtschaftliche Landesversorgung (?) zum Thema Notvorrat zu Hause, aber wir wissen
auch, dass das sehr wenig befolgt wird. /C.8.5 /C.10.2

FK: Ihre Abteilung hat ja auch an diesem Projekt WARN mitgearbeitet. Denken Sie, dass sich
irgendwie die Aufklarung der Bevolkerung sich durch dieses Projekt verbessert hat? Das war ja das
Ziel quasi, die Aufklarung zu erhohen.

Dr. SZ: Ja, also Sie haben ja da dieses WARN vermerkt [gemeint ist vermutlich die deutsche App
NINA, WARN ist ein Schweizer Projekt, Anm.], entsprechend unser Schweizer Pendant ware eben
diese Alertswiss-App und da, denke ich, sind wir in den gleichen Schwierigkeiten. /C.8.4 Die
Verbreitung, die ist zwar schnell mal da, wenn was kommuniziert wird, in nationalen Medien und
so weiter. Aber, dass man da eine Nachhaltigkeit hinkriegt und die Leute effektiv diese App auch
so konfigurieren wie sie es brauchen kénnen und vielleicht auch beim Gerat direkt (unverstandlich)
(installieren?). (unverstandlich) werden wir noch sehen. Ich bin da auch eher ein bisschen
pessimistisch. /C.8.4 /C.8.5 /C.10.2 Frankreich hatte auch mal so eine App und da wird wirklich
drauf gehort. /C.8.4 /C.8.5 In der Schweiz hat man lange auch die Méglichkeit vom
(unverstandlich)-Broadcasting studiert. Im Moment ist das jetzt noch nicht umgesetzt, also werden
wir quasi nicht gefragt (?). /C.10 /A.6 Die Leute informiert, aber diese Apps sind in dem Sinne gut,
sind nutzlich, aber man muss sich schon bewusst sein, dass man da wirklich nur einen kleinen Teil
der Bevolkerung mit erreichen kann. /C.8.3 /C.8.4 /C.8.5 Und wie gesagt: Fur uns ist eigentlich die
Regel aus der ganzen Sache, dass wir wirklich versuchen sich so aufzustellen, dass man im
Ereignisfall schnell die richtigen Informationen rausbekommt. Dann sind die Leute auf Empfang,
dann kann man die Leute schon informieren. /C.8.5 /C.10.1 Aber so wie heute, ein schoner
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Frahlingstag, da irgendwas tber: Ihr musst Lebensmittel und Mineralwasser zu Hause haben und
Konserven, das ja, das ist dann schwierig zu kommunizieren. /C.8.3 /C.8.5

FK: Ja, unsere Recherchen sind halt auch auf diese Gefahrenanalysekarten gestoB3en. Und die
waren fur uns halt relativ neu, also wir kennen sowas nicht, deswegen stellen wir dazu auch noch
ein paar Fragen. Genau. Warum wurde das in der Schweiz eingefuhrt, das Instrument und welche
Erfahrungen wurden damit gemacht?

Dr. SZ:

Ich komme jetzt einfach mal zu dem was wir im Kanton Bern haben und werde das etwas
ausfuhren. Und grundsatzlich ist das so, dass wir da diese Gefahrenanalysekarte fur die
Festnehmung machen welche Planungen wir von den Gemeinden erwarten. /A6.5 Also
grundsatzlich ist es so: Jede Gemeinde muss, je nachdem wie die Risikosituation ausschaut, so ein
Fuhrungsorgan und einen Krisenstab haben. Sie muss die Armee mit Informationen von
Einsatzkraften, Behorden und Bevolkerung vorbereitet und organisiert haben und so weiter. Es gibt
so eine Art Grundleistung. Das ist das was wir von jeder Gemeinde erwarten. /A.6.5 /A.6.6 /C.10
Und je nach Risikosituation erwarten wir zusatzliche Planungen. /A6.5 /A.6.6 Also da geht es
sehr effektiv um Einsatz- und Interventionsplanung und das ist nicht mehr im Bereich, baulicher
MaBnahmen, sondern da geht es wirklich um Notfallplanungen fur die Einsatzkrafte, die
Fuhrungsorgane, die Behorden. /C.10 Das Mittel um zu bestimmen welche Gemeinde
was tun muss, ist eben diese Gefahrenanalyse fur die kommunale Stufe. /A.6.6 Das heift,
unsere Gefahrenanalyse die bezieht sich effektiv auf die Gemeinde. Und es werden fur jede
Gemeinde diese, momentan 21, Gefahrdungen beurteilt. Und wenn da eine Gemeinde in diesem
orangenen, roten Bereich ist, dann heil3t das flr uns, dass wir erwarten, dass sie sich speziell auf
diesen Fall vorbereitet haben. /A.6.5 /A.6.6 Und wir Uberprifen das auch. Wir gehen bei jeder
Gemeinde vorbei, das ist so ein standardisierter Ablauf, bei dem wir dann auch checklistenartig
prufen, was die da vor Ort an Vorbereitungen haben. /A.6.5 Zum Beispiel: Sind die
Fuhrungsorgane gut aufgebaut? Sind da die Kompetenzen klar definiert? Und eben auch: Liegen
far die Gefahrdungen, die bei der Gemeinde erhoht sind, entsprechende Planungen vor? Das ist
eine dieser (unverstandlich). /A.6.5

FK: Hat sich denn tatsachlich durch diese, es ist ja durchaus eine verbindliche Folge, die sich jetzt
aus diesen Karten ergibt, hat sich denn da bei der Vorbereitung der Gemeinden wirklich etwas
verbessert, oder kann man nur sagen: Ja, irgendwie ist das so ein bisschen schwammig.

Dr. SZ:

Was wir aber schon langer tun im Bereich
Naturgefahren, ist dieses Vorgehen mit den Gemeinden zusammen Einsatz- und
Interventionsplanungen zu erarbeiten. /A.6.5 /A.6.6 /C.10

Wir stellen auch fest, es reicht eben trotzdem nicht, dass man einfach sagt: Ihr musst eine
Planung machen fur dieses und das andere Thema. Sondern, gerade in unserem System in der
Schweiz, wo viele Gemeinden sehr klein sind, mit sehr beschrénkten Ressourcen auch, da muss
man sehr unterstitzen und muss vortraben. Man muss Vorlagen und Beispiele bieten kénnen,
damit das effektiv auch umgesetzt werden kann. Da sind auch wir noch gefordert, dass wir das
immer so runterbrechen, dass jede Gemeinde da was Sinnvolles mit anfangen kann. /B.3
/A.6.5



FK: Hatten sie vielleicht ein konkretes Beispiel fur eine Gemeinde, die da irgendwie besonders
hervorsticht oder so?

Dr. SZ: Positive und negative, oder?

FK/alle: Genau, lachen.

Dr. SZ: Ja, also meinen Sie schriftlich oder was, oder einfach so?
FK: Einfach so.

Dr. SZ:

Diese Hochwassermappe (?) /E.2,
die haben wir mal jetzt in Betrieb und da sieht man heute, oder in den letzten Jahren, wo wir eben
teilweise dhnlich hohe Abfllsse hatten, dass dasselbe Problem (unverstandlich), weil da werden
sehr schnell vorsorgende MalBnahmen getroffen. Und ein Abfluss, der vielleicht vor funf Jahren
noch Schaden verursacht hatte, der wirde eben heute abgewickelt, ohne dass das grébere Folgen
hat. /C.1/C1.1

Und eben mehr Probleme
mit Gemeinden hat, die entweder keine Ressourcen haben um solche Dinge umzusetzen, oder
dann zwar eine Gefahrdung haben, die sich vielleicht schon lange nicht mehr in dem Sinne gezeigt
hat und nun etwas in den Hintergrund rtckt. (unverstandlich). /A.6.5 /B.3 Die gro3en Stadte
tun da eigentlich viel, die sind auch alle nahe am Wasser, an Flissen oder an Seen, dort ist
Hochwasser in den letzten Jahren immer ein Thema. /C.1/C.1.1

TP: So eine Einstufung bedingt ja auch immer eine Form der Bewertung von 21 verschiedenen
Gefahren. Welchem Stellenwert wird dem dann beigemessen? Sind die alle allgemein akzeptiert?
Und wie fuhren Sie diese 21 Bewertungen dann zusammen zu einer Darstellung?

Dr. SZ:
TP: Dr. SZ:

TP: Dr. SZ: TP:
FK: Inwieweit sind denn diese Gefahrenanalysekarten wichtig fur die Raumplanung?

Dr. SZ:

FK: Wirden Sie halt die Einfuhrung dieses Instruments auch fur Deutschland empfehlen?

Dr. SZ:
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/C.2
Und ich denke das ist auch richtig so. Auf der anderen Seite stellen wir schon auch fest, in der
Planung [vermutlich ist hier nicht die réumliche Planung, sondern die Planung von
Bevolkerungsschutzmalnahmen gemeint, Anm.] wird dann geschaut: das mussten wir tun in
diesem und jenem Fall und dann kommt man eigentlich haufig auf die gleichen Komponenten. Es
sind eigentlich immer in etwa dieselben Aufgaben die eine kommunale Behérde hat, egal ob es
jetzt Lawinen, Hochwasser oder ein sonstiges technisches Ereignis ist. /C.10 /A.6.6 Es sind haufig
dieselben Plane. Evakuierung, Unterbringung, Informationspléane, Thema Versorgung. /C.10 Und
dort sind wir schon so ein bisschen in der Fragestellung drin, ob wir nicht ein bisschen mehr weg
von den Gefahrdungen und auf die Leistung hinzielen sollen, die dann durch eine Gemeinde, eine
kommunale Behorde, oder ein Fuhrungsorgan im Ereignisfall geleistet werden muss. Dann
wiederum am besten mit Szenarien von Ereignissen (unverstandlich). /A.6.6 /C.10 Jetzt im Bereich
Hochwasser, da muss man sich auch sagen, da gibt es eben neben diesen mittelfristigen
Malnahmen im Ereignisablauf wie Unterbringung oder Versorgung, einfach auch die MaBnahmen,
die sehr schnell getroffen werden. (unverstandlich) Aktionsplanung, (unverstandlich) da geht es
wirklich teilweise auch um Minuten, Stunden und nicht um (unverstandlich). Dort macht es sicher
Sinn, dass man sich ganz konkrete potentielle Ereignisse anschaut und dann mal einen Plan macht
dafdr. Aber man muss auch dort die Flexibilitat haben und das ein bisschen robuster machen. /C.1
/C.10

FK: Ja, wir wollen halt einige Anregungen aus dem Interview auch auf unsere Beispielregion in
Deutschland Ubertragen. Das ist die Region Dusseldorf in Nordrhein-Westfalen und deswegen sind
wir immer auf der Suche nach Beispielen, die uns weiterhelfen wirden. Deswegen fragen wir jetzt
einfach mal so einen best-practice Teil. An welchen Projekten zum Schutz kritischer Infrastrukturen
vor Extremwetterereignissen haben Sie mitgearbeitet wo sie sagen wirden, dass das ein
besonders gelungenes Projekt ist?

Dr. SZ: Ja, da kann ich Ihnen nicht wahnsinnig viel bieten. /E.3 Also, wie gesagt, fur uns ist
momentan der Ansatz wichtig, dass wir einerseits eben die Vernetzung mit diesen kritischen
Infrastrukturen betreiben, vorwartsbringen mochten. /E.3 /G.1 Was wir auch gemacht haben ist, far
alle Objekte die im Kanton Bern auf diesem Bundesinventar sind, diese kritischen Infrastrukturen,
da haben wir ein sogenanntes Objekt (?) ausgearbeitet. Das sind etwa so acht Seiten,
standardisiert. Und das ist im Prinzip fur uns die Informationssammlung. Was ist vorhanden seitens
des Betreibers? Vorbereitung, Planung. Was ist seitens des Kantons vorhanden? Gibt es
Polizeieinsatzplanungen? Gibt es Feuerwehreinsatzplanungen? Und so weiter. Also, wir haben dort
auch, teilweise mit (unverstandlich) (Ampelsteuerung?) und so versucht, da ein bisschen mehr
Informationsgehalt zu generieren, als einfach die Objekte zu verzeichnen. Und das ist fur uns jetzt
so das, was wir in dem Sinn erstellt haben. /E.2 /E.3 Auch sonst, in den
Veroffentlichungen oder Dokumentationen, kénnte ich Ihnen jetzt nicht einfach ein
Referenzbeispiel angeben. /E.2 /E.3

FK: Wussten Sie denn von weiteren Projekten, die Sie uns da empfehlen kénnten in dieser
Richtung?

Dr. SZ: Ne, nein, da hoffe ich, dass ihnen vielleicht Nick Wenger oder jemand anderes da ein
bisschen weiterhelfen kann. Aber nein. /E.3



FK: Hat sonst noch jemand inhaltliche Fragen?

HS: Ja, klar, immer! [alle lachen, Anm.]

FK: Sonst wirden wir ndmlich zum letzten Teil Ubergehen.

HS: Nein, nein, ich habe immer Fragen. FK: Dann frag. HS: Wenn ich darf, habe ich Fragen.

HS: Wie wurden Sie die Zusammenarbeit beurteilen, insgesamt in der Praxis in Bezug auf den
Umgang mit kritischen Infrastrukturen? Einmal horizontal, also quasi sektortbergreifend und
einmal vertikal, also Ebenen Ubergreifend.

Dr. SZ: Also sektortbergreifend, das ist auch schwierig zu beurteilen. So wie ich das mitbekomme,
gibt es da nicht eine wahnsinnig enge Zusammenarbeit. /A.6.2 Also ich denke, das ist
maoglicherweise auch allgemein ein Problem, dass eigentlich jeder Sektor in sich relativ geschlossen
ist. Halt sich im Sektor selber orientiert, in die Richtung nicht (unverstéandlich) (unbedingt hart?)
getrennt, aber es gibt auch nicht unbedingt eine Ubergeordnete Zielsetzung, ein allgemeines
Schutzziel oder so, das fur alle Sektoren gilt. So wie ich das mitbekomme ist da schon jeder Sektor
eigentlich an seinen Themen dran, ohne dass man da wahnsinnig nach links oder rechts schaut.
/A.6.2 Und horizontal betrifft es ja primar Bund und Kanton. Mit (unverstandlich) (Reinschalkung?),
dass sowieso die staatliche Wirkungskraft in diesem Bereich beschrankt ist, ist eigentlich die
Zusammenarbeit gut, grundsatzlich. Die Kantone sind sicher naher, wie soll ich sagen? /A.6.
Grundsatzlich ist ja in der Schweiz Bevolkerungsschutz Sache der Kantone. Das heif3t eigentlich
sind wir, das Kanton Bern, zustandig, wenn im Kanton Bern irgendwas passiert. /A.6.5 Mit ganz
wenigen Ausnahmen wie zum Beispiel ein Vorfall in einer Kernanlage. /A.6.4 Aber sonst, bei
Naturereignissen, technischen Gefahrdungen ist im Prinzip der Kanton zustandig. Das heil3t, wir
sind da relativ nahe an, sagen wir mal so, an der Front. /A.6.5 Und der Bund ist vielleicht ein
bisschen weiter weg. Dafur, gerade im Bereich SKI, hat der Bund teilweise Uber die
Aufsichtsfunktion des Bundes, dann wiederum seine Wege wo er Einfluss nehmen kann. /A.6.4
Aber da ist in diesem Bereich die Zusammenarbeit eigentlich relativ gut. /A.6.2 Aber eben wie
gesagt: Es ist nicht so, dass alle heimlich die Resilienz einer SKI zuschreiben (?). /A.6 /A.6.1 /A.6.2

HS: Die Abbildung, die Sie eben gezeigt haben, die Matrix mit den Extremwetterereignissen, wo ist
die veroffentlicht? Weil, ich bin da noch nicht driber gestolpert.

Dr. SZ: Ja, das steht im Bericht "Katastrophen und Notlagen", der ist von 2015. Das ist eigentlich so
die nationale Risikoanalyse, einfach bezogen auf Katastrophen und Notlagen. Und da, das ist ein
langer Prozess der da hinter steht. Es gibt da auch entsprechende Gefédhrdungsdossiers dazu, also
jede Gefédhrdung wird da auf drei, vier, funf Seiten etwas erlautert. Dort wurde dann eben auch
beurteilt (unverstandlich). JE2

TP: In vielen Bereichen sind ja mittlerweile auch Gefahrdungen durch die Abhangigkeit von der
Informationstechnologie, vorhanden. In Deutschland gibts ja dann das Bundesamt fur Sicherheit in
der Informationstechnik mit seiner KRITIS-Verordnung. Gibts das in der Schweiz auch?

Dr. SZ: Nein, ja das ist ein riesen Thema aktuell. Es gibt auch schon seit einiger Zeit eine Strategie
zum Umgang mit Cyber-Risiken. Es gab seitens der Armee einen Aufbau an Fahigkeiten, aber die
sind primar eben fur die Armee selber gedacht. /G.1.1 Und im zivilen Bereich, im Bund gibt es eine
Melde- und Analysestelle und soweit die da auch aktiv sind und gerade soll jetzt in diesen
Monaten eigentlich der Schritt gemacht werden, dass man eben auch so eine quasi
(unverstandlich) Cyber-Security in der Schweiz anstellt, die diese ganzen verschiedenen Aktivitaten
eben neu versucht zu bdndeln. /G.1.1 /A.6.4 Also, es gibt in dem Sinn noch kein Bundesamt und es
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gibt auch keine Einheit, kein einheitliches Vorgehen. Aber es gibt einen starken Wunsch, dass man
die verschiedenen, parallelen Aktivitaten irgendwo so ein bisschen zusammenfuhrt. /G.1.1 /8.9
Aber ich denke, dass Deutschland da quasi deutlich weiter ist. /G.1.1 /B.9

TP: Der Punkt ist ja auch, dass in Deutschland viele Teile der kritischen Infrastrukturen privatisiert
sind, in vielen Bereichen. Und dass die Unternehmen ja unterstutzt werden sollen, beim Schutz
kritischer Infrastrukturen.

Dr. SZ: Ja genau. Das ist schon auch genau diese Melde- und Analysestelle, die haben auch so ein
Netzwerk mit (unverstandlich), das heiBt die ganze Finanz-, Dienstleistungsbranche ist da sehr
aktiv involviert. Da werden schon Bedrohungen und Méglichkeiten der Abwehr und so weiter sehr
viel ausgetauscht. /A.6.3 Aber der Bund ist dort im Moment noch sehr eben, wie soll ich sagen,
noch sehr als Informationsdrehscheibe aktiv. Kann eigentlich noch sehr wenig auch wirklich
handeln, keine Vorgaben machen, auch keine wirklichen Empfehlungen oder so. Also, im Moment
ist die Informationsdrehscheibe vorhanden, aber alles andere halt nicht. /A.6.3 /A.6.4

HS: Ich habe gerade nochmal die Steckbriefe rausgekramt, die das BABS zu den einzelnen
Teilsektoren auf der Homepage veréffentlicht. Arbeiten Sie mit diesen Spinnennetzdiagrammen zu
den Abhangigkeiten zwischen den verschiedenen Teilsektoren?

Dr. SZ: Nein, eigentlich nicht. /B.4.2 Also, was wir gemacht haben, ist bei dieser Arbeit
(unverstandlich) (Objekt?), mit der Armee, mit den Betreibern selber nochmals auch diese Frage
angeschaut haben. Also von was konkret sind sie abhangig? Und auch: Welche Gefahrdungen hat
quasi die AuBenwelt? /A.6.3 /B.5 /B.10 Aber wir haben nicht pro Sektor mit diesen Spinnen
gearbeitet. /B.4.2 (unverstandlich)

HS: Weil man den Betreibern manchmal vorwirft, dass sie gar nicht diese systemische Perspektive
komplett im Blick haben kénnen, sondern vielleicht wissen: Ok, was sind die Haupt-andern
Sektoren von denen wir abhangig sind, aber die ganzen kleinen Verflechtungen vielleicht selber
nicht sehen.

Dr. SZ: Ja, also grundsatzlich sind wir der Meinung, dass die Betreiber eigentlich sehr gut
sensibilisiert sind, auf die Thematik. Also die meisten. /B.5 /B.10 Aber diese kleinen Verflechtungen,
also dort stellen wir fest, vor allem im IT-Bereich ist das einfach auch sehr schwierig. Das kann
lhnen beim Kanton auch niemand sagen. Wenn diese Startbahn ausfallt, was hangt da alles dran?
Also das ist halt extrem komplex. /B.5 /B.10 /G.1.1 Und die restlichen Fragen, denke ich, da wissen
die Betreiber schon relativ gut, wo ihre Verwundbarkeiten sind. Von welchen Dienstleistungen sie
wirklich abhangig sind. /B.5 /B.10 Und ich denke so bei IT-Fragen da wirds dann schon teilweise
sehr schwierig. /B.5 /B.10 /G.1.1

HS: Mich treibt noch ein anderes Thema um. Und das ist: Wie kann man mit Kaskadeneffekten
umgehen, die vielleicht eine bestimmte raumliche Betrachtungs- und Zusténdigkeitsebene
Uberschreiten? Also sagen wir, beim Strom ist das immer so anschaulich, kann man sich das gut
vorstellen. Das Kraftwerk liegt in dem einen Kanton, aber die Hauptenergie, die da generiert wird
flieBt in einen anderen Kanton. Das stelle ich mir einerseits als groBe Herausforderung vor und
wurde Sie das gerne fragen: Sehen Sie das auch als Herausforderung und wenn ja wie gehen sie
damit um?

Dr. SZ: Ja, vielleicht ganz grundsatzlich: Es gibt auch viele Kantone, die orientieren sich sehr stark
an Szenarien. Also die machen im Prinzip eine Vorsorgeplanung Erdbeben, eine Vorsorgeplanung
Hochwasser. /A.6.5 /C.10 Und wir haben mal gesagt: Eigentlich ist es uns egal was gerade eintritt,
aber es gibt gewisse Leistungen, die mussen wir sicherstellen kénnen fur die Bevolkerung. Das



beginnt damit Evakuierung, Erstversorgung, Wasser, Lebensmittel und dann kommt die ganze
Frage mit Unterbringung, Strom, Kommunikation, Mobilitat. /A.6.5 /C.10 /C.10.1 Und, ich habe das
da so [verweist auf die Prasentation, Anm.], vielleicht sieht man was damit gemeint ist. Was wir
eigentlich versuchen ist immer Fahigkeiten aufzubauen, Szenarien unabhangig. Weil wir namlich
sagen: Das sind eigentlich unsere Bausteine und egal was passiert, mit diesen Bausteinen kédnnen
wir arbeiten. Im Bereich Versorgung, im Bereich Evakuierung, Unterbringung (unverstandlich). Da
haben wir unsere Fahigkeiten weiterentwickelt. (unverstandlich) und wir sind auch in dem
Bewusstsein, dass die Szenarien im Prinzip fur uns zweitranging sind, weil sie eben dieselben
Leistungen, die die Bevolkerung, oder die Gesellschaft braucht, durch diesen Ansatz leichter
(unverstandlich) (fahren). /C.10.1 Und das ich denke, ist fur uns auch der richtige Ansatz, weil
unsere Tatigkeit als kantonales Fuhrungsorgan, das ist nicht etwas was in den nachsten Stunden,
Minuten stattfindet. Dieses Zusammenspiel der Einsatzorganisationen das funktioniert und das
lauft. Aber die Fragen, die uns dann eben beschéftigen sind diese grélleren Themen wie
Versorgung, Unterbringung und alles was da im blauen Bereich vorhanden ist. Und dadurch
wollen wir dann Grundbausteine flr uns aufbauen, Fahigkeiten aufbauen und wir gehen dann
davon aus, dass wir uns, je nachdem, die richtigen Schuhe anziehen kénnen, wenn halt ein
Ereignis kommt, was wir uns so nicht ausgedacht haben. Das ist fur uns der Ansatz. /A.6.5 /C.10

HS: Kooperieren Sie denn mit den benachbarten Kantonen in irgendeiner Weise?

Dr. SZ: Also teilweise schon, aber, wie soll ich sagen, dass was nachher rauskommt, das ist teilweise

schon in Kooperation, aber so drahtzsatzahnlich (?). Es gibt andere Kantone, die fahren auch
diesen Ansatz, aber es gibt auch Kantone, gerade unsere Nachbarkantone, die sind da anders
aufgestellt, also da ist die Schweiz schon etwas (unverstandlich). /A.6 /A.6.2 /A.6.5

HS: Wurden Sie uns die Folien zur Verfigung stellen?
Dr. SZ: Ja, die kann ich lhnen zustellen. Heute Abend. /H.1
HS: Das ware sehr hilfreich.

Dr. SZ: Also, zwei wurde ich rausnehmen, ich kann die schnell (unverstandlich) (aufklaren?). /H.1
HS: Nein,
haben wir nicht. Dr. SZ:
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HS: Wie operationalisieren sie kantonal bedeutsame [Objekte, Anm.], also was steckt da hinter an
(unverstandlich) (Operatoren?)?

Dr. SZ:

HS: Von den national bedeutenden hat er [Nick Wenger, Anm.] uns sogar quasi die Indikatoren
noch nennen kénnen, aber von den kantonalen, ja okay. Ja, super spannend. Und diese Liste ist
quasi an sich auch eine kritische Infrastruktur, ein kritisches Infrastrukturobjekt.

Dr. SZ: HS: Ja.
HS: Super spannend.
Dr. SZ:

HS: Herr PUtz, wissen Sie ob wir in Deutschland sowas auch haben?

TP:

HS: Nick Wenger sagte auch, dass es hier auch nur auf freiwilliger Basis funktioniert. Also wer
melden mochte meldet und wer nicht méchte der meldet nicht die Objekte. /A.6.3

Dr. SZ: Also, ja das ist schon so, dass die ganze SKI-Geschichte ist rechtlich, in dem Sinne, noch
wenig abgesttzt in der Schweiz (unverstandlich). /A.3 Aber grundsatzlich ist es eben sowieso so:
Bevolkerungsschutz ist Sache der Kantone /A.6.5, der Bund hat sehr wenig eigene Kompetenzen.
Und das heilt eben auch, dass der Bund da eigentlich nicht jemanden zwingen kénnte seine
kritischen Objekte zu nennen. /A.6.4

TP: Wird das denn auch mal im Zusammenhang mit den Naturgefahrenkarten diskutiert? Das man
beides mal Ubereinander lagert?
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Dr. SZ:
TP: Technisch ist das kein
Problem, sie mussten es im Zusammenhang diskutieren. Dr. SZ:

TP: Eine Gefahrdung davon ausgeht.
Dr. SZ: Genau.

TP: Aber, dass man eben diskutiert kein Krankenhaus in eine besonders gefahrdete Zone zu
bauen.

Dr. SZ:

TP: Planungsrechtliche Voraussetzungen.

Dr. SZ:

HS: Also ihr kénnt gerne weitermachen, es sei denn Sie haben noch was dazu.
Dr. SZ: Nein.

HS: Ok. Dann kénnt ihr.

FK: Dann kommen wir jetzt zum letzten Teil. Haben Sie halt noch weitere Informationen,
Veroffentlichungen oder Dokumente, die halt fur uns von Interesse sein konnten? Die Sie uns
empfehlen wirden?

Dr. SZ: Nein, ich glaube nicht. Die paar Dinge die wir da genannt haben, aber nein, sonst nichts.
/F2/ET/E2 /E3

FK: Bestehen von Ihnen noch weitere Fragen zu uns oder unserem Thema, die wir halt, wo wir
nicht nachgefragt haben, was Sie uns aber noch gerne mit auf den Weg geben wirden?

Dr. SZ: Nein. /F.1 Ich ware naturlich interessiert, wenn sie da Resultate haben, dass wir die
irgendwie zu Gesicht bekommen. Das widrde uns interessieren. /F.2 Ja, und vielleicht noch so die
Frage: Wie sind Sie in Deutschland eingebunden? Oder haben Sie da mit dem BBK, sind Sie da in
Kontakt? Oder wie? Was wissen Sie da? /A.6.7

TP: Also wir als Amt arbeiten mit dem BBK zusammen, zum Beispiel bei der Risikoanalyse Bund
und wir werden zum Teil auch zum LUKEX-Ubungen eingeladen und arbeiten auch dort mit dem
Referat "Kritische Infrastrukturen” zusammen. Zumindest jetzt, seitdem wir ein Ressort sind. Wir
waren vorher im Umweltressort als Amt und sind jetzt auch dem Innenministerium zugeordnet.
Seitdem ist die Zusammenarbeit ein bisschen enger geworden. /A.6.7 Und wir selbst, also ich
personlich, komme aus der Raumplanung und wir haben dort in meinem Referat eben das Thema
Risikovorsorge, aber beschéaftigen uns eben aus raumplanerischer Sicht mit dem Thema. /H.2.
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Dr. SZ: Und wie werden bei Ihnen Raumplanung und kritische Infrastrukturen umgesetzt? Gibt es
da? /H.2.1

TP: Bisher nicht. Deswegen gibt es auch einige Modellvorhaben, wo sich eben die
Regionalplanungen damit auseinandersetzen sollen, wie sie mit der Risikovorsorge, auch im
Hinblick auf kritische Infrastrukturen, umgeht. Dieser Grundsatz kritische Infrastrukturen besonders
zu berdcksichtigen ist ja im Raumordnungsgesetz noch nicht so lange drin [seit 2008, Anm.]. Aber
es hat bisher in der Praxis noch keine intensive Beschaftigung damit in der Raumplanung
stattgefunden. Adressaten waren eben die Regionalplanungsstellen und die wissen bisher ja auch
nicht so richtig, wie man damit umgehen soll. /H.2.1

Dr. SZ: Aber vielleicht trotzdem, das haben wir noch gesucht und nicht gefunden, da die ganze
Sache mit dem Richtplan. Ich versuche das nochmal aufzublenden [er meint die aufgerufene
Internetseite, Anm.]. Wenn Sie da irgendwas von "Risikokataster" sehen /A.4.2 (Satz nicht
beendet). TP: Technischer Storfallbetriebe Dr. SZ: Ah, da genau, das ist das. Da diese Wische
sagen nicht wahnsinnig viel aus. Da geht es einfach darum, dass eben diese Kataster und diese
Perimeter, die ich da gezeigt habe auf dem Auszug, das sind diese Konsultationsbereiche,
Chemieereignisse. Dort braucht es eben diese Konsultation mit der kantonalen Storfallbehorde,
wenn sich raumplanerisch was andert. /A.6.5 /A.6.6 /A4.2/

TP: Im Regionalplan werden auch technische Storfallbetriebe naturlich durch solche
Ruckkopplungen immer mitbedacht. Aber was eben bisher fehlt, ist eine integrierte Betrachtung. In
einem Modellvorhaben mit der Bezirksregierung KoélIn, zusténdig fur die Regionalplanung, sind
verschiedene Risiken und Gefahren durch technische Storfallbetriebe, durch Erdbeben, durch
Hochwasser auch mal zusammen betrachtet worden. Dabei sind solche Risikokarten durch
Uberlagerung erzeugt worden.

Dr. SZ: Aber (unverstandlich) (wenn?) ist bei uns natdrlich auch nur stellenweise umgesetzt. Also
nur im Bereich Naturgefahren zum Beispiel. /A.4.2

TP: Also in der Diskussion in Hamburg ging es zum Beispiel um die neue
Hochwasserrisikomanagementrichtlinie und neue Bemessungsgrundlagen. Da wurden dann
innerhalb des Stadtgebietes neue Gefahrengebiete ausgewiesen und damit auch
Wiedernutzungen bei Brachfallen ausgeschlossen. Das hatte nattrlich immense Eingriffe in die
Eigentumsrechte zur Folge und fuhrte entsprechend zu groBen Protesten. Und dann ist auch
immer wieder die Frage: An welchen Szenarien beziehungsweise Schwellenwerten werden dann
solche Abgrenzungen festgemacht? /H.2.1 Deswegen hatte ich eben gefragt: Wie machen Sie das
jetzt? In Deutschland wird jetzt gerade mal wieder um Schadstoffimmissionsrichtwerte gestritten
und beim Hochwasserschutz geht es um ein zweihundertjahriges Hochwasser, ist das die richtige
Bemessungsgrundlage, oder ist es das HQ Extrem?

Entfert

TP: Bei Storfallbetrieben gibts das, da gibts auch
entsprechende angemessene Abstandsflachen, aber je nachdem was fur Prozesse,
Produktionsprozesse da laufen, wird das dann gutachterlich nochmal reduziert. /H.2.1 Und bei
Hochwasser gibt es da auch schon sehr etablierte Verfahren. Wobei da immer noch Diskussionen
laufen. /C.1 (Fur Deutschland) Aber in anderen Bereichen, ja da nicht. /H.2.1

Dr. SZ: Bei uns im Storfallbereich ist einfach auch die groBBe Frage: Heute ist es klar, dass irgendwer
voraussagt (?), dass er ein Problem hat. Das heil3t, wenn eine Gemeinde eine Einzonung plant in
der Nahe eines Storfallobjektes, dann muss der Objektbetreiber MalBnahmen treffen, damit das



Risiko fir den eingezonten Bereich in den tragbaren Bereich kommt, zum Beispiel. Das ist naturlich
teilweise ein unsinniges Verfahren und dort kann jetzt beispielsweise bei uns die Storfallbehdrde,
das kantonale Laboratorium, zwar im Fachbericht diese Einzonung ablehnen, aus diesem Grund,
weil da ein Risiko geschaffen wird, das so nicht geschaffen werden sollte. Aber wenn die Gemeinde
das unbedingt durchziehen will, dann kann sie das trotzdem und dann muss wieder der Betreiber
da irgendwelche MaBBnahmen treffen. Das ist dort auch so ein Konfliktpunkt. /A.6.3, A.6.4, A.6.5

TP: Da gibts bei uns eben noch die Genehmigungsbehérde da druber, also die Regionalplanung
oder die Bezirksregierung, die da eben der Kommune eine solche Planung untersagen wurden.
Also eine Ausweisung als Wohnbaugebiet kame dann nicht in Frage. /H.2.1

FK: Jo, gut. Also wenn sich im Nachhinein noch weitere Fragen an Sie ergeben wurden. Gabe es
dann halt die Moglichkeit sich mit Ihnen in Verbindung zu setzen? Und wenn ja, auf welchem
Wege denn?

Dr. SZ: Jo, das geht alles. Ja, kein Problem. Anrufen, oder E-Mail, oder was auch immer. Postalisch
eher weniger. /F.3

FK: [allgemeines lachen, Anm.] Wir haben es einfach aufgeschrieben, hatte ja sein kdnnen.

Dr. SZ: Und wie gesagt, die Folien kann ich Ihnen zustellen, ich habe die Adresse von Herrn Bohm.
/H.11st der? Allgemein: Nein, der ist nicht da. Dr. SZ: (unverstandlich)

HS: Super.

JLH: Vielen Dank, dass Sie sich die Zeit genommen und sich unseren Fragen gestellt haben und wir
haben als kleines Dankeschon was mitgebracht. Einmal aus dem schénen Dortmund (?) und ein
paar Spezialitaten [allgemeines lachen, Anm.]

Dr. SZ: Herzlichen Dank, sieht vielversprechend aus [lachen, Anm.]. Danke ganz herzlich. /H.2
Alle: Bedanken sich bei Herrn Zellmeyer.

JLH: Das Transkript werden wir Ihnen dann zukommen lassen, sobald es fertig ist und wenn wir Sie
zitieren wollen explizit, dann melden wir uns auch nochmal und holen nochmal das genaue
Einverstandnis ein.

Dr. SZ: Danke, ja das ist gut. /H.1
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Nachbesprechung Interview 3

Nachbesprechung des Interviews mit Herrn Zellmeyer (Transkript 3) mit Herrn

Putz
Datum und Zeit: 18.02.2019, 15:40 -15:50 Uhr

Das Studierendenprojekt sammelte in einer Nachbesprechung die wichtigsten und
interessantesten Aussagen von Herrn Putz aus dem Interview mit Herrn Zellmeyer. Diese sind:

PUtz: In Regionalplanen werden auch technische Storfallbetriebe nattrlich immer mitbedacht. Aber
was bisher fehlt, ist eine integrierte Betrachtung. In einem Modellvorhaben mit der
Bezirksregierung KolIn, zusténdig fur die Regionalplanung, sind verschiedene Risiken und Gefahren
durch technische Storfallbetriebe, durch Erdbeben, durch Hochwasser auch mal zusammen
betrachtet worden. Dabei sind durch Uberlagerung Risikokarten erzeugt worden. Aber diese sind
bisher nur als Informationsbeilage, oder als Informationskarten in die Regionalplanung
miteingeflossen. Das, was in der Schweiz als Praxis geschildert wurde, wird in Deutschland als Ziel
aber angestrebt: durch die Ausweisung von Vorsorge-, Vorbehalts- oder Vorranggebieten,
bestimmte Nutzungen, auch Nachnutzungen oder Wiedernutzungen, in Gefahrengebieten
auszuschlieBen. /H.2.1

Putz: In der Diskussion in Hamburg ging es zum Beispiel um die neue
Hochwasserrisikomanagementrichtlinie und neue Bemessungsgrundlagen. Da wurden innerhalb
des Stadtgebietes neue Gefahrengebiete ausgewiesen und damit auch Wiedernutzungen bei
Brachfallen ausgeschlossen. Das hatte naturlich immense Eingriffe in die Eigentumsrechte zur
Folge und fuhrte entsprechend zu groBen Protesten. Und dabei stellt sich immer wieder die Frage:
An welchen Szenarien beziehungsweise Schwellenwerten werden dann solche Abgrenzungen
festgemacht? /H.2.1 Diese Frage stellt sich doch auch in der Schweiz? In Deutschland wird jetzt
gerade mal wieder um Schadstoffimmissionsrichtwerte gestritten und beim Hochwasserschutz
geht es um die richtige Bemessungsgrundlage, ist es das zweihundertjahrige Hochwasser oder ist
es das HQ Extrem?



Transkript 4

Schweizerischer Wasserwirtschaftsverband

Datum und Zeit; 22.02.2019, 14:00 — 15:00 Uhr

Ort: Baden, RutistraBe 3a

Interviewer: Till D'Aubert (TD), Julius Farber (JF), Carina Steffens (CS)
Weitere Personen: Kira Kastowski (KK), Tim Stober (TS), Dennis B&hm (DB)
Betreuung: Hanna Schmitt (HS)

Interviewpartner: Roger Pfammatter (RP)

Beginn des Interviews

TD: Wir kénnen uns gern vorstellen, was wir machen.
RP: Gerne.

TD: Wir sind an der technischen Universitat Dortmund und wir studieren Raumplanung und
befassen uns dort jetzt im Rahmen von einem Studienprojekt fur ein Jahr lang mit kritischen
Infrastrukturen und das sieht so aus, wir haben jetzt das erste Semester, also ein halbes Jahr lang,
Grundlagen sozusagen gesichtet und uns einen Uberblick verschafft. Jetzt die Exkursion in die
Schweiz, um uns hier mal so ein bisschen den Vergleich zu Deutschland anzuschauen. Im nachsten
halben Jahr wollen wir dann in Deutschland eine Region wahrscheinlich Regionalplanung in
Dusseldorf anschauen und sozusagen, das was wir in der Schweiz mitgenommen haben,
sozusagen versuchen anzuwenden oder zu gucken, ob man da was Ubertragen kann.

RP: Ihr seid jetzt den letzten Tag hier, oder was? Oder geht's noch weiter in der Schweiz?

KK: Morgen haben wir quasi noch Freizeit zur Verfugung und Sonntagmorgen fahren wir dann
zurlck.

RP: Dann geht's wohin? Nicht, dass Sie eine Frage haben?
KK: Tatsachlich steht das noch nicht genau fest. Kénnen wir noch eine Frage anschlie3en?
RP: Ausflugstipps am Thuner See.

TD: Genau. Zu lhrem Aufgabenbereich und zu Ihren Kompetenzen. Wirden Sie sich kurz
vorstellen und Ihren Aufgabenbereich erldutern?

RP: Ja, also ich bin Geschaftsfuhrer des schweizerischen Wasserwirtschaftsverbands, ist ein sehr
traditioneller Verband Uber 100-jéhig, der sich seit Bestehen eigentlich fur die Wasserwirtschaft
einsetzt. Genau genommen fur die Wasserkraftnutzung und den Hochwasserschutz. Das sind die
zwei Themen, die wir hauptsachlich pflegen. Es gibt ja noch andere Fachverbande,
Wasserversorgung oder Wasserenergie, mit denen haben wir nichts zu tun. Wirklich Wasserkraft
und Hochwasserschutz unsere Hauptmitglieder sind die Wasserkraftbetreiber in der Schweiz, aber
auch Behorden, die Zulieferindustrie, also zum Beispiel Turbinenhersteller oder
Forschungsinstitute, Einzelmitglieder. Im Wesentlichen aber Wasserkraft, die uns finanziert und wir
haben diese kleine Geschéftsstelle hier in Baden mit etwa funf Leuten und betreuen damit
eigentlich diese Geschafte des Verbandes. /A1 Ist das detailliert genug?
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TD: Welchen Stellenwert nimmt der Wasserwirtschaftsverband im Umgang mit kritischen
Infrastrukturen ein?

RP: Ja, das ist die Schlusselfrage. Also ich muss zugeben, ich habe mich noch sehr wenig mit dem
Begriff kritische Infrastruktur bis jetzt in meinem Berufsleben auseinandergesetzt und das ist
immerhin ein Mehrwert unseres Zusammentreffens, dass ich mir da jetzt mal Gedanken dazu
gemacht habe. /A.2 Aber das zeigt demnach auch schon die Bedeutung, die dieser Begriff bei uns
einnimmt, tendiert eigentlich gegen 0. /A5

JF: Ja, passt ja anschlieBend eigentlich auch die nachste Frage, wenn Sie sich jetzt ein bisschen
damit auseinandergesetzt haben, was denn fir Sie jetzt kritische Infrastrukturen, wie wdrden Sie
das denn definieren?

RP: Ja, habe mich mal kurz ein bisschen schlau gemacht, habe mir ein paar Gedanken dazu
gemacht.

Ja, entspricht das Ihren Vorstellungen von kritischen Infrastrukturen?

JF: Ja, das ist Ihre Sicht. Dann hat die Schweiz, der Bund selber Ihre eigene Definition und es ist
ganz interessant mal so zu gucken, was die offiziellen Behérden vorgeben, was private Personen
oder Verbande davon halten. Welche Rahmenbedingungen, Gesetze, Richtlinien, erleichtern denn
den Umgang mit kritischen Infrastrukturen aus Ihrer Sicht? Also haben Sie mit irgendwelchen
Richtlinien oder so zu tun?

RP: Ehrlich gesagt, bei diesen zwei Fragen, habe ich mir einfach ein Fragezeichen hingeschrieben.
Ich bin etwas Uberfordert mit dieser Frage.

Bezuglich kritische Infrastrukturen habe ich mich dann immer gefragt, also was jetzt, was
beeinflusst was?

, meinen Sie das damit? Oder meinen Sie anderes?

JF: Unter anderem auch quasi, aber auch wenn man sagt, zum Hochwasserschutz oder zum
Anlagenschutz von den Kraftwerken, ob es da, aus lhrer Sicht, Gesetze, Richtlinien, die zu streng
sind, eben zum Schutz. Ober ob man da, ob Sie sagen, die sind genau richtig, dass sie so sein
sollen?

RP: Nein. Also wenn man Wasserkraftanlagen anschaut, denke ich, sind wir auf gutem Weg und
durfen jetzt auch nicht den Bogen Uberspannen. Also wir haben sehr viele Vorgaben und viele von
diesen machen sehr viel Sinn, also in Erdbebensicherheit geht es um das 10.000-j&hrliche
Erdbeben, dass man uUberstehen sollte. Wobei bei einem 10.000-jahrlichen Erdbeben steht dann im
Tal auch nicht mehr viel.

Was man jetzt schon aufpassen
muss, ist den Veranderungen, Klimaveranderungen, Veranderungen im Wasserhaushalt, dass man



das immer noch im Griff behélt. Aber nein, ich sehe im Moment eigentlich keine, kein Bedarf fur
neue Richtlinien. /H.2.2

Das ist meines Erachtens sehr wichtig und man hat die Notfallplanung, Alarmierung
deutlich verbessert in den letzten 10 Jahren und gemerkt, dass das ganz entscheidend ist. Also es
geht runter bis auf die Gemeinde, dass man die Einsatzkrafte schnell informiert und alarmiert und
diese wissen, was zu tun ist. Das ist ein ganz entscheidender Punkt. /C.10.2 Betrifft jetzt dann aber
weniger die Wasserkraftanlagen, als kritische Infrastrukturen, wenn man so will, also mehr alles
andere, was dann vom Hochwasser allenfalls weggeraumt wurde.

CS: Ich glaube, dann warden wir den Bereich auch eher ein bisschen ausklammern von den
kritischen Infrastrukturen und vielleicht eher auf den Bereich von unserem zweiten Schwerpunkt
namlich den Extremwetterereignissen legen, den Sie ja eben mit Hochwasser als eine Folge von
zum Beispiel Extremwetterereignissen angesprochen haben. Und widrden einfach direkt mit der
ersten Frage starten, also mit welchen Extremwetterereignissen die starksten Auswirkungen haben,
also vielleicht abgesehen vom Starkregen, da der in der zweiten Frage ja noch thematisiert wird?
Gibt es da vielleicht allgemein eine andere, die aus der Sicht der Wasserwirtschaft auch kritisch sein
kann?

RP: Komm ich gleich drauf, ich méchte aber trotzdem zum letzten Punkt einfach noch, zur letzten
Frage, weil ich die schon relevant finde, was ist mit der Raumplanung, bei all diesen Themen, habe
ich mir einfach notiert: Das ist an sich naturlich absolut der Schlussel, finde ich. Nur ist es dafur
schon viel zu spat. Also in der Schweiz ist die Infrastruktur, wie in Deutschland wahrscheinlich auch,
im Wesentlichen gebaut und jetzt gehts darum mit dem Bestehenden einen Weg zu finden. Nicht
dass damit die Raumplanung Uberflissig ist, aber naturlich wére es viel besser gewesen, in
gewissen Gebieten, man hatte keine Infrastruktur in gewisse Gebiete gebaut, etc. Aber das ist, wie
jetzt miBig. Man kann leider nur fur die Zukunft, wenn man Ersatz braucht oder so, dass man
eben dann auf Naturgefahren oder andere Gefahren abstimmt. /A.4 Das war mir einfach noch
wichtig.

CS: Ja, ist ein guter Aspekt.

RP: Zumal, weil Sie noch Raumplaner sind oder werden. Ja genau, die Extremwetterereignisse. Ja
gibt es nattrlich schon die Trockenheit, nicht jetzt im Sinne von Gefahrdung der Anlagen, aber
Sinne der Gefahrdung der Produktion. Da haben wir jetzt naturlich letztes Jahr im Sommer 2018,
wie bei euch wahrscheinlich auch, einmal mehr Erfahrungen gesammelt, da hatten wir in der
Schweiz wirklich drei Monate ein Niederschlagsdefizit. Ein dreimonatiges Niederschlagsdefizit, das
steckt man nicht ganz so ohne weiteres weg. Hat natdrlich direkt Auswirkungen auf die
Wasserkraftproduktion, also grade bei den Flusskraftwerken, die Speicherseen, dort ist das Prinzip
ein anderes. Ja, das fuhrt schon zu ProduktionseinbuBen. Ich glaub, es ist, wir wissen es noch nicht
ganz genau, die Daten sind noch nicht verfugbar, aber ich gehe nicht davon aus, dass es so
dramatisch ist, wie man zum Teil vielleicht vermuten kdnnte nach Medienberichten. Aber wir sind
sicherlich unter dem langjahrigen Durchschnitt an Produktion. /C.1.2 Jetzt kann man sagen, dass ist
auch nicht so dramatisch. Im Moment haben wir gentdgend Strom, eher zu viel, darum sind die
Preise so tief. Aber das kann sich dann schon noch andern, dass man da ein Problem kriegt. Ich
will es aber im Moment nicht dramatisieren. Man sieht auch in den letzten hundert Jahren, die
Produktion hat immer, die schwankt immer plus/minus 20 % bei der Wasserkraft. Das ist ein
Naturprodukt, mal kommt mehr, mal kommt weniger. Nun vermutet man schon eine langjéhrige
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Tendenz nicht zwingend fur weniger Wasser in der Schweiz, also insgesamt geht man davon aus,
dass die Gesamtwassermenge in der Schweiz Ubers Jahr gleichbleiben wird, aber naturlich eben
extremer. Mal viel trockener und mal viel nasser und beides ist nicht optimal jetzt fur die
Wasserkraft. Weil bei Hochwasser muss man ja je nach dem die Anlage vom Netz nehmen etc. hat
also beides Auswirkungen. /H.2.2

CS: Okay wurden Sie jetzt bei speziell vielleicht bei der Trockenheit, die Sie ja grad jetzt schon
angesprochen haben, grade im letzten Jahr, und es wird ja wahrscheinlich tendenziell auch noch
starker werden in der Zukunft durch den Klimawandel. Gibt es da irgendwelche Strategien, die Sie
aufstellen, wie Sie dagegen jetzt schon auffangen vorzugehen oder irgendwie warten Sie was
kommt und reagieren drauf oder? Kann man das so pauschal sagen?

RP: Nun gut, das Klima kénnen wir ja nicht wirklich aktiv beeinflussen seitens des Verbandes.
Abgesehen davon, dass Wasserkraft naturlich der beste Klimaschutz an sich ist. Nein, es gibt
Forschungsprojekte, wo wir uns auch beteiligen, das WSL ist eine Institution der ETH Zurich, also
Wald Schnee und Landschaft heif3t das. /C.3

JF: Achso ja, haben wir heute Morgen auch schon gehort, da waren wir an der ETH.

RP: Genau, die haben zum Beispiel ein Projekt, also ein Bundesamt fur Umwelt Projekt, dass sie
durchfihren. Ob und wie man allenfalls so Trockenperioden im Sommer mit
Speicherbewirtschaftung in den Alpen tberbrucken kénnte. Also das ist das, was man tut in der
Schweiz im Moment. Man analysiert mal die Situation und versucht zu kléren, was maglich ware.
/C.3 Wobei jetzt grade das Projekt wird zeigen, voraussichtlich, dass man das nicht Uberschatzen
darf. Also wir haben viele Speicher, aber im Verhaltnis zum Gesamtvolumen im Wasserhaushalt ist
das naturlich sehr bescheiden und da kann man nicht beliebig was steuern oder beeinflussen. Also
im Einzel- oder kleineren Einzugsgebiet ja, also logisch, direkt unterhalb einer Staumauer hat man
diese Moglichkeit. Staumauern fur den Mittel- und Hochrhein zu beeinflussen, das ist absolut kein
Thema, das geht nicht. Also man versucht zu verstehen, was abgeht. Ich mein, tun kann man nicht
beliebig viel. Die Wasserkraft nimmt im Wesentlichen einfach das Wasser, das kommt und
verarbeitet das. Man wird sich Uberlegen, bisschen langerfristig, wie man mit der zunehmenden
Konkurrenzsituation im Gewasser umgeht oder zum Wasser in diesen Monaten. Also die
Wasserkraft hatte gerne das Wasser, das Grundwasser hatte gerne das Wasser, die Okologie hatte
es gerne, die Bauern hatten es gerne. Also da wird der Konflikt schon zunehmen in gewissen
Zeiten des Jahres. Aber das gilt es zu l6sen, nach Interessenarbeit und Gewichtung. /C.3

CS: Okay und wer entscheidet das dann vielleicht? Oder setzen Sie sich dann zusammen und
diskutieren driber? Oder wie wird das so dann aufgeteilt, dieses knappe Wasser, was bei
Trockenheit entsteht?

RP: Ja, gute Frage. Gut, also ich meine einerseits die Wasserkraftwerke kriegen eine Konzession
meistens fur 80 Jahre oder so. Also die haben ein wohlerwogenes Recht, das Wasser nutzen zu
kdnnen. Nun kommt es noch drauf an, also wenn sie es einfach weiterverarbeiten, dann hat das ja
keinen Einfluss aufs Wasser unten dran. Es gibt gewisse Restwasserstrecken dort ja, sonst spielts
eigentlich keine Rolle, sie nutzen einfach. Und die Bauern, denen werden mittels Verfugung dann
auch einfach mitgeteilt, dass sie jetzt kein Wasser mehr aus den Gewassern nehmen durfen. Und
die Fische melden sich nur indirekt zu Wort mit den Umweltfreunden. Ja, es gibt hier keine
vordefinierten Regelungen. Natdrlich haben wir gewisse Vorschriften, Grenzwerte. Ich denke, dass
ist im Einzelfall zu |6sen, aber das wird es sicher noch zu diskutieren geben. /C.3

CS: Okay, und wenn man jetzt von der anderen Seite dran geht, also von Starkregen aus. Also,
wenn jetzt in kurzer Zeit extrem viel Wassermengen kommen. Und wie werden die dann



bewirtschaftet, beziehungsweise also wie wird damit umgegangen, beziehungsweise Hochwasser
wurde ja entstehen. Vielleicht kénnen Sie dazu noch etwas erlautern, zu dem
Hochwasserschwerpunkt?

RP: Ja, also bezuglich Wasserkraft, ist klar. Jede Anlage hat eine gewisse Menge, die sie verarbeiten
kann und idealerweise kommt so viel Wasser, wie in ihrer Ausbaumenge vorgesehen ist. Wie
gesagt, zu wenig und zu viel ist kontraproduktiv. Das heil3t, wenn zu viel kommt, muss man es
offnen, die Wehre, und dann geht die Produktion in dem Sinne verloren. Es kann auch eben zu
Schaden kommen, an der Anlage selbst. Es kommt auch sehr viel Schwemmholz im Ubrigen in der
Schweiz, je nach Einzugsgebiet. Das sieht dann manchmal sehr dramatisch aus. Das ist schon eine
Gefahr, mit der man umgehen muss. /C.5.1 Ja, bezuglich der Wasserkraft gibt es da nicht mehr viel
zu zusagen, auBer dass man auch in der Schweiz im Moment dran ist, zu Uberlegen, ob man
allenfalls die Hochwassersituation mit den Speichern besser ausgleichen kénnte. Es gibt aber auch
aktuelle Diskussionen im Moment, also die Wasserkraftspeicher quasi als Multifunktionsspeicher zu
nutzen. /C.5.4

KK: Wie viel bringt denn quasi die Wasserkraft zur Stromversorgung generell in der Gesamtschweiz
mit ein?

RP: 60%. Das ist deutlich mehr als bei euch. Bei euch sind es vielleicht 10% /H.2.2 oder so?
JF: Wenn Uberhaupt.

RP: Ich mein, die GroBenordnung ist &hnlich, also die absolute Zahl. Also bei uns sind es wirklich
60%. Und 40% sind Atomstrom und den wollen wir nicht mehr erneuern. Das heif3t in den
nachsten Jahren massen wir umsteigen auf vollstandig auf Erneuerbar. Und damit wird die
Wasserkraft zumindest nicht geschmalert in ihrer Bedeutung fur die Stromversorgung.

KK: Das heift, die nimmt ja wirklich einen wichtigen Teil ein, da musste man genau mit den
Speicheralternativen dann umsetzen.

RP: Genau, es gibt schon, da gibt es schon Beispiele in der Schweiz fur solche Mehrzweck- oder
Hochwasserrtckhalt in Wasserkraftspeichern in Wallis konkret ab Mark ist ein solcher Speicher, wo
sich der Kanton ein Teil des Speichervolumens gekauft hat, wenn man so will, und kann tber diese
verfugen. Das heil3t, wenn jetzt zum Beispiel die Stdstaulage ist, im Wallis typisch, wenn es von
ltalien druckt, man weil, es kommt, dann kann man dort quasi Wasservolumen zurtckhalten fur
ein, zwei, drei Tage. Das geht da naturlich nicht Wochen oder Monate. Aber das kann schon
helfen. /C.5.4 Oder der Sihlsee hier am Zurichsee, der groBte Stausee in der Schweiz. Da hat man
jetzt auch ein Vorabsenkungsprogramm, wenn man sieht, dass Prognosen auf Regen sind oder
viel Regen, versucht man den See vorabzusenken, damit man mehr Stauraum hat und die Stadt
Zurich schutzen kann. /C.4.4

CS: Unterstutzen Sie dieses Programm? Weil das wurde uns namlich diese Woche auch schon
vorgestellt und dann wollten wir auch einfach mal von Ihrer Seite vielleicht mal fragen, wie Sie das
Ganze so sehen? Dieses Projekt und vielleicht unterstitzen Sie das oder wurden Sie das kritisch
sehen?

RP: Nein, absolut muss man Uber solche Maglichkeiten nachdenken. Es muss einfach Sinn machen.
Es macht nicht tberall Sinn. Es kommt sehr aufs Einzugsgebiet drauf an. An sich als
Wasserkraftbetreiber kommt es natdrlich drauf an, dass man sich tber die Entschadigung einigt. Es
kann nicht sein, dass man das entschadigungslos hinnehmen muss. Vielleicht bei einer
Neukonzessionierung dann wird es die Behorde an sich in die Konzession schreiben, schon klar,
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und dann kann man es wieder aushandeln. Aber jetzt bei bestehenden Konzessionen muss sich
Uber die Entschadigung eine Einigung erzielt werden. Das heil3t Produktionsverlust oder
Produktion zu schlechteren Marktzeiten muss abgegolten werden. Ich mein das ist in der Schweiz
auch an sich das gemeinsame Verstandnis. Die Frage ist dann, wie sieht es dann in dem Teil aus,
ist man damit zufrieden oder nicht. Aber sicher unterstitzen wir das. Also wir sind auch nicht nur.
Also Hochwasserschutz ist ein wichtiges Anliegen. Es gilt das zusammenzubringen. /C.5.4

JF: Waren Sie denn aktiv an dem Projekt beteiligt?

RP: Nicht aktiv. Ich mein, wir sind ein gesamtschweizerischer Fach- und Interessenverband, wenn
man so will. Nein, ich nehme das zur Kenntnis, versuche es zu begleiten von der Ferne, zu
verstehen.

CS: Vielleicht um den Bereich abzuschlieBen mit der letzten Frage, also wenn durch Trockenheit
oder Starkregen eben vielleicht nicht direkt Ausfélle aber auch Beeintrachtigungen von den
Kraftwerken stattfinden, wird das dokumentiert, die genauen Zahlen, wie wird das dokumentiert?
Und kann man das 6ffentlich einsehen oder ist das nur fur den internen Gebrauch?

RP: Bin ich etwas Uberfragt. Also es gibt eine Wasserkraftstatistik des Bundes. Die ist vielleicht, wie
jede Statistik, relativ ausgedehnt und gut brauchbar, wirde ich jetzt mal meinen. Also jede
Wasserkraftstatistik in Deutschland. Die ist wirklich sehr zuverlassig. Die wird einmal im Jahr
gemacht, rckwirkend. Aber das ist dann eigentlich nur die Gesamtproduktion. Dort fliet das zum
einen ein. Wenn Sie jetzt Ausfalle direkt ansprechen, dann wurde ich meinen, ist das eher
dokumentiert Gber die Stromschiene und da bin ich jetzt, ehrlich gesagt, nicht der Richtige, um
das zu beantworten. /C.5 /C.6

TD: Vielleicht zum Thema Speicheranlagen, wie ist das mit ihren Kraftwerken allgemein, brauchen
die sozusagen auf moglicherweise 100% so oft also immer und wird das auch abgenommen oder
wird das nur eingeschaltet, wenn der Bedarf da ist?

RP: Also die Flusskraftwerke, das macht rund die Halfte aus an Produktion in der Schweiz, die
konnen nicht steuern, die nehmen was kommt und in dem Sinne moglichst immer. Diesbezuglich
ist ein Problem mit, ich sag jetzt mal mit der deutschen Energiewende bekommen, also wenn dann
an einem schonen Ostertag, -wochenende, volle Pulle Wind 1&uft und die prioritar einspeisen
kénnen ins europaische Netz, da gibt es negative Strompreise auf dem Markt - Negative
Strompreise. Das heift, ein Wasserkraftwerk, dass nicht vom Netz gehen kann, zahlt eigentlich furs
einspeisen. /H.2.2 Also so pervers ist zum Teil im Moment das Stromsystem. In Europa, nehme ich
an, wird sich das mittelfristig wieder ein bisschen beruhigen und korrigieren. Aber im Moment ist
es manchmal schon etwas absurd. Aber das heilt konkret, das gilt es zu vermeiden, dass die das



nicht vom Netz nehmen kénnen. Mittlerweile dirfen sie auf zu sehen hin vom Netz nehmen. Das
war aus Grinden und auch aus Personenschutzgriinden nicht immer moglich. Es gibt ja vielleicht
eine Schwalwelle. Aber da gibt es im Moment provisorische MaBBnahmen. Bei den
Speicheranlagen, wir sind natdrlich, das ist das Kernmerkmal, ist eben die Speicherung und die
Steuerbarkeit. Das heift, die suchen im Prinzip die besten Stunden zur Produktion und dann, wenn
der Preis hoch ist oder die Nachfrage hoch ist, wenn man so will, versuchen sie zu produzieren.
Geht nattrlich je nach SpeichergréBe dann auch nicht immer nach Wunsch. Also manchmal ist er
auch voll, dann produziert man. Aber dort kann man sicher steuern. Die Grundidee der Speicher in
der Schweiz ist priméar auch die Umlagerung vom Sommer in den Winter. Also wir nehmen
eigentlich Schmelzwasser und Schnee und Gletscher, die im Frahling Sommer kommen und lagern
es in den Winter, dann wenn wir am meisten Strombedarf haben. Aber es wird auch im Sommer
produziert also, wenn die acht Speicher zu klein sind oder die Gletscher abschmelzen wie verrickt.
Dort gibt es die Mdglichkeit fur die Steuerung.

JF: Genau. Dann hatten wir noch gefunden bei ihnen auf der Webseite, dass sie eben an der
Gesetzgebung aktiv beteiligt sind. Welche Rolle spielen sie dabei und wie sieht sowas dann aus?

RP: Gut die Schweiz kennt so Vernehmlassungsprozesse, das ist ein wichtiges Instrument in der
Schweiz bei allen gesetzlichen Vorlagen. Wir werden maglicherweise in die Vernehmlassung
geschickt. Ich weil nicht ob das in Deutschland auch der Fall ist. Also kommt ein Gesetz durch, sei
es vom Bundesrat oder Parlament wird es breit in die Anhérung geschickt, zur Zivilgesellschaft,
wenn man so will. Auch zu Kantonen, zu Gemeinden zu Verbanden wie wir und da haben wir mal
die Mdglichkeit uns zu dulern. Das ist so eine eher passive Mitgestaltung, wenn man will, zumal
der Bund dann doch nicht immer das macht, was wir uns gerne Wunschen, aber das geht den
anderen vielleicht auch so. Das andere aktivere ist, wenn wir selber politische VorstéBe einreichen,
also unser Prasident, der Verbandsprasident sitzt im Nationalrat, im Bundesparlament und wenn
wir jetzt wirklich etwas haben, was uns wichtig scheint kdnnen wir auch versuchen, selber eine
parlamentarische Initiative oder irgendwas eine Motion? oder was in die Wege zu leiten. Aber das
ist natrlich ein langer und steiniger Weg. Das sind so die zwei Hauptwege der politischen
Beeinflussung. Ja es gibt auch hin und wieder Begleitgruppen, Arbeitsgruppen vom Bund,
Fachgruppen, eben gerade zum Beispiel ,Nutzung der Speicher fur anderes”, wo wir dann
eingeladen werden, mitzudenken. Das ist in dem Sinne auch eine Vorstufe einer moglichen
Beeinflussung der Gesetzgebung. /A.6.1/A.6.3

JF: Ok. Dann hatten wir noch eine Frage zu dem Best Practice Teil. Welches Extremwetter in der
Schweiz ist ihnen denn besonders im Gedéachtnis geblieben?

RP: Ja genau, das ist auch sehr frisch und das pragt im Moment auch die politische Debatte in der
Schweiz. Wobei ich auch nochmal sagen mdéchte, ich wirde es jetzt nicht dramatisieren und hoffe
der néchste Sommer ist nicht ganz so Uppig, weil ja schauen wir mal. Das menschliche Gedachtnis
ist diesbezuglich auch nicht wirklich zuverlassig muss ich sagen. Gerade letztes Jahr meine Januar,
Februar, Marz, April, Mai meines Wissens waren ausgesprochen nass. Dann kam kamen sehr
trockene Monate, also ja, es geht da manchmal sehr vergessen. Aber unbestritten der Sommer.
Sommer 2003 habe ich immer noch in guter Erinnerung. Damals waren noch die schonen Seiten
im Vordergrund. Inzwischen macht man sich manchmal Sorgen, aber auch pragend war sicher das
Hochwasserereignis 2005. Jahrhunderthochwasser in der Schweiz. Drei Milliarden
Schadenssumme. Also es hat schon sehr viele Spuren hinterlassen. /E.1 Und hat dann eben auch
zu einem Umdenken bezlglich Hochwasserschutzstrategie gefihrt. Also wie ich gesagt habe,
vorher eher defensive Schutzziele, also da schitzen wo Werte hoch sind oder ableiten in
Landwirtschaftsgebiet. Uberlastfall, also was machen wir, wenn die Systeme versagen. Und ein
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Notfallplan. Diese drei Erkenntnisse hat man draus gezogen und ist auch in der Umsetzung. /C.4.3
/C5.3

CS: Ok. konnten sie da vielleicht noch naher drauf eingehen, weil mich das schon interessieren
wurde mit diesem Hochwasserschutz. Was sie gerade angesprochen haben. Das wurde ja quasi
aus dem Ereignis gelernt oder zumindest versuch schon Schlusse raus zu ziehen. Vielleicht einfach
paar konkrete Sachen, Mal3nahmen, die jetzt umgesetzt werde, was sie gerade schon gesagt
haben, vielleicht sogar hier irgendwo in Baden oder Zurich in der Nahe? Oder in der
Gesamtschweiz

RP: Ja gut.

Oberflachenabfluss generell ist noch ein Thema, das eh unterschatzt
wird und dort gelten eigentlich diese drei wichtigsten Lehren aus den fruheren Ereignissen, aber
ich weil3 nicht was sie jetzt sonst meinen mit konkreten Mafnahmen. /C.3.1

CS: Oder einfach allgemein, vielleicht einfach, wenn sie sich damit beschaftigen, geben sie diese
drei Punkte ja nicht nur weiter, sondern tberlegen wahrscheinlich auch, wie man diese drei
Hauptaspekte irgendwie auch in das Leben der Menschen, also Bevolkerungsschutz in die
Richtung.

RP: Klar, da Uberlegt man sich mehr, aber jetzt nicht unbedingt wir als Fachverband
Wasserwirtschaft, aber was wir tun im Moment, wir haben einen Weiterbildungskurs, den wir
anbieten. Zweitégigen zu Planung von Wasserbauprojekten. Zusammenarbeit mit dem Bundesamt
fur Umwelt und Hochwasserschutz wo es eigentlich genau um diese Themen geht und dort die
Fachwelt zumindest Uber die neusten Entwicklungen und Strategien in Kenntnis zu setzen. Das ist
der Beitrag, den wir leisten kdnnen, das sind aber Kurse an ein kleines Publikum, héchstens 30
Personen den wir 5-6 Mal an verschiedenen Orten in der Schweiz anbieten. Und damit
irgendeinen Beitrag leisten zur Qualitatssicherung im Hochwasserschutz. /C.4.4 /A.6.1 Und das
andere, wirklich Konkrete, MaBnahmen oder auch die Information der Bevolkerung oder die
bessere Organisation der Notfallorganisation ist dann wirklich nicht mehr in unserem
Einflussbereich.

CS: Also in Deutschland gibt es auch diese Hochwassergefahrenkarten. Fur wie sinnvoll halten sie
das denn quasi, also MaBBnahme fur Vorsorge?

RP: Ja an sich ist es schon sinnvoll. Es ist nicht mein Spezialgebiet ehrlich gesagt. Aber das man
weil3 wo welches Risiko besteht, bei allen Naturgefahren finde ich schon eine wichtige planerische
Grundlage. Und man hatte, noch einmal, man hatte viele Siedlungsentwicklungen, der letzten
Jahre nie und nimmer so gemacht, wie man sie gemacht hat, wenn man das friiher systematisch
gemacht hatte. Nicht dass das ein Vorwurf an unsere Vorfahren ist in dem Sinne aber das hat auch
mit Bewusstsein zu tun. Es ist schon klar und gerade Naturgefahren, die haben so
Wiederkehrperioden von, also die Wirklich wichtigen von 50, 100 oder mehr Jahren. Das ist noch
schwierig fur eine Generation, dass zu fassen. Umso mehr finde ich wichtig, dass man es ausweist,
aber dann muss man sich aber auch danach richten.



Haben da auch Gas gegeben, also die Versichern naturlich nicht
mehr alles. Wenn die erkennen, dass ein Haus in der Gefahrenzone ist verlangen sie auch von
dem Eigentimer Beitrage, sei es um lokale SchutzmaBnahmen oder dass keine Wertsachen im
Keller Lagern oder eine hohe Schutzmauer aber das ist nattrlich dann irgendwie viel zu spat oder?
Das ist dann die Symptom Bekampfung. Aber da sind wir halt bei den Infrastrukturen. Hat das bei
euch auch die gleiche Bedeutung, diese Gefahrenkarten? Ist die auch so verbindlich?

JF: Nein; ist auch nicht so gut ausgebaut wie in der Schweiz. Also es gibt sie. Sie werden Gemacht
aber ich sage mal, sie werden Uberschaut, also die Behérden schauen da mal kurz drauf, aber die
werden nicht konkret in irgendwelchen Planen so angewandt.

RP: Ist mehr ein Hinweis oder?

JF: Und oft ist dann auch die Frage was angesprochen wurde wegen Wertminderung von
Grundstucken. Oh ich baue jetzt mein Haus da und dann kommt da so eine Karte, wo drauf steht
Hochwassergefahr und das mindert den Wert von meinem Grundsttick, da wird so gerne mal
druber hinweg geschaut, damit solche Sachen nicht passieren. Da ist auf jeden Fall
Verbesserungsbedarf. Auch was sie angesprochen haben mit dem Oberflachenabfluss. Der wird
auch kaum...

RP: Bei uns auch nicht, das kommt erst. Und also bis zu einem gewissen Grad raumt dann die
Natur die ordentlichen Verhaltnisse wieder her. Man darf sich auch vor dem Schaden nicht
fUrchten.

JF: Fallt ihnen vielleicht noch Spontan ein gutes Beispiel ein, zum Schutz eben einer kritischen
Infrastruktur, was man als besonders gelungen bezeichnen darf?

RP: Ehrlich gesagt nein.
JF: Also was wir immer so gehoért haben Zircher Bahnhof, das Projekt.

RP: Ok, einverstanden, das stimmt. Das ist ein schones Beispiel, was auch nur entstanden ist, weil
man haarscharf, ich glaube 2005, an der Katastrophe vorbei war. Und der Bahnhof ist dreistufig in
die Tiefe gebaut. Und das ware nicht schon gewesen. Doch, ja also gutes Beispiel. gelungenes
Beispiel? Also gelungen ist es noch nicht, weil es noch nicht abschlieBend umgesetzt ist. Ja, aber
auch dort man versucht jetzt einfach, man hat fruher in die Sihlebene gebaut und alle wertvollen
Infrastrukturen liegen jetzt auch dem Sihlkegel. Der Sihlkegel ist, weil erleben ein Sihlkegel ist. Und
versucht jetzt einfach zu korrigieren. Wir sind im 21. Jahrhundert und da ist alles im Wesentlichen
gebaut. So finde ich die Idee schon ganz gut, ersten den Sihlsee zu nutzen als Rtckhalt, zweitens
den Entlastungsstollen. Das sind die zwei HauptmaBBnahmen, wenn ich richtig informiert bin. Ist
schon gut, aber ja... ist schon ein Leuchtturmprojekt aber wie ich sage, es ist eine Korrektur von
Fortschritt und Entwicklung. /E.3

TS: Dass sie von Wasserkraftherstellern finanziert werden und ihr Prasident im Parlament, also das
was bei uns ein Minister ware. Also mir ist noch nicht ganz klar, ob sie privat aufgestellt sind oder
behordlich?

RP: Privat. Wir sind ein privater Verein nach Vereinsrecht, aber wir haben eine Diversitat an
verschiedenen Mitgliedern. Die sind primar, wdrde ich mal meinen, private
Wasserkraftproduzenten oder eben auch Zulieferer wie Alstom, ABB, G wie es jetzt heiBt, diese
Maschinenhersteller. Also die sind privat, aber es gibt auch Behdrden die sind bei uns, aber der
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Verein an sich ist privat und wir funktionieren nach privaten wirtschaftlichen Grundsatzen. Das ist
aber auch kein Widerspruch zum Einsitz unseres Prasidenten im Parlament oder wo sehen sie da
den Konflikt? /H.2.2

TS: Nein, nein kein Konflikt. Mir war nur nicht ganz klar...

RP: Ja das ist in der Schweiz schon recht verbreitet, dass man die Zivilgesellschaft oder die
Verbénde versucht in den politischen Prozess einzubinden und es hilft ja auch den
Parlamentariern, eben den Kontakt zur Zivilgesellschaft, der privaten Welt zu haben und zu
verstehen. Also ich finde das eigentlich eine gute Sache. /A.6.1 Und der Prasident ist da auch
anderweitig beschaftigt. Verwendet vielleicht funf Tage im Jahr fir den Verband.

TD: Mich wurde noch interessieren, wie viele Anlagen dem Verband angehédren und gibt es dort
eine regelmalige Liste die mit den Betreibern kommen und die aktualisiert wird?

RP: Ja, also es gibt vor allem die offizielle Wasserkraftstatistik der Schweiz vom Bundesamt fur
Energie, die ist auch auf der Webseite aufgezeigt und die wird immer am 1.1 des jeweiligen Jahres
publiziert, da gibt es auch auf unserer Webseite einen Link, zu jene, aber unter Wasserkraftstatistik
Schweiz findet man das. Und da gibt es eine Liste mit allen Zentralen. Ein Wasserkraftwerk besteht
halt aus verschiedenen Zentralen, also wo die Turbine drin ist oder das Kraftwerk Oberhauslitz an
der Grimsel, die haben neun oder mehr Zentralen, gilt aber als ein Kraftwerk. Aber dort sind alle
zentralen der Schweiz aufgelistet mit ihrer Produktion, Erwartung und weiteren Informationen. Und
von diesen sind eigentlich 97% sind bei uns im Verband Mitglied.

TD: Ich habe noch eine Frage. Sie meinten ja, ein GroBteil ist gebaut von allem sagten Sie ja, gibt
es denn Planen fir neue Wasserkraftwerke oder Uberlegungen oder Gberhaupt noch die
Maoglichkeit fur sowas?

RP: Ja es gibt vor allem einen Wunsch und das Ziel nach unserer Energiestrategie sollte man die
Wasserkraft nochmal um ein paar Prozent ausbauen. Wir sind da aber ausgesprochen skeptisch,
dass das realistisch ist, die besten Standorte sind natdrlich schon lange vergeben, wenn man so
will. Die wirtschaftliche Situation sieht auch nicht wirklich gut aus, die Preise sind im Keller und die
Investitionen sehr hoch heute also, die Umweltverb&nde haben auch keine allzu groBe Freude an
neuen Projekten. Wir selber auch nicht, ich wdrde das nicht pushen wollen. Ich finde wir sollten
dem was wir haben Sorge tragen, anstatt jetzt neue seltsame Projekte suchen. Es gibt schon
Standortmaglichkeiten, vor allem bei bestehenden Kraftwerken noch optimieren oder erweitern.
Da gibt es schon noch interessante Vorhaben. Was ich auch unterstitze und spannend ist die
Erhohung von Staumauern in der schweiz. Damit gewinnt man nicht unbedingt mehr Strom aber
mehr Umlagerung von dem Sommer in den Winter und das ist genau das, was wir brauchen. Wir
mussen davon ausgehen, dass im Sommer mit all diesen Photovoltaik eher gentigend Strom
vorhanden sein wird und im Winter eben zu wenig. Was wir brauchen ist Winterstrom und deshalb
mehr Speicher oder hohere Speicher. Da gibt es schon Moglichkeiten, aber auch wenig los seit
vielen Jahren. Es gibt noch ein interessantes grofes Projekt bei euch in der Néhe. Die Staumauer
Trift, eben beim Kraftwerk Oberhausli an der Grimsel, das ist eines der wahrscheinlich letzten
groOen Vorhaben wo man eine nigelnagelneue Staumauer bauen will. Weil sich dort der Gletscher
soweit zurtickgezogen hat, dass das jetzt eben ein perfekter Ort ist. Im Ubrigen bilden sich dort
auch Gletscherseen. Die dann eine Gefahr sein kdnnen durch das unkontrollierte ausbrechen der
Wassermengen und Flutwellen entstehen. Man muss sich eh damit beschéaftigen was man damit
macht, mit solchen Gletscherseen. Und dort wird eben ein neuer Speichersee gebaut. Sonst wird
halt relativ ddnn.



TD: Bestehen denn von Ihrer Seite noch weitere Fragen zu unserem Projekt oder zu unserem
Thema?

RP: Ja ich finde das Thema spannend und bin gespannt was ihr daraus macht. Es ist seht
weitlaufig. Vielleicht noch eine Bemerkung, die ich mir Uberlegt habe. Kritische Infrastruktur in der
Stromversorgung ist ganz offensichtlich, ein Sektor wie das Bundesamt fur Bevolkerungsschutz
zeigt eine kritische Infrastruktur.

JF: Kennen sie zufallig den Verband, der sich mit der Bereitstellung von Trinkwasser und so
auseinandersetzt? Denn sie machen ja nur Wasserkraft. Und wie heiB3t der?

RP: Das ist der SVGW - Schweizerischer Verband des Gas- und Wasserfaches. Ist offenbar
historisch gewachsen, das Gas mit Trinkwasser zusammen ist. Und auch in den Stral3en l&uft das ja
meistens auch parallel im gleichen Slot. SVGW, braucht ihr da auch noch einen Kontakt? Oder
wollt ihr einfach da mal anfragen? /F.3

JF: Wenn sie einen Kontakt haben? Also wir haben uns ja auch als Themenpunkt in unserer
Projektarbeit auch mit der Trinkwasserversorgung und -entsorgung beschaftigt und das ware
vielleicht mal eine Méglichkeit da anzufragen.

RP: Als das ware der Andre Olchefski, ich meine der leitet den Bereich fur Trinkwasser. /F.3

TD: Ist es moglich, dass sie uns eine aktuelle Version der Zeitschrift geben konnen im Bezug zur
Wasserkraft?

RP: Das hier sind die letzten vier Ausgaben. Schwemmholzrechen am Siehl, ist ja auch ein Teil, das
habe ich vorhin vergessen. Waren sie beim MAWIN vom Kanton Zurich? Oder wo waren sie? /H.]

CS: Wir waren beim ARE, bei dem Herrn Natrup und da hat er uns das Video gezeigt und Herr
Holzhausen vom AWE.

RP: Ja sonst kbnnen sie auch von jedem eins haben, der letzten vier, also es kommen viermal im
Jahr publizieren wir diese Fachzeitschrift. Ja was wollen sie? Hier die Unwetterschaden zwei 17. In
der neuen kommen dann die Unwetterschaden zwei 18. Ja genau das ist 2,5 bis 3 Milliarden.
Wollen sie von jedem eins? Was wollen sie? /H.1

TD: Ja das ware gut, je eins von diesen hier reicht erstmal. Dankeschon... In dem Sinne vielen Dank
far ihre Zeit, falls wir im Nachhinein weitere Fragen hatten, durften wir sie dann kontaktieren? Per
Email oder Telefon?

RP: E-Mail ist am besten, postalisch geht wohl auch. Fax haben wir abgeschafft. Das hat keine
Zukunft mehr. Danke fur das Interesse, ich hoffe das ist etwas Brauchbares dabei. /H.1
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Leiter der Geschaftsstelle Schutz kritischer Infrastrukturen im Bundesamt far
Bevolkerungsschutz
Zustandigkeit Uber die Erarbeitung der Nationalen Strategie zum Schutz Kritischer
Infrastrukturen
o Verantwortlich fur die Erarbeitung eines Umsetzungsplans und die Steuerung der
Umsetzung dieser Strategie, wie etwa das Controlling
o Definition von 17 MalBnahmen mit unterschiedlichen Zustandigkeiten
Umsetzung einzelner MaBBnahmen aus der Strategie, bspw. das Inventar als Verzeichnis
der kritischen Infrastrukturen
In Zusammenarbeit mit den zustandigen Betreibern und anderen Fachstellen: Definition
der fur die Schweiz wichtigen Objekte und aktualisierende Fuhrung des Verzeichnisses
Weiterer Schwerpunkt: Umsetzung des Leitfadens Schutz kritischer Infrastrukturen
Methodische und konzeptionelle Unterstitzung der Betreiber, in Eigenverantwortung die
Resilienz zu Gberprifen und bei Bedarf zu verbessern
o Bsp.: aktuell werden die Betreiber von Erdgashochdrucknetzen dahingehend
unterstutzt, welche Risiken sich in ihren Systemen und im Betrieb befinden, um die
Resilienz zu verbessern
Weiterer Schwerpunkt: Vorbereitung und Durchfihrung von Koordinationsplattformen
o Arbeitsgruppe mit Uber 27 Behdrden
» Treffen zwei- bis dreimal im Jahr
= Diskussionen Uber insbesondere die Umsetzung der Strategie und deren
Koordination
o Analoges Format mit den Betreibern
= Die 25 groBten Unternehmen der Schweiz im Bereich kritische
Infrastrukturen
= Treffen zweimal im Jahr
» Diskussion relevanter Themen und von best-practise im Zusammenhang
mit Krisen, Risiko und Kontinuitatsmanagement
o Arbeitsgruppe mit Kantonen
= Treffen einmal im Jahr
= Diskussionen, Beratung der Kantone und insbesondere der Fachbehorden



e Alle zwei Jahre Arbeitsbericht an die Landesregierung
e Generell: Vertretung des Themenfelds kritischer Infrastrukturen in anderen Gremien, um
diesen Aspekt abzudecken
o Haufig auch indirekter Vertreter der Interessen der Betreiber, um deren Sicht bei
Vorhaben einzubeziehen

Nationale Strategie

e Hintergrund
o Erstmals 2004 Auftrag an das Amt zur Gedankenbildung Uber die Thematik
o 2005 erste Orientierung an die Landesregierung, langfristig eine Strategie
auszuarbeiten
o 2007 offizieller Bericht, in dem erstmals die Sektoren und Teilsektoren fur die
Schweiz definiert wurden
o 2012 Aufstellung der ersten Strategie
e Kompetenzen des BABS
o Auf Koordination der Arbeiten beschrankt
o Fachliche Zustandigkeiten und Verantwortlichkeiten sind dezentral und bei den
sektoriellen Regulierungsaufsichtsfachbehorden, die die Vorgaben fur die Betreiber
aufstellen
o BABS: Zusammenarbeit mit diesen Behdrden; generell keine Weisungsbefugnis
und keine Vorgabekompetenz
o Im BABS wegen der Nahe zum Bevolkerungsschutz, auch wenn die Thematik
relativ wenig Bezugspunkte dazu hat

Stellenwert der Raumplanung in Bezug auf den Schutz kritischer Infrastrukturen in der Schweiz

e Stellenwert tatsachlich sehr gering

e In der Arbeitsgruppe mit 27 Bundesbehodrden ist etwa das Bundesamt fur
Raumentwicklung nicht vertreten

e Nur eine sehr schwache Zusammenarbeit mit der Raumplanung, da es vorrangig um
bestehende Infrastrukturen geht (nur bei Neubau Einbeziehung)

e Bei der Bundelung von Infrastruktursystemen wurden auch Sicherheitsiberlegungen
angeschaut

e Ansonsten sehr lose Zusammenarbeit, Austausch Uber generelle Aspekte im Risiko- und
Krisenmanagement, wenn dann nur informell

Aufteilung und Steckbriefe der Sektoren bzw. Teilsektoren

e Entwicklung der Aufteilung im Laufe der Zeit; im ersten Bericht gab es noch 31 Teilsektoren
e Fruher deutlich stérkerer Objektansatz (bspw. die Sektoren Labor, Banken, diplomatische
Vertretungen), heute starkerer System- bzw. Prozessansatz
e Mit denen im Laufe der Zeit gewonnenen Erkenntnissen konnte zusammengefasst,
vereinfacht, aber auch erganzt werden (bspw. neuer Teilsektor Fern- und Prozesswarme)
e Prozess der Aufteilung der Sektoren
o Diskussionen in den Arbeitsgruppen
o Verabschiedung durch die Landesregierung
o Einbringung der Winsche und Anregungen der interessierten Stellen
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e Aufteilung der Sektoren und Teilsektoren als schweizerischer Kompromiss
e Teilsektor als theoretisch-abstraktes Konstrukt
e Mit der aktuellen Einteilung kommt der Dienstleistungssystemgedanken starker zum
Tragen
e Steckbriefe
o Es werden die Abhéangigkeiten der verschiedenen Teilsektoren untereinander
dargestellt
o FErarbeitung erfolgte in Zusammenarbeit mit den zustandigen Fachstellen und
Fachbehdrden
o Ein Teil der Steckbriefe wurde zwischenzeitlich dberarbeitet; ein Teil ist nicht mehr
unbedingt aktuell
o Methodik: qualitative Einschatzung der Kritikalitdt anhand von drei Indikatoren
= Auswirkungen eines Ausfalls eines Teilsektors auf die Bevolkerung
= Auswirkungen auf die Wirtschaft
» Betroffenheit der anderen Teilsektoren, wenn der jeweilige Teilsektor
beeintrachtigt ist
e Bsp. Wasser Ver- und Entsorgung
o Zwei verschiedene Teilsektoren, in Deutschland in einem Sektor
o Essind zwei verschiedene Systeme mit unterschiedlichen Akteuren und
Zielsetzungen, aber naturlich auch mit Bezugspunkten
e Atomkraftwerke zahlen im Gegensatz zu Deutschland zu den kritischen Infrastrukturen:
kommt noch aus dem friheren Objektansatz
o Heute geht es mehr um schutzenswerte Systeme, Prozesse und Anlagen
o Keine Zustandigkeit fur die Sicherheit der Atomkraftanlagen
e Neben dem KRITIS-Inventar kein separates Verzeichnis fur die wichtigen
Versorgungsobjekte oder gefahrdete Objekte
e In bestimmten Bereichen gibt es sehr konkrete, strikte und weitgehende
Sicherheitsanforderungen, in denen sich darauf beschrénkt wird mit den Akteuren
zusammen zu arbeiten und sie im selben Verzeichnis zu fihren
e Ob die Sicherheitsbestimmungen angemessen sind oder nicht ist eine politische Frage und
kann nicht vom BABS alleine festgelegt werden

Bewusstsein fur die Thematik kritischer Infrastrukturen

e Unterschiedlich, wenn bestimmte Ereignisse wie etwa Stromausfalle eintreten ist es etwas
mehr im Bewusstsein

e Cyberbedrohungen und Cyberrisiken sind in den Medien fast schon omniprasent

e In der Medienberichterstattung und der 6ffentlichen Wahrnehmung kommt die Thematik
schon haufig vor, allerdings nicht explizit kritische Infrastrukturen

e Jedoch: in den letzten Jahren hat sich der Begriff im Bewusstsein besser etabliert und auch
die Bedeutung kritischer Infrastrukturen hat sich wesentlich verbessert

e Mittlerweile auch in Gesetzen explizite Regelung kritischer Infrastrukturen wie etwa dem
Nachrichtendienstgesetz, wo der Begriff explizit erwéhnt wird

Besonderheiten, die den Umgang erleichtern

e GroBer Vorteil der Schweiz im Vergleich zu Deutschland ist ihre Kleinraumigkeit
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Alle relevanten Stellen sind in Bern und man kann innerhalb von 30 Minuten bei Kollegen
sein, um sich zu besprechen

Enge Zusammenarbeit ist auch fest verankert in der schweizerischen Kultur

Viele Unternehmen sind staatsnah, im staatlichen Besitz oder in kantonaler Hoheit wie die
SBB oder die Swisscom

Zusammenarbeit zwischen den Behdrden ist sehr gut und auch zwischen den Betreibern

und den Behorden

Stellenwert der Forschung

Malnahme in der nationalen Strategie verlangt Grundlagenforschung
Zusammenarbeit mit den eidgendssischen Hochschulen sowie mit internationalen
Forschungseinrichtungen und anderen Akteuren der Forschung
Forschung eher fur abstrakte theoretische Probleme zustandig
Forschung wichtig fur die Erstellung von Leitfaden und dient einer Grundlage

o Sektorspezifische Forschung

o Austausch und Koordination der einzelnen Sektoren wiederherstellen
Koordination der verschiedenen Forschungsaktivitaten ist in den nachsten Jahren ein
wichtiger Punkt

o Risiken besser verstehen und handeln kénnen (@m Bsp. Stromnetz)
Modellierung und Simulation von gewissen Netzen fir alle Bereiche sinnvoll und
notwendig daran weiterzuarbeiten

Relevante Extremwetterereignisse

GroBflachige Ereignisse (Sturm, Erdbeben), die mit groBer Intensitat auftreten

o Problem in der Trockenheit, die immer starker zunehmend von Bedeutung werden

durfte

Ein groBer Teil der Guter wird mit dem Schiff Gber den Rhein importiert, das sind rund 30-
40% der Guter
Kaum Kapazitaten das bei Trockenheit per Bahn ins Land zu bringen
Erdbeben das groBte Risiko (1356 in Basel)
Hochwasser und Uberschwemmungen stellen kein groBes Risiko dar, aufgrund der guten
Vorbereitung
Sturmereignisse, Erdbeben und Eisbildung fuhren zu den gréBten Stérungen und sind
daher sehr relevant

Anfallige Sektoren durch Extremwetterereignisse

Am wichtigsten ist die Stromversorgung
o Es bestehen keine Speicherméglichkeiten
Auswirkungen sind unmittelbar und kénnen nicht abgefangen werden
Pflichtlager bieten Vorréate fur die Landversorgung
o Lebensmittel fur vier Monate
o Treibstoff ist viel vorhanden
o Durch diese Lager bestehen hohe Pufferkapazitaten, die teilweise genutzt werden
kénnen
Probleme konnen schnell im Verkehrsbereich entstehen
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o Guterverkehr und Personenverkehr dadurch betroffen
o Sind nur kleine Ereignisse und fihren zu geringen Auswirkungen in einem kleinen
Rahmen

Malnahmen und Strategien zum Schutz

e Sektorspezifische Grundlagen im Verkehrsbereich
o Richtlinien zum Umgang mit Naturgefahren (Bundesamt fur StraBen)
o Sicherheit der Nationalstralen im Hinblick auf Naturgefahren
e Normen Richtlinien fur den Erdbebenschutz
o Beurteilung des Handlungsbedarfs im Hinblick auf Erdbeben
= Vollzugshilfe wird derzeit erarbeitet
= FUr den Schienenverkehr (Brtcken, Tunnel, Anlagen)
e Verordnungen Uber die Trinkwasserversorgung in Notlagen
o Gewisse Planungen werden den Kantonen und Betreibern vorgeschrieben, um die
Versorgung zu gewahrleisten
o Abgleich mit dem Leitfaden und fehlende Bereiche werden weiter ausgebarbeitet,
um die Anforderungen zu prézisieren
= Dient als Bibel zum Schutz kritischer Infrastrukturen
»=  Wurde etwa vier Jahre dran gearbeitet
»  Wie wird eine Risikoanalyse durchgefuhrt?
= Von verschiedenen Stellen wurde gefordert, den Leitfaden verpflichtend zu
machen, besonders fur relevante Betreiber

Spezieller Ausfall durch Trockenheit

e Rhein im vergangenen Jahr (ist das eigentliche Hauptproblem, was Trockenheit angeht)
o Kapazitat wurde drastisch verkleinert
e Hitzesommer in der Schweiz in den letzten Jahren
o Gemeinden wurden damals zum Wasser sparen aufgefordert
e Die Schweiz bezieht 80% des Wassers aus Grundwasser, besitzt daher eine geringere
Angriffsflache fur Trockenheit
o Entnahmeverboten
e Pflichtlager Produkte kénnen diese Auswirkungen auffangen
o Wirtschaftliche Landesversorgung und Fachbehorden sind dafur zustandig

Aufklarung der Bevolkerung zum Thema der kritischen Infrastrukturen und die Gefahrdung durch
Extremwetterereignisse

e Auswirkungen sind kaum bekannt
o Die Bevolkerung hat andere Anforderungen und benétigt nur das Wissen, dass der
Strom aus der Steckdose kommt
e App (Alert Swiss) wurde entwickelt, die Uber Risiken informiert
o Ausfélle von Kritischen Infrastrukturen, Stromausfalle
o Hat bisher grollen Anklang gefunden in der Bevolkerung
e Blackout-Tag vom Schweizer Fernsehen
o 02.012017
o Thema Blackout



o Zuschauertelefon wurde vom Babs eingerichtet fur Zuschauerfragen

o GroBes Interesse der Bevolkerung

o st bereits zwei Jahre her und sollte schnellstmoglich aufgefrischt werden
e Weitere Auseinandersetzung mit Risikofragen

o Ein groBer Tag ist bisher nicht vorgesehen

Inventarliste in der Schweiz

e Verzeichnis mit rund 1000 Objekten
e Bauten und Anlagen, Verteilzentralen, Kraftwerke, Bricken, Tunnel, Umspannwerke
e Welche Objekte sind wichtig fur die nationale Perspektive (1. Phase)
o Kriterien wurden zusammen mit den 20 Teilsektoren erarbeitet
= Bsp.: IT-Sicherheitsgesetz in Deutschland
= Kategorien und Kriterien
o Standort, Adresse, Koordinaten, wer der Betreiber dieses Objekts ist und dann hat
jeder Betreiber eine Sicherheitsbeauftragte Person definiert, diese dient als
Ansprechstelle
o Angaben zu Ausfallkonsequenzen, Dependenzen, Abhéngigkeiten, Redundanzen,
Objekte, die die Leistung Ubernehmen kénnen
o Datenbank
= Analysen kdnnen dort erstellt werden
= Auswertung der Objekte bei Katastrophenszenarien
= Schadensradius ermitteln
o Dient der nationalen Alarmzentrale als Grundlage
o Verzeichnis ist nicht 6ffentlich einsehbar
e Welche Objekte sind national relevant (2. Phase)
o Zusatzliche Objekte identifizieren
o Kantone sollten diese selber auswahlen
o Wird alle zwei Jahre aktualisiert
= Telefon, E-Mail von den Kontaktpersonen
o Alle vier, funf Jahre wird eine vollstandige Uberarbeitung dieses Verzeichnisses
gemacht

D-A-CH Workshop, die Zusammenarbeit sowie der internationale Vergleich

e Treffen alle zwei bis drei Jahre
o Zweitagiger Workshop
o Losungsansatze und Entwicklungen werden verglichen
o Kritikalitatsbewertung, Kosten-Nutzen-Uberlegungen, Schutzziel-Diskussionen
e Entwicklung auf der europaischen Ebene wichtig
e In Bezug auf die Entwicklungen auf europaischer Ebene ist die Schweiz nicht dabei und
versucht daher alles am Rande mitzuverfolgen
e Konzepte und Strategien der anderen Lander kennenlernen
o Von Anregungen profitieren
o Das Positive mitnehmen und umzusetzen
e Bewertung der derzeitigen Situation der Schweiz im internationalen Vergleich schwierig
o GroBenverhaltnisse deutlich unterschiedlich

XCVI



o Bundesland so groB, wie die Schweiz
o Ressourcen und Méglichkeiten gréBer in Deutschland
* Jedes Land kann sowohl vom anderen Land lernen und Lésungen
beitragen
= Inder Schweiz sind schon viele Sachen geklart, was Gesetze angeht

Beispiele in der Schweiz

e Sperrung der Gotthard-Route (2003 und 2007)
e Lokale Stérungen dich Extremwetterereignisse
e Hochwasser 1999 und 2005
e Ganztagige Storung des Schienenverkehrs durch einen Stromausfall
e Sturm Lothar 1999
o Hatte keine gro3en Auswirkungen
e Bisher noch keine gravierenden Ereignisse
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Transkript 5
ETH Zurich

Datum und Zeit: 22.02.2019, 11:00 - 12:30 Uhr

Ort: ZUrich, RamistraBe 101

Interviewer: Till D'Aubert (TD), Lea Vielhauer (LV)
Weitere Personen: Moderator

Betreuung: Hanna Schmitt (HS)

Interviewpartner: Timothy Prior (TP), Florian Roth (FR)

Beginn des Interviews

TP: Also kurz Gber mich, ich bin Australier urspringlich seit sieben Jahren aber in der Schweiz und
ursprunglich Meeresbiologe und in der Wissenschaft und Meeresbiologe /H.2 und jetzt schaffe ich
seit sieben Jahren hier in der Schweiz beim CSS. /A1

TP: Was machen wir hier Flo? Wir machen also allgemein Bevolkerungsschutz, wir haben im
Moment etwa neun, acht Leute in der ganzen CSS Gruppe, also ganz allgemein Zentrum fur
Sicherheitspolitik also Center for security studies ist in zwei Teile aufgeteilt. Ein Forschungsbereich
und ein Sicherheitsbereich, also mehr angewandte Forschung also policie, silence policie, interface,
wir arbeiten ziemlich eng, also ganz eng mit der Schweizer Regierung zusammen und unser
resilience Team sitzt im thinktank tower des Center for security studies und wir haben im Team
etwa acht, neun Leute und wir sind drei Hauptprojekte so zusagen, das erste ist mit dem
Bundesamt fur Bevolkerungsschutz, wir arbeiten eng mit Nick Wenger und Stefan (unverstandlich)
und Max (unverstandlich) , also vielleicht Nick Wenger haben Sie getroffen. Im Bereich Schutz
Kritischer Infrastrukturen, Bevolkerungsschutz, Katastrophen Vorsorge, also Resilienz der
Bevolkerung haben wir ein zweites Projekt, zur cyber Verteidigung Projekt mit dem Schweizer
Verteidigungsdepartment und die sind Tod beschéftigt mit cyber Sicherheitsfragen und Sachen in
Verteidigung und das dritte Projekt ist mit Labor Spiez, das ist das Schweizer Labor fur, wie sagt
man. /A

FR: Biochemische Sicherheit /A1

TP: Ja, genau und ja also wir sind ein sehr, unsere Hintergrinde sind sehr breit, also meiner ist
auch komisch, aber wir sind auch, also Flo ist Politikwissenschaftler, wir haben eine
Chemiebiologin, also Biochem. /A1

FR: Biochemiker /A

TP: Und ja international relations und haben andere Biologen gehabt und Juristen und ja wir sind
ziemlich breit /A1 und ja also im Moment suchen wir drei neue Leute in unserem Team, also wenn
irgendjemand von euch Interesse hat /H.2

FR: Ja genau, hier hinten sieht man so ein bisschen, dass so gerade die trend analyse
(unverstandlich) vulnerability in switzerland ist von uns und ich glaube oben bei den Kurzanalysen
sind auch ein, zwei so auch die Themenbereiche, die wir abdecken, also es ist schon so, wir
machen eben nicht nur Schutz kritischer Infrastruktur sondern eben auch noch Trendanalysen
allgemein, internationale Katastrophenhilfe, ja in den letzten Jahren so ein bisschen Schwerpunkt
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auf sozialen (unverstandlich) wo wir im letzten Jahr einen groBen Workshop zu hatten und dann
haben wir noch ein Projekt, ein Forschungsprojekt im deutschen (unverstéandlich) Bereich
Fltchtlingskrise, also mit der Uni Konstanz und Munchen gemeinsam mit dem deutschen roten
Kreuz, wo es darum geht, wo wir unsere Krisenmanagement Expertise eingebracht haben, wo es
um den Umgang mit der sogenannten Fluchtlingskrise in Zusammenarbeit zwischen Behorden
und Zivilgesellschaft, die manchen Kreisen in Deutschland funktioniert und in anderen nicht so gut,
also wo wir dann selber schon dann wieder ein sehr anderes Themenfeld dann sind, beispielsweise
Schutz kritischer Infrastrukturen abdecken mussen, wobei es durch die organisatorische
institutionelle Ebene Uberschneidungen gibt. /A.1 Kurz zu mir, also ich bin Politologe bin auch seit
gut sieben, siebeneinhalb Jahren hier am CSS hab im Bereich internationale Sicherheit promoviert
und da eben auch den Schwerpunkt auf politische Kommunikation und da decken wir eben
gemeinsam auch die unterschiedlichen Themen ab. /H.2 Schwerpunktmé&Big im Bereich Schutz
kritischer Infrastrukturen habe ich mich das letzte Mal wirklich im Sommer, Herbst beschéftigt, als
wir die wissenschaftliche Begleitung fur diesen so genannten D-A-CH Workshop gemacht haben
in Unterstitzung des BABS, BBK und eben in Osterreich. /A2 Sie waren jetzt, beim BABS
waren Sie schon, wo waren Sie noch so Uberall das wirde mich interessieren? /H.2

TP: ARE /H.2

FR: Und noch? Was war das noch? Ski fahren? /H.2
TP: Die gehen noch zum Lilian /H.2

HS: Zum Wasserwirtschaftsverband noch

FR: Stadt Zurich oder so auch? /H.2

LV: Wir waren nur beim Amt fur Raumentwicklung
FR: Ah okay. Ist das Stadt Zurich? /H.2

HS: Kanton

TP: Are ist kantonal /H.2

FR: Ja ist halt nur, dass wir nichts doppelt erzéhlen mussen. Ich glaube so die offizielle Strategie
und so, die hat Nick Wenger, waren Sie ja, hat er ja mit Sicherheit schon gut dargestellt. /A.1 Das
ware es von unserer Seite. Ich habe den Abstract vorhin noch im Zug gelesen. /H.2

TP: Cool, also Bitte. /H.2

TD: Sie haben ja gerade tber den D-A-CH Workshop gesprochen und da wirde es uns vielleicht
mal interessieren, wir haben jetzt so ein bisschen die offizielle Seite an Fazits gehort, was man da
so draus mitnimmt, wie wirden Sie das denn vielleicht einschatzen, was das den Teilnehmern
bringt?

FR:
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wissenschaftlicher Sicht ich glaube auch aus praktischer Sicht ist es sehr interessant, warum das
jetzt nicht funktioniert hat und ob es da jetzt irgendwann einen neuen Anlauf geben kdnnte eine
ahnliches und da war so ein bisschen die Frage, wie spiegeln wir diese Diskussion in den Workshop
Bericht? Da gab es unterschiedliche Auffassungen, ob das eben nur ein Ergebnisbericht ist, dass
man wirklich nur die Dinge darstellt, die so zu sagen Spruchreif sind und auch nur wirklich den
Diskurs zu diesem Thema darstellen, was ich persénlich eigentlich recht wichtig finde, weil ja jetzt
eigentlich, das wissen Sie ja alle in diesem Bereich jetzt nicht wahnsinnig viel publiziert wird, vor
allem zu den laufenden naja administrativen und politischen Entwicklungen und das ist auch so ein
bisschen wie ich jetzt auch meine oder unsere Rolle als wissenschaftliche Begleitung in diesem
Workshop gesehen habe, dass man auch so ein bisschen dardber reflektieren kann und sagen
okay ja, was lauft in diesem Bereich, was lauft vielleicht auch nicht? Was ist so ein bisschen ins
Stocken geraten, das ist so ein bisschen unser Anspruch da gewesen. /D.2.4 / D.2.3 Zu der Frage,
was das fur die Teilnehmer bringt, also ich glaube, dadurch dass das eher so ein etabliertes Format
ist, ich weif3 nicht, das war jetzt der funfte, sechste Workshop alleine den also es gibt ja eben zwei
D-A-CH Workshops, einen im Bereich Risikoanalyse und einen im Bereich Schutz kritischer
Infrastrukturen, der im Bereich Risikoanalyse gab es jetzt glaube ich zum funften Mal, ich glaube
hier ist es jetzt der dritte, oder vierte . Es gibt vor allem auf Schweizer Seite ist die Uberschneidung
recht groB, das ist der Stefan Brehm, beide Seiten, beide Themen betreut, ChefmaBig. Auf
deutscher Seite ist es etwas getrennter, sind es meistens unterschiedliche, auf dsterreichischer
Seite sind es zum Teil auch die gleichen Leute, aber doch eher unterschiedliche Leute, auf jeden
Fall ist das ein etabliertes Format und gibt dadurch eine vertrauensvolle Beziehung und was fur
mich dann auch echt interessant war, war das erste Mal zu sehen, wie dann im Prinzip
ausgehandelt und besprochen wird, dass wir dann sagen, hier das Konzept von euch fanden wir
gut, kénnen wir das Ubernehmen und da relativ offen zugegeben wird das Ding hier ja eins zu eins
kopiert werden , Ansatze und dass da wirklich Leute auf dieser Ebene und naturlich gibt es da
einen professionellen Stolz, dass man schon irgendwie zeigen will, dass auch selber in der Lage ist
ein Konzept heraus zu arbeiten aber es gibt eine relativ groBe Offenheit, dass man in solchen
Themenfeldern am Anfang steht, oder die anderen einfach weiter sind und gerade was das
konzeptionelle angeht wirde ich behaupten, dass die Schweiz relativ weit ist, dass die eigentlich so
recht ja wissenschaftlich fundierten Ansatz auch haufig hat , was diese konzeptionelle Entwicklung
relativ viel Aufwand rein steckt fur ihre, also naturlich auch nur im Verhaltnis zur ihrer GroBe, dass
es da auf konzeptioneller Ebene, da relativ weit ist und es auch Teils weil es da nicht so viele
Beschrankungen gibt, jetzt zum Beispiel dieser ganze Bereich Monetarisierung von
Menschenleben was das fur ein Standard ist, wo es in Deutschland deutlich mehr bedenken gibt
und es glaube ich auch und es durchaus auch selbst Stchte auf Seiten der Praktiker gabe, die die
praktischen Vorteile von diesen Ansatzen sehen und dann halt auch ein bisschen schielen und so
sagen, oh das wirden wir auch gerne machen dass ihr da alles ausrechnet und Menschenleben
berechnet und so weiter und da zum Beispiel in diesem Bereich wird relativ offen gesprochen,
okay da beobachten wir, was ihr in der Schweiz macht, in anderen Bereichen ist sicherlich die
Osterreicher wirde ich vielleicht so sagen sind Teils ja auch sehr pragmatisch und schnell. Mein
Eindruck ist, dass sehr kurze Wege einfach doch gerade zwischen den grofen
Infrastrukturbetreibern und den entscheidenden Behorden, dass da Dinge haufig wirklich sehr
schnell umgesetzt werden kdnnen. Gerade in Deutschland sind meiner Meinung nach dem Ding
deutlich langsamer sind, aus gut nachvollziehbaren Grinden wirde ich mal so sagen. /D.2 /D.2.2
/D.2.3 Nichts desto trotz ist gerade auch fur die Schweiz das Format glaube ich sehr wichtig, weil
es natdrlich auch um Erfahrungen auf Europaischer Ebene geht, /D.2.2 da haben sich da auch,
wenn ich das richtig in Erinnerung habe, da etwas beschwert, dass sie zu einigen Europaischen
Veranstaltungen und Treffen nicht mehr eingeladen wurden, das war so ein bisschen unklar
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TP:

Aber fur mich ist das sehr interessant, das BABS hat nun
eine (unverstandlich) Rolle in der Schweiz, also die Kantone und private Sektoren, die spielen die
groBte Rolle in Bezug auf Schutz kritischer Infrastrukturen in der Schweiz und Selbstverantwortung
vom Privatsektor ist ziemlich deutlich, wie sagt man? Gesprochen? /A.6.1

HS: ausgefuhrt?
TP: Ja, in neuen Schutz kritischer Infrastrukturen Strategien der Schweiz und ja /A.6.1

FR:

und halt jetzt dieses Mal, das kommt ja auch in
dem Workshop Bericht ja auch recht deutlich hervor, diese also Abgrenzung von dieser NIS-
Richtlinie, also die ganze Cyber Thematik, gegentber Schutz kritischer Infrastrukturen, da gibt es
halt gewisse Bedenken bei dem klassischen SKI, (unverstandlich), dass im Prinzip auch
Unternehmen das Gefuhl haben, wenn sie eine NIS-Richtlinie erfullen und sonst im Cyber Bereich
aktiv sind, dass sie dann alles im Schutz kritischer Infrastrukturen getan haben, aber es geht
natUrlich auch um die institutionelle Selbsterhaltung, Selbstbewusstsein, dass man sich da nicht die
Butter vom Brot nehmen lassen will, dass man denkt, ja wir machen das doch schon seit, was weif3
ich wie vielen Jahren und jetzt kommen neue Akteure, neue Themen und die dominieren auf
einmal diesen Diskurs und schaffen es naturlich auch Mittel zu akquirieren, weil da einfach so eine
groBe Aufmerksamkeit auf dem Cyberbereich da ist und es war, kdnnte man vielleicht sagen, auch
eine gewisse Form der Selbstvergewisserung, dass KRITIS SKI ein eigenstandiger Bereich ist und
nicht nur ein Teilbereich von Cybersicherheit so zusagen. /G



LV: Okay und Sie haben jetzt schon mehrmals angesprochen, dass die Schweiz ja recht klein ist
und dass eine gute Kommunikation dort in den verschiedenen Ebenen herrscht und haben Sie da
jetzt noch irgendwelche anderen Besonderheiten, hier speziell in der Schweiz die den Umgang mit
den kritischen Infrastrukturen vereinfachen, oder erleichtern?

TP: Die Frage nochmal? /H.2

LV: Ja, Besonderheiten die jetzt hier speziell in der Schweiz, wie jetzt gerade die Grole, haben Sie
ja schonmal angesprochen, den Umgang mit den kritischen Infrastrukturen erleichtern?

HS: Gesetzliche Grundlagen, oder die Risikokultur, oder

FR: Also, soziologisch gesprochen ist es, was wirklich auch, als jemand der jetzt von der eigenen
Seite, von aul3en kam, was hier wirklich augenfallig ist, dass die persénlichen Beziehungen wirklich
sehr eng sind, also dass, Sie haben das in der letzten Woche wahrscheinlich auch zehn Mal gehort,
dass die Krisen (unverstandlich) kennen und so weiter, dass kommt immer auch naturlich mit auf,
(unverstandlich) , durch Militarisierung des ganzen Bereichs, also durch das Miliz System, die Leute
kennen sich haufig Uber die Armee, es sind 95 Prozent Manner in dem Bereich garantiert, also es
ist (unverstandlich) und die Leute, die in dem Bereich unterwegs sind kennen sich zum GroBteil
auch. Zwischen Wirtschaft und Behérden gibt es einen engen Austausch, der einfach hdufig dann
Uber personliche Netzwerke funktioniert. /B.7

TP: Aber das bedeutet nicht, dass es besser organisiert ist. /B.7

FR: Nein, naturlich, das wird von offizieller Seite so dargestellt, dass das eine grofBe Starke, des
Systems ware, dass sich alle kennen, aber unser Eindruck. /B.7

TP: Fast jede Untersuchung, die wir gemacht haben, hat gesagt, dass die Koordination und
Kommunikation, die GroBte Herausforderung sind, auch in der Schweiz, wo es klein ist und jeder
kennt jeden. /B.7

FR: Also wir haben zum Beispiel, in dieser Studie war das Projecting large scale disasters in swiss
cities, war eine Umfrage, Studie, die wir gemacht haben mit, ich glaube, den sieben gréBten
Schweizer Stadten, vor jetzt drei Jahren, wobei schon auch eben diese, wo man eben auch schon
gut sehen konnte, dass es diese personlichen Netzwerke gibt, aber ein persénliches Netzwerk
heil’t eben auch, ich verlasse mich auf informelle Strukturen und die formellen Strukturen sind
dann haufig etwas unterentwickelt und das heiBt dann, wenn ich den einen in der Nachbarstadt
mag, wenn ich mit dem gemeinsam, irgendwie im Schitzen-Kram gelegen bin, dann kooperiere
ich vielleicht gut, wenn ich ihn aber nicht mag dann funktioniert es nicht, aber wenn ja und ja ich
fand das wenn wir auf Bevolkerungsschutz Konferenz waren eine zu Gegebenheit , einen Chef
eines Bevolkerungsschutzamtes, dass die besser mit dem franzésischen Nachbarn, als mit dem
Nachbarkanton kooperieren, das sagt glaube ich schon einiges aus. /B.7

TP: Ja und auch operativ, also zum Beispiel auch ich wohne in Bern und kenne den Kanton Bern,
okay, und die sind einer der gréBten Kantone in der Schweiz und die Behdrden dort die wissen
nicht genau, was fur Infrastrukturen die haben, also die Rolle vom Kanton ist es die Infrastruktur zu
kennen, aufzulisten und einen Plan zu entwickeln, der den Schutz verbessert und die wissen
Uberhaupt nicht was die haben im Kanton, also nicht die ganze Palette von kritischen
Infrastrukturen , jetzt denke ich die sollen genau wissen was die im Kanton haben, aber das ist
nicht. /D.1.3

HS: Woran liegt das, dass die das dann doch nicht zusammengetragen kriegen?

TP: Ja, also die Strategie vom BABS sagt ja, die Kantone mussen alle kritischen Infrastrukturen
auflisten und dann einen Plan entwickeln, aber also die Kantone haben vielleicht nicht genug
Ressourcen, nicht genug Leute das zu machen, was da ist nicht im (unverstandlich). /D.1.3
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LV: Und welchen Stellenwert haben die kritischen Infrastrukturen in der Forschung hier, sie haben
ja gerade schon gesagt, dass Sie sich nicht nur damit beschaftigen?
FR:

TP:
HS: Warum nicht?
TP:
FR:

TP:
FR:

TP:
FR:

TP:

FR: Ja, ich meine nur, das ist Letzten Endes dann auch ein bisschen so, wie wir unsere Rolle hier
sehen am Institut, dass wir ein bisschen so eine (unverstandlich) , das sein kdnnen, dass wir ein
bisschen Ubersetzung leisten, zwischen diesen, zwischen dieser Grundlagenforschung, die halt
sage ich jetzt mal wirklich fur einen Kantonalen Bevoélkerungsschutzer null zu verstehen ist, da
habe ich schon so ein bisschen Probleme teils in diesen Vortragen zu folgen, wie soll das dann
jemand machen, der irgendwie, was weif3 ich, da fur die Abwasserwirtschaft zustandig ist. /A.1

LV: Und zu Ihrer Rolle, hier in der Universitat, haben Sie schon gesagt, dass sie sich viel mit
Bevolkerungsschutz beschéftigen, wie schatzen Sie da die Aufklarung der Bevolkerung dber
kritische Infrastrukturen ein jetzt aus lhrer Sicht?

TP: Also so lange die sich selbst Tod liebt, sind die Leute froh (?)?
FR:
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HS: Aber da haben wir jetzt zum Beispiel zwei unterschiedliche Aussagen von unseren vorherigen
Interviews gekriegt, wir haben einmal die Aussage gekriegt, "Naja, es gibt Kantone, da ist es véllig
normal, dass die Bevolkerung im Winter Uber mehrere Tage abgeschnitten ist, von allem, die sind
eigentlich super Vorbereitet" und dann die Gegenteilige Aussage, die eher auch in diese Richtung
geht, "Eigentlich, wenn nicht gerade irgendwas passiert ist, ist Uberhaupt kein desaster memory
da", das heil3t die Bevolkerung hat es eigentlich sofort wieder vergessen, in welche Richtung
wurden Sie eher gehen?

TP: Das, also Sozialpsychologen sagen, dass Leute auf das Reagieren, was wichtig im alltédglichen
Leben ist, also das Kind in die Schule bringen und einkaufen. Also wenn ein Strommangel, oder ein
Black Out nur jedes sechste Jahr passiert, denken die Leute nicht daran und die Leute, die jeden
Winter vom Schnee abgeschnitten sind, also das passiert jeden Winter, die wissen, dass sie fur ein,
zwei Wochen einkaufen gehen mussen, statt vier Tage oder sieben irgendwie so. /B.5

FR: Es gibt natdrlich schon, also ein Teil der Bevolkerung ist sicherlich gut vorbereitet, das ist, ich
glaube die Frage ist eher so in die Richtung, was machen die Behtrden in dem Bereich und ich
wurde etwas ein Fragezeichen dahinter setzen, ob das die Leute sehr gut vorbereitet sind, oder ob
das hauptsachlich verdienst der Behérden ist, oder ob das halt einfach tatsachlich, also wenn man
jetzt wirklich an die Alpinen Gefahren denkt und die Leute in (unversténdlich), also das ist halt
wirklich, da gibt es ein Risiko Bewusstsein und jetzt ich war auch letztes Wochenende auf Ski Tour
unterwegs und ich finde das ein schones Beispiel, dass eigentlich, ja dass wirklich
Entscheidungsunterstltzung liefern kann, dass das Leute selber Risikobewusste Entscheidungen
treffen, wie sie dazu ausgebildet werden kénnen das Wissen zu entwickeln und der Staat nicht
irgendwo ein Absperrband hinmacht und sagt, hier das ist jetzt, ich entscheide jetzt das ist
gesperrt, sondern er sagt, wir halten dich nicht ab dort hinzugehen, wir bieten dir die Information,
jetzt in dem konkreten Fall, wir bieten Lawinenlagebericht, wir bieten Schulungen an, wir gehen
auch in die Schulen und so weiter, in dem Bereich kénnte sicherlich noch deutlich mehr passieren,
aber es wird ein gewisser Aufwand betrieben um dem Bdrger eine eigene Risikoentscheidung zu
zutrauen und ihn zu ermachtigen, hat glaube ich viel mit Empowerment zu tun und in diesem
Bereich sind wir denke ich ein Stlck weit vorbildhaft, das funktioniert insgesamt ganz gut erstmal,
der Wintersport hat in den letzten zwanzig, dreiBig Jahren glaube ich verzehnfacht, was glaube ich
gerade Skitouren und Freeriden angeht und die Zahl der Lawinentoten ist sehr konstant, was ich
denke absolut eine Erfolgsgeschichte, wenn man sich andere Gefahrentypen anschaut, ist man da
noch sehr weit weg davon, also diese Risk (unverstandlich) zu haben. /B.5

TP: Ja, also die Schweizer Bevolkerung ist im Allgemeinen ziemlich selbst verantwortlich, also die
Selbstverantwortung ist ziemlich hoch, wir sehen, dass zum Beispiel Stadte, mehr und mehr die
Verantwortung auf die Stérungsfalle (unverstandlich). Im rural, im |&ndlichen Bereich, da ist es
etwas anders. /B.5

FR: Der GroBteil der Schweizer Bevoélkerung ist meist eine stark urbanisierte Gesellschaft, dass
Heidi-Klischee, das betrifft eigentlich relativ wenig Leute, man hat dynamisch rickgebaut, zum Teil
wohnen da Auslander und halt mit Leuten, die jetzt nicht, eben keine Erinnerungen an
Vergangene Katastrophen und &hnliches haben, generell, sicherlich, ja es gab in den letzten
Jahrzehnten relativ wenig hohe Schadensereignisse hier, was sicherlich mit dem Wohlstand und
dem dadurch moglichen Strukturellen Schutz zusammen hangt, also naturlich auch eine gute
Portion Gluck, deswegen, war es auch, es kann jeden Tag passieren. /B.5

TP: Und wir sagen immer, dass in der Schweiz das System, also Bevolkerungsschutz, also das
System lauft eigentlich sehr gut, aber in Bezug auf kleine Ereignisse und wenn etwas GroBes
passieren warde, wissen wir nicht, wie das System reagieren wurde. /B.5 /B.6
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FR: Wir haben jetzt so als Wissenschaftler einfach eben auch im Bereich organisational learning
schon gemacht, das ist glaube ich dulerst schwierig wird, wie man es hier halt haufig beobachten
kann, wie halt jeder Vortrag eines Verantwortlichen damit anfangt, dass wir das beste System auf
der Welt haben und das hochste Schutzniveau sage ich mal, das ist jetzt nicht so unbedingt der
beste Ausgangspunkt um etwas zu verandern, ja ist wie sage ich mal das beste Auto der Welt, hat
man auch bei einigen deutschen Marken gesehen wo das hin fihrt, das fuhrt halt einfach zu einer
gewissen Genugsamkeit , so ein gewisser Unwillen und das ist so ein bisschen auch was uns auch
ja Bauchweh, ja teils kann man das einfach schwer Beweisen weil es da einfach nicht diese Testfalle
gibt, aber aus der internationalen Beobachtung heraus kann man sehen, dass dies das
hauptsachlich die Staaten innovativ sind, die groBe Schadensereignisse haben und haufig, dann
auch technisch scheinbar Uberlegene Lander, wie jetzt mal Japan, oder so dass wenn dann wirklich
ein paar Sachen zusammen kommen, wir dann schon wirklich ganz schén nackt da stehen und
weil sie natUrlich auch da, dann Japan auch sehr stolz sind auf ihre Schutzsysteme, auf den
Stellenwert den sie diesen Themen, jetzt beispielsweise dem Schutz einrdumen und das nattrlich
schnell dann auch in eine Zufriedenheit umschwenkt, ich denke, das ist auch so ein bisschen was,
was wir auch hier dann beobachten und natdrlich ist es nicht leicht, dann auch zu sagen, okay wir
sind schon gut, aber wir wollen noch besser werden und der Mal3stab, wirde ich behaupten, die
Schweiz kann jetzt nicht Italien, oder Griechenland oder was weil3 ich (unverstandlich), die einfach
ganz andere 6konomische und gesellschaftliche Rahmenbedingungen haben, sondern man muss
sich an den Top-Landern orientieren und ich sehe jetzt auch, wenn wir unsere internationalen
Vergleichenden Studien machen, dass wir dann schauen, okay was hat jetzt Neuseeland aus
(unverstandlich) gelernt, was ist GroBbritannien, was machen die in Holland, was machen die im
Bereich risk management und so weiter, das sind sicherlich so die Peers. Also naturlich kann man
auch sehr viel von Italien lernen, also das will ich gar nicht sagen, so wir sind auf eine andere
Richtung, wir kénnen auch und ich denke das sollte vielmehr auch noch geschehen, aus
internationaler Katastrophen vorsorge lernen, also das was ich gerade gesagt habe klingt auch so
ein bisschen arrogant das wir sagen, hier nur die Top Lander kénnen voneinander lernen, das
stimmt so naturlich auch nicht, gerade jetzt im internationalen (unverstandlich) Bereich kénnte
man gleich viel mehr auch Knowledge wieder in die hochentwickelten Lander zurtck bringen, aber
was das Schutzniveau anbetrifft ist das schon, wirde ich schon sagen, dass wir hier den Anspruch
haben sollten in dieser hochsten Liga mitspielen zu kénnen. /B.5

TD: Was wurden Sie denn vielleicht sagen, was sind die Sachen, die die Schweiz wirklich so als
Vorreiter machen, die Kernprojekte zum Beispiel die das an den hdheren Positionen.

FR: Sicherlich alles, was Alpine Risiken betrifft, auch eben. /E.1 /E.2

TP: Hochwassersschutz. /E.1

FR: Ja Hochwasser, sicherlich, ja alles was in den Bereich messen beobachten, die ganzen
Gravitativen Geschichten, Erdrutsch und so weiter, da die ganzen Sachen, wo man jetzt sage ich
auch mal mit High Tech, wo man dann da drdben mit irgendwelchen Laseranlagen die Hange
beobachtet und so, das ist sicherlich der Bereich, wo ich sagen wurde, es gibt wahrscheinlich kaum
andere Lander, die da so einen Aufwand betreiben, eben der ganze WSL, SLF Bereich. /E.2

HS: Was heiBen die Abkidrzungen?
FR: Schweizer. /E.2
TP: Wald (unverstandlich) Forschungsinstitut der Schweiz. /E.2

FR: Landschaft genau, Wald, Schnee und Landschaft ist die WSL und das SLF ist ein Teil davon, das
ist das Schweizer Lawinen Forschungsinstitut, das ist ein Teilbereich der WSL , genau und das
gehort auch zum ETH Bereich, ist so halb Forschung, halb Staatlich, also die Gbernehmen
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staatliche Funktionen, also Beispielsweise den Lawinenwarnbericht, den amtlichen und das ist recht
groB, also bei der WSL sind glaube ich 400 Leute, bei der SLF sind es glaube ich auch nochmal
Uber 100 Leute. /E.2

HS: Und im BARBS sitzen drei Leute, fur den Schutz kritischer Infrastrukturen

TP: Also das BABS ist einfach ein administratives Organ, die haben keine operativen Rollen in
Bezug auf kritische Infrastrukturen. /A.6.3

FR: Die Sektoren sind auch einfach so stark, dass die es, also ich meine die ganze Risk
Management Geschichte kam, ja unterschiedliche Faktoren, die das beeinflussen, ich sag mal
sicherlich diese ganzen 9/11, department of homeland security Diskussion, aber eben auch
wahrend des kalten Krieges. Das Gefuhl, dass der Zivilschutz Uberflussig sei, hat dazu gefihrt,
dieses Risiko Management zu etablieren, aber das war eine Idee die zum Teil aus dem klassischen
Verteidigungsbereich kamen, zum Teil aber auch eben vielleicht auch aus diesem Technik, Technik
Folgen Abschatzung, Tschernobyl und was da alles so dran hangt, aber jetzt so bei irgendeinem,
ohne da jetzt jemandem auf die Fule treten zu wollen, aber bei irgendeiner nationalen
Gesundheitsbehorde, oder einer Stromaufsichtsbehérde, Telekommunikationsaufsichtsbehorde,
ich weil3 nicht, ob die, also da gab es eigentlich kein groBes Interesse Kompetenzen abzugeben in
die KRITIS, Risiko Management /B.3 und das spiegelt sich ja eigentlich in der gesetzlichen
Grundlage des BABS und BBK, das ist eins zu eins das Gleiche operieren, dass die halt vor allem
Koordination, also alles wo niemandem etwas weh tut, so ein bisschen Grundlagenforschung da
etwas machen durfen, aber alles wo es in Richtung, Verordnungen geht, Rechtsverbindliche
Grundlagen, dass das eigentlich beides (unverstandlich) organisiert ist weiterhin. /A.3

TD: Das kostet ja alles recht viel und der Wille der Bevolkerung ist es ja das Risiko immer weiter zu
drucken, ist ja, also wir hatten die Aussagen, dass das mit Ereignissen naturlich schwankt, also
wenn etwas da ist, ist es groBer, wurden Sie vielleicht sagen, dass in der Schweiz das
(unverstandlich) hoher ist, da viel zu investieren um das Risiko zu senken?

FR: Ich wurde erstmal die Grundannahme, die in der Frage mitschwingt in Frage stellen, ob das
Risiko immer weiter gedrtckt wird, das wirde vielleicht ein Behordenvertreter auch so sagen, aber
ich als Wissenschaftler, fehlen mir ein bisschen die empirischen Grundlagen, das wirklich ein
bisschen abzuschatzen, was das Gefahrdungsniveau aktuell tatsachlich ist, wenn man sich die
vielen technischen, 6kologischen Entwicklungen anschaut, muss man zumindest fir manche
Bereiche schon auch sagen, dass das Gefahrenniveau zu nimmt und es darum geht, die Zunahme
des Risikos zu begrenzen B.5 und naturlich ist die Frage dann am Ende des Tages, was ist die
Gemeinschaft, was ist der Blrger bereit zu bezahlen, das gibt es natdrlich dann hier in der
Schweiz auch mit der demokratischen Tradition, /B.7 auch nochmal bisschen Spezifika, aber ja
prinzipiell wirde ich naturlich sagen, dafdr gibt es naturlich Politik, dass sie langfristige
Entscheidungen treffen die Uber die Tagesbedurfnisse des Burgers hinausgehen, das ist dann die
Idee, der reprasentativen Demokratie und der Verwaltung, dass die Eben den Planungshorizont,
der jetzt hier oben aufgeforstet wird, bis der mal einen Ertrag bringt, das geht ja Jahrzehnte und
aus gutem Grund auch werden solche Dinge seit dem Mittelalter solche Dinge gemeinschaftlich
organisiert und gemeinschaftlich durchgesetzt, also was der Burger will muss man naturlich nur
aufpassen, dass der Burger da nicht vorgeschoben wird, ich denke es liegt auf jeden Fall an dem
Gemeininteresse. /A.6

dass eben gerade im Umgang mit neuen Herausforderungen, beispielsweise Klimawandel, oder
zunehmende Abhangigkeit, von Internetbasierten Technologien, dass man da investiert, dass die
Gemeinschaft, die Gesellschaft da Investitionen Betreibt, ich wei3 nicht, ob das die Frage
beantwortet. /E.3
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TS: Wo wir jetzt gerade bei finanziellen Mitteln schon waren, wir hatten jetzt gerade die Aussage
bekommen, dass die Schweiz als Willensnation, wo die Schweiz auch untereinander und
fareinander fur sich einsteht und wenn Kantone, die mit héheren Risiken, wie zum Beispiel in den
Alpinen Gebieten sagen, wir brauchen jetzt unbedingt Geld fur ein ganz wichtiges Projekt, dass
dann andere Kantone auch vielleicht sagen, hier kénnt ihr haben, also wir als deutsche, also in
Deutschland ware das ja nicht so denkbar.

TP:

FR: Also ich wirde generell ist es naturlich auch, dass die Alpinen gepragten Kantone von vielen
Regeln und ja gerade was den Bereichs (unverstandlich) anbetrifft, sei es nun Lawinenverbauung,
oder so, da hat jetzt naturlich Basel Stadt relativ wenig von, das ist natdrlich eine Art Solidaritat,
wenn der Bund sagt, wir bezuschussen den Bau, der ganze Alpine Raum in der Schweiz ist ja
hochgradig subventioniert, wenn man das morgen einstellen wirde, wéren viele Téler in dem
Sinne nicht mehr Bewohnbar, dann gabe es da kein Bus, keine StraBen, das ist klar das wird
einfach massiv subventioniert, von dem her kann man schon sagen und da gibt es schon einen
groBen politischen Konsens, der immer wieder Uberprift wird, wie weit geht das, wie sehr sollen
die Bergbauern unterstutzt werden, Bauern tragen ja zum Beispiel auch bei der Verhinderung von
Fluss und Biodiversitat, aber auch Vermeidung von Erdrutschen haben die eine wichtige Rolle und
die sagen zunehmend auch, wir kénnen uns nicht von dem Verkauf von agrarischen Produkten
finanzieren, wir betreiben hier letzten Endes Risikominderung. /E.3 also bezahl das auch schon,
also diese Diskussion gibt es naturlich auch und bis zu einem gewissen Grad, ich habe jetzt nicht
die Zahlen im Kopf, wie weit da die Beteiligung des Bundes in diesen Bereichen geht, aber wird
schon gemeinschaftlich kdnnen wir schon sagen, gibt es da eine gewisse Solidaritat, /E.2 /A3

TP:

FR:

Regionen die auch zu erhalten, ich
weil3 nicht, wenn man jetzt an die Zweitwohnsitzabstimmung, wann war das jetzt, vorletztes Jahr,
denkt, oder so wo es, das sind groBe Themen, das war eine der umstrittensten Abstimmungen
letztes Jahr, wo es auch letzten Endes um den Schutz des landlichen Raumes ging, wenn auch
nicht direkt um den Schutz kritischer Infrastrukturen
TP:

FR: Ich denke es gibt in Zurich schon auch Solidaritat auf politischer Ebene, aber wenn man sich
eine Analyse anschaut, im Bevolkerungsschutz, gibt es durchaus auch Kantone die sagen die
haben ihre eigene Arbeit, da sind sie selbststandig oder ihr Gefahrenspektrum ist so tbersichtlich



dass sie da wenig Interesse haben.

TP: Kleine Kantone sind auch viel mehr vom Bund abhangig, in Bezug auf Strategie und so. Der
Kanton Zdrich oder Bern oder Genf vielleicht kénnen die dem BABS sagen, du kannst deine eigene
Strategie haben, aber wir haben gentdgend Ressourcen wir kénnen unsere eigenen Ideen
entwickeln. /A.6.4 Aber die kleinen Uris und Appenzell die mussen die Strategien vom Bund
nehmen

TD: Wobei wir auch in den anderen Interviews viel Konformitat mir den Bundesstrategien
gefunden haben. Also sowohl Kanton Bern und Zurich haben in Richtung BABS applaudiert.

TP:

FR: Aber es wird immer wieder neu ausdiskussiert, es gab ja auch vor ein paar Jahren
Bemuhungen den Bevolkerungsschutz immer mehr zu zentralisieren, ein Stichwort war diese
Interkantonalen Stutzpunkte im Bevolkerungsschutz mit das war sogar eine Forderung vom Benno
Buhlmann als er Direktor geworden ist; das wurde aber schnell abgewtrgt, weil es eben eine
Verlagerungen der Kompetenzen von den Kantonen weg gewesen ware. /A.6.4

TP: Ja also von internationaler Sicht, also mehr Zentralisierung in Bezug auf Bevolkerungsschutz
macht es Sinn.

FR: Allein das Ressourcenmanagement ist so ein ganz heikles Thema, ich mein das kennen sie aus
Deutschland ja auch, die Diskussionen mit dem (unverstandlich) damals, was glaube ich jeder der
eine fachliche Ahnung hat, besser andersherum formuliert, wenn man jemandem der nicht vom
Fach ist sagt es gibt niemanden in Deutschland der weil3 wie viele Notstromstromaggregate es
gibt oder ahnliches /A6, sagt der es kann nicht sein es muss doch irgendwo eine Liste geben
oder eine Datenbank wo das abgespeichert ist, und das gibts einfach nicht. Aus politischen
Grunden, weil man das nicht méchte muss man klar sein. Und &hnliches beim
Ressourchenmanagement. In der Schweiz nicht ganz so schlimm, ist ein bisschen besser vielleicht,

/A.6

TD: Also sie hatte ja vorhin schon Uber das Risikomanagement gesprochen, es gibt da vom
Bundesamt fur Umwelt den integrierten Risikomanagementkreislauf, da taucht die Raumplanung
im Bereich Pravention auf, wie ist die da reingekommen, weil in Deutschland ist sie da eben nicht
drin, und warum genau an dieser Stelle?

TP: Das ist der vom BABS. Warum nicht?
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TD: Das frage ich mich ja auch, deswegen ja. Warum ist es in der Schweiz und in Deutschland
nicht

TP: Du musst Deutschland fragen. Ja ob Raumplanung wirklich ein Teil von integrated
Riskmanagement ist in der Schweiz ist eine sehr gute Frage

FR:
/A.6.1

Wir haben hier ein Interview mit der Leiterin
einer Raumplanungsabteilung, die kannte nicht den Risikomanagementprozess in ihrer eigenen
Stadt. Die wusste gar nicht, dass es da ein Dokument gibt. Was ich dann schon ein bisschen
bedenklich fand. Sie hat mit 2000 Watt Start und was auch immer gentgend Themen wo sie
irgendwie beschaftigt ist. Bei uns sind halt kritische Infrastrukturen taglich Brot aber man muss der
Realitat ins Auge sehen, dass das fur andere Themenbereiche halt absolut randsténdig ist.

TP:

TD: Also in Deutschland glaube ich nicht. Selbst im Studium ist es absolutes Randthema. Ich
glaube, dass die Planer in den Stadtverwaltungen nicht unbedingt wissen was Risikomanagement
bedeutet. Und diese schénen Geféhrdungskarten gibt es so auch nicht. Um jede
Regengefahrenkarte wird wegen Wertverminderung gestritten.

FR: Ja, gerade Hochwasserkarten sind fur mich ein sehr schones Beispiel, dass reines Messen und
Modellieren eben nur ein kleiner Teil des Kommunikations- und Preparedness-Prozesses sind.

LV: Sie heiBen ja schon Risiko- und Resilienz Team. Wir beschaftigen uns im Rahmen des Projekts
mit EWE. Wir haben uns gefragt, welche EWE in der Schweiz besonders relevant sind.

TP: Also Hitze wird sicher etwas in Zukunft. /C.1.2

FR: Ja also was heiBt das. Also relevant muss man vielleicht mal die klassische
Bevolkerungsschutzsicht, wo es eben um den Schutz von Menschenleben geht, Hitzewellen, wo
z.B. sehr viele Menschen sterben, /C.1.2 ist jetzt was anderes, wenn sehr viel im Bereich, der
kompliziert ist, Versicherungswirtschaft, wo es dann nur um versicherte Schéaden geht, wo es dann
haufig Stdrme sind, oder Hochwasser, Hagel, wo in normalen Féllen zwar niemand stirbt, die



versicherten Schaden allerdings recht hoch sind. /C.1 Also es ist immer die Frage was heift
relevant.

LV: Also in Bezug auf die Anfélligkeit von kritischen Infrastrukturen.

FR: Also sicherlich sind die ganze Klimawandelthematik und die hohe Abhéngigkeit von
Wasserkraft hier sind sicherlich ein Thema, dass die Speicher, also die Kraftwerke zum Teil
Probleme bekommen kénnen. /C.2.1

TP: Ein aktuelles Beispiel ist gerade das Wasserniveau im Rhein, ist ein riesen Problem in Bezug
auf Transport, das wird in Zukunft wahrscheinlich 6fter passieren. Lange Trockenheit. /C.1.2

FR: Wobei der Transportsektor in der Schweiz ist auch wieder spezifisch, hoher Schienenanteil,
viele Tunnel, und nattrlich sind dann auch spezifische Verwundbarkeiten gegeben. /C.2.2

TP: Und auch die Infrastruktur in den Bergen, also mit Permafrost und so. Ob der Permafrost bleibt
oder nicht in Bezug auf Strominfrastruktur in den Bergen. /C.1

FR

TP: Ja also, die Schweiz exportiert zum Beispiel Strom, wenn genug hergestellt wird und wir
importieren Strom von Deutschland und den Nachbarldndern, wenn wir ihn brauchen. Das
bedeutet es gibt die Mdglichkeit einer gro3en Kettenreaktion. Also wenn wir in der Schweiz kaltes,
extrem kaltes Wetter haben, brauchen wir mehr Strom. Wahrscheinlich kommt der aus
Deutschland oder so. Wenn jetzt Deutschland sagt, nein danke wir wollen keine Atomkraft, wir
wollen keine Kohle mehr, bedeutet dass, das Deutschland weniger Strom fir den Export in die
Schweiz besitzt. Was bedeutet das fur die Schweiz? Wir sind dort ziemlich abhangig. Ja es ist, wir
mussen an eine ganze Reihe von Faktoren denken, nicht nur an die Ereignisse. /Sonstiges

FR: In der Schweiz hort man das haufig nicht so gerne, da sieht man sich halt gerne als Insel, als
Fels in der Brandung. Wenn man aber in die unterschiedlichen Sektoren reinschaut, in die Systeme,
die sind hochgradig vernetzt, integriert, grenzubergreifend. Mir fallen jetzt sehr wenige Bereiche
ein, wo man wirklich sagen kann, da machen wir jetzt die Schotten dicht und schauen nach uns
selbst. Vielleicht noch im Bereich Lebensmittel fir ne Weile oder so, aber alles andere ist man so
eingebunden in diese ... /Sonstiges

TP: Also unser Benzinpreis ist mit dem Fall des Rheins gestiegen, weil sie kein Benzin mehr
importiert. Die Schiffe waren zu grol3. /C.7.1

LV: Wenn wir schon im Bereich Kaskadeneffekte und Zusammenarbeit sind, wie ausgepragt ist das
Bewusstsein fur Kaskadeneffekte bei den Akteuren auf den unterschiedlichen Ebenen? Und wie gut
funktioniert die Kooperation? Auch horizontal und vertikal zwischen den Sektoren?

FR:

TP: Also in der Schweiz oder in Zentraleuropa?
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LV: Das ware fur mich eine Ebene.

TP: Verschiedene Kantone die arbeiten nicht zusammen. Nachbarkantone sogar. Und ein paar
Kantone, die mit dem BABS arbeiten, da hangt es mehr vom Menschen ab und nicht von den
Prozessen oder Ideen. /A.6.1 Und im Privatsektor kann ich es gerade nicht so gutsagen. /A.6.3

FR: Also die, 2014 wars, ...

TP: 2009 musst du anfangen, weil die haben die gleichen Empfehlungen von 2008 bis 2014
gehabt, wahrscheinlich auch....

FR: Was war das Szenario 20097

TP: Gute Frage. Irgendwas mit Kaskadeneffekten.

FR:

TP: Aber die sagen jedes Mal, es mangelt an der Koordination, auch in der Schweiz als kleinem
Land. /A.6.

TD: Sie haben ja jetzt, kennen sie vielleicht Beispiel fur bestimmte MaBnahmen und Strategien, die
ihnen besonders hangengeblieben sind, die das Risiko in der Schweiz senkt, Irgendwelche Best-
Practice Beispiel.

TP: Also ich hasse die Best-Practice-Idee. Wir haben einen ziemlichen Kampf, unsere Idee ist jede
Organisation hat einen bestimmten Kontext. Und wir sagen, dass der Kontext den Prozess
bestimmt. Also ist Best-Practice nicht so wichtig, es ist nicht so wichtig, dass wir das hier in der
Schweiz haben. /E.1

FR: Also sicherlich, was schon alles in Zurich schon in Richtung Partizipation geht, die politischen
Prozesse, die was weil3 ich, auch dieses Hochwassermanagement in Zurich, Hochwasserschutz
wahrscheinlich auch, ich finde das schon ein Stuck weit beeindruckend, wie Projekte sehr langsam,
oder scheinbar langsam vorangetrieben werden, aber dann auf ein Ziel dann zusteuern und dieses
dann auch erreichen. Und die sind so langsam, weil eben davor diese Einbindung so breit ist. Das
ist eben ein Spezifikum und ein Stlck weit auch die politische Kultur hier. Ich erlebe das auch hier
am Institut, wenn Entscheidungen getroffen werden. In Deutschland ist es haufig so, da wird etwas
entschieden, da gibts dann irgendwie Widerstande und dann wird irgendwie nachgebessert. In der
Schweiz werden Dinge im Vorhinein wasserdicht gemacht. Langsamer, man sichert sich in alle
Richtungen ab, dann ist es aber auch final sozusagen. Das fallt mir immer wieder auf. Das ist
vielleicht ein bisschen allgemein, vom Politikansatz her gibt es da naturlich schon, ich meine das
ganze Stakeholder-Einbinden, Partizipation und so, gibt es da in Deutschland auch als
Riesenthema. /E.2 /B.7 Es sind also sicherlich diese Hochtechnische Sachen, wo die Schweiz sehr
gute Losungen hat und das andere naturlich muss man sagen hat eine lange Tradition hat, in der
Einbindung von Interessengruppen. Das ist jetzt sicherlich sehr allgemein gesprochen, das sind
Bereiche, in denen andere Lander sich eben doch was abgucken kénnen. Eben auch diese
Diversitat bei den lokalen Bedingungen, das ist halt auch die ganze; ja hat so einen Kontext,
einfach sich so; ich sag mal zwischen Rheingraben, Tessin und Graubtnden, Jura, das man wirklich
Uberall mit einem sehr unterschiedlichen Kontext zu tun hat, was die Gefdhrdung anbetrifft. /E.1
Zum Teil auch politische Kultur, soziobkonomische Zusammensetzung, dass es da auch haufig
gelungen ist, lokale/regionale Losungen zu erarbeiten. Ganz prazise im Bereich Schutz kritischer
Infrastrukturen... Ich wirde mal Uberlegen, ein Thema, Uber das wir bisher nicht gesprochen haben



ist das Verhaltnis zwischen Zivilbehérden und den Militarischen. Das ist hier auch sehr speziell,
dass hier auch sehr speziell ist gerade beim Bevolkerungsschutz. /E.2 /B.7

TP: Ich wei3 nicht ob das hier ein sehr gutes... in Bezug auf Schutz Kritische Infrastrukturen, also in
Bezug auf Service, Dienstleistung. Ich weif also nicht ob das viel bringt. Aber so ist das System
subsumiert.

FR: Aber ich wirde sagen, dass die Nahe naturlich von zivilen und militarischen Akteuren ist sehr
viel gréBer als in Deutschland beispielsweise. Wo es aus bekannten Grinden diese kinstliche
Trennung zwischen Zivil bzw. Bevolkerungsschutz dann als Kunstbegriff letzten Endes gibt. Muss
ich auch zugeben, musste man sich im Teil mal anschauen wie die Armee da in Vorsorgeplanung
eingebunden ist. Aber es gibt alleine schon durch das Milizsystem und durch die enge Verbindung
zwischen den kantonalen Fhrungsstaben und auch den Armeefunktionen gibt es da auch schon
eine grol3e Nahe. Das liele sich jetzt glaube ich nicht 1:1 Ubertragen auf Deutschland, aber
zumindest als Test kénnte man sich schon mal anschauen, wie funktioniert zivilmilitarische
Kooperation in der Realitét? Gibt es da vielleicht auch praktikable Losungen in der Schweiz, wo wir
sagen konnten, wo es Uberhauptkeine Berthrungsangste in dem Sinne gibt, eine sehr hohe
Verschrankung sowohl institutionell wie auch personell gibt. /E.2 /B.7 /A.6

TP: Habt ihr von den kantonalen Fuhrungsorganen gehort? Das Amt fur Militar (?)

LV: Ist das ganze Thema Hochwasserschutz in Zurich ein gutes Beispiel fur den Schutz kritischer
Infrastrukturen?

FR: Auf jeden Fall, alleine der Hauptbahnhof Zdrich gilt ja als der Bahnhof Europas. /E.3

TP: Deswegen die grofte (unverstandlich) in der Schweiz, auBerhalb der in Basel zum Beispiel.

FR: Sicherlich ist er schon allein, wenn man den Transportbereich anguckt, ware direkt betroffen,
schon mit enorm viel Geld diesen Rechenstollen und so weiter, hat man schon mit recht groRem
Aufwand, da werden ja jede Woche Besuchergruppen durchgefuhrt, was man da im Bereich
Hochwassermanagement gemacht hat. /E.3 Gleichzeitig kann man nattrlich auch, muss man
dazusagen, dass ja das Risiko, dass das wirklich markant sinkt, um ein bisschen auf die Fragen von
vorhin zurtickzukommen, ist ja gar nicht so klar, weil wenn wir sagen sich das Risiko aus Exposure
und Vulnerability zusammensetzt und nur sich anschauen was sich seit den letzten Jahren seit der
beinahe Katastrophe vor 14 Jahren oder wann das war, was da gebaut wurde, was da an Werten
geschaffen wurde, sind das ja Milliarden, die da verbuddelt wurden. Also sprich die Exposure ist ja
eigentlich ziemlich hochgegangen. Und natdrlich hat man hier mit groBem finanziellem Aufwand
versucht letzten Endes die Hazardseite in den Griff zu bekommen. Aber ob das jetzt alles so
funktioniert... wahrscheinlich schon, ichvertraue dem jetzt schon, dass die das alles gut
durchgerechnet haben. Aber wenn man sich anschaut wie jetzt in diesem - also ich habe nur mal
gesehen wie die berechnet haben, ob es sich finanziell lohnt, in diesen Berechnungen ist kein
Klimawandel eingebaut und keine Veranderung in den Landuse-patterns und so. Da war ich dann
schon auch ein bisschen... Also die haben dann nachgerechnet, dass sich die Investitionen in den
Stollen und so sicher gerechnet haben, aber das alles unter der Annahme, dass eigentlich diese
Widerkehrhaufigkeit eigentlich eher konstant bleibt. Das jetzt nicht irgendwo Wald abgeholzt wird
oder am Oberlauf irgendwo gesiedelt wird. Nach meinem Kenntnisstand werden solche Faktoren
nicht berucksichtigt. /C.9 /C.5.2 /E.3

TD: HQ500 ist das glaube ich oder?
FR: Ja
TD: Immerhin, das ist in Deutschland ja schon wieder undenkbar.

FR: Ja, kennen sie wie das berechnet wurde, diese, man hat im Prinzip alle Hochwasserereignisse
von Zurich abgetragen und (unverstandlich)
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TD: Echt? Die haben vergangene Ereignisse benutzt?

FR: Haben da so eine Linie halt dribergelegt. (unverstandlich)Da wdrde ich mich auch gerne von
Hochwasserschitzern aufklaren lassen, ob das so die Art ist oder nicht. Ich war auf einem Vortrag
mal, war einfach interessiert oder etwas auch erstaunt und hab mir dann die Folien besorgt, die
kann ich ihnen auch zukommen lassen.

TD: Sehr gerne
FR: ja oder wie macht man das richtig?

TD: Also man nutzt ja schon die vergangenen Ereignisse. Aber genau das ist ja der Punkt, man
kann ja nur aus der Vergangenheit geht. Wenn man das Klimawandelberechnungsprobleme dazu
rechnet...

TP: Das ist ein bisschen ein allgemeines Schweizer Problem, sie sind sehr fest auf die
Vergangenheit fixiert.

FR: Die haben versucht noch langer zurtickzugehen, wo es irgendwelche Berichte gab, da stand
der Keller von Kirche XY war unter Wasser und dann wird daraus berechnet wie hoch die
Pegelstande gewesen sein mussten. Und da spreche ich wieder eher als Laie, aber dass ich denke,
wenn sich gerade die Raumnutzung in diesem Oberlauf verandert, dann verandert sich ja der
Hazard einfach. Dann zu sagen, auf den Pfennig auszurechnen, nach 52 Jahren hat sich diese
Investition gerechnet, finde ich schwierig. Aber das muss schon richtig sein, ist ja ein
Vorzeigeprojekt. Mit Imagefilm. /E.3

LV: Ich wollte nach einem Tipp fragen. Wir haben Grundlagen gemacht, jetzt wollen wir in eine
Region reingehen. ... Haben sie einen Tipp/ Eingebung, was da besonders spannend ware zu
untersuchen?

FR: Geographisch oder thematisch?

LV: Frage Thematisch.

TP: Gefahrden oder?

LV: Theoretisch ist alles denkbar zwischen KI, Sektoren und EWE

TP: Also ich selbst finde Hitzewellen ein interessantes Thema, also auch in Zukunft. Ist ein bisschen
schwierig die Verknupfung zwischen Hitzewelle und Infrastruktur auBerhalb von Strom und
Stromverbrauch herzustellen. /C.1

FR: Ich weif3 nicht ob sie die Arbeit aus Hessen, Frankfurt kennen, im Bereich Hitzewellen?
Klimawandelanpassung. Soweit ich wei3 sind die - da musste ich die Namen raussuchen. Aber da
gibts wirklich ein paar sehr gute Leute. Sowohl die SKI Martin Schmidt heift er glaube ich, ja. /H.2.1
LV: Gehort ja.

FR: Okay, aber auch bei der Stadt Frankfurt gibt es da glaube ich eine
Klimawandelanpassungsstrategie und von dem was ich da im Kopf habe sind das eigentlich die in
Deutschland die am weitesten sind. Die auch schon in der Umsetzung sind. Wenn man sich mal
anschaut wer gut ist. Ich personlich finde eben, wo ich mich Uberhaupt nicht auskenne, aber was
ich halt spannend finde, mit diesen Sturzfluten, wo es eben um den Zusammenhang zwischen
Monokulturen, also Maisanbau und so weiter, diskutiert wurde. Finde ich interessantes Thema, wo
ich damals, in den Medien kam ja die groBBe Sturmflut von Braunsbach, wurde letzten Endes
mitverursacht durch diese Changes of Landuse-patterns. Ich habe danach auch nichts mehr, habe
dann auch gesucht weils mich einfach interessiert hat, habe dann auf Anhieb aber auch nichts
gefunden. (unverstandlich) wissenschaftliche Untersuchungen, aber wirde mich personlich
interessieren, ob man das nachweisen kann.



TP: Ein Teil des DACH-Workshops hat letztes Jahr einen Hintergrundbericht gemacht, was die
internationale Gemeinschaft in Bezug auf KRITIS macht. Das war vor allem in Bezug auf digitale
Sicherung, also Al, in Bezug auf Schutz kritischer Infrastruktur. Wir haben da eine Analyse dazu
geschrieben was das in der Zukunft bedeuten wird. Ich wei8 nicht was das bedeuten wird, aber es
wird interessant. Die meisten Riskmanagement Prozesse sind subjektiv im Moment, also kénnen
wir in Zukunft das objektiver angehen? Das finde ich interessant. /G.1.1

LV: In Deutschland bestimmt nicht, wenn man nicht mal ein Menschenleben quantifiziert.

TP: Ja also, man muss das nicht quantifizieren. Zum Beispiel in der Schweiz die SBB hat ihr eigenes
System um die Daten zusammenzubringen - Machine learning- zur Risk Analysis. Alles objektiv.
Menschunabhangig zu machen. Der Versuch, ob das méglich ist oder nicht ist die nachste groBe
Frage. Aber wir haben kurz gesprochen mit den Machine Learning Typen von der ETH und der hat
gesagt, wenn die Daten fruchtbar sind ist alles moglich. /G.1.1

FR: Ja, (unverstandlich) grenztbergreifende Fragestellungen, der Rhein, Trinkwasserversorgung
Bodensee, was weil3 ich als klassische Gemeinschaftsaufgabe. /H.2.1

TP: Wir haben versucht ein Projekt vor funf Jahren in dem Bereich zu machen, (unverstandlich)
Schweiz nicht daran interessiert.

LV: Die sind nicht daran interessiert?

TP: Nein

FR: Ja damals. Es gab schon auch grenzubergreifende Projekte im Bereich Evakuierung, glaube ich
eins. Es gibt schon Versuche das grenztbergreifend zu gestalten. Vielleicht auch wenige. Ich finde
schon bei (unverstandlich)

LV: Ich glaube dann, wenn nicht noch jemand eine Frage hat, wars das an inhaltlichen Fragen zu
unserer Seite.

TP: Was wird das Endprodukt? Schreiben sie alle zusammen einen Bericht? /F.1

FR: (unverstandlich) Alle zusammen

LV: Den wurden wir ihnen auch zukommen lassen /H.1

TP: Ja gerne. Was ist die Studien...? /F.1

LV: Bachelor in Raumplanung

TP: Und wie sind sie auf Schutz kritischer Infrastrukturen gekommen? /F.1

LV: Das ist auf meinen Mist gewachsen, ich befasse mich in meiner Dissertation ...
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Gesprachsleitfaden, Ergebnisprotokolle &
Interviewtranskripte Deutschland

Gesprachsleitfaden 1

Contargo

Datum und Uhrzeit; 27.05.2019, 10:00 —10:30 Uhr
Interviewpartner: Heinrich Kerstgens
Interviewende: Kira Kastowski

1. Umgang mit Durre
e Welche MaBBnahmen gibt es in Threm Unternehmen, um mit einer Dirre umzugehen?

2. Durre 2018
e Wie wurde mit den Beeintrachtigungen auf die Binnenschifffahrt durch die Darre 2018
umgegangen? o Welche Einschrankungen im Gutertransort mussten vorgenommen
werden?
o Um welche Zeit hat sich der Transport durchschnittlich verzégert?
o Wie viel Tonnen/Prozent an Gutern waren von den Verzégerungen betroffen?
o Wie hoch war die prozentuale Umlegung auf andere Verkehrstrager?
= Wie viel kann von der Binnenschifffahrt auf die Schiene oder den LKW-
Verkehr umgelagert werden?
o Gab es eine Zusammenarbeit oder Austausch mit anderen Akteurinnen?

3. Vorbereitung auf zuktnftige Durreereignisse

Nach der Risikoanalyse des Bundes von 2018 werden die Trockenperioden im Sommer weiter
zunehmen.
e Welche MaBnahmen und Pléane wurden entwickelt, um die Beeintrachtigungen bei
zukunftigen Durreereignissen zu verringern?
e Unsist auf der Homepage von Contargo aufgefallen, dass in den AGBs die
Schwellenwerte fur den Punkt vermerkt sind, ab dem es keine Transportpflicht mehr gibt.
o Auf welcher Grundlage wurden diese Werte erstellt?
o Werden diese Werte sich in Zukunft andern?

4. Bezug zur Raumplanung
e Auf der Strecke von Rotterdam nach Duisburg werden beispielsweise bei dem Massengut
Steinkohle 6,6% Uber die Schiene transportiert und der Rest Uber die Binnenschifffahrt.
Sind die Transportverhaltnisse beim Containertransport auf der Strecke in lhrer Firma
ahnlich? Wie viel wird dber die Binnenschifffahrt, Schiene und Stral3e transportiert?
e Welche MaBnahmen oder Konzepte wirden Sie sich von der Raumplanung (bzw. den
Planungsbehdérden) fur den praventiven Schutz vor solchen Durreereignissen winschen?



Gesprachsleitfaden 2

HTAG Hafen und Transport AG

Datum und Zeit; 28.05.2019, 10:00 - 11:00 Uhr

Ort: Neumarkt 7 — 11, Duisburg

Interviewpartner: Andreas Grzib

1. Duarre 2018
e Wie wurde mit den Beeintrachtigungen auf die Binnenschifffahrt durch die Durre 2018

umgegangen?
o Welche Einschrankungen im Gutertransport mussten vorgenommen werden?
o Um welche Zeit hat sich der Transport durchschnittlich verzégert?
o Wie viel Tonnen/Prozent an Gutern waren von den Verzogerungen betroffen?
o Wie hoch war die prozentuale Umlegung auf andere Verkehrstrager?
e Wie viel kann von der Binnenschifffahrt auf die Schiene oder den LKW-Verkehr
umgelagert werden?
o Gab es eine Zusammenarbeit oder einen Austausch mit anderen Akteurlnnen?

2. Vorbereitung auf zukunftige Dirreereignisse
Nach der Risikoanalyse des Bundes von 2018 werden die Trockenperioden im Sommer
weiter zunehmen.

e Welche MaBBnahmen und Plane wurden entwickelt, um die Beeintrachtigungen bei
zukinftigen Durreereignissen zu verringern?

3. Bezug zur Raumplanung
e Auf der Strecke von Rotterdam nach Duisburg werden beispielsweise bei dem Massengut

Steinkohle 6,6% Uber die Schiene transportiert und der Rest Uber die Binnenschifffahrt. Sind

die Transportverhaltnisse beim Containertransport auf der Strecke in Ihrer Firma &hnlich?
Wie viel wird Uber die Binnenschifffahrt, Schiene und StraBBe transportiert?

e Welche MaBnahmen oder Konzepte wirden Sie sich von der Raumplanung (bzw. den
Planungsbehorden) fur den praventiven Schutz vor solchen Dirreereignissen winschen?
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Gesprachsleitfaden 3

Regionalplanung Dusseldorf

Datum und Uhrzeit: 07.06.2019, 11 =12 Uhr
Ort: Dusseldorf
Interviewpartnerin: Esther Gruf3

1. KRITIS

Arbeiten Sie mit dem Begriff KRITIS?

o Nutzen Sie andere Begrifflichkeiten?
Was spielt KRITIS in ihrem Berufsalltag fur eine Rolle?
Welche Bedeutung wurden sie KRITIS zuordnen?

2. Durre 2018

Wie wurde mit den Beeintrachtigungen auf die Binnenschifffahrt durch die Durre 2018
umgegangen?
o Welche Probleme gab es dabei?
o Was lief besonders gut?
Zusammenarbeit
Gab es eine Zusammenarbeit oder einen Austausch mit anderen Akteurlnnen?
o Wie ist die Zusammenarbeit mit anderen Regierungsbezirken?
o Wie ist die Zusammenarbeit mit den Betreibern der Binnenschifffahrts- und der
Logistikbranche bei so einem Ereignis?
Vorbereitung auf zukunftige Durreereignisse
Nach der Risikoanalyse des Bundes von 2018 werden die Trockenperioden im Sommer
weiter zunehmen.
o Welche MaBnahmen und Plane wurden entwickelt, um die Beeintrachtigungen bei
zukdnftigen Durreereignissen zu verringern?
« Sind weitere Konzepte und MaBBnahmen in Planung/Arbeit?
= Wie zum Beispiel in den Regionalplanen
Anregungen und Wunsche von bereits interviewten Betreibern (Contargo und HTAG)
e Wie stehen die Chancen, dass die Wunsche und Anregungen der Betreiber
umgesetzt werden kénnten?



Ergebnisprotokoll 2

Contargo

Datum und Uhrzeit; 27.05.2019, 10:00 — 10:30 Uhr
Interviewpartner: Heinrich Kerstgens
Interviewende: Kira Kastowski

Welche MaBnahmen gab es bisher, um mit einer Durre umzugehen?
Krisenarbeitsgruppe
o Schiffe wurden umgebaut
Zusammenarbeit mit Leuten, die die Optimierung machen; Schiffsfahrplane /-
Netzwerke zu verandern
o Wasser ist 2018 immer weiter gesunken, sodass wir irgendwann gar nicht mehr fahren
konnten. Es war schwierig damit umzugehen.

Wie wurde mit den Beeintréachtigungen auf die Binnenschifffahrt durch die Dirre 2018
umgegangen? Welche Einschrankungen im Gutertransport mussten vorgenommen werden?
o Um welche Zeit hat sich der Transport durchschnittlich verzégert?

e Zur Verzdgerung beim Transport kann ich nichts sagen, weil wir haben das, was

wir hatten, auch gefahren
o Wie viel Tonnen/Prozent an Gutern waren von den Verzdgerungen betroffen?

e Der Ruckgang der Guter, die mit dem Binnenschiff transportiert wurden, betrug
im Jahr 2018 im September 20% und hat sich bis November auf 60% erhoht.
Anfang Dezember kam das Wasser wieder.

e Dann sind wir naturlich nicht sofort wieder auf 100% gegangen, das sind wir
heute auch noch nicht. Weil nachtraglich noch einige Verlader das Vertrauen in
die Binnenschifffahrt nicht wieder erlangt haben.

o Gab es eine Zusammenarbeit oder einen Austausch mit anderen Akteurinnen?

e "Wir haben mit Bahnunternehmen uns ausgetauscht und Lésungen entwickelt.
Und auch mit LKW Unternehmen und auch selber LKW besorgt. Was wir nicht
gemacht haben war mit Kollegen im Binnenschiffsbereich /
Wettbewerbunternehmen zu sprechen.

Welche MaBBnahmen oder Konzepte wirden Sie sich von der Raumplanung (bzw. den
Planungsbehorden) fur den praventiven Schutz vor solchen Durreereignissen wiinschen?
o 3 Dinge:
e Vorhersagen fur die Pegelstdnde waren sehr hilfreich
e Analysen gibt es bereits, aber dass man sich darauf "einfach besser
einstellen kann auf solche Ereignisse”
e Bezieht sich vor allem auf die langfristigen Ereignisse, die schwierig zu
planen sind (Wetter, Grundwasserstande)
e |dee: Vorhersagemodell
e Eine hohere Abladetiefe (Fahrrinnenoptimierungen)
e Schleusen Bau
e Wenn das mit der Durre so weiter bleibt "werden wir nicht drumherum
kommen'"
e Wasserstralen sollen erhalten bleiben
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Ergebnisprotokoll 3

HTAG Hafen und Transport AG

Datum und Zeit; 28.05.2019, 10:00 - 11:00 Uhr

Ort: Neumarkt 7 — 11, Duisburg

Interviewpartner: Andreas Grzib

In der Binnenschifffahrt hingegen andern sich die Kapazitdten nahezu taglich. Kleinwasser
ist bedeutend fur die Schifffahrt. Anders als beim LKW gibt es eine dynamische Kapazitét im
Markt. Beim LKW hat man immer Uber einen bestimmten Zeitraum die gleiche verfugbare
Kapazitat. Bei uns ist das so, dass die sich quasi taglich mit der Wassersituation andert. Wenn
ich ein 110m Schiff habe, das klassische Rheinschiff, welches 2500 Tonnen pro Reise
mitnimmt, und sobald wir Abladebeschrankungen bekommen, dann wird es naturlicher
immer intensiver mit den Beschrankungen.

Liefereinschrankungen betrafen HTAG zwar nicht direkt, aber einige Unternehmen, wie
beispielsweise den Chemiepark Leverkusen, ThyssenKrupp in Duisburg, das HKM
(Huttenwerk Krupp Mannesmann) in Duisburg und den Chemiepark Hochst, die letztendlich
nicht mehr in dem Umfang bedient werden konnten, um die Produktion in der eigentlich
geforderten Form aufrecht zu erhalten.

Das heif3t, bei niedrigem Wasserstand setzt die vorher vereinbarte Vertragsrate aus und es
wird nach Marktlage entschieden, sodass die Frachtraten fur den Kunden in die Hohe gehen.
HTAG arbeitet teils mit anderen Wettbewerbern der Binnenschifffahrt zusammen, weil man
in Verzweiflungssituationen diejenigen kontaktiert, die man normalerweise nicht anruft.

In der Regel wird die Bahn nicht als Dienstleister eingesetzt. Diese sei auch eher auf den
Verkehr von einem zum anderen Ort spezialisiert, hat aber auch feste Vertrage, bei denen
Kunden eine Mindestauslastung transportieren mussen. Wenn man als Kundin so einen
Vertrag hat, gibt es die Mdglichkeit, in besonderen Fallen Reservekapazitdten der Bahn zu
aktivieren.

Es gibt Streckenabschnitte am Rhein, welche sicherlich entsprechender wasserbaulichen
MaBnahmen bedurfen, um dauerhaft bessere Tiefgange zu ermdglichen. Beispielsweise
wirde eine Fahrrinnenoptimierung zur kontinuierlichen Befahrbarkeit der WasserstraBen
beitragen.

Hauptsachlich betroffen von Defiziten durch einen unzureichenden Fahrrinnenausbau sind
Abschnitte am Mittelrhein. Verzégerungen bei dem Transport auf dieser Strecke fuhren
dann zu Einschréankungen auf der weiteren Strecke ab Duisburg.



Ergebnisprotokoll 4

Regionalplanung Dusseldorf

Datum und Uhrzeit: 07.06.2019, 11 - 12 Uhr
Interviewpartnerin: Esther Gruf3
Zustandigkeit

e Verkehrsthemen in der Planungsregion
e Raumlich: Kreis Mettmann, Remscheid, Solingen, Wuppertal

Regionalplan

e Hauptaufgabe: Flachenreservierung in groBem MaBstab (mit mehr oder weniger
Bindungswirkung)
e Kommunen fragen an: ist dies oder jenes Vorhaben mit dem Regionalplan im Einklang?
e Ziele und Grundsatze: Unterscheidung der Bindung
o Wesentliche Darstellungen
e Unterteilung der Siedlungsbereiche; Freiraumdarstellung: Bereiche fir den Schutz der
Natur, Bereiche fur den Schutz der Landschaft und landschaftsorientierte Erholung
e Infrastruktur: Uberwiegend Verkehr (Hafen als Wasserflache), Halden, Deponien,
Energie (z.B. Windenergie)
e Regionalplan im Frihjahr 2018 neu aufgestellt (Prozess mehrerer Jahre), rechtskraftig und
deshalb bindend, Anderungsverfahren maglich
e 1. Regionalplandnderung — Mehr Wohnbauland am Rhein

KRITIS-Begriff

e Begriff unbekannt (Begriff kritische Infrastruktur schon bekannt, aber nicht KRITIS)
e Stichwortsuche im Regionalplan

e Eine Erwahnung bei Extremhochwasserbereichen

e Wo kommt der Begriff her?

Verkehr im Regionalplan

e Vor allem durch Fachplanung bestimmt
e In der Regionalplanung kaum eigene Konzepte/Neuplanungen
e Durchfuhrung/Darstellung im Regionalplan durch festgelegte Planzeichen aus der
Durchfuhrungsverordnung zum Landesplanungsgesetz
e Erweiterung durch zusatzliche Planzeichen méglich
e Bedarfspléane auf Bundes-/Landesebene: BundesstraBen/BAB/LandesstralRen > zentrale
Herstellung
e Kommunen melden ,Wunsche” nach Neuplanungen
o Verfahrensfthrend fur die Berechnung des wirtschaftlichen Nutzens sind das
Landesministerium fur Landes-Bedarfsplan und das Bundesministerium fur
Bundesbedarfsplan (angewendete Methoden werden in der Fachwelt diskutiert)
« Vergeben in der Regel entsprechende Gutachtenauftrage an Ingenieurburos
e Beschluss in Gesetzesform
o Bundesverkehrswegeplan: Beispiel einer Strale durch Natura2000-Gebiet
e Konflikt mit Bund (System hat Reibungspunkte)
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e Grundsituation: Ubernahme der Bedarfsplane in den Regionalplan
e Bedarfsplan relativ grob
e Arbeitsauftrag an Fachplanung
o Konflikt: Linien sind Ziele (sind jedoch nicht punktgenau im Plan)
e Wird bisher nicht infrage gestellt, wird diskutiert werden
e 95% der Darstellungen des Regionalplans aus Bedarfsplan
e Flachenfreihaltung (Darstellung des Gesamtnetzes von Verkehrstrassen)
o Keine Aussagen etwa zur Breite der Strafen
e Darstellung rein regional benétigter Trassen Gber Punktlinie
e Relativ selten im Einsatz
e Vor allem Arbeit mit bestehendem Netz
e Ergénzende Neuplanungen in Bezug auf regional benétigte Trassen sind relativ selten
(Problem: Realisierung schwierig, finanzielle Mittel fehlen)

Zusammenarbeit

e Mit anderen Planungsregionen
e Enger Austausch (z.B. bei StraBBen, die durch beide Pldne/Regionen laufen)
e Einrichtung von Krisenstaben (Zusammenarbeit mit K&In und Arnsberg)
e Mit Kommunen
e Wegen der Konkretisierung des Regionalplans durch Kommunen
e Formale Zusammenarbeit (Bebauungsplan)
Generell: man kennt sich
Bei Anderungen des Regionalplans (nach Vorschlag von Kommunen)
e Manche machen erstmal, andere stimmen sich sofort mit der Regionalplanung
ab
Konfliktpotenzial mit Kommunen kann bestehen/vorkommen
FNP > Abfrage bei Region, ob so mdglich; in Ausnahmefallen bei Bebauungspléanen
(Berichtigung des FNP gemaB §13b BauGB)

Binnenschifffahrt/Beeintrachtigungen/Akteure

e Beeintrachtigung der Binnenschifffahrt ist Angelegenheit von Fachplanungen
e Moglicherweise Regelung Uber marktwirtschaftliche Prozesse
e Betrieb durch Wasser- und Schifffahrtsverwaltung
e Weiterer Ansprechpartner sinnvoll
e Beeintrachtigung: MaBnahmen im Regionalplan
e Vertiefung des Rheins
e Erhohung von Brucken (auch aus konomischen Grunden)
o Diese Darstellungen sind im Plan zeichnerisch nicht maéglich
e Eingriff in Fachplanung schwierig
o Bei Vertiefung des Rheins liegt die Entscheidungskompetenz nicht bei der
Regionalplanung
e Im Regionalplan Formulierung wie: "Der Rhein als BundeswasserstraB3e soll in
seiner Leistungsfahigkeit erhalten und verbessert werden"; Weitere
Informationen stehen nur in den Erlduterungen
o Vertiefung kénnte angedacht werden (MaBBnahmen kénnten dienen ...): nur
Erlauterungen (keine Ziele oder Grundséatze)
e Anpassung der Fahrrinne, Bricken
e Ob und wie: fachrechtliche Verfahren



Bundesverkehrswegeplan/Bedarfsplan

o Beispiel WasserstraBBen: bestimmter Abschnitt (etwa Dormagen — D-Reisholz) des Rheins ist
zu vertiefen
e Aussage seitens des Bundes: wir brauchen das, wir geben das Geld
e Planfeststellungsverfahren zur Umsetzung (durch Wasser- und Schifffahrtsverwaltung des
Bundes)
e Kritik durch die Umweltverbande

Ubernahme/Einfihrung der Schweizer Inventarliste

e Regionalebene maglicherweise falsche Ebene
Kommunale Selbstverwaltung in Deutschland sehr wichtig
e Esgibt immer wieder Abstimmungsbedarf mit den Kommunen daruber, welche
raumordnerischen Vorgaben gerechtfertigt sind und welche Entscheidungen der
kommunalen Planungshoheit unterliegen.
o Dusseldorf: halbe Innenstadt ware im Uberflutungsbereich und KRITIS damit nicht
anzusiedeln oder zu schitzen
e Wahrscheinlich nicht umsetzbar
e Jedoch: Defizit beim Hochhalten des Drucks auf die anderen/unteren Ebenen
e Zusammenwirken der Ebenen: generell schwierig
e Oberste Ebene (Entscheidungsebene) zu weit weg
e Hochwasser in Dusseldorf: Gefahr zu unwahrscheinlich/abstrakt, um wirklich Geld zum
Schutz in die Hand zu nehmen

Ubernahme/Einfihrung der Schweizer Gefahrenkarte

e HeiBt: kein Neubau in Uberschwemmungsbereichen (nach Hochwasser)
e Hier: Uberschwemmungsbereich ordnungsbehordlich festgesetzt
e Auch Vorgabe im LEP
e Mechanismus der Schweizer Gefahrenkarte (auch aus ékonomischen Grinden (>
Bodenpreise)) wahrscheinlich nicht umsetzbar

Aufstellung/Anderung Regionalplan: Beteiligung

e Fester Bestandteil: 6ffentliche Beteiligung
o Verfahrensbeteiligte: Betroffene werden ausgeschrieben
e Moglichkeit der Stellungnahme
e Beteiligung beider Seiten (sowohl IHK als auch Umweltverbande)
e An sich nur wenige groBBe Unternehmen als Verfahrensbeteiligte (lediglich raumbedeutsame
wie RWE wegen der Kraftwerksstandorte)
e Unternehmen konnen sich tber die Offentlichkeitsbeteiligung melden

Fachplanungen

e (Aufstellen eigener Plane)

e StraBe > Fachplanung > Neubau/Unterhaltung (Landesbetrieb StraRenbau)

e Unterschiedliches Schadenspotenzial heil3t unterschiedliches Risiko (bspw. Stral3e und
Kraftwerk)

Sonstiges

e Endbericht wird zugesendet
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e Wegen Zitaten und sonstigen Fragen findet eine Ricksprache statt
e Zusammenfassung: keine explizite Beschaftigung mit dem Thema

o Komplizierte Kompetenzverteilung auf den Ebenen

e Vielleicht kdnnte man sich mehr mit dem Thema beschaftigen
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Gelieferte Mengen Steinkohle in Tonnen in
den Regierungsbezirk Dusseldorf nach

Werkehrsir8ger

‘Gesamistrecke Binnenschiff | Schiene | Strale (LK)
‘Seehafen Rotterdam -= Duisburg, Kreisfreie Stadt goe47aT| 407351 16
Seehafen Amsterdam -» Duisburg, Kreisfreie Stadt 2156665

Klave, Kreis = Wesel, Kreis S63E21 487
Seehafen Amsterdam -= Wesel, Kreis 343037| 382135

Bottrop, Kreisfreie Stadt -= Wesel, Kreis BEO0E0| A6
Cuisburg, Kreisfreie Stadt - Duisburg, Kreisfreie Stadt snzo0as| 150053 184000
Essen, Kreisfreie Stadt - Essen, Kreisfreie Stadt 5A5047
Seehafen Rotterdam -= Wesel, Kreis 413810| 148147
Reckiinghausen, Kreis -= Weassl, Kreis 448220

Wiesel, Kreis -» Wasel, Kreis 386175 7507
Wesel, Kreis -» Oberhausen, Kreisfreie Stadt 332431 20|
Zeeland -= Duisburg, Kreisfreie Stadt 202512

‘Wesel, Kreis -= Duisburg, Kreisfraie Stadt 2RETHR| 254373 2184
Wesel, Kreis -» Krefeld, Kreisfreie Stadt 257217 213
Herne, Kreisfreie Stadt -= Duisburg, Kreisfreiz Stadt 3002| 222613

Harne, Kreisfreie Stadt -> Wesel, Kreis 2106824

Duwisburg, Kreisfreie Stadt -= Wuppertal, Kreisfreis Stadt 123256 1017
Bottrop, Kreisfreie Stadt -= Duisburg, Kreisfreie Stadt 3038| 137075 30|
Hamm, Kreisfreiz Stadt -= Oberhauszan, Kreisfreiz Stadt 125308

‘Seehafen Antwerpen -+ Duisburg, Kreisfreie Stadt 124178

Seehafen Rotterdam -= Dusseldordf, Kreisfreie Stadt 123131

KrakauHattowitz -= Duisburg, Kreisfreie Stadt 1204108|

Duisburg, Kreisfreie Stadt - Wesel, Kreis 2420 106035 1081
Hamm. Kreisfreie Stadt -= Duisburg, Kreisfreie Stadt DBEEZ

Maastricht -= Duisburg, Kreisfreie Stadt o5545

Bottrop. Kreisfreie Stadt -> Oberhausen, Kreisfreie Stadt 28311 102
Recklinghausen, Kreis -= Duisburg, Kreisfreie Stadt TTB0S

‘Seshafen Antwerpen -= Wesel, Kreiz GEE03 1500
Spree-Meile, Landkreis -> Duisburg, Kreisfreie Stadt B4586

Heme, Kreisfreie Stadt -» Oberhausen, Kreisfreie Stadt 47132

‘Wesel, Kreis -» Kleve, Kreis 42086
‘Gelsenkirchan, Kreisfreie Stadt -> Essen, Kreisfrele Stadt 35130
Eindhowven'Mordbrabant Ost == Duisburg, Kreisfreie Stadt 370088 15|
Seehafen Hamburg -= Duisburg, Kreisfreie Stadt 20233

Dstflandern -= Duisburg, Kreisfreie Stadt Z1676 1182
‘Seehafen Rotterdam -= Krefeld, Kreisfreie Stadt 18724

Essen, Kreisfreie Stadt = Milheim an der Rubr, Kreisfreie Stadt 15031
Antwerpen -= Duisburg, Kreisfreie Stadt 15605

Bochum, Kreisfreie Stadt -= Wesel, Kreis 12808
Kleve, Kreis -= Kleve, Kreis 12313
‘Seehafen Antwerpen -= Kleve, Kreis 10457
‘Seahafen Amsterdam -= Krefeld, Kreisfreie Stadt 10082

Krefeld. Kreisfreie Stadt = Krefeld, Kreisfreie Stedt 2052
Antwerpen -= Wesel, Kreis 8645

Unna, Kreis -> Essen, Kreisfreie Stadt TI02]
Saarlouis, Landkreis -> Weassl, Kreis 8581
Monchengladbach, Kreisfreie Stadt = Monchangladbach, Kreisfreie Stadt G525

Strecken
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Littich -= Dwisburg, Kreisfreie Stadt

5370 a1
‘Gelsenkirchen, Kreisfreie Stadt -» Wesel, Kreis 2058 3830
‘Gelsenkirchen, Kreisfreie Stadt -= Milheim an der Ruhr, Kreisfreie Stadt 5733
(Dberhausen, Kreisfreie Stadt -> Oberhausen, Kreisfreie Stadt 55RT
Esslingen, Landkreis -» Duisburg, Kreisfreie Stadt Rz2T
‘Gelsenkirchen, Kreisfrele Stadt -» Oberhausen, Kreisfreie Stadt 5213
Minden-Libbecke, Kreis -> Duisburg, Kreisfreie Stadt 4870
Bochum, Kreisfreie Stadt = Duisburg, Kreisfreis Stadt 4507
Unna. Kreis -* Duisburg, Kreisfreiz Stadt 3872 A4
Breslaw -» Duisburg, Kreisfreie Stadt 546
Karlsruhe, Kreisfreie Stadt -» Duisburg, Kreisfreie Stadt 3455
Magdeburg, Landeshauptstadt -= Duisburg, Kreisfreie Stadt 9344
Zeeland -> Wesel, Kreis 3275
Seehafen Amsterdam = Dusseldorf, Kreisfreie Stadt 3244
‘Seehafen Rotterdam -» Essen, Kreisfreie Stadt 3210
Steinfurt, Kreis -= Duisburg, Kreisfreie Stadt 3210 3
Hainaut -= Kleve, Kreis 2880
Meuss, Kreis -= Meuss, Kreis 2857
(Ostflandemn -= Kleve, Kreis 2705
(Ostiflandemn -= Krefeld, Kreisfreie Stadt 2784
Duisburg, Kreisfreie Stadt -= Kleve, Kreis 280
Reckiinghausen, Kreis -> Krefeld, Kreisfreie Stadt 505
Hannover, Region -+ Duisburg, Kreisfreiz Stadt 2406
Duisburg, Kreisfreie Stadt -» Krefeld. Kreisfreie Stadt 2472
\iersen, Kreis -= Viersen, Kreis 2224
Diisseldorf, Kreisfreie Stadt > Monchengladbach, Kreisfreie Stadt 2183
Littich -= Kleve, Kreis 2182
Metz/Moselle -» Duisburg, Kreisfrele Stadt 2184
Hainaut -= Wuppertal, Kreisfreie Stadt 2005
Ostflandem -= Wuppertal, Kreisfreie Stadt 2033
Diisseldor, Kreisfreie Stadt -» Neuss, Kreis 1885
Milheim an der Ruhr, Kreisfreie Stadt -= Milheim an der Ruhr, Kreisfreie Stadt 1600
Dortmund, Kreisfreie Stadt -= Mdlheim an der Rubr, Kreisfreie Stadt 1686
Littich -= Wuppertal, Kreisfreie Stadt 1587
Duisburg, Kreisfreie Stadt -= Mettmann, Kreis 1514
‘Oberhzusen, Kreisfreie Stadt -= Milheim an der Rubr, Kreisfreie Stadt 1514
Dwisburg, Kreisfreie Stadt -» Disseldorf, Kreisfreis Stadt 1489
Meuss, Kreis -> Viersen, Kreis 1200
Dortmund, Kreisfreie Stadt -= Essen, Kreisfreie Stadt 1308|
Maastricht -» Viersen, Kreis 1251
Hainaut -= Duisburg, Kreisfreie Stadt 1237
Emsland, Landkreis -= Wesel, Kreis 1083
Unna, Kreis -> Wesel, Kreis av4 2
Diisseldor, Kreisfreie Stadt -» Krefeld, Kreisfreie Stadt o5
Herne, Kreisfreie Stadt -= Monchengladbach, Kreisfreie Stadt R4
Essen, Kreisfreie Stadt -= Duisburg, Kreisfreie Stadt 927
‘Gelsenkirchen, Kreisfreie Stadt -» Klewe, Kreis o04]
‘Seehafen Amsterdam -= Essen. Kreisfreie Stadt ®01
Reckiinghausen, Kreis -> Oberhausen, Kreisfreie Stadt 780
Manchengladbach, Kreisfreie Stadt -= Krefeld, Kreisfreie Stadt 786!




Meuss, Kreis -=» Manchengladbach, Kreisfreie Stadt 756
Seshafen Zeebrugge -+ Kleve, Kreis 728!
Duisburg, Kreisfreie Stadt -= Essen, Kreisfreie Stadt a4
Liegnitz -= Duisburg, Kreisfreie Stadi 512!

Stadt Berlin -= Eszen, Kreisfreie Stadt 612

Mamur -* Kleve, Kreis T4
Hainaut -= Essen, Kreisfreie Stadi %)
‘Seehafen Zeebrugge -= Wuppertal, Kreisfreie Stadt 531
Jsiflandem -= Ezsen, Kreisfreie Stadt 52
Meuss, Kreis -= Disseldorf, Kreisfreie Stadt 440
Mamur -= Wuppertal, Kreisfreie Stadt 417!
Littich -= Essen, Kreisfreie Stadt 405
Hassalt -> Hleve, Kreis 204!
‘Wesel, Kreis = Milheim an der Ruhr, Kreisfreie Stadt 387
‘Gelsenkirchen, Kreisfreie Stadt -» Duisburg, Kreisfreie Stadt 289
Harne, Kreisfreis Stadt -= Krefeld, Kreisfreie Stadt 80
Reckiinghausen, Kreis -= Essen, Kreisfrele Stadt felile]
hetz/Moselle -» Krefeld, Kreisfreie Stadt 354/
‘Grollbritannien Rest -= Duisburg, Kreisfreie Stadt 246
Solingen, Kreisfreie Stadt = Viersen, Kreis 236
Ruitland {ohne Kaliningrad) -= Wesel, Kreis 333
\iersen, kreis = Krefeld, Kreisfreie Stadi 227
Cuisburg, Kreisfreie Stadt -= Molheim an der Ruhr, Kreisfreie Stadt 320!
Hainaut -= Wesel, Kreis 318
‘Seehafen Zeebrugge -+ Duisburg, Kreisfreie Stadt 210
Dstilandem -= Wesel, Kreis 309
MetziMoselle -» Essen, Kreisfreie Stadt 307
Hasselt -= Wuppertal, Kreisfreie Stadt 258!
Essen, Kreisfreie Stadt = Krefeld, Kreisfreie Stadt 277
Mamur -= Duisburg, Kreisfreie Stadt 245
Liittich - Wisel, Kreis 242
Haingut -= Disseldorf, Kreisfreie Stadt 237!
‘Wuppertal, Kreisfreie Stadt -= Monchengladbach, Kreisfreie Stadt 31
‘Osiflandem -= Disseldor, Kreisfreie Stadt Fag|
Wesel, Kreis -= \Viersen, Kreis 24
Brissel -» Kleve, Kreis 222
Meuss, Kreis -= Wuppertal, Kreisfreie Stadt 217
Hainzgut -= Mettmann, Kreis 108|
Monchengladbach, Kreisfreie Stadt -= Viersen, Kreis 108
kannheim, Universitatsstadt, Kreisfreie Stadt -> Disseldorf, Kreisfreie Stadt 104

Dstflandemn -= Metimann, Kreis 103
Littich -= Disseldorf, Kreisfreie Stadi 179
Estland -= Duisburg, Kreisfreie Stadt 170
Hasselt -= Duisburg, Kreisfreie Stadt 168
Briissal -= Wuppertal, Kreisfreie Stadt 181
hetz/Moselle -» Meuss, Kreis 180
Hainzut -= Milheim an der Ruhr, Kreisfreie Stadi 158|
(Ostflandemn -= Mdlheim an der Ruhr, Kreisfreie Stadt 154
Viersen, Kreis = Monchengladbach, Kreisfreie Stadt 154
Wesel, Kreis -= Essen, Kreisfreie Stadt 154
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Letttand -= WWesel, Kreis 152!
Liittich = Mettmann, Kreis 151
‘Wesel, Kreis -= Monchengladbach, Kreisfreie Stadt 142|
Cuizhurg, Kreisfreie Stadt -= Oberhausen, Kreisfreie Stadt 138
Metz/Moselle = Milheim an der Ruhr, Kreisfreie Stadt 136
‘Seahafen Zeebrugge -> Essen, Kreisfreie Stadt 136
Letttand = Kleve, Kreis 131
Mancy/Lothringen S0dWest = Duisburg, Kreisfreie Stadt 131

Liittich - Millheir an der Rubr. Kreisfreie Stadt 110
Meuss, Kreis -> Mettmann, Kreis 113
Hainaut -» Oberhausen, Kreisfreie Stadt 1101
Mamur -= Eszen, Kreizfreie Stadt 106
Osiflandemn -> Oberhausen, Kreisfreie Stadt 106!
Briisse| -= Duisburg. Kreisfreie Stadt 04|
Litauen -= Klewve, Kreis a8
Littich -= Oberhausen, Kreisfreie Stadt 82|
‘Seehafen Zeebrugge -» Wesel, Kreis 81
Westflandemn -> Kleve, Hreis a1
Hasselt -= Essen, Kreisfreie Stadt 72|
Ungam Ost -= Essen, Kreisfreie Stadt 72
‘Gelsenkirchen, Kreisfreie Stadt -» Manchengladbach, Kreisfreie Stadt a5
Mamur -=> Wesel, Kreis a4
Mirnberg, Kreisfreie Stadt -= Disseldorf, Kreisfreie Stadt B4

Seehafen Rotterdam -» Meuss, Kreis 50l
‘Seehafen Zeebrugge -+ Disseldor, Kreisfreie Stadt )
‘Westflandern -= Wuppertal, Kreisfreie Stadt 50l
'Gelsenkirchen, Kreisfreie Stadt -» Viersen, Kreis 5%
Hainaut -> Remscheid, Kreisfreis Stadt 58
‘Oberhausen, Kreisfreie Stadt -» Wesel, Kreis L]
konchengladbach, Kreisfreie Stadt -= Neuss, Kreis 57
Ostflandemn -= Remscheid, Kreisfreie Stadt 56|
'Wesel, Kreis > Meuss, Kreis 54,
Budapest -» Essen, Kreisfreie Stadt 50
‘Seehafen Zeebrugge -» Metimann, Kreis 501
Mamur -= Disseldorf, Kreisfreie Stadt 48|
Essen, Kreisfreie Stadt = Viersen, Kreis A7)
Hasselt -> Wesel, Kreis 44
Liittich -> Remscheid, Kreisfrele Stadt 44
Duishurg, Kreisfreie Stadt -» Remscheid, Kreisfreie Stadt 43
Linz - Duisburg, Kreisfreie Stadt 42|
Briisse| -= Essen. Kreisfreie Stadt 41
hetz/Moselle - Wuppertal, Kreisfreie Stadt 41
(Gelsenkirchen, Kreisfrela Stadt -= Meuss, Kreis 40|
‘Seehafen Zeebrugge -> Milheim an der Ruhr, Kreisfreie Stadt 40|
MNamur -= Mettmann, Kreis ag|
Krefeld, Kreisfreie Stadt = Wuppertal, Kreisfreie Stadi 34|
"Westflandern -= Duisburg, Kreisfreie Stadt 4
Hassalt -» Diisseldorf, Kreisfreie Stadt 33
Mamur -> Milheim an der Ruhr, Kreisfreie Stadt 3
Hasselt -= Meattmann, Kreis 29




Ruitland {ohne Kaliningrad) -= Kleve, Kreis 26
‘Gelsenkirchen, Kreisfreie Stadt -» Krefeld, Kreisfreie Stadt 75
‘Saarbricken, Stadiverband -> Wessal, Kreis 25

Brissal -> Wesel, Krais 24
Milheim an der Rubr, Kreisfreie Stadt -= Oberhausen, Kreisfreie Stadt o4
Warendorf, Kreis - Essen, Kreisfreie Stadt 23
Mamur -> Oberhausen, Kreisfreie Stadt e
Budapest -> Duisburg, Kreisfreie Stadt 21
Mulheim an der Rubr, Kreisfreie Stadt -» Duisburg, Kreisfreie Stadt 1g|
Brisse| -= Disseldorf, Kreisfreie Stadi 18|
Brussel -» Mettmiann, Kreis 16
Kleve, Kreis -= Duishurg, Kreisfreie Stadt 16
Hagen, Kreisfreie Stadt -> Krefeld, Kreisfreie Stadt 15

‘Westflandern -= Essen. Kreisfreie Stadt 15
Estland -> Wesal, Kreis 14
‘Seehafen Rotterdam -= Monchengladbach, Kreisfreis Stadt 14
Brisse| -= Milheim an der Ruhr, Kreisfreie Stadi 12
Mamur -= Remscheid, Kreisfreie Stadt 12
Estland -= Essen, Kreisfreie Stadt 11
Lettland = Mettmann, Kreis o
Westflandern -= Wesel, Krzis o
Brabant Sid -= Kleve, Krais &
Brissel -* Oberhausen, Kreisfreie Stadt 8|
‘Warendorf, Kreis = Duisburg, Kreisfreie Stadt 8
Bregenz -= Duisburg, Kreisfreie Stadt 7
‘Westflandern -= Dilsseldorf. Kreisfreie Stadt 7
Wien/Osterreich Ost -= Duisburg, Kreisfreie Stadt 7
Brabant Sid -= Wuppertal, Kreisfreie Stadt B
Litauen -= Wesel, kreis &
Steinfurt, Kreis -= Essen, Kreisfreie Stadt B
Tiroler Unterand -= Duisburg, Kreisfreie Stadt B
Lettland = Essen. Kreisfreie Stadi 5
Litauen = Solingen, Kreisfreie Stadt 5
‘Westflandem -= Mettmann, Kreis 5
Brissel -* Remscheid, Kreisfreie Stadt 4
Halle {Saale), Stadt -> Krefeld, Kreisfreie Stadt Fl

Innsbruck -= Duisburg, Kreisfreie Stadi 4
Unna, Kreis -> Mettmann, Kreis 4
‘Westflandern -= Milheim an der Rubr, Kreisfreie Stadt 4
Zwickau -> Oberhausen, Kreisfreie Stadt 4

Brabant Siid -» Duisburg, Kreisfreie Stadt 3
Steinfurt, Kreis -= Mettmann, Kreis 3
Donnersberghreis -= \iersen, Kreis 2|
Brabant Sid = Disseldorf, Kreisfreie Stadt 1
Brabant Sid -= Eszen, Kreisfreie Stadt 1
Brabant Sid -= Mettmann, Kreis 1
Brabant Sid = Wesel, Kreis 1

(Oberhausen, Kreisfreie Stadt -= Krefeld, Kreisfreie Stadt
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Kritikalitatssteckbrief Schiffsverkehr

0 Schweizerische [ dgenassenschaft Eidgendssisches Departement fir
Confedération sulsse Wereidigung, Bewdlkerungsschutz und Spart WVBS
i 2 Bundesamt fiir Bevilkerungsschutz

Confederazione Svizzera

X ) Risikegrundlagen und Farschungskoordination
Confederaziun svizra

Stand Dezember 2010

Schutz kritischer Infrastrukturen SKI

Factsheet zum kritischen Teilsektor Schiffsverkehr

Allgemeine Beschreibung und Versorgungsleistungen

Der Schiffsverkehr umfasst den Personen-und Glterverkehr mit Hiffe won Wassedahrzeugen auf
schweizerischen Seen und Flissen. Zu unterscheiden ist zwischen der Rheinschififahet, der
.| Binnenzchifffahrt und der Hochzesschiffahet.

Die Schweiz verfigt tber ein Fluss- und Wasserstrassennstz, auf dem zshlreiche Schiffe verkehren:
touristischer und Freizeitvetkehr, Personenbefdrderung, Fahrzeugtransports (Féhren) sowie Transpost von
Maszengiitern (Sand, Kies). Schliezzlich gibt es auch diz landgestitzte Abwicklung des Schiffsverkehrs
(H&fen) zu beriicksichtigen.

Grundvoraussatzung firr sine modeme Wirtschatt, die auf dis Mobilitét vos Gitem und Personen
angewiesen sind, ist in funktionsfahioes und keistunasfihiges Transport- und YVerkehesaystem. Mit
zunshmender Globalisierung von Produktion und Absatz sowie der rasanten Entwicklung im
intemationalen Verkehr hat sich der Schiffsverkehr zu sinem bedautenden Faktor fir die Versorgung von
Staat und Bevblkerung mit Gltem entaickelt

Obwichl die Schweiz ein Binnenland ist, spich dis Schifffahrt sl Transportmittel sine strategische Rolle:
UUber zehn Prozent der Einfubren gelangen iber den Rhein in die Schweiz. Dieser hat eine besondere
Bedeutung fiir die Schweiz, denn iber diese Wasszerstrasse ist unzer Land dirskt mit dem Mesr verbunden.
Der Rhein ist heute, zusammen mit den Basler Hafen, sine wichtige Infrastruktur fir dis
Handelsbezichungen der Schwsiz. |n den Rheinhdfzn wird sin wesentlicher Teil des gesanten
Aussenhandels umgeschlagen. Dies betifft vor allem Massengiter wie Erddl, Mineraltlerzeugnisse, fossile
Brennstoffe und Dinger.

Infarmation und

A Schiwergewichtig liegt das Interesse im Bereich Schutz keitischer Infrasthskturen suf den Prozessen,

welche sich ua. mit der Funktionsfahigkeit, Vesfiigbarkeit, Zuverassigksit und der Wartung der
Schiffzverkehe Infraztruktur beschaftigen. Storunaen im Schiffsverkehr, (v.a. der Rheinschifffahe) witken
sich auf viele Lebenshereiche aus; insbesondere die Wirtschaft (Verzigerungen bei Produktion und
Warenauslieferung) als auch auf diz Bevalkerung (unzureichende Versorgung mit Gitem und
Erdélprodukts, fehlende Mabilitst im Freizeitbersich etc ) werden durch lEnger anhaltends Stérungen
nachhaltig besintrdchtigt. Gleichzeiti ist der Schiffeverkehr auf die Funktionsfahighkeit anderer Tailzzktorsn
zwingend angewissen, wig z.B. die Erddlverscrgung, der Schisnenverkehr sowie die Informations-und
Kommunikatonztechnologien.

Akteure (Beispiele)

= ZKR
e = o

‘

Hauptverantwortliche Bundesstelle Andere relevante Stellen
Bundesamt fir Werkehr BAV Konferenz der kantonalen Dirchfioren des Gffentlichen Verkehrs
KoV

Bundesamt fir wirtschaftiche Landesversorgung BWL

Ereignisse (Auswahl}

Schweiz, Sommer 2005: Daz Hochwaszser in der Schweiz International, Feburar 2009; Wegen Hochwasser auf der Mosel
beeintrichtigt die Schiffizhrt in der Schweiz. wird die Schifffahrt eingestellt.
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Kritikalitat Beeintrachtigung bei einem Ausfall / einer Storung

Die Krtkaltat einer Infrastruktur
bezeichnet ihre relatve Bedeutung in
Bezug auf die Auswirkungen, die eine 1 .

S o il e o Bevolkerung Wirtschaft
Zerstorung  fiir die  Bevolkerung,
Wirtschaft, sowie auf andere kntische
Infrastrukturen (Dependenzen) hatte.

| eSchiffsverkehe

Vom Schiffsverkehr abhangige Teilsektoren

0: Keine Auswirkungen einer Stérung/Ausfalls auf den Teilsektor
3: Sehr starke Auswirkungen einer Storung/Ausfalls auf den Teilsektor

—a— Schiffsverkehr
Pariament. Seglerung Justz.
Postverkehr 3 = Forschungueinrichtungen
s:nl,-s\a-; - e \mw
Luftverkehy lag t " Ausiand vVertretungen & Sitze
% L > imternat Organsationen
Schienemesrkehs iz e il B S Stromversorgung
P = A\
¥ ! s
Strasserwerkehr x e \ Erdoiversorpung
. Y’ X -
;&8 N
< X
Armee | o & - . Erdgasversorgung
- ~Y A1
Dvlischuts - + + -+ + + 1 Abwasser
Nsuhchtorgearistionen \ ~ ' J ! Ablslle
e : E >
Wasserversonguag ~J \ X Anrken
\ ‘\\ 1
\ 4 b "
Letensmittefversorgung A —— \ = Verscherungen
I~ A Actche tetreumg wnd
Rundfume und Medser \\\ / 8 o /’_l, g
mformationstechaciogen | L~ Labers
Telekoenmunitation ~ Chemie- und Phanmaindustrie
MEM Industie

Bewertungsgrundioge: Direkte Auswirkungen bei Totolousfoll eines Tedsektors wihrend 3 Wochen in der gonzen Schweiz

Die nationale Strategie zum Schutz kritischer Infrastrukturen

Kritische Infrastrukturen stellen die Versorgung mit unverzichtbaren Gutern und Dienstleistungen, wie Energie, Verkehr oder
Kommunikation, sicher. Ubergeordnetes Ziel des Schutzes Kritischer Infrastrukturen (SK) ist die Gewahrleistung einer maglichst
permanenten Funktionsfahigkeit der kritischen Infrastrukturen, resp. eines Minimalbetriebs (Kontinuitdtsmanagement) und die
Riickkehr zum Normalzustand nach einem Vorfall. Die entsprechenden Massnahmen werden in den verschiedenen kritischen
Teilsektoren in Zusammenarbeit mit den jeweils verantwortlichen Bundestellen sowie den Betreibern erarbeitet und umgesetzt. Das
Bundesamt fiir Bevilkerungsschutz BABS stellt dabei gemass nationaler SKI-Strategie des Bundesrates die Koordination und das
abgestimmte Vorgehen bei der Erarbeitung und Umsetzung von integralen Schutzmassnahmen sicher.

Impressum

Bundesamt fur Bevélkerungsschutz BABS
Monbijoustrasse 51A, 3003 Bem

W ion.ch

ski@babs.admin.ch
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Inhalt der Fragebdgen

Fragenblock

Betreiber

Zusammenarbeit

Zusammenarbeit

Eingehende
Dependenzen

Vorbereitung

Freies Textfeld

Frage

Absicht der Frage

Auswertung

Bitte ordnen Sie Ihren Betrieb einer der Genaue Klassifizierung Durchschnittsbildung

unten genannten Branchen zu.

Bitte bewerten Sie die Starke der
Zusammenarbeit Ihres Betriebs mit
anderen Betrieben innerhalb lhrer
Branche und mit Betrieben aus
anderen Branchen.

Stellen Sie sich vor, dass Ihr Betrieb fur Status Quo der Starke
der Zusammenarbeit
mit allen Branchen bei

einen signifikanten Zeitraum ausfallt.
Bitte bewerten Sie die Starke der
Zusammenarbeit Ihres Betriebs mit
anderen Betrieben innerhalb lhrer
Branche und mit Betrieben aus
anderen Branchen.

Stellen Sie sich bitte vor, dass die in

der Betreiber

Status Quo der Starke
der Zusammenarbeit
mit allen Branchen im

Normalfall

einem Ausfall

Starke der

der jeweiligen Zeile genannte Branche eingehenden
komplett ausfallt. Das heift, es kdnnen Dependenzen

weder GUter noch Personen
transportiert werden. Bitte bewerten
Sie die Stérke der Beeintrachtigung
lhres Betriebes in diesem Fall.

Stellen Sie sich vor, dass die in der
jeweiligen Zeile genannte Branche
komplett ausfallt. Bitte schatzen Sie
ein, wie gut Ihr Betrieb darauf
vorbereitet ist.

Einschatzung der

innerhalb der Branchen
und Vergleich zwischen
Branchen

Vergleich zur Starke der
Zusammenarbeit bei
einem Ausfall

Vergleich zur Starke der
eingehenden
Dependenzen

Vergleich zur Einschatzung
der Vorbereitung

Vergleich zur Starke der
Zusammenarbeit im
Normalfall

Vergleich zur Starke der
Zusammenarbeit im
Normalfall

Vergleich zur Einschatzung
der Vorbereitung

Vergleich zur Starke der

Vorbereitung auf einenZusammenarbeit im

Ausfall

Normalfall

Vergleich zur Starke der
eingehenden
Dependenzen

Vergleich der Einschatzung
der Vorbereitung der
einzelnen Branchen
untereinander

Wenn Sie noch Fragen, Anmerkungen Fragen, Anmerkungen, Reflexion

oder Ideen zum Thema der Umfrage

Ideen zur Umfrage



haben, konnen Sie diese hier
festhalten.
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RUckmeldung & Auswertung der Fragebogen

Bitte bewerten Sie die Starke der Zusammenarbeit Ihres Stellen Sie sich vor, dass Ihr Betrieb fUr einen signifikanten Stellen Sie sich bitte vor, dass die in der jeweiligen Zeile Stellen Sie sich vor, dass die in der jeweiligen Zeile genannte

Betriebs mit anderen Betrieben innerhalb Ihrer Branche und Zeitraum ausfallt. genannte Branche komplett ausfallt. Das heift, es kdnnen Branche komplett ausfallt.
mit Betrieben aus anderen Branchen. Bitte bewerten Sie die Stéarke der Zusammenarbeit Ihres weder GUter noch Personen transportiert werden. Bitte schatzen Sie ein, wie gut Ihr Betrieb darauf vorbereitet

Betriebs mit anderen Betrieben innerhalb Ihrer Branche und Bitte bewerten Sie die Starke der Beeintrachtigung Ihres ist.
mit Betrieben aus anderen Branchen. Betriebes in diesem Fall.
Antwortmaglichkeiten Schienen | StraBen Luftfahrt Binnen- OPNV | Schienen StraBen | Luftfahrt Binnen- OPNV | Schienen | StraBen | Luftfahrt | Binnen- OPNV | Schienen StraBBen Luftfahrt | Binnen- OPNV
verkehr verkehr schifffahrt verkehr verkehr schifffahrt verkehr verkehr Seliiitlalg verkehr verkehr schifffahrt
B h tr 2 4 7 1
ranch | Straen ° 0.7 2 25 075 2 0,25 1 1 225 35 15 275 | 225 175 25 2,25 2,5 175
en verkehr
Nelal! 2 4 3 1 2
crieneh 3 2 2 0 0 3 5 4 1 2 4 3 2 1 2 2
verkeht
Bi - 2 2 2 0 3
nnen- 0 2 2 0 3 0 3 5 0 5 1 2 3 0 4 2
schifffahrt
Luftfahrt 3 1 5 5 2 3 2 4 5 1 3 2 4 5 3 5 2 4 4 0 1
OPNV 4 3 4 0 1 4 3 4 0 1 4 4 5 1 1 4 2 2 1 1 2
24 36 135 19 2,5 195 2,8 1,05 12 22 325 4,3 17 2,75 325 215 2,7 165 19 1,75
Summe der 1
Gesamt- 6
teilnehmer

OPNV = Offentlicher Personen Nahverkehr
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