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1 Einleitung 
Die Transformation des Energiesystems (Energiewende) benötigt eine flexible Steuerung 
großer Anzahlen volatiler Einspeiser und Lasten mit dem Ziel eine sichere, zuverlässige, 
wirtschaftliche und akzeptierte Versorgung mit erneuerbaren Energien zu erreichen. Die 
zunehmende der elektrischen Dezentralisierung der Energieerzeugung bei gleichzeitiger 
Veränderung der Lasten durch neue Technologien und Sektorenkopplung wie z. B. Wär-
mepumpen und Elektromobilität verändern die Struktur des Energieversorgungssystems 
als Ganzes. Die Evolution der digitalen Informations- und Kommunikationstechnik (IKT) be-
fördert in diesem Zusammenhang die Umsetzung von Innovationen in vielen Bereichen der 
Energiesystemtransformation [1]. 

Digitale Systeme und Dienste im technischen System und den zugehörigen Märkten sind 
Schlüsselfunktionen, um die Transformation zu gestalten. Hierbei sind die Gewinnung, Ver-
arbeitung und Aufbereitung von Daten aus verschiedenen Quellen von großer Wichtigkeit. 
Beispielsweise helfen örtlich und zeitlich aufgelöste Prognosen von Stromeinspeisung und 
Lastentwicklung beim sicheren Netzbetrieb, der Netzplanung und bei der Erarbeitung von 
neuen datenbasierten Geschäftsmodellen und Marktstrukturen. 

Das vorliegende Projekt als Keimzelle bzw. Vorstudie für weitergehende Forschungen und 
Entwicklungen mit dem Fokus der Digitalisierung zur Energiewende hat die Aufgabe, die 
wesentlichen Möglichkeiten von digitalen Systemen und Diensten im Rahmen der Energie-
wende wissenschaftlich zu strukturieren. Es soll eine Evaluierung von Rahmenbedingun-
gen, Akteuren, Themenfeldern und von bereits laufenden Aktivitäten im Rahmen dieser 
Vorstudie stattfinden und darauf aufbauend eine Forschungsagenda für NRW zum The-
mengebiet der Digitalisierung zur Energiesystemtransformation erarbeitet werden. Der Be-
zug zu NRW bezieht sich auf die vorhandene oder auszubauende Kompetenz in den Be-
reichen Wissenschaft und Industrie in NRW. 

In dem Rahmen dieser Vorstudie sollen folgende Fragen adressiert werden: 

• Welche Bereiche der Energiewirtschaft eignen sich besonders für digitale Dienste? 
• Welche Akteure können digitale Dienste nutzen? 
• Welche Daten stehen für digitale Dienste zur Verfügung? 
• Welche Forschungsthemen müssen in NRW adressiert werden? 
• Durch welche Ansätze kann eine hohe Sicherheit von Prozessen und Daten ge-

währleitstet werden? 
• Welche Maßnahmen sind geeignet, um digitale Dienste in die Praxis zu bringen? 

Die Ergebnisse dieses Projektes führen zur Identifikation von Handlungsfeldern und kon-
kreten Projektvorschlägen für weitergehende Forschungen und Entwicklungen in NRW. 
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2 Durchgeführte Analysen  
Um der Ausarbeitung konkreter Handlungsfelder und Projektvorschlägen für weitergehende 
Forschung und Entwicklung im breiten und komplexen Kontext der Digitalisierung gerecht 
zu werden, sind anhand einschlägiger Literatur, Experteninterviews und mittels Fachkennt-
nissen der beteiligten Autoren detaillierte Analysen durchgeführt worden. Die Vorgehens-
weise der durchgeführten Analysen ist im Folgenden stichpunktartig dargestellt. Dabei wer-
den drei übergeordnete Arbeitsschritte unterschieden:  

Analyse der Wertschöpfungsketten der Energie- und Netzwirtschaft 
• Erstellung der allgemeinen Wertschöpfungskette und Erweiterung zu einem Wert-

schöpfungsnetzwerk 
• Identifikation relevanter Akteure im Wertschöpfungsnetzwerk und ihrer Zusammen-

hänge 
• Definition von Anwendungsfeldern und Anwendungsfällen innerhalb des Wert-

schöpfungsnetzwerks 

Analyse der Entwicklung der Märkte, der Netz-/ Systemführung und der Informations- 
und Kommunikationstechnik entlang des Wertschöpfungsnetzwerks 

• Beschreibung der Akteure und Anwendungsfelder für digitale Systeme und Dienste  
• Recherche aktueller Digitalisierungstrends der Energiemärkte und Energiesysteme 

in einschlägigen Fachzeitschriften und wissenschaftlichen Studien 
• Identifikation von innovativen Technologien sowie daraus resultierenden Lösungen 

für die Systemtransformation  

Ableitung von Forschungsfragen, Identifikation von Hemmnissen und Chancen. Va-
lidierung dieser Analyse mit Hilfe von Experteninterviews 

• Entwicklung neuer Forschungsfragen aus vorgelagerten Analysen 
• Einbeziehung der Sichtweisen von Akteuren aus den Bereichen Märkte, Netz- und 

Systemführung sowie Informations- und Kommunikationstechnik  
• Herleitung von Handlungsempfehlungen für Forschungsaktivitäten und Praxistrans-

fer 

Als Grundlage zur Identifikation relevanter zukünftiger Forschungsaktivitäten wird die ener-
giewirtschaftliche Wertschöpfungskette herangezogen. Entlang dieser werden neue An-
wendungsfelder analysiert und neue Abhängigkeiten, getrieben durch die Digitalisierung, 
zwischen den Akteuren aufgezeigt. Durch die neu entstehenden Verknüpfungen entwickelt 
sich die energiewirtschaftliche Wertschöpfungskette zunehmend zu einem Wertschöp-
fungsnetzwerk, wo gleichzeitig neue Akteure auftreten und bereits bestehende Akteure 
neue Rollen zugewiesen bekommen. Zusätzlich entstehen durch die neue Strukturierung 
und dem Aufbrechen fester Aufgaben neue Geschäftsmodelle und neue Produkte [2], die 
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gleichzeitig Chancen für ein Gelingen der Systemtransformation bieten und neue Heraus-
forderungen im Hinblick auf die Ausgestaltung der Märkte und Regelungen für neue Ge-
schäftsmodelle mit sich bringen. 

Auf Basis der neuen Abhängigkeiten innerhalb des Wertschöpfungsnetzwerks, werden an-
schließend aktuelle Trends im Kontext der Digitalisierung und neuer Märkte im Energiesek-
tor untersucht und zusammengetragen. Mithilfe von Fachliteratur und aktueller Veröffentli-
chungen zu Digitalisierungsthemen werden zum einen neue Technologien für die Digitali-
sierung und zum anderen aktuelle Digitalisierungsvorhaben aus Forschung und Wirtschaft 
identifiziert und bewertet.  

Nach Auswertung der aktuellen Digitalisierungstrends werden in einem nachgelagerten 
Schritt Forschungsthemen identifiziert und mit der Fachöffentlichkeit durch Experteninter-
views vertieft. Dabei wurden nicht ausschließlich Experten der Energiewirtschaft, Netzwirt-
schaft oder IKT-Wirtschaft, sondern auch Experten anderer Fachrichtungen mit starkem 
Digitalisierungsbezug berücksichtigt. Damit ergeben sich Einblicke in die Digitalisierung an-
derer Bereiche und eine Validierung von Lösungsvorschlägen.  

Abschließend fließen die Ergebnisse aus den Experteninterviews in die Identifikation von 
ausgewählten und als besonders relevant eingestuften Forschungsthemen ein und werden 
zusammenfassend als Forschungsagenda präsentiert.  

Die Experteninterviews wurden im Zeitraum von August bis November 2020 mit Vertretern 
diverser Unternehmen und Institutionen der Energie- und IKT-Wirtschaft durchgeführt. Die 
befragten Experten sind den folgenden Bereichen zuzuordnen: 

• Übertragungs- und Verteilnetzbetreiber 
• Energieversorger 
• Telekommunikationsunternehmen 
• Beratungs- und Dienstleistungsunternehmen 
• Softwarehersteller 
• Hardwarehersteller 
• Forschungseinrichtungen 

Die Erkenntnisse aus den Experteninterviews fließen in die Kapitel 5 und 6 des Abschluss-
berichts ein. 
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3 Digitalisierung des Energiesys-
tems 

In diesem Abschnitt werden die Akteure der in dieser Studie behandelten Teilbereiche des 
Energiesystems erläutert. Zunächst erfolgt deren Einordnung mithilfe eines Wertschöp-
fungsnetzwerks der gesamten Energiewirtschaft bevor auf die Netz- und IKT-Wirtschaft im 
Besonderen eingegangen wird. 

  Wertschöpfungsnetzwerk des 
Energiesystems 

Durch die Liberalisierung der Märkte, sowie die steigende Digitalisierung und Dezentralisie-
rung wandelt sich die Wertschöpfungskette des elektrischen Energiesystems hin zu einem 
komplexen Wertschöpfungsnetzwerk. Hierbei ändern sich die Rollen einzelner Akteure und 
es entstehen neue Geschäftsmodelle [2].  

Insbesondere durch die Dezentralisierung der Energieerzeugung und die Digitalisierung 
wird die Entwicklung hin zu einem Wertschöpfungsnetzwerk getrieben. Das Wertschöp-
fungsnetzwerk ist in Abbildung 3-1 mit den Akteuren in den jeweiligen Anwendungsfeldern 
abgebildet. Die Abbildung verdeutlicht die Auswirkung der Digitalisierung durch die Vielzahl 
an neuen Datenflüssen und steuerungsseitigen Verbindungen. Um die Wertschöpfung und 
die Prozesse eines solchen Netzwerks technisch und wirtschaftlich zu gestalten, sind ein 
sehr hoher Grad der Digitalisierung, ein effizientes Datenmanagement sowie klare Regeln 
und Standards notwendig. 

Viele Verantwortlichkeiten und Aufgaben, die ursprünglich von einem integrierten Energie-
versorgungsunternehmen (EVU) durchgeführt wurden, sind nun auf die gestiegene Anzahl 
von Akteuren verteilt. Auch haben sich die Aufgaben und Anwendungsfelder innerhalb der 
einzelnen Akteure verändert und erweitert. Gleichzeitig bringt die Digitalisierung neue 
Chancen durch Prozessinnovationen und Produktinnovation wie z.B. die Möglichkeit zur 
automatisierten Abrechnung, intelligenter Ladevorgänge von Elektrofahrzeugen oder die 
Optimierung von Prosumern als auch die Verbesserung von Prognosen für volatile Einspei-
sung und Verbrauch [3].  
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Abbildung 3-1 Wertschöpfungsnetzwerk der Energiewirtschaft 

In Abbildung 3-2 wird das energiewirtschaftliche Wertschöpfungsnetzwerk um die IKT-Wirt-
schaft erweitert. Die IKT dient zum einen als zentrale Komponente zwischen Netz und Markt 
und ist auch innerhalb der Energiemärkte und Netzwirtschaft vorzufinden. Während Kom-
munikationsausrüster- und Netzbetreiber die physische Infrastruktur verantworten, bauen 
Kommunikationsdienstleister auf dieser Grundlage auf. Somit werden hier Services in Form 
von beispielsweise Cloud-Plattformen geboten, welche ihrerseits eine Basis für neuartige 
Over-The-Top-Dienste (u. a. Analyse und Verarbeitung der im Energienetz erhobenen Da-
ten via KI bzw. Maschinellem Lernen zwecks bspw. prädiktiver Wartung [4]) darstellen. 
Auch werden neue Technologien bzw. maßgeschneiderte Ende-zu-Ende-Kommunikations-
dienste durch z. B. Reseller für den Energiesektor bereitgestellt. 
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Abbildung 3-2: Wertschöpfungsnetzwerk der Energiewirtschaft inklusive IKT 
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  Netzwirtschaft 
Das elektrische Energieversorgungssystem besteht aus mehreren Netzebenen, die sich 
durch ein jeweils unterschiedliches Spannungsniveau unterscheiden. In Deutschland wer-
den die nachfolgend in Tabelle 3.1 beschriebenen Spannungsebenen betrieben. 

Tabelle 3.1: Netzebenen und Spannungsniveaus der Stromnetze in Deutschland. 
Netzebene Nennspannung  

1 - Höchstspannung (HöS) 380 kV und 220 kV  

Ü
N

B
 

2 - Umspannung Höchst- und Hochspannung 380/110 kV und 220/110 kV 

3 - Hochspannung (HS) 110 kV 

VN
B

 4 - Umspannung Hoch- und Mittelspannung 110/30 kV, 110/20 kV und 110/10 kV 

5 - Mittelspannung (MS) 30, 20 und 10 kV 

6- Umspannung Mittel- und Niederspannung 30/0,4 kV, 20/0,4 kV und 10/0,4 kV 

7 - Niederspannung (NS) 0,4 kV 
 

Dabei wird je nach Netzebene zwischen Übertragungsnetzbetreibern (ÜNB) und Verteil-
netzbetreibern (VNB) unterschieden. Zu den Aufgaben der ÜNB gehört der Transport 
elektrischer Energie im Stromsystem über große Entfernungen. Die VNB hingegen stellen 
die regionale und lokale Verteilung der elektrischen Energie bis hin zu den Endkunden si-
cher. Während die Einspeiseleistung in der Vergangenheit überwiegend durch wenige, 
große Kraftwerke im Übertragungsnetz bereitgestellt wurde, wird heute ein Großteil der 
Einspeiseleistung durch erneuerbare und dezentrale Energieumwandlungsanlagen (DEA) 
in den Netzebenen der VNB angeschlossen. Das Aufgabenspektrum der VNB umfasst da-
mit nicht mehr nur die Verteilung der elektrischen Energie hin zum Endkunden, sondern 
zunehmend auch die Integration und Weiterleitung dezentraler Einspeiseleistung. Hinzu 
kommen künftig weitere Veränderungen auf der Verbrauchsseite, die sich aus dem Wachs-
tum der Elektromobilität und der zunehmenden Sektorenkopplung ergeben. Abbildung 3-3 
fasst die wesentlichen Herausforderungen der Netzwirtschaft zusammen. 



Digitalisierung des Energiesystems 12 

 

 

 
Abbildung 3-3: Wesentliche Herausforderungen für den Netzbetrieb in der Energiesystem-
transformation 

Neben der physischen Netzinfrastruktur, die über die verschiedenen Netzebenen elektrisch 
gekoppelt ist, existieren Prozessnetze und Kommunikationspfade, die für den operativen 
Betrieb des elektrischen Energiesystems benötigt werden. Eine vereinfachte Darstellung 
dieser Architektur im heutigen System ist in Abbildung 3-4 skizziert. Ein wesentlicher Anteil 
der Kommunikation erfolgt hierarchisch entlang der Netzebenen. Die Netzebenen 1 und 2 
sind dabei in einem höheren Maße miteinander gekoppelt als die darunter liegenden Netz-
ebenen. 
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Abbildung 3-4: Heutige Kommunikationspfade zwischen den Netzebenen 

Die nachfolgenden Grafiken geben einen Überblick über die digitalen Systeme und Dienste, 
die Netzbetreiber der verschiedenen Netzebenen heutzutage betreiben und stellen diese 
zu erwartenden zukünftigen Entwicklungen gegenüber. Im Mittelpunkt stehen die Prozesse 
und Werkzeuge der Betriebsplanung und -führung, die in erster Linie auf Funktionalitäten 
des Leitsystems angewiesen sind. Der Anteil von Prozessen, die auf manuelle Eingriffe des 
Leitwartenpersonals angewiesen sind, wird zukünftig deutlich abnehmen während weitere 
Automatisierungsfunktionen in allen Tätigkeitsbereichen der Netzbetreiber Einzug halten 
werden. 

Die Weiterentwicklung von digitalen Systemen und Diensten der ÜNB (Netzebene 1 und 2) 
verdeutlichen die Abbildung 3-5 sowie die Abbildung 3-6. Die Leitsysteme der VNB in den 
Netzebenen 3 und 4 verfügen ähnliche Funktionen wie die der Ebenen 1 und 2 reduziert 
um die Aufgaben, die in den Bereich der Systemverantwortung des ÜNB fallen. Ihre Wei-
terentwicklung zeigen die Abbildung 3-7 sowie Abbildung 3-8. 

Die Netzebenen 5, 6 und 7 sind zum jetzigen Zeitpunkt in der Regel nicht für eine operative 
Netzführung angebunden und nicht kommunikationstechnisch erreichbar oder steuerbar. 
Da jedoch die Energiesystemtransformation zu einer deutlichen Veränderung in diesen 
Netzebenen führt, werden entsprechende Anpassungen in diesen Architekturen folgen. 
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Abbildung 3-5: Heutige digitale Systeme und Dienste in den Netzebenen 1 und 2 (ÜNB) 

 

 
Abbildung 3-6: Künftige digitale Systeme und Dienste in den Netzebenen 1 und 2 (ÜNB) 
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Abbildung 3-7: Heutige digitale Systeme und Dienste in den Netzebenen 3 und 4 (VNB) 

 

 
Abbildung 3-8: Künftige digitale Systeme und Dienste in den Netzebenen 3 und 4 (VNB) 
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Abbildung 3-9: Heute digitale Systeme und Dienste in den Netzebenen 5 bis 7(VNB) 

 

 
Abbildung 3-10: Künftige digitale Systeme und Dienste in den Netzebenen 5 bis 7 (VNB) 
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 Informations- und 
Kommunikationswirtschaft 

Die Wertschöpfung im Bereich der Informations- und Kommunikationstechnik (IKT) bzw. 
der Kommunikationsnetze, kann wie in Abbildung 3-11 dargestellt, in drei primäre Bereiche 
gegliedert werden. Dabei bilden die Akteure zur Bereitstellung der notwendigen techni-
schen Betriebsmittel bzw. Ausrüstung die Grundlage physischer Kommunikationsinfrastruk-
turen. Aufbau und Betrieb der Kommunikationsinfrastrukturen bilden die nächste Ebene 
und ermöglichen ihrerseits die Erbringung einer Vielzahl von Diensten für verschiedenartige 
Anwendungen im Bereich der intelligenten Energienetze und darüber hinaus. In der Praxis 
können Rollen bzw. Geschäftsmodelle dabei unterschiedliche Bereiche einzelner als auch 
mehrerer Domänen umfassen, und somit übergreifende Dienste zur Verfügung stellen. 

 
Abbildung 3-11: Wertschöpfungsebenen des IKT-Sektors 

Aufgrund der anwendungsgetriebenen Anforderungsprofile treten Kommunikationsnetze im 
Kontext von digitalisierter Energiesysteme bzw. Smart Grids als Diensterbringer zur Ge-
währleistung eines sicheren und stabilen Betriebs des Energienetzes auf. Dieser Aspekt 
wird im Folgenden fokussiert. Es lassen sich dabei Parallelen in der Struktur beider Berei-
che feststellen. So sind insbesondere die physischen Infrastrukturen in Ihrer Aufteilung in 
Backbone- bzw. Transport- und Zugangs- bzw. Verteilnetz ähnlich gegliedert. Dabei ist ins-
besondere zu beachten, dass Stromnetze der Höchstspannungsebene über dedizierte 
Glasfasernetze verfügen, die von den ÜNB selbst betrieben werden. In den Verteilnetzen 
kommen daneben auch öffentlich genutzte Kommunikationsverbindungen zum Einsatz, um 
die zum Betrieb erforderlichen Mess-, Steuer- und Schutzdienste abbilden zu können. 
Diese Glasfaserstrecken können dabei im Rahmen verschiedenster Betreibermodelle 
durch Marktteilnehmer im Telekommunikationsbereich genutzt, oder zwecks Erhöhung der 
Resilienz durch redundante Verbindungen klassischer IKT-Betreiber ergänzt werden.  
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In diesem Kontext eröffnen neuartige Kommunikationslösungen wie 5G Core Network Sli-
cing auf Basis von Software-Defined Networking (SDN) und Network Function Virtualiza-
tion (NFV) innovative Betriebskonzepte durch u. a. virtuell bereitgestellte, dedizierte Kom-
munikationsnetze [5]. Aufgrund der im Vergleich zum Transportnetz stark eingeschränkten 
Verfügbarkeit von Kommunikationsverbindungen innerhalb gegenwärtiger Verteilnetze, be-
steht hier hohes Potential für innovative Lösungen. So erfordern kritische Schalthandlungen 
sowie Messvorgänge eine hohe Zuverlässigkeit hinsichtlich der Einhaltung kommunikativer 
Dienstgüteparameter (vgl. u. a. IEC 61850). Erwägungen hinsichtlich der Kosteneffizienz 
und des Zeitaufwands sprechen hierbei oftmals gegen den Ausbau dedizierter Kommuni-
kationsinfrastrukturen für einzelne Energiesysteme. Demgegenüber sind der Einsatz virtuell 
dedizierter Lösungen über 5G Network Slicing oder regionaler 5G Campusnetze geeignete 
Ansätze zur Bereitstellung der benötigten Kommunikationsdienste. Dies erreicht die sicher-
heitsrelevante harte Trennung kritischer Steuer- und Messdaten des Energienetzes von 
konkurrierenden Datenströmen, bei zeitgleicher Einhaltung der prioritären Anforderungen 
des Smart Grids. So können die auf Verteilnetzebene beispielsweise durch Smart Metering 
anfallenden Daten ohne langwierigen und kostspieligen Ausbau von Glasfaserinfrastruktu-
ren mittels leistungsfähiger 5G-Mobilfunklösungen an die SCADA-Anlagen der Energie-
netzbetreiber angebunden werden. 5G-Netzetechnologien sind bzw. werden dabei in Fort-
schreibung der 4G-Technik für eine Vielzahl von Frequenzen verfügbar, insbesondere im 
für Energiesysteme günstigen Sub-GHz-Bereich. Je nach Erfordernissen des jeweiligen 
Betreibers, kann das Management des virtuellen Kommunikationsnetzes dabei selbststän-
dig oder durch einen weiteren Marktteilnehmer (z. B. einen klassischen Anbieter von Kom-
munikationsdiensten) durchgeführt werden. Die entstehenden Kosten orientieren sich dabei 
- im Unterschied zu dedizierten physischen Kommunikationsinfrastrukturen - anteilig an der 
tatsächlichen Datenverkehrslast. In Verbindung mit dem regionalen Charakter von 5G-
Campusnetzen ergibt sich eine stabile Grundlage für die Anwendung innovativer Ansätze 
zur lokalen Abwicklung bidirektionaler Energieflüsse, wie sie durch die zunehmende Ver-
breitung erneuerbarer Energien und der Elektromobilität entstehen. Die im Verteilnetz er-
hobenen Messdaten können auf Ebene des überlagerten 5G-Campusnetzes über Daten-
plattformen gebündelt werden, womit die zur Anwendung von Big Data und Künstlicher In-
telligenz benötigte Grundlage entsteht. Verfahren des maschinellen Lernens dienen hier 
dazu Schalthandlungen im Verteilnetz zu optimieren. Damit entstehen sogenannte zellulare 
Energienetze, welche Energieflüsse auf regionaler Ebene bedienen und so den Ausbaube-
darf hinsichtlich weiterer Verteil- und Transportnetze minimieren [6]. 
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4 Digitalisierungstrends  
Dieses Kapitel zeigt Schlüsseltrends der Digitalisierung auf und führt entsprechende Grund-
lagen ein, um eine Einordnung in den Kontext ihrer Relevanz für die Transformation der 
Energiesysteme zu ermöglichen. 

  5G Mobilfunk, neue IKT und Frequenzen 
Die fünfte Generation der Mobilfunknetze, kurz 5G, wurde im Dezember 2018 in einer ers-
ten Iteration (Release-15) durch die Standardisierungsorganisation 3GPP spezifiziert [7]. 
Dies markiert den Beginn der kontinuierlichen Weiterentwicklung der in 5G gebündelten 
neuen Technologien, die erstmals industrielle Anwendungen fokussieren.  

5G-Profile 
5G stellt drei primäre Profile bereit [7]: Massive Machine-Type Communication (mMTC), zur 
Anbindung zahlreicher Teilnehmer wie beispielsweise Sensoren aus dem Bereich der 
Smart City, enhanced Mobile Broadband (eMBB) zur Bereitstellung hoher Datenraten sowie 
ultra Reliable Low-Latency Communications (uRLLC), zur Ermöglichung höchster Zuver-
lässigkeit bei minimalen Verzögerungszeiten. Dabei ist zu beachten, dass diese drei Profile 
nicht zeitgleich genutzt werden können und somit eine für den jeweiligen Anwendungsfall 
geeignete Ausprägung zu wählen ist. 

Frequenzspektrum von Funktechnologien 
Die erhöhten Datenraten von 5G werden durch eine Steigerung der spektralen Effizienz 
erzielt, womit die knappen und somit kostenintensiven lizensierten Funkfrequenzen gegen-
über alternativen Technologien besser ausgeschöpft werden. Neben verbesserten Leis-
tungsdaten, bietet 5G erweiterte Optionen im Bereich der Funkfrequenzen sowie des Be-
triebs dedizierter Kommunikationsinfrastrukturen. Abbildung 4-1 illustriert die erweiterten 
Möglichkeiten und stellt diese in den Kontext alternativer Technologien. 

 
Abbildung 4-1: Frequenzbereiche relevanter lizenzierter bzw. lizenzfreier Funktechnologien 

Auf Seite des lizenzfreien Mobilfunks sind Lösungen wie Wireless LAN (WLAN bzw. Wifi) 
und dedizierte Low Power Wide Area Networks (LPWAN) Technologien wie Long-Range- 
WAN (LoRaWAN) mit Fokus auf dem Internet-of-Things (IoT) zu finden. Da zum Betrieb 
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keine Lizenzen notwendig sind, sind die Kosten entsprechend reduziert. Dieser Kostenvor-
teil wird jedoch durch eine nicht-exklusive, also mit anderen Nutzern und Technologien ge-
teilte Nutzung der Frequenzen, aufgewogen. So können keine Garantien hinsichtlich der 
Leistungsfähigkeit gegeben werden, wodurch lizenzfreie Lösungen im Kontext der Energie-
systeme nur für unkritische Anwendungsfälle einzusetzen sind. 

Demgegenüber ist 5G in die Kategorie der lizenzierten Mobilfunktechnologien einzuglie-
dern, womit neben den Kosten zur Beschaffung und des Betriebs der notwendigen Kompo-
nenten des IKT-Netzes auch entsprechende Frequenznutzungsrechte zu erwerben sind. 
Im direkten Vergleich zu früheren Generationen wie 4G (LTE) wird der mögliche Frequenz-
bereich dabei um Spektren > 6 GHz erweitert, den sogenannten mmWave-Bereich, welcher 
auf kurze Distanzen mit vorwiegend direkter Sichtverbindung höchste Datenraten von 
10 Gbit/s unterstützt. Eine weitere durch die Bundesnetzagentur geschaffene Neuerung ist 
die Ermöglichung des Betriebs lokaler, dedizierter IKT-Netze durch die Industrie. Dazu sind 
100 MHz im 3,7 GHz Band zum exklusiven Betrieb industrieller Campus-Kommunikations-
netze reserviert und können gegen eine entsprechende Gebühr bei der Bundesnetzagentur 
erworben werden [8–10]. 

Eine weitere Sonderstellung nimmt das 450-MHz Frequenzband ein. Dieses ist zur Nutzung 
durch IKT für kritische Infrastrukturen der Energie- und Wasserwirtschaft vorgesehen, wo-
bei ungenutzte Ressourcen Behörden und Organisationen mit Sicherheitsaufgaben (BOS) 
bereitzustellen sind. Das verfügbare Spektrum von zwei Blöcken zu je 4,74 MHz Bandbreite 
wird mit einer Laufzeit von 20 Jahren (bis zum 31.12.2040) im gegenwärtig laufenden Aus-
schreibungsverfahren zu Kosten von 113,5 Mio. € an einen Lizenznehmer zugewiesen, wel-
cher wiederrum die Vergabe von Unterlizenzen bzw. den Funknetzaufbau koordiniert [11]. 
Da die Lizenzen technologieneutral vergeben werden, ist hier zur Maximierung der durch 
die knappen Frequenzbandbreite bestimmten Datenraten die Nutzung entsprechend effizi-
enter Technologien und somit 5G zu empfehlen. 
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Ausbreitungseigenschaften von Funktechnologien 
Ein weiterer Aspekt besteht in den durch Abbildung 4-2 illustrierten physikalischen Eigen-
schaften der jeweiligen Frequenzbänder. 

 
Abbildung 4-2: 450 MHz im Kontext der Reichweiten verschiedener Frequenzbereiche draht-
loser Kommunikationslösungen 

Das verwendete Frequenzband bestimmt unabhängig von der eingesetzten 
Kommunikationstechnologie maßgeblich die Ausbreitungseigenschaften des Funksignals. 
Dabei nehmen die Abdeckung des Funkfeldes und die Durchdringung von Hindernissen 
wie beispielsweise Wänden mit steigender Frequenz ab. Während das mmWave-Spektrum 
(hier 26 GHz) eine sehr limitierte Abdeckung erzielt und bereits durch dünnste Materialien 
im Verbindungsweg blockiert wird [12], können bei 450 MHz große Flächen mit nur einem 
Sender und zeitgleich Innenräume versorgt werden. Dementsprechend ist das 450 MHz 
Band optimal dazu geeignet eine großflächige Abdeckung bei minimalem Ausbau des 
Kommunikationsnetzes zu erzielen [13]. Durch die geringe Anzahl der benötigten 
Basisstationen kann die für hochkritische Prozesse notwendige Schwarzfallfestigkeit des 
Energiesystems durch eine autonome Energieversorgung der Funkzellen kosteneffizient 
erreicht werden. Im Vergleich zu einem IKT-Netzbetrieb bei 2 GHz wird nur ein Zwanzigstel 
an Basisstationen benötigt, was zu signifikanten Kostenvorteilen aber auch einem 
beschleunigten Ausbau führt. Ungeachtet dieser Vorteile, sind Anforderungen an die IKT-
Netzkapazität zu beachten. Höhere Frequenen stellen in der Regel breitere Bänder und 
damit höhere Datenraten bzw. die Unterstützung zahlreicher paralleler Teilnehmer bereit. 
In Abhängigkeit der erforderlichen Kommunikationsnetzkapazität kann daher somit eine 
größere Anzahl von Basisstationen erforderlich sein, als eine rein auf die Abdeckung 
fokussierte Betrachtung vermuten ließe. Hier zeigt sich, dass mitunter ein geeigneter 
Frequenz- und Technologiemix zur Adressierung der Anforderungen erforderlich ist. 
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Realisierungsvarianten von Kommunikationsnetzen 

 
Abbildung 4-3: Realisierungsvarianten zum Betrieb von 5G Kommunikationsnetzen im Kon-
text exklusiver, lokaler Frequenzen bei 3,7-3,8 GHz bzw. 450 MHz 

Abbildung 4-3 illustriert mögliche Realisierungsvarianten zum Betrieb von 5G-Kommunika-
tionsnetzen, die sich vor dem Hintergrund der dedizierten Frequenzbereiche (450 MHz bzw. 
3,7 GHz) sowie Network Slicing ergeben. Letzteres ist dabei ein Kernaspekt von 5G, wel-
cher die Aufteilung eines physischen Kommunikationsnetzes in virtuell unabhängige Infra-
strukturen bei zeitgleicher Einhaltung harter Dienstgütegarantien erlaubt. Einige der zur 
praktischen Umsetzung relevanten Aspekte befinden sich dabei gegenwärtig im Standardi-
sierungsprozess, womit optimierte Lösungen in zukünftigen Iterationen (Releases) von 5G 
zu erwarten sind. Die durch 5G Network Slicing ermöglichten IKT-Betriebskonzepte sind in 
der unteren Hälfte von Abbildung 4-3 dargestellt. Links ist der gemeinsame 5G-Netzbetrieb 
zweier Unternehmen im exklusiven Frequenzbereich dargestellt. Das Management jedes 
der beiden virtuellen Netze wird durch Slicing unabhängig vorgenommen. Rechts wird das 
5G-Netz durch ein etabliertes Telekommunikationsunternehmen betrieben, welches dedi-
zierte Funkressourcen im Rahmen eines Slices zur Verfügung stellt. Diese Option Aufbau 
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Slicing in der oberen Hälfte der Abbildung 4-3 illustriert. Die jeweils gewählte Realisierungs-
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Betriebskosten. Bedingt durch die Vielzahl an Varianten ergeben sich Potentiale für neue 
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aufgehoben. Neuen Anbietern soll so der Marktzugang erleichtert werden, womit ein ge-
steigerter Wettbewerb und somit geringere Kosten einhergehen. OpenRAN bietet somit den 
Rahmen maßgeschneiderte 5G Lösungen für die Digitalisierung der Energiesysteme zu 
erforschen und auch durch bisher nicht im IKT-Markt verankerte Unternehmen zur Markt-
reife zu führen. 

Weitere relevante Ansätze zur Bereitstellung der von zukünftigen, digitalisierten Energie-
systemen benötigten IKT sind Device-to-Device (D2D) sowie satellitengestützte Kommuni-
kationsnetze. Beide Lösungsansätze unterstützen die Schwarzfallfestigkeit. D2D kommt 
dabei gänzlich ohne klassische IKT-Infrastruktur bzw. Basisstationen aus, indem es eine 
direkte Kommunikation einzelner Teilnehmer unterstützt. Die dabei auftretenden Heraus-
forderungen erfordern weitere Forschungs- und Entwicklungsarbeiten um eine Marktreife 
zu erzielen. Satelliten-basierte Kommunikation verlagert derweil die klassische, Basissta-
tion-basierte IKT-Funknetzinfrastruktur in den Erd-Orbit. Damit ist diese insbesondere vor 
Schäden durch beispielsweise Naturkatastrophen geschützt. Auch hier bestehen Hinder-
nisse vor einem großflächigen Einsatz für kritische Infrastrukturen. 

 
Abbildung 4-4: Qualitative Gegenüberstellung von Kommunikationstechnologien zur Her-
vorhebung der jeweiligen Anwendungsgebiete für einen optimalen Technologiemix 

Eine qualitative Gegenüberstellung einer Auswahl relevanter, am Markt verfügbarer 
Kommunikationstechnologien erfolgt in Abbildung 4-4. Signifikante Vor- und Nachteile sind 
dabei herausgestellt, um die Zuordnung zu Anwendungen zu unterstützen. 
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 Cloud-Dienste und Plattformen 
Anstelle eigener Rechenressourcen (z. B. Server, Datenbanken oder Software) werden von 
Unternehmen vermehrt Cloud-Dienste genutzt. Diese primär internetbasierten Dienste kön-
nen nach den folgenden Servicemodellen unterschieden werden: 

• Infrastructure-as-a-Service (IaaS): der Cloud-Anbieter stellt Rechenleistung, Daten-
speicher und/oder Netzwerke virtuell bereit, 

• Platform-as-a-Service (PaaS): der Cloud-Anbieter stellt eine Umgebung bereit, die 
der Nutzer als Programmier- und Testumgebung zur Entwicklung eigener Anwen-
dungen verwenden kann, 

• Software-as-a-Service (SaaS): der Cloud-Anbieter stellt Anwendungsprogramme 
bereit, die von den Nutzern als „Software on demand“ genutzt werden können. 

Als wesentliche Vorteile bei der Nutzung von Cloud-Diensten gegenüber dem Aufbau eige-
ner Kapazitäten werden in der Regel die Skalierbarkeit, Schnelligkeit und Flexibilität ange-
führt. 

Ein weiterer Digitalisierungstrend besteht in der Nutzung digitaler Plattformen zur Abwick-
lung von Geschäftsprozessen und zur Kommunikation sowie zum Datenaustausch zwi-
schen Marktteilnehmern. In [2] wird bspw. ein Plattform-Modell für die digitale Kunden-
schnittstelle von Energieversorgungsunternehmen vorgeschlagen. Auch für den Netzbe-
trieb entstehen vermehrt Plattform-Lösungen, wie z. B. im Projekt Connect+ mit der RAIDA-
Umgebung, welche zur netzebenenübergreifenden Koordination zwischen ÜNB und VNB 
im Kontext des Redispatch 2.0 genutzt werden soll [14]. Im Rahmen des SINTEG-Förder-
programms werden ebenfalls „Flexibilitätsplattformen“ entwickelt, die eine regionale, markt-
basierte Bewirtschaftung von Netzengpässen mit flexiblen DEA und Verbrauchern ermög-
lichen [15]. Auch zur Koordination der vier deutschen ÜNB soll für Redispatch-Maßnahmen 
künftig eine Plattform-Lösung eingesetzt werden. Mit der Einführung des Redispatch-Ab-
wicklungsserver (RAS) im Jahr 2020 werden zunächst die Datenformate und Prozesse har-
monisiert, die für den Abruf von Redispatch benötigt werden [16]. Im Folgejahr soll mit dem 
Redispatch-Ermittlungsserver (RES) eine Plattform in Betrieb gehen, die die kosteneffizi-
entesten Maßnahmen zur Engpassauflösung bestimmt. 

  Automatisierte und autonome Systeme  
Die großen Fortschritte der Automatisierungstechnologien in den letzten Jahren führen zu 
immer mehr wirtschaftlichen und technischen Potenzialen in den verschiedensten Indust-
riezweigen. Neben der Produktions- und Fabrikautomatisierung stehen ebenfalls die Pro-
zessautomatisierung sowie der Einsatz im Bereich Robotik und autonomer Systeme ver-
stärkt im Fokus. Auch in der Energiewirtschaft und dem Netzbetrieb ist der Trend hin zu 
mehr Automatisierung und autonomen Systemen feststellbar. Im Jahr 2020 veröffentlichte 
beispielsweise der Verband der Elektrotechnik Elektronik Informationstechnik (VDE) ein Im-
pulspapier zur „Systematisierung der Autonomiestufen in der Netzbetriebsführung“ [17]. 
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Die Ziele von Automatisierung und autonomen Systemen werden häufig mit der Steigerung 
der Effizienz, der Erreichung höherer Reaktions- und Bearbeitungsgeschwindigkeiten und 
dem Beherrschen komplexer Aufgaben beschrieben. Ein grundsätzliches Unterscheidungs-
merkmal hinsichtlich des Grads der Automatisierung oder der Autonomiestufen besteht in 
der Einbindung und Interaktion mit dem Menschen. Dabei können stark vereinfacht fol-
gende Formen unterschieden werden: 

• Human-in-the-loop: der Mensch greift aktiv ein, 
• Human-on-the-loop: der Mensch überwacht automatisierte Vorgänge, 
• Human-out-of-the-loop: keine Interaktion mit dem Menschen, das System handelt 

autonom. 

Nach [18] kann im Unternehmenskontext außerdem der Reifegrad der Automation als 
Merkmal herangezogen werden. Dieser beschreibt, inwieweit sich Automatisierung nur auf 
einzelne Komponenten bezieht oder ob eine Integration verschiedener Automatisierungs-
maßnahmen über verschiedene Prozesse hinweg und synchronisiert mit der IT-Landschaft 
erfolgt. 

  Digital Twins 
Im Zuge der Entwicklungen hin zu einer Industrie 4.0 werden zur Optimierung und Moder-
nisierung von Anlagen, Komponenten und Prozessen sogenannte Digital Twins – Digitale 
Zwillinge – in der Forschung entwickelt und erstmals praktisch erprobt. Digital Twins sind 
virtuelle Abbilder physischer Objekte, Strukturen oder Prozesse. Der Digital Twin ist ein 
digitales Werkzeug, welches für die Überwachung, Simulation sowie Prognose- und Analy-
seaufgaben eingesetzt werden kann. Ein Digital Twin zeichnet sich nach [19] dadurch aus, 
dass er Sensor-Daten mit Geschäftsdaten, Kontextinformationen sowie Engineering-Infor-
mationen verknüpft. 

In diesem Sinne kommen Digital Twins in Form von statischen und dynamischen Netzmo-
dellen, die zur Simulation und Prognose von Stromnetzen eingesetzt werden, bereits seit 
Jahrzehnten im Netzbetrieb zur Anwendung. Mithilfe von prognostizierten Lastverläufen, 
Fahrplänen der Erzeuger und detaillierten Netzmodellen, die das elektrische Verhalten ab-
bilden, werden Zustandsinformationen ermittelt und mit Messdaten abgeglichen.  

Mit der deutlichen Zunahme an Rechenkapazität haben sich die Möglichkeiten zur Netzsi-
mulation enorm verbessert, sodass sich in der Forschung neuartige und komplexere An-
sätze zur netzebenen- oder sektorenübergreifenden Simulation und zur hybriden Simula-
tion von elektrischen Netzen gemeinsam mit der IKT-Infrastruktur herausbilden [20]. Wei-
terhin besteht ein Forschungstrend in der Berücksichtigung von Unsicherheit verschiedener 
Kontextinformationen (z. B. Prognoseunsicherheiten von Wetterinformationen), was bei-
spielsweise durch probabilistische Simulationen erreicht wird [21, 22].  
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  Big Data und Machine Learning 
Methoden aus dem Bereich der Datenwissenschaften (engl. Data Science) zielen darauf 
ab, aus großen Datenmengen oder Datenströmen höherwertige Informationen zu gewin-
nen. Dieser Prozess gliedert sich in die Teilschritte Datenakquise, -haltung, -verarbeitung, 
-analyse und -visualisierung [23]. Für den Umgang mit Datenmengen, die große Speicher 
und hohe Rechenkapazitäten für ihre Auswertung benötigen, bieten sich sogenannte Big-
Data-Methoden an. In den Bereich des Maschinellen Lernens (engl. Machine Learning) fal-
len verschiedenste Verfahren zur Klassifizierung, Prognose und Analyse von Daten. Über-
tragen auf die Energiewirtschaft bieten Big Data und Machine Learning Potenziale bei der 
Fehler- und Mustererkennung in Daten. Des Weiteren können daraus Prognosen oder 
Steuerinformationen für Prozesse gewonnen werden. Mittels der automatisierten Auswer-
tung der Daten oder Datenströme und der Gewinnung verdichteter, höherwertiger und op-
timierter Informationen können anschließend Prozesse automatisiert werden. 

  Distributed-Ledger-Technologien 
Das Konzept der Distributed-Ledger-Technologie (DLT) bezeichnet die dezentralisierte 
Buchführung, bei der individuelle Transaktionen aufeinander aufbauen und mittels krypto-
graphischer Verfahren verkettet werden. Dabei kann ohne Vertrauensbeziehung der ein-
zelnen Teilnehmer ein gültiger Status des Gesamtsystems hergestellt werden. Die bekann-
teste auf DLT basierende Technologie ist das Blockchain-Verfahren wie es beispielsweise 
der digitalen Währung Bitcoin zugrunde liegt. Eine für die Digitalisierung der Energiesys-
teme besonders relevante Option ist die Realisierung von DLT-basierten Smart Contracts. 
Diese intelligenten Verträge versprechen automatisierte Vertragsabschlüsse mit hoher Si-
cherheit und reduzierten Transaktionskosten zur Ermöglichung neuartiger Geschäftsmo-
delle sowie Abwicklungsprozesse. Denkbare Einsatzmöglichkeiten sind die automatisierte 
Abbildung von Marktprozessen im Bereich der Einspeisevergütung bzw. Entnahmekosten 
von Prosumern. Dabei besteht erhebliches Potential zur Erforschung und Entwicklung so-
wohl entsprechender Lösungen, als auch ihrer Auswirkungen auf Energiesystem sowie der 
verknüpften Kommunikationsinfrastrukturen [24, 25]. 
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5 Auswertung durchgeführter Analy-
sen und Experteninterviews 

Dieses Kapitel präsentiert die Ergebnisse der während der Projektlaufzeit erarbeiteten Li-
teraturrecherche, der Analyse der Meldungen des Fachinformationsdienstes „Energate“, 
sowie den 32 durchgeführten Experteninterviews. Letztere dienten als Ersatz für entfallene 
Präsenz-Workshops. 

Die Analyse der „Energate“-Meldungen umfasste alle Artikel von Oktober 2018 bis ein-
schließlich Juli 2020. Diese wurden mithilfe von Schlagworten im Zusammenhang mit Digi-
talisierung gefiltert. In einem zweiten Schritt wurde der „Technology Readiness Level“ ver-
wendet. Dabei handelt sich um eine neunstufige Skala zum Entwicklungsstand von Tech-
nologien. In den Meldungen wurde gezielt nach Anwendungen und Technologien gesucht, 
denen ein Level zwischen 4 und 7 zugeordnet werden konnte, da diese Stufen besonders 
vielversprechend für die weitere Forschung sind. Der Inhalt dieser Meldungen wurde in die-
sem Kapitel verarbeitet. 

Die Art der Durchführung der Experteninterviews wurde, je nach Themengebiet spezifisch 
ausgearbeitet. Die Expertengespräche wurden in unterschiedlichen Formaten durchge-
führt. Neben der (virtuellen) Teilnahme an Workshops wurden ebenfalls semistrukturierte 
Interviews, beispielsweise anhand relevanter Folien oder eines Interviewleitfaden, geführt 
und in einer qualitativen Inhaltsanalyse ausgewertet. Die verwendeten Fragebögen befin-
den sich in den Anhängen A1 und A2. 

Tabelle 5.1: Partner für Experteninterviews 
Kategorie Interviews 

Übertragungs- und Verteilnetzbetreiber 8 

Energieversorger 4 

Telekommunikationsunternehmen 3 

Beratungs- und Dienstleistungsunternehmen 3 

Softwarehersteller 3 

Hardwarehersteller 3 

Forschungseinrichtungen 9 
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 Informations- und 
Kommunikationswirtschaft 

Ein von Experten übergreifend genanntes Hemmnis im Bereich der Informations- und 
Kommunikationswirtschaft ist die mitunter zu beobachtende Bildung von Silo-Lösungen. 
Damit werden von einzelnen Akteuren geschaffenen Technologien bezeichnet, welche 
eine umfassende Interoperabilität und somit übergreifende Beherrschbarkeit und Integra-
tion erschweren. Daher sind standardisierte, (quell-)offene Lösungen ein wichtiger Ansatz 
um dieses Hemmnis der Digitalisierung und Abhängigkeiten zu vermeiden (s. u. beispiels-
weise OpenRAN). 

 IKT-Netze für die Digitalisierung der Energiesysteme 
Auswahl und Aufbau geeigneter Kommunikationslösungen 
Insbesondere im Bereich der Verteilnetze besteht ein Mangel an Sensorik und Fern-
wirktechnik zur Überwachung des Netzzustands. Gespräche mit Experten zeigen in diesem 
Bereich eine Zweiteilung der Energienetzbetreiber wie beispielsweise Stadtwerken. So ist 
ein Teil bereits vergleichsweise fortgeschritten digitalisiert, während andere erst am Anfang 
der Entwicklung stehen. Der IKT-Sektor offeriert dabei eine Reihe von Lösungsansätzen 
an, die teilweise komplementär und aber oft auch in Konkurrenz zueinanderstehen. So wird 
einerseits die LoRaWAN-Technik im lizenzfreien Frequenzbereich angeboten, während an-
dererseits als Zellularfunk-basierte Lösung die schmalbandige Variante NB-IoT (Narrow-
Band IoT) für Sensoranwendungen in Frage kommt. Die Vielfalt der IKT-Lösungen ist 
gleichermaßen Chance wie Herausforderung. Hemmnisse entstehen dabei durch ein oft-
mals unvollständiges Bild in Bezug auf den erzielbaren Nutzen aber auch die Grenzen von 
einzelnen IKT-Lösungen. Es zeigt sich in den Gesprächen zum Beispiel, dass einzelne 
Kommunikationslösungen wie LoRaWAN in ihrer Leistungsfähigkeit tendenziell überschätzt 
werden, während das Potential anderer Technologien, insbesondere von 5G, noch nicht 
vollständig berücksichtigt wird [26]. Daher ist die Interaktion der Energie- und Kommunika-
tionssektoren zu stärken, um den erforderlichen Transfer und gemeinsamen Austausch zu 
erreichen. 

Ein niederschwelliger Einstieg in z. B. 5G ist beispielsweise durch eine automatisierte Kom-
munikationsnetzplanung sowie die Bereitstellung eines Baukastens zu realisieren. Derar-
tige Plug-and-Play-Lösungen zur Umsetzung neuartiger Betreibermodelle bzw. von 5G-
Campusnetzen sind gemeinsam durch Industrie sowie Forschung zu entwickeln und eva-
luieren. 

Der Praxistransfer kann zudem durch die Herausarbeitung des jeweils optimalen Techno-
logie-Mixes gestärkt werden. Obgleich Experten auf Seiten der Anwender mitunter einzelne 
IKT-Lösungen fokussieren, kann die Heterogenität der einzubindenden Betriebsmittel und 
die Anforderungsbreite der Energiesysteme nur durch einen geeigneten Technologiemix 
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bedient werden. Während mit beispielsweise mit 450 MHz eine großflächige Funknetzab-
deckung gewährleistet werden kann, ist die Skalierbarkeit in Bezug auf Anzahl und Daten-
rate der Teilnehmer gegenüber 5G stark beschränkt. Eine demonstrator-fokussierte Her-
ausarbeitung der jeweils optimalen Lösungsansätze kann hier Akteure des Energiesektors 
in der Auswahl unterstützen. Dabei sollten Entwicklungs- bzw. Forschungsarbeiten die Leis-
tungsfähigkeit der verschiedenen Technologien, sowie die damit umsetzbaren neuen 
Dienste, in der Praxis illustrieren und zentral zur Verfügung stellen. 

5G Kommunikationsnetze 

Die fünfte Generation der Mobilfunknetze wurde erstmalig mit spezifischem Fokus auf in-
dustrielle Kommunikation entwickelt. Hohe Zuverlässigkeit, flexible und dynamische Anpas-
sungen an variable Anforderungen sowie harte Dienstgütegarantien sind dabei Kerneigen-
schaften des Standards. Die Relevanz von 5G für die Digitalisierung der Energiesysteme 
wird entsprechend hoch bewertet. Ungeachtet dessen ist 5G nicht in jedem Anwendungsfall 
als optimale Lösung zu betrachten, sondern je nach Kontext durch einen geeigneten Tech-
nologiemix zu ergänzen. Auch bestehen zu adressierende Herausforderungen: So ist ein 
Teil der IKT-Branche noch auf klassische Märkte fokussiert, ohne spezifisch auf die Anfor-
derungen der Energiesysteme einzugehen. Dies äußert sich unter anderem in einem Man-
gel an entsprechenden, kosteneffizienten Produkten auf 5G-Basis. Der Standard erlaubt 
beispielsweise den Aufbau und Betrieb dedizierter lokaler Netze. Dieses Konzept kon-
zentriert sich gegenwärtig auf den Bereich von 3,7 GHz, welcher primär für Belange der 
pro-duzierenden Industrie reserviert wurde. Der Ansatz kann jedoch auf das exklusiv für 
kriti-sche Infrastrukturen vorgesehene 450 MHz Band übertragen werden. Jedoch gibt 
es nur wenige Lösungen am Markt, die einen eigenverantwortlichen und kosteneffizienten 
Aufbau von dedizierten 5G-Netzen erlauben. OpenRAN kann hier als ein Lösungsansatz 
betrachtet werden. Dabei soll den wenigen integrierten IKT-Netzausrüstern eine offene 
Alternative entgegenstellt werden, die es ermöglicht einzelne Hard- und Software-
Komponenten von 5G von verschiedenen Anbietern zu beziehen. Dies senkt 
Markteintrittshürden, womit wei-tere Anbieter in den Wettbewerb einsteigen können. Um 
dies in der Praxis zu realisieren sind jedoch noch Fragestellungen in Bezug auf die 
Schnittstellen, Integration und Berück-sichtigung der Energiesystemanforderungen zu 
klären. Entsprechende Entwicklungs- und Forschungsprojekte können hier einen 
entscheidenden Beitrag leisten. Allgemein ist auch die Leistungsfähigkeit von 5G im 
Kontext der Energiesysteme kritisch zu hinterfragen sowie in der Praxis zu belegen. 
Entsprechende Anpassungen zur niederschwelligen Nutzbarma-chung sind dabei in die 
fortlaufende Standardisierung zu überführen. 

Weiterhin erlaubt 5G die geteilte Nutzung öffentlicher IKT-Infrastrukturen. Damit werden 
hohe Kosten zur Errichtung der benötigten Infrastruktur sowie die damit verbundene Bau-
zeit vermieden. Um die Anforderungen der Energiesysteme in geteilten Kommunikations-
netzen zu bedienen, bietet 5G das so genannte Network Slicing. Das Funknetz wird 
dabei in mehrere virtuelle und unabhängig voneinander konfigurierbare Infrastrukturen 
aufgeteilt. 
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Dies kann statisch oder dynamisch erfolgen, wobei letztere Variante die Option einer fein-
granularen, gebrauchsabhängigen Abrechnung bei zeitgleicher Einhaltung der erforderli-
chen Leistungsparameter verspricht. Um der hier mitunter bestehenden Skepsis zu begeg-
nen und die Potentiale des Ansatzes zu heben, sind entsprechend Arbeiten zur Entwicklung 
und Demonstration von auf Energienetze zugeschnittenen Lösungen anzuraten. 

5G mmWave bietet derweil höchste Datenraten und ist insbesondere zur redundanten An-
bindung stationärer Betriebsmittel geeignet. Obgleich eine hohe Sensitivität gegenüber Ab-
schattungen besteht, ergibt sich bedingt durch die ausgeprägte Direktionalität der Funkver-
bindung ein gesteigertes Maß von Robustheit gegenüber Störsendern. Untersuchungen zur 
Eignung als Ersatz- oder Rückfalllösung für z. B. Glasfaserkabel sind anzustreben. 

 Chancen und Herausforderungen neuartiger IKT 
Cloud-Dienste und Distributed-Ledger-Technologien 
Clouds stellen zentralisiert Serverkapazitäten in Form von Rechenressourcen und Daten-
speichern zur Verfügung. Diese werden flexibel nach Bedarf kurzfristig bereitgestellt. Ex-
perten bescheinigen auf derartigen Plattformen basierenden Dienste wie beispielsweise ei-
ner automatisierte Auswertung von Netzzustandsdaten oder komplexer Lastflussberech-
nungen hohes Potential. So ist ein zunehmender Automatisierungsgrad der Energiesys-
teme zu beobachten, welcher sich auch im Bereich der IKT reflektiert und die Einbindung 
von Cloud-Diensten erleichtert. Dies betrifft in hohem Maße Mittel- und Niederspannungs-
netze, welche jedoch primär dezentrale Ansätze integrieren. Hier sind Agentensysteme zu 
nennen, welche ein Beispiel für durch Edge-Clouds abbildbare Dienste bzw. Netzkompo-
nenten darstellen. Dabei werden Teile der Cloud an den Rand des Kommunikationsnetzes 
und somit dichter an die jeweiligen Teilnehmer verlagert. Dies reduziert den Datenverkehr 
der über größere Distanzen transportiert werden muss und senkt die erzielbare Verzöge-
rung. Der dezentrale Charakter steigert zudem die Resilienz, da die lokale Datenverarbei-
tung nicht von Ausfällen der primären Cloud oder der Weitverkehrs-Kommunikationsnetze 
betroffen ist. Durch die Ergänzung eines Pufferspeichers oder lokale Speisung wird zudem 
eine Schwarzfallfestigkeit erreich. Edge-Clouds bieten so eine robuste Basis für dezentra-
les Monitoring und Steuerung der IKT- und Energienetze. 

IKT in zellularen Energiesystemen 
Zellulare Energiesysteme stellen ein Konzept zur Ausbalancierung von Einspeisung und 
Entnahme auf lokaler Ebene dar. Diese sollen auch als Inselnetz betrieben werden können 
um einen Netzwiederaufbau und damit Bottom-up-Schwarzstart zu unterstützen. Neben 
den Betriebsmitteln des Energiesektors sind dazu auch entsprechende Kommunikationsinf-
rastrukturen notwendig. Lokal installierte Edge-Clouds sind entsprechend als Enabler zu 
sehen. Durch die fortschreitende Virtualisierung von Kommunikationsnetzen, ist es bei-
spielsweise denkbar die überlagerte 5G-Funkzelle auf Basis der vorhandenen Edge-Cloud 
zu betreiben. Aufgrund der damit verbundenen Chancen sind entsprechende Arbeiten emp-
fehlenswert. Eine weitere Möglichkeit die Kommunikation im Schwarzfall auf lokaler Ebene 
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aufrecht zu erhalten ist die Device-to-Device-Technologie (D2D). Dabei sind die einzelnen 
Teilnehmer befähigt sich unmittelbar und ohne eine klassische IKT-Netzinfrastruktur aus-
zutauschen. Herausforderungen hinsichtlich Reichweite, Performanz und abbildbare Da-
tenflüsse sind durch entsprechende Untersuchungen zu identifizieren und lösen. 

Distributed-Ledger-Technologien und insbesondere Smart Contracts zeichnen sich gemäß 
der Einschätzung von Experten durch ihr hohes Potential für lokale Marktprozesse zellula-
rer Energienetze aus sowie die Abbildung zukünftiger Handelsstrukturen des Energiesys-
tems. Dabei wird der autonome Handel von Einspeisung- und Entnahme genannt. Auf Sei-
ten der Kommunikation stehen dabei die entstehenden Datenlasten sowie Zuverlässigkeits-
bedürfnisse in Verbindung mit dem Energienetzbetrieb im Vordergrund. DLT-basierte Wäh-
rungskonzepte haben sich als höchst ressourcenintensiv erwiesen. Um derartigen Entwick-
lungen vorzubeugen ist es erforderlich spezifisch auf die Anforderungen von Energie- und 
IKT-System zugeschnittene Lösungen zu entwickeln und zur Vermeidung technologischer 
Insellösungen quelloffen bereitzustellen. 

Internet-of-Things, Big Data und Künstliche Intelligenz 
Das Internet-of-Things (IoT) wird von den befragten Experten als ein Grundpfeiler von Big 
Data gesehen. So sollen Daten des Energienetzes, der Smart City und weiterer Quellen in 
sogenannten, mitunter cloud-basierten, Data Lakes bzw. Hubs zusammengeführt werden. 
Aus den gebündelten Informationen können dann mittels maschinellen Lernens bzw. Künst-
licher Intelligenz (KI) Erkenntnisse für einen stabilen und effizienten Betrieb der IKT- und 
Energiesysteme abgeleitet werden. So erfordert insbesondere der Redispatch 2.0 präzise 
Last- und Einspeiseprognosen auf Ebene der Verteilnetzbetreiber. Die notwendige hohe 
zeit- und räumliche Auflösung kann durch den beschriebenen Ansatz erreicht werden, ist 
jedoch noch in der Praxis zu bestätigen. Energiewirtschaftliche Anwendungen mit hohem 
Klimanutzen, z. B. selbstlernende Wärmesteuerung oder die Nutzung von Kleinanlagen-
Speichern als Regelenergie versprechen erhebliches Potential zur Nutzung von KI. Ein wei-
teres, mehrfach genanntes Beispiel sind durch (IoT-)Sensoren erfasste und im Rahmen 
von Big Data ausgewertete Netzzustände, die eine Prädiktive Wartung von Betriebsmitteln 
ermöglichen. Bisher eingesetzte Standardlastprofile können perspektivisch durch maschi-
nelles Lernen auf Grundlage von Big Data ergänzt oder gar ersetzt werden. 

Auch die Prädiktion kommunikativer Lasten ist anwendungsgetrieben in Forschung und 
Entwicklung zu fokussieren, um die Einhaltung höchster Anforderungen an Kommunikati-
onsnetze zu unterstützen. Da die im Kommunikationsnetz für kritische Datenflüsse vorzu-
haltenden Kapazitäten an ihre Vorhersehbarkeit geknüpft sind, sind entsprechende Effizi-
enz- und Leistungsgewinne durch die Prädizierbarkeit der jeweiligen Anwendung bedingt. 

Durch Experten hinsichtlich IoT-Lösungen geäußerte Kostenvorbehalte sind durch Arbeiten 
zur Minimierung der mit Kommunikation verbundenen Aufwände zu adressieren. Eine Ab-
senkung der Frequenz und Menge der übertragenen Daten kann mittels modellprädiktiver 
sowie auf maschinellem Lernen aufsetzender Kommunikation realisiert werden. Dies redu-
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ziert die Belastung der IKT-Netze und somit die damit verbundenen Kosten sowie den Ener-
gieverbrauch. Die Erhöhung der Energieeffizienz von z. B. Low Power Wide Area Network 
(LPWAN) Funkmodulen ermöglicht zudem die Vergrößerung kostenintensiver Wartungsin-
tervallen zum Batterieaustausch und unterstützt die Schwarzfallfestigkeit. 

 Robuste Kommunikation und Cybersicherheit 
Ein von Experten oft geäußerter Punkt betrifft Vorbehalte hinsichtlich der Zuverlässigkeit 
bezüglich der für die Digitalisierung erforderlichen IKT-Systeme. In diesem Kontext sind 
Sicherheitsaspekte wie die Störfestigkeit verschiedener Funktechnologien in oder nah 
elektrischer Anlagen zu betrachten. Zur Steigerung der Robustheit der Kommunikations-
netze können zudem Ansätze zur redundanten Überlagerung mehrerer Funkinfrastrukturen 
verfolgt werden. Diese können dabei sowohl aus dem exklusiven (450 MHz) wie auch öf-
fentlichem Bereich stammen, um mögliche Synergieeffekte für die Praxis abzuleiten. 

Im Hinblick auf die Cybersicherheit bestehen zudem Bedenken in Bezug auf die große An-
zahl einzubindender IoT-Geräte bzw. Komponenten außerhalb des Zugriffs der Energie-
netzbetreiber. Forschungs- und Entwicklungsarbeiten zur Bereitstellung abgehärteter, offe-
ner und/oder standardkonformer oder auch standardprägender Schnittstellen der Energie-
netzebenen sollten hier einen Beitrag zur Robustheit des Gesamtsystems leisten. 

Neben rein auf eine Domäne beschränkten Überlegungen sind insbesondere die Potentiale 
übergreifender, wechselseitiger Abhängigkeit von IKT- und Energiesystemen zu berück-
sichtigen. So dürfen sich Ausfälle oder Engpässe in einem Bereich nicht zu Kaskadenfeh-
lern auswachsen. Entsprechend sind robuste Methoden zur autonomen, adaptiven Steue-
rung und Regelung beider Teilsysteme zu entwerfen und zu erproben, um jederzeit die 
Stabilität des Gesamtsystems zu wahren. 

Das 450 MHz-Band für kritische Infrastrukturen 

Sowohl Akteure auf Seiten der IKT als auch im Bereich der Energiesysteme messen dem 
450 MHz-Frequenzband eine hohe Relevanz zu. Aufgrund seiner physikalischen Eigen-
schaften ist der Bereich bestens geeignet eine flächendeckende, robuste Funknetzinfra-
struktur zu errichten. Gute Durchdringungseigenschaften erlauben zudem die Anbindung 
von Geräten im Innenbereich, wie beispielsweise Smart Meter. Infolge dieser guten Aus-
breitungseigenschaften reduziert sich die erforderliche Anzahl von Basisstationen, die so 
mit entsprechend geringerem Aufwand schwarzfallsicher dimensioniert werden können, 
was sich positiv auf Gesamtkosten bzw. die Verfügbarkeit auswirkt. Dabei hat sich jedoch 
gezeigt, dass mitunter überhöhte Erwartungen an die - auf Basis der zur Verfügung stehen-
den Bandbreite von zwei Frequenzblöcken a 4,74 MHz - möglichen Anwendungen beste-
hen. Hier sind entsprechende Forschungs- und Entwicklungsarbeiten notwendig, um die 
realisierbaren Potentiale in der Praxis zu bestätigen. Auch fußen existierende IKT-Lösun-
gen im 450-MHz-Bereich zumeist auf CDMA oder 4G. Zur optimierten Ausnutzung der 
knappen und somit kostspieligen Funkressourcen ist der Einsatz des effizienteren 5G Stan-
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dards ratsam. Dies sollte beispielsweise Untersuchungsgegenstand im Rahmen der Um-
stellung bestehender Pilotfunknetze (wie solcher aus dem Kontext des „Designetz“ Projek-
tes [27]) im laufenden Betrieb sein. Des Weiteren sind gemäß Vergaberichtlinien nicht be-
nötigte Kapazitäten dynamisch und transparent an Behörden und Organisationen mit Si-
cherheitsaufgaben (BOS) weiterzureichen, was 5G mittels Network Slicing konzeptionell 
ebenfalls ermöglicht und im Rahmen von Demonstratoren für die Praxis zu evaluieren ist. 

  Netzbetrieb 

 Hochautomatisierte Netzbetriebsführung 
Der sichere Betrieb des elektrischen Energienetzes erfolgt auf Höchst- und Hochspan-
nungsebene überwiegend aus Leitwarten heraus. Das Leitwartenpersonal greift dabei auf 
Netzleitsysteme zurück, mit denen der das Netz überwacht und Betriebsmittel ferngesteuert 
werden können. Mittel- und Niederspannungsnetze sind meist nicht mit Sensorik und Fern-
wirktechnik ausgestattet, die eine Erfassung des Netzzustands ermöglichen. Da die Vielfalt 
elektrischer Anwendungen ebenso zunimmt wie die dazugehörige Volatilität des Einspeise- 
und Lastverhaltens, sind die Prämissen unter denen die Netze geplant und errichtet wurden 
teilweise nicht mehr gültig. In der Folge kann es zu lokalen Überlastungen der Betriebsmittel 
oder Instabilitäten kommen. Im Falle von Mittel- und Niederspannungsnetzen werden diese 
unter Umständen weder rechtzeitig erkannt noch können sie zügig behoben werden. Die 
Komplexität des zukünftigen Netzbetriebs lässt sich somit bei gleichem Personaleinsatz nur 
mithilfe von Automatisierungslösungen beherrschen. 

Engpassmanagement 
Um entstehende Netzengpässe aufzulösen, hat sich auf Transportnetzebene das Engpass-
management etabliert. Hierbei wird anhand von Last- und Einspeiseprognosen der Netzzu-
stand ab sieben Tagen vor Ausführung geschätzt. Im Anschluss werden netz- und markt-
bezogene Maßnahmen (bspw. Redispatch) eingeleitet. Mit der Einführung des „Redis-
patch 2.0“ aus dem Netzausbaubeschleunigungsgesetzes (NABEG) zum 01.10.2021 wer-
den Anlagen ab 100 kW installierter Leistung in die Redispatchprozesse eingebunden. Dies 
bedeutet für viele Verteilnetzbetreiber, dass sie erstmals eine prognosebasierte Betriebs-
planung durchführen müssen. Bislang erfolgte die Netzbetriebsführung reaktiv. In den Ex-
perteninterviews wurde die Einführung des Redispatch 2.0 vielfach als zentrales Digitalisie-
rungsprojekt genannt. 

Automatisierung von Leitsystemfunktionen 
Anhand der Aussagen der Interviewpartner in Tabelle 5.2 lässt sich schließen, dass auch 
zukünftig (Zeithorizont 2030) Leitwartenpersonal in Höchst- und Hochspannungsnetzen 
eingesetzt werden wird, jedoch weitestgehend in Verbindung mit Assistenz- und Automati-
sierungsfunktionen. Diese beziehen sich neben dem Engpassmanagement auch auf das 
Stabilitätsmonitoring, die Spannungshaltung sowie den Netzwiederaufbau. Diese Funktio-
nen sind Teil laufender Forschungs- und Entwicklungstätigkeiten. 
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Tabelle 5.2: Zukünftig eingesetzte Werkzeuge im Engpassmanagement (Experteninterviews) 

  
Höchstspan-
nung 
(380/220 kV) 

Hochspan-
nung  
(110 kV) 

Mittelspan-
nung 
(30/20/10 kV) 

Niederspan-
nung  
(0,4 kV) 

Leitwartenpersonal ☒ ☒ ☒ ☐ 
Assistenzfunktionen 
im Leitsystem ☒ ☒ ☒  ☐ 
Automatisierte  
Funktionen auf  
Systemleitebene ☒ ☒ ☒ ☒ 
Automatisierte  
Funktionen auf  
Stationsleitebene 

☒ ☒ ☒  ☒  

 

Autonome Systeme zur Steuerung und Regelung in Ortsnetzen 
In Mittel- und Niederspannungsnetzen muss die Automatisierung des Netzbetriebs nach 
Ansicht der Interviewpartner dezentral erfolgen - einerseits aufgrund fehlender Beobacht-
barkeit und Fernsteuerbarkeit aus der Leitwarten, andererseits aufgrund der hohen Anzahl 
an Leitungsabgängen. Dank der strahlenförmigen Struktur dieser Netze, können dezentrale 
Regeleinrichtungen gezielt einzelne Leitungsstränge beeinflussen und sind dabei nur auf 
eine begrenzte Anzahl an Messpunkten angewiesen. Sie können damit weitgehend auto-
nom agieren. Abstimmungsprozesse mit anderen Netzteilen können über agenten-basierte 
Ansätze abgewickelt werden. Ein Anwendungsbeispiel für Steuerungs- und Regelungsauf-
gaben ist der im SINTEG-Projekt ENERA entworfene Netzregler zur Verteilnetzautomati-
sierung [28, 29]. 

Robustheit von Automatisierungsanwendungen 
Die Potentiale von Automatisierungsanwendungen in Bezug auf die Höherauslastung be-
stehender Netzinfrastruktur und erhöhter Reaktionsgeschwindigkeit sind abzuwägen mit 
den Risiken von Fehlfunktionen der eingesetzten digitalen Werkzeuge für die Versorgungs-
aufgabe. Hierbei kommt der Zuverlässigkeit der eingesetzten IKT eine hohe Bedeutung zu. 
Das Prozessnetz des Netzbetreibers sollte dazu über redundante, schwarzfallfeste Kom-
munikationskanäle zu seinen Nachbarn sowie zu den Umspannstationen verfügen. In den 
Experteninterviews wurden hierfür jedoch vielfach hohe Kosten angeführt.  

In weiteren Untersuchungen ist herauszuarbeiten, wie Rückfallebenen oder Notbetriebsar-
ten umgesetzt werden können, falls IKT-Anbindungen ausfallen. 
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 Cybersicherheit 
„Alle Digitalisierungsmaßnahmen haben die Aufgabe, die IT-Sicherheit zu berücksichtigen 
und mit zu bewerten.“  

(Zitat aus den Experteninterviews) 

Die Auswertung der Experteninterviews hat verdeutlicht, dass das Thema der IT- bzw. Cy-
bersicherheit bereits heute eine hohe Relevanz besitzt und nach der Einschätzung der 
Fachexperten dieses perspektivisch noch weiter an Bedeutung gewinnen wird. Dabei wer-
den die Risiken umso größer eingeschätzt, je näher sich eine Schnittstelle oder ein Prozess 
im betriebsrelevanten oder systemkritischen Bereich der Netzbetreiber befindet. Dabei he-
ben insbesondere Vertreter aus dem Bereich der Verteilnetzbetreiber hervor, dass für die 
Anschlussebenen der Mittel- und Niederspannung gleich hohe Anforderungen wie in über-
lagerten Netzebenen hinsichtlich des Informationssicherheits-Managementsys-
tems (ISMS) [30] zu erfüllen sind. 

Unter dieser Maßgabe ist ersichtlich, dass die Realisierung von Innovationspotenzialen 
nicht nur von den technischen Vorzügen, sondern auch von den erreichbaren Sicherheits-
standards neuer Systeme und Dienste abhängt. Insbesondere der Einsatz von KI im be-
triebsnahen Umfeld ist hier ein mögliches Forschungsfeld, da eine mögliche Manipulierbar-
keit das Einsatzpotenzial stark einschränken würde.  

Außerdem gilt es zu erforschen, inwiefern sich mögliche Risiken außerhalb des Zugriffsbe-
reichs der Netzbetreiber mit weniger hohen Anforderungen an die IT-Sicherheit auswirken 
können. Mit der zunehmenden Kopplung von IoT-Komponenten oder auch einer großen 
Anzahl zusätzlicher Verbraucher, die bspw. über Ladesäulen mit dem Netz verbunden sind, 
entstehen gegebenenfalls neue Einfallstore [31]. Inwiefern der Netzbetrieb resilient gegen-
über derartigen Angriffsrisiken ist, gilt es, in Abhängigkeit der Durchdringung und Entwick-
lungspfade dieser Technologien zu untersuchen.  

 Schwarzfall und Netzwiederaufbau 
Die Koordination einer Vielzahl an verteilten Erzeugungseinheiten und neuen Lasten ver-
ändert die Anforderungen an Schwarzfall- und Netzwiederaufbaukonzepte. Die heutigen 
Konzepte verfahren überwiegend nach dem Top-down-Prinzip, bei dem die ÜNB den Netz-
wiederaufbau mithilfe schwarzstartfähiger Kraftwerke aus dem Transportnetz koordinieren. 
Für zukünftige Konzepte ist zu untersuchen, welchen Beitrag zum Netzwiederaufbau de-
zentrale Anlagen aus den Verteilnetzen liefern können. Eine stärkere Einbindung der VNB 
in die Prozesskette zum Netzwiederaufbau ist hierbei unerlässlich. Zu den bisherigen Top-
down-Strategien können ergänzend Bottom-up-Strategien in Betracht gezogen werden. 
Vorschläge für verschiedene Kombinationen von Top-down- und Bottom-up-Strategien 
werden im Forschungsprojekt RestoreGrid4RES vorgeschlagen [32, 33]. Auch der Vor-
schlag des zellularen Energiesystems nach [6] eröffnet ein großes Potenzial im Umgang 
mit Störfällen. Hier wäre ein Weiterbetrieb einzelner Zellen im Inselnetzbetrieb möglich, die 
dann wiederum den Netzwiederaufbau des Gesamtsystems unterstützen könnten. Durch 
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den Weiterbetrieb von autarken Zellen während eines Störfalls im Gesamtsystem kann po-
tenziell ein höheres Maß an Versorgung für die Öffentlichkeit erreicht werden. 

Die Schulung des Leitwartenpersonals für den Netzwiederaufbau bleibt eine wichtige Auf-
gabe. Hierzu bieten sich Simulatortrainings an, die zukünftig noch stärker die netzübergrei-
fende Koordination sowie die Interaktion zwischen Leitwartenpersonal und Systemautoma-
tiken in den Blick nehmen sollten. 

Über die konzeptionelle Ausgestaltung der Koordination hinaus ist ein wesentlicher Schritt 
die Überführung in technische Prozesse für den Austausch zwischen ÜNB und VNB über 
digitale Kanäle. Weiterhin ist je nach Ausgestaltung von Netzwiederaufbaukonzepten die 
Infrastruktur der Verteilnetze auch in den unteren Netzebenen hinsichtlich Fernsteuerbar-
keit und Schwarzfallfestigkeit zu ertüchtigen. 

Weitere Themenfelder, die im Bereich des Netzwiederaufbaus ein großes Innovationspo-
tenzial bieten, sind: 

• Nutzung von batterie-betriebenen Fahrzeugen sowie weiteren „Kleinspeichern“ im 
Schwarm zum Netzwiederaufbau, 

• Monitoring- und Assistenzfunktionen zur schnellen Erkennung und Vermeidung von 
Störfällen, 

• KI-gestützte Entwicklung von Netzwiederaufbaukonzepten, Handlungsstrategien 
und Einsatzreihenfolgen. 

Als Sonderfall eines sicherheitskritischen Störfalls wächst die Bedeutung des „IT-Schwarz-
falls“. Mit der zunehmenden Abhängigkeit von digitalen Systemen und Diensten kann der 
Ausfall dieser Systeme den Netzbetrieb gefährden [34]. Dementsprechend ist die Erfor-
schung und Entwicklung robuster Fallback-Strategien sowie die Verbesserung der Resili-
enz cyber-physischer Systeme ein weiteres relevantes Forschungsfeld. 

 Prognose, Monitoring und Simulation 
Die dem Echtzeitbetrieb vorausgehende Betriebsplanung dient Netzbetreibern dazu, kriti-
sche Netzsituationen im Vorfeld zu erkennen und Gegenmaßnahmen einzuleiten. Einzelne 
Maßnahmen benötigen dabei Vorlaufzeiten bis zu einer Woche. Netzbetreiber stützen da-
bei ihre Betriebsplanungsprozesse auf Prognosedaten zur Last- und Einspeisesituation 
zum Ausführungszeitpunkt. Marktparteien übersenden den Netzbetreibern die prognosti-
zierten Arbeitspunkte ihrer Einspeiser mit den Kraftwerkseinsatzplanungsdaten (ERRP). 
Die Qualität dieser Daten variiert stark je nach einsendender Marktpartei und ihrem Kraft-
werksportfolio. Für die Einspeiseprognose aus Solar- und Windenergieanlagen beziehen 
Netzbetreiber auch Wetterdaten von externen Prognoseanbietern, die mit der installierten 
Anlagenleistung im Netzgebiet hochgerechnet wird. Zur Hochrechnung eignen sich des 
Weiteren auch Fahrzeugdaten [35] sowie Daten aus Intelligenten Messsystemen. 
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In Abhängigkeit der Größe des Netzes und des Betriebsplanungszeitpunkts stellen Netzbe-
treiber unterschiedliche Anforderungen an die räumliche und zeitliche Auflösung der Prog-
nosedaten. Die Spanne reicht dabei von 5-Minuten- bis 60-Minuten-Zeitfenster sowie räum-
lich von 3-x-3-km-Raster bis auf Anlagenebene. Die geforderte Prognosegüte steigt zum 
Ausführungszeitpunkt immer weiter an, nicht zuletzt für autonom agierende Systemauto-
matiken. 

Aus Sicht der Interviewpartner steigt die Bedeutung von Lastprognosen insbesondere in 
den Verteilnetzen. Bislang verwendete Standardlastprofile bedürfen aufgrund des sich än-
dernden Lastverhaltens durch neue elektrische Anwendungen einer Aktualisierung. Hierzu 
setzt man auch auf die Auswertung von Messdaten intelligenter Messsysteme, deren Ein-
führung jedoch erst 2028 abgeschlossen sein wird [36]. Die Kombination aus stärkerer 
Volatilität und Gleichzeitigkeit des Leistungsbezugs kann lokal zu Engpässen führen, die 
bei der Verwendung von Standardlastprofilen zu vermehrtem Netzausbau führen würden. 
Mithilfe einer Netzzustandsschätzung, basierend auf Messwerten aus dem Feld, und dem 
Abruf von netzdienlicher Flexibilität lässt sich bestehende Netzinfrastruktur effizienter nut-
zen. Darüber hinaus eignen sich historische Messreihen zur Nachbildung der Betriebsmit-
telbelastung über Digital Twins, was eine Einschätzung des Lebensdauerverbrauchs von 
Betriebsmitteln ermöglicht. 

Weitergehende Untersuchungen sollten den Zusammenhang zwischen Prognosegüte und 
ihren Auswirkungen auf den Netzbetrieb in Augenschein nehmen. Hierzu werden Methoden 
des Maschinellen Lernens sowie der Energiesystemsimulation benötigt. 

  Marktdienstleistungen 
Die Digitalisierung der Marktdienstleistungen in der Energiewirtschaft betrifft die klassi-
schen energiewirtschaftlichen Anlagen und Prozesse im Wertschöpfungsnetzwerk. Gleich-
zeitig werden über Smart-Meter-, Internet-of-Things- (IoT), Smart-Home- und Smart-City-
Anwendungen neue Anlagen und Akteure in das Wertschöpfungsnetzwerk einbezogen. Zur 
Hebung von Synergiepotenzialen an der Schnittstelle zu Netzen und Energiesystemen be-
steht beim Austausch von Daten und Steuerungssignalen ebenfalls erheblicher For-
schungsbedarf.  

 Lösungen für energiewirtschaftliche Anlagen und Pro-
zesse 

Die Auswertung der Experteninterviews zeigt, dass für energiewirtschaftliche Anlagen und 
Prozesse schon viele Lösungen entwickelt worden sind. So werden z. B. automatisierter 
Handel mit maschinellem Lernen, virtuelle Kraftwerke oder digitale Lösungen im Vertrieb 
schon eingesetzt. Der Grad der Digitalisierung ist jedoch bei den Akteuren in der Energie-
wirtschaft noch sehr unterschiedlich. Während einige Akteure noch dabei sind einfache 
Prozesse zu digitalisieren, setzen manche Akteure bereits weitestgehend auf digitale Lö-
sungen. Das größte Hemmnis ist häufig nicht in der fehlenden Entwicklung von digitalen 
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Lösungen, sondern die aufwendige Umstellung der Prozesse, die mit einem Umlernen der 
Belegschaft viel Zeit und Geld kostet. 

In den Experteninterviews wurde die Blockchain-Technologie vielfach als Lösung mit dem 
größten Innovationspotential für die Energiewirtschaft angegeben. Mit einer Blockchain ist 
es möglich, ohne eine zentrale Instanz Energie zu handeln und abzurechnen. Diese könnte 
kleinen Akteuren ermöglichen zu flexiblen Konditionen Strom zu kaufen oder zu verkaufen. 
Neben dem Forschungsbedarf zur effizienten Implementierung eines solchen Modells sind 
jedoch auch erhebliche regulatorische Hemmnisse identifiziert worden. Eine offene Frage 
ist, wie ohne einen zentralen Akteur sichergestellt werden kann, dass rechtliche Rahmen-
bedingungen eingehalten werden. Als Beispiel sind Meldungen im Rahmen der „REMIT“-
Richtlinie (Registrierungs- und Meldepflichten für die Integrität und Transparenz des Ener-
giegroßhandelsmarkts) genannt worden. Ein weiteres Hemmnis ist der komplexe Preisfin-
dungsprozess. Vor allem für Speicher und flexible Lasten bedeutet es einen erheblichen 
Aufwand die (Opportunitäts-)Kosten zu bestimmen. Hier besteht erheblicher Forschungs-
bedarf, damit der Blockchain-Handel wirklich zu einer großen Veränderung im Energiehan-
del führen kann. In verschiedenen Pilotprojekten sind die Vorteile der Blockchain-Techno-
logie als Grundlage für Plattformen mit einer Vielzahl von Akteuren und hoher Dezentralität 
aufgezeigt worden. Ein Beispiel für eine Blockchain-basierte Plattform zum Flexibilitätsabruf 
durch Netzbetreiber von Aggregatoren ist die 2020 in Betrieb gegangene Plattform Equ-
igy [37]. 

Insgesamt wurde mehrfach in den Interviews angemerkt, dass eine Bewertung, ökonomisch 
und ökologisch, von großen Digitalisierungsprojekte eine große Herausforderung darstellt. 
Während die Kosten für ein Projekt meistens gut abzuschätzen sind, ist der Nutzen meis-
tens nur schwer kalkulierbar. Ein Beispiel sind etwa das Heben von Energieflexibilitäten im 
Rahmen von Smart City Projekten. Wie die Flexibilitäten genutzt werden und welcher Wert 
dadurch generiert wird, ist für potenzielle Anwender schwer abschätzbar.  

 Smart-Meter- und IoT-Anwendungen  
Smart Meter und IoT werden neue Möglichkeiten im Monitoring und in der Steuerung von 
Kleinstanlagen bieten. Ein Wert kann dabei z. B. die Vermarktung von bisher ungenutzten 
Flexibilitäten generieren. Die Daten können zudem für Vorhersagen und Analysen verwen-
det werden. Mit Smart Metern und einer IoT-Infrastruktur ist es zudem möglich mit variablen 
Tarifen den Verbrauch von Haushalten indirekt zu steuern. Dieses Flexibilitätspotenzial 
kann die Integration von Wind- und PV-Anlagen unterstützen. In den Experteninterviews 
sind dabei auch Herausforderungen genannt worden. Als Erstes ist eine Umstellung der 
Energieanwendung im Haushalt auf IoT-Technologie aktuell noch teuer und die Nutzungs-
dauer von z. B. Heizungen hoch. Damit ergibt sich potenziell Forschungsbedarf im Hinblick 
auf die Beschleunigung des Umstiegs. Des Weiteren sind die finanziellen Anreize für die 
Haushalte ggf. zu gering, um wirklich ein verändertes Verhalten zu bewirken. Es hat in den 
letzten Jahren wenig Preisspitzen an den Börsen gegeben, so dass die Wirtschaftlichkeit 
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bislang schwer darzustellen ist. Zudem stellen die aktuellen Umlagen, Abgaben und Ent-
geltstruktur ein Hindernis dar, da die variablen Börsenstrompreise nur einen kleinen Teil 
der Strompreise für Haushalte ausmachen und Anteile wie die EEG-Umlage und Netzent-
gelte zeitlich nicht variabel sind. Ein weiteres Hemmnis ist die fehlende Standardisierung. 
Es fehlt bislang an geräte- und anbieterübergreifende Plattformlösungen bzw. Standards, 
so dass Smart-Home-Lösungen nicht immer kompatibel zu den Geräten aller Hersteller sind 
und sich Haushalte mit einer Investition potenziell in eine Abhängigkeit von einem Anbieter 
begeben. Darüber hinaus ist in den Experteninterviews die Frage aufgeworfen worden, ob 
durch den Zubau von Wärmepumpen und den Umstieg auf E-Mobilität bald ein großes Po-
tenzial an kurzfristiger Flexibilität zur Verfügung stehen könnte, wodurch der Wert der Fle-
xibilität eines Haushaltes stark sinken würde. Dem gegenüber stehen jedoch individuelle 
Präferenzen der Haushalte, um z. B. dein Eigenverbrauch zu steigern oder den ökologi-
schen Fußabdruck des Haushalts zu reduzieren. Insgesamt wird der Bedarf für kostengüns-
tige, einfach umsetzbare, standardisierte und plattformbasierte IoT-Lösungen zur Laststeu-
erung inkl. Smart Home einschließlich marktkonformer Prozesse identifiziert. 

 

 Lösungen in Verbindung mit Smart Cities und Smart 
Homes 

Aktuell existieren viele Smart-City-Initiativen, dies hat sich auch in einer hohen Anzahl an 
Meldungen im Branchennachrichtendienst „Energate“ im Bereich Neue Märkte niederge-
schlagen [38]. Viele Kommunen und Städte erhoffen sich dadurch einen wirtschaftlichen 
Nutzen oder eine Verbesserung ihrer Klimabilanz. In den Experteninterviews, wurde bei 
den Smart-City-Initiativen kritisiert, dass viele Städte teure eigene Konzepte entwickeln.  

Günstiger wären standardisierte Lösungen, die von Städten übernommen werden könnten, 
wodurch auch Netzwerkeffekte ermöglicht werden. Des Weiteren wurde eine fehlende wirt-
schaftliche und ökologische Bewertung der Initiativen bemängelt. Solch eine Bewertung 
eines Smart-City- oder Digitalisierungsprojekts ist bislang mit einem hohen Aufwand ver-
bunden und für kleine Kommunen aktuell kaum umsetzbar. Aufgrund der komplexen Wech-
selwirkungen und dem Zusammenspiel verschiedener Akteure muss eine Bewertung viel-
fältige Interdependenzen berücksichtigen. Hier könnten akteurszentrierte Simulationen, die 
die Identifizierung der Effekte einzelner Digitalisierungsvorhaben ermöglichen. 

Hier besteht Forschungsbedarf im Hinblick auf leicht bedienbare Simulationsplattformen, 
die ein agentenbasiertes Framework nutzen, sodass Kommunen und Städte weitestgehend 
selbständig Smart-City-Projekte bewerten können.  
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 Koordination von Markt und Netz 
Zwischen Elektrizitätsmärkten und –netzen bestehen vielfältige Wechselwirkungen. Auf-
grund der begrenzten Transportkapazität des Netzes sind auch die Handelskapazitäten 
zwischen Marktgebieten als auch innerhalb eines Marktgebiets begrenzt. Im Sinne der best-
möglichen Nutzung der Netzinfrastruktur ist der Netzbetreiber auf valide Meldungen zur 
geplanten Einspeisung sowie dem Flexibilitätspotential durch die Marktparteien angewie-
sen. Um die Potenziale der Digitalisierung für Markt und Netz bestmöglich zu heben, ist die 
angewandte Forschung zu Koordinationsmechanismen im Energiesystem erforderlich. Die 
IKT-Plattform(en) für den Energiesystembetrieb sollte(n) idealerweise einfach und effizient 
eine Vielzahl unterschiedlicher Akteure koordinieren. Dazu ist eine Standardisierung von 
Datenaustauschformaten und Koordinationsmechanismen erforderlich, idealerweise auch 
über verschiedene Sektoren hinweg. Eine Standardisierung von Koordinationsmechanis-
men hilft der Kommunikationsumsetzung zwischen Endkunden, Lieferanten, der diversen 
Marktteilnehmer und den Netzbetreibern und ermöglicht den Austausch von Energiemen-
gen zwischen Markt und Netz. 

Insbesondere werden intelligente Lösungen zur Multiakteurs-Koordination benötigt, um 
eine effiziente Transformation hin zu einem digitalisierten Energiesystem zu gewährleisten. 
Im Rahmen der Experteninterviews hat sich gezeigt, dass klare Vorgaben zur Koordination 
von Markt und Netz im Kontext der Sektorenkopplung vermisst werden. Zusammengefasst 
sind folgende Punkte zur effizienten Ausgestaltung einer Multiakteurs-Koordination wün-
schenswert. 

Simulationen für Koordinationslösungen 
• Multiagenten-basierte Simulationsplattformen mit hohem technischen Detaillie-

rungsgrad (Digital Twins) 
• Berücksichtigung von Rollen verschiedener Agenten, deren Verhaltensmustern und 

deren ökonomischen Anreize 
• Berücksichtigung von Interessenskonflikten 
• Abbildung der Wechselwirkungen zwischen Investitionsentscheidungen und be-

trieblichen Entscheidungen 

Klare und einfache Vorgaben zu Regularien zur 
• Ausgestaltung der Netzentgelte, insbesondere im Hinblick auf netzdienliche Maß-

nahmen 
• Anreizmöglichkeiten zur Nutzung von Flexibilität 

Ausgestaltung von Koordinationsprozessen 
• Definition von organisatorischen und technischen Schnittstellen zwischen Markt und 

Netz 
• Klärung von Zuständigkeiten insbesondere bei sektorübergreifenden Fragestellun-

gen 
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 Zusammenfassung der Analyse 
Die wesentlichen Themen, die in der Analyse identifiziert wurden, werden im Folgenden für 
die Bereiche IKT, Energiesystemtechnik/Netzbetriebsführung und Energiemärkte aufgelis-
tet. Eine weitere Bündelung zu einzelnen Handlungsempfehlungen findet anschließend in 
Kapitel 6 statt. 

Kommunikationstechnologien, IKT-Methoden, Robustheit/Cybersicherheit 
• Optimierter IKT-Technologiemix (5G, 450 MHz, LoRaWAN, 5G mmWave, D2D-

Kommunikation) in Demonstratoren 
• 5G mit 450 MHz mit z. B. OpenRAN für Energiesystemanwendungen 
• 5G Network Slicing für Anwendungen bei sicherheitskritischen Infrastrukturen 
• Edge-Cloud-Ansätze für resiliente verteilte Automatisierungsfunktionen 
• Quelloffene Distributed-Ledger-Technologien für Anwendungen in Energiesyste-

men 
• Erarbeitung und Erprobung von Data-Lakes/-Hubs mit Big Data / KI-Anwendungen 

für Netzbetrieb, Laststeuerung, Prognose etc. 
• Energieeffizienz von IoT-Ansätzen bei IKT-basierten verteilten Steuerungsmecha-

nismen 
• Erarbeitung offener/standardkonformer oder –prägender IoT-Schnittstellen 

Anwendungen in der Energiesystemtechnik / Netzbetriebsführung 
• Hochautomatisierte Netzbetriebsführung mit Assistenzfunktionen in Leitwarten  
• Autonome Netzüberwachungs- und -steuerungsfunktionen speziell in unteren Netz-

ebenen 
• Automatisierte koordinierte Lösungen für Engpassmanagement und Redispatch 2.0 
• Umsetzung zellularer Energiesystemstrukturen für Inselnetzbetrieb und Schwarz-

start unter Nutzung der o. g. IKT-Netzansätze 
• Erprobung resilienter wechselseitiger IKT- und Energieanwendungslösungen zur 

Automatisierung des Netz- und Energiesystembetriebs 
• Daten- und KI-basierte Prognosen für den Energiesystembetrieb und Märkte 

Marktbezogene Aspekte 
• Digitalisierungsprozesse zur Umsetzung der Digitalisierung bewertbar und be-

herrschbar machen 
• Kostengünstige, einfach umsetzbare, standardisierte, plattformbasierte IoT-Lösun-

gen zur Laststeuerung inkl. Smart Home einschließlich marktkonformer Prozesse 
• Simulationsplattformen zur Analyse von Koordinationslösungen und Interaktionen 

zwischen Markt- und Netzakteuren einschließlich Investitionsentscheidungen unter 
verschiedenen Rahmenbedingungen 
Standardisierung von digitalen Koordinationsmechanismen zwischen Markt und 
Netz  
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6 Roadmap 
Im Folgenden wird aus den vorangegangenen Analysen eine Roadmap für weitergehende 
Schritte in Politik, Wirtschaft und Wissenschaft in NRW entwickelt. Ausgehend von fünf 
Handlungsempfehlungen (E) leiten sich drei übergeordnete Aktivitäten (A) ab. 

Die aufgeführten Handlungsempfehlungen leiten sich aus den thematischen Erkenntnissen 
der vorhergehenden Analyse ab und bündeln diese. In jedem der Bereiche E1 bis E5 sind 
zu den dort genannten Themen Innovationen voranzutreiben. Dieses fängt jeweils bei F&E-
Aktivitäten in Forschungseinrichtungen und der Industrie an und muss über zügige Feld-
tests in Reallaboren und späteren Verwertungen in standardisierten Lösungen weiterge-
führt werden. 

In den übergeordneten Aktivitäten A1 bis A3 werden umfassendere und mehrere Handlun-
gen vernetzende Aspekte zusammengefasst, wodurch besondere Schwerpunkte gesetzt 
werden. 

 Handlungsempfehlungen 

 E1: Sektorübergreifende Koordinationsmechanismen 
These 
Die Koordination von Marktteilnehmern und Netzbetreibern verschiedener Energiesektoren 
erfordert neue Regularien und digitale Werkzeuge. 

Entscheidungs-/Handlungs-/Entwicklungsbedarf 
• Erstellung eines sektorübergreifenden Regelwerks zur Steuerung und dem Daten-

abruf bei Prosumern und Flexibilitätsanbietern über Smart Meter. 
• Schaffung von Regularien und Schnittstellen für den sektorübergreifenden Aus-

tausch von Planungs- und Prognosedaten. 
• Harmonisierung der Netz- und Betriebsplanungsprozesse von Strom-, Gas- und 

Wärmenetzbetreibern sowie Ladeinfrastrukturanbietern. 

Untersuchungsbedarf 
• Welche Auswirkungen haben die Sektorinteraktionen auf die jeweiligen Netze und 

Märkte? 
• Einsparpotentiale beim Netzausbau und Energiebezug durch sektorübergreifende 

Flexibilität 
• Resilienz- und IKT-Sicherheitsaspekte 
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Priorisierung: hoch 

Beteiligte Akteure in NRW 
Wirtschaftsministerium, Bundesnetzagentur, Netzbetreiber, Marktteilnehmer, Stadtwerke, 
Kommunen, Haushalte, Forschungseinrichtungen 

Erläuterung 
Power-to-X-Technologien verlassen zunehmend den Pilotstatus und sorgen so für eine fak-
tische Kopplung der Sektoren Elektrizität, Wärme, Mobilität und Industrie. Bislang fehlt es 
an technischen und organisatorischen Koordinationsmechanismen, die eine integrierte Pla-
nung sowie einen gemeinsam optimierten Betrieb der bislang getrennten Systeme ermög-
lichen. Hierzu sind bisherige Methoden zur Netz- und Betriebsplanung um die jeweiligen 
Besonderheiten der jeweilig anderen Sektoren zu erweitern. Mithilfe von sektorübergreifen-
den Regularien sollen die Interessen von Marktteilnehmern, Netzbetreibern und Prosumern 
ausgeglichen werden. 

Übergeordnete Aktivitäten 
• A1: Vernetzung von Akteuren der Energie-, Netz- und IKT-Wirtschaft in Forschungs- 

und Demonstrationsprojekten 
• A2: Aufbau von hybriden Daten- und Simulationsplattformen 

 E2: Hochautomatisierte, autonome Netzbetriebsführung 
These 
Zur Beherrschung der Vielzahl an Steuerungs- und Regelungsaufgaben in künftigen Elekt-
rizitätsnetzen ist der Einsatz von Automatisierungstechnologien bzw. autonomen Systemen 
unerlässlich.  

Entscheidungs-/Handlungs-/Entwicklungsbedarf 
• Umfassende Ausstattung von Verteilnetzen mit Sensorik, Aktorik und Regelungsal-

gorithmen 
• Einsatz und Weiterentwicklung von Assistenzsystemen für Leitwartenpersonal zur 

Netzbetriebsführung 
• Entwicklung von autonomen Netzbetriebsführungskonzepten 

Untersuchungsbedarf 
• Prozessanbindung, Koordination und Rückfallebenen von (teil-)automatisierten 

bzw. autonomen Netzbetriebsführungskonzepten 
• Einsparpotentiale durch reduzierten Netzausbau und effizientere Netzbetriebsfüh-

rung 
• Bewertung der Versorgungszuverlässigkeit 
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Priorisierung: hoch 

Beteiligte Akteure in NRW 
Netzbetreiber, Leitsystemhersteller, Forschungseinrichtungen 

Erläuterung 
In Höchst- und Hochspannungsnetzen wird das Leitwartenpersonal zukünftig zwingend auf 
Assistenzfunktionen für die Auswahl und (teil-)automatisierte Umsetzung von engpassbe-
hebenden und stabilitätsverbessernden Betriebsentscheidungen angewiesen sein. Hierzu 
werden unter anderem Funktionen für das kurative Engpassmanagement, das Monitoring 
der dynamischen Stabilität und den Netzwiederaufbau aus Verteilnetzen benötigt. Für Mit-
tel- und Niederspannungsnetze sind intelligente Steuerungs- und Regelungsalgorithmen zu 
entwickeln, die ihre Aufgabe dezentral und weitgehend autonom vornehmen. 

Übergeordnete Aktivitäten 
• A2: Aufbau von hybriden Daten- und Simulationsplattformen 
• A3: Hochautomatisierte Netzbetriebsführung mit zukunftsweisender IKT 

 E3: Plattformlösungen für Daten, Simulationen und 
neue Geschäftsmodelle 

These:  
Im Rahmen der Digitalisierung sind Plattformlösungen für die Vernetzung unterschiedlicher 
Akteure von zentraler Bedeutung. Um die Digitalisierung der Energiewirtschaft in Verbin-
dung mit Smart Cities, Smart Mobility und Smart Home voranzubringen, sind mit empiri-
schen Daten gefütterte Simulationsplattformen in der Vorplanungsphase von zentraler Be-
deutung 

Entscheidungs-/Handlungs-/Entwicklungsbedarf 
Mit dem einsetzenden flächendeckenden Rollout von Smart Metern müssen Energieunter-
nehmen und Netzbetreiber Konzepte entwickeln, wie die damit verfügbaren Daten nutzbrin-
gend und datenschutzrechtskonform angewendet werden können. Dazu sind entspre-
chende Geschäftsmodelle, Produktlösungen und Algorithmen zu entwickeln. Neben rein 
privatwirtschaftlich erfolgsversprechenden Ansätzen sind aus staatlicher Sicht auch An-
sätze erforschenswert, die einen klaren Klima- und Flexibilitätsnutzen für das Gesamtsys-
tem versprechen. Um einen größtmöglichen Nutzen zu generieren, sind Datenplattformen 
mit standardisierten Formaten und Schnittstellen, diskriminierungsfreien Zugängen sowie 
Vergütungsmodellen vorteilhaft.  

Untersuchungsbedarf 
• Wie können Smart-Meter-Daten für die Netzzustandsschätzung in der Niederspan-

nungsebene eingesetzt werden? 
• Welche Ausgestaltungsformen von flexiblen Stromtarifen und kundenzentrierten Lö-

sungen sind erfolgversprechend? 
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• Wie können erfolgversprechende Konzepte für akteursübergreifende Datenplattfor-
men aussehen? 

• Wie können Real-Daten (aus Datenplattformen) automatisiert und zeitnah in Simu-
lationsplattformen übernommen werden? 

• Wie können Simulationsplattformen ausgestaltet werden, so dass damit akteurs-
übergreifende Abstimmungs- und Planungsprozesse effektiv unterstützt werden 
können.   

• Wie und unter welchen Bedingungen können automatisierte dezentrale Handelsge-
schäfte auf entsprechenden Plattformen zum effizienten Netzmanagement und zum 
Klimaschutz beitragen? 

Priorisierung: hoch 

Erläuterungen 
Daten aus intelligenten Messsystemen (Smart Meter) werden insbesondere für energie- 
und netzwirtschaftliche Anwendungsfälle als relevant eingestuft – zum Beispiel für flexible 
Stromtarife oder die Netzzustandsschätzung in der Niederspannungsebene. Neue wirt-
schaftliche Geschäftsmodelle werden zeitnah erwartet, weshalb eine anwendungsorien-
tierte Forschung zu empfehlen ist. Zur Umsetzung ist die Einbindung von Smart-Home- und 
Smart-City-Lösungen von Wohnungsbaugesellschaften bzw. Kommunen dabei vielverspre-
chend, da über diese ein großes Potenzial zur Maximierung des Klimanutzens und zum 
Abruf von Flexibilitäten genutzt werden kann. 

Die Bündelung von Markt-, Netz-, Verbrauchs- und weiteren Daten, etwa zu Verkehrsströ-
men oder Wetterbedingungen, in gemeinsamen Plattformen verspricht dabei eine Weiter-
entwicklung von Geschäftsmodellen und den Eintritt neuer Marktteilnehmer. 

Plattformen mit historischen und in Live-Daten bilden die Grundlage für die Entwicklung von 
Simulationsplattformen. Hiermit werden Effizienzverbesserungen durch sektorübergrei-
fende Energieversorgung von Gebäuden und die Wechselwirkung zwischen Markt und Netz 
ermöglicht. Zusätzlich bieten Simulationsplattformen Möglichkeiten zur verbesserten Pla-
nung und einem effizienteren Betrieb von elektrischen bzw. sektorkoppelnden Energienet-
zen inkl. Ladeinfrastruktur sowie dem Training von Leitwartenpersonal. Zielgruppenge-
rechte Visualisierungen unterstützen Kommunen, Unternehmen und Kunden bei der Ablei-
tung von Erkenntnissen und Entscheidungen. 

Übergeordnete Aktivitäten 
• A1: Vernetzung von Akteuren der Energie-, Netz- und IKT-Wirtschaft in Forschungs- 

und Demonstrationsprojekten 
• A2: Aufbau von hybriden Daten- und Simulationsplattformen 
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 E4: Methoden zur ökonomischen, ökologischen und re-
gulatorischen Bewertung von Digitalisierungsprojekten 

These:  
Digitalisierungsprojekte werden erfolgreicher, wenn es standardisierte Verfahren zur Be-
wertung der ökonomischen und ökologischen Vorteile der Projekte gibt. Dabei ist auch eine 
standardisierte Analyse der Abhängigkeit des Erfolgs von Veränderungen im regulatori-
schen und sonstigen Umfeld vorzusehen.  

Entscheidungs-/Handlungs-/Entwicklungsbedarf  
Unternehmen der Energiewirtschaft, Kommunen, Unternehmen der Wohnungswirtschaft 
und andere Akteure im energiewirtschaftlichen Umfeld müssen ihre Prozesse weiter digita-
lisieren. Hierfür sind erhebliche Investitionen erforderlich und zugleich ist häufig wenig klar, 
inwiefern der Einsatz zusätzlicher Personal- und Finanzressourcen positive Effekte auf die 
wirtschaftliche Situation der Unternehmen und auf die Schonung natürlicher Ressourcen 
hat. 

Untersuchungsbedarf 
• Wie können Nutzen und Kosten von IT-Projekten vorab mit standardisierten, effi-

zienten Konzepten gut abgeschätzt werden unter Berücksichtigung des Nutzens für 
das Unternehmen und für die Umwelt? 

• Wie können die Abhängigkeiten des IT-Projekterfolgs von Entwicklungen im unter-
nehmerischen bzw. institutionellen Umfeld einschließlich regulatorischen Entwick-
lungen transparent gemacht werden? 

• Welche Rolle können in diesem Kontext Normen und von Branchenverbänden ent-
wickelte Standards spielen? 

• Könnte insbesondere eine Bewertung der Klimaeffekte von Projekten auf der Basis 
standardisierter Grenzschadenskosten der Umweltverschmutzung 
(z. B. 180 €/t CO2 entsprechend [39]) zu einer nachhaltigeren Entscheidungsfin-
dung von Kommunen und Unternehmen beitragen? 

Priorisierung: mittel-hoch 

Erläuterung 
Die Entscheidung zur Umsetzung von Digitalisierungsprojekten ist im Allgemeinen vom 
ökologischen und ökonomischen Nutzen getrieben. In den meisten Fällen entscheiden sich 
Entscheidungsträger gegen Digitalisierungsprojekte, da eine Quantifizierung durch Bewer-
tung des ökologischen und ökonomischen Nutzens komplex ist. Während sich die Kosten 
leicht beziffern lassen, so ist der Nutzen monetär bzw. in Form von eingesparten Treibhaus-
gasemissionen schwer einzuschätzen. Dies kann dazu führen, dass vor allem in Unterneh-
men die Umsetzung teilweise scheuen oder bei der Investitionsentscheidung in Digitalisie-
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rungsprojekte wesentliche Aspekte außer Acht lassen. Um Hemmnisse zur Umsetzung sol-
cher Projekte abzubauen, sind allgemeingültige, standardisierte und öffentlich zugängliche 
Bewertungsschemata wünschenswert. 

Aufgrund der Vielzahl der potenziellen Projekte ist es wichtig allgemeine und praxistaugli-
che Methoden zur Bewertung zu entwickeln. Der Fokus sollte bei der kommunalen Ener-
giewirtschaft sowie der Immobilienwirtschaft und kommunalen Liegenschaft liegen, da 
diese nach der Einschätzung der Experten besonders von einer weiteren Digitalisierung 
profitieren können.  

Übergeordnete Aktivitäten 
• A1: Vernetzung von Akteuren der Energie-, Netz- und IKT-Wirtschaft in Forschungs- 

und Demonstrationsprojekten 

 E5: Kommunikationstechnologien für die Energie- und 
Netzwirtschaft 

These 
Leistungsfähige und resiliente Kommunikationslösungen auf allen Ebenen des Energiesek-
tors sind die Grundvoraussetzung zur Unterstützung der Sektorenkopplung im Rahmen der 
Energiesystemtransformation. Dabei hat sich gezeigt, dass mitunter für den jeweiligen An-
wendungsfall ungeeignete Kommunikationsnetze ausgewählt werden. Hier besteht somit 
ein Bedarf, die für die jeweiligen Anforderungen geeigneten Lösungen zu entwickeln. Diese 
sind zudem in optimalen Technologiemixen zusammenzustellen sowie im Feld zu evaluie-
ren, um Anwendern niederschwellige Nutzungsmöglichkeiten zu eröffnen. 

Entscheidungs-/Handlungs-/Entwicklungsbedarf 
• Schaffung einheitlicher Regularien und Schnittstellen für den sektorübergreifenden 

Austausch erhobener Daten zur Vermeidung von Insellösung und Nutzbarmachung 
für Big Data bzw. Machine Learning. 

• Überführung von Anforderungen aus der Praxis in die Standardisierung und Ent-
wicklung flexibler sowie energieeffizienter und leistungsfähiger Kommunikationslö-
sungen. 

Untersuchungsbedarf 
• Welcher IKT-Technologiemix (u. a. 5G bei 450 MHz, NB-IoT, LoRaWAN, Satelliten-

technologien, bzw. deren paralleler Einsatz), Betreibermodelle (Eigenbetrieb, Miet-
modelle, Slicing, etc.) und Netztopologien ermöglichen eine optimale Abbildung kri-
tischer Anwendungsszenarien des Energiesektors? 

• Untersuchung der durch innovative offene, Software- und KI-getriebene IKT (z. B. 
OpenRAN) ermöglichten neuartigen Anwendungskonzepte und damit verbundener 
Potentiale. 

• Integrative Betrachtung der Wechselwirkungen künftiger Energie- und IKT-Systeme 
und Berücksichtigung zur iterativen Standardisierung von 5G sowie 6G. 
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• Entwicklung von Methoden zur Quantifizierung und Steigerung der Energieeffizienz, 
Leistungsfähigkeit sowie Resilienz von Kommunikationslösungen. 

Priorisierung: hoch 

Beteiligte Akteure in NRW 
Wirtschaftsministerium, Bundesnetzagentur, (IKT)-Netzbetreiber, Energie- und IKT-Markt-
teilnehmer, Stadtwerke, Kommunen, Forschungseinrichtungen 

Erläuterung 
Vor dem Hintergrund einer zunehmenden Anzahl spezifischer Kommunikationslösungen 
stellt sich die Frage nach dem situativ optimalen Technologie-Mix (u. a. 450 MHz und wei-
tere Frequenzbereiche, 4G und 5G-Lösungen, LoRaWAN und andere LPWAN-Techniken, 
drahtgebundene IKT), sowie dessen wissenschaftlich-praktischer Umsetzung inklusiver 
technischer, protokollübergreifender Orchestrierung und Betrachtung von Resilienzaspek-
ten. Innovative offene, Software- und KI-getriebene IKT wie der OpenRAN Ansatz ermögli-
chen eine Stärkung des Standort Deutschlands sowie der Souveränität im Kontext kritischer 
Infrastrukturen, und die Realisierung neuartiger Anwendungskonzepte. Diese gilt es zu 
identifizieren und im Rahmen einer integrativen Betrachtung der Wechselwirkungen künfti-
ger Energie- und IKT-Systeme zu evaluieren. 

Übergeordnete Aktivitäten 
• A1: Vernetzung von Akteuren der Energie-, Netz- und IKT-Wirtschaft in Forschungs- 

und Demonstrationsprojekten 
• A2: Aufbau von hybriden Daten- und Simulationsplattformen 
• A3: Hochautomatisierte Netzbetriebsführung mit zukunftsweisender IKT 
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 Übergeordnete Aktivitäten 
Auf Basis der vorangegangenen Handlungsempfehlungen werden im Folgenden Vor-
schläge für konkrete ausgewählte Aktivitäten durch das Land NRW gemacht. Aspekte der 
IKT sind dabei bewusst integriert um die enge Verknüpfung beider Domänen bzw. den an-
wendungsgetriebenen Fokus zu verdeutlichen und in übergreifenden Aktivitäten zu bün-
deln. 

 A1: Vernetzung von Akteuren der Energie-, Netz- und 
IKT-Wirtschaft in Forschungs- und Demonstrationspro-
jekten 

Durch die steigende Nutzung von digitalen Systemen und Diensten in Stromnetzen nehmen 
die wechselseitigen Abhängigkeiten zwischen IKT und Software auf der einen und dem 
energietechnischen Betrieb auf der anderen Seite zu. Hierdurch entsteht ein „cyber-physi-
sches“ System. Dies macht eine interdisziplinäre Erforschung notwendig, die neben der 
Energiesystemforschung auch informations-, kommunikationstechnische Aspekte sowie 
die Informatik berücksichtigt. Die jeweiligen Forschungsdisziplinen sind einzeln betrachtet 
in NRW stark vertreten, bspw. an den Standorten Aachen, Bochum, Duisburg-Essen und 
Dortmund. Eine interdisziplinäre Zusammenarbeit erfolgt bislang nur in vereinzelten Dritt-
mittelprojekten. Eine Verstärkung dieser kooperativen Forschungsaktivitäten sowie die 
Institutionalisierung von interdisziplinären Forschungszweigen sollten verfolgt werden. Als 
Blaupause können hier Beispiele aus den Bundesländern Niedersachsen und Baden-Würt-
temberg herangezogen werden. Hier wird jeweils mit dem Forschungszweig „Energieinfor-
matik“ [40, 41] ein interdisziplinärer Ansatz in der Forschungslandschaft verankert. 

Für die Hebung der Innovationspotenziale und den Transfer in die Praxis werden neben 
den digitalen Systemen und Diensten selbst auch Netzwerke zwischen den verschiedenen 
Akteuren benötigt, über welche die Transformation vorangetrieben wird. Daher sollten be-
stehende Netzwerke gestärkt und neue Kontakte zwischen Unternehmensvertretern der 
genannten Branchen und Forschern ermöglicht werden. Dabei können bei dem Aufbau und 
der Nutzung von Plattformen und Cloud-Diensten einerseits Netzbetreiber und Energie-
dienstleister von der Kompetenz der IKT- und Software-Dienstleister im Umgang mit Data 
Governance und Data Policy profitieren. Andererseits erlaubt ein fachbezogener Austausch 
über Netzwerke den Dienstleistungsunternehmen die Identifikation neuer Geschäftsmo-
delle und der Anpassung des Produktportfolios an konkrete Bedarfe der Energie- und Netz-
wirtschaft. In Herstellerkonsortien lassen sich zudem Entwicklungstätigkeiten bündeln und 
De-Facto-Standards am Markt etablieren. Für kleine und mittelständische Unternehmen 
stellen sich hierbei finanzielle Hürden, die durch Förderungen abgebaut werden könnten. 

Im Rahmen der Vernetzung von Akteuren der Sektoren Energiesysteme IKT, sind insbe-
sondere auch Forschungsprojekte zur Herausarbeitung der situativ optimalen Technologie-
mixe zu verankern. Dabei ist die Auswahl sowie Realisierung relevanter Architekturoptionen 
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zur Überführung von Konzepten der Digitalisierung in die Praxis zu verfolgen. So sind neu-
artige, im Rahmen von 5G und 450 MHz entstehende, IKT-Betreibermodelle zu fokussieren 
und mit Fragestellungen im Kontext Plattform-basierter, in Hierarchieebenen gegliederter 
Netzbetriebskonzepte zu verschränken. Reallabore und Demonstratoren sind hier beson-
ders dazu geeignet den Transfer der Lösungen in die Praxis zu unterstützen. 

Als weitere Dimension des Praxistransfers sei der Wissenstransfer zwischen Forschung, 
Industrie und Kommunen genannt. Hierbei kommt es besonders auf die Wissensvermittlung 
der Entscheidungsträger an. Das Land NRW kann hierfür beispielsweise mit seiner 
EnergieAgentur.NRW Konferenzen und Workshops zu folgenden Themenschwerpunk-
ten anbieten: 

• Leistungsfähigkeit von IKT-Lösungen 
• Simulation von Energiesystemen 
• Bewertung und Umsetzung von Digitalisierungsprojekten in interdisziplinären Ko-

operationen 

 A2: Aufbau von hybriden Daten- und Simulationsplatt-
formen 

Der Aufbau von hybriden Daten- und Simulationsplattformen bildet die Grundlage für alle 
weiteren Forschungs-, Entwicklungs- und Erprobungsaktivitäten im Bereich der Energie-, 
Netz- und IKT-Wirtschaft. „Hybrid“ meint dabei die Verknüpfung von Energie- und IKT-Da-
ten in Simulatoren. Hierzu sind Förderausschreibungen zu erstellen, die sich an Versor-
ger, Kommunen, Netzbetreiber, Marktakteure, Branchenverbände und Forschungseinrich-
tungen richten. Die Bündelung von Markt-, Netz-, Verbrauchs- und weiteren Daten, etwa zu 
Verkehrsströmen oder Wetterbedingungen, in gemeinsamen Plattformen verspricht dabei 
eine Weiterentwicklung von Geschäftsmodellen und den Eintritt neuer Marktteilnehmer. 
Eine modularisierte, agenten-basierte Simulationsumgebung ermöglicht Akteuren die virtu-
elle Interaktion mit anderen Akteuren. Hierdurch können Wechselwirkungen erkannt und 
Koordinationsmechanismen erweitert werden. Eine quelloffene Plattform mit definierten 
Schnittstellen ermöglicht Weiterentwicklungen und Erweiterungen durch verschiedene Ak-
teure, ohne dass es dabei zu einer Agglomeration an Daten und Wissen durch einen zent-
ralen Akteur kommt. Dies kommt insbesondere kleinen und mittelständischen Unternehmen 
zugute. 

Als einzelne Schritte sind folgende Aktivitäten zu differenzieren: 

• Formen der Datenbereitstellung: open source/open access, lizenziert 
• Regularien für Datennutzung und Dateneigentümerschaft (Datenschutz- und Wett-

bewerbsrecht, ggf. Sonderrechte für experimentelle Nutzung) 
• Anreize für Forschung und Entwicklung für Verfahren zur gewinnbringenden Nut-

zung von Daten 
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 A3: Hochautomatisierte Netzbetriebsführung mit zu-
kunftsweisender IKT 

Für das Gelingen der Energiesystemtransformation ist eine umfassende Automatisierung 
der Netzbetriebsführung insbesondere in den Verteilnetzen erforderlich. Energienetzbetrei-
ber sollten bei der Ausstattung ihrer Netze mit Sensorik, Aktorik und IKT unterstützt 
werden. Aufgrund der Ausdehnung von Verteilnetzen soll hierbei auf standardisierte und 
interoperable Lösungen mit optimiertem Technologiemix von Kommunikationstechnologien 
gesetzt werden. Für die Umsetzung von Digitalisierungsprojekten in der Netzbetriebsfüh-
rung bieten sich Branchenverbände und gemeinsame Initiativen nach dem Beispiel des 
Connect+-Projekts an. Auf diese Weise werden Insellösungen vermeiden. 

Bei der Implementierung und Entwicklung von Steuerungs- und Regelungsalgorithmen 
kommt es auf einen engen Austausch zwischen ansässigen Forschungseinrichtungen, Leit-
systemherstellern und (IKT-)Netzbetreibern an. Diese Aktivitäten können durch For-
schungsausschreibungen und anschließende Reallabore vorangebracht werden. 

  Zusammenfassung 
Die Analyse und Auswertung der vorliegenden Studie verdeutlicht, dass die Digitalisierung 
ein wesentlicher Treiber die Kooperation von Wissenschaft und Praxis ist. Zum einen exis-
tieren häufig nur punktuelle, alleinstehende Lösungen für viele aufkommende Probleme der 
Energiewirtschaft und zum anderen können diese durch Transfer aktuellen Wissens in die 
Praxis erheblich verbessert werden. Um die Digitalisierung, insbesondere in privaten Haus-
halten und Kommunen voranzutreiben, sind Projekte unter Einbeziehung verschiedener 
Akteure notwendig – Startups, OEMs, Kommunikationsanbieter, Stadtwerke und Kommu-
nen, Netzbetreiber sowie die Wohnungswirtschaft. Darüber hinaus bieten sich interdiszipli-
näre Forschungsgruppen an, um ein möglichst breites Spektrum für eine effiziente Umset-
zung der Digitalisierung zu berücksichtigen. In vorgelagerten Stufen ist die Entwicklung von 
Plug-and-Play-Lösungen für IoT-Anwendungen, die Standardisierung von Schnittstellen 
und Datenaustauschformaten zwischen Akteuren und Systemen erforderlich, um in An-
schlussprojekten und Reallaboren Anwendungsfälle zu untersuchen. In Abbildung 6-1 ist 
eine Roadmap für eine zielgerechte und effiziente Forschungsagenda anschaulich darge-
stellt. Diese lässt sich zeitlich in drei Schwerpunkte gliedern: Forschung- und Entwicklung 
bei Hochschulen und Unternehmen, Erprobung in Reallaboren und Export von Produkten 
und Dienstleistungen. Dabei sind die Aktivitäten A1 bis A3 in allen übergeordneten Schwer-
punkten vorzufinden. 
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Abbildung 6-1: Roadmap 

Die aus dieser Roadmap abgeleiteten Projekte der Landesregierung NRW sollten insbe-
sondere einen sehr praxisnahen Fokus aufweisen und die Innovation entlang der Kette 
Forschung, Entwicklung und Erprobung anreizen. Dabei sollte ein besonderes Augenmerk 
auf die Entwicklung plattformbasierter und standardisierter Lösungen gelegt werden, die 
das Potenzial zur weiten Verbreitung aufweisen. Gleichzeitig ist die Fortführung der Pro-
jekte nach Projektabschluss -nicht nur über wenige Monate hinaus - von großer Bedeutung, 
um die Anwendung solcher neuen und innovativen Lösungen durch Digitalisierung zu för-
dern. Dabei sollten die verwendeten Daten- und Simulationsplattformen im Nachgang eines 
Projekts gepflegt, erweitert und in fortlaufenden Workshops verschiedenen Akteuren zu De-
monstrations- und Weiterbildungszwecken zugänglich gemacht werden. Mit Einbindung 
von Realdaten können darüber hinaus weitere Anwendungsfelder entstehen und Netzwer-
keffekte entstehen, die den Nutzen einer solchen Plattform steigern.
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Anhang 

A1 Fragebogen 
Allgemeine Themen 
Zu welchem Thema im Rahmen der Digitalisierung haben Sie zuletzt ein Projekt in Ihrem Un-
ternehmen/Ihrer Institution durchgeführt?) 

Wählen Sie ein Element aus. 

Was verstehen Sie unter Digitalisierung im Rahmen der Energiesystemtransformation? 

Wählen Sie ein Element aus. 

Koordination Netzbetreiber 
Bitte bewerten Sie, wie zutreffend die folgende Aussage Ihrer Meinung nach ist:  

„Die aktuellen Regelwerke und Koordinationsmechanismen zwischen Netzbetreibern sind aus-
reichend für die Anforderungen an künftige Energiesysteme.“ 

Trifft voll zu ☐ ☐ ☐ ☐ Trifft gar nicht zu ☐ Keine Angabe 
Bitte begründen Sie Ihre Einschätzung. 

Wählen Sie ein Element aus. 

Sind die verwendeten Protokolle und Prozesse (z. B. IEC 60870, IEC 61850, operative Kaska-
den) für die auszutauschenden Datenmengen zwischen Netzbetreibern ausreichend leistungs-
fähig und standardisiert? 

Ausreichend ☐ ☐ ☐ ☐ Nicht ausreichend ☐ Keine Angabe 
Bitte begründen Sie Ihre Einschätzung. 

Wählen Sie ein Element aus. 

Wie können digitale Prozesse die Koordination und Einbindung dezentraler Erzeugung bei dem 
Netzwiederaufbau ermöglichen bzw. verbessern? Inwieweit ist man dabei auf Reserveenergie 
(bspw. aus Batterien) angewiesen? 

Wählen Sie ein Element aus. 

Welche digitalen Prozesse und Technologien werden konkret benötigt? 

Wählen Sie ein Element aus. 

Beschreiben Sie exemplarisch anhand der Anforderungen der GLDPM mit welchen digitalen 
Werkzeugen und Prozessen Sie bei der Datenhaltung und dem Datenaustausch vorgehen. 

Wählen Sie ein Element aus. 

Über welche digitalen Kanäle erfolgt heutzutage ein Austausch zwischen Netzbetreiber und 
Marktteilnehmern? Wie schätzen Sie die Skalierbarkeit und Flexibilität der bestehenden Pro-
zesse und Technologien ein? 
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Wählen Sie ein Element aus. 

Netzbetrieb 
Bitte bewerten Sie, wie zutreffend die folgende Aussage Ihrer Meinung nach ist:  

„Das Engpassmanagement wird als Instrument der Betriebsführung zunehmend an Bedeu-
tung gewinnen für den sicheren und stabilen Netzbetrieb der Zukunft.“ 

Trifft voll zu ☐ ☐ ☐ ☐ Trifft gar nicht zu ☐ Keine Angabe 
Bitte begründen Sie Ihre Einschätzung. 

Wählen Sie ein Element aus. ☐ Keine Angabe 
Welche Spannungsebenen sind bzw. werden Ihrer Ansicht nach betroffen sein? (Mehrfachnen-
nung möglich) 

☐ alle 
☐ 380/220 kV 
☐ 110 kV 
☐ 30/20/10 kV 
☐ 0,4 kV 
Ggf. Kommentar: Wählen Sie ein Element aus. 

☐ Keine Angabe 

Wählen Sie ein Element aus. ☐ Keine Angabe 
Wie können betriebliche Engpasssituationen aus Ihrer Sicht zukünftig am besten beherrscht 
werden? (Mehrnennung möglich) 

 
Höchstspan-
nung  
(380/220 kV) 

Hochspan-
nung  
(110 kV) 

Mittelspan-
nung 
(30/20/10 kV) 

Niederspan-
nung  
(0,4 kV) 

Leitwartenpersonal ☐ ☐ ☒ ☐ 

Assistenzfunktionen 
im Leitsystem ☐ ☐ ☐ ☐ 

Automatisierte  
Funktionen auf  
Systemleitebene 

☐ ☐ ☐ ☐ 

Automatisierte  
Funktionen auf  
Stationsleitebene 

☐ ☐ ☐ ☐ 

andere  Wählen Sie ein 
Element aus. 

Wählen Sie ein 
Element aus. 

Wählen Sie ein 
Element aus. 

Wählen Sie ein 
Element aus. 

 

Bitte begründen Sie Ihre Einschätzung. 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche Anforderungen bestehen an die Genauigkeit von Prognosen für Wind und Solarein-
strahlung im Rahmen des Engpassmanagements? 
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Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche zeitliche und räumliche Auflösung wird für künftige Prognoseaufgaben benötigt? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche Anforderungen bestehen an die Genauigkeit von Lastprognosen? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche Rolle spielen dezentrale Steuerungs- und Regelungsanwendungen (Smart-Grid-Appli-
kationen) für den künftigen Netzbetrieb? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche technischen Voraussetzungen sind für die Umsetzung von Smart-Grid-Applikationen zu 
schaffen? (z. B. Ertüchtigung der Netze mit Sensorik und Aktorik) 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Wo verorten Sie zukünftig die Entscheidungsinstanzen für Smart-Grid-Applikationen? Geben 
Sie bei Mehrfachnennung deren Anteile an. 

☐ in zentralen Leitwarten ☐ auf Stationsleitebene ☐ in Cloud-Applikationen 

☐ Wählen Sie ein Element aus.   

 

Monitoring 
Wie gut geeignet ist die heutige Online-Überwachung der Übertragungsnetze (z. B. Messwer-
terfassung und Zustandsschätzung) in Bezug auf die zukünftigen Herausforderungen? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Wie schätzen Sie die Relevanz von Messwerterfassung und Zustandsschätzung in der Mittel-
und Niederspannungsebene ein? 

Niederspannungsebene 

Trifft voll zu ☐ ☐ ☐ ☐ Trifft gar nicht zu ☐ Keine Angabe 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Mittelspannungsebene 

Trifft voll zu ☐ ☐ ☐ ☐ Trifft gar nicht zu ☐ Keine Angabe 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche (Echt-)Zeitanforderungen können mit der heutigen Infrastruktur zur Messdatenübertra-
gung und -verarbeitung vom Feld bis hin zu den Systemen, die diese Daten verwenden, erreicht 
werden? Welchen Entwicklungsbedarf sehen Sie für künftige Aufgaben? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche Bedeutung haben Smart-Meter-Daten für die Umsetzung von Zustandsschätzung und 
für die Überwachung von Mittel- und Niederspannungsnetzen? 

Wählen Sie ein Element aus. ☐ Keine Angabe 
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Welches Potenzial bieten neuartige, datenbasierte Ansätze wie bspw. „Digital Twins“ für das 
Monitoring und das Asset Management von Netzbetriebsmitteln? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Kommunikation 
Welches Potenzial bietet der Aufbau eines 450 MHz-Mobilfunknetzes als Kommunikationsinfra-
struktur aus Sicht eines Netzbetreibers? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welches Potenzial bietet der Aufbau von 5G-Mobilfunknetzen als Kommunikationsinfrastruktur 
aus Sicht eines Netzbetreibers? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche weiteren Ansätze im Bereich der Kommunikation sind notwendig bzw. zukünftig zu er-
warten (z.B. Edge Cloud, IoT, Schwarzfallfestigkeit, Robustheit, etc.)? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche regulatorischen Voraussetzungen müssen erfüllt werden, damit geeignete Kommunika-
tionstechnologien für digitalisierte Energiesysteme erschlossen werden können? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Ist die Anbindung von Endkunden inkl. Ladesäulen über Smart-Meter-Gateways aus Ihrer Sicht 
zielführend für die digitale Kopplung von Netz und Märkten? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Märkte 
Gibt es sinnvolle Anwendungsfelder für Distributed-Ledger-Technologien (z. B. Blockchain)? 
Wenn ja, welche? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Werden künftig vermehrt lokale Flexibilitätsmärkte zur Bewirtschaftung 
von lokalen Netzengpässen durch Netzbetreiber entstehen? Wenn ja, 
welche Netzebenen werden Ihrer Ansicht nach betroffen sein? 
Wählen Sie ein Element aus. 

☐ Keine Angabe 

Sind die technischen Anforderungen (z. B. Ansteuerbarkeit der Anlagen, Datenplattformen) 
hierfür bereits heute gegeben? Falls nein, nennen Sie bitte die erforderlichen Entwicklungsar-
beiten. 

Wählen Sie ein Element aus. ☐ Keine Angabe 
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In welchem Maße ist die Nutzung von Flexibilität Ihrer Meinung nach in Zukunft hauptsächlich 
relevant? (Bei Mehrfachnennung bitte priorisieren.) Bitte begründen Sie Ihre Einschätzung. 

 nicht relevant wenig rele-
vant 

re-
le-
vant 

sehr relevant 

Last-/Erzeugungs-
Balancing, Residual-
lastausgleich 

☐ ☐ ☐ ☐ 

Systemdienlich 
(z. B. Regelleistung) ☐ ☐ ☐ ☐ 

Netzdienlich Über-
tragungsnetz (HöS) / 
Redispatch 

☐ ☐ ☐ ☐ 

Netzdienlich Verteil-
netz (HS) / Redis-
patch 

☐ ☐ ☐ ☐ 

Netzdienlich Verteil-
netz (MS/NS) / Re-
dispatch 

☐ ☐ ☐ ☐ 

Wie schätzen Sie das Risiko ein, dass es durch Marktaktivitäten künftig durch höhere Gleich-
zeitigkeit der Last oder Einspeisung und damit verbunden Netzüberlastungen kommen kann? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Der automatisierte Handel bzw. Hochfrequenzhandel (Algo-Trading) sind inzwischen verbrei-
tete Instrumente in der Finanzbranche. Sehen Sie Chancen oder Risiken für die Anwendung in 
der Energiewirtschaft? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

System- und Netzplanung 
Welche Rolle kann Digitalisierung im Rahmen der System- und Netzplanung spielen? (z. B. 
einheitliche Prozesse zur Netzmodellpflege oder Verknüpfung von Planungs- und Betriebsda-
ten) 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Auf welche Weise sind heutzutage einzelne Prozessschritte zwischen Netzplanung und Be-
triebsführung (digital) miteinander verknüpft? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welches Potenzial bieten datenbasierte Methoden (z. B. probabilistische Lastflussrechnung o-
der Zeitreihenanalyse) gegenüber bisherigen Herangehensweisen in der System- und Netzpla-
nung? 

Wählen Sie ein Element aus. ☐ Keine Angabe 
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In welchen Prozessschritten der System- und Netzplanung können automatisierte Funktionen 
integriert und mit der Erfahrung des Personals kombiniert werden? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Welche Hemmnisse existieren bei der Umsetzung von Smart-Grid-Technologien gegenüber 
herkömmlichen Maßnahmen des NOVA-Prinzips? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

 

Sonstiges 
Welches Potenzial bieten Technologien wie Künstliche Intelligenz bzw. Machine Learning in der 
elektrischen Energieversorgung? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Wie wägen Sie Potentiale der Digitalisierung mit Risiken für die IT-Sicherheit durch digitale 
Dienste und Schnittstellen ab? 

Wählen Sie ein Element aus. ☐ Keine Angabe 

Gibt es weitere relevante Forschungs- und Themenfelder sowie Schlüsseltechnologien, die im 
Rahmen dieses Fragebogens nicht oder nicht ausreichend thematisiert wurden? 

Wählen Sie ein Element aus. ☐ Keine Angabe 
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A2 Leitfaden “Energiemärkte”  
Was verstehen Sie unter Digitalisierung?  
Welche Rolle spielen dabei  

• Künstliche Intelligenz  
• Internet of Things 
• Blockchain 
• Smart Meter & Smart Home 
• Smart City  
• … 

Was ist der Kern von Digitalisierung in der Energiewirtschaft nach Ihrem Verständnis? 

Was sind aktuelle Forschungstrends zur Digitalisierung allgemein?  

Welchen Nutzen bietet Digitalisierung aus Ihrer Sicht in der Energiewirtschaft? 
• Für wen? 
• Für welche Dienste/Produkte? 

o Eher im B2C? B2B? Geschäft, bei Prosumern? Bei neuen Geschäftsmodel-
len? 

o oder bei Dienstleistern für die Energiewirtschaft? 
• Für welche Prozesse? 

o im Handel? Oder im Netzbetrieb? Oder bei Investitionen (Netz?, Anlagen?)  
o Durch welche Technologien/…? 

• Nutzen durch [konkrete Einzeltechnologien/-konzepte] 

Welche Hemmnisse sehen Sie für das Heben des Potenzials der Digitalisierung in der 
Energiewirtschaft? 

• Bei welchen Akteuren? 
• Welche Art von Hemmnissen 
• Konkrete Hemmnisse, z. B. Sorgen vor Datenweitergabe,… 
• Schnittstelle Markt/Netz – gibt es so in wenig anderen Bereichen. Ergeben sich da-

raus spezielle Herausforderungen 

Wo sehen Sie Forschungsbedarf zur Digitalisierung in der Energiewirtschaft? 
• Bei welchen Technologien? 
• Bei welchen Anwendungen? 
• Konkrete Technologien/Anwendungen 
• Schnittstelle Markt/Netz – wie könnte da Forschung zur Digitalisierung aussehen? 
• Automatisierung – im Trading? In der Netzbetriebsführung? An der Schnittstelle zwi-

schen Netzbetreibern…? 
• Querverbindungen zu Smart City & Smart Home? 
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Aktueller Themenschwerpunkt der Digitalisierung  

 
Abbildung 6-2: Analyse der Häufigkeit neuer Technologien/Schlagworte in der Fachmedien-
kommunikation 
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