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1 FEinleitung 1

1 Einleitung

Abbildung 1: Die Projektgruppe

Virtualisierungstechniken und Cloud Computing haben sich zu wichtigen
Grofen beim Management von I'T-Infrastrukturen entwickelt. So bieten vir-
tuelle Maschinen den Vorteil, dass nur wenige Detailkenntnisse iiber die hin-
ter der Virtualisierung liegenden Basisinfrastruktur wie z.B. der Hardware
oder dem Betriebssystem, die dort laufen, benotigt werden. Gleichzeitig sorgt
die Virtualisierung fiir viele Freiheiten in der Konfiguration von Diensten. So
ist es moglich innerhalb der virtuellen Maschinen das favorisierte Betriebssys-
tem, beliebige Softwarepakete oder sogar selbst entworfene Betriebssysteme
zu verwenden — auch ohne Administrationsrechte auf oder irgendwelche De-
tailkenntnisse iiber das physikalische, zu Grunde liegende System zu besitzen.

Fiir die Anbieter hingegen ist es durch Virtualisierung und Cloud Compu-
ting moglich IT-Infrastrukturen zur Verfiigung zu stellen, die trotz mdoglicher-
weise sehr heterogener physikalischer Grundlagen nach aufen eine homogene
— und dadurch fiir die Zielgruppe einfach handhabbare — Rechnerinfrastruk-
tur darstellen. Dariiberhinaus bietet Cloud Computing eine gute Moglich-
keit die Auslastung der physikalischen Infrastruktur hinsichtlich Stromkos-
ten, Klima, Netzwerk, Personal und weiteren Kostenfaktoren zu optimieren.
Eine Vielzahl kommerzieller Angebote wie z.B. von Amazon oder Google
zeugen vom Erfolg dieser Technologien.

Das IT und Medien Centrum der TU Dortmund (kurz: ITMC) betreibt di-
verse Hosting-Angebote fiir den Hochschulstandort Dortmund. Diese reichen
von dem Angebot des wissenschaftlichen Rechnens auf ca. 5000 CPU-Kernen
iiber den Betrieb virtueller Server fiir zentrale Dienste der TU Dortmund
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(wie z.B. Mail-Server, Web-Server, eLearning-Plattformen) bis zu spezifi-
schen Angeboten fiir einzelne Lehrstiihle. Zurzeit werden schon iiber 100
virtuelle Maschinen in einer Virtualisierungsumgebung auf VMWare-Basis
betrieben. Um dieses Angebot zukiinftig noch weiter auszubauen, sind neben
organisatorischen vor allem auch wissenschaftliche sowie softwaretechnische
Aufgabenstellungen zu bewiltigen. Einerseits besitzt die breite Zielgruppe
an der TU Dortmund in der Regel weder iiber das notwendige Fachwissen
noch iiber die notwendigen Fahigkeiten, um die Freiheiten fiir die Konfigura-
tion der virtuellen Maschinen voll auszuschépfen. Die Nutzung von virtuel-
len Maschinen erfordert die komplette Installation eines Betriebssystems und
der Anwendungssoftware sowie jeweils deren Konfiguration. Dariiberhinaus
konnen vorgefertigte Festplatten-Abbilder (z.B. von bereits existierenden vir-
tuellen Maschinen oder angebotenen Vorlagen) genutzt werden. Diese miis-
sen zurzeit jedoch noch aufwendig in Handarbeit in die aktuelle VMWare-
Losung eingepasst werden (z.B. Netzwerkschnittstellen konfigurieren, Grosse
der Festplatten korrigieren, Software-Pakete nachinstallieren). Andererseits
wird das ITMC hingegen technisch bisher nur unzureichend in der (dyna-
mischen) Zuordnung von virtuellen Maschinen zur physikalischen Hardware
unterstiitzt. Nicht beriicksichtigt sind bisher die Verteilung des Datenspei-
chers, der Ausgleich von Datentransfers im Netzwerk und die Migration von
virtuellen Maschinen auf fremde Infrastrukturen an anderen Hochschulen im
Ruhrgebiet oder Infrastrukturen kommerzieller Angebote. Desweiteren exis-
tieren gegenwartig keine integrierten Werkzeuge, um den zukiinftigen Bedarf
an Hardware abzuschédtzen und somit effektiv weitere Beschaffungen zu pla-
nen. Um dem ITMC und seinem Personal das Leben in diesen Punkten zu
vereinfachen und somit durch eine moglichst automatisierte Virtualisierungs-
16sung Zeit und Geld fiir neue Herausforderungen zur Verfiigung zu haben,
ist die Aufgabe fiir die Projektgruppe einige der vorgenannten Herausforde-
rungen prototypisch zu losen.

Die Aufgabenstellung fiir die Projektgruppe liegt daher vor allem in drei
Punkten: Zum einen muss eine Managementoberfliche entwickelt werden,
mit der es moglich ist, die physikalischen Ressourcen und die entsprechende
Zuweisung von virtuellen Ressourcen an diese zu verwalten. Dies soll dabei
moglichst dynamisch und automatisiert erfolgen. Die Projektgruppe muss
(mindestens eine) Moglichkeit(en) finden, den Investitionsbedarf sicherer und
gleichzeitig einfacher abschétzen zu kénnen.

Da die zu entwickelnde Losung niederschwellig fiir die Zielgruppe erreich-
bar sein soll, muss sie eine Weboberfliche enthalten. Dies setzt z.B. auch eine
einfache Verwaltung der Zugangsdaten zum System (Anlegen, Loschen, Rol-
len, Zugriffsrechte) voraus, wobei eine Anbindung an das bereits existierende
Identity Management System der TU Dortmund durchaus wiinschenswert
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ist. Gleichzeitig miissen aber auch die virtuellen Maschinen stabil verwaltet
werden (Starten, Stoppen, Anlegen, Konfigurieren). Gerade in diesem Punkt
liegt der auf der Oberfléache sichtbare Mehrwert. Hinzu kommen Funktionali-
tiaten wie die automatisierte Konfiguration von virtuellen Maschinen anhand
von z.B. auswéhlbaren Software- und Dienstkonfigurationen, zeitlichen Vor-
gaben fiir die Standardoperationen sowie die Moglichkeit virtuelle Maschi-
nen in Gruppen zusammenzufassen. So soll gewéhrleistet werden, dass die
Virtualisierungsoberfliche so weit wie méglich automatisiert und autonom
betrieben werden kann — ohne mehr Zeit zu investieren als notwendig.

Neben der Weboberflache soll eine moglichst automatische Migration von
virtuellen Maschinen auf andere Server — bei Bedarf sogar andere Infrastruk-
turen wie z.B. Amazon oder Rechenzentren innerhalb der Universitédtsallianz
Metropole Ruhr (UAMR) — erméglicht werden. Dabei werden die verfiigbaren
Rechen-, Netzwerk- und Speicherkapazititen beriicksichtigt. Dadurch sollen
drohende Uberlasten, aber auch zu geringe Auslastungen einzelner physikali-
scher Server und damit unnétiger Stromverbrauch vermieden werden. Wich-
tige Voraussetzungen zum Gelingen des Projektes sind eine klare Schnitt-
stellendefinition zwischen Web-Frontend und der Ressourcenverwaltung im
Backend sowie die Zuverlassigkeit der eingesetzten Softwareprodukte.

Zur Planung zukiinftiger Investitionen sollen anhand bereits vorhandender
Daten mittels unterschiedlicher Methoden Vorhersagen getroffen werden, wie
sich der Bedarf an Hardware in Zukunft entwickeln kénnte. Dazu bedarf es
neben der Erfassung der notwendigen Daten in der Ressourcenverwaltung vor
allem entsprechender Algorithmen und Vorhersagemodelle, um den Ressour-
cenbedarf mit Hilfe der Weboberfliche abzuschétzen. Sofern beim Personal
entsprechende Kenntnisse iiber die Modelle vorhanden sind, konnten dann
spater unterschiedliche Vorhersagemodelle zur Auswahl angeboten werden.
Inwieweit die existierenden Daten genutzt werden kdnnen, um z.B. beim
Anlegen neuer virtueller Maschinen und/oder der Konfiguration bereits exis-
tierender Maschinen zu beraten, bleibt zu priifen. Dazu bleiben Ahnlichkeits-
mafke zwischen Anforderungen und bereits laufenden virtuellen Maschinen zu
entwickeln.

Diesen Herausforderungen haben sich die Teilnehmer der Projektgruppe
549 ,Benutzerfreundliche Erzeugung und effiziente Verwaltung von virtuel-
len Maschinen in Cloud-Umgebungen® erfolgreich gestellt. Der vorliegende
Bericht dokumentiert die erzielten Ergebnisse und Erkenntnisse. Die Teil-
nehmer sind gemeinschaftlich Autoren dieses Berichtes und freuen sich iiber
jede Art des Feedbacks. Die Teilnehmer bedanken sich fiir die durchaus hilf-
reichen Hinweise von Dr. Thomas Ro6blitz und Dipl.-Phys. Florian Feldhaus,
die das Projekt von Seiten des Veranstalters begleitet haben und jederzeit
ein offenes Ohr fiir uns hatten.
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2 Organisation

2.1 Verlauf der PG

Die Projektgruppe lief vom Sommersemester 2010 bis zum Wintersemester
2010/2011 mit jeweils acht Semesterwochenstunden an der TU Dortmund.
Um die erarbeiteten Ergebnisse zu présentieren und das weitere Vorgehen
abzustimmen, fanden wihrend der Vorlesungszeit wochentliche Treffen statt.
Die Protokolle der wochentlichen Treffen wurden allen Teilnehmern und
Betreuern im SVN (Vgl. Kapitel 2.2.2 auf Seite [§)) zur Verfiigung gestellt. Die
Moderation sowie die Vorbereitung der Treffen fand 2-wochentlich-wechselnd
durch die Teilnehmer statt.

2.1.1 Kick-Off

Zu Beginn der Projektgruppe trafen sich die Teilnehmer und Betreuer zu ei-
nem 2-tagigen Kick-Off im Universitatskolleg Bommerholz in Witten. Ziel des
Meetings war es zum einen, das Kennenlernen der Teilnehmer untereinander
zu fordern. Zum anderen sollten im Rahmen dieser beiden Tage auch schon
die ersten inhaltlichen Grundlagen gelegt werden. Dazu haben alle Teilneh-
mer jeweils ein Thema vorbereitet, das sie im Rahmen eines kurzen Vortrages
den anderen Teilnehmern vorgestellt haben. Die Aufteilung der Themen er-
folgte in einem ersten, vorbereitendem Treffen am 25. Januar 2010. Bei dem
Kick-Off gab es folgende Ergebnisse.

Projektmanagement Im Vortrag iiber das Projektmanagement wurde
den anderen Teilnehmern naher gebracht, was sie in einem Projekt erwar-
tet, wie sie sich den Ablauf vorzustellen haben und welche Rollenverteilung
unter den Projektmitgliedern erfolgen kann ( z.B. Projektleiter). Definiert
wurde das Projektmanagement nach DIN 69901-5:2009-01 als ,Gesamtheit
von Fiihrungsaufgaben, -organisation, -techniken und -mitteln fiir die Initiie-
rung, Definition, Planung, Steuerung und den Abschluss von Projekten [1].

Projektinfrastruktur Die Projektinfrastruktur wurde definiert als alle
materiellen und immateriellen Einrichtungen und Hilfsmittel, die zur Durch-
fiihrung eines Projektes notwendig sind. Dies umfasst insbesondere die be-
nutzte Hard- und Software. Im Mittelpunkt des Vortrags standen vor al-
lem verschiedene Softwarelésungen, die das Management in einem Projekt
vereinfachen sollen. Dabei wurde auf eine funktionierendes Versionsmanage-
mentsystem sehr viel Wert gelegt. Da neben der Software auch das Personal
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zur Projektinfrastruktur gezihlt werden kann, wurden aus der Praxis heraus
auch allgemeine Tricks und Tipps fiir den Projektalltag prasentiert. Demnach
sollte insbesondere die Kommunikation untereinander reibungslos funktionie-
ren, um ein produktives Arbeiten miteinander zu gewéhrleisten.

Software-LifeCycle und Qualititsmanagement Der Software-
LifeCycle ist eine Bezugsbasis fiir die Phasen, die ein Softwareprodukt bei
seiner Herstellung und dem spéteren Einsatz durchlauft. Somit ist es die
Grundlage fiir verschiedene Phasenmodelle, nach denen eine Softwareent-
wicklung erfolgen kann. Es wurden im Vortrag, die einzelnen Phasen mit den
dazugehorigen Aktivitdten beschrieben. Anschliessend wurde das Software-
Qualitdtsmanagement definiert als alle Tatigkeiten der Gesamtfiihrungsauf-
gabe, die die Qualitatspolitik, Ziele und Verantwortungen festlegen, sowie
diese durch Mittel der Qualitdtsplanung, Qualitatslenkung, Qualititssiche-
rung und Qualitdtsverbesserung im Rahmen des Qualitatsmanagementsys-
tems verwirklichen. Erwidhnt wurden hier als Funktionen des Qualititsma-
nagments die Ermittlung der Bediirfnisse des Kunden oder der Kundin, Ein-
haltung der Spezifikationen und die Ermittlung von Qualitatsrisiken.

Webtechnologien — Frontend Mit Webfrontend wird der Teil ei-
ner Internet-Anwendung bezeichnet, der dezentral jeweils auf dem PC im
Internet-Browser verarbeitet wird. Das Webfrontend kommuniziert mit dem
serverseitigen Teil der Anwendung per http oder https.

Ausgehend von JavaScript wurden aktuelle Technologien wie AJAX, XML,
CMS und Frameworks betrachtet. An konkreten Losungen wurden das Goo-
gle Web Toolkit (GWT)[|und das dojotoolkitP| vorgestellt.

Webtechnologien — Backend In Abgrenzung zum Frontend ist das Ba-
ckend der Teil der Internet-Anwendung, der dem Nutzer verborgen bleibt
und umfasst die Programme zur zentralen Verwaltung von Daten, die auf
den Servern laufen. Das Backend verarbeitet die Daten, die im Frontend ein-
gegeben werden und sendet Ergebnisse zuriick an das Frontend. Datenbanken
sind wichtig fiir die Speicherung der Daten. Als populdre Datenbanken wur-
den innerhalb der Projektgruppe MySQIE], Microsoft SQL Server (MSSQL)H
und Oracld?| diskutiert. Dariiberhinaus wurden als weitere Webtechnologi-

'http://code.google.com/intl/de/webtoolkit/
?http://dojotoolkit.org

3urlhttp:/ /www.mysql.com

“http://www.microsoft.com/sqlserver
Shttp://www.oracle.com/us/products/database/enterprise-edition/


http://code.google.com/intl/de/webtoolkit/
http://dojotoolkit.org
http://www.microsoft.com/sqlserver
http://www.oracle.com/us/products/database/enterprise-edition/

2.1 Verlauf der PG 6

en ,PHP: Hypertext Preprocessor® (PHP)ﬂ, Java Enterprise Edition (Java
EE)[] Java Naming and Directory Interface (JNDIJ’} Java Transaction API
(JPA] J2EE Connector Architecture (JCA) und Java Persistence API
(JPA)[| vorgestellt und diskutiert.

Virtualisierung Neben einer Definition von Virtualiserung und den Vor-
teilen, die Virtualisierung mit sich bringt, wurden die grundlegenden Ideen
von virtuellen Maschinen erldutert. Virtuelle Maschinen sind demnach eine
Art Softwarecontainer, welche ein eigenes Betriebsystem besitzen und darauf
basierend Anwendungen und Dienste ausfiithren. Die virtuelle Maschine ver-
halt sich dabei wie ein physischer Rechner. Sie besitzt eigene (jeweils virtuali-
sierte) Prozessoren, Hauptspeicher, Festplatte(n) und Netzwerkkarte(n). Die
Anzahl der virtuellen Maschinen pro physischem Rechner ist lediglich durch
die physischen Ressourcen beschrankt. Der Hauptgrund fiir Virtualisierungen
ist die grofsere Flexibilitidt gegeniiber echter Hardware. So ist es z.B. moglich
unterschiedliche Betriebssysteme gleichzeitig auf der selben Hardware aus-
zufithren. Durch Virtualisierung lisst sich die Anzahl der physischen Server
verringern. Das fiihrt zu Ersparnissen bei Strom, Platz, Anschaffung und
Personal. Die vorhandene physische Hardware wird durch mehrere virtuelle
Maschinen besser ausgelastet und gerade teure Serverressourcen werden so
deutlich effizienter genutzt. Durch die flexible Verteilung von Prozessoren, Ar-
beitsspeicher und Netzwerk werden den virtuellen Maschinen genau die Res-
sourcen zugewiesen, die sie wirklich brauchen —ohne Umbau physischer Kom-
ponenten. Ein skalierbarer Ausbau der Kapazititen und die Lastverteilung
sind je nach Virtualisierungslosung im laufenden Betrieb mdglich. Weiterhin
wurde im Vortrag die Rolle des Hypervisors dargestellt. Der Hypervisor spielt
in der Virtualisierung eine zentrale Rolle. Er ist eine abstrakte Verwaltungs-
schicht, iiber die die Gastbetriebssysteme auf die physischen Ressourcen wie
Speicher, Ein-/Ausgabegerite und Netzwerkschnittstellen zugreifen. Der Hy-
pervisor ist quasi ein auf ein Minimum reduziertes Meta-Betriebssystem, das
die Hardwareressourcen unter den Gastsystemen verteilt, so wie ein Betriebs-
system sie unter den laufenden Prozessen verteilt.

Shttp://www.php.net
"http://www.oracle.com/technetwork/java/javaee/, Enterprise JavaBeans
(EJB)F] JavaServer Pages (JSP)http://java.sun.com /products /jsp/
Ohttp://www.oracle.com/technet/java/index- jsp-137536.html
Yhttp://www.oracle.com/technetwork/java/javaee/tech/jta-138684.html
2http://java.sun.com/j2ee/connector/
3http://www.oracle.com/technetwork/java/javaee/tech/
persistence-jsp-140049.html
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Cloud Computing Durch Cloud Computing wird die Bereitstellung und
Nutzung von IT-Infrastrukturen sowie von Plattformen und Anwendungen
aller Art ermdglicht. Die Dienste werden von einem Provider im Internet
oder Intranet erbracht. Aber auch die Nutzer von Cloud-Dienste konnen ihre
eigenen Dienste im Internet anbieten. Cloud-Ressourcen sind in der Regel
virtualisiert, so dass Cloud-Nutzer stets eine wunschgemifie, beliebige Sicht
auf ihre jeweilige Infrastruktur haben. Bei der Cloud Architektur wird zwi-
schen der organisatorischen und der technischen Sicht unterschieden. Die or-
ganisatorische Sicht zeichnet sich durch eine Trennung der organisatorischen
Einheiten von Benutzern und Anbietern aus. Auf dieser Sicht autbauend wer-
den Public, Private und Hybrid Clouds unterschieden. Die technische Sicht
der Cloud Architektur hingegen orientiert sich iiberwiegend an funktiona-
len Eigenschaften und beherbergt die unterschiedlichen Cloud Services wie
z.B. Infrastructure as a Service oder Platform as a Service. Die Cloud Archi-
tektur der technischen Sicht beruht auf dem Grundmuster der Schichtung.
Dabei sind die Schichten nach Ihrem Abstraktionsgrad angeordnet. Hohe-
re, abstrakte Schichten konnen die Dienste der tieferen Schichten zur eige-
nen Dienstrealisierung benutzen. So konnen z.B. PaaS-Dienste auf Basis von
laaS-Diensten realisiert werden.

Simulation Neben dem Management der virtuellen Maschinen sowie der
allgemeinen Ressourcenverwaltung stand in der Projektgruppe die Simulati-
on von Cloud Umgebungen im Mittelpunkt. Dies soll helfen den zukiinftigen
Ressourcenbedarf voraussagen zu konnen. Dies war sowohl fiir die Beratung
bei der Erzeugung von virtuellen Maschinen, als auch bei der Planung zur
Anpassung der Hardware an hier prognostizierte Entwicklungen der Ressour-
cenauslastungen sehr wichtig. Die Cloud kann dabei als gesamtes System si-
muliert werden oder die Beschrankung auf Teilbereiche sollte moglich sein,
wie Ressourcenauslastungen oder Benutzerzugriffe. Zentrale Punkte bei der
Simulation waren allerdings immer die virtuellen Maschinen und deren Sche-
duling. Im Vortrag wurden Modelle und Programme fiir die Simulation im
Bereich des Cloud Computings wie CloudSim, Haizea oder SPECI kurz vor-
gestellt.

2.1.2 Erstes Semester

Im ersten Semester ist es der Projektgruppe — neben dem inhaltlichen und
gruppendynamischen Einarbeiten — gelungen einen ersten Prototypen reali-
siert zu haben. Die Weboberfliche bot bereits erste Funktionalititen wie ein
angedeutetes Benutzermanagement. Die virtuellen Maschinen, die angezeigt
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wurden, existierten auch tatsdchlich in der Cloud Manager-Installation.
Insgesamt funktionierten bereits weite Teile der Standardfunktionen, die die
Weboberflache mitbringen musste.

Zur weiteren Abstimmung der Minimalziele wurde in Zusammenarbeit mit
den Betreuern ein Pflichtenheft erstellt, welches fiir beide Seiten (Projekt-
gruppe und Betreuer) als eine Art Vertrag dienen sollte.

2.1.3 Zweltes Semester

Im zweiten Semester wurde das Monitoring der virtuellen Maschinen
umgesetzt, sowie die Simulation und Vorhersage des Ressourcenbedarfs.
Weiterhin wurde die Weboberfliche um Funktionalititen erweitert, so dass
die Anforderungen, die aus dem Pflichtenheft hervorgehen, erfiillt wurden.
Hier sei nochmal auf das Benutzerhandbuch (Vgl. Kapitel ab Seite
hingewiesen, das die Ergebnisse anschaulich wiedergibt. Dieses wurde
ebenfalls wiahrend des zweiten Semesters geschrieben und im Laufe des
Semesters fortlaufend aktualisiert.

2.2 Projektinfrastruktur
2.2.1 Electronic Workspace

Zu Beginn der Projektgruppe wurde vor allem zur Kommunikation der Pro-
jektgruppe untereinander und zum Austausch von Wissen die E-Learning-
Plattform der TU Dortmund namens Electronic Workspace (EWS)@ ge-
nutzt. Im Wiki wurden so z.B. die Kontaktdaten und Fahigkeiten der PG-
Teilnehmer gesammelt. Im Dateibereich wurden die Prasentationen des Kick-
Offs abgelegt. Die Mailingliste wurde zur Kommunikation der PG zwischen
den Treffen genutzt. Gerade mit Blick auf die anstehende Entwicklungsarbeit
erwiefs sich Electronic Workspace als unzureichend fiir die weitere Projekt-
gruppenarbeit. Lediglich die Mailingliste wurde iiber die gesamte Projekt-
laufzeit verwendet.

2.2.2 Redmine

Erginzend zum EWS hat das ITMC der Projektgruppe die Mitbenutzung
seiner Redmine-Installation ermoglicht. Dazu wurde ein eigenes Projekt fiir

Yhttp://www.ews.tu-dortmund.de
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die PG angelegt. Die Informationen aus dem EWS wurden hierher ins Wi-
ki oder SVN iibernommen. Redmind™ brachte vor allem einen SVN-Dienst
sowie ein Ticket-System mit sich, die von der Projektgruppe — neben dem
Wiki — am meisten genutzt worden sind.

2.2.3 Eclipse und Netbeans

Auf Clientseite wurde mit Eclipsd™® oder Netbeand!"| oder teilweise vim[™| ge-
meinsam ein Java-Projekt entwickelt (Vgl. Kapitel [4 auf Seite [12)). Anfangs
wurde der Schwerpunkt auf Eclipse gelegt, spiter hingegen nutzten Teilneh-
mer ihre jeweils favorisierte Entwicklungsumgebung.

2.2.4 BTEX

Wihrend im Alltag aus Gewohnheit zur Protokollierung von z.B. Teamsit-
zungen meist einfach auf iibliche Office-Produkte wie Microsoft Office oder
OpenOffice.org zuriickgegriffen wurde, kam zur Dokumentation von Cloudi,
insbesondere beim Benutzerhandbuch, Entwicklerhandbuch, Zwischenbericht
und dem hier vorliegenden Abschlufsbericht XTEX zum Einsatz. In Verbin-
dung mit dem SVN ergibt sich insbesondere der Vorteil, gemeinsam an um-
fangreichen Dokumenten wie z.B. den Berichten arbeiten zu konnen.

2.2.5 Cloud Infrastruktur Manager

Zu Testzwecken hat die Projektgruppe neben der reinen Entwicklungsinfra-
struktur noch zusétzlich einen Server erhalten. Nach der Entscheidung auf
OpenNebula zu setzen stellte sich heraus, dass die Installation von OpenNe-
bula mitsamt einer von der Maschine und von Ubuntu unterstiitzten Virtua-
lisierung auf dieser Maschine mangels CPU-Unterstiitzung fiir KVM nicht
funktionierte. Aus diesem Grund und auf Grund des Testens der Migration
und des Schedulings wurden noch zwei weitere Maschinen zur Verfiigung ge-
stellt, auf denen die virtuellen Maschinen dann ausgefiihrt worden sind.

5http: //www.redmine . org
®http://www.eclipse.org
"http://netbeans.org
Bhttp://www.vim.org
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3 Anforderungsanalyse

Zu Beginn der Projektgruppe definieren die Teilnehmer gemeinsam mit den
Betreuern - auf Basis des Projektgruppenantrags - in einem Pflichtenheft
verschiedene funktionale und nichtfunktionale Anforderungen, die wéhrend
der Projektzeit als Ziele und Motivation dienen.

3.1 Funktionale Anforderungen

Die funktionalen Anforderungen teilen sich in drei Bereiche auf, welche
benutzerspezifische Funktionen, administrative Funktionen und Funktionen
bzgl. der Verwaltung von virtuellen Maschinen umfassen. Essentiell fiir
den Zugriff auf die Funktionen fiir Nutzer ist es, dass diese das System
erst verwenden konnen, wenn sie unter Angabe eines Benutzernames,
ihrer Mailadresse, eines Passworts und allen fiir Abrechnungen notwen-
digen Daten (z.B. Fakultét) registriert und am System angemeldet sind.
Alternativ zur kompletten Neuregistrierung fiir Mitglieder einer anderen
akademischen Einrichtung als der TU Dortmund, soll es mdglich sein, sich
als Universitatsmitglied auch iiber das myITMC-Portal des Rechenzentrums
der TU Dortmund unter Angabe der Uni-Account-Kennung bei Cloudi zu
authentifizieren. Die Anmeldung erfolgt jeweils unter Angabe des Benut-
zernamens/ Accountnames, sowie des zugehorigen Passworts. Jederzeit kann
sich ein Nutzer auch wieder vom System abmelden. Alle nutzerspezifischen
Daten (personliche Daten, Konfigurationen, verwendete virtuelle Maschi-
nen), die im System gespeichert sind, konnen immer angezeigt werden.
Zusétzlich soll der angemeldete Benutzer die Moglichkeit haben, seine Daten
zu dndern und in der Datenbank zu speichern.

Der Administrator ist ebenfalls ein Nutzer, der aber fiir den geregel-
ten Ablauf des Systems verantwortlich ist und deswegen zusétzlich zu den
normalen Nutzerfunktionen die Eigenschaften des Systems konfigurieren
bzw. verdndern kann. Ein Administrator kann aufserdem Statistiken und
Protokolle zur Benutzung des Systems einsehen, sowie Funktionen anderer
Benutzer ausfiihren. Damit ist sicherzustellen, dass kritische Operationen
iiberwacht, sowie fehlerhafte oder schidigende Aktionen seitens der Nutzer
vom Administrator korrigiert werden kénnen. Desweiteren steht, neben dem
Anzeigen aktueller Statistiken zum Ressourcenverbrauch, die Moglichkeit
zur Verfiigung, Simulationen und Abschéatzungen fiir den zukiinftigen
Ressourcenbedarf durchzufiihren. Eine Anzeige der aktuellen Hostserver, die
virtuelle Maschinen ausfiihren, soll ebenso verfiigbar sein, wie die Anzeige
und Anderung der aktuellen Partionierung von Hardware zu virtuellen
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Maschinen (Migration von virtuellen Maschinen auf andere Server im
Cluster).

Die Kernfunktionalititen des Portals bestehen in der Verwaltung von
virtuellen Maschinen. So stehen dem Nutzer zu jeder Zeit eine Liste
seiner angelegten virtuellen Maschinen zur Verfiigung. Das Anlegen von
virtuellen Maschinen muss iiber einen Assistenten erfolgen, aus dem eine
Template/Image-Kombination hervorgeht (fiir den Administrator erméglicht
dieses Werkzeug eine detailiertere Parametrisierung als fiir den normalen
Nutzer). Schlieklich wird die virtuelle Maschine aus dieser Vorgabe erzeugt.
Nutzer sollen u.a. in der Lage sein, hier die Anzahl der virtuellen Prozes-
soren, den Arbeitsspeicher und die Festplattengrofe anzugeben. Virtuelle
Maschinen sollen auch wieder geloscht werden kénnen. Es soll desweiteren
moglich sein, angelegte virtuelle Maschinen sofort oder zu bestimmten
Terminen zu starten und zu stoppen, sowie Anzahl der virtuellen Prozes-
soren und Arbeitsspeicher umzukonfigurieren. Eine Migrationsmoglichkeit
ist ebenfalls vorgesehen. Zu jeder virtuellen Maschine kénnen Statistiken
bzgl. CPU-Last, Arbeitsspeicherauslastung, als auch Netzwerklast angezeigt
werden.

3.2 Nichtfunktionale Anforderungen

Unter den nichtfunktionalen Anforderungen gilt es in erster Linie die Ro-
bustheit und Zuverldssigkeit von Cloudi zu gewéhrleisten. Darunter sollte
eine hohe Verfiigharkeit, Benutzerfreundlichkeit und hohe Effizienz erreicht
werden. Weiterhin soll die Bedienung des Webportals mit gingigen Brow-
sern wie Internet Explorer und Firefox moglich sein. Die BITV [2] (Barriere-
freiheit) und LGG NRW (geschlechtergerechte Sprache) sollten Anwendung
finden und das Produkt sollte unter die Lizenz GPL gestellt werden. Da
das Projekt mit Ende des Wintersemesters 2010/2011 endet sollte die Pro-
jektgruppe bis dahin einen lauffihigen Prototypen bereitstellen, welcher die
funtionalen Anforderungen erfiillt. Auch sollte ein Endbericht zur Verfiigung
gestellt werden.
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Die Architektur von Cloudi ist in verschiedene Schichten (Layers) unter-
teilt, um einen besseren Uberblick iiber die Strukturierung der Komponen-
ten, sowie den Informationsaustausch zwischen den Schichten zu bekommen
(sieche Abbildung . Die oberste Schicht reprisentiert die Clients, die das
Cloudi-Portal nutzen. Darunter befindet sich eine Schicht (Connection and
Authentication Layer), die sich um die Authentifizierung der Clients beim
ITMC kiimmert und um die Verbindung mit dem Applikationsserver des
Portals iiber einen vorgeschalteten Web-Server. Diese Schichten kommuni-
zieren sowohl untereinander, als auch mit der folgenden Anwendungsschicht
(Application Layer) iiber das Hypertext Transfer Protocoll (HTTP). Die An-
wendungsschicht ist die zentrale Steuerungseinheit von Cloudi und kommuni-
ziert iiber diverse Schnittstellen und Werkzeuge mit der Middleware-Schicht
(Middleware-Layer). Diese Schnittstellen sorgen fiir das Ausfithren von ent-
fernten Methoden, objektrelationales Mapping oder konsolenbasiertes Aus-
fithren von Skripten. Die Anwendungsschicht delegiert und stoft Prozesse
an, welche die Middleware-Schicht ausfiihrt und deren Resultate sie zuriick-
meldet. Die unterste Schicht in dieser Betrachtung ist dann die Virtualisie-
rungsebene (Virtualization Layer) auf der die virtuellen Maschinen betrieben
werden.
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Abbildung 2: Die Architektur von Cloudi
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Die Anwendungsschicht bildet eine Java-Webapplikation, welche das
ZK-FrameworK™| nutzt. Dieses Framework unterstiitzt hauptsichlich die
unkomplizierte Erzeugung der Weboberfliche (Frontend). Es befindet sich
seit 2000 in der Entwicklung und ist komplett in Java geschrieben. Seitdem
es auf dem Markt verfiigbar ist, setzen es 500 Firmen und Organisationen
wie z.B. T-Systems, Oracle, Toyota oder die Vereinte Nationen in iiber 1,3
Millionen Projekten ein. Die Basis bildet ein intuitives ereignisgesteuertes
und komponentenbasiertes Modell. Aufserdem erfordert die Présentations-
schicht keinen clientseitigen JavaScript-Code, was zusétzlich zur Sicherheit
beitrdgt. Fiir die Entwicklungsumgebgung Eclipse ist ein Plugin verfiigbar,
das einen gut zu bedienenden visuellen Editor beinhaltet. Die Entscheidung
ZK einzusetzen ist auf die Erfahrungen einiger Teilnehmer mit diesem
Framework aus der Vorlesung Webtechnlogien I zuriickzufiihren, welche
die schnelle Prototypenentwicklung mit diesem Framework herausstellt.
Als Alternative zu ZK ist der Einsatz des Google Web Toolkit (GWT)
denkbar, das ebenfalls die Entwicklung von Rich Internet Applications (RIA)
unterstiizt, aber einen clientzentrierten Ansatz vorgibt. Bei ZK hingegen
verbleiben Zustands- und Ablauflogik auf dem Server, was besonders bei
sicherheitskritischen Operationen von Vorteil ist.

Das vorherrschende Design-Pattern in der Umsetzung des Backends
der Webanwendung ist das MVC-Prinzip (Model View Control Pat-
tern). Die Control-Komponenten bieten auch durchaus die Moglichkeit
sie als Web Services zu verdffentlichen. Dementsprechend tragen sie
in der Implementierung die Bezeichnung Service. Diese Komponenten
sind Java-Klassen, die teilweise auf etablierte externe Bibliotheken zu-
riickgreifen. Die Klassen, welche die Représentation der Entititen wie
virtueller Maschinen, Hostserver und Middleware-Benutzer darstellen,
sind in cloudi.models zusammengefasst. Im Paket cloudi.interfaces
befinden sich die abstrakten Schnittstellen-Klassen, die implementiert
werden, um das Portal mit einer Cloud-Middleware zu verbinden. Die
konkreten Implementierungen der Interfaces IVMService, IHostService und
[UserService aus cloudi.interfaces fiir die Kommunikation mit Open
Nebula sind bereits im Paket cloudi.services zu finden. Die OpenNebula-
Client-Bibliothek ist hier schon seit dem ersten Halbjahr im Finsatz und
kapselt die Kommunikation mit der Middleware in Remote Procedure
Calls. Mit Hilfe der Klassen aus cloudi.monitoring und cloudi.ganglia
gelingt die Datenextraktion, Verarbeitung, Auswertung und Bereitstellung

Yhttp: //www.zkoss.org
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der Monitoring-Daten aus dem Ganglia Monitoring SystemP’] Daten wie
die IP-Adressen der OpenNebula- und Ganglia-Server, XML-RPC-Port
und Administratorkennworter zu Konfigurationszwecken bzgl. der Kom-
munikationsprozesse zwischen Web-Applikation und Middleware sind als
Attribute im Paket cloudi.conf hinterlegt. Die Implementierung bietet
eine Installationsklasse(cloudi.conf.Installation) an, um diese zur Kon-
figuration notwendigen Parameter aus einer ini-Datei zu iibernehmen.
Bis zum vorldufigen Entwicklungsstopp - zum Ende der Projektgruppe
- werden die Parameterwerte jedoch im Entwicklungsprozess manuell in
den Klassen cloudi.conf.OneConfig und cloudi.conf.GangliaConf
modifiziert und durch erneute Kompilation des Projekts iibernommen.
Alle Klassen, die fiir die Durchfiihrung von Simulationen und damit zur
Abschitzung des zukiinftigen Ressourcenbedarfs bendtigt werden, sind in
die Pakete cloudi.simulation und cloudi.prediction aufgeteilt. Als
Basis fiir die Simulationen wird die Bibliothek CloudSimPT| eingesetzt, die
speziell fiir den Einsatz diskreter Event-Simulationen in Cloud-Umgebungen
entwickelt wird. Fiir die Auswertungen zur Ressourcenvorhersage wird auf
die mathematische Funktionsbibliothek Apache Commons Mathematics
zuriickgegriffen, um lineare Regression zu berechnen. Um die Operationen,
die der Nutzer im Portal ausfiihrt, zu protokollieren, ist in cloudi.logging
ein Mechanismus implementiert, der zu jeder dieser Operationen Datum,
Uhrzeit, Operationsname, betroffene Entitdten/Parameter (z.B. ID einer
virtuellen Maschine) sowie ausfiihrende Person in der Datenbank speichert.
Im Portal findet sich fiir die Administratoren hierzu eine Oberfldche, die das
Durchsuchen des Logs nach Zeitrdumen erméglicht und dann die Sortierung
der Resultate nach Benutzern und Aktionen erlaubt. Um verschiedene
Middlewares mit Cloudi zu nutzen, sind alle Entitdten mit portalinternen
IDs ausgestattet. Die Klassen im Paket cloudi.id.mapping sorgen dafiir,
dass die intern vergebenen Cloud-IDs auf die der Middleware abgebildet
werden. Es kénnten beispielsweise gleiche IDs fiir virtuelle Maschinen bei
Verwendung von Open Nebula und Tashi vergeben werden. Um eben diese
zwel virtuelle Maschinen auch im Portal zu unterscheiden, existiert ein
internes Datenmodell, das durch Anpassungen der Java-Klassen VmID,
HostID, UserID aus dem Paket cloudi.id.mapping nachtriglich um
Attribute erweiterbar ist. Momentan werden in diesen Klassen ausschliefslich
eine interne ID und eine ID fiir die jeweilige Entitdt der Middleware (bei
Cloudi momentan nur Open Nebula) gespeichert.

Ohttp://ganglia.sourceforge.net
http://www.cloudbus.org/cloudsim
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Die Webapplikation beinhaltet den javabasierten tightVNCViewer. VNC
steht fiir Virtual Network Computing. Mit dieser Technik wird die gra-
fische Ausgabe von entfernten Rechnern zu anderen Clients iibertragen,
wéihrend die Client-Eingaben an den entfernten Rechner gesendet wird.
Das Cloudi-Portal erméglicht die Ubergabe der notwendigen Parameter fiir
den Verbindungsaufbau vom Internet-Browser zum VNC-Server, der fiir die
Verbindung zu der jeweiligen virtuelle Maschine verantwortlich ist. Dadurch
kann der Nutzer sofort auf die Konsole der virtuellen Maschine zugreifen
und bereits den Bootvorgang mitverfolgen.

Neben der normalen Benutzeranmeldung und Registrierung am Web-
Portal ist auch eine Anbindung an das Identity-Management des ITMC per
OpenSSOP? realisiert. Beim Zugriff auf die Adresse des Prototypen erfolgt
durch den Apache HTTP Servei®’| eine Weiterleitung auf das myITMC-
Portal. Nach der Anmeldung iiber myITMC und der Weiterleitung auf
den Prototypen ist es moglich, die Daten zur Nutzererkennung aus dem
mitgesendeten Header auszulesen und in eine an das Portal angebundene
Datenbank zu iibernehmen.

Die Webapplikation ist {iber verschiedene Schnittstellen und Tools mit
der Software aus der Middleware-Schicht verbunden. Fiir die Kommunikati-
on mit der Cloud-Middleware OpenNebula wird die XML-RPC Schnittstelle
verwendet, die in der OpenNebula-Java-API gekapselt ist. Denkbar ist hier
auch statt XML-RPC die — im Laufe der Standardisierungsbestrebungen
des OGF(Open Grid Forum) entwickelte — OCCI Schnittstelle einzusetzen.
Die direkte Verwaltung der virtuellen Maschinen wird von OpenNebula
iibernommen.

Zur Unterstiitzung des Monitorings wird das Ganglia Monitoring System
eingesetzt. Dieses System ist ein weit verbreitetes Open-Source-Werkzeug,
das bei Cloudi nicht nur die Uberwachung der Server, sondern auch der
virtuellen Maschinen tibernimmt (fiir ausfiihrlichere Informationen iiber
Ganglia und Griinde warum diese Software eingesetzt wird, sei auf Kapitel [¢]
verwiesen). Hierfiir muss allerdings in allen virtuellen Maschinen der Ganglia
Monitor laufen. Unter Linux-Betriebssystemen sind meistens dafiir Pakete
in den Distributionen verfiighar. Unter Windows wird Ganglia separat
installiert. Ganglia speichert die Daten in speziell dafiir vorgesehenen
Round-Robin-Datenbanken, kurz RRD. Als Schnittstelle zwischen der Web-

2Zhttp://opensso.dev.java.net
Z3http://httpd.apache.org
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applikation und diesen Datenbanken dient RRDtoo]@. Mit RRDtool lassen
sich Daten per ,fetch“-Befehl leicht extrahieren oder direkt anschauliche
Graphen erzeugen (,createGraph“-Funktion).

Um das Scheduling weiter zu optimieren, mehr FEinfluss auf die zu
beachtenden Parameter zu haben sowie termingerechtes Scheduling an-
zubieten, wird der OpenNebula interne Scheduler durch Haizea ersetzt
(Mehr Informationen zu Haizea in Kapitel . Durch Hinzufiigen von
Informationen wie Start- und Endzeitpunkt oder Preemption-Flag einer
virtuellen Maschine wird so besser auf das Scheduling Einfluss genommen.

Zur dauerhaften Speicherung von aufkommenden Daten wihrend des
Betriebs von Cloudi ist ein MySQL-Server im Einsatz. Per Java Persistence
APT (JPA) werden die Objekte der Webapplikation hier persistiert. Im Laufe
der Projektlaufzeit ist OpenNebula 2.0 verdffentlicht worden. OpenNebula
2.0 kann seine Daten direkt in MySQL speichernE]. Dadurch weden die IDs
der virtuellen Maschinen, Hosts und OpenNebula-Benutzer komfortabel in
einer Tabelle im MySQL zusammengefasst.

4.1 Voraussetzungen fiir den Einsatz von Cloudi

Durch die im vorherigen Abschnitt beschriebene Architektur lassen sich die
Hardware- und Software-Voraussetzungen fiir den Einsatz von Cloudi nun
konkretisieren. Fin Handbuch zur Installation von Cloudi findet sich im An-
hang.

4.1.1 Hardware-Voraussetzungen

Es wird ein zentraler Anwendungsserver benotigt, der leistungsfihig genug
sein sollte, um auf ihm einen Web-Server, einen Datenbank-Server und ei-
ne Cloud-Middleware im Dauerbetrieb auszufiihren. Hinzu kommmen noch
beliebig viele weitere Server, auf denen die virtuellen Maschinen ausgefiihrt
werden. Bei diesen ist darauf zu achten, dass der Prozessorchipsatz Virtua-
lisierungstechnologien wie Intel-VT oder AMD-V unterstiitzt. Dies ist eine
Voraussetzung der eingesetzten Virtualisierungssoftware KVM.

Ynttp://www.mrtg.org/rrdtool
2http://opennebula.org/documentation:rel2.0:mysql
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4.1.2 Software-Voraussetzungen

Cloudi wird als Web-Archiv(WAR) verteilt und wird einfach auf einem
Java-kompatiblem Web-Container, wie zum Beispiel Apache TomcatEG]
deployt. Der zentrale Anwendungsserver sollte ein Linux-Betriebssystem
verwenden, da die aktuellen Installationen von OpenNebula und des Ganglia
Monitoring System die beste Paket- und Entwicklungsunterstiitzung fiir die
Linux-Distributionen von OpenSuse, Ubuntu oder Debian haben. Generell
bieten die in der Projektgruppe betrachteten Cloud-Middlewares Open Ne-
bula, Eucalyptus und Tashi momentan noch keine Windows-Installationen
an. Auferdem wird noch eine SQL-kompatible Datenbank benétigt. Das
Auslesen der Monitoring-Daten funktioniert am Besten, wenn sich Cloudi
und der Ganglia-Server auf der gleichen Maschine befinden. Bei virtuellen
Maschinen, die Cloudi iiberwacht, ist die Installation des Ganglia-Clients in
deren Image obligatorisch. Die Hosting-Server laufen ebenfalls mit Linux-
Betriebssystem. Auf ihnen muss die Open Nebula Cluster-Node Software
installiert sein, inklusive libvirt und KVM zum Ausfiihren der virtuellen
Maschinen. Da OpenNebula die virtuellen Maschinen mit dem Umweg
iiber libvirt realisiert, kann als Virtualisierungslosung statt dem KVM Linux
hypervisorf’} der Xen hypervisor auf Linux und Solaris Host$?®| der QEMU
emulatorF_gL die VMware ESX, GSX, Workstation und Player Hypervisoren
in Frage. Die vollstindige Liste findet sich auf der libvirt-Homepagd®™]
Getestet wurde Cloudi allerdings ausschliefslich mit KVM.

Die Anbindung an das ID-Management des ITMC erfolgt iiber den
OpenSSO-Service des ITMCs. Da ein OpenSSO-Modul lediglich fiir den
Apache HTTP Server und nicht fiir den Apache Tomcat existiert, muss der
Apache HTTP Server noch so konfiguriert werden, dass er simtliche Aufrufe
auf den Prototypen an den Apache Tomcat weiterleitet und die Antwort
des Tomcat als eigene Antwort dem Internetbrowser zuriickzuliefert. Nur
dadurch ist es moglich das OpenSSO-Modul fiir den Apache HTTP Server
mit der Java-Applikation Cloudi im Apache Tomcat zu kombinieren. In der

prototypischen Implementierung wurde der Connector mod_jl«;Ef] eingesetzt,
der im Apache HTTP Server als Modul geladen wird.

26http://tomcat .apache.org
2Thttp://linux-kvm.org
Zhttp://www.xen.org
Phttp://wuw.gemu.org
30http://libvirt.org
3lhttp://tomcat.apache.org/connectors-doc
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5 Grundgeriist

Das technische Grundgeriist fiir Cloudi entwickelt sich als Folge der Evalua-
tion einer Reihe geeigneter Tools. Die wichtigsten Entscheidungen beziiglich
der eingesetzten Losungen werden in diesem Kapitel dargelegt. Bei der Wahl
zwischen zwei fast gleichwertigen Produkten werden die Vor- und Nachteile
abgewigt.

5.1 Wahl des Hypervisors

Eine grundlegende Entscheidung betrifft die zu unterstiitzende Virtua-
lisierungsinfrastruktur, genau genommen dem Hypervisor fiir virtuellen
Maschinen. Zur Auswahl steht die Kernel-based Virtual Machine (KVM),
Xen und ESXP? von VMWare.

KVM ist eine Virtualisierungsinfrastruktur, die direkt in den Linuxkernel
integriert wurde, und lauft lediglich auf x86-Prozessoren mit den Virtuali-
sierungstechniken von Intel oder AMD (c.o. Intel VT bzw. AMD V) sowie
auf der System-z-Architektur. KVM wurde im Oktober 2006 verdffentlicht
und ist seit der Kernelversion 2.6.20 im Linux-Kernel enthalten. Es wurde
von dem israelischen Unternehmen Qumranet entwickelt und steht dort
unter Beaufsichtigung von Avi Kivity. Qumranet wurde im September
2008 von Red Hat aufgekauft’ Dadurch hat es gute Chancen in Zukunft
sich als Standard zu etablieren. Bestandteile von KVM sind die Kernel-
Module kvm.ko, sowie die hardwarespezifischen Module kvm-intel.ko oder
kvm-amd.ko. KVM unterstiitzt vollstindige Virtualisierung und lauft auf
einem Betriebssystem und ist damit ein Typ-2-Hypervisor [3] (nutzt die
Treiber des Betriebssystems). Vollstindige Virtualisierungslésungen bieten
einer virtuellen Maschine eine vollstindige Umgebung inklusive eigenem
BIOS: Jedes Gastbetriebssystem hat einen eigenen virtuellen Rechner mit
virtuellen Ressourcen wie CPU, Hauptspeicher, Laufwerken, Netzwerkkarten
usw. zur Verfiigung. Nach dem Laden des Moduls arbeitet der Linux-Kernel
selbst als Hypervisor fiir virtuelle Maschinen. Als Gastsysteme unterstiitzt
KVM Linux (32 und 64 Bit), Windows (32 und 64 Bit), Haiku OS, AROS,
ReactOS, FreeDOS, Solaris und diverse BSD-Derivate. KVM lauft auch
auf SMPP¥ Hostsystemen. SMP-Gastsysteme sind ebenfalls méglich. Die
Unterstiitzung fiir Paravirtualisierung ist mittlerweile in KVM vorhanden.

3Zhttp://wuw.vmware.com/de/products/vi/esx
33nhttp://www.redhat.com/promo/qumranet
34Symmetrisches Multiprozessorsystem
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Xen ist heutzutage vor allem im Serverbereich durch die bekannten Citrix
Xenserver weit verbreitet. Es lauft auf fast jeder aktuellen Hardware, auch
ohne Virtualisierungsfeatures. Als Gastbetriebssysteme werden unterstiitzt:
Linux, Windows, Solaris, BSD, FreeBSD, und andere. Es ist inzwischen sehr
ausgereift und sehr stabil im Einsatz vieler Unternehmen. Vor allem bietet es
hochgradige Gastisolation, sowie Nutzung von Hardware-Sicherheitsfeatures
(z.B. TPM).

ESX von VMware setzt vor allem auf vollstindige Virtualisierung, (setzt
Intel VI'/AMD-V voraus). Es bietet genauso viele Vortiele wie KVM und
Xen, hat aber hat den Nachteil, dass es nicht nicht OpenSource ist und somit
kostenpflichtig ist. Der kleine Bruder ESXi aber dagegen ist OpenSource,
hat geringe Hardwareanforderungen und arbeitet mit gingiger 32 und 64
Bit-Hardware.

Eine echte Entscheidung fiir einen Hypervisor kann es hier nicht geben,
da Ziel ist moglichst alle Plattformen zu unterstiitzen. Dieser Faktor muss
bei der Wahl des Manager der Virtualisierung-Infrastuktur beriicksichtigt
werden. Auf den Hosts, die fiir die PG zur Verfiigung gestellt werden, 13uft
eine Linxu-Distribution (SLES 11). Dort lisst sich KVM einfach durch den
Paketmanager nachinstallieren. Xen wird dort offiziell nicht mehr unterstiitzt,
es muss umstéindlich manuell nachinstalliert werden, was sehr problematisch
ist. Somit bleibt es bei KVM, aber ein Wechsel auf Xen oder ESX sollte aber
ohne viel Aufwand mdoglich sein.

5.2 Manager fiir die VM-Infrastruktur

Wie bereits im letzten Abschnitt beschrieben, fehlt auf der untersten Ebene
fiir Cloudi ein Manager fiir die VM-Infrastruktur. Die Open Source-Variante
von Eucalyptuﬂ und OpenNebula@ kamen als einzige in Frage, da Open
Source ein der entscheidendes Kritierium bei der Auswahl der einzuset-
zenden Softwarelosungen ist. Eucalyptus und OpenNebula unterscheiden
sich lediglich in wenigen Punkten: OpenNebula implementiert eine admi-
nistrative Virtualisierungskontrolle und enthéilt dabei Cloud-Semantiken
(EC2 Query API und der OGF OCCI-API). Eucalyptus basiert hingegen
nur auf Cloud-Semantiken, hier konnen mehrere Benutzer administrative
Aufgaben durchfiihren. Bei Eucalyptus hat jeder Nutzer Kontrolle iiber
seine eigene Cloud. Bei OpenNebula ist der Administrator dafiir zustindig.

35http://open.eucalyptus. com
30http://opennebula.org
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Diese Details sind fiir den Einsatz in Cloudi allerdings nicht entscheidend.
Folgende Kritierien sind mit Blick auf Cloudi eher relevant:

e Bei der Virtualisierungstechnik hat OpenNebula den Vorteil als Hy-
pervisor nicht nur Xen und KVM zu unterstiitzen, sondern auch die
Hypervisoren von VMware. Dies ist bei Eucalyptus in der Open Source-
Variante nicht méglich. Da im ITMC bisher VMware eingesetzt wird,
ist fiir eine moglichst breite Unterstiitzung somit OpenNebula vorteil-
hafter.

e Beim Image Management unterscheiden sich OpenNebula und Eucalyp-
tus kaum, beide enthalten die Transferfuntion von VM-Images. D.h. in
der Praxis, dass VM-Images aus einem Image-Repository zu dem ent-
sprechenden Host transferiert werden konnen. Mit OpenNebula lassen
sich beim Virtual Network Management von einander isolierte virtuelle
Netze definieren, iiber die virtuelle Maschinen untereinander verbun-
den werden kénnen. OpenNebula kann dabei insbesondere die Vergabe
der IP- und MAC-Adressen iibernehmen. Bei Eucalyptus fehlt leider
jegliche Moglichkeit fiir das Verwalten von virtuellen Netzwerken. Ein
wichtiger Kernpunkt fiir die Entwiclung von Cloudi und damit das
entscheidende Kritierium ist das Scheduling. Eucylaptus bot zum Zeit-
punkt der Entscheidung keinen eigenen Scheduler an. Inzwischen gibt
es einen Scheduler fiir Eucalyptus der zwei Scheduling-Modi (GREE-
DY und ROUNDROBIN)7| bietet, aber keine Schnittstelle um eigene
Scheduler einsetzen zu kénnen. OpenNebula hingegen hietet standard-
méssig zwar auch nur einen Scheduler (match-making-Scheduler; siehe
auf Seite 22), kann allerdings iiber seine XML-RPC-Schnittstelle
auch andere Scheduler wie z.B. Haizea unproblematisch verwenden.
Haizea iibernimmt dann in diesem Fall das Scheduling und sendet die
Befehle (fiir VM starten, stoppen etc.) an Open Nebula. Ein weiterer
Punkt ist das Service Management. OpenNebula bietet eine Unterstiit-
zung von sogenannten Multi Tier Services bestehend aus Gruppen von
miteinander verbundenen virtuellen Maschinen (VMs kénnen nochmal
zu einem Cluster gruppiert werden) und deren Auto Konfiguration wih-
rend des Bootvorgangs. Das ist nur méglich wenn die VM nicht sofort
gestartet wird, sondern nach dem Erstellen in den sog. deployed-Status
versetzt wird. In diesem Zustand kénnen die Werte noch verdandert wer-
den, aber die Zuweisung und der Transfer der VM-Image zu einem Host
ist bereits abgeschlossen. Mit Eucalyptus ist es hingegen nicht moglich

3"http://open.eucalyptus.com/wiki/
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virtuelle Maschinen wihrend des Bootvorgangs zu konfigurieren. Das
erschien zwar nur als kleines Details, wovon allerdings unsicher war, ob
es nicht im Laufe der Projektlaufzeit noch hilfreich sein konnte.
OpenNebula und Eucalyptus unterstiitzen beide Hybrid Clouds durch
das EC2 Interface.

e Live-Migration wird innerhalb von OpenNebula unkompliziert un-
terstiitzt, sofern es sich um die gleiche Ziel- und Quellinfrastruktur
handelt. Somit miissen virtuelle Maschinen bei Wartungsarbeiten
an einem Rechner o0.4. nicht heruntergefahren werden, um einen
physikalischen Rechner abschalten zu konnen. Fucalyptus unterstiitzt
Live-Migration bis dato noch nicht.

OpenNebula bietet folglich mehr Features (Vgl. dazu auch Abb. [3), auch
die Dokumentation fiir Nutzer und Entwickler ist besser gepflegt als bei
Eucalyptus [4] [5]. Darum wird fiir den Einsatz in Cloudi primér auf Open-
Nebula gesetzt. Gleichzeitig ist in Cloudi allerdings die Kommunikation zu
OpenNebula derart gekapselt (durch entsprechende Interfaces im Quellcode),
dass OpenNebula vergleichsweise einfach durch andere Middlewares oder
Fucalyptus ersetzt werden konnte.

Management der Infrastruktur

Features Eucalyptus Open Nebula
Virtualization Xen, KVM Xen, KVM, VMware
Management

Virtual Network Nein Ja
Management
Scheduling Nein Ja
Hybrid Cloud Nein Ja
Computing

Cloud Interface EC2 EC2 Query

Live-Migration Nein Ja

Abbildung 3: Vergleich zwischen OpenNebula und Eucalyptus
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5.3 OpenNebula
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Abbildung 4: OpenNebula Architektur

OpenNebula (ONE) ist ein ,Virtual Infrastructure Manager”, der in die drei
Schichten ,Tools®, ,Core“ sowie ,Drivers* aufgeteilt ist (Vgl. Abb. .

5.3.1 Tools

Diese Schicht enthilt den Scheduler sowie Schnittstellen zur Kommunika-
tion mit OpenNebula. Dazu gehort das Command Line Interface (CLI)
von OpenNebula, aber auch andere Tools von Fremdanbietern, wie z.B.
die 1ibvirt—API@ oder externe Scheduler. Der OpenNebula-Scheduler ist
eine austauschbare Finheit innerhalb der OpenNebula Architektur. Der
Basis-Scheduler ist ein sogenannter match-making-Scheduler, implementiert
ist eine sogenannte Rank-Scheduling-Policy. Das Ziel hierbei ist es den
passenden Host fiir eine VM anhand von vorgegebenen Kriterien zu finden.
Der Algorithmus funktioniert folgendermafsen:

1. Jeder Host, der nicht geniigend RAM und CPU fiir die virtuelle Ma-
schine vorweist, wird aussortiert.

2. Evaluierung der Rank Fxpression im VM-Template zur virtuellen Ma-
schine. Ein VM-Template ist eine Definitionsdatei einer virtuellen Ma-
schine. Dort wird angegeben wie viele CPU’s, Arbeits-, Festplatten-
speicher etc. die VM haben soll.

3. Die virtuelle Maschine wird einer Ressource mit hochstem Rang zuge-
wiesen.

¥http://libvirt.org
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Die Rank Ezpression bietet drei Verteilungsstrategien an, durch die entschie-
den wird, wie die virtuelle Maschinen auf die Hosts verteilt werden. Die Rank
FExpression wird iiber das jeweilige Template explizit fiir jede virtuelle Ma-
schine festgelegt.

e Rank= RUNNING-VMS
Falls diese Rank FEzpression im Template angegeben wird, wird fol-
gendermafsen vorgegangen: Die Anzahl der Clusterknoten, die genutzt
werden, wird minimiert. Hierbei wird so verfahren, dass méglichst viele
virtuelle Maschinen auf einen Host ausgefiihrt werden. Das reduziert
die Fragmentierung im Cluster.

e Rank= -RUNNING-VMS

Falls diese Rank Ezpression gesetzt wird, werden die Ressourcen in
einem Clusterknoten, die fiir eine virtuelle Maschine verfiigbar sind,
maximiert. Dabei werden die virtuellen Maschinen in den Clusterkno-
ten verteilt, auf denen bisher am wenigsten virtuelle Maschinen gestar-
tet wurden. Das hat den Vorteil, dass eine VM mit hohen Hardware-
Anforderungen auch auf einem gut ausgelasteten Cluster Ressourcen
findet, damit sie ausgefiihrt werden kann.

e Rank— FREECPU
Bei dieser Strategie wrd auf Grundlage der CPU-Auslastung verteilt.
Eine virtuelle Maschine wird also dort ausgefiihrt, wo der Clusterknoten
die geringste CPU-Auslastung vorweist.

5.3.2 Core

Zu den Kernkomponenten von OpenNebula gehort der Request Manager.
Dieser stellt eine XML-RPC-Schnittstelle’”] bereit. Der VM-Manager ist fiir
die Verwaltung und das Monitoring der virtuellen Maschinen zustindig.
Der Transfermanager kiimmert sich um den Transfer der Images zu den
Cluster Nodes sowie in das Image Repository, aber auch den Transfer von
Checkpoint-Dateien zwischen mehreren Cluster Nodes, wenn z.B. eine virtu-
elle Maschine suspendiert ist. Der Host Manager verwaltet und iiberwacht die
physikalischen Hosts bzw. Clusterknoten. Er ist fiir die gesamte Infrastruk-
tur zur Uberwachung der Hosts verantwortlich. Uber ihn lassen sich auch
neue Hosts z.B. per CLI-Befehl in die bestehende Infrastruktur einbinden.
Der Virtual Network Manager (VNM) ist fiir die Verwaltung der IP- und
MAC-Adressen zustiandig. Mit dem VNM lassen sich neue virtuelle Netzwer-
ke erstellen und er verteilt die festgelegten TP- und MAC-Adressen an die

39http://www.xmlrpc. com
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virtuellen Maschinen. In der SQL-Datenbank werden alle relevanten Daten
iiber virtuelle Maschinen, Netzwerke, Hosts und User gespeichert.

5.3.3 Drivers

OpenNebula enthilt noch eine Vielzahl von Modulen, die Drivers genannt
werden. Dabei handelt es sich um Treiber zu verschiedenen Hypervisoren
wie Xen, KVM oder VMware, zu Cloud Services wie EC2, Dateiiibertra-
gungsmechanismen und anderen Informationsdiensten.

5.4 Kommunikationsschnittstelle zwischen VM-
Middleware und Cloudi

Neben der Frage der einzusetzenden Software-Losungen gilt es auflerdem
iiber die Kommunikationsschnittstelle zu entscheiden, iiber die Cloudi mit
OpenNebula kommuniziert. Zur Kommunikation mit der Middleware gibt es
mehrere Moglichkeiten. Zum einen bietet OpenNebula eine XML-RPC-API.
Bei diesen RPCs handelt es sich um eine Technik, bei der Methoden auf
entfernten Rechner iiber ein XML-Format aufgerufen werden konnen. Auch
die Antworten dieser Aufrufe erfolgen wieder im XML-Format. Hierfiir gibt
es neben der Moglichkeit iiber die Apache-XML-RPC-Bibliothek fiir Java,
auch eine direkt von OpenNebula bereitgestellte APl zu nutzen, die die
RPCs kapselt und auch die Auswertungen der Antwort sehr erleichtert.
Neben dieser Moglichkeit Daten mit OpenNebula auszutauschen, konnte
auch das ebenfalls von OpenNebula unterstiitzte OCCI-Schnittstelld™| des
OGP@ (als REST—SerViC@ auf HTTP—Basiﬂ oder der Java Message
Service (JMSY]| genutzt werden.

Die Wahl fillt auf die XML-RPC-API, die mithilfe guter Dokumentation
schnell implementiert werden kann. OCCI verlangt mehr Einarbeitungszeit
und lasst sich nicht mehr zeitlich realisieren, doch ein entsprechendes Inter-
face fiir weitere Schnittstellen wird in Cloudi zur Verfiigung gestellt.

Onhttp://occi-wg.org

“Thttp://wuw.gridforum.org
“Zhttp://ics.uci.edu/"fielding/pubs/dissertation/rest_arch_style.htm
“3http://tools.ietf.org/html/rfc2616
“‘http://java.sun.com/products/jms
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5.5 Erstinstallation

Is03
ONE-

. Benutzerschnittstelle/
Front-End
ls51 N\ lss2
Host/Arbeitsknoten Host/Arbeitsknoten

Abbildung 5: Servergrundgeriist

Das Testsystem fiir das Projekt besteht aus einem Server (1s03) des ITMC,
der als Frontend von OpenNebula dient und 2 weiteren Servern (Is51 und
1s52), deren CPUs die Virtualisierungstechnik bzw. deren Chipsatz VirtIO
unterstiitzen und darum als Hosts(Clusterknoten) von OpenNebula dienen
(vgl. Abb. . Die Clusterknoten verfiigen jeweils iiber 8 CPU-Kerne und
24GB RAM, fiir Testzwecke der PG ist dieses System mehr als ausreichend.
Speicherbegrenzungen gibt es nicht, da auf geniigend Festplattenspeicher zu-
gegriffen werden kann. Als Betriebssysteme werden Ubuntu-Server 10.04 64
(auf den Frontend 1s03), sowie SLES 11 64Bit (auf den Arbeitsknoten, 1s51-
52) eingesetzt. Ein Versuch komplett auf Ubuntu zu wechseln, schlagt fehlt.
Der Grund ist, dass die Netzwerkverbindung bei den Hostknoten nicht stabil
ist. Der Server ist einfach nicht zu erreichen, ohne das manuell nochmal der
Netzwerkservice neugestartet wird. Mit Suse Linux 1duft dies problemlos. Be-
vor die Installation von OpenNebula (Version 1.4) durchgefiihrt werden kann,
sind noch einige Hiirden zu nehmen. Es ist notwendig noch einiges an der
Konfigurationsdatei von OpenNebula zu dndern, damit OpenNebula iiber-
haupt gestartet wird. Zum Beispiel fehlen noch in der 1.4-Version von ONE
Standardeintrage fiir die MySQL-Datenbank-Anbindung. Bevor OpenNebula
installiert werden kann, sind viele zusétzliche Pakete fiir Linux nétig, sonst
schldgt die Kompilierung fehl. In der Dokumentation von ONE sind fiir die
Installation die notwendigen Pakete aufgelistet. Doch das Problem liegt vor
allem darin, dass sich bei jeder Linux-Distribution die Pakete unterscheiden
(vor allem zwischen Debian- und Redhat-System). Auch viele Paketabhén-
gigkeiten miissen erst nachgeschlagen und manuell nachinstalliert werden.
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Um Live-Migration zu ermdglichen, wird den Arbeitsknoten per NFSP|
Zugriff auf das Installationsverzeichnis von OpenNebula auf dem Frontend-
rechner 1s03, mitsamt der Festplattenimages, ermoglicht. Hierbei tritt ein
Problem bei Suse Linux auf, wenn die von 1s03 exportierten Dateisysteme
per fstah™ auf den Clusterknoten eingebunden werden. Beim Booten wurde
die fstab bereits zu einem Zeitpunkt ausgelesen und interpretiert, zu dem
das Netzwerk anscheinend noch nicht funktioniert. Der Wechsel auf den
Dienst Autof§”|bringt hier eine einfache, pragmatische Losung des Problems.

Damit OpenNebula die Werte der Clusterknoten (Kernanzahl der CPU,
RAM-Grofe etc.) richtig auslesen kann, muss dariiberhinaus auf simtlichen
Hosts, als Standard-System-Sprache Englisch eingestellt werden.

Die Kommunikation mit den Arbeitsknoten erfolgt, indem sich der
oneadmin-Nutzer des 1s03-Rechners per SSHI@ auf dem jeweiligen Host
einloggt und dort mittels der per NFS und AutoFS importierten Skripte
Befehle der libvirt-API ausfiithrt, um eine virtuelle Maschine zu erstellen
oder zu manipulieren. Das heifst, der oneadmin-Nutzer muss alle Rechte
haben, um auf den jeweiligen Knoten die entsprechenden Befehle wie
wvirsh® ausfithren zu konnen. Konkret miissen an den Hosts die libvirt-
und KVM-Konfigurationsdateien, Gruppenrechte und SSH-Keys angepasst
werden. Trotz dieser Einstellungen konnen die virtuellen Maschinen immer
noch nicht mit OpenNebula gestoppt, pausiert und wieder gestartet werden,
weil der oneadmin-Nutzer immer noch nicht alle notwendigen Rechte besitzt.
Das Problem ist in der Umask™| zu finden, die standardméfig auf einen Wert
eingestellt ist, der die Schreib-/Lese-Rechte bei neu erstellten Dateien weiter
eingeschriinkt als in einer Testumgebung notwendig ist. Durch Anderung
des Default-Wertes besteht dieses Problem nicht mehr.

Einen NTP-Servei®| zu nutzen erweist sich im Laufe der Zeit als vor-
teilhaft. Dadurch kénnen entsprechende Fehlermeldungen in den virtuellen
Maschinen vermieden werden, die dadurch verursacht werden, dass das

http://tools.ietf.org/html/rfc3530
46http://linux.die.net/man/5/fstab
Thttp://www.autofs.org
“http://linux.die.net/man/1/ssh
“http://linux.die.net/man/1/umask
http://linux.die.net/man/2/umask
http://linux.die.net/man/3/umask
Yhttp://www.ntp.org
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Datum im Superblock in der Zukunft liegt.

Withrend der Projektlaufzeit erscheint OpenNebula 2.0°% mit vielen fiir
das Projekt hilfreichen Features wie z.B. ein Image Repository, so dass
die Projektgruppe dazu entscheided OpenNebula auf die neue Version
zu aktualisieren. Insgesamt wird das Testsystem wihrend der gesamten
Projektlaufzeit dreimal aktualisiert. Zum Ende der Projektlaufzeit wird
OpenNebula 2.01 genutzt. OpenNebula 2.01 erweist sich im Vergleich zu den
vorherigen Versionen als recht stabil und einfach konfigurierbar. Inzwischen
wird bei den virtuellen Maschinen zwischen 32- und 64-Bit Architektur un-
terschieden, dies muss jetzt beachtet werden. Falls in der Konfigurationsdatei
oder im Template das nicht explizit als 64-Bit angegeben wird, erweisen sich
die originalen VM-Images als unbrauchbar (falls die Images nicht explizit
auf den Hosts kopiert werden und die original Images unangetastet bleiben).

Im Laufe des Jahres kann die Weiterentwicklung von OpenNebula gut mit-
verfolgt werden. Verschiedene zusétzliche Sicherheitsansitze werden reali-
siert, z.B. ist es nun Pflicht, Hostzerfitikate zu installieren, um die Kom-
munikation zwischen den Knoten sicherer zu machen.

5.6 Scheduling mit Haizea

Wie in Kapitel beschrieben, arbeitet OpenNebula mit einem eigenen
Scheduler. Fiir einfache Anforderungen ist der Scheduler ausreichend, aber
fiir die Minimalziele der Projektgruppe nicht geeignet. Wie schon oben
beschrieben, gibt es die Mdéglichkeit den OpenNebula-Scheduler durch das
Open-Source-Tool Haizeal?| zu ersetzen. Bei Haizea handelt es sich um einen
sogenannten ,VM-basierten Lease-Manager®. Dieses Programm kann sowohl
stand-alone zur Simulation genutzt werden, als auch als Scheduling-Backend
fiir virtuelle Infrastruktur-Manager wie z.B. OpenNebula (vgl. Abb. [f).
Interessant ist die Moglichkeit mit Haizea Simulationen iiber das Scheduling
von virtuellen Maschinen durchzufiihren. Im Zentrum stehen hier Leases,
eine Ressourcenabstraktion fiir virtuelle Maschinen, welche drei Dimensio-
nen umfassen (Hardware, Software und Verfiigharkeit). Ein Lease lautet
umgangssprachlich zum Beispiel: ,Ich brauche 4 Nodes, jeder mit 2 CPUs,
6GB Arbeitsspeicher, auf denen Ubuntu mit Apache lauft, von 12:00h bis
14:00h”. Fiir das Scheduling bietet Haizea verschiedene Modi an. So kann
das Scheduling auf einem laufenden OpenNebula durchgefiihrt werden (nach

Slhttp://opennebula.org/software:rnotes:rn-rel2.0
52http://haizea.cs.uchicago.edu


http://opennebula.org/software:rnotes:rn-rel2.0
http://haizea.cs.uchicago.edu

5.6 Scheduling mit Haizea 28

durchgefiihrten Schedulingprozess werden sogenannte ENACT-Befehle an
OpenNebula geschickt um z.B. eine virtuelle Maschine zum Zeitpunkt X zu
starten) oder aber unabhéngig von einer bestimmten Middleware in Echt-
oder auch Simulationszeit. Durch die verschienden Lease-Typen lassen sich
vielfaltige Szenarien darstellen. Anfragen konnen als sofort durchfiihrbar
(Immediate Lease), pausierbar (Preemptible Best-Effort Lease), nicht
unterbrechbar (Non-Preemptible Best-Effort Lease) bzw. zu bestimmten
Uhrzeiten aktiv werdend (Advance Reservation Lease) modelliert werden. In
zukiinfitgen Versionen soll es auch auf speziellen Verhandlungen basierende
Leases geben, sowie von Deadlines beschrénkte Leases [6]. Die Handhabung
ist sehr einfach gehalten. Die Konfiguration der vorhandenen Ressourcen,
Start-, Endzeiten, Schedulingmechanismen und weiteren Strategien (Poli-
cies) wird einfach in einer Datei iibergeben. Genauso wird mit den Leases
verfahren. Sie speichert man in einer XML-Datei.

» B 3
Your leases run as VMs
With on a Xen or KVM cluster.
OpenNcbu j L - B

Lease requests

des, each with
2C MOy,
fm 1 [ml y dpm”

W

'ﬁru-

srh’“’a:ion SChedullng statistics,
reports graphs, etc.

Al

5'252853

Abbildung 6: Stand-Alone Simulationen oder Scheduling mit Haizea

In der Praxis stellt sich der Simulationsmodus als unbrauchbar heraus, die
einzigen Simulationsergebnisse die fiir die PG relevant sind, ist die CPU-
Auslastung der Hostknoten nach einem Simulationslauf. Das reicht nicht,
deshalb werden dafiir andere Tools (siche Kapitel [7.1] Simulation, S. ge-
nutzt. Aber Haizea bietet wie bereits beschrieben auch einen OpenNebula-
Modus an, der fiir OpenNebula das Scheduling iibernimmt. Aber leider stellt
sich HAIZEA als nicht so erfolgversprechend heraus wie zuerst gedacht und
beworben wurde.
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5.6.1 Praxis

Haizea verspricht als Scheduler fiir die Anforderungen der Projektgruppe
bestens geeignet zu sein, da zumindest ein Greedy- bzw. Backfilling-
Algorithmus fiir das Schedling implementiert waren (es gibt die Moglichkeit
zwischen den beiden wechseln, standardmébig ist Greedy aktiv), virtuelle
Maschinen in der Zukunft gestartet werden kénnen und Haizea kompatibel
mit OpenNebula ist. Die Praxis sieht leider anders aus. Um Haizea mit
OpenNebula zu nutzen, muss Haizea gestartet und der Scheduler von
OpenNebula manuell beendet werden. Auf 1s03 erfolgt dies per Startskript
beim Booten des Rechners.

Der offizielle Entwicklungsstand von Haizea ist bereits seinem einem Jahr
auf der Version 1.0 stehen geblieben. Haizea 1.0 wird mit OpenNebula 2.0 Be-
ta getetest. Dabei werden allerdings die CPU-Werte der Hosts nicht korrekt
angezeigt. Die Arbeitsknoten haben 8 CPU-Kerne, bei OpenNebula wird dies
mit der Nummer 800 gekennzeichnet. Haizea zeigt aber nur den Wert 100.
Als ein Schedulingtests damit durchgefiihrt werden, arbeitet das Scheduling
nicht korrekt. Es wird jeweils nur eine virtuelle Maschine je Host hinzuge-
fiigt und gestartet. Da Haizea jeder VM die volle CPU (als Wert 100) gibt,
startet nur eine VM pro Host, jede weitere VM die erstellt wurde, blieb im
Pending-Modus. Die Logs von Haizea zeigt die Meldung, dass angeblich kei-
ne weitere Ressourcen frei wéaren. Hier liegt die Vermutung nahe, dass auch
mit den falschen CPU-Werten gerechnet wurde. Debugging ergibt, dass die
Werte richtig ausgelesen werden. Folglich erscheint die Berechnung in Haizea
falsch zu sein.

Es gibt noch die Moglichkeit eine inoffizielle Haizea-Version aus dem
SVN-Verzeichnis der Entwicklerseite (markiert als 1.1-Version) auszuprobie-
ren. Hier muss nur das Python-Installationsskript angepasst werden. Die
Konfigurationsdateien kénnen aus 1.0 iibernommen werden. Das sind alles
Schritte, die undokumentiert sind und durch Ausprobieren heraus gefunden
werden. Die Version 1.1 kann nun ohne Fehlermeldung installiert werden
und die Host-CPU-Werte werden ebenfalls richtig ausgelesen. Auch das
Scheduling funktioniert wieder einwandfrei.

Ein weiteres Problem ist aber in einem Dauertest aufgefallen. Es werden
virtuelle Maschinen willkiirlich gestartet. Werden mehr als drei virtuelle
Maschinen in kurzer Zeit erstellt, quittiert Haizea komplett den Dienst. Da
ein Neustart von Haizea nicht moglich auch nicht mehr moglich ist, ist jedes
Mal eine Neuinstallation notwendig.
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Haizea 1.1 ist einfach noch nicht stabil genug. Die offizielle Version 1.0 von
Haizea sollte mit OpenNebula 1.4 kompatibel sein. Bisherige Tests wurden
lediglich mit OpenNebula 2.0 Beta sowie OpenNebula 2.01 durchgefiihrt.
Doch hier zeigt sich dasselbe Problem. Eine naive Idee den entsprechenden
Quelltext von 1.1 fiir das korrekte Auslesen der CPU-Werte einfach in Haizea
1.0 zu iibernehmen, schligt fehl, weil ein anderes Datenmodell zugrunde liegt.

Der néchste Schritt besteht darin verschiedene Konfigurationseinstel-
lungen in Haizea 1.1 durchzuprobieren, um evtl. eine funktionsfihige
Einstellung zu finden. Zum Beispiel wird zwischen dem Greedy und dem
Backfilling-Algorithmus hin und her geschaltet. Aufserdem wird eine Option
aktiviert, die die Ubermittlungszeit der VM-Images auf die Hostknoten be-
riicksichtigt. Durch diese Einstellungen und weitere Tests bringt man Haizea
dazu, dass ein korrektes Scheduling durchgefiihrt wird. Leider wurde die
Kommunikationsschnittstelle mit OpenNebula nur notdiirftig in der neuen
Version 1.1 angepasst, somit bleiben fast alle virtuellen Maschinen einfach
im Pending-Modus stehen, weil die Kommunikation zwischen Open Nebula
und Haizea nicht fehlerfrei funktioniert. Hier besteht noch Handlungsbedarf
im Quellcode von Haizea.

Eine Anfrage an die Entwickler von Haizea blieb bis dato erfolglos. Trotz-
dem entscheidet sich die Projektgruppe dazu, weiterhin auf Haizea zu setzen
und Cloudi fiir den Einsatz mit Haizea vorzubereiten. Voriibergehend wird
OpenNebula das Scheduling {ibernehmen. Aber auch eine einfache Losung
ist in Cloudi eingebaut, so gibt es einen Timer-Service der eine Anfrage zum
Starten einer VM entgegen nimmt, bis zum Startzeitpunkt wartet und erst
dann den Befehl an ONE schickt. Dieser Service kann aber in der Praxis
nicht getestet werden. Eine weitere Losung wire natiirlich Haizea zu fixen
oder einen eigenen Scheduler fiir ONE zu schreiben.

5.7 Cloudi aus der Server-Ansicht

Riickblickend auf die vergangenen Abschnitte ergibt sich folgender Aufbau,
siche Abb. |7l Die Benutzerschnittstelle von OpenNebula befindet sich ge-
nauso wie Haizea auf 1s03. OpenNebula kommunziert mit Hilfe von SSH
mit den Clusterknoten. Dort werden die entsprechenden virsh-Befehle ausge-
fiihrt, um die virtuellen Maschinen zu erstellen und zu steuern. OpenNebula
wird komplett in einem Ordner platziert, auf dem jeder Host per NFS Zugriff
hat. Dieses Verfahren wird auch bei der Installationsanleitung so vorgeschrie-
ben, damit das Live-Migrieren der VMs moglich ist. Um das Kopieren der
Images der virtuellen Maschinen zu beschleunigen, werden sie mit in das
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NFES eingefiigt. Cloudi wird auf einem Apache Tomcat deployed. Natiirlich
muss Cloudi nicht explizit auf dem gleichen Server liegen wie das Virtuali-
sierungsmanagement. Der 1s03 dient auch als NFS-Server. Hier wire es aus
Perfomanzgriinden vorteilhafter einen dedizierten Server zu verwenden, der
evtl. zur Sicherheit nochmal das komplette NEF'S als Backup spiegelt.

Is03
Open Nebula
Haizea
Tomcat

|
2

Abbildung 7: Cloudi aus der Server-Ansicht
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6 Monitoring

Nach einer Recherche, welche Tools fiir das Projekt in Frage kommen
konnten, stehen fiir die Projektgruppe drei Tools zur Auswahl: Ganglia
Monitoring System, libvirt oder eine eigene Implementierung in Java.

Da OpenNebula libvirt benutzt, um die virtuellen Maschinen zu ver-
walten, bietet es sich an, das Monitoring mit libvirt umzusetzen. libvirt
enthélt eine Ansicht, die eine Zusammenfassung der laufenden Domains, ihre
Live-Performance und eine Statistik {iber die Ressourcenauslastung liefert.
Der Versuch die libvirt Tools wie virsh und virt-manager mit OpenNebula zu
verbinden, um die Monitoringdaten zu bekommen, ist vermutlich auf Grund
der verwendeten OpenNebula-Version (2.0 Beta) jedoch nicht erfolgreich
verlaufen. Deswegen kommt dieser Ansatz fiir das Monitoring nicht in Frage.
Die Entwickler wurden informiert, da dieser Weg aber zeitaufwandiger ist,
probiert es die Projektgruppe mit anderen Methoden. Libvirt ist ein guter
Kandidat fiir das Monitoring und bietet eine gute API. Der Versuch libvirt
mit OpenNebula zu verbinden ist fehlgeschlagen und erschwert somit das
Monitoring.

Der Weg ein eigenes Programm in Java zu implementieren, ist nur ei-
ne provisorische Losung. Die Idee dahinter ist, dass je nach Betriebssystem
ein entsprechendes Java-Programm geschrieben werden muss. Das Java-
Programm ist zustdndig dafiir, dass die Daten, die fiir das Monitoring
gebraucht werden, gesammelt werden. Mit anderen Worten lduft fiir jede
virtuelle Maschine ein zuséitzlicher Prozess, der dieses Programm in einem
bestimmten Zeitintervall aufruft. Danach muss auch noch ein Prozess
erzeugt werden, der die Daten aus jedem Knoten sammelt. Dieser muss
auf einem Knoten laufen und die Daten von allen Rechnern, die mit dem
Netzwerk verbunden sind iiber die dafiir vorgesehenen Sockets sammeln.
Eine andere Moglichkeit ist, die Daten iiber NFS zu sammeln. Dieser Ansatz
ist die komplexere von beiden.

Um das Java-Programm zu implementieren, benutzt die Projektgrup-
pe die Bibliothek ,System Information Gatherer And Reporter (Sigar)@
Sigar ist eine kostenlose Software Bibliothek, die unter der Apache Lizenz
2.0 lizenziert ist. Es bietet eine cross-plattform, cross-language Pro-
grammierschnitstelle an, welche die niedrigste Ebene der Informationen
fiir Computer Hardware und Betriebsysteme ist. Von iiber 25 verschie-

33http://www.hyperic.com/products/sigar
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denen Betriebssytemen werden Informationen mit Hilfe von Sigar gesammelt.

Die Java Schnittstelle fiir die Bibliothek Sigar setzt voraus, dass auf
jeder virtuellen Maschine die Java Virtual Machine (JVM )P installiert sein
muss, damit das Java Programm in der jeweiligen, virtuellen Maschine
lauffahig ist. Je nach Betriebsystem sammelt das Java Programm die ak-
tuellen Informationen von der CPU, dem Arbeitsspeicher und dem Netzwerk.

Ergénzend muss noch ein Prozess erstellt werden, der mit jedem Rechner im
Netzwerk kommuniziert. Der Prozess muss wissen, welche virtuellen Maschi-
nen zum Netzwerk gehoren. Somit kann er in bestimmten Zeitintervallen die
Informationen von der CPU, dem Arbeitsspeicher und vom Netzwerk aus
jeder virtuellen Maschine sammeln. Die gesammelten Daten werden in eine
Datenbank geschrieben, damit diese in der Zukunft zur Analyse bereitstehen.

Wie bereits erwidhnt stellt dieser Ansatz nur eine provisorische Ldsung
dar. Die Idee hat sich gut bewdhrt. Ein Vorteil liegt vor allem darin, dass
die Losung sehr flexibel ist. Es ist sogar ohne grofsen Aufwand mdoglich,
Informationen die iiber das reine Monitoring hinaus gehen, zu gewinnen.
Der Nachteil dieses Ansatzes liegt jedoch bei ihrer Robustheit. Durch
den vergleichsweise begrenzten Zeitrahmen ist es leider nicht moglich ein
Programm zu schreiben, zu testen und zu evaluieren, so dass ein robustes
Monitoring System, wie es das Ganglia Monitoring System ist, entsteht.
Aus diesem Grund setzt die Projektgruppe Ganglia ein, obwohl das eigens
geschriebene Java- Programm schon teilweise implementiert ist.

Ganglia ist ein verteiltes, skalierbares Monitoringsystem fiir Cluster
und Grids, welches auf iiber 500 Clustern weltweit eingesetzt wird und
stellt wichtige Performancemetriken und Systemstatistiken bereit. Fiir
den Betrieb werden allgemeingebriauchliche Technologien, wie RRDtool,
XDRP?, XMIPY und PHP-unterstiitzte Webinterfaces eingesetzt. Ganglia ist
hierarchisch strukturiert, um Messdaten von mehreren Clustern zu sammeln
und gemeinsam darzustellen. Entwickelt wurde es von einer Arbeitsgruppe
der Berkeley University um Matthew L. Massie in Cooperation mit dem San
Diego Supercomputer Center und anderen. Zurzeit ist Ganglia auf diversen
Betriebssystemen und CPU-Architekturen lauffihig. Erweiterungen fiir
eigene Messdaten konnen durch eine bereitgestellte Bibliothek hinzugefiigt

Shttp://java.sun.com/docs/books/jvms/
5http://tools.ietf.org/html/rfc4506
http://www.w3.org/XML
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werden. Derzeit ist das Ganglia Moniotoring Toolkit in der Version 3.1.7
verfiigbar.

Da die ersten beiden Ideen nicht von Erfolg gekront waren und Gang-
lia als Open Source Projekt durchaus fiir Cloudi in Frage kommt, wurde
Ganglia installiert und konfiguriert.

6.1 Architektur Ganglia

Das Ganglia Monitoring System besteht aus zwei Hauptkomponenten. Diese
sind der Ganglia-Monitoring-Daemon (gmond) und der ,Messdaten-Sammel-
Daemon“ (gmetad), der die Messwerte sammelt. Hinzu kommt ein Webfron-
tend zur Visualisierung der Ergebnisse.

6.1.1 gmond

Der gmond iiberwacht einen Knoten und tauscht Messdaten mit anderen
gmond-Daemons aus. Es werden auf Anfrage Monitoringdaten an einen
gmetad-Daemon verdffentlicht. Dieser Ablauf ist als Sammlung von Threads
organisiert und jeder Thread hat eine spezielle Aufgabe. Die collect- and
publish-Threads sammeln und verdffentlichen Informationen {iber den iiber-
wachten Knoten und senden sogenannte Heartbeat-Nachrichten an andere
Knoten des Clusters. Der listening-Thread hort den Multicastkanal auf einge-
hende Daten von anderen Clusterknoten ab und aktualisiert den Speicher des
gmond-Daemons (hierarchische Hashtabelle, in der die Clustermonitoring-
daten gespeichert werden). Der export-Thread beantwortet Anfragen von
einem gmetad-Daemon. Die Daten werden nicht persistent gespeichert, son-
dern in einem 2 MB grossen Stackabschnitt im virtuellen Speicher gehal-
ten. Um hohe Nebenldufigkeit zu erreichen benutzt die Hashtabelle ein fein-
granulares read-/write-locking. Dies ist entscheidend, da sowohl der listening-
als auch der export-Thread auf die Hashtabelle zugreifen und notwendiger-
weise fast gleichzeitig Daten schreiben oder lesen konnen bzw. miissen und
Daten von vielen Quellen gleichzeitig gespeichert werden. Daten zwischen
gmond-Daemons werden im XDR-Format ausgetauscht. Die Threadkompo-
nenten eines gmond-Daemon wird in Abb. [§|dargestellt. In der Abbildung ist
auf der linken Seite unten die Beschriftung Metric Data zu sehen. Hier werden
die Metriken, die an das gmetad des Clusters {ibergeben werden, festgelegt.
Der Weg fiihrt von hier zu den Threads deren Aufgabe weiter oben erlautert
wurde. Die gesammelten Daten die iiber den Multicast-Kanal zum Liste-
ning Thread gelangen werden anschliefsend gespeichert und ins XML-Format
konvertiert. Erst jetzt werden die Daten an gmetad des Clusters iiberge-
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ben. gmond verdffentlicht zwei Arten von Monitoringdaten, ndmlich Built-In
Metriken die abhangig vom Betriebssystem und der CPU-Architektur gesam-
melt werden, und andere Monitoringarten, welche benutzerdefiniert sind und
auch anwendungsspezifische Metriken enthalten.

| Application | ‘ Application ‘
L4 .
| Gmond || Gmetric ‘ Gmond |
e T -_
l Multicast Channel |
|
Y
Listening Threads
Collect ]
and Y
) InMemory Storage
Publish ]
Y
Thread XML Export Threads
Metric Data XML Application
(/proc, kvm, kstat) (Gmetad)

Abbildung 8: Ganglia Implementation [7]

6.1.2 gmetad

Der gmetad-Daemon lauft iiblicherweise auf einem Clusterfrontend. Entwe-
der ist dies der Webserver selbst oder ein Rechner, der mit dem Webserver
kommuniziert. gmetad fragt die gmonds des Clusters ab und unterstiitzt
die Aggregation der Daten iiber TCP-Verbindungen. Die Verkniipfung von
Monitoringdaten wird in Ganglia iiber einen Baum von Punkt-zu-Punkt Ver-
bindungen erreicht, um den Zustand mehrerer Cluster zu aggregieren. Dies
geschieht durch Abfragen der Clusterknoten mit installiertem gmetad. Die
gmetad, die auf den Baumknoten laufen, fragen ihre Blattdatenquellen ab,
parsen deren XML-Daten, speichern numerische Metriken in Round-Robin
Datenbanken und exportieren gesammelte XML-Daten iiber TCP-Sockets
zu Verbrauchern. Verbraucher sind wiederum die hoéher liegenden gmetad
oder ein Webfrontend, wie in Abb. [0 zu erkennen ist. Datenquellen kon-
nen gmond-Damonen, die spezifische Cluster reprisentieren, oder andere
gmetad-Damonen, die Sets von Clustern représentieren, sein. Durch die Mul-
ticastkommunikation der gmond-Daemon untereinander erhélt jeder gmond-
Daemon den gesamten Clusterzustand. Auch wenn ein Knoten wegfallt, kann
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Abbildung 9: Die Architektur von Ganglia |7]

die Funktionalitét der restlichen Knoten des Clusters iiberwacht werden (Fai-
lover). Die Architektur von Ganglia ist in Abb. [9] dargestellt.

6.1.3 Kommunikation

Die Metriken werden aus Portabilitits- und Effektivitatsgriinden im XDR-
Format veroffentlicht. Dies erfolgt iiber den Multicastkanal. Es existieren
sogenannte ,metric lookup table“, die sich im collect- und publish-Thread
in den gmond-Daemons wiederfinden. Diese enthalten statische Reprisen-
tationsdefinitionen. Somit ist gewdhrleistet, dass ein eindeutiger Schliissel
xdr_u_int und der dazugehdrige Wert pro Verdffentlichung gesendet wird.
Jede Metrik, die gesendet wird hat einen bestimmten Typ. Tabelle [1] stellt
ein paar Beispielmetriken aus der metric lookup table eines gmond-Daemons
dar. Weiterhin gibt es eine clientseitige Bibliothek, um benutzerdefinierte
Eigenschaften zu realisieren und das Kommandozeilenprogramm gmetric,
um selbst definierte Datensitze zu veroffentlichen. In Abb. [9 ist zu sehen,
dass die einzelnen Cluster in der untersten Ebene angesiedelt sind. Auf den
Knoten der Cluster befinden sich die gmond-Daemons. Diese werden durch
tibergeordnete Aggregationspunkte (gmetad) verkniipft. gmetad-Daemons
fragen in regelméssigen Abstdnden Daten von den mit ihnen verbundenen
gmond-Daemons ab, um sie weiter nach oben zu verdffentlichen.
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Schliissel (xdr_u_int) | Metrik Wertformat

0 user-defined | explicit

1 cpu_num xdr _u_short
2 cpu_speed | xdr u_int

3 mem_total | xdr_u_int

4 swap_total | xdr u_int
15 load one xdr_float

16 load five xdr_float

17 load fifteen | xdr_float

Tabelle 1: Beispielmetriken aus der gmond metric lookup table|7]

Die Daten innerhalb von Clustern werden anschliefend iiber einen
Multicastkanal als UDP-Pakete im XDR-Format gesendet. Aufserhalb der
Cluster erfolgt die Kommunikation zwischen den gmetad-Daemons hingegen
iiber TCP-Verbindungen in XML-Datenreprésentationen.

6.2 RRDTool

RRDtool ist ein Programm, mit der zeitbezogene Messdaten gespeichert, zu-
sammengefasst und visualisiert werden. Das Programm wurde urspriinglich
von Tobias Oetiker entwickelt und unter der GNU General Public License
(GPL) lizenziert. Durch die Veroffentlichung als freie Software, haben
inzwischen viele weitere Autoren neue Funktionalititen beigesteuert und
Fehler behoben. RRDtool ist als Quelltext und als ausfiihrbares Programm
fiir viele Betriebssysteme verfiighar.

Die Abkiirzung RRD steht fiir ,,Round-Robin-Database® und bezieht
sich auf die Art und Weise, in der die Daten von RRDtool gespeichert wer-
den. Beim Anlegen einer Datenbank, einer sogenannten ,RRD-Datei“, wird
genug Speicher fiir eine angegebene Zeitspanne angelegt. Diese betrigt z.B.
fiir die Vorhersagedaten mindestens zwei Jahre, da die Projktgruppe eine
aussagekriftige Vorhersage erreichen mochte. Nach dieser Zeitspanne wird
die Datenbank nicht erweitert (die Datei wird also nicht vergrofert), sondern
die altesten Daten werden iiberschrieben. Dieses ,Reihum-Verfahren* wird
in der Informatik als Round-Robin bezeichnet.

Die Benutzer-Schnittstelle von RRDtool ist ein Kommandozeilen-Pro-
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Abbildung 10: Demografik aus RRDtool

grammen. Damit es Moglich ist RRDtool von anderen Programmen zum
Speichern von Daten und Erstellen von Graphen zu verwenden, stehen
Programmierschnittstellen (APIs) fiir mehrere Programmiersprachen bereit,
unter anderem fiir C und Perl. Ublicherweise wird RRDtool nicht direkt
iiber die Kommandozeile verwendet, sondern dient anderen Programmen
als Datenspeicher bzw. -quelle. Ein Beispiel ist das Ganglia Monitoring
System, bei dem als Datenbanksystem RRD-Datenbanken eingesetzt werden.

Je nach Zeitspanne der in einem Graphen dargestellt wird, werden Daten in
verschiedenen Auflésungen bendétigt. Haufig ist eine kurze Zeitspanne von
Interesse. Es geht meistens um einen Tag, eine Woche, ein Monat oder um
ein Jahr. Von RRDtool werden die Daten entsprechend zusammengefasst.
Fiir jede gewiinschte Zeitspanne wird ein ,Round-Robin-Archiv‘ (RRA)
angelegt, dass eine feste Anzahl an Datenpunkten aufnehmen kann. Dieser
Platz wird dann im Round-Robin-Verfahren gefiillt. Jedes RRA gibt dabei
eine Auflésung vor, die (zusammen mit der Anzahl der Datenpunkte) die
Zeitspanne festlegt, fiir die Daten gespeichert werden. Die ,,Konsolidierungs-
funktion® (consolidation function, CF) legt fest, wie mehrere Datenpunkte
zusammengefasst werden. Die am meisten verwendeten Funktionen sind der
Mittelwert, das Minimum und das Maximum. Eine Demografik, die mit
Hilfe von RRDTool erstellt wurde, ist in Abb. [10| zu sehen.

6.3 PHP Webfrontend

Gesammelte Monitoringdaten werden geparsed und in Round-Robin-
Datenbanken gespeichert, um dann mit RRDtool visualisiert zu werden.
Per RRDtool werden Graphen generiert und iiber ein PHP-Webfrontend
dargestellﬂ Zur individuellen Anpassung wird hier Templatepower

SThttp://ganglia.wikimedia.org
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Abbildung 11: Graph fiir CPU-Auslastung der letzten Stunde

(templatepower.codocad.com) genutzt. Das Ganglia-Webfrontend gibt
eine Ubersicht iiber die gesammelten Informationen auf einer Webseite. Die
Ganglia-Daten werden in aussagekraftiger Form dargestellt. Es kann z.B.
die CPU-Benutzung der letzten Stunde, Tag, Woche, Monat oder Jahr an-
gezeigt werden. In Abb. [11] wird z.B. die CPU-Benutzung der letzten Stunde
dargestellt. In der Abbildung ist zu erkennen, das unter Ganglia die CPU in
fiinf Bereiche aufgeteilt ist. Dies ist in Ganglia so festgelegt. In Abb. [12| wird
die Unterteilung der Netzwerkstatistik in In&Out-Bytes dargestellt. Bei
der Speicher- und Festplattennutzung erfolgt eine Unterteilung in Memory
Used, Memory Buffered, Total In-Core Memory, Memory Shared, Memory
Cached und Memory Swapped, wie in Abb. [13]| zu erkennen ist.

Damit das Ganglia-Webfrontend funktioniert, muss der gmetad-Daemon ein
entsprechendes Socket vorweisen. Das Ganglia-Webfrontend 6ffnet den Port
8151 auf dem der Ganglia-XML-Baum erreichbar ist. Dieser wird anschlies-
send mit Hilfe eines SAX-XML-Parsers verarbeitet und im Web-Frontend
graphisch aufbereitet dargestellt. Auf Anderungen der im gmond-Daemon
enthaltenen Daten wird somit dynamisch reagiert. Dazu muss allerdings zu
jedem Zeitpunkt eines Zugriffs auf die Seite, der XML-Baum geparsed und
aufbereitet werden. Deswegen empfehlen die Entwickler von Ganglia einen
entsprechend leistungsstarken Rechner einzusetzen, der die Anfragen an das
Webfrontend verarbeiten kann, welches eine eher Waage Empfehlung ist, da
keine konkreten Angaben gemacht werden.

Das Webfrontend ist in PHP geschrieben und nutzt die durch den
gmetad-Daemon mit Hilfe des RRD-Tools generierten Graphen, um aktuelle
Metriken aber auch Verlaufsinformationen ausgewéhlter Metriken zu ver-
Offentlichen. Zur Trennung des PHP-Codes vom HTML-Layout wurde das
Tool Template-Power genutzt.
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Abbildung 12: Graph fiir die Netzwerkstatistiken
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Arten von Metriken | RRD in Ganglia
CPU cpu_ user.rrd
cpu_ nice.rrd
cpu_system.rrd
cpu_idle.rrd
cpu_ wio.rrd

Netzwerk bytes in.rrd
bytes out.rrd
Arbeitsspeicher mem__buffers.rrd

mem __cached.rrd
mem _free.rrd
mem __shared.rrd
mem _total.rrd

Tabelle 2: RRD in Ganglia

6.4 Das Monitoring mit Einsatz von Ganglia

Im Abschnitt 6.2 wurde deutlich, dass man auf die RRD (Round Robin
Database) mit Hilfe von RRDTool zugreifen kann. Den Namen der Verzeich-
nisse auf dem Master-Knoten identifiziert Ganglia durch den DNS-Namen
des Rechners und nicht durch die IP-Adresse. OpenNebula nutzt hierzu
jedoch die IP-Adresse. Darum mussten die IP-Adressen automatisch auf die
Hostnamen gemappt werden. Anschliefend konnten im Weiteren die Moni-
toring Daten, die als RRD in bestimmten Verzeichnissen gespeichert waren,
herausgelesen werden. Entsprechend wurden im package cloudi.ganglia
(sieche Entwicklungshandbuch) Java-Klassen geschrieben. Es wurde eine
Java Schnittstelle zur Shell benutzt. Dort wurden die ausgegebenen Werte
gefiltert. Es wird z.B. bei der Ausgabe CPU-Auslastung: 50% nur die Zahl 50
iibernommen. Die gefilterten Daten werden letztlich in der zentralen MySQL-
Datenbank gespeichert. Fine Tabelle fiir die Daten des Arbeitsspeicher,
eine fiir die Daten von der CPU und eine weitere fiir die Daten vom Netzwerk.

Zum Auslesen wurden drei Parameter verwendet: die ID der virtu-
ellen Maschine (integer) sowie das jeweilige Start- bzw. Enddatum
(java.util.Date).

Als Ausgabe werden dann die Monitoring Daten fiir den angegebenen
Zeitraum und fiir die virtuelle Maschine mit der entsprechenden ID zuriick-
gegeben.
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Fir die Daten der CPU erstellt Ganglia mehrere RRD: cpu_user.rrd,
cpu_nice.rrd, cpu_system.rrd, cpu_idlerrd und cpu_ wio.rrd. Diese
Dateien befinden sich fiir jede virtuelle Maschine in einem bestimmten
Verzeichnis. Fiir die Daten des Netzwerks erstellt Ganglia die folgenden
RRDs: bytes _in.rrd und bytes out.rrd. Und fiir den Arbeitsspeicher werden
von Ganglia die folgenden RRD-Datenbanken erstellt: mem buffers.rrd,
mem _cached.rrd, mem free.rrd, mem shared.rrd und mem total.rrd.
Tabelle 2 bietet hierzu nochmal eine Ubersicht.

Die MySQL-Tabellen werden mit der gleichen Struktur wie in den
RRD erzeugt. Der einzige Unterschied ist, dass nun auch die IDs der
virtuellen Maschinen in der Tabelle gespeichert werden. Wenn die Monito-
ringdaten gleich null sind, bedeutet dies, dass die entsprechende Maschine
ausgeschaltet ist.

Zur Darstellung wurden zwei Varianten umgesetzt. Eine benutzt das
RRDTool, um die entsprechende Grafik zu erstellen. In der anderen Variante
werden die gebrauchten Daten aus der RRD-Datenbank oder aus der
MySQL-Datenbank herausgelesen. Im Anschluss daran werden die Daten
im Webfrontend direkt visualisiert. Dank des ZK-Frameworks, kénnen die
Daten direkt zur Grafik-Engine des ZK-Frameworks weitergeleitet werden,
und dort visualisiert. Die Abb. [I4 Abb. [I5 und Abb. [I6] stellen ein paar
Beispiele aus dem ZK-Framework dar.

Die Losung mit dem Ganglia Monitoring System wurde erfolgreich
implementiert und getestet.

Der grofe Vorteil liegt hier darin, dass alle Daten, die iiber die RRD-
Datenbank hinausgehen, auch mit gespeichert werden kénnen. Denn das
Prinzip der Round Robin Datenbanken ist, dass die dlteren Daten irgend-
wann geloscht werden. Da das Ziel der Projektgruppe die Speicherung
aller Daten ist, ist somit gewéhrleistet, dass a'"ltere, nicht mehr relevante
Daten durch das Round-Robin-Verfahren verloren gehen und Platz fiir
aktuellere Daten geschaffen wird. Ein zusétzlicher Vorteil ist, dass das
Ganglia Monitoring System ein stabiles, gut entwickeltes, durchdachtes
und méchtiges Monitoring System ist. Der Datenaustausch ist effizient, da
Ganglia Monitoring System hierfiir eigens ein Kommunikationsprotokoll
entwickelt hat.

Der Nachteil dieses Ansatzes liegt darin, dass es sehr umfangreich und
zeitaufwindig ist. Die Daten sind erneut zu lesen und zu speichern. Dies
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Abbildung 14: Graph fiir die CPU Auslastung aus ZK

bendtigt auch mehr Speicherplatz. Das Herauslesen der Daten aus der
MySQL-Datenbank dauert viel 1anger als aus der RRD. Der Grund ist, das
fiir die RRD eine Zeitspanne vorgegeben wird und sie somit nicht mehr
wachst. Diese Zeitspanne stellt fiir die RRD die Grenze dar, ab der alte
Daten hinzugefiigt und &ltere geldscht werden. Die MySQL-Datenbank
jedoch wichst mit hinzukommen von neuen Daten immer weiter. Mit der
Zeit nehmen die Tabellen dementsprechend auch an Groéfse zu und es wird
notig die MySQIL-Datenbank entsprechend zu pflegen.

6.5 Zusammenfassung und Ausblick

Den Schwerpunkt der Projektgruppe bildete das Monitoring. Dieser Teil ist
der schwierigste gewesen und die Entwicklung war sehr zeitintensiv. Im ersten
Semester wurden die Grundlagen fiir die Verwaltung der virtuellen Maschinen
mit Hilfe von OpenNebula gelegt. Danach wurde festgestellt, dass OpenNe-
bula die Schnittstelle fiir das Monitoring der jeweiligen virtuellen Maschi-
ne nicht anbietet. Deshalb mussten weitere Werkzeuge wie Ganglia benutzt
werden, um das Ziel zu erreichen. Es bleibt zu hoffen, dass in Zukunft mit
neueren Versionen von OpenNebula das Monitoring aus libvirt heraus direkt
unterstiitzt wird. Dann kénnen alle Daten durch XML-RPC direkt aufgerufen
werden, was eine schnellere und in Hinsicht auf die Entwicklung effektivere
Losung ist.
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Abbildung 15: Graph fiir die Arbeitsspeicher Benutzung aus ZK
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7 Ressourcenabschitzung

7.1 Simulation

Neben dem Management der virtuellen Maschinen sowie der allgemeinen Res-
sourcenverwaltung, steht in dieser Projektgruppe auch noch ein dritter Auf-
gabenbereich im Fokus, der sich mit der Vorhersage des zukiinftigen Ressour-
cenbedarfs auseinandersetzt. Dies ist sowohl fiir die Beratung bei der Erzeu-
gung von virtuellen Maschinen als auch bei der Planung zur Anpassung der
Hardware an hier prognostizierte Entwicklungen der Ressourcenauslastungen
sehr wichtig. Der Betreiber muss in die Simulation eingeben, wie viele Server
mit wieviel Hardwareressourcen (siche Oberfliche Simulation im Handbuch)
reserviert werden sollen. Anschliefend wird berechnet, ob diese Ressourcen
die Anforderungen erfiillen. Die Cloud kann dabei als gesamtes System simu-
liert werden oder der Betreiber beschrinkt sich zunichst auf Teilbereiche wie
Ressourcenauslastung oder Benutzerzugriffe. Zentrale Punkte sind allerdings
immer die virtuellen Maschinen und deren Scheduling.

Durch die Simulation wird herausgefunden mit welchen Ressourcen die Nach-
frage der Benutzer abgedeckt werden kann. Die Kosten, die fiir die jeweiligen
Benutzer entstehen, werden ebenfalls mit der Simulation ermittelt. Die Kos-
ten werden dabei fiir den jeweiligen Verbrauch aufsummiert. Somit wird ein
Uberblick iiber die Gewinnspanne geliefert. Unnétige Kosten werden dadurch
vermieden. Man kann auch fiir mehrere Benutzer die Kosten gleichzeitig er-
stellen. In den folgenden Abschnitten wird die Simulation in Bezug auf Cloudi
dargestellt.

7.1.1 CloudSim

CloudSim ist eine Open Source Software fiir die Simulation von Cloud Um-
gebungen. CloudSim modelliert und erzeugt eine oder verschiedene virtuel-
le Maschinen in einem Knoten von einem Datenzentrum. Die Vorteile von
CloudSim liegen dabei insbesondere

e im Modellieren und Simulieren von skalierbaren Cloud Computing Da-
tenzentren auf einem einzigen Knoten (Rechner)

e fiir das Modellieren von Datenzentren, Service, Broker, Scheduling und
Allocations Policies

e in der Erzeugung und dem Management von mehreren unabhéangigen
und co-hosted virtualized Services auf einem Datenzentrum
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e in dem Umschalten zwischen space-shared und time-shared allocation
(siche Abschnitt 7.1.3)

7.1.2 Haizea

Haizea wird im Kap. beschrieben. Haizea wird fiir die Simulation nicht
eingesetzt, da der Simulationsmodus die Anforderungen von Cloudi nicht
erfiillt (siche Abschnitt 5.6.2).

7.1.3 CloudSim — Architektur

Die Ereignisse (Events) in CloudSim basieren auf SimJava, welches sich gut
in der Praxis fiir Multithreading bewdhrt hat. Das Multithreading ermog-
licht, dass die Ereignisse gleichzeitig auftreten konnen. Das Multithreading
Programm muss demnach nicht selber geschrieben werden. CloudSim erbt
von GridSim und hat zusatzlich noch eigene Erweiterungen in der Cloud
Umgebung. Die Bibliothek CloudSim hat mehrere Eigenschaften, die fiir die
Simulation im Rahmen von Cloudi relevant sind. Da die Quellen offen sind,
kann CloudSim selbst erweitert und gedndert werden, was im Rahmen des
Projekts Cloudi auch getan wird.

| VMme'sicne!H DataoenterHDatacenterChaiacterisﬁcs

A}
Simple\VIMProvisioner
“vitaMachine f——L{vcheracterisics

.
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Abbildung 17: CloudSim Klassendiagramm fiir Kernkomponenten
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Die CloudSim-Architektur besteht aus mehreren Schichten. Die unterste
Schicht ist die physikalische Schicht(Hosts). Den Servern stehen CPUs, Ar-
beitsspeicher, Netzwerk und Festplatten zur Verfiigung. Diese Information
ist die Basis der Simulation. Man kann sie auch als Infrastruktur interpretie-
ren. Mehrere Cluster heifen in CloudSim Datacenter. Diese bilden die zweite
Schicht. Die GridSim Schicht bildet eine Basis fiir die dritte Schicht. Folgende
Funktionalitdten sind in dieser Schicht enthalten:

e Ausfille von Grid-Ressourcen zur Laufzeit
e verfiigt iiber die Infrastruktur zur Reservierung eines Grid-Systems

e enthélt eine Netzwerkverkehr Funktionalitiat auf einer probabilistischen
Distribution. Dies ist niitzlich fiir die Simulation iiber ein &ffentliches
Netzwerk, wenn das Netz iiberlastet ist

In der dritten Schicht ist das Cloud Service. Es wird festgelegt, wie virtuelle
Maschinen konfiguriert werden, wie z.B. CPU, Arbeitsspeicher und Festplat-
te fiir die jeweilige virtuelle Maschine. Des weiteren wird auch beschrieben,
wie diese virtuelle Maschinen verwaltet werden (Policies).

Ein Beispiel ist, wenn zwei virtuelle Maschinen VM1 und VM2 jeweils eine
CPU haben. Es gibt einen Task, der fiir eine CPU eine Sekunde braucht.
Dieser Task ldauft sowohl auf der virtuellen Maschine VM1 als auch auf der
VM2. Die beiden virtuellen Maschinen VM1 und VM2 laufen jeweils unter
einem Host, der nur eine CPU hat. Wenn space-shared eingesetzt wird, 1auft
die virtuelle Maschine VM1 mit ihrem Task eine Sekunde lang, wéihrend
der Task auf der virtuellen Maschine VM2 zwei Sekunden braucht, weil die
virtuelle Maschine VM2 zunéchst auf VM1 warten muss. Wenn time-shared
policy eingesetzt wird, brauchen sowohl VM1 als auch VM2 2 Sekunden, weil
jede virtuelle Maschine anteilig sozusagen nur eine halbe CPU bekommen.
Der Vorteil dabei jedoch ist, dass die VM unabhéngig voneinander, ndmlich
ohne Wartezeit auf die Freigabe der CPU von der anderen VM arbeiten
kénnen. Die Applikationen, die vom Benutzer beantragt werden, werden
auch mit diesen Policies verwaltet. Die hochste Schicht ist das Cloudlet, die
konkrete Applikationen(Tasks) bestimmt. Ein Browser verbraucht beispiels-
weise 0.3 CPU, 0.2 Arbeitsspeicher und 0.1 Netzwerk, NetBeans verbraucht
1 CPU, 20 Arbeitsspeicher und 0.3 Netzwerk. Diese Applikationen laufen
unter virtuellen Maschinen. Ob diese Applikationen nur unter einer einzigen
virtuellen Maschine oder mehreren virtuellen Maschinen laufen, kann nun
in der Simulation angegeben werden. Dann gibt es die User oder Broker.
Der Broker ruft die Cloudlets auf. Cloudlets rufen wiederum die virtuellen
Maschinen auf. Die virtuellen Maschinen verbrauchen die Ressourcen der
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Hosts (Datacenter). Der Ablauf von CloudSim wird in Abb. (17| dargestellt.
Das Ziel der Simulation ist, herauszufinden, ob die Datacenter die Nachfrage
der Broker erfiillen kénnen. Wenn ja, wie viel Zeit gebraucht wird und wieviel
und welche Ressourcen (CPU, Arbeitsspeicher, Netzwerk und Festplatten)
benutzt werden. Des weiteren werden die Kosten der CPU, Arbeitsspeicher,
Netzwerk und Festplattenspeicher bestimmt und fiir jeden Broker eine
eigene Kostentabelle erstellt.
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Abbildung 18: CloudSim-Architektur
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7.2 Implementierung in Cloudi

Die Integration in Cloudi erfolgt wie folgt: Die Eingaben fiir die Simulation
im Cloudi werden durch ein Remapping in CloudSim simuliert. Zum Einstieg
und zur Einfachheit werden die virtuellen Maschinen und Hosts als gleich mo-
delliert. Es gibt einmal die Java Klassen Applikationsansicht, Kostenansicht,
Serveransicht und VM-Ansicht im Backend. Diese realisieren die Anfragen in
Cloudi.

Die zentrale Klasse ist CloudSimulation, die sich die ganzen Informationen
aus Cloudi holt und diese so transformiert, das diese in CloudSim simu-
liert werden kdnnen. Die Klasse SimulationRun ist fiir die Kommunikation
mit CloudSim zustindig. Fiir die Ergebnisse ist die Klasse SimulationErgeb-
nis verantwortlich. In der Ausgabe werden die Kosten fiir die eingegebenen
Werte fiir die Simulation ausgegeben und wieviel Zeit fiir die Simulation
gebraucht wird. Da fiir das Webfrontend das ZK-Framework benutzt wird,
miissen die Datentypen ebenfalls umkonvertiert werden. Auch hierfiir ist die
Klasse SimulationErgebnis zustindig. Fiir weitere Frontends, muss lediglich
die Klasse Simulationsergebnis entsprechend gedndert werden. Die Klasse Si-
mualtionErgebnis bringt dafiir die nétige Ubersicht. CloudSimulation kann
unverandert weiter verwendet werden.

7.3 Projekt zur Cloud Simulation an der TU Dortmund

Auch an der TU Dortmund wird im Bereich der Cloud-Simulationen ge-
forscht. Unter anderem ist die Projektgruppe so auch auf eine Studien-/Di-
plomarbeit gestofen, die auf eine seit Mai 2007 am Lehrstuhl fiir Kommunika-
tionsnetze an der Fakultit Elektrotechnik geschaffene Simulationsumgebung
zur Plattformmodellierung und zum Testen von Kommunikationsprotokol-
len unter realistischen Netzwerkbedingungen, die Simulationen von Cloud-
Umgebungen anpassen soll. Die Umgebung vereinigt Tools, wie OMNeT++,
MATLAB, RPS und MOOSE. Ziel soll es sein, eine Moglichkeit zu schaf-
fen, iiber ein Remote-Web-Interface Cloud-Systeme und Konfigurationen zu
testen. Als Simulationsparameter sind Netzwerkarchitektur, Benutzeranzahl,
Protokolle und Umgebung vorgesehen. Da die Aufgabe der Projektgruppe
(siche Pflichtenheft) ein andere ist, wird diese Arbeit nicht verwendet.

7.4 Zusammenfassung und Ausblick

Fiir die Simulation des zukiinftigen Ressourcenbedarfs fiir die Investitions-
planung wird die Bibliothek von CloudSim benutzt. Allerdings wird lediglich
eine homogene Struktur vorausgesetzt, d.h. es wird davon ausgegangen, dass
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alle Rechner auf denen die virtuellen Maschinen simuliert werden, die identi-
sche Konstellation an Hardware aufweisen. Als zukiinftige Weiterentwicklung
kann z.B. eine heterogene Struktur eingesetzt werden. Das Ergebnis der Si-
mulation wird momentan nur in einer Tabelle dargestellt, wie in Abb. 53
zu erkennen ist. Diese kann auch graphisch erweitert werden. Wegen der be-
schrankten Zeit kann dies nicht weiter entwickelt werden. Dieses Ergebnis
kann ebenfalls in die Datenbank gespeichert werden, um somit zu verglei-
chen, ob die simulierten Daten mit den Realitdtsdaten {ibereinstimmen.

7.5 Vorhersage

Ein weiteres Ziel, welches in Cloudi verfolgt wird, ist die Vorhersage des zu-
kiinftigen Bedarfs an physischer Hardware fiir die Unterstiitzung des Betrei-
bers bei der Investitionsplanung. Die Vorhersage stiitzt sich auf der Methode
der kleinsten Quadrate, die in der Apache-Bibliothek (org.apache.commons.-
math.stat.regression.SimpleRegression) unter dem Namen Lineare Regressi-
on wiederzufinden ist. Bei der Methode der kleinsten Quadrate wird zu einer
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vCPU [%0]
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Abbildung 19: Methode der kleinsten Quadrate

Datenpunktwolke eine Kurve gesucht, die moglichst nahe an den Datenpunk-
ten verlauft mit dem Ziel, die Kurvenparameter so zu bestimmen, dass die
Summe der quadratischen Abweichungen der Kurve von den beobachteten
Punkten minimiert wird. Zurzeit werden fiir die Vorhersage noch Pseudoda-
ten verwendet. In einem weiteren Schritt kann Ganglia auf den VMs einge-
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richtet werden, um somit speziell fiir die aus Ganglia bezogenen Daten, die
Vorhersage durchzufiihren.
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8 Fazit und Ausblick

Nach einem Jahr Projektgruppe kann selbige durchaus einige Ergebnisse vor-
weisen. Cloudi ist eine Weboberfliche, iiber die virtuelle Maschinen erstellt
und zeitgesteuert gestartet werden konnen. Sie bietet aulserdem weitere Mog-
lichkeiten zur Steuerung der virtuellen Maschinen. Sogar Gruppen von vir-
tuellen Maschinen kénnen gleichzeitig gestoppt oder gestartet werden. Aber
neben der einfachen Oberfliche sind noch zahlreiche, grofte und kleine Er-
kenntnisse und Erfahrungen in den Bereichen Scheduling, Monitoring, Simu-
lation und Vorhersage hinzugekommen.

Fiir die Anwender ergeben sich genauso wie fiir die Betreiber einige Vor-
teile durch den Einsatz von Cloudi. Die komfortable und leicht versténdliche
Benutzungsfiithrung, um eine virtuelle Maschine zu erstellen, ermoglicht es,
sogar mit geringem Hintergrundwissen schnell und einfach eine passende vir-
tuelle Maschine anzulegen — und zwar rund um die Uhr. Mit einem Klick
ist es dann moglich sich aus dem Portal heraus iiber VNC mit der Konso-
le oder der grafischen Oberfliche der virtuellen Maschine zu verbinden. Die
Uberwachung der Maschinen erfolgt vollautomatisch und so bleibt zu jeder
Zeit der Ressourcenverbrauch im Blick. Auf dessen Grundlage ist auch die
Abbrechnung iiber die in der Oberfliche hinterlegten Kostenstelle moglich.
Da in absehbarer Zeit ein SAP-System im [TMC realisiert werden soll, kann
so die Abrechnungen direkt iiber eine dortige Anbindung erfolgen. Zudem
fallt das Ausfiillen und Einreichen, sowie die manuelle Bearbeitung von Pa-
pierantrigen weg. Generell werden die Aufgaben rund um das Erzeugen und
Uberwachen von virtuellen Maschinen automatisiert und komfortabler gestal-
tet. Als Beispiel sei hier das Uberwachen und Auswerten der Hosting-Daten
genannt. Eher umsténdliche administrative Aufgaben, wie das Starten und
Stoppen von mehreren virtuellen Maschinen (auch zu bestimmten Terminen)
ist in Cloudi mit geringem Aufwand schnell erledigt. Die in diesem Projekt
eingesetzte Software ist ausnahmslos als Open Source unter Apache-Lizenz
und der GNU General Public License veroffentlicht. Es entstehen also keine
Lizenzkosten durch den Einsatz der verwendeten Software. Cloudi ist sehr
gut geeignet, um eine hohe Anzahl unkritischer virtueller Maschinen zu be-
treiben. Kritische virtuelle Maschinen sollten, wie bisher beim ITMC, iiber
die Losung von VMWare betrieben werden, da diese ausgereifter und verlass-
licher ist als das bei Cloudi zum Einsatz kommende Open Nebula.

OpenNebula hat viele gute Ansétze und in der neuen Version 2.0 funktio-
niert schon sehr viel. Gleichzeitig zeigt sich aber auch, dass gerade im Bereich
Cloud Computing zur Verbesserung von OpenNebula noch sehr viele Funktio-
nalitdten denkbar sind. Ein Beispiel ist ein verbessertes, polyparametrisiertes
Scheduling in der Middleware, das sich natiirlich auch auf die Stabilitdt von
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cloudi auswirken wiirde. Die Migration zu anderen Infrastrukturen innerhalb
der UAMR ist mit Blick auf den zusammenwachsenden Hochschulstandort
Ruhrgebiet ebenfalls vorteilhaft. Das Accounting von OpenNebula hat eben-
falls noch deutlich — trotz entsprechendem Toolset — Verbesserungspotential:
Die Zuweisung von IT-Infrastruktur an mehrere Benutzer sowie eine einfa-
che Moglichkeit unterschiedliche Kostenmodelle und Abrechnungsmechanis-
men fiir unterschiedliche Zielgruppen abzubilden fehlt fiir einen langfristigen,
gewinnbringenden Einsatz an der TU Dortmund.

Haizea verspricht viel und wurde immer als Standardlésung und etabliert
beworben, ist allerdings fiir die Praxis noch nicht wirklich als stabil zu be-
zeichnen. Es bleibt zu hoffen, dass Haizea mittelfristig auch fiir die Anwen-
dung mit OpenNebula so stabil wird, wie es fiir Simulationen bereits ist.

Dass libvirt bereits Monitoringdaten sammelt, ist sicherlich eine gute Idee.
Schade ist jedoch, dass iiber OpenNebula auf genau diese Daten nicht zuge-
griffen werden kann. Auch hier ist mit Blick auf cloudi noch Verbesserungs-
bedarf.

CloudSim stellt eine gute Mdoglichkeit dar, ganze Rechenzentren und Cloud-
Infrastrukturen zu simulieren. Seine volle Starke kann CloudSim allerdings
erst ausspielen, wenn es — eventuell auch mit Hilfe der Apache Commons-
Maths-Library — auf Grundlage der bisherigen Monitoringdaten aus der lib-
virt oder dem Ganglia Monitoring System zuverldssige Voraussagen sowohl
fiir die gesamte Infrastruktur als auch fiir einzelne ,Kunden“ mit ihren ein-
zelnen Netzwerken, virtuellen Maschinen und Speichern liefern wird.

Trotz der Arbeit von 12 Studierenden {iber die Dauer eines ganzen Jahres
hinweg erscheint noch geniigend Arbeit sowohl fiir das ITMC wie auch fiir
etwaige Diplomanden iibrig geblieben zu sein. Bis Cloudi wirklich im ITMC
produktiv eingesetzt werden kann, wird es allerdings wohl noch eine Zeit
dauern. Die Investitionen werden sich aber unzweifelhaft lohnen.
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A Benutzerhandbuch

Cloudi ist ein Webportal, welches eine benutzerfreundliche Oberfliche zur
Verwaltung von virtuellen Maschinen zur Verfiigung stellt. Mit Cloudi
lassen sich einfach virtuelle Maschinen erstellen und verwalten. Sowohl
fiir einen Nutzer von Cloudi, welcher seine eigenen virtuelle Maschinen
starten, stoppen oder migrieren kann, als auch fiir Administratoren welche
viele virtuelle Maschinen auf unterschiedlichen Hosts verwalten kénnen und
Vorhersagen ist Cloudi geeignet.

Cloudi ist sowohl fiir TU Dortmund Nutzer, als auch extern erreichbar. Die
TU Dortmund Nutzer kénnen Cloudi iiber die Webseite des ITMC erreichen,
wohingegen externe Nutzer zu der Anmeldeseite unter www.cloudi.in gehen
miissen. Da Cloudi eine webbasierte Losung ist, ldsst sich der Service in
gingigen Browsern 6ffnen. Ein typisches Layout der Bedienoberfliche ist in
vier verschiedene Abschnitte unterteilt.

Cleud Willkommen bei Cloudi

5 yM-Anzeige + = vM-verwaltung ~ Bl Neue VM erstellen ~ [ Benutzerdaten ~

VM erstellen (einfach)
Information Ihre Angabe
Name der VM=: | |
Betriebssystem™: windows @ Ubuntu Desktop
Varlagen verwenden: Eigene Einstellungen o
Anzahl der CPUs™: 1 Stuck
GriBe des Arbeitsspeichers (GB)™: ! 168
Gréfe der 2. Festplatte (GB): 1 Keine 2. Festplatte
VNC-Passwort™: ycqzZ
=) Pflichtfelder
¥} VM-Details bearbeiten 4% Zuriick zur Startseite

Max abmelden © by PG-Cloudi 2011 Impressum Release Date: 02.02.11

Abbildung 20: Standardlayout einer Cloudi Webseite

Der rote Bereich ist die Meniileiste. Der Cloudi-User hat hier die Moglich-
keit verschiedene Funktionen des Programms aufzurufen. Die Meniileiste ist
statisch was bedeutet, dass die Eintrige sich nicht verindern im Laufe der
Benutzung.

Der griine Bereich ist der Informationsbereich. Hier werden die passenden
Informationen fiir den User bereitgestellt.
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Der Bereich ist eine Taskleiste, die dem Benutzer verschiedene
Programmfeatures bereit stellt, die abhidngig von der aktuellen Informations-
bereichsseite sind. Sie passt sich somit dynamisch dem Informationsbereich
an.

Der Bereich ist eine Informationszeile, die dem Nutzer Infor-
mationen iiber das aktuelle Release-Datum liefert und zusétzlich weitere
Links zu den PG-Urhebern bereitstellt. Wichtigstes Element ist aber der
Abmelde-Button, der es den Benutzern erlaubt sich von dem Web-Service
abzumelden und die Web-Session zu beenden.

Dieses Layout, ldsst sich auf allen Seiten des Web-Service finden und
dient somit einer besseren Orientierung und erleichtert das Nutzen des Web-
Services. Fin Ausnahme stellt hier nur das starten der VNC-Konsole dar.
Dort wird eine neues Fenster gedffnet, welches nicht im Cloudi Design zur
Verfiigung steht. Ein einfaches Arbeiten und eine intuitive und leicht erlern-
bare Bedienung sind somit mit Cloudi gegeben.

Das Arbeiten als Benutzer
Erste Verwendung iiber das ITMC

Wenn Sie Angehoriger der TU Dortmund sind, sollten Sie sich iiber die
Webseite des ITMC anmelden. Ansonsten steht Thnen noch die Webseite
www.cloudi.in zur Verfiigung. Unter der Rubrik myITMC gibt es die
Moglichkeit durch einen Link Virtuelle Maschine erstellen auf die
Cloudi-Oberfliche zu gelangen.
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JtU technische universitat
dortmund IT & Medi

\ e
e 1 - o l._ll.‘ﬁl Nl

HOME ITMC DIENSTE PROJEKTE SUPPORT MYITMC
Sie sind hier: mylTMC
MYITMC WILLKOMMEN IM MYITMC-PORTAL MYITMC

UniMail In diesem personalisierten Portal
Semesterticket stehen Ihnen die Funktionen
entsprechend Inrer Rolle zur
Verfligung.

Auf der linken Seite befindet sich
Plotten die Menuauswahl mit allen
Software Funktionen, die Sie nutzen konnen.

- .
ituelle Maschinen erstelle Am rechten Rand werden //

Das personliche Portal des ITMC.
Bitte wahlen Sie einen Punkt aus
dem Menu auf der linken Seite.

Studienbescheinigung
UniCard

Ansprechpartner oder

weiterfiihrende Links angezeigt.

Die Anzahl der verfugbaren

Funktionen hangt nicht nur von

Ihrem Status ab, sondern (in

Zukunft) auch von der Art und L

Weise, wie Sie sich eingeloggt haben. Beim Login mit der

Abbildung 21: myITMC Seite mit dem Hyperlink auf das Cloudi-Portal

Benutzen Sie Cloudi das erste Mal, so kommen Sie auf eine Anmeldeseite,
wo die vollstindigen Benutzerdaten eingeben werden miissen. Einige der
Felder sind schon vorausgefiillt und konnen nicht geindert werden.

Ein besonderes Feld bei der Anmeldung ist der Passwort-Parameter. Dieser
Parameter muss nicht ausgefiillt werden, kann aber. Sie haben 2 verschiedene
Moglichkeiten.

1. Wenn ein Passwort eingegeben wird, so muss das Passwort bei jeder
Einwahl iiber das ITMC beim Cloudistart eingegeben werden. Jedoch
kénnen Sie sich bei Cloudi nicht nur iiber die [ITMC Seite anmelden,
sondern zusatzlich auch noch iiber die Webseite www.cloudi.in. Falls
Sie die TU Dortmund verlassen, haben Sie so weiterhin Zugriff auf Thr
virtuelle Maschinen.

2. Wenn kein Passwort eingeben wird, haben Sie nur iiber die ITMC Web-
seite Zugriff auf Cloudi. Beim spéteren Starten von Cloudi muss kein
Passwort eingegeben werden. Die Anmeldeinformationen bezieht Clou-
di aus der MyITMC Anmeldung.

Bitte beachten Sie, dass das Andern des Benutzernamens nicht méglich ist,
da die Authentifizierung beim Anmelden am ITMC erfolgt. Das Andern
des Passwortes hingegen ist jederzeit noch mdéglich. Nach der erfolgreichen
Registrierung und dem Starten von Cloudi kommen Sie zur Startseite.
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Cloud Willkommen bei Cloudi

U yM-Anzeige »+ E yM-Verwaltung ~ 5l Neue VM erstellen ~ &% Benutzerverwaltung ~ | Hostverwaltung ~ 3| Ressourcen ~

1] Name State Username Mem CPU Host
107 SebastiansvM fail Max 1} 0 Is52

43 Zuriick zur Startseite

Max abmelden @ by PG-Cloudi 2011 ‘ Impressum Release Date: 02.02.11

Abbildung 22: Cloudi Startseite

Die Startseite beinhaltet alle virtuellen Maschinen die der angemeldete
Benutzer betreibt. Die nachfolgenden Attribute sind wichtige Kennzahlen,
die jede virtuelle Maschine hat. Neben dem vom Benutzer festgelegten
Namen, kann der aktuelle Status der virtuellen Maschine, die aktuelle
RAM Groke und die CPU Anzahl angezeigt werden. Zusatzlich wird auch
noch angezeigt, auf welchem Host die ivrtuelle Maschine lauft. Nach der
Registrierung und der ersten Anmeldung sind hier noch keine virtuellen
Maschinen zu sehen. Diese miissen erst noch angelegt werden. Im weite-
ren Verlauf dieses Kapitels werden Sie verstehen, wie dies funktionieren wird.

Im oberen Bereich des Fensters ist die Meniileiste zu sehen.

S yM-Anzeige + = vM-Verwaltung EL Neue WM erstellen ~ £ Benutzerverwaltung = 3 Hostverwaltung ~ 3| Ressourcen =

Abbildung 23: Meniileiste

Durch einen Klick auf VM-Anzeige, werden alle Thre virtuellen Maschinen
angezeigt. Wenn Sie nun eine virtuelle Maschine verdndern mdchten, gibt
es hier mehrere Méglichkeiten. Wéhlen Sie von der Startseite eine virtuelle
Maschine durch einen Klick mit der rechten Maustaste aus und das folgende
Kontextmenii erscheint.
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Wirtuelle Maschine-Cetails anzeigen

e |

Wirtuelle Maschine bearbeiten

| Wirtuelle Maschine starten
Wirtuelle Maschine pausieren
Wirtuelle Maschine fortsetzen

Wirtuelle Maschine stoppen

Virtuelle Maschine migrieren

& W

Wirtuelle Maschine |gschen

H| vNC-Konsole

Abbildung 24: Kontextmenii der Startseite

Hier stehen viele unterschiedliche Funktionen zur Verfiigung, die Sie
fiir die ausgewihlte virtuelle Maschine aufrufen kénnen. Diese werden im
spateren Verlauf dieses Handbuches noch vorgestellt.

Hinweis:
Geben Sie kein Passwort bei der Registrierung ein und verlassen Sie die TU
Dortmund, haben Sie keinen Zugriff auf Ihre virtuellen Maschinen. Diese
werden beim Verlassen der TU Dortmund nach 3 Monaten unwiderruflich
geltscht.

Erste Verwendung bei externen Nutzern (nicht TU Dortmund)

Wenn Sie nicht Angehoriger der TU Dortmund sind haben Sie trotz-
dem Zugriff auf Cloudi, indem Sie {iber Ihren Browser auf die Webseite
www.cloudi.in gehen.
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Cloud Bei Cloudi anmelden

Anmeldung

Benutzername Passwort

|
Anmelden
Registrieren

Anmelden ®© by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 25: Anmeldeseite von Cloudi

Durch einen Mausklick auf den Button Registrieren gelangen Sie zu dem
Registrierungsformular, in dem die fiir IThre Anmeldung notwendigen Daten
erfasst werden.

Tragen Sie bitte in die dafiir vorgesehenen Formularfelder die entsprechen-
den Daten ein. Die mit einem * gekennzeichneten Felder sind Pflichtfelder.
Geben Sie einen von Thnen wihlbaren Benutzernamen ein. Das Kennwort
muss zur Bestdtigung ein zweites Mal eingegeben werden.

Cloud Bei Cloudi anmelden

Registrierung ®

Angabe Thre Eingaben
Vorname™:

Nachname™:
Benutzername®:
Passwort(*):

Passwort wiederholen(*):
Telefon:

Fachbereich:

E-Mail™:

Benutzer anlegen H Abbrechen

@ by PG-Cloudi 2011 ‘ Impressum Release Date: 02.02.11

Abbildung 26: Registrierungsformular von Cloudi

Wenn Sie das Formular vollstindig ausgefiillt haben, bestétigen Sie bitte
Ihre Eingaben mit Klick auf den Button Benutzer anlegen. Sie gelangen
wieder zur Anmeldeseite, wo Sie sich nun sofort als registrierter Benutzer
anmelden konnen.
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Sollte die Registrierung nicht funktionieren, kontrollieren Sie bitte, ob Sie
alle Pflichtfelder korrekt ausgefiillt haben und versuchen Sie es erneut.

Als Nutzer haben Sie die Moglichkeit alle Thre Informationen die Sie bei der
Registrierung eingegeben haben, exklusive das Passwort anzeigen zu lassen.
Das Andern Ihre Benutzerinformation ist inklusive das Passwortes moglich.

E\ Eenutzerdaten|v
«E‘,\ Benutzerdaten anzeigen
£ Benutzerdaten bearbeiten

gt

«.':'-':. Pas=zwort andern

Abbildung 27: Benutzerdaten

Funktionen von Cloudi

Als angemeldeter Benutzer konnen Sie verschiedene Funktionen fiir virtuelle
Maschinen aufrufen iiber die Meniileiste aufrufen.

Meniipunkt 1 - VM-Anzeige

Im ersten Meniipunkt konnen Sie alle ihre virtuellen Maschinen sich anzeigen
lassen. Dieser Meniileisteneintrag bringt Sie zur Startseite zuriick.
B vM-Anzeige|~

“%'J Alle WYMs anzeigen

Abbildung 28: Erster Meniipunkt

Meniipunkt 2 - VM-Verwaltung

Im zweiten Meniipunkt gibt es weitere Funktionen fiir virtuelle Maschinen.
Wihlen Sie auf der Startseite gezielt eine oder mehrere virtuelle Maschinen
durch eine Klick auf diese aus (gekennzeichnet durch den Haken an der
linken Seite) und fithren Sie die gewiinschte Funktion im Meniipunkt
VM-Verwalten auf diesen aus.

Sie kénnen virtuelle Maschinen starten, pausieren, fortsetzen, stoppen, mi-
grieren und l6schen. Dann verdndern die virtuellen Maschinen entsprechend
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Ihrer Anwahl Thren Status. Uber das Menii konnen Sie gleichzeitig beliebig
viele virtuelle Maschinen ansteuern. Anders als im Kontextmenii, wo jeweils
nur Kontrolle iiber eine virtuelle Maschine besteht. Das Kontextmenii 6ffnen
Sie durch einen Klick mit der rechten Maustaste auf eine beliebige virtuelle
Maschine.

Neben dem Andern des Status konnen Sie auch eine virtuelle Maschine
auswahlen und sich unter VM-Details anzeigen alle Details dieser virtuellen
Maschine anzeigen lassen, wie viele CPsU und Arbeitsspeicher diese virtuelle
Maschine besitzt oder welchen Namen Sie hat. Zusétzlich werden Graphen
zur Prozessor-, Speicher- und Netzwerkauslastung dieser virtuellen Maschine
angezeigt. Unter Virtuelle Maschine-Bearbeiten kénnen Sie die Daten einer
virtuellen Maschine auch verdndern. Mit Klick auf den Button VNC-Konsole
gelangen Sie zum Desktop dieser virtuellen Maschine. Diese Funktion kénnen
Sie nur fiir genau eine virtuelle Maschine aufrufen.

B wMm-Verwaltung|~
H vM-Details anzeigen

F WM bearbeiten

[e=]

| Virtuelle Maschine(n) starten
Virtuelle Maschine(n) pausieren
Virtuelle Maschine(n) fortsetzen

Virtuelle Maschine(n) stoppen

Wirtuelle Maschine(n) migrieren

Wirtuelle Maschine(n) lGschen

B 2 £ O

WNC-Konsole

Abbildung 29: Zweiter Meniipunkt

Zum migrieren einer virtuellen Maschine auf einen andern Host wéhlen
Sie eine oder mehrere virtuelle Maschinen aus und klicken Sie auf Virtuelle
Maschine(n) migrieren. Es 6ffnet sich ein kleines Pop-up Fenster, wo Sie auf
der linken Seite die zu migrierende virtuelle Maschine und auf der rechten
Seite den neuen Host auswéhlen konnen.
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% =)
VM auswahlen Host auswahlen
VM ID Host Host ID Host Name
124 Is51.itmc.tu-dortmund.de 0 Is51.itmc.tu-dortmund.de
2 Is52.itmc.tu-dortmund.de
@

VM migrieren ] [ VM live migrieren

Abbildung 30: Virtuelle Maschine migrieren

Das reine VM migrieren bedeutet, dass die virtuelle Maschine herunter-
gefahrend wird, dann migriert und anschliefsend wieder hochgefahren wird.
Live Migrieren bedeutet, dass die VM sofort auf den anderen Server migriert
wird ohne das sie heruntergefahren und neu gestartet werden muss.

Meniipunkt 3 - Neue VM erstellen

Im dritten Meniipunkt kénnen Sie neue virtuelle Maschinen erstellen. Hier
gibt es verschiedene Detailierungsgrade beim Erstellen; Einfach und Erwei-
tert.

Bl Neue WM ErStE||EI'I|1r

5_15 WM erstellen (einfach)

Bl WM erstellen (erweitert)

Abbildung 31: Dritter Meniipunkt

Durch einen Klick auf Einfach gelangt der User zu einer Ubersichtsseite
mit den wichtigsten Parameter die zur Erstellung einer VM wichtig sind.
Vorgefertige Templates erleichtern die Hardwareauswahl.
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Abbildung 32: VM erstellen einfach

Klickt der User auf Virtuelle Maschine-Erstellen Erweitert gelangt er
ins Untermenii. Es gibt fiinf Schritte, die Sie durchlaufen miissen. Der so
genannte Wizard hilft Thnen beim Erstellen einer virtuellen Maschine. Bitte
filllen Sie alle Angaben korrekt aus. Erst dadurch kann gewéhrleistet sein,
dass Thre virtuelle Maschine Thren Wiinschen entspricht richtig erstellt wird.

Im Gegensatz zu der einfachen Erstellung gibt es hier mehr Parameter die
frei wahlbar sind.

In der Taskleiste kénnen Sie durch Klicks auf Weiter und Zuriick entspre-
chend die Daten dndern. Durch einen Klick auf dem entsprechenden Schritt
des Erstellen Wizards gelangen Sie gleich mehrere Schritte zuriick oder nach
vorne.

Im ersten Schritt miissen Sie mindestens den Namen der VM angeben Alle
weiteren Felder sind keine Pflichfelder.

Cloud Willkommen bei Cloudi

Hl yM-Anzeige + = vM-Verwaltung v Bl Neue WM erstellen v [ Benutzerdaten

Wizard Step 1/ 5 - Namensvergabe

Information Thre Angaben

Benutzername: Max

Name der virtuellen Maschine™: @

Beschreibung:

Entgeltstufe: i =

Kostenstelle:

+4 o weiter (<) Sehritt 1 43 Zuriick zur Startseite
Max abmelden @ by PG-Cloudi 2011 ‘ Impressum Release Date: 02.02.11

Abbildung 33: Step 1/5 Namensvergabe

Nachdem Sie die Felder ausgefiillt haben klicken Sie unten in der Menii-
leiste auf den Button Weiter. Sie kdnnen auch jeder Zeit das Erstellen

abbrechen. Dazu klicken Sie auf den Button Anlegen Beenden rechts unten
in der Meniileiste.
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Wenn Sie auf weiter geklickt haben gelangen Sie zum folgenden Fenster. Auf
diesen Seiten steht eine Hilfe zur Verfiigung, indem Sie auf die Fragzeichen
neben den Parametern klicken

Clouds Willkommen bei Cloudi

Bl ym-anzeige +  El yM-verwaltung + Bl Neus VM erstellen v [ Benutzerdaten v

Wizard Step 2 / 5 - Hardwarekonfiguration

VM Art CPU [in Cores] RAM GréBe [in GB]
O 1 B

M 2 2

L 2 s

() Eigene Spezifikation

—Festplatte 1 - Bootfestplatte
GroBe in GB: |20 |

SATA oder PATA-Laufwerk |sda ‘ |

Die Art des Mediums |disc |v |

Save @ yes @ no @
Read Only © yes @ no @

Clonen @ yes @ no @

DFestp\atte 2
[“IFestplatte 3
DFestp\atte 4

Bootauswahl |hd [=]

Imageauswazhl \Elgenes Image laden |' |

Image auswahlen

44 zuriick n} welter (%) schritt 1 () Schritt 2 (- . . £ Zuriick zur Startseite

Max abmelden @ by PG-Cloudi 2011 ‘ Impressum Release Date: 02.02.11

Abbildung 34: Step 2/5 Hardwarekonfiguration

Cloud: Willkommen bei Cloudi

= yM-Anzeige + = vM-verwaltung~ 5L Neue WM erstellen ~ £ Benutzerdaten ~

Wizard Step 3 / 5 - Netzwerkkonfiguration
Netzwerk 1

Virtuelles Netztwerk: | | @

VLan[76 | @

[Cnvetzwerk 2
’7VNC Passwort

Passwort: [9tKI18U | @

< zuriick | gy weiter! (2) Schritt 1 (+) Schritt 2 (2) Schritt 3 (- . 43¢ Zurtick zur Startseite

Max abmelden © by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 35: Step 3/5 Netzwerkkonfiguration
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Cloud Willkommen bei Cloudi

= ym-Anzeige ~ =l vM-verwaltung ~ El Neue VM erstellen ~ /& Benutzerdaten «

Wizard Step 4 / 5 - Zeitraum

VM sofort starten:

Startdatum festlegen:

Kein Enddatum festlegen: =

Enddatum festlegen: 03.02.2011 [/ |PM 02:05 ¢
K Feb, 2011 b f

Mo Di Mi Do Fr Sa So

7 8 9 i0 11 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 1 2 3 4 5 6

4o zurlick o weiter (+) Schritt 1 (=) Schritt 2 (3) Schritt3 (%) Schritt 4 £ Zuriick zur Startseite

Max abmelden © by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 36: Step 4/5 Zeitraum festlegen

Im vierten Schritt konnen Sie bestimmen, ob Thre virtuelle Maschine sofort
oder zu einem bestimmten Zeitpunkt gestartet werden soll.

Cleud Willkommen bei Cloudi

5l yM-Anzeige + = vM-verwaltung ~ Zl Neue VM erstellen ~ /2 Benutzerdaten ~

Wizard Step 5/ 5 - Bestitigung

Letzte Anderungen kiénnen jetzt vorgenommen werden.

Mit einem Klick auf "WM anlegen” wird die VM erstellt und ist unter Ihrem Benutzernamen gespeichert.

Bl WM anlegen 4 zuriick o (3) Schritt 1 (7) Schritt2 (7) Schritt 3 (7) Schritt4 (%) Schritt 5 ¥ Zurlick zur Startseite

Max abmelden @ by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 37: Step 5/5 Bestitigung

Sie konnen IThre neue virtuelle Maschine iiber den ButtonVM anlegen
erstellen /starten.

Meniipunkt 4 - Benutzerdaten

Diese Funktion steht nicht jedem Nutzer im vollen Umfang zur Verfiigung.
Nutzer der TU Dortmund konnen nicht Thren Benutzernamen andern.

Sie konnen sich Ihre Benutzerdetails anzeigen lassen und gewisse Parameter
andern. Bitte wihlen Sie den dazu passenden Meniipunkt aus.
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& Benutzerdaten|-
& Benutzerdaten anzeigen
E. Benutzerdaten bearbeiten

F

-

F

Pa=swort andern

Abbildung 38: Vierter Meniipunkt

Das Arbeiten als Administrator
Funktionen im Administratorbereich

Wenn Sie sich als Administrator anmelden habe Sie neben den Benutzer-
moglichkeiten, weitere Funktionen die Thnen zur Verfiigung stehen.

Daher sollten Sie zuerst den voheringen Abschnitt zum Thema Arbeiten
als Benutzer lesen, bevor Sie mit diesm Kapitel anfangen. Wenn Sie sich
als Administrator angemeldet haben, erhalten Sie eine dhnlich aussehende
Startseite wie der Benutzer.

Cleud Willkommen bei Cloudi

"2l ym-aAnzeige » = wM-Verwaltung Eﬂ Meue WM erstellen ~ £ Benutzerverwaltung » (5 Hostverwaltung ~ (5 Ressourcen -

D Name State Username Mem CPU Host
107 SebastiansvM fail Max 0 0 Is52

£ Zuriick zur Startseite

admin abmelden @ by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 39: Startseite von Cloudi als Administrator

Die erste Anderung die auffillt ist, dass ein Administrator alle virtuellen
Maschinen aller Benutzer sieht. Somit kann der Administrator alle virtuellen
Maschinen von allen Benutzern steuern. Das Andern des Status, das Loschen
und Migrieren oder das Andern von virtuellen Maschinen Details ist moglich.

Der Administrator hat im Vergleich zum Benutzer eine leicht verdnderte
Meniileiste.

Sl yM-Anzeige v = vM-Verwaltung + Bl Neue WM erstellen ~ 2% Benutzerverwaltung = 3 Hostverwaltung = 3| Ressourcen -

Abbildung 40: Administratoren Meniileiste
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Als Administrator sehen Sie alle virtuelle Maschinen aller Benutzer
gleichzeitig. Dies kann die Startseite uniibersichtlich werden. Bei einem
Klick auf VM-Anzeige haben die die Mdoglichkeit alle virtuellen Maschinen
nach ihrem Status zu filtern.

Neu hinzugekommen in der Meniileiste sind die Hostverwaltung, Ressour-
cen und die Benutzerverwaltung. Die Benutzerverwaltung erlaubt es dem Ad-
ministrator, &hnlich wie dem Benutzer seine Details sich anzuschauen und zu
andern. Zusatzlich besteht aber noch die Mdglichkeit, auf alle registrierten
Cloudi Nutzer zuzugreifen.

Cloud Willkommen bei Cloudi

%l yM-anzeige = = yM-verwaltung ~ ZU Neue WM erstellen ~ £ Benutzerverwaltung ~ (5 Hostverwaltung ~ (5| Ressourcen

& Alle Benutzer anzeigen

1D Name Passwort Aktiviert Sync Admin | Bearbeiten Passwort | Ldschen
0 oneadmin bfg73a31fde70afdf6b7f47d10e66c19ealcadEe false 1) & & &

1 horst 35eebf6635d6babe24b03 1dcaf4f4a55ebe8dage false 1) & £ &

2 dieter b617834fg9be0c2a85d223f602f0a5edfo446141 false 1) & & a8

3 admin d033e22ae348aeb5660fc21402ec35850c4da997 false @ & & a8

4 benutzer 304a3a5d935128a7¢21f7445e22c7084df2514888 false @ & & &

5 Max 295e85aed56318093b024674e217cac0bd30241d false © ) & &)
6 hermann 8549fe8333218829a331802847776fa%cdccf74ds false 1) &F & 8,

7 smsndick d186e8dac48224d0115b568d0ab2c9esbs2e6adb false 1) & & &

8 sima 43b302cb2c5100eeb5574a579453130033d86efd false @ & & 83
admin abmelden @ by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 41: Benutzerverwaltung

Uber dem Meniipunkt Alle Benutzer anzeigen besteht die Moglichkeit
sich alle Benutzer anzeigen zu lassen, um so eine Liste aller Benutzer zu
bekommen. In der Liste kann ein ausgewahlter Nutzer geldschen, bearbei-
tet oder ein neues Passwort vergeben werden. Durch das Setzen des Hakens
auf Admin kann ein User zum Administrator erklirt werden. Seien Sie aber
Vorsichtig bei der Rechtevergabe. Ebenso wird dem Administrator ein Log
zur Verfiigung gestellt. Hierdurch kann eine Kontrolle der Benutzer erfolgen
und nachvollzogen werden, welcher Benutzer welche Aktivitdten durchge-
fiihrt hat. Dazu steht ein Datumsfilter zur Verfiigung, um einen Zeitraum
zur Verfolgung der Benutzeraktivitéten festzulegen.
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£ Benutzerverwaltung|«
Benutzerdaten anzeigen

Benutzerdaten bearbeiten

S e

Passwort dandern

B

Alle Benutzer anzeigen

i

Log anzeigen
Abbildung 42: Menii fiir die Benutzerverwaltung

Wiéhrend ein Benutzer nur die Moglichkeit hat virtuelle Maschinen zu ver-
walten, muss der Administrator natiirlich auch in der Lage sein, die Hosts zu

verwalten. Unter dem Meniipunkt Hostverwaltung findet sich diese Mog-
lichkeit.

5| Hostverwaltung|-

5| Alle Hosts anzeigen
Abbildung 43: Menii fiir die Hostverwaltung

Vorhersage fiir Ressourcen

Die Vorhersage ermittelt den zukiinftigen Bedarf an physischer Hardware
fiir die Unterstiitzung des Betreibers. Die Vorhersage ist in der Administra-
toransicht in der Meniileiste an letzter Stelle zu finden. Um die Vorhersage

durchzufiihren, wéhlen Sie unter dem Meniipunkt Ressourcen die Vorher-
sage aus.

3| Ressourcen|«

3| Simulation

33y Vorhersage
Abbildung 44: Menii fiir die Vorhersage

Sie gelangen anschliessend in das Untermenii, wo Sie das Start- und das
Enddatum festlegen konnen, um die Ist-Daten fiir die Vorhersage zu Selek-
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tieren. Anschliessend wahlen Sie das Intervall, um die Plan-Daten, welche die
Vorhersage darstellen, zu bekommen. Ein Intervall von 6 bedeutet, dass eine
Vorhersage fiir die nichsten 6 Monate erstellt wird.

Cloud: Willkommen bei Cloudi

% yM-Anzeige + Bl vM-verwaltung ~ Bl Meue VM erstellen ~ £ Benutzerverwaltung ~ |3 Hostverwaltung ~ |3 Ressourcen

Vorhersage: Wihlen Sie ein Start und ein Enddatum
Startdatum festlegen: 01/01/2009 (2]
Enddatum festlegen: 02/02/2011 @
Interval festlegen: |67‘ @
{iy Zuriick zur Startseite
admin abmelden @ by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 45: Eingabe-Menii

Klicken Sie im néchsten Schritt auf Vorhersage um eine Tabellen mit den
Ist- und Plan-Daten sowie eine Graphische Auswertung dieser Daten zu er-
halten.

Cloudi Willkommen bei Cloudi

L ym-Anzeige v = wM-verwaltung + 5l Neue VM erstellen v g% Benutzerverwaltung v 3 Hostverwaltung v || Ressourcen ¥

Vorhersage: Wahlen Sie ein Start und ein Enddatum

IstDaten i
i ka2 » m [1-15/241 |[7]
Datum Anzahl VMs vCPU [%] vMEM [GB] Storage [GB]
| 01/2009 | |7981 | |28 | laz | |138 | 3
| 02/2009 | 7397 | o8 | EH | 37 |
| 03/2009 | [17196 | 54 | la0 | 108 |
| 04/2009 | [12159 | 16 | s1 | 170 |
| 0s5/2000 | (1528 | 7 | S 182 |
| 06/2009 | 19161 | 70 | 14 | N
| 07/2009 | [z147 | 24 | 24 | 118 |
|os/2008 | |4530 \ (I Bs ] 7o |
| 09/2009 J [ozez | B a a ]
| 10/2009 | s176 | 24 | 36 | 190 |
| 11/2000 | (10831 | 78 | [os | 92 |
| 12/2000 | [10000 | [33 | 55 | 7]
|01/2010 | 11747 | [33 | 54 | EN
| 02/2010 | |1603 | a0 | 54 | 165 |
| 0342010 | 6307 | 29 | 66 | E
20 » B [1-15/24]
4% Zuriick zur Startssits
admin abmelden @ by PG-Cloudi 2011 | Impressum Release Date: 02.02.11

Abbildung 46: Tabelle-IstDaten
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In der Tabelle kénnen die Ist-Daten im gewéhlten Zeitraum abgelesen wer-
den, welche noch zufillig generiert werden (Pseudo-Daten). Dazu gehoren
Anzahl VMs, vCPU, vMem und Storage. Dabei bedeuten vCPU virtuelle
CPU, vMem virtueller Arbeitsspeicher und Storage virtuelle Festplatte.

Cloud Willkommen bei Cloudi

"2 ym-Anzeige + = wM-verwaltung ~ 5l Neue VM erstellen ~ & Benutzerverwaltung ~ 3 Hostverwaltung ~ 3 Ressourcen +

Vorhersage: Wahlen Sie ein Start und ein Enddatum

PlanDaten
1 2l = [1-15/30]

Datum Anzahl VMs wCPU [9%] vMEM [GB] Storage [GB]

01/2009 3904 36 57 112

02/2009 8913 37 56 112

03/2009 8920 38 55 113

04/2009 8929 38 54 114 L

05/2009 8937 39 53 115 [

06/2009 8946 39 53 115

07/2009 8954 40 52 116

08/2009 8963 41 51 117

09/2009 8971 41 50 118

10/2009 8980 42 49 119

11/2009 8988 42 48 119

12/2009 8996 43 48 120

01/2010 9005 43 47 121

02/2010 9013 44 46 122

03/2010 9021 45 45 123

1 Jz > Ll [1-15/30]

{ﬁ?. Zuriick zur Startseite

admin abmelden @ by PG-Cloudi 2011 ‘ Impressum Release Date: 02.02.11

Abbildung 47: Tabelle-PlanDaten

Ebenso erhilt der Benutzer die Plan-Daten entsprechend dem oberen In-
tervall.
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Anzahl VMs
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Abbildung 48: Graphische Auswertung der Entwicklung von Anzahl VMs
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Abbildung 49: Graphische Auswertung der Entwicklung von vCPU
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vMEM
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Abbildung 50: Graphische Auswertung der Entwicklung von vMEM
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Abbildung 51: Graphische Auswertung der Entwicklung von Storage

In der graphischen Auswertung wird ersichtlich, wie sich die Ist-Daten (ro-
te Kurve) im Vergleich zu den Plan-Daten (blaue Gerade) verhalten. Die
griine Gerade spiegelt das heutige Datum wieder. So ist es moglich den zu-
kiinftigen Bedarf an physischer Hardware vorherzusehen und entsprechende

Mafinahmen einzuleiten.
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Simulation

Die Simulation beschiftigt sich mit dem Bedarf an Servern und virtuellen
Maschinen fiir die Unterstiitzung des Betreibers bei der Investitionsplanung.
Durch die Simulation konnen sie herausfinden mit wieviel Ressourcen die
Nachfrage der Benutzer abgedeckt werden kann. Die Kosten, die fiir die
jeweiligen Benutzer entstehen wiirden, konnen ebenfalls mit der Simulation
ermittelt werden. Somit hatten Benutzer eine Vorstellung von den Kosten,
die auf Sie zukommen wiirden.

3| Ressourcen|w
4 Simulation

3| Vorhersage

Abbildung 52: Menii fiir die Simulation

Um die Simulation durchzufiihren, wéhlen Sie unter dem Meniipunkt
Ressourcen die Simulation aus.

Sie gelangen anschliessend in das Untermenii, wo Sie Angaben zu den
Servern, Kosten, virtuellen Maschinen und den Applikationen die simuliert
werden sollen machen miissen.
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Cloud Willkommen bei Cloudi

= vm-Anzeige + ElvM-verwaltung v ElNeue VM erstellen v g3 Benutzerverwaltung ~ 3 Hostverwaltung ~ | Ressourcen =

Server Ansicht

Anzahl der Server Anzahl der CPUs MIPS van CPU Arbeitsspeicher(MB)  Festplatten{MB) Bandbreite Policy

6 4 2000 16000 1000000 10000 time sharing |
Virtuelle Maschinen Ansicht

Anzahl der VMs Anzahl der CPUs MIPS des CPUs Arbeitsspeicher (MB)  Festplatte (MB) Bandbreite Scheduler

10 1 300 2000 10000 100 time sharing | %

Kosten Ansicht

CPU Processing (Pro Sek.) Arbeitsspeicher (Pro MB) Bandbreite Festplatten (Pro MB)
3.0 0.05 0.0010 0.0010
Applikationenansicht

Lange (MI) Anzahl der CPUs Input (Byte) Output (Byte)

1000 1 400 600
Ergebnis:

Applikationen und VMs

Applikationen ID VM ID STATUS Time Starttime Endtime

o] 0 Success 3.3333333333333335 0.0 3.3333333333333335
6 6 Success 3.3333333333333333 0.0 3.3333333333333335
1 1 Success 3.33333333233233335 0.0 3.3333333333233335
7 7 Success 3.3333333333333333 0.0 3.3333333333333335
2 2 Success 3.3333333333333335 0.0 3.3333333333333335
8 8 Success 3.3333333333333333 0.0 3.3333333333333335
2 3 Success 3.33333333233233335 0.0 3.3333333333233335
9 9 Success 3.3333333333333333 0.0 3.3333333333333335
4 4 Success 3.3333333333333335 0.0 3.3333333333333335
5 I Success 3.3333333333333335 0.0 3.3333333333333335
Insgesamte Kosten:

2150

Abbildung 53: Simulation-Untermenii

Angaben zu den Applikationen (MI=Million instruction) , die auf den
virtuellen Maschinen laufen sollen, sind dahingehend wichtig, das man
sehen mochte, ob die virtuellen Maschinen dem gerecht werden konnen.
Damit werden die Anspriiche an die virtuellen Maschinen definiert, die
wiederum auf den Servern laufen. Die virtuellen Maschinen miissen sich die
Ressourcen der Server teilen und deshalb gibt es die Moglichkeit zwischen
den Schedulingverfahren Time Sharing und Space Sharing zu wiahlen.

Im folgenden werden die Eingabefelder einzeln beschrieben:

Server Ansicht

Hier geben Sie bitte ein wieviele Server mit der Anzahl der CPU die
diese besitzen sollen ein. Weitere Eingabe sind MIPS (Million instructions
per second) der CPU, wieviel Arbeitsspeicher, Festplattenkapazitit und
Netzwerkbandbreite vorhanden sein soll.

Kosten Ansicht

Hier geben Sie bitte ein, welche Kosteneinheiten pro CPU Processing pro
sekunde, Arbeitsspeicher pro MB, Festplatte pro MB und Bandbreite dem
Benutzer belastet werden sollen.
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Virtuelle Maschinen Ansicht
Hier geben Sie entsprechende Daten fiir die virtuellen Maschinen ein.

Applikationen Ansicht
Hier geben Sie entsprechende Daten fiir die Applikationen ein, die auf den
virtuellen Maschinen laufen sollen.

Nun klicken Sie bitte auf den Button Simulieren. Unten erscheint
das Ergebnis der Simulation. Hier sehen Sie, ob die Applikationen mit
jeweilige ID erfolgreich durchgelaufen sind, wie lange Sie gelaufen sind, Start
und Ende und die Kosten die dadurch verursacht wurden

Ergebnis:

Applikationen und VMs

Applikationen ID VM ID STATUS Time Starttime Endtime

o] 0 Success 3.3333333333333335 0.0 3.3333333333333335
6 6 Success 3.3333333333333335 0.0 3.3333333333333335
1 1 Success 3.33332333233333335 0.0 3.3333333333333335
7 7 Success 3.3333333333333335 0.0 3.3333333333333335
2 2 Success 3.3333333333333335 0.0 3.3333333333333335
g g8 Success 3.3333333333333335 0.0 3.3333333333333335
3 3 Success 3.3333333333333335 0.0 3.3333333333333335
9 9 Success 3.3333333333333335 0.0 3.3333333333333335
4 4 Success 3.3333333333333335 0.0 3.3333333333333335
5 5 Success 3.3333333333333335 0.0 3.3333333333333335
Insgesamte Kosten:
2150

Abbildung 54: Simulation-Ergebnisse
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B Installationshandbuch

Fiir den Betrieb von Cloudi sind folgende Softwarepackete notwendig:

o MySQL

Tomcat, Jetty, o.4.

Apache Webserver inkl. OpenSSO- und mod __jk-Modul

OpenNebula 2.0 (inkl. dahinterliegender Infrastruktur mit z.B. NFS,
NTP, LDAP, kvm und Co.

Ganglia
e Haizea

Samtliche Packete konnen dabei auf unterschiedlichen Rechnern und teil-
weise sogar Clustern betrieben und gewartet werden. Teilweise ist es lediglich
notwendig Dateisysteme per z.B. NFS zu importieren. Die Verbindungen zwi-
schen den einzelnen Produkten stellt die Tabelle B darf.

B.1 Ganglia

Auf jeder virtuellen Maschine sowie auf einem Server muss ein Ganglia-
Monitor installiert werden. Bei Ubuntu geht das relativ leicht durch

sudo apt-get -y install ganglia-monitor

und einem Neustart. Alternativ kann Ganglia auch auf http://ganglia.
sourceforge.net| heruntergeladen und geméf Anleitung installiert werden.
In der Datei /etc/ganglia/gmond.conf muss zusétzlich noch folgende Varia-
blen folgendermafen geéindert werden:

Name= "PGCloudi"
Owner="PGCloudi"

In der Projektgruppe werden die Packages im Ubuntu-Repository verwendet.
Aufserdem ist noch unter http://1s03.itmc.tu-dortmund.de/ganglia das
PHP-Webfrontend zu Ganglia installiert.


http://ganglia.sourceforge.net
http://ganglia.sourceforge.net
http://ls03.itmc.tu-dortmund.de/ganglia

7

B.1 Ganglia
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B.2 Apache inkl. OpenSSO und mod_jk

Der Apache kann einfach aus dem Repository der verwendeten Distribution
oder von der Homepage http://httpd.apache.org/ heruntergeladen und
installiert werden. Die Schwierigkeiten liegen in den Modulen mod _jk sowie
OpenSSO.

B.2.1 OpenSSO

OpenSSO wird als Policy-Agent-Modul von sun angeboten und wird einfach
gemaf Anleitung der Entwicklungsabteilung des ITMCs installiert. Die not-
wendigen Dateien sowie Konfigurationsparameter stellt dabei ebenfalls das
ITMC zur Verfiigung.

Durch das Laden des Moduls im Apache Webserver erfolgt eine Weiterleitung
auf das myITMC. Nach der dort erfolgten Authorisation wird man wieder auf
die urspriingliche Homepage weitergeleitet. Dort stehen jetzt diverse weitere
Header-Parameter zur Verfiigung, die u.a. in cloudi verwendet werden, aber
auch aus Effizienzgriinden in der OpenNebula Management Console auf dem
PG-Server 1s03 zur Authentifizierung verwendet wurden.

B.2.2 mod jk

mod_jk kann ebenfalls einfach aus dem Repository der verwende-
ten Distribution oder von der Homepage http://tomcat.apache.org/
connectors-doc/| heruntergeladen und installiert werden. Unter Ubuntu er-
folgt mittels

sudo apt-get install libapache2-mod-jk

Unter Ubuntu ist ergdnzend noch der Parameter JKMountCopy On fiir den
virtuellen Standard-Host zu setzen. In der prototypischen Implementierung
funktioniert Cloudi nicht mit dem Tomcat-Server von Ubuntu 10.10. Dar-
um ist unter /srv/tomcat ein seperater Tomcat-Server installiert. Dies muss
dem mod_jk-Modul in der Datei /etc/libapache2-mod-jk/workers.properties
entsprechend mitgeteilt werden:

#

# workers.tomcat_home should point to the location where you

# installed tomcat. This is where you have your conf, webapps and 1lib
# directories.

#

#workers.tomcat_home=/usr/share/tomcath
workers.tomcat_home=/srv/tomcat


http://httpd.apache.org/
http://tomcat.apache.org/connectors-doc/
http://tomcat.apache.org/connectors-doc/
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B.3 Opennebula

Fiir die Installation von OpenNebula werden unter Ubuntu folgende Pake-
te benotigt: libsqlite3-dev, libxmlrpc-c3-dev, scons, g+, ruby, libssl-dev,
libxml2-dev, libmysqlclient-dev und libmysql++-dev sowie bei Bedarf sqlite
oder MySQL. Detaillierte Informationen iiber die Installation und Konfigu-
ration von Opennebula, findet man auf der Seite: http://www.opennebula.
org/documentation:rel2.0:ignc Dabei sind insbesondere folgende Punkte
aufgefallen:

1.

Auf den Hosts und Opennebula-Frontend miissen Englisch als Sprache
eingestellen sein.

Auf den Hosts muss die Uhrzeit/Datum richtig eingestellt sein (iiberall
gleich; idealerweise einfach per NTP-Client)

Auf dem FrontEnd sollte ein NFS-Server installiert werden.

Bei den Knoten/Hosts sollte entsprechend das Paket autofs nachinstal-
liert werden, um dann folgende Schritte folgen zu lassen:

(a) Beim Host ,,/srv /etc/auto.one” in der Datei ,,/etc/auto.master”
eintragen.

(b) Eine Datei ,auto.one in der Datei ,,/etc/“ erstellen.

(¢) Dort  reinschreiben:  cloud ,PGCloudi“<IP  des  Ser-
vers>:/srv/cloud

(d) srv/cloud ,IP des Hosts“/,Subnetzmaske*(rw,async) eintragen (im
Front-End in der Datei /etc/exports)

(e) den Befehl ,sudo /etc/init.d/autofs reload“ eingeben, um autofs
neu zu laden

Die Ports zwischen 5000 und 5999 fiir vid®®| auf den OpenNebula Hosts
miissen zur Nutzung der VNC-Applets von den Webclients aus erreich-
bar sein..

Zur Vermeidung von Problemen mit den Dateirechten sind in der Datei
,/ ete/profile’ umask auf 000 gesetzt.

http://www.tightvnc.com


http://www.opennebula.org/documentation:rel2.0:ignc
http://www.opennebula.org/documentation:rel2.0:ignc
http://www.tightvnc.com
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B.4 cloudi
cloudi wurde in der Projektgruppe mittels folgendem Skript deployt:

#!/bin/sh
export DIR=/tmp/‘pwgen‘;
sudo true;

# Tomcat neu installieren

mkdir $DIR;

curl http://ftp.halifax.rwth-aachen.de/apache/tomcat/tomcat-6/\
v6.0.30/bin/apache-tomcat-6.0.30.tar.gz\

-0 $DIR/apache-tomcat-6.0.30.tar.gz

sudo /etc/init.d/tomcat stop;

sudo rm -Rf /srv/apache-tomcat-6.0.30;

sudo tar -xzf $DIR/apache-tomcat-6.0.30.tar.gz --directory=/srv/;
sudo chown -R tomcat.tomcat /srv/apache-tomcat-6.0.30;

sudo /etc/init.d/tomcat start;

rm -Rf $DIR;

# Cloudi deployen

mkdir $DIR;

cd $DIR;

svn checkout https://projekte.itmc.tu-dortmund.de/svn/claudipg/cloudi/;
cd $DIR/cloudi;

ant -Dj2ee.server.home=/srv/tomcat/\
-D1libs.CopyLibs.classpath=\
/usr/share/netbeans/java3/ant/extra/\
org-netbeans-modules-java-j2seproject-copylibstask. jar\
-Dlibs.hibernate-persistence.classpath=\
./web/WEB-INF/lib/hibernate-entitymanager. jar:\
./web/WEB-INF/1lib/hibernate-commons-annotations. jar:\
./web/WEB-INF/lib/hibernate3. jar:\
./web/WEB-INF/1lib/hibernate-annotations. jar;

sudo /bin/cp $DIR/cloudi/dist/cloudi.war /srv/tomcat/webapps;
rm -Rf $DIR;
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C Entwicklerhandbuch

Backend

Das Backend von Cloudi besteht aus folgenden Teilen, welche unterschied-
liche Aufgaben erfiillen und fiir einen reibungslosen Ablauf an die jeweilige
Umgebung einer Installation angepasst werden miissen.

1. META-INF

2. cloudi.conf

3. cloudi.crud

4. cloudi.ganglia

5. cloudi.id.mapping
6. cloudi.interfaces
7. cloudi.logging

8. cloudi.model

9. cloudi.model.monitoring
10. cloudi.monitoring
11. cloudi.service

12. cloudi.simulation
13. cloudi.timer

14. cloudi.prediction

META-INF

Dies ist ein Teil der grundlegenden Konfiguration von Cloudi und bein-
haltet die Konfigurationsdatei persistence.xml, in welcher der Zugriff
auf die Datenbank konfiguriert wird. Zur Lauffihigkeit muss der Ab-
schnitt <properties> modifiziert werden. Insbesondere gilt es die Attri-
bute hibernate.connection.username, hibernate.connection.password
sowie hibernate.connection.url an die vorhandene Infrastruktur anzupas-
sen.
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cloudi.conf

Das Package cloudi.conf ist ein weiterer Teil der grundlegenden Konfi-
guration von Cloudi und beinhaltet die zwei folgenden Java Klassen. Die
Klasse GangliaConf enthilt die Konfigurationsparameter fiir Ganglia und
rrdtool. Anzupassen sind hier die Attribute GRAPH_FOLDER, welcher den Ord-
ner in dem die Statistikgraphen gespeichert werden angibt, CLUSTER, wel-
cher auf den Name des Clusters in Ganglia gesetzt werden muss, sowie
RRD_DIR, welcher auf den Ordner der rrd Datenbanken verweist. Die Klasse
OneConfig ist fiir die OpenNebula RPC Konfiguration zustdndig. Die Va-
riablen ONE_RPC_SERVER, URL zum OpenNebula RPC Server, ONE_ADMIN,
Name des OpenNebula Admin Accounts, sowie ONE_ADMIN_PWD, Passwort
des OpenNebula Admin Accounts, miissen an die jeweilige Installation ange-
passt werden.

Als Alternative bietet die Konfigurationsdatei config.ini, welche iiber die
Klasse Installation analysiert wird, die Moglichkeit oben angegebene At-
tribute auferhalb des Quelltextes zu initialisieren. Dieses Vorgehen wird auch
bei der Nutzung mehreren Instanzen von Cloudi empfohlen.

cloudi.crud

In diesem Package kann, mithilfe der Klasse CRUDCloudiVM, ein Objekt der
Klasse CloudiVM in die Datenbank gespeichert werden, respektive bietet sie
die Moglichkeit ein solches Objekt aus der Datenbank zu laden. Hiermit wird
ein grofer Teil der Persistenz von Cloudi realisiert.

cloudi.ganglia

Unter dem Package cloudi.ganglia befinden sich diejenigen Klassen, wel-
che fiir die Anbindung zwischen Cloudi und Ganglia genutzt werden. Die
Namensgebung der jeweiligen Klassen deutet bereits ihre Aufgabe an.
VMCpuAuslesen dient zum Auslesen und iibertragen der CPU Aktivitdten aus
der rrd Datenbank. Analog hierzu existieren die Klassen VMMemoryAuslesen
und VMNetzwerkAuslesen welche zum Auslesen von Speicher und Netzwerk
Verbrauch bzw. Aktivitdat dienen. Zuséatzlich liegt eine Hilfsklasse IPToDNS
vor, welche die Moglichkeit bietet zu einer IP oder VM dynamisch den zuge-
horigen DNS Hostnamen auszugeben, welcher wiederum fiir die Anbindung
der rrd Datenbank benétigt wird.
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cloudi.id.mapping

Dieses Package beinhaltet Klassen, welche per persistenzierter Relationen ei-
ne Abbildung von verschiedenen Cloudi Entitdten auf die entschprechenden
Middleware Entitdten bieten. Beispielsweise ist iiber die Klassen VmID und
VMMapping eine Abbildung von Cloudi VMs zu OpenNebula VMs und umge-
kehrt moglich. Dieses Package ist fiir die Anbindung von Middleware essen-
tiell und muss bei Verwendung von weiterer Middleware neben OpenNebula
erweitert werden. Als Designmuster weiterer Klassen fiir andere Middleware
neben OpenNebula kénnen die bereits implementierten Klassen fiir OpenNe-
bula dienen.

cloudi.interfaces

Die hier bereitgestellten Schnittstellen wie HostService, VMService und
UserService werden iiber cloudi.service implementiert.

cloudi.logging

Dieses Package dient zur Realisierung eines persistenten Ereignisprotokolls.
iiber die Klasse ActionController konnen verschiedene Ereignisse wie
ACT_LOGIN, ACT_LOGOUT, ACT_VM_START, ACT_VM_STOP, ACT_VM_PAUSE,
ACT_VM_RESUME, ACT_VM_MIGRATE, ACT_VM_DELETE, ACT_VM_CREATE,
ACT_USR_REGISTER, ACT_USR_DATA_CHANGED und ACT_USR_PASS_CHANGED in
das Ereignisprotokoll gespeichert werden. Ebenso kann das Ereignisprotokoll,
unter Verwendung verschiedener Filter, ausgelesen werden.

cloudi.model

Hier sind die verschiedenen Cloudi Entitétstypen wie CloudiHost, CloudiVM,
CloudiUser, etc. realisiert. Diese Entitédtstypen dienen der jeweiligen Cloudi
Entitdten als Grundlage. Diese wiederum stellen persistierbare eindeutige
Objekte, welchen dei jeweiligen Informationen zugeordneten wurden, dar.

cloudi.model.monitoring
Analog zu cloudi.model werden hier die Entitédtstypen beziiglich des Moni-
torings realisiert.

cloudi.service

Unter cloudi.service werden die Schnittstellen aus cloudi.interfaces
implementiert. Es werden die verschiedenen Dienste zu den Cloudi Entitaten
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angeboten. Dieses Package ist ebenfalls fiir die Middleware essentiell und
muss bei Verwendung von weiterer Middleware neben OpenNebula erweitert
werden.

cloudi.simulation

Das Package cloudi.simulation bietet iiber seine beinhalteten Klassen eine
Schnittstelle zu CloudSim. Hierdurch wird eine Unterstiitzung zur Modellie-
rung und Simulation von Cloud-Umgebungen geboten. Fiir andere Simulati-
onsumgebungen ist dieses Package Ausgangspunkt fiir weitere Entwicklung.

cloudi.timer

Bietet eine rudimentdre Moglichkeit Dienste iiber einen Timer zu starten.
Hierbei wird die Ressourcenverwaltung der Middleware iiberlassen.

cloudi.prediction

Dieses Package dient zur Berechnung zukiinftigen Hardwarebedarfs. iiber
die Klasse LinearRegression wird die Moglichkeit geboten aus gegebe-
nen Verbrauchs-/Quelldaten der Klasse DatenSource Vorhersagen der Klasse
VorhersageDaten iiber den zukiinftigen Bedarf zu berechnen. Hierzu wird
die Methode der linearen Regression genutzt. Fiir die Anwendung weiterer,
angepasster Berechnungen des zukiinftigen Bedarfs ist cloudi.prediction
der passende Ort fiir weitere Implementierungen.
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