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Kurzfassung

Im industriellen Umfeld und insbesondere in der Logistikbranche ist die
Kenntnis tiber den Aufenthaltsort von Giitern und die Moglichkeit der Iden-
tifikation ebenjener von grofsem Nutzen. Sofern diese Informationen erhoben
werden, geschieht dies durch die Nutzung extrinsischer Merkmale, wie etwa
Barcodes. Jedoch sind hédufig kostengtinstige Entitdten, wie etwa Paletten,
bislang nicht serialisiert und konnen somit nicht tiber ihren Lebenszyklus
verfolgt werden. Die Serialisierung dieser Entitdten anhand ihrer inhérenten
visuellen Merkmale bringt jedoch erhebliche Vorteile hinsichtlich der Nach-
verfolgbarkeit und Prozessoptimierung mit sich. Die dadurch gewonnene
Prozesstransparenz wiederum stiarkt das Vertrauen in sonst intransparente
Vorgdnge. Diese Promotionsschrift befasst sich deshalb mit der Bearbeitung
der beiden folgenden Forschungsziele:

Das erste Forschungsziel dieser Arbeit ist die Identifikation logistischer
Entitaten anhand ihrer inhdrenten visuellen Merkmale. Hierbei sollen geeig-
nete logistische Entitdten ausgewdéhlt und entsprechende Datensétze erstellt
werden. AnschliefSend werden verschiedene Identifikationsmethoden auf
die Datensitze angewendet und verglichen.

Das zweite Forschungsziel ist die erstmalige Definition und anschlieffende
Quantifikation des Begriffs der Verladsslichkeit im Maschinellen Lernen im
Allgemeinen und des Identifikationsverfahrens im Spezifischen. Es wird
eine Definition des Begriffs basierend auf seinen Komponenten, die aus
der relevanten Literatur deduziert werden, entwickelt und eine geeignete
Quantifikationsmetrik erarbeitet.

Zuletzt werden die erstellten Datensétze qualitativ evaluiert und die Iden-
tifikationsmethoden anhand ihrer Pradiktionsgenauigkeit bemessen. Es wird
weiterhin ein industrienahes Szenario der Identifikation zur Evaluation der
Umsetzbarkeit des Verfahrens umgesetzt. Wiederum werden die Definition
und Quantifikationsmetrik der Verldsslichkeit anhand ihrer Reliabilitdt in
der Nutzung von Experten evaluiert.






Abstract

In the industry in general and in logistics in particular, knowledge about the
location of goods and the ability to identify them is of tremendous value. If
this information is obtained, it is commonly done using extrinsic features,
such as barcodes. However, many cost-effective entities, such as pallets,
are not serialized and thus cannot be tracked throughout their lifecycle.
Serializing these entities based on their inherent visual characteristics would
imply significant advantages regarding traceability and process optimization.
The resulting process transparency would also increase trust in otherwise
opaque operations. This dissertation addresses the following two research
objectives:

The first research objective is the identification of logistical entities based
on their inherent visual characteristics. This involves selecting suitable lo-
gistical entities and creating corresponding datasets. Various identification
methods are then applied to these datasets and subsequently compared.

The second research objective is the initial definition and subsequent
quantification of the concept of trust in machine learning in general and
in the identification process in particular. A definition of the notion, based
on its components deduced from relevant literature, is developed, and an
appropriate quantification metric is established.

Finally, the created datasets are qualitatively evaluated and the identifica-
tion methods are assessed based on their prediction accuracy. An industrial
identification scenario is implemented to evaluate the feasibility of the ap-
proach. Additionally, the definition and quantification metric of trust are
evaluated based on their reliability in expert use.
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Kapitel 1
Einleitung

,[...] il n’est pas vray, que deux substances se ressemblent entierement et soyent
differentes [...]“
- G. W. Leibniz, ,Metaphysische Abhandlung”, Abschnitt IX (1686)

In seinem Diskurs tiber die Metaphysik proklamierte der deutsche Mathe-
matiker und Philosoph Gottfried Wilhelm Leibniz, frei tibersetzt: ,Es ist
unwahr, dass sich zwei Substanzen génzlich gleichen und doch unterschied-
lich sind.” [Lei86] Dieses ,principium identitatis indiscernibilium’ beschreibt
die Unmoglichkeit der Existenz zweier getrennten Entitédten, die in all ihren
Eigenschaften identisch sind. Folglich miisste eine jede beliebige Entitdt von
jeder anderen unterscheidbar sein, sofern die Eigenschaften, in denen sie sich
unterscheiden, bekannt und messbar sind.

Die Computer Vision und weitere moderne Anwendungen machen sich
diese Unterscheidbarkeit zunutze. Unter Betrachtung visueller Unterschie-
de bieten sich Computer-Vision-Ansédtze an, um Entitdten voneinander zu
unterscheiden und somit eindeutig zu identifizieren [Ye+21]. So wird die
Gesichtserkennung fiir vielerlei Anwendungen genutzt, beispielsweise in
Fillen wie der Entsperrung von Endgerdten [Adj+20]. Den prominentesten
Forschungs- und zugleich Anwendungsbereich im Kontext der visuellen Un-
terscheidung von Individuen stellt die Uberwachung des 6ffentlichen Raums
dar. Hierbei werden Passanten anhand ihrer visuellen Charakteristika und
anhand weiterer Idiosynkrasien wie ihrem Gangbild identifiziert, verfolgt
und mit einer Bilddatenbank abgeglichen [Min+22; NBN19; Wu+19].

Neben Lebewesen weisen auch leblose Entitdten inhédrente Charakteristika
auf, die sie identifizierbar machen. In Abhéngigkeit des Materials oder Her-
stellungsverfahrens der jeweiligen Entitit sind unterschiedlich ausgepragte
Unterscheidungsmerkmale gegeben. Diese reichen von mikroskopischen
Unterschieden, bis hin zu welchen, die mit dem menschlichen Auge erfass-
bar sind [Kla95; TKI17]. Im industriellen Umfeld bietet die Identifikation
von Entitdten einen Mehrwert, da sie die Verfolgbarkeit und Prozessanalyse
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erheblich beeinflusst. In der Logistikbranche etwa befindet sich eine Vielzahl
an Objekten im Umlauf, deren Aufenthaltsort und Bewegung bereits in Tei-
len nachverfolgt werden [Sha+13]. Dafiir werden unter anderem Verfahren
verwendet, die extrinsische, artifizielle Merkmale nutzen. Beispiele dafiir
sind der Barcode, der QR-Code sowie RFID-Systeme [Sha+13].

Motiviert durch die hohen Umlaufmengen und den Bedarf an Inter-
operabilitit werden in der Logistikbranche eine Vielzahl preisgiinstiger,
standardisierter Entitdten verwendet. Doch sind viele dieser Entitdten nicht
serialisiert und dementsprechend nicht entlang ihres Lebenszyklus verfolg-
bar. Somit werden auf diese Weise keine Informationen aus ihrer Nutzung,
ihrem Aufenthaltsort oder dhnlichen Datenpunkten erhoben. Héufig spre-
chen die geringen Kosten und hohen Mengen der jeweiligen, teilweise als
Einweglosungen konzipierten Entitdten gegen eine Serialisierung oder gar
die Nutzung extrinsischer Marker. Aufierdem ist es fiir Anwender in der
Logistikbranche nicht immer offensichtlich, welchen Mehrwert die Serialisie-
rung einer Entitdt mit sich brachte. Hinzu kommen Datenschutzbedenken,
die einer solch mangelhaften Motivation gegentiberstehen. Insbesondere in
kleinen und mittelstandischen Unternehmen mit geringen Forschungsetats
ist der Mehrwert ohne die notige technische Kompetenz und strategische
Weitsicht, zu gering oder erst weit in der Zukunft greifbar. Einen weiteren
Komplikationsfaktor stellt auch die dezentrale Produktionsvergabe dar, wie
sie die EPAL e. V. (European Pallet Association) fiir die Herstellung ihrer
Euro-Paletten verwendet. Bei einer solchen Produktionsvergabe wéren also
im Vorfeld standortiibergreifende Serialisierungsmethoden, Datenbanken
und Infrastrukturen erforderlich.

Trotz dieser Herausforderungen ist eine Form der Serialisierung von
Interesse, da somit eine Reprasentation relevanter Entititen als Datenpunkte
in einem Informationskontinuum erméglicht wird. Dies erlaubt die Nach-
verfolgbarkeit der Entititen und die Messbarkeit von Prozessen, die im
Anschluss verbessert werden. Mit dem Wissen tiber den Aufenthaltsort einer
spezifischen Entitét, ihres Verwendungszwecks und moéglicherweise auch
ihrer Relation zu anderen Entitdten im Informationskontinuum ist es mog-
lich, die Lagersteuerung, Disposition und Spedition effizienter zu gestalten.
Dartiber hinaus generiert das mit der Serialisierung verbundene Wissen eine
neue Form der (gegebenenfalls unternehmensinternen) Prozesstransparenz,
die sich wiederum vertrauensbildend auswirkt.

Insbesondere das Vertrauen von Nutzern in der Industrie ist von hochs-
ter Relevanz, um Akzeptanz fiir neue Prozesse und Vorgehen zu gewin-
nen und diese in der Praxis zu etablieren [HE22]. Eine Herausforderung
stellt dabei die von Anwendern wahrgenommene Intransparenz moderner
Methoden des Maschinellen Lernens dar, die meist als Blackboxmodelle fun-
gieren [Her+23]. Auch wenn die Prozesstransparenz durch die Identifikation
logistischer Entitdten gesteigert wird, bleibt doch die unterliegende Metho-
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de der Identifikation fiir die Nutzer intransparent. Aus ebenjenem Grund
riickt das Forschungsgebiet des verldsslichen Maschinellen Lernens aktuell
in den Fokus, welches sich mitunter mit der Erklarbarkeit von Entscheidungs-
prozessen befasst [Arr+20]. In diesem noch jungen Forschungsfeld mangelt
es jedoch an belastbaren Definitionen und Quantifikationsmetriken, die eine
effiziente Kommunikation zwischen sowohl Forschern als auch Nutzern
ermoglicht.

Vor diesem Hintergrund beschiftigt sich diese Arbeit mit Methoden der
verldsslichen Identifikation logistischer Entitdten unter Verwendung inhéren-
ter visueller Merkmale. Bisher ist die Computer Vision basierte Identifikation
logistischer Entitdten unter Verwendung ihrer inhédrenten visuellen Merkma-
le nicht erforscht worden. Das Dissertationsvorhaben ist die Ubertragung
der Methoden der Computer Vision basierten Personen Re-identifikation
auf logistische Entitdten. Dies hat die Identifikation, ohne Verdnderung der
Entitdten durch artifizielle Identifikatoren zum Ziel. Auf diese Weise bleiben
Produktionsvorgange und -kosten unverdandert und die Transparenz und
damit das Vertrauen in unternehmensweite Abldufe werden gesteigert.

Die Herausforderung bei dem Unterfangen liegt darin, hohe Genauig-
keiten im Verfahren zu gewdhrleisten, wahrend von kostenintensiven und
komplexen Verfahren abgesehen wird. Stattdessen werden mit dem blofien
Auge erkennbare Oberflachenstrukturen genutzt und von gangigen Kamera-
systemen erfasst. Als mogliche Entitdten werden initial Objekte aus Holz
und galvanisiertem Stahl verwendet. Bei den Objekten handelt es sich um
weit verbreitete Objekte aus der Logistikbranche.

Weiter ist es das Ziel dieses Dissertationsvorhabens erstmalig eine opera-
tionelle Definition und Quantifikationsmetrik fiir den Begriff der Verlasslich-
keit im Maschinellen Lernen zu erarbeiten. Bislang wurde die Verldsslichkeit
von Modellen und Datensétzen des Maschinellen Lernens noch nicht voll-
umfanglich definiert und quantifiziert. Aus diesem Grund wird sowohl eine
Definition des Begriffs der Verlasslichkeit sowie eine Quantifikationsmetrik
der Verlasslichkeit erarbeitet und auf einige der hierin erarbeiteten Identifi-
kationsmethoden angewandt.

Konkret verfolgt diese Arbeit somit die folgenden Forschungsziele: Das
erste Ziel sind fiir die Identifikation logistischer Entitdten geeignete Daten-
sédtze. Daflir werden addquate logistische Entitdten ausgewahlt und struktu-
riert Datensétze erstellt. Das zweite Ziel sind Methoden zur Identifikation
logistischer Entitiaten. Zum Vergleich der verwendeten und erarbeiteten Me-
thoden werden im Vorfeld geeignete Evaluationsmetriken ausgewihlt. Das
dritte Ziel ist eine Definition des Begriffs der Verldsslichkeit im Kontext des
Maschinellen Lernens. Diese Definition ist sowohl fiir die Anwendung auf
die genutzten Daten, Kontextinformationen als auch Modelle zu entwickeln.
Zuletzt ist das vierte Ziel der Arbeit eine Quantifikationsmetrik der Verldss-
lichkeit. Mit dem Fokus auf die Identifikation im industriellen Kontext gilt
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es somit eine Moglichkeit zu erforschen, Aspekte der Verldsslichkeit der
erarbeiteten Identifikationsmethoden zu quantifizieren.

Um die oben genannten Forschungsziele zu erreichen, gilt es zwei zentrale
Forschungsfragen (FF) zu beantworten:

FF1 Wie konnen logistische Entititen anhand ihrer inhirenten visuellen Merkmale
identifiziert werden?

FF2 Wie kann der Begriff der Verlisslichkeit im Kontext der Identifikation definiert
und quantifiziert werden?

Zusammenfassend, gilt es in dieser Arbeit ein Vorgehen zur Identifika-
tion logistischer Entitdten anhand ihrer inhdrenten visuellen Merkmale zu
beschreiben. Dabei werden zunichst geeignete logistische Entitdten ausge-
wihlt und passende Datensétze erstellt, auf die im Anschluss Identifikations-
verfahren angewandt und miteinander verglichen werden. Weiter werden
geeignete Arten der Datenreprédsentation ausgewahlt und eine Definition
und Quantifikationsmetrik hinsichtlich der Verlasslichkeit der Identifikation
im Maschinellen Lernen erarbeitet.

= Grundlagen
gﬂ = Motivation des Themas Anfor.d.eru?lgs-
51| * Bewertung und Abgrenzung bisheriger gpezififation Forschungsliicke
4| Forschungsarbeiten Bisherige
% = Implikationen fiir Verfahrensentwicklung Forschungsarbeiten
<
2 Vorgehen zur Identifikation Formale Beschreibung [, /1
3: = Szenarienbeschreibung fiir Experimente der Identifikation  [\g
= = Anforderungsdefinition & Evaluationsmetriken > AN
é (e el Herleitung und
@ Vorgehen zur Verlisslichkeitsquantifikation Auswahl geeigneter Definition def Puppdits
:% * Literaturbasierte Herleitung relevanter Aspekte Dﬁtizsztlﬁé und der Verlasslichkeit
E = Auswahl der Evaluationsverfahrens odelle
Versuchsdurchfithrung Identifikations- Verlasslichkeits-
= Datensatzerstellung & Identifikationsverfahren experimente bewertung
4 " Erstellung der Verlasslichkeitsmetrik {} { }
g Kriteriengeleitete Verfahrensbewertung
"5 | Empirische & Qualitative Evaluation
= Evaluation der Identifikationsergebnisse J\ /L
* Evaluation der Verlésslichkeitsquantifikation Kritische Reflexion

Abb. 1.1 Grafische Darstellung der Struktur dieser Arbeit.

Die weitere Arbeit gliedert sich wie folgt:

In Kapitel 2 wird zunéchst ein einfithrender Uberblick iiber die relevan-
ten Forschungsgrundlagen sowie den Stand der Technik gegeben. Es wird
auflerdem ein Einblick in den Stand der Technik hinsichtlich des Material-
flusses in der Intralogistik geboten. Basierend auf einer umfassenden Litera-
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turrecherche werden insbesondere Methoden der Identifikation sowie der
Forschungsstand beztiglich der Verldsslichkeit Maschineller Lernverfahren
untersucht.

In Kapitel 3 werden die Grenzen der relevanten Forschung diskutiert. Auf-
bauend auf diesen Grenzen werden die Vision der Identifikation logistischer
Entitdten beschrieben und damit einhergehende Anforderungen aufgezeigt.

In Kapitel 4 wird das eigens entwickelte Vorgehen zur Identifikation lo-
gistischer Entitdten und der initiale Rahmen der Verlasslichkeitsbetrachtung
vorgestellt. Dabei werden die relevanten Aspekte der Verldsslichkeit aus der
Literatur hergeleitet und der vorgeschlagene Identifikationsprozess formal
beschrieben.

In Kapitel 5 werden die erstellten Datensdtze und experimentellen Szena-
rien fiir die Identifikation sowie das Vorgehen zur Evaluation der Verlasslich-
keit dargestellt.

In Kapitel 6 werden abschlieSend die Ergebnisse dieser Arbeit pra-
sentiert und evaluiert. Konkret werden dabei die Datensatzqualitit, die
Identifikationsgenauigkeit und die erarbeitete Verldsslichkeitsmetrik unter-
sucht.

In Kapitel 7 werden die Erkenntnisse dieser Arbeit zusammenfassend
reflektiert und ein Forschungsausblick angeboten. Die Struktur der Arbeit ist
Abb. 1.1 zu entnehmen.






Kapitel 2
Grundlagen und Stand der Technik

Zusammenfassung Das zweite Kapitel dieser Arbeit legt die weiterfithrend
genutzte Terminologie sowie die Grundlagen des relevanten Forschungs-
stands dar. Zuerst werden die relevanten technischen Aspekte der Intra-
logistik, besonders des Materialflusses der genutzten Ladungstréger erldutert.
Es werden weiterhin géngige Methoden und Anwendungsfelder der Identifi-
kation, inklusive gangigerweise genutzter Evaluationsmetriken présentiert.
Dabei wird methodisch in die Nutzung extrinsischer und inhérenter Merkma-
le unterschieden. In diesem Kontext wird auch auf die Erstellung geeigneter
Datensitze eingegangen. Weiter werden der Begriff und die Charakteristika
der Verlasslichkeit im Kontext des Maschinellen Lernens dargestellt.

,If T have seen further it is by standing on the shoulders of giants.”
— Isaac Newton, Brief an Robert Hooke (1675)
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2.1 Aspekte des Materialflusses in der Intralogistik

Der erste Abschnitt dieses Kapitels beschéftigt sich mit den fiir diese Arbeit
relevanten Aspekten der Intralogistik, insbesondere hinsichtlich des Material-
flusses. Dabei wird die Relevanz standardisierter Ladungstréger und die
Nutzung von Sensorik und Peripheriesystemen zur Verfolgung ebenjener be-
leuchtet. Dariiber hinaus werden bestehende Schritte hin zur Digitalisierung
der Intralogistikprozesse vorgestellt. Zuletzt wird die historische Vision der
Forschungsgemeinde hinsichtlich der Gestaltung eines Lagers der Zukunft
untersucht.

2.1.1 Standardisierte Ladungstrager

In der Industrie im weiteren und in der Logistik im engeren Sinne werden
diverse standardisierte Objekte verwendet. Dabei wird der Begriff der Stan-
dardisierung als konsensbasierte Vereinheitlichung verstanden, welche die
Losung eines wiederkehrenden Problems ermoglicht [Tas00]. Die Subjekte
einer Standardisierung sind dabei unterschiedlicher Natur — beispielsweise
Bauteile, MafSeinheiten oder Prozesse.

Einer der Vorteile der Standardisierung liegt in der durch sie gewonnenen
Interoperabilitit zwischen unterschiedlichen Unternehmen und ihren Peri-
pheriegeraten, wie etwa Laderampen oder Forderbandern [Muc+18]. Weiter
ermoglicht eine Standardisierung die Modularitit von Komponenten und
die Verringerung von Produktionskosten [Muc+18]. In der Logistik betrifft
die Standardisierung beispielsweise Ladungstréager.

(a) (b)
Abb. 2.1 Handelstibliche Euro-Palette (a) und Gitterbox (b) als exemplarische
Ladungstrager.

Ladungstréager fassen gleiche oder ungleiche Giiter fiir den Transport zu
einer Ladeeinheit zusammen und schiitzen die Giiter teilweise wéhrend des
Transports [Gud05, S. 413]. Es wird eine Unterscheidung von Ladungstra-
gern hinsichtlich ihrer Unterfahrbarkeit getroffen [Ros16]. Unterfahrbare
Ladungstréager besitzen eine tragende und umschliefende Plattform, wie
etwa Gitterboxen [DIN 15155:1986-12] und Paletten [DIN 13698-1:2003-1]
(siehe Abb. 2.1). Beispiele fiir nicht unterfahrbare Ladungstréager sind Klein-
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ladungstrager [DIN 13199-1:2000-1] aus Polymer oder Stapeltransportkisten
aus galvanisiertem Stahl.

So unverzichtbar Ladungstrager auch sind, stellen sie doch gleichzeitig
eine Form der Kapitalbindung dar. Aus diesem Grund ist die intensive und
insbesondere beladene Nutzung standardisierter, identifizierbarer Ladungs-
trager erstrebenswert [Gud05, S. 88]. In der Regel werden entweder die
Ladungstrager oder die gesamte Ladeeinheit (Ladungstréager, Sicherungs-
mittel und Transportgut) iiber extrinsische Merkmale (siehe Kapitel 2.2.1)
identifizierbar gemacht [Sha+13]. In vielen Fillen findet jedoch eine Nutzung
von Ladungstragern ohne jegliche Identifikation statt. Dies liegt vielmals am
Mehraufwand und den zusétzlichen Kosten, die mit der Nutzung jeglicher
extrinsischer Identifikationsmethode verbunden sind [SH11]. Insbesondere
bei Transporthilfsmitteln, die geringe Produktionskosten aufweisen, ist diese
Entscheidung naheliegend. Uber die bereits genannte Interoperabilitét hin-
aus ermoglichen einige Ladungstrdger die Implementierung von Tausch-
und Pfandsystemen. Dank Standardisierung ist dies unter anderem bei der
Nutzung von CHEP- und EPAL-Paletten oder Gitterboxen der Fall [KLZ05].
Waihrend der Nutzung ist es wichtig, die Unversehrtheit der Ladungstrager
zu Uberpriifen und diese gegebenenfalls auszutauschen oder zu reparie-
ren. Auch hierfiir gibt es dank Standardisierung definierte Kriterien, die
zur sicheren Nutzung der Ladungstrager beitragen. Ein Beispiel dafiir sind
die Kriterien, die von der EPAL hinsichtlich ihrer Paletten und Gitterboxen
bereitgestellt werden [KLZ05].

Standardisierte Ladungstréager sind wesentliche Instrumente zur Effizienz-
steigerung und Kostenreduzierung in der Logistik. Sie werden aus diesem
Grund in diversen Bereichen der Logistik eingesetzt. In der Intralogistik
sind Ladungstrager unabdinglich. Standardisierte Ladungstréger bestimmen
die Auslegung von Fordersystemen, die entsprechend dimensioniert sind.
Beispiele hierfiir sind Stetig- und Unstetigforderer (zum Beispiel Handgabel-
hubwégen und Gabelstapler) sowie Lagersysteme (zum Beispiel Regalsyste-
me und Forderbénder). Die standardisierte Nutzung von Ladungstrédgern
ermoglicht in diesem Kontext eine effiziente Lagerverwaltung und Kommis-
sionierung sowie eine Optimierung des innerbetrieblichen und Warenflusses
und Versands [PF23; Vil+19].

In der Produktion sind Ladungstrager essentiell, die auf Montagevor-
richtungen und Forderbander abgestimmt sind und somit eine effiziente
Material- und Werkstiickversorgung ermoglichen. Hinzu kommt die Rele-
vanz der Verlasslichkeit hinsichtlich der Qualitdt und Materialeigenschaften
der Ladungstrédger, die dank Standardisierung gewihrleistet wird. So sind
etwa Eigenschaften wie die Hitzebestdandigkeit oder die Traglast eines La-
dungstrédgers in einigen Produktionsumgebungen ausschlaggebend [Hen+14;
SP07].
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Beim Verlassen eines Unternehmens spielt die Standardisierung von La-
dungstragern ebenfalls eine grofie Rolle. Im Bereich der Transportlogistik
sind beispielsweise ISO-Container, Paletten und Wechselbriicken fiir den
Transport tiber Luft, Wasser und Strafle unerlasslich. Diese standardisierten
Ladungstréger erleichtern den Transport nicht nur durch das Zusammen-
fassen von Giitern. Ihre standardisierten Mafe sind ebenfalls entscheidend
fiir die Beladungsplanung von LKW, Schiffen und Flugzeugen, wodurch sie
zur Planungssicherheit und Effizienz im globalen Warenverkehr beitragen
[Yur+21].

2.1.2 Sensorik und Peripheriesysteme

Sensoren sind Geréte oder Module, die Ereignisse oder Zustandsdnderungen
erfassen und die daraus resultierenden Informationen in maschinenlesbare
Formate umwandeln [Jav+21]. Aufgrund dieser Eigenschaft sind Sensoren
fiir jegliche Auspragungen der Digitalisierung und Autonomisierung un-
erldsslich. Die Moglichkeit der ltickenlosen Erfassung der Vorgiange in einem
System werden als eine der Grundlagen der Industrie 4.0 erachtet und stehen
somit fiir eine weitreichende innerbetriebliche Digitalisierung [Sch+20, S. 18].
Eine Taxonomie der Sensorik ist basierend auf unterschiedlichen Diskrimi-
nierungscharakteristika arrangierbar. So werden Sensoren beispielsweise
dahingehend unterschieden, ob sie aktiv oder passiv Signale aufnehmen
[Jav+21]. Beispiele fiir aktive Sensoren stellen Radar oder Lidar dar, die
Signale emittieren, die sie anschlielend wieder aufnehmen. Im Gegensatz da-
zu stehen passive Sensoren, wie RGB-Kameras, die lediglich unter Aufnahme
der Signale funktionieren, die ihnen extern zur Verfiigung stehen.

4 \

—> elektrisch
aktiv ~ d
4 \

—> biologisch
| 7

—[ Sensoren ]—

4 \

—>| radioaktiv
| 7
[ passiv ]4— P N

bp chemisch
| 7

Abb. 2.2 Exemplarische Taxonomie der Sensorik anhand der Signalaufnahme (links) und
der Ereignisdetektion (rechts).

Eine alternative Unterscheidung der Sensortechnologien stellt die Un-
terscheidung hinsichtlich der Art der Ereignis- oder Zustandsdnderungs-
detektion dar [Jav+21]. In diesem Kontext wird etwa zwischen der Nutzung
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elektrischer, chemischer, biologischer oder radioaktiver Detektion unterschie-
den. Die Methode, mit welcher dieser Detektionsimpuls in ein elektrisches
Signal umgewandelt wird, sei es photoelektrisch, thermoelektrisch, elektro-
chemisch, elektromagnetisch oder thermooptisch, stellt eine weitere Unter-
scheidungsweise dar [Jav+21]. Eine exemplarische Ubersicht der Taxonomie
der Sensortechnologien ist Abb. 2.2 zu entnehmen.

RGB-Kameras sind eine weitldufig genutzte Art der Sensorik. Die Auswer-
tung zweidimensionaler Bilder mit drei Farbkanilen (Rot, Griin, Blau) ist seit
langem und auf verschiedene Wege moglich [K1a95; Vou+18]. In der letzten
Dekade ist die Nutzung von Deep Learning Methoden dafiir besonders po-
puldr geworden, insbesondere unter Verwendung von Convolutional Neural
Networks (CNN) [For+99; Li+21]. CNN haben sich dank der Nutzung des na-
mensgebenden Convolutional Layers in Kombination mit Pooling Layern, als
eine effektive und zeiteffiziente Methode der Bildverarbeitung herausgestellt.

Neben der Verwendung gédngiger RGB-Kameras hat sich auch die Nutzung
von Tiefenkameras fiir einige Anwendungsfille etabliert. Tiefenkameras oder
RGBD-Kameras (wobei das D fiir Depth steht) sind Kameras, die Punktwol-
ken ausgeben und somit dreidimensionale Bildinformationen festhalten.
Dabei wird fiir die Erstellung der Punktwolke zwischen der Nutzung von
Stereo-Kameras, dem Structured-Light Verfahren und dem Time-Of-Flight
Verfahren unterschieden.

Stereo-Kamerasysteme nutzen zwei Kameras, welche die gleiche Szene
aus leicht versetzten Perspektiven betrachten [HH22; KK99, S. 269]. Durch
die Position und Rotation einer Kamera relativ zur anderen wird die 6D-
Position einzelner Punkte translatorisch und rotatorisch bestimmt. Dabei
ist es entscheidend, einen Punkt, dessen Position ermittelt wird, in beiden
Kamerabildern als denselben zu identifizieren [KK99; SS02, S. 270]. Die Her-
ausforderung besteht darin, Punkte in homogenen Gruppen zu unterschei-
den. Die Homogenitit spiegelt sich hierbei wider, durch Bereiche gleicher
Farbe, welche représentativ fiir die Tiefeninformation sind. Dies wird durch
das nattirliche Rauschen von Infrarot-Licht in der Umgebung unterstiitzt
[HH22]. Eine weitere Moglichkeit besteht darin, diese Erkennung durch ak-
tive Infrarot-Projektoren zu verbessern, die in der Kamera integriert sind
[HH22].

Bei der Nutzung von Time-Of-Flight Systemen wird anstelle einer zweiten
Kamera eine Lichtquelle verwendet, haufig in Form eines Laser-Emitters
[FAT11; HH22]. Diese Lichtquelle beleuchtet schrittweise die Szene, wéh-
rend die Kamera die Zeit misst, die das ausgestrahlte Licht benétigt, um
ihren Photodetektor zu erreichen [FAT11]. Die Zeitdifferenz zwischen dem
Aussenden und dem Eintreffen des Lichts sowie die bekannte Lichtgeschwin-
digkeit ermoglichen die Bestimmung der Entfernung eines Punktes relativ
zur Kamera in der Punktwolke [FAT11].
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Ahnlich wie bei Time-Of-Flight Kameras verwendet auch das Structured-
Light Verfahren (auch Streifenprojektion genannt) nur eine Kamera. Zusitz-
lich wird ein Structured-Light Projektor in unmittelbarer Ndhe der Kamera
positioniert [Gen11]. Beispiele fiir solche Projektoren sind Medienprojektoren
oder Lichtquellen, die Licht in einem festen Muster abgeben. Bei diesem
Muster handelt es sich oft um einen einzelnen Strich, der lings tiber die
erfasste Szene projiziert wird [Gen11]. In beiden Fallen wird das Wissen tiber
das ausgesendete Licht genutzt, um anschlieend Informationen aus den
von der Kamera aufgezeichneten Bildern zu extrahieren [Gen11; HH22]. Um
eine Punktwolke zu erstellen, ist in jedem Fall die Aufnahme und Analyse
einer Serie solcher Bilder erforderlich [HH22].
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Abb. 2.3 Beispiel eines optischen, markerbasierten Motion Capture Systems in der
Forschungshalle des Lehrstuhls fiir Forder- und Lagerwesens der Technischen Universitat
Dortmund.

Alternative Verfahren mit §hnlichen Funktionsweisen, beispielsweise un-
ter Nutzung von Laser [Lat15; Shi+16] oder Lidar [FMD19; SCK16], sind
ebenfalls zu nennen. Eine Sensorik, die sich von den bisher genannten unter-
scheidet, stellen Motion Capture Systeme dar (siehe Abb. 2.3). Diese Systeme
ermoglichen die Verfolgung von Objekten und Personen, beispielsweise mit-
tels retroreflektiver Marker [Fur+19, S. 16]. Diese reflektieren Licht direkt zur
Infrarotlichtquelle zuriick, wodurch die genaue Verfolgung der Position der
Marker ermoglicht wird. In Kombination mit mehreren Kameras, welche die
Marker im Raum aufzeichnen, ermoglicht ein Motion Capture System die
Generierung hochpréziser dreidimensionaler Bewegungsdaten. Alternative
Ansitze sowohl optischer als auch nicht-optischer Natur existieren eben-
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falls [ZHO08]. Motion Capture Systeme werden héufig in der Unterhaltungs-
industrie fiir Animationen in Filmen oder Videospielen [Sha+19] sowie in
biomechanischen Studien und Sportanalysen eingesetzt [KR18]. Eine weitere
Anwendung von Motion Capture Systemen stellt aber auch die menschliche
Aktivitatserkennung im Anwendungsfall von logistischen Prozessen dar
[Nie+20]. Motion Capture Systeme ermoglicht es somit feinste Bewegungs-
details aufzuzeichnen und dient sowohl kreativen als auch wissenschaftli-
chen Anwendungen, in denen prézise Bewegungsdaten von entscheidender
Bedeutung sind. In Kombination mit Bilddaten werden Motion Capture
Systeme fiir die prazise Verfolgung und teil-automatisierte Annotation im
Bereich des Trackings und der Pose Estimation eingesetzt [You+24].

2.1.3 Digitalisierung und Autonomisierung

Sensoren und ihre Peripheriesysteme spielen die kritische Rolle eines Si-
gnalgebers. Sie liefern sie Daten, welche die Basis der Digitalisierung und
Automatisierung logistischer Prozesse darstellen. Beispielsweise werden mit-
tels solcher Signale, Informationen {iber Anlagen und Systeme tibermittelt,
wodurch die pradiktive Analyse relevanter Zustandsgrofien von Geréatschaf-
ten ermoglicht wird. Mittels dieser Informationen werden beispielsweise
Einblicke tiber Abnutzungsgrade von Maschinenbauteilen inferiert, welche
die pradiktive Wartung von Geritschaften vor ihrem Ausfall ermdoglichen
[Zon+20].

Dartiber hinaus, steuern und optimieren Warehouse Managementsysteme
bestehende Lagerprozesse, durch den Erhalt von Informationen, beispiels-
weise mittels RFID-Transpondern oder Barcodes [RSR12]. In der Transport-
logistik wiederum sind Entwicklungen wie der elektronische Frachtbrief
relevante Digitalisierungsmafinahmen [BS22; G523].

Uber die reine Digitalisierung hinaus, tragen Sensoren zur Autonomisie-
rung industrieller Robotik bei. Mit Autonomisierung im Kontext der Robotik
ist hierbei die Befdhigung eines Agenten zur (partiellen) eigenstindigen
Ausfiihrung einer Aufgabe gemeint, die zuvor von einem Menschen ausge-
fithrt worden wére [PSW00]. Dabei wird hinsichtlich der Eigenstandigkeit in
unterschiedliche Autonomiegrade differenziert, wie der autonomen Infor-
mationsakquisition und -verarbeitung, der autonomen Interpretation dieser
Informationen und der darauf basierenden Entscheidungsfindung, sowie der
autonomen Ausfiithrung einer Handlung basierend auf der Informationsauf-
nahme und -interpretation [SHW07; Vel02].

In diesem Kontext fungieren die relevanten Informationen als Sensor-
signale und dienen dementsprechend als Eingangsgrofien fiir Regel- und
Steuerungssysteme, die wiederum Ausgangssignale erzeugen. Konkreter
werden dabei Regler verwendet, die Roboter und Anlagen basierend auf
Eingangssignalen steuern. Dieser Ansatz wird bereits seit langem verfolgt.
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Ein Beispiel dafiir ist die Nutzung klassischer Regler [Slo88], um rudimentare
Robotik und Anlagen zu steuern.

Storgrofie d(t)

FiihrungsgréBe wit) l RegelgroBe y(t)
Regler H Stellglied H Regelstrecke
e(t) u(t) uy(t)
I Messglied I‘
Riickfithrung y,(t) . J

Abb. 2.4 Regelkreis eines geldufigen PID-Reglers.

Dieser Ansatz wurde iiber die Jahre verfeinert, etwa unter der Nut-
zung von Fuzzy Logik [Kon+19], um beispielsweise Roboter zu steuern.
Ein Beispiel eines solchen Reglers ist der PID-Regler (proportional-integral-
derivative) [ACL05], wie er in Abb. 2.4 dargestellt ist. Der PID-Regler setzt
sich aus drei Anteilen zusammen:

¢ Proportionaler Anteil (P): Der proportionale Anteil reagiert proportional
zur Regelabweichung. Er sorgt dafiir, die Regelgrofie direkt verhaltnis-
gleich zur Regelabweichung zu verdndern, um das System in Richtung
des Sollwerts zu steuern.

¢ Integraler Anteil (I): Der integrale Anteil verringert den stationdren Feh-
ler, indem er niedrigfrequente Kompensation durch einen Integrator
ermoglicht. Durch die Berticksichtigung der vorangegangenen Regelab-
weichung tragt der I-Anteil dazu bei, stetige Fehler im System auszuglei-
chen.

e Differenzieller Anteil (D): Der differenzielle Anteil verbessert die transi-
enten Antwortzeiten, da er hohe Frequenzen kompensiert. Dieser Anteil
beriicksichtigt die Anderungsrate der Regelabweichung und tragt dazu
bei, die Regelung zu verlangsamen oder zu beschleunigen, um uner-
wiinschte Oszillationen oder Uberschwingen zu minimieren.

Die PID-Regelungsgleichung kombiniert diese Anteile, um die Stellgrofse
u(t) zu berechnen, die auf das zu regelnde System wirkt:
de(t)

u(t) = Kye(t) + K; / (e(dt + K) =52 @.1)

Die Gewichtungsfaktoren K, (proportional), K; (integral) und K (diffe-
renziell) der Eingangsgrofie e(t) werden entsprechend eingestellt, um eine
optimale Leistung des Regelkreises zu erreichen.

In der Umsetzung ermoglicht die Nutzung von Regelsystemen den Betrieb
von Robotik, wie sie in der Industrie vielfach verwendet wird. Weitldufig ein-
gesetzte Beispiele dafiir sind Shuttle Systeme fiir die automatische Bedienung
von Hochregallagern [Fer+19; Zha+20], Knickarmroboter in Kombination mit
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Computer Vision fiir die Aufgabe des Bin Pickings [Gou+21; TKW10], mobile
Robotik wie fahrerlose Transportfahrzeuge [THH09; Viv+10] oder autonome
mobile Roboter wie Loadrunner fiir den Transport von Giitern innerhalb
eines Lagers [Hom+20; Kam+11], oder Drohnen fiir die Inventarisierung und
Inspektion von Giitern [WMN19; XKM18].

2.1.4 Die Vision des Lagers der Zukunft

In ihrer Gesamtheit repréasentieren die in den vorangegangenen Abschnitten
vorgestellten Technologien und Komponenten einige der Ergebnisse des fort-
wahrenden Versuchs, Prozesse zu standardisieren und zu optimieren. So ist
es seit jeher ein Ziel der Forschung, den Status Quo durch Erkenntnisgewinne
zu verdndern. Das Ziel der industriellen Anwender und ebenjener, die den
Transfer zwischen Forschung und Industrie zu ermoglichen versuchen, ist
es wiederum aus den Erkenntnissen der Forschung relevante und profitable
Neuentwicklungen zu schaffen und sie in der Industrie zu implementieren.
Dieser stetige Wandel ist auch der Intralogistik nicht fremd und so arbeiten
Logistikforschung und Industrie kontinuierlich an der Optimierung und
funktionellen Erweiterung bestehender Logistiklosungen und -prozesse. In
diesem Prozess haben Forscher vielfach eine Vision eines ,Lagers der Zu-
kunft’ formuliert. Diese Vision ist folglich tiber die Jahre und Jahrzehnte
im Einklang mit den technologischen Moglichkeiten gewachsen und hat
sich progressiv weiterentwickelt. Dabei wurde im Rahmen der Logistikfor-
schung stets versucht, die Entwicklung des Lagers — und damit das Lager
der Zukunft — vorherzusagen.

Zunachst einmal ist der Prozess des Lagerns definiert als ,[...] das Aufbe-
wahren und Bereithalten der Bestinde einer Anzahl von Artikeln” [Gud04,
S. 579]. Das Lager ist aus Sicht der Architekturwissenschaften wiederum
definiert als ein Gebdude, das fiir die Unterbringung von Giitern unterschied-
licher Art entworfen wurde [Har06]. Das womoglich erste dokumentierte
und als Lager genutzte Gebdude wird auf das zweite Jahrhundert vor Chris-
tus in Ostia, Italien, datiert [Ric71]. Am Munde des Flusses Tiber und nahe
der Stadt Rom gelegen, handelte es sich dabei vermutlich um ein Hafenlager
des antiken romischen Reichs.

In der Zeit der Industrialisierung gewann das Lager tiber den militarischen
Einsatz hinaus an Relevanz, wobei das Lager im Rahmen der Forschung
anfdnglich geringgeschatzt wurde [McK83]. In den 1920er Jahren dufierten
Forscher Bedenken und Beobachtungen beziiglich der Einfithrung von Sicher-
heitsstandards, um schwerwiegende Unfille zu vermeiden [Ada20]. Somit
beinhaltet diese Vision des Lagers der Zukunft, die Standardisierung von
Bau- und Sicherheitsmafinahmen. Bis in die 1970er Jahre hatten beachtliche
Entwicklungen hinsichtlich der Automatisierung und Robotik stattgefun-
den, unter anderem als Teil der Forschung fiir die Riistungsindustrie. Es
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lag somit nahe, diese Entwicklungen auch in Lagerumgebungen zu inte-
grieren. Entgegen der heutigen Inklination ebenjenes zu tun, gab es in der
Forschungsgemeinde einige Zweifel an der Sinnhaftigkeit der Automati-
sierung des Lagers durch den Einsatz von Robotik [Bar77; Bla79]. In etwa
demselben Zeitraum wuchs in der Industrie die Aufmerksamkeit, die der
Lagerplanung und -forschung geschenkt wurde [McK83]. McKinnon et al.
wiesen dennoch im Jahr 1983 darauf hin, das Ansehen der Lagerforschung
verdiene weiterhin einen hdheren Stellenwert [McK83]. Ebenfalls wandte
sich der Blick der Forschungsgemeinde in den 1980er Jahren auf die Simula-
tion des Lagers. Dieser wurde grofses Potential fiir den zukiinftigen Einsatz
zugeschrieben. Es wurde allerdings auch angemerkt, das Lager sei ein zu
komplexes System und erfordere zu hohe Rechenleistungen, um vollstindig
simuliert zu werden [AGS85].

In seinem umfassenden Werk , Reinventing the Warehouse” von 1993,
stellt Roy L. Harmon seine Vorstellung eines Lagers (und der Transport-
logistik) der Zukunft vor. Der Autor beschreibt dabei modulare Lager, die
teilweise automatisiert sind. Er betrachtet jedoch die Automatisierung mit
Vorsicht, da sie fiir manche Aufgaben besser geeignet sei als fiir andere
[Har93, S. 89]. Dartiber hinaus sei die GroSe des Lagers in Zukunft zu redu-
zieren, da hier ein ,just-in-case’ Ansatz verfolgt worden sei, der kostspielig
und ineffizient sei [Har93, S. 90]. Der Autor nennt aufierdem die Nutzung
von Computersystem fiir den Austausch und das Festhalten von Daten in
digitaler Form als eine Chance fiir die Gestaltung eines modernen Lagers
[Har93, S. 159]. Im Jahr 1996 wurde womoglich zum ersten Mal der Vor-
schlag unterbreitet, im Lager der Zukunft zellulare, autonome Maschinen zu
nutzen [Sak+96]. Darunter wurde demnach autonome, modulare Robotik,
wie beispielsweise Fordertechnik verstanden, die dem Lager eine zusétzliche
Flexibilitdt und Adaptivitdt ermdoglicht.

Kurz vor dem Millenniumswechsel formulierte Thompson Brockman,
Forscher des Institute of Industrial and Systems Engineers (IISE), die 21
Warehousing Trends [Bro99]. Diese Trends wiirden laut Brockman das La-
ger der Zukunft gestalten [Bro99]. Unter anderem nennt er den vermehrten
Einsatz von Informationstechnologie und Automatisierungstechnik, die Nut-
zung des Internets und die Verminderung der Nutzung des Papiers, hin zu
einem papierlosen Lager. Dadurch erhoffte sich Brockmann die Verringerung
des Zeitaufwands von Prozessen und des Platzbedarfs, die Ermoglichung
von Value-Added Services sowie eine erhthte Messbarkeit der Lagerprozesse
[Bro99].

Kurz nachdem der Begriff des Internets der Dinge 1999 von Kevin Ashton
erstmals artikuliert [Ash09] wurde, préagte Professor Michael ten Hompel
den Begriff im Kontext der Intralogistik [BH07; Hom06]. In seinen Werken
beschreibt er die Potenziale der Autonomisierung im Kontext der Intra-
logistik. Konkret werden dabei die Kombination von RFID-Transpondern
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und Agentensoftware zu einem ,Aware Object’ genannt, die im Internet der
Dinge untereinander kommunizieren und Ressourcen anfordern [HomO06,
S. 272]. Mit der Einfiihrung solcher Konzepte wurde erstmals eine konkrete
und technisch umsetzbare Moglichkeit in Aussicht gestellt, intralogistische
Prozesse digital nachzuverfolgen und zu autonomisieren. Gemeinsam mit
Professor Willibald Giinthner veroffentlichte Professor ten Hompel im Jahr
2010 ein weiteres Werk zu diesem Thema, das ebenjene Konzepte noch einmal
aufgreift und tiefergehend beschreibt [GH10]. In diesem Werk wird der Vision
des Internets der Dinge in der Intralogistik noch einmal ein separates Kapitel
gewidmet, in welchem das Konzept wie folgt resiimiert wird: ,[Es entsteht]
ein Materialflusssystem, das dem Prinzip nach wie ein Computernetzwerk
funktioniert: Intelligente Infrastruktur stimmt sich mit Transporteinheiten
ab und realisiert ein dezentrales, kooperatives und beliebig verdnderbares
Transportnetzwerk.” [GH10, S. 43]

Im Jahr 2014 formulierten die Professoren Michael ten Hompel und
Michael Henke ihre Vision des idealen logistischen Raums (und damit des
idealen Lagers) und verlautbarten: , Der ideale logistische Raum ist leer!”
[HH14] Im Zentrum dieser Vision der Logistik 4.0 steht die Beseitigung
von nahe zu jeglicher stationdrer Fordertechnik. Im Gegensatz dazu sieht
diese Vision die Nutzung autonomer Fahrzeuge und Fahrzeugschwarme
vor. Die genutzten Regale und Ladungstrager im Lager werden durch ei-
ne Vernetzung mit dem restlichen System zu Teilen des cyberphysischen
Systems und ergdnzen somit die innerbetriebliche Informationsweitergabe
[HH14]. Ergénzend dazu fiigte Moritz Roidl in seiner Dissertationsschrift
an, der leere Raum sei ,[...] Ausgangszustand und zugleich Endzustand der
logistischen Aktivitdt”, womit er darauf hinweist, wenn ein Lager durch-
weg keine Objekte enthielte, so stiinde ,[...] dieser Zustand im Widerspruch
zur Leistungserbringung des logistischen Systems, fiir die moglichst viele
Objekte in kurzer Zeit hindurchbewegt werden miissen, also der Raum ei-
gentlich moglichst gefiillt sein sollte.” [Roi22] Im Gegensatz zu der bereits
genannten Skepsis gegentiber der Automatisierung des Lagers, sprechen sich
Esmaeilian et al. im Jahr 2016 fiir die weitere Automatisierung in zukinfti-
gen Lagerplanungen aus [EBW16]. Die Forscher sehen die Automatisierung
als unausweichliche Konsequenz der Einfithrung der just-in-time und Lean
Manufacturing Konzepte, die eine erhohte Flexibilitdt und wiederkehrende
Neukonfiguration des Lagers erfordern [EBW16]. Aufbauend auf den bei-
den vorangegangen Notionen von ten Hompel et al. und Esmaeilian et al.,
haben Thomeier et al. fiir das Unternehmen Swisslog eine Veroffentlichung
zur Planung des Lagers der Zukunft erarbeitet. In diesem Werk nennen die
Autoren ergénzend den Einsatz von Drohnen und autonomen Flurférder-
fahrzeugen sowie die Vorteile des 3D-Drucks und heben erneut die Relevanz
der Flexibilitdt des Lagers hervor [Tho+17].
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In der aktuellen Dekade haben sich Custodio et al. mit der Vision eines
innovativen Frameworks eines flexiblen, automatisierten Lagers auseinan-
dergesetzt. Die Forscher stellen sich dabei eine automatisierte, modulare
und jederzeit rekonfigurierbare Systemstruktur innerhalb des Lagers vor. In
dieser Vision wird eine RFID-basierte Steuerung implementiert und auch
Custodio et al. sprechen sich gegen stationdre Strukturen aus, die sie als ein
Hindernis hinsichtlich Flexibilitit und Skalierung einschétzen. Aus diesem
Grund nennen die Autoren die Kombination einer ausgeweiteten Datener-
fassung und autonomer Fahrzeuge (AGV) als die ideale Technologie fiir die
automatisierte Einlagerung und das automatisierte Kommissionieren [CM20].
Mit einer Veroffentlichung, die das Lager der Zukunft basierend auf den
von dem Unternehmen Amazon eingereichten Patenten betrachtet, bieten
Delfanti et al. einen unorthodoxen Blick auf die Zukunft des Lagers [DF21].
Dabei werden vor allem Augmented Reality Losungen betrachtet, die den
Angestellten Anweisungen und Hinweise geben, automatisierte Drop-Offs
durch Drohnen an sogenannten ,Airborne Fullfilment Centers’ sowie das
automatisierte Bin Picking mittels diverser technologischer Losungen [DF21].
Mit einem Fokus auf Mensch-Maschine-Interaktionen hat Fabian Lorson sei-
ne Dissertationsschrift , Perspectives on the Warehouse of the Future” an der
Technischen Universitit Miinchen im Jahr 2023 veroffentlicht [Lor23]. Der
Autor beschreibt, beispielsweise die Interaktion von Mensch und Roboter
im Kontext des Order Pickings [Lor23, S. 17]. Auch in diesem Werk wird die
Abwigung zwischen Automatisierung, Teilautomatisierung und manueller
Arbeit thematisiert, mit dem Hinweis auf die hohen, mit dem Order Picking
verbundenen Personalkosten [Lor23, S. 110]. Eine moderne, den Menschen
im Lager génzlich exkludiere Vision, ist die des ,Dark Warehouse’ [Mat24].
Bei dieser Vision ist selbst die Beleuchtung des Lagers obsolet, da das Lager
vollautomatisiert funktioniert und somit keine Lichtquellen fiir menschliches
Personal notwendig sind.

Zusammenfassend lasst sich festhalten, die Betrachtung des Lagers als
Produkt seiner Zeit hat einen beachtlichen Wandel durchlaufen. Auch der
Blick auf das Lager der Zukunft hat sich tiber die Jahrzehnte stark verandert.
Dabei hat sich eine Entwicklung weit iiber die Auffassung eines Lagers als
Gebédude ergeben, welches einzig und allein als Abstellplatz fiir Giiter dient
[Ack90]. Heutzutage stellt das Lager ein hochkomplexes System dar, das
zunehmend erforscht und konzeptionell erweitert wird.

2.2 Identifikationsansitze

In diesem Kapitel werden géngige Identifikationsmethoden und -ansitze
vorgestellt und beschrieben. Um sich ndher mit diesen zu beschéftigen, ist
es zundchst unerldsslich, den Begriff der Identifikation im Rahmen dieser
Arbeit zu definieren.
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Definition: Identifikation

In Anlehnung an bisherige Definitionsversuche in der einschldgigen
Literatur [LHG12; Sag+14; Ye+21; ZYH16] wird die Identifikation im
Rahmen dieser Arbeit wie folgt definiert:

Der Begriff der Identifikation beschreibt den Prozess der Zuweisung
eines eindeutigen Labels (etwa in Form einer Zahlen- oder Zeichenfol-
ge) zu einer Entitdt, die unter Nutzung dufserer Merkmale von anderen
Entitaten derselben Art unterschieden wird. In diesem Kontext findet
die Identifikation, oder Re-identifikation einer bereits aufgenommenen
Entitdt, haufig unter Nutzung mehrerer Kameras an unterschiedlichen
Standorten statt.

Wie in Kapitel 1 dargestellt beschiftigt das Konzept der Identifikation
jeher Forscher diverser Fachgebiete, von der Philosophie bis zur Mathematik
[LLP12]. Im Kontext dieser Arbeit liegt der Fokus dabei auf der Computer
Vision basierten Identifikation von Entitidten, also abstrakten und unbelebten
Gegenstanden. Eine Taxonomie der Identifikation und ihrer Subkategorien
ist Abb. 2.5 zu entnehmen und dient als Grundlage fiir die kommenden
Kapitel.

Mikroskopisch

Deep Learning

Oberflachlich

Visuell

Landmark

Identifikation

-b[ Weitere Sensorik

Transponder

Abb. 2.5 Exemplarische Taxonomie der Identifikationsverfahren, tibergreifend unterteilt in
visuelle Identifikationsverfahren und Verfahren, die non-visuelle Inputs verwenden.

Die Identifikation einer Entitit setzt voraus, diese sei in einer gewissen
Form bereits bekannt, etwa innerhalb einer Datenbank. Nur so ist ein Ab-
gleich und damit eine Identifikation der Entitdt moglich. Um diesen Prozess
zu gewihrleisten, wird vorangehend ebenjene Entitat serialisiert. Die Seriali-
sierung wird wie folgt definiert:
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Definition: Serialisierung

Die Serialisierung (namentlich angelehnt an die Serialisierung, wie
sie aus der Informatik bekannt ist [SM12]) beschreibt im Rahmen
dieser Arbeit das erstmalige Einlesen einer Entitdt innerhalb einer
Datenbank. Die Serialisierung stellt somit einen Teil der erstmaligen
Identifikation dar, bei welchem das bereits beschriebene Label und die
Reprasentation der Entitat (in der Regel in vektorisierter Form) einer
Datenbank zugefiihrt werden.

Vor der Serialisierung und Identifikation wird jedoch die zu identifizie-
rende Entitdt zundchst visuell detektiert. Eine Definition fiir die visuelle
Detektion wird im Folgenden gegeben:

Definition: Detektion

Der Begriff der Detektion beschreibt das Erkennen einer Entitat, et-
wa innerhalb eines Bildes oder Videos. Die Entitdt wird dabei von
ihrer Umgebung (den Bildinhalten, die nicht die Entitdt darstellen)
approximativ abgegrenzt und somit segmentiert oder eingerahmt. Die
Detektion setzt sich insofern von der Klassifikation ab, da bei der Klas-
sifikation lediglich das Bild als Ganzes einer Kategorie zugeordnet
wird [RW17].

Detektionsalgorithmen arbeiten gingigerweise mit annotierten Daten, die
sie wiahrend des Trainings zum Abgleich mit ihren Pradiktionen nutzen.
Als Ergebnis erhélt der Nutzer einen Rahmen (Bounding Box) oder eine
Flache (Segmentierung), welche die relevanten Bildabschnitte kennzeichnen
[Zha+19].

Im Kontrast zur Identifikation stellt die Detektion lediglich das Vorhanden-
sein einer Entitédt an einer oder mehreren Stellen im Bild fest. Dies wird durch
die Bewegung der Entitét, abgrenzend zum sonst statischen Bild, oder durch
die Ermittlung gewisser visueller Charakteristika umgesetzt [Gal+20; Mit+18;
Zha+19]. Die Detektion stellt in der industriellen Praxis eine notwendige
Vorstufe zur Identifikation dar, da sie zur Identifikation und Serialisierung
geeignetes Bildmaterial bereitstellt. Eine graphische Gegentiberstellung der
Klassifikation, Detektion und Identifikation ist Abb. 2.6 zu entnehmen.
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Abb. 2.6 Gegentiberstellung der Klassifikation (a), Detektion (b) und Identifikation (c).

(c) Identifikation

2.2.1 Identifikation anhand extrinsischer Merkmale

Wie in Kapitel 1 dargelegt sind im Rahmen dieser Arbeit mit extrinsischen
Merkmalen artifizielle, visuelle Eigenschaften gemeint, die eine Entitdt von
einer anderen abgrenzen. Der Vorteil der Nutzung solcher Merkmale ist
die mehrheitlich einfache Einlesbarkeit und Kontrolle tiber den Scan- oder

Leseprozess.

3

(@)

Abb. 2.7 Beispiele extrinsischer Kodierungen: DataMatrix (a), UPC-A (b) und QR (c).

44791

44807
(b)

Ein weit verbreitetes Beispiel fiir extrinsische Merkmale sind visuelle

Codierungen (siehe Abb. 2.7), wie der Barcode. Barcodes sind optische Dar-
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stellungen von Daten, die zur automatischen Identifizierung von Objekten
verwendet werden [DKO05]. Patentiert im Jahr 1952 [WB52] bestehen sie klassi-
scherweise aus einer Reihe von parallelen Balken. In ihrer eindimensionalen
Form (1D-Codes oder auch lineare Codes genannt) reprasentieren die Balken
und die Abstédnde zwischen ihnen unterschiedliche Informationen. Indus-
trielle Verwendung findet der Barcode beispielsweise unter Nutzung der
UPC (Universal Product Code) oder EAN (European Article Number) Sym-
bologie, genormt nach ISO/IEC 15420 [ISO/IEC 15420:2009]. In Abb. 2.7
wird exemplarisch das UPC-A Format verwendet. Der Barcode ist auch in
der Logistikforschung vertreten [Goul3; Hon(9], beispielsweise um Waren-
eingdnge und -ausgénge zu verfolgen. Beim Scannen eines Barcodes wird
der Code in eine digitale Form umgewandelt und die darin enthaltenen Da-
ten anschlieSend verarbeitet. Durch das Scannen eines Barcodes mit einem
Barcode-Scanner oder einem Smartphone werden Daten schnell erfasst und
in Computersysteme oder Datenbanken eingelesen.

Barcodes werden in vielen Branchen eingesetzt, darunter der Einzelhandel,
das Gesundheitswesen und die Lagerverwaltung [Ist+20]. Sie ermoglichen
in diesen Branchen eine schnelle und genaue Identifikation von Produkten,
das Verfolgen von Bestdnden, das Erfassen von Informationen tiber Produkt-
eigenschaften. Die Verwendung von Barcodes bietet mehrere Vorteile, wie
zum Beispiel eine Effizienzsteigerung, Fehlerreduzierung, automatisierte
Datenerfassung, verbesserte Bestandsverwaltung und beschleunigte Trans-
aktionsabwicklung. Menschliches Versagen beim Ablesen und Ubertragen
einer Nummer sind somit ausgeschlossen. Sie haben sich als kostengtinstige
und zuverlédssige Methode zur Erfassung und Verwaltung von Daten etabliert
und sind ein essentieller Bestandteil der Automatisierung und Verbesserung
von Prozessen in diversen Branchen.

Wiéhrend lineare Barcodes aus einer Reihe von parallelen Linien unter-
schiedlicher Breite bestehen, die lediglich entlang einer Achse tiber Informa-
tionen verftigen, codieren zweidimensionale Barcodes Informationen sowohl
horizontal als auch vertikal. Auf diese Weise speichern zweidimensionale
Barcodes eine groflere Datenmenge. Beispiele fiir zweidimensionale Barcodes
sind QR-Codes und DataMatrix-Codes, wie sie in Abb. 2.7 zu sehen sind.

DataMatrix-Codes sind zweidimensionale Barcodes, die Informationen
in Form von schwarz-weifien Quadraten speichern. Die Codierung von
DataMatrix-Codes erfolgt durch die Platzierung von Quadraten in einem
Raster. Die Daten werden binir codiert, wobei die schwarzen Quadrate als
Einsen und die weifien Quadrate als Nullen interpretiert werden. Dank Feh-
lerkorrekturmechanismen ist der Code auch bei beschddigten oder teilweise
unlesbaren Quadraten weiterhin lesbar. Im Gegensatz zu linearen Barcodes
sind DataMatrix-Codes in beliebigen Orientierungen lesbar, da die Informa-
tionen sowohl horizontal als auch vertikal codiert sind [GS1 DMG; Pla95].
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DataMatrix-Codes werden in verschiedenen Anwendungen eingesetzt,
darunter die Produktkennzeichnung, Dokumentenverwaltung und medizi-
nische Verpackungen [CP19; KP20; Zha+18]. Sie ermoglichen die eindeutige
Identifikation von Produkten, die Verfolgung von Bestdnden und die auto-
matische Datenerfassung. Durch das Scannen des DataMatrix-Codes werden
Informationen wie Seriennummern, Chargennummern, Produktionsdaten
oder andere benutzerdefinierte Daten abgerufen.

DataMatrix-Codes bieten einige Vorteile gegentiber linearen Barcodes,
wie zum Beispiel die Moglichkeit, eine grofiere Datenmenge zu speichern,
die Robustheit gegeniiber Beschddigungen und die flexiblere Platzierung
auf unterschiedlichen Oberfliachen, bei Erhalt der Lesbarkeit. Sie werden
von verschiedenen Scangerdten, wie Handheld-Scannern oder Smartphones,
gelesen, die tiber die entsprechende Dekodierungssoftware verfiigen.

Wie DataMatrix-Codes sind auch QR-Codes (Quick Response Codes) zwei-
dimensionale Barcodes, die Informationen in Form von schwarz-weifsen
Mustern speichern [So008]. Sie wurden entwickelt, um schnell und effizi-
ent Informationen zu erfassen und zu tibertragen und bestehen ebenfalls
aus einem Raster von schwarzen und weifSen Quadraten, die Informationen
in bindrer Form reprasentieren [Tiw16]. Die Codierung enthilt verschiede-
ne Arten von Daten. Ublich sind dabei kurze Texte, URLs, Kontaktdaten
oder multimediale Inhalte. QR-Codes werden via Dekodierungssoftware
auf Smartphones oder anderen Endgerdten ausgelesen, um die in ihnen
enthaltenen Informationen zu lesen und anzuzeigen [Soo08]. QR-Codes wer-
den hdufig in Marketingkampagnen eingesetzt, um etwa einem Kunden
zusitzliche Informationen oder spezielle Angebote bereitzustellen. Durch
das Scannen des QR-Codes mit einem Smartphone gelangen Benutzer bei-
spielsweise auf eine Website mit weiteren Produktinformationen und bieten
Unternehmen damit eine Moglichkeit, ihre Zielgruppe zu erreichen und
interaktive Erlebnisse zu schaffen [Tiw16].

Der QR-Code wurde in den 1990er Jahren im Kontext der japanischen
Logistik entwickelt [Har19] und wird auch heutzutage vielfaltig in der Lo-
gistik eingesetzt, um Prozesse effizienter zu gestalten. QR-Codes werden an
Produkten, Paletten oder Behéltern angebracht, um den Bestand zu verfol-
gen und zu verwalten. Durch das Scannen des QR-Codes haben Mitarbeiter
die Moglichkeit schnell auf Informationen zu Lagerort, Bestandsmenge und
Produktmerkmalen zuzugreifen. Dies ermoglicht eine effiziente Inventur,
Nachbestellung und Verfolgung von Warenstromen. QR-Codes werden auf
Versandetiketten angebracht, um eine eindeutige Identifizierung und Ver-
folgung von Sendungen zu ermoglichen. Transportunternehmen scannen
QR-Codes, um den aktuellen Standort und den Lieferstatus einer Sendung zu
erfassen [Tiw16]. Dies ermoglicht eine Echtzeitiiberwachung und verbesserte
Transparenz entlang der Lieferkette. Weiter werden QR-Codes auf Fahrzeu-
gen oder Transportbehdltern angebracht, um eine einfache Identifikation und
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Zuordnung dieser zu ermoglichen. Durch das Scannen des QR-Codes sind
Fahrzeugdaten, Wartungshistorie oder spezifische Ladevorschriften abruf-
bar [MI15]. Dies hilft bei der Verwaltung von Flotten, der Zuweisung von
Ressourcen und der Optimierung des Fahrzeugbetriebs. QR-Codes werden
in der Logistik verwendet, um Informationen zu Sicherheitsvorschriften,
Qualitédtsstandards oder Produktspezifikationen bereitzustellen. Mitarbeiter
greifen durch das Scannen des QR-Codes auf relevante Dokumente, Anwei-
sungen oder Schulungsmaterialien zu. Dies gewé&hrleistet die Einhaltung
von Standards und verbessert die Qualitédtssicherung. Des Weiteren sind
QR-Codes bei der Verarbeitung von Riicksendungen oder Retouren einsetz-
bar. Durch das Scannen des QR-Codes auf einem Riicksendeetikett werden
Informationen zur urspriinglichen Bestellung, dem Grund der Riicksendung
und dem weiteren Verarbeitungsprozess abgerufen. Dies erleichtert eine
effiziente Bearbeitung und Riickverfolgung von Retouren. Die Anwendungs-
moglichkeiten von QR-Codes in der Logistik sind vielfdltig und tragen zur
Verbesserung der Prozesseffizienz, Transparenz und Bestandsverwaltung
bei. Durch die Integration von QR-Codes in die logistischen Ablaufe wird es
Unternehmen ermoglicht, ihre Kosten zu senken, Fehler zu reduzieren und
eine bessere Kundenbetreuung zu gewéhrleisten. Allerdings besteht auch ein
potenzielles Risiko fiir Missbrauch und Betrug. So ist es moglich, QR-Codes
mit Links zu betriigerischen Websites, Malware oder Phishing-Attacken zu
versehen [Kro+14].

Uber codebasierte Losungen hinaus, ist weiterhin RFID (Radio Frequency
Identification) [Wei(7] als eine weit verbreitete Technologie zu nennen, die
es ermoglicht, Objekte zu identifizieren und zu verfolgen. RFID-Losungen
haben in den letzten Jahren zunehmend an Bedeutung gewonnen und wer-
den in verschiedenen Anwendungsbereichen wie Logistik, Einzelhandel,
Gesundheitswesen und Transport eingesetzt [CBB22]. RFID besteht aus drei
Hauptkomponenten: einem (aktiven oder passiven) RFID-Tag, einem Le-
segerdt und einem Computersystem [Wei05]. Der RFID-Tag enthilt einen
Mikrochip und eine Antenne, die es dem Tag ermoglichen, tiber Radiowel-
len mit dem Lesegerit zu kommunizieren. Das Lesegerét sendet elektro-
magnetische Signale aus, um den RFID-Tag zu aktivieren und Informationen
abzurufen. Die gesammelten Daten werden dann an das Computersystem
tibertragen, wo sie verarbeitet und weiterverwendet werden. Im Einzelhan-
del wird RFID beispielsweise zur Verwaltung von Warenbestdnden und fiir
die Diebstahlsicherung eingesetzt. RFID-Tags ermoglichen eine schnelle In-
ventur, automatische Nachbestellungen und die Verfolgung von Produkten
von der Produktion bis zum Verkaufsort. RFID-Losungen werden haufig
eingesetzt und bieten viele Vorteile gegentiiber codebasierten Losungen. Den-
noch wird davon ausgegangen, RFID stelle stets die kostspieligere Losung
dar und ist somit nicht in jedem Anwendungsfall ein geeigneter Ersatz fiir
eine codebasierte Losung [AT12].
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2.2.2 Identifikation anhand inhirenter Merkmale

Einerseits bieten standardisierte, extrinsische Methoden wie Barcodes oder
QR-Codes zuverlassige Serialisierungsansétze, die bereits weitldufig etabliert
sind. Demgegeniiber steht die Notwendigkeit, die relevanten Entitdten mit
artifiziellen Identifikatoren (Codes oder Transpondern) auszustatten, womit
zusdtzliche Arbeitsschritte und Kosten verbunden sind. Zusétzlich hangt
die Funktionalitit der Serialisierung vollstaindig von der Unversehrtheit der
genutzten Codes oder Transponder ab, die in industriellen Umgebungen
nicht zwangsldufig gewéhrleistet ist.

Vor diesem Hintergrund stellt sich die Frage, ob Computer Vision Me-
thoden aus dem Bereich der Identifikation von Personen, auf logistische
Entitdten tibertragbar sind. In bereits existierenden Forschungsarbeiten wur-
den mehrfach Methoden zur Identifikation von Materialien anhand ihrer
inhédrenten Eigenschaften untersucht. So ist die FIBAR (Fingerprint Imaging
by Binary Angular Reflection) Methode zu nennen, die mikroskopische Auf-
nahmen der Oberflichenstruktur metallischer Gegenstiande nutzt, um diese
voneinander zu unterscheiden [TKI17]. Diese Methode beschrankt sich aller-
dings auf die Nutzung metallischer, einheitlich hergestellter Gegenstidnde
und benotigt mikroskopische Aufnahmen ihrer Oberfldchenstruktur.

Ein dhnlicher Ansatz wurde in einer Dissertationsschrift der Universitét
Stuttgart und ihren Vorarbeiten beschrieben [Wig+18; Wig20]. Der darin do-
kumentierte Ansatz verfolgt die Nutzung von Nahaufnahmen von Molded
Interconnect Devices (MIDs) mit monochromer Dombeleuchtung. Es wer-
den dabei spezifisch Ausschnitte mit Flachen von bis zu 37 mm x 37 mm
untersucht und selbst leichte Beleuchtungsschatten fiihren bereits zu ,,[...]
deutlichen Verschlechterungen der Identifikationssicherheit [...]* [Wig20].
Dieser Ansatz dhnelt insofern der FIBAR Methode, da seine industrielle
Anwendung und Generalisierbarkeit durch die genannten Limitierungen
fraglich ist.

Mit dem Fokus auf den Werkstoff Holz wurde bereits im Jahr 1995 die Dis-
sertationsschrift von Anton Klar an der Technischen Universitdt Dortmund
veroffentlicht [Kla95]. Hierbei wurden klassische Bildverarbeitungsverfahren
verwendet, um Ladehilfsmittel anhand ihrer stochastischen Oberflicheninfor-
mationen voneinander zu unterscheiden. Die Datentransparenz dieser Arbeit
ist aufgrund ihres Alters allerdings eingeschrankter Natur. Der technische
Ansatz unterscheidet sich auflerdem durch die Nutzung von ,Hand-Crafted
Features’ von modernen Computer Vision Verfahren. Die Nutzung solcher
Features beschréankt die Generalisierbarkeit des Verfahrens weiter. Dartiber
hinaus existieren weitere Ansétze zur reinen Unterscheidung diverser Holzar-
ten [HW11].

Im Allgemeinen sind klassische Computer Vision Losungen, die im Vor-
feld tiblicherweise sogenannte ,Landmarks’ oder die bereits genannten Hand-
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Crafted Features definieren, optimiert fiir einen speziellen Anwendungsfall.
So werden beispielsweise die Position und Abstidnde von Augen, Nase und
Mund als Landmarks fiir die Identifikation einer Person anhand ihrer Ge-
sichtsmerkmale definiert [Kor+20] (siehe Abb. 2.8).

(@) (b)
Abb. 2.8 Beispiele der Nutzung von Landmarks, dargestellt als weifSe Kreuze, fiir die
Identifikation von Tieren (a) und Menschen (b). Exemplarisch genutzt sind hierfiir ein
Pfotenabdruck und das ,Lena Testbild’ fiir Bildverarbeitung von Dwight Hooker (1972).

Eine weitere Anwendung ware die Identifikation von spezifischen Tieren
innerhalb einer Gruppe [Jew+16; Li+18; Lok+14], wobei die markantesten
Merkmale der jeweiligen Pfotenabdriicke als Landmarks genutzt werden.
Auch bei diesen Anwendungsfallen entstehen Datenbanken, die je nach An-
wendung das Gesicht einer Person oder den Pfotenabdruck eines Tiers lokal
speichern. Das bedeutet, eine de facto Serialisierung (siehe Kapitel 2.1) des
betreffenden Subjekts hat anhand seiner inhdrenten visuellen Merkmale statt-
gefunden. Dennoch sind die Ansétze nicht austauschbar nutzbar, weshalb
die Landmarks fiir menschliche Gesichter nicht fiir Pfotenabdriicke nutzbar
sind und vice versa.

Ein Forschungsbereich, der ohne die Nutzung festgelegter Landmarks
auskommt, ist die Identifikation von Personen. Haufig eingesetzt in der
Uberwachung des 6ffentlichen Raums bedienen sich diese Computer Vision
Verfahren aber ebenfalls an Regelmafiigkeiten, wie dem aufrechten Gang
eines Menschen, um Bildsegmentierungen fiir eine zuverldssigere Identifika-
tion zu gewéhrleisten [Sun+18]. Die eigentliche Identifikation ist dabei oft
Teil eines Triumvirat aus einer initialen Detektion, gefolgt von Tracking und
letztlich Identifikation [ZYH16]. Der Forschungsbereich der Identifikation
von Personen wichst seit seinen Anfangen um den Millenniumswechsel her-
um [HR97; ZZKO05] stark an, besonders dank der Nutzung und Entwicklung
von Deep Learning Methoden [Wu+19; ZYH16]. Fiir den Anwendungsfall



2.2. IDENTIFIKATIONSANSATZE 27

der Identifikation von Personen werden entweder einzelne Bilder oder Vi-
deos (Bildsequenzen) genutzt [ZYH16]. Es werden in der Regel keine Land-
marks verwendet, jedoch stellenweise initiale Featuregewichtungen [ZYH16].
Unabhingig von der Gewichtung und Erstellung der Features werden die
Représentationen einer Person in aller Regel in Form von Feature-Vektoren
in einer Datenbank gespeichert.
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Abb. 2.9 Exemplarische Darstellung eines Embedding Space.

Bei einem gelungenen Trainingsprozess représentiert dieser Vektor die
respektive Person moglichst prézise und grenzt sie damit von anderen Per-
sonen in der Datenbank ab. Um zwei Feature-Vektoren miteinander zu ver-
gleichen, werden tiblicherweise Distanzen zwischen ihnen berechnet. Diese
Distanz ist moglichst gering, wenn es sich um die gleiche Person handelt und
moglichst grof3, wenn es sich um verschiedene Personen handelt. Es bilden
sich somit in einem Embedding Space (auch Latent Space genannt) diverse
Cluster, welche die Positionen der Feature-Vektoren der einzelnen Individu-
en moglichst gruppiert darstellen (siehe Abb. 2.9). Dieser Prozess wird als
Metrisches Lernen (Deep Metric Learning) bezeichnet [Wu+19; ZYH16]. In
der aktuellen Forschung haben sich Standards fiir die Durchfiihrung dieser
Lernverfahren etabliert. Ein Beispiel ist die Nutzung der Triplet Loss und
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vormals Contrastive Loss Funktionen [Min+22; Wu+19; Ye+21]. Die Triplet
Loss Funktion bestimmt sich wie folgt:

Lyriptet(A, P,N) = max{d(A, P) — d(A,N) +«,0} (2.2)

Verwendet wird bei dieser Loss Funktion ein Ankerbild (das Bild, das es
zu vergleichen gilt) A, ein positives (dhnliches) P und ein negatives (undhnli-
ches) Beispielbild N, deren Distanz d ermittelt wird [Min+22; Wu+19; Ye+21].
Die Verwendung der Triplet Loss Funktion hat sich im Bereich der Identi-
fikation von Personen etabliert [HBL17]. Begriindet ist dies unter anderem
an der Fahigkeit der Triplet Loss Funktion, das Phanomen des Dimensional
Collapse zu minimieren [Lev+21]. Hierbei handelt es sich um ein Phdnomen,
bei dem Reprisentationen in niedrigdimensionale Embedding Spaces kom-
primiert werden, wodurch wichtige Unterscheidungsmerkmale zwischen
Identitdten oder Klassen verloren gehen. Im Kontrast dazu, zielt die Triplet
Loss Funktion darauf ab, dhnliche Identitdten im Embedding Space nédher
beieinander zu positionieren und unterschiedliche Identitdten weiter von-
einander zu entfernen. Die Distanzen zwischen Identititen im Embedding
Space werden auf unterschiedliche Weisen berechnet, unter anderem mittels
Euklidischer oder Cosinus Distanz [WB18].

Eine Alternative zur Vektorreprasentation stellt die Graphrepréasentation
dar. Als Graph wird hier beschrieben als G = (V, E) wobei V eine Menge von
Knoten und E eine Menge von Kanten représentiert. Gingigerweise wer-
den Graphen auch als Knowledge Graphs genutzt, wobei ihre Knoten dabei
Konzepte und ihre Kanten (abstrakte) Beziehungen zwischen den jeweiligen
Konzepten représentieren [Rue+21]. Die Grofie (Gewichtung) der Knoten
und Dimensionalitdt (Ldnge) der Kanten ist ungewichtet oder gewichtet dar-
stellbar [Rue+21]. Graphen werden im Kontext des Deep Learning auch als
Graph Neural Networks (GNNs) verwendet. Im Fall von Bilddaten werden
Convolutional GNNs verwendet, die Beziehungen und Strukturen in unre-
gelmafligen, strukturierten Daten modellieren, wéahrend sich Deep Neural
Networks (DNNs) auf die Verarbeitung von Daten mit fester Rasterstruk-
tur (innerhalb quadratischer Pixelpools) konzentrieren [Wu+20]. Die Nut-
zung von Graphen reicht von der Medizin [Ago+13], hin zur Partikelphysik
[Fey49] und zur Linguistik [Pip14]. Die Nutzung von GNNs im Maschinellen
Lernen hat in diesem Zuge an Bedeutung gewonnen [Zho+20], so etwa in
der bildlichen Darstellung von Informationen. Analog zur Vektorrepréasenta-
tion bietet die Nutzung von GNNs vielversprechende Ergebnisse [Ave+20].
Auch fur die Identifikation von Personen wurden GNNs bereits eingesetzt
[Che+18a; She+18] und dienen dazu, die Triplet Loss Funktion effizient zu
minimieren.

Des Weiteren wird bei der Betrachtung des Identifikationsproblems eine
Unterscheidung zwischen der ,Open World’ und ,Closed World’ Annahme
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unternommen [ZYH16]. Bei einem Closed World Ansatz wird davon ausge-
gangen, jede zugeordnete Person sei bereits Teil des Datensatzes. Bei einem
Open World Ansatz wird ein Neuheitsschwellwert (Novelty Threshold) defi-
niert, bei dessen Uberschreitung von einer neuen Person ausgegangen wird,
die es dem Datensatz hinzuzufiigen gilt [Ye+21]. Eine Herausforderung stellt
bei der Identifikation von Personen die Annotation dar, weshalb auch das
Unsupervised Learning in diesem Bereich erforscht wird [Ye+21]. Je nach
Benchmarkdatensatz erreichen state-of-the-art Modelle aktuell Genauigkei-
ten zwischen 81 % und 97 % [Min+22].

Zur Quantifikation der Leistung eines closed-world Identifikationsverfah-
rens wird ein sogenanntes Query Bild mit der Gallery verglichen. Es handelt
sich bei einem Query Bild um ein Testbild, das eine ID beinhaltet, die in der
Gallery (der Datenbank bekannter IDs) ebenfalls beinhaltet ist. Das Bild der
Gallery, das die groite Ahnlichkeit zum Query Bild aufweist, wird als erste
Zuordnung bestimmt. Zur konkreten Evaluation werden unterschiedliche
Metriken verwendet. Zunéchst ist die Accuracy A (Genauigkeit) zu nennen.
Diese berechnet sich wie folgt aus den Summen der falschen und richtigen
Zuordnungen (True Positive (TP), True Negative (TN), False Positive (FP),
False Negative (FN)) der Identitidten eines Datensatzes:

. TN+TP
- TN+ FN+TP+FP
Die Accuracy wird dartiber hinaus in einem Ranglistenverfahren ausge-
wertet (Ranked Accuracy oder auch Rank-k-Accuracy) [Min+22; Wu+19;
Ye+21; ZYH16]. Das Konzept der Ranked Accuracy ist im Rahmen dieser
Arbeit wie folgt zu verstehen:

2.3)

Definition: Ranked Accuracy

Unter Annahme einer Liste von Testfédllen, wobei jeder Testfall aus
einem Paar von tatsédchlicher Identitit y; (Ground Truth) und den
vorhergesagten Wahrscheinlichkeiten p;,, p;,, ..., p;, fiir jede der n mog-
lichen Identitdten besteht, wird die Accuracy fiir einen bestimmten
Rang k (Rank-k-Accuracy) bestimmt als % Y_Match(y;, k). Hierbei ist N
die Gesamtanzahl der Testfdlle und Match(y;, k) eine Funktion, die den
Wert 1 ausgibt, wenn die tatsdchliche Identitdt y; auf einer Position < k
in den vorhergesagten Wahrscheinlichkeiten erscheint. Andernfalls
gibt die Funktion den Wert 0 aus.

Algorithmisch ist die Ranked Accuracy dariiber hinaus wie folgt formu-
liert:
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Algorithmus 1 Ranked Accuracy Algorithmus.

Input: Pradiktionen P, Ground Truth GT, Rang k
num_correct <0 > Anzahl korrekt zugeordneter Identitidten
total_samples < length(GT) > Gesamtanzahl Identititen
for i <— 1 to total_samples do

sort indices

if GT[i] € sorted_indices|[1 : k] then

num_correct < num_correct + 1
end if

end for

num_correct
total_samples

Output: Rank-k-Accuracy:

Aus den bereits fiir die Accuracy A verwendeten Maflen werden wieder-
um Precision P (Prézision) und Recall R (Sensitivitdt) bestimmt:

TP

P= TP+ TN (24)
TP

R=7p7EN (2.5)

Des Weiteren wird aus der Precision die mean Average Precision (mAP)
bestimmt:

1
mAP = - Y AP (2.6)

Um die Konfidenz der erhaltenen Ergebnisse zu erh6hen und ihre Validitit
iiber ein spezifisches Subset der Gesamtdaten hinaus zu garantieren, ist es
ratsam eine Kreuzvalidierung durchzufiihren [Sch93; VB12].

Bevor jedoch die eigentliche Identifikation stattfindet, gilt es, die zu identi-
fizierende Entitdt oder das zu identifizierende Subjekt im Bild zu detektieren
[ZYH16]. Dazu werden Object Detection Modelle vorgeschaltet, die rele-
vante Entitdten aus dem Bild extrahieren, beispielsweise YOLO (You Only
Look Once) [Red+16]. YOLO ist ein Modell, das Objekte innerhalb von Bil-
dern oder Videosegmenten (Standbildern) erkennt, indem es das Bild in
ein Raster unterteilt und Bounding Boxes sowie, im Falle mehrerer Klassen,
Klassenwahrscheinlichkeiten vorhersagt. Im Gegensatz zu seinen Vorgan-
gern erfordert YOLO keine mehrfachen Durchldufe durch das Netzwerk und
verarbeitet stattdessen das gesamte Bild in einem einzigen Forward Pass,
was es schneller und effizienter macht. Aufgrund dessen wird YOLO nach
wie vor weit verbreitet genutzt und wurde seit seiner Einfithrung weiter
angepasst und adaptiert. Eine Adaption von YOLO stellt Tiny YOLO dar.
Dieses Modell verfiigt tiber 9 anstatt 24 Convolutional Layers, die jeweils
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niedrigere Filteranzahlen aufweisen. Basierend auf der Bounding Box, mit
welcher Object Detection Modelle wie YOLO die Position der Entitédt im Bild
zu approximieren versuchen (siehe Abb. 2.10), wird der letztendliche Input
ftir das Identifikationsmodell erstellt.

Query Bilder Gallery Bilder

Y
A

Abb. 2.10 Beispielhafte Veranschaulichung des Vorgehens bei der Identifikation von
Personen. Dargestellt ist der Abgleich von Query und Gallery sowie die Detektion von
Personen, visualisiert als gelbe Bounding Box.

Sofern annotierte Trainingsdaten vorhanden sind (Labeling und korrek-
te Bildposition der Entitét), wird die Position der Bounding Box, die vom
Modell bestimmt wurde, mit der Ground Truth verglichen (siehe Abb. 2.11).

< <
> >
N < > «

Area of Overlap Area of Union
(Schnittmenge) (Vereinigungsmenge)

Abb. 2.11 Exemplarische Darstellung der Komponenten der Intersection over Union:
Links Area of Overlap, rechts Area of Union. In Griin dargestellt ist die Ground Truth, in
Rot die Pradiktion.

Neben der Position sind auch Grofie und Form der Bounding Box fiir
eine akkurate Detektion relevant. Das Ziel ist es somit, den Wert der ,Inter-
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section over Union’ (IoU) zu maximieren. Die IoU berechnet sich aus der
Schnittmenge der vorhergesagten Fliache P und der Ground Truth GT (Area
of Overlap (A,)) sowie ihrer Vereinigungsmenge (Area of Union (A;)):

A, |PNGT|
IoU=2°=1"">"1 2.7
U=, ~pucT @7)

2.3 Datensatzerstellung im Maschinellen Lernen

Fiir das erfolgreiche Training eines datengetriebenen Deep Learning Mo-
dells ist das Vorhandensein eines geeigneten Datensatzes notig. In vielen
Fallen werden bereits vorhandene Datensédtze verwendet, die sich weitestge-
hend als Benchmark etabliert haben. Beispiele daftir sind MNIST [LeC+9§],
Fashion-MNIST [XRV17] und ImageNet [Den+09] im Bereich der Klassifi-
kation, COCO [Lin+14] und KITTI [Gei+13] im Bereich der Detektion und
Market-1501 [Zhe+15], CUHKO3 [Li+14] und VIPeR [GBT07] im Bereich
der Re-identifikation. Diese Datensitze dienen datengetriebenen Ansitzen
als ausschlaggebende Grundlage. Von hoher Relevanz ist dabei eine sinn-
volle Auswahl an Sensoren und der Art, wie aus ihnen Informationen in
maschinenlesbare Formate konvertiert werden (siehe Kapitel 2.1.2).

Auch wenn Modelle auf gingigen Datensdtzen vortrainiert werden
[Erh+10], um anschlieffend auf nicht im Datensatz vorhandene Subjekte
angewendet zu werden, ist in einem solchen Fall die Anpassung des Mo-
dells fiir den spezifischen Anwendungsfall notwendig. Ein solcher Fall tritt
immer dann auf, wenn es sich um einen besonderen Anwendungsbezug
handelt. Ein Beispiel dafiir ist eine Nische, fiir die keine Datengrundlage
besteht. In einem solchen Fall ist es wichtig, einen hochwertigen und fiir den
Anwendungsfall sinnvollen Datensatz zu erstellen.

Dennoch mangelt es aktuell an Best Practices und Verfahrensvorgaben
hinsichtlich der Erstellung von Datensatzen [Hut+21; SHD21]. Dies ist ver-
mutlich aufgrund der Dynamik und des noch jungen Alters des modernen
Forschungsfeldes des datengetriebenen Maschinellen Lernens der Fall. Ei-
nige Forscher zweifeln aus diesem Grund gar an der Reproduzierbarkeit
der Ergebnisse, die in diesem Forschungsbereich publiziert werden [Hut18].
Erste Versuche hinsichtlich einer vereinheitlichten Vorgehensweise oder einer
Nutzung von Best Practices werden jedoch unternommen [Rei+23].

Uber die Reproduzierbarkeit der Ergebnisse hinaus, stehen oftmals wei-
tere Anspriiche an Datensatze im Widerspruch zueinander oder sind Aus-
schlusskriterien fiir die Nutzbarkeit in einem spezifischen Anwendungsfall.
Vereinheitlichte Vorgehensweisen und hohe Anspriiche an die Datenqualitit
etwa, stehen im Kontrast zu realistischen Aufnahmen, wenn es um die An-
wendung im industriellen Umfeld geht. Weiter ist es moglich eine Vielzahl an
Anspriichen an einen Datensatz zu erfiillen, wahrend dieser dennoch nicht
nutzbar fiir einen spezifischen Anwendungsbereich ist. So divergieren bei-
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spielsweise Klassifikations- und Detektionsdatensitze in ihren Anspriichen
an die vorhandenen Daten, wie in Abb. 2.6 dargestellt wurde.

2.4 Verlasslichkeit als Aspekt des Maschinellen
Lernens

Der Begriff der Verlasslichkeit wird in der einschldgigen Literatur aktuell
mehrdeutig verwendet, ist facettenreich und auch von Interesse fiir diver-
se Forschungsgebiete auSerhalb der Naturwissenschaften. Zu nennen sind
dabei die Philosophie, Psychologie und Okonomie [AS21, S. 71].

Im Kontext des Maschinellen Lernens werden anhand des Begriffs unter-
schiedliche Aspekte eines Verfahrens betrachtet. Es handelt sich dabei um
die Datensatze und ihre Erfassung, Verarbeitung, Sicherung und etwaige
Zugriffsrechte, aber auch um die Auswahl, das Training oder die Anpassung
eines Modells. Die durch das Modell erzielten Ergebnisse und deren Aus-
wirkungen, in Abhédngigkeit des Anwendungsfelds, stellen einen weiteren
Aspekt der Verlasslichkeit dar. All diese Aspekte sind letztendlich hinsichtlich
ihrer Verldsslichkeit tiberpriifbar, sofern letztere definiert und quantifizierbar
ist.

Der Datenschutz ist in diesem Kontext von Interesse, besonders hin-
sichtlich der Datenerfassung [GP08; Liel5]. Dieser ist auch im rechtlich-
regulatorischen Rahmen ein relevantes Thema, etwa im Kontext der Da-
tenschutzgrundverordnung (DSGVO) der Européischen Union. Uber den
reinen Schutz von personenbezogenen Daten hinaus gilt es auch mogliche
Verzerrungen in Datenstrukturen zu detektieren. Gemeint ist damit der Feh-
ler eines Modells und seine einhergehende Abweichung von der Ground
Truth. Methoden, die ebenjene Verzerrungen zu minimieren versuchen, ver-
fligen tiber eigene Quantifikationsmetriken, beispielsweise den Propensity
Estimator [JSS17]. Dartiber hinaus ist die jeweils verwendete Rechnerarchi-
tektur sicherheitsrelevant und zu berticksichtigen, insbesondere im Hinblick
auf die vertrauenswiirdige Ausfithrung von Modellen [Pri20]. Umfassende
Untersuchungen des Stands der Technik hinsichtlich des Sicherheitsaspekts
im Maschinellen Lernen werden beispielsweise von Houben et al. [Hou+22b]
und Huang et al. [Hua+20] gegeben, insbesondere hinsichtlich Herange-
hensweisen zur Verifikation von Modellfunktionalitdten mittels Adversarial
Attacks.

Huang et al. thematisieren dabei auch die Interpretierbarkeit und Erklar-
barkeit als wichtigen Faktor im Kontext des Maschinellen Lernens. Gemeint
ist damit die Moglichkeit fiir einen Nutzer, das Handeln eines Modells nach-
zuvollziehen [Hua+20]. Da es aktuell nicht ginzlich moglich ist Modelle
zu erstellen, die frei von jeglichem Bias funktionieren, gewinnt die Inter-
pretierbarkeit der Modelle an Relevanz. Einige Modellarten, wie Entschei-
dungsbdume und Support Vector Machines (SVMs), sind transparenter als
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Deep Learning Modelle und ermoglichen den Nutzern ein ausgepragteres
Verstandnis des Modells [Riip06]. Dartiber hinaus helfen Qualitdtsmafie und
Kausalitdtsanalysen den Nutzern, die Ergebnisse von Modellen zu inter-
pretieren [Hol+20]. Die Angabe der Unsicherheit von Modellergebnissen
(beispielsweise einer Pradiktion) stellt einen weiteren Schritt hinsichtlich
einer besseren Interpretation von Modellen dar. So wird die Interpretierbar-
keit von DNNs durch die Einfithrung des Monte-Carlo Dropout oder der
Monte-Carlo Batch Normalization erhoht [TAS18].

Abb. 2.12 Visualisierung der entscheidenden Features eines Klassifikationsmodells als
Attention Heatmap (basierend auf dem letzten Convolutional Layer des Modells
ResNet50, visualisiert mittels Grad-CAM [Sel+17]).

Die Erkldrbarkeit von DNNs bleibt jedoch eine besondere Herausforde-
rung im Kontrast zu anderen (shallow) Modellen. Mehrere Arbeiten stellen
in diesem Kontext Visualisierungen der einzelnen Layers und der von DNN
gelernten Features als Attention Heatmap [SWM17; Tjo+21] oder Peak Re-
sponse Maps (PRMs) vor [Zho+18], siehe Abb. 2.12. Besonders fiir Aufga-
ben der Bildklassifikation stellen die schichtweise Relevanzfortpflanzung
[Mon+19] oder die Gewichtung von Aktivierungsunterschieden [SGK17]
alternative Ansédtze dar. Auch eine Angabe der Unsicherheit von Pradiktio-
nen unterstiitzt eine bessere Interpretation von Modellen, wie es bei ande-
ren Maschinellen Lernmethoden ein géngiger Ansatz ist [HPM18]. Zuletzt
stellen beziiglich des Aspekts der Erkldrbarkeit Chazette et al. und Zhou et
al. die Frage, ob Anwender explizite Erklarungen zu den Ergebnissen der
verwendeten Modelle erhalten mochten [CKS19] und wie die Angabe von
Entscheidungseinfliissen das Vertrauen der Anwender an die Modelle beein-
flusst [Zho+19a]. Dementsprechend ist die Interpretierbarkeit gegebenenfalls
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an die respektiven Anwender anzupassen, wodurch Unterschiede in der
Visualisierung und dem Detailgrad der Aussagegtite impliziert sind.

Der Begriff der Fairness wird ebenfalls als ein Aspekt der Vertrauens-
wiirdigkeit verstanden [P522]. Um ein faires Modelldesign zu ermoglichen,
gilt es Systeme des sozialen Vertrauens zu implementieren, welche die In-
tegritadt der Beteiligten in diesem System garantieren, etwa die respektiven
Entwickler und Behorden [AS21, S. 71-72]. Entgegen anderer Aspekte der
Verlisslichkeit, dufSern Forscher hinsichtlich der Garantie der Fairness die Be-
denken, ebenjene fiihre zu einer Verringerung der Genauigkeit eines Modells
[PS22]. Weiter ermoglichen Algorithmen, die mit Daten trainiert wurden,
die keine sensiblen Attribute enthalten, hochstwahrscheinlich keine unfaire
Behandlung. Lediglich die Auswirkung auf Individuen oder Gruppen fiihrt
dennoch moglicherweise zu unbeabsichtigter Diskriminierung [PS22].

Hinsichtlich der Robustheit von Modellen und somit ihrer Resilienz gegen-
tber Perturbationen, Adversarial Attacks oder Umgebungsverdanderungen
stehen mehrere Evaluationsansitze zur Verfiigung, wie Clever Hans [GP17]
und Advbox [Goo+20]. Diese Python Bibliotheken ermoglichen es Forschern,
die Robustheit ihrer Modelle moglichst einheitlich zu testen und sind damit
fur die Forschungsgemeinde von grofsem Wert. Modelle, die Expertenwis-
sen bei ihren Pradiktionen einbeziehen (informierte ML-Ansédtze [Bec+21;
Rue+21]), stellen wichtige Schritte fiir eine Erhohung der Vertrauenswiirdig-
keit dar, da sie die Robustheit von Pradiktionen durch Konsistenzpriifungen
gegen etabliertes Expertenwissen ermoglichen.

Da gerade bei komplexeren Projekten verteilte Trainingsmethoden ver-
wendet werden, sind die verwendeten Daten und die entstehenden Modelle
einem erhohten Risiko duflerer Einfliisse ausgesetzt [Z]20]. Dies ist beispiels-
weise bei Cloud Losungen der Fall. Insbesondere in solchen Kontexten ist
es umso wichtiger, die Integritiat der Daten und der Modelle zu garantieren.
Diesbeziiglich existieren erste Ansétze, die sich mit moglichen Risiken und
Losungen beschéftigen [SEK21; Z]J20]. Eine Analogie zum Integritdtsgarant,
den die Nutzung von Blockchain-Technologie darstellt, liegt nahe. Aus
diesem Grund entstehen auch in diesem Kontext bereits erste Forschungs-
arbeiten [Che+18b; Liu+20].

Weiterhin stellt ein verhdltnisméfig simpler Schritt der Verldsslichkeitsstei-
gerung die reine Dokumentation und Garantie der Reproduzierbarkeit dar.
Dabei handelt es sich etwa um Aufnahmeprotokolle, inklusive Modalitdten
und Qualitdtsmetriken. Eine vollstandige, standardisierte und insbesondere
transparente Dokumentation solcher Prozesse erhoht die Reproduzierbar-
keit der Ergebnisse anderer Forscher enorm. In Bezug auf DNNs wurden
in der einschldgigen Forschung bereits Vorschlidge fiir Taxonomien einer
manuellen Dokumentation entwickelt, etwa Fact Sheets [Ric+20] und Model
Cards [Mit+19]. Diese Dokumentationstaxonomien beinhalten Informationen
hinsichtlich der genutzten Daten, Modelle und Metriken als auch Ziele der
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Anwendungen und der Absichten in Bezug auf Verzerrungen und Fairness.
Im Europdischen Raum wird dartiber hinaus iiber die Zertifizierung von
KI diskutiert, beispielsweise in einem Whitepaper aus dem Jahr 2020 zu
ebenjenem Thema [Hee+20]. Die kiirzliche Entwicklung des Konzepts der
Care-Labels [Mor+21; Mor+22] stellt dartiber hinaus eine Schnittstelle zwi-
schen Dokumentationstaxonomie und Zertifizierung dar. Ethisch-rechtliche
Auswirkungen der Interpretierbarkeit von DNNs werden ebenfalls unter-
sucht [For+21].

2.5 Wissenschaftliche Beobachtung und
Quantifikation

Ein viel diskutiertes Zitat, das dem Okonomieprofessor Peter Ferdinand
Drucker zugeschrieben wird, besagt ,If you cannot measure it, you cannot
manage it.” [LS16] Doch bereits Galileo Galilei soll gesagt haben ,,Zihle,
was zdhlbar ist, messe, was messbar ist, und das, was nicht messbar ist,
mach messbar.” [Fin82] Wie in Kapitel 2.1.2 beschrieben, wird die Messung
relevanter Zustandsgrofien via Sensorik als Grundlage der Digitalisierung
verstanden [Sch+20, S. 18]. Im Rahmen der Nutzung physikalischer Grofien
und besonders im Kontext von Steuer- und Regelsystemen, ist die Bedeu-
tung ersterer durch physikalische Zusammenhénge gegeben. Fiir andere
Messungen jedoch, wie im Bereich des Managements, ist eine subjektive
Einschidtzung notwendig, welche die Problematik der Interpretation der
Messergebnisse mit sich bringt. In diesem Kontext ist eine Differenzierung
einiger Schliisselbegriffe von Relevanz — Die Begriffe Beobachtung, Quantifi-
kation, Maf3, Metrik und Key Performance Indicator:

* Eine wissenschaftliche Beobachtung ist das absichtliche, selektive und
aufmerksame Wahrnehmen eines Aspekts eines Prozesses oder Vorgangs
[GW97, S. 12]. Die wissenschaftliche Beobachtung bietet die Moglichkeit
der geplanten Auswertung und ist geleitet von einer Suchhaltung hin-
sichtlich eines Aspekts, der fiir die Auswertung von Interesse ist [GW97,
S. 12]. Das Konzept liegt der Wissenschaft als Ganzes zugrunde und
wurde in der modernen Forschung besonders im Kontext der Verhal-
tenspsychologie und Anthropologie formalisiert [CBO18, S. 33-34]. Die
wissenschaftliche Beobachtung ist der Wegbereiter des Experiments. Ein
Beispiel fiir eine Beobachtung sind die Pradiktionen eines Modells unter
Verwendung eines spezifischen Datensatzes.

* Die Quantifikation ist der Prozess, einer Beobachtung einen messbaren
Wert zuzuschreiben und sie somit mathematisch abbildbar zu machen
[GW97, S. 19]. Die Beobachtung ist dadurch in ihrem Umfang (ihrer
Quantitat) messbar dargestellt. Ein Beispiel fiir eine Quantifikation ist
etwa das Aufzdhlen aller detektierter Objekte einer Klasse innerhalb
eines Bildes.
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* Ein Maf, oder auch eine Messung, ist definierbar als eine quantitative
Bestimmung einer physikalischen Grofie durch den Vergleich mit einer
als Standard angenommenen, festen Grofle, wobei das Ergebnis der Me-
ssung als numerischer Wert festzuhalten ist [Fer04]. Simpler formuliert
ist ein Maf$ demnach eine Quantitit oder ein Grad von etwas, denn
wenn eine Beobachtung quantifizierbar ist, so ist sie messbar [Mic97]. Ein
Beispiel eines Mafles ist etwa der Prozentsatz der korrekt detektierten
Objekte einer Klasse innerhalb eines Bildes.

¢ Eine Metrik leitet sich aus einer Messung ab und dient dazu, eine Be-
obachtung zu quantifizieren [Wit18, S. 2]. Eine Metrik tragt somit unter
anderem zur Vergleichbarkeit bei. Metriken eignen sich fiir ihren respekti-
ven Anwendungsfall, wenn sie objektiv, vergleichbar, 6konomisch, valide,
zuverldssig, niitzlich und normiert sind [Wit18, S. 2-3]. Ein Beispiel einer
Metrik ist die in Kapitel 2.2 vorgestellte IoU.

* Key Performance Indicators (KPI), auch Leistungsindikatoren, sind Kenn-
grofien, die der Bewertung quantifizierbarer Metriken dienen, die indika-
tiv fiir die Performance einer Organisation hinsichtlich eines spezifischen
Aspekts sind [Witl18, S. 2]. Ein KPI setzt sich somit aus einer oder mehre-
ren Metriken zusammen. Alle KPI sind Metriken, aber nicht alle Metriken
sind KPI. Ein Beispiel fiir einen KPI ist etwa das EBIT (Earnings Before
Interest and Taxes) eines Unternehmens.

Das tibergeordnete Ziel der Nutzung all dieser Konzepte ist die Ermogli-
chung der Operationalisierung. Die Operationalisierung ist der Prozess, der
die Metriken festlegt, mithilfe derer ein nicht direkt messbares Phanomen
messbar gemacht wird [Emm+16, S. 306-308]. Haufig geschieht dies aus der
Inferenz der Messungen anderer, direkt messbarer Phdnomene. So ist bei-
spielsweise das Konzept der Qualitét ein hdufig relevantes, jedoch abstraktes
Phénomen, das nicht direkt messbar ist. Aus diesem Grund gilt es andere,
messbare Attribute als relevante Attribute auszuwéhlen und anschlieSend
zu messen. Auf Basis dessen wird letztendlich ein Qualitdtsmaf inferiert.

Besonders im Kontext des Qualitdtsmanagements sind diverse Ansétze
zur Qualitatssicherung entwickelt worden. Manifestiert in der Qualitéts-
managementnorm DIN EN ISO 9000 sind Standards und Anforderungen
hinsichtlich der Qualitédtssicherung, beispielsweise von betrieblichen Pro-
zessen [DIN 9000:2015-11]. Aus diesem Grund ist eine DIN EN ISO 9000
Zertifizierung in der Industrie weit verbreitet. In diesem Kontext sind Qua-
litditsmanagementmethoden oder auch Qualititssicherungstechniken, wie
die Failure Mode and Effects Analysis (FMEA) [Sta03], wichtige Werkzeuge
zur Bestimmung und Sicherung der angestrebten Qualitat. FMEA ist eine
systematische Methode zur Bewertung von potenziellen Ausfallmodi und
Qualitdtsrisiken in einem Prozess oder Produkt. Die Methode analysiert
potentielle Ausfille, ihre Folgen und Ursachen. Dariiber hinaus werden Auf-
tretenswahrscheinlichkeit, Bedeutung und Entdeckungswahrscheinlichkeit
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der Ausfille gewichtet dargestellt. Nutzer erhalten durch Anwendung der
Methode eine Risk Priority Number (RPN), die als vergleichbare Metrik
dient. Basierend auf der RPN werden Risikominderungsmafinahmen unter-
nommen und nach ihrer Implementierung eine erneute Bestimmung der
RPN durchgefiihrt. Sofern die getroffenen Mafinahmen erfolgreich waren,
wird somit eine Minderung der RPN erwartet. Die FMEA Methode wur-
de seit ihrer Konzeption vielfach weiterentwickelt, kritisiert und adaptiert
[LLL13].

Eine alternative Methode, die einen Teil des Quality Function Deployment
(QFD) darstellt, ist das House of Quality [HC88]. Das House of Quality ist ein
Tool, das ebenfalls im Rahmen der Qualitédtssicherung eingesetzt wird und
das dazu dient, Kundenanforderungen mit den technischen Umsetzungen
im Produkt oder Prozess abzustimmen. Es werden dabei Kundenanforderun-
gen, Designaspekte, Kosten und Umsetzbarkeit gewichtet gegentibergestellt.
Basierend auf den Ergebnissen dieser Auswertung werden Mafinahmen defi-
niert, welche die Kundenzufriedenheit steigern und die gewtinschte Qualitt
garantieren.

Als kontinuierliche Verbesserungsmethoden sind die DMAIC (Define,
Measure, Analyze, Improve, Control) und PDCA (Plan-Do-Check-Act) An-
sdtze [SPP10] zu nennen. Beide Ansétze reprédsentieren strukturierte Vor-
gehensweisen, die darauf abzielen, existierende Prozesse kontinuierlich zu
analysieren, zu verbessern und zu tiberwachen, um beispielsweise ihre Qua-
litat oder Effizienz zu steigern. Der DMAIC Ansatz hat seine Wurzeln im
Qualitdtsmanagement, wahrend der PDCA Ansatz aus dem Lean Manage-
ment stammt.

Aufgrund des Umstands der nur indirekten Messbarkeit von Konzepten
wie dem der Qualitit, ist und bleibt die Quantifikation eines solchen Kon-
zepts teils subjektiver Natur. Dennoch gilt es in der Realitdt oftmals, eine
Operationalisierung durchzufiihren, die eine moglichst addquate Approxi-
mation bietet [Emm+16, S. 306-308]. Aufgrund der dadurch persistierenden
Subjektivitit, stellt sich die Frage nach der Evaluation ebenjener Metriken,
Definitionen und Konzepte.

Die umfassende wissenschaftliche Evaluation von Metriken, Vorgehens-
weisen, Definitionen und entwickelten Methoden erfolgt durch diverse Ansat-
ze, die in ihrer Gesamtheit ein tiefgreifendes Verstdndnis tiber die Effektivitdt
und Anwendbarkeit der Entwicklungen bieten. Einer der zentralen Bewer-
tungsprozesse ist der Prozess des Peer-Reviews, bei dem Forschungsergeb-
nisse von Experten aus dem relevanten Forschungsgebiet kritisch tiberpriift
werden [Cla03]. Durch diesen Prozess wird nicht nur eine qualitative Ein-
schitzung gewdhrleistet, sondern auch konstruktives Feedback basierend auf
existierender Literatur vermittelt. Dieses Feedback dient der anschlieffenden
Verbesserung und Verdnderung der eingereichten Forschungsergebnisse. Der
Peer-Review-Prozess ermoglicht die Identifikation von Starken, Schwéchen
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und potenziellen Verbesserungsbereichen und dient im Zweifelsfall auch
dazu, ungeeignete Forschungsarbeiten zurtickzuweisen [SC21].

Ein ebenso bedeutsamer Aspekt der Evaluation ist die Praxisanwendung
[GEQ7]. Hierbei wird Feedback direkt aus der relevanten Industrie oder beruf-
lichen Praxis eingeholt, das auf der tatsdchlichen Anwendung der betrachte-
ten Metriken oder Methoden in realen Szenarien basiert. Erfahrungsberichte
von Experten aus dem Bereich der Anwendung bieten wertvolle Einblicke in
die praktische Relevanz, Umsetzbarkeit und Effizienz. Die Riickmeldungen
aus der Industrie tragen dazu bei, die Ubereinstimmung der theoretischen
Konzepte mit den Anforderungen der realen Welt zu bewerten [Szi118]. Mog-
liche Limitierungen, die in der Konzeptionalisierungsphase nicht antizipiert
wurden, werden letztlich im Kontext der Industrie bemerkt und potentiell
gelost.

Eine fundamentale Rolle in der wissenschaftlichen Evaluationspraxis
spielen ebenfalls die empirische Forschung und die Sicherstellung der Re-
produzierbarkeit [RS19; Sto+16]. Durch die Durchfiihrung empirischer Stu-
dien werden Daten gesammelt und die daraus erméglichten statistischen
Analysen dienen der Bewertung der Zuverldssigkeit und Giiltigkeit der be-
trachteten Metriken oder Methoden. Die Reproduzierbarkeit von Studien ist
entscheidend, um die Konsistenz der Ergebnisse unter verschiedenen Um-
gebungsbedingungen sicherzustellen. In Anbetracht erstellter Definitionen
oder Methodiken spielt ebenfalls die Generalisierbarkeit und tibergreifende
Anwendbarkeit eine Rolle [Car18; Raf+21].

Einen weiteren Evaluationsweg stellt der Vergleich mit etablierten Stan-
dards oder Best Practices dar, wobei oftmals eine Uberschneidung mit der in-
dustriellen Praxis gegeben ist [GF20; Ser+20]. Hierbei wird tiberpriift, ob die
betrachteten Metriken oder Methoden mit anerkannten Industriestandards
und -normen iibereinstimmen. Dieser Vergleich ermoglicht eine zusitzliche
Bewertungsgrundlage hinsichtlich Qualitdt, Normkonformitit und Relevanz.
Analog ist in sich formenden Forschungsbereichen auch der Vergleich mit
aktuell etablierten state-of-the-art Losungen ein Evaluationsweg.

In der Summe dieser unterschiedlichen Ansitze wird eine umfassende
wissenschaftliche Evaluation empirischer oder qualitativer Forschung ge-
wihrleistet. Dieser mehrdimensionale Bewertungsprozess garantiert die Ein-
haltung von Anforderungen aus Forschung und praktischen Erfordernissen
der Industrie seitens der Metriken und Methoden. Dennoch sind und bleiben
diese Bewertungen empirischer oder subjektiver Natur.






Kapitel 3
Grenzen bisheriger Forschung

Zusammenfassung In diesem Kapitel werden die aktuellen Grenzen des
Forschungsstands im Kontext der verlasslichen Identifikation dargestellt. Es
wird dabei zunéchst auf die Anforderungen an Identifikationsverfahren fiir
den Einsatz in der Logistik eingegangen und die damit einhergehende Vision
der Identifikation beschrieben. Des Weiteren werden bestehende Identifika-
tionsverfahren und die notwendige Etablierung einer Datengrundlage fiir
die Anwendung in der Logistik besprochen. Zuletzt wird der Mangel an
Forschung zur Definition und Quantifikation des Begriffs der Verldsslichkeit
dargestellt. Dieses Kapitel motiviert somit die nachfolgende Erarbeitung
neuer Ansitze innerhalb der beschriebenen Forschungsliicke.

, The dogmas of the quiet past are inadequate to the stormy present.”
— Abraham Lincoln, Ansprache zur Lage der Union (1862)

41
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3.1 Anforderungen an die Identifikation logistischer
Entititen

Wie im vorangegangenen Kapitel vorgestellt, weisen Identifikationsverfah-
ren im Kontext der Personentiberwachung weiterhin signifikante Fehlerraten
und Schwachstellen auf. Dennoch sind sie bereits in der Praxis ihres Anwen-
dungsfeldes anwendbar. Die Anwendbarkeit neuartiger Technologien hangt
von den Konsequenzen ihres Versagens im jeweiligen Kontext ab. Fiir die
Anwendung neuartiger technologischer Losungen im Kontext der Logistik
ist eine vorherige Erprobung ebenjener unabdingbar. Oftmals implizieren in
der industriellen Anwendung auch nur geringfiigige Fehler immense Kosten
oder gar Risiken fiir Leib und Leben. Dem gegeniiber steht die Anwendung
dieser Methoden fiir die Identifikation von Individuen im 6ffentlichen Raum,
bei welcher Datenschutzbedenken im Vordergrund stehen.

In diesem Sinne ist die bislang mangelnde Genauigkeit und Verlasslichkeit
der existierenden Identifikationsverfahren als Ausschlusskriterium fiir die
Anwendung in der logistischen Praxis zu verstehen. So ist fiir eine effiziente
Anwendung ein fundierteres Verstindnis (im Sinne der Erkldrbarkeit) tiber
die Funktionsweise des Identifikationsmodells nétig. Dieses wiirde es einem
Nutzer ermoglichen, an entscheidenden Stellen im Entscheidungsprozess
manuell einzugreifen. Alternativ gilt es, die Funktionsweise des Modells
deutlich einzuschrianken und auf einen spezifischen Anwendungsfall und
Datensatz zu fokussieren, um zufriedenstellende Identifikationsgenauig-
keiten zu ermoglichen. Dartiber hinaus sind die Echtzeitfdhigkeit und die
Kosteneffizienz eines solchen Systems in vielen Fillen von dufierster Rele-
vanz. Die bisher angebotenen Losungen, die extrinsische Marker verwenden,
sind aufgrund des in der Industrie unausweichlichen Verschleifses, nicht
langfristig nutzbar und implizieren Einschrankungen in ihrer Einsetzbarkeit.

Basierend auf den in diesem Abschnitt beschriebenen Anforderungen
hat eine industrielle Identifikationslosung demnach gewisse Charakteristika
aufzuweisen, um sinnvoll angewendet zu werden und auf Akzeptanz zu
stoffen. Der aktuelle Forschungsstand bietet eine solche Losung nicht, wes-
wegen eine eigenstindige Entwicklung einer solchen Identifikationslosung
notwendig ist.

3.2 Bestehende Datengrundlage fiir die
Identifikation logistischer Entitdten

Datensitze aus Industrie und Forschung existieren bereits zur Geniige. Diese
Datensitze werden jedoch fiir die Klassifikation oder Detektion von logis-
tischen Entitdten verwendet. Somit ist die mehrfache Aufzeichnung und
Annotation der jeweiligen Entitdten in den Datensdtzen nicht garantiert, wo-
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durch die Nutzung zum Zweck der Identifikation meistens nicht ermoglicht
wird.

Als Beispiel eines solchen Datensatzes ist der Datensatz LOCO (Logi-
stics Objects in COntext) der Technischen Universitdt Miinchen zu nennen
[May+20]. Dieser Datensatz enthélt Bilder von Paletten, Kleinladungstrigern,
Gabelstaplern, Gitterboxen und Handgabelhubwégen, die teilweise annotiert
sind. Die Bilder wurden in der Bewegung aufgenommen, mit einer auf einem
Wagen montierten Kamera. Es ist bei der Aufnahme des Datensatzes nicht
bekannt, ob eine der Entitaten mehrmals aufgenommen wurde und somit
wurde jede ID nur einmalig vergeben, auch wenn die respektive Entitit
womoglich mehrmals aufgenommen worden ist.

Einen ebenfalls industriebezogenen, jedoch synthetischen Datensatz stellt
SORDI (Synthetic Object Recognition Dataset for Industries) dar [Aka+22].
Der im Jahr 2022 veroffentlichte Datensatz entstand aus einer Kollaboration
von BMW, Nvidia und Microsoft und stellt synthetische Daten zur Detektion
logistischer Entitdten dar. Der mit generativen Modellen und Nvidia Omni-
verse erstellte Datensatz beinhaltet Instanzen von Gabelstaplern, Paletten
und Gitterboxen. Da die Daten mittels 3D-Rendering generiert worden sind,
ermoglichen sie tiber die Detektion auch eine Segmentierung der Entitdten.
Die enthaltenen Entitdten werden aus vordefinierten Modellen in synthe-
tischen Umgebungen eingefiigt und sind somit intragruppal voneinander
ununterscheidbar, sofern nicht einzigartige Texturen ergénzt werden.

Einen weiteren industriellen Datensatz stellt ITD (Industrial Tools Detec-
tion) dar [Luo+19]. Dieser Datensatz beschéftigt sich mit der blickpunkte-
varianten Darstellung industrieller Werkzeuge, insbesondere fiir den Zweck
der automatisierten Greifrobotik in der industriellen Anwendung. Es wurden
dabei 24 Werkzeugklassen ausgewéhlt, wie Scheren, Mafibander, Zangen
und Feilen, die fiir die Aufgabe der Detektion verwendet werden. Eine
Unterscheidung der jeweiligen Werkzeuge innerhalb der Werkzeugklassen ist
jedoch mangels Annotation nicht méglich, analog zu den bereits genannten
industriellen Datensitzen.

Wie eingangs beschrieben und anhand der genannten Datensétze illus-
triert, sind industrielle Datensatze nicht zwangsldufig zum Zweck der Identi-
fikation spezifischer Entitaten nutzbar. Im Kontrast dazu sind selbstverstiand-
lich auch Datensitze spezifisch im Kontext der Forschung der Identifikation
erstellt worden. Bereits in den 2000er Jahren wurde mit ETH3 [ELV07] (na-
mensgebend war die ETH Ziirich) ein Datensatz zur Detektion von Personen
vorgestellt, der als erster Schritt in Richtung der Identifikation zu betrach-
ten ist. Zur selben Zeit wurde auch VIPeR [GBT07] (Viewpoint Invariant
Pedestrian Recognition) veroffentlicht, der als erster Benchmarkdatensatz
fiir die Forschungsgemeinde gilt. Der Datensatz umfasst 632 Personen, auf-
genommen mit zwei Kameras unter verschiedenen Blickwinkeln und Licht-
bedingungen, wobei jede Person pro Kamera ein Mal aufgenommen wurde.
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In den 2010er Jahren nahm die Komplexitiat der Datensitze signifikant
zu und so bieten Datensédtze wie CUHKO3 [Li+14] (Chinese University of
Hongkong) und Market-1501 [Zhe+15] deutlich mehr Bilder, als es ihre Vor-
ganger taten. CUHKO3 beinhaltet 1.360 Personen, aufgezeichnet mit sechs
Kameras auf einem Universitdtscampus. Jede Person wurde dabei von zwei
der Kameras aufgenommen. Der wohl etablierteste Benchmarkdatensatz,
Market-1501, beinhaltet eine dhnlich hohe Anzahl an Personen, namlich
die namensgebende Anzahl von 1.501 Personen, die auf dem Campus der
Tsinghua Universitdt aufgenommen wurden. Der Datensatz basiert jedoch
auf der deutlich grofieren Menge von 32.668 Bildern, da jede Person mehr-
mals von jeder der sechs verwendeten Kameras aufgenommen worden ist.
Dartiber hinaus werden {iiber eine halbe Million Distraktorbilder bereitge-
stellt. Die GroSe und die hohe Anzahl an Bildern pro Personen unterscheidet
Market-1501 entschieden von seinen Vorgiangern und hat den Datensatz
somit als state-of-the-art Datensatz etabliert.

Tabelle 3.1 Identifikations- und Industriedatensitze und ihre Modalitaten.

Kategorie Datensatz Jahr IDs Kameras Bilder Auflésung [px]
ETHS3 [ELV07] 2007 - 1 2293 Variiert
VIPeR [GBT07] 2007 632 2 1264 128 x 48

Detektion &
Identifikation CUHKO3 [Li+14] 2014 1.360 6 13.164 Variiert
Market-1501 [Zhe+15] 2015 1.501 6 32.668 128 x 64
DukeMTMC [Ris+16] 2016 2.834 8 36.441 Variiert
ITD [Luo+19] 2019 - 1 11.000 1024 x 575
Industrie LOCO [May+20] 2020 - 2 37988 Variiert
SORDI [Aka+22] 2022 - - 200.000 1280 x 720

Zuletzt ist der Datensatz DukeMTMC [Ris+16] (Duke University Multi-
Camera Multi-Tracking) zu nennen, der 2.834 Personen, aufgenommen von
acht Kameras enthélt. Der Datensatz beinhaltet in Summe 36.441 Bilder
und ist somit rein numerisch noch umfangreicher als Market-1501 [Ris+16].
DukeMTMC ist allerdings auch Teil einer Datenschutzkontroverse, aufgrund
derer der Datensatz heutzutage nicht mehr verwendet wird und von den
Autoren und der namensgebenden Duke University zuriickgezogen wurde.
Dies ist der Fall, da die auf dem Campus der Duke University erstellten
Aufnahmen ohne die Kenntnis der darin enthaltenen Studenten aufgezeich-
net und verbreitet wurden [PMN21]. Damit ist DukeMTMC letztlich ein
exzellentes Beispiel fiir einen Datensatz, der einen problematischen Umgang
mit sensiblen Daten in Form von Personlichkeitsrechten darstellt. Somit spielt



3.3. BESTEHENDE IDENTIFIKATIONSVERFAHREN 45

DukeMTMC auch im Hinblick der sicheren und fairen Nutzung von Daten
im Kontext des Maschinellen Lernens eine Rolle [Rut+24b].

Auch tiber den Menschen als Subjekt hinaus gibt es Datensitze, die fiir
den Zweck der Identifikation erstellt worden sind. Ein Beispiel dafiir sind
Datensitze fiir die Identifikation von Tieren [Cer+24]. Die zuletzt genann-
te Gruppe der Datensétze erfiillt insofern die Anspriiche an die Aufgabe
der Identifikation. Jedoch sind diese Datensdtze beschrankt auf Subjekte,
die keine logistischen Entitdten sind. Diese Einschrankung stellt einen Teil
der Forschungsliicke dar, welche diese Arbeit schlieit. Eine Ubersicht der
relevanten, besprochenen Datensitze ist Tab. 3.1 zu entnehmen.

Erschwerend zu den Einschrankungen der vorgestellten Datensitze
kommen im Kontext der industriellen Nutzung héufig Sorgen in Bezug
auf Datenschutz und konkurrierende Unternehmen hinzu. Somit existieren
womoglich Datensétze, welche die beschriebenen Anforderungen erfiillen,
jedoch nicht offentlich zugéanglich sind. Unter anderem aus diesem Grund
gewinnt die Erzeugung synthetischer Daten an Relevanz [Mat+23; Rut+22b]
und ist in einigen Fillen die einzige Moglichkeit, um geeignete Modelle
zu trainieren, was beispielsweise die Entwicklung des Datensatzes SORDI
bestarkt. Das Sinken der Pradiktionsgenauigkeit der Modelle unter Nutzung
grofierer Datensitze ist zu erwarten [ZYH16], weshalb die Erstellung diverser
und moglichst grofler Datensétze von Interesse ist. Zusammenfassend ldsst
sich demnach die zwingende Notwendigkeit der Erstellung eigener Daten-
satze zur Identifikation logistischer Entitdten konstatieren. Diese Datensitze
gilt es dabei moglichst fiir eine industrielle Nutzung geeignet zu gestalten
und systematisch und strukturiert zu erstellen und zu dokumentieren.

3.3 Bestehende Identifikationsverfahren

Wie in Kapitel 2.2.2 dargestellt, existieren diverse Identifikationslosungen
fur unterschiedlichste Subjekte und Entitaten. Die dafiir verwendeten Mo-
delle sind jedoch aufgrund ihrer Trainingsdaten an ihren spezifischen An-
wendungsfall gebunden. Dennoch sind bestehende Losungen in Form von
vortrainierten Modellen weiterverwendbar. So sind im Kontext der Iden-
tifikation von Personen einige Modelle entwickelt worden, die eine ho-
he Identifikationsgenauigkeit auf den im vorherigen Kapitel genannten
Benchmarkdatensitzen vorweisen. Diese Modelle basieren in der Regel auf
Detektions- oder Klassifikationsmodellen, die bereits in ihren jeweiligen
Disziplinen etabliert sind.

So ist etwa MobileNetV2 [San+18] urspriinglich ein Klassifikationsmodell,
das fiir seine niedrigen Hardwareanforderungen bekannt ist, auf gangige
Identifikationsdatensitze angewendet worden und erzielte trotz seiner nied-
rigen Komplexitét vielversprechende Ergebnisse [AD21]. Seine Namensge-
bung ist angelehnt an die potentielle mobile Nutzung des Modells, die durch
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die niedrigen Hardwareanforderungen des Modells ermoglicht wird. Diese
entstehen etwa durch die invertierte Nutzung von Residual Layers (Layers,
die durch Hinzufiigen einer Skip Connection den direkten Fluss von Informa-
tionen durch das Modell ermoglichen), gefolgt von einem linearen Bottleneck
(im Gegensatz zu einer gingigen Aktivierungsfunktion wie ReLU).

. Part1

Part 2

Part 3

Part4

Input Segmentierung
Abb. 3.1 Visuelle Veranschaulichung des Part-Based Convolutional Baseline Ansatzes.

Ein weiteres, weitldufig genutztes Modell stellt PCB (Part-Based Convo-
lutional Baseline) dar. PCB teilt seine Inputbilder in vier bis sechs Ebenen
(Parts) auf, um Personen in Bildern zu segmentieren (etwa in Kopf, Torso,
Beine, Fiifie), wie in Abb. 3.1 dargestellt ist. Das auf ResNet50 basierende
Modell verwendet mehrere Teilnetze, um die verschiedenen Teile des Bildes
zu verarbeiten und erstellt dann eine aggregierte Darstellung fiir die Iden-
tifikation [Sun+18]. PCB unterscheidet sich von ResNet50 in seinen letzten
Layern, in welchen das Global Average Pooling durch ein Average Pooling
Layer ersetzt wird und das Modell durch ein Dense Layer und eine Softmax
Aktivierungsfunktion komplettiert wird.

Im Gegensatz zu MobileNetV2 und PCB wurde das Modell OSNet (Omni-
Scale Network) [Zho+19b] spezifisch fiir die Identifikation von Personen
entwickelt. Auch OSNet basiert auf der ResNet Architektur und ist wie
MobileNetV?2 als light-weight Modell entwickelt worden. OSNet erzielt im
Gegensatz zu MobileNetV2 jedoch kompetitivere Ergebnisse.

Die meisten Identifikationsansédtze berticksichtigen raumliche oder zeit-
liche Beschrdankung nicht. So wird ein Query Bild mit allen Bildern der Gale-
rie abgeglichen, ihre jeweilige Distanz im Embedding Space bestimmt, ein
Ranking der Distanzen erstellt und das Bild mit der kleinsten Distanz als Pré-
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diktion ausgegeben. Das Modell st-RelD (Spatial Temporal Re-identification)
[Wan+19], ist das erste etablierte Modell, das auch raumlich-zeitliche Fak-
toren in Betracht zieht. So wird etwa bei einer Nutzung mehrerer Kameras,
die rdumliche Distanz der Kameras zueinander bei der Wahrscheinlichkeit
der Zuordnung einer ID mit einbezogen. Der Vorteil dieses Vorgehens ist
das a priori Filtern des Datenraums, was eine effizientere und akkuratere
Identifikation ermoglicht.

Neben der adaptierten ResNet Architektur, die fiir PCB und OSNet ver-
wendet wird, wurde auch ResNet101 erfolgreich fiir die Identifikation von
Personen eingesetzt [Fu+21]. Die Verwendung von Residual Layers ist iiber
verschiedene Modelle wie MobileNetV2, PCB und ResNet101, neben der
Klassifikation somit auch im Bereich der Identifikation von Personen eta-
bliert. ResNet101 unterscheidet sich von ResNet50 hinsichtlich seiner namens-
gebenden, architektonischen Tiefe — Das Modell verfiigt iiber 101 Layers.

Tabelle 3.2 Géangige Identifikationsmodelle und ihre Ergebnisse bei Anwendung auf den
Datensatz Market-1501.

Modell Jahr Rank-1-Accuracy [%] mean Average Precision [%]
MobileNetV2 [San+18] 2018 49,8 25
PCB [Sun+18] 2018 92,3 77,4
OSNet [Zho+19b] 2019 62,8 35
st-RelD [Wan+19] 2019 98,1 87,6
ResNet101 [Fu+21] 2021 95,8 89
LA-Transformer [SKC21] 2021 98,27 94,46

Die Entwickler des LA-Transformer (Locally Aware Transformer) argu-
mentieren, Vision Transformer Modelle wiirden in der nahen Zukunft gangi-
ge Convolutional Neural Networks ersetzen [SKC21]. Transformer Modelle
unterscheiden sich gegentiber konventionellen Modellen des Maschinellen
Lernens, durch die Nutzung von Attention Layers statt Convolutional Layers.
Diese Layers ermoglichen eine Gewichtung spezifischer Teile des zu verar-
beitenden Bildes. Als Teil dieser Entwicklung hin zu einer mehrheitlichen
Nutzung von Transformer Modellen sehen die Autoren das LA-Transformer
Modell. Entgegen der gidngigen Praxis von Vision Transfer Modellen werden
hierbei lokale statt globale Klassifikations-Tokens ausgegeben. Im Kontrast
zu globalen Tokens und analog zu den Pools der Convolutional Neural Net-
works enthalten diese Tokens zusitzliche, detaillierte Informationen tiber
lokale Bereiche des Bildes. Dieses Modell und die Unterteilung des Gesamt-
bildes lehnt sich laut der Autoren an den Ansatz des PCB Modells an. Eine
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Ubersicht der genannten Modelle und ihrer Performance auf dem Datensatz
Market-1501 ist Tab. 3.2 zu entnehmen.

Bis auf MobileNetV2 und OSNet sind die vorgestellten Modelle rechenin-
tensiv und somit nicht mit eingeschrankter Hardware nutzbar. Eine Modell-
art, die ebenjenes ermoglicht, sind Graph Neural Networks (GNN). Bei der
Nutzung von GNNs wird eine Représentation basierend auf Graphen, ana-
log zur géngigen Vektorreprasentation geschaffen. Diese sind in der Regel
niedrigdimensionaler als ein Featurevektor, weshalb sie weniger Hardware-
ressourcen bendtigen. Die bisherigen Losungen im Bereich der Identifikation,
die Graphen verwenden, sind jedoch spezifisch fiir die Nutzung im Kontext
der Personenidentifikation entwickelt worden. Sie dienen etwa dazu, die
Gelenke der Personen mit Knoten und die dazwischenliegenden Gliedmafien
mit Kanten darzustellen [KMS22].

Auferhalb der Anwendung der Identifikation von Personen sind auch
Modelle zu finden, die spezifisch auf Bildern logistischen Entitédten trainiert
worden sind. So haben Li et al. eine Adaption des VGGNet (Visual Geometry
Group) Models zur Detektion von Paletten trainiert [Li+19]. Unter Verwen-
dung von Tiefeninformationen entwickelten dartiber hinaus Molter et al.
[MF18] und Varga et al. [VN16] Losungen fiir die Lokalisation und Detektion
von Paletten. Keine dieser Losungen ermoglicht jedoch die Identifikation der
Paletten, wie sie im Rahmen dieser Arbeit gefordert ist.

Zusammengefasst mangelt es angesichts der prédsentierten Modelle an
generalisierbaren Losungen, die unter eingeschrankter Hardware nutzbar
sind. Dartiber hinaus sind keine Modelle identifiziert worden, die spezifisch
fur die Identifikation logistischer Entitdten trainiert und entwickelt worden
sind.

3.4 Verlasslichkeitsbegriff im Maschinellen Lernen

Im Vergleich zu anderen Forschungsbereichen ist das Maschinelle Lernen
noch eine junge Doméne. Damit einher geht die Nutzung von Schliissel-
begriffen, deren vereinheitlichte Definition teilweise noch nicht abge-
schlossen ist. Das betrifft ebenfalls standardisierte Vorgehen und Praktiken.
Dartiber hinaus fehlt jedoch in einigen Subdoménen gar der Konsens beziig-
lich der Definition relevanter Begrifflichkeiten. So wird im Kontext der er-
klarbaren Kiinstlichen Intelligenz (XAI) der Begriff der Verlasslichkeit (Trust)
weitgehend uneinheitlich genutzt und ist nicht definiert. Die Nutzung dieses
Begriffs geht mit weiteren, mehrdeutig verwendeten Begriffen einher, auf
welche im Folgenden eingegangen wird. Der Stand der Forschung zu diesen
Begrifflichkeiten wird deshalb als noch unabgeschlossener wissenschaftlicher
Diskurs verstanden.

Es existieren bereits erste Versuche, generalisierte Richtlinien fiir die er-
klarbare Nutzung von Systemen des Maschinellen Lernens zu gewéhrleisten
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[SL18]. Es wird ebenfalls die Adaptierung und Anwendung von Modellen
aus der Soziologie, wie das ABI-Modell (Ability, Benevolence, Integrity)
[MDS95] untersucht. Damit einhergehend werden auch in den Rechtswissen-
schaften Vorschriften, Gesetzesentwiirfe und Auditingverfahren untersucht
und erarbeitet [Lep+18; Raj+20; YHP20]. Im Rahmen dieser Richtlinien ist
weiterhin der Dokumentationsprozess von Relevanz und ein wichtiger erster
Schritt [Raj+20] hin zu einem verlédsslichen Vorgehen.

Wiéhrend diese Prozesse versuchen, eine (rechtliche) Struktur in den noch
jungen Forschungsbereich zu bringen, mangelt es allerdings weiterhin an kla-
ren, standardisiert genutzten Definitionen grundlegender Begrifflichkeiten.
So werden vielfach Begriffe synonym genutzt, wie die Begriffe der Erklér-
barkeit (Explainability) und Verstandlichkeit (Comprehensibility) [Her+21],
der Abhidngigkeit (Reliance) und der Verlasslichkeit (Trust) [Rya20], oder
der Interpretierbarkeit (Interpretability) und wieder einmal Erkldrbarkeit
(Explainability) [Her+23]. Um eine eindeutige Kommunikation in der For-
schungsgemeinde zu ermoglichen, ist deshalb eine vereinheitlichte Nutzung
und Taxonomie dieser Begriffe nétig und ihrer Zusammenhénge notwendig.
Dabei liegt im Rahmen dieser Arbeit der Fokus auf dem Begriff der Verldss-
lichkeit. Der Zusammenhang der Verldsslichkeit zu Begriffen wie den oben
genannten ist dabei festzustellen.

Die in Kapitel 2.4 dargelegten Themenschwerpunkte der Forschung im
Bereich der Verldsslichkeit des Maschinellen Lernens und ersten Schritte
hin zu einer Definition ebenjener weisen klar die Grenzen des bisherigen
Forschungsstands auf — eine einheitliche Definition des Begriffs, oder gar
zusammenhédngender Begriffe wie den oben genannten, existiert aktuell noch
nicht. Basierend auf diesen Limitierungen ist die Ambition dieses Werks,
die Erarbeitung einer operationellen Definition der Verlésslichkeit, basie-
rend auf dem herrschenden Verstiandnis der Verldsslichkeit in der aktuellen
Forschung.

Auch wenn somit die Erarbeitung einer solchen Definition qualitativer
Natur ist, gilt es dennoch Resultate mit greifbarem Nutzwert zu garantieren.
Roskam et al. fassen dieses Bestreben mit den Worten ,,[...] definitions must
be casted in terms of observable behavior” [Ros89] zusammen. Konkret
bedeutet das im Kontext der industriellen und wissenschaftlichen Nutzung
einer solchen Definition eine Operationalisierung, wie sie in Kapitel 2.5
aufgezeigt wurde. Diese basiert demnach auf der Erarbeitung definierbarer
und messbarer Metriken, auf Basis derer sich letztlich die Verlidsslichkeit
bestimmen und quantifizieren lasst.

Auch im Hinblick auf eine Verlasslichkeitsmetrik jedoch, hat sich noch
keine Standardisierung oder mehrheitliche Nutzung in der Forschungs-
gemeinde etabliert. Erste Vorschldge zur Messung einzelner Phdnomene,
die als Aspekte der Verlasslichkeit zu verstehen sind, wurden bereits erar-
beitet (beispielsweise die False Discovery Rate (FDR) [Sto11]). Diese erfiillen
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allerdings nicht den gewiinschten Zweck der holistischen Evaluation eines
Modells oder Datensatzes hinsichtlich seiner Verldsslichkeit. Eine Adaptie-
rung von bereits entwickelten und anwendbaren Metriken, beispielsweise
aus dem Bereich der Qualitatssicherung (siehe Kapitel 2.5, etwa QFD, FMEA),
wurde bislang ebenfalls nicht etabliert.

Aus diesem Grund ist die Erarbeitung einer neuen, generalisierten Metrik
der Verldsslichkeit notig, die sich auf Best Practices stiitzt und einen ersten
Vorschlag fiir die Forschungsgemeinde darstellt. Bei der Erstellung einer
solchen Metrik gilt es zu bedenken, wie eine sinnvolle Evaluierung auszu-
gestalten ist, um einen logischen Kreisschluss zu vermeiden. Es gilt also
sinngemafs, angelehnt an Edwin Borings umstrittene [VKB14] Beschreibung
des Intelligenzquotiententests [Bor61], das Resultat , Verldsslichkeit ist, was
die Verlasslichkeitsmetrik misst’ zu vermeiden. Auch wenn es legitim ist, das
Ergebnis einer solchen Metrik oder eines solchen Tests lediglich als eben das
zu deklarieren — nicht mehr und nicht weniger als das Ergebnis des Tests —
kann die Giite der Evaluation als solche weiterhin untersucht werden. Der
Kern der Operationalisierung ist es ndmlich, eine praliminédre Losung zu
ermitteln, mithilfe derer eine erste approximative Messung eines nicht direkt
messbares Phanomens ermoglicht wird. Konzeptionelle Operationalisierun-
gen formalisieren insofern moglichst prizise eine subjektive Beobachtung
[Ros89]. Werke wie jene von Dmitriev und Wu [DW16] bieten Ansétze zur
Evaluation von Metriken und gédngige Untersuchungen stellen dabei die
Reliabilitit, also die Konsistenz der Ergebnisse der Anwendung je Nutzer,
in den Vordergrund. Zusammenfassend ldsst sich die Notwendigkeit der
Erarbeitung einer Definition und Metrik der Verldsslichkeit im Kontext des
Maschinellen Lernens festhalten, da sowohl hinsichtlich der Definition, als
auch der Quantifikation des Begriffs wenige Vorarbeiten existieren.

3.5 Implikationen der Forschungsliicke fiir das
entwickelte Vorgehen

Es leiten sich aus der beschriebenen Forschungsliicke die folgenden An-
forderungen fiir die wissenschaftliche Bearbeitung der Forschungsfragen
ab:

* Die Notwendigkeit der Auswahl logistischer Entitdten und der Daten-
satzerstellung. Die in der bisherigen Forschung erstellten Datensitze
sind entweder nicht fiir die Re-identifikation nutzbar oder beinhalten
keine logistischen Entitaten. Aus diesem Grund ist es notwendig, eine
Datengrundlage fiir Identifikationsprobleme zu erstellen. Zur Auswahl
stehen dafiir standardisierte Entitaten, deren Oberflichenmerkmale sich
fiir ein visuelles Identifikationsverfahren eignen.
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Ausgewdhlt werden in dieser Arbeit deshalb Euro-Paletten sowie Stapel-
transportkisten. Diese weitldufig genutzten logistischen Entitdten eignen
sich aufgrund ihrer einzigartigen Oberflichenbeschaffenheiten. Im Fall
der Euro-Paletten handelt es sich dabei um den Pressspan, aus welchem
die Kl6tze der Paletten bestehen. Im Fall der Stapeltransportkisten han-
delt es sich um den galvanisierten Stahl, aus welchem die Kisten herge-
stellt sind. Durch die Galvanisierung wird der Stahl zwecks Korrosions-
schutz mit einer Zinkschicht versehen. Bei der Erstarrung des fliissigen
Zinks entstehen dabei auf der Oberfldche des Materials kristalline Struk-
turen (Zinkblumen), die jede verzinkte Oberfliche visuell einzigartig
machen.

¢ Die Notwendigkeit der Adaptierung bestehender und der Erstellung
neuer, geeigneter Identifikationsmodelle. Unter der Nutzung geeigneter
Trainingsdaten liegt die Verwendbarkeit bestehender Architekturen fiir
die Identifikation logistischer Entitdten nahe. Dennoch ist die Echtzeitnut-
zung komplexer Modelle wie PCB von der Verfiigbarkeit leistungsstarker
Hardware abhangig. Im Falle der Identifikation von Personen im ¢ffent-
lichen Raum werden im Regelfall statische Kamerasysteme verwendet,
die ihr Bildmaterial an einen Server weiterleiten, auf welchem die letzt-
endliche Rechenarbeit stattfindet. In den seltensten Fallen wird dabei
eine Identifikation in Echtzeit benotigt. Bei der Nutzung dieser Metho-
den in einem industriellen Kontext hingegen ist die Notwendigkeit der
Echtzeitfahigkeit haufig gegeben und die verfiigbare Hardware dennoch
eingeschréankt. Die benotigte Datenmengen fiir industrielle Anwendun-
gen féllt aufSerdem deutlich grofier aus als bei der Identifikation von
Personen (siehe Datensatzgrofien in Kapitel 3.3). So ist auch die Imple-
mentierung einer effizienten Datenbank von Vorteil, etwa hinsichtlich des
Formats, in welchem die Entitdten hinterlegt werden oder hinsichtlich
des Verfahrens, mit welchem die Datenbank durchsucht wird.
Aus diesem Grund werden sowohl eine state-of-the-art Architektur aus
der Identifikation von Personen (PCB) auf neuen, industriebezogenen Da-
ten trainiert und getestet, als auch neue Algorithmen zur Identifikation
logistischer Entitdten vorgeschlagen. Letztere verwenden Graphrepra-
sentationen, im Gegensatz zu den Vektorreprédsentationen, die klassi-
scherweise im Deep Learning verwendet werden. Dies ermoglicht eine
niedrigere Dimensionalitidt der gespeicherten Daten, die sich besonders
fur die Nutzung unter eingeschrankter Hardware eignet. Dieser Ansatz
soll weiterhin in Kombination mit rudimentdren Modellen als Ensemble
verwendet werden.

¢ Die Notwendigkeit einer eindeutigen Definition und Quantifikationsme-
trik fiir den Begriff der Verldsslichkeit im Kontext des Maschinellen Ler-
nens. In der Forschung herrscht bislang Uneinigkeit hinsichtlich relevan-
ter Begrifflichkeiten wie Fairness, Erklarbarkeit, Robustheit, Datenschutz



52 KAPITEL 3. GRENZEN BISHERIGER FORSCHUNG

und nicht zuletzt Verlasslichkeit. Diese terminologische Ambiguitat er-
hoht den Schwierigkeitsgrad des Austauschs zwischen Forschern.

Aus diesem Grund wird in dieser Arbeit eine operationelle Definition vor-
geschlagen, welche die Schliisselbegriffe im Kontext der Verldsslichkeit
des Maschinellen Lernens vereint. Der Mangel einer solchen Definition
hindert auflerdem die Forschungsgemeinschaft daran, eine Metrik zu
etablieren, mithilfe derer die Verlasslichkeit im Kontext des Maschinellen
Lernens quantifiziert wird. Aus diesem Grund wird weiterhin, aufbau-
end auf der erarbeiteten Definition, eine Metrik der Verlisslichkeit erstellt,
die dem Nutzer ein numerisch greifbares und vergleichbares Verstandnis
fur die Verldsslichkeit eines Datensatzes oder eines Modells bietet.

3.6 Abgrenzung des Forschungsgegenstands

Identifikationsverfahren sind fiir verschiedenste Zwecke einsetzbar. Gerade
deshalb gilt es abzugrenzen, welche Aspekte im Rahmen dieser Arbeit nicht
betrachtet werden. Wie in Kapitel 2 beschrieben werden innerhalb dieser
Arbeit Entitaten, spezifischer logistische Entitdten betrachtet. Dieser Begriff
grenzt sich klar von dem Begriff der Logistikobjekte nach [Gud04] ab, wel-
cher auch Lebewesen als mogliches Logistikobjekt beinhaltet. Somit sind im
Rahmen dieser Arbeit Menschen oder Lebewesen im Allgemeinen nicht Teil
des Betrachtungsrahmens.

Abb. 3.2 Beispiele einzigartiger, visueller Oberflichenmerkmale eines dufleren Klotzes
einer Euro-Palette (a) und der Oberfldche einer Stapeltransportkiste (b), wie sie auch in
Abb. 2.1 zu sehen sind.

Des Weiteren beschftigt sich diese Arbeit mit der Identifikation basierend
auf inhdrenten visuellen Merkmalen ebenjener logistischer Entitaten, wie sie
in Abb. 3.2 zu sehen sind. Es findet demnach keine Identifikation basierend
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auf chemischen Eigenschaften, Oberflachentopologien, Kontextinformatio-
nen, extrinsischen Markern oder anderen Charakteristika der Entitidten statt.

Das deklarierte Ziel ist es ebenfalls, das erarbeitete Vorgehen zur Iden-
tifikation leicht zugdnglich und in der Praxis anwendbar zu machen. Aus
diesem Grund wird sich im Rahmen dieser Arbeit auf die Nutzung simpler
technischer Methoden beschrankt. RGB-Kameras mit géngigen Auflosungen
sind somit fiir den Anwendungsfall ausreichend, da Oberflaichenmerkmale
verwendet werden, die mit dem bloflen Auge erkennbar sind. Die verwende-
ten Kameras nehmen somit lediglich die Oberfldche der betrachteten Enti-
titen auf, erzeugen aber nicht mikroskopische Nahaufnahmen, wie in es in
anderen Arbeiten der Fall ist [TKI17; Wig20].

Da der Fokus des Vorgehens auf der industriellen Anwendung liegt, wer-
den Daten und Versuchsaufbauten verwendet, die ebenjenem industriellen
Kontext gleichen. Somit werden Randfélle, etwa hinsichtlich der Beleuch-
tung oder der Betrachtungswinkel, nicht betrachtet. Es wird im Kontext
der Robustheit lediglich von semi-kontrollierten industriellen Umgebungen
ausgegangen.

Die primére Erkenntnisquelle dieser Arbeit, hinsichtlich der Genauigkeit
der Identifikationsverfahren und ihrer Verldsslichkeit, ist der Empirismus.
Die sekundére Erkenntnisquelle ist die qualitative Evaluation der Verlass-
lichkeitsdefinition und ihrer Reliabilitdt. So werden Versuche ausgefiihrt, auf
deren Basis sich die schlussendlichen Erkenntnisse der Arbeit stiitzen.

Da es eine der Ambitionen dieser Arbeit ist, einen Teil zur Forschung hin-
sichtlich der Vision des Lagers der Zukunft beizutragen (siehe Kapitel 2.1.4),
werden aufgrund der interdisziplindren Natur dieses Themas diverse Dis-
ziplinen bearbeitet. Auch der in Vorbereitung stehende Sonderforschungs-
bereich , Datengetriebene Logistik fiir die Industrie 4.0“ der Technischen
Universitdt Dortmund spielt hierbei als Motivator eine einordnende Rol-
le. Der Erkenntnisgewinn dieser Arbeit dient dem Fortschritt hinsichtlich
der Realisierung der Vision des Lagers der Zukunft, wodurch die experi-
mentellen Einschrankungen der Betrachtungen dieser Arbeit begriindet sind.






Kapitel 4
Vorgehen zur verlasslichen
Identifikation logistischer Entititen

Zusammenfassung In diesem Kapitel wird das zentrale Vorgehen zur ver-
lasslichen Identifikation logistischer Entitdten vorgestellt. Dabei wird das
Vorhaben zunéchst in der bestehenden Forschung eingeordnet und eine
wissenschaftstheoretische Positionierung formuliert. Weiter wird der Identi-
fikationsprozess beztiglich des Modelltrainings, der Datensatzerstellung und
der Evaluation der Ergebnisse beschrieben. Zuletzt werden die relevanten
Aspekte der Verlédsslichkeit im Maschinellen Lernen hergeleitet und das Eva-
luationsvorgehen im Kontext der Verlasslichkeitsbestimmung prasentiert.

,[...] la chance ne sourit qu’aux esprits bien préparés.”
— Louis Pasteur, Eroffnung der naturwissenschaftlichen Fakultdt der Universitét Lille (1854)
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4.1 Erstellung geeigneter Datensitze fiir die
Identifikation logistischer Entitdten

Wie eingangs beschrieben, mangelt es im jungen Forschungsfeld des Ma-
schinellen Lernens an einem standardisierten Datensatzerstellungsvorgehen.
Dennoch gibt es Best Practices und weitreichend genutzte und etablierte
Datensitze, an denen Forscher sich bei der Erstellung eines eigenen Daten-
satzes orientieren. Der allgemeine Anspruch an Datenqualitédt, wie er etwa
von Pipino et al. beschrieben wird [PLW02], ist ebenfalls auf Datensitze
ftir das Maschinelle Lernen anwendbar. Demnach sind Charakteristika wie
Zugianglichkeit, Umfang, Objektivitit, addquate Reprasentation, Vollstan-
digkeit, Fehlerfreiheit und Interpretierbarkeit auch im Kontext dieser Arbeit
von Relevanz. Dennoch obliegt die Beurteilung ebenjener Charakteristika
héufig den Nutzern eines Datensatzes. Folglich ist die Beurteilung einiger
Charakteristika subjektiver Natur (etwa beziiglich der addquaten Repréasenta-
tion), wiahrend jedoch andere Charakteristika objektiv quantifizierbar (etwa
der Umfang) aber nicht objektiv bewertbar sind (etwa ob der Umfang als
,grof¥’, klein’, ,zu wenig’ oder ,ausreichend’ zu bewerten ist). Dariiber hinaus
ergeben sich Einschrankungen und Vorgaben, etwa basierend auf dem Nut-
zen, den ein Datensatz zu erfiillen hat. Des Weiteren ergeben sich durch den
spezifischen Anwendungsfall die im vorherigen Kapitel bereits genannten
Notwendigkeiten hinsichtlich der Datengrundlage:

¢ Die aufgenommenen Daten haben grundlegende Anforderungen hin-
sichtlich Kriterien wie dem Datenschutz zu erfiillen. Sofern vertrauliche
Daten enthalten sind, ist es notig den Datensatz sicher zu speichern, so-
dass er nicht fiir Dritte zugénglich ist. Es ist weiterhin eine korrekte und
fur andere Nutzer verstindliche Annotation des Datensatzes notwendig,
um eine sinnvolle Verwendung zu gewéhrleisten.

* Es gilt, sich bei der Erstellung an Best Practices zu orientieren, auch wenn
diese bislang nur eingeschrédnkt formalisiert sind. Die Erstellung gilt es
sorgfaltig zu dokumentieren, um eine Reproduzierbarkeit und Nachvoll-
ziehbarkeit zu gewéhrleisten. Neben dem Vorgehen zur Erstellung ist
auch die genutzte Hardware und gegebenenfalls verwendete Software
(etwa fiir die automatisierte Annotation) zu dokumentieren.

¢ Im Fall der Erstellung eines Datensatzes fiir einen spezifischen Anwen-
dungsfall wie die Identifikation ist es notwendig, sich an den Vorgaben
der jeweiligen Herausforderung zu orientieren. Fiir die Identifikation ist
es notwendig, mindestens zwei Instanzen einer jeden zu identifizieren-
den Entitat aufzunehmen. Dabei sind diese mit der gleichen oder einer
anderen Kamera, am gleichen oder anderen Ort, oder lediglich zu einem
anderen Zeitpunkt oder unter einem anderen Winkel aufzunehmen.
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4.2 Identifikationsprozess

In diesem Kapitel wird die Auswahl, Nutzung und das Training der verwen-
deten Modelle beschrieben. Dartiiber hinaus wird der Identifikationsprozess,
in Abhingigkeit des Anwendungsfalls, formalisiert. Zuletzt wird auf die Eva-
luation der erarbeiteten Ergebnisse eingegangen, insbesondere hinsichtlich
des Identifikationsprozesses und der Verlasslichkeitsquantifikation.

4.2.1 Erstellung, Training und Auswahl der Modelle

Basierend auf den bereits vorgestellten Modellen und Identifikationsverfah-
ren ergibt sich fiir diese Arbeit folgendes Vorgehen beztiglich der Auswahl
der zu untersuchenden Identifikationsmodelle:

e State-of-the-art Modell: Es wird ein state-of-the-art Modell genutzt, an-
gepasst fiir die Aufgabe der Identifikation logistischer Entitidten. Die
mit diesem Modell erreichten Ergebnisse auf logistischen Entitdten die-
nen dem Vergleich mit den Ergebnissen im Kontext der Identifikation
von Personen. Dariiber hinaus dient die Nutzung dieses Modells als
Bestitigung fiir die Ubertragbarkeit der Ergebnisse eines vortrainierten
Identifikationsmodells auf andere Anwendungsfille.

* Graphmodell: Es wird ein eigens entwickeltes Modell fiir die Identifika-
tion logistischer Entitdten verwendet. Das Modell ist unter eingeschrank-
ter Hardwareressourcen und in Echtzeit anwendbar umzusetzen. Aus
diesem Grund wird eine Graph Neural Network Architektur genutzt.

¢ Ensemblemodell: Aufbauend auf der Erstellung eines eigenen Modells
und den bisher beobachteten Einschrankungen in der Identifikationsge-
nauigkeit von Modellen, die unter eingeschriankten Hardwareressourcen
verwendbar sind (siehe Kapitel 3), wird ein Ensemblemodell verwendet.
Die Nutzung eines Ensembles hat zum Ziel, die Vorteile simpler Modelle
zu erhalten und gleichzeitig eine erhohte Performance zu ermoglichen.

* Detektionsmodell: In einer industriellen Umgebung gilt es zuerst geeig-
nete Bilddaten fiir die Identifikationsmodelle aus einer dynamischen
Bewegung zu extrahieren. Es werden deshalb Detektionsmodelle fiir die
Extraktion der notigen Bilder fiir die praktische Anwendung der Identifi-
kationsmodelle in einem industriellen Umfeld trainiert. Es ist notwendig,
ein solches Detektionsmodell ebenfalls mit eingeschrankter Hardware
und in Echtzeit (online) nutzbar zu entwickeln, da es bei einer on-board
Nutzung einen Teil des Navigationsverfahrens des autonomen Identifi-
kationsroboters darstellt. Die Ausgabe der Detektion gilt es gleichzeitig
zur Steuerung innerhalb eines Regelkreises zu integrieren.

Basierend auf diesen Randbedingungen, wurde folgende Auswahl ge-
troffen: Als state-of-the-art Modell wurde das in Kapitel 3 vorgestellte PCB
Modell ausgewéhlt. Das Modell wird weiterhin in diversen Forschungsarbei-
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ten verwendet und erzielt vielversprechende Ergebnisse in der Anwendung
auf Menschen. Spezifisch wird die Version PCB_P4 genutzt, welche die zu
untersuchenden Bilder in vier Abschnitte unterteilt (siehe Abb. 3.1 fiir eine
Erlauterung der Funktionsweise). Das Modell wird tiber 60 Epochen mit
der Cross Entropy Loss Funktion trainiert. Als Optimizer wird Stochastic
Gradient Descent (SGD) verwendet, die Lernrate sinkend auf 0,1 bis 0,01
eingestellt und eine Batchgrofe von 20 genutzt. Eine Ubersicht der Modell-
architektur ist Tab. 4.1 zu entnehmen. Fiir weitere Details zum Modell wird
auf die einschldgige Publikation verwiesen [Sun+18].

Tabelle 4.1 PCB Architektur unter Nutzung von ResNet-50 als Backbone Netzwerk nach
[He+16; Sun+18].

Modell Layerart Outputformat Aktivierung
Convolutional (7 x 7) 112 x 112 x 64 ReLU
Max Pooling (3 x 3) 56 x 56 x 64 -
[1x1,64 |
Residual Block 1 3x3,64 | x3,56xD56x256 ReLU
| 1x1,256 |
(11,128
B
< Residual Block 2 3% 3,128 | x 4,28 x28 x 512 ReLU
Z
3 1x1,512
& Z .
1x 1,256
Residual Block 3 3x3,256 | X6,14x14x1024 RelLU
[ 11,1024 |
[1x1,512 |
Residual Block 4 3x3,512 | X3,7x7x2048 ReLU
[ 11,2048 |
Average Pooling (7 x7) 1 x 1 x 2048 -
[~
%_{ Convolution (1 x 1) 256 ReLU
Fully Connected 256 Softmax

Als Modell, das unter eingeschrankten Hardwareressourcen nutzbar ist,
wird eine Eigenentwicklung (Graphmodell) als Losung gewéhlt. Dieses Mo-
dell basiert auf der Detektion von Anomalien, die als Features zu betrachten
sind. Bei einer akkuraten Auswahl der Anomalien und somit der relevanten
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Features eines Bildes ist der restliche Bildinhalt fiir eine prazise Identifikation
vernachlédssigbar. Ein Grofiteil des Inhalts eines jeweiligen Bildes ist somit
zu vernachlédssigen, was den Vorteil eines solchen Ansatzes darstellt. Um
dies technisch umzusetzen, werden die genutzten Anomalien in Form eines
Reprasentationsgraphen dargestellt. Aus diesem Grund ist es sinnvoll, die
detektierten Anomalien als Knoten des Graphen zu definieren. Es wird dabei
iiber jeden 16 x 16 px grofen Bereich (mit einer 50 % Uberlappung zwischen
aufeinander folgenden Bereichen) iteriert und ein jeweiliger Anomaliewert
berechnet, der die Wahrscheinlichkeit der Relevanz des Bildabschnitts fiir
die Identifikation repréasentiert. Fiir die Berechnung des Werts wird ein simp-
ler Anomaliedetektor verwendet. Dieser Anomaliedetektor betrachtet die
beschriebenen Teilbereiche S als umso anormaler, je hoher das Verhaltnis
der Standardabweichung von S zum Mittelwert von § ist (hier spezifisch
Standardabweichung und Mittelwert der Farbe). Dieses Verhéltnis A(S) ist
definiert als:

A5y~ 1O

~ mean(S) @1

Unter Nutzung einer Funktion wie der in Gleichung 4.1 skizzierten, ist
es moglich, falschlicherweise mehrere nebeneinanderliegende Knoten des
Reprisentationsgraphen zu kreieren, die jedoch zu einem einzigen Knoten
zusammengefiihrt werden. Um das Auftreten dieses Phanomens zu vermei-
den, werden alle Teilbereiche des Bildes in absteigender Reihenfolge von
A(S) durchlaufen. Wenn der aktuelle Teilbereich S nahe an einem anderen
Knoten liegt, wird der Durchschnitt der Position beider Knoten berechnet
(sofern die mittlere quadratische Abweichung der Position der jeweiligen
Knoten tiber einem Schwellwert T liegt). Anschlieffend werden beide Knoten
zu einem einzigen zusammengefiihrt. Wird der Schwellwert T unterschritten,
so wird ein neuer Knoten erstellt. Dieser Vorgang wird wiederholt, bis ins-
gesamt 100 Knoten generiert worden sind, die das gesamte Bild in einem
stark kondensierten Reprasentationsgraphen darstellen. In jedem Knoten
werden somit Informationen tiber eine gegebene Anomalie und ihre Umge-
bung gespeichert. Der zugrundeliegende Knotenfindungsalgorithmus ist in
Alg. 2 beschrieben. Eine Liste aller bertiicksichtigten Parameter ist Tab. 4.2 zu
entnehmen.

Tabelle 4.2 Ubersicht der Features, die einen Knoten des Reprasentationsgraphen
ausmachen.

Position [px] Farbe [RGB] Dimensionalitit

X-Achsen Position Mittlere Farbe der Subregion Anzahl an Subregionen S;

Y-Achsen Position Farbstandardabweichung Grofe der Subregion
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Anschlieflend werden mithilfe eines Top-k-Algorithmus Graphverbindun-
gen, basierend auf der Position der jeweiligen Anomalie generiert. Jeder
Knoten wird dabei mit den fiinf ndchsten Knoten verbunden. Ziel dieser
Methode ist es, eine minimalistische Version der Oberflichenstruktur als
Graphdarstellung zu erfassen. Die Architektur des dabei entstehenden sia-
mesischen Représentationsgraphmodells (Siamese Graph Neural Network)
ist Tab. 4.3 zu entnehmen. Das Modell wird unter Verwendung einer Tri-
plet Loss Funktion in Batches von 100 Bildern fiir bis zu 100 Epochen mit
einer Patience von 10 Epochen trainiert. Es wird der Adam Optimizer und
eine Lernrate von 0,001 verwendet. Das Format jeder Graphschicht wird als
Knoten x Merkmale + Knoten x Knoten (Knotenmerkmale und Adjacency
Matrix) definiert.

Algorithmus 2 IRAG (Image Representation through Anomaly Graphs).

Input: S;, pos; (Subregionen und Positionen), nodec (Anzahl zu findender Knoten),
(Mindestabstand zwischen zwei Knoten)

Output: nodes (Position der gefundenen Knoten)

n<+0

nodes; < (0,0) Vi < nodec

regions; <— 0 Vi < nodec

a; < A(S;) VS;

dex <— reverse(argsort(a;))

k<0

while n < nodec do > Loop fiir 100 Knoten
curr < dex[k]
dist < mse(poscyrr — nodes[jl) Vj < n
if min(dist) < T then > Uberpriifung ob Schwellwert unterschritten wird

closest = argmin(dist)

10deS jgsest TEQIONS clgsest +POScurr]
reglo”srltysfst+1

nodes jpsest <—
1eg10MS 1psest <— 1€ZI0NS jpsest + 1

else > Falls Schwellwert tiberschritten wird
nodesy < poscurr
regions, <1
n<n-+1

end if

k—k+1

end while

return nodes

Als Ensemblemodell wurde eine Kombination von vier simplen Modellen
gewihlt. Alle vier Modelle verwenden den Ansatz eines Siamese Neural Net-
work, sind aber jeweils auf andere Charakteristika der Bilddaten fokussiert:
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¢ CNN-Submodell: Es wird ein bildbasiertes Modell (CNN) verwendet,
das auf konventionelle Weise Informationen aus dem gesamten Bild
extrahiert. Dies stellt jedoch auch den zeitaufwéandigsten Ansatz dar und
ist am anfélligsten fiir Overfitting.

* Helligkeits-Submodell: Es wird ein helligkeitsbasiertes Modell verwen-
det, bei dem jeweils der Grayscale-Mittelwert pro 16 x 16 px Teilabschnitt
eines Bildes als Identifikationsmerkmal verwendet wird.

¢ Farb-Submodelle: Zwei weitere Modelle beschiftigen sich mit dem mitt-
leren RGB-Wert und der Farbvarianz, ebenfalls 16 x 16 px grofer Teil-
abschnitte. Es wird dementsprechend jeweils der Mittelwert jeder Farbe
und die Standardabweichung jeder Farbe eines jeden Teilabschnitts be-
stimmt.

Als weiteres Modell dient das bereits beschriebene Reprasentationsgra-
phmodell. Es wird jeweils eine 50 % Uberlappung der Teilabschnitte ver-
wendet und 1 oder 3 Werte pro Teilabschnitt berechnet (je nachdem, ob
Grayscale oder RGB-Farben verwendet werden), was zu einem 768 bezie-
hungsweise 2.304 dimensionalen Vektor fiihrt. Jedes dieser Submodelle des
Ensembles verwendet drei Dense Layer mit jeweils 100 Knoten, um eine
100-dimensionale Darstellung zu generieren.

Tabelle 4.3 Architektur des Siamesischen Graph Neural Network.

Layerart Outputformat Aktivierung

Input 50 x 10 + 50 x 50 -

Graph Convolution 50 x 256 + 50 x 50 SELU
Graph Convolution 50 x 256 + 50 x 50 SELU
Graph Convolution 50 x 256 + 50 x 50 SELU
Graph Convolution 50 x 256 + 50 x 50 SELU
Graph Convolution 50 x 256 + 50 x 50 SELU
Graph Convolution 50 x 256 + 50 x 50 SELU
Global Mean Pooling 256 -

Fully Connected 100 ReLU
Fully Connected 100 ReLU
Fully Connected 100 Linear

Die verwendeten Modelle werden mittels der Ensemblingmethode der
Konkatenation kombiniert. Die Konkatenation ist eine Ensemblingmethode,
bei der die einzelnen Outputs der Modelle in einer Transformation T an-
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einandergereiht werden. Diese Transformation normalisiert jedes Ensemble-
Element unter Verwendung des Mittelwerts und der Standardabweichung
und reiht sie aneinander. Sie ist als eine Ensemblingmethode zu betrachten,
die dem Konzept des Baggings folgt:

xh— %
Teoncat ({x0 - x4} ) = ({zbh,-..,2})  mit 2= fS (4.2)

*j

Hier bezeichnet x; die j-te Komponente der Darstellung des Bilds x, X;
ihren Mittelwert und sy, ihre Standardabweichung. Alle drei Modelle werden
pro Datensatz fiinffach kreuzvalidiert trainiert und getestet.

Als vorgeschaltetes Detektionsmodell wurde YOLO [Red+16] ausgewdhlt.
Spezifisch wird Tiny YOLO Version 4 gewdhlt, da es sich angesichts der
genannten Anforderungen und Hardwareeinschrankungen besonders fiir
den Anwendungsfall eignet. Das Modell in seiner Standardkonfiguration
wird fiir 1.000 Epochen mit einer Batchgrofie von 32 trainiert.

4.2.2 Beschreibung des Identifikationsprozesses

Unabhingig von der Nutzung eines spezifischen Modells oder Datensatzes
gilt es den Prozess der Identifikation zu beschreiben, wie er in dieser Arbeit
verstanden wird und fortan genutzt wird. Basierend auf den bereits einge-
fiihrten Definitionen aus Kapitel 2, werden die Begriffe Query und Gallery
wie folgt formal definiert:

Definition: Query & Gallery

Unter Annahme eines Query Sets Q@ C D und eines Gallery Sets G C D
mit @ NG = @ ist das Problem der Wiedererkennung eines Bildes
x; € Q einer ID i beschreibbar als die Aufgabe ein Bild y; € G der ID j
zu finden, sodass die IDs iibereinstimmen.

Aufbauend auf dieser Zuordnung an Bildern aus Query und Gallery sieht
der Prozess der Identifikation folgende Schritte vor:

* Die Nutzung eines Bildes als Input fiir das Identifikationsmodell

* Die Extraktion der relevanten Features des Bildes durch das Modell

* Der Vergleich des Bildes (Query) mit den bereits vorhandenen Bildern
der Datenbank (Gallery)

* Die Zuordnung einer ID, basierend auf dem vorangegangenen Vergleich,
sofern ein festgelegter Neuheitsschwellwert nicht tiberschritten wird

e Das Hinzufiigen einer neuen ID, sofern der Neuheitsschwellwert tiber-
schritten worden ist
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Fiir den Fall eines Einsatzes auf Daten aus einem Videostream, anstelle
eines Datensatzes (einer Online Evaluation), gehen den oben beschriebenen
Schritten weitere voraus. So wird zunéchst ein Detektionsmodell verwen-
det, um die gewtiinschten Objekte aus einem Videostream zu extrahieren.
Basierend auf den Bounding Boxes der Detektion werden Standbilder des
Videostreams zugeschnitten und die resultierenden Bilder als Input fiir das
Identifikationsmodell genutzt. Da sich eine solche Online Evaluation deut-
lich in ihrem Vorgehen von einer Offline Evaluation (der Evaluation unter
Nutzung eines kuratierten Datensatzes) unterscheidet, werden die beiden
Vorgehen fortan als Szenario I (Offline Evaluation) und Szenario II (Online
Evaluation) bezeichnet und getrennt betrachtet. Szenario I wird sich insofern
mit der detaillierten Analyse der bereits beschriebenen Modelle auf geeignete
Datensétze befassen. In Szenario II wird das Identifikationsverfahren in einer
industriedhnlichen Umgebung untersucht und mittels eines AGV live auf
eine Auswahl logistischer Entitdten (Euro-Paletten) angewandt.

Input Generierung Abgleich Pradiktion

Feature
[ Query ]—b[ Modell ]—h[ Vektor ]—D[ Gallery ]—D[ ID ]

Abb. 4.1 Allgemeiner Workflow der Identifikation in dieser Arbeit.

Nach dem Abgleich der Bilder aus Query und Gallery findet weiterge-
hend eine Auswertung der Ergebnisse (True Positive, False Positive, True
Negative, False Negative, sieche Kapitel 2.2) statt. Der tibergreifende Prozess
der Identifikation in Form eines Flussdiagramms ist Abb. 4.1 zu entnehmen.

4.2.3 Auswahl der Evaluationsmetriken

Zur Evaluation der Versuchsergebnisse, die sich aus den beiden beschriebe-
nen Szenarien ergeben, werden folgende Evaluationsmetriken verwendet:

* Ranked Accuracy (Rank-k-Accuracy): Die prozentuale Genauigkeit der
Zuordnung der IDs der verwendeten Bilder, sei es im Hold-out Datensatz
in Szenario I oder der zu identifizierenden Palettenklotze in Szenario II.
Die Ergebnisse werden nach geringsten Distanzen im Darstellungsraum,
beziehungsweise der grofiten Ahnlichkeit bis zum fiinften Rang sortiert
(Rank-5-Accuracy). Die Kalkulation der Distanzen basiert auf den Aus-
wertungen der jeweiligen Modelle.

* Neuheitsschwellwert: Fiir Szenario II wird ein Schwellwert einer Distanz
von 1,5 definiert, der als Entscheidungskriterium fiir die Serialisierung
oder Identifikation einer ID dient. Bei Uberschreiten dieses Schwellwerts
wird eine neue ID in der Galerie angelegt. Der Ansatz ist angelehnt an
die Vorgehensweise, die in einer Vorarbeit erarbeitet wurde [Sch+23] und
ist empirischer Natur.
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¢ Intersection over Union (loU): Im Fall von Szenario II wird neben der
Ranked Accuracy auch die Giite der Detektion untersucht. Die YOLO-
basierte Detektion wird mittels IoU beim Trainingsprozess der Modelle
evaluiert. Zur Detektion wird ein Schwellwert von einer Distanz von 1,5
gesetzt, ab welchem von einer erfolgreichen Detektion ausgegangen wird
und ein Bild erstellt wird, das fiir die Identifikation genutzt werden.

Eine Ubersicht der verwendeten Evaluationsmetriken sowie ihrer
Zusammenhénge ist Abb. 4.2 zu entnehmen.

Aufgabe [ Detektion ]—b[ Identifikation ]

y y

Output [ Bounding Box ] [ Embedding Distanz ]

I
} l

Evaluation [ IoU ] [ I it ] [ Ranked Accuracy ]

schwellwert

Abb. 4.2 Workflow der Metriken fiir Szenario II.

4.3 Verlidsslichkeitsbetrachtung

In diesem Abschnitt wird die Verlédsslichkeit sowohl des Identifikationspro-
zesses als auch von Datensédtzen und Modellen des Maschinellen Lernens
betrachtet. Dafiir werden in einem ersten Schritt die Schliisselaspekte der
Verldsslichkeit hergeleitet. Diese werden jeweils aus einer Literaturrecherche
deduziert und anschlieffend tabellarisch zusammengefasst. Fiir die Recherche
der relevanten Aspekte der Verlasslichkeit wurde im Rahmen einer Vorarbeit
[Rut+24b] die Suchmaschine , Google Scholar” verwendet. Es wurden ein-
schldagige Datenbanken durchsucht und relevante Literatur zum Thema der
Verlasslichkeit im Maschinellen Lernen gesichtet. Insbesondere iiber Review
Artikel wurden die Schliisselbegriffe in diesem Forschungsfeld identifiziert.
Es wurde nach Definitionen und Metriken ebenjener Begriffe und dem Begriff
der Verlasslichkeit selbst gesucht. Basierend auf dieser Recherche werden in
diesem Kapitel jeweils operationelle Definitionen vorgeschlagen, die einem
ersten Schritt zur Quantifikation der Begrifflichkeiten dienen. Des Weiteren
wird die in dieser Arbeit verwendete Herangehensweise zur Evaluation des
Konzepts der Verlésslichkeit beschrieben.



4.3. VERLASSLICHKEITSBETRACHTUNG 65

4.3.1 Herleitung der relevanten Aspekte der Verldsslichkeit

Im Kontext der Bewertung von Modellen des Maschinellen Lernens und
ihren zugehorigen Datensatzen ist das Konzept der Fairness eine hédufig an-
zutreffende Anforderung. Der Begriff ist jedoch aktuell nicht standardisiert
definiert und stattdessen durch mehrere, teils unvereinbare, Umschreibun-
gen reprasentiert [Win21]. Fairness im Kontext der Entscheidungsfindung
ist ein grundlegender Baustein, der auf den Prinzipien der gleichen Behand-
lung und der Vermeidung von Ungleichheiten und Diskriminierung beruht
[Dod+19]. Technischer beschrieben, wird Fairness als der Versuch verstanden,
unvoreingenommene Ground-Truth Werte fiir das Training von Modellen zu
verwenden [Sch+22]. Dennoch gilt es als herausfordernd, Fairness zu messen
[Tor+20], insbesondere im Bereich des Maschinellen Lernens [CH24]. Einige
Ansitze fiir Fairness-Metriken wurden bereits vorgeschlagen [Sch+22]. Aller-
dings handelt es sich dabei um solche, die spezifisch fiir ihren respektiven
Anwendungsfall nutzbar sind und somit keine Generalisierung ermoglichen.
Dies liegt an der Abhéngigkeit der Bedeutung des Konzepts der Fairness
vom jeweiligen Kontext, in welchem es verwendet wird: Wahrend Fairness
moglicherweise nicht relevant fiir Modelle oder Daten ist, die in Produk-
tionsanlagen verwendet werden, ist sie fiir Anwendungen, die kritische,
personenbezogene Entscheidungen unterstiitzen entscheidend, wie etwa
eine Kreditvergabe oder die Evaluation von Bewerbern [Sch+22].

Fairness wird in manchen Kontexten weiterhin in individuelle und
Gruppenfairness unterteilt. Bei individueller Fairness geht es darum, ge-
rechte Ergebnisse fiir Personen mit dhnlichen Merkmalen sicherzustellen
[Kus+17; Zem+13]. Ein anderer Ansatz in diesem Kontext besteht darin, voll-
stindig unverdnderliche Attribute als Beurteilungskriterien auszuschliefSen,
die demnach zu Diskriminierung fiihren wiirden [Thu22]. Das gegenteilige
Konzept, die sogenannte kontrafaktische Fairness, wird jedoch von anderen
Forschern ebenfalls als Fairnessgarant vorgeschlagen [Kus+17]. Gruppenfair-
ness betont die Bedeutung der Verminderung von mit bestimmten Attributen
verbundenen Voreingenommenheiten [CH24; Dod+19; 5522] und stellt dem-
nach die Gleichbehandlung von Untergruppen gegeniiber Mehrheitsgruppen
sicher [HPS16]. Die relevanten, oft demografischen Gruppenattribute [CH24;
Kus+17], umfassen Faktoren wie Ethnizitdt und Geschlecht. [SS22] warnt
davor, der Fokus auf Gruppenfairness wiirde zu Kosten der Privatsphére
von Individuen zu garantieren sein, da sensible personenbezogene Daten
und Attribute zu diesem Zweck offengelegt werden wiirden. Die relative
identische Verteilung der Ergebnisse tiber alle Kategorien hinweg sei dabei
nicht erforderlich. Vielmehr sei hierbei das Ziel, die relative Verteilung der
erhaltenen Ergebnisse sei mit der Verteilung der Attribute im urspriinglichen
Datensatz in Ubereinstimmung zu bringen [Zem+13].
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Tabelle 4.4 Uberblick der relevanten Literatur zu Fairness im Maschinellen Lernen.

Referenz Jahr Autor(en) Verstiandnis des Begriffs der Fairness Met. Def.

[Sch+22] 2022 Schmitzetal.  Nutzung unvoreingenommener Ground- v X
Truth Werte

[Thu22] 2022 Thuraisingham Unvoreingenommene Entscheidungen, X X
Ausschluss geschiitzter Entscheidungskri-
terien

[SS22] 2022 Strobel et al. Ungleiche Behandlung demographischer X X
Gruppen aufgrund ungleicher Trainingsda-
ten

[TLS21] 2021 Thiebesetal.  Gleichmifige Verteilung von Vorteilen, Mi- X v/
nimierung von Ungleichheit und Leid

[Tor+20] 2020 Toreini et al. Bereitstellung von nicht-diskriminierenden X X
und unvoreingenommenen Ergebnissen

[CH24] 2020 Caton et al. Paritdt in Ergebnisverteilungen, proportio- v/ v
nale Zuschreibungen, Behandlungsgleich-
heit

[Dod+19] 2019 Dodge et al. Kein Unterschied in der Behandlung von X X
Personen, die sich nur in einem geschiitzten
Merkmal unterscheiden

[Kus+17] 2017 Kusner et al. Entscheidungen bleiben sowohl im realen v v
Szenario als auch in einem kontrafaktischen
Szenario gleich, in welchem die demografi-
sche Gruppe einer Person gewechselt wird

[HPS16] 2016 Hardt et al. Geschiitzte Attribute sind bei Entschei- v v/
dungsfindungen nicht zu berticksichtigen

[Zem+13] 2013 Zemel et al. Ausschluss von Informationen, welche die X Vv
Zugehorigkeit einer Person zu einer Grup-
pe implizieren (Fairness durch Unwissen-
heit)

[Mit80] 1980 Mitchell Alteste identifizierte Publikation zu Biases X X
im Maschinellen Lernen

Basierend auf der durchgefiihrten Recherche zum Begriff der Fairness, die
in Tab. 4.4 in ihren relevantesten Publikationen zusammengefasst ist, wird
zum Zwecke der Operationalisierung folgende Definition vorgeschlagen:
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Definition: Fairness

Fairness im Maschinellen Lernen gewéhrleistet die gleiche Behand-
lung sowohl von Gruppen als auch von Individuen und verhindert
Voreingenommenheiten, um gerechte Ergebnisse zu fordern.

Ein weiterer relevanter Begriff im Kontext der Verlasslichkeit ist die Ro-
bustheit. Das Konzept der Robustheit befasst sich mit der Gewéhrleistung
erwarteter Modellleistungen, selbst unter intensiver Priifung oder bei Auf-
treten von Randphdnomenen, wie aufSergewo6hnlichen, manipulierten, ver-
rauschten oder unbekannten Daten [Dre+21; GMP18; Li+23; SS22]. [Dre+21]
verstehen Robustheit als ,liberladenen’ Begriff, der eine Vielzahl von Inter-
pretationen zuliefle. Die Autoren geben an, 53 Studien analysiert zu haben,
die nicht definieren, was sie unter Robustheit verstehen, den Begriff jedoch
fir ihre Untersuchungen nutzen. Daher variieren die Interpretationen der
jeweiligen Forscher von blofSer Task Performance auf hold-out Datensétze bis
hin zur Aufrechterhaltung dieser Performance auf manipulierten Eingaben
(beispielsweise zusitzlichem Rauschen oder adversarial attacks). Die Ande-
rung der Leistung bei Randféllen, Ausnahmen oder beschéddigten Daten ist
ebenfalls als Teil der Robustheit zu betrachten.

Laut [SS22] besteht Robustheit vor allem darin, sich gegen adversarial
attacks zu wehren. Ein robustes Modell sei nicht nur in der Lage, das Label
fiir gewohnliche, erwartete Inputdaten korrekt vorherzusagen, sondern auch
dann richtige Pradiktionen auszugeben, wenn die Inputdaten manipuliert
worden sind [Li+23]. In diesem Sinne sei der Output eines robusten Modells
nicht iiberméBig empfindlich hinsichtlich der Anderung des Inputs [Win21].
Dartiber hinaus erwédhnen die Autoren das Risiko von crowd-sourced Daten.
Die Qualitdt ebenjener Daten wiirde aufgrund des Datenerfassungsprozesses
verrauscht sein. Ebenfalls wiirde das unprézise oder gar vorsatzlich boswilli-
ge Handeln der Crowd Worker nicht auszuschliefSen sein. [SS22] konstatieren,
die meisten modernen Modelle des Maschinellen Lernens seien nicht robust
gegeniiber solchen Gefahren. Zur Minderung dieser Risiken wurden Strategi-
en vorgeschlagen, wie die Reduzierung der Sensitivitidt eines Modells gegen-
tiber Anderungen in Teilen der Trainingsdaten oder der Ansatz, Ausreifier
wihrend des Trainings vollstindig zu ignorieren [SS22]. [Xu+21] schlagen in
diesem Kontext die Verwendung von Graphmodellen als besonders robuste
Modelltypen vor. [DCH21] betonen abermals die Bedeutung der Robustheit
eines Modells gegentiber Perturbationen und Distribution Shifts.
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Tabelle 4.5 Uberblick der relevanten Literatur zu Robustheit im Maschinellen Lernen.

Referenz Jahr Autor(en) Verstindnis des Begriffs der Robustheit Met. Def.

[Li+23] 2023 Lietal. Die Fahigkeit, mit Ausfiihrungsfehlern, feh- v v/
lerhaften Inputs oder unbekannten Daten
umzugehen

[SS22] 2022 Strobel et al. Korrekte Préadiktionen fiir gewohnliche X X
Eingaben als auch manipulierte oder ver-
rauschte Daten

[Win21] 2021 Wing Wie sensibel der Output des Systems auf X v/
eine Anderung des Inputs reagiert

[Dre+21] 2021 Drenkow etal. Die Gewdhrleistung der erwarteten Per- v v
formance bei manipulierten oder modifi-
zierten Daten sowie die Generalisierbarkeit
tiber verschiedene Doménen hinweg

[Xu+21] 2021 Xuetal. Gewdihrleistung desselben Outcomes trotz v/ X
verrauschter Daten oder adversarial attacks

[DCH21] 2021 Darestani etal. Sicherstellung korrekter Pradiktionen trotz v X
Perturbationen oder Distribution Shifts

[GMP18] 2018 Goodfellow Akkurate Pradiktionen auch fiir Anomalien X X
et al. und fiir modifizierte Inputs bereitzustellen

[RBB17] 2017 Rauber et al. Die Widerstandsfahigkeit eines Modells ge- v v
gentiber Perturbationen der Daten

[Ash76] 1976 Ashton Alteste identifizierte Publikation zu Modell- X X
robustheit

Zusammenfassend lasst der Mangel an einheitlichen Definitionen und die
Vielfalt der Umschreibungen des Begriffs kaum eine Quantifizierung oder
Vergleichbarkeit der Robustheit im Kontext des Maschinellen Lernens zu.
Basierend auf der durchgefiihrten Recherche zum Begriff der Robustheit, die
in Tab. 4.5 in ihren relevantesten Publikationen zusammengefasst ist, wird
zum Zwecke der Operationalisierung folgende Definition vorgeschlagen:

Definition: Robustheit

Robustheit im Maschinellen Lernen bezeichnet die Féahigkeit, eine
erwartete Leistung trotz auflergewohnlicher, manipulierter oder ver-
rauschter Daten aufrechtzuerhalten.

Ein mit der Robustheit verwandter Begriff ist die Integritat. Integritat
beschreibt verschiedene Konzepte im Bereich des Maschinellen Lernens, wie
beispielsweise die Genauigkeit der verwendeten Daten oder des Modells
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sowie die prozedurale Unversehrtheit [Thu22]. Einfliisse wie die Korruption
von Daten oder die unerwiinschte Anderung der Modellarchitektur haben
ebenfalls Auswirkungen auf die Integritat [Thu22]. [HZL18] betonen die Be-
deutung der Modellintegritét, insbesondere bei einer remote Bereitstellung,
bei welcher moglicherweise Anderungen am Modell vorgenommen werden,
ohne dass autorisierte Benutzer diese Anderungen validieren oder gar be-
merken. Analog empfehlen [TLS21] die Verwendung der Distributed Ledger
Technologie, um sowohl unerwiinschte Anderungen in einem System zu ver-
hindern als auch die Riickverfolgbarkeit der vorgenommenen Anderungen
sicherzustellen. Neben der Verhinderung solcher Manipulationsversuche
nennen [Tor+20] die rechtzeitige Erkennung und anschlieflende Reparatur
manipulierter Daten als kritische Masnahme zur Gewdihrleistung der Inte-
gritit von Modellen und Daten im Maschinellen Lernen. Daher besteht die
Gewihrleistung der Datenintegritit darin, Anderungen wahrzunehmen und
diese entsprechend nachzuverfolgen [MB20].

Tabelle 4.6 Uberblick der relevanten Literatur zu Integritit im Maschinellen Lernen.

Referenz Jahr Autor(en) Verstiandnis des Begriffs der Integritit  Met. Def.

[Thu22] 2022 Thuraisingham Die Genauigkeit der verwendeten Daten, X X
die prozedurale Kohdrenz und die algorith-
mische Korrektheit

[Hou+22a]2022 Hou et al. Die Verhinderung boswilliger Anderungen X X
der Trainingsdaten, die darauf abzielen, die
Préadiktionen des Modells zu manipulieren

[Kut+22] 2022 Kuttichira etal. Die Verhinderung von Modellmanipulation v/ X
durch den Vergleich von Pradiktionen des
originalen und des potenziell beeintrachtig-
ten Modells

[Tor+20] 2020 Toreini et al. Die Verhinderung von Manipulationenso- X X
wie die Detektion und Wiederherstellung
manipulierter Daten

[MB20] 2020 Meske et al. Anderungen an den Daten erfolgen nicht X X
unbemerkt und sind nachvollziehbar

[HZL18] 2018 Heetal. Die Sicherstellung, der Unversehrtheit der v X
Architektur des Modells, wenn es remote
bereitgestellt wird

[HS91] 1991 Haber et al. Alteste identifizierte Publikation zu Daten- X X
integritat

Traditionell verwenden Integritdtsnachweisverfahren eine Art von Ha-
shingverfahren. Solche Hashingverfahren sind jedoch im Fall des Maschi-
nellen Lernens kaum anwendbar, da der Zugang zum verwendeten Modell
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oft eingeschrankt ist [Kut+22]. [Kut+22] schlagen daher einen Bayesian Com-
promise Detection Algorithmus vor, der darauf abzielt, den Unterschied in
der Vorhersage eines Originalmodells zu einem potenziell kompromittierten
Modell zu vergleichen. Die Autoren schlagen somit ein impliziertes Maf3 fiir
die Integritit eines Modells vor: die Ahnlichkeit des kompromittierten zum
urspriinglichen Modell. Eine formale Definition des Begriffs der Integritét
bieten die Autoren allerdings nicht an. Analog zu diesem Ansatz schlagen
[Hou+22a] eine auf Ahnlichkeit basierende Integritatsschutzmethode fiir
Deep Learning Systeme vor. Diese Methode basiert auf einem Anomalie-
erkennungsansatz, der die Ahnlichkeit zwischen verdéchtigen Datensamples
und Samples in einem Verifikationsdatensatz misst. Auch in diesem Fall
ermoglicht dies die Gewéhrleistung der Integritdt und stellt ein impliziertes
Integritatsmaf3 dar.

Trotz der ersten Schritte hin zu einem Maf$ der Integritit mangelt es
an libergreifenden und expliziten Quantifikationsverfahren und formalen
Definitionen in diesem Kontext. Basierend auf der durchgefiihrten Recherche
zum Begriff der Integritit, die in Tab. 4.6 in ihren relevantesten Publikationen
zusammengefasst ist, wird zum Zwecke der Operationalisierung folgende
Definition vorgeschlagen:

Definition: Integritit

Integritdt im Maschinellen Lernen ist der Versuch, unerfasste oder
unbefugte Anderungen an Daten oder Modellen zu verhindern, die Ri-
siken von Manipulationsversuchen zu mindern und sie gegebenenfalls
rickgangig zu machen.

Im Bereich des Maschinellen Lernens hat die Erkldrbarkeit als entscheiden-
der Aspekt der Verldsslichkeit an Bedeutung gewonnen, der das Vertrauen
der Nutzer, ethische Uberlegungen und die gesellschaftliche Akzeptanz von
sogenannten KI-Technologien beeinflusst [BH21]. Dennoch ist das Konzept
der Erkldrbarkeit aktuell nur vage in der Forschung definiert. Forscher sind
sich weitgehend beziiglich der mehrdeutigen Verwendung des Begriffs ei-
nig, welcher oft synonym mit Begriffen wie Transparenz, Verstandlichkeit,
Nachvollziehbarkeit und Interpretierbarkeit verwendet wird [Arr+20; BH21;
Gui+18; Sch+22; Tor+20]. Es wurden bereits Taxonomien der Erklarbarkeit
vorgeschlagen, etwa im Hinblick auf das Verstdndnis der Funktionswei-
se eines Modells (pre-hoc) oder lediglich seiner Entscheidungen (post-hoc)
[Her+23].
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Tabelle 4.7 Uberblick der relevanten Literatur zu Erklirbarkeit im Maschinellen Lernen.

Referenz Jahr Autor(en) Verstindnis des Begriffs der Erkldrbarkeit Met. Def.

[Her+23] 2023 Herm et al. Ubersicht der Wie, Wieso, Wieso Nicht und X v
Wie Sonst Ansitze der Erklarbarkeit

[Li+23] 2023 Lietal. Die Fahigkeit zu verstehen, wie ein Modell X v
seine Entscheidungen trifft

[Sch+22] 2022 Schmitz etal.  Technische Transparenz kiinstlicher Intelli- X v/
genz

[SS22] 2022 Strobel et al. Ubereinstimmung von Modellsemantik X X
und Aufgabensemantik

[BH21] 2021 Burkartetal.  Die Bereitstellung von Begriindungen fir X X
getroffene Entscheidungen

[Win21] 2021 Wing et al. Die Fahigkeit, die Entscheidungen desMo- X v/
dells auf eine fiir Menschen verstandliche
Weise zu rechtfertigen

[Tor+20] 2020 Toreini et al. Die Erklarung und Interpretation von Ent- X X
scheidungskonsequenzen gegentiiber Stake-
holdern

[Arr+20] 2020 Arrieta et al. Die Bereitstellung von Modelldetails und X Vv
-entscheidungen, um die unterliegende
Funktionsweise transparent und leicht ver-
standlich zu machen

[MV20] 2020 Marcinkevics = Menschenverstdndliche Erklirung vonder v/ X
etal. Entscheidungen von intransparenten Mo-
dellen

[MSM18] 2018 Montavon et al. Ubertragung abstrakter Entscheidungsfin- X v/
dungskonzepte in eine fiir Menschen ver-
standliche Doméne

[Gui+18] 2018 Guidottietal. Der Grad der Modell-, Pradiktions- oder X Vv
Datenverstindlichkeit aus Sicht eines Men-
schen

[AHM95] 1995 Auer et al. Alteste identifizierte Publikation zu erklar- X X
baren Modellen
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Im Rahmen der Analyse der pre-hoc Erklarbarkeit verstehen [Arr+20;
SS22] Erklarbarkeit als die semantische Ubereinstimmung des Modells mit
der respektiven Aufgabensemantik. Im Gegensatz dazu verstehen [BH21;
Li+23; Tor+20; Win21] das Konzept der Erklarbarkeit als die Bereitstellung
von Griinden fiir die von einem Modell getroffenen Entscheidungen oder
Pradiktionen. In diesem Zusammenhang betonen [Her+23] die Bedeutung
der Kenntnis iiber die jeweiligen Nutzergruppen, da dies bestimmt, wie
die Erklédrbarkeit geformt wird. So wird eine Adaption der Erkldrungstiefe
oder -art, in Abhdngigkeit der Stakeholder als relevante Anforderung der
Erklarbarkeit genannt. Die Autoren fiihren dariiber hinaus einen Versuch
durch, bei welchem Nutzer die Erkldrbarkeit einer Reihe von Modellen
auf einer Likert-Skala bewerten. Basierend auf dieser Bewertung bieten die
Autoren eine Moglichkeit zur Bewertung der Erklarbarkeit eines Modells an.

Einige Forschungsarbeiten fokussieren sich weiterhin auf die Vorstellung
der Erkldrbarkeit im Hinblick auf das menschliche Verstindnis [Arr+20;
Gui+18; MSM18; MV20; Tor+20]. Diese Aufgabe variiert je nach Modell und
die Intransparenz bestimmter Modelltypen, wie beispielsweise Neural Net-
works im Kontrast zu Support Vector Machines, wird in diesem Zusammen-
hang diskutiert [MV20]. Die zunehmende Tendenz der Nutzung von Black
Box Modellen, wird in diesem Kontext als zusatzliche Herausforderung der
Gewihrleistung der Erklédrbarkeit betrachtet.

Im Kontrast zur Erklarbarkeit von Modellen wird die Erklarbarkeit von
Daten in der aktuellen Forschung vernachléssigt. [Gui+18] diskutieren Daten
im Kontext des menschlichen Verstandnisses zusammen mit Modellen und
ihren Vorhersagen. Die Autoren verstehen Bilder und Texte als erklérbarer
als tabellarische, Vektor- oder Matrixdaten. Laut den Autoren bieten erstere
den Nutzern einen intuitiveren Zugang zur Dateninterpretation.

Zusammenfassend zeichnen diese Studien ein umfassendes Bild der sich
entwickelnden Landschaft der Erkldrbarkeit im Maschinellen Lernen und
betonen ihre facettenreiche Natur sowie ihre Rolle bei der Forderung des
Verlasslichkeitsempfindens seitens der Nutzer. Dennoch sind keine standar-
disierten Metriken oder Definitionen der Erkldrbarkeit vorhanden. Basierend
auf der durchgefiihrten Recherche zum Begriff der Erklarbarkeit, die in
Tab. 4.7 in ihren relevantesten Publikationen zusammengefasst ist, wird zum
Zwecke der Operationalisierung folgende Definition vorgeschlagen:
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Definition: Erklirbarkeit

Erklarbarkeit im Maschinellen Lernen ist der systematische Versuch,
Entscheidungsfindungsverfahren von Modellen interpretierbar und
Datensétze verstandlich zu gestalten, um sowohl Einblicke in ihre inne-
ren Abldufe zu ermoglichen als auch Stakeholder bei der Validierung
von Ergebnissen zu unterstiitzen.

Zuletzt stellt auch der Begriff der Sicherheit einen wichtigen Aspekt der
Verlasslichkeit im Kontext des Maschinellen Lernens dar. Der Begriff bezieht
sich auf die Sicherheit von Modellen und Daten sowie den damit verbun-
denen Schutz der Privatsphire, wie in Artikel 4 der Datenschutzgrund-
verordnung (DSGVO) definiert [Eur16]. Kiirzlich hat die Européische Union
dartiber hinaus den Artificial Intelligence Act veroffentlicht, der die Sicher-
heit als eine seiner Bedenken im Zusammenhang mit der Verwendung von
KI-Lésungen umfasst [Eur23].

Der Begriff der Sicherheit wird oft synonym mit Begriffen wie Datenschutz
und Zuverldssigkeit verwendet [JLE14; Moh+22; SS22; Thu22]. Im Englischen
ist dariiber eine signifikante Uberlappung der Begriffe Safety und Security
festzustellen. Ahnlich wie fiir den Begriff der Fairness wird wahrend des
Nutzungsprozesses zwischen Daten unterschieden, die entweder Individuen
oder Personengruppen betreffen [S522]. In diesem Zusammenhang bieten
[Moh+22] eine Checkliste von Sicherheitsmafinahmen und -strategien an, die
als Teil einer Metrik geeignet sind. [SM21] fokussieren sich auf den Begriff
der Privatsphire und die damit verbundenen Datenschutzrisiken bei der
Verwendung von geschiitzten Daten im Maschinellen Lernen. Die Autoren
nennen ,membership inference attacks’ als eine Bedrohung der Privatsphare,
da diese Angriffe versuchen festzustellen, ob ein bestimmter Datenpunkt
zum Training des Modells verwendet wurde oder nicht. Dies fiihrt zu der
Offenlegung vertraulicher und sensibler Informationen tiber Individuen,
etwa wenn die Gruppenzugehorigkeit einer Person zu einer Gruppe bekannt
wird, die in einem gesundheitsbezogenen Datensatz erfasst ist. Die betrifft
beispielsweise Personen, die an einer Krankheit leiden, die es geheimzuhalten
gilt. Dieses Phanomen der indirekten Ableitung vertraulicher Informationen
wurde bereits 1977 beschrieben und als statistische Offenlegung benannt
[Dal77].

Analog zu dieser Herausforderung fiihren [De 20] das Konzept der dif-
ferentiellen Privatsphére ein. Dieses Phanomen befasst sich mit dem Pri-
vatsphérerisiko, impliziert durch die Unterschiede in der Ausgabe eines
Modells, wenn ein einzelner Datenpunkt entfernt wird, womit potenziell
vertrauliche Informationen tiber eine Person preisgegeben werden. Ande-
re Forschungsarbeiten fokussieren sich auf die Vertraulichkeit der Modelle
selbst (also die Architektur des Modells und spezifische Parameter), die mog-
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licherweise urheberrechtlich geschiitzt und daher vertraulich sind [Pap+18].
Die Offenlegung eines solchen intellektuellen Eigentums und moglicher-
weise unrechtmafliige Umgehung von Patentrechten stellt ebenfalls eine Si-
cherheitsbedrohung dar. Dariiber hinaus, beeintrachtigt dies potentiell auch
die Privatsphare der verwendeten Datenquelle, insbesondere wenn die Nut-
zer des Modells sich nicht fiir die Nutzung autorisieren (etwa im Fall von
Modellen, die 6ffentlich verfiigbar sind).

Tabelle 4.8 Uberblick der relevanten Literatur zu Sicherheit im Maschinellen Lernen.

Referenz Jahr Autor(en) Verstiandnis des Begriffs der Sicherheit Met. Def.

[Moh+22] 2022 Mohsenietal. Ein Konzept zum Schutz vor unerwiinsch- X v
ten Ereignisse, wie Datendiebstahl und Da-
tenschutzverletzungen

[Sch+22] 2022 Schmitzetal.  Die Sicherstellung der gewtinschten Funk- X X
tionsweise eines Systems, das vor potentiel-
len Schwachstellen geschiitzt wird

[SS22] 2022 Strobel et al. Die sichere Verwahrung von Datensatzin- X v
formationen

[Thu22] 2022 Thuraisingham Modelle greifen nur auf die Daten zu, fir X v
die sie autorisiert sind, um die zugewiesene
Aufgabe auszufiihren; Daten gewéahrleisten
hohe Préadiktionsgenauigkeit bei gleichzei-
tiger Privatsphére- und Datenschutzwah-
rung

[SM21] 2021 Song et al. Sicherstellung der Anonymitiat von Perso- X X
nen, deren personliche Informationen Teil
von Datensétzen sind

[De20] 2020 Decristofaro Die Sicherstellung, der niedrigen Abwei- X
chung der Outputs eines Modells fiir zwei
Datensatzversionen, die sich nur durch
einen einzelnen Datenpunkt unterscheiden

[Pap+18] 2018 Papernotetal. Die Vertraulichkeit der Architektur und Pa- X X
rameter eines Modells sowie der Datenquel-
len

[JLE14] 2014 Zhanglong et al. Der Schutz privater Informationen vor Da- X v/
tenlecks, insbesondere von Informationen
tiber Einzelpersonen

[Dal77] 1977 Dalenius Alteste gefundene Publikation zu Daten- X X
satzsicherheit
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Auch fiir den Begriff und das Konzept der Sicherheit existieren somit
bislang noch keine einheitlichen Definitionen oder Metriken, oder gar ein
gemeinsames Verstandnis fiir die Begrifflichkeit selbst. Basierend auf der
durchgefiihrten Recherche zum Begriff der Sicherheit, die in Tab. 4.8 in ihren
relevantesten Publikationen zusammengefasst ist, wird zum Zwecke der
Operationalisierung folgende Definition vorgeschlagen:

Definition: Sicherheit

Sicherheit im Maschinellen Lernen umfasst den Schutz vertraulicher
oder proprietarer Modellarchitekturen, Parameter und Daten vor un-
befugtem Zugriff Dritter.

4.3.2 Evaluation der Verlasslichkeit

Zur Auswertung der Ergebnisse, tiber die bereits vorgestellten Evaluations-
metriken hinaus, werden verldsslichkeitsbezogene Untersuchungen der Er-
gebnisse durchgefiihrt. Die Nutzung von Activation Heatmaps oder dhnli-
cher Methoden, die eine Visualisierung der gelernten Merkmale ermoglichen,
ist eine gdngige Herangehensweise, um die Transparenz von Pradiktions-
ergebnissen zu erhohen [MSM18]. In diesem Kontext werden deshalb gangi-
ge Activation Heatmaps fiir das Modell PCB, sowie die Knoten des Graph-
modells ausgegeben, um die Funktionsweise dieser Modelle transparenter zu
gestalten. Eine weitere Moglichkeit zur Visualisierung stellt das Ranking der
Pradiktionen dar. Auf diese Weise entwickeln Nutzer ein Verstindnis dafiir,
weshalb falsche Zuordnungen stattgefunden haben. Diese Visualisierung
schliefst sich an die Metrik der Rank-k-Accuracy an. Zusatzlich werden die
ausgegebenen Ergebnisse inklusive ihrer Standardabweichungen angegeben.
Ohne die Angabe von Ungewissheiten oder Konfidenzintervallen, wird ei-
nem Nutzer eine irrefithrende Zuversicht hinsichtlich der Performance eines
Modells suggeriert, welche es zu vermeiden gilt.

Zur Evaluation der erstellten Definitionen und darauf basierenden Metri-
ken wird eine Reliabilitdtsuntersuchung durchgefiihrt. So fithren 10 Anwen-
der und Forscher aus dem Bereich des Maschinellen Lernens die Anwendung
des entwickelten Bewertungsverfahrens auf eine Auswahl von vier Modellen
und vier Datensidtzen durch, unter Verwendung und Kenntnisnahme der
konstatierten Definitionen. Es werden hierfiir ein Modell und ein Datensatz
aus dieser Arbeit und drei weitreichend bekannte Modelle und Datensatze
genutzt. Den Nutzern werden im Vorfeld mittels eines einleitenden Texts
grundlegende Informationen zu den Datensitzen und Modellen mitgeteilt.
Diese Informationstexte sowie die Auswertung der Nutzer sind im Anhang
zu finden. Es handelt sich bei der Befragung um folgende Modelle und
Datensitze:
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* LARa (Logistic Activity Recognition Challenge) [Nie+20]: Ein Motion-

Capture- und IMU-Datensatz menschlicher Aktivitédten, die von 16 Per-
sonen in einem Lagerarbeitsszenario durchgefiihrt wurden. Der Daten-
satz enthdlt Aktivitatsklassen typischer Lageraktivitdten, wie die Hand-
habung von Waren. Dartiber hinaus wurden Attribute wie der Gang,
die Handigkeit (links oder rechts) oder spezifische Objektpositionen
annotiert. Die Annotationen bieten semantische Beschreibungen von Ak-
tivitaten zur Unterstiitzung des Transferlernens. Das Aufnahmeprotokoll
ist online verfligbar und die Veroffentlichung folgt dem FAIR-Prinzip
[Wil+16]. Die Identitdten aller Personen wurden pseudonymisiert und
anonymisiert. Alle Personen haben vor der Aufzeichnung eine Einver-
standniserkldrung unterzeichnet.

CelebA (Celebrity Attribute Dataset) [Liu+15]: Ein Bilddatensatz, der
sich mit den Gesichtsattributen von Prominenten befasst. Die Bilder
enthalten Annotationen fiir verschiedene Attribute wie die Haarfarbe,
das Alter, das Geschlecht und Gesichtsausdriicke. CelebA wird haufig fiir
Aufgaben wie Gesichtserkennung, Attributvorhersage und Manipulation
von Gesichtsattributen in der Computer Vision Forschung verwendet. Es
dient als Ressource fiir das Training und die Bewertung von Maschinellen
Lernmodellen fiir gesichtsbezogene Aufgaben und verwendet 6ffentlich
verftigbare Bilder von Personen, die weltweit bekannt sind.
DukeMTMC (Duke University Multi-Target Multi-Camera) [Ris+16]: Du-
keMTMC war ein weit verbreiteter Benchmarkdatensatz fiir Herausfor-
derungen beim Multi-Target Multi-Camera-Tracking (MTMC), wie die
Identifikation von Personen im offentlichen Raum. Der Datensatz wurde
2014 auf dem Campus der Duke University (USA) aufgezeichnet. Er war
ein herausragender Datensatz in Bezug auf Grofse, Anzahl der verwen-
deten Kameras und Datenvielfalt. Jedoch wurden der Datensatz und die
dazugehorige Veroffentlichung seitdem zurtickgezogen [PMN21], da die
Aufnahmen ohne die Kenntnis der aufgezeichneten Personen erstellt und
verdffentlicht wurden. Der Datensatz enthélt annotierte Bounding Boxes
fur die aufgezeichneten Personen sowie ihre entsprechenden Identitéten,
unter Verwendung verschiedener Kameraperspektiven.

GPT-3 (Generative Pre-trained Transformer) [Bro+20]: Ein Large Lan-
guage Modell (LLM), das zur Familie der Transformer Modelle gehort.
GPT-3 ist auf einer grofien Anzahl von Online-Textdaten trainiert worden
und ist in der Lage, menschendhnlichen Text als Antwort auf Anfragen
zu generieren. Das Modell ist in der Lage eine Vielzahl von Sprachauf-
gaben auszufiihren, einschliellich Textvervollstindigung, Ubersetzung,
Fragebeantwortung und Text- oder Codegenerierung in diversen Pro-
grammiersprachen. Weder das Modell selbst noch die darauf trainierten
Daten sind Open Source verfiigbar. Das Modell erlangte weit tiber die For-
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schungsgemeinschaft hinaus grofie Bekanntheit und hat den Diskurs tiber
vertrauenswiirdiges Maschinelles Lernen weiter angeregt [Rut+24a].

* YOLO (You Only Look Once) [Red+16]: Ein Modell zur Detektion von
Objekten, das darauf ausgelegt ist, Objekte in Bildern oder Videoframes
zu erkennen, indem es das Bild in ein Raster unterteilt und Bounding
Boxes sowie im Falle mehrerer Modelle Klassenwahrscheinlichkeiten fiir
jede Rasterzelle vorhersagt. Im Gegensatz zu seinen Vorgiangern erfordert
YOLO keine mehrfachen Durchldufe durch das Modell und verarbeitet
stattdessen das gesamte Bild in einem einzigen Forward Pass, was es
schneller und effizienter macht. Aufgrund dessen wird YOLO weiterhin
fiir diverse Aufgaben verwendet und wurde seit seiner Einfithrung auf
diverse Weisen angepasst und erweitert.

* GoogleNet [Sze+15]: Ein CNN Modell, das von Google entwickelt wurde
und fiir verschiedene Bildverarbeitungsaufgaben eingesetzt wird. Es
wurde erstmals im Rahmen der ImageNet Large Scale Visual Recognition
Challenge im Jahr 2014 vorgestellt und erzielte dabei bemerkenswerte
Performance. GoogleNet fiihrte das Konzept des Inception-Moduls ein,
das mehrere Convolutions unterschiedlicher Dimensionen und Pooling-
Operationen innerhalb einer Schicht integriert. Diese Struktur ermoglicht
eine effiziente Erfassung sowohl lokaler als auch globaler Features in
Bildern, was zu einer verbesserten Leistung bei der Klassifizierung fiihrt.






Kapitel 5
Beschreibung der Datensitze und
Experimente

Zusammenfassung In diesem Kapitel werden die erstellten Datensitze und
die dazugehorigen Aufnahmesetups beschrieben. Weiter werden die beiden
Identifikationsszenarien dieser Arbeit prasentiert. Anschliefend wird der Be-
griff und das Konzept der Verlasslichkeit im Maschinellen Lernen, basierend
auf den Aspekten, die im vorangegangenen Kapitel beschrieben wurden,
definiert. Zuletzt wird das Vorgehen zur Quantifikation der Verlasslichkeit
vorgestellt.

,/ To invent you have to experiment, and if you know in advance that it’s going to
work, it’s not an experiment.”
— Jeff Bezos, jahrlicher Amazon Aktionarsbrief (2016)
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5.1 Erstellte Datensatze

Fiir die Experimente dieser Arbeit wurden drei verschiedene Datensétze er-
stellt. Diese wurden basierend auf den im vorangehenden Kapitel genannten
Anforderungen und Anspriichen erstellt und werden in den kommenden
Abschnitten detailliert beschrieben.

5.1.1 Datensatz A - pallet-block-502

Datensatz A umfasst 5.020 RGB Bilder von 520 EPAL-Palettenklotzen. Die
Klotze wurden aus funf verschiedenen Perspektiven (zentriert, Rotation
links und Rotation rechts, Translation links und Translation rechts) und
mit zwei verschiedenen Kameras (Jai Go 5000C PGE mit Kowa LM25HC
Objektiv und AV ALVIUM 1800U-1236C-CH-C mit Kowa LM35FC Objek-
tiv) aufgenommen. Die Bildaufnahmen wurden in den Raumlichkeiten des
Fraunhofer-Instituts fiir Materialfluss und Logistik manuell durchgefiihrt.
Basierend auf den fiinf Perspektiven und zwei Kameras sind somit 10 Bil-
der pro Klotz und damit pro ID vorhanden. Diese Aufnahmemodalitdten
dienen der Abdeckung diverser Perspektiven und Lichtzustdnde, um ei-
ne Abhangigkeit dieser Umgebungsfaktoren im Rahmen des Trainings von
Identifikationsmodellen zu vermeiden.

Zentriert Rotation links Rotation rechts  Translation links Translation rechts
o S i

Kamera 1

Kamera 2

Abb. 5.1 Auszug des Datensatzes pallet-block-502, hier Datensatz A genannt.

Die fiir diesen Datensatz verwendeten Klotze sind nicht markiert, sprich
sie sind nicht mit dem EPAL-Logo oder sonstigen Texten gekennzeichnet.
Dies wurde ermoglicht, da die Klotze fiir das Forschungsprojekt , Silicon
Economy Logistics Ecosystem” von der EPAL e. V. bereitgestellt worden
sind.

Dank der Exklusion industrietiblicher Schriftziige und sonstiger Markie-
rungen, wird abermals die Abhidngigkeit eines Identifikationsmodells von
diesen Merkmalen vermieden. So wird im Umkehrschluss die erfolgreiche
Identifikation basierend auf den einzigartigen visuellen Oberflichenmerk-
malen der Kl6tze sichergestellt.
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Abb. 5.2 Vereinfachte Visualisierung des Aufnahmesetups fiir Datensatz A.

Beispiele der bei der Erstellung von Datensatz A aufgezeichneten Bilder
sind Abb. 5.1 zu entnehmen. Eine graphische Reprasentation des verwende-
ten Aufnahmesetups ist Abb. 5.2 zu entnehmen.

5.1.2 Datensatz B — pallet-block-32965

Datensatz B enthélt abermals Bilder von Palettenklotzen. Diese wurden im
Falle dieses Datensatzes jedoch in einem Lager eines Deutschen Grofsunter-
nehmens aufgezeichnet.

>

Abb. 5.3 Vereinfachte Visualisierung des Aufnahmesetups fiir Datensatz B.
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Es wurden 131.860 Bilder von 32.965 Klotzen erstellt. Hierfiir wurden die-
selben Kameras wie fiir die Erstellung von Datensatz A genutzt. Die beiden
Kameras wurden in circa 1 m Distanz zueinander und circa 0,5 m Distanz
zum Forderband auf Item-Profilen aufgestellt und via Ethernet mit einem
Server verbunden. Eine Kamera (Kamera 1) wurde dabei orthogonal zum
Forderband aufgestellt (90°), wahrend die andere (Kamera 2) angewinkelt
zum Forderband stand (120°).

Kamera 1 Kamera 2

Frame 1

Frame 2

Abb. 5.4 Auszug des Datensatzes pallet-block-32965, hier Datensatz B genannt.

Die Lagerumgebung verfiigte wahrend der Aufnahmen nicht tiber nattir-
liches Licht. Uber Kamera 2 befand sich stattdessen eine Halogenlampe, die
zu einer unterschiedlichen Beleuchtung zwischen Kamera 1 und Kamera 2
fiihrte. Die Aufnahmen wurden tiber einen Zeitraum von mehreren Monaten
automatisiert durchgefiihrt, indem ein zu diesem Zeitpunkt bereits trainier-
tes YOLOv4 Modell die Klotze im Videostream detektierte, die relevanten
Bilder entsprechend speicherte und mit einem Label versah. Die Kompu-
tation fand auf dem erwihnten Server statt, auf welchem die Bilder ebenfalls
voriibergehend gespeichert wurden. Bei einer erfolgreichen Detektion wurde
ein weiteres Bild mit einem Versatz von zwei Frames aufgezeichnet, weswe-
gen vier Bilder pro ID vorhanden sind. Einige Kameraparameter (Belichtung
(13.800 — 11.400 s), Gain (300 — 1.000 ISO) und Level Control (12 — 33)) wurden
auflerdem alle 300 s variiert. Mit diesem Aufnahmesetup und seiner Variation
wird darauf abgezielt, eine Unabhéngigkeit von Umgebungsbedingungen im
Rahmen der Identifikation sicherzustellen. Da es sich bei dem Aufkommen
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an Paletten um die tatsédchlich genutzten Paletten des Unternehmens handel-
te, wurden nicht ausschliefilich Euro-Paletten aufgezeichnet, sondern auch
weitere holzerne Paletten. Beispiele dafiir sind Industrie- und UIC-Paletten.
Der Aufbau des Versuchsstands ist Abb. 5.3 zu entnehmen. Beispielhafte
Bilder des Datensatzes sind Abb. 5.4 zu entnehmen.

5.1.3 Datensatz C - galvanized-636

Datensatz C umfasst 5.088 RGB Bilder von 636 galvanisierten Stahlblechen.
Die Stahlbleche wurden aus zwei verschiedenen Perspektiven (75° und 90°)
und mit zwei verschiedenen Beleuchtungen (Umgebungslicht und Fotolicht)
aufgenommen. Es sind demnach vier Bilder pro ID und damit pro Seite
des Stahlblechs vorhanden. Als Kamera wurde fiir die Erstellung dieses
Datensatzes eine Canon EOS 6D verwendet. Die Aufnahmen wurden in den
Raumlichkeiten des Lehrstuhls fiir Férder- und Lagerwesens durchgefiihrt.

Abb. 5.5 Vereinfachte Visualisierung des Aufnahmesetups fiir Datensatz C.

Die Stahlbleche wurden von einer regionalen Verzinkerei eigens fiir die
Erstellung dieses Datensatzes hergestellt und galvanisiert und sind reprasen-
tativ fiir jegliche Objekte aus galvanisiertem Stahl, die sich in der industriellen
Nutzung wiederfinden. Sie stehen somit auch représentativ fiir Transport-
hilfsmittel wie Stapeltransportkisten, deren einzigartige Oberflichenstruktur
fur die Identifikation verwendbar ist. Die Mafie der verwendeten Stahlbleche
sind 100 x 100 x 3 mm.
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Natuirliches Licht Fotolicht

90°

75°

i

Abb. 5.6 Auszug des Datensatzes galvanized-636, hier Datensatz C genannt.

Beispiele der bei der Erstellung von Datensatz A aufgezeichneten Bilder
sind Abb. 5.6 zu entnehmen. Eine graphische Reprasentation des verwende-
ten Aufnahmesetups ist Abb. 5.5 zu entnehmen.

5.2 Identifikationsexperimente

In diesem Abschnitt wird der Identifikationsprozess und der dafiir nétige
Aufbau beschrieben. Der Prozess wird in zwei Szenarien unterteilt: Szena-
rio I - Offline Evaluation und Szenario II — Online Evaluation. Unter Nutzung
dieser tibergreifenden Szenarien wird die Evaluation der Identifikation unter
verschiedenen Gesichtspunkten durchgefiihrt. Szenario I fokussiert dabei
die Untersuchung der Unterschiede diverser Modelle und Datensitze und
dient als Grundlage fiir die anschlieSenden Verlésslichkeitsuntersuchungen.
Szenario Il hingegen fokussiert die Anwendbarkeit und Nutzbarkeit in einem
industrienahen Umfeld mit limitierten Hardwareressourcen und in Echtzeit.
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5.2.1 Szenario I — Offline Evaluation (Datensatzversuch)

In Szenario I werden die ausgewéhlten und entwickelten Modelle auf die
erstellten Datensdtze angewendet. Somit werden die Datensétze zur erstmali-
gen Evaluation der Modelle genutzt. Die Modelle werden auf den jeweiligen
Datensétzen trainiert und anschliefSend mittels eines Hold-out Sets evalu-
iert. Beide Datensédtze sind zu jeweils 50 % in Gallery und Query Daten
aufgeteilt. Jede ID und alle ihre zugehorigen Bilder sind nur im Trainings
Datensatz oder im Hold-out Set vorhanden. Der verwendete Workflow fiir
dieses Szenario ist Abb. 5.7 zu entnehmen.

Datensatze
A, B,C

Input Abgleich

Pradiktion

A4

Query Modell Gallery

A

PCB, Graph,
Ensemble

Abb. 5.7 Workflow der Identifikation fiir Szenario 1.

Spezifisch werden also das PCB Modell, ein Graphmodell und ein En-
semblemodell verwendet. Die Trainingsparameter der jeweiligen Modelle
sind Kapitel 4 zu entnehmen. Das Ensemblemodell wird mit der Konkate-
nation als Ensemblingmethode verwendet. Die Performance der Modelle
wird anhand der Ranked Accuracy ihrer Pradiktionen evaluiert. Es wird
eine fiinffache Kreuzvalidierung verwendet, um Standardabweichungen der
Ergebnisse anzugeben.

5.2.2 Szenario II — Online Evaluation (Feldversuch)

In Szenario II wird das Identifikationsverfahren in einer industrieahnlichen
Umgebung (Forschungshalle des Lehrstuhls fiir Férder- und Lagerwesens)
mobil auf einer Drohne eingesetzt und auf einen Satz von 20 Paletten ange-
wandt (siehe Abb. 5.8). Die Paletten wurden so ausgewéhlt, sodass sie mog-
lichst divers sind und die unterschiedlichen MCH-Suitability Klassen (,suita-
ble for use in machines, with conveyor technology and high-bay racking’)
[EPAL 11/2021] der EPAL widerspiegeln. Somit spiegeln sie durch die Nut-
zung von Paletten, die diverse Abnutzungsgrade aufweisen moglichst rea-
listisch den Stand der Nutzung in der Industrie wider. Es wurde zusatzlich
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eine Industriepalette als Sonderfall verwendet, die sich von den restlichen
Paletten besonders in ihren Abmessungen unterscheidet. So sind die Stirnfla-
chen der Klbtze dieser Palette quadratisch und stellen somit eine besondere
Herausforderung fiir die autonome Navigation dar. Die Paletten werden
manuell und seitenweise von ID 1 bis ID 40 annotiert.

Abb. 5.8 Ubersicht der fiir Szenario I verwendeten Paletten.

In diesem Szenario wird eine am Standort selbst entwickelte Drohne, basie-
rend auf der Bitcraze Crazyflie (siehe Abb. 5.9) verwendet. Die Drohne wird
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mittels einer Kombination von YOLO Objekt Detektion, eines PID-Reglers
und eines Vicon Motion Capture Systems und der Software Crazyswarm
gesteuert. Die Drohne ist mit einer GAP8 basierten Komputationsplatine
des Herstellers Bitcraze (Al Deck) ausgestattet. Das Al Deck ermoglicht
die Nutzung einer on-board Kamera. Verwendet wird dabei eine Himax
HMO01B0-ANA RGB-Kamera mit 324 x 244 px Auflésung und bis zu 60 FPS
Bildwiederholungsrate. Die Drohne ist mit retroreflektiven Markern ausge-
stattet, um von den diversen Infrarotkameras (Vicon Vantage und Vero) des
Motion Capture Systems erfasst zu werden. Das aus 52 Kameras bestehende
Motion Capture System ermoglicht die Lokalisierung der Pose eines mit
Markern versehenen Objekts mit einer Genauigkeit von circa 0,3 mm und
tbertragt diese Pose mit einer Frequenz von 300 Hz an den Server.

Ry
&

@ | ©
Abb. 5.9 Anwendungsfall fiir Szenario II, dargestellt als Mission (a) und verwendete
Drohne (b) in der Hallenumgebung (c).

Zur autonomen Umsetzung des Verfahrens wird der Workflow aus
Abb. 5.10 verwendet. Dieser ist notig, um die vorgeschaltete Detektion der
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Paletten und ihrer Klotze zu ermoglichen. Fiir die Identifikation wird das im
Vorfeld auf Datensatz B trainierte PCB Modell verwendet.

|
[ Input Detektion I
1 [ : }
I Video | YOLO | __| Bounding |1
I Stream | Modell | | Boxes ]
! |
| Cropping .
1
.h--——-——-—--—-——--——-—-—---—--—-——-—--——-—--———-——-—----—--——-—-!
Input Generierung Abgleich
. A 4 H
: Feature
5 Query Modell Gallery :
: Pradiktion :
: Query € Gallery 3 Feature
: » Vektoren
: mitA < 7
H ———o
: ‘ UL ’ Detektion
H )
: AFeature |  — T 7T 7
> V?ktoren Identifikation
Query ¢ Gallery mitA< 7 | e
———o

Abb. 5.10 Workflow der Identifikation fiir Szenario II.

Als Anwendungsfall wird ein Pufferlager simuliert. Es wird jeweils eine
der Paletten auf einem Handgabelhubwagen platziert, detektiert und identi-
fiziert. Dabei wird jeweils eine Seite der Palette (drei Klotze) verwendet. Es
werden folgende Schritte (visualisiert in Abb. 5.9) durchgefiihrt:

1. Abheben und Rotation am Nullpunkt um bis zu 360°, bis eine Palette
detektiert wird (YOLO Modell 1: Palettendetektion)

2. Hinflug auf den Mittelpunkt der detektierten Palette (YOLO Modell 2:
Klotzdetektion) und Bilderstellung des mittleren Klotzes

. Anflug auf den linken Klotz und Bilderstellung (YOLO Modell 2)

. Anflug auf den rechten Klotz und Bilderstellung (YOLO Modell 2)

. Ruckflug zum Nullpunkt

. Landung am Nullpunkt

N U1 = W

Die Modelle 1 und 2 sind jeweils zweimal trainiert worden, da sie jeweils
auf Paletten angewendet werden, die nicht im Trainingsdatensatz enthalten
sind (hold-out Daten). Modell 1a und 2a umfassen somit die IDs 1 - 20
und Modell 1b und 2b umfassen die IDs 21 - 40. Eine schematische und
bildliche Darstellung des Anwendungsfalls und der Mission sind Abb. 5.9 zu
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entnehmen. Die jeweiligen YOLOv4-Tiny Instanzen werden mit folgendem
Trainings- und Testsplit und einer 80/20 Aufteilung der Daten erstellt:

Tabelle 5.1 Datensatzaufteilung YOLOv4-Tiny (Modell 1 - Palette, Modell 2 - Klotz, a —
IDs 1-20, b -1IDs 21 - 40).

Modellart IDs Gesamtanzahl Bilder Trainingsdatensatz Testdatensatz
1-20 636 508 128
Palette
21-40 682 554 128
1-20 1.966 1.572 394
Klotz
21-40 1.766 1412 354

Das Training verlauft jeweils tiber 1.000 Epochen unter Nutzung der cIOU
Loss Funktion. Es werden die performantesten Gewichtungen des Trainings
gespeichert und verwendet. Die Annotation der Bilder findet manuell, unter
Nutzung der Website ,makesense.ai” statt. Die Bilder werden mit der bereits
genannten Himax HM01B0-ANA RGB-Kamera der Drohne unter diversen
Distanzen aufgenommen, die fiir den Anwendungsfall relevant sind. Die
Lichtverhiltnisse werden mit dimmbaren Deckenleuchten variiert und mit
einem UNI-T UT383 Luxmeter zwischen 305 Ix und 415 Ix gemessen.

e(t) - 5 N F u(t)
_ , 5
PV J ) \ K; 'Le(t)dt J \Z/
. de(t)
T J

Abb. 5.11 PID-Regelkreis der Drohne fiir Szenario II.

Die Steuerung der Drohne erfolgt unter Nutzung eines PID-Reglers (siehe
Abb. 5.11), der die aktuelle Grofse und Position der Bounding Box im Bild
der Kamera der Drohne als Prozessvariable (PV) und die gewtiinschte Grofse
und Position der Bounding Box als Fiihrungsgrofie (Setpoint, SP) nutzt. Als
Regelgrofie (u(t)) wird die relative Positionsanderung der Drohne ausgege-
ben. Hierbei gibt die Regelgrofie die relative Positionsanderung in X-, Y- und
Z-Koordinaten an. SP gibt wiederum die gewtinschten Koordinaten sowie
die gewtinschte Grofse der Bounding Box an. Der Nullpunkt des Koordina-
tensystems liegt hierbei in der Bildmitte und ist in X- und Y-Richtung der
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gewiinschte SP (die Drohne positioniert sich mittig gegentiber dem Klotz,
beziehungsweise der Palette). In Z-Richtung hingegen gilt es eine Distanz zu
ermoglichen, bei der die Quadratpixelfliche der Objektgrofe ein Viertel der
Bildfldche ergibt, da dies eine geeignete rdumliche Distanz fiir die Identifika-
tion darstellt. Die dafiir nétige rdumliche Distanz D ergibt sich approximativ
iiber die rdumliche Grofe der Klotze o, ihrer Grofie auf dem Bildsensor o
sowie der Brennweite f der verwendeten Kamera:

_o-f
D= . (5.1)

wobei sich die Brennweite bestimmen l4sst als

S

= an (D) 52)

mit dem Kamerawinkel 8 und der Sensorgrofse s.

Die Grof3e der Klotze auf dem Bildsensor o4 lisst sich wiederum auf Basis
der gewiinschten Grofle des Klotzes oy auf der Bildfliche bestimmen. Ziel
ist es hier, die Bildfliche zu einem Viertel abzudecken, also eine Quadrat-
pixelflache von 162 x 122 px, bei einer Bildabmessung b von 324 x 244 px.
So lasst sich 05 bestimmen als:

s

05 = 0g - 5 (5.3)

wobei das Verhiltnis von s zu b hier die PixelgrofSe g bestimmt.

Die Abmessungen eines EPAL-Klotzes sind 145 x 100 mm, der Kamera-
winkel betragt 87° und die Sensorgrofie liegt bei 1,17 x 0,80 mm. So ergibt
sich folgende Zieldistanz:

145 mm - 47mm_

O =y 87°
2tan(2 2-tan( L
p—_ 2] _ o0(E) 15,2 mm (5.4)
Og - (5) 162 px - 324 px

Die Linsendistortion wird bei der Berechnung vernachlassigt.

Wie in Kapitel 2 beschrieben, bietet sich der PID-Regler fiir die Nutzung
in diesem Kontext besonders an. Neben dem P-Anteil des Reglers eignet
sich der I-Anteil fiir eine zunehmende Korrektur der Flugposition iiber den
Verlauf der Zeit und der D-Anteil wihrend Bewegungsabschnitten mit hohen
Beschleunigungsraten. So wird fiir die Mission eine kontrollierte Regelung
und Steuerung umgesetzt. Algorithmisch ist der Regelkreis ergdnzend wie
folgt dargestellt:
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Algorithmus 3 Drohnenregelung mittels PID-Regler.

Input: Setpoint (Soll-Wert) SP, Prozessvariable (Ist-Wert) PV

Output: Kontrollvariable u(t)

Define K, K;, K4 > Reglerparameter
Initialize i(0) <— 0

while true do

e(t) < SP— PV > Berechnungsfehler
p(t) < Ky - e(t) > P-Anteil
i(t) + K; - [y e(t)dt > I-Anteil
d(f) « Ky - %40 > D-Anteil
u(t) < p(t) +i(t) + d(r) > Output bestimmen
Apply u(t) to the process > Steuerung umsetzen
PV < Read new process variable

t—t4dt > Update Zeitschritt

end while

Um représentative, signifikante Ergebnisse zu erhalten, gilt es eine Anzahl
Versuche durchzufiihren, die ein Konfidenzniveau von 95 % (Signifikanz
« = 0,05) ermoglicht. Die hochste Varianz o wird bei einer empirischen Iden-
tifikationsgenauigkeit von 50 % angenommen (sprich, jede zweite Entitét
wiirde korrekt identifiziert werden), weswegen o = 0,5 gewéahlt wird (p - g
mit g = p — 1 und Toleranz d = 0,05). Da bei dem Versuch von einer Normal-
verteilung auszugehen ist, ergibt sich die Berechnung der Versuchsanzahl
(Stichprobengrofie n) wie folgt:

2
n = qnorm(l — a)? - % — 270,5543 (5.5)

Aus diesem Grund mdisste die Mission aus Abb. 5.9 in Summe 271 Mal
durchgefiihrt werden, was eine Aussagekraft der empirisch bestimmten
Identifikationsgenauigkeit mit einer Konfidenz von 95 % erméglicht. Um eine
gleiche Anzahl an Fliigen pro Palette zu erméglichen, wird die Mission 280
Mal durchgefiihrt, womit die 40 Palettenseiten jeweils siebenmal angeflogen
werden. Zuletzt ist eine Ubersicht aller Softwarekomponenten fiir Szenario Il
aus Abb. 5.12 zu entnehmen.
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Abb. 5.12 Ubersicht der Softwarekomponenten fiir Szenario II.
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5.3 Verlasslichkeit der Identifikation

In diesem Kapitel werden die Ergebnisse dieser Arbeit hinsichtlich der Ver-
lasslichkeit der Identifikation dargestellt. Dabei wird zunédchst die erarbeitete
Definition des Begriffs der Verldsslichkeit vorgestellt. Im Anschluss wird
sich auf die Quantifikation der Verlisslichkeit fokussiert, wobei die erstelle
Metrik prasentiert und verwendet wird. Dartiiber hinaus werden zusétzliche
Aspekte der Verlasslichkeit der in den vorangehenden Kapiteln dargestellten
Ergebnissen diskutiert.

5.3.1 Definition des Begriffs der Verldsslichkeit

Basierend auf der Recherche hinsichtlich der Verlasslichkeit im Kontext des
Maschinellen Lernens wurden die Aspekte der Fairness, Robustheit, Integri-
tat, Erklarbarkeit und Sicherheit als Schliisselkomponenten aus der Literatur
deduziert. Darauf aufbauend wurden operationelle Definitionen der jeweili-
gen Komponenten und folgende Konzeptionalisierung erarbeitet:

Konzept Komponenten Operationelle Definitionen
( )
Die gleichberechtigte Behandlung von sowohl Gruppen als
auch Einzelpersonen sowie die Verhinderung von
Voreingenommenheiten, um gerechte Ergebnisse zu fordern.
(N J
( )
Die Fdhigkeit, eine erwartete Leistung trotz
auBlergewdhnlicher, manipulierter oder verrauschter Daten
aufrechtzuerhalten.
(N J

Das Verhindern unerfasster oder unbefugter Anderungen an
I q o | Daten oder Modellen, um die Risiken von
[ Verlasslichkeit ]_ -.[ gl Manipulationsversuchen zu mindern und sie gegebenenfalls

riickgangig zu machen.
\ gangig )

Das interpretierbare und verstandliche Gestalten von
Erklirbarkeit Entscheidungsverfahren von Modellen und Datensitzen, um
riiarbarket Einblicke in inneren Abldufe zu ermoglichen und
Stakeholder bei der Ergebnissvalidierung zu unterstiitzen.

-

( N\
Der Schutz vertraulicher oder proprietarer
Sicherheit Modellarchitekturen, Parameter und Daten vor unbefugtem
Zugriff Dritter.
o J

Abb. 5.13 Operationalisierung des Begriffs und Konzepts der Verladsslichkeit.

Aufbauend auf dieser Konzeptionalisierung und den zugrundeliegenden
Definitionen der Schliisselkomponenten, wird die Verldsslichkeit im Kontext
des Maschinellen Lernens operationell wie folgt definiert:
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Definition: Verlisslichkeit

Das Konzept der Verlasslichkeit im Maschinellen Lernen umfasst den
fairen Umgang mit Daten, eine robuste Leistungserbringung beim
Auftreten anomaler Daten, die Sicherstellung der Integritdt von Daten
und Modellen, die Bereitstellung erklarbarer Entscheidungen sowie
die sichere Nutzung vertraulicher Informationen.

5.3.2 Quantifikation der Verlasslichkeit

Unter Anbetracht der nun vorhandenen Definitionen fiir sowohl die Aspek-
te der Verlasslichkeit, als auch des Konzepts der Verldsslichkeit selbst, ist
im Folgenden eine Operationalisierung umzusetzen. Da auch im Kontext
der Bewertung der Verldsslichkeit des Maschinellen Lernens die Bewertung
eines Konzepts, Ergebnisses oder Prozesses stattfindet, lassen sich Analo-
gien zu Qualitdtssicherungsverfahren beobachten. Aus diesem Grund bie-
tet sich die Adaptierung bestehender Qualititssicherungsverfahren fiir die
Konzeption einer Quantifikation der Verlédsslichkeit an. [Sch+22] haben auf
diese Weise ihr KI-Risikoschema konzeptionalisiert. Ein prominentes Mo-
dell, das im Zusammenhang mit Qualitdtssicherung verwendet wird, ist
die Fehlermdglichkeits- und Einflussanalyse (FMEA). FMEA ist eine syste-
matische und halbqualitative Risikoanalyse-Methode [Stal9]. Die Verwen-
dung von FMEA wird in vielen Standards empfohlen, wie beispielsweise im
Qualitdtsmanagement [Liu+23]. Je nach Anwendungsbereich wird FMEA
verwendet, um Systeme, Software oder Prozesse zu bewerten [Liu+23; Stal9].

Tabelle 5.2 Skalen der Auftretenswahrscheinlichkeit (Occurrence, O), der Signifikanz
(Significance, S) und der Detektionswahrscheinlichkeit (Detection, D) eines
Verlasslichkeitsrisikos eines Datensatzes oder Modells des Maschinellen Lernens.

Occurrence (O) Significance (S) Detection (D)
Wahrscheinlichkeit Auswirkung Wahrscheinlichkeit
Unmoglich 10 | Vernachlassigbar 10 | Garantiert 10
Unwahrscheinlich 9 | Kaum bemerkbar 9 | Hoch 9
Sehr niedrig 7-8 | Unbedeutend 7-8 | Moderat 7-8
Niedrig 4-6 | Moderat 4-6 | Niedrig 4-6
Moderat 2-3 | Schwerwiegend 2-3 | Sehr niedrig 2-3
Hoch 1 | Sehr schwerwiegend 1 | Unwahrscheinlich 1
Garantiert 0 | Inakzeptabel 0 | Unmoglich 0

Im Kern der FMEA Methode liegt die praventive Detektion moglicher
Fehler und die damit verbundenen Ursachen eines anschlieflenden Ausfalls
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eines Systems oder Vorgehens. Anwender der Methode werden bei der Nut-
zung aufgefordert, fiir jeden Ausfalltypen spezifische Fehler sowie deren
jeweilige Konsequenzen und Ursachen aufzulisten. Diese Einschdtzung ist
subjektiver Natur und beruht auf der Qualifikation der Anwender. Fiir jeden
Fehler werden die Auftretenswahrscheinlichkeit (Occurrence O), die Signi-
fikanz des Fehlers (Significance S) und die Detektionswahrscheinlichkeit
(Detection D) auf einer Skala von 1 bis 10 bewertet (OSD-Bewertung). Ho-
here Zahlen reprasentieren hier eine erhthte Auftretenswahrscheinlichkeit,
eine hohere Signifikanz und eine niedrigere Detektionswahrscheinlichkeit.
Die resultierenden Werte werden miteinander multipliziert und miinden
in einer Risikoprioritdtszahl (Risk Priority Number RPN) zwischen 1 und
1.000 fiir jeden Fehler. Eine hohere RPN stellt ein hoheres Qualitétsrisiko dar
[Sta19]. Fiir die individuellen RPN wird eine MafSsnahme zur Risikominde-
rung vorgeschlagen und nach ihrer Implementierung wird eine neue RPN
pro Fehler berechnet. Somit wird keine Gesamtwertung berechnet und der
Fokus liegt auf der Empfehlung von Mafinahmen zur Qualitdtsverbesserung,
welche nach ihrer Implementierung evaluiert werden. Wenn die RPN gesenkt
wurden, wird von einer gegliickten Risikominderung ausgegangen. Wenn
diese nicht gesenkt wurden, werden weitere Mafsnahmen eingeleitet.

Tabelle 5.3 Exemplarische Bestimmung des Verlasslichkeitswerts T in tabellarischer
Darstellung.

Erklarbarkeit | Illusion der Erklarungstiefe 543(543(0,3|1,63
476 (4,76 (0,1 0,48

T |5,06

Aspekt Risiko O|S|D| | | w| Ty
Fairness Inputs voreingenommen angefordert | 4| 4| 8|5,04|5,04|0,2|1,01
Risiko von inversion attacks 48| 9| 6,6
Robustheit 589(0,2]1,18
Risiko von adversarial attacks 714| 5|59
Integritat Das Modell ist nicht Open Source 319| 2(3,78({3,780,2(0,76
8145
63| 6

Sicherheit Unzureichende Zugriffskontrolle

Fiir die Quantifikation des Konzepts der Verldsslichkeit eignet sich die Ad-
aptierung eines Vorgehens angelehnt an die FMEA Methode. Dies liegt an der
differenzierten OSD-Bewertung von Ausfillen, die qualitative Bewertungen
(die Einschidtzung der Anwender) in quantitative Werte umsetzt (die RPN
und ihre konstituierenden Werte). Allerdings sind einige Anpassungen an
diesem Vorgehen erforderlich. In einem ersten Schritt ist es sinnvoll, Ausfélle
als Teile der zuvor definierten Aspekte der Verladsslichkeit, also der Fairness,
Robustheit, Integritat, Erkldrbarkeit und Sicherheit zu verstehen. Anstatt
potenzieller Ausfille werden demnach potenzielle Einschrankungen dieser
definierten Aspekte betrachtet. Dies umfasst Phinomene, die den jeweiligen
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Aspekt gefdhrden wiirden und die demnach als Risiken hinsichtlich eines
verlasslichen Modells oder Datensatzes zu betrachten sind. Dazu wird den
Nutzern eine Tabelle mit Risiken pro Verldsslichkeitsaspekt zur Verfiigung
gestellt. Diese sind jeweils entweder auf Datensédtze oder Modelle anzuwen-
den. Die Nutzer haben eine Auswahl von ein bis drei Risiken pro Aspekt, auf
deren Basis der jeweils resultierende Wert pro Aspekt berechnet wird. Die
aufgelisteten Risiken wurden aus der Literatur deduziert (siehe Kapitel 4)

und sind Tab. 5.4 zu entnehmen.

Algorithmus 4 FRIES Trust Score (Verldsslichkeitswerts) Algorithmus.

Input:
w; Vi €10,5); w; >0.1
WIVil0<j<nm|1<n <3
O‘Y{ vi,j; O‘Y{ € [0,10]
S‘Y{ vi,j; SY{: € [0,10]
DT{: Vi, j; le; €1[0,10]
Output: Resultierender Trust Score 0 < T < 10
SUM <= Y W;
Wi su(:;;w
foreach i € [0,5) do
for each j € [0,n;) do
T) ¢ 5[0y - Sy - Dy

if O‘i’f.‘ =10V S‘Y].‘ =10V D‘l”.‘ =10 then

T{elO
end if
ifO‘I,,; :O\/S‘I’Z :O\/D‘Y]: =0 then

T/ 0
end if
end for
T Lyt
for each j € [0,n;) do
if T/ = 0 then
T, <0
end if
end for
end for
T Thow T,
return T € [0,10]

> Gewichtung der Aspekte
> Auswahl der Risiken pro Aspekt

> Auftretenswahrscheinlichkeit
> Signifikanz

> Detektionswahrscheinlichkeit

> Trust Score T
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Auf dieser Grundlage wird die qualitative Bewertung nun mittels eines
angepassten OSD-Vorgehens in eine quantitative Bewertung umgewandelt.
Des Weiteren wird die Skala um den Wert 0 ergdnzt. Dieser ist beispielsweise
noétig in Situationen, in denen die Auftretenswahrscheinlichkeit garantiert
ist, die Signifikanz eines Risikos unannehmbare Auswirkungen hat oder die
Detektion des Risikos unméglich ist. Eine Ubersicht der adaptierten OSD-
Bewertung und damit der Skalen, die den Nutzern zur Auswahl gestellt
werden, ist Tab. 5.2 zu entnehmen.

Anders als beim FMEA Verfahren werden die resultierenden OSD-Werte
anschlieBend miteinander multipliziert, was in einem Wert IT pro Aspekt
resultiert. Die fiinf resultierenden Werte werden standardmaéfig zu gleichen
Teilen a je 20 % berticksichtigt. Die Werte sind je nach Anwendungsfall von
den Nutzern unterschiedlich zu gewichten, mit einer Mindestgewichtung
von 10 % pro Aspekt. Basierend auf den gewichteten Werten T, wird der
finale Verlasslichkeitswert T (FRIES Trust Score) berechnet. Dabei werden
Werte innerhalb eines Bewertungsschemas von 0 bis 10 berechnet, wobei
hohere Werte eine hohere Verldsslichkeit darstellen. Ein hoher Wert ist somit
nicht reprasentativ fiir hohe Risiken, sondern fiir ein vertrauenswiirdiges
Modell oder einen vertrauenswiirdigen Datensatz. Da die FMEA Methode
tendenziell zu eher kleinen Werten fiihrt (mit zufélligen Werten fiir O, S
und D, sind 92 % der FMEA Werte < 4,5), wird als Kombinationsfunktion
anstatt einer gidngigen Multiplikation der Werte (O - S - D) die Kubikwurzel
ebenjener Multiplikation verwendet: v/O - S - D. Diese Berechnung ermog-
licht eine probabilistische Gleichverteilung der erhaltenen Werte. Bei der
Auswahl eines optimalen Werts von 10 fiir O, S, oder D wird der jeweilige
Aspekt in Gédnze auf 10 gesetzt. Dies ermdglicht es beispielsweise ein Ri-
siko zu ignorieren, dessen Auftreten auszuschliefSen ist (wenn O = 10, ist
selbst eine Signifikanz von S = 1 irrelevant). Analog ist es moglich ein Defizit
durch ein absolutes Ausschlusskriterium, mit einem Wert von 0 auszuwei-
sen. Hier bedeutet ein Defizit bei auch nur einem der Aspekte: Das Modell
oder der Datensatz sind als Ganzes nicht als verldsslich einzuschdtzen. Eine
Ubersicht der Berechnungsmatrix fiir das vorgeschlagene Verfahren ist in
Tab. 5.3 exemplarisch zu sehen. Des Weiteren ist eine formale Darstellung
des Berechnungsansatzes Alg. 4 zu entnehmen.
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Tabelle 5.4 Verlisslichkeitsrisiken fiir Modelle und Datensitze des Maschinellen Lernens.

Aspekt Risiko

Entscheidungen, die vom Modell getroffen werden, sind gegen bestimmte
Gruppen oder Einzelpersonen voreingenommen

Benutzereingaben werden auf voreingenommene Weise angefordert

Die Leistung weicht fiir gewisse Gruppen ab oder ist nur auf bestimmte Gruppen
anwendbar

Fairness

Der Datensatz représentiert nicht die Anwendung (Sampling Bias)
Der Datensatz enthélt geschiitzte Attribute

Der Datensatz verbreitet Vorurteile (da er etwa aus ungefilterten Webdaten gene-
riert wird)

Der Entscheidungsprozess des Modells ist intransparent

Die Architektur des Modells ist unbekannt oder hindert ihre Interpretierbarkeit
Die Ausgaben des Modells sind nicht durch Stakeholder validierbar

Fehlende Dokumentation des Datenakquise- und Annotationsprozesses

Der Datensatz ist fiir Menschen nicht verstiandlich

Erklarbarkeit

Es besteht Unklarheit dariiber, wie fehlende Werte oder Ausreifler im Datensatz
behandelt werden

Entscheidungen oder interne Repréasentationen wiirden sensible Informationen
offenlegen

Unzureichende Zugriffskontrolle zu proprietirem Modell
Fehlerhafte Entscheidungen wiirden zu kritischen Konsequenzen fiihren

Unzureichende Zugriffskontrolle zu proprietdren Daten

Sicherheit

Offenlegung sensibler Informationen durch Metadaten oder Auxiliardaten

Mangel an transparenten Richtlinien fiir Datenverwaltung (z. B. Datenverwen-
dungsvereinbarungen)

Risiko von Adversarial oder Inversion Attacks nicht vorgebeugt
Das Modell generalisiert nicht auf unterschiedliche Datensétze

Wiederholte Ausfiithrungen des Modells erzeugen nicht dieselben oder dhnliche
Ausgaben

Der Datensatz enthilt keine Grenzfille oder AusreifSer
Die Daten sind anfillig fiir Distribution Shifts

Robustheit

Die Daten enthalten schidliche Anomalien oder Perturbationen

Es kann nicht garantiert werden, das Modell sei nicht manipuliert worden
Es werden keine Ausgabeunsicherheiten angegeben
Anderungen am Modell sind nicht nachverfolgbar

Es kann nicht garantiert werden, die Daten seien nicht manipuliert worden

Integritit

Anderungen am Datensatz sind nicht nachverfolgbar

Signifikante Labelingunsicherheiten sind nicht ausgeschlossen




Kapitel 6
Evaluation der Experimente

Zusammenfassung In diesem Kapitel werden die Ergebnisse dieser Arbeit
evaluiert. Dabei wird auf die erstellten Datenséitze sowie die Identifikations-
genauigkeit innerhalb der jeweiligen Szenarien eingegangen. Des Weiteren
wird die Verldsslichkeitsquantifikation hinsichtlich ihrer Giite und Reliabili-
tdt evaluiert. Abschlieflend wird der Erkenntnisgewinn der Arbeit kritisch
gewiirdigt.

,In God we trust. All others must bring data.”
—Mary Walton, , The Deming Management Method”, Kapitel XX (1986)
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6.1 Datensatzqualitat

In diesem Kapitel werden die in dieser Arbeit erstellten Datensdtze hinsicht-
lich ihrer Qualitat evaluiert. Es werden dabei Aspekte wie die Annotations-
genauigkeit, der Datensatzumfang und die industrielle Anwendbarkeit der
teil-automatisiert aufgezeichneten Daten untersucht. Wie in Kapitel 4.1 de-
tailliert, findet die Evaluation der Datensétze auf Basis der Anforderungen
der Identifikation sowie grundlegender Datensatzqualitdtsbetrachtungen
statt. Dieses Vorgehen ist angelehnt an die Arbeit von Pipino et al. [PLW02].

Die Datengrundlage fiir das Training der YOLO Modelle wird in diesem
Kapitel nicht ndher untersucht, da lediglich die Qualitit der Identifikations-
datensitze fiir die Identifikation von Relevanz ist. Die Trainingsdaten der
YOLO Modelle und ihre zugehorige Dokumentation sind jedoch in den
im Anhang angeftigten Quellen und Repositories einsehbar. Eine implizite
Evaluation der Datensatzqualitédt findet im Rahmen dieser Arbeit als Be-
standteil der Evaluation von Szenario II statt. Die erfolgreiche Durchfithrung
der Mission des Szenarios setzt eine gelungene Detektion von Palette und
Klotzen voraus, welche wiederum einen addquaten Trainingsdatensatz vor-
aussetzt.

6.1.1 Evaluation von Datensatz A

Datensatz A stellt die von der EPAL e. V. bereitgestellten Palettenklttze in
hoher Auflosung und unter ausgeleuchteten Umgebungsbedingungen dar.
Es herrscht eine hohe Variation zwischen den visuellen Perspektiven und es
wurden fiir die Aufnahmen zwei Kameras verwendet, wodurch in Summe
10 Bilder pro Klotz aufgenommen wurden. Die Aufnahmeparameter ermog-
lichen somit diverse Vergleiche, selbst zwischen den Bildern einer einzelnen
ID. Die Bilder und die physischen Klotze selbst sind manuell annotiert wor-
den. Die Annotation der physischen Klotze bietet eine zusatzliche Form der
Vergewisserung, hinsichtlich der korrekten Durchfithrung des Annotations-
prozesses.

Der Datensatz ist dennoch verhéltnisméfig klein, da er lediglich 502 IDs
umfasst. Seine Grofie von 5.020 Bildern erreicht er lediglich, da 10 Bilder
pro ID vorhanden sind. Zusétzlich ist die Darstellung der Klotze wenig
realistisch, da in der industriellen Praxis nur fiir einen kurzen Teil ihres Le-
benszyklus makellose Paletten verwendet werden. Tatsédchlich spielen in der
Praxis Faktoren wie Verstaubung, Verschmutzung und Beschddigung eine
grofse Rolle, die das Erscheinungsbild der Klotze kurz nach dem ersten Ge-
brauch verdndern. Dariiber hinaus sind keine Bilder von Klotzen vorhanden,
die mit EPAL-Schriftziigen gekennzeichnet sind. Eine solche Kennzeichnung
waire unter Verwendung von Euro-Paletten jedoch regelméfiig vorhanden.
Allerdings ist zwecks Abwesenheit von Schriftziigen bei Nutzung dieses
Datensatzes, der Ausschluss der Schrift als relevantes Identifikationsfeature
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sichergestellt. Zuletzt ldsst sich eine eingeschrdnkte Variation der Belich-
tung beobachten, die moglicherweise ein Overfitting auf die verwendeten
Lichtverhéltnisse verursachen.

6.1.2 Evaluation von Datensatz B

Datensatz B steht in direktem Vergleich mit Datensatz A, da die gleichen Iden-
tifikationssubjekte untersucht werden. Dennoch ist der Modus Operandi der
Aufnahme dieses Datensatzes ein gianzlich anderer, als der von Datensatz A.
Durch die monatelange, automatisierte Aufnahme der Bilder in den Lager-
stitten eines Industrieunternehmens, wurden sowohl eine groflere Menge an
Bildern, als auch eine realistischere, praxistauglichere Darstellung der Klotze
erzielt. Datensatz B umfasst somit etwa 65 Mal mehr IDs als Datensatz A
(wenn auch nur etwa 26 Mal mehr Bilder, da weniger Perspektiven pro ID
vorhanden sind). Die jeweiligen Paletten beschrdnken sich dabei nicht nur
auf Euro-Paletten, sondern auch auf andere, gingige Palettenformate. Diese
bestehen teilweise aus Vollholz, sind beschadigt, verschmutzt, oder repariert
(durch Reparaturndgel gekennzeichnet).

Um eine automatisierte Datensatzaufnahme zu gewahrleisten, wurde das
bereits vorgestellte YOLO Modell verwendet. Da die von diesem Modell
erstellte Bounding Box als Pradiktion der 2D-Position des Klotzes zu ver-
stehen ist, ist diese approximativer Natur und somit stellenweise weniger
prézise, als eine manuelle Annotation. Dies bedeutet im Umkehrschluss, die
Aufzeichnung der Bilder beinhaltet teilweise Hintergriinde, wenn ein zu
grofer Teil des Bildes ausgeschnitten wurde. Auch ist womoglich ein Klotz
nicht in Génze sichtbar, wenn ein zu kleiner Teil des Bildes ausgeschnitten
wurde. Diese Einschriankung hat folglich Einfliisse auf die Nutzbarkeit des
Datensatzes und beeinflusst die Identifikationsergebnisse. Eine weitere Ein-
schrankung des Datensatzes stellt das Auftreten unscharfer Bilder dar. Diese
treten in wenigen Fillen auf, in welchen die Positionierung der Palette auf
dem Forderband deutlich von der durchschnittlichen Positionierung abwich
und somit die eingestellte Tiefenschérfe einer oder beider Kameras nicht
fiir eine scharfe Aufnahme geeignet war. Dartiiber hinaus stellt die vom De-
tektionsmodell kalkulierte Bounding Box nur einen Teil des Bildausschnitts
dar und legt die resultierende und somit von Bild zu Bild variierende Auf-
losung fest. Die Auflosung der Bilder des Datensatzes ist deshalb deutlich
niedriger, als die Auflosung der Bilder aus Datensatz A. Des Weiteren hat die
Annotation dieses Datensatzes automatisiert stattgefunden und die im Daten-
satz enthaltenen Paletten gehoren zum Palettenkreislauf des Unternehmens,
weshalb sie nicht mehr aufzufinden sind. Ein Nachjustieren der erfolgten
Bildserien oder ein Abgleich der Bilder ist somit nicht moglich. Die automati-
sierte Annotation hat aufSerdem in einigen wenigen Fillen zu fehlerhaften
Annotationen gefiihrt, was im Nachgang untersucht und korrigiert wurde.
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Zuletzt gilt es die im Vergleich zu Datensatz A geringere Variationen der
Perspektiven zu nennen, die pro ID vorhanden sind. Die Lichtverhiltnisse
sind hier durch die kiinstliche Beleuchtung der Lagerumgebung vorgegeben
gewesen und variieren leicht, jedoch nicht in einem signifikanten Ausmafs.

6.1.3 Evaluation von Datensatz C

Datensatz C unterscheidet sich von Datensatz A und Datensatz B grund-
satzlich, da er einen anderen Werkstoff darstellt. Der Datensatz weist eine
hohe Auflosung und dank unterschiedlicher Beleuchtung und Perspektiven
eine mittlere Variation zwischen den Bildern je ID auf. Wie bei Datensatz A
erfolgte der Annotationsprozess manuell und die IDs wurden physisch auf-
getragen.

Der Datensatz weist in etwa die gleiche Grofle wie Datensatz A auf, re-
prasentiert jedoch jede ID mit vier anstatt 10 Bildern. Somit sind trotz der
dhnlichen Datensatzgrofie deutlich mehr IDs in diesem Datensatz enthalten.
Da der Datensatz abermals unter Laborbedingungen aufgenommen wor-
den ist, ist auch dieser Datensatz weniger realistisch als Datensatz B. Dies
trifft etwa hinsichtlich Verschmutzung, Beschddigung und Belichtung zu.
Der in Datensatz C verwendete Werkstoff ist im Vergleich zu Datensatz A
und Datensatz B weniger anfillig gegentiber Beschddigungen. Belichtungs-
unterschiede haben jedoch einen grofseren Einfluss auf das Erscheinungsbild
des Werkstoffs, da der galvanisierte Stahl Lichteinstrahlung reflektiert. Der
Datensatz bietet sich als Grundlage fiir ein Proof of Concept der Identifi-
kation von galvanisiertem Stahl an und ist als analog zu Datensatz A zu
verstehen. Ahnlich wie in Datensatz B wire eine industriendhere Aufnahme
des Werkstoffs eine relevante Ergdnzung.

6.2 Identifikationsgenauigkeit

In diesem Kapitel werden die Ergebnisse der bereits beschriebenen Test-
szenarien ausgewertet. Dabei werden die Identifikationsgenauigkeiten pro
Modelle und Datensétze untersucht sowie tibergreifende Herausforderungen
bei der Durchfiithrung von Szenario II beschrieben.

6.2.1 Evaluation von Szenario I

Szenario I ist nach Datensatznutzung unterteilt und fokussiert sich auf die
Ergebnisse der ausgewidhlten Modelle. Fiir die Evaluation der Datensétze
selbst wird auf Kapitel 6.1 verwiesen.

6.2.1.1 Ergebnisse auf Datensatz A

In der Anwendung auf Datensatz A wurden bei der Anwendung des PCB
Modells Pradiktionsgenauigkeiten von tiber 99 % erreicht (siehe Tab. 6.1). So
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liegt bereits die Rank-1-Accuracy bei 99,86 % und steigt tiber die kommenden
Rénge marginal weiter an. Die Standardabweichung der Ergebnisse, liegt
zwischen 0,08 % und 0,1 % und ist damit verhaltnisméafig niedrig.

Kamera 1

©

Abb. 6.1 Visualisierung der entscheidenden Features eines Klotzes aus Datensatz A
mittels Graphdarstellung.

Im Kontrast dazu ist das deutlich simplere Graphmodell in seinen Pradik-
tionen weniger akkurat. Die Rank-1-Accuracy des Modells liegt hier lediglich
bei 53,8 %. Die Genauigkeit steigt bis zum zehnten Rang auf 88,85 %. Die
Standardabweichungen sind im Vergleich zum PCB Modell deutlich hoher.
Dennoch liegt das Modell mit seinen Ergebnissen weit {iber der Baseline. Das
Graphmodell ist dartiber hinaus in seiner Funktionsweise vergleichsweise
transparent, da die Knoten des Graphen visualisierbar sind und somit die
Entscheidungsfindung des Modells reprasentieren. Ein Beispiel einer solchen
Visualisierung ist in Abb. 6.1 dargestellt.
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Tabelle 6.1 Ranked Accuracy der Modelle, trainiert und getestet auf Datensatz A.

Top-k-Accuracy [%]

Modell

Rank 1 Rank 2 Rank 3 Rank 5 Rank 10
PCB 99,86 + 0,1 99,9 +0,09 9992+0,1 99,94+0,08 99,94 + 0,08
Graph 53,8 + 3,02 65,73 +228 73,1+2,04 80,09+2,1 88,85+1,36

Ensemble  95,01+0,48 9701+031 97,79+04 9837+037 98,95+0,39

Das Ensemblemodell liegt in seiner Genauigkeit zwischen den beiden
vorherigen Modellen, mit einer Rank-1-Accuracy von 95,01 %. Die Pradik-
tionsgenauigkeit des Modells steigt bis zum zehnten Rang auf 98,95 % an
und ist angesichts seiner simplen Architektur verhiltnismafsig akkurat. Des
Weiteren sind die Standardabweichungen des Modells deutlicher geringer,
als die des Graphmodells.

6.2.1.2 Ergebnisse auf Datensatz B

Fiir Datensatz B erzielte das PCB Modell auf Rang 1 eine Pradiktionsgenauig-
keit von 92,63 % (siehe Tab. 6.2). Die Genauigkeit steigt bis Rang 10 auf
99,93 % an. Unter Nutzung von Datensatz B sind dhnliche Standardabwei-
chungen zu beobachten, wie unter Nutzung von Datensatz A. Das Modell ist
auf diesem Datensatz auflerdem weniger performant, was womoglich am
deutlich grofieren Umfang und der Diversitit des Datensatzes liegt. Dies ist
insbesondere im ersten Rang sichtbar, nach welchem die Pradiktionsgiite
bedeutend ansteigt.

Tabelle 6.2 Ranked Accuracy der Modelle, trainiert und getestet auf Datensatz B.

Top-k-Accuracy [%]

Modell

Rank 1 Rank 2 Rank 3 Rank 5 Rank 10
PCB 9263+04 9837+021 99,67+0,09 9993+0,06 99,93+0,05
Graph 4764 +246 59,01 +£224 6559+245 72,25+2721 80,93 + 2,12

Ensemble 70,11 + 3,41 77,7 £3,11 80,62 + 2,68 84,37 +2,3 88,41+194

Das Graphmodell erreicht auf Datensatz B eine Rank-1-Accuracy von
47,64 %. Die Performance des Modells steigt bis zum zehnten Rang auf bis
zu 80,93 % an. Im Vergleich zu Datensatz A, scheint das Graphmodell auf
Datensatz B leicht inakkurater zu sein. Als rudimentidres Modell weist das
Graphmodell bei der Nutzung der Datensédtze A und B somit vielverspre-
chende Ergebnisse auf. Beim Training des Modells auf diesem Datensatz
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wurde wiederholt das in einer Vorarbeit [KRM24] beschriebene Phinomen
der korrelierten Features beobachtet.

Das Ensemblemodell erreicht auf diesem Datensatz eine Rank-1-Accuracy
von 70,11 %. Die Ergebnisse steigen bis zum zehnten Rang auf eine Genauig-
keit von 88,41 % an. Es sind auflerdem ausgeprégte Standardabweichungen
von bis zu 3,41 % zu beobachten. Das Ensemblemodell ist im Vergleich zu
Datensatz A deutlich weniger performant auf Datensatz B. Insbesondere im
Vergleich zum PCB Modell, scheint das Ensemblemodell somit weniger gut
auf groflere Datensitze zu skalieren.

Abb. 6.2 Visualisierung der entscheidenden Features eines Klotzes aus Datensatz B mittels
Activation Heatmap unter Nutzung des PCB Modells.

Fiir die zusétzliche Auswertung wurde bei diesem Versuch die Visualisie-
rung der entscheidenden Features mittels Attention Heatmaps in Abb. 6.2
dargestellt. Analog zu Abb. 3.1 sind die signifikanten Bildabschnitte, auf-
grund der Funktionsweise des PCB Modells, in Form von horizontalen Strei-
fen zu beobachten.

6.2.1.3 Ergebnisse auf Datensatz C

In der Anwendung auf Datensatz C wurden bei der Anwendung des PCB
Modells bereits auf dem ersten Rang Pradiktionsgenauigkeiten von 95,26 %
erreicht (siehe Tab. 6.3). Uber die kommenden Rénge steigt die Pradiktions-
genauigkeit auf bis zu 99,16 % an. Die dabei verzeichneten Standardabwei-
chungen liegen unter 2 %.
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Das Graphmodell erreicht auf Datensatz C lediglich eine Rank-1-Accuracy
von 20,87 %. Die Pradiktionsgenauigkeit steigt auf dem zehnten Rang auf
54,15 % an. Aufgrund der ganzlich anderen Oberflachenbeschaffenheit des
galvanisierten Stahls scheint der anomaliebasierte Ansatz des Graphmodells
nur eingeschrénkt fiir eine verlédssliche Identifikation geeignet zu sein. Durch
die deutlich eingeschrénkte Genauigkeit des Modells ldsst es sich nur als Teil
eines Ensembles sinnvoll verwenden.

Tabelle 6.3 Ranked Accuracy der Modelle, trainiert und getestet auf Datensatz C.

Top-k-Accuracy [%]

Modell

Rank 1 Rank 2 Rank 3 Rank 5 Rank 10
PCB 9526+191 96,78 +147 9738 +1,1 98,26+0,77 99,16 +0,22
Graph 20,87 £ 0,51 2917 +053 34,61+065 4259+143 54,15+1,67

Ensemble 74,85+2,79 81,31+393 8442+423 8755+436 91,23+4,01

Die Ergebnisse des Ensemblemodells dhneln der Performance, die auf
Datensatz B erzielt wurde. Die Rank-1-Accuracy liegt hier bei 74,85 %. An-
schlieflend steigt die Pradiktionsgenauigkeit des Modells auf bis zu 91,23 %
an. Auch die beobachteten Standardabweichungen von bis zu 4,36 % dhneln
den Ergebnissen unter Nutzung von Datensatz B.

6.2.2 Evaluation von Szenario I

Fiir das Training der zur Detektion genutzten YOLO Modelle wurde in allen
vier Féllen eine IoU von tiber 0,8 erreicht (Modell 1a IoU,,;;x = 0,85, Modell 1b
ToU,;0¢ = 0,89 und Modell 2a IoU,;,, = 0,87, Modell 2b IoU,;,,c = 0,89). Die
Gewichtungen der performantesten Epochen wurden gespeichert und fiir
die weiteren Versuche verwendet.

(a) (b)
Abb. 6.3 Visualisierung der Pradiktionen der Bounding Boxes zur Detektion der Klotze (a)
und Paletten (b) mittels YOLO.
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Basierend auf der Nutzung dieser Modelle wurde die im vorangehenden
Kapitel beschriebene Mission 280 Mal erfolgreich durchgefiihrt. Ein Beispiel
der Pradiktionen der YOLO Modelle ist Abb. 6.3 zu entnehmen. Die durch-
schnittliche Flugzeit betrug 59,37 s, die mittlere Flugzeit betrug 58,97 s. Der
langste Flug dauerte 127,56 s und der kiirzeste Flug wiederum 36,22 s. Die
Flugzeit hing bei den Experimenten besonders von der Geschwindigkeit
ab, mit der die Bilder der Kl6tze aufgenommen wurden. Sofern die dafiir
festgelegten Konditionen hinsichtlich der Bounding Box Grofie nicht erreicht
wurden, verldngerte dies die Flugzeit bedeutend.

In Abb. 6.4 ist die Anndherung der Drohne zur Bilderstellung des mittle-
ren Klotzes dargestellt. In diesem Zustand wiirde die Drohne einen Grof-
teil der Flugzeit verweilen, wobei die Regelung nur kleinste Steuersignale
sendet. Auf diese Weise wird versucht, eine geeignete Bounding Box Gro-
e zu erreichen und die Bilderstellung abzuschlieffen. In Summe betrug
die Flugzeit 16.622,69 s und somit 4 Stunden und 37 Minuten. Die Dau-
er der Durchfiihrung der Experimente (exklusive der Datensatzerstellung,
des Modelltrainings und der Auswertungen) betrug circa 16 Stunden und
18 Minuten.

Abb. 6.4 Die in Szenario II verwendete Drohne im Prozess der Bildaufnahme fiir die
anschlieffende Identifikation der Palette.

Nachdem die drei erforderlichen Bilder pro Palette erstellt und an den Ser-
ver geschickt worden sind, wurde die Identifikation der Palette initiiert. Noch
vor der Landung der Drohne an ihrem Ausgangspunkt wurde die Berech-
nung durchgefiihrt. Im Durchschnitt fand die Komputation innerhalb von
248,66 ms, im Mittel innerhalb von 175 ms statt. Es sind regelméfsig Ausreifier
(in 21 Fallen) bei der Berechnungszeit festzustellen. Dies sind die einzigen
Fille, in denen die Berechnungszeit langer als 250 ms betrug. In diesen Fallen
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wich die Berechnungszeit deutlich von den sonstigen Zeiten ab und lag
jeweils bei tiber eine Sekunde (Maximalwert von 1.338,15 ms). Diese Ausrei-
Ber erkldren den bedeutenden Unterschied zwischen der durchschnittlichen
und der mittleren Berechnungszeit. Die kiirzeste Berechnungszeit wurde mit
115,39 ms beobachtet. Die Ergebnisse der Flugzeit und der Berechnungszeit
sind Abb. 6.5 zu entnehmen.

140 3000
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120 —— Berechnungszeit [2500
100 g
_ 2000
80 >
S 1500 2
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Abb. 6.5 Flugzeiten und Berechnungszeiten aller 280 Fliige fiir Szenario II.

Der Neuheitsschwellwert (in Abb. 6.6 als gestrichelte Linie dargestellt)
wurde bei einer Distanz von 1,5 festgelegt. Dieser Wert wurde in drei der
280 Fliige tiberschritten, womit eine Palette fdlschlicherweise als neu identifi-
ziert worden wiére. Im Durchschnitt liegt die minimale Distanz bei 0,99 und
die durchschnittliche Distanz bei 1,69. Es wurde deshalb tiberwiegend eine
bedeutende Distanz zwischen der zugeordneten ID und den restlichen IDs
festgestellt, was eine korrekte Zuordnung gewihrleistet. Der durchschnitt-
liche Wert liegt ebenfalls tiber dem festgelegten Neuheitsschwellwert. Die
Werte pro Flug sind Abb. 6.6 zu entnehmen.

Des Weiteren wurden 19 Fliige (6,35 % der Fliige) wiederholt, da es nicht
zu einer Identifikation kam. Dies lag hauptsichlich an vorgeschalteten Kom-
plikationen, wie der Steuerung der Drohne (ROS, MQTT) oder Hardware-
problemen. In nur vier Fallen hat die eigentliche Regelung der Drohne (im
Sinne der PID-Regelung und YOLO Modellnutzung) zu einer Komplikation
gefiihrt, die einen Abbruch des Flugs verursachte. In weiteren sechs Fallen
haben die Batterien die Rotoren der Drohne nicht mit der notigen Spannung
versorgt, die fiir eine erfolgreiche Durchfithrung des jeweiligen Flugs no-
tig gewesen ware. Dies fiihrte in der Regel zu Abstiirzen kurz nach dem
Abheben der Drohne.
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Abb. 6.6 Minimale und mittlere Embedding Distanzen der 280 Fliige fiir Szenario II.

In den tibrigen neun Féllen traten Verbindungsprobleme zwischen der
Drohne und dem Server auf, durch die nur noch die Kommunikation von
Drohne zu Server (unidirektional) aufrechterhalten wurde. Die Drohne wur-
de somit nicht mehr mit Steuersignalen versorgt und verblieb bis zur ma-
nuellen Landung an ihrem letzten Aufenthaltsort. Von den 280 gelungenen
Fliigen fand in 92,14 % der Fliige (258 Fliige) eine erfolgreiche Identifika-
tion der Palette statt, im Kontrast zu einer Baseline Accuracy von 2,5 %.
Unter Betrachtung der zweitniedrigsten Distanz ist eine Rank-2-Accuracy
von 97,85 % festzustellen, was 274 erfolgreichen Identifikationen entsprache.
Die Ubersicht der Fliige und ihrer Ergebnisse sind Abb. 6.7 zu entnehmen.

Korrekte Identifikation: 258

Alle Fliige: 299 Gelungene Fliige: 280

0 Inkorrekte Identifikation: 22

Missgliickte Fliige: 19 = Serverprobleme: 9

= Batterieprobleme: 6

Regelungsprobleme: 4

Abb. 6.7 Sankey Diagramm der 280 gelungenen und 19 gescheiterten Fliige fiir Szenario II.
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Beispiele der erstellten Bilder einer Palette (ID 19) und der zuvor bereitge-
stellten Ground Truth der ID sind Abb. 6.8 zu entnehmen. Diese Abbildung
stellt ein Positivbeispiel von sowohl Detektion als auch Identifikation dar. Die
aufgezeichneten Bilder sind scharf, der Klotz zentriert und es ist weder zu
viel Hintergrund aufgenommen worden, noch ein relevanter Teil des Bildes
abgeschnitten worden.

Abb. 6.8 Beispiel der in Szenario II erfassten Bilder, skaliert auf eine 3:4 Aspect Ratio
(ID 19, Klotz 3, Ground Truth oben links, Fliige 1 bis 7 von oben links bis unten rechts).

6.3 Verlasslichkeitsuntersuchung

In diesem Kapitel werden die durchgefiihrten Untersuchungen hinsicht-
lich der Verlasslichkeitsaspekte aus Kapitel 5 betrachtet. Dabei wird die
Auswertung der Bewertung der Verlasslichkeit pro Aspekt und als Ganzes
présentiert. Die entwickelte Bewertungsmethode wird weiterhin hinsichtlich
ihrer Tauglichkeit evaluiert. Dartiber hinaus werden Untersuchungen des
Identifikationsprozesses vorgestellt, welche die Ergebnisse aus dem vorange-
gangenen Abschnitt hinsichtlich ihrer Verldsslichkeit ergénzen.

Um die Anwendbarkeit und Reliabilitdt des prasentierten Verfahrens zu
untersuchen, wurden die bereits vorgestellten Modelle und Datensétze von
zehn Nutzern hinsichtlich ihrer Verlasslichkeit bewertet. Die resultierenden
Bewertungen der Nutzer fiir jeden einzelnen Verldsslichkeitsaspekt sind in
Abb. 6.9 zu sehen. In einigen Fallen sind hohe Varianzen zwischen den erhal-
tenen Punktzahlen pro Aspekt festzustellen, so etwa im Fall von DukeMTMC
und GPT-3. Fiir beispielsweise YOLO und GoogleNet, weichen die Ergebnis-
se je Nutzer jedoch nur unbedeutend voneinander ab. Auch pro Aspekt sind
unterschiedliche Streuungsgrade zu beobachten. So sind etwa im Vergleich
zum Aspekt der Sicherheit von YOLO, die Spannbreiten der Bewertungen
fiir den Aspekt der Sicherheit von DukeMTMC, der Erkldrbarkeit des Graph-
modells, oder der Fairness von LARa deutlich geringer. In letzterem Fall ist
die Bewertungen der zehn Nutzer tiber nahezu die gesamte Bewertungsskala
verteilt. Bis auf diesen Fall sind eingeschriankte Spannbreiten der Bewertungs-
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streuung zu beobachten, die teilweise einzelne Ausreifier aufweisen (siehe
etwa den Aspekt der Sicherheit von LARa, den Aspekt der Robustheit von
CelebA, oder den Aspekt der Fairness von GoogleNet). Die Erklarbarkeit
ist bei drei der vier Datensétze der am hochsten bewertete Aspekt. Im Fall
von Datensatz B liegt die Bewertung der Erklédrbarkeit dennoch nicht weit
gegentiiber der Bewertung der Sicherheit zurtick. Auch die Bewertungen
der Aspekte der Robustheit und Integritét sind fiir die Datensétze dhnlich
ausgefallen. Ein dhnliches Muster lésst sich fiir die untersuchten Modelle
nicht beobachten.

LARa DukeMTMC CelebA Datensatz B

ozyesuOYe([

YOLO GoogleNet GPT-3 Graph Modell

A[PPOIN

2 4 6 8 100 2 4 6 8 100 2 4 6 8 10

0
Subscore Subscore Subscore Subscore

02 4 6 8 10

Abb. 6.9 Die Werte der Aspekte pro Modell und Datensatz, basierend auf den
Bewertungen von zehn Befragungsteilnehmern.

Die Verldsslichkeitswerte der Modelle und Datensétze in ihrer Gesamtheit
sind in Abb. 6.10 dargestellt. Die Mittelwerte sind in der Grafik als vertikale
Balken dargestellt, die Rechtecke um sie herum reprisentieren die 20 %- und
80 %-Quintile. Wie in Abb. 6.9 dargestellt, bewerteten die Nutzer die Aspekte
der Modelle und Datensitze in den meisten Fillen dhnlich. Es sind gewisse
Streuungen zu beobachten, die je nach Modell und Datensatz unterschiedlich
bedeutend ausfielen. Die Streuung der Ergebnisse ist bei GPT-3 am nied-
rigsten. Dies ist moglicherweise auf seine aktuell ausgeprédgte Prasenz in
Forschung und Medien zurtickzufiihren, wodurch das Modell allen Nut-
zern sehr gut bekannt ist. Die grofite Streuung innerhalb der Ergebnisse ist
bei DukeMTMC zu beobachten. Hier beginnt das 20 %-Quintil bereits mit
einem Wert von 0, da mehrere Nutzer die Verlidsslichkeit des Datensatzes
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in Ganze mit einem Verldsslichkeitswert von 0 bewertet haben. Da jedoch
einige Nutzer die Verldsslichkeit von DukeMTMC als mittelméfig interpre-
tierten (Verlasslichkeitswerte mittig auf der Skala), ergibt sich somit eine
verhdltnisméfiig hohe Varianz. Wie eingangs beschrieben, handelt es sich
bei DukeMTMC um einen Datensatz, der in der Forschungsgemeinde als
problematisch gilt und aufgrund von Datenschutzverletzungen zurtickge-
zogen wurde. In Anbetracht des faktisch fragwiirdigen Hintergrunds des
Datensatzes war fiir DukeMTMC eine niedrige Bewertung auf der Verlésslich-
keitsskala zu erwarten. Dennoch bewerteten zwei der Nutzer den Datensatz
mit einem Wert von circa 5 und der Datensatz erhilt somit im Mittelwert
einen Verlasslichkeitswert von 3,12. Dies ist moglicherweise aufgrund einer
missverstdndlichen Interpretation der Sachlage oder einer einschrankbaren
Nutzbarkeit des erstellten Bewertungsverfahrens der Fall. Nichtsdestotrotz
erhielt der Datensatz den niedrigsten Verldsslichkeitswert von allen Modellen
und Datensétzen.

GoogleNet : 1 ‘="12 .
L = - T
YOLO ;).il
L = T ' B
Graph Modell 8.16
|—'—|
Datensatz B 8.;3()
= = &
LARa 6.89
DukeMTMC 3.12
e ..
L |
0 ! 2 3 4 5 6 7 8 9 10

FRIES Trust Score

Abb. 6.10 Verldsslichkeitswerte pro Modell und Datensatz, basierend auf den
Bewertungen von zehn Befragungsteilnehmern.

Der Datensatz LARa grenzt sich in seiner Bewertung von DukeMTMC
und CelebA mit einem Wert von 6,89 deutlich ab. Datensatz B wurde als
der vertrauenswiirdigste Datensatz bewertet, mit einem Wert von 8,3. Das
am verldsslichsten bewertete Modell war das Graphmodell, mit einem Wert
von 8,16. Auch hier ist eine deutliche Abweichung von der Bewertung der
restlichen Modelle festzustellen. Die hohen Verlidsslichkeitswerte fiir die
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drei am Standort Dortmund entwickelten Modelle und Datensétze weisen
dennoch womdglich auf Biases der Nutzer hin.

Durch die Auswertungen zeigen sich insgesamt Bewertungsmuster und
somit begrenzte Streuungsgrade zwischen den Bewertungen der Teilneh-
mer. Bei der Befragung der Nutzer und den vorangegangenen Untersu-
chungen wurde auch die Widerspriichlichkeit einiger Anforderungen an die
Verlasslichkeit deutlich. Ein solches Beispiel ist die erhohte Erklarbarkeit
eines offentlich zugianglichen Modells gegentiber der erhohten Sicherheit,
die durch die Sicherung eines proprietdren Modells gewonnen wird.

Nach der Bewertung gaben die Nutzer Feedback zu dem verwendeten
Verfahren. Es wurde darauf hingewiesen, die Bedeutung der OSD-Tabelle
hitte deutlicher erkldrt werden konnen, da einige Nutzer nicht mit dem
FMEA Verfahren vertraut waren. Die teils positive und teils negative For-
mulierung der Bewertungsfragen ist ebenfalls als eine Herausforderung im
Bewertungsprozess genannt worden. Es wurde angemerkt, die aufgelisteten
Risiken hitten expliziter erldutert werden kénnen, wodurch eine erhohte
Eindeutigkeit hétte erreicht werden kénnen. Dies wire ebenfalls durch eine
exemplarische Bewertung eines Modells oder eines Datensatzes zur Orientie-
rung umsetzbar, was von einem der Nutzer angemerkt worden ist. Wahrend
die Werte 0 und 10 von den Nutzern als eindeutig bezeichnet wurden, wurde
angemerkt, vor allem der mittlere Bereich der Skala sei mehrdeutig. Es sei
demnach schwierig fiir einen Nutzer gewesen, den Unterschied zwischen
der Bedeutung einer Bewertung von 4 oder 5 festzumachen. Letztlich wird
in diesem Rahmen die Auffassung von [Dod+19] bekraftigt, nach welcher
die Sicherstellung von Fairness (und somit der Verldsslichkeit insgesamt)
ein Prozess sei, der den Menschen als Beurteilungskomponente weiterge-
hend beinhaltet (, Human in the Loop’). Diese Auffassung wird nicht zuletzt
durch den Mangel algorithmischer Alternativen in der relevanten Literatur
unterstrichen. Folglich wird Subjektivitit auf absehbare Zeit ein Teil des
Operationalisierungsprozesses der Verlasslichkeit bleiben.

6.4 Erkenntnisgewinn und kritische Wiirdigung der
Arbeit

Basierend auf den erarbeiteten Ergebnissen wird in diesem Kapitel eine kri-
tische Reflexion des Erkenntnisgewinns dieser Arbeit durchgefiihrt. Dabei
wird in einem ersten Schritt Bezug zur wissenschaftstheoretischen Positionie-
rung der Arbeit genommen, welche die Anspriiche an die Ergebnisse dieser
Arbeit definiert. Es wurde ein fiir Anwender zugéngliches, Open Source Ver-
fahren zur Identifikation logistischer Entitdten erarbeitet, das Identifikations-
genauigkeiten von tiber 90 % ermoglicht. Diese Genauigkeit wurde auch
bei der Nutzung in einem industriedhnlichen Umfeld erzielt. Durch die ge-
nutzte Versuchsplanung sind die Ergebnisgenauigkeiten mit einer Konfidenz
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von 95 % angegeben. Die verwendete Hardware ist ebenfalls zuganglich,
o6konomisch nicht restriktiv und stellt nur eine von diversen Moglichkeiten
dar, da eine erfolgreiche Replikation der vorgestellten Ergebnisse nicht von
einer spezifischen Hardware abhéngt. Die vorgestellten Verfahren bieten
sich somit als Teil eines Lagers der Zukunft an, in welchem datengetriebene
Logistik und Computer Vision Methoden eine entscheidende Rolle spielen
werden.

Dennoch weist die Identifikation logistischer Entitdten einige Heraus-
forderungen auf. So spielen je nach Modell etwa Einschrankungen in der
Identifikationsgenauigkeit und gegebenenfalls auch Umgebungsbedingun-
gen, eine tragende Rolle hinsichtlich der industriellen Umsetzbarkeit des
hier vorgestellten Vorgehens. Die industrielle Umsetzung der in Szenario II
présentierten mobilen Losung bedarf der Nutzung eines vollumfanglichen
Motion Capture Systems zur Navigation der Drohne, das kostenintensiv und
in vielen Lagerumgebungen nur eingeschrankt umzusetzen ist. Die Nutzung
der vorgestellten Verfahren ist ebenfalls eingeschrénkt auf Entitdten, die
tiber einzigartige Oberflichenmerkmale verfiigen. Uber die Skalierbarkeit
in einem industriellen Szenario ist basierend auf den vorliegenden Ergeb-
nissen noch keine Aussage zu treffen, da in der Industrie Millionen von
Entitdten miteinander zu vergleichen sind. Die 6konomische Sinnhaftigkeit,
gilt es je nach Anwendung zu tiberpriifen und abzuwégen. Diese steht im
direkten Vergleich zu alternativen Methoden, wie etwa der Nutzung von
RFID oder QR-Codes. Im Falle der Identifikation von Ladungstrdgern stellt
zuletzt auch die Verheiratung des Guts und der Palette selbst eine mogliche
Anschlussforschung dar.

Das entwickelte Bewertungsverfahren fiir das Konzept der Verlasslichkeit
im Kontext der Identifikation und des Maschinellen Lernens im weiteren
Sinne basiert auf einer vorangehenden Recherche und Definition der relevan-
testen Aspekte der Verldsslichkeit. Durch die Identifikation und Definition
jener Aspekte ist ein trennscharfes Verstandnis und damit eine Definition fiir
den Begriff der Verldsslichkeit beigetragen worden. Auf dieser Basis wird es
der Forschungsgemeinde ermoglicht, Modelle und Datensétze im Kontext
des Maschinellen Lernens miteinander hinsichtlich ihrer Verlasslichkeit zu
vergleichen. Das entwickelte Bewertungsverfahren spielt fiir diese Kompara-
bilitédt eine entscheidende Rolle und zeigt unter erster Anwendung reliable
Ergebnisse.

Dennoch sind das entwickelte Bewertungsverfahren und die erarbeiteten
Definitionen weiter ausbaufiahig. Sowohl die zu der Erarbeitung der Aspekte
der Verldsslichkeit fithrende Kategorienbildung, als auch die Erstellung des
Bewertungsverfahrens, sind in Zukunft von der Forschungsgemeinde ein-
zusetzen und zu beurteilen, um eine fundierte Aussage tiber ihren Nutzen
zu ermoglichen. In den noch eingeschrankten Anwendungen der Bewer-
tung wurden weiterhin gewisse Streuungen der Ergebnisse beobachtet. Die



6.4. ERKENNTNISGEWINN & KRITISCHE WURDIGUNG DER ARBEIT 115

Anzahl der durchgefiihrten Bewertungen ist eingeschrankter Natur und ist
zukiinftig um eine umfangreichere Studie zu erweitern, um eine statisti-
sche Aussagekraft zu erreichen. Dartiiber hinaus widersprechen sich einige
Aspekte der Verldsslichkeit in ihren Anforderungen gegenseitig, was die Kal-
kulation des Verlasslichkeitswerts beeinflusst. Zuletzt bleibt durch die Sub-
jektivitat der Bewertung, die Einschédtzung der Verldsslichkeit von Modellen
und Datensitzen aktuell ein HIL-Prozess. Ob eine vollstindig objektive und
automatisierte Bewertung moglich ware, bleibt weiterhin offen.

In diesem Kontext und in Anbetracht der im vorangegangenen Kapitel
préasentierten Ergebnisse lassen sich die in Kapitel 1 formulierten Forschungs-
fragen nun wie folgt beantworten:

FF1 Wie konnen logistische Entitiiten anhand ihrer inhirenten visuellen Merkmale
identifiziert werden?
— Logistische Entitdten, die uneinheitliche Oberflichenmerkmale auf-
weisen, konnen anhand der Einzigartigkeit ebenjener Merkmale visuell
identifiziert werden. Dafiir kénnen giangige Identifikationsalgorithmen
sowie weniger komplexe Ensemblemodelle verwendet werden, sofern
im Vorfeld geeignete Datensitze der jeweiligen Entitédten erstellt wor-
den sind. In Abhingigkeit der Komplexitit des genutzten Modells und
Datensatzes werden auch in industriedhnlichen Umgebungen Identifi-
kationsgenauigkeiten von tiber 90 % erzielt. Die mobile, autonome und
aufwandsarme Umsetzbarkeit des Identifikationsverfahrens ist demons-
triert worden.

FF2 Wie kann der Begriff der Verlisslichkeit im Kontext der Identifikation definiert
und quantifiziert werden?
— Basierend auf einer induktiven Kategorienbildung wurde der Begriff
der Verlasslichkeit {iber seine relevanten Aspekte der Fairness, Robust-
heit, Integritat, Erklarbarkeit und Sicherheit operationell definiert. Kon-
zeptionell umfasst der Begriff der Verldsslichkeit den fairen Umgang
mit Daten, die robuste Leistungserbringung beim Auftreten anomaler
Daten, die Sicherstellung der Integritdt von Daten und Modellen, die
Bereitstellung erkldrbarer Entscheidungen sowie die sichere Nutzung
vertraulicher Informationen. Eine Quantifikation der Verlasslichkeit fiir
Datensatze und Modelle des Maschinellen Lernens ist mittels der in
dieser Arbeit vorgestellten FRIES-Bewertungsmethode méglich und attri-
buiert den Modellen und Datensitzen Verladsslichkeitswerte (FRIES Trust
Score) auf einer Skala von 0 bis 10. Eine erste Untersuchung der Reliabili-
tat dieser Bewertungsmethode wurde ebenfalls durchgefiihrt.






Kapitel 7
Zusammenfassung und Ausblick

, The game of science is, in principle, without end. He who decides one day that
scientific statements do not call for any further test, and that they can be regarded
as finally verified, retires from the game.”

—Karl R. Popper, , Logik der Forschung”, Kapitel XI (1959)

Im Rahmen dieser Arbeit wurde die Identifikation logistischer Entitdten unter
Verwendung ihrer inhdrenten visuellen Merkmale untersucht. Es wurden
dafiir Experimente durchgefiihrt, mithilfe derer die industrielle Anwendung
des erarbeiteten Verfahrens getestet und evaluiert wurde. Dabei wurde ein
besonderer Schwerpunkt auf die Verlasslichkeit des Verfahrens gelegt, fiir
die eine Definition und eine darauf basierende Metrik erstellt wurden.

7.1 Erkenntnisse und wissenschaftlicher Beitrag

Zusammenfassend lassen sich folgende Schliisselbeitrdge und Erkenntnisse
der Arbeit formulieren:

¢ Es wurden neue, hochwertige und industriell nutzbare Datensétze fiir
die Identifikation logistischer Entitdten erstellt und fiir die Forschungsge-
meinschaft 6ffentlich zur Verfiigung gestellt. Die Nutzbarkeit der Daten-
sdtze wurde im Rahmen dieser Arbeit evaluiert, indem sie als Trainings-
daten fiir die genutzten Modelle dienten.

* Es wurde erstmals ein Modell zur Identifikation von Personen fiir die
Identifikation logistischer Entitdten umfunktioniert. Es wurde dartiber
hinaus ein neues Graphmodell erarbeitet, das spezifisch fiir die Identifika-
tion logistischer Entitdten mit einzigartigen, visuellen Oberflichenmerk-
malen entwickelt wurde. In Abhéngigkeit des genutzten Modells wurde
eine Identifikationsgenauigkeit von bis zu 99,86 % erreicht. Es wurde
der Mehrwert der Nutzung rudimentérer, heterogener Ensemblemodelle
festgestellt, die auf den verwendeten Datensdtzen verhéltnismaflig hohe
Pradiktionsgenauigkeiten von bis zu 95,01 % aufweisen.
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Es wurde somit ein Proof of Concept hinsichtlich der Identifikation logis-
tischer Entitdten, basierend auf ihren inharenten, visuellen Merkmalen
erbracht. Die verwendeten Entitdten bestehen aus Holz und Metall und
weisen einzigartige Oberflachenmerkmale auf, spezifisch die Holzma-
serung und das Muster des Pressspans der Palettenklotze sowie die
Zinkblumen des galvanisierten Stahls der Stapeltransportkisten. Diese
logistischen Entitdten stehen damit stellvertretend fiir andere Entitdten
dhnlicher Beschaffenheit. Sie dienen als Inspiration fiir die Herstellung
neuer Entitédten, die eine eindeutige Identifikation zulassen. Ein Beispiel
dafiir stellt die Spritzgussherstellung einer Entitdt aus Polymer dar, wo-
bei mehrfarbiges Granulat verwendet wird. Auf diese Weise entstehen
einzigartige Oberflichenmuster, die wie in dieser Arbeit beschrieben ver-
wendbar wiren. Eine geeignete logistische Entitat wire dafiir der weit
verbreitete Kleinladungstréager, der aktuell einfarbig hergestellt wird.

Es wurde eine empirische Evaluation des Identifikationsverfahrens in
Szenario II durchgefiihrt. Eine Drohne wurde eingesetzt, die automatisch
Paletten anfliegt, ihre Klotze erfasst und aufnimmt. Sie nutzt dafiir eine
Kombination aus einer YOLO-basierten Objekt Detektion und einem
PID-Regler. Mit einer Konfidenz von 95 % wurde eine Identifikations-
genauigkeit von 92,14 % ermittelt.

Es wurde eine neue und fiir die Operationalisierung nutzbare Definiti-
on des Begriffs der Verldsslichkeit im Maschinellen Lernen vorgestellt.
Dieser Definition zugrunde liegen die Definitionen der mittels Litera-
turrecherche identifizierten Teilaspekte (Fairness, Robustheit, Integritét,
Erklarbarkeit, Sicherheit) der Verlasslichkeit. Basierend auf der Litera-
turrecherche wurde eine induktive Kategorienbildung der genannten
Aspekte durchgefiihrt. Die Definition dient als Vorschlag fiir eine einheit-
liche Nutzbarkeit und Vergleichbarkeit in der Forschungsgemeinde, die
bislang fehlt.

Aufbauend auf der Definition der Verlisslichkeit, wurde eine Verlasslich-
keitsmetrik erarbeitet. Unter Verwendung dieser Metrik wird es Nutzern
ermoglicht, Modelle und Datensatze aus dem Maschinellen Lernens
hinsichtlich ihrer Verlasslichkeit und ihrer zugrundeliegenden Aspekte
zu bewerten. Die Reliabilitdt der Metrik wurde mittels des Vergleichs
der Bewertung von 10 Nutzern aus dem Bereich der Anwendung und
der Forschung der Maschinellen Lernmethoden untersucht. In diesem
Rahmen wurde die Nutzbarkeit der Metrik als erster Schritt der Ope-
rationalisierung festgestellt, wobei in Abhédngigkeit der Modelle und
Datensatze zum Teil ausgeprégte Streuungen der erzielten Ergebnisse
vorliegen.
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7.2 Forschungsausblick

Die Grenzen und Einschrankungen der Ergebnisse dieser Arbeit wieder-
um ebnen den Weg fiir Anschlussforschung. Diese Ergebnisse ermoglichen
demnach die Weiterfithrung der genannten Vorarbeiten, die unter anderem
folgende Themen beinhalten:

* Da die Erstellung von Trainingsdatensdtzen einen hohen Aufwand mit
sich bringt, ist die Erstellung synthetischer Datensitze von Interesse. Im
Kontext der industriellen Nutzung ist die Erstellung von Datensitzen
teilweise gianzlich ausgeschlossen. Dafiir wurden in weiteren Vorarbeiten
bereits erste Schritte unternommen, etwa die Erstellung mittels GAN
(Generative Adversarial Network) generierter Bilder von Palettenklotzen
fiir die Nutzung im Kontext der Re-identifikation [Rut+22b] oder auch
fur die Nutzung im Kontext der Objekt Detektion [Hol+23]. Diese ersten
Ergebnisse gilt es weiterzuentwickeln und die Nutzung grofserer, syn-
thetischer Datensétze der Nutzung von Originaldaten gegeniibergestellt
werden.

¢ Die algorithmische Erarbeitung eines Schwellwerts zur Novelty Detec-
tion wiirde zu einer weiteren Verbesserung von Szenario II fithren. Somit
wiirden Open World Szenarien mit htherer Verldsslichkeit umgesetzt
und, unter einer Annahme eines offenen Sets an Paletten, flexibler ein-
gesetzt werden. Auch in diesem Kontext bestehen bereits Vorarbeiten
[Sch+23], spezifisch eine erste algorithmische Losung mittels Neighbor-
hood Structure Aware Novelty Detection (NSAND).

* Eine der Limitierungen der visuellen Identifikation logistischer Entitdten
ist die Alterung und dadurch visuelle Verdnderung ebenjener. Dies gilt
besonders bei Entitdten, die aus organischem Material bestehen. Durch
solche visuellen Verdnderungen wiirde die Genauigkeit der Identifika-
tion {iber die Zeit hinweg sinken, was die Verldsslichkeit des Vorgehens
beeintrachtigt. Aus diesem Grund ist in einer Vorarbeit die syntheti-
sche Alterung der Bilder von Palettenklotzen mittels GANs untersucht
worden [Mat+23]. Aufbauend auf dieser Vorarbeit gilt es, die Alterung
von reellen Klotzen und den Einfluss auf die Identifikationsgenauigkeit
weiter zu untersuchen.

* Neben der Umsetzung der Identifikation an Bord einer Drohne (Sze-
nario II), bietet sich die Nutzung eines bodengebundenen Roboters an.
Eine solche Umsetzung stellt eine Alternative dar, die hohere Hardware-
ressourcen zur Verfligung stellt, da die verwendete Drohne nur eine
deutlich eingeschrankte Traglast ermoglicht. In einer Vorarbeit wurde
eine Alternative an Bord eines DJI Robomasters vorgestellt. Durch die
Nutzung des Robomasters ist ergdnzend die Nutzung einer 5G-basierten
Dateniibertragung ermoglicht worden [Rut+23]. Die automatisierte Steue-
rung via 5G, sowie génzlich andere Ansatze der mobilen Identifikation,
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sind in diesem Kontext weiter von Interesse. Die Umsetzung einer SLAM
(Simultaneous Localization and Mapping) Navigation, welche die Not-
wendigkeit eines Motion Capture Systems obsolet macht, ist in einem
solchen Szenario vielversprechend.

* Die erzielten Genauigkeiten sind je nach Modell und Datensatz weiter
optimierbar. Unter Nutzung des Graphmodells oder des Ensembles wre
eine Rank-1 Accuracy von iiber 90 % erstrebenswert. Dies ermoglicht
eine verldssliche Implementierung eigens entwickelter, verldsslicher Me-
thoden, auch unter Nutzung eingeschréankter Hardwareressourcen.

e Uber die Skalierbarkeit der aktuellen Ergebnisse ist nur in begrenztem
Mafle eine Aussage zu treffen. Nichtsdestotrotz ist eine performante Iden-
tifikation gerade in industriellen Umgebungen, in denen Hunderttausen-
de oder gar Millionen logistischer Entitidten voneinander unterschieden
werden, von Interesse. Weitere Untersuchungen hinsichtlich der Skalier-
barkeit und gegebenenfalls auch die Nutzung von Distraktorbildern,
empfehlen sich demnach als Anschlussforschung.

* Die weitere Verwendung, Evaluierung und die Reliabilitdtsuntersuchung
der entwickelten Metrik und Definition der Verldsslichkeit stellt einen
wichtigen Teil dieses Ausblicks dar. Insbesondere die Verwendung im
industriellen Kontext und die Reliabilitit der Nutzung der Metrik inner-
halb einer Nutzergruppe spielt dabei eine entscheidende Rolle.

* Die Prozesssicherheit ist in der industriellen Anwendung von hochs-
ter Relevanz, da Fehler weitreichende Konsequenzen mit sich bringen.
Die Untersuchung der Moglichkeit der Einbindung eines Menschen als
Kontrollinstanz des Identifikationsprozesses ist demnach von Interesse.
Dartiiber hinaus ist auch eine weitreichende Untersuchung der Akzeptanz
des vorgeschlagenen Vorgehens in der Industrie von grofier Relevanz.

* Die Mission der Drohne aus Szenario Il um ein beidseitiges Abfliegen der
respektiven Palette zu ergénzen, wiirde die Robustheit des Verfahrens
weiter erhohen, da mehr Bildinformation pro Palette verwendet werden
wiirde. Die Nutzung von sechs Klotzen einer Palette in einem offline
Szenario wurde bereits in einer Vorarbeit untersucht [Rut+22a] und un-
terstiitzt diese Annahme. Der kontrollierte und zuverldssige Flug um die
Palette herum, stellt dabei jedoch eine Herausforderung seitens der Rege-
lung der Drohne dar. In diesem Kontext stellt auch die Verheiratung des
Guts und der Palette eine relevante Herausforderung dar, deren Losung
jedoch fiir die industrielle Nutzung von grofser Bedeutung ist.

Insgesamt bieten die Ergebnisse dieser Arbeit somit viele weitere Forschungs-
ansdtze mit fundamentaler Relevanz fiir sowohl Industrie als auch Wissen-
schaft.
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Anhang

A.1 Repositories, Datensitze und Dokumentation

Datensatz A "pallet-block-502:

https:/ /zenodo.org/records /6353714

Datensatz B "pallet-block-32965:

https://zenodo.org/records/6358607

Datensatz C "galvanized-636:

https:/ /zenodo.org/records /7386956

YOLO Datensitze, Modelle und Flugdokumentation fiir Szenario II:

https:/ /zenodo.org/records /11164603

Code fiir die Nutzung des PCB Modells aus Szenario I (Fraunhofer IML Gitlab):
https:/ / gitlab.fraunhofer.de/silicon-economy /services /naturalidentificationservice
Code fiir die Nutzung der Ensemblemodelle und des Graphmodells aus Szenario I
(Fork von Simon Kliittermann):

https:/ / github.com/jerome-rutinowski/PalletEns

Code fiir die Drohnensteuerung aus Szenario II (FLW Github Repository):

https:/ / github.com/FLW-TUDO/RelD_Drone_Scripts

Fiir die Experimente entwickelte und genutzte Python Library:

https:/ / github.com/psorus/eereid

Ergebnisse der Expertenbewertungen mittels FRIES Trust Score:

https:/ / github.com/jerome-rutinowski/ fries-trustscore

A.2 Bilder und Icons

Alle verwendeten Icons, die nicht selbst erstellt worden sind, stammen aus
Microsoft PowerPoint und den Websites https:/ /thenounproject.com sowie
https:/ /flaticon.com, deren Icons ohne Copyright oder unter Beriicksichti-
gung der Creative Commons Richtlinien verwendet werden konnen. Alle
nicht selbst erstellen Abbildungen sind im jeweiligen Abbildungstext ge-
kennzeichnet.
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https://zenodo.org/records/6353714
https://zenodo.org/records/6358607
https://zenodo.org/records/7386956
https://zenodo.org/records/11164603
https://gitlab.cc-asp.fraunhofer.de/silicon-economy/services/naturalidentificationservice
https://github.com/jerome-rutinowski/PalletEns
https://github.com/FLW-TUDO/ReID_Drone_Scripts
https://github.com/psorus/eereid
https://github.com/jerome-rutinowski/fries-trustscore
https://thenounproject.com
https://www.flaticon.com
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A.3 Vorveroffentlichungen und Forschungsprojekte

Zwischenergebnisse dieser Arbeit wurden bereits im Vorfeld publiziert. Die
Vorveroffentlichungen sind referenziert und in das Literaturverzeichnis der
Arbeit integriert:

¢ Jérome Rutinowski, Christian Pionzewski, Tim Chilla, Christopher Reining und Mi-
chael ten Hompel. , Towards Re-Identification for Warehousing Entities - A Work-in-
Progress Study”. In: 26th IEEE International Conference on Emerging Technologies and
Factory Automation. 2021, S. 501-504. DOI: 10.1109/ETFA45728.2021.9613250

Jérome Rutinowski, Hazem Youssef, Anas Gouda, Christopher Reining und Moritz
Roidl. , The Potential of Deep Learning based Computer Vision in Warehousing
Logistics”. In: Logistics Journal: Proceedings (2022). DOI: 10.2195/]j_proc_rutinowski_
en_202211_01

Larissa Kramer, Jérome Rutinowski, Jan Endendyk, Robert Vaut und Moritz Roidl.
,On Blockchain-based Token Usage in Cyber-Physical Production Systems”. In: Logi-
stics Journal: Proceedings (2022). DOI: 10.2195/1j_proc_kraemer_en_202211_01

* Jérome Rutinowski, Christian Pionzewski, Tim Chilla, Christopher Reining und Mi-
chael ten Hompel. , Deep Learning Based Re-identification of Wooden Euro-pallets”.
In: 21st IEEE International Conference on Machine Learning and Applications. 2022, S. 113—
117. poI: 10.1109/ICMLAS55696.2022.00023

¢ Simon Kliittermann, Jérome Rutinowski, Christopher Reining, Moritz Roidl und
Emmanuel Miiller. , Towards Graph Representation Based Re-identification of Chip-
wood Pallet Blocks”. In: 21st IEEE International Conference on Machine Learning and
Applications. 2022, S. 1543-1550. DOI: 10.1109/ICMLA55696.2022.00279

Jérome Rutinowski, Bhargav Vankayalapati, Nils Schwenzfeier, Maribel Acosta und
Christopher Reining. ,,On the Applicability of Synthetic Data for Re-Identification®.
In: AAAI Workshop on Al to Accelerate Science and Engineering (AI2ASE). 2022. DOTI:
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* Jérome Rutinowski, Hazem Youssef, Sven Franke, Irfan Fachrudin Priyanta, Frederik
Polachowski, Moritz Roidl und Christopher Reining. ,Semi-automated Computer
Vision-based Tracking of Multiple Industrial Entities: A Framework and Dataset
Creation Approach”. In: EURASIP Journal on Image and Video Processing (2024). DOI:
10.1186/513640-024-00623-6

¢ Simon Kliittermann, Jérome Rutinowski, Anh Nguyen, Britta Grimme, Moritz Roidl
und Emmanuel Miiller. ,On the Effectiveness of Heterogeneous Ensemble Methods
for Re-identification”. In: arXiv preprint arXiv:2403.12606 (2024)

e Jérome Rutinowski, Simon Kliittermann, Jan Endendyk, Christopher Reining und
Emmanuel Miiller. ,Benchmarking Trust: A Metric for Trustworthy Machine Lear-
ning”. In: 2nd World Conference on Explainable Artificial Intelligence (XAI). Springer. 2024,
S. 287-307. DOI: 10.1007/978-3-031-63787-2_15

Alle relevanten Publikationen wurden geméfs der Promotionsordnung der
Fakultat Maschinenbau der Technischen Universitat Dortmund als Vorver-
offentlichung indiziert und sind durch das Dekanat anerkannt worden. Die
Vorveroffentlichungen sind primér im Rahmen des Forschungsprojekts ,Sili-
con Economy Logistics Ecosystem” in Zusammenarbeit mit dem Fraunhofer-
Institut fiir Materialfluss und Logistik und als Forschungsarbeiten als Mit-
glied des , Lamarr-Instituts fiir Maschinelles Lernen und Kiinstliche Intelli-
genz” entstanden.

A.4 An der Forschungsarbeit beteiligte Personen

Neben dem Autor waren weitere Personen an Teilen der in dieser Arbeit
beschriebenen Forschung beteiligt. Dabei handelt es sich etwa um die ge-
meinsame Bearbeitung an Forschungsprojekten oder Kollaborationen mit
Forschern anderer Universitdten und Forschungsinstitute, namentlich der
Technischen Universitiat Miinchen, der Ruhr-Universitit Bochum, der Uni-
versitdt Duisburg-Essen, der Universidad Politécnica de Madrid und dem
Fraunhofer-Institut fiir Materialfluss und Logistik. An der Technischen Uni-
versitdt Dortmund wurde spezifisch mit Forschern des Lehrstuhls fiir Data
Science und Data Engineering (Fakultdt Informatik) von Prof. Emmanuel
Miiller und dem Lehrstuhl fiir Mathematische Statistik und industrielle
Anwendungen (Fakultdt Statistik) von Prof. Markus Pauly, dem , Research
Center Trustworthy Data Science and Security” und dem , Lamarr-Institut fiir
Maschinelles Lernen und Kiinstliche Intelligenz” zusammengearbeitet. Zum
Zwecke einer sinnvollen Versuchsplanung, -durchfiihrung und -evaluation
wurde das Beratungsangebot des Statistisches Beratungszentrums der Tech-
nischen Universitat Dortmund wahrgenommen. Diese Personen und Insti-
tutionen sowie die Form ihrer Beitrédge sind in der untenstehenden Tabelle
aufgefiihrt.
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Tabelle A.1 An der Forschungsarbeit neben dem Autor beteiligte Personen.

Unterstiitzender Beitrag

Neben dem Autor beteiligte Personen

Implementierung des Graph Modells
Implementierung des Ensemblemodells
Implementierung des PCB Modells

Erstellung von Datensatz A

Erstellung von Datensatz B

Erstellung von Datensatz C
Erstellung des YOLO Datensatzes

Durchfiihrung von Szenario II

Implementierung der Drohnensteuerung

Formalisierung  des  Identifikations-
prozesses

Konzeptionierung des Trust Scores

Beratung hinsichtlich Versuchsdurch-
fithrung und statistischer Evaluation

Provision von Euro-Palettenklotzen

Zugang zu NVIDIA DGX-2 Server

Anh Nguyen, Simon Kliittermann
Simon Kliittermann
Christian Pionzewski, Tim Chilla

Andrej Plenne, Oleg Belov, Christian
Pionzewski, Julian Hinxlage, Tom Stein, Tim
Chilla

Andrej Plenne, Oleg Belov, Christian
Pionzewski, Julian Hinxlage, Tom Stein, Tim
Chilla

Jan Endendyk, Bhargav Vankayalapati
Frederik Polachowski, Hendrik Aigner

Jan Endendyk, Frederik Polachowski,
Hendrik Aigner, Sven Franke, Marie-Claire
Olivier

Frederik Polachowski, Miguel Granero
Ramos, David Schuster

Nils Schwenzfeier, Prof. Dr. Maribel Acosta
Deibe, Dr. Marc Hesenius

Simon Kliittermann, Jan Endendyk, Dr.-Ing.
Christopher Reining

Statistisches Beratungszentrum der Techni-
schen Universitdt Dortmund
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A.5 Studentische Arbeiten im Kontext der
Forschungsarbeit

Wihrend der Erarbeitung dieser Dissertation wurden studentische Ab-
schlussarbeiten betreut, die zum Teil als Vorarbeiten und Anregungen haben
dienen konnen. Alle studentischen Arbeiten, die im Bezug zu dieser Arbeit
betreut wurden, sind untenstehend aufgefiihrt.

Tabelle A.2 Betreute Abschlussarbeiten im Zusammenhang mit der Dissertation.

Datum Titel Typ Name, Vorname

2023 Lasergestiitzte Volumenschdtzung logisti- BA  Schrotler, Niklas
scher Entitaten

2022 Finanzielle Potentiale des Trackings von PA  Ziehm, Eva Paulina
logistischen Entititen anhand natiirlicher
Merkmale

2022 Mini-drone autonomous missions for indoor MA* Granero Ramos, Miguel
warehouse logistics

2022 Design of a chipwood re-identification proce- MA  Kirn, Nikolaus
dure

2022 Development of a procedure for the re- MA Liu, Yanchen
identification of chipwood pallet blocks

2021 Introducing an automatic pallet track and tra- BA Lok, Camillus
cing system in a plant of Pirelli Germany

2021 Einfluss der Entitatserkennung anhand natiir- BA  Storm, David
licher Merkmale auf intralogistische Prozesse

PA: Projektarbeit, BA: Bachelorarbeit, MA: Masterarbeit, MA*: Masterarbeit extern (Universidad Politécnica
de Madrid)
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