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Zusammenfassung

JKritische Infrastrukturen (KRITIS) [gelten als] Hauptschlagadern moderner Gesellschaften. Sie liefern
Strom und Wasser, erméglichen den Transport von Gutern und Informationen und sorgen in ithrem
Zusammenwirken fir ein funktionierendes Gemeinwesen" (Schmitt, 2019: 48, eigene Erganzung). Von
welch unerlasslicher, kritischer’ Relevanz die Versorgungsleistungen der KRITIS sind, zeigt sich insb.,
wenn diese ausfallen. Einerseits ist die Gesellschaft solchen Ausfallen gegenuber hochgradig vulne-
rabel. Andererseits offenbart sich, oftmals erst wahrend eines KRITIS-Ausfalls, dass deren Versor-
gungsleistungen auch fur andere KRITIS unerlasslich sind. So breiten sich die Auswirkungen auf
diverse Versorgungsleistungssysteme und Uber administrative Grenzen hinweg aus, was auch als
Kaskadeneffekt bezeichnet wird. Diese Kaskadeneffekte werden erst durch die systemische Vernet-
zung von KRITIS maoglich und sind somit in einer Kerneigenschaft des komplexen KRITIS-
Wirkungsgefliges begrundet, welches auch als System-von-Systemen (engl. ,system-of-systems’)
bezeichnet wird.

In § 2 Abs. 2 Nr. 3 Satz 4 ROG lautet es seit dem Jahr 2008: ,Dem Schutz kritischer Infrastrukturen
ist Rechnung zu tragen.” Damit sind KRITIS in ihrem funktionalen, grenz- und systemuberschreiten-
den Charakter Aufgabe der Raumordnung. Nicht aufgrund ihrer besonderen Empfindlichkeit oder
Gefahrdung, sondern aufgrund ihrer systemischen Versorgungsrelevanz und ihrer potenziell ver-
heerenden Kaskadeneffekte sind sie Schutzgut und raumordnerischer Abwagungsbelang (BMI,
2020: 23). Allerdings gestaltet sich die Uberfihrung des KRITIS-Grundsatzes in formelle, raumord-
nerische Instrumente bisher schwierig. Bis heute (Erhebungsstand 30.06.2019) konkretisiert keiner
der in Deutschland rechtskraftigen Raumordnungsplane den o. g. KRITIS-Grundsatz (= s. Kap. 1.1.3).
Als Begrindung fur die ausbleibende Konkretisierung benennen die Trager*innen der Raumord-
nung die Abstraktheit und Komplexitat des Schutzauftrages sowie fehlende Operationalisierungs-
und Entscheidungsgrundlagen (Riegel, 2015: 122f.).

An dieser Problemstellung setzt die vorliegende Dissertation an. Ziel ist es, Verstandnis- und Ope-
rationalisierungsgrundlagen zu entwickeln, die KRITIS als komplexes System-von-Systemen
(be-)greifbar machen und somit eine Evidenzgrundlage zum Umgang mit diesem, insb. in der
Raumordnung, schaffen (= s. Kap. 2.1).

Den Ausgangspunkt bildet die Frage, was eigentlich kritisch” hei3t und inwiefern sich kritische’ von
,normalen’ Infrastrukturen unterscheiden lassen. Zur Beantwortung dieser Frage wird zunachst das
Konzept von Kritikalitat theoretisch erfasst und dieses von probabilistischen, objekt- und standort-
gebundenen Konzepten, wie Risiko und Vulnerabilitat, abgegrenzt. Kritikalitét wird im Folgenden als
distinktes Konzept entwickelt, dem ein integriertes Kritikalitatsverstandnis zugrunde liegt und das
insb. in seiner KRITIS-internen, versorgungsleistungsbezogenen Dimension, seinem Charakter als
System-von-Systemen, einer weiteren Analyse unterzogen wird (= s. Kap. 3.3).

In der Analyse des Systems-von-Systemen wird der Herausforderung begegnet, dieses verstandlich
und in seinen einzelnen Subsystemen mess- und bewertbar zu machen, damit Akteur*innen wie die
Raumordnung mit diesem umgehen kénnen. Dazu werden einerseits Verstandnisgrundlagen erar-
beitet, die KRITIS systematisch charakterisieren, die einzelnen Subsysteme des Systems-von-Syste-



men sowie ihr Zusammenwirken erfassen und sie schlieBlich fur unterschiedliche Adressat*innen-
kreise begreifbar machen. Andererseits wird der Operationalisierungsansatz des ,Systemischen Kas-
kadenpotenzials” entwickelt, der die Versorgungsleistungen erbringenden Subsysteme zwecks Ska-
lier- und Reproduzierbarkeit generisch mess- und bewertbar macht.

Der Operationalisierungsansatz des ,Systemischen Kaskadenpotenzials’ misst den Grad und die Enge
der Vernetzung zwischen den Subsystemen und ermittelt die Moglichkeit und Stéarke eines sich
potenziell dber das KRITIS-Wirkungsgeflge ausbreitenden Kaskadeneffekts Gber die Zeit (= s.
Kap. 4.2). Zur Erprobung des Operationalisierungsansatzes sowie zur Erarbeitung der benétigten
Verstandnisgrundlagen erfolgt eine Ausarbeitung auf Bundesebene fur die 29 Teilsektoren der
nationalen KRITIS-Strategie als (politisch) legitimierte Approximation der Subsysteme. Die Daten-
grundlage bildet eine Online-Befragung mit mehr als einhundert Teilnehmenden aus Bundesbe-
horden und anderen Einrichtungen mit deutschlandweiter Expertise, die Aussagen Uber das Vor-
handensein, die Starke und die zeitliche Entwicklung der Dependenzen zwischen den Subsystemen
vornehmen (= s. Kap. 4.3).

In der Erprobung des Operationalisierungsansatzes kann bestatigt werden, dass sich die 29 Teilsek-
toren hinsichtlich ihres ,Systemischen Kaskadenpotenzials’ valide messen und vergleichen lassen.
Kernerkenntnisse sind, dass zwischen den Subsystemen deutliche Unterschiede hinsichtlich ihres Po-
tenzials zur Weitergabe von Kaskadeneffekten bestehen und dass insb. solche Versorgungsleis-
tungssysteme, von denen viele andere Systeme abhangig sind, mogliche Kaskadeneffekte mit hoher
Intensitat in kurzer Zeit weitergeben (= s. Kap. 5.2). Die beispielhafte Auswertung und Aufbereitung
der gewonnenen Daten erfolgt u. a. in Form von Teilsektor-Steckbriefen, Netzwerk- und Kaskaden-
diagrammen (= s. Kap. 5.3). Diese bilden bedarfsgerechte Verstandnisgrundlagen unterschiedlicher
Komplexitat und stellen erstmalig fur Deutschland geschaffene Informations- und Kommunikations-
instrumente dar (= s. Kap. 6).

Aufbauend auf den entwickelten Verstandnis- und Operationalisierungsgrundlagen werden schlief3-
lich magliche Anwendungspotenziale dieser Evidenzgrundlage diskutiert. Dabei wird gezeigt, dass
die methodischen und inhaltlichen Erkenntnisse dieser Arbeit in zahlreiche bestehende Strategien
und Instrumente unterschiedlicher Akteur*innengruppen zum Umgang mit und Schutz von KRITIS
eingebunden werden kénnen (= s. Kap. 7.2). Ein groBes Anwendungspotenzial wird in der raum-
ordnerischen Implementierung von Methodik und Ergebnissen identifiziert und u. a. die Aufstellung
und maoglichen Inhalte eines ,Bundesraumordnungsplans KRITIS' diskutiert. Es wird gezeigt, dass ein
solcher sowohl zur Losung des Spannungsfeldes des KRITIS-Grundsatzes mit dem Trassenbinde-
lungsprinzip geeignet ist als auch die Grundlage zur Regelung und Gewichtung der unterschiedlich-
en, kritischen Versorgungsleistungssysteme auf Basis eines klassifizierten ,Systemischen Kaskaden-
potenzials’ bieten kann (= s. Kap. 7.3).

Abschlielend werden die gewonnenen Erkenntnisse sowie die Methodenauswah! und -ausgestal-
tung perspektivisch und kritisch diskutiert, um den Beitrag der Dissertation im Umgang mit und
Schutz von KRITIS zu reflektieren (= s. Kap 8).
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Lesehinweis:

Die Abkdrzung KRITIS wird in dieser Dissertation fur den Begriff kritische Infrastrukturen” (Plural)
verwendet. Dieser bezieht sich auf das Wirkungsgefuge aus (physischen) Infrastrukturanlagen und
(funktionalen) Versorgungsleistungssystemen.

Eine Verwendung des Begriffs kritische Infrastruktur’ (Singular) wird vermieden, da in dieser
Dissertation argumentiert wird, dass eine einzelne, physische Infrastruktur(anlage) i. e. S. nicht
kritisch’ sein kann, da sie keine Kritikalitat besitzt. Erst die von dieser (und anderen Infrastrukturen
gemeinsam) erbrachten Versorgungsleistungen machen KRITIS kritisch'.

Wird auf andere Quellen Bezug genommen, in denen das Adjektiv kritisch’ im Zusammenhang
einzelner, physischer Infrastrukturanlagen verwendet wird, ist diese Bezeichnung jeweils durch die
Verwendung einfacher Anfihrungszeichen (kritische’ Infrastrukturanlage) kenntlich gemacht.
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1. EinfUhrung

11. September 2001, New York, USA. Die Terroranschlage auf das World Trade Center (WTC) in New
York City, Manhattan, fuhren zu weit mehr als dem Einsturz der Gebaude des Welthandelszentrums
mit tausenden Toten und Verletzten. Unmittelbar betroffen ist das stadtische Krisenmanagement,
dessen Operationszentrale, in einem Nebengebaude des WTC gelegen, ebenfalls einsttrzt, womit
die lokale Koordination der Notfall- und Rettungskréafte wegfallt. Die auf dem WTC installierten Sen-
demasten, die mit den Gebauden einsturzen, fihren zu einem Zusammenbruch des értlichen Mobil-
funknetzes, was wiederum massive Auswirkungen auf die Kommunikationsfahigkeit aller von Infor-
mations- und Kommunikationstechnologien (IKT) abhangigen Systeme in der Nahe hat. Dartber
hinaus kommt es zu monatelangen Storungen des offentlichen Personennahverkehrs (OPNV), da
der unter dem WTC gelegene U-Bahn-Verkehrsknotenpunkt ,Sid-Manhattan” aufgrund der Zersto-
rungen gesperrt ist (Lauwe & Riegel, 2008: 117). Es gibt wohl unzéhlige weitere Einschrankungen, die
nicht zuletzt psychologisch-kulturellen AusmaBes sind. Sie markieren den Startpunkt fur die (sicher-
heits-)politische Debatte um kritische Infrastrukturen (KRITIS) und deren Wahrnehmung als nationale
und internationale Aufgabe (Fekete, 2018: 20).

4. November 2006, Emsland, Deutschland. In zahlreichen Landern Westeuropas bis hin nach Nord-
afrika kommt es gebietsweise zu Stromausfallen. Der Grund ist eine zwar geplante, allerdings unzu-
reichend kommunizierte Teilnetzabschaltung der 380 kV-Leitung im Emsland. Innerhalb von weni-
gen Sekunden fuhren Frequenzschwankungen im europaischen Stromnetz zu Notabschaltungen in
zwolf Landern, darunter in Frankreich, Belgien, den Niederlanden, Osterreich, Italien, Spanien und
Marokko. Mehrere Millionen Menschen haben infolgedessen fur bis zu zwei Stunden keinen Strom.
Etliche GroBBverbraucher werden, unter groBen wirtschaftlichen Konsequenzen, kurzfristig vom Netz
genommen (van der Vleuten et al., 2016: 4; Klaver et al., 2011: 27; BNetzA, 2007: 8f.).

15-17. April 2010, Island. Der Ausbruch des Vulkans Eyjafjallajokull beeintrachtigt durch seine weit-
raumig verteilte Aschewolke Gber mehrere Tage den Flugverkehr in weiten Teilen Europas. Es kommt
zu direkten Auswirkungen auf etwa 8,5 Millionen Flugpassagiere, was die Tourismus- und Business-
Reisebranche schwer trifft und einige Fluggesellschaften an den Rand des Ruins treibt. Dartber
hinaus ist der Frachtverkehr empfindlich gestort, was sich insb. auf den Lebensmittelnandel und den
Transport von Medizinprodukten und Organspenden auswirkt (Pescaroli & Alexander, 2015: 63).

12. August 2017, Rastatt, Deutschland. Aufgrund einer Fehlkalkulation kommt es bei Gleisbauarbeiten
entlang der Rheintalbahn bei Rastatt zu einer Gleisabsenkung und infolgedessen zu einer Havarie
einer Tunnelvortriebsmaschine. Durch die Havarie verzogert sich die Fertigstellung des internatio-
nalen Bahnprojekts Rotterdam-Genua, Teilabschnitt Karlsruhe-Basel, unter massiven indirekten wirt-
schaftlichen Kosten, um mehrere Jahre (Website DB Netz AG, 2019). Die Folgen der Havarie sind
insb. im Guterverkehr zu spuren, der aufgrund von Umfahrungen und hohen Streckenauslastungen
aufden Ausweichstrecken lediglich knapp ein Viertel des Normalvolumens bewaltigen kann (Website
NEE, 2017). Die Folgen sind insb. in der Schweiz zu spuren, wo benétigte Guter aus Nordeuropa,
bspw. in der Chemieindustrie sowie andere just-in-time Lieferungen, zwischenzeitlich knapp werden
(Interview Wenger, 2019: B.11).
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Dezember 2019, Wuhan, China. Zahlreiche Menschen werden mit einer bis dato unbekannten Lun-
genkrankheit in Krankenhauser eingeliefert, die aus dem Viruserreger SARS-CoV-2 resultiert. Zu dem
Zeitpunkt, an dem die Krankheit als Pandemie bezeichnet wird und den Namen COVID-19 (engl.:
,corona virus disease 2019") erhalt, hat sich der Erreger aufgrund der internationalen Mobilitat bereits
in alle Teile der Welt ausgebreitet. Innerhalb von knapp vier Monaten infizieren sich nachweislich
mehr als eine Million Menschen. Nach knapp zehn Monaten sind es bereits mehr als 34 Millionen
Infizierte und eine Million Todesfalle, bei einer befurchteten, um ein Vielfaches hoherliegenden Dun-
kelziffer (WHO, 2020: Min 60’ 45"-61" 53"). Es kommt zu Uberlastungen in den Gesundheitssyste-
men, SchlieBungen von staatlichen und kulturellen Einrichtungen sowie aufgrund der in vielen Lan-
dern verhangten Ausgangssperren zu Lieferengpassen von Lebensmitteln und Medizinprodukten.
Indirekt fuhrt die Pandemie, aufgrund des Ausfalls von Arbeitskraften, zu Einschrankungen in wohl
allen Bereichen kritischer Infrastrukturen (KRITIS). Die sozialen und ¢konomischen Folgen sind auch
knapp ein Jahr nach dem ersten Krankheitsfall noch immer nicht in Ganze abzuschéatzen. Eine welt-
weite Rezession mit all ihren sekundaren Folgen ist jedoch von Beginn der Pandemie an nicht ab-
zuwenden (Website DLF, 2020; Website ECDC, 2020).

Was diese exemplarisch angefuhrten Ereignisse verdeutlichen ist, dass sich die Ursachen fur die Sto-
rung kritischer Infrastruktursysteme durchaus unterscheiden kénnen. Manche werden von sog. ,Na-
turgefahren’, andere durch menschliche Einflussnahme bzw. deren Versagen ausgelost (Zio,
2016: 146). Unabhangig der Ausfallursache ist diesen Ereignissen vor allen Dingen gemein, dass sie
zu Beeintrachtigungen von unabsehbarem AusmaB fuhren, die sich Uber administrative Grenzen
hinweg fortpflanzen und kaskadenartig, teilweise zugleich, mehrere andere Infrastruktursysteme be-
treffen (Habegger & Kmiecik, 2010: 6).

Die wesentliche Herausforderung im Umgang mit KRITIS besteht entsprechend nicht in der initialen
Storung, sondern vielmehr in den moglichen Kaskadeneffekten, die aus der urséachlichen Stérung
heraus resultieren. Daher stellen Kaskadeneffekte und ihre Auswirkungen den Anlass dieser Disser-
tation dar, wahrend die nachfolgend erlauterten Herausforderungen im Umgang mit diesen die
zentrale Problemstellung bilden. Denn Forschung und Praxis haben den Bedarf nach einem Umgang
mit KRITIS zwar erkannt, allerdings besteht noch umfassender Erkenntnisbedarf.

In der praktischen Auseinandersetzung mit KRITIS und ihren maglichen Kaskadeneffekten lasst sich
feststellen, dass der KRITIS-Schutz national wie international als strategische Aufgabe wahrgenom-
men und (sicherheits-)politisch debattiert wird (Fekete, 2018: 20). So fordern internationale Uberein-
kommen wie das Hyogo Framework for Action (HFA) und das Sendai Framework for Disaster Risk
Reduction (SFDRR) u. a. die Berucksichtigung von KRITIS in Risikomanagementstrategien (Fekete,
2018: 11; UNISDR, 2015, 2005; Bouchon, 2006: 60). Zudem hat der KRITIS-Schutz als globales Ziel der
Vereinten Nationen (engl. ,United Nadions', kurz: UN) Eingang in das SFDRR gefunden. Denn dort
lautet es: ,Substantially reduce disaster damage to critical infrastructure and disruption of basic
services, among them health and educational facilities, including through developing their resilience
by 2030" (UNISDR, 2015: 35). Und auch der Weltklimarat erkennt unter dem Begriff der ,Schlussel-
risiken’ solche systemischen Ereigniskonsequenzen an, die zu einem sektor- und regionen-
Ubergreifenden ,[...] Zusammenbruch von Infrastrukturnetzen und entscheidenden Dienstleistungen
fuhren [konnen]" (IPCC, 2014: 67, eigene Erganzung).

In der Europaischen Union (EU) existiert seit dem Jahr 2008 mit Richtlinie 2008/114/EG eine Rechts-
grundlage zur Abstimmung der nationalen Schutzbemuhungen fir KRITIS. Darin ist festgelegt, dass
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die Mitgliedstaaten KRITIS von Europdischer Bedeutung (kurz: EKI) zu ermitteln und auszuweisen
haben und Angaben zur eventuell notwendigen Verbesserung deren Schutzes treffen mussen. Eine
europaische Bedeutung haben KRITIS dann, wenn ihr Ausfall mindestens zwei Mitgliedstaaten un-
mittelbar betrifft und dort potenziell zu signifikanten Beeintrachtigungen fuhrt. Bei der Ermittlung
sind ausdrtcklich auch sektortbergreifende Abhangigkeiten, sog. Dependenzen, zu berdcksichtigen
(Art. 2b 2008/114/EG). Gegenwartig umfasst die EKI-Richtlinie jedoch ausschlieBlich EKI des Energie-
und Verkehrssektors (Anhang | 2008/114/EG). Welche Sektoren und Teilsektoren abseits der EKI-
Richtlinie als kritisch’ festgelegt werden, liegt in der Entscheidung der Mitgliedstaaten. Festzustellen
ist, dass in einem internationalen Vergleich die meisten Lander den groBBraumigen, technischen und
vor allen Dingen physischen Infrastrukturnetzen der Bereiche Energie, Transport, Kommunikation
und Wasser eigene Sektoren einrdumen (Garschagen & Sandholz, 2018: 1235; de Bruijne & van
Eeten, 2007: 18).

In Deutschland existiert seit dem Jahr 2009 eine ,Nationale Strategie zum Schutz Kritischer Infra-
strukturen’ (kurz: nationale KRITIS-Strategie). Diese ,fasst die Zielvorstellungen und den politisch-stra-
tegischen Ansatz des Bundes [...] zusammen" (BMI 2009: 2). Die neun in der KRITIS-Strategie be-
nannten Sektoren sind fur die Bundesebene in 29 Branchen' unterteilt, die im Weiteren, aufgrund
der eindeutigeren Verstandlichkeit, als Teilsektoren bezeichnet werden (Website BBK & BSI, 2019). In
alphabetischer Reihenfolge der Sektoren lauten diese:

Tabelle 1: Sektor- und Teilsektoreinteilung von KRITIS in Deutschland

Sektor Teilsektor

Elektrizitat

Energie Mineraldl

Gas

Ernahrungswirtschaft
Lebensmittelhandel
Banken

Borsen

Versicherungen
Finanzdienstleister
Medizinische Versorgung
Gesundheit Arzneimittel & Impfstoffe
Labore
Telekommunikation
Informationstechnik
Rundfunk & Presse
Medien & Kultur Kulturgut
Symboltrachtige Bauwerke
Regierung & Verwaltung
Parlament
Justizeinrichtungen
Notfall-/Rettungswesen & Katastrophenschutz

Ernahrung

Finanz- & Versicherungswesen

Informationstechnik & Telekommunikation

Staat & Verwaltung

TZum Zeitpunkt des Einreichens dieser Dissertation wurden die Teilsektoren dahingehend tberarbeitet, dass ein zusatz-
licher Teilsektor Fernwcrme unter den Sektor Energie aufgenommen und der Teilsektor Rundfunk & Presse in zwei separate
Teilsektoren unterteilt wurde (Website BBK & BSI, 2020b).
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Luftfahrt

Seeschifffahrt

Binnenschifffahrt
Schienenverkehr

StraBenverkehr

Logistik

Offentliche Wasserversorgung
Offentliche Abwasserbeseitigung

Transport & Verkehr

Wasser

Quelle: eigene Darstellung nach Website BBK & BSI, 2019.

Neben der nationalen KRITIS-Strategie existiert seit dem Jahr 2016 zuséatzlich die ,Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz' (kurz: BSI-KritisV). Diese legt, unter dem
Aspekt der Sicherheit informationstechnischer Systeme, Schwellenwerte zur Identifizierung kritischer
Infrastrukturanlagen von nationaler Bedeutung fest (Anhénge 1-4 BSI-KritisV). Und auch in das
Raumordnungsgesetz (ROG) hat eine Auseinandersetzung mit KRITIS Eingang gefunden. Seit der
Novelle des Jahres 2008 lautet es dort als Grundsatz der Raumordnung in § 2 Abs. 2 Nr. 3 Satz 4
ROG: ,Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen.” Durch diese Verankerung wird
der KRITIS-Schutz zum raumordnerischen Abwagungsbelang, der auf allen nachgeordneten Pla-
nungsebenen ebenso zu berdcksichtigen ist, wie bei fachplanerischen Belangen und sonstigen
raumbedeutsamen MaBBnahmen (Website ARL, 2020a).

Trotz der KRITIS-bezogenen Strategien und Instrumente, Rechtsverordnungen und raumordne-
rischen Grundsatze stellt sich die Frage, welche Akteur*innengruppen auf den diversen Mal3stabs-
ebenen (welche) Kompetenzen besitzen, um mit KRITIS und den mdglichen Konsequenzen ihres
Ausfalls umzugehen. Diese Frage ist aufgrund des grenz- und systemuberschreitenden Charakters
der Kaskadeneffekte besonders komplex, da diese in ihrem Wirkungsraum i. d. R. nicht mit den ad-
ministrativen Zustandigkeitsrdumen der Akteur*innen Ubereinpassen und es somit zum sog.
Jproblem of fit' (= s. Kap. 1.1.2) kommt (Birkmann et al., 2016: 10; Greiving et al., 2016: 7). Insb. stellt
sich diese Frage fur die Raumordnung, deren Aufgabe die Gberortliche und Uberfachliche Ordnung,
Sicherung und Entwicklung des Raumes ist. Zwar belegt der KRITIS-Grundsatz des ROG die
raumordnerische Relevanz von KRITIS, allerdings stellt dessen Lesart und weitere Konkretisierung
bisher eine grol3e Herausforderung fir Planungspraxis und -wissenschaft dar (Riegel, 2015a: 172).
Insgesamt steht die praktische Auseinandersetzung mit KRITIS, und insb. im Sinne von funktionalen
Versorgungsleistungssystemen, noch sehr weit am Anfang (Folkers, 2018: 132f; Katina & Hester,
2013: 215).

In der Forschung ist festzustellen, dass eine systemische Perspektive auf KRITIS, d. h. auf ihre Ver-
netzung untereinander, ebenfalls ein noch vergleichsweise junges Forschungsfeld darstellt (Fekete,
2018: 22, 25; Folkers, 2018: 132f,; Bach et al., 2013: 3; Greiving, 2008: 81; Lauwe & Riegel 2008: 119).
Aufgekommen ist die Notwendigkeit eines Perspektivwechsels mit Beginn des 21. Jahrhunderts auf-
grund der zunehmenden Komplexitat des KRITIS-Gesamtsystems® bei einer gleichzeitig immer un-
Uberschaubarer werdenden Gefahrenlage: Auf der einen Seite nimmt die Vernetzung von Infrastruk-
turen u. a. aufgrund der rasanten Entwicklung der IKT zu, was zu immer starker werdenden Abhan-
gigkeiten der Infrastruktursysteme untereinander fuhrt. Auf der anderen Seite stehen dem eng ver-
netzten KRITIS-Gesamtsystem durch Cyber- und Terrorangriffe sowie (in Frequenz und Magnitude)

2 Als KRITIS-Gesamtsystem wird das Wirkgeftuge aller kritischen Infrastrukturanlagen und -systeme bezeichnet, das zu
einem spateren Zeitpunkt auch als System-von-Systemen (engl. ,system-of-systems’) eingefuhrt wird (= s. Kap. 1.1.2).
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zunehmende Extremwetterereignisse nicht abschatzbare Gefahren gegendber. Nicht zuletzt bergen
auch (funktionale) Privatisierung® und Dezentralisierung von Infrastrukturanlagen neue Herausfor-
derungen (Folkers, 2018: 133f,; de Bruijne & van Eeten, 2007: 19; Rinaldi et al., 2001: 21).

Einhergehend mit dem Perspektivwechsel entstanden in den diversen Disziplinen, die sich mit KRITIS
befassen, unterschiedliche Verstandnisse dartber, was KRITIS kritisch” macht und wie sich diese er-
fass- und messbar machen lassen konnten. Innerhalb dieser Debatten lasst sich feststellen, dass re-
lativ basale Fragen, bspw. danach, was Uberhaupt kritische Infrastrukturen sind und inwiefern sich
diese von ,normalen’ Infrastrukturen unterscheiden, bisher nicht abschlieBend geklart wurden
(Engels & Nordmann, 2018: 8). Auch finden sich insgesamt wenige Studien, die sich der KRITIS-in-
ternen Vernetzung und dem (funktionalen) Zusammenwirken der Versorgungsleistungssysteme
widmen. Aufgrund dieser grundlegenden Forschungs- und Erkenntnisltcken ist es wenig Uber-
raschend, dass auch komplexere Fragen, wie die Operationalisierung der Vernetzung und das Anti-
zipieren von Kaskadeneffekten und deren KRITIS-internen, moéglichen Auswirkungen, noch umfang-
reiches Forschungspotenzial bieten.

Diesen wissenschaftlichen und praktischen Problemstellungen widmen sich die nachfolgenden Un-
terkapitel mit dem Ziel, erste Antworten zu liefern und abschlieBend die wesentliche Forschungs-
IUcke, der sich diese Dissertation widmet, einzugrenzen (= s. Kap. 1.4). Dabei wird zunachst geklart,
was KRITIS Uberhaupt kritisch” macht, damit diese anschlieend charakterisiert und hinsichtlich ihrer
Kritikalitat untersucht werden kénnen (= s. Kap. 1.1). Anschlieend erfolgt eine Aufbereitung der
Kompetenzverteilung im Themenfeld KRITIS, die fur die diversen raumlichen MaBstabsebenen die
zentralen Akteur*innengruppen, ihre rechtlichen Handlungsgrundlagen und Instrumente zusam-
mentragt (= s. Kap. 1.2), ehe ein Fokus auf die kompetenzielle und praktische Rolle der Raumord-
nung in diesem Themenfeld gelegt wird (= s. Kap. 1.3).

11 Was KRITIS kritisch’ macht

Was sind KRITIS und was macht diese kritisch’? Diesen Fragen widmet sich dieses Unterkapitel, in-
dem diese zunachst etymologisch erértert werden (= s. Kap. 1.1.1) und anschlie3end eine Charakte-
risierung von KRITIS erfolgt (= s. Kap. 1.1.2). Ebenfalls diskutiert wird im Folgenden, ob manche
KRITIS kritischer als andere sind, also ob sich diese hinsichtlich ihres Kritisch-Seins differenzieren
und priorisieren lassen. Da es sich bei dieser Fragestellung um eine fur das Forschungsfeld der Kriti-
kalitatsforschung klassische Frage handelt, erfolgt eine erste, inhaltliche Naherung durch eine Ein-
fuhrung in das Forschungsfeld (= Kapitel 1.1.3).

3 Funktionale Privatisierung meint, dass die Aufgabendurchfiihrung zwar durch Private erfolgt, die Aufgabenverantwortung
allerdings in staatlicher Hand verbleibt und die Aufgabendurchfihrung durch diese Uberwacht wird (Greiving, 2008: 83).
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111 ,Relevante’ vs. kritische' Infrastrukturen

Begriffserlauterung Infrastruktur

Der Begriff Infrastruktur’ setzt sich aus den lateinischen Silben infra (unten, unterhalb, darunter) und
structura (Struktur, Bau, Aufbau) zusammen und bezeichnet den Unterbau eines Systems, z. B. eines
Landes. Popular wurde der Begriff Ende des 18. Jahrhunderts im Eisenbahnbau als Bezeichnung fur
Strukturen, die unter Gleisanlagen verbaut wurden (Trassen, Brucken etc.). In den 1940er Jahren
fuhrte die NATO (engl. ,North Atlantic Treaty Organization’) diesen als Begriff all jener Strukturen
ein, die modernen Gesellschaften und Organisationen unterliegen. Heute werden im allgemeinen
Sprachgebrauch unter Infrastrukturen vorrangig technische Linien- und Netzinfrastrukturen zum
Transport von Personen und Gutern, Energie, Wasser oder Informationen verstanden. Im fach-
sprachlichen Sinne umfasst der Begriff jedoch alle fur eine Gesellschaft grundlegenden Strukturen,
inkl. sog. ,soziobkonomischer Dienstleistungsinfrastrukturen” (BMI, 2009: 5), unter die bspw. auch
Einrichtungen des Gesundheits- und Finanzwesens fallen (BABS, 2017: 5; van der Vleuten et al.,
2016: 7f.; Fekete, 2012: 1105). Das Verstandnis von Infrastrukturen als sozialer wie technischer ,Unter-
bau der Gesellschaft’ reflektiert inren Charakter als integriertes, sozio-technisches System (Di Mauro
et al, 2010: 280).

Abseits der Differenzierung in technische und soziale Infrastrukturen finden sich zahlreiche weitere
Infrastruktureigenschaften, die zur Charakterisierung dieser herangezogen werden kénnen. So lasst
sich bspw. zwischen punkt- und linienartigen Infrastrukturen (Riegel, 2015a: 9), zwischen naturlichen
und menschengemachten Infrastrukturen (Fekete, 2018: 35) sowie zwischen staatlichen und privat-
wirtschaftlichen Infrastrukturen (BBK, 2017:16) unterscheiden. Zudem unterliegen Infrastrukturen
einer bestimmten Umgebung bzw. bestimmten Rahmenbedingungen (engl. .environment’), die
durch den Raum, in dem sie sich befinden sowie den darin vorherrschenden politisch-institutionel-
len, gesetzlichen, 6konomischen, sozialen Gegebenheiten resultieren. Diese Rahmenbedingungen
und ihre gelegentlichen Veranderungen wirken sich auf den Betrieb der Infrastrukturen aus. Vice
versa kénnen sich Veranderungen in den Infrastrukturen auf die Ausgestaltung des ,environment’
auswirken (Di Mauro et al.,, 2010: 280; Fekete, 2011: 17; Bouchon, 2006: 16; Rinaldi et al., 2001: 12).

Dartber hinaus existieren Infrastrukturen einerseits als gebaute, d. h. im Raum manifestierte, phy-
sische Anlagen. Andererseits erbringen diese zugleich innerhalb eines Versorgungsprozesses syste-
misch-abstrakte, unsichtbare Leistungen (Fekete, 2012: 1107f.; Fekete, 2011: 17; Rinaldi et al., 2001: 13).
Diese Versorgungsleistungen der Infrastrukturen sind fur die gesellschaftliche und wirtschaftliche
Entwicklung von Bedeutung (Lenz, 2009: 13), weshalb Infrastrukturen an sich als ,relevant’ gelten
(Fekete, 2012: 1104f.).

Folgendes Verstandnis von Infrastrukturen wird in dieser Dissertation verwendet und allen weiteren
Ausfihrungen zugrunde gelegt:

Als Infrastrukturen werden natirliche wie menschengemachte, physische wie
nicht-physische, staatliche wie private, sozio-technische Einrichtungen
verstanden, die aufgrund ihrer Versorgungsleistung den Unterbau der

Gesellschaft bilden und daher relevant sind.

Worin der Unterschied zwischen ,normalen’, also ,relevanten’, und kritischen” Infrastrukturen liegt,
und inwiefern sich diese abgrenzen lassen, ist Gegenstand der nachfolgenden Begriffserlauterung.
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Begriffserlduterung kritische Infrastruktur’

Die Differenzierung in kritische’ und ,relevante’ Infrastrukturen basiert auf weit mehr als einem ver-
anderten Adjektiv. Dennoch ist eine Begriffsbestimmung ein geeigneter Startpunkt zu einem tieferen
Verstandnis von kritischen’ Infrastrukturen.

Im allgemeinen Sprachgebrauch werden als Synonyme zu  kritisch” die Begriffe ,prufend’ und ,beur-
teilend’ (z. B. im Sinne eines negativen Kommentars) oder ,bedrohlich’ und ,gefahrlich’ (z. B. im Sinne
einer Situation) verwendet (Website Duden, 2018; Riegel, 2015a: 10). Im Kontext von Infrastrukturen
ist der Begriff kritisch’ jedoch eng mit dem Konzept von Krise verknipft und beschreibt einen ent-
scheidenden Zeitpunkt, der eine Wende im System ankindigt (Engels, 2018a: 25; Lukitsch et al.,
2018: 12; Fekete, 2011: 16; Bouchon, 2006: 36).

Als Synonyme fur kritisch” im Kontext von Infrastrukturen finden sich die Begriffe ,gefahrlich” wie
auch ,relevant’ bzw. ,bedeutsam’. ,Gefahrlich” bezieht sich hierbei nicht primar auf die Gefahr, die
von einer physischen Infrastrukturanlage ausgeht (z. B. Entgleisung eines Zuges, Zerstérung eines
Kraftwerks), sondern vielmehr auf die Gefahr einer Unterbrechung der Versorgungsleistung einer
Infrastruktur. ,Relevant’ bzw. .bedeutsam’ bezieht sich auf die Relevanz der Versorgungsleistung far
die Gesellschaft (Riegel, 2015a: 10; Fekete, 2012: 1104f.). Hierbei offenbart sich ein Problem des deut-
schen Sprachgebrauchs. Wahrend im Englischen eine klare Differenzierung zwischen den Begriffen
JAmportant und critical’ méglich ist, ist im Deutschen der Begriff relevant’ ein Synonym zu kritisch’.
Da der Begriff kritisch” im Zusammenhang mit Infrastrukturen allerdings international etabliert ist,
wird auch im Deutschen daran festgehalten (Lenz, 2009: 17).

In unterschiedlichen Disziplinen herrschen unterschiedliche Fachverstandnisse des Begriffs kritisch’
vor, weshalb eine sorgféltige Abgrenzung notwendig ist. In der Thermodynamik bspw. wird der
Punkt des Wechsels eines Aggregatzustands in einen anderen als kritischer Punkt" bezeichnet. In
der Nuklearphysik wird als kritischer Zustand der Moment bezeichnet, ab dem sich eine Kettenre-
aktion selbst erhalt (Engels, 2018a: 24; Bouchon, 2006: 36). Im Betrieblichen Kontinuitdtsmanage-
ment (BKM) gilt ferner eine Entscheidung als kritisch’, wenn diese von zentraler Bedeutung hinsicht-
lich der Zielerreichung ist (Munzberg & Ottenburger, 2018: 182f.).

In der vom Deutschen Innenministerium herausgegebenen Definition heift es: ,Kritische Infrastruk-
turen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fur das staatliche Gemeinwe-
sen, bei deren Ausfall oder Beeintréchtigung nachhaltig wirkende Versorgungsengpdsse, erhebliche
Stérungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wdrden” (BMI,
2009: 3). Das ,Gemeinwesen’ ist entsprechend die Bewertungsbasis fir welche die KRITIS kritisch’
bzw. besonders relevant sind. Bedrohlich ist eine Einschréankung oder Unterbrechung der Versor-
gungsleistung, die die 6ffentliche Sicherheit gefahrden oder zu anderen dramatischen Folgen fihren
konnte. Die Aufrechterhaltung der 6ffentlichen Sicherheit wird somit implizit als Zielvorstellung ein-
gefuhrt, ebenso wie im Weiteren das Vermeiden von Gefahrdungen von Leib und Leben, Gkonomi-
schen Konsequenzen oder der Gefahrdung der éffentlichen Ordnung (BBK, 2017: 20, 36).

Zusammenfassend lasst sich festhalten, dass alle Infrastrukturen, egal ob physische oder nicht-phy-
sische, staatliche oder private, technische oder soziale Infrastrukturen, relevant’ fur die Gesellschaft
sind, weil sie deren Unterbau bilden (Bouchon, 2006: 16; BABS, 2017: 5; Website bpb, 2016; Pescaroli
& Alexander, 2016: 176; Fekete, 2011: 17; Riegel, 2015a: 8). Der Unterschied zwischen ,relevanten’ und
kritischen’ Infrastrukturen liegt darin, dass Letztere eine besondere, (Uber-)lebenswichtige Relevanz
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fur das Gemeinwesen besitzen und dass ihre Versorgungsunterbrechung besonders ,bedrohlich’
oder ,gefahrlich’ fir dessen Funktionsfahigkeit ist (Fekete, 2012: 1104f.; BMI, 2009: 3).

Ehe der Begriff kritische Infrastrukturen’ jedoch in einer eigenen Definition festgehalten werden
kann, ist zunachst ein tieferes Verstandnis Gber den Charakter von KRITIS und deren kritische’ Ver-
sorgungsleistungen erforderlich. Hierzu werden nachfolgend Attribute von KRITIS aus der Literatur
zusammengetragen und systematisiert.

1.1.2 Charakterisierung kritischer Infrastrukturen

Wie in = Kapitel 1.1.1 eingefthrt, ermoglichen KRITIS und ihre Versorgungsleistungen einerseits die
Funktionsfahigkeit des Gemeinwesens und gefahrden dieses andererseits im Falle einer Unterbrech-
ung der Versorgungsleistung aufgrund der hohen gesellschaftlichen Abhangigkeit. Da die Gesell-
schaft an ein uneingeschranktes Funktionieren von KRITIS und deren bestandige, allzeit verfugbare
Leistung gewohnt ist und sich auf diese verlasst, trifft sie ein Ausfall Uberproportional hart. Dieser
Umstand wird auch als ,Vulnerabilitdtsparadoxon’ bezeichnet: je zuverlassiger eine Versorgungs-
leistung erbracht wird und je seltener eine Unterbrechung dieser auftritt, desto hoher sind die Be-
waltigungskosten eines Ausfalls (Eifert et al., 2018: 24; BMI, 2009: 8; Egan, 2007: 4).

Es lasst sich nachfolgende Definitions- und Charakterisierungsgrundlage tber KRITIS ableiten.

» Grundlage: KRITIS haben eine besonders hohe, kritische’ Relevanz fur das Gemeinwesen,
da die von ihnen erbrachten Versorgungsleistungen von so unabkémmlicher Bedeutung fir
die Funktionsfahigkeit des Gemeinwesens sind, dass eine Unterbrechung der Versorgungs-
leistung zu gravierenden Konsequenzen fuhrt.

Im Zentrum der Charakterisierung von KRITIS stehen also deren Versorgungsleistungen, von deren
Funktionieren das Gemeinwesen abhangig ist (Prior, 2015: 12). Diese entscheiden dartber, ob KRITIS
kritisch’ sind. Die Versorgungsleistung wird i. d. R. jedoch durch mehr als eine (physische) Infrastruk-
turanlage erbracht und setzt sich aus mehreren (funktionalen) Prozessen und Dienstleistungen zu-
sammen (BBK, 2017: 16). Zur Stromversorgung braucht es bspw. neben dem Kraftwerk, Freileitungs-
masten und Ubertragungsleitungen, Umspannwerke etc. Daher wird von Infrastruktursystemen ge-
sprochen, die die Versorgungsleistung erbringen.

» Attribut 1: Die ,kritische’ Versorgungsleistung wird von (funktionalen) Infrastruktursystemen
erbracht, die aus mehreren Infrastrukturanlagen, Prozessen und Dienstleistungen bestehen.

Die physischen wie funktionalen Infrastruktursysteme sind zur Erbringung ihrer Versorgungsleistun-
gen auf den Input anderer kritischer Infrastrukturanlagen und -systeme angewiesen. So ist ein
wesentlicher Bestandteil der Stromversorgung bspw. die Gewinnung von Elektrizitat, die i. d. R.
durch Verbrennung von Brennstoffen in Kraftwerken erfolgt. Der Transport dieser Brennstoffe zu
den Kraftwerken ist mittelbar also fur die Stromversorgung verantwortlich, selbst wenn der Transport
der Brennstoffe an sich keine kritische’ Versorgungsleistung darstellt (BBK, 2017: 36; Lauge et al.,
2015:17).



Einfahrung

» Attribut 2: Um ihre Versorgungsleistung(en) erbringen zu kénnen, sind die Infrastruktursys-
teme und ihre Anlagen von Versorgungsleistungen anderer Infrastruktursysteme abhangig.

Infrastruktursysteme koénnen entweder durch einseitig gerichtete Abhangigkeiten (Dependenzen)
oder durch beidseitige Abhangigkeiten (Interdependenzen) miteinander vernetzt sein (Johansson &
Hassel, 2010: 1337). Ist ein Infrastruktursystem zum Funktionieren auf die Versorgungsleistung eines
anderen Infrastruktursystems angewiesen, ist ersteres von letzterem dependent. Bedingt sich das
Funktionieren von zwei Infrastruktursystemen gegenseitig, sind die Infrastruktursysteme interdepen-
dent*.

Dependenzen lassen sich des Weiteren in direkte und indirekte Dependenzen unterteilen: Wahrend
die direkten, unmittelbaren Dependenzen eines Infrastruktursystems oftmals bekannt sind, besteht
bezuglich der indirekten, mittelbaren Dependenzen deutlich gréBere Unwissenheit (Laugé et al.,
2015: 17). Denn indirekte Dependenzen ergeben sich dadurch, dass Infrastruktur A von Infrastruk-
tur B abhangig ist, wahrend Infrastruktur B zugleich von Infrastruktur C abhangig ist. Entsprechend
ist Infrastruktur A indirekt auch von Infrastruktur C abhangig (s. Abb. 1). Indirekte Dependenzen of-
fenbaren sich haufig erst im Ereignisfall (Lauwe & Riegel, 2008: 119).

Abbildung 1: Direkte und indirekte Dependenzen

A ist indirekt dependent von C,

A ist direkt dependent von B, da A direkt von B und B direkt von C dependent ist.

B und C sind interdependent.

Quelle: eigene Darstellung auf Grundlage von Laugé et al. 2015: 17, Johansson & Hassel 2010: 1137.

Die gegenseitigen Abhangigkeiten zwischen Infrastruktursystemen haben zwei Konsequenzen. Zum
einen ergeben sich aufgrund der Abhangigkeiten engmaschige Vernetzungen zwischen diesen, so-
dass die Infrastruktursysteme ein komplexes Gesamtsystem ergeben, das auch als ,System-von-Sys-
temen’ (engl. ,system-of-systems’, kurz: SoS) bezeichnet wird (Katina & Hester, 2013: 213; Eusgeld et
al., 2011: 681; Lenz, 2009: 21; Brown et al., 2004: 113).

» Attribut 3: Aufgrund der (gegenseitigen) Abhangigkeiten zwischen Infrastrukturanlagen und
-systemen entsteht ein funktionales, hochgradig vernetztes, komplexes KRITIS-Gesamtsys-
tem. Dieses wird auch als System-von-Systemen (engl. ,system-of-systems”) bezeichnet und
als KRITIS-SoS abgekurzt.

4 Dabei ist jedoch zu beachten, dass die Begriffe ,Dependenz’ und ,Interdependenz’ in der internationalen KRITIS-For-
schung nicht einheitlich verwendet werden. Wahrend unter dem hier verwendeten, europaischen Verstandnis eine klare
Differenzierung zwischen Dependenzen und Interdependenzen (als gegenseitige Abhangigkeiten bezlglich derselben
Versorgungsleistung) gemacht wird (Luiijf et al., 2010: 5; Nieuwenhuijs et al., 2009: 206), versteht die US-amerikanische
KRITIS-Forschung unter ,dependency’ die ein- oder beidseitige Abhangigkeit zwischen Infrastrukturanlagen oder -systemen
und unter ,interdependency’ die Abhangigkeit der Gesellschaft von diesen (Katina & Hester, 2013: 219-221).
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Zum anderen fuhren die gegenseitigen Abhangigkeiten dazu, dass sich das SoS sowohl physisch als
auch funktional umfassend erstreckt. Es macht nicht an administrativen Grenzen halt>, sondern ist
grenz- und systemuberschreitend, was zu dem sog. ,problem of fit' fuhrt. D. h. wahrend die Ak-
teur*innen innerhalb ihres Zustandigkeitsraums im Rahmen eindeutiger, administrativer Grenzen
operieren, funktionieren Infrastrukturnetze systemisch und daher i. d. R. Uber die administrativen
Gebietsabgrenzungen hinaus, was zu einer Nichttbereinstimmung (engl. ,mismatch’) der Passung
zwischen Problem- und Zustandigkeitsraum fthrt (Birkmann et al., 2016: 10; Greiving et al., 2016: 7).

» Attribut 4: Das hochgradig vernetzte, funktionale KRITIS-Gesamtsystem lasst sich i. d. R.
nicht an administrativen Grenzen festmachen, was zum sog. ,problem of fit' fuhrt.

Da das KRITIS-Gesamtsystem ein komplexes Wirkungsgefuge darstellt, wird es auch als komplexes
System charakterisiert. Komplexe Systeme zeichnen sich dadurch aus, dass sie mehr als die Summe
ihrer Einzelteile ausmachen. Sie bilden ein eigenstandig funktionierendes, dynamisches, unuber-
schaubares Konstrukt (Keating & Katina, 2011: 239). Komplexe Systeme werden haufig unterschatzt,
weil der menschliche Verstand die komplexen Vernetzungen nicht zu begreifen vermag, da dieser
primar auf das Erfassen von Kausalitédten in raumlicher und zeitlicher N&he ausgerichtet ist (IRGC,
2018: 11; Vester 2015: 18). Komplexe Systeme lassen sich dadurch charakterisieren, dass ihre Subsys-
teme ,[...] in einer bestimmten dynamischen Ordnung zueinanderstehen [und] zu einem Wirkungs-
gefuge vernetzt sind. In dieses kann man nicht eingreifen, ohne dass sich die Beziehung aller Teile
zueinander und damit der Gesamtcharakter des Systems cdndern wirde” (Vester 2015: 25, eigene
Erganzung).

> Attribut 5: Das komplexe KRITIS-SoS lasst sich aufgrund der engmaschigen Vernetzung nicht
in einzelnen Subsystemen verandern, ohne das Gesamtgeflige zu beeinflussen.

Wie alle komplexen Systeme ist das KRITIS-Gesamtsystem also ein dynamisches Wirkungsgefuge, in
dem sich die einzelnen Subsysteme aufgrund ihrer Vernetzung untereinander pragen und teilweise
gegenseitig bedingen. Die Vernetzung ermoglicht jedoch auch, dass sich Kaskadeneffekte Uber das
System ausbreiten und negativ auf Subsysteme einwirken, die in keinem direkten Zusammenhang
mit der initialen Beeintrachtigung stehen. Somit sind die in das KRITIS-Gesamtsystem eingebun-
denen Infrastrukturanlagen und -systeme neben externen Gefahren (z. B. Naturgefahren, mensch-
liches Versagen) den internen Kaskadeneffekten ausgesetzt. In umgedrehter Perspektive kénnen
KRITIS nicht nur extern gefahrdend wirken, indem z. B. bei einer Zerstérung der physischen Anlagen
unmittelbar negative Auswirkungen auf Umwelt und Gesellschaft entstehend, sondern aufgrund der
systemischen Vernetzung auch intern selbst zur Gefahr werden. Bspw. kann ihre Zerstérung syste-
misch zu einer Unterbrechung der Versorgungsleistung fuhren, die sich ebenfalls indirekt auf die
Gesellschaft auswirken kann (Engels & Nordmann, 2018: 7; Greiving et al., 2016: 5f; Pescaroli &
Alexander, 2016: 176, 181; Bouchon, 2006: 16, 79).

» Attribut 6: Aufgrund der Dependenzen zwischen den Infrastruktursystemen kénnen sich
Leistungsunterbrechungen innerhalb des SoS tber einzelne Infrastruktursysteme und Ver-
sorgungsleistungen hinweg kaskadenartig ausbreiten.

> Hogselius et al. (2016) beschreiben in ihrem Buch , The Making of Europe'’s Critical Infrastructure’, dass Infrastruktursysteme
historisch mit dem Ziel errichtet wurden, Raume zu verbinden (z. B. im Transportwesen) oder (europaische) Einheitlichkeit
und Stabilitdt herbeizufihren (z. B. im Energiewesen). Entsprechend sind Infrastrukturnetze auch Uber Staatsgrenzen
hinausgewachsen, womit die heutigen Akteur*innen lernen mussen umzugehen (van der Vleuten et al., 2016: 5).
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Die groBe Komplexitat des KRITIS-Gesamtsystems als eigenstandiges, dynamisches Konstrukt (Attri-
but 3) macht es unmaglich, dieses in Génze zu (be-)greifen. Daher unterliegt es Unsicherheiten, bzw.
Ungewissheiten® (BMVBS & BBSR, 2013: 30; Sousa-Poza et al., 2008: 15; Perrow, 1984 9).

» Attribut 7: Aufgrund seiner Komplexitat ist das KRITIS-Gesamtsystem niemals vollstandig
(be-)greifbar, sondern es herrscht Ungewissheit Uber dessen exakte Ausgestaltung und
Funktionsweise.

Die Nicht-(Be-)Greifbarkeit des KRITIS-Gesamtsystems bzw. die Ungewissheit Gber dessen exakte
Ausgestaltung und Funktionsweise ist ein wesentlicher Grund, der den Umgang mit KRITIS erschwert.
Aber auch das ,problem of fit', das aus der Nichtibereinstimmung zwischen administrativen Zu-
standigkeitsraumen und grenzuberschreitenden Ausbreitungsraumen der netzartigen Infrastruktur-
systeme resultiert (Attribut 4), verkompliziert den Umgang mit KRITIS. Letztlich befinden sich die
einzelnen kritischen Infrastrukturanlagen auch kompetenziell in einem Spannungsfeld. So ist insb.
die Frage nach den Zusténdig- und Verantwortlichkeiten zwischen Akteur*innen schwierig, da KRITIS
haufig von offentlicher Hand geplant und errichtet werden, ihr Betrieb und physischer Schutz jedoch
Uberwiegend in privater bzw. unternehmerischer Hand liegen, wéhrend zugleich der Schutz der
Burger*innen unter die staatliche Gefahrenabwehr fallt (Engels, 2018a: 18f; Folkers, 2018: 133f;
Di Mauro et al., 2010: 280; de Bruijne & van Eeten, 2007: 22f)). Herausfordernd ist also, dass KRITIS
sich haufig in geteilter Verantwortlichkeit befinden: Es sind jeweils diverse Akteur*innengruppen far
einen Teil des Infrastruktursystems verantwortlich, ohne dass es eine primére Akteur*innenkompe-
tenz fur das Management des gesamten Systems gibt”.

» Attribut 8: Der Umgang mit KRITIS ist dadurch erschwert, dass diese eine Teilmenge eines
komplexen, nicht vollstandig (be-)greifbaren SoS mit ungeklarten Zustéandig- und Verant-
wortlichkeiten sind.

Die Vielzahl und Komplexitat der KRITIS-Attribute fuhrt bisher dazu, dass sich viele KRITIS-Studien
auf einzelne Subsysteme oder Infrastrukturanlagen fokussieren, da diese vermeintlich (be-)greifbarer
sind. Allerdings verringert das Detailwissen die Komplexitat nicht, sondern erhort diese stattdessen
(Vester, 2015:16). Wie die Argumentation jedoch gezeigt hat, sollte eine Erforschung von
Subsystemen nicht ohne das grundlegende Verstéandnis ihrer Vernetzung und Einbettung in das SoS
erfolgen. Denn: ,Omitting interdependencies will at best limit the validity of analyses and at worse
lead to bad or inappropriate policies” (Bouchon, 2006: 58).

Tabelle 2 stellt die KRITIS-Attribute gesammelt entsprechend der zuvor dargelegten Argumenta-
tionskette dar und systematisiert diese Eigenschaften als solche, die KRITIS als Infrastruktursysteme
auszeichnen, solche, die KRITIS aufgrund ihres Charakters als komplexes Gesamtsystem besitzen und
solche, die den Umgang mit diesen bestimmen.

6 Entscheidungen lassen sich unter Sicherheit treffen, wenn die eintretende Situation mit deterministischen Entscheidungs-
modellen exakt vorhergesagt werden kann. Da dies im Planungsalltag haufig nicht der Fall ist, bspw. aufgrund von unvoll-
standigen Informationen Uber zukinftige Entwicklungen, wird das Treffen von Entscheidungen unter Unsicherheit erfor-
derlich. Dabei kann unterschieden werden in Entscheidungen unter Risiko, wenn die Eintrittswahrscheinlichkeit und Folgen
eines Ereignisses bekannt sind, und Entscheidungen unter Ungewissheit, wenn die potenziell eintretenden Ereignisse, nicht
aber ihre Eintrittswahrscheinlichkeit und Folgen bekannt sind (BMVBS & BBSR 2013: 30).

7 Daraus resultiert das sog. ,common pool problem’, ein Allokationsproblem in der Nutzung eines Allmendegutes: Kurzfristig
gewinnen die Entscheidungstrager*innen, die bezuglich der Risikoreduktion eine Trittborettfahrer*inneneinstellung besitzen,
weil es keine angemessenen Anreize flr einen proaktiven Schutz gibt (IRGC, 2018: 11).
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Tabelle 2: Charakterisierung kritischer Infrastrukturen

Grundlage

KRITIS haben eine besonders hohe,  kritische’ Relevanz fur das Gemeinwesen, da die von ihnen erbrachten
Versorgungsleistungen von so unabkémmlicher Bedeutung fur die Funktionsfahigkeit des Gemeinwesens
sind, dass eine Unterbrechung der Versorgungsleistung zu gravierenden Konsequenzen fuhrt.

Quelle: eigene Darstellung.

Nach erfolgreicher Distinktion des Begriffs kritischer’ Infrastrukturen (= s. Kap. 1.1.1) und deren sys-
tematischen Charakterisierung (= s. Kap. 1.1.2) lasst sich folgende Definition von KRITIS aufstellen,
die der weiteren Verwendung zugrunde liegt:
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KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der
positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern)
fureinander sowie (systemextern) fur das Gemeinwesen von unerldsslicher,
[kritischer' Bedeutung sind.

Im Weiteren bezieht sich der Begriff kritische Infrastrukturen’ (Plural, abgekdrzt KRITIS) entsprechend
der Definition auf das Wirkungsgefuge aus Infrastrukturanlagen und Versorgungsleistungssystemen.
Der Begriff kritische Infrastruktur’ (Singular) wird vermieden®. Sofern eine Differenzierung zwischen
Anlagen und Systemen erforderlich ist, werden diese explizit benannt.

1.1.3 Herausforderung Kritikalitat

Nachdem eine Definition und Charakterisierung von KRITIS erfolgt sind, verbleiben die eingangs
gestellten Fragen, ob manche KRITIS kritischer” als andere sind und auf welcher Grundlage sie sich
hinsichtlich ihres Kritisch-Seins differenzieren und priorisieren lassen. Eine erste thematische Nahe-
rung an diese Fragen lasst sich vornehmen, indem einerseits der Begriff und andererseits das kon-
zeptionelle Verstandnis von Kritikalitat beleuchtet werden. Da mit dieser Naherung jedoch zahlreiche
weitere Fragen einhergehen, die einer tiefergehenden, theoretischen Auseinandersetzung mit dem
Konzept von Kritikalitét bedurfen, werden nachfolgend die wesentlichen Herausforderungen destil-
liert.

Begriffsverstandnis von Kritikalitat als Herausforderung

Der Begriff Kritikalitat’ stammt aus der Medizin und wurde urspringlich zur Beschreibung des Zeit-
punktes im Krankheitsverlauf von Patient*innen verwendet, an dem sich ihr Uberleben oder Tod
entschied. Spater diffundierte der Begriff und seine Beschreibung eines Wendepunkts als ,turning
point’ oder ,point of no-return’ in Theologie, Recht und Militér (Lukitsch et al., 2018: 12).

Im Kontext von KRITIS finden sich zwei unterschiedliche Verwendungen des Begriffs. Teilweise wird
Kritikalitét als ein inharentes Attribut von Infrastrukturanlagen verstanden, das diese von ,relevanten’
Infrastrukturen unterscheidet (Minzberg & Ottenburger, 2018: 183f; Raikkonen et al., 2016: 172;
Riegel 2015a: 169; Fekete et al., 2012: 344; Hellstréom, 2007: 419). Vorherrschend ist jedoch die Ver-
wendung des Begriffs Kritikalitdt, um Infrastrukturanlagen und -systeme untereinander hinsichtlich
ihres Grades des Kritisch-Seins’ zu differenzieren (Lukitsch et al, 2018: 11, 14f; Munzberg &
Ottenburger, 2018: 183f.; Singh et al.,, 2014: 81; Bouchon, 2006: 36). Die Differenzierung erméglicht

® Der Verzicht auf die Verwendung des Begriffs kritische Infrastruktur’ (Singular) begrindet sich darin, dass im weiteren
Verlauf der Arbeit (= s. Kap. 3.3) argumentiert wird, dass eine einzelne, physische Infrastruktur(anlage) i. e. S. nicht kritisch’
sein kann, da sie keine Kritikalitat besitzt, sondern erst die von ihr (und anderen Infrastrukturen) erbrachten Versorgungs-
leistungen kritisch’ sind. Somit wird der Zusatz kritisch” ausschlieBlich fur Versorgungsleistungssysteme verwendet. Wird
auf andere Quellen Bezug genommen, in denen das Adjektiv kritisch’ im Zusammenhang einzelner Infrastrukturanlagen
verwendet wird, ist diese Bezeichnung jeweils durch die Verwendung einfacher Anfuhrungszeichen (kritische” Infrastruk-
turanlage) kenntlich gemacht.
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wiederum eine Priorisierung, die i. d. R. mit der Absicht der Zuweisung bestimmter finanzieller oder
sonstiger schutzbezogener Ressourcen erfolgt (Lauwe & Riegel, 2008: 120; Moteff et al.,, 2003: 12f.).

In der KRITIS-Strategie des deutschen Bundesministeriums des Innern (BMI) wird Kritikalitat im Sinne
des zweiten Begriffsverstandnisses definiert, als , relatives Maf fir die Bedeutsamkeit einer Infrastruk-
tur in Bezug auf die Konsequenzen, die eine Stérung oder ein Funktionsausfall fur die Versorgungs-
sicherheit der Gesellschaft mit wichtigen Gutern und Dienstleistungen hat” (BMI, 2009: 5).

Diesem Begriffsverstandnis wird in dieser Dissertation weitgehend gefolgt, dieses jedoch um eine
systeminterne, versorgungsleistungsbezogene Perspektive erganzt:

Kritikalitat bezeichnet das Mal3 zur Bewertung der Relevanz von KRITIS fur das
Gemeinwesen oder fur die Versorgungsleistung anderer Infrastruktursysteme.

Konzeptionelles Verstandnis von Kritikalitat als Herausforderung

Hinter dem Begriffsverstandnis von Kritikalitat als MaB zur Bewertung der Relevanz von KRITIS ver-
bergen sich in der aktuellen wissenschaftlichen Auseinandersetzung unterschiedliche konzeptionelle
Verstandnisse. In den Gesellschafts- und Politikwissenschaften findet sich ein Kritikalitatsverstandnis,
das vorrangig die potenziellen Auswirkungen einer Beeintrachtigung von KRITIS fur Staat, Gesell-
schaft und Wirtschaft untersucht. Was haufig als konsequenzbezogenes’ (Egan, 2007: 12; Lukitsch
et al,, 2018: 17) oder ,teleologisches’ Kritikalitatsverstandnis (Bouchon, 2006: 48) bezeichnet wird, fo-
kussiert die Versorgungsleistung von KRITIS und bewertet potenzielle Auswirkungen einer Versor-
gungsunterbrechung auf das Gemeinwesen.

Unter einem ingenieurwissenschaftlichen Verstandnis wird Kritikalitét eher systemisch begriffen. Ur-
springlich auf Infrastrukturanlagen und ihre Anlagenbestandteile beschrankt, befasst sich dieses
konzeptionelle Verstandnis mittlerweile mit der Bedeutsamkeit eines Infrastruktursystems fur die
Funktionsfahigkeit aller anderen Versorgungsleistungen erbringenden Infrastruktursysteme inner-
halb des KRITIS-SoS. Im Fokus dieses Verstandnisses stehen i. d. R. Untersuchungen zur Vernetzung
von Infrastrukturanlagen und -systemen sowie potenzielle Kaskadeneffekte, weshalb es als eher
technokratisches Verstandnis gilt (Birkmann et al., 2016: 3; Engels, 2018a: 30f.).

In Konsequenz resultieren die unterschiedlichen konzeptionellen Verstandnisse in einer Zerstreuung
des noch jungen Forschungsfeldes. Denn nur selten erfolgt in wissenschaftlichen und praktischen
Studien eine Auseinandersetzung mit den sich zusehends auseinander entwickelnden Verstandnis-
sen, was immer wieder zu Missverstandnissen fihrt (Engels, 2018b: 7; Lukitsch et al., 2018: 19f.). Einige
Wissenschaftler*innen beftirchten, dass sich die Kritikalitatsforschung nicht als eigenes Forschungs-
feld wird etablieren kdnnen, sofern nicht ein einheitliches konzeptionelles Verstandnis entwickelt und
etabliert wird (Keating & Katina, 2011 251).

14



Einfahrung

Operationalisierung von Kritikalitét als Herausforderung

Abseits des Dissens um das begriffliche und konzeptionelle Verstandnis von Kritikalitat stellt sich die
Frage nach dem ,Messbar-Machen’ von Kritikalitat, also deren Operationalisierung. Dabei zeigt sich
die Herausforderung, dass Kritikalitat eine Frage der Perspektive ist.

Zunachst ist festzustellen, dass Kritikalitat ein normatives Konzept ist. Das Kritisch-sein” von KRITIS
wird immer vor dem Hintergrund bestimmter, soziopolitisch gefarbter Zielvorstellungen bewertet
(Engels, 2018a: 30; Folkers, 2018: 145f,; Fekete et al., 2012: 344), was Kritikalitat zu einem sozial
gepragten Konzept macht (Di Mauro et al, 2010: 290). Somit ist Infrastrukturkritikalitat kein objektiv
gegebener Fakt, sondern wird immer von einem bewertenden Subjekt in Relation zu etwas Anderem
gesetzt, fur das diese Infrastruktur(-systeme) kritisch sind (Engels, 2018a: 17f,; Lukitsch et al,
2018: 14f.), was es zusatzlich zu einem relativen Konzept macht. Dabei ist zu beachten, dass nicht
alle Bestandteile einer kritischen Infrastrukturanlage per se kritisch’ sind und dass zugleich jeder
Infrastrukturbestandteil unter einer gewissen (subjektiven und relativen) Perspektive kritisch” werden
kann (BBK, 2017: 17; Johansson & Hassel, 2010: 1335; Fekete, 2011: 19; Hellstrom, 2007: 419; Bouchon,
2006: 16; Moteff et al., 2003: Summary).

Neben Normativitat und Relativitat weist Kritikalitat dariber hinaus eine MaBstabsabhangigkeit auf.
Diese bezieht sich einerseits auf einen geographischen und andererseits auf einen zeitlichen Mal3-
stab (Bouchon, 2006: 49). Geographisch kann die Beurteilung der Infrastrukturkritikalitat auf unter-
schiedlichen raumlichen Ebenen (inkl. deren diversen Zielvorstellungen der Akteur*innen) variieren:
eine auf lokaler Ebene hochgradig relevante Infrastruktur, wie bspw. ein im landlichen Raum gele-
genes Kreiskrankenhaus, wird auf nationaler Ebene eventuell nicht als kritisch’ eingestuft (Birkmann
et al,, 2016: 16, Bouchon, 2006: 51). Die geographische MafBstabsabhangigkeit von Kritikalitat spiegelt
sich im Ausmal3 der Konsequenzen des Ausfalls wider (Egan, 2007: 13). Der zeitliche MaBstab beein-
flusst die Beurteilung von Infrastrukturkritikalitat zum einen hinsichtlich der situativen Zeit (morgens-
abends, Sommer-Winter), innerhalb derer die Relevanz der Versorgungsleistung variieren kann.
Zum anderen bezieht sich dieser auf die zeitliche Dauer einer Versorgungseinschrankung oder
-unterbrechung (Bouchon, 2006: 49, 57; Rinaldi et al., 2001: 22).

Die unterschiedlichen Verstandnisse von Kritikalitét sowie dessen Normativitat, Relativitdt und Mal3-
stabsabhangigkeit fihren zu einem Flickenteppich von Operationalisierungsansatzen. Wahrend Kri-
tikalitat in einigen Studien als Bestandteil von etablierten Konzepten wie Risiko oder Vulnerabilitat
gesehen wird (Forzieri et al., 2018:106; Zio, 2016: 147; Riegel 2015a: 169; Katina et al,, 2014: 15;
Di Mauro et al.,, 2010: 287; Johansson & Hassel, 2010: 1335; Theoharidou et al., 2009: 36; Bouchon,
2006: 81), argumentieren andere, dass es sich dabei um ein eigenstandiges Konzept handelt (Kruse
et al., 2021; Fekete, 2018: 26, 36f,; Lukitsch et al.,, 2018: 14f.) (= s. Kap. 3).

Vorerst lasst sich zusammenfassend feststellen, dass es bisher an einem einheitlichen, konzeptionel-
len Verstandnis sowie einer Systematisierung der Perspektiven auf Kritikalitat fehlt, was sich in zahl-
reichen, unterschiedlichen Operationalisierungsansatzen widerspiegelt. Somit steht die Kritikalitats-
forschung, deren eigentliche Aufgabe es ist die unterschiedlichen konzeptionellen Verstandnisse von
Kritikalitat aufzuzeigen, zu systematisieren und die Beziehungen sowohl zwischen als auch innerhalb
von sozio-technischen Systemen zur Unterstdtzung politischer Entscheidungstrager*innen aufzube-
reiten (Lukitsch et al., 2018: 14f.), noch vor groBen Forschungs- und Erkenntnisltcken.
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1.2 Kompetenzverteilung im Themenfeld KRITIS

Die Zustandig- und Verantwortlichkeiten fur KRITIS und deren Schutz variieren zwischen und inner-
halb von Nationen und héngen haufig auch vom geographischen Ausmaf der Folgen eines Infra-
strukturversagens ab (Garschagen & Sandholz, 2018: 1236). Zur Verdeutlichung des politisch-insti-
tutionellen Rahmens von KRITIS in Deutschland werden in diesem Unterkapitel die wichtigsten
Ebenen, Akteur*innengruppen, Gesetzesgrundlagen und Instrumente eingefuhrt, ehe anschlieBend
der Kompetenztitel der Raumordnung fokussiert wird. Als erste Ubersicht dient Abbildung 2, die die

Kompetenzverteilung im Umgang mit KRITIS in Deutschland zusammenfasst.

Abbildung 2: Akteur*innen und Instrumente im Handlungsfeld KRITIS
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Quelle: eigene Darstellung auf Grundlage von Vielhauer et al., 2019: 18.
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KRITIS auf europaischer Ebene

Auf europaischer Ebene sind die EU und ihre Mitgliedstaaten zentrale KRITIS-Akteur*innen. Am
8. Dezember 2008 hat der Rat der EU Richtlinie 2008/114/EG ,Uber die Ermittlung und Ausweisung
europaischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu ver-
bessern’ verabschiedet. Gemal3 Artikel 1 der Richtlinie sind deren Gegenstande ,ein Verfahren zur
Ermittlung und Ausweisung europdischer kritischer Infrastrukturen (,EKI') sowie ein gemeinsamer An-
satz far die Bewertung der Notwendigkeit eines besseren Schutzes derartiger Infrastrukturen [.], um
zum Schutz der Menschen beizutragen” (Art. 1 2008/114/EG).

Als EKI werden KRITIS dann bezeichnet, wenn sie in einem Mitgliedstaat der EU gelegen sind und
deren (Zer-)Storung ,erhebliche Auswirkungen in mindestens zwel Mitgliedstaaten hdtte" (Art. 2b
2008/114/EG). Dabei umfasst die Richtlinie Infrastrukturen des Energie- und Verkehrssektors, praziser
die Teilsektoren Strom, Olund Gas im Energiesektor und die Teilsektoren StraBenverkehr, Schienen-
verkehr, Luftverkehr, Binnenschifffahrt sowie Hochsee- und Kistenschifffahrt und Hcfen im Sektor
Verkehr (Anhang | 2008/114/EG). Gemal Artikel 2e werden unter dem Begriff ,Schutz’ ,alle Tatigkei-
ten zur Gewdhrleistung der Funktionsfahigkeit, der Kontinuitdt und der Unversehrtheit kritischer Infra-
strukturen und zur Abwendung, Minderung oder Neutralisierung einer Bedrohung, eines Risikos oder
einer Schwachstelle" (Art. 2b 2008/114/EG) verstanden.

Die EKI-Richtlinie 2008/114/EG verpflichtet somit die EU-Mitgliedstaaten zur Ermittlung (Art. 3) und
Ausweisung (Art. 4) von EKI sowie zum Aufstellen von Sicherheitspléanen (Art. 5) und einer kontinu-
ierlichen Berichterstattung (Art. 7). In den EKI-Sicherheitsplanen sind die wichtigsten EKI-Anlagen zu
benennen, deren Schwachstellen und moglichen Auswirkungen unter den relevantesten Bedro-
hungsszenarien einer Risikoanalyse zu unterziehen und GegenmaBnahmen und Verfahren zum
Schutz zu ermitteln, auszuwahlen und in Rangfolge zu bringen (Anhang II).

Im Vertrag Uber die Arbeitsweise der EU ist darUber hinaus der supranationale ,Auf- und Ausbau
transeuropdischer Netze in den Bereichen der Verkehrs-, Telekommunikations- und Energieinfrastruk-
tur” (Artikel 170) geregelt. Mit diesen Transeuropaischen Netzen (TEN) férdert die EU den Binnen-
markt, verhilft jedoch auch zu einer Vereinheitlichung und Weiterentwicklung der Infrastruktur. Ge-
maB Art. 171 Abs. Tkann die EU hierzu Leitlinien, Ziele und Prioritdten aufstellen, zur Harmonisierung
technischer Normen beitragen und die Mitgliedstaaten im Auf- und Ausbau finanziell und durch
Expertise unterstitzen. Insb. fur die TEN-Verkehr (kurz: TEN-T fur ,Trans-European Transport Net-
work') wurden durch die EU-Verordnung 1315/2013 bereits tiefergehende Regelungen tber den
Ausbau der Schienen- und StraBenverkehrsinfrastruktur, des Luftverkehrs sowie der Seeverkehrsin-
frastruktur und BinnenwasserstralBen getroffen (Abschnitte 1-5).

KRITIS auf Bundesebene

Auf Bundesebene sind die zentralen KRITIS-Akteur*innen das BMI und die Bundesoberbehérden in
seinem Geschaftsbereich. Gemeinsam sind sie fur die innere Sicherheit des Landes zusténdig und
befassen sich mit KRITIS im Rahmen des Zivilschutzes, d. h. des Bevolkerungsschutzes im Verteidi-
gungsfall. Der Katastrophenschutz, d. h. der alltagliche Bevolkerungsschutz, ist hingegen Aufgabe
der Lander (Website BMI, 2020a; Garschagen & Sandholz, 2018: 1236; Riegel, 2015a: 38).
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Das BMI koordiniert und beaufsichtigt die Bundesoberbehorden, die sich mit KRITIS befassen, insb.
das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK), das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) und das Bundesamt fur Bauwesen und Raumordnung (BBR) bzw.
dessen Ressortforschungseinrichtung, das Bundesinstitut fur Bau-, Stadt- und Raumforschung
(BBSR). Die Zustandigkeiten des BBK liegen in der Koordinierung des Zivilschutzes, der konzeptio-
nellen Vorsorge zum KRITIS-Schutz, der Entwicklung und Vorbereitung von MaBnahmen der Not-
fallvorsorge, Risikokommunikation sowie die Koordination des Bund-Lander-ubergreifenden Krisen-
managements bei besonderen Gefahrenlagen (Website BMI, 2020b).

Innerhalb des BBK befassen sich zwei Referate mit KRITIS. Referat 1.3 hat die KRITIS-Strategie und
das Thema Cyber-Sicherheit zur Aufgabe. Referat 1.4 obliegen die Aufgaben KRITIS-Risikomanage-
ment und KRITIS-Schutzkonzepte sowie der Kulturgutschutz nach Haager Konvention (Website BBK,
2020a). Das BSI befasst sich mit KRITIS insb. vor dem Hintergrund der IT-Sicherheit und dem Schutz
der Teilsektoren Informationstechnik und Telekommunikation. Zustandig fur diese Aufgaben ist im
BSI die Abteilung WG — Cyber-Sicherheit fur Wirtschaft und Gesellschaft (Website BSI, 2020). Im
BBSR des BBR ist das Handlungsfeld KRITIS ein Themenbaustein des Referats 1.5 Digitale Stadt, Risi-
kovorsorge und Verkehr. Dort findet eine Befassung mit dem Thema KRITIS insb. vor dem Hinter-
grund einer réumlichen Risikovorsorge statt (Interview Putz, 2020: A.2; Website BBSR, 2020a).

Die wichtigsten gesetzlichen Grundlagen sind auf nationaler Ebene zum einen das Gesetz tber den
Zivilschutz und die Katastrophenhilfe des Bundes (kurz: Zivilschutz- und Katastrophenhilfegesetz,
ZSKG), demnach Bund und Lander zur Zusammenarbeit, auch hinsichtlich KRITIS, verpflichtet sind
und eine Risikoanalyse des Bundes und der Lander durchzufuhren haben (§ 18 ZSKG). Zum anderen
existiert seit dem Jahr 2016 die BSI-KritisV. Diese legt, unter dem Aspekt der Sicherheit informations-
technischer Systeme, Schwellenwerte zur Identifizierung national bedeutsamer, kritischer Infrastruk-
turanlagen fest. Betreiber*innen dieser Anlagen sind tber die BSI-KritisV verpflichtet, erhebliche IT-
Vorfalle an das BSI zu melden und durch Umsetzung von Mindestsicherheitsstandards ein hin-
reichendes Schutzniveau ihrer Anlagen zu gewahrleisten (Website BBK & BSI, 2020a).

Und auch in das ROG hat eine Auseinandersetzung mit kritischen Infrastrukturen Eingang gefunden.
Als abwagungsrelevanter Grundsatz der Raumordnung heit esin § 2 Abs. 2 Nr. 3 Satz 4 ROG: ,Dem
Schutz kritischer Infrastrukturen ist Rechnung zu tragen.”

Sonstige Instrumente auf Bundesebene sind die bereits eingefuhrte nationale KRITIS-Strategie, die
regelmaBige Durchfiihrung einer ,Risikoanalyse Bund und Lander’ gemal3 ZSKG (Website BBK,
2020b; Deutscher Bundestag 19/9521), diverse vom BBK erstellte und vom BMI herausgegebene
Schutzkonzepte, wie das Basisschutzkonzept (BMI, 2005) und der Risiko- und Krisenmanagement-
leitfaden (BMI, 2011) sowie der UP KRITIS (kurz fur ehem. Umsetzungsplan Kritische Infrastrukturen,
heute Eigenname). Der UP KRITIS ist eine seit dem Jahr 2007 bestehende Plattform zum Austausch
des Bundes mit KRITIS-Betreiber*innen. Ihm gehoren mittlerweile knapp 600 KRITIS-Unternehmen,
Aufsichtsbehorden und sonstige Landesvertreter*innen an. Der Austausch erfolgt Gber sog. Bran-
chenarbeitskreise (BAK) und Themenarbeitskreise (TAK). Wahrend die BAK sich mit spezifischen Teil-
sektoren befassen, arbeiten die TAK teilsektorentbergreifend (Interview Lauwe & Wienand,
2019: D2).
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KRITIS auf Lander- und regionaler Ebene

Auf Ebene der Bundeslander und Regionen sind die zentralen Akteur*innen die Landeskatastro-
phenschutzbehodrden sowie die Trager*innen der Landes- bzw. regionalen Raumordnungsplanung.
Wahrend das ROG die Landesraumordnungs- und Regionalplanungsebene umfasst und in Landes-
raumordnungs- und Regionalpléanen konkretisiert wird, verfugt jedes Bundesland Gber ein eigenes
Katastrophenschutzgesetz. Hinzu kommen Fachgesetze fur einzelne KRITIS-(Teil-)Sektoren, wie
bspw. Wasser oder Ernahrung (Garschagen & Sandholz, 2018: 1236). Es ist festzustellen, dass es auf
Ebene der Lander und Regionen keine separate Zustandigkeit fur KRITIS gibt.

KRITIS auf lokaler Ebene

Auf lokaler Ebene sind die Landkreise und Kommunen zusténdig fur Bevolkerungsschutz und Raum-
planung, was sie zu zentralen Akteur*innen im Umgang mit KRITIS macht. Die Landeskatastrophen-
schutzgesetze greifen auf die lokale Ebene durch und verpflichten zur Aufstellung von Gefahrenab-
wehrplénen. Untersuchungen ergaben jedoch, dass der praventive Schutz von KRITIS auf lokaler
Ebene gering ausgepragt ist und diesem, insb. im Vergleich zum Krisenmanagement, in nur wenigen
Fallen Aufmerksamkeit gewidmet wird (Riegel, 2015a: 43).

Auf lokaler Ebene erfolgt die Raumplanung im Wesentlichen durch die bauleitplanerischen Instru-
mente Flachennutzungsplan (FNP) und Bebauungsplan (B-Plan). Auch gilt auf dieser Ebene das Bau-
gesetzbuch (BauGB) und nicht mehr das ROG. Auch hier finden sich zwei Rechtsnormen mit KRITIS-
Bezug: Erstens sind gem. § 1 Abs. 6 Nr. 7j BauGB , die Auswirkungen, die aufgrund der Anfalligkeit der
nach dem Bebauungsplan zuldssigen Vorhaben fir schwere Unfdlle oder Katastrophen zu erwarten
sind, auf die Belange nach den Buchstaben a bis d und (" zu prafen. Dies schlie3t nach Anlage 1 Nr.
2b) neben direkten auch ,die etwaigen indirekten, sekunddren, kumulativen, grenztiberschreitenden,
kurzfristigen, mittelfristigen und langfristigen, stindigen und vortibergehenden sowie positiven und
negativen Auswirkungen der geplanten VVorhaben" ein und damit auch den Ausfall von Versorgungs-
leistungen. Zweitens gehoren zu den besonders zu berucksichtigenden, stadtebaulichen Belangen
gem. in §1 Abs. 6 Nr. 8e BauGB die lokalen Wasser- und Energienetze, ,einschlieBlich der Ver-
sorgungssicherheit".

Betreiber*innen

Die Gruppe der Betreiber*innen kritischer Infrastrukturanlagen und -netze bildet sich vorrangig aus
Unternehmen und sonstigen Organisationen, in deren Besitzt sich die Anlagen befinden und die fur
den sicheren Betrieb dieser verantwortlich sind (Website BBK & BSI, 2017). GemaB BSI-KritisV sind
Betreiber*innen eine ,natdrliche oder juristische Person, die unter Bericksichtigung der rechtlichen,
wirtschaftlichen und tatscchlichen Umstdnde bestimmenden Einfluss auf die Beschaffenheit und den
Betrieb einer Anlage oder Teilen davon austbt” (§ 1 Nr. 2 BSI-KritisV). Der sichere Betrieb der Anlagen
wird insb. durch Standards zum BKM geregelt. Fur kritische’ Infrastrukturanlagen greift zudem die
BSI-KritisV und Betreiber*innen dieser Anlagen sind in den UP KRITIS eingeladen. Fur besonders
gefahrdende Anlagen, sog. Storfallanlagen, gelten die Storfall-Verordnung (StdV) respektive Strah-
lenschutzverordnung (Strl.SchV).
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1.3 KRITIS als Handlungsfeld der Raumordnung

In Deutschland stellt ein praventiver, vorsorgender Umgang mit dem KRITIS-SoS und moglichen
Kaskadeneffekten noch immer wissenschaftliches und praktisches Neuland dar. Insb. wird kritisiert,
dass Akteur*innen mit mittel- bis langfristigem Planungshorizont, wie die Raum- und Umweltpla-
nung, bisher nicht in die Strategieentwicklung und -umsetzung einbezogen werden (Interview Putz,
2020: A4; Birkmann et al., 2016: 10; Lauwe & Riegel, 2008: 120f.).

Zugleich hat der Gesetzgeber mit Einfuhrung des KRITIS-Grundsatzes in das ROG deutlich gemacht,
dass KRITIS ein fur die réumliche Planung relevantes Handlungsfeld darstellen. Adressiert wird mit
dem Grundsatz die Raumordnung, deren Aufgabe ,die vorausschauende, zusammenfassende, tiber-
ortliche und uberfachliche Planung far die raum- und siedlungsstrukturelle Entwicklung ihres
Planungsraumes auf mittlere und ldngere Sicht” (ARL 2005: 965 nach §§ 7, 8 ROG) ist. Durch die
Sicherung, Ordnung und Entwicklung des Gesamtraumes tragt die Raumordnung dem KRITIS-
Schutz, als einem von diversen Abwagungsbelangen, Rechnung. Da die Raumordnung durch ihre
Festlegungen sowohl die Fachplanungen als auch andere, raumbedeutsame MalBnahmen, bspw.
von KRITIS-Betreiber*innen, steuert und eine Uberértliche und Uberfachliche Regelungskompetenz
besitzt, ist sie grundsatzlich zum Umgang mit KRITIS befahigt.

Dennoch gilt es zunachst grundlegend zu klaren, woraus sich die Relevanz zum Schutz von KRITIS
fur Raumplanung und Raumordnung ergeben und wie ihr Kompetenztitel ausgestattet ist. Daher
wird zunéchst die Raumplanungs- und Raumordnungsrelevanz von KRITIS diskutiert (= s. Kap. 1.3.1),
ehe auf die Lesart des KRITIS-Grundsatzes sowie in die rechtlich-instrumentellen Grundlagen von
Raumordnung (= s. Kap. 1.3.2) eingegangen werden. Abschlieend erfolgt eine Untersuchung und
Abschatzung dazu, wie sich der gegenwartige Umgang mit KRITIS in der Raumordnung ausgestaltet
(= s. Kap. 1.3.3).

1.3.1 Raumplanungsrelevanz von KRITIS

Die Aufgabe der Raumplanung ist es, Nutzungsanspriche an den Raum so zu koordinieren, dass
Nutzungskonflikte minimiert und der Raum gesamtgesellschaftlich optimiert und vorsorgend geord-
net und entwickelt wird. Diese Aufgabe erfullt die Raumplanung unter dem Leitbild einer nachhalti-
gen Raumentwicklung, also im Sinne einer ausgewogenen, ressourcenschonenden und damit lang-
fristig tragféhigen Entwicklung aller Lebensbereiche (Website ARL, 2020b; Pohl & Rother, 2011: 3;
Wernig et al., 2011: 81).

Innerhalb dieses Aufgabenspektrums ist die Raumplanung mit Risiken konfrontiert, weil ,Ereignisse,
Entscheidungen oder Phdnomene nicht nur eine Stérung des technischen oder gesellschaftlichen Sys-
tems darstellen, sondern zugleich den Raum als Ganzes negativ tangieren kénnen” (Pohl, 2011: 11)
und damit die nachhaltige Raumentwicklung potenziell gefahrden. Hierunter sind insb. natdrlich und
anthropogen verursachte Risiken, wie bspw. Extremwetterereignisse und auch KRITIS-Versagen zu
nennen, die in einem Ereignisfall zu Schaden fuhren kénnen. Handelt es sich bei diesen um raum-
planungsrelevante Risiken, fallen diese in den Kompetenzbereich der Raumplanung (Greiving,
20Ma: 221).
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Eine Raumplanungsrelevanz von Risiken ist dann gegeben, wenn ,mithilfe raumplanerischer Instru-
mente Eintrittswahrscheinlichkeit oder Konsequenz eines Ereignisses fur bestimmte, hinldnglich sicher
(dentifizierbare Entstehungs- und/oder Gefdhrdungsrdume beeinflussbar sind" (Greiving, 2011a: 23).
Entscheidende Kriterien zur Bestimmung, ob ein Risiko raumplanungsrelevant ist, sind entsprechend
ein raumlich differenziertes Auftreten (der Gefahr oder der Wirkfolgen), also die Raumrelevanz des
Ereignisses, und dass dieses mit den Instrumenten der réumlichen Planung beeinflusst bzw. ge-
steuert werden kann, z. B. hinsichtlich dessen Eintrittswahrscheinlichkeit oder Schadensausmaf
(Gruehn et al., 2010: 13).

Die Raumplanungsrelevanz I&sst sich spezifizieren, indem nach der réumlich-kompetenziellen Ebene
eines Ereignisses differenziert wird. Entsprechend kann sich die Relevanz entweder auf die Ebene
der Bauleitplanung oder der Raumordnung beziehen”. Eine Relevanz fur die Bauleitplanung liegt
dann vor, wenn es einen konkreten Bezug zur Bodennutzung und den Instrumenten der Bauleitpla-
nung gibt (Art. 74 Abs. TNr. 18 GG i. V. m. § 1T Abs. 1 BauGB). Dies ist dann der Fall, wenn ,die raum-
lichen Auswirkungen die bauliche und sonstige Nutzbarkeit des Bodens einschrénken ($ 5 Abs. 2 Nr. 6
und 7 BauGB) undy/oder Fléchen fir besondere Vorkehrungen gegentber ihren Einwirkungen benétigt
werden ($ 9 Abs. T Nr. 16 und 24 BauGB)" (Greiving, 2011a: 23). Eine Relevanz fur die Raumordnung
ergibt sich, wenn die Risiken eine Uberortliche und tberfachliche Perspektive geméaB § 1 Abs. 1 ROG
bzw. § 8 Abs. 6 ROG erfordern. Dies ist z. B. dann der Fall, wenn Auswirkungen sich Uberortlich
vermeiden, vermindern oder anderweitig bewaltigen lassen (Greiving, 2011a: 23; Gruehn et al,
2010: 14).

.[Die Bauleitplanung] ist aufgrund ihrer engen bodenrechtlichen Ausrichtung und ihres kleinrdumigen
Bezugs an sich weniger fir ein umfassendes Risikomanagement geeignet, sondern dient im Risiko-
management in erster Linie als Sicherungs- und Umsetzungsinstrument” (Wernig et al., 2011: 90,
eigene Erganzung). In Bezug auf KRITIS ist sie jedoch bezuglich des Anlagenschutzes von zentraler
Bedeutung, indem sie das Risikopotenzial und eine potenziell negative Raumwirksamkeit reduziert,
indem sie den Ausschluss von Nutzungen aus Gefahrdungsgebieten und, vice versa, den Ausschluss
von gefahrdenden Nutzungen aus vulnerablen Gebieten umsetzt (Schmitt & Greiving, 2018: 67;
Greiving et al. 2016: 6; Pohl, 2011: 13). Die Raumordnung kann hingegen Teil eines umfassenden
Risikomanagements werden, was vor dem Hintergrund der Uberértlichkeit und Uberfachlichkeit
maoglicher Wirkfolgen einer KRITIS-Versorgungsleistungsunterbrechung auch notwendig ist.

Diesen Handlungsauftrag an die Raumordnung bekréftigt das ROG mit dem KRITIS-Grundsatz, in-
dem dieser in direkten Zusammenhang mit der staatlichen Daseinsvorsorge gestellt wird. KRITIS
nehmen entsprechend in der Gewahrleistung der Vorsorgeleistungen einen herausragenden Stel-
lenwert ein (agl & PRC 2015: 57). Damit ist der KRITIS-Schutz einer von wenigen Handlungsbe-
reichen, fir den die Risikovorsorge Uberhaupt explizit gemacht wird (Wernig et al., 2011: 89).

Zentrale Herausforderungen in einem raumplanerischen Umgang mit KRITIS bleiben jedoch, wie in
» Kapitel 1.1.2 beschrieben, die Komplexitat des KRITIS-SoS, das ,problem of fit' sowie die Ungewiss-

9 Risiken kannen auch relevant fur die Vorhabengenehmigung, spricht Baugenehmigung und Planfeststellung sein. In
diesem Fall liegt eine Relevanz dadurch vor, dass durch Normen oder Bauordnungen vorsorgende MaBnahmen ergriffen
werden konnen (Gruehn et al,, 2010: 14). Dieser Fall wird hier nicht nadher beleuchtet.
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heit Uber die Risikoauspragung. Um trotz der Komplexitét und in Ermangelung einer genauen Vor-
hersage von moglichen Kaskadeneffekten dem groBen Schadenspotenzial dennoch Rechnung tra-
gen zu kénnen, lassen sich KRITIS unter das Vorsorgeprinzip stellen.

Das Vorsorgeprinzip zielt darauf, trotz der Ungewissheit Uber die exakte Ausgestaltung von poten-
ziellen Ereigniskonsequenzen, Schaden moglichst zu reduzieren und entsprechend vorsorgende
Handlungen zu legitimieren. Seinen Ursprung hat das Vorsorgeprinzip in der Umweltforschung, wo
es erstmalig von der Konferenz der Vereinten Nationen tUber Umwelt und Entwicklung (United Na-
tions Conference on Environment and Development, kurz: UNCED) im Rahmen der auf der Rio-Kon-
ferenz im Jahre 1992 beschlossenen Agenda 21 in Kapitel 35 Abs. 3 wie folgt konkretisiert wurde:
JAngesichts der Gefahr irreversibler Umweltschéden sollte ein Mangel an vollsténdiger wissenschaft-
licher Gewissheit nicht als Entschuldigung dafir dienen, Malnahmen hinauszuzégern, die in sich
selbst gerechtfertigt sind. Bei MaBnahmen, die sich auf komplexe Systeme beziehen, die noch nicht
voll verstanden worden sind und bei denen die Folgewirkungen von Stérungen noch nicht vorausge-
sagt werden kénnen, kbnnte der Vorsorgeansatz als Ausgangsbasis dienen” (UNCED, 1992: 320f.).

Zusammenfassend lasst sich festhalten, dass KRITIS in Konsequenz ein Handlungsfeld der Raumpla-
nung und aufgrund ihres systemischen Charakters und der Uber6rtlichen, tUberfachlichen Auspra-
gung insb. ein Handlungsfeld der Raumordnung sind. Die Kompetenzen, mit denen die Raumord-
nung in diesem Handlungsfeld ausgestattet ist, ergeben sich maBgeblich aus der Lesart des KRITIS-
Grundsatzes sowie den Zustandig- und Verantwortlichkeiten, die sich aus den rechtlichen Grund-
lagen, der Organisationsstruktur und ihren Instrumenten ergeben. Daher werden diese nachfolgend
zunéachst eingefthrt, ehe der aktuelle Umgang der Raumordnungspraxis mit dem Handlungsauftrag
KRITIS-Schutz und dessen Herausforderungen (= s. Kap. 1.3.3) erortert wird.

1.3.2 Kompetenztitel der Raumordnung

Rechtsgrundlage der Raumordnung ist das ROG. Dieses benennt Grundsatze der Raumordnung,
die auf den verschiedenen Raumordnungsebenen in Form von Zielen, Grundsatzen und sonstigen
Erfordernissen konkretisiert werden kénnen (§ 2 Abs. 1 ROG). Dabei sind Ziele der Raumordnung
nach § 3 Abs. 1 Nr. 2 ROG ,verbindliche Vorgaben in Form von rdumlich und sachlich bestimmten
oder bestimmbaren, vom Trdger der Raumordnung abschlieBend abgewogenen textlichen oder zeich-
nerischen Festlegungen in Raumordnungspldnen zur Entwicklung, Ordnung und Sicherung des
Raums". Sie sind entsprechend endabgewogen und in Abwagungs- oder Ermessensentscheidungen
direkt verbindlich zu beachten (§ 4 Abs. 1 ROG). Grundsatze der Raumordnung treffen nach § 3
Abs. 1 Nr. 3 ROG: ,Aussagen zur Entwicklung, Ordnung und Sicherung des Raums als Vorgaben fir
nachfolgende Abwdgungs- oder Ermessensentscheidungen,; Grundsdtze der Raumordnung kénnen
durch Gesetz oder als Festlegungen in einem Raumordnungsplan aufgestellt werden”. Sie sind somit
im Gegensatz zu Zielen der Raumordnung nicht endabgewogen und daher in Abwagungs- oder
Ermessensentscheidungen zu berdcksichtigen (§ 4 Abs. 1 ROG). Sonstige Erfordernisse der Raum-
ordnung sind gemaR § 3 Abs. 1 Nr. 4 ROG ,[...] in Aufstellung befindliche Ziele der Raumordnung,
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Ergebnisse formlicher landesplanerischer Verfahren wie des Raumordnungsverfahrens und landespla-
nerische Stellungnahmen”, die in Abwagungs- oder Ermessensentscheidungen ebenfalls zu bertck-
sichtigen sind (8 4 Abs. 1ROG).

Lesart des KRITIS-Grundsatzes

Der KRITIS-Grundsatz des ROG in § 2 Abs. 2 Nr. 3 Satz 4 ist ein bundesgesetzlicher Grundsatz der
Raumordnung gemaB § 3 Abs. 1 Nr. 3 ROG und entfaltet als solcher ,eine differenzierende Steue-
rungs- und Bindungswirkung" (Spannowsky, 2012: 27). Er ist gemal § 4 Abs. 1 ROG im Falle raum-
bedeutsamer Planungen durch alle anderen offentlichen Stellen in der Abwagung zu bertcksichti-
gen und kann daruber hinaus entweder konkretisiert werden, oder es kann von diesem abgewichen
werden.

Durch den KRITIS-Grundsatz erhalt die Raumordnung einen klaren Schutzauftrag fur KRITIS, der vor
dem Hintergrund einer nachhaltigen Raumentwicklung in der Entwicklung, Ordnung und Sicherung
des Raumes zu berucksichtigen ist (agl & PRC, 2015: 56). Dieser Schutzauftrag wird in Ermangelung
einer Fachplanung KRITIS und dem grenzuberschreitenden Charakter des KRITIS-SoS umso relevan-
ter (Riegel, 2015a: 122f). Somit werden KRITIS zu einem Schutzgut, deren Schutzwdrdigkeit sich —im
Gegensatz zu Schutzgutern der Umweltprufung (UP) — nicht primar aus ihrer Empfindlichkeit oder
Gefahrdung, sondern ihrer systemischen Versorgungsrelevanz ergibt (BMI, 2020: 23).

Somit darf der ROG-Grundsatz ,[dlem Schutz kritischer Infrastrukturen ist Rechnung zu tragen” (8§ 2
Abs. 2 Nr. 3 Satz 4 ROG) nicht allgemeinsprachlich verstanden werden. Denn dieser bezieht sich auf
weit mehr, als eine ,gebuhrende Berucksichtigung’ (Website Duden, 2020): KRITIS sind durch eine
nachhaltige Sicherung, Ordnung und Entwicklung des Raumes zu schitzen und ebendiesem Schutz
ist bei der Einstellung in die Abwagung eine herausgehobene Bedeutung beizumessen (agl & PRC
2015: 57).

Kompetenzverteilung nach Raumordnungsebenen und -instrumenten

Die Raumordnung lasst sich in drei wesentliche Planungsebenen untergliedern: die Bundesraum-
ordnung, die Landesraumordnung und die Regionalplanung. Dardber hinaus beeinflusst die EU Gber
(verbindliche) Richtlinien sowie Uber das (unverbindliche) Europaische Raumentwicklungskonzept
(EUREK) die Raumordnung und -entwicklung in ihren Mitgliedstaaten, besitzt allerdings selbst keine
umfassende Raumordnungskompetenz (Website ARL, 2020a; Website ARL, 2020¢).

Die Bundesraumordnung entwickelt Leitbilder und Grundsatze, die u. a. von den Beschltssen der
EU geleitet sind. Wahrend erstere unverbindlich sind und die Raumentwicklung des Bundesgebietes
beschreiben, sind die Grundsatze verbindlich fur ,die nachfolgenden Planungsebenen, die Fachpla-
nungen und die raumbedeutsamen &ffentlichen MalBnahmen” (Website ARL, 2020a). Zudem stellt
die Bundesraumordnung gemaB § 17 Abs. 1 ROG einen Raumordnungsplan fdr die deutsche aus-
schlieBliche Wirtschaftszone auf. Seit der Foderalismusreform des Jahres 2006 und der Einfihrung
der konkurrierenden Gesetzgebungskompetenz gemaf Art. 72ff. GG besitzt der Bund die Kompe-
tenz, Vollregelungen auf dem Gebiet der Raumordnung zu erlassen (Birkmann et al., 2013: 124).
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Darunter fallt auch die Aufstellung zusatzlicher Bundesraumordnungsplane (BRP) gemé&RB § 17 Abs. 3
ROG. Die Lander besitzen nach § 6 ROG Abweichungsrecht.

Die Landesraumordnung ist fur die Sicherung von Flachen sowie die Entwicklung von Abwagungs-
direktiven fur die nachgelagerten Planungsebenen zusténdig. Diese greifen bis auf die Ebene der
Bauleitplanung durch, indem Vorgaben tber den Ausschluss oder die Eignung von bestimmten Ge-
bietskategorien gemacht werden. Diese werden als Vorrang-, Vorbehalts- und Eignungsgebiete in
den Landesentwicklungsplanen (LEP) und -programmen (LEPro) festgehalten und sind auf regiona-
ler Ebene zu konkretisieren (Website ARL, 2020a).

Die Regionalplanung bildet die regionale und damit konkreteste Handlungsebene der Raumord-
nung. Sie beachtet und berdcksichtigt die Leitvorstellungen, Ziele und Grundsétze der Raumord-
nung der héhergeordneten Planungsebenen und konkretisiert diese fur die jeweiligen regionalen
Teilraume in Regionalplanen gemal3 § 8 Abs. 1 Nr. 2 ROG (Website ARL, 2020a). Dabei besitzen die
Regionalplanungsregionen z. T. sehr unterschiedliche GebietsgréBen, Organisationsformen und
Steuerungsmodelle. Wahrend in Hessen und Nordrhein-Westfalen Regierungsbezirke als Regional-
planungsregionen dienen, sind es in Niedersachen bspw. Landkreise und kreisfreie Stadte. Zugleich
werden in den Stadtstaaten regionale Planungsbelange in den (regionalen) FNP verankert und das
Saarland verzichtet ganzlich auf eine Regionalplanung (Schmitt, 2016: 10f.).

Den Raumordnungstrager*innen steht ein umfangreiches Instrumentarium an formellen und
informellen Instrumenten zur Erfdllung ihrer Aufgaben zur Verfugung. Zentrales Planungsinstrument
sind die Raumordnungsplane, die fur alle Teilrdume sowie den Gesamtraum aufzustellen sind.
GemalB §7 Abs. 1 ROG sind ,[iln Raumordnungsplinen [...] fur einen regelmdBig mittelfristigen
Zeitraum Festlequngen als Ziele und Grundsdtze der Raumordnung zur Entwicklung, Ordnung und
Sicherung des Raums, insbesondere zu den Nutzungen und Funktionen des Raums, zu treffen.” Diese
Festlegungen kénnen gemaB § 7 Abs. 3 ROG auch als Gebietsausweisungen in Form von Vorrang-,
Vorbehalts- oder Eignungsgebieten erfolgen.

Fur die Bundesebene ist ein BRP fur die deutsche ausschlieBliche Wirtschaftszone gemal3 § 17 Abs. 1
ROG aufzustellen. Dartber hinaus kénnen , ldndertbergreifende Raumordnungsplane far den Hoch-
wasserschutz sowie zu Standortkonzepten fur Hcfen und Flughdfen” gemaB § 17 Abs. 2 ROG sowie
gemaB § 17 Abs. 3 ROG weitere, ROG-Grundsatze konkretisierende BRP aufgestellt werden. Auf
Ebene der Lander ist ein landesweiter Raumordnungsplan aufzustellen und dieser fur die Teilrdume
der Lander gemal3 § 13 Abs. 1, 2 ROG zu konkretisieren. Diese beinhalten insb. Festlegungen zur
Siedlungs- und Freiraumstruktur (gemal3 § 13 Abs. 5 Nr. 1, 2 ROG) sowie zu den zu sichernden
Standorten und Trassen fur Infrastruktur (gemal § 13 Abs. 5 Nr. 3 ROG).

Weitere formelle Instrumente der Raumordnung sind sachliche Teilplane und Raumordnungsver-
fahren (ROV). Sachliche Teilplane bieten gemal3 § 7 Abs.1 ROG die Maglichkeit, ausfuhrliche
raumliche oder sachliche Strategien zur Entwicklung, Ordnung und Sicherung des Raumes mit der-
selben Bindungswirkung wie Regionalplane festzulegen. Dabei behandeln sachliche Teilplane im
Gegensatz zu Regionalplanen jedoch nur ein bestimmtes Sachgebiet, bspw. Energie oder Daseins-
vorsorge, und werden i. d. R. nach Aufstellung in den Regionalplan integriert (BMVBS, 2009: 28).
ROV (gemaB § 15 ROG) und beschleunigte ROV (gemaB § 16 ROG) sind ein Abstimmungsinstrument
far Einzelvorhaben mit Uberdrtlichen Auswirkungen, deren Ergebnis ebenfalls bei nachfolgenden
Planung zu bertcksichtigen ist (ARL, 2005: 884). Sie finden haufig dann Anwendung, wenn die
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Raumordnungsplane unzureichend detaillierte Aussagen enthalten, wie bspw. im Falle einer Stand-
ortsuche fur eine Umgehungsstrae oder Hochspannungsleitung, und dienen der Koordination und
Abstimmung dieser in Bezug auf ihre Raumvertraglichkeit (Gruehn et al, 2010: 84).

Wesentliches informelles Instrument der Raumordnung ist die Raumordnerische Zusammenarbeit
gemal § 14 ROG, inkl. der Zusammenarbeit von Bund und Landern innerhalb der Ministerkonferenz
far Raumordnung (MKRO) gemaB § 24 ROG. Die Formen der Zusammenarbeit dienen der Vor-
bereitung und Verwirklichung von Raumordnungsplanen oder anderen raumbedeutsamen Mal3-
nahmen und kénnen sowohl ebenenbezogen als auch ebenenubergreifend ausgestaltet sein (§ 14
Abs. 1 ROG). Unter Raumordnerische Zusammenarbeit fallen geméaB § 14 Abs. 2 ROG: 1. Vertrag-
liche Vereinbarungen, insbesondere zur Koordinierung oder Verwirklichung von raumordnerischen
Entwicklungskonzepten und zur Vorbereitung oder Verwirklichung von Raumordnungspldnen,
2. MaBnahmen wie regionale Entwicklungskonzepte, Uberregionale, regionale und interkommunale
Netzwerke und Kooperationsstrukturen, regionale Foren und Aktionsprogramme zu aktuellen Hand-
lungsanforderungen, 3. Durchfihrung einer Raumbeobachtung und Bereitstellung der Ergebnisse fir
regionale und kommunale Tréger sowie fur Tréager der Fachplanung im Hinblick auf raumbedeutsame
Planungen und MalBnahmen, sowie Beratung dieser Trdger."

Der raumordnerische Kompetenztitel im Handlungsfeld KRITIS resultiert entsprechend aus der tber-
ortlichen und Uberfachlichen Raumbedeutsamkeit von KRITIS und den Konsequenzen eines mog-
lichen (Versorgungsleistungs-)Ausfalls dieser. Gestutzt wird der Kompetenztitel durch den Hand-
lungsauftrag des ROG-Grundsatzes zum KRITIS-Schutz. Dabei ist anzumerken, dass die Raumord-
nung selbstverstandlich nicht alleinige Tragerin eines Kompetenztitels ist, sondern dass zentrale Pha-
sen des Risikomanagements, wie die Ereignisbewaltigung, eher von Akteur*innen der Gefahrenab-
wehr und des Katastrophenschutzes wahrgenommen werden. Der Beitrag der Raumordnung im
Risikomanagement von KRITIS ist eine mittel- bis langfristig ausgerichtete Vorsorgeaufgabe (Pohl,
20M: 11f.). Inwiefern diesem vorsorgenden Handlungsauftrag bisher nachgekommen wird und worin
Forschungs- und Erkenntnislicken bestehen, untersucht das nachfolgende Unterkapitel.

1.3.3 Status quo des raumordnerischen Umgangs mit KRITIS

Wie zuvor dargelegt, wurde die besondere Schutzwurdigkeit von KRITIS durch den Gesetzgeber
erkannt (agl & PRC, 2015: 56) und diese im ROG in Form eines Grundsatzes der Raumordnung ver-
ankert. Inwiefern diesem Schutzauftrag gegenwartig nachgekommen wird und worin fortbe-
stehende Forschungs- und Erkenntnisliicken bestehen, ist Gegenstand der nachfolgenden Untersu-
chung. Hierzu wird der Status quo der Konkretisierung des KRITIS-Grundsatzes in den formellen
Raumordnungsplanen Uber eine Raumordnungsplananalyse erfasst. Diese kann als Aktualisierung
der Erhebung von Riegel (2015a) im Rahmen seiner Dissertation im Jahr 2011 verstanden werden, da
in beiden Analysen das Erkenntnisinteresse in einer Verortung der raumordnerischen Praxis im The-
menfeld KRITIS liegt (Riegel, 2015a: 81). Aus diesem Grund folgt auf die Raumordnungsplananalyse
eine Plausibilisierung der Ergebnisse, die u. a. einen Abgleich mit den Ergebnissen Riegels beinhaltet.
Des Weiteren erfolgt ein Exkurs in aktuelle, raumordnerische Aktivitaten zum KRITIS-Schutz.
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Ablauf der Raumordnungsplananalyse

Um den des Status quo der Umsetzung des KRITIS-Grundsatzes in der raumordnerischen Praxis zu
ermitteln, wird dessen Konkretisierung im stérksten formellen und zugleich auf allen Ebenen vorlie-
genden Instrument der Raumordnung, den Raumordnungsplénen, untersucht. Das Ziel ist es, in
einer zweistufigen Inhaltsanalyse aufzudecken, in welchen Raumordnungsplanen KRITIS direkt (Ana-
lysestufe 1) und indirekt (Analysestufe Il) thematisiert werden. Als Grundgesamtheit der Untersu-
chung gelten alle Raumordnungsplane der Bundesrepublik Deutschland, die zum Stichtag 30. Juni
2019 als integrierte, rechtskraftige und online verfigbare, nicht kopiergeschutzte Plane vorlagen.
Zusatzlich wird, aus einem allgemeinen Erkenntnisinteresse, der aktuelle Bundesraumordnungsbe-
richt (2017) nach derselben Analysemethode untersucht.

Zur Ermittlung und Auswertung der Daten wird die Methode der Inhaltsanalyse in Form einer Metho-
denkombination aus Frequenz- und Kontextanalyse angewandt (= s. Kap. 2.4.2). Daftr wird als Ana-
lysebasis zunachst ein Kategoriensystem aufgestellt, das die zu untersuchenden Begriffskategorien
festhalt und mit Suchworten belegt. Erganzend wird ein Kontextleitfaden entwickelt, der die Such-
worte und Begriffskategorien in ihrer kontextualen Verwendung fur das Untersuchungsinteresse ein-
grenzt (Mayring, 2015: 16). Das Kategoriensystem dieser Untersuchung ist inkl. Kontextleitfaden in
nachfolgender Tabelle 3 dargestellt.

Tabelle 3: Kategoriensystem und Kontextleitfaden zur Raumordnungsplananalyse

Suchwort Begriffskategorie Im Kontext von Analysestufe
kritisch
Kritikalitat . QE D=
" Bedeutsamkeit von KRITIS, L 0 c o
it KRITIS das Kritisch-Sein’ von Infrastrukturen L5352
kritische ' DEwa
Infrastruktur(en)
. . systemisch
system
Infrastruktursystem Gesamtsystem der Infrastrukturen,
netzgebunden Vernetzung von Infrastrukturen,
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Quelle: eigene Darstellung.

In Analysestufe |, der Untersuchung der direkten Thematisierung von KRITIS, erfolgt die Analyse aus-
schlieBlich fur das Suchwort kriti*. Durch eine Frequenzanalyse wird die Haufigkeit des Vorkommens
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des Suchwortes in den Raumordnungsplanen ermittelt. AnschlieBend werden die Treffer, die den
Untersuchungskriterien des Kontextleitfadens entsprechen, herausgefiltert und tiefergehend inter-
pretiert. Dieses Vorgehen bietet einen ersten, quantitativen wie qualitativen Uberblick tber das Erhe-
bungsinteresse.

In Analysestufe Il werden alle Suchworte, die auf eine indirekte Thematisierung von KRITIS hinweisen,
inkl. der sonstigen kriti*-Treffer, einer Kontextanalyse unterzogen. Dazu wird jeder Suchworttreffer
aller Suchworte bereits im Plandokument daraufhin gescannt, ob dieser im Sinne des Kontextleitfa-
dens verwendet wird. Ist dem so, wird dieser als direktes Zitat in eine Datenbank tUbertragen und es
wird, wo mdglich, eine Angabe dazu gemacht, um welche textliche Festlegungsart es sich handelt:
Ziel, Grundsatz, sonstiges Erfordernis oder Begrundung, Erlduterung, Hinweis etc. Die zweite
Analysestufe erfolgt entsprechend ausschlieBlich qualitativ und ergibt ein Bild daruber, vor welchem
Hintergrund KRITIS gegenwartig indirekt in Raumordnungsplanen diskutiert werden.

Gegenstand der Untersuchung sind die Textteile integrierter Raumordnungsplane und ihre Begrin-
dungen. Entsprechend werden weder Planentwurfe noch sachliche Teilpléne, Teilfortschreibungen
oder Kartendarstellungen inkludiert. Aus Ressourcengriinden finden ausschlieBlich online verfug-
bare, nicht-kopiergeschiitzte Plane Eingang, was zu einem Ausschluss von insgesamt 18 Planen®,
17 Regionalplanen und einem Landesraumordnungsplan, fuhrt. Somit ergibt sich ein Analyseumfang
von 105 Planen (von theoretisch 123 plus neun Sonderformen, s. u.).

Zudem werden alle Regionen ausgeschlossen, fur die Sonderregelungen nach § 13 ROG oder gem.
den Landesraumordnungsgesetzen gelten. Sonderregelungen existieren fur die Stadtstaaten Berlin,
Bremen (und Bremerhaven) und Hamburg, die von der Verpflichtung zur Aufstellung von Landes-
raumordnungs- und Regionalplénen befreit sind. In den Stadtstaaten Ubernimmt ein FNP nach § 5
BauGB die Funktionen eines LEP. Des Weiteren ist das Saarland von der Verpflichtung zur Aufstellung
von Regionalpldnen befreit, besitzt jedoch einen LEP, der theoretisch Gegenstand der Analyse ist,
praktisch jedoch aufgrund des ausschlieBlichen Vorhandenseins von Teilplanen ausgeschlossen wird.
GemaB § 5 Abs. 2 des Niedersachsischen Landesraumordnungsgesetzes (NROG) sind die funf kreis-
freien Stadte und die kreisangehdrige Stadt Gottingen ebenfalls von der Verpflichtung zur Aufstel-
lung von Regionalplanen befreit.

Die Vorteile einer Inhaltsanalyse sind ihre Transparenz und Systematik, eine hohe Ergebnisvaliditat
und das Erméglichen des Auswertens umfangreicher Daten. Weitere Hintergrundinformationen zur
Methode finden sich in = Kapitel 2.4. Die vollstandige Datenbank, die die Méglichkeit tiefergehen-
der Analysen bietet und die einzelnen Ausschlussgriinde darlegt, befindet sich in = Anhang L.ii.

10 Ausgeschlossen sind aus einem der o. g. Griinde (= s. Anhang IL.ii): Regionalplan Region Donau-lller (BW/BY), Regional-
plan Region Munchen (BY), Regionalplan Region Oberfranken-Ost (BY), Regionalplan Region Oberfranken-West (BY),
Regionalplan Havelland-Flaming (BB), Regionalplan Lausitz-Spreewald (BB), Regionalplan Oderland Spree (BB), Regional-
plan Prignitz-Oberhavel (BB), Regionalplan Uckermark-Barnim (BB), Regionales Raumordnungsprogramm Ammerland
(NI), Regionales Raumordnungsprogramm Aurich (NI), Regionales Raumordnungsprogramm Cloppenburg (NI), Regiona-
les Raumordnungsprogramm Friesland (NI), Regionales Raumordnungsprogramm Heidekreis (NI), Regionales Raumord-
nungsprogramm Landkreis Oldenburg (NI), Regionales Raumordnungsprogramm Vechta (NI), Regionaler Raumordnungs-
plan Region Trier (RP), Landesentwicklungsplan Saarland.
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Ergebnisse der Raumordnungsplananalyse

Die Untersuchung von Analysestufe | ergibt, dass in den 105 Pldnen das Suchwort kriti* insgesamt
200 Mal vorkommt. Im Sinne des Kontextleitfadens gibt es jedoch lediglich funf Treffer in funf unter-
schiedlichen Planen, die KRITIS direkt thematisieren, was einer Quote von knapp zwei Prozent kon-
textualen Treffern und von knapp funf Prozent aller Raumordnungsplane entspricht.

Die funf direkten Fundstellen sind:

28

Landesentwicklungsplan 2013 Sachsen, Begriindung zu Grundsatz 6.5.2 im Kapitel Offent-
liche Verwaltung, Gerichtsbarkeit, Sicherheit und Ordnung, Verteidigung:

.Unter Berticksichtigung der lokalen Situation soll sichergestellt werden, dass bei Eintritt von
Katastrophen und Naturereignissen diejenige Infrastruktur aufrechterhalten wird, die fur Ka-
tastrophenschutzmalBnahmen und die dffentliche Sicherheit von Bedeutung ist. Insoweit gilt
auch der Grundsatz der Raumordnung in § 2 Abs. 2 Nr. 3 ROG, wonach dem Schutz kritischer
Infrastrukturen Rechnung zu tragen ist" (Sachsische Staatsregierung, 2013: 174).
Landesentwicklungsprogramm Thuringen 2025, Begriindung zu Grundsatz 5.2.2 im Kapitel
Energie:

,Zum Schutz kritischer Infrastrukturen, also von Institutionen und Einrichtungen mit wichtiger
Bedeutung far das staatliche Gemeinwesen, kann von der Blindelung abgewichen werden
(siehe 9 2 Abs. 2 Nr. 3 ROG)" (Freistaat Thuringen, 2014: 90).

Regionales Raumentwicklungsprogramm Westmecklenburg, Begrindung zu Grund-
satz 6.5.7 im Kapitel Energie:

.Im Interesse des Freiraum- und Landschaftsschutzes sollen neue Leitungsbauwerke mit
vorhandenen Infrastrukturtrassen gebtindelt werden. Die technische Uberformung der Land-
schaft und die Zerschneidungswirkung von Linieninfrastrukturvorhaben kann durch eine un-
terirdische Verlegung weitestgehend vermieden werden. Die Parallelfihrung und Bindelung
von Linieninfrastrukturen soll unter Berticksichtigung der Verletzbarkeit kritischer Infrastruk-
turen erfolgen” (Regionaler Planungsverband Westmecklenburg, 2011:129).

Regionales Raumordnungsprogramm Uelzen, Begrdndung zu Grundsatz 4.2.03 im Kapitel
Energie:

.[...] Hochspannungsleitungen kénnen eine erhebliche Beeintréichtigung des Landschaftsbildes
und des Naturhaushaltes darstellen. Daher ist eine Blindelung der Leitungstrassen anzustre-
ben (Satz 1). Wenn aus Sicht des Schutzes kritischer Infrastrukturen (KRITIS) vor Schadenser-
eignissen eine Blndelung nicht angebracht ist, sollten die Leitungen unterirdisch verlegt
werden, um dadurch eine Verwundbarkeit gegentiber Naturgefahren und andere Szenarien
zu reduzieren. AuBBerdem besteht fir bestimmte Hbchstspannungsgleichstromubertragungs-
leitungen nunmehr ein gesetzlicher Vorrang der Erdverkabelung” (Landkreis Uelzen,
2019: 118).

Regionalplan Dusseldorf, Erlauterung zu Grundsatz 4.4.4.2 im Kapitel Vorbeugender Hoch-
wasserschutz:

,Die ebenfalls in der Beikarte 4H — \VVorbeugender Hochwasserschutz — abgebildeten Extrem-
hochwasserbereiche stellen die Uberfluteten Bereiche bei einem Extremereignis dar. Hierbei
handelt es sich um ein Hochwasserereignis mit geringer Wahrscheinlichkeit (seltener als alle
100 Jahre), sogenannte ,Jahrtausendhochwasser'. Diese Ereignisse haben zwar eine geringe
Wahrscheinlichkeit, jedoch verheerende Folgen, wenn man sich nicht addquat auf sie einstellt.
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In ihnen soll wegen des moglichen besonders hohen volkswirtschaftlich relevanten Schadens-
potentials dem Risiko einer Uberflutung besonderes Gewicht bei der weiteren rdumlichen
Nutzung beigemessen werden. Insbesondere soll innerhalb der Vorbehaltsgebiete: - nach
Mbglichkeit auf zusatzliche Nutzungen verzichtet werden, die im Fall einer Uberflutung eine
Gefahrdung far die Allgemeinheit darstellen, - neue kritische Infrastruktur, z.B. Standorte ftr
den Katastrophenschutz, Krankenhduser, Turnhallen und Leitstellen nicht vorgesehen werden”
(Bezirksregierung Dusseldorf, 2018: 121).

Die o. g. Treffer verdeutlichen, dass KRITIS zum einen sehr selten tUberhaupt und wenn, dann in
relativ jungen Raumordnungspléanen erwahnt werden und dass es sich im Falle deren Erwéhnung
zum anderen um unterschiedliche Kontexte handelt. In drei von funf Fallen erfolgt die Begriffsver-
wendung im Kontext von Energie und dort insb. vor dem Hintergrund des Trassenbidndelungsprin-
zips des Bundesnaturschutzgesetzes (BNatSchG). Dieses sieht vor, dass leitungsgebundene,
technische Infrastrukturen nach Maglichkeit in gemeinsamen Trassen gefihrt werden sollen, um eine
Zersiedelung der Landschaft zu vermeiden. Vor dem Hintergrund des KRITIS-Schutzes wird (insb.
die oberirdische) Leitungsbundelung jedoch kritisiert, da durch die Konzentration der Leitungen
diese zugleich gewissen Gefahrdungen ausgesetzt sind, was bei einem lokalen Ereignis zu einem
parallelen Ausfall mehrerer Systeme fuhren kann (Riegel, 2015b: 276) und auch als ,common cause
failure (Rinaldi et al., 2001: 22) bezeichnet wird.

Ebenfalls aus einer Gefahrenperspektive wird der KRITIS-Zusammenhang im Regionalplan Dussel-
dorf argumentiert, allerdings vor dem Hintergrund des vorbeugenden Hochwasserschutzes. In po-
tenziellen Uberflutungs- und Extremhochwasserbereichen, die haufig bereits durch baulich-tech-
nische Anlagen geschutzt sind, soll insb. von der Neuplanung von KRITIS abgesehen werden. Als
einziger Plan fuhrt der des Regierungsbezirks Dusseldorf dartber hinaus Beispiele fur KRITIS auf,
namlich ,Standorte fir den Katastrophenschutz, Krankenhduser, Turnhallen und Leitstellen [...]" (Be-
zirksregierung Dusseldorf, 2018: 121).

Im LEP Sachsen erfolgt die Auseinandersetzung mit KRITIS im Kontext der Gefahrenabwehr. Es wird
festgelegt, dass Infrastrukturen mit Bedeutung fur den Katastrophenschutz und die 6ffentliche
Sicherheit im Ereignisfall prioritar aufrechterhalten werden sollen. Eine nahere Konkretisierung, ab-
seits des Verweises auf den KRITIS-Grundsatz des ROG, erfolgt jedoch nicht.

Als Ergebnis aus Analysestufe | 1asst sich zusammenfassend festhalten, dass zumindest der Begriff
KRITIS bisher in nur wenige Plédne eingegangen ist und im Bundesraumordnungsbericht ebenfalls
nicht enthalten ist (= s. Anhang l.i). Die Begriffsverwendung in den funf Fallen legt nahe, dass insb.
die technischen, leitungsgebundenen Basisinfrastrukturen (Wasser, Strom, Verkehr) sowie Anlagen
des Katastrophenschutzes bedacht werden und zwar im Sinne des Schutzes physischer Anlagen. Mit
dem KRITIS-SoS, der Aufrechterhaltung dessen Funktionsfahigkeit oder den potenziellen gesell-
schaftlichen Auswirkungen eines moglichen Ausfalls befasst sich keiner der Plane. Dartber hinaus
lasst sich feststellen, dass selbst im Falle einer direkten Begriffsverwendung keine echte Konkretisie-
rung des Bundesgrundsatzes erfolgt, sondern eher auf diesen verwiesen wird, oder bestenfalls Bei-
spiele fur kritische’ Infrastrukturanlagen gegeben werden. Auffallig ist auch, dass der Begriff KRITIS,
egal ob auf Infrastrukturanlagen oder -systeme bezogen, ausschlieBlich im Begriindungsteil der
Plane zu finden ist und bisher nicht als (konkretisierte) Festlegung eingeht. Inwiefern KRITIS indirekt
thematisiert werden, ist Gegenstand von Analysestufe II.
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Analysestufe I, die Untersuchung der indirekten Thematisierung von KRITIS in Raumordnungspla-
nen, bietet zahlreiche Treffer, die als Zusammenfassung = Anhang l.i und im Detail = Anhang Lii
entnommen werden kénnen. Vor dem Hintergrund des hiesigen Erkenntnisinteresses, einen Uber-
blick Uber die gegenwartige KRITIS-Thematisierung zu gewinnen und maégliche Problemstellungen
aufzuzeigen, eignet sich insb. eine zusammenfassende, qualitative Auseinandersetzung mit den ein-
zelnen Suchworten und den dahinterliegenden Begriffskategorien.

Das Suchwort kriti* wird insgesamt, wie die Frequenzanalyse eindrtcklich belegt, eher selten im Kon-
text von kritischen Infrastrukturen verwendet. Stattdessen beinhalten die meisten Treffer ein allge-
meinsprachliches Verstandnisses des Begriffs kritisch’, im Sinne von Kritik” oder kritisieren’. Dennoch
lasst sich auch die allgemeinsprachliche Verwendung des Suchwortes in gewissen Themenbereichen
haufiger finden als in anderen. Dabei sticht besonders eine Verwendung im Kontext der Daseins-
vorsorge sowohl in Landesraumordnungs- als auch Regionalpldnen hervor, was eine indirekte
Inklusion von KRITIS im Ubergeordneten Kontext der Daseinsvorsorge hindeutet. Haufige weitere
Kontexte der Treffer des Suchwortes kriti* sind die Siedlungsentwicklung, Zentrale Orte, Erreichbar-
keit und Mobilitét, Wasserguteklassen und sonstige Umweltaspekte (= Anhang Lii).

Die Suchworte *system* und *netz* die im Kontext eines Gesamtsystems der Infrastrukturen und
ihrer Vernetzung analysiert werden, fuhren tendenziell zu Treffern, die eher i. w. S. mit KRITIS in
Verbindung gebracht werden kénnen. Bei beiden zeigt sich eine Haufung von Treffern in Bezug auf
den Sektor Transport & Verkehr, bzw. auf die Vernetzung von Verkehrssystemen. Unter dem Such-
wort *system™* gibt es jedoch auch diverse Treffer in einem engeren KRITIS-Sinne, die sich mit der
Sicherung der Wasser-, Energie- und Gasversorgung Uber Verbundsysteme befassen. Auch finden
sich mehrere Treffer im Kontext des Gesundheitssystems bzw. der medizinischen Versorgung. Das
Suchwort *netz* flhrt neben den bereits erwahnten Treffern zum Verkehrsnetz (z. B. Schienennetz,
OPNV-Netz) vor allem zu Treffern im Sektor Informationstechnik & Telekommunikation, bspw. be-
zuglich Kommunikations- oder Breitbandnetzen. I. w. S. wird oftmals auch die Sicherung der Da-
seinsvorsorge Uber ein tragfahiges Infrastrukturnetz thematisiert. I. e. S. gibt es jedoch nur wenige
Treffer, die sich bspw. auf Gefahrdungen oder Katastrophen beziehen, die mehrere Infrastruktur-
systeme umfassen wirden. Auch findet sich keine unmittelbare Bezugnahme zu Aus- oder Storféllen
und deren potenzielle Konsequenzen.

Das Suchwort *dependen?®, stellvertretend fur die Begriffskategorien dependent, Dependenz, inter-
dependent und Interdependenz, liefert keine Treffer und wird folglich in den Raumordnungsplanen
weder i. e. S. noch i. w. S. verwendet. Das Suchwort *abhdngig*, das auf denselben Kontext wie das
Suchwort *dependen* abzielt, liefert lediglich wenige Treffer, die die Abhangigkeit zwischen kriti-
schen Infrastruktursystemen beschreiben. Hier dominieren die Themen einer unabhangigen Wasser-
Notversorgung, der Abhangigkeit der Bevolkerung von einem funktionierenden Schienenpersonen-
nah- und -fernverkehr sowie der Transportabhangigkeit des GroBhandels. In einigen Ausnahmen
wird das Suchwort *abhdngig* im Kontext der Sicherung der Wasser- und Energieversorgung in
Katastrophenfallen thematisiert, insb. in Regionalplanen in Niedersachsen. So heift es bspw. im Re-
gionalen Raumordnungsprogramm der Region Hannover als Begrindung zu Grundsatz 4.3.4.02 im
Kapitel Katastrophenschutz, zivile Verteidigung: ,/n Katastrophenfallen kommt der Sicherung der
Wasser- und Energieversorgung besondere Bedeutung zu. Die bereits bestehenden Verbundnetze zur
Fernwasserversorgung sollen erhalten und ausgebaut werden, um eine gréBBtmagliche Ausfallsicher-
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heit zu gewdhrleisten. Dies gilt auch far das Energieverbundnetz. Zur Sicherung einer netzunabhdn-
gigen Trinkwasserversorgung soll der Wasserbedarf so weit wie moglich aus regionalen Wasservor-
kommen gedeckt werden. Stillgelegte Brunnen sollen (soweit mdglich) als Notbrunnen erhalten
werden” (Region Hannover, 2016: 372).

Das Suchwort *versorgung* ergibt erwartungsgemal3 die meisten Treffer, lasst sich jedoch noch in
die Begriffskategorien Wasser-, Energie- bzw. Stromversorgung und Versorgungssicherheit unter-
gliedern. Die mit deutlichem Abstand meisten Treffer sind fur die Wasserversorgung zu finden. Diese
beziehen sich nahezu vollstandig auf die Trinkwasserversorgung und zwar sowohl auf eine
Sicherung und Starkung der (physischen) Versorgungsnetze als auch auf die Bereitstellung der Ver-
sorgungsleistung. Eine Haufung von Treffern l&sst sich insb. bezlglich des Schutzes von Grund-
wasservorraten und der Festlegung von Vorranggebieten fur die Trinkwasserversorgung feststellen.
Auch der Verbund einzelner Wasserversorgungssysteme zu einem Verbundnetz findet gelegentlich
Erwahnung, ebenso in Einzelféllen die Krisenfestigkeit und eine flachendeckende Notversorgung.
Nur wenige Treffer beziehen sich auf die Abwasserbeseitigung, was an der kommunalen Zustandig-
keit fur diese Aufgabe liegen konnte.

Die Begriffe Energie- und Stromversorgung werden haufig synonym verwendet, auch wenn die
Energieversorgung per Definition weitere Energiequellen umfasst. Vorrangige Themen sind diesbe-
zuglich die Stérkung des Verbundsystems, die Sicherung der Netzstabilitadt und die Ausweitung des
bestehenden Energienetzes. Insb. in jungeren Planen haufen sich Treffer zu einer nachhaltigen, um-
weltvertraglichen oder klimagerechten Energieversorgung, die auch den Umstieg von fossilen auf
erneuerbare Energietrager thematisiert. Der Ausbau von Infrastrukturnetzen, der eine solche Ener-
gieversorgung ermaglicht, findet sich ebenfalls in zahlreichen Planen. Als besonders von der Ener-
gieversorgung abhangig wird oftmals die Wirtschaft aufgefthrt. In einem Fall findet sich ein Treffer
zu krisensicheren Strom- und Gastransportnetzen, und zwar als Leitbild »Nachhaltige Energiever-
sorgung« im Landesentwicklungsprogramm Rheinland-Pfalz: ,Eine sichere, kostenginstige, umwelt-
vertrdgliche und ressourcenschonende Energieversorgung ist die Voraussetzung fur die zukinftige
Entwicklung des Standortes Rheinland-Pfalz. Krisensichere Strom- und Gastransportnetze und ein
hohes Mal3 an Versorgungssicherheit mit einem moglichst hohen Anteil heimischer Energietréger bil-
den hierfur die Voraussetzung. Neben der Energieeinsparung und einer rationellen und energieeffi-
zienten Energieverwendung bilden der weitere Ausbau erneuerbarer Energien und die Stdrkung der
eigenen Energieversorgung die vier wichtigen Pfeiler der rheinland-pfdlzischen Energiepolitik”
(Ministerium des Innern und fur Sport des Landes Rheinland-Pfalz, 2008: 157).

Der Begriff Versorgungssicherheit bezieht sich in den meisten Raumordnungsplénen ebenfalls auf
die Netze der Energie- und Wasserversorgung und wird haufig mit dem Begriff ,Netzsicherheit’
gleichgesetzt. In Einzelfallen wird die Versorgungssicherheit in den Kontext von Krisen, Naturgefah-
ren oder Extrem(wetter)ereignissen gesetzt und eine Sicherung der Notversorgung angestrebt. Teil-
weise wird die Versorgungssicherheit auch als Standortfaktor oder Wettbewerbsvorteil in den Raum-
ordnungsplanen benannt. Zahlreiche, wenngleich tendenziell unspezifische Treffer finden sich be-
zuglich des Ausbaus der fur die Versorgung notwendigen Infrastruktur, um das Suchwort, die Ver-
sorgungssicherheit, gewahrleisten zu kénnen.

Alle o. g. qualitativen Ausfiihrungen lassen sich, auch als Zusammenfassung des = Anhangs Lii, in
Form quantifizierter Aussagen wie folgt zusammenfassen. In den 105 ausgewerteten Raumord-
nungsplanen finden sich insgesamt 800 Suchworttreffer. Mehr als 80 Prozent dieser Treffer lassen
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sich zumindest indirekt mit KRITIS in Verbindung bringen. Dabei halten sich Treffer, die sich auf
physische Infrastrukturanlagen und solche, die sich auf (einzelne) funktionale Versorgungssysteme
beziehen, in etwa die Waage. AufgeschlUsselt nach Bundeslandern lassen sich die meisten Treffer in
den Bundesléandern Niedersachsen, Bayern und Baden-Wrttemberg feststellen”, wobei insb. in Nie-
dersachen ein Fokus auf physischen Anlagen liegt. Im Direktvergleich der Suchworte zeigt sich, dass
einige Suchworte, wie *system* und *netz* hauptsachlich Treffer mit physischem Infrastrukturbezug
hervorbringen. Ein leicht Uberwiegender funktionaler Infrastrukturbezug zeigt sich bei den Treffern
zu den Suchworten im Kontext von *versorgung*.

Als Ergebnis aus Analysestufe Il [asst sich zusammenfassend festhalten, dass in den seltensten Féllen
eine Ubersektorale, systemische Perspektive auf (mehrere) KRITIS eingenommen wird. Stattdessen
ist die gegenwartige Thematisierung in Raumordnungsplanen auf einzelne KRITIS-Versorgungssys-
teme beschrankt, und zwar vorrangig auf solche der Sektoren Energie und Wasser. Eine intersekto-
rale Auseinandersetzung bleibt i. d. R. ebenso aus, wie eine begriffliche Definition davon, was KRITIS
sind.

Es ist auf zwei Limitationen dieser Inhaltsanalyse hinzuweisen, ehe die Ergebnisse plausibilisiert
werden. Erstens ist die Aussagekraft der Ergebnisse von der Erhebungsabsicht und dem Erhebungs-
umfang abhangig. Da bspw. Teilfortschreibungen und Entwurfsversionen aus Ressourcengriinden
nicht in die Analyse einbezogen wurden, lassen sich die aktuellsten und fachplanerischen Festlegun-
gen durch diese nicht abbilden."” Zweitens erlangten von den 105 untersuchten Raumordnungsplé-
nen lediglich knapp die Halfte nach dem 31.12.2008 und damit nach Einfihrung des KRITIS-Grund-
satzes in das ROG Rechtsgultigkeit. Eine direkte Konkretisierung des KRITIS-Grundsatzes wére ent-
sprechend ebenfalls nur in diesen Planen moglich gewesen. Zugleich erlangten die 52 Plane, die
nach dem 31.12.2008 aufgestellt wurden, im Durchschnitt im Jahr 2013 Rechtskréftigkeit, was eine
ebenfalls durchschnittliche, statistische Moglichkeit zur Konkretisierung des KRITIS-Grundsatzes von
fanf Jahren betragt.

Nach dieser Ergebnisprasentation und dem Verweis auf die Limitationen gilt es diese nachfolgend
zu plausibilisieren und zu interpretieren, um den weiteren Forschungs- und Erkenntnisbedarf zu
ermitteln.

" Diese drei Bundeslander besitzen, neben Nordrhein-Westfalen (13) allerdings auch die gréBte Anzahl an Regionalpla-
nungsregionen: Niedersachen (41), Bayern (19), Baden-Wdurttemberg (13).

12 Hier ist zunachst auf den aktuellen Aufstellungsprozess des BRPH zu verweisen, der spater noch behandelt wird. Zwei
weitere Beispiele fur vielversprechende zukinftige Raumordnungsplaninhalte stammen z. B. aus der LEP-Anderung Hessen
und dem Regionalplanentwurf Leipzig-Westsachsen. So wird mit dem geanderten LEP Hessen eine Pflicht an Eigen-
timer*innen von neuen und bestehenden KRITIS ergehen, die konkrete Hochwassergefahrdung zu prufen und baulich-
technische AnpassungsmaBnahmen umzusetzen (HMWEV, 2017: 49). In den Regionalplan Leipzig-Westsachsen soll der
Schutz von KRITIS vor Hochwasser als eigener Grundsatz (G 4.1.2.22) festgelegt werden. Dieser lautet in der Entwurfs-
version: ,In ,Gebieten mit hohem Schutzbedarf gegentiber Hochwasser' sollen sensitive Nutzungen und kritische Infra-
strukturen durch Malsnahmen des vorsorgenden und technischen Hochwasserschutzes vor Giberschwemmungsbedingten
Beeintrdichtigungen geschdtzt werden” (Website Regionaler Planungsverband Leipzig-Westsachen, 2020).
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Plausibilisierung und Interpretation der Raumordnungsplananalyse

Die Ergebnisse der Raumordnungsplananalyse sind dhnlich zu denen, die Christoph Riegel im Jahr
2011 im Rahmen seiner Dissertation Uber eine Regionalplananalyse erhob. Daher kénnen Riegels
Erkenntnisse zur Plausibilisierung der hier erzielten Ergebnisse herangezogen sowie zur Interpreta-
tion und Begrundung der gegenwartig geringen Thematisierung von KRITIS in Raumordnungspla-
nen genutzt werden.

Riegels Regionalplananalyse ergab, dass zum Erhebungszeitpunkt im April 2011 weder auf Bundes-,
Landes-, noch auf Regionalplanungsebene eine Konkretisierung des KRITIS-Grundsatzes stattfand.
Er stellte fest, dass bis dato kein Regionalplan den Begriff kritisch’ im Sinne des KRITIS-Vokabulars
beinhaltete (Riegel, 2015a: 59f,, 83). In seiner anschlieBenden Befragung richtete sich Riegel posta-
lisch und elektronisch an die damals 111 Trager*innen der Regionalplanung. Sein Erkenntnisinteresse
bestand darin, das Thema KRITIS und den Umgang mit diesen in der Planungspraxis zu erfassen.
Dazu fragte er u. a. ab, wie sich der bisherige Praxiskontakt mit dem Themenfeld KRITIS gestaltete
und erfragte die in den Regionen wahrgenommene Relevanz des Themas und das Bewusstsein fur
eine raumordnerische Zustandig- und Verantwortlichkeit (Riegel, 2015a: 81f.).

Zentrales Ergebnis aus Riegels Befragung ist, dass sich die Regionalplanungstréger*innen auf der
einen Seite des Handlungsauftrages KRITIS weitgehend bewusst sind und sich in Ermangelung einer
Ubersektoralen ,Fachplanung KRITIS" als geeignete Adressat*innen verstehen. Auf der anderen Seite
ergibt die Befragung jedoch auch, dass sich die Regionalplanungstrager*innen dem Thema KRITIS
kaum widmen, da es an fachlichen Informationen, Methoden und Ressourcen zur Umsetzung fehlt
(Riegel, 2015a: 122f.). Zudem geben knapp die Hélfte der Befragten an, nicht zu wissen, ob und wo
in ihrer Region kritische’ Infrastrukturanlagen vorhanden sind (Riegel, 2014: 27) und inwiefern sich
eine Ubersektorale Perspektive auf diese Uberhaupt raumlich umsetzen liee (Riegel, 2015b: 267).

Innerhalb der Allgemeinen Ressortforschung des BBSR widmete sich der Planungsjurist Prof. Willy
Spannowsky im Jahr 2012 ebenfalls der Frage nach der Konkretisierung der Grundséatze der Raum-
ordnung, allerdings durch die Bundesraumordnung. Im Hinblick auf den KRITIS-Grundsatz kommt
er zu der Erkenntnis, dass der Mangel an einer Konkretisierung dartber, welche KRITIS von beson-
derer Relevanz fur das Gemeinwesen sind und welche Belange zu deren Identifizierung und Gewich-
tung herangezogen werden konnen, die zentralen Herausforderungen darstellen (Spannowsky,
2012: 115). Daher pladiert er dafur, eine Konkretisierung des KRITIS-Grundsatzes in Raumordnungs-
planen voranzutreiben, damit sich auf deren Grundlage konkrete Aussageinhalte (KRITIS-Identifizie-
rung) oder sogar Gewichtungsvorgaben (KRITIS-Priorisierung) ableiten lassen und der KRITIS-
Grundsatz damit eine Steuerungswirkung entfalten kann (Spannowsky, 2012: 29). Riegel wiederum
stellt diesbezuglich als Erkenntnis seiner Befragung heraus, dass es zu diesem Zweck komplexitats-
reduzierter, reproduzier- und skalierbarer Methoden brauchte, um zu einer Ubersektoralen Bewer-
tung von KRITS und belastbaren, abwagungssicheren Grundlagen zu kommen (Riegel, 2015a: 122f,,
172).

Durch Abgleich der hiesigen Ergebnisse mit den Ausfihrungen von Riegel (2015a) und Spannowsky
(2012) lasst sich aufzeigen, dass die Trager*innen der Raumordnung offensichtlich auch mehr als ein
Jahrzehnt nach Einfuhrung des KRITIS-Grundsatzes in das ROG noch immer einem Mangel an Kon-
kretisierungsmaoglichkeiten gegenuberstehen. Dieser Zusammenhang wird seitens des BBSR in
einem Expert*inneninterview bestatigt (Interview Putz, 2020: A.5). Es fehlt entsprechend einerseits
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an Verstandnis- und andererseits (darauf aufbauend) an Operationalisierungsgrundlagen, um KRITIS
(be-)greifbar zu machen und einen Umgang mit diesen zu férdern. Der KRITIS-Grundsatz des ROG
entfaltet daher bisher so gut wie keine Steuerungswirkung.

Da das formelle Instrument der Raumordnungspléne aufgrund der langen Aufstellungs- und Fort-
schreibungsdauern ein eher unflexibles Instrument ist, gilt es daher weitere, aktuelle Aktivitadten im
raumordnerischen Umgang mit KRITIS zu identifizieren. Hierbei sind zwei Aktivitaten besonders er-
wahnenswert: ein Forschungsprojekt im Rahmen des BBSR-Forschungsprogramms Modellregionen
der Raumordnung (MORO) und das Verfahren zur Aufstellung eines BRP-Hochwasserschutz (BRPH).

Sonstige aktuelle Aktivitaten im raumordnerischen KRITIS-Schutz

In den Jahren 2013 bis 2015 fand die erste und zwischen 2017 und 2020 die zweite Phase des MORO-
Projektes ,Vorsorgendes Risikomanagement in der Regionalplanung’, im Weiteren in Kurzform als
,MORO-Risiko’ bezeichnet, statt. Ziel des Projektes war es, einen Ubertragbaren Risikomanagement-
ansatz zu entwickeln und im Zuge dessen raumrelevante Gefahrdungen zu erfassen und u. a. vor
dem Hintergrund der Vulnerabilitat kritischer’ Infrastrukturanlagen zu bewerten, um letztlich M6g-
lichkeiten zur raumordnerischen Vorsorge aufzuzeigen (Website BBSR, 2020b). Eine Veroffentlich-
ung als Handreichung zur Risikobewertung soll noch erfolgen (Interview Putz, 2020: A.2).

Bereits in der ersten Projektphase wurden erstmals beispielhafte Zielfestlegungen zum KRITIS-Schutz
vor dem Hintergrund der Gefahr Hochwasser formuliert. Diese lauten:

.(Z2) Die Errichtung oder der Ausbau von kritischen Infrastrukturen und Stérfallbetrieben in von
Extremereignissen betroffenen Bereichen ist zu vermeiden. Ist dies unumgdnglich, sind geeignete
ObjektschutzmalBnahmen zu ergreifen und durch den Vorhabentrdger nachzuweisen.

(Z) Energieleitungen und sonstige Leitungen sind, soweit wirtschaftlich und sicherheitstechnisch
vertretbar, raumsparend zu bundeln und in ihrer Trassenfuhrung nach Mdéglichkeit an Verkehrs-
wege und andere Leitungstrassen anzulehnen (Bindelungsprinzip). Von diesem Bundelungsprinzip
soll abgewichen werden, wenn von Extremereignissen betroffene Gefahrenbereiche tangiert sind"
(agl & PRC, 2015: 59).

Auf Grundlage der Erkenntnisse der ersten Projektphase des MORO-Risiko sowie der ROG-Novelle
im Jahr 2017, die die Méglichkeit der Aufstellung eines BRPH einfuhrte, vergab das BMI noch im Jahr
2017 die Vorbereitung und ab 2019 die Durchftihrung eines Planspiels zu einem mdoglichen BRPH
(Website agl, 2020). Die positiven Ergebnisse des Planspiels zum Testplan (Website BMI, 2020¢)
fUhrten dazu, dass im Februar 2020 der Aufstellungsbeschluss gefasst und offiziell mit dem Planauf-
stellungsverfahren fur einen BRPH begonnen wurde. Ein Entwurf wird noch innerhalb des Jahres
2020 erwartet und die Fertigstellung in 2021 angestrebt (Kruse et al., 2021, Website BMI, 2020d).

Aus KRITIS-Perspektive ist der BRPH in zweierlei Hinsicht spektakular. Einerseits handelt es sich um
den ersten BRP, der abseits des Raumordnungsplans zur allgemeinen und ausschlieBlichen Wirt-
schaftszone unter der konkurrierenden Gesetzgebungskompetenz aufgestellt wird. Andererseits soll
der BRPH, aufgrund des groBen Erfolges im Planspiel, als erster Raumordnungsplan KRITIS-Netze
bertcksichtigen. Dabei beruft er sich auf die TEN, die gemaB Art. 170 des Vertrages Uber die Arbeits-
weise der EU supranational auf- und ausgebaut werden (=s. Kap. 1.2) (Kruse et al., 2021, BMI,
2020: 24; Website BMI, 2020e).
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Wenngleich die Raumordnungsplananalyse nachweist, dass bisher fast keine Konkretisierung des
KRITIS-Grundsatzes im formellen Instrument der Raumordnungsplane in Deutschland stattfindet,
belegen das anwendungsbezogene Forschungsprojekt MORO-Risiko sowie der Aufstellungsprozess
zum BRPH, dass durchaus Aktivitadten vorhanden sind und politischer Wille besteht, KRITIS verstarkt
Rechnung zu tragen. Die Forschungs- und Erkenntnisllicke gestaltet sich daher unterschiedlich:
einerseits fehlt es an inhaltlichen und methodischen Verstandnis- und Operationalisierungsgrund-
lagen, insb. fur das KRITIS-SoS, die den Trager*innen der Raumordnung einen Umgang mit KRITIS
ermoglichen. Andererseits bedarf es einer starkeren KRITIS-bezogenen Ausrichtung bestehender
und neuer Instrumente. Die gesamte Forschungs- und Erkenntnisltcke, der sich diese Arbeit widmet,
ist im folgenden Unterkapitel zusammengefasst.

1.4 Forschungsltcke — KRITIS als SoS (be-)greifbar
machen

Im EinfUhrungskapitel konnten bereits viele KRITIS-Grundlagen dargelegt und diverse Forschungs-
und Erkenntnislticken aufgezeigt werden. Deutlich geworden ist, dass die Ursachen fur Ereignisse
mit Infrastrukturversagen vielfaltig sein konnen und dass die initialen Ereignisse und ihre direkten
Konsequenzen vor dem Hintergrund von systemischen Kaskadeneffekten in den Hintergrund
rdcken. Zugleich sind diese systemischen Kaskadeneffekte kaum vorauszusehen und verdeutlichen
oftmals die fehlende Passung zwischen Ausbreitungsraum der Konsequenzen und administrativem
Zustandigkeitsraum der Kompetenztiteltrager*innen (,problem of fit'). Zugleich zeigt sich die Gesell-
schaft besonders vulnerabel gegeniber dem Leistungsausfall von KRITIS (Vulnerabilitdtsparadox-
on’). Daher sind KRITIS in Deutschland und Europa zu einem Schutzgut ernannt worden, das diesen
Status nicht aufgrund seiner Empfindlichkeit, sondern aufgrund seiner potenziellen Konsequenzen
erhalt.

Als eine zentrale theoretische wie praktische Herausforderung im Themenfeld KRITIS zeigt sich die
begriffliche und konzeptionelle Definition von kritischen’ Infrastrukturen. Denn so eingéngig der
Begriff KRITIS ist, so schwierig ist die dahinterliegende Differenzierung zu ,normalen’, bzw. ,relevan-
ten’ Infrastrukturen. Einen wichtigen Beitrag in der Debatte, was KRITIS auszeichnet, hat bereits die
systematische Charakterisierung dieser in = Kapitel 1.1.2 geliefert. Darin werden KRITIS statt als ein-
zelne (physische) Infrastrukturanlagen als (funktionale) Infrastruktursysteme beschrieben, die in
ihrem Zusammenspiel Versorgungsleistungen flreinander und far das Gemeinwesen erbringen.
Zwischen diesen Infrastruktursystemen bestehen ein- oder beidseitige Abhangigkeiten, die in ihrer
Gesamtheit ein engmaschig vernetztes, komplexes KRITIS-SoS ergeben. Dieses komplexe SoS zeich-
net sich dadurch aus, dass es

e mehrist, als die Summe seiner Bestandteile,

e sich verandert, sobald ein Bestandteil im Wirkungsgeftge variiert wird,

e sich i.d. R. nicht an administrativen (oder Uberhaupt an raumlichen) Grenzen festmachen
lasst,
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e aufgrund seines funktionalen Charakters niemals vollstandig erfasst werden kann, wodurch
es mit zahlreichen Ungewissheiten behaftet ist,

e in ein Setting aus sozialen Zuschreibungen und politisch-institutionellen Kompetenzen ein-
gebettet ist (Engels, 2018a: 17f,; Lukitsch et al,, 2018: 14f,; Riegel, 2015a: 8; Vester, 2015: 16,
25, Di Mauro et al., 2010: 280; Egan, 2007: 5; Bouchon, 2006: 16, 29).

Zugleich bringt die Charakterisierung von KRITIS als komplexes SoS weitere Herausforderungen mit
sich. Auf theoretisch-konzeptioneller Ebene liegen diese insb. in der Frage nach dem begrifflichen
und konzeptionellen Verstandnis sowie der Operationalisierung von Kritikalitédt. Zwar scheint diese
als relatives Mal3 zur Bewertung und ggf. Priorisierung des Kritisch-Seins’ von KRITIS grundsatzlich
geeignet zu sein. Allerdings existieren gegenwartig unterschiedliche konzeptionelle Verstandnisse,
die wiederum in zahlreichen, unterschiedlichen Operationalisierungsansatzen resultieren, denen es
bisher an einem einheitlichen Rahmen mangelt, um die Kritikalitatsforschung als eigenes For-
schungsfeld zu etablieren (= s. Kap. 1.1.3). Daher zeigt sich als eine zentrale (theoretische) For-
schungs- und Erkenntnislucke der Bedarf nach einer Konzeptualisierung und Operationalisierung
von KRITIS und ihrer Kritikalitat.

Nicht nur auf theoretischer, sondern auch auf strategisch-instrumenteller und praktischer Ebene zei-
gen sich noch zahlreiche Herausforderungen im Umgang mit KRITIS. Zwar wurde die Notwendigkeit
zur Auseinandersetzung mit diesen aus einer (sicherheits-)politischen und raumordnerischen Pers-
pektive durch den Gesetzgeber erkannt. Allerdings sieht sich die Raumordnungspraxis mit dem
Problem konfrontiert, dass es nach wie vor an Konkretisierungsoptionen des KRITIS-Grundsatzes
mangelt, was u. a. ebenfalls auf die fehlenden theoretisch-konzeptionellen Verstandnis- und Opera-
tionalisierungsgrundlagen zurickzufthren ist. Entsprechend thematisieren die wenigsten Raum-
ordnungsplane Gberhaupt KRITIS und insb. nehmen sie keine gesamtsystemische Perspektive ein,
wie sie dem Charakter von KRITIS entsprache (= s. Kap. 1.3).

Im Kern der einfUhrenden Betrachtung zeigt sich der dringende Bedarf nach einer Evidenzgrundla-
ge, also einer sachlichen, entscheidungsunterstitzenden inhaltlichen und methodischen Basis, die
einen Umgang mit KRITIS, insb. in der Raumordnung, moglich macht. Als zentrale Voraussetzung
auf dem Weg dorthin lasst sich der Bedarf nach einem tieferen Verstandnis von KRITIS als SoS
feststellen, das fur das (Be-)Greifbarmachen von KRITIS dringend erforderlich ist. Entsprechend dem
Wortspiel braucht es also einerseits Grundlagen zum ,Begreifen von KRITIS', also einer Systematisie-
rung und Weiterentwicklung des Forschungsstandes Uber das KRITIS-SoS und das Konzept von Kriti-
kalitat. Andererseits bedarf es eines ,Greifbar-Machens von KRITIS, also der Entwicklung von Opera-
tionalisierungs- und Priorisierungsgrundlagen, die KRITIS praktisch mess- und steuerbar machen.

Schlussendlich bedarf es einer Evidenzgrundlage zur Beférderung des Umgangs mit KRITIS, die so-
wohl Verstandnisgrundlagen tber die Ausgestaltung und Wirkweise von KRITIS als SoS beinhaltet
als auch entsprechende Operationalisierungsgrundlagen bietet, die dieses mess- und bewertbar
machen.
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Zwischenfazit — Anlass & Problemstellung

Beispiele fur Ereignisse, in denen sog. kritische” Infrastrukturen versagen, gibt es viele. Gemein ist
ihnen, dass sich ihre Auswirkungen grenz- und systemuberschreitend ausbreiten und dass diese
sog. Kaskadeneffekte oftmals deutlich schwerer wiegen, als die unmittelbaren Konsequenzen des
initialen Ausfalls. Sie stellen Forschung und Praxis vor diverse Herausforderungen, nicht zuletzt, da
der physische und funktionale Ausbreitungsraum der Kaskadeneffekte mit dem an administrativen
Grenzen orientierten Zustandigkeitsraum 6ffentlicher Akteur*innen kollidiert (,problem of fit'). Wei-
tere Forschungs- und Erkenntnislicken, die den Umgang mit KRITIS bisher einschrénken, offenba-
ren sich jedoch auch in noch grundlegenderen Fragen, bspw. nach dem begrifflichen und konzep-
tionellen Verstandnis dartber, was KRITIS eigentlich kritisch” macht.

Daher erfasst dieses Kapitel die diversen Problemstellungen, die im Umgang mit KRITIS existieren
und identifiziert die wesentlichen Forschungs- und Erkenntnisltcken, denen sich diese Dissertation
widmet. Dazu gehort auch, erste, einfihrende Grundlagen darzulegen, weshalb zunachst eine
Charakterisierung von KRITIS stattfindet. Diese ergibt, dass KRITIS physische Anlagen und funktio-
nale Systeme darstellen, die aufgrund der positiven wie negativen Relevanz ihrer Versorgungsleis-
tungen (systemintern) fUreinander sowie (systemextern) fir das Gemeinwesen von unerlasslicher,
kritischer’ Bedeutung sind. KRITIS stellen dabei somit Versorgungsleistungen erbringende Systeme
dar, die untereinander engmaschig vernetzt sind und sich gegenseitig beeinflussen, was sie zu
einem komplexen System-von-Systemen (engl. ,system-of-systems’, kurz: SoS) macht. KRITIS als
SoS zu begreifen und begreifbar zu machen, stellt sich dabei als eine wesentliche Herausforderung
heraus, der sich diese Dissertation widmet. (= s. Kap. 1.1)

Auch der Frage nach der Kompetenzverteilung im Umgang mit KRITIS widmet sich das Einfuh-
rungskapitel, um die Vielfalt an Zustandig- und Verantwortlichkeiten diverser Akteur*innengrup-
pen, ihrer rechtlichen Grundlagen und wesentlichen Instrumente darzulegen. (= s. Kap. 1.2) Ein
besonderer Fokus liegt dabei auf dem Kompetenztitel der Raumordnung, die fur die Gberdrtliche
und Uberfachliche Sicherung, Ordnung und Entwicklung des Raumes zusténdig ist. Als solche ist
sie einerseits dazu befahigt, eine system- und (bis zu einem gewissen Grad) grenziberschreitende
Perspektive einzunehmen, die zum Umgang mit KRITIS und potenziellen Kaskadeneffekten erfor-
derlich ist. Auch hat sie durch Einfihrung des KRITIS-Grundsatzes in das ROG einen offiziellen
Schutzauftrag fur KRITIS erhalten. Die Betrachtung des Status quo des raumordnerischen Umgangs
mit KRITIS zeigt jedoch, dass im starksten formellen Instrument, den Raumordnungsplanen, bisher
nahezu keine Konkretisierung des Grundsatzes stattfindet. Die Grinde sind vielfaltig, lassen sich
jedoch insb. auf einen Mangel an Operationalisierungsgrundlagen herunterbrechen. (= s. Kap. 1.3)

Es fehlt entsprechend, neben den o. g. Verstandnisgrundlagen, auch an Grundlagen zum Erfassen,
Messen und Bewerten von KRITIS als Systeme-von-Systemen. Daher widmet sich diese Dissertation
dem Bedarf nach einem (Be-)Greifbar-Machen des KRITIS-SoS und dem Umgang mit KRITIS, insb.
in der Raumordnung. (= s. Kap. 1.4)
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2. Forschungsdesign

Die eingangs dargestellte Forschungslucke, die aus der Komplexitat des KRITIS-SoS resultiert, erfor-
dert zur Bearbeitung ein systematisches Forschungsdesign, das im Folgenden ausgestaltet wird. Die-
ses dient der Strukturierung der Untersuchung, indem es den inhaltlichen und methodischen Rah-
men der Forschungsarbeit festlegt (Schnell et al., 2013: 199f). Hierzu werden zunachst das Ziel der
Arbeit sowie die Forschungsfrage entwickelt (= s. Kap. 2.1), um anschliefend den Untersuchungs-
gegenstand zu konkretisieren und einhergehende Limitationen bereits vorab transparent zu machen
(= s. Kap. 2.2). Der Forschungsrahmen wird anschlieBend in eine Forschungskonzeption tberfuhrt,
indem arbeitsleitende Fragestellungen (ALF) aufgestellt und in einen Forschungsablauf Gberfahrt
werden (= s. Kap. 2.3). AbschlieBend gilt es die zentralen Methoden zu identifizieren und zu
beschreiben, die zur Erarbeitung des Untersuchungsgegenstandes erforderlich sind (= s. Kap. 2.4).

2.1 Ziel der Arbeit und Forschungsfrage

Wie in = Kapitel 1 herausgestellt, bestehen im Themenfeld KRITIS diverse Forschungs- und Erkennt-
nislicken, die dazu fuhren, dass ein Umgang mit KRITIS, insb. in der Raumordnung, bisher kaum
erfolgt. Die zahlreichen Grunde fur diesen Umstand lassen sich im Kern auf zwei Aspekte herunter-
brechen. Erstens gibt es erhebliche Lucken im Verstandnis von KRITIS als System(-von-Systemen).
Diese lassen sich insb. auf unklare Begrifflichkeiten und Konzepte (KRITIS und Kritikalitat) sowie auf
fehlende allgemeine Informationen, bspw. zum Umfang und zur Abgrenzung der KRITIS-Teil-
sektoren, zurdckfuhren. Zweitens fuhren diese umfangreichen Verstandnislicken dazu, dass bisher
kein Operationalisierungsansatz existiert, der die bendtigte, gesamtsystemische Perspektive auf
KRITIS einzunehmen und das SoS messbar zu machen vermag.

An diesen Kernaspekten setzt das Ziel dieser Arbeit an, das wie folgt lautet:

» Das Ziel dieser Arbeit ist es, durch die Entwicklung von Verstéandnis- und Operationalisier-
ungsgrundlagen fir das KRITIS-SoS eine Evidenzgrundlage zum Umgang mit diesem zu
schaffen und so einen Beitrag zu leisten, einen Umgang mit KRITIS in der Raumordnung zu
etablieren.

Die Zielformulierung impliziert bereits, dass es fur den Umgang mit KRITIS erforderlich ist, zunachst
das Verstandnis tber das KRITIS-SoS zu erhohen und dieses mess- und bewertbar zu machen. Diese
Implikation findet sich in Form des Wortspiels ,(be-)greifbar machen’ in der Forschungsfrage wieder.
Einerseits liegt der Fokus daher auf dem inhaltlichen Begreifbar-Machen des KRITIS-SoS, seiner Sub-
systeme und deren Zusammenwirken. Andererseits ist das KRITIS-SoS auch methodisch greifbar,
also mess- und bewertbar zu machen. D. h. erst, wenn entsprechende Verstandnis- und Operatio-
nalisierungsgrundlagen geschaffen sind und in der Anwendung die gewlnschten Erkenntnisse
generieren, entsteht eine Evidenzgrundlage, auf deren Basis Entscheidungen zum Umgang mit
KRITIS, inkl. deren Schutz, getroffen werden kénnen.

39



Forschungsdesign

Um diese zu erreichen lautet daher die Forschungsfrage dieser Arbeit:

» Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur
Beforderung des Umgangs mit KRITIS geschaffen werden?

Die Forschungsfrage vermeidet bewusst die im Ziel vorgenommene Hervorhebung der Raumord-
nung, da bereits im Einfuhrungskapitel die Vielzahl an relevanten Akteur*innen innerhalb des The-
menfeldes KRITIS und deren kollektiver Bedarf nach Verstandnis- und Operationalisierungsgrund-
lagen herausgestellt wurden. Entsprechend soll weder die Entwicklung noch die Erprobung der
Grundlagen exklusiv auf die Raumordnung ausgerichtet sein. Dennoch gilt es, aufgrund des Ziels
der Arbeit, das Anwendungspotenzial dieser Grundlagen und damit die Frage nach der Gultigkeit
und dem Umfang der Evidenzgrundlage schlussendlich speziell fur die Raumordnung herauszustel-
len.

Ehe in der Forschungskonzeption eine Ausgestaltung der ALF und eine detailliertere Strukturierung
der Arbeit stattfinden, gilt es nachfolgend zunachst den Forschungsrahmen und den Untersu-
chungsgegenstand des KRITIS-SoS zu konkretisieren.

2.2 Forschungsrahmen

Zur Konkretisierung des Untersuchungsgegenstandes und der anschlieBenden Formulierung von
ALF ist es erforderlich, zunachst den inhaltlichen, methodischen und arbeitsorganisatorischen Rah-
men dieser Forschungsarbeit festzulegen. Wichtige Bestandteile sind hierzu die Ausrichtung des
Forschungsansatzes (theoriebildend vs. hypothesentestend) sowie die Formulierung von Pramissen,
unter denen die Forschung erfolgt.

Zunéachst lasst sich festhalten, dass die thematische Ausrichtung der Arbeit auf das (raumordnerisch)
bisher weitgehend unerforschte Themenfeld KRITIS die vorliegende Dissertation zu einer Grundla-
genforschungsarbeit macht. Als solche zielt sie darauf, wissenschaftliche Zusammenhange zu er-
fassen, zu systematisieren, zu plausibilisieren und weiterzuentwickeln. Der in dieser Arbeit verfolgte
Forschungsansatz ist entsprechend explorativ und theoriebildend.

Inhaltlich ist der Untersuchungsgegenstand, gemaf Ziel und Forschungsfrage, auf das Schaffen
theoretisch-konzeptioneller als auch methodischer Verstandnis- und Operationalisierungsgrundla-
gen fur das KRITIS-SoS ausgerichtet, um dieses (be-)greifbar zu machen. Diese Grundlagen sollen
so ausgestaltet und erprobt werden, dass eine Entscheidungs- bzw. Evidenzgrundlage fur den Um-
gang mit KRITIS, insb. in der Raumordnung, entsteht. Zur Konkretisierung des Untersuchungsge-
genstandes und des Forschungsrahmens stellt sich daher die Frage, wie und unter welchen Bedin-
gungen das KRITIS-SoS (be-)greifbar gemacht werden kann. Hierzu werden nachfolgende For-
schungspramissen formuliert.

Zunachst muss es eine arbeitsorganisatorische Pramisse sein, den Untersuchungsgegenstand inhalt-
lich und methodisch so einzugrenzen, dass dieser innerhalb der Ressourcen einer Dissertation liegt.
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Inhaltliche Pramisse ist es, das KRITIS-SoS ,in Ganze’ zu erfassen, d. h. alle seine Subsysteme einzu-
beziehen und ihr Zusammenspiel als Wirkungsgefuge nachzuvollziehen. Diese inhaltliche Prémisse
steht der methodischen Pramisse gegendber, die auf eine ressourceneffiziente Generierung Uber-
trag- bzw. skalier- und reproduzierbarer Verstandnis- und Operationalisierungsgrundlagen zielt.

Einhergehend mit dieser Eingrenzung des Untersuchungsgegenstandes ergeben sich einige, grund-
satzliche Limitationen. Zunachst kann die Arbeit als Grundlagenforschungsarbeit mit theoriebilden-
dem Forschungsansatz nicht zugleich hypothesentestend ausgestaltet werden. Daher erfolgt ledig-
lich eine beispielhafte Erprobung der entwickelten Verstandnis- und Operationalisierungsgrund-
lagen sowie eine konzeptionelle Ausgestaltung der Anwendungspotenziale dieser. Eine vergleich-
ende Untersuchung unterschiedlicher Anwendungskontexte muss hingegen ebenso Gegenstand
zukunftiger Forschung sein, wie die praktische Erprobung und Implementierung.

Dartber hinaus fuhren auch die Pramissen zu Limitationen. So ergibt sich bspw. aus der arbeits-
organisatorischen Pramisse, in Verbindung mit dem theoriebildenden Forschungsansatz, eine Be-
schrankung des Analyse- bzw. Erprobungsumfangs auf ein leistbares Maf. Wie stark diese Limitation
wirkt, kann jedoch erst nach Abschluss der Methodikentwicklung und ihrer beispielhaften Erprobung
bewertet werden und ist daher Gegenstand von Ergebnisvalidierung (= s. Kap. 6.3) und methodi-
scher Reflexion (= s. Kap. 8.2). Es ist jedoch anzunehmen, dass die etwaigen Limitationen vor dem
Hintergrund des Ziels der Arbeit nicht allzu schwer wiegen.

Die inhaltliche Pramisse, Verstandnis- und Operationalisierungsgrundlagen zu schaffen, die das
KRITIS-SoS ,in Ganze' zu umfassen vermogen, ist zugleich groBter Mehrwert und zentrale Heraus-
forderung der Arbeit. Denn ein Kerncharakteristikum komplexer Systeme ist, dass sich diese niemals
in Ganze abbilden lassen (BMVBS & BBSR, 2013: 30; Sousa-Poza et al., 2008: 15; Perrow, 1984: 9).
Die Losung des augenscheinlichen Widerspruchs liegt in der Komplexitatsreduktion dessen, was als
KRITIS-SoS ,in Génze' verstanden wird. Werden die Subsysteme so weit abstrahiert, dass sie in ihrer
charakteristischen Ausgestaltung (statt in ihren technischen Details) erfasst werden kénnen, ergibt
sich daraus die Chance, das komplexe Wirkungsgefuge abzubilden (Vester, 2015: 26). Daher wird
die Komplexitatsreduktion i. e. S. nicht als Limitation, sondern als Chance begriffen, Uber die es den-
noch an diversen Stellen zu reflektieren gilt.

Die methodische Pramisse stellt sicher, dass die Erhebung der Verstandnis- und Operationalisie-
rungsgrundlagen ressourceneffizient erfolgen kann und tragt somit der Ubertrag-, bzw. Skalier- und
Reproduzierbarkeit der Grundlagen Rechnung. Dabei bezieht sich die Ressourceneffizienz auch auf
eine disziplintbergreifende Verstéandlichkeit und eine Durchfihrbarkeit auch unter geringen zeit-
lichen, finanziellen und personellen Mitteln.

Die Ubertragbarkeit der Verstandnis- und Operationalisierungsgrundlagen lasst sich auf zwei Arten
sicherstellen. Einerseits gilt es die Erhebungs- und Auswertungsmethodik so auszugestalten, dass
diese auf unterschiedlichen Mal3stabsebenen skalierbar und fur diverse Kontexte reproduzierbar ist.
Andererseits konnen jedoch bereits die in dieser Arbeit generierten Erkenntnisse aus der beispiel-
haften Erprobung so ausgestaltet werden, dass sie einen moglichst groBen gemeinsamen Nenner
fur alle spezifischeren Anwendungsfalle bieten.
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Sowohl die angestrebte Ressourceneffizienz als auch die Ubertragbarkeit limitieren den Detaillie-
rungsgrad der Ausgestaltung der Verstandnis- und Operationalisierungsgrundlagen. Die endgulti-
gen Limitationen lassen sich allerdings erst im Rahmen der Ausgestaltung der Erhebungsmethodik
(= s. Kap. 4) abschatzen und in der Ergebnisreflexion (= s. Kap. 8) abschlieBend beurteilen.

Auf Grundlage der Forschungspramissen ergibt sich bereits in der Formulierung des Forschungs-
rahmens eine inhaltliche Implikation fur die Ausgestaltung der Erhebungsmethodik, und zwar die
Erprobung des Verstandnis- und Operationalisierungsgrundlagen auf nationaler Ebene. Die Grinde
hierfur sind die folgenden. Es liegt im Charakter des KRITIS-SoS, grenzuberschreitend zu sein und
sich nicht an administrativen Grenzen festmachen zu lassen, was zum sog. ,problem of fit' fihrt.
Logische Konsequenz aus diesem Umstand ist es, den héchstmoglichen BetrachtungsmaBstab als
Untersuchungsebene zu wahlen, um die Subsysteme ,in Ganze' zu erfassen und das ,problem of fit’
maoglichst gering zu halten. Zugleich ist es jedoch so, dass es weder auf einem welt- noch einem
europaweiten Betrachtungsmafstab ein einheitliches Verstandnis und klare Zustandigkeiten fur
KRITIS gibt. In Konsequenz mussten die Subsysteme auf diesen Ebenen entweder zunéchst definiert
werden, was weder in der Expertise noch den Ressourcen dieser Dissertation liegt, oder die Forde-
rung dahingehend prazisiert werden, dass ein maglichst hoher Betrachtungsmafstab einzunehmen
ist, auf dem ein einheitliches Verstandnis tber das KRITIS-SoS und seine Subsysteme (und im Idealfall
auch eine legitimierte Analysegrundlage) vorhanden ist, was zu einer Ausgestaltung fur die nationale
Ebene fuhrt.

Dieselbe Schlussfolgerung ergibt sich aus dem Spannungsfeld zwischen der inhaltlichen Préamisse
(KRITIS-S0S ,in Ganze' betrachten) und der methodischen Pramisse (Ubertragbarkeit, Komplexitats-
reduktion, Ressourceneffizienz). Denn um das KRITIS-SoS ,in Ganze' zu erfassen und eine Ubertrag-
barkeit der Erkenntnisse zu gewahrleisten, gilt es zwar einen moglichst hohen Betrachtungsmafstab
und einhergehend maoglichst grol’en gemeinsamen Nenner zu wahlen. Dieser muss zugleich jedoch
einheitliche definitorische, rechtliche und kompetenzielle Grundlagen aufweisen, um eine valide Ver-
gleichbarkeit zwischen den Subsystemen herzustellen. Ergo ist die bundesdeutsche Ebene der ange-
messenste BetrachtungsmaBstab unter dem hiesigen Erkenntnisinteresse. Die weitere Ausgestaltung
dessen ist jedoch nicht Gegenstand des Forschungsrahmens, sondern erst des Erhebungsrahmens
(= s. Kap. 4).

AbschlieBend wird der Forschungsrahmen unmittelbar durch die Zielsetzung der Arbeit gepragt.
Denn die Entwicklung einer Evidenzgrundlage zum Umgang mit KRITIS bezieht sich eindeutig und
ausschlieBlich auf die Sachebene. Eine Wertebene, die eine normative Bewertung, bspw. Uber priori-
tare SchutzmaBnahmen umfassen wurde, ist nicht Gegenstand dieser Forschungsarbeit. Stattdessen
ist die Wertebene von den kompetenziell dazu befahigten Entscheidungstrager*innen auf Basis der
auf Sachebene entwickelten, wissenschaftlichen Evidenzgrundlagen zu fullen (Greiving, 2019: 71).
Entsprechend ist der Forschungsrahmen dieser Dissertation darauf ausgerichtet, den Umgang mit
KRITIS (passiv) zu beférdern, indem eine Evidenzgrundlage fir die (aktive) Férderung durch die ent-
sprechenden Akteur*innen geschaffen wird. Somit kann diese Arbeit als Entscheidungsunterstdt-
zung, nicht jedoch als Handlungsanleitung verstanden werden.
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2.3 Forschungskonzeption und Aufbau der Arbeit

Nachdem der Forschungsrahmen der Arbeit erldutert wurde, wird nachfolgend die inhaltliche Kon-
zeption der Arbeit vorgestellt. Diese konkretisiert die inhaltliche und strukturelle Ausgestaltung der
Arbeit, indem ALF® eingefuhrt werden, die die Forschungsfrage untergliedern und schrittweise be-
antwortbar machen (= s. Kap. 2.3.1). Diese pragen den anschlie3end erlauterten Forschungsablauf
und den Aufbau der Arbeit (= s. Kap. 2.3.2).

2.3.1 Forschungskonzeption

Die Forschungskonzeption bietet eine Vorschau auf den inhaltlichen Aufbau der Arbeit, indem die
zentralen inhaltlichen Bausteine und ihre schrittweise Abfolge entworfen werden. Zu diesem Zweck
werden ALF entwickelt, die sich den unterschiedlichen Forschungsltcken widmen, die die For-
schungsfrage begrinden.

Hinter der Forschungsfrage Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine
Evidenzgrundlage zur Beforderung des Umgangs mit KRITIS geschaffen werden? verbergen sich vier
Teilfragen, die es zu untersuchen gilt. Zunachst stellt sich die Frage, wie das KRITIS-SoS theoretisch
und konzeptionell begreifbar gemacht werden kann. Der Schltssel zu dieser Frage liegt, wie in
» Kapitel 1 hergleitet, in einem Verstandnis des Begriffes und Konzeptes von Kritikalitat. Entsprech-
end lautet die erste ALF:

» Wie kann Kritikalitat theoretisch-konzeptionell abgebildet werden?

Methodisch stellt sich die Frage, wie das KRITIS-SoS greifbar, also durch einen Operationalisierungs-
ansatz bewertbar und anwendbar gemacht werden kann. Im Kern steht hier die Forschungs- und
Erkenntnislicke Uber die Ausgestaltung von Vernetzungen zwischen den Versorgungsleistungssys-
temen und dem Wissen dartber, ob und inwieweit sich diese messbar machen lassen. Somit lautet
die zweite ALF:

> Inwiefern lasst sich das KRITIS-SoS erfassen und mess- und bewertbar machen?

Inwiefern die Verstandnis- und Operationalisierungsgrundlagen eine Evidenzgrundlage zum Um-
gang mit dem KRITIS-SoS zu bilden vermdégen, zeigt sich erst nach einer beispielhaften Anwendung
und anschlielenden Reflexion. Insofern gilt es die Verstandnis- und Operationalisierungsgrundlagen
exemplarisch anzuwenden und mittels einer empirischen Erhebung und Auswertung beispielhafte
Ergebnisse zu generieren. Da im Forschungsrahmen bereits die bundesdeutsche Ebene als Unter-
suchungsmalstab eingefuhrt wurde, lautet die dritte ALF:

» Welche Erkenntnisse lassen sich Uber das KRITIS-SoS in Deutschland gewinnen?

Als letzte verbleibende Teilfrage soll untersucht werden, wie sich das Anwendungspotenzial der ent-
wickelten Evidenzgrundlage gestaltet. Wenngleich aufgrund der Konzentration auf die Sachebene
keine Empfehlungen entwickelt werden, lassen sich dennoch konzeptionelle Uberlegungen dazu

B Erinnerung: Die Abkirzung ALF steht fur arbeitsleitende Fragestellungen.
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ausfuhren, wie die Erkenntnisse Uber das KRITIS-SoS in den Umgang mit KRITIS, insb. in der Raum-
ordnung, eingebunden werden und diesen beférdern kénnen. Aus diesem Grund lautet die vierte
ALF:

» Wie lassen sich die Erkenntnisse zum KRITIS-SoS einbinden, um den Umgang mit KRITIS zu
beférdern?

Sind alle vier arbeitsleitenden Fragestellungen beantwortet, &sst sich auch die Forschungsfrage be-
antworten. Abbildung 3 visualisiert die Forschungskonzeption in einer schematischen Darstellung
und benennt die arbeitsleitenden Fragestellungen.

Abbildung 3: Forschungskonzeption und arbeitsleitende Fragestellungen

Forschungsfrage:
Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage
zur Beforderung des Umgangs mit KRITIS geschaffen werden?

ALF T ALF 2: ALF 3: ALF 4:
Wie kénnen KRITIS Inwiefern lasst sich das KRITIS-  Welche Erkenntnisse lassen Wie lassen sich die
theoretisch-konzeptionell SoS erfassen und mess- und sich Uber das KRITIS-SoS in Erkenntnisse zum
abgebildet werden? bewertbar machen? Deutschland gewinnen? KRITIS-SoS einbinden, um
den Umgang mit KRITIS zu
befordern?

Quielle: eigene Darstellung.

Um die Forschungskonzeption in ein systematisches Vorgehen zu Uberfuhren, wird im Folgenden
der Forschungsablauf beschrieben.

2.3.2 Forschungsablauf

Zur strukturierten Beantwortung der ALF und schlussendlich der Forschungsfrage ist es erforderlich,
den Forschungsablauf zu bestimmen. Dieser legt neben dem inhaltlich-strukturellen Aufbau der
Arbeit auch die wichtigsten Methoden dar, die wiederum im darauffolgenden Unterkapitel einge-
fahrt werden.

Wie Abbildung 4 visualisiert, ist die Dissertation in finf inhaltliche Blocke gegliedert. Der erste Block
bietet eine Einfuhrung in die KRITIS-Thematik, indem die zentrale Forschungslicke herausgearbeitet
werden (= s. Kap. 1) und das Forschungsdesign zur Bearbeitung dieser eingefihrt wird (= s. Kap. 2).
Neben dem Literaturstudium kommen in Block | Methoden zur Anwendung, die die Aktualitat der
Thematik zu erfassen vermogen. Bei diesen handelt es sich um eine Inhaltsanalyse aller rechtskrafti-
gen Raumordnungsplane Deutschlands sowie um explorative Expert*inneninterviews.
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Abbildung 4: Aufbau der Arbeit

Block | - Einfihrung

> Literaturstudium
1. Einfiihrung > Inhaltsanalyse Raumordnungspline
> Expert*inneninterviews

2. Forschungsdesign

Block Il - Systematisierung

- > Literaturstudium

Block Il - Operationalisierung

4. Operationalisierung des
KRITIS-SoS

> Expert*inneninterviews

5. Analyse des KRITIS-SoS > Online - Befragung
> Soziale Netzwerkanalyse

> Deskriptive und interpretative Analyse

6. Interpretation, Plausibilisierung
und Validierung der Ergebnisse

Block IV - Vision

7. Potenziale zum Umgang mit > desk research
KRITIS > Expert*inneninterviews

Block V - Schlussfolgerungen

8. Fazit und Ausblick

Quelle: eigene Darstellung.

Der zweite Block bildet das theoretisch-konzeptionelle Grundgertst der Arbeit und dient dem Schaf-
fen wissenschaftlicher Verstandnisgrundlagen. In diesem wird mittels Literaturstudium in den aktu-
ellen Stand der Kritikalitatsforschung eingefuhrt, indem dieser zunachst systematisiert (= s. Kap. 3.1)
und anschlieBend diskutiert (= s. Kap. 3.2) wird. Auf Grundlage dessen erfolgt mittels Schreibtisch-
forschung" (engl. ,desk research’) eine Weiterentwicklung des Verstandnisses von Kritikalitat und
dem KRITIS-SoS (= s. Kap. 3.3). Somit widmet sich der zweite Block der Beantwortung von ALF 1.

Der dritte Block widmet sich der Entwicklung von (anwendungsorientierten) Verstandnis- und Ope-
rationalisierungsgrundlagen zum KRITIS-SoS. Im Fokus stehen zunachst die Entwicklung eines Ope-
rationalisierungsansatzes zum Greifbar-Machen des SoS sowie die Ausgestaltung einer Erhebungs-
methodik samt Auswertungskonzept (= s. Kap. 4), die zugleich ALF 2 beantworten. Die anschlie-
Bende Analyse fur die Bundesebene zielt sowohl auf die Erprobung des Operationalisierungs-
ansatzes als auch auf die Gewinnung tiefergehender, Ubertragbarer Verstandnisgrundlagen, die das

14 Bei der Weiterentwicklung von systematisch aufbereiteten Informationen aus Literaturquellen handelt es sich um eine
empirische Leistung im Rahmen der Sekundéarforschung, weshalb diese als Schreibtischforschung (engl. ,desk research’)
bezeichnet wird (Kornmeier, 2007: 107).
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KRITIS-SoS begreifbar machen (= s. Kap. 5). Dabei kommen diverse Methoden der Primar- und
Sekundarforschung zur Anwendung, darunter unterschiedliche Befragungsformen, deskriptive und
interpretative Analysen sowie die Methode der (sozialen) Netzwerkanalyse. Den Abschluss des
dritten Blocks bildet die (interne) Interpretation und Plausibilisierung der Ergebnisse, gekoppelt mit
einer (externen) Validierung dieser (= s. Kap. 6). Letztgenannte wird Uber Expert*inneninterviews
erreicht. Die Analyse, Interpretation und Validierung beantworten gemeinsam ALF 3.

Im vierten Block der Arbeit werden die Weiterentwicklungs- und Anwendungspotenziale der Er-
kenntnisse diskutiert. Dabei werden sowohl disziplin- und ebenentbergreifend Wege zur Beforde-
rung des KRITIS-Schutzes aufgezeigt als auch die Eignung der Evidenzgrundlage fur einen raum-
ordnerischen Umgang mit KRITIS dargelegt und somit ALF 4 beantwortet (» s. Kap. 7). Dies erfolgt
aufgrund der Kontaktbeschrankungen wéahrend der Corona-Pandemie in Form konzeptioneller
Uberlegungen mittels der Methoden ,desk research’ und digitalen Expert*inneninterviews.

Im funften Block erfolgt eine Einordnung der Forschungsergebnisse, indem diese im aktuellen For-
schungskontext verortet, kritisch reflektiert und hinsichtlich des weiteren Forschungsbedarfs aufbe-
reitet werden (= s. Kap. 8). Darunter fallt auch die finale Beantwortung der Forschungsfrage.

Da die Methoden zur Realisierung des Untersuchungsgegenstandes bisher lediglich erwahnt
wurden, gilt es diese nachfolgend beschreibend einzufihren, um im weiteren Verlauf eine zielfuh-
rende erhebungsmethodische Ausgestaltung dieser vornehmen zu kénnen (= s. Kap. 4.3).

2.4 Methoden

Dieses Unterkapitel fuhrt in die Methoden ein, die eine Erbringung der theoretisch-konzeptionellen
und empirischen Forschungsleistung ermoglichen. Dazu werden einzelne Methoden der Sekundér-
und Priméarforschung vorgestellt, ohne jedoch deren anwendungsspezifische Ausgestaltung vor-
wegzunehmen, die, mit Ausnahme der Inhaltsanalyse, erst Gegenstand der Erhebungsmethodik
(= s. Kap. 4.3) ist.

Das Kapitel ist untergliedert nach Methoden der Sekundarforschung (= s. Kap. 2.4.1) und Methoden
der Primérforschung (= s. Kap. 2.4.2). Wahrend Methoden der Sekundérforschung auf bereits erho-
benem Wissen basieren, stellen Methoden der Primarforschung eigene Erhebungen dar. Nach Korn-
meier (2007: 107ff) ist bei dieser Unterscheidung jedoch mit dem Irrtum aufzuraumen, dass sich
Sekundarforschung ausschlieBlich auf Literaturquellen stutze, wéhrend die Primarforschung alleinig
auf empirischen Erhebungen basiere. Stattdessen kdnnen in der Sekundar- wie auch der Primarfor-
schung Informationen sowohl aus Literatur als auch aus Empirie gewonnen werden, wie Abbildung 5
veranschaulicht. So stellt die Weiterentwicklung von systematisch aufbereiteten Informationen aus
Literaturquellen bspw. eine empirische Leistung der Sekundarforschung dar, die auch als Schreib-
tischforschung (engl. ,desk research’) bezeichnet wird. Zugleich basieren Meta-Analysen zwar auf
Literaturquellen, sind jedoch eine eigene Erhebung, weshalb diese der Primarforschung angehéren
(Kornmeier, 2007: 107).
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Abbildung 5: Quellen zur systematischen Gewinnung von Wissen

Quielle: eigene Darstellung auf Grundlage von Kornmeier, 2007: 107.

2.4.1 Methoden der Sekundarforschung

Nachfolgend werden die Methoden der Sekundéarforschung, die in dieser Dissertation Anwendung
finden, eingefuhrt. Hierzu erfolgt zunachst eine Einfuhrung und Differenzierung von Literaturstu-
dium und Schreibtischforschung. AnschlieBend wird die Methode der Inhaltsanalyse vorgestellt.

Literaturstudium und Schreibtischforschung

Die Methode des Literaturstudiums umfasst im Wesentlichen das Zusammentragen des aktuellen
Forschungsstandes, was eine ErschlieBung und zusammenfassende Wiedergabe der wichtigsten
Literaturquellen umfasst (Heesen, 2014: 34; Kornmeier, 2007: 107f.). Das Kernelement der Methode
ist daher die Literaturrecherche. Die Methode Literaturstudium dient einerseits dem Nachweis der
Problemstellung und legitimiert andererseits die wissenschaftliche Arbeit, indem sie nachweist, dass
die Problemstellung in der Literatur noch nicht hinreichend untersucht wurde (Heesen, 2014: 32, 34).
Neben der Recherche umfasst das Literaturstudium auch die kritische Wurdigung des Diskussions-
und Erkenntnisstandes, was dieses meist zum theoretischen Fundament der Arbeit macht (Korn-
meier, 2007: 107f.).

Die Schreibtischforschung (engl. ,desk research’, seltener auch ,desk study’) basiert zumeist auf dem
durch das Literaturstudium geschaffenen, theoretischen Fundament der Arbeit und dient der Fort-
fuhrung eigener Gedanken und Argumentationsstrange. Sie erfolgt i. d. R. verbal-argumentativ und
unternimmt weiterfihrende Aufbereitungen und Auswertungen von Informationen, auch unter
Heranziehung von theoretisch anspruchsvollen Beitragen. Die Schreibtischforschung dient ent-
sprechend gezielt der Weiterentwicklung des Diskussions- und Erkenntnisstandes fur die eigene For-
schungsfrage (Kornmeier, 2007: 107f). Zusammengenommen bereiten Literaturstudium und
Schreibtischforschung den Stand der Forschung auf, verknidpfen diesen mit eigenen Gedanken und
Ubertragen das Wissen auf die eigene Arbeit (Heesen, 2014: 32f.; Kornmeier, 2007: 107).
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Inhaltsanalyse

Die Inhaltsanalyse ist eine empirische Methode der Sekundarforschung, die sich mit der Untersu-
chung von schriftlicher Kommunikation, i. d. R. Text, befasst (Lamnek, 2010: 438). Sie zielt darauf,
inhaltliche oder formale Merkmale von Text systematisch und objektiv zu beschreiben und zu ana-
lysieren (Diekmann, 2017: 578, nach Fruh, 2001), sodass daraus nicht-sprachliche Schlusse abgeleitet
werden kénnen (Diekmann, 2017: 576; Lamnek, 2010: 434, nach Mayntz et al., 1974). Da die Inhalts-
analyse somit i. e. S. Uber die Analyse von Inhalten hinausgeht, schlagt Mayring (2015) vor, statt-
dessen den Begriff ,kategoriengeleitete Textanalyse” (Mayring, 2015: 13) zu verwenden.

Es gibt unterschiedliche Arten der Inhaltsanalyse, die sich insb. in qualitative und quantitative Ana-
lysearten unterscheiden lassen. Da die Methode jedoch bereits in = Kapitel 1in Form einer Raum-
ordnungsplananalyse Eingang gefunden hat, wird nachfolgend die angewendeten Unterarten der
Frequenz- und Kontextanalyse fokussiert. Weitere Arten der Inhaltsanalyse, die hier nicht naher be-
leuchtet werden, sind Valenz- und Intensitatsanalysen sowie Kontingenz- und Bedeutungsfeldana-
lysen (s. hierzu z. B. Mayring, 2015: 15f.; Lamnek, 2010: 459).

Frequenzanalysen zielen darauf, Schriftsticke auf die Haufigkeit des Vorkommens bestimmter Ele-
mente zu untersuchen, weshalb sie auch als Haufigkeitsanalysen bezeichnet werden. Oftmals han-
delt es sich um Haufigkeitsuntersuchungen bestimmter Worter, die Uber ein standardisiertes Schema
als Indikatoren fur bestimmte Kategorien dienen (Mayring, 2015: 13f; Lamnek, 2010: 454, 259). Zu
den Vorteilen von Frequenzanalysen zéhlen, dass sich diese zumeist als Vollerhebung realisieren
lassen und aufgrund der alleinigen Suche nach Wértern eine hohe Validitat der Angaben erzielt
wird, da es keinen subjektiven Interpretationsspielraum gibt. Ein Nachteil ist, dass somit auch keine
Hintergrundinformationen zur Begriffsverwendung, bspw. Begrindungen oder Meinungen, destil-
liert werden kénnen (Lamnek, 2010: 546, nach Schneider, 1983: 15f).

Aus diesem Grund wurden in der Raumordnungsplananalyse zwar in Analysestufe | alle Begriffstref-
fer zum Suchwort kriti* gesammelt, anschlieend jedoch nur solche in die Datenaufbereitung Uber-
nommen, die in einem KRITIS-Kontext verwendet wurden (= s. Kap. 1.3.3). Somit wurde die rein
quantitative Frequenzanalyse mit einer qualitativen Kontextanalyse verknupft. Diese Kombination
aus Frequenz- und Kontextanalyse erméglicht, dass die Vorteile einer quantitativen Inhaltsanalyse,
wie die Bewaltigung groBBer Datenmengen, mit dem Vorteil der Bertcksichtigung des Begriffskon-
textes einer qualitativ-interpretativen Inhaltsanalyse kombiniert werden kénnen und die Auswahl der
Treffer trotzdem standardisiert und objektiv valide erfolgen kann (Mayring & Fenzl, 2014: 543).

2.4.2 Methoden der Priméarforschung

Nachfolgend werden die Methoden der Priméarforschung, die in dieser Arbeit angewendet werden,
eingefuhrt. Im Fokus steht die Ausfuhrung von Grundlagen fur Befragungen und die Einfuhrung in
zwei Befragungsarten, namlich Expert*innen- und Online-Befragungen. AnschlieBend wird die Me-
thode der (Sozialen) Netzwerkanalyse vorgestellt.
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Grundlagen fur Befragungen

Allen Befragungen ist gemein, dass sie sich einem Befragungstyp zuordnen lassen und in ihrem
Erhebungsumfang entweder als Voll- oder als Teilerhebung stattfinden. Daher werden zunachst
Grundlagen Uber Befragungstypen und Erhebungsumfang eingefuhrt, ehe auf die Ausgestaltung
der in dieser Arbeit verwendeten Befragungstypen eingegangen wird.

Es gibt diverse Befragungstypen, die sich nach dem Grad ihrer Strukturiertheit (wenig, teilweise, stark
strukturiert) sowie ihrer Kommunikationsart bzw. Befragungsform (mdndlich, schriftlich) unterschei-
den lassen (s. Abb. 6). Je nach Befragungstyp zielt die Befragung eher auf das Erfassen qualitativer
oder quantitativer Aspekte, wobei tendenziell ein Zusammenhang mit dem Grad der Strukturiertheit
der Kommunikationsform erkennbar ist: Wenig strukturierte Befragungstypen zielen eher auf das
Erfassen qualitativer Aspekte, wahrend stark strukturierte Befragungstypen eher quantitative Aspekte
abbilden (Atteslander, 2010: 133). Die Kommunikationsarten lassen sich weiter untergliedern in per-
sonliche und telefonische sowie analoge und digitale Befragungsformen (Diekmann, 2017: 437).

Abbildung 6: Befragungstypen

Kommunika-
tionsform

wenig

strukturiert teilstrukturiert stark strukturiert

Kommunika-
tionsart

informelles Gesprach Leitfadengesprach Einzelinterview, tele-
fonische Beratung
Expert*inneninterview Intensivinterview
miindlich Gruppeninterview
Gruppendiskussion Gruppenbefragung
Panelbefragung
Expert*innenbefragung

Typ Il Typ IV Typ VI

Expert*innenbefragung

Typ VI (Kombination
mindl. + schriftl.)

telefonische Ankin-
digung, Versand oder
Uberbringung des
Fragebogens

telefonische Kon-
trolle, evt. telefonische
Ergdnzungsbefragung

informelle Anfrage bei
Zielgruppen

Postalische Befragung

Persénliche Verteilung
oder Abholung

schriftlich

gemeinsames Ausflllen
eines Fragebogens

Panelbefragung

I

. . o~ n
Erfassen qualitativer Aspekte (.Interpretieren”)
~ -

Erfassen quantitativer Aspekte (,Messen”)

Quelle: eigene Darstellung auf Grundlage von Atteslander, 2010: 133.

Abseits des Befragungstyps ist fur jede Befragung festzulegen, ob das Befragungsinteresse Uber eine
Voll- oder eine Teilerhebung abgebildet werden soll. Wahrend eine Vollerhebung die gesamten
Elemente einer Grundgesamtheit zum Gegenstand hat, untersucht eine Teilerhebung lediglich eine
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bestimmte Teilmenge der Grundgesamtheit. Wird eine Teilerhebung angestrebt, z. B. weil eine Voll-
erhebung zu ressourcenintensiv ist, ist die zu untersuchende Teilmenge der Grundgesamtheit mittels
Stichprobenziehung zu ermitteln (Schnell et al., 2013: 258f.; Atteslander, 2010: 273).

Bei der Stichprobenziehung handelt es sich um ein Auswahlverfahren, in dem nach bestimmten
Regeln die Stichprobe (engl. ,sample’) der Teilerhebung ermittelt wird (Schnell et al.,, 2013: 261). Die
Stichprobe gilt es so auszugestalten, dass diese ein moglichst gutes Abbild der Grundgesamtheit
darstellt (Atteslander, 2010: 273). Dabei lassen sich unterschiedliche Stichprobenarten bzw. Auswahl-
verfahren unterscheiden. Bei einer Zufallsstichprobe ist die Grundgesamtheit bekannt und es lasst
sich die Wahrscheinlichkeit berechnen, mit der ein Element bei einer zufélligen Ziehung aus der
Grundgesamtheit Teil der Stichprobe wird (Schnell et al., 2013: 257f.). Haufiger angewendet wird
jedoch eine bewusste Auswahl der Stichprobe, bei der einem Kriterien- und Auswahlplan folgend
eine Uberprufbare Auswahl erfolgt. Dabei kdnnen entweder besonders typische bzw. fur die Grund-
gesamtheit charakteristische Elemente, oder auch extreme Falle ausgewahlt werden (Schnell et al,,
2013: 290f).

Neben der Stichprobenart ist die StichprobengroBe ein entscheidendes Qualitatsmerkmal in Teiler-
hebungen. Idealer Weise lauft eine Teilerhebung so lange, bis sich eine theoretische Sattigung
einstellt und alle Merkmalsauspragungen in angemessenem Umfang erhoben sind. In der Praxis ist
dies jedoch aufgrund von begrenzten Ressourcen, aus inhaltlichen Erwagungen oder aufgrund von
sonstigen Konventionen, bspw. der Auswertungsmethodik, nur selten moglich (Akremi, 2014: 2771.).
Aus diesem Grund ist eine nachvollziehbare Stichprobenauswahl auf Basis eines Kriterien- und
Auswahlplans (= s. Kap. 4.3.3) umso wichtiger (Akremi, 2014: 273f; Schnell et al., 2013: 290).

Zu Ausgestaltung des Kriterien- und Auswahlplans ist i. d. R. grundsatzlich festzulegen, was den Ex-
pert*innenstatus der Befragten ausmacht. Grundsatzlich lasst sich diesbeztglich festhalten, dass Ex-
pert*innen ihren Status als solche insb. dadurch erreichen, dass sie Uber ein bestimmtes, fur das
Forschungsinteresse relevantes (Fach-, Sonder- oder Handlungs-)Wissen verfugen. Zugleich nutzen
sie dieses Wissen, um es praxiswirksam und handlungsleitend flr andere Akteur*innen auszuge-
stalten (Lamnek, 2010: 655f.).

Als letzte Grundlage fur Befragungen ist festzuhalten, dass die Fragen einer Befragung als offene
oder geschlossene (oder halboffene) Fragen formuliert sein, direkten oder indirekten Charakter
haben und Uberzeugungen und Haltungen ebenso wie sozio-statistische Merkmale erfragen
kénnen (Diekmann, 2017: 476f.; Atteslander, 2010: 146, 149; Schnell et al., 2013: 322). Wichtigste An-
forderungen an die Frageformulierung sind deren Verstandlichkeit und Pragnanz, Adressat*in—nen-
gerechtigkeit, Sachlichkeit sowie das Vermeiden von Suggestion (Schnell et al., 2013: 328f)).

Die in dieser Arbeit angewendeten Befragungstypen sind, nach Atteslander (2010), Typ lll, die teil-
strukturierte, leitfadengestutzte Expert*innenbefragung, auch als Expert*inneninterview bezeichnet,
und Typen VI und VII, die online-gestutzte, telefonisch unterstitzte, stark strukturierte Befragung.
Alle Typen werden nachfolgend tiefergehend eingefuhrt. Vorweggenommen werden kann, dass die
leitfadengestutzten Expert*innenbefragungen in dieser Arbeit auf das Erfassen qualitativer Aspekte
ausgerichtet sind. Sie finden einerseits in Block | zur Erfassung der Problemstellung Eingang und
werden andererseits in den Blocken Il und IV dazu genutzt, die Forschungsergebnisse zu diskutie-
ren, zu valideren und konzeptionell weiter auszugestalten. Die Online-Befragung wird dazu einge-
setzt, um vorrangig quantitative Daten zur Operationalisierung des KRITIS-SoS zu gewinnen.
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Expert*inneninterviews

Die Befragung von Expert*innen kénnen unterschiedliche Zielsetzungen verfolgen. Explorative
Interviews zielen auf Erkenntnisse zur thematischen Strukturierung des Untersuchungsgegenstandes,
wahrend theoriegenerierende Interviews subjektive Informationen tber Handlungen und Entschei-
dungen der Expert*innen zur Erfassung von Mustern nutzen. Systematisierende Interviews, die auch
als Validierungsinterviews bezeichnet werden, profitieren von dem Erfahrungswissen der Expert*in-
nen und nutzen dieses, um vor diesem Hintergrund eigene Ideen zu validieren (Schnell et al.,
2013: 378; Lamnek, 2010: 656). Da die fur diese Arbeit gefUhrten Expert*inneninterviews in unter-
schiedliche Blocke einflieBen, werden nachfolgend die methodischen Gemeinsamkeiten und Unter-
schiede erlautert.

Zunachst verfolgen die geflhrten Expert*inneninterviews unterschiedliche Ziele. Wahrend die zu
Beginn der Dissertation gefuhrten Gesprache explorativer Natur sind und auf ein tieferes Verstandnis
far die gegenwartigen Forschungs- und Erkenntnisltcken zielen (= s. Anhang V.i), sind die zum
Ende gefuhrten Gesprache von validierendem Charakter (= s. Anhang V.ii).

Alle Expert*inneninterviews erfolgen unter einer teilstrukturierten Kommunikationsform. Diese er-
maoglicht eine flexible Gesprachsfuhrung (Atteslander, 2010: 134f.), da sich eine Strukturierung des
Gesprachs zugleich mit offenen Fragen verbinden lasst (Diekmann, 2017: 437f.). Die Strukturierung
erfolgt Uber einen Gesprachsleitfaden, der bezuglich Inhalt, Anordnung und Anzahl der Fragen
durch das jeweilige Gesprachsziel gepragt ist. Aufgrund der relativ freien Antwortmaglichkeit der
Befragten wird die inhaltliche Kontrolle der Antworten sowie die ggf. nachtragliche Zuordnung zu
den Fragen der interviewenden Person Uberlassen, wobei alle Inhalte in einem Gespréchsprotokoll
festgehalten und mit den Befragten abgestimmt werden (Atteslander, 2010: 134f.). Allen Interviews
gemein ist, dass sie mit gesprachsanregenden Einleitungsfragen beginnen und anschlieBend nach
Themenbereichen gruppierte Fragen gestellt werden. Dabei ist der Platzierungseffekt zu bertck-
sichtigen, da jede Frage die nachfolgenden Fragen und Antworten beeinflusst (Schnell et al., 2013:
335f, 338).

In ihrer Kommunikationsart unterscheiden sich die Expert*inneninterviews voneinander. Wenngleich
alle Gesprache mundlich erfolgen, handelt es sich bei den explorativen Interviews um personliche
(engl. [face-to-face’) Befragungen. Die Validierungsinterviews mussen aufgrund der Kontaktbe-
schrankungen durch die Corona-Pandemie hingegen digital erfolgen. Die wesentlichen Nachteile
der digitalen Gesprache bestehen darin, dass ggf. die Kooperationsbereitschaft und das Engage-
ment der Befragten etwas niedriger ist (Schnell et al., 2013: 376), da mehr Anonymitét bzw. soziale
Distanz zwischen Interviewer*in und Befragten besteht. AuBerdem sind eventuelle Zusatzmaterialien
ebenfalls digital aufzubereiten und vorab zu versenden.

Online-Befragungen

Bei Online-Befragungen handelt es sich um elektronische Befragungen, die digital erzeugt und auf
einem Server abgelegt werden, wo die Befragten diese ausfillen und abspeichern (Schnell et al,,
2013: 368; Atteslander, 2010: 166). Im Vergleich zu anderen Befragungsarten erfordert eine Online-
Befragung, aufgrund der Abwesenheit der interviewenden Person und der daraus resultierenden
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mangelnden Qualitatskontrolle wahrend des Antwortprozesses, eine besonders sorgféltige Frage-
konzeption (Schnell et al., 2013: 352f.). Zugleich bietet sie den Vorteil, dass viele Personen in kurzer
Zeit befragt werden kénnen und dass die Datendokumentation bereits mit der Fragebogenkonzep-
tion angelegt und automatisch geftllt wird (Wagner & Hering, 2014: 668).

Online-Befragungen ahneln in ihrem Aufbau stark klassischen Fragebdgen und unterliegen densel-
ben Regeln zur Platzierung von Fragen, wie bei Expert*inneninterviews. Zusatzlich zum analogen
Fragebogen haben Online-Befragungen ein Deckblatt, das i. d. R. den Titel der Studie, das Erhe-
bungsinteresse und die Kontaktdaten der Urheber*innen der Studie nennt. Des Weiteren kénnen
auf dem Deckblatt Informationen zum inhaltlichen und zeitlichen Umfang sowie ein Datenschutz-
hinweis gegeben werden. Ebenfalls gibt es eine letzte Seite, die i. d. R. einen Dank, einen Speicher-
hinweis und ggf. eine Einladung zur freien Kommentierung beinhaltet (Schnell et. al., 2013: 353f)).

Nach Ablauf der Befragung stehen die Datenwerte unmittelbar auf dem Befragungsserver zur Ver-
fagung. Von dort kénnen sie, haufig mit der Maglichkeit von Exportfiltern, exportiert und anschlieB3-
end bereinigt und aufbereitet werden. Die quantitativen und qualitativen Rohdaten verbleiben,
ebenso wie Druckversionen der ausgeftllten Online-Fragebdgen, auf dem Server (Wagner & Hering,
2014: 668).

Da es der interviewenden Person wahrend einer Online-Befragung i. d. R. nicht méglich ist, in die
Befragung einzugreifen, ist das Durchfuhren eines inhaltlichen und technischen Pretests unerlasslich.
Ein Pretest ist eine der Befragung vorangestellte, probeweise Durchfihrung des Fragebogens, die
das Erfullen der von Anforderungen wie Verstandlichkeit, Pragnanz, Adressat*innengerechtigkeit,
Sachlichkeit und Non-Suggestion tberpruft (Schnell et al., 2013: 339f.).

Erst seit wenigen Jahren angewandt aber dennoch anerkannt (Atteslander, 2010: 132) ist die Mog-
lichkeit, die schriftliche Online-Befragung mit einer mundlichen Kommunikationsart, bspw. einem
Telefonat zu koppeln. Dieser Befragungstyp VIl nach Atteslander (2010) ermdglicht der interviewen-
den Person aufgrund der starken Strukturierung wahrend des Antwortprozesses in geringem Male
eine Qualitdtskontrolle. Bei einem solchen Vorgehen ist jedoch durch klare Regelungen zu gewahr-
leisten, dass es nicht zu einer Verzerrung der Daten kommt (Atteslander, 2010: 159).

(Soziale) Netzwerkanalyse

Die (Soziale) Netzwerkanalyse ist eine Methode zur Erfassung von Beziehungen zwischen Akteur*in-
nen und deren Stellung innerhalb eines Gesamtgeflechts. Sie geht auf die Methode der Soziometrie
nach J. L. Moreno (1934) zurtck und bedient sich der mathematischen Graphentheorie. Sie stellt ein
Wissenschaftsfeld dar, das durch die zunehmende Digitalisierung in den 1990er Jahren an Bedeu-
tung gewonnen hat (Trappmann et al.,, 2011: 15f,; Stegbauer, 2010: 11). Zwar konnte sich der Begriff
der Sozialen Netzwerkanalyse (engl. ,Social Network Analysis’) in den 1970er Jahren disziplintber-
greifend etablieren, allerdings ist dieser auch tUber Sozialgeflechte hinaus anwendbar (Schnell et al,,
2013: 248; Raab, 2010: 577; Trappmann et al., 2011: 15f), weshalb sich hdufig — so auch in dieser
Arbeit — der Begriff Netzwerkanalyse findet.
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Netzwerkanalysen zielen darauf, Strukturen und Muster zu identifizieren, die sich aus der Verbin-
dung zwischen Einheiten ergeben (Schnell et al., 2013: 248; Thiel, 2010: 1). Dabei hat das Vorhan-
densein und die Qualitat der Verbindungen Einfluss auf die Position von jeder Einheit sowie auf die
Ausgestaltung des Gesamtnetzwerks (Knoke & Kuklinski, 1982: 13). Die Erhebung der Netzwerkdaten
kann sowohl Gber primare Erhebungsmethoden, wie Befragungen und Beobachtungen, als auch
Uber Sekundarquellen erfolgen (Schnell et al.,, 2013: 249f.). Werden die Einheiten und ihre Verbin-
dungen anschlieBend als Knoten und Kanten in einem (abstrakten) Graphen — auch als Netzwerk-
diagramm bezeichnet — visualisiert, werden mathematische Analysen und Interpretationen maglich
(Trappmann et al., 2011: 17).

Es existieren verschiedene Darstellungsarten flr Netzwerke, die unterschiedlichen Erkenntnisinter-
essen dienen und verschiedene Arten der Datenerhebung voraussetzen. So lasst sich bspw. ein ego-
zentriertes Netzwerk erstellen, sobald Daten von einer Einheit Uber alle anderen vorliegen. Ein Ge-
samtnetzwerk l&sst sich hingegen nur dann erstellen, wenn von jeder Einheit Daten Uber alle anderen
Einheiten vorliegen (Rurup et al.,, 2015: 23-25). Dartber hinaus kann zwischen uniplexen und multi-
plexen Netzwerken unterschieden werden. Wahrend uniplexe Netzwerke nur eine Eigenschaft der
Verbindungen auszudricken vermdégen, z. B. deren Richtung, lassen sich in multiplexen Netzwerken
diverse Eigenschaften der Verbindungen abbilden, z. B. Richtung und Starke, wodurch ein bewerte-
ter Graph entsteht (Schnell et al., 2013: 250f,; Trappmann et al., 2011: 18). Zuletzt lasst sich zwischen
gerichteten und ungerichteten Graphen unterscheiden (s. Abb. 7). In ungerichteten Graphen gibt es
entweder keine Richtung der Verbindung zwischen Einheiten, oder diese ist symmetrisch. Ist dies
nicht der Fall, handelt es sich um gerichtete Kanten, die als Pfeile dargestellt werden (Trappmann et
al., 2011: 18). Die unterschiedlichen Darstellungsarten sind jeweils miteinander kombinierbar, z. B. als
multiplexes, gerichtetes Gesamtnetzwerk.

Abbildung 7: Ungerichtete vs. gerichtete Graphen

ungerichteter Graph gerichteter Graph
C C

A B A B
D D

E E

Quielle: eigene Darstellung auf Grundlage von Turau & Weyer, 2015: 20.

Herausforderungen, die sich in der Anwendung der Methode Netzwerkanalyse stellen, liegen insb.
in der akkuraten Datenakquise. Denn nur, wenn Informationen Uber alle relevanten Einheiten vor-
liegen, ergibt eine (Gesamt-)Netzwerkanalyse Sinn (Schnell et al., 2013: 251). Als Richtwert, ab wann
eine Netzwerkanalyse nutzliche Ergebnisse liefert, gilt die Anzahl von 20 Einheiten und deren Ver-
bindungen (Thiel, 2010: 1). Zudem kann eine Netzwerkanalyse lediglich strukturbeschreibend sein
und besitzt niemals den Anspruch, die Wirklichkeit abzubilden (Schnell et al., 2013: 251).
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Vorteile einer Netzwerkanalyse sind, dass diese nicht nur Beziehungen zwischen Einheiten abzu-
bilden vermag, sondern durch mathematische Verfahren bspw. auch besonders zentrale Einheiten
identifizieren kann. Aus diesem Grund sieht der Internationale Risikorat (engl. ,International Risk Go-
vernance Council, kurz: IRGC) in Netzwerkanalysen eine gute Moglichkeit, potenzielle Ausbreitungs-
pfade von Kaskadeneffekten zu identifizieren (IRGC, 2018: 62). Zum Teil wird die Methode sogar
dazu genutzt, um Ressourcen auf besonders eng vernetzte, zentrale Netzwerkknoten zu allokieren
(Uday & Marais, 2015: 502).

Mit Abschluss der Darlegung der Methoden ist die Entwicklung des Forschungsdesigns dieser
Dissertation vollstandig und damit bereit fur die inhaltliche Ausgestaltung (= s. Kap. 4) und Anwen-
dung (= s. Kap. 5). Strukturiert entlang der ALF setzt sich der folgende Block Il jedoch zunachst mit
den theoretisch-konzeptionellen Verstandnisgrundlagen auseinander.
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Zwischenfazit — Forschungsdesign

Auf Grundlage der in = Kapitel 1 identifizierten Forschungslicken befasst sich dieses Kapitel mit
der Ausgestaltung des Forschungsdesigns, d. h. der inhaltlichen und methodischen Strukturierung
der Untersuchung. Dabei wird zunachst das Ziel der Dissertation festgelegt, das wie folgt lautet:

» Das Ziel dieser Arbeit ist es, durch die Entwicklung von Verstandnis- und Operationalisier-
ungsgrundlagen fir das KRITIS-SoS eine Evidenzgrundlage zum Umgang mit diesem zu
schaffen und so einen Beitrag zu leisten, einen Umgang mit KRITIS in der Raumordnung
zu etablieren. (= s. Kap. 2.1)

Zur weiteren Strukturierung erfolgt eine Eingrenzung des Forschungsrahmens. Dieser konkretisiert
den Untersuchungsgegenstand, indem die Ausrichtung des Forschungsansatzes (theoriebildend
statt hypothesentestend) ausgestaltet wird und inhaltliche, methodische und arbeitsorganisato-
rische Forschungspramissen festgelegt werden. Wahrend es die inhaltliche Pramisse dieser Disser-
tation ist, das KRITIS-SoS in Génze abzubilden, stellen die methodische und arbeitsorganisatorische
Pramisse sicher, dass die entsprechende Realisierung ressourceneffizient, komplexitatsreduziert
und Ubertragbar erfolgt. (= s. Kap. 2.2)

Der Forschungsrahmen wird anschlieBend in eine konkrete Forschungskonzeption tberfuhrt, die
die nachfolgende Forschungsfrage durch Konkretisierung in arbeitsleitende Fragestellungen (ALF)
umsetzt:

» Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur
Beférderung des Umgangs mit KRITIS geschaffen werden?

Die vier ALF untergliedern die Forschungsfrage, indem zunachst eine Auseinandersetzung mit dem
theoretisch-konzeptionellen Verstandnis von KRITIS und Kritikalitat erfolgt (ALF 1) und das KRITIS-
SoS anschlieend erfass-, mess- und bewertbar gemacht wird (ALF 2). Eine beispielhafte Anwen-
dung dieser Verstandnis- und Operationalisierungsgrundlagen soll nicht nur tiefergehendes
Wissen Uber die Zusammensetzung und Funktionsweise des KRITIS-SoS liefern, sondern dient zu-
gleich der Erprobung und Validierung der Methodik und Ergebnisse (ALF 3). Abschliefend erfolgt
eine konzeptionelle Uberprifung des Anwendungspotenzials der Erkenntnisse im Sinne einer
Beforderung des Umgangs mit KRITIS (ALF 4). Die Forschungskonzeption kann dann in einen kon-
kreten Forschungsablauf dberfuhrt werden, der den Aufbau der Arbeit inkl. der angestrebten, zu
verwendenden Methoden vorzeichnet. (= s. Kap. 2.3)

Die Darlegung der Methodenwahl ist erforderlich, um die Vorgehensweise zur Erbringung der
theoretisch-konzeptionellen und empirischen Forschungsleistung transparent zu machen. In die-
sem Zuge lassen sich vorab Potenziale und Limitationen identifizieren, denen in der spateren, an-
wendungsspezifischen Ausgestaltung begegnet wird. (= s. Kap. 2.4) Das Forschungsdesign legt
somit das Fundament fur die inhaltliche und methodische Ausgestaltung der Untersuchung. Mit
Abschluss dessen kann die inhaltliche Arbeit begonnen werden.
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Konzeptualisierung von KRITIS e

3. Konzeptualisierung von KRITIS

Bereits die Frage danach, was genau KRITIS sind und was diese kritisch’ macht, ist keine leicht zu
beantwortende Frage, wie = Kapitel 1.1 dargelegt hat. Die Frage allerdings, was das KRITIS-SoS und
seine Kritikalitat im Kern ausmacht und wie diese messbar gemacht werden kénnen, ist bisher nahezu
unerforscht. Es ist ein ,erhebliches Literatur- und Theoriedefizit beim Thema Kritikalitét" (Engels &
Normann, 2018: 7f.) festzustellen, da sich die Wissenschaft bisher vergleichsweise wenig mit Kritikali-
tat als Konzept befasst hat (Lukitsch et al., 2018: 11).

Einfuhrend wurden KRITIS bereits charakterisiert (= s. Kap. 1.1.2) und Kritikalitat als das Kritisch-Sein
dieser beschrieben (= s. Kap. 1.1.3). Auf diesen ersten Grundlagen wird nachfolgend aufgebaut, um
eine theoretisch-konzeptionelle Aufbereitung und Konzeptualisierung von KRITIS und ihrer Kritikali-
tat zu erarbeiten. Damit steht das Kapitel unter ALF 1: Wie kénnen KRITIS theoretisch-konzeptionell
abgebildet werden? Als Ausgangspunkt der Konzeptualisierung dient die in » Kapitel 1.1.3 entwick-
elte Definition von KRITIS:

KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der
positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern)
fureinander sowie (systemextern) far das Gemeinwesen von unerldsslicher,
kritischer' Bedeutung sind.

Aus der Definition lasst sich ableiten, dass es unterschiedliche Perspektiven auf KRITIS gibt, die die
,Blackbox KRITIS" strukturieren und zu einer Auspragung von vier Dimensionen fuhren (s. Abb. 8).
Einerseits kann eine KRITIS-interne oder eine KRITIS-externe Perspektive eingenommen werden, in
der entweder die KRITIS und ihre Vernetzung oder deren Wirken auf ihr ,environment' fokussiert
sind. Andererseits l&sst sich zwischen einer anlagen- und eine versorgungsleistungsbezogenen Pers-
pektive unterscheiden, die sich aus der Fokussierung entweder (physischer) Infrastrukturanlagen
oder (funktionaler) Infrastruktursysteme ergibt. In visualisierter Form ergeben diese Perspektiven die
nachfolgend dargestellte Matrix von KRITIS-Dimensionen, die sowohl den konzeptionellen Ausfuh-
rungen dieses Kapitels als auch den folgenden Blocken dieser Arbeit zugrunde gelegt wird.

Abbildung 8: Perspektiven und Dimensionen von KRITIS

Blackbox
KRITIS

Quelle: eigene Darstellung.
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In den Unterkapiteln dieses Kapitels wird zundchst der Forschungsstand systematisiert, indem beste-
hende KRITIS-bezogene Operationalisierungsansatze und Kritikalitatsverstandnisse des weiten The-
menfeldes der Kritikalitatsforschung zusammengetragen und nach Gemeinsamkeiten und Unter-
schieden aufbereitet werden (= s. Kap. 3.1). AnschlieBend werden diese hinsichtlich ihrer Annahmen
und von ihnen abgedeckten Dimensionen diskutiert (= s. Kap. 3.2), um etwaige Ungenauigkeiten
und Licken und somit den Weiterentwicklungsbedarf herauszuarbeiten. Am Ende des Kapitels er-
folgt eine theoretisch-konzeptionelle Weiterentwicklung hinsichtlich des Verstandnisses von Kritikali-
tat, dessen Konzeptualisierung sowie der Ausgestaltung der oben eingeftihrten KRITIS-Dimensionen
(= s. Kap. 3.3).

3.1 Systematisierung des Standes der Kritikalitats-
forschung

Zur Systematisierung des Forschungsstandes fokussiert diese Dissertation das Forschungsfeld der
Kritikalitétsforschung. Diese stellt, insb. in Deutschland, ein noch immer junges Forschungsfeld dar
und begreift ihre Aufgabe darin, die unterschiedlichen konzeptionellen Verstandnisse von Kritikalitat
aufzuzeigen, zu systematisieren und die Beziehungen sowohl zwischen als auch innerhalb von sozio-
technischen Systemen zu studieren. Letztlich zielt die Kritikalitatsforschung darauf, mit ihren theore-
tisch-konzeptionellen Erkenntnissen einen Beitrag zur Identifizierung, Priorisierung und letztlich zum
Umgang mit KRITIS zu leisten, indem (politischen) Entscheidungstrager*innen Grundlagen zur Ent-
scheidungsunterstitzung geboten werden (Lukitsch et al.,, 2018: 14f.).

Bisher ist jedoch festzustellen, wie die nachfolgenden Ausfihrungen belegen, dass es zur Entschei-
dungsunterstitzung an einem rahmengebenden Verstandnis von Kritikalitat ebenso mangelt, wie
an anwendbaren Operationalisierungsansatzen. Wahrend sich die Kritikalitatsverstandnisse definito-
risch Uberschneiden, variieren die bestehenden Operationalisierungsansatze bisher so stark, dass
sowohl intra- als auch interdisziplinar kein Konsens erkennbar ist. Dieser theoretisch-konzeptionelle
Dissens resultiert in einem Mangel an anwend- und standardisierbaren Ansatzen, die im Rahmen
der Ressourcen von Wissenschaftlertinnen und Entscheidungstrager*innen nutzbar sind (Fekete,
2018: 27, nach Theoharidou et al., 2009).

Die nachfolgende Systematisierung des Forschungsstandes, die keinen Anspruch auf Vollstandigkeit
erhebt, zielt daher insb. darauf, die unterschiedlichen Ansétze und Verstandnisse zusammenzutra-
gen und auf Basis etwaiger Gemeinsamkeiten aufzubereiten. Eine Diskussion und Bewertung dieser
findet im anschlieBenden = Kapitel 3.2 vor dem Hintergrund der o. g. KRITIS-Dimensionen statt, um
daraufhin in = Kapitel 3.3 Weiterentwicklungen hinsichtlich des theoretisch-konzeptionellen
Verstandnisses von KRITIS vorzunehmen sowie den weiteren Forschungsbedarf herauszustellen.
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3.1.1 Bestehende Kritikalitatsverstandnisse

In der Kritikalitatsforschung existieren unterschiedliche Verstandnisse von Kritikalitat, wobei sich in
der nationalen und internationalen Literatur drei Verstandnisse hervorheben: Ein konsequenzbezo-
genes Kritikalitatsverstandnis, das die gesellschaftlichen Konsequenzen zum Hauptaspekt von Kriti-
kalitat macht und das im Bevolkerungsschutz sowie in den Politikwissenschaften vorherrschend ist.
Ein systemisches Kritikalitatsverstandnis, das die Abhangigkeiten der Infrastruktursysteme unterein-
ander in den Fokus stellt und in den Ingenieurwissenschaften vorherrschend ist. Und ein symboli-
sches Kritikalitatsverstandnis, das eine kulturell-ideelle Perspektive auf KRITIS einnimmt.

Konsequenzbezogene Kritikalitat

Das konsequenzbezogene Kritikalitatsverstandnis setzt an der gesellschaftlichen Relevanz von KRITIS
und ihren Versorgungsleistungen an. Es fokussiert die potenziellen, negativen Konsequenzen, die
sich aus einer Unterbrechung der Versorgungsleistung fir die Gesellschaft, oftmals unterschieden in
Bevolkerung und Wirtschaft, ergeben (Engels, 2018a: 30f,; Lukitsch et al., 2018: 17).

Wenngleich innerhalb des konsequenzbezogenen Kritikalitatsverstandnisses Konsens dartber
herrscht, dass der Fokus auf den Konsequenzen einer Versorgungsleistungsunterbrechung liegt,
variiert der BewertungsmaBstab fur das, was unter ,Gesellschaft’ verstanden wird, zwischen Diszipli-
nen und Nationen. So finden sich als Ziel- bzw. Schutzvorstellungen fur ,Gesellschaft’ u. a. die Auf-
rechterhaltung der offentlichen Sicherheit und Ordnung (Theoharidou et al., 2009: 40), das Wohler-
gehen der Bevolkerung und ihrer Lebensgrundlagen (BABS, 2010: 6), das Vertrauen in den Staat
(Riegel, 2015a: 19), sowie die Sicherung von Okosystemen (Theoharidou et al., 2010: 643). Im Bevol-
kerungsschutz gehodren haufig auch die Kapazitaten zur Vermeidung, Verminderung und zum Aus-
gleich von Konsequenzen aus Versorgungsleistungsunterbrechungen zu einem konsequenzbezo-
genen Kritikalitatsverstandnis (Engels, 2018a: 28; Fekete, 2018: 36f.).

Deutschland folgt in der nationalen KRITIS-Strategie ebenfalls einem konsequenzbezogenen Kriti-
kalitatsverstandnis. Darin heil3t es: Kritikalitat ist ein ,relatives MalB fur die Bedeutsamkeit einer Infra-
struktur in Bezug auf die Konsequenzen, die eine Stérung oder ein Funktionsausfall fdr die Versor-
gungssicherheit der Gesellschaft mit wichtigen Gutern und Dienstleistungen hat" (BMI, 2009: 5). Zu-
dem finden sich in der nationalen KRITIS-Strategie implizit auch einige sozio-politische (Schutz-)Zie-
le, wie die Vermeidung ,nachhaltig wirkende[r] Versorgungsengpdsse, erhebliche[r] Stérungen der
offentlichen Sicherheit oder andere[r] dramatische[r] Folgen” (BMI, 2009: 3, eigene Erganzung). Diese
(Schutz-)Ziele sind einhergehend auch in der Begriffsdefinition und Charakterisierung von KRITIS
enthalten.

Systemische Kritikalitat

Das systemische Kritikalitatsverstandnis fokussiert die Beziehungen innerhalb und zwischen Infra-
struktursystemen und deren Versorgungsleistungen und bewertet deren (interne) Relevanz fur das
,Gesamtsystem infrastruktureller Versorgung” (Engels, 2018a: 30f.). Teilweise wird das systemische
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Kritikalitatsverstandnis daher, auch im Gegensatz zu einem konsequenzbezogenen Verstandnis, als
relationales Verstandnis bezeichnet (Lukitsch et al, 2018: 11; Egan, 2007: 10).

Die Urspringe des systemischen Kritikalitatsverstandnisses liegen in den Ingenieurwissenschaften, in
denen der Begriff z. T. bis heute genutzt wird, um das Zusammenspiel einzelner Anlagenbestand-
teile fur das Funktionieren einer GroBanlage zu ergrinden und betriebliche Fehlerkausalitadten nach-
zuvollziehen (s. z. B. Khakzad & Reniers, 2015; Khakzad et al., 2013; Perrow, 1984). Im Kontext der
Debatte um KRITIS wurde das Verstandnis zunachst auf einzelne netzbasierte Systeme und auf deren
Dependenzen Ubertragen (s. z. B. Eusgeld et al., 2009; Theoharidou et al., 2009; Little, 2002) (Engels,
2018a: 30f.). Das heutige Verstandnis ist nahezu entkoppelt von der physisch-strukturellen, depen-
denten, linearen und ausschlieBlich ingenieurwissenschaftlichen Betrachtungsweise und fokussiert
stattdessen ganze Versorgungssysteme (wie z. B. bei Kruse et al., 2021; Birkmann et al., 2016; Greiving
et al, 2016; Hogselius et al., 2016; Laugeé et al,, 2015; Katina & Hester, 2010; Bouchon, 2006) unter
einer funktionellen, interdependenten, non-linearen Perspektive auf die Verbindungen und Ab-
hangigkeiten innerhalb des KRITIS-SoS (Folkers, 2018: 132f.).

Die nationale KRITIS-Strategie thematisiert systemische Kritikalitat lediglich am Rande, erlautert den
Begriff jedoch wie folgt: ,Eine Infrastruktur besitzt vor allem dann eine systemische Kritikalitat, wenn
sie aufgrund ihrer strukturellen, funktionellen und technischen Positionierung im Gesamtsystem der
Infrastrukturbereiche von besonders hoher interdependenter Relevanz ist" (BMI, 2009: 5, Hervor-
hebung im Original). Damit folgt sie tendenziell der letztgenannten, auf (Inter-)Dependenzen aus-
gerichteten Auslegung von systemischer Kritikalitat, bietet jedoch aufgrund der Unscharfe der For-
mulierung (,Infrastrukturbereiche’, strukturelle, funktionelle und technische Positionierung’) Interpre-
tationsspielraum.

Symbolische Kritikalitat

Das symbolische Kritikalitatsverstandnis bezieht sich auf solche kritischen Infrastrukturanlagen, die
aufgrund ihrer Existenz von hoher (sicherheits-)politischer oder psychologischer Relevanz fur Staat
und Gesellschaft sind (Riegel, 2015a: 19; Bouchon, 2006: 48; Metzger, 2004: 77). Es entwickelte sich
mafBgeblich im Nachgang der Terroranschlage des 11. September 2001 auf das WTC und das Penta-
gon (Riegel, 2015a: 19).

Das symbolische Kritikalitatsverstandnis umfasst solche kritischen’ Infrastrukturen, die inharent kri-
tisch sind, da sie fur die (Sicherheits-)Politik und Moral einer Gesellschaft von hoher Relevanz sind.
Im Vergleich zum konsequenzbezogenen und systemischen Kritikalitdtsverstandnis konnen auch sol-
che Infrastrukturanlagen eine (symbolische) Kritikalitat besitzen, die weder die Lebensgrundlage der
Gesellschaft bedrohen noch einen hohen materiellen Wert haben oder systemisch vernetzt sind
(BMI, 2009: 5; Bouchon, 2006: 48). Teilweise vertreten Wissenschaftlersinnen die Auffassung, dass
Infrastrukturen mit symbolischer Kritikalitat nicht einmal zwangslaufig physische Anlagen sein
mussen, sondern bspw. auch ein Staatsoberhaupt darstellen kénnen (Metzger, 2004: 77).

In der nationalen KRITIS-Strategie ist das symbolische Kritikalitatsverstandnis wie folgt erklart: ,Eine
symbolische Kritikalitat kann eine Infrastruktur dann besitzen, wenn aufgrund ihrer kulturellen oder
[dentitatsstiftenden Bedeutung ihre Zerstérung eine Gesellschaft emotional erschittern und psycho-
logisch nachhaltig aus dem Gleichgewicht bringen kann" (BMI, 2009: 5, Hervorhebung im Original).
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KRITIS von symbolischer Kritikalitét finden sich insb. in den Teilsektoren des Sektors Medien & Kultur
(BSI, 2016: 16).

3.1.2 Operationalisierungsansatze far KRITIS

Die nachfolgende Systematisierung von Operationalisierungsansatzen, die auf Grundlage der
Methoden Literaturstudium und ,desk research’ erfolgt und auf die Darlegung des aktuellen
Forschungs- und Diskussionsstandes zielt, unterteilt die Operationalisierungsansatze in solche im
Kontext von Risiko, im Kontext von Vulnerabilitat, im Kontext von Resilienz und als eigenstandiges
Konzept.

Kritikalitat im Kontext von Risiko

Das Konzept und die methodischen Ansatze der Risikoforschung werden von diversen Wissenschaft-
ler*innen und Praktiker*innen unterschiedlicher Disziplinen als umfassende Losung zur Bewertung,
Kategorisierung, Priorisierung sowie zum Schutz von KRITIS erachtet (Schweizerische Eidgenos-
senschaft, 2017: 524f,; Zio, 2016: 147; Di Mauro et al., 2010: 281; Johansson & Hassel, 2010: 1335;
Theoharidou et al., 2009: 36). Als Grunde hierfur werden insb. die klare Prozessstrukturierung von
Risikoanalysen und -assessments angefuhrt, sowie dass diese in der Praxis bereits in anderen Kon-
texten verankert sind und erfolgreich angewendet werden (Zio, 2016: 147; Interview Wenger,
2019: C 1). Ein weiterer Vorteil wird darin gesehen, dass der Schutzgrad fur kritische’ Infrastruktur-
anlagen Uber Kosten-Nutzen-Rechnungen risikobasiert festgelegt und dadurch politisch-normativ
legitimiert werden kann (Schweizerische Eidgenossenschaft, 2017: 524f.).

Im Hinblick auf kritische’ Infrastrukturanlagen lassen sich zwei Risiko-Blickrichtungen differenzieren.
Die eine Blickrichtung fokussiert das Risiko, dem die Infrastrukturanlagen gegentber ausgesetzt sind
und das zu einer Beeintrachtigung oder Zerstérung dieser fuhren kann (geféhrdete Infrastruktur-
anlagen). Die andere Blickrichtung fokussiert das Risiko, das Infrastrukturanlagen fur (andere) Schutz-
guter darstellen, indem sich ihre potenzielle Zerstérung materiell oder funktional auf diese auswirkt
(gefahrdende Infrastrukturanlagen). Bouchon (2006) fasst diese zwei Blickrichtungen wie folgt
zusammen: ,C/ are therefore at risk, and pose a risk themselves” (Bouchon, 2006: 79).

Die erstgenannte Blickrichtung der gefahrdeten Infrastrukturanlagen (,C/ at risk’) wird haufig wie folgt
argumentiert: Jede physische Infrastrukturanlage wird unter einem gewissen Risiko (bzw. unter mul-
tiplen, internen und externen Gefahren) betrieben. Dieses Risiko ergibt sich aus naturlichen sowie
absichtlichen und unabsichtlichen menschlichen Geféhrdungen, die am Infrastrukturstandort auf-
treten kénnen. Zu einem zweiten Teil resultiert das Risiko aus der Vulnerabilitat der Anlage, die
einerseits gefahrdungsspezifisch ist, sich also aus der Exposition der Anlage gegenuber den Gefahr-
dungen ergibt, und andererseits anlagenbezogen aus dessen Zustand (Stand der Technik, Ver-
schleif? etc.) resultiert (Greiving et al., 2016: 5f,; Zio, 2016: 140; Katina & Keating, 2015: 325f,; Katina et
al., 2014: 13; Eusgeld et al., 2009: 954; Bouchon, 2006: 79).
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Die zweitgenannte Blickrichtung der gefahrdenden Infrastrukturanlagen (,C/ pose risk’) behandelt die
bedrohende Seite, die diese fur ihre réumliche Umgebung oder das System, in dem diese operieren,
darstellen kédnnen (Pescaroli & Alexander, 2016: 176, nach Alexander, 2013; Eusgeld et al., 2009: 954).
Unter der Gefahrdung fur die Umgebung werden haufig Umweltverschmutzung oder Gesundheits-
belastung angefthrt, die bspw. durch Infrastrukturanlagen wie Klaranlagen, Stauseen, (Kern-)Kraft-
werke, Biochemieanlagen und andere entstehen kénnen (Greiving et al.,, 2016: 6, nach Riegel, 2014;
Pescaroli & Alexander, 2016: 181). Daruber hinaus kénnen kritische’ Infrastrukturanlagen eine Ge-
fahrdung fur die Funktionsfahigkeit des (Versorgungsleistungs-)Systems darstellen, weil entweder
andere Infrastrukturanlagen auf diese angewiesen sind oder die Gesellschaft auf eine Versorgungs-
leistung angewiesen ist (van der Vleuten et al., 2016: 6; Egan, 2007: 6).

Unter diesen ursprtinglichen, anlagen- und risikobezogenen Blickrichtungen ist die Auffassung vor-
herrschend, dass die Konzepte von Kritikalitdt und Risiko auf dasselbe Ziel, némlich die Operationa-
lisierung einer bestimmten Auswirkung ausgerichtet und daher miteinander kompatibel bzw. sogar
gleichzusetzen sind (Theoharidou et al., 2009: 38f.). Einige risikobezogene Kritikalitatsansatze der
jungeren Vergangenheit verlassen jedoch den Fokus auf einzelne Infrastrukturanlagen und inkludie-
ren stattdessen u. a. (Inter-)Dependenzen zwischen mehreren Anlagen. Diese verstehen Kritikalitat
vornehmlich als Teilmenge von Risiko, die als zusatzlicher Faktor, neben Gefahrdung und Vulnera-
bilitat, in die Risikogleichung aufgenommen wird (Forzieri et al., 2018: 99f.; Riegel et al., 2015: 169;
Katina et al., 2014: 15). Allerdings bestehen auch unter dieser erweiterten Risikoperspektive, im Fol-
genden als Risiko*-Perspektive bezeichnet, diverse unterschiedliche Operationalisierungsansatze,
wie nachfolgende Beispiele zeigen.

Risiko*: Erweitertes Risiko-Assessment nach Theoharidou et al. (2009)

Unter der erweiterten risikobezogenen Operationalisierung von Kritikalitdt nach Theoharidou et al.
(2009) erhalten (Inter-)Dependenzen zwischen Infrastrukturanlagen ein besonderes Gewicht. Diese
flieBen, neben Gefahrdung und Vulnerabilitat, in das sog. ,erweiterte Risiko’ ein, das sich Uber Anla-
gen hinaus auch auf die Gesellschaft beziehen kann (Theoharidou et al., 2010: 644, nach European
Council, 2008; Theoharidou et al., 2009: 40). Die Schritte der Operationalisierung ahneln denen eines
klassischen Risiko-Assessments, sind jedoch um einen Schritt zur Identifizierung von (Inter-)Depen-
denzen erganzt.

QO

) Identifizierung kritischer Anlagen(-bestandteile),

) Herausarbeitung von Dependenzen und Interdependenzen,

) Abschatzung des potenziellen Impact,

) ldentifizierung von (externen) Geféhrdungen,

) Abschatzung von Gefdhrdungs- und Vulnerabilitatslevel,

f)  Abschatzung des Kritikalitatsrisikos (,Criticality Risk’) (Theoharidou et al., 2009: 40f.).

®© O O T

Wahrend das ,erweiterte Risiko-Assessment’ noch immer einzelne Infrastrukturanlagen und ihre Be-
standteile als Ausgangspunkt nimmt, argumentieren die Autor*innen in einem spateren Artikel, dass
die (Inter-)Dependenzen inter- und intrasektoral ermittelt werden sollen, womit das Anlagenrisiko
dann eher zu einer Teilmenge von Kritikalitat wird (Theoharidou et al., 2010: 644). Als Beispiele zur
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Abschatzung von Punkt f) werden z. B. Interdependenzen, konomische Auswirkungen, internatio-
nale Beziehungen, Verteidigung, ¢ffentliche Sicherheit, 6ffentliche Wahrnehmung, Wiederherstel-
lungszeit, Ausfalldauer, u. v. m. genannt (Theoharidou et al., 2009: 43, 45).

Risiko™: Vernetzungsgrad als risikobezogener Kritikalitatsfaktor nach Katina et al. (2014)

Katina et al. (2014) nutzen den ,Vernetzungsgrad’ (engl. ,degree of interdependency’) zwischen KRITIS
als zusatzlichen, systeminternen Kritikalitatsfaktor. Je starker eine Infrastrukturanlage mit anderen
vernetzt ist, desto groBer ist das (interne) Risiko eines Ausfalls, da die Wahrscheinlichkeit steigt, von
einem Ausfall einer anderen KRITIS betroffen zu sein. Sie schlagen folgende Anpassung der Risiko-
formel vor, um die Kritikalitét interdependenter kritischer Infrastruktursysteme messbar zu machen:

|C|R = Po\ X Co| X |FA

worin

IClr das Risiko bzw. den ,impact’ darstellt, dem eine interdependente Infrastrukturanlage unterliegt,

Por die Eintrittswahrscheinlichkeit einer (externen) Gefahrdung mit Auswirkungen auf die Infrastrukturanlage beschreibt,
Cor die Auswirkungen der (externen) Gefahrdung auf den Infrastrukturbetrieb darstellt und

Ir4 die Interdependenzen (interne Vernetzung, externe Beziehungen, u. a.) zwischen Infrastrukturanlagen faktorisiert.

(Katina et al,, 2014: 17, 27).

Risiko™: Systeminterne Exposition als risikobezogener Kritikalitatsfaktor nach Forzieri et al. (2018)

Forzieri et al. (2018) argumentieren, dass Kritikalitat mehr als das Vorhandensein von (Inter-)Depen-
denzen ist und ein Kritikalitatsfaktor entsprechend Uber die Ansatze von Theoharidou et al. (2009)
und Katina et al. (2014) hinausgehen sollte. Unter der Bezeichnung der ,internen Exposition’ (engl.
JInternal exposure') verstehen die Wissenschaftler*innen — zumindest theoretisch — jeweils das Risiko
aller kritischen Infrastrukturanlagen, die mit der zu untersuchenden Anlage (inter-)dependent sind.
Somit wird aus der anlagenbezogenen Risikoanalyse im Prinzip eine Verkettung von Risikoanalysen
far alle Infrastrukturanlagen, die mit dieser vernetzt sind (Forzieri et al., 2018: 106).

Rei = Ha x Va x R

worin

Redas Risiko darstellt, dem eine interdependente Infrastrukturanlage unterliegt,

He die (externen) Gefahrdung fur die Infrastrukturanlage beschreibt,

V¢ die anlagenbezogene Vulnerabilitat darstellt und

Rc/" das Risiko der Infrastrukturanlagen abbildet, mit denen die Infrastrukturanlage (inter-)dependent ist.

(Forzieri et al., 2018: 106)

Den drei Risiko™-Ansétzen ist gemein, dass sie Infrastrukturkritikalitat als Teilkomponente eines an-
lagenbezogenen Risikos bemessen, die mit gleichem Gewicht wie (externe) Gefahrdung und (inter-
ne) Vulnerabilitét in die Berechnung eingeht. Die Ansétze lassen sich durch Abbildung 9 veranschau-
lichen.
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Abbildung 9: Kritikalitat als erweiterter Risikofaktor

Anlagenbezogene
Vulnerabilitat

RISIKO
KRITISCHER
INFRASTRUTKUREN

Interne

Exposition durch
Interpendenzen

Quelle: eigene Darstellung auf Grundlage von IPCC, 2012: 4.

Systemische Risiken

Um den Fokus von einzelnen Infrastrukturanlagen ab- und vernetzten Infrastruktursystemen zuzu-
wenden hat der IRGC das Konzept und den Begriff der ,systemischen Risiken’ (engl. ,systemic risks’)
eingeflhrt. Damit macht er auf die Komplexitat aufmerksam, die sich aus der systemischen Vernet-
zung von KRITIS ergibt und reflektiert die zahlreichen Unsicherheiten, die mit einer risikobezogenen
Operationalisierung von Kritikalitét einhergehen und die Uber traditionelle Risikomanagementan-
satze eigentlich nicht abgebildet werden kénnen (IRGC, 2018: 5).

,Systemische Risiken” werden als Moglichkeit definiert, dass sich das Versagen einzelner Anlagen
(-bestandteile) Uber Kaskadeneffekte auf ein groBeres System ausbreitet, dessen Funktionsfahigkeit
beeintrachtigt und zu einem Ausfall des gesamten Systems fuhrt (IRGC, 2018: 9, nach Centeno et al.,
2015 und Kaufman & Scott, 2003). Zu ,systemischen Risiken” kommt es laut IRGC insb. in hochgradig
vernetzten Subsystemen, die durch komplexe, funktionale wie strukturelle Zusammenhange ge-
kennzeichnet sind. Diese Systeme koénnen sich ggf. sogar eigenstandig in ihrer Komplexitat und Ver-
netzung weiterentwickeln. In diesen komplexen Systemen lassen sich keine linearen Ursache-Wir-
kungs-Zusammenhange mehr identifizieren. Auswirkungen sind stochastisch (zufallsbedingt) und
potenziell grenz- und systemuberschreitend (IRGC, 2018: 9-11, nach Renn, 2016, 2017).

Nach dem IRGC-Verstandnis unterscheiden sich ,systemische’ insofern von ,normalen’ Risiken, als
dass diese keiner typischen Risikoverteilung folgen, sondern tendenziell ,fat-tailed' sind, also mit
fortschreitender Weitergabe der Stérung gravierender werden. Darlber hinaus haben diese eine
hohe Wahrscheinlichkeit, im Eintrittsfall katastrophale Folgen hervorzurufen, die zu grundlegenden
Systemanderungen fihren kénnen. Diese katastrophalen Folgen kénnen dabei Uber das Subsystem,
in dem sie urspringlich aufgetreten sind, hinauswirken, wodurch sie grofflachige Systeme bedrohen
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(IRGC, 2018: 9-11). Derzeit ist das Konzept der ,systemischen Risiken’ allerdings noch theoretischer
Natur, da es bisher an einem konkreten Operationalisierungsansatz fehlt.

Kritikalitat im Kontext von Vulnerabilitat

Das Konzept und die methodischen Ansatze der Vulnerabilitdtsforschung erlangen zusehends an
Popularitat in der Auseinandersetzung mit Kritikalitat. Im Gegenteil zum Risikoansatz fokussiert der
Vulnerabilitdtsansatz Uberwiegend, wenn auch nicht in allen Denkstréomungen (s. u.), die Auswirkun-
gen, die eine Versorgungsunterbrechung oder Infrastrukturzerstérung fur die Gesellschaft hat
(Birkmann et al., 2016: 15f.). Dabei wird in der vulnerabilitatsbezogenen Kritikalitatsforschung betont,
dass auch die soziokulturellen und politischen Hintergrinde eines bestimmten geographischen Ge-
biets als mogliche externe Einflussfaktoren auf Vulnerabilitat zu beachten sind, da dasselbe techni-
sche Infrastruktursystem in unterschiedlichen Gesellschaften unterschiedliche Vulnerabilitdten auf-
weisen kann (Eifert et al, 2018: 23, 26, nach Birkmann, 2011 und Bouchon, 2006 und Collet, 2012).
Bisher existieren jedoch auch unter einem Verstandnis von Kritikalitat im Kontext von Vulnerabilitat
unterschiedliche Denkstrémungen und Operationalisierungsansatze, die sich teilweise auf die Ge-
sellschaft, teilweise jedoch auch auf Infrastrukturanlagen und -systeme beziehen (van der Vleuten et
al.,, 2016: 10).

Im Wesentlichen lassen sich drei Denkstromungen von Infrastrukturvulnerabilitédt unterscheiden.
Diese mogen von unterschiedlichen Autor*innen unterschiedlich betitelt werden, lassen sich im Kern
jedoch auf folgende Auspragungen herunterbrechen: (1) Vulnerabilitat von Infrastrukturanlagen, (2)
Vulnerabilitédt von interdependenten Infrastruktursystemen und (3) Vulnerabilitat der Gesellschaft,
die von Infrastrukturleistungen abhéngig ist (Bouchon, 2006: 81).

Denkstrédmung (1) — Kritikalitat als (Bestandteil von) Anlagenvulnerabilitét

Unter Denkstrémung (1) finden sich zwei Operationalisierungsansatze, die aus verschiedenen Kriti-
kalitatsverstandnissen resultieren. Auf der einen Seite, unter einem konsequenzbezogenen Kriti-
kalitatsverstandnis (= s. Kap. 3.1.1), wird Kritikalitét mit Anlagenvulnerabilitét gleichgesetzt. Die Ope-
rationalisierung erfolgt durch die Ermittlung der Exposition (engl. ,exposure’) und Anfélligkeit (engl.
susceptibility’) einer Infrastrukturanlage, Uberwiegend gegenuber externen (Natur-)Gefahren. Unter
diesem Verstandnis wird Kritikalitat im Sinne eines Defizits ausgelegt, das eine Anlage so vulnerabel
wie ihren vulnerabelsten Bestandteil macht. Dieselbe Logik wird teilweise auf das KRITIS-Gesamtsys-
tem Ubertragen, indem die Kritikalitat eines Anlagenbestandteils als Ursache fur besonders vulnera-
ble Netzknotenpunkte argumentiert wird (Egan, 2007: 5).

Clc = Eci x Sci

worin

Clc die Kritikalitat einer Infrastrukturanlage ausdrickt, berechnet aus

Eci der Exposition bzw. dem Ausgesetzsein der Anlage gegentber einer (externen) Gefdhrdung und

Sci der Anfalligkeit der Anlage aufgrund ihres Anlagenzustandes (z. B. Alter, Wartungszustand, Redundanzen).

Auf der anderen Seite wird Denkstrémung (1) durch Operationalisierungsansatze unter dem ur-
springlichen, ingenieurwissenschaftlichen Verstandnis von systemischer Kritikalitat (= s. Kap. 3.1.1)
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gepragt. Hierbei drickt Kritikalitat die Relevanz eines Anlagenbestandteils fur den Betrieb einer
GroBanlage aus und wird als ein Bestandteil von Anlagenvulnerabilitét verstanden, der diese zusatz-
lich zu Exposition und Anfalligkeit pragt. Als besonders vulnerabel gelten entsprechend Anlagen, die
eine hohe Exposition und Anfalligkeit gegentber externen Gefahren aufweisen und dartber hinaus
Uber (viele) kritische’ Anlagenbestandteile verfigen™ (Bouchon, 2006: 83). Als Berechnungsvor-
schrift ausgedrUckt steht Kritikalitét als Faktor neben Exposition und Anfélligkeit und beeinflusst die
Vulnerabilitét einer Infrastrukturanlage:

Clv = Ec x Sarx Co"

worin

Cly die Vulnerabilitat einer Infrastrukturanlage ausdruckt, berechnet aus

Ec der Exposition bzw. dem Ausgesetzsein der Anlage gegentber einer (externen) Gefahrdung,

Sci der Anfélligkeit der Anlage aufgrund ihres Anlagenzustandes (z. B. Alter, Wartungszustand, Redundanzen) und
Cc" der Kritikalitat von n Anlagenbestandteilen fur die GroBanlage.

Denkstromung (2) — Kritikalitat im Kontext der Vulnerabilitat interdependenter Infrastruktursysteme

Studien, die Kritikalitat in den Kontext der Vulnerabilitét von interdependenten Infrastruktursystemen
stellen, nehmen insb. eine systeminterne, versorgungsleistungsbezogene Perspektive ein (Bouchon,
2006: 81). In diesen wird Kritikalitat haufig auch als systeminharenter Zustand beschrieben. Je nach-
dem, wie kritisch’ eine Infrastrukturanlage oder ein Versorgungssystem ist, wirken sich
systemexterne und -interne Gefahren stérker auf dieses aus (Haimes, 2009:1649; Haimes,
2006: 293).

Operationalisierungsansatze unter Denkstromung (2) erfassen Kritikalitét Uberwiegend als Grad der
Abhangigkeit (engl. ,degree of dependency’) eines Infrastruktursystems von einem anderen System
oder einer Infrastrukturanlage (Bouchon, 2006: 84). Diese Ansatze nutzen Kritikalitat, um eine indi-
rekte, systeminterne Vulnerabilitdt zu messen und sehen in dieser den wesentlichen Grund fur das
Auslosen von Kaskadeneffekten. Zum Teil wird Kritikalitédt daher auch als ,Kaskadenvulnerabilitat’ be-
zeichnet (Greiving et al., 2016: 6 nach Pescaroli & Alexander, 2016; Khakzad & Reniers, 2015: 72;
Egan, 2007: 7). Diverse Ansatze unter Denkstromung (2) operationalisieren Kritikalitat ausschlieBlich
Uber ihre (Inter-)Dependenzen (Eifert et al., 2018: 22f.). Solche Anséatze finden sich bspw. bei Egan
(2007) in Form von kritischen Externalitaten’ (engl. critical externalities’), bei Rinaldi et al. (20071) als
sog. Kaskadenversagen’ (engl. ,cascading failures’) oder bei Perrow (1984) als sog. ,normale Unfalle’
(engl. ,normal accidents’).

Denkstrémung (3) — Kritikalitat im Kontext von gesellschaftlicher Vulnerabilitat

Unter Denkstromung (3) findet sich Kritikalitat im Kontext der Vulnerabilitédt der Gesellschaft wieder,
die von den Versorgungsleistungen abhangig ist. Vulnerabilitat bezieht sich dabei i. d. R. auf rdum-
lich eingrenzbare Gebiete, ihre Gesellschaft und Wirtschaft (Garschagen & Sandholz, 2018: 1234;
Di Mauro et al., 2010: 284, nach Steetkamp & van Wijk, 1994; Bouchon, 2006: 81). Ansatze unter

 Teilweise wird der Ansatz im wissenschaftlichen Diskus bis auf einzelne Anlagenbestandteile heruntergebrochen, indem
z. B. die Vor- und Nachteile von Softwareerneuerung diskutiert werden, die einerseits bestehende Vulnerabilitaten aus-
gleichen kénnen, andererseits aber eventuell unbekannte, neue Vulnerabilitat schaffen (Egan, 2007: 10, 12f.).
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Denkstromung (3) nehmen an, dass erst die zunehmende Abhangigkeit der Gesellschaft die Auswir-
kungen von Versorgungsunterbrechungen kritisch macht (Birkmann et al., 2016: 15f.). In diesem Zu-
sammenhang wird auch das Vulnerabilitdtsparadoxon (= s. Kap. 1.1.2) diskutiert (Eifert et al,
2018: 24, nach Folkers, 2012).

Operationalisierungsansatze unter Denkstromung (3) differenzieren zwischen Kritikalitét und Vulne-
rabilitat. Kritikalitat wird darin als relatives, positives wie negatives Mal3 der Relevanz eines kritischen
Infrastruktursystems oder einer kritischen” Infrastrukturanlage fur die Gesellschaft verstanden. Vul-
nerabilitat hingegen bezeichnet das Mal fur die potenziellen Auswirkungen eines Infrastrukturver-
sagens bzw. einer Versorgungsunterbrechung auf die Gesellschaft (Fekete, 2013: 330-333). Dabei
lassen sich Kritikalitat und Vulnerabilitat als Achsen eines Diagramms interpretieren (s. Abb. 10), das
teilweise dazu genutzt wird, die Dringlichkeit fur Schutzbemuhungen abzuleiten. Argumentiert wird,
dass bei gleicher gesellschaftlicher Vulnerabilitat solche KRITIS schutzenswerter sind, die eine hohe
Kritikalitat aufweisen und vice versa (Crespo et al.,, 2018: 45f.).

Abbildung 10: Kritikalitét als Gegengewicht zu Vulnerabilitat

Kritikalitat von
Infrastruktur-
systemen

Vulnerabilitat
von Gesellschaften
Quelle: eigene Darstellung auf Grundlage von Crespo et al., 2018: 45f. und Fekete, 2013: 333.

Kritikalitat im Kontext von Resilienz

Da quantifizierende Operationalisierungsansatze, wie Risiko und Vulnerabilitat, insb. im Erfassen der
systemischen Vernetzung von KRITIS (im Sinne eines SoS) an die Grenzen der Anwendbarkeit stol3en,
wird eine qualitative Behandlung von Kritikalitat, z. B. im Rahmen des Resilienzkonzepts, immer pro-
minenter (Libbe et al.,, 2018: 54). Resilienz wird als Option gesehen, mit dem komplexen, adaptiven,
sozio-technischen KRITIS-Gesamtsystem sowie dessen (Inter-)Dependenzen und potenziellen Kas-
kadeneffekten umzugehen. Denn Resilienz ist ein ganzheitliches Konzept, das Uber einzelne Sekto-
ren hinausgeht, kein Equilibrium fur eine Beschreibung braucht und eine soziale und technische
Perspektive zu kombinieren vermag (Elsner et al., 2018: 36). Die Erhdhung der Resilienz von Syste-

69



g Konzeptualisierung von KRITIS

men bei gleichzeitiger Wahrung von Flexibilitat ist deshalb nicht zuletzt vom IRGC und der Organi-
sation fur wirtschaftliche Zusammenarbeit und Entwicklung (engl. ,Organisation for Economic Co-
operation and Development', kurz: OECD) empfohlen, um im Falle globaler Schocks und Kaskaden-
effekte handlungsfahig zu bleiben (IRGC, 2018: 9, nach OECD, 2011, 2014).

Im Kontext von KRITIS wird Resilienz als Fahigkeit eines Systems verstanden, mit Stérungen umzu-
gehen, ihnen standzuhalten bzw. im Falle eines Ausfalls die Funktionsfahigkeit wiederzuerlangen
(Katina et al., 2014: 15). Dabei fokussiert Resilienz (im Katastrophendiskurs) auf die ,positive’, gegen-
teilige Seite von Vulnerabilitdt und umfasst Parameter wie Reliabilitat (Ausfallsicherheit der Leistungs-
erbringung) und Robustheit (Widerstandsfahigkeit) (Zio, 2016: 140; Bouchon, 2006: 80).

Um Resilienz (be-)greifbar zu machen, wird empfohlen, auf die kritischsten’ Teile eines Infrastruktur-
systems zu fokussieren, egal ob ein defizitorientiertes oder ein kapazitatsorientiertes Verstandnis von
Kritikalitat vorherrscht (Crespo et al., 2018: 46f.). Kritikalitat wird in zahlreichen Ansatzen daher als
Leistungsfahigkeit zum Umgang mit Infrastrukturbeeintrachtigungen und -versagen verstanden und
Uber Resilienzparameter (wie z. B. Robustheit, Redundanzen, Schnelligkeit, Anpassungsfahigkeit)
ermittelt (Fekete, 2018: 36f.,, nach Fekete, 2011 und Tierney & Bruneau, 2007). Abseits der Empfeh-
lung, Resilienz in Bau, Betrieb und Management von KRITIS zu bertcksichtigen (Zio, 2016: 140), exis-
tieren bisher jedoch keine Operationalisierungsansatze.

Kritikalitat als eigenes Konzept

Zusehends entsteht unter Forscher*innen unterschiedlicher Disziplinen eine Debatte Uber die Los-
I6sung von Kritikalitét aus tradierten Risiko- und Vulnerabilitatsanalysen (z. B. Kruse et al,, 2021;
Fekete, 2018; Engels, 2018a; Lukitsch et al., 2018). Dabei werden diverse Grinde angefuhrt, warum
Kritikalitét separat von Risiko und Vulnerabilitat operationalisiert werden sollte (= s. auch Kap. 3.3.2).
Diese umfassen einerseits logisch-konzeptionelle Begriundungen, wie etwa, dass Risiko und Vulnera-
bilitat die positive ,Ermaglichungsdimension’ von Kritikalitét nicht zu umfassen vermogen (Engels,
2018a: 29; Engels & Nordmann, 2018: 7). Andererseits wird angefuhrt, dass die probabilistischen,
ortsgebundenen Konzepte von Risiko und Vulnerabilitédt die Komplexitat des SoS und insb. dessen
funktionale Vernetzung nicht abzudecken vermogen (Kruse et al., 2021; Fekete, 2018: 26, 36f.).

Der bisher einzige Operationalisierungsansatz fur Kritikalitat als eigenes Konzept findet sich bei
Fekete (2018) unter dem Titel des ,three impact layers assessment’. Der Grundgedanke ist, Kritikalitat
als separate Eigenschaft zu erfassen, im Ergebnis jedoch im weiteren Risikomanagement mit den
Ergebnissen aus klassischen, anlagenbezogenen Risikoanalysen zusammenzufuhren. Dieser Opera-
tionalisierungsansatz geht zunéchst ebenfalls von einzelnen Anlagen aus, besitzt dann jedoch drei
Untersuchungsebenen: die (auslésende) Infrastrukturanlage, die nachgelagerten, betroffenen Infra-
strukturanlagen und zuletzt die (direkt und indirekt) betroffene Bevolkerung (s. Abb. 11). Das Kritika-
litats-Assessment bertcksichtigt als Ausfallursache ausschlieBlich systeminterne Stérungen, die sich
aufgrund von Interdependenzen als Kaskadeneffekte auf andere Infrastrukturanlagen ausbreiten
und dadurch systemextern wirksam werden (Fekete, 2018: 37f.).
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Abbildung 11: Kritikalitats-Assessment nach Fekete (2018)

3 Impact layers

Infrastructure A

Infrastructure B Infrastructure C Infrastructure D

A \d

Affected Population

Quelle: eigene Darstellung auf Grundlage von Fekete, 2018: 38.

Kritikalitét wird in diesem Ansatz also unter zwei Perspektiven operationalisiert: zunachst als
systeminterne Relevanz, die anhand der internen Leistungsfahigkeit (Positivbetrachtung) bzw. des
maximal verursachten Versorgungsausfalls (Negativbetrachtung) ermittelt wird. Des Weiteren als
systemexterne Relevanz, anhand der Auswirkungen einer Versorgungsleistungsunterbrechung fur
die Bevolkerung (Fekete, 2018: 36f). Somit werden, zumindest theoretisch, nachgelagerte und
grenzuberschreitende Effekte einer Beeintrachtigung sichtbar. Dieser Ansatz ist jedoch, nach eigener
Einschatzung des Autors, in der Praxis nur unter groBem Aufwand und daher schwierig umzusetzen
und nach wie vor weiterentwicklungsbedurftig (Fekete, 2018: 11; Fekete, 2011: 17).

Nachdem die bestehenden Kritikalitatsverstandnisse und Operationalisierungsansatze zusammen-
getragen und systematisiert wurden, gilt es diese nachfolgend zu diskutieren und vor dem Hinter-
grund der eingangs ermittelten KRITIS-Perspektiven zu verorten. Dabei werden zunachst die Ope-
rationalisierungsansatze diskutiert (= s. Kap. 3.2.1), um nahtlos an deren Beschreibung anknupfen
zu konnen, ehe anschlieBend die Verstandnisse (= s. Kap. 3.2.2) diskutiert werden.

3.2 Diskussion des Forschungsstandes

Die folgende Diskussion des Forschungsstandes zielt darauf, Potenziale und Limitationen der Opera-
tionalisierungsansatze und Kritikalitatsverstandnisse darzulegen, um den eventuellen Bedarf nach
einer Weiterentwicklung zu argumentieren und dessen inhaltliche Ausgestaltung vorzubereiten. Die
Diskussion der Operationalisierungsansatze verfolgt dartber hinaus das Ziel, diese tiefergehend zu
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systematisieren, indem diese beztglich der von ihnen bedienten KRITIS-Perspektiven und -Dimen-
sionen (= s. Kap. 3) verortet werden.

3.2.1 Diskussion der Operationalisierungsansatze

Da es bisher an einem einheitlichen, rahmengebenden Kritikalitatsverstandnis mangelt, ist die Aus-
differenzierung zahlreicher unterschiedlicher Operationalisierungsansatze nicht verwunderlich.
Nachfolgende Diskussion erfolgt, wie in = Kapitel 3.1.2, entlang der unterschiedlichen konzeptionel-
len Anbindungen an die Konzepte von Risiko, Vulnerabilitat und Resilienz bzw. der Loslésung als
eigenes Konzept. Die Verortung dieser vor dem Hintergrund der KRITIS-Dimensionen ist jeweils vi-
suell durch ein Piktogramm unterstdtzt.

Kritikalitat im Kontext von Risiko

Die risikobezogenen Operationalisierungsansatze basieren vornehmlich auf einem Anlagenbezug.
Die beiden ursprunglichen Blickrichtungen der gefahrdeten und gefahrdenden Infrastrukturanlagen
(,Cl at risk" = ,CI pose risk’) unterscheiden sich jedoch hinsichtlich ihrer Perspektive: Wahrend erstere
anlagenbezogen und KRITIS-intern ausgerichtet ist (s. Abb. 12), nimmt letztere eine anlagenbezo-
gene, KRITIS-externe Perspektive ein (s. Abb. 13).

Abbildung 12:,Cl at risk’ Abbildung 13:,CI pose risk’

Quelle: eigene Darstellung. Quelle: eigene Darstellung.

In der Operationalisierung stehen beide risikobezogenen Blickrichtungen der Herausforderung ge-
gentber, dass Gefahrdung und Vulnerabilitdt anlagen- und standortbezogen ermittelt werden
mussen. Wahrend es fur den Operationalisierungsansatz der gefahrdeten Infrastrukturanlagen (,C/
at risk') erforderlich ist, (Natur-)Gefahren in ihrer Eintrittswahrscheinlichkeit und Magnitude zu er-
fassen, erfordert der Operationalisierungsansatz der gefahrdenden Infrastrukturen (,C/ pose risk’),
dass der Infrastrukturausfall selbst in Frequenz und Magnitude bemessen wird. Beides ist herausfor-
dernd und praktisch haufig nicht umsetzbar, weshalb von einigen Wissenschaftler*innen der Begriff
Bedrohung’ statt ,Geféhrdung’ vorgezogen wird. Mit diesem Begriff soll ausgedrickt werden, dass
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ein Infrastrukturversagen nicht (mit Gewissheit) mit einer Eintrittswahrscheinlichkeit belegt werden
kann (oder belegt werden sollte), weil es keine Referenzereignisse gibt (Bouchon, 2006: 76). Dartber
hinaus bleibt oftmals unklar, wie die Vulnerabilitat der Infrastrukturanlage respektive der betroffenen
Schutzguter ermittelt werden kann.

Der groBte Diskussionsbedarf zeigt sich jedoch bei beiden Ansatzen in ihrem ausschlieBlichen An-
lagenbezug. Die versorgungsleistungsbezogene Einbindung der Infrastrukturanlagen wird ausge-
klamsmert, sodass jeweils lediglich eine KRITIS-Dimension abgedeckt ist. Schwierig ist dariber hinaus
der Standortbezug, der sich aus der ausschlieBlichen Auseinandersetzung mit Infrastrukturanlagen
ergibt. Denn selbst, wenn eine anlagenbezogene Ermittlung von Geféhrdung und Vulnerabilitét ge-
lingt, handelt es sich bei KRITIS um komplexe, grenz- und systemuberschreitende Systeme, in denen
sich Kaskadeneffekte Uber den ursprunglichen Gefahrdungsraum hinaus ausbreiten kénnen
(Birkmann et al., 2016: 11, Greiving et al.,, 2016: 7; Zio, 2016: 146). Und auch die ,Vulnerabilitét von
Infrastruktursystemen’ — statt von einzelnen Anlagen — I&sst sich nur schwer abschatzen, da erstens
auch Vulnerabilitat ein standortbezogenes Konzept ist (Cutter et al., 2000: 717) und zweitens auf-
grund der engmaschigen Vernetzung letztendlich jeder erneuerte Anlagenbestandteil ungeahnte
Auswirkung auf die Funktionsfahigkeit einer Infrastrukturanlage und damit wiederum auf das
Gesamtnetz aus KRITIS haben kann (Egan, 2007: 12). Schlussendlich ist Kritikalitat mit Risiko gleich-
zusetzen weder theoretisch-konzeptionell noch praktisch zielfthrend.

In der jingeren Kritikalitatsforschung wurde der risikobezogene Operationalisierungsansatz daher
mehrfach weiterentwickelt. Mittlerweile existieren mehrere Anséatze, die Kritikalitét als Teilmenge von
Risiko verstehen und diese als zusatzlichen Faktor, neben Gefahrdung und Vulnerabilitat, in die Ri-
sikogleichung aufnehmen (Risiko™-Ansatze) (= s. Kap. 3.1.2).

Abbildung 14: Risiko*-Ansatze
aung - z Problematisch ist jedoch weiterhin an diesen weiter-

entwickelten Risiko-Anséatzen, z. B. von Theoharidou
et al. (2009), Katina et al. (2014) und Forzieri et al
(2018), der primare Anlagen- und Standortbezug.
Daher gelten letztlich samtliche o. g. Herausforde-
rungen auch fur diese Risiko*-Ansatze, wenngleich
sie eine Vernetzung mit einzelnen, weiteren
Infrastrukturanlagen bertcksichtigen (s. gestrichelte
Linie unten links in Abb. 14). Daher ist die theoretische
Annahme, dass das Ausfallrisiko einer Anlage mit der
Vernetzung anderer Anlagen steigt, zwar nachvoll-
ziehbar, allerdings kaum anwendbar.

Quelle: eigene Darstellung.
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Der Ansatz der ,systemischen Risiken’ (IRGC, 2018) um-  Abbildung 15: ,Systemic Risks’
geht das Dilemma des Anlagenbezuges, indem die
gesamtsystemische Vernetzung und potenzielle Kas-
kadeneffekte Uber sog. fat-tailed risks' ermittelt wer-
den. Allerdings bendtigen auch diese eine (stochasti-
sche) Berechnungsgrundlage, die jedoch aufgrund der
fehlenden Referenzereignisse schwer bis gar nicht be-
grundet werden kann (Bouchon, 2006: 76). Erschwe-
rend kommt hinzu, dass es bisher keinen Operationa-
lisierungsansatz fur ,systemische Risiken’ gibt, sodass
bspw. nicht geklart ist, was unter Infrastruktursystemen
im Detail verstanden wird.

Quelle: eigene Darstellung.

Fur alle risikobezogenen Operationalisierungsansatze von Kritikalitat lasst sich daher festhalten, dass
sie an der Herausforderung scheitern, KRITIS auch als komplexe, Versorgungsleistungen erbringen-
de Systeme (be-)greifbar zu machen. Griinde hierfur sind ihr Objekt- und Standortbezug sowie ihre
probabilistische, lineare Ausrichtung, die in = Kapitel 3.3.2 tiefergehend reflektiert werden.

Kritikalitat im Kontext von Vulnerabilitat

In den meisten wissenschaftlichen Studien wird Kritikalitdt gegenwartig in den Kontext von Vulnera-
bilitat gesetzt. Haufig wird als Argument fur die Verwendung eines vulnerabilitdtsbezogenen Kriti-
kalitatsansatzes herangezogen, dass dieser das Zusammenbringen von technischen und sozialen
Faktoren erméglicht und disziplintbergreifend verstanden wird (Eifert et al.,, 2018: 26, nach Burkner,
2010, Bijker et al., 2014 und Wisner et al., 1977).

Wie in = Kapitel 3.1.2 dargelegt, existieren jedoch mindestens drei vulnerabilitatsbezogene Denk-
stromungen, deren bloBe Existenz das oben angefihrte Argument der disziplinibergreifenden
Verstandlichkeit widerlegen. Diese Denkstrémungen unterscheiden sich zum einen hinsichtlich der
betrachteten Gefdhrdungen, zum anderen hinsichtlich ihres Bezugsrahmens, was eine Vergleichbar-
keit der Ansatze unmaoglich macht. Bspw. fokussieren manche Operationalisierungsansatze auf
externe Gefahrdungen (,Ereignisversagen’), andere auf interne Gefédhrdungen (,Strukturversagen’).
Einige haben einen Technologiebezug (Anlagen-" oder ,Systemversagen’), andere einen Gesell-
schaftsbezug (,Systemversagen’) (Eifert et al., 2018: 24f.).
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Die beiden Operationalisierungsansatze unter Denk-
stromung (1), in der Kritikalitét als Anlagenvulnera-
bilitét operationalisiert oder mit dieser gleichgesetzt
wird, erinnern an den risikobezogenen Operationali-
sierungsansatz der gefahrdeten Infrastrukturanlagen
(,Cl at risk’). Es wird angenommen, dass jede Infra-
strukturanlage eine gewisse Verwundbarkeit gegen-
Uber (externen) Gefahrdungen aufweist, die sich u. a.
im Anlagenzustand bzw. einzelnen Anlagenbestand-
teilen ausdriickt. Ansatze unter dieser Denkstrémung
unterliegen letztlich den gleichen Herausforderun-
gen wie ihr risikobezogenes Pendant, denn auch fur
diese Ansatze ist eine objekt- und standortbezogene  quefie: eigene Darstellung.
Operationalisierung erforderlich, die eine gesamt-

system-bezogene Betrachtung unmaoglich macht.

Abbildung 16: Anlagenvulnerabilitat

Abbildung 17: Vulnerabilitat Vulnerabilitdtsbezogene  Operationalisierungsansat-

interdependenter Systeme ze, die Kritikalitat Gber den Grad der Vernetzung einer
Infrastrukturanlage oder eines Infrastruktursystems
messbar machen, nehmen i. d. R. eine KRITIS-interne,
versorgungsleistungsbezogene Perspektive ein. In
Einzelféllen beziehen sie sich jedoch, ahnlich den
Risiko™-Ansatzen, auf einzelne Infrastrukturanlagen.
Unter Verwendung uneinheitlicher Begriffsbezeich-
nungen antizipieren sie bspw. maogliche Ausbrei-
tungspfade von Kaskadeneffekten. Damit stellen sie
einen ersten Ansatzpunkt zur Operationalisierung von
Infrastruktursystemen dar, wobei es bisher an einer
grundlegenden, skalierbaren Erfassung des KRITIS-

Quelle: eigene Darstellung. SoS mangelt.

Operationalisierungsansétze unter Denkstromung (3)  Abbildung 18: Gesellschaftliche Vulnera-
erfassen Kritikalitat als Relevanz einer Infrastrukturan-  bilitat
lage oder eines Infrastruktursystems fur die Versor-

gung der Gesellschaft, die einem Ausfall gegentber
vulnerabel ist. Damit nehmen diese eindeutig eine
systemexterne Perspektive ein. Diese systemexterne
Perspektive folgt Uberwiegend einem Versorgungs-
leistungsbezug, der die Relevanz dieser fur die Ge-
sellschaft und die Abhangigkeit der Gesellschaft von

diesen ins Verhaltnis zueinander setzt (Crespo et al.,

2018: 45f.). Damit bilden sie, in gewisser Weise, das
gesellschaftsbezogene Pendant zu Denkstréomung (2)

ab, da sie eine ausschlieBlich KRITIS-externe Perspek-

tive einnehmen. Quelle: eigene Darstellung.
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Eine wesentliche Herausforderung der vulnerabilitédtsbasierten Operationalisierungsansatze von Kri-
tikalitat ist, dass sie unter demselben Begriff (,Vulnerabilitat) ganzlich unterschiedliche Dinge erfas-
sen. Die vulnerabilitdtsbezogenen Operationalisierungsansatze lassen sich daher untereinander
nicht vergleichen. Da Vulnerabilitat dartber hinaus kontextbezogen ist und je nach Objekt, Gefahr-
dung und Perspektive sowie soziokulturellem und politischem Kontext variiert (Eifert et al., 2018: 23,
26), ist anzuzweifeln, ob die begriffliche Anlehnung Uberhaupt zielfthrend ist. Denn Ansatze unter
Denkstromung (1) unterliegen derselben Problematik des Objekt- und Standortbezuges wie risiko-
basierte Ansatze, unterscheiden sich haufig lediglich in der Wortwahl. Ansétze unter Denkstro-
mung (2) zeigen zwar eine Maéglichkeit der Operationalisierung systeminterner Kritikalitét auf, setzen
diese aber mit dem Vorhandensein von (Inter-)Dependenzen gleich, sodass die sprachliche Anleh-
nung an Vulnerabilitét tendenziell irrefthrend ist. Ansatze unter Denkstrémung (3) hingegen unter-
scheiden zwischen Kritikalitat und Vulnerabilitdt und sehen diese als miteinander verflochten, aller-
dings nicht als Dasselbe an. Daher k&nnte auch argumentiert werden, dass solche Ansatze Kritikalitat
im Prinzip als eigenes Konzept (s. u.) begreifen.

Wurden insb. die Ansatze unter Denkstromung (2) und (3) aus dem kontextbezogenen Verstandnis
von Vulnerabilitat gelost, lieBen sich diese ggf. zur Operationalisierung einer Versorgungsleistungs-
perspektive anwenden. Dazu ware zusatzlich jedoch eine Verknupfung von KRITIS-interner und
KRITIS-externer Perspektive erforderlich. Diese Méglichkeit wird in = Kapitel 3.3 konkretisiert.

Kritikalitat im Kontext von Resilienz

Der Vorteil der Anbindung von Kritikalitat an das Re-  Abbildung 19: Resilienz
silienzkonzept ist, dass dieses so umfassend ist, dass
sich Kritikalitét argumentativ sowohl defizit- als auch
kapazitatsorientiert anbinden lasst. Im Gegensatz zu
risikobasierten Operationalisierungsansatzen ist es
nicht erforderlich, Gefahrdungen oder Vulnerabilita-
ten (weder probabilistisch, noch stochastisch) quanti-
fizieren zu konnen. Stattdessen ist das Bewusstsein
Uber das Vorhandensein von Unsicherheiten und ein
Fokus auf die systembezogene Widerstandsfahigkeit
ausreichend. Aufgrund der Flexibilitdt des Resilienz-
konzepts gewinnt dieses zusehends an Bedeutung
und die Erhéhung der Resilienz des sozio-techni-
schen Systems gilt immer haufiger als das ultimative
Entwicklungsziel.

Quelle: eigene Darstellung.

Zugleich ist die definitorische Weite des Resilienzkonzepts eine Herausforderung fur die Kritikalitats-
forschung. Denn bisher gibt es keinen Operationalisierungsansatz, der Kritikalitat in diesem messbar
macht. So gilt zwar als MaBgabe, dass eine hohe Systemrobustheit und das Vorhandensein von
Redundanzen die Kritikalitat zu reduzieren vermogen (Fekete, 2018: 36f.), allerdings fehlt es an einer
Quantifizierung die letztlich dem relativen Maf von Kritikalitat gerecht werden wirde. Entsprechend
kann Resilienz eher als (qualitatives) Leitbild, unter dem die Interaktion zwischen KRITIS-SoS und
Gesellschaft stattfindet, statt als Operationalisierungsansatz verstanden werden.
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Kritikalitat als eigenes Konzept

Da die Konzepte von Risiko, Vulnerabilitadt und Resilienz in der Operationalisierung von Kritikalitat an
deutliche Grenzen stofen, fordert die jingere Kritikalitatsforschung die Behandlung von Kritikalitat
als eigenstandiges Konzept. Innerhalb dessen soll es moglich sein, Kritikalitét sowohl defizit- als auch
kapazitatsorientiert zu verstehen, die Relativitat, Normativitdt und MaBstabsabhangigkeit anzuer-
kennen und zugleich ein rahmengebendes, versorgungsleistungsbezogenes Verstandnis aus KRITIS-
interner und -externer Perspektive zu etablieren (Kruse et al., 2021; Engels, 2018a: 29; Engels &
Nordmann, 2018: 7; Fekete, 2018: 26, 36f.; Lukitsch et al., 2018: 14f.).

Als bisher einziger Operationalisierungsansatz, dem  Abbildung 20: Kritikalitats-Assessment
dieser Bezug zwischen Infrastrukturanlagen und ge-
sellschaftlichen Konsequenzen gelingt, gilt das ,three
impact layers assessment’ nach Fekete (2018). In
gewisser Weise handelt es sich bei Feketes Ansatz um
eine Ruckbesinnung auf das urspringliche, konse-
quenzbezogene Kritikalitatsverstandnis, in dem zwar
die gesellschaftlichen Auswirkungen im Untersu-
chungsmittelpunkt stehen, allerdings auch die Vernet-
zung von KRITIS berucksichtigt wird. Dieses geht zwar
ursachlich von raumlich konkreten, einzelnen Infra-
strukturanlagen aus, ermittelt dann jedoch, ebenfalls
raumlich konkret, deren systemische Vernetzung und
Abhangigkeiten von anderen Infrastrukturanlagen,
ehe potenzielle direkte und indirekte Auswirkungen auf die Gesellschaft abgeschatzt werden.

Quelle: eigene Darstellung.

Positiv hervorzuheben ist an diesem Ansatz, dass Kritikalitat auch positive Aspekte, wie bspw. Krisen-
festigkeit umfassen kann und, nach Abschluss der Ermittlung der Kritikalitat, als separater Baustein
neben Risiko- oder Vulnerabilitdtsanalysen in ein Risikomanagement eingeht (Fekete, 2018: 26). Ein
Nachteil des Kritikalitats-Assessments ist, dass der Analysegegenstand konkrete Infrastrukturanlagen
und deren ortliche Vernetzung sind (Fekete, 2018: 38, 63). Damit ist der Ansatz insb. fur den (orts-
gebundenen) Bevolkerungsschutz von Interesse, vermag jedoch nicht die zugrundeliegende syste-
mische Vernetzung des KRITIS-SoS zu erfassen. Zudem ist der Operationalisierungsansatz zur prak-
tischen Erfassung der Vernetzung auf eine sehr gute Datenlage bzw. Kooperationsbereitschaft der
Anlagenbetreiber*innen angewiesen.

Konklusion

Der bisherige Forschungs- und Erkenntnisstand weist viele, teilweise sehr unterschiedliche Opera-
tionalisierungsansatze fir KRITIS und ihre Kritikalitat auf. Dabei lsst sich feststellen, dass bisher kein
einzelner Ansatz alle KRITIS-Dimensionen zu umfassen vermag und dass fur jede Dimension min-
destens zwei unterschiedliche Ansatze existieren. Aufgrund der Angliederung an verschiedene kon-
zeptionelle Verstandnisse stehen teilweise auch Ansatze derselben KRITIS-Dimension im Wider-
spruch zueinander.
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Der Versuch einer Anbindung von Kritikalitat an etablierte Konzepte wie Risiko und Vulnerabilitat ist
nicht per se negativ zu beurteilen, da durch ein solches Vorgehen theoretisch Ressourcen gespart
werden kénnen. Allerdings konnte gezeigt werden, dass die bisherige Anbindung dazu fihrt, dass
das komplexe KRITIS-SoS in seinem funktionalen, grenzuberschreitenden Charakter (= s. Kap. 1.1.2)
nicht abgebildet werden kann.

Weiterhin konnte gezeigt werden, dass es gegenwartig sowohl in der Unterscheidung von Infra-
strukturanlagen und -systemen als auch der Differenzierung zwischen KRITIS-internen und -externen
Versorgungsleistungen, ebenfalls aufgrund der variierenden konzeptionellen Grundlagen, zu Wider-
sprichen kommt. Daher besteht weiterhin der Bedarf nach einem einheitlichen, rahmengebenden
Kritikalitatsverstandnis, auf dessen Grundlage Operationalisierungsansatze entwickelt werden kén-
nen, die alle KRITIS-Dimensionen widerspruchsfrei umfassen und diese auch praktisch anwendbar
machen (Fekete, 2018: 27 nach Theoharidou et al., 2009; Katina & Hester, 2013: 219). Ehe ein solches
identifiziert oder entwickelt werden kann (= s. Kap. 3.3), ist es zunéchst erforderlich, die bestehen-
den Kritikalitatsverstandnisse zu diskutieren und der Frage nachzugehen, worin sich die Auspragung
so zahlreicher, unterschiedlicher Operationalisierungsansatze begriundet (= s. Kap. 3.2.2).

3.2.2 Diskussion der bestehenden Kritikalitatsverstandnisse

Von den drei Kritikalitatsverstandnissen, dem konsequenzbezogenen, dem systemischen und dem
symbolischen, ist ersteres die Grundlage der meisten Operationalisierungsansatze (= s. Kap. 3.2.1).
Das konsequenzbezogene Kritikalitatsverstandnis stellt die systemexternen Konsequenzen, die sich
aufgrund eines Infrastrukturversagens fir die Gesellschaft ergeben, in den Fokus. Damit dient es u. a.
den Operationalisierungsansatzen ,Cl pose risk’ und Vulnerabilitatsdenkstromung (3) als Basis.

Theoretisch ist es so konzipiert, dass zwar die gesellschaftlichen Auswirkungen im Vordergrund
stehen, deren Ursachen innerhalb des KRITIS-SoS jedoch inkludiert werden (Lukitsch et al., 2018: 17).
Somit umspannt das konsequenzbezogene Kritikalitétsverstandnis, zumindest idealtypisch, zu einem
gewissen Teil auch eine systemische und eine symbolische Perspektive. In der Anwendung hat sich
allerdings manifestiert, dass unter dem konsequenzbezogenen Kritikalitatsverstandnis Uberwiegend
direkte, also unmittelbare, gesellschaftliche Konsequenzen des Ausfalls einer Infrastrukturanlage
betrachtet werden (Myers & Sorrentino, 2011: 68). Es wird also bspw. untersucht, wie viele Personen
oder Haushalte von einer Infrastrukturanlage versorgt werden und im Falle eines Versorgungsleis-
tungsausfalls von diesem betroffen waren. Konsequenzbezogene Kritikalitat wird dann haufig, wie
auch in der BSI-KritisV, tber Schwellenwerte klassifiziert: je mehr Personen oder Haushalte potenziell
betroffen sind (oder je groBBer der wirtschaftliche Schaden ist), desto kritischer” ist die Infrastruktur-
anlage. Das KRITIS-SoS wird aufgrund seiner Komplexitét i. d. R. auBer Acht gelassen. Entsprechend
deckt das konsequenzbezogene Kritikalitatsverstandnis in seiner Anwendung gegenwartig nahezu
ausschlieBlich eine KRITIS-externe Perspektive ab.

Das systemische Kritikalitatsverstandnis ist aufgrund seines Bedeutungswandels stark verworren. Je
nach Disziplin und Veroffentlichungsepoche kann systemische Kritikalitdt eine anlagenbezogene
oder eine versorgungsleistungsbezogene Perspektive umfassen (Engels, 2018a: 30f,; Fekete,
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2018: 36f,; Folkers, 2018: 132f.; Munzberg & Ottenburger, 2018: 183; Bouchon, 2006: 48). Dieser Um-
stand macht den Vergleich von Forschungsergebnissen unter diesem Verstandnis besonders schwie-
rig. Theoretisch wird unter einem systemischen Kritikalitétsverstandnis schon lange nicht mehr die
Vernetzung einzelner Anlagenbestandteile verstanden, wie teilweise noch in den Risiko™-Ansatzen
umgesetzt. Stattdessen werden Versorgungssysteme und ihre (Inter-)Dependenzen untersucht, wie
es Gegenstand von Vulnerabilitatsdenkstromung (2) ist. Bouchon (2006) bringt die Notwendigkeit
zur Betrachtung der Versorgungsleistungen wie folgt auf den Punkt: Wird systemische Kritikalitat mit
einer anlagenbezogenen Relevanz gleichgesetzt und die Verbindungen und Abhangigkeiten zwi-
schen den Systemen ignoriert, fihrt dies im schlechtesten Fall zu kontraproduktiven Politikentschei-
dungen (Bouchon 2006: 58).

In der Praxis nahert sich also das heutige, versorgungsleistungsbezogene Verstandnis von systemi-
scher Kritikalitét dem (theoretischen) Verstandnis von konsequenzbezogener Kritikalitat an. Dies tut
es, indem es die systeminterne Perspektive in den Fokus rickt, die letztlich den Ausgangspunkt fur
eine systemexterne, konsequenzbezogene Betrachtung darstellen sollte. Dennoch sind derzeit kaum
Operationalisierungsansatze vorhanden, die diese Differenzierung vornehmen, sodass es in Konse-
quenz zu begrifflichen und inhaltlichen Uberlagerungen kommt.

Das symbolische Kritikalitédtsverstandnis reprasentiert, wie das konsequenzbezogene auch, eine
KRITIS-externe Perspektive und ist damit auf die Gesellschaft ausgerichtet. Der Unterschied zwischen
dem symbolischen und dem konsequenzbezogenen Kritikalitétsverstandnis liegt darin, dass es bei
ersterem nicht um die Versorgung mit (Uber-)lebensnotwendigen Gutern und Leistungen geht,
sondern um kulturell-ideelle Werte und immaterielle Guter. Lenz (2009) stellt fest, dass ein symboli-
sches Kritikalitatsverstandnis ermaglicht, dass Infrastrukturen mit symbolischer Bedeutung, wie z. B.
das Brandenburger Tor, als KRITIS deklariert werden kénnen, auch ohne dass deren Zerstérung
einen Versorgungsausfall i. e. S. hervorruft (Lenz, 2009: 20).

Im Vergleich zu den anderen beiden Verstandnissen beschreibt symbolische Kritikalitét also kein
relatives, sondern ein absolutes Konzept: eine Infrastruktur kann also entweder eine symbolische
Kritikalitat aufweisen, oder nicht. Dadurch mag es sich zur Identifizierung von kritischen” Anlagen
durchaus eignen, entzieht sich aber weitgehend einer relativen Operationalisierung und
ordinalskalierten Priorisierung und in gewisser Weise auch den Charakteristika von Kritikalitat:
Normativitat, Relativitdt und MaBstabsabhangigkeit (= s. Kap. 1.1.3).

In der jungeren Kritikalitatsforschung erfolgt i. d. R. keine separate Betrachtung von symbolischer
Kritikalitdt mehr (Lukitsch et al., 2018: 14). Auch findet sich kein Operationalisierungsansatz, der auf
symbolische Kritikalitdt ausgerichtet ist (= s. Kap. 3.1.2). Wahrend in der Erstfassung der deutschen
KRITIS-Strategie Infrastrukturen von symbolischer Bedeutung noch einen eigenen Sektor ,Sonstiges’
darstellten, sind diese mittlerweile in den Sektor Medien & Kultur eingereiht. Allerdings ist bis heute
nicht abschlieBend geklart, ob symbolisch relevante Infrastrukturanlagen trotzdem systemisch ver-
netzt sind, also potenzielle Kaskadeneffekte weiterzugeben vermégen, oder ob diese ausschliellich
extern auf die Gesellschaft wirken. Dieser Frage wird im weiteren Verlauf der Arbeit noch nachge-
gangen (= s. Kap. 6.1)

Zusammenfassend ist festzustellen, dass im gegenwartigen Gebrauch keines der Kritikalitatsver-
standnisse zugleich eine systeminterne und eine systemexterne Perspektive abzudecken vermag.
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Zugleich bestehen zwischen dem systemischen und dem konsequenzbezogenen Kritikalitétsver-
standnis inhaltlich-definitorische Uberschneidungen, die zu Missverstandnissen fiihren. Auch ist dis-
kutabel, ob symbolische Kritikalitét Uberhaupt eine versorgungsleistungsbezogene Perspektive ein-
nimmt.

Somit ist es nicht Gberraschend, dass gegenwartig zahlreiche unterschiedliche Operationalisierungs-
ansatze existieren. Daher ist es erforderlich, ein einheitliches, rahmengebendes Kritikalitatsver-
standnis zu etablieren, das die unterschiedlichen Perspektiven zu umfassen vermag, Uberschneidun-
gen ausraumt und die bisherigen Verstandnisse zueinander ins Verhaltnis setzt. Denn erst, wenn
diese inhaltlich-definitorische Debatte geklart ist, kann auch die Entwicklung entsprechender Ope-
rationalisierungsansatze erfolgen. Dieser Herausforderung widmet sich das nachfolgende Unter-
kapitel.

3.3 KRITIS theoretisch-konzeptionell (be-)greifbar
machen

Wie die vorherigen Ausfihrungen gezeigt haben, sind in der gegenwartigen, theoretisch-konzep-
tionellen Auseinandersetzung mit KRITIS und Kritikalitat mehrere Mangel festzustellen. Erstens fehlt
es an einem rahmengebenden Kritikalitatsverstandnis, das eine interne und eine externe Perspektive
auf Versorgungsleistungen vereint und das Verhéltnis der bisherigen Verstandnisse Gberschnei-
dungsfrei und widerspruchslos klart. Zweitens fehlt es an einer theoretisch-konzeptionellen Distink-
tion des Kritikalitatskonzeptes von anderen Konzepten, wie Risiko und Vulnerabilitat. Drittens fehlt
es bisher an einer klaren Differenzierung zwischen dem KRITIS-SoS und seinem sozio-technischen
.environment' und einer Unterscheidung zwischen kritischen’ Infrastrukturanlagen und -systemen.
An ebendiesen Mangeln setzt nachfolgend jeweils ein Unterkapitel an. AbschlieBend werden die
konzeptionellen Weiterentwicklungen zusammengefuhrt, indem die KRITIS-Dimensionen im Detail
ausgestaltet werden (= s. Kap. 3.3.4), was wiederum die Grundlage bildet, um im Folgekapitel einen
Operationalisierungsansatz zu entwickeln (= s. Kap. 4.2).

3.3.1 Entwicklung eines integrierten Kritikalitatsverstandnisses

Die Herausforderung bezuglich der bestehenden Kritikalitatsverstandnisse liegt in deren inhaltlich-
konzeptionellen Uberschneidung bei gleichzeitiger Trennung in eine entweder KRITIS-interne oder
-externe Perspektive. Als Antwort auf diese Herausforderungen ist es erforderlich, eine integrierte
Perspektive auf sowohl interne als auch externe Versorgungsleistungen von KRITIS einzunehmen.
Die bestehenden Kritikalitatsverstandnisse bieten dazu eine gute Basis, sofern sie miteinander kom-
biniert und dahingehend préazisiert werden, dass ihre bisherige inhaltliche Uberschneidung ausge-
raumt wird.
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Das Verstandnis von systemischer Kritikalitédt deckt, sofern es unter dem weiterentwickelten, versor-
gungsleistungsbezogenen Verstandnis (und nicht unter dem ingenieurwissenschaftlichen Verstand-
nis) verwendet wird, die KRITIS-interne Versorgungsleistungsperspektive ab. Unter dieser wird die
Relevanz der Versorgungsleistungen von KRITIS fureinander innerhalb des SoS verstanden. Wird
zudem das konsequenzbezogene Kritikalitatsverstandnis dahingehend prazisiert, dass es sich aus-
schlieBlich auf die Konsequenzen einer moglichen Versorgungsleistungsunterbrechung fur die
Gesellschaft bezieht, deckt es die KRITIS-externe Versorgungsleistungsperspektive ab. Symbolische
Kritikalitét, die ebenfalls eine KRITIS-externe, gesellschaftliche Perspektive beschreibt, kann im Sinne
der Reduzierung von definitorischen Uberschneidungen als Teilmenge der konsequenzbezogenen
Kritikalitat verstanden werden™. Konsequenzbezogene Kritikalitat umfasst damit alle physischen und
kulturell-ideellen Konsequenzen fur die Gesellschaft.

Somit werden das systemische und konsequenzbezogene Kritikalitatsverstandnis zwei Bestandteile
von integrierter Kritikalitat. Sie verdeutlichen die Relevanz der Versorgungsleistungen von KRITIS
sowohl innerhalb des KRITIS-SoS als auch fur die Gesellschaft. Die integrierte Kritikalitat ist entsprech-
end umso hoher, je relevanter eine Versorgungsleistung fir das Funktionieren des KRITIS-SoS und
fur die Gesellschaft ist.

Als Formel ausgedruckt ist integrierte Kritikalitat entsprechend:
Kmt = Ksystem + Kkonsequenz(Ksymb)

Dieses Verstandnis von Kritikalitat wird fortan als ,integrierte Kritikalitat’ bezeichnet und folgende
Definitionen aufgestellt, die allen weiteren Ausfihrungen zugrunde liegen:

Unter systemischer Kritikalitat wird die positive wie negative, KRITIS-interne, d. h.
SoS-bezogene Relevanz der Versorgungsleistungen von KRITIS fareinander
verstanden.

Unter konsequenzbezogener Kritikalitit wird die positive wie negative, KRITIS-
externe, d. h. gesellschaftsbezogene Relevanz der Versorgungsleistungen von
KRITIS verstanden.

Unter symbolischer Kritikalitat wird eine kulturell-ideelle, psychologische
gesellschaftliche Relevanz kritischer Infrastrukturen verstanden, die eine
Teilmenge von konsequenzbezogener Kritikalitét darstellt.

Integrierte Kritikalitat beschreibt ein umfassendes Verstdndnis von KRITIS-
interner, systemischer und KRITIS-externer, konsequenzbezogener inkl.
symbolischer Kritikalitct.

16 Diese Annahme scheint implizit auch das BMI in der nationalen KRITIS-Strategie zu treffen, da Teilsektoren von symbo-
lischer Relevanz mittlerweile nicht mehr in einem eigenen Sektor gefihrt werden (Lenz, 2009: 20).
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3.3.2 Kritikalitat als Konzept

Wie in den = Kapiteln 3.1.2 und 3.2.1 dargelegt, orientieren sich bisherige Operationalisierungs-
ansatze zur Bemessung der Kritikalitat kritischer’ Infrastrukturanlagen und -systeme Uberwiegend
an etablierten Konzepten, wie Risiko und Vulnerabilitat. Wahrend gegen den Versuch einer
Anbindung insb. aus Ressourcengrinden nichts einzuwenden ist, offenbart die Diskussion des
aktuellen Forschungsstandes jedoch so deutliche Limitationen, dass eine Etablierung von Kritikalitat
als eigenes Konzept erforderlich wird. Zur Begrindung dieser Forderung sind nachfolgend die zen-
tralen Argumente gegen die einzelnen Konzepte und fur die Etablierung eines eigenen Konzepts
zusammengetragen.

Die wesentlichen zwei Argumente gegen eine Anbindung von Kritikalitat an das Risikokonzept sind
die Erfordernisse des Objekt- und Standortbezuges. Klassische Risikoansatze betrachten jeweils die
Vulnerabilitét einer physischen Anlage, die sich gegentber einer standortbezogenen Gefédhrdung
ergibt. Damit vernachlassigen diese die Komplexitat des KRITIS-SoS, die sich aufgrund seiner eng-
maschigen Vernetzung ergibt und sich durch einen funktionalen, grenz- und systemdberschreiten-
den Charakter auszeichnet. Eine Untersuchung einzelner Anlagen und konkreter Standorte greift
somit fur das KRITIS-SoS schlichtweg zu kurz (Birkmann et al., 2016. 11, Greiving et al., 2016: 7; Zio,
2016: 146) und eignet sich maximal zur Untersuchung konkreter Anlagen.

Abseits des grenz- und systemuberschreitenden Charakters des KRITIS-SoS zeigt sich eine weitere
Limitation in der probabilistischen Natur risikobasierter Ansatze, die zum Treffen von Aussagen Uber
Eintrittswahrscheinlichkeiten, Vulnerabilitaten und dem SchadensausmaB erforderlich ist. Alle drei
Aspekte basieren auf linearen Ursache-Wirkung-Zusammenhangen, die in einem eng vernetzten
SoS nicht zuletzt aufgrund der indirekten Dependenzen nicht vorhanden sind (IRGC, 2018: 9; Libbe
etal, 2018: 54; Pinto et al., 2012: 36, nach Haimes, 2008), bzw. nicht ohne Weiteres extrahiert werden
kénnen. Denn wird der Versuch unternommen, das KRITIS-SoS in seine einzelnen Bestandteile zu
zerlegen, lasst sich jeweils nur ein stark begrenzter Teil der Systemwirklichkeit abbilden. Werden auf
Basis dessen Entscheidungen getroffen, bspw. Uber den prioritaren Schutz einzelner Anlagen, kann
dies schwerwiegende Folgen haben, die sich an anderer Stelle im SoS auBern (Vester, 2015: 37).
Bspw. ist es wahrscheinlich, dass systemische Kaskadeneffekte unterschatzt werden (Eusgeld et al,
20711: 680; Johansson & Hassel, 2010: 1335f.), was letztlich, wie Bouchon (2006) warnt, zu kontra-
produktiven, fehlgeleiteten Politikentscheidungen fuhren kann. Letztlich sind KRITIS aufgrund ihrer
Einbindung in ein SoS also mehr als die Summe ihrer (Anlagen-)Bestandteile und somit auch mehr,
als mit anlagenbezogenen Risikoanalysen abgebildet werden kénnte.

Selbst wenn, wie in den Risiko*-Ansatzen, einseitig gerichtete Dependenzen inkludiert werden, fehlt
es noch immer an einer Berucksichtigung der indirekten Dependenzen, méglicher (Inter-)Depen-
denzen und der Dynamik des Gesamtsystems (Katina et al., 2014: 23). Um diese abzubilden waren
dynamische Modellierungen notwendig, die in der Lage sind, den aufgrund der (Inter-)Depen-
denzen variierenden Systemzustand inkludieren zu kénnen. Da solche Modellierungen jedoch selbst
computergestutzt (noch) nicht realisierbar sind (Haimes, 2009: 1651), beziehen die meisten Ansatze
oftmals selbst einseitige Dependenzen nicht mit ein (Zio, 2016: 138; Johansson & Hassel, 2010: 1335f;
Eusgeld et al., 2009: 954).
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Der IRGC-Ansatz der ,systemischen Risiken” kommt einer Perspektive auf das KRITIS-SoS am nahsten,
basiert allerdings ebenfalls auf einer — wenngleich stochastischen — Quantifizierung von Eintritts-
wahrscheinlichkeiten. Da solche Daten i. d. R. nicht vorliegen, einem szenariobasierten Denken
widersprechen und eine systemexterne Versorgungsleistungsperspektive ausklammern, bietet sich
auch dieser Ansatz nicht dazu an, die Kritikalitat von KRITIS umfanglich zu erfassen.

Zuletzt ist bezuglich der risikobasierten Operationalisierungsansatze anzufthren, dass das KRITIS-
SoS selbst auch nur Teil eines komplexen sozio-technischen Systems ist, das durch Trends wie
Urbanisierung und Bevolkerungsentwicklung, demographischen Wandel, Klimawandel, globalen
Handel, Finanzcrashs, Krankheitsausbriiche und Innovationen in diversen Bereichen beeinflusst ist
(Birkmann et al., 2016: 7; Schwalb et al., 2016: 11, nach Gamper, 2014 und Aven & Renn, 2010; Zio,
2016: 146) Diese Komplexitat prallt in Realitat auf die scheinbare Simplizitat von risikobezogenen
Ansatzen und lasst weder Gefahrdungen noch Vulnerabilitaten umfassend und gewiss abschéatzen
(Zio, 2016: 147). Haimes (2016) bringt das Dilemma um risikobasierte Ansatze wie folgt auf den Punkt:
., 10 the extent that risk analysis is precise and simple, it is not real. To the extent that risk analysis is
real and complex, it is not precise” (Haimes, 2016: 56).

Das wesentliche Problem von Operationalisierungsansatzen, die Kritikalitat in Anbindung an das
Konzept von Vulnerabilitat erfassen, liegt in der Mehrfachverwendung des Begriffs und seinen unter-
schiedlichen konzeptionellen Ausgestaltungen. Ein Grund fur die Auspragung der unterschiedlichen
Denkstromungen und ihr jeweiliges Begriffsverstandnis liegt sicherlich im Bedeutungswandel, der
sich innerhalb des konzeptionellen Verstandnisses von Vulnerabilitédt ergeben hat. Denn wahrend
der IPCC (engl. ,Intergovernmental Panel on Climate Change’, Weltrisikorat) in seinen
Sachstandsberichten (engl. ,assessment reports’; AR) AR 3 und AR 4 Vulnerabilitdt noch im Sinne der
Risikoforschung als Baustein von Risiko erachtete, wird Vulnerabilitat spatestens seit dem IPCC-Son-
derbericht ,Special Report on Managing the Risks of Extreme Events and Disasters to Advance Climate
Change Adaptation’ (kurz: SREX) (2012) von Risiko getrennt betrachtet und als Verwundbarkeit von
,Menschen, Okosystemen, Infrastrukturen und Stadten” (Birkmann et al., 2017: 270) verstanden
(Birkmann et al., 2017: 268).

Dennoch zeigen die vulnerabilitatsbezogenen Operationalisierungsansatze des = Kapitels 3.1.2 in
mehrfacher Hinsicht bessere Anknupfungspunkte als die risikobezogenen Ansatze. Denn unter
Denkstromung (2) wird der systemischen Vernetzung von KRITIS insofern Rechnung getragen, als
dass der Vernetzungsgrad (von Anlagen oder Systemen) als Grundlage zur Approximation mog-
licher Ausbreitungspfade von Kaskadeneffekten herangezogen wird. Werden die variierenden be-
grifflichen Bezeichnungen ausgeklammert, zeigt sich zumindest ein Weiterentwicklungspotenzial zur
Erfassung dessen, was systemische Kritikalitdt ausmacht. Und auch Denkstromung (3), die die
gesellschaftliche Vulnerabilitdt gegenuber einer méglichen Unterbrechung von Versorgungsleistun-
gen durch KRITIS fokussiert, bietet Anknupfungspotenzial, und zwar zur Erfassung der konsequenz-
bezogenen Kritikalitat. Da dieser Ansatz Vulnerabilitat auf die Gesellschaft und nicht auf das KRITIS-
SoS bezieht, ware zudem eine begriffliche Verwirrung ausgeschlossen. Uber die Moglichkeiten zur
weiteren Ausgestaltung und ggf. Kombination dieser Ansétze, wird in = Kapitel 3.3.4 diskutiert.

Da, wie in = Kapitel 3.2.1 festgestellt, Resilienz bisher lediglich theoretisch, nicht jedoch praktisch als
Basis flr Operationalisierungsansatze genutzt wird, dient dieses bisher eher als — sicherlich erstre-
benswertes — Leitbild fur den KRITIS-Schutz.
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Es gilt daher, Kritikalitat als eigenes Konzept zu eta- Abbildung 21: Kritikalitat vs. Risiko
blieren, das sich auf die funktionalen, kritischen Syste-

me und ihre systeminternen und systemexternen Ver-

sorgungsleistungen konzentriert. Denn diese kénnen,

wie in = Kapitel 1.1.3 dargelegt, normativ, relativ und

malstabsabhangig bewertet und im Einklang mit

einem integrierten Kritikalitatsverstandnis ausgestal-

tet werden. Sie bedurfen daher weder einer Quantifi-

zierung von Eintrittswahrscheinlichkeit noch eines

raumlichen Standortbezugs. Unter einem solchen

Konzept von Kritikalitdt werden Infrastrukturanlagen

ausschlieBlich hinsichtlich ihrer funktionalen Einbet-

tung in die versorgungsleistungserbringenden

Systeme erfasst. Die physische Perspektive ist  Quelle: eigene Darstellung.
hingegen Gegenstand des Risikokonzepts, wie

Abbildung 21 veranschaulicht.

Ein solches theoretisch-konzeptionelles Verstandnis von Kritikalitat macht es erforderlich, dass neue
Operationalisierungsansatze, insb. zur Erfassung und Bewertung der KRITIS-internen Versorgungs-
leistungen, entwickelt werden. Solche Ansatze sollten grundsatzlich als Basis herangezogen werden,
ehe raumlich konkrete Ansatze, wie bspw. von Fekete (2018), durchgefthrt werden. Denn erst dann,
wenn einer anlagen- und raumspezifischen Untersuchung eine gesamtsystemische Kritikalitats-
abschatzung zugrunde gelegt werden kann, l&sst sich sicherstellen, dass die gesamtsystemische Ver-
netzung angemessen bertcksichtigt wird.

3.3.3 Konkretisierung des KRITIS-So0S

Wie die diversen Operationalisierungsansatze zeigen, werden in unterschiedlichen Disziplinen
diverse konzeptionelle Anbindungen der Operationalisierungsansatze far das KRITIS-SoS vorge-
nommen und durchaus sehr unterschiedlich definiert. Um inhaltliche und begriffliche Missverstand-
nisse diesbezuglich moglichst auszuraumen wird das Verstandnis des KRITIS-SoS nachfolgend far
diese Arbeit definiert, indem es zu seinem (komplexen) sozio-technischen ,environment' abgegrenzt
und in sich weiter ausdifferenziert wird.

Wie die Charakterisierung von KRITIS (= s. Kap. 1.1.2) zeigt, formen diese aufgrund ihrer (gegensei-
tigen) Abhangigkeiten ein hochgradig vernetztes und daher komplexes, funktionales Wirkungsge-
flge, das aufgrund seiner zahlreichen Subsysteme als SoS bezeichnet wird (Attribut 3). Aufgrund
seiner funktionalen Vernetzung lasst es sich nicht an raumlichen oder systembezogenen Grenzen
festmachen (Attribut 4) und ist zugleich in seiner komplexen Gesamtheit niemals vollstandig (be-
)greifbar (Attribut 7). Werden Verédnderungen an einzelnen Subsystemen vorgenommen, wirken sich
diese potenziell durch die Vernetzung auf das gesamte Wirkungsgeftge aus (Attribut 5). Aus dem-
selben Grund koénnen sich Unterbrechungen der Versorgungsleistungen kaskadenartig dber das Ge-
samtsystem ausbreiten (Attribut 6).
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Aus dieser Charakterisierung lasst sich ableiten, dass  Appildung 22: KRITIS-SoS vs. Umgebung
sich das KRITIS-SoS immer auf die KRITIS-internen

Versorgungsleistungen bezieht und i. e. S. auf des-

sen funktionale Vernetzung abstellt. . w. S. umfasst

es jedoch auch einzelne, physische Infrastrukturan-

lagen und ihre Anlagenbestandteile, da diese die

Voraussetzung fur die funktionale Vernetzung bil-

den. Zugleich steht das KRITIS-SoS nicht solitar, son-

dern bettet sich in eine sozio-technische, alltagliche

Realitat ein, die auch als ,environment' bezeichnet

wird. Dieses ,environment' beeinflusst, z. B. durch

politische Beschlusse, technische Neuerungen und

soziale Anspruche, die Ausgestaltung des KRITIS-

SoS. Vice versa beeinflusst das KRITIS-SoS und

dessen Funktionsfahigkeit seine Umgebung (s.  Quelle: eigene Darstellung.
Abb. 22).

Wenngleich diese Verknupfung zwischen KRITIS-SoS und ,environment’ fortwahrend existent ist, wird
in dieser Arbeit eine definitorische Grenze zwischen diesen gezogen, die sich anhand des Versor-
gungsleistungsbezuges von Kritikalitat argumentieren lasst: sie systeminternen Versorgungsleistun-
gen machen das KRITIS-SoS aus, wahrend die systemexternen Versorgungsleistungen die sozio-
technische Umgebung pragen. Innerhalb des KRITIS-SoS wird dartber hinaus, wie Abbildung 22
veranschaulicht, zwischen dem KRITIS-SoS i. e. S. (Systembezug) und i. w. S. (Anlagenbezug) unter-
schieden. Es wird folgende Definition zugrunde gelegt:

Das KRITIS-SoS beschreibt ein komplexes Wirkungsgefige, das sich aufgrund der
Vernetzung der KRITIS ergibt und durch deren systeminterne
Versorgungsleistungen geprdgt wird. I. e. S. beschreibt es das funktionale
Zusammenwirken der kritischen Infrastruktursysteme, bezieht sich i w. S. jedoch
auch auf die physischen Anlagen, die die Grundlage des funktionalen
Zusammenwirkens sind.

3.3.4 Ausgestaltung der KRITIS-Dimensionen

Werden die theoretisch-konzeptionellen Weiterentwicklungen der drei vorangestellten Unterkapitel
zusammengefthrt, zeigt sich, dass jede KRITIS-Dimension zwei Eigenschaften bzw. Differenzie-
rungsgrundlagen erhalt. Wahrend sich die KRITIS-interne Perspektive immer auf die Versorgungs-
leistungen des KRITIS-SoS i. e. S. und i. w. S. bezieht, fokussiert die KRITIS-externe Perspektive auf
das .environment’, d. h. die sozio-technische Umgebung. Innerhalb dieser lasst sich wiederum diffe-
renzieren in eine anlagenbezogene Perspektive, die durch das Risikokonzept erfasst werden kann
und eine versorgungsleistungsbezogene Perspektive, die sich durch das Konzept von Kritikalitét ab-
bilden lasst.
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Aufbauend auf der Differenzierung der vier theoretisch-konzeptionellen Perspektiven auf KRITIS
(intern-extern, Anlage-System), lassen sich nun die einzelnen KRITIS-Dimensionen weiter charakteri-
sieren, indem diese zunachst betitelt (s. Abb. 23) und im Folgenden hinsichtlich ihrer Operationali-
sierung weiter ausgestaltet werden.

Abbildung 23: Ausgestaltung der KRITIS-Dimensionen

Quielle: eigene Darstellung.

Die Dimension ,Anlagenrisiko’ beschreibt eine KRITIS-interne Perspektive auf einzelne Infrastruktur-
anlagen und ihre Anlagenbestandteile. Sie reflektiert, was Bouchon (2006: 79) als ,C/ at risk’, also
gefahrdete Infrastrukturanlagen, bezeichnet”. Innerhalb dieser Dimension lassen sich, unter einer
risikobasierten Betrachtung, die standortbezogene Gefahrdung der Anlage sowie ihre Vulnerabilitat
ermitteln, indem bspw. der Anlagenzustand (Funktionsfahigkeit, Alter etc.) bewertet wird.

Die Dimension ,Anlage als Gefahr' kombiniert eine KRITIS-externe Perspektive mit einzelnen Infra-
strukturanlagen. Sie reflektiert, was Bouchon (2006: 79) als ,C/ pose risk’, also gefahrdende Infrastruk-
turen, bezeichnet®. Entsprechend wird, ebenfalls unter einer risikobasierten Betrachtung, die Infra-
strukturanlage selbst zur (Technik-)Gefahr fur ihre Umgebung bzw. das sozio-technische System.
Diese Dimension kommt dem Verstandnis von Storfallanlagen nahe.

" Andere Autor*innen bezeichnen und operationalisieren diese als:

e Katina & Hester (2013): Grad des Risikos (engl. ,level of risk’), operationalisiert Uber externe Gefahrdungen und
die gefahrdungsspezifische Vulnerabilitat von Infrastrukturanlagen sowie Uber Eintrittswahrscheinlichkeit und zu
erwartende physische Anlagenschaden.

e  Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009): Anlagenbezogene Vulnerabilitét (im Sinne des
Risikoverstandnisses).

e Egan (2007); Bouchon (2006): Anlagenbezogene Vulnerabilitét (im Sinne des Vulnerabilitdtsverstandnisses).

e  Zio (2016): Resilienz, Uber Reliabilitat der Leistungserbringung und Robustheit der Anlage.

1 . . . . .
8 Andere Autor*innen bezeichnen und operationalisieren diese als:

e  Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009): Externe Geféhrdungen (im Sinne des Risiko-
verstandnisses).
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Die Dimension ,KRITIS-SoS i. e. S." reflektiert eine KRITIS-interne Perspektive auf das versorgungs-
leistungserbringende Wirkungsgeflge der Infrastruktursysteme. Sie resultiert aus einer funktionalen
Vernetzung der Systeme und lasst sich daher am ehesten Uber deren (Inter-)Dependenzen operatio-
nalisieren. Ein generischer, Ubertragbarer Operationalisierungsansatz existiert gegenwartig nicht,
wobei sich gute AnknUpfungspunkte z. B. in Ansatzen unter Vulnerabilitatsdenkstromung (2) (= s.
Kap. 3.1.2 und 3.2.1) finden. In anderen Studien wird diese Dimension auch wie folgt bezeichnet und
(theoretisch) operationalisiert:

e Katina & Hester (2013):
Grad der Interdependenz (engl. level of interdependency’). Gegenseitige Abhangigkeit zwi-
schen Infrastrukturanlagen und -systemen, gemessen als Quantitat und Qualitét von Inputs
und Outputs (Versorgungsleistungen zwischen den Systemen).

e Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009):
(System-)Interne Exposition aufgrund von Interdependenzen (im Kontext des Risikover-
standnisses).

e Eifert et al. (2018); Pescaroli & Alexander (2016); Khakzad & Reniers (2015); Haimes (2009,
2006); Egan (2007); Bouchon (2006); Rinaldi et al. (2001); Perrow (1984):
(System-)Interne Vulnerabilitat / ,Kaskadenvulnerabilitat’ / ,Grad der Abhangigkeit’, operatio-
nalisiert Uber die Anzahl der (Inter-)Dependenzen (im Kontext des Vulnerabilitétsverstand-
nisses).

e Birkmann et al. (2016); Klaver et al. (2011):
(Inter-)Dependenzen zwischen Infrastruktursystemen als Proxy fir die Abschatzung poten-
zieller Kaskadeneffekte (theoretisch).

Die Dimension ,Gesellschaftliche Vulnerabilitat’ beschreibt eine KRITIS-externe Perspektive auf das
versorgungsleistungserbringende Wirkungsgeftige der Infrastruktursysteme. Sie reflektiert die ge-
sellschaftlichen, auf Bevolkerung, Staat und Wirtschaft bezogenen Konsequenzen einer méglichen
Unterbrechung oder qualitativen Reduzierung der Versorgungsleistungen. Die Dimension wird u. a.
durch Ansatze der Vulnerabilitatsdenkstrémung (3) operationalisiert®.

9 Andere Autor*innen bezeichnen und operationalisieren diese als:

e Katina & Hester (2013): Grad der Dependenz (engl. ,level of dependency’) im Sinne der Abhangigkeit der Gesell-
schaft von Versorgungsleistungen, operationalisiert Uber 6konomische Leistungsfahigkeit, gesellschaftliche Rele-
vanz, geographisches Ausmal von Leistungsunterbrechungen.

e  Garschagen & Sandholz (2018); Birkmann et al. (2016); Di Mauro et al. (2010); Bouchon (2006): Vulnerabilitat der
von Infrastrukturleistungen abhéangigen Gesellschaft (im Sinne des Vulnerabilitatsverstandnisses).

e Zio (2016); Bouchon (2006): Resilienz, operationalisiert Gber Reliabilitat der Leistungserbringung und Robustheit
der Gesellschaft.

e Crespo et al. (2018); Fekete (2018, 2013): Versorgungsleistung fur die Gesellschaft, inkl. deren Leistungsfahigkeit
zum Umgang mit Infrastrukturversagen.
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3.4 Synthese der Systematisierung

Den aktuellen KRITIS-bezogenen Forschungsstand zusammenzutragen ist aufgrund der zahlreichen
unterschiedlichen Disziplinen, in denen eine Auseinandersetzung mit KRITIS stattfindet, und auf-
grund der unterschiedlichen existierenden Verstandnisse eine Herausforderung. Die Systematisie-
rung entlang der konzeptionellen Verstandnisse der Operationalisierungsansatze (= s. Kap. 3.1.2)
verdeutlicht, dass Kritikalitat bisher selten als eigenes Konzept und stattdessen eher als zusatzlicher
Baustein in etablierten Konzepten wie Risiko und Vulnerabilitat verwendet wird. Wenngleich kein
Anspruch auf Vollstandigkeit erhoben werden kann, zeichnet diese erstmalig in dieser Form vorge-
nommene Systematisierung ein realistisches Abbild des Forschungsfeldes.

Die kritische Auseinandersetzung mit den diversen Operationalisierungsansatzen und deren Ver-
ortung anhand der eingangs aufgestellten KRITIS-Dimensionen (= s. Kap. 3.2) bringt mehrere Er-
kenntnisse mit sich. Zun&chst lasst sich feststellen, dass die meisten Operationalisierungsansatze
Kritikalitdt Uber eine Anbindung an etablierte Konzepte wie Risiko und Vulnerabilitat messbar zu
machen versuchen. Bei diesem Unterfangen zeigt sich jedoch auch, dass dies oftmals zu einem
Begriffschaos fuhrt, insb. dann, wenn unterschiedliche Denkschulen denselben Begriff fur unter-
schiedliche Inhalte benutzen, wie anhand der Vulnerabilitatsdenkstromungen verdeutlicht wurde.
Somit ist es nicht verwunderlich, dass es der Praxis an Verstandnis- und Entscheidungsgrundlagen
zum Umgang mit KRITIS fehlt.

Die diversen theoretisch-konzeptionellen Weiterentwicklungen (= s. Kap. 3.3) stellen in Summe
letztlich die Antwort auf ALF 1°° dar, indem sie KRITIS auf unterschiedlichen inhaltlichen Ebenen
theoretisch-konzeptionell abbilden. Zunachst wird ein integriertes Kritikalitatsverstandnis eingefthrt,
das die definitorische Uberschneidung zwischen dem systemischen und konsequenzbezogenen
Kritikalitatsverstandnis ausgleicht und symbolische Kritikalitét zu einer Teilmenge von konsequenz-
bezogener Kritikalitat macht (= s. Kap. 3.3.1). AnschlieBend erfolgt eine zusammenfassende Argu-
mentation daflr, dass Kritikalitat als eigenes Konzept etabliert und nicht an bestehende Konzepte
wie Risiko, Vulnerabilitat und Resilienz angegliedert werden sollte, da Kritikalitat die funktionalen
Eigenschaften von KRITIS und deren Versorgungsleistungen fokussiert und daher nicht mit system-
und standortbezogenen, konzeptionellen Ansatzen messbar gemacht werden kann (= s. Kap. 3.3.2).
Durch die zuséatzliche Distinktion des KRITIS-SoS von seinem sozio-technischen ,environment' und
seiner Konkretisierung unter einer Betrachtungsweise i. e. S. und i. w. S. (= s. Kap. 3.3.3) ist es letzt-
lich moglich, die einzelnen KRITIS-Dimensionen naher zu charakterisieren und auszugestalten (= s.
Kap. 3.3.4).

In dieser Ausgestaltung zeigt sich, dass die einzige Dimension, der es an einem generischen Opera-
tionalisierungsansatz fehlt, die Dimension ,KRITIS-SoS i. e. S." ist. Zugleich wird deutlich, dass die
Dimension ,KRITIS-SoS i. e. S." eng mit den anderen Dimensionen verknupft ist. Dies gilt insb. fur die
Dimension ,Gesellschaftliche Vulnerabilitat', fur die das Wissen um die Ausgestaltung des KRITIS-SoS
letztlich eine Voraussetzung zur umfassenden Abschatzung ist. Aber auch mit der Dimension ,An-
lagenrisiko’ ist die wenig erforschte Dimension KRITIS-SoS i. e. S." verknUpft, da sowohl Anlagen und
Systeme als auch deren physische und funktionale Komponenten unweigerlich miteinander verbun-
den sind, weshalb sie das KRITIS-SoS i. w. S. darstellen. Das Wissen um die generische, systemische

20 Erinnerung: ALF 1lautet: Wie kénnen KRITIS theoretisch-konzeptionell abgebildet werden?
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Ausgestaltung des KRITIS-SoS ist letztlich damit auch eine bendétigte Grundlage fur jegliche réaumlich
spezifische Anwendung, wie bspw. dem Kritikalitats-Assessment nach Fekete (2018).

Der Fokus der weiteren Arbeit manifestiert sich entsprechend in der Entwicklung und Anwendung
eines generischen Operationalisierungsansatzes fur die Dimension ,KRITIS-SoS i. e. S." (= s. Kap. 4
und 5). Dieser fungiert als eine zentrale Voraussetzung zum Verstandnis des gesamtsystemischen
Wirkungsgeftiges und liefert somit die Grundlage daftr, das KRITIS-SoS (be-)greifbar zu machen
und eine Evidenzgrundlage zum Umgang mit diesem zu schaffen. Sofern die Entwicklung und An-
wendung eines solchen Operationalisierungsansatzes gelingt, was zunachst extern zu validieren ist
(= s. Kap. 6), soll dieser konzeptionell mit den anderen KRITIS-Dimensionen zusammengefuhrt
werden (= s. Kap. 7). Denn ein umfassender Umgang mit und Schutz von KRITIS kann nur dann
stattfinden kann, wenn alle vier KRITIS-Dimensionen bedient werden.
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Zwischenfazit — Konzeptualisierung von KRITIS

Mit dem Konzept von Kritikalitat haben sich Wissenschaft und Praxis bislang vergleichsweise wenig
befasst. Daher befasst sich Kapitel 3 mit ALF 1: Wie kdnnen KRITIS theoretisch-konzeptionell ab-
gebildet werden?

Gegenwartig existieren drei Kritikalitatsverstandnisse. Das konsequenzbezogene Kritikalitatsver-
standnis macht die (gesellschaftlichen) Konsequenzen eines potenziellen Infrastrukturausfalls zum
Hauptaspekt von Kritikalitat. Das systemische Kritikalitatsverstandnis fokussiert die (Inter-)Depen-
denzen der Infrastruktursysteme untereinander. Und das symbolische Kritikalitatsverstandnis rtckt
maogliche psychologisch-ideelle Konsequenzen eines Infrastrukturausfalls in den Fokus. Neben
diesen Verstandnissen existieren zahlreiche Operationalisierungsansatze, die Kritikalitat wahlweise
in den Kontext etablierter Konzepte, wie Risiko, Vulnerabilitat und Resilienz, stellen oder als eigenes
Konzept begreifen. (= s. Kap. 3.1)

In der tiefergehenden Auseinandersetzung mit den existierenden Verstandnissen und Operatio-
nalisierungsansatzen offenbaren sich zwei wesentliche Erkenntnisse. Erstens Uberschneiden sich
die drei Kritikalitatsverstandnisse insofern, als dass systemische Kritikalitét die (KRITIS-interne) Vor-
stufe von (KRITIS-externer) konsequenzbezogener Kritikalitdt darstellt, die zugleich symbolische
Kritikalitat umfasst. Zweitens vermag bisher kein Operationalisierungsansatz das KRITIS-SoS (be-)
greifbar zu machen. Risiko- und vulnerabilitdtsbezogene Operationalisierungsansatze scheitern
aufgrund ihres Orts- und haufig auch Anlagenbezuges und ihrer probabilistischen Natur daran,
die funktionale, Versorgungsleistungen erbringende Perspektive auf das KRITIS-Gesamtsystem ab-
zubilden. Immer mehr Wissenschaftler*innen unterschiedlicher Disziplinen (Bevolkerungsschutz,
Gesellschaftswissenschaften, Raumplanung) fordern daher, Kritikalitat als eigenes Konzept zu eta-
blieren, um die funktionalen, grenzuberschreitenden Versorgungsleistungen in den Fokus zu
ricken und dabei der Normativitat, Relativitdt und MaBstabsabhangigkeit von Kritikalitat Rechnung
zu tragen. (= s. Kap. 3.2).

Somit werden die theoretisch-konzeptionellen Grundlagen in mehrfacher Hinsicht weiterentwick-
elt, um KRITIS in seinen Dimensionen abzubilden und zu charakterisieren. Hierzu erfolgt zunéachst
die Entwicklung eines integrierten Kritikalitatsverstandnisses (= s. Kap. 3.3.1) und anschlieBend eine
Argumentation fir die Etablierung eines eigenstandigen Konzeptes von Kritikalitat, das sich von
einer risikobasierten, anlagenbezogenen Perspektive abgrenzt und Versorgungsleistungen fokus-
siert (= s. Kap. 3.3.2). Nach abschlieBender Distinktion des KRITIS-SoS von seinem sozio-techni-
schen ,environment' (= s. Kap. 3.3.3) wird eine begriffliche Konkretisierung und inhaltliche Ausge-
staltung der vier KRITIS-Dimensionen moglich (= s. Kap. 3.3.4).

Als zentrale Herausforderung zeigt sich jedoch, dass es derzeit keinen Operationalisierungsansatz
gibt, der das KRITIS-SoS komplexitdtsreduziert, standardisier- und skalierbar abzubilden vermag.
Da die Operationalisierung des KRITIS-SoS jedoch eine notwendige Voraussetzung zum Umgang
mit KRITIS darstellt, widmen sich die folgenden Kapitel dieser Forschungs- und Erkenntnislicke,
indem ein Operationalisierungsansatz entwickelt und erprobt wird, der darauf zielt, das KRITIS-SoS
(be-)greifbar zu machen.
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4. Operationalisierung des KRITIS-SoS

Nachdem in = Kapitel 3 der Bedarf nach einem Operationalisierungsansatz fur die Dimension
KRITIS-SoS i. e. S." dargelegt wurde, widmet sich dieses Kapitel vorrangig der Entwicklung eines sol-
chen. Hierzu wird, in Ermangelung theoretisch-konzeptioneller Grundlagen, der Erkenntnisstand zur
Erfassung des KRITIS-SoS aus bestehenden empirischen Studien destilliert (= s. Kap. 4.1) und zu-
nachst auf die theoretisch-konzeptionelle Ebene eines Operationalisierungsansatzes tuberfuhrt (= s.
Kap. 4.2). AnschlieBend erfolgen die Ausgestaltungen der Erhebungsmethodik (= s. Kap. 4.3) und
des Auswertungskonzepts (= s. Kap. 4.4), die zwei Zwecke verfolgen: Einerseits wird die Erprobung
des (theoretischen) Operationalisierungsansatzes inhaltlich ausgestaltet, indem ein entsprechendes
Erhebungskonzept aufgestellt wird. Andererseits wird die Gewinnung tiefergehender Informationen
Uber die Ausgestaltung und Wirkweise des KRITIS-SoS vorbereitet, indem die angestrebten Auswer-
tungs- und Aufbereitungsformen der Daten festgelegt werden. Diese Komponenten bilden zusam-
mengenommen die Voraussetzung, um Verstandnis- und Operationalisierungsgrundlagen zum
KRITIS-SoS zu schaffen und zielen auf die Beantwortung von ALF 2: Wie lasst sich das KRITIS-SoS
erfassen und mess- und bewertbar machen?

4.1 Erkenntnisstand zum KRITIS-SoS

Wie die Ausfuhrungen des = Kapitels 3 gezeigt haben, erfolgt eine theoretisch-konzeptionelle Aus-
einandersetzung mit der Dimension KRITIS-SoS i. e. S." bisher Uberwiegend unter Vulnerabilitats-
denkstromung (2). Problematisch ist an dieser, dass einerseits die Anbindung an das Konzept von
Vulnerabilitét begrifflich irrefihrend und inhaltlich unpassend ist (= s. Kap. 3.3.2) und dass sich die
existierenden Operationalisierungsansatze andererseits vorrangig auf einzelne Subsysteme bezie-
hen. Daher mangelt es an einem grundlegenden Ansatz zur generischen, reproduzierbaren Erfas-
sung des KRITIS-SoS in Ganze (= s. Kap. 3.2.1).

In Ermangelung theoretischer Grundlagen werden daher nachfolgend empirische Studien auf ihre
Herangehensweise zur Erfassung des SoS ausgewertet. Von besonderem Interesse ist es abzubilden,
welche Eigenschaften zur Erfassung des SoS genutzt werden und diese zu systematisieren. Dariber
hinaus werden die in den Studien verwendeten Erhebungsgrundlagen sowie zentrale
Visualisierungs- und Aufbereitungsformen der Ergebnisse vorgestellt, die einen Orientierungsrah-
men fur die spatere Ausgestaltung des Auswertungskonzepts (= s. Kap. 4.4) bieten. Die Systemati-
sierung der Eigenschaften zur Erfassung des KRITIS-SoS geht sowohl in die Entwicklung des Opera-
tionalisierungsansatzes (= s. Kap. 4.2) als auch in die spatere Ausgestaltung der Erhebungsmethodik
ein (= s. Kap. 4.3).
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4.1.1 Empirische Studien zum KRITIS-SoS

Ahnlich wie in der (theoretischen) Kritikalitatsforschung konnte auch in der anwendungsbezogenen
Forschung in der letzten Dekade ein Anstieg an empirischen Studien festgestellt werden, die sich
zusehends mit der Vernetzung von KRITIS befassen (Fekete, 2018: 22, 25; Folkers, 2018: 132f.). Aller-
dings verlassen die wenigsten Studien die Ebene einzelner Subsysteme. Die vergleichsweise wenigen
Studien, die sich mit der KRITIS-internen, systemischen, also versorgungsleistungsbezogenen Ver-
netzung von kritischen Subsystemen im Sinne des SoS befassen, lassen sich entsprechend ihrer Er-
hebungsmethoden in drei Lager unterteilen. Unter einem Primérforschungsansatz finden sich zum
einen Studien, die die Vernetzung zwischen den Subsystemen szenariobasiert bzw. generisch-ab-
strakt abbilden. Zum anderen existieren Studien, die versuchen die Vernetzung maoglichst realitats-
getreu zu approximieren. Das dritte Lager bilden Studien unter einem Sekundérforschungsansatz,
die durch Anwendung von ex-post-Analysemethoden vergangene Ereignisse zur Erfassung der Ver-
netzung nachzeichnen.

Zur Verdeutlichung der unterschiedlichen Lager wird nachfolgend je eine Studie der letzten Dekade
beispielhaft eingeftihrt. Dabei wird insb. das jeweilige methodische Vorgehen dargelegt, um die zur
Erfassung des KRITIS-SoS verwendeten Eigenschaften zu identifizieren, die anschlieBend systemati-
siert und vergleichend gegenubergestellt werden. Die Auswahl der nachfolgenden drei Studien er-
folgt aufgrund ihrer transparenten wissenschaftlichen Aufbereitung sowie ihrer freien Informations-
verfugbarkeit. Bei den Studien handelt es sich um:

e Schweizer Bundesamt fur Bevolkerungsschutz (BABS) (2010): Dependenzabschatzung mit-
tels Breitband-Delphi-Methode (Primarforschung, szenariobasiert)

e Laugeé et al. (2015): Dependenzanalyse mittels Online-Befragung (Primarforschung, appro-
ximierend)

e Luiijf et al. (2010): Ex-post-Analyse mittels Inhaltsanalyse (Sekundarforschung, retrospektiv)

Dependenzabschatzung mittels Breitband-Delphi-Methode (BABS, 2010)

Innerhalb des Schweizer Programms zum Schutz Kritischer Infrastrukturen (SKI-Programm) wurde
vom BABS eine Dependenzabschétzung auf Ebene der Teilsektoren vorgenommen und im Schluss-
bericht Kritikalitat der Teilsektoren’ (2010) veroffentlicht. Die Dependenzabschatzung erfolgte Uber
die semi-quantitative Methode des Breitband-Delphi und basiert auf der Schwere der Konsequen-
zen eines szenariobasierten Ausfalls eines Teilsektors fur alle anderen Teilsektoren. Die Breitband-
Delphi-Methode ist eine Variante des klassischen Delphi-Verfahrens, in dem eine geringe Anzahl an
relevanten’ Expert*innen, die sich haufig vorab bereits kennen, eingesetzt werden (Niederberger &
Renn, 2018: 19). Die Methode wird insb. zur Beantwortung komplexer Fragestellungen angewendet
und zielt darauf, in der Diskussion der Fragestellung einen Konsens zu finden (Hader & Hader,
2014: 590).

Im Falle der Dependenzabschatzung des BABS bestand das Breitband-Delphi-Orakel aus sieben
Expert*innen, die der Kerngruppe Kritikalitdt' angehoren (Interview Wenger, 2019: A.1). Folgendes
Ausfallszenario lag der Dependenzabschatzung zugrunde: Fur einen Zeitraum von drei Wochen fallt
in der gesamten Schweiz ein KRITIS-Teilsektor ohne Vorwarnzeit aus, sodass dieser seine (abstrakte)
Leistung nicht mehr erbringen kann und infolgedessen in der gesamten Schweiz fehlt. Die Schweiz
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gilt dabei als geschlossenes System, in dem Interaktionen mit dem Ausland keine Bertcksichtigung
finden. Die Wahrscheinlichkeit eines solchen Ausfalls, inkl. der Anfélligkeit des Teilsektors, bleiben
unbeachtet und ebenso die Eintrittswahrscheinlichkeit der potenziellen Konsequenzen. Dartber
hinaus ist die Ausfallursache irrelevant und die sonstige sicherheitspolitische Lage normal, d. h. der
Ausfall ereignet sich nicht in Folge eines Krieges, eines groBflachigen Terroranschlags oder einer
Uberregionalen Katastrophe (BABS, 2010: 11).

In einem rundenbasierten Orakel bewerteten die Expert*innen die Starke der potenziellen Auswir-
kungen eines Teilsektor-Ausfalls auf alle anderen KRITIS-Teilsektoren. Die Bewertung erfolgte fur
zwei Indikatoren jeweils in einer vierstufigen Skala mit den Auspragungen keine Auswirkungen (0),
geringe Auswirkungen (1), groBe Auswirkungen (2) und sehr groBe Auswirkungen (3). Die Indikato-
ren lauteten (a) durchschnittliche Starke der Abhangigkeit (Dependenz) und (b) kategorisierte Anzahl
der abhangigen Teilsektoren (BABS; 2010: 9).

Die Ergebnisse wurden in einer Dependenzmatrix festgehalten (s. Abb. 24) und gingen in eine sog.
Kritikalitadtsabschatzung ein, in der, nach derselben Vorgehensweise, jeweils auch die Auswirkungen
eines Teilsektor-Ausfalls auf Bevolkerung und die Wirtschaft abgeschatzt wurden.

Abbildung 24: Dependenzmatrix des BABS
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Quelle: eigene Darstellung auf Grundlage von BABS, 2010: 10.
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Dependenzanalyse mittels Online-Befragung (Laugé et al., 2015)

Ziel der Dependenzanalyse von Laugé et al. (2015) war es, mogliche Ausbreitungspfade von Kaska-
deneffekten Uber das Vorhandensein von Abhangigkeiten zwischen KRITIS-Sektoren mittels einer
Expert*innenbefragung zu erheben. Die Methode, die z. T. auch als Interdependenzanalyse bezeich-
net wird, nutzt zur Datenerhebung haufig als Methode standardisierte Online-Befragungen. Die De-
pendenzanalyse von Laugé et al. (2015) basierte auf einer Online-Befragung von tber 50 KRITIS-
Expert*innen (Betreiber*innen und sonstige KRITIS-Organisationen) aus mehreren Landern. Zentra-
les Erhebungsinteresse war eine Bewertung der Schwere potenzieller Auswirkungen eines Ausfalls
anderer KRITIS-Sektoren und somit der eingehenden Dependenzen. Hierzu wurden sechs unter-
schiedliche Ausfalldauern von unter zwei Stunden bis hin zu mehr als einer Woche angenommen
und um Bewertung anhand einer sechsstufigen Skala (kein Effekt bis sehr hoher Effekt) gebeten
(Laugé et al., 2015: 18).

Durch die Auswertung der erhobenen Daten waren die Forscher*innen in der Lage, nicht nur die
Vernetzung abzubilden und dartber mégliche Ausbreitungspfade von Kaskadeneffekten zu appro-
ximieren, sondern diese auch nach der Schwere der potenziellen Beeintrachtigungen je Ausfalldauer
zu differenzieren. So zeigten sie bspw., dass bei einem Ausfall des Sektors Energie von weniger als
zwei Stunden die Auswirkungen fur den Sektor Chemische und Nukleare Industrie am groBten waren.
Fur den Sektor Energie hingegen ware der Ausfall des Sektors Informationstechnik &
Telekommunikation am gravierendsten. Die Autor*innen wiesen dardber hinaus nach, dass sich
neben der Starke der Auswirkungen auch das Verhaltnis zwischen den Sektor-Dependenzen mit
unterschiedlicher Ausfalldauer verandert. Wahrend bspw. der Sektor Offentliche und rechtliche
Ordnung und Sicherheit von einem kurzzeitigen Ausfall des Sektors Energie sehr stark betroffen ware,
sind bei einem langer andauernden Ausfall die Auswirkungen auf den Sektor Gesundheit am gra-
vierendsten (s. Abb. 25) (Laugé et al., 2015: 20f.).

Zudem stellten die Autor*innen Untersuchungen bezuglich des Sektor-Verhaltens an, indem sie die
Stérke von ein- und ausgehenden Abhangigkeiten untersuchten und so zwischen einem tendenziell
abhangigen (dependent’) und einem Abhangigkeiten generierendem (,influential’) Charakter der
Sektoren unterschieden. Sie kommen zu dem Ergebnis, dass die Sektoren Energie und Informations-
technik & Telekommunikation den groBten Einfluss auf das Funktionieren anderer Sektoren haben
(Laugé et al,, 2015: 19f).

Abbildung 25: Sektor-Verhalten bei unterschiedlichen Ausfallsdauern (Laugé et al., 2015)
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Quelle: Laugeé et al., 2015: 21.
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Ex-post-Analyse mittels Inhaltsanalyse (Luiijf et al., 2010)

Mit dem Ziel, Interdependenzen zu identifizieren und die Haufigkeit und das Ausmal3 von Kaskaden-
effekten zu bestimmen, wertete eine niederlédndische Forscher*innengruppe mittels Inhaltsanalyse
offentliche (Zeitungs-)Reports Uber vergangene KRITIS-Stérungen und ihre Kaskadeneffekte aus. Die
Inhaltsanalyse, die auf einer gekoppelten Frequenz- und Kontextanalyse ahnlich der Raumordnungs-
plananalyse in = Kapitel 1.1.3 basierte, erfolgte fur alle Datenbankeintréage der Jahre 01/2005 bis
05/2009, in denen es in Europa zu Infrastrukturstérungen oder -ausfallen mit mindestens 10.000
betroffenen Personen oder einer langerfristigen Ausfalldauer?' kam. Die mehr als 2.000 Treffer wur-
den nach Sektoren aggregiert. Abseits der Untersuchung der Haufigkeiten von Infrastrukturstérun-
gen wurden zudem assoziierte Kaskadeneffekte (ebenfalls nach Sektoren) aufbereitet, eventuelle
Interdependenzen identifiziert und die Ausfallursache in systeminterne und systemexterne Ausldser
unterschieden (Luiijf et al., 2010: 7f.).

Die Forscher*innen kamen zu dem Ergebnis, dass sich in den vergangenen Infrastrukturstérungen
kaum Interdependenzen offenbarten, dass es jedoch in einem Drittel der Falle zu Kaskadeneffekten
kam, die allerdings zumeist nach einer Ereignisebene versiegten. Die Sektoren, die am haufigsten
Kaskadeneffekte auslésten, waren Energie und Informationstechnik & Telekommunikation, wobei im
Durchschnitt jeweils zwei weitere Sektoren von einem solchen Kaskadeneffekt betroffen waren. In
etwas mehr als der Hélfte der Félle war der Ausloser fur das Infrastrukturversagen systemextern
begrindet, d. h. es entstand durch Naturgefahren oder menschliches Versagen (Luiijf et al., 2010:
12f.).

Die Dependenzen zwischen den Sektoren hielten die Forscher*innen schematisch in einer Art Netz-
werk-Visualisierung fest, welche sie als ,Dependenz-Graph’ betitelten (s. Abb. 26). Dabei symbolisie-
ren die Kreise die untersuchten KRITIS-Sektoren. Die Pfeile zeigen an, zu welchem Sektor sich Kas-
kadeneffekte ergaben und die Strichdicke veranschaulicht die Haufigkeit von ausgehenden Kaska-
deneffekten (Luiijf et al., 2010: 14f.).

Abbildung 26: Dependenz-Graph (Luiijf et al., 2010)
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Quielle: eigene Darstellung auf Grundlage von Luiijf et al, 2010: 4.

21 Die konkreten Ausfalldauern sind von den Autor*innen in ihrer Veroffentlichung nicht angegeben.
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4.1.2 Diskussion der Erhebungseigenschaften der Studien

Allen Studien (=s. Kap. 4.1.1) ist gemein, dass sie das KRITIS-SoS Uber Subsysteme und deren
Vernetzung Uber (Inter-)Dependenzen erfassen. Die (Inter-)Dependenzen werden wiederum in allen
drei Studien Uber die Konsequenzen des Wegfalls der Versorgungsleistungen messbar gemacht.
Entsprechend nehmen alle drei Studien eine Negativbetrachtung vor und stellen Arten von Depen-
denzanalysen dar. Bezuglich der Untersuchungsebene der ,Subsysteme’ bestehen jedoch Unter-
schiede zwischen den Studien. Durch Fokussierung auf Teilsektoren weist der explorative Ansatz des
BABS (2010) einen deutlich hoéheren inhaltlichen Detaillierungsgrad als die anderen beiden Studien
auf. Dieser ist allerdings nur moglich, weil sich die Untersuchung auf die nationale Ebene beschrankt,
fur die es eine einheitliche Teilsektorabgrenzung gibt. Raumlich umfassender angelegte Studien, wie
die von Laugé et al. (2015) und Luiijf et al. (2010), kbnnen hingegen nur auf Ebene von Sektoren
ausgestaltet werden, da es zwischen den Nationen grofle Unterschiede in der Definition und
Abgrenzung der (Teil-)Sektoren gibt (= s. Kap. 1.2).

Insgesamt lasst sich feststellen, dass deutlich mehr Unterschiede als Gemeinsamkeiten zwischen den
Studien bestehen. Abseits der Untersuchungsebenen und der unterschiedlichen Forschungsaus-
richtungen (Primar- vs. Sekundarforschung), variiert u. a. das Setting der Studien. Wahrend das BABS
(2010) ein generisch-abstraktes Setting von einem Totalausfall eines Teilsektors in der gesamten
Schweiz Uber einen Zeitraum von drei Wochen annimmt, differenzieren Laugé et al. (2015) die (fik-
tive) Ausfalldauer in sechs Szenarien von wenigen Stunden bis hin zu einer Woche aus. Die ex-post-
Analyse von Luiijf et al. (2010) kommt ohne Setting aus, bzw. inkludiert sémtliche Infrastrukturausfalle
(einer gewissen Starke oder Dauer innerhalb eines gewissen Zeitraums) in Europa.

Des Weiteren unterscheiden sich die Studien hinsichtlich der Art der Erfassung der (Inter-)Depen-
denzen. Zunachst bestehen Unterschiede in der Perspektive auf diese. Sowohl die generisch-ab-
strakte Erhebung des BABS (2010) als auch die Inhaltsanalyse von Luiijf et al. (2010) fokussieren die
aus einem (Teil-)Sektor ausgehenden Dependenzen. Laugé et al. (2015) erfragen hingegen ein-
gehende Dependenzen. Wenngleich die jeweils andere Perspektive zurtickermittelt werden kann®,
wird in der Forschung diskutiert, dass ein groBeres Bewusstsein Uber ein- als Uber ausgehende
Dependenzen herrscht (Giovinazzi, 2016: 355; Raikkonnen et al., 2016: 172; Laugé et al., 2015: 17),
was bei der Ausgestaltung explorativer Forschungsansatze berucksichtigt werden sollte. Des Weite-
ren bestehen Unterschiede in der Art der berucksichtigen (Inter-)Dependenzen, denn lediglich die
ex-post-Analyse inkludiert indirekte Dependenzen und somit Kaskadeneffekte n-ter Ordnung.

Ein letzter Unterschied existiert in der Bertcksichtigung der Starke der Abhangigkeit bzw. der poten-
ziellen Auswirkungen eines Versorgungsleistungsausfalls. Da in der ex-post-Analyse ausschlieBlich
Falle einer gewissen Starke inkludiert werden, erfolgt keine weitere Unterscheidung oder Klassifizie-
rung zwischen den Ereignissen. Die beiden explorativen Forschungsanséatze ermitteln die Stérke hin-
gegen ordinalskaliert in vier (BABS, 2010), respektive sechs (Laugé et al., 2015) Klassen.

Tabelle 4 stellt die Studien abschlieBend vergleichend gegenuber.

22 Besitzt bspw. der Sektor Transport & Verkehr eine eingehende Dependenz vom Sektor Energie, besteht zugleich eine
ausgehende Dependenz des Sektors Energie zum Sektor Transport & Verkehr.
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Tabelle 4: Empirische Studien zur Abbildung des KRITIS-SoS

Urheber*in BABS, 2010 Laugé et al,, 2015 Luiijf et al., 2010
Methode Breitband-Delphi Online-Befragung Inhaltsanalyse
Forschungsausrichtung Primarfor.schung Primarforschung Sekundsrforschung
(generisch- .
abstrakt) (approximiert) (ex-post)
Totalausfall eines Totalausfall von Alle Infrastruktur-
Erhebungsrahmen / Teilsektors, | Versorgungsleistungen ausfélle eir?.er
Setting gesamte Schvye|z, anderer. Sektoren, gewissen Starke
Dauer drei weltweit, diverse oder Dauer, Europa
Wochen Dauern
Untersuchungsebene Teilsektoren Sektoren Sektoren
Eingehende Dependenzen v
Ausgehende v v
Dependenzen
Direkte Dependenzen v v v
Indirekte Dependenzen v
Starke der Abhangigkeit v v
ordinal ordinal
Art der Erfassung (vier Klassen) (sechs Klassen)
v

Mehrere Ausfalldauern

Art der Erfassung

<2 Std.; < 6Std;
<12 Std.; < 24 Std.;
> 24 Std.; > 1 Woche

Quelle: eigene Darstellung.

Die identifizierten und systematisierten Eigenschaften, die in den empirischen Studien zum Erfassen
des KRITIS-SoS verwendet werden, haben im Weiteren zwei Anwendungszwecke. Erstens gehen
diese in die Entwicklung des Operationalisierungsansatzes und insb. dessen Parameter ein (= s.
Kap. 4.2). Zweitens werden sie dazu genutzt, um die Erhebungsmethodik (= s. Kap. 4.3) auszuge-
stalten, die einerseits auf die Erprobung des Operationalisierungsansatzes und andererseits auf die
Gewinnung eines tiefergehenden Verstéandnisses Uber das KRITIS-SoS zielt.

4.2 Entwicklung eines Operationalisierungsansatzes

Zur Entwicklung eines Operationalisierungsansatzes fur das KRITIS-SoS ist es erforderlich, zunachst
die inhaltlichen und methodischen Anforderungen an diesen zusammenzutragen (= s. Kap. 4.2.7),
ehe dessen Faktoren und Parameter ausgestaltet und in eine Berechnungsvorschrift Gberfuhrt wer-
den kénnen (= s. Kap. 4.2.2). Hierzu werden die bisherigen Erkenntnisse aus Forschungsdesign und
theoretischen Grundlagen zusammengetragen und der Erkenntnisstand der empirischen Studien
weiterentwickelt.
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4.2.1 Anforderungen an den Operationalisierungsansatz

Methodische Anforderungen an den Operationalisierungsansatz

In Ruckbesinnung auf den Forschungsrahmen und die Pramissen dieser Arbeit (= s. Kap. 2.2) sowie
auf die Erkenntnisse des = Kapitels 3.3 besteht der Anspruch, Verstandnis- und Operationalisie-
rungsgrundlagen zu schaffen, die die mit KRITIS verbundenen Begriffe und Konzepte so systemati-
sieren und weiterentwickeln, dass diese dazu beitragen, das KRITIS-SoS in Ganze (be-)greifbar zu
machen (inhaltliche Pramisse). Dazu ist es notwendig, die inhaltliche und methodische Komplexitat
des zu entwickelnden Operationalisierungsansatzes so gering wie maoglich zu halten (Fekete,
2018: 27 nach Fekete, 2011; Bouchon, 2006: 58), damit dieser im Rahmen der Ressourcen von Ent-
scheidungstrager*innen und Wissenschaftlerinnen anwendbar wird (Fekete, 2018: 27 nach Theoha-
ridou et al., 2009), wobei ein hoher Standardisierungsgrad helfen kann (Katina & Hester, 2013: 219).

Entsprechend soll der Operationalisierungsansatz einerseits komplexitatsreduziert ausgestaltet
werden und andererseits auf unterschiedliche raumliche Kontexte und deren Ressourcen Ubertrag-
bar sein (methodische Pramisse). Somit ist dieser entweder raumunabhangig oder skalierbar auszu-
gestalten, sodass im Falle der Ubertragung auf andere réumliche MaBstabsebenen eine gewisse
Vergleich- und Generalisierbarkeit gegeben bleibt.

Zugleich gilt es auch in der Entwicklung der Verstandnis- und Operationalisierungsgrundlagen die
zur Verfugung stehenden Ressourcen zu bertcksichtigen, sodass diese im Rahmen einer Dissertation
bearbeitbar bleiben (arbeitsorganisatorische Pramisse).

Inhaltliche Anforderungen an den Operationalisierungsansatz

Der Operationalisierungsansatz soll dartber hinaus, entsprechend den theoretischen Erkenntnissen,
eine KRITIS-interne, gesamtsystemische Versorgungsleistungsperspektive einnehmen und tieferge-
hende Informationen Uber die Ausgestaltung und Funktionsweise des KRITIS-SoS ermitteln. Als in-
haltlichen Anknupfungspunkt soll dieser, entsprechend Vulnerabilitatsdenkstrémung (2) und den Er-
kenntnissen aus bestehenden, empirischen Studien, (Inter-)Dependenzen zwischen Subsystemen als
Proxy fr Ausbreitungspfade moglicher Kaskadeneffekte nutzen. Er nimmt somit eine Negativbe-
trachtung auf das KRITIS-SoS vor.

Die Negativbetrachtung ist moglich, da tber die (Inter-)Dependenzen zwischen Infrastruktursyste-
men Versorgungsleistungen erbracht werden. Auf der einen Seite, unter einer Positivbetrachtung,
ermaoglichen diese den Transfer von Versorgungsleistungen von einem Infrastruktursystem zu einem
anderen. Auf der anderen Seite, unter einer Negativbetrachtung, kénnen sich Uber diese (Inter-
)Dependenzen Unterbrechungen der Versorgungsleistungen von einem Infrastruktursystem in ein
anderes fortpflanzen (= s. Kap. 1.1.2). Wenngleich von Wissenschaftler*innen der Geisteswissen-
schaften eine Negativbetrachtung kritisiert wird (Engels, 2018a: 29; Engels & Nordmann, 2018: 7), ist
diese doch aufgrund der besseren Vorstellbarkeit und des gréBeren Bewusstseins Uber die negativen
Konsequenzen zuverldssiger und realitétsgetreuer zu erheben (Giovinazzi, 2016: 355; Raikkonnen et
al,, 2016: 172; Laugé et al., 2015: 17) und wird daher im Weiteren zur Operationalisierung verwendet.
Dependenzen werden folglich mit Pfaden von Versorgungsleistungen gleichgesetzt, Uber die sich
magliche Leistungsunterbrechungen in Form von Kaskadeneffekten ausbreiten konnen.
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Um das KRITIS-SoS, egal auf welcher raumlichen MaBstabsebene, zu erfassen, sind zwei Faktoren
entscheidend: die einzelnen Subsysteme und ihre Vernetzung untereinander. Die inhaltliche Defini-
tion dessen, was als ,Subsysteme’ begriffen wird, kann mit dem Erhebungsinteresse und dem raum-
lichen Untersuchungsmalstab variieren. Die Ausgestaltung der Vernetzung ist in zweierlei Hinsicht
entscheidend: Einerseits bestimmt diese den Charakter der Subsysteme (eher abhangig, eher Ab-
hangigkeiten generierend) und somit auch das Verhaltnis und die Position dieser zueinander im
Wirkungsgeflge des SoS. Andererseits ist jede Verbindung zwischen zwei Subsystemen zugleich ein
potenzieller Ausbreitungspfad fur einen Kaskadeneffekt.

Als erster Faktor wird somit die ,Position der Subsysteme’ festgelegt. Um diesen zu ermitteln, wird
das Vorhandensein der ein- und ausgehenden Dependenzen fokussiert. Um den unterschiedlichen
Arten von Dependenzen Rechnung zu tragen, kénnen weitere Eigenschaften der Dependenzen be-
rdcksichtigt werden, wie die empirischen Studien (= s. Kap. 4.1) verdeutlichen. Da es der Anspruch
ist, das Verhaltnis der Subsysteme zueinander maoglichst prazise zu charakterisieren, sollten nach
Maoglichkeit alle Eigenschaften erfasst werden, sodass deren generelles Vorhandensein um die Rich-
tung der Dependenz (ein- oder ausgehend, Dependenz oder Interdependenz) und deren Enge
(direkt oder indirekt) erganzt werden sollte (s. auch Luiijf et al., 2010).

Als zweiter Faktor wird die ,Bedeutsamkeit der Dependenzen’ erfasst, die deren Eigenschaften als
maogliche Ausbreitungspfade eines Kaskadeneffekts charakterisieren. Hierzu verwenden bestehende
Studien (s. z. B. Laugé et al., 2015; BABS, 2010) insb. die Starke der Abhangigkeit, die Uber das Aus-
mal3 potenzieller Beeintrachtigungen approximiert wird. Die Starke der Abhangigkeit berdcksichtigt,
dass es bei einem Wegfall der Versorgungsleistung aus Infrastruktursystem A nicht unbedingt zu
einem vollen Wegfall der Versorgungsleistung von Infrastruktursystem B kommt, sondern dass es
auch lediglich zu geringeren Einschrankungen in B kommen kann. Damit unmittelbar in Zusammen-
hang steht die Entwicklung der Beeintrachtigung Uber die Zeit. Denn es ist moglich, dass erst mit
langerer Ausfalldauer von Infrastruktursystem A stérkere Beeintrachtigungen in Infrastruktursystem B
auftreten und es sukzessive zu einem Ausfall des letzteren kommt. Um die zeitliche Entwicklung der
Starke der Abhangigkeit einzubeziehen, bedarf es, wie bei Laugé et al. (2015), der Erfassung unter-
schiedlicher Ausfalldauern.

Somit verfolgt der Operationalisierungsansatz die methodischen Anspriiche, komplexitatsreduziert,
ressourceneffizient und Ubertragbar zu sein und inhaltlich zugleich das KRITIS-SoS, dessen Subsys-
teme und Vernetzungen so umfassend wie méglich abzubilden.

4.2.2 Operationalisierungsansatz des ,Systemischen Kaskaden-
potenzials’

Der nachfolgend zu entwickelnde Operationalisierungsansatz, der das KRITIS-SoS (be-)greifbar
macht, verfolgt wie eingangs erlautert zwei Absichten: Erstens macht er das KRITIS-SoS greifbar,
indem die Subsysteme in ihrer relativen Position zueinander abgebildet werden. Zweitens macht
dieser die Subsysteme untereinander bewert- und priorisierbar, indem die Bedeutsamkeit der (ge-
genseitigen) Abhangigkeiten messbar gemacht wird. Somit finden sich die zwei in = Kapitel 4.2.1
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hergeleiteten Faktoren wieder: die ,Position der Subsysteme’ und die ,Bedeutsamkeit der Depen-
denzen'. Dabei liegt jedem Faktor eine Annahme zugrunde:

1) Position der Subsysteme:
Je starker und je enger ein Subsystem im KRITIS-SoS vernetzt ist, desto bedeutsamer ist es
fur dieses und desto zentraler ist es in diesem positioniert.

2.) Bedeutsamkeit der Dependenzen:
Je starker und je schneller ein potenzieller Kaskadeneffekt in einem anderen Subsystem wirkt,
desto bedeutsamer ist die Dependenz zwischen den beiden Subsystemen.
(Schmitt, 2019: 50)

Da die Vernetzung zwischen den Subsystemen zur Approximation maoglicher Ausbreitungspfade
von Kaskadeneffekten erfolgt, erhalt der Operationalisierungsansatz den Titel ,Systemisches Kaska-
denpotenzial’. Dabei druckt ,Kaskadenpotenzial’ die Moglichkeit der Weitergabe eines Kaskaden-
effekts aus, die sich aufgrund der Positionierung eines Subsystems innerhalb des SoS in Kombination
mit der Bedeutsamkeit seiner Dependenzen ergibt. Der Zusatz ,Systemisch’ verdeutlicht, dass die
Betrachtung ausschlieBlich fur funktionale, KRITIS-interne (und nicht raumliche) Kaskaden erfolgt.

Der Begriff ,Systemisches Kaskadenpotenzial' drtickt die Mdglichkeit und Stcirke
eines sich potenziell tber das KRITIS-SoS ausbreitenden Kaskadeneffekts
Uber die Zeit aus.

Es lassen sich folgende Faktoren zur Operationalisierung des Systemischen Kaskadenpotenzials fest-
halten (s. Abb. 27):

Abbildung 27: Faktoren des Operationalisierungsansatzes

Systemisches = X
Kaskadenpotenzial

Quelle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.

Die Faktoren werden dabei wie folgt parametrisiert (s. Abb. 28): Der erste Faktor erfasst die Position
eines jeden Versorgungsleistungen erbringenden, kritischen Subsystems innerhalb des SoS, indem
dessen Vernetzung (Vorhandensein, Richtung, Enge) charakterisiert wird. Der Faktor umfasst ent-
sprechend einerseits die ein- und ausgehenden Dependenzen, die unter dem Parameter ,Vernet-
zungsgrad’ zusammengefasst werden. Andererseits umfasst er die Enge der Vernetzung, die sich
Uber die Anzahl der direkten zu den indirekten Dependenzen ermitteln l&sst und im Weiteren unter
dem Parameter ,Vernetzungsdichte’ gefuhrt wird.

Der zweite Faktor erfasst die Bedeutsamkeit der Dependenzen. Er umfasst einerseits den Parameter
,Starke der ausgehenden Abhangigkeit’, der Uber die Starke der Beeintrachtigungen eines poten-
ziellen Kaskadeneffekts approximiert wird. Andererseits umfasst er den Parameter ,Zeit’, indem der
potenziellen Veranderung der Stérke der Beeintrachtigungen Uber verschiedene Ausfalldauern
Rechnung getragen wird.
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Abbildung 28: Parameter des Operationalisierungsansatzes
Systemisches — -
T — = Position der Subsysteme X
Vernetzungsgrad  x Verr;?;ﬁ:gsf Sflral;z:s;’giﬁ? X Zeit

Quielle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.

Wie Abbildung 29 darlegt, lasst sich der Parameter ,Vernetzungsgrad' Gber die Summe der Anzahl
der ein- und ausgehenden Dependenzen pro Subsystem ermitteln bzw. additiv berechnen. Zur Be-
rechnung des Parameters ,Vernetzungsdichte' ist es allerdings erforderlich, auch die indirekten De-
pendenzen (= s. Kap. 1.1.2) abzubilden. Hierfur wird es erforderlich, das Gesamtsystem mit all seinen
Subsystemen und Dependenzen als Netzwerk abzubilden und daraus die vorhandenen, indirekten
Dependenzen abzuleiten. Dies lésst sich Uber eine Berechnung der sog. Nahezentralitat (engl. ,close-
ness centrality’) erzielen, indem die durchschnittliche (Pfad-)Distanz, die ein Kaskadeneffekt braucht
um alle anderen Subsysteme des SoS zu erreichen, berechnet wird. Wird diese zwischen 0 -1
normalisiert, lassen sich auch groBere Unterschiede zwischen Subsystemen vergleichbar machen. Je
naher der Wert der normierten Pfaddistanz an 1 liegt, desto direkter sind die Ausbreitungswege.

Der Parameter ,Starke der ausgehenden Abhangigkeit’ 1asst sich fdr alle Subsysteme als Starke der
Beeintrachtigung eines potenziell eingehenden Kaskadeneffekts ermitteln, wozu die Verwendung
einer einheitlichen Skala erforderlich ist. Wird anschlieBend der Durchschnitt der Starke der poten-
ziellen Beeintrachtigungen gebildet, kann die durchschnittliche Starke eines ausgehenden, poten-
ziellen Kaskadeneffekts und somit die durchschnittliche Starke der Abhangigkeit anderer Subsysteme
ermittelt werden. Der Parameter ,Zeit' tragt dem Umstand Rechnung, dass sich die Starke der Ab-
hangigkeit bzw. potenzieller Beeintrachtigungen mit langerem Ausfall veréndern kann. Wird dieser
Zeitfaktor gemittelt, bspw. auf die Ausfalldauer, ab der im Mittel schwere Beeintrachtigungen in
anderen Subsystemen hervorgerufen werden, kann dieser als Gewichtungsfaktor eingehen und die
Ergebnisse unterschiedlicher Ausfalldauern vergleichbar machen.

Es ergibt sich folgende, generische Berechnungsgrundlage fir das Systemische Kaskadenpotenzial:

Abbildung 29: Berechnungsgrundlage des Operationalisierungsansatzes

SR : = Position der Subsysteme X
Kaskadenpotenzial

Vernetzungs- Starke der ausg. :
m n : e X i
LG g dichte Abhangigkeit ik
gemessen als gemessen als
Summe der ein- und durchschnittliche durschnittliche gewichtete Ausfalldauer,
ausgehenden normierte Pfaddistanz Starke der Beeintrachtigung ab der im Mittel schwere
Dependenz potenzieller Kaskaden- Beeintrachtigungen
effekte hevorgerufen werden

Quelle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.
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Wie Tabelle 5 veranschaulicht, umfasst der
Operationalisierungsansatz des Systemischen
Kaskadenpotenzials alle Eigenschaften, die zur

Operationalisierung des KRITIS-So0S

Tabelle 5: Eigenschaften des Operationalisie-
rungsansatzes ,Systemisches Kaskadenpotenzial’

Urheber*i Schmitt, 2019
Erfassung des KRITIS-SoS in bestehenden, Mretiozrem chmi
empirischen Studien verwendet wurden und )
, . o _ Forschungsausrichtung
entwickelt diese durch Kombination weiter. : ?
. Erhebungsrahmen / Setting
Die noch ungefullten Tabellenzellen erfordern Untersuchungsebene
eine methodische Ausgestaltung, der im Eingehende Dependenzen v
nachfolgenden Unterkapitel nachgekommen Ausgehende Dependenzen v
wird. Neben der exemplarischen, methodi- Direkte Dependenzen v
schen Ausgestaltung und Erprobung des Indirekte Dependenzen v
Operationalisierungsansatzes verfolgt die Er- Starke der Abhangigkeit v
hebungsmethodik auch das Erkenntnisinte- Art der Erfassung ?
resse, tiefere Verstandnisgrundlagen Uber das Mehrere Ausfalldauern v
KRITIS-SoS und dessen Wirkweise zu generie- Art der Erfassung ?

ren. Quelle: eigene Darstellung.

4.3 Erhebungsmethodik

Da die Entwicklung des Operationalisierungsansatzes im vorangestellten Unterkapitel abgeschlossen
wurde, gilt es im Folgenden dessen beispielhafte Erprobung vorzubereiten, die im anschlielenden
» Kapitel 5 stattfindet. Hierzu wird nachfolgend zunachst die Erhebungsmethodik ausgestaltet, in-
dem ein Erhebungskonzept (= s. Kap. 4.3.1) aufgestellt wird. Dieses tragt den beiden Ansprichen
Rechnung, einerseits das Systemische Kaskadenpotenzial zu berechnen und andererseits tiefergeh-
ende Informationen Uber das KRITIS-SoS und seine Subsysteme zu erlangen. Das Erhebungskonzept
trifft daher u. a. Aussagen zur methodischen Ausrichtung der Forschung (Priméar- oder Sekundér-
forschung, Erhebungsmethoden) und bestimmt den Erhebungsrahmen (Untersuchungsebene und
inhaltliche Analysebasis). Ist das Erhebungskonzept entwickelt, kann vor dessen Hintergrund die
konkrete Ausgestaltung der Methoden erfolgen (= s. Kap. 4.3.2, 4.3.3). AbschlieBend folgt, zwecks
Bestimmung der Auswertungszwecke und Vorstrukturierung der unterschiedlichen Aufbereitungs-
formen, die Erstellung eines Auswertungskonzepts (= s. Kap. 4.4).

4.3.1 Erhebungskonzept

Das Erhebungskonzept umfasst die Ausrichtung der Forschung und Methodenwahl sowie den in-
haltlichen Erhebungsrahmen. Fur alle Konkretisierungen gilt der Forschungsrahmen inkl. der For-
schungspramissen (= s. Kap. 2.2). Somit kann vorab festgehalten werden, dass das KRITIS-SoS so
abstrakt und komplexitatsreduziert wie nétig und zugleich so konkret wie maéglich abzubilden ist.
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Forschungsausrichtung und Methodenwahl

Als erster Baustein des Erhebungskonzepts ist die Ausrichtung der weiteren Forschung zu bestim-
men. Da fur die Anwendung des Operationalisierungsansatzes im Rahmen dieser Dissertation keine
Datenbasis zur Verfugung steht, aus der, wie bspw. bei Luiijf et al. (2010), Informationen tber die
Subsysteme und ihre Vernetzung abgeleitet werden kénnten, ist eine Primardatenerhebung erfor-
derlich.

Hierzu stehen prinzipiell drei Erhebungsverfahren zur Verfligung: Beobachtungen, Experimente und
Befragungen (Atteslander, 2010). Die Wahl des Erhebungsverfahrens ist maBgeblich vom Erkennt-
nisinteresse abhangig. Beobachtungen zielen bspw. auf die Erfassung sozialer Phdnomene und un-
tersuchen wahrnehmbares Verhalten (Atteslander, 2010: 73, nach Kénig, 1973), weshalb sich diese
zur Erfassung des KRITIS-SoS nicht anbieten. Experimente, unter die u. a. auch Simulationen und
Planspiele fallen, sind insb. fir den Test von Hypothesen oder zum Aufdecken von Kausalbeziehun-
gen zielfthrend (Atteslander, 2010: 179). Entsprechend wurden sich solche fur Teilelemente des For-
schungsdesigns, bspw. zur Validierung der Anwendungspotenziale der Erhebungsmethodik anbie-
ten. Da es zur Erfassung des KRITIS-SoS allerdings einer systematischen und zwischen den Subsys-
temen vergleichbaren Erhebung der Dependenzen bedarf, sind Befragungen das Erhebungsverfah-
ren der Wahl.

Es existieren diverse Typen von Befragungen, wie bereits einfuhrend erlautert (= s. Kap. 2.4.2). Da
unter hiesigem Erhebungsinteresse nicht nur zahlreiche Personen befragt werden mussen, um die
Vernetzung zwischen den Subsystemen aus den diversen Expertisen heraus zu erfassen, sondern
dies zwecks Vergleichbarkeit moglichst standardisiert erfolgen sollte, eignen sich insb. Befragungs-
typen, die auf einem Fragebogen basieren. Diese kdnnen entweder schriftlich (postalisch oder
online), mundlich (telefonisch) oder als Kombination aus beidem erfolgen.

Bezuglich der Ressourceneffizienz besitzen Online-Befragungen deutliche Vorteile im Vergleich zu
postalischen oder mundlichen Befragungen. Erstens erhalten die zu befragenden Expert*innen,
i. d. R. per E-Mail, einen Zugangslink zu einer Website, auf der die Umfrage hinterlegt ist. Innerhalb
eines gewissen Befragungszeitraums ist diese dann auszufillen, wobei eine Teilnahme nicht an be-
stimmte Uhrzeiten oder personlichen Kontakt gebunden und damit jederzeit moglich ist. Zweitens
werden die gegebenen Antworten unmittelbar digital abgespeichert, weshalb eine Dateneingabe
durch die interviewende Person entfallt. Drittens lassen sich Online Befragungen kostenlos und re-
lativ leicht (durch Einbau von Filterfragen und Uberspringungen, sog. Jumps') so programmieren,
dass derselbe Fragebogen auch fur Expert*innen unterschiedlicher Fachrichtungen genutzt werden
kann (Schrell et al., 2013: 368, 373; Wagner & Hering, 2014: 668; Atteslander, 2010: 166f.).

Nachteile von Online-Befragungen sind, dass kein personlicher Kontakt zu den Befragten hergestellt
werden kann und qualitative Zusatzinformationen und Hintergrundwissen haufig nicht erhoben
werden. Zudem ist es im Vergleich zu anderen Befragungsarten in der Online-Befragung noch wich-
tiger, den Fragebogen sorgféltig vorzubereiten, da es wahrend der Befragung keine Moglichkeit zur
Intervention gibt (Schnell et al., 2013: 352f,; Atteslander, 2010: 167f.).

Mit Blick auf die Parameter des Operationalisierungsansatzes (= s. Kap. 4.2.3) lasst sich feststellen,
dass drei der vier Parameter direkt Uber eine Online-Befragung erhoben werden kénnen. Der Para-
meter ,Vernetzungsgrad’, berechnet durch die Summe der ein- und ausgehenden Dependenzen,
lasst sich sowohl bei den Expert*innen eines Teilsektors direkt erfragen als auch indirekt ermitteln,
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indem nur nach den eingehenden Dependenzen gefragt und diese zugleich als ausgehende De-
pendenzen der anderen Teilsektoren gewertet werden. Der Parameter ,Starke der ausgehenden
Abhangigkeit’ 1asst sich Uber dieselbe Logik ermitteln, wobei zur Wahrung der Vergleichbarkeit eine
Klassierung oder Skala zur Bewertung bzw. Einschatzung anzulegen ist. Der Parameter ,Zeit' lasst
sich durch Wiederholung des Parameters ,Starke der ausgehenden Abhangigkeit’ fur unterschied-
liche Ausfalldauern realisieren.

Der Parameter ,Vernetzungsdichte’ kann lediglich indirekt durch die Online-Befragung erhoben
werden. Dazu sind Informationen Uber die Enge der Vernetzung nétig, Gber die bei den Befragten
aufgrund der Komplexitat des SoS erfahrungsgemaf kaum Wissen vorherrscht (= s. Kap. 1.1.2). Ent-
sprechend muss die indirekte Vernetzung daher aus den Antworten zur direkten Vernetzung zurck-
ermittelt werden, wozu sich die von Luiijf et al. (2010) rudimentar eingefuhrte Visualisierung in einem
Netzwerk anbietet.

Die dahinterstehende Methode der (Sozialen) Netzwerkanalyse nutzt die Aussagen der eingehen-
den Dependenzen und verarbeitet diese weiter. Durch eine Visualisierung, die aus Knoten (Subsys-
temen) und Kanten (Dependenzen) besteht, wird einerseits eine visuelle Interpretation der Vernet-
zung maoglich. Andererseits ermdéglichen die Netzwerkvisualisierungsprogramme tiefergehende sta-
tistische Auswertungen, wie die Berechnung der Nahezentralitdt und Pfaddistanzen (Trappmann et
al., 2011: 17). Die Methode ist daher in besonderem MaBe nicht nur zur Operationalisierung des
Parameters Vernetzungsdichte’, sondern auch zur Gewinnung eines tiefergehenden Verstéandnisses
Uber das KRITIS-SoS geeignet, da sich Ruckschltsse sowohl! fur jeden einzelnen Teilsektor als auch
fur das Gesamtnetzwerk ergeben (Schnell et al., 2013: 248; Thiel, 2010: 1; Knoke & Kuklinski, 1982: 13).

Aufgrund der guten Eignung der Methode Online-Befragung fur das Erhebungsinteresse wird diese
zur Primardatenerhebung genutzt und um die Methode der (Sozialen) Netzwerkanalyse zur weite-
ren Aufbereitung erganzt. Beide Methoden werden in den nachfolgenden Unterkapiteln konkret
ausgestaltet (= s. Kap. 4.3.2, 4.3.3), wozu zunéchst jedoch noch der inhaltliche Erhebungsrahmen
festzulegen ist.

Inhaltlicher Erhebungsrahmen

Zur Ausgestaltung des inhaltlichen Erhebungsrahmens sind die Untersuchungsebene sowie die in-
haltliche Analysebasis, inkl. der Konkretisierung der kritischen Subsysteme, zu bestimmen. Dabei ist
die Frage nach der geeignetsten Untersuchungsebene, also dem raumlichen Mal3stab der Untersu-
chung, bereits eingangs aus den Forschungspramissen abgeleitet worden (= s. Kap. 2.2). Denn auf-
grund des ,problem of fit' (= s. Kap. 1.1.2) ist die Untersuchungsebene auf dem hochstmdglichen
BetrachtungsmaBstab zu wahlen, auf dem zugleich ein einheitliches Verstandnis tber das KRITIS-
SoS und seine Subsysteme (und im Idealfall auch eine legitimierte Analysegrundlage) vorhanden ist.
Daher ist die Untersuchungsebene zur Erprobung und weiteren Ausgestaltung der Operationalisie-
rungs- und Verstandnisgrundlagen die bundesdeutsche.

Fur die inhaltliche Analysebasis ist einerseits festzulegen, wie und auf welcher Grundlage die Sub-
systeme approximiert werden und andererseits, welcher Erhebungsrahmen, ergo welches Setting
zugrunde gelegt wird. Bezuglich der Subsysteme gilt die Pramisse, das KRITIS-SoS so abstrakt und
komplexitatsreduziert wie nétig und zugleich so konkret wie maoglich abzubilden. Entsprechend ist
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eine moglichst detaillierte Approximation vorzunehmen, die zugleich tGbertragbar ist, was entweder
durch universelle Gultigkeit oder durch Skalier- bzw. Reproduzierbarkeit gewahrleistet werden kann.

Alle diese Anforderungen lassen sich erfullen, wenn, der Studie des BABS (2010) folgend, die in der
nationalen KRITIS-Strategie benannten Teilsektoren als Analysebasis genutzt werden. Diese stellen
eine (politisch) legitimierte, deutschlandweit gultige und einheitliche Definition von kritischen Sub-
systemen dar und eignen sich entsprechend im Sinne eines ,groBten gemeinsamen Nenners' als
inhaltliche Analysebasis. Ein weiterer Vorteil der Verwendung der Teilsektoren der nationalen KRITIS-
Strategie ist, dass keine eigene Systemabgrenzung vorgenommen werden muss, was weder in der
Expertise noch den Ressourcen dieser Dissertation liegt. Somit tragt die Entscheidung zur
Verwendung der Teilsektoren allen drei Forschungspramissen Rechnung, indem das KRITIS-SoS in
Ganze abgebildet wird, eine Komplexitatsreduzierung und Ubertragbarkeit gewahrleistet werden
und eine ressourceneffiziente Durchfthrbarkeit gewahrt bleibt.

Die Ausgestaltung des zugrundeliegenden Settings beeinflusst ebenfalls die Gultigkeit und Uber-
tragbarkeit der Ergebnisse, da mit hoherer Spezifikation, bspw. auf eine Gefédhrdungsart als initiale
Ausfallursache, konkretere Antworten erzielt werden kénnen. Aufgrund des Ziels dieser Dissertation,
Verstandnisgrundlagen Uber das KRITIS-SoS zu generieren, ist jedoch von einer Spezifikation abzu-
sehen und, der Studie des BABS (2010) folgend, ein generisch-abstraktes Setting zu wahlen, um
maoglichst einheitliche, Ubertragbare Aussagen zu generieren.

Daher wird das Setting wie folgt ausgestaltet und der Online-Befragung zugrunde gelegt:

Bei einem Ausfall sind jeweils alle Infrastrukturen eines Teilsektors (z. B. des Teilsektors Elektrizitat)
betroffen. Der Ausfall findet im gesamten Bundesgebiet zugleich statt (Totalausfall). Der Ausfall
geschieht plotzlich und erlaubt keine kurzfristige Vorbereitung. Wéahrend der gesamten Ausfall-
dauer finden keine erfolgreichen Wiederherstellungsversuche statt. Bestehende back-up Systeme
(z. B. Notstromgeneratoren) werden jedoch so lange wie verfugbar genutzt. Deutschland kann
wdhrend des Ausfalls keine Hilfe aus dem Ausland beziehen. Der Grund fur den Ausfall ist unbe-
kannt bzw. irrelevant.

Wenngleich bezuglich des generisch-abstrakten Settings eine eindeutige Anlehnung an die Studie
des BABS (2010) erfolgt, sorgen die Parameter des Faktors ,Bedeutsamkeit der Dependenzen’ dafir,
dass deutlich differenziertere Anwendungsergebnisse erzielt werden, die eher mit denen der Studie
von Laugé et al. (2015) vergleichbar sind. Diese Differenzierung findet in zweierlei Hinsicht statt:
Erstens soll die Abschatzung der Stérke der Beeintrachtigungen (Parameter 3) eines Teilsektoraus-
falls prozentual statt klassifiziert erfolgen. Eine Klassifizierung der prozentualen Werte kann, je nach
Verwendungszweck und Kommunikationsabsicht, nachtraglich immer noch erfolgen. Zweitens wird
dem Beispiel von Laugé et al. (2015) gefolgt und die Starke der Beeintrachtigung fur diverse Ausfall-
dauern (Parameter 4) abgefragt. Somit wird dem Umstand Rechnung getragen, dass sich die Starke
der Dependenz zwischen zwei Subsystemen Uber die Zeit verandern kann.

Die Festlegung der Ausfalldauern erfolgt durch Weiterentwicklung der in den empirischen Studien
verwendeten Ausfalldauern (= s. Kap. 4.1) und nach Konkretisierung durch explorative Expert*innen-
interviews (Interview Wenger, 2019: B.5; Interview Lauwe & Wienand, 2019: B.7, B.8). Der grundle-
gende Anspruch ist es, durch Abstufung drei unterschiedliche Ausfallgegebenheiten abzubilden:
Erstens sollen kurzzeitige, ,realistische’ bzw. ,alltagliche’ Ausfélle, die Uberwiegend unter das BKM
der KRITIS-Betreiber*innen fallen, nach Vorbild von Laugé et al. (2015) abgebildet werden. Zweitens
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sollen ,seltene’ Ausfalldauern abgefragt werden, die mehr als 72 Stunden andauern und damit Uber
den Zeitraum der verpflichtenden Eigenvorsorge des BKM hinausgehen und somit potenziell das
Einschreiten der Katastrophenschutzkrafte erfordern. Drittens sollen dartber hinaus solche Ausfall-
dauern gewahlt werden, die, wie in der Studie des BABS (2010), am Rande des Vorstellbaren liegen
und einen ,mdglichen’ und einen fiktiven" schlimmsten Fall (engl. ,reasonable’ und fictional worst
case) darstellen. Es werden die folgenden funf Ausfalldauern gewahlt.

Tabelle 6: Ubersicht und Begriindung der erhobenen Ausfalldauern

Ausfalldauer Begrindung

von bis zu vier Stunden Kurzfristiges, haufigeres Auftreten.

von bis zu vierundzwanzig Stunden | Kurzfristiges, selteneres Auftreten.

von bis zu vier Tagen Mittelfristiges, seltenes Auftreten.

von bis zu zwei Wochen Langerfristiges Auftreten, ,reasonable worst case'.
von bis zu sechs Wochen Langfristiges Auftreten, fictional worst case'.

Quelle: eigene Darstellung.

Nachdem Forschungsausrichtung und Methodenwahl erfolgt sind und der inhaltliche Erhebungs-
rahmen ausgestaltet wurde, ist das Erhebungskonzept vervollstandigt, wie Tabelle 7 darstellt. Den-
noch findet eine weitere Konkretisierung der Erhebung statt, indem nachfolgend die Methoden
Online-Befragung (= s. Kap. 4.3.2) und Netzwerkanalyse (= s. Kap. 4.3.3) anwendungsfallbezogen
ausgestaltet werden, um das KRITIS-SoS in Géanze (be-)greifbar zu machen.

Tabelle 7: Erhebungskonzept zum Systemischen Kaskadenpotenzial

Urheber*in Schmitt, 2021 (basierend auf 2019)

Methode Online-Befragung + Netzwerkanalyse
Forschungsausrichtung Primarforschung (generisch-abstrakt)
Erhebungsrahmen / Setting Totalausfall eines Teilsektors, Deutschland, diverse Ausfalldauern
Untersuchungsebene Teilsektoren

Eingehende Dependenzen v

Ausgehende Dependenzen v

Direkte Dependenzen v

Indirekte Dependenzen v

Starke der Abhangigkeit v

Art der Erfassung Prozentual (daraufhin ordinal)

Mehrere Ausfalldauern v

Art der Erfassung <4 Std,; < 24 Std,; < 4 Tage; < 2 Wochen; < 6 Wochen

Quelle: eigene Darstellung.

4.3.2 Ausgestaltung der Online-Befragung

Bei der Ausgestaltung der Online-Befragung ist insb. darauf zu achten, die Nachteile des eventuellen
Verlusts von qualitativen Zusatzinformationen sowie der fehlenden Qualitétskontrolle wahrend des
Befragungsprozesses moglichst entgegenzuwirken. Wie in = Kapitel 2.4.2 ausfuhrlich beschrieben,
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sind zunachst die Fragen nach Grundgesamtheit und Stichprobe zu klaren, ehe die inhaltliche und
technische Ausgestaltung der Online-Befragung erfolgen kann.

Grundgesamtheit und Stichprobenziehung

Die Grundgesamtheit der Befragung umfasst gemal Erhebungskonzept alle KRITIS-Expert*innen
(aller Teilsektoren auf allen MaBstabsebenen) Deutschlands. Da diese Grundgesamtheit jedoch in
Person nicht bekannt ist, ist weder eine Vollerhebung, noch eine reprasentative, zufallsbedingte
Stichprobenziehung maglich, sodass es sich bei hiesiger Erhebung um eine Teilerhebung handelt.
Die Stichprobenziehung erfolgt durch eine bewusste Auswahl, die, wie bei den meisten Teilerhe-
bungen, durch das Erhebungsinteresse, die Ressourcenverfugbarkeit und die Konventionen der Aus-
wertungsmethoden bestimmt ist (Akremi, 2014: 277f.).

Um trotz der bewussten Auswahl mdéglichst valide Aussagen zu erhalten und im methodischen
Vorgehen Transparenz zu wahren, ist ein Kriterien- und Auswahlplan zu erstellen, der die
Anforderungen an die Stichprobenziehung darlegt. In diesem werden fur die Grundgesamtheit
typische bzw. charakteristische Falle dargelegt (Schnell et al., 2013: 290f,; Atteslander, 2010: 273).
Somit ist insb. der Kreis der geeigneten, potenziell zu befragenden Einrichtungen und Personen und
die Priorisierung der Anfrage offenzulegen. Insb. bei Online-Befragungen ist dieser Schritt von
groBer Bedeutung, da die fachliche Eignung und Motivation der Befragten die Antwortqualitat und
-validitat maBgeblich bestimmt (Wagner & Hering, 2014: 667f.).

Fur das Erkenntnisinteresse dieser Arbeit werden sowohl einrichtungs- als auch personenbezogene
Kriterien aufgestellt und in einem Kriterienplan (s. Tab. 8) festgehalten. Dabei sind die einrichtungs-
bezogenen Kriterien den personenbezogenen Ubergeordnet, d. h. letztere dienen vorrangig der
Auswahl geeigneter Personen in bereits als geeignet identifizierten Einrichtungen. Aus diesem Grund
sind die personenbezogenen Kriterien in Tabelle 8 grau hinterlegt. Dartber hinaus sind sowohl die
einrichtungs- als auch die personenbezogenen Kriterien nach ihrer Relevanz fur die Erhebung sor-
tiert.

Kriterien, die sich auf die Einrichtung beziehen, sind z. B. eine mdéglichst umfassende raumliche und
kompetenzielle Verantwortung im Umgang mit KRITIS und die Mitgestaltungsfahigkeit des Themen-
feldes. Als personenbezogene Kriterien sind einerseits die personliche Qualifikation und Reputation
sowie andererseits das Handlungs- und Erfahrungswissen hinterlegt, die eine moglichst umfassende
fachliche Expertise, geeignete Reprasentation der Einrichtung sowie personenbezogene Entschei-
dungskompetenz sicherstellen (Schmitt, 2019: 51; Website Universitat Trier, 2002).
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Tabelle 8: Kriterienplan zur Stichprobenziehung

Bezug Kriterium Begrindung
g - raumlich maglichst umfassende Perspektive
(raumlich) ) . . :
K1 Bundesperspekive auf den eigenen Teilsektor im KRITIS-SoS in
Persp Deutschland
- inhaltlich méglichst umfassende Perspektive
o , . . auf den eigenen Teilsektor im KRITIS-SoS in
Einrichtungs- (inhaltlich-kompetenziell) . .
o . Deutschland und Entscheidungs- und Mitge-
bezogene K2 | Systemverstandnis und Mitge- . .
L staltungsmaoglichkeit, belegt durch Kompetenzen
Kriterien staltungskompetenz . . o .
der Einrichtung, sowie Beteiligung an Fachstudien
und Arbeitskreisen
. — . - Mdglichst groBe Objektivitat der Einrichtung
K3 (inhattich-kompetenziell durch maglichst langfristige, tagespolitisch und

Objektivitat . .
) unternehmerisch unabhangige Interessen

= Personliche Qualifikation

P~ und Reputation; Einflussmog- :
] Quelitien ichkeit auf KRITIS-relevante | (endenziele

Personen- Praferenz der

Entscheidungen .
bezogene > Hand = und Erfah- hochsten noch
Kriterien andiungs- und £ria fachlichen Fuh-

rungswissen der Person; best-

o . . rungsebene
maogliche Reprasentation der
Organisation

K5 | Reprasentanz

Quelle: eigene Darstellung.

Zur Identifikation und Akquise sowohl der Einrichtungen als auch der Expert*innen ist es erforderlich,
einen guten Uberblick tiber die einzelnen Teilsektoren zu gewinnen, was insb. durch Literatur- und
Internetrecherche erfolgt. Eine wesentliche Informationsquelle sind dabei die Sektorstudien® des
BSI, die einen relativ aktuellen Uberblick tber den Aufbau der Sektoren sowie deren zentrale Ak-
teur*innen bieten. Die identifizierten Einrichtungen werden zunéchst in einer Liste gesammelt, um
sie anschlieend bezuglich ihrer Kriterienerfllung zu Uberprafen.

Einrichtungen, die keines der Kriterien erfullen, werden von der Stichprobe ausgeschlossen. Alle an-
deren werden insofern priorisiert, als dass die Reihenfolge der Kontaktaufnahme vorstrukturiert wird.
Dabei sind, je nach Erhebungsinteresse, unterschiedliche Vorgehensweisen maéglich. So kénnen ent-
weder, bei Gleichwertigkeit der Kriterien, die Einrichtungen am hochsten priorisiert werden, die ins-
gesamt die grolite Anzahl an Kriterien erfillen. Sind die Kriterien jedoch, wie im vorliegenden An-
wendungsfall, gewichtet, ist eine argumentative Aushandlung der Priorisierung erforderlich.

Um die endgtltige Auswahl der Expert*innen und damit die Stichprobenziehung vorzunehmen, ist
es hilfreich, die Organigramme der Einrichtungen auf Basis der personenbezogenen Kriterien auszu-
werten. Da die einrichtungsbezogenen Kriterien den personenbezogenen in dieser Erhebung uber-
geordnet sind, empfiehlt es sich in der Kontaktaufnahme ggf. um einrichtungsinterne Weiterleitung
zu bitten, sollte die initial angesprochene Person zur Teilnahme nicht geeignet sein.

Nachfolgende Tabelle 9 fasst die Argumentation zur Priorisierung der Einrichtungen zusammen.
Dabei gelten solche Einrichtungen als besonders fur den Erhebungszweck geeignet, die auf Prio-
ritatsstufen 1-3 stehen. In der Durchfuhrung der Befragung sind diese daher vorrangig zu kontaktie-

23 Siehe hierzu: Website www.kritis.bund.de.
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ren. Ebenfalls geeignet, wenngleich in etwas geringerem MaBe, sind Einrichtungen der Prioritatsstu-
fen 4-6. Die als Uberwiegend ungeeignet klassifizierten Einrichtungen der Prioritatsstufe 7 sind aus-
schlieBlich in begrindeten Ausnahmeféllen zu kontaktieren. Zur Erhebung moglichst unterschied-
licher Perspektiven ist es zugleich zu vermeiden, zwei Expert*innen derselben Einrichtung fur den-

selben Teilsektor zu befragen.

Tabelle 9: Auswahlplan zur Stichprobenziehung

, I K1 Bundes- | K2 System- K3 K4 Quali- K5 Repra-
Prio | Einrichtungen . . e .
perspektive | verstandnis | Objektivitat fikation sentanz
+ ++ 0 0
1 Bundesober- ++ abhangig unterliegt ist durch ist durch
behodrden vom Sach- keinen kurzfr. Recherche Recherche
bereich Interessen sicherzustellen | sicherzustellen
+ + (0] (0]
Oberste Bundes- abhangig teilvv: Adurch ist durch ist durch
2 N ++ politische Recherche Recherche
behdrden vom Sach- A A
bereich Agenden sicherzustellen | sicherzustellen
beeinflusst
+ + . .
ggf. eher + teilw. durch ict durch ict durch
3 UP KRITIS Bundes- abhangig von politische
. Recherche Recherche
beispiele statt BAK / TAK Agenden . :
: ) sicherzustellen | sicherzustellen
-perspektive beeinflusst
+
ggf. eher © O © ©
“ ) ist durch ist durch ist durch ist durch
4 | Bundesverbande - .
beiE:,uine(\jeeSstatt Recherche Recherche Recherche Recherche
P ) sicherzustellen | sicherzustellen | sicherzustellen | sicherzustellen
-perspektive
++ ++
© 0 ist durch Expertise ist X
c Forschung und muss ggf. ist durch Wissan- pdurch ist zu
Wissenschaft abstrahiert Recherche , vernach-
) schaftsethik Recherche o
werden sicherzustellen . ! lassigen
sichergestellt | sicherzustellen
(0] (0] (0] (0] (0]
. - f. ist durch ist durch ist durch ist durch
6 | Sonstige Verbande | MY*99
9 abstrahiert Recherche Recherche Recherche Recherche
werden sicherzustellen | sicherzustellen | sicherzustellen | sicherzustellen
° 0 unte_rliegt ° °
f. ist durch ist durch ist durch
7 | Unternehmen muss 99 i
abstrahiert Recherche Ejg?ﬁgfleelL Recherche Recherche
werden sicherzustellen 9 sicherzustellen | sicherzustellen
Interessen
) N + 0 0
Landes- statt Abhanai teilw. durch ist durch ist durch
- | Landesparlamente 99 politische Recherche Recherche
Bundes- vom Sach- ) :
. : Agenden sicherzustellen | sicherzustellen
perspektive bereich )
beeinflusst
Legende:

++ trifft voll zu, + trifft Gberwiegend zu, o einzelfallabhangig, - trifft Gberwiegend nicht zu, x ist zu vernachlassigen

Quelle: eigene Darstellung.

Die hochsten Prioritatsstufen belegen Einrichtungen der Kategorien Bundesoberbehérden, Oberste
Bundesbehorden und UP KRITIS. Bundesoberbehérden sind dabei noch eine Stufe hoher priorisiert
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als Oberste Bundesbehorden, da letztere tendenziell starker politischen Agenden unterliegen. Beide
Einrichtungen zeichnen sich dadurch aus, dass es sich um Organisator*innen und Kommunikator*in-
nen des Themenfeldes KRITIS handelt, also ein umfassender Uberblick gegeben ist. Der UP KRITIS
ist als Einrichtung ebenfalls durchweg positiv bewertet, wobei die Kriterien im Vergleich zu den erst-
und zweitplatzierten Einrichtungen Uberwiegend (statt voll) zutreffen. Personen, die als Einrichtung
den UP KRITIS reprasentieren, verfugen haufig abseits dessen Uber eine andere Affiliation, bspw. in
Politik, Wirtschaft oder Forschung. Der Zugehorigkeit zum UP KRITIS wird in diesen Féllen Vorrang
eingeraumt und darauf geachtet, die Personen explizit als Reprasentant*innen des UP KRITIS um
Stellungnahme zu bitten. Allen Einrichtungen der ersten drei Priorisierungsstufen kann eine grund-
legende Mitgestaltungsfahigkeit des Themenfeldes KRITIS in Deutschland attestiert werden.

Als etwas geringer geeignet werden Einrichtungen eingestuft, die sich als Bundesverbande, For-
schung und Wissenschaft und sonstige Verbande klassifizieren lassen. Wahrend den Bundesverban-
den, unter die auch Zentralverbande, Dach-, Spitzen- oder Hauptverbande gefasst werden, eine
Bundesperspektive attestiert werden kann, ist dennoch bei allen drei Einrichtungen im Rahmen der
Recherche sicherzustellen, dass die Kriterien durch die Einrichtungen und Personen erfullt werden
kénnen. Obacht ist insb. hinsichtlich der Bundes- und sonstigen Verbande geboten, da diese ggf.
politischen oder wirtschaftlichen Interessen unterliegen und ggf. das Kriterium ,Objektivitat’ nicht
erfullen. Einen Sonderfall stellt Prioritatsstufe 5, Forschung und Wissenschaft, dar, da die Recherche
nach geeigneten Befragten unmittelbar auf Personen und weniger auf ihre Einrichtung bzw. Affilia-
tion ausgerichtet ist.

Als tendenziell ungeeignete Einrichtungen sind Unternehmen klassifiziert, da bei diesen die Erftllung
des Kriteriums ,Objektivitat’ nicht Uberprift werden kann. Allerdings existieren einige Teilsektoren, in
denen Unternehmen aufgrund ihrer Monopolstellung tber groBe Mitbestimmungsmaoglichkeiten
verfugen. Solche Unternehmen werden in begrindeten Einzelfallen und insb. bei einem Mangel an
hoherpriorisierten Einrichtungen zur Befragung zugelassen.

Von der Priorisierung ausgeschlossen und dennoch in die Befragung inkludiert sind als Einrichtungen
Landesparlamente. Diese stellen ebenfalls einen Sonderfall dar, da sie ausschlieBlich ftr den Teilsek-
tor Parlament relevant sind. Aufgrund ihrer Landesperspektive erftllen diese das erste Kriterium
(Bundesperspektive) nicht und sind entsprechend in ihrer Vergleichbarkeit mit den Erhebungen der
anderen Teilsektoren eingeschrankt. Es wird jedoch in diesem Fall der Vollstandigkeit der Erhebung
Vorzug eingeraumt, um das KRITIS-SoS in Ganze abbilden zu kénnen. Die Limitationen hinsichtlich
der Antwortqualitat und -validitat werden an spaterer Stelle ausfuhrlich diskutiert und reflektiert (» s.
Kap. 8.2).

Eine Liste der pro Teilsektor angefragten Einrichtungskategorien befindet sich im Anhang dieser
Arbeit (= s. Anhang Il.iv). Diese ermoglicht einerseits das Aufrechterhalten eines transparenten Vor-
gehens und Darlegung der Akquise bei gleichzeitiger Wahrung der Anonymitét der Befragten.
Andererseits lasst sich anhand der Liste die durchschnittliche Eignung der Rickmeldung entsprech-
end des Kriterien- und Auswahlplans pro Teilsektor nachvollziehen. Hierzu werden Mittelwerte der
Prioritatsstufen der Einrichtungen gebildet. Dabei gilt, je geringer der Durchschnittswert, desto eher
erfolgte die Rickmeldung aus sehr geeigneten Einrichtungen. Auch diese werden an spéterer Stelle
diskutiert und reflektiert (= s. Kap. 6, Kap. 8.2).
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Erhebungsumfang

Nachdem die Stichprobenziehung konzipiert ist, ist der Erhebungsumfang festzulegen. Hierbei stellt
sich insb. die Frage, welche Anzahl an Ruckmeldungen benétigt wird, um aussagekraftige Ergebnisse
zu erzielen. Zur Bestimmung des Mindestumfangs wird folgende Logik angefiihrt: Erstens ist es eine
Voraussetzung zur Abbildung eines Gesamtnetzwerks, im Gegensatz zu einem ego-zentrierten
Netzwerk (= s. Kap. 2.4.2), jeden der 29 Teilsektoren in seinem Verhaltnis zu allen anderen abzu-
bilden, sodass mindestens eine Person pro Teilsektor zu befragen ist. Zweiten soll dartber hinaus
den Befragten eine volle Anonymisierung ihrer Antworten zugesichert werden, um zur Teilnahme
an der Befragung mit relativ sensiblem Inhalt zu motivieren. Diese Anonymisierung erfolgt durch
eine Mittelwertbildung und setzt somit mindestens zwei Ruckmeldungen pro Teilsektor voraus.
Drittens gilt es jedoch, eine moglichst hohe Aussagekraft der Ergebnisse zu erzielen. Diesbeziglich
kann grundsatzlich festgehalten werden, dass die Ergebnisvaliditat mit jeder Ruckmeldung steigen.
Zugleich ist jedoch aufgrund der arbeitsorganisatorischen Pramisse der Ressourcenaufwand
angemessen zu halten. Daher wird als Mindestumfang der Befragung der Wert von drei
vollstandigen Rickmeldungen pro Teilsektor, d. h. insgesamt 87 Antworten festgelegt.

NTeilsektor =3; Ngesamt 2 87

Der festgelegte Mindestumfang von drei vollstandigen Rickmeldungen pro Teilsektor bietet dartber
hinaus den Vorteil, dass ein Vergleich zwischen allen und den mehrheitlich gegebenen Antworten
erfolgen kann. Die separate Auswertung der Mehrheitsantworten zeigt dabei auf, beztglich welcher
Antworten bei den meisten Expert*innen Einigkeit und somit eine hohere Aussagesicherheit vor-
herrscht, was eine zusatzliche Qualitatssicherung ermoglicht (Schmitt, 2019: 51).

Entsprechend wird ein Konfidenzfaktor von mindestens 50 Prozent zur Ermittlung der Mehrheits-
antworten eingeftihrt. Da zugleich, bei Verfugbarkeit und Bereitschaft zur Teilnahme, mehr als drei
Ruckmeldungen pro Teilsektor zugelassen werden sollen, variiert der Konfidenzfaktor zur Distinktion
der Mehrheitsantworten wie folgt: Bei drei Rickmeldungen pro Teilsektor sind zur Mehrheitsbildung
zwei Ubereinstimmende Antworten erforderlich, was de facto einer Konfidenz von 66,667 Prozent
entspricht. Bei vier vollstandigen Rickmeldungen pro Teilsektor werden ebenfalls zwei Ubereinstim-
mende Antworten als Mehrheit erachtet (de facto 50 Prozent Konfidenz). Bei funf vollstandigen
Ruckmeldungen erhoht sich die Anzahl zum Abbilden der Mehrheit auf drei Gbereinstimmende Ant-
worten (de facto 60 Prozent Konfidenz).

Somit entstehen zwei Datensatze, die im Folgenden zur Ergebnisprasentation und -interpretation
genutzt werden. Dabei sind Auswertungen auf Grundlage des Datensatzes, der alle Antworten be-
inhaltet, durch den Zusatz ,alle’ gekennzeichnet. Auswertungen auf Grundlage des Konfidenzfaktors
tragen den Zusatz ,Mehrheit’ (= s. Kap. 5.2).

Realisierung der Befragung

Die Akquise der Expert*innen verlauft so, dass zunachst die hochsten Prioritatsstufen der Einrich-
tungskategorien angefragt werden. Lasst sich unter diesen nicht die Mindestanzahl von drei voll-
standigen Ruckmeldungen pro Teilsektor erzielen, werden Einrichtungen niedrigerer Prioritatsstufen
angefragt. Praktisch lasst sich dieses Vorgehen nicht in allen Teilsektoren umsetzen, bspw., weil die
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Kompetenzen nicht auf Bundesebene angelegt sind (z. B. im Teilsektor Kulturgut), es z. B. keine Re-
prasentation im UP KRITIS gibt (z. B. Teilsektoren des Sektors Staat & Verwaltung), oder sich
schlichtweg keine Umfrageteilnehmenden akquirieren lassen.

Die Kontaktaufnahme zu den Expert*innen erfolgt tberwiegend per E-Mail. Wo sich keine E-Mail-
Adresse recherchieren lasst, werden allgemeine Kontaktformulare der Einrichtungen mit Bitte um
Weiterleitung an die entsprechende Stelle genutzt. Um die Mitwirkungsbereitschaft zu erhéhen, wird
eine Anonymisierung der Daten bereits per Mail zugesichert. Zudem wird auf die geringe Anzahl an
Fragen und den geringen Zeitaufwand verwiesen (™ s. Anhang IL.ii).

Technisch wird die Online-Befragung tber die Software SoSci Survey** realisiert. Diese ist fur wissen-
schaftliche Zwecke kostenlos und verfugt Uber erweiterte Funktionen, wie Filterfragen und ,Jumps’
(= s.Kap. 4.3.1). Zudem erlaubt die Software die Vergabe von Seriennummern, sodass jede*r ange-
fragte Expert*in einen personalisierten Zugang erhalt und automatisch einen teilsektorspezifischen
Fragebogen angezeigt bekommt.

Aufbau und Inhalte der Befragung

Die Online-Befragung findet unter dem Titel ,Dependenzen zwischen KRITIS-Teilsektoren’ statt und
ist als Druckversion in » Anhang IL.i zu finden.?> Sie besteht aus insgesamt sieben Seiten, wobei die
zur Berechnung der Parameter bendtigten Daten auf den drei Seiten der inhaltlichen Fragen (01-03)
erhoben werden. Zudem gibt es eine Seite, die um zuséatzliche qualitative Hinweise bittet, eine Seite,
die das fiktive Setting nach Vorbild der BABS-Studie (2010) erldutert und jeweils eine Seite fur die
BegruBung und Verabschiedung (s. Abb. 30). Bei den drei Frageseiten handelt es sich Uberwiegend
um Multiple-Choice-Fragen. Zudem gibt es eine Schatzfrage, die Uber eine prozentuale Skala und
einen Schieberegler vorgenommen wird, sowie eine Freitextfrage.

Bis auf die Seiten BegruiBung, Verabschiedung und die Seite mit der Bitte um zusatzliche Hinweise
und Kommentare handelt es sich ausschlieBlich um Pflichtfragen, die vollstandig beantwortet werden
mussen. Eine hohe Anzahl an Pflichtfragen birgt das Risiko, dass die Befragung schneller abge-
brochen wird (Schnell et al., 2013: 375). Da die Vollstandigkeit der Angaben jedoch fur die Erhebung
unabdingbar ist und es sich insgesamt um eine sehr geringe Anzahl an Fragen handelt, wird dieses
Risiko akzeptiert.

Auf der Startseite findet zunachst eine BegruBung der Teilnehmenden statt und es werden Infor-
mationen zum Erhebungsziel, dem Aufbau der Befragung, geschatzter Ausfulldauer und Zwischen-
speichermoglichkeiten gegeben. Dartber hinaus finden sich Hinweise zum Kontakt der Urheberin,
Datenschutzhinweise sowie die Zusicherung der Anonymisierung.

Auf der zweiten Seite ist das Setting der Umfrage (= s. Kap. 4.3.1) erlautert. Dieses erhalt eine eigene
Fragebogenseite, da es fur die Antwortqualitat maBBgeblich ist, dass die Expert*innen dieses lesen
und verstehen. Um ein Uberlesen maglichst zu verhindern, ist aus diesem Grund auch ein Pflichtfeld

24 Fur mehr Informationen und Zugang zur Software s. https://www.soscisurvey.de/.

2 Wenn in der nachfolgenden Erlauterung zum Aufbau der Befragung die Formulierung ,Teilsektor =3 teilsektor &° zu
lesen ist, handelt es sich um einen Platzhalter, der stellvertretend fUr eine Teilsektorbezeichnung steht, wie z. B. Binnen-
schifffahrt oder Gas (s. Tab. 1).
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am Seitenende eingefugt, in dem zu bestatigen ist, dass der Hinweis zum Umfrage-Setting verstan-
den wurde. Zudem wird das Setting auf jeder der folgenden Fragebogenseiten in einer gut sicht-
baren Info-Box am Seitenanfang wiederholt und jeweils eine Erinnerung eingefugt, aus Blickrichtung
welchen Teilsektors die Expert*innen jeweils ihre Antworten treffen.

Abbildung 30: Aufbau der Online-Umfrage

(P)
(P)
(P)

(P) = Pflicht
Quielle: eigene Darstellung.

Auf Seite drei der Umfrage findet sich die erste inhaltliche Frage nach den direkten und indirekten
ausgehenden Dependenzen. Diese ist angelegt als Mehrfachauswahl, d. h. als ,multiple-choice’ Liste
mit mehrfacher Anklickoption, die alle anderen Teilsektoren listet sowie die Antwortoption enthalt,
dass keine Abhangigkeit von anderen Teilsektoren besteht. Anstelle der Verwendung des Begriffs
,Dependenzen’ wird, zur Erhdhung der Verstandlichkeit, folgende Formulierung gewahlt: ,Bitte
geben Sie nachfolgend an, welche KRITIS-Teilsektoren zum Funktionieren auf lhren Teilsektor = teil-
sektor & angewiesen sind.” Zudem findet sich der Hinweis darauf, dass zunachst die direkten De-
pendenzen und anschlieBend die indirekten Dependenzen abgefragt werden: ,Kreuzen Sie dabel in
Teilfrage A zundchst alle Teilsektoren an, die direkt (unmittelbar) von lhrem Teilsektor abhcingig sind.
Kreuzen Sie in Teilfrage B anschlieBend bitte alle Teilsektoren an, die indirekt (mittelbar) von lhrem
Teilsektor abhdngig sind." Es befindet sich zudem ein Hinweis auf die Unterscheidung zwischen di-
rekten und indirekten Abh&ngigkeiten in Form eines kleinen, farblich hervorgehobenen Info-Buttons,
der folgenden Hinweis anzeigt, sobald er mit dem Mauszeiger beruhrt wird: ,/st Teilsektor B von A
abhdngig und C von B, dann ist C indirekt auch von A abhdngig.”

Erst nach diesen Erlduterungen wird die erste der drei inhaltlichen Fragen gestellt. Frage Ola lautet:
Wenn Ihr Teilsektor = teilsektor & fur zwei Wochen ausfiele, welche anderen KRITIS-Teilsektoren
wdren davon potenziell direkt (unmittelbar) in ihrer Funktionsfahigkeit beeintrcichtigt?" Als erneuter
Hinweis wird auf das Umfrage-Setting sowie die Mehrfachauswahl verwiesen. Zudem findet sich ein
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Hinweis auf das Freitextfeld am Seitenende, das zu qualitativen Erganzungen und Kommentaren
einladt. AnschlieBend wird mit demselben Wortlaut Frage 01b gestellt, wobei direkt (unmittelbar)
durch indirekt (mittelbar) getauscht wird.

Auf der vierten Seite der Umfrage befindet sich Frage 02, die nach den eingehenden Dependenzen
fragt und eine Filterfrage darstellt. Auch hier wird auf die Begriffsverwendung ,Dependenzen’ ver-
zichtet und stattdessen nach dem Funktionieren des eigenen Teilsektors gefragt. Wie bei Frage 01
handelt es sich um eine Mehrfachauswahl mit allen anderen Teilsektoren und der Antwortoption
keine Abhangigkeit'. Frage 02 lautet: , Auf welche anderen KRITIS-Teilsektoren ist Ihr Teilsektor = teil-
sektor & direkt (unmittelbar) zum Funktionieren angewiesen?” Erneut sind die Hinweise auf Setting,
Mehrfachnennung und Freitextfeld eingefigt. Zudem findet sich, noch vor der Formulierung von
Frage 02 der Hinweis, dass in der Folgefrage zu allen in Frage 02 getétigten Antworten Erganzungen
zur Stérke der Beeintrachtigung bei unterschiedlichen Ausfalldauern zu treffen sind.

Auf der flnften Seite der Umfrage befindet sich Frage 03, die automatisiert nur noch solche Teil-
sektoren abfragt, die zuvor in Filterfrage 02 ausgewahlt wurden. Frage 03 lautet: ,Wie stark ist Ihr
Teilsektor = teilsektor & beeintrdchtigt, wenn der Teilsektor XYZ far folgende Dauern ausfallt?” Die
Antworten werden durch Einstellung eines Schiebereglers fur die unterschiedlichen Ausfalldauern
auf einer visuellen Analogskala (engl. ,Visual Analog Scale’) (Reinecke, 2014: 606) vorgenommen (s.
Abb. 31).

Abbildung 31: Beispiel fur Frage 03

Wie stark ist Ihr Teilsektor Offentliche Wasserversorgung beeintrachtigt, wenn der Teilsektor
Informationstechnik fiir folgende Dauern ausfallt?
Bitte nehmen Sie Ihre Bewertung durch Ziehen des Schiebereglers entlang der prozentualen Skalen vor.

Versuchen Sie dabei eventuelle Spezifika (z. B. branchen- oder firmenbezoge Besonderheiten, regionale sowie
Jjahres- und tageszeitliche Unterschiede) bestméglich aus Perspektive des gesamten Teilsektors zu bewerten.

Sie haben die Méglichkeit, unterhalb eines jeden Teilsektors Anmerkungen oder Ergdnzungen zu hinterlassen.

Ausfalldauer von bis zu 4 Stunden nicht — voll

beeintrachtigt beeintrachtigt
. nicht I voll

Ausfalldauer von bis zu 24 Stunden beeintrachtigt i beeintrichtigt
Ausfalldauer von bis zu vier Tagen (96 nicht voll

Stunden) beeintrachtigt beeintrachtigt
. . nicht , voll

Ausfalldauer von bis zu zwei Wochen (14 Tage) beeintrachtigt 1 beeintréchtigt
Ausfalldauer von bis zu anderthalb Monaten nicht voll

(6 Wochen) beeintrachtigt beeintrachtigt

Haben Sie erganzende Anmerkungen zur Abhangigkeit Ihres Teilsektors Offentliche Wasserversorgung vom
Teilsektor Informationstechnik?

Quelle: eigene Darstellung.

Die Skala zu Frage 03 beinhaltet keine Beschriftung, damit der Charakter als Schatzfrage deutlich
wird. Lediglich die Extrema der Skala sind beschriftet, im Minimum mit ,nicht beeintrachtigt’ und im
Maximum mit voll beeintrachtigt’. Um zu verhindern, dass eine Antwort Ubersprungen wird, sind
die Schieberegler solange transparent eingefarbt und stehen abseits der Skala, bis diese bewegt
werden. Somit muss selbst fur den Minimalwert der Skala eine Aktion erfolgten. Wird ein Schiebe-
regler nicht bewegt, erscheint eine Fehlermeldung mit der Bitte um Einstellung aller Regler.

116



Operationalisierung des KRITIS-SoS

?

Zur Beantwortung von Frage 03 wird zudem folgender Hinweis gegeben: ,Bitte nehmen Sie lhre
Bewertung durch Ziehen des Schiebereglers entlang der prozentualen Skalen vor. Versuchen Sie dabei
eventuelle Spezifika (z. B. branchen- oder firmenbezogene Besonderheiten, regionale sowie jahres-
und tageszeitliche Unterschiede) bestmoglich aus Perspektive des gesamten Teilsektors zu bewerten.”
Unter jeder teilsektorbezogenen Teilfrage findet sich ein Freitextfeld, das die Méglichkeit fur zusatz-
liche Anmerkungen und Erléduterungen bietet.

Auf der sechsten Seite der Umfrage findet sich ein weiteres, optionales Freitextfeld, das die Moglich-
keit zu qualitativen Anmerkungen, Rickfragen und Feedback zur Umfrage gibt. Die siebte und letzte
Seite der Umfrage beinhaltet einen Dank fur die Teilnahme, benennt erneut die Kontaktdaten der
Urheberin und beinhaltet dariber hinaus einen Hinweis darauf, dass die Antworten erfolgreich ge-
speichert wurden und das Browser-Fenster geschlossen werden kann.

Befragungsablauf

Der Ablauf der Befragung lasst sich in drei Phasen untergliedern, eine Pretest-Phase, eine erste und
eine zweite Erhebungswelle. Wahrend der Pretest-Phase werden mehrere Probelaufe der Befragung
durchgefuhrt, wobei zunachst technische Tests erfolgen, ehe spéater inhaltliche Tests durchgefuhrt
werden. Fur den technischen Pretest werden insb. Kolleg*innen angefragt, die einerseits die Funk-
tionsfahigkeit der Antwortoptionen und andererseits die Verstandlichkeit der Fragen beurteilen. Als
wichtigste Hinweise aus dieser Phase lassen sich benennen:

e eine deutlichere Hervorhebung des Umfrage-Settings und dessen Wiederholung auf jeder
Frageseite,

e sprachliche Anpassungen wie die einheitliche Verwendung von Begriffen sowie das Vermei-
den des Begriffs Dependenzen,

e die Finalisierung des Skalen-Designs.

Der inhaltliche Pretest erfolgt mit Personen aus Einrichtungen der hochsten Priorisierungsstufe ge-
mal Auswahlplan, also Expert*innen aus Bundesoberbehdrden. Diese werden wahrend der Durch-
fuhrung des Pretests telefonisch begleitet, sodass Gedanken und Fragen unmittelbar geduBert und
aufgenommen werden kénnen. Die wichtigsten Hinweise der inhaltlichen Pretest-Phase sind:

e eine Umstrukturierung der Fragen, sodass zunachst nach aus- und dann nach eingehenden
Dependenzen gefragt wird, um den Fragebogen nicht mit der komplexeren Filterfrage zu
eroffnen,

e ein zusatzliches Hervorheben der Unterscheidung von direkten und indirekten Abhangig-
keiten durch die Zusatze unmittelbar bzw. mittelbar und eine visuelle Hervorhebung durch
Unterstreichung,

e eine Prazision des Hinweises zur Beantwortung von Frage 03 hinsichtlich der Abfrage von
Schatzwerten auf einer prozentualen Skala,

e Hervorhebung der Kurze des Fragebogens von lediglich drei inhaltlichen Fragen bereits auf
der BegrtBungsseite,

e die Bestatigung der Verstandlichkeit der Verwendung des Begriffs , Teilsektor’ statt ,Branche’.
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Anstatt die finalisierte Umfrage von Beginn an parallel an die hochstpriorisierten Einrichtungen ent-
sprechend des Auswahlplans zu senden, wird in der ersten Befragungswelle auf jeweils nur eine
(hochpriorisierte) Ruckmeldung pro Teilsektor gezielt und parallele Anfragen zunachst vermieden.
Die Testgruppe in Befragungswelle | wird dartber hinaus gebeten, die Online-Befragung an einem
vorher vereinbarten Termin mit telefonischer Begleitung durch die Urheberin durchzufuhren und
ihre Gedankengénge wahrend des Ausfullens zu schildern. Somit umfasst Welle | anstatt einer reinen
Online-Befragung eine Kombination aus schriftlicher Befragung mit telefonischer Kontrolle, nach
Befragungstyp VII nach Atteslander (2010) (= s. Abb. 6).

Da die Teilnehmenden zum freien Sprechen angehalten sind, werden zahlreiche qualitative Hinweise
als Zusatzinformationen gesammelt, die einerseits dem generellen Verstandnis nutzlich sind und
andererseits der Ergebnisinterpretation dienen. Zudem werden eventuelle, teilsektorspezifische Hin-
dernisse in der Beantwortung zur Kenntnis genommen und gesammelt und auch technisch-orga-
nisatorische Schwierigkeiten identifiziert. Weitere Vorteile der telefonischen Begleitung sind die zeit-
lich terminierte Durchfuhrung sowie die hohe Verbindlichkeit, die eine vollstandige und sorgfaltige
Beantwortung garantieren.

Ein solches Vorgehen muss systematisch vorbereitet werden, da eine Beeinflussung der Antworten
unbedingt zu vermeiden ist, um die Vergleichbarkeit mit den Antworten von Befragungswelle Il ge-
wahrleisten zu kénnen. Das begleitende Konzept zum Befragungsablauf (= s. Anhang IL.iii) beinhal-
tet Moderations- und Verhaltensregeln und dient als Leitfaden fur die telefonische Begleitung. Ziel
ist es, die Teilnehmenden der Welle | méglichst neutral, zumindest aber nach den gleichen Prinzipien
zu behandeln: abseits der BegrtiBung erfolgt keine aktive Kontaktaufnahme seitens der interviewen-
den Person, maximal wird auf Verstandnis- oder Technikfragen reagiert.

Ergibt sich in Welle lin irgendeinem Antwortprozess inhaltlicher Anderungsbedarf an der Befragung,
werden samtliche in Welle | erhobenen Daten nicht verwendet und stattdessen als Pretest-Antwor-
ten behandelt. Nur dann, wenn die Erhebungen aus Welle | keinen Anderungsbedarf aufweisen und
jeweils die Moderations- und Verhaltensregeln der telefonischen Begleitung eingehalten werden,
kénnen diese mit den Erhebungen der ,reguldren’ Online-Befragung (= s. Kap. 2.4.2) aus Welle ||
zusammengebracht werden.

Befragungswelle Il erfolgt im Anschluss und umfasst, je nach Antwortbereitschaft der angefragten
Expert*innen aus Welle I, mindestens die verbleibenden zwei ausstehenden Rickmeldungen pro
Teilsektor. Wahrend dieser ,regularen’ Phase besteht lediglich per E-Mail Kontakt zu den Befragten,
der sich auf die Einladung bzw. Erinnerung zur Teilnahme beschrankt. Die Akquise von Expert*innen
wird eingestellt, sobald drei vollstdndige Rickmeldungen fur einen Teilsektor vorliegen. Antworten
von zuvor angefragten Personen werden jedoch auch nach Erreichen der drei Mindestriickmeldun-
gen noch zugelassen. AbschlieBend erfolgt eine Bereinigung des Datensatzes und die Auswertung
der Daten.
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Sicherstellung der Datenqualitat

Wahrend des gesamten Befragungsprozesses gilt es, auf eine maglichst hohe Qualitat der zu erhe-
benden Daten zu achten, um letztlich eine hohe Ergebnisvaliditét zu erzielen. Unter die Mallnahmen
zur Qualitatssicherung féllt allen voran die gewissenhafte Auswahl der befragten Personen, die Uber
den umfangreichen, mehrstufigen Kriterien- und Auswahlplan sichergestellt wird. Auch eine sorgfal-
tige und mehrfache Durchfihrung der Pretest tragt zur Qualitatssicherung bei, indem die Umfrage
maoglichst verstandlich ausgestaltet wird.

Wahrend der Datenerhebung ist insb. auf politische, soziale, 6konomische und 6kologische Ereig-
nisse zu achten, die zu einer Veranderung der Wahrnehmung eines oder mehrere Teilsektoren und
damit zu einer Veranderung im Antwortverhalten fuhren kénnten (Hader, 2010: 296). Diesem Um-
stand kann durch einen moglichst kurzen Erhebungszeitraum entgegengewirkt werden. Tritt ein
solches Ereignis ein, gilt es die Daten vor und nach dem Ereignis abzugleichen und eventuell auf-
fallige Veranderungen im Antwortverhalten kenntlich zu machen und zu reflektieren. Sind die Unter-
schiede sehr grof3 oder die Tragweite der Ereignisse sehr weitreichend, wie bspw. durch die Corona-
Pandemie, ist von einer Kombination der Daten vor und nach dem Ereignis abzusehen und eine
Wiederholung unter denselben Erhebungsbedingungen anzustreben (Hader, 2010: 296) (= s.
Kap. 5.1.2 und = Kap. 6).

Dartber hinaus bietet die Sammlung von qualitativen Zusatzinformationen® die Chance, die erziel-
ten Daten zu plausibilisieren und moglichst wirklichkeitsgetreu zu interpretieren. Zudem bietet die
Einfuhrung eines Konfidenzfaktors die Moglichkeit, die Streuung der quantitativen Antworten zu
verstehen und lediglich die Mehrheitsantworten als Antworten mit hdherer Aussagesicherheit in
Auswertungen einzubeziehen.

Auch die Liste der angefragten Expert*innen (= s. Anhang Il.iv) und deren Abgleich mit den tatsach-
lich erreichten Einrichtungen (= s. Anhang IV.i) kann dazu genutzt werden, die Antwortqualitat zu
reflektieren. Werden bspw. ausschlieBlich Expert*innen aus héherpriorisierten und damit besonders
geeigneten Einrichtungen erreicht, kann das ein Indiz fur eine héhere Antwortqualitat sein, wobei
dies im Einzelfall zu prufen ist (s. = Kap. 6 und » Kap. 8.2).

Nachdem die inhaltliche Ausgestaltung der Online-Befragung abgeschlossen ist, gilt es im Folgen-
den die Netzwerkanalyse, als zweite Erhebungsmethode, anwendungsgerecht auszugestalten (= s.
Kap. 4.3.3).

4.3.3 Ausgestaltung der Netzwerkanalyse

Die Netzwerkanalyse hat in der Operationalisierung des KRITIS-SoS zwei Funktionen. Einerseits dient
sie der Erhebung des Parameters ,Vernetzungsdichte’, also dem Messbar-Machen der Enge der
Vernetzung durch Ermittlung der direkten und indirekten Dependenzen im Verhaltnis zueinander.

26 Diese stammen sowohl aus den mundlichen Anmerkungen aus Befragungswelle | als auch schriftlich aus den in den
Freitextfeldern hinterlassenen Anmerkungen der Befragungswelle |I.
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Sie wird somit unmittelbar bendétigt, um die Berechnungsvorschrift zum Systemischen Kaskadenpo-
tenzial zu erfullen (= s. Kap. 4.2.2). Andererseits kann die Netzwerkanalyse bzw. insb. die Visualisie-
rung des Netzwerks dazu genutzt werden, dieses zu beschreiben und tiefergehend zu interpretieren.
Erst durch die Netzwerkvisualisierung wird ersichtlich, dass es sich bei KRITIS um ein komplexes,
engvernetztes, funktionales Wirkungsgefuge handelt, in dem sich potenzielle Kaskadeneffekte in alle
Richtungen des Netzwerks ausbreiten kbnnen (Peters et al., 2008: 471.).

Netzwerkanalysen erlauben also sowohl quantitative, mathematische Berechnungen als auch quali-
tative, visuelle Interpretationen eines vernetzten Systems (IRGC, 2018: 54; Trappmann et al., 2011: 17).
Sie offenbaren strukturell besonders bedeutsame Knoten (hier: Teilsektoren) sowie die potenziellen,
direkten und indirekten Ausbreitungspfade einer Versorgungsleistungsunterbrechung (Eusgeld et
al., 2009: 962). Daher wird in diesem Unterkapitel die erhebungsspezifische Ausgestaltung der Me-
thode Netzwerkanalyse eingefihrt, wobei der Fokus auf der Berechnungsgrundlage fur den Para-
meter ,Vernetzungsdichte’ liegt. Weiterfuhrende, qualitative Auswertungsmaglichkeiten finden sich
anschlieBend im Auswertungskonzept (= s. Kap. 4.4).

Grundlagen

Die Methode der Netzwerkanalyse ist zur Berechnung, Visualisierung und Interpretation von kom-
plexen Systemen in besonderem Mal3e geeignet. Wie in = Kapitel 2.4.2 dargelegt, befasst sich die
Netzwerkanalyse mit der Beschreibung von Einheiten und ihrer Verbindung untereinander (Schnell
et al,, 2013: 248; Thiel, 2010: 1; Knoke & Kuklinski, 1982: 13). Unter dem Erhebungsinteresse der Ope-
rationalisierung des KRITIS-SoS kénnen die einzelnen Subsysteme (hier: Teilsektoren) als Knoten und
ihre (Inter-)Dependenzen als Kanten dargestellt werden. Ein Vorteil ist, dass weder Knoten noch
Kanten physische Elemente darstellen mussen, sondern abstrakter, bzw. funktionaler Natur sein kén-
nen. Aus demselben Grund kann ein Netzwerk daher auch sowohl unterschiedliche raumliche Ebe-
nen umfassen als auch gar keinen rdumlichen Bezug aufweisen (Bouchon, 2006: 25, nach Batty,
2003). Da Netzwerkanalysen nicht auf eine lineare, sondern eine vernetze, dreidimensionale Dar-
stellungsform ausgelegt sind, lasst sich Uber die Anzahl der direkten Verbindungen auch die indi-
rekte Vernetzung ermitteln und visualisieren, sodass Aussagen Uber die Enge der Vernetzung bzw.
Dichte des Netzwerks und einzelner Knoten getroffen werden kénnen (Peters et al., 2008: 47f.).

Aufgrund der Doppelfunktion der Methode der Netzwerkanalyse einerseits als Erhebungs- und
andererseits als Auswertungsbaustein, bieten sich unterschiedliche Analyse- und Darstellungsformen
fur die unterschiedlichen Zwecke an, auf die jedoch erst im Auswertungskonzept (= s. Kap. 4.4)
eingegangen wird. Denn zur Ermittlung des Parameters ,Vernetzungsdichte’ wird lediglich eine spe-
zifische Darstellungsform benétigt. Bei dieser handelt es sich um einen ungerichteten Graphen, der
alle Knoten (Teilsektoren) des SoS und die Kanten (Dependenzen) als Gesamtnetzwerk darstellt. Er
bezieht sich somit ausschlieBlich auf das Vorhandensein bzw. Nicht-Vorhandensein von Kanten zwi-
schen zwei Subsystemen, die einen Ausbreitungspfad eines potenziellen Kaskadeneffekts darstellen.
Nicht benotigt wird fur diesen Graphen hingehen die Richtung oder Starke der Dependenz. Auf
Grundlage des ungerichteten Graphen erfolgt die Berechnung der Nahezentralitat (= s. Kap. 4.2.2).
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Realisierung der Netzwerkanalyse

Inhaltlich ist die Umsetzung der Netzwerkanalyse auf die Erhebungsdaten der Online-Befragung
angewiesen, weshalb sich eine klare zeitliche Abfolge der Methoden ergibt (= s. Kap. 5.1.1). Fur die
Berechnung des Parameters Vernetzungsdichte’ sind dabei die Antworten zu Frage 02 nach dem
grundsatzlichen Vorhandensein von eingehenden Abh&ngigkeiten pro Teilsektor entscheidend. Da-
her ist die inhaltliche Voraussetzung zur Realisierung der Netzwerkanalyse eine Tabelle mit Teilsek-
toren, zwischen denen Verbindungen bestehen.

Der Nahezentralitat eines Teilsektors wird (automatisiert) Uber die mittlere Pfaddistanz der Summe
seiner Dependenzen ermittelt. Es wird also gemessen, wie viele Pfade bzw. Verbindungen es im
Durchschnitt des Netzwerks braucht, um von einem Teilsektor zu allen anderen zu gelangen. Besitzt
ein Teilsektor direkte Verbindungen zu allen anderen Teilsektoren, betragt die Pfaddistanz den
Wert 1. K&nnen aber manche Teilsektoren nur indirekt erreicht werden, d. h. muss ein Pfad tber
einen anderen Knoten gewahlt werden, erhoht sich die Pfaddistanz. Zur besseren Einbindung in die
Berechnungsvorschrift (= s. Kap. 4.2.2) lasst sich die Pfaddistanz auch als normalisierter Wert zwi-
schen 0 und 1 ausgeben. Je néher die normierte Pfaddistanz am Wert 1 liegt, desto mehr direkte
Verbindungen besitzt ein Teilsektor bzw. desto enger ist dieser im Gesamtsystem vernetzt. Je gerin-
ger der Wert wird, desto mehr indirekte Verbindungen besitzt ein Teilsektor und desto lockerer ist
seine Vernetzung.

Die technische Realisierung, d. h. Verwertung und Aufbereitung der Daten, erfolgt anschlieBend mit
einem Netzwerkvisualisierungsprogramm. In dieser Dissertation wurde die kostenlose Open-Source-
Software Gephi*’, Version 0.9.2 verwendet. Zunachst wird die Datentabelle mit allen Teilsektoren
und den zwischen ihnen bestehenden Verbindungen eingeladen. AnschlieBend erfolgt die Berech-
nung der Nahezentralitat tber einen Befehl, der die Berechnungsergebnisse sogleich der Datenta-
belle anfugt, die dann wiederum exportiert werden kann.

Zur besseren Nachvollziehbarkeit, Validierung und Interpretation der Ergebnisse empfiehlt es sich,
eine Visualisierung des Netzwerks anzufertigen. Hierzu ist es notwendig, ein Layout auszuwahlen,
unter dessen zugrundeliegendem Algorithmus die Anordnung der Knoten und Kanten erfolgen soll.
Aufgrund seiner inhaltlichen Nachvollziehbarkeit und guten Lesbarkeit wird in dieser Arbeit das
Layout ForceAtlas2 gewahlt, das wie folgt funktioniert: ,Das [...] Layout ForceAtlas? nimmt die Netz-
werkausgestaltung Uber einen krdftebasierten Algorithmus vor. Es ahmt physikalische Kréfte nach,
indem simuliert wird, dass sich alle Knoten gleichermalen voneinander abstol3en, dhnlich wie elek-
trisch geladene Partikel (F, = k/dF). Gleichzeitig weist jede Kante eine bestimmte mechanische Anzie-
hungskraft auf, die dhnlich der einer Feder (Fo =— k - d) wirkt (Jacomy et al. 2014: 2). Ein Netzwerk
richtet sich daher im Equilibrium so aus, dass sich die Kréfte moglichst ausgleichen, also indem alle
Knoten gleichweit [sic.] voneinander entfernt angeordnet werden und dieselbe Kantenldnge (Feder-
kraft) aufweisen. Je nachdem, welche Knoten im Datensatz Uber eine Kante miteinander verbunden
sind und je nachdem, wie viele Kanten diese Knoten verbinden, reorganisiert sich das Netzwerk. Ein
Knoten, der Kanten zu allen anderen Knoten aufweist, wird entsprechend an zentraler Stelle im Netz-
werk positioniert, von wo aus die Kantenldngen moglichst gering sind. Ein Knoten, der nur Gber wenige

27 Fur mehr Informationen und Zugang zur Software s. https://gephi.org/.
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Kanten mit anderen Knoten verbunden ist, wird tendenziell an den Rand des Netzwerks gedringt, wo
die elektrostatische Kraft die mechanische tiberwiegt” (Schmitt, 2019: 51f.).

Weitere Visualisierungsoptionen bestehen in einem ungerichteten Graphen fur die Knotengrél3e und
-farbe. Die Knotenfarbe kann bspw. dazu genutzt werden, die Zugehorigkeit der Teilsektoren zu
einem bestimmten Sektor zu verdeutlichen. Die KnotengroBe kann als Vernetzungsgrad (engl. ,de-
gree'), oder auch nur auf Basis der ein- oder ausgehenden Dependenzen (engl. ,in-degree’; ,out-
degree') dargestellt werden. In gerichteten Graphen lassen sich dartber hinaus die Kanten unter-
schiedlich visualisieren, bspw. durch unterschiedliche Farbwahl oder Liniendicke, da die Kanten dann
Eigenschaften, wie z. B. eine Starke, besitzen und entsprechend gewichtet werden kénnen (= s.
Kap. 4.4.7).

Sicherstellung der Qualitat

Da die Netzwerkanalyse erst durch die Daten der Online-Befragung ermdaglicht wird, erfolgt diese
einerseits zeitlich nachgelagert und ist andererseits auf den Erfolg der Qualitatssicherungsmafnah-
men der Primardatenerhebung angewiesen. Es bietet sich daruber hinaus zur Qualitatssicherung an,
auch die Visualisierungen jeweils einmal fur alle und einmal fur die Mehrheitsantworten (= s.
Kap. 4.3.2) anzufertigen und anschlieBend zu vergleichen. Zudem ist ein Netzwerk, das ein Equili-
brium besitzt, zuverlassiger als eines, das sich nicht austariert, da es bei letzterem trotz derselben
Daten zu Unterschieden in der Darstellung kommen kann. Zuletzt wird, um eine moglichst hohe
Les- und Vergleichbarkeit der Diagramme sicherzustellen, auf eine konsistente Farbwahl sowie eine
maoglichst ansprechende Darstellung der Kanten geachtet.

Nachdem die wesentlichen Erhebungsmethoden abschlieBend ausgestaltet sind, erfolgt im nachsten
Unterkapitel die Ausarbeitung des Auswertungskonzepts, welches die Verwendung der erhobenen
Daten und deren Aufbereitungszwecke und -formen vorstrukturiert (= s. Kap. 4.4). Hierzu wird zu-
nachst das Konzept als Ganzes abgebildet (s. Abb. 32) und anschlieBend in seinen Bestandteilen
beschrieben.

4.4 Auswertungskonzept

Unter dem Begriff Auswertung wird in dieser Arbeit sowohl die deskriptiv-statische Analyse der er-
hobenen Daten als auch deren visuelle Aufbereitung und Interpretation verstanden. Zur Strukturie-
rung des Vorgehens und Fokussierung der Auswertung auf den Rahmen des Forschungs- und Er-
kenntnisinteresses (= s. Kap. 2.2) wird nachfolgend ein Auswertungskonzept entworfen, das die ge-
plante Datenverwendung vor Analysebeginn und in Kombination mit der Erhebungsmethodik fest-
legt.

Es erfolgt zunéchst die Ausgestaltung der Auswertungsabsichten des Operationalisierungsansatzes
(= s. Kap. 4.4.1), ehe die Auswertungen zur Gewinnung eines tiefergehenden Verstandnisses Uber
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das KRITIS-SoS dargelegt werden (= s. Kap. 4.4.2). Innerhalb beider Unterkapitel wird das Auswer-
tungskonzept jeweils nach Zugehorigkeit zu den Fragen 01 bis 03 der Online-Umfrage (= s.
Kap. 4.3.2) beschrieben. Die anschlielende Erprobung und Reflexion erfolgt in den spateren Kapiteln
nach derselben Struktur und ebenfalls aufbereitet als separate Unterkapitel*®.

Das Auswertungskonzept beinhaltet fur alle Daten der Erhebung folgende Informationen:

e die geplante Analyseart (deskriptiv-statistische oder interpretative Analyse),

e die Auswertungsabsicht des Analyseschritts und Zuordnung zu einem Erkenntnisinteresse
(Operationalisierung des Systemischen Kaskadenpotenzials oder Verstandnis Uber das
KRITIS-SoS),

e die Kernaussage, die durch die Auswertung erzielt wird,

e sowie die geplante Aufbereitungs- bzw. Visualisierungsform.

Dabei ist die Lesart des nachfolgenden Auswertungskonzepts (s. Abb. 32) wie folgt: Die erste Spalte
beinhaltet die Nummern der Fragen der Online-Umfrage. Die zweite Spalte beinhaltet Aussagen,
die durch die deskriptiv-statistischen Analysen der Fragen erzielt werden. Die letzten beiden Spalten
widmen sich der interpretativen Auswertung. Die dritte Spalte enthélt die Kernaussagen sowie Auf-
bereitungsformen, die unter der Auswertungsabsicht der Operationalisierung der Parameter des
Systemischen Kaskadenpotenzials geschehen. Die vierte Spalte beinhaltet Auswertungen, die dem
Erkenntnisinteresse eines tiefergehenden Verstandnisses des KRITIS-SoS und seiner Subsysteme die-
nen.

28 Siehe = Kap. 5.2 fur die Erprobung und » Kap. 6.1 fir die Reflexion des Operationalisierungsansatzes, respektive
= Kap. 5.3 und = Kap. 6.2 fur das KRITIS-SoS.
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Abbildung 32: Auswertungskonzept

( INTERPRETATIVE (VERBAL-ARGUMENTATIVE) ANALYSE )

STATISTISCHE ANALYSE - :
FRAGE ( Absicht: Parameter berechnen )( Absicht; KRITIS-SoS verstehen )
( Aussage ) ( Aussage ) ( Aufbereitungsform ) ( Aussage ) ( Aufbereitungsform )

Direkte, ausgehende
Dependenzen pro TS

Indirekte, ausgehende
Dependenzen pro TS

Bewusstsein fir die Tabellarische Gegentiberstellung
gesamtsystemische FO1a (direkte) und
Vernetzung FO1b (indirekte) Dependenzen

Direkte und indirekte, ausgehende
Dependenzen pro TS

Tabellarische Gegeniiberstellung
FO2 (tatsdchlich eing.) und FO1a (ange-
nommene ausg.) Dependenzen

Ein- und ausgehende
Dependenzen pro TS

Bewusstsein flir ausgehende
Dependenzen pro TS

Vernetzungsgrad (Parameter 1) Tabelle Charakterisierung der TS

Verhalten des
Gesamtnetzes

Punktediagramm

Anzahl der ein- und ausgehenden
Dependenzen pro TS Netzwerkdiagramm

(ungerichtet)

Netzwerkdiagramm (ungerichtet), Na-

Vernetzungsdichte (Parameter 2)

hezentralitat (normierte Pfaddistanz)

Besonderheiten der TS Dependenzmatrix
Bedeutsamkeit der De-

pendenzen pro TS Spinnennetzdiagramm

Durchschnittliche Schwere
potenzieller Beeintrachtigungen

Kaskadenpotenzial
pro Teilsektor und Ausfalldauer :

(lineare Ausbreitungspfade) G P

Veranderungen des Verhaltens
des KRITIS-Gesamtnetzes bei un-
terschiedlichen Ausfalldauern

Netzwerkdiagramm (gerichtet),
alle Ausfalldauern

Schwere potenzieller Beeintréchtigun- Stérke der Abhangigkeit
gen im Mittel aller Ausfalldauern pro TS (Parameter 3)

Tabelle

Ausfalldauer, ab der im Mittel aller
abhdngigen TS potenziell schwere
Beeintrachtigungen entstehen

Zeit
(Parameter 4)

Tabelle

Freitext- Plausibilisierung Besonderheiten

Verbal-ar iv (T
der Teilsektoren erbal-argumentativ (Text)

felder

Quelle: eigene Darstellung.
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4.4.1 Auswertungsabsichten zum Operationalisierungsansatz

Die Auswertungsabsichten zum Operationalisierungsansatz gelten der Berechnung der Parameter
des Systemischen Kaskadenpotenzials (= s. Kap. 4.2) und bedurfen ausschlieBlich der Antworten zu
den Fragen 02 und 03. Zunachst werden die Antworten auf Frage 02 genutzt, um sowohl Parame-
ter 1 ,Vernetzungsgrad’ als auch, durch die Netzwerkanalyse, Parameter 2 ,Vernetzungsdichte’ zu
ermitteln. Die Antworten auf Frage 03 werden herangezogen, um den Parameter 3 ,Starke der aus-
gehenden Abh&ngigkeit’ und Parameter 4 ,Zeit’ zu ermitteln (= s. Kap. 4.2.2).

Der Parameter ,Vernetzungsgrad’ wird Uber die Summe der ein- und ausgehenden Dependenzen
berechnet, indem einerseits die in Frage 02 angegebenen, in einen Teilsektor eingehenden Depen-
denzen gezahlt und jeweils als ausgehende Dependenzen den anderen Teilsektoren zugeordnet
werden. Gibt also bspw. der Teilsektor Offentliche Wasserversorgung an, vom Teilsektor Elektrizitct
abhangig zu sein, lasst sich eine eingehende Dependenz in ersteren und eine ausgehende Depen-
denz aus letzterem festhalten.

Der Parameter ,Vernetzungsdichte’ bedarf der Aufbereitung durch eine Netzwerkanalyse, in der die
Né&hezentralitat eines jeden Teilsektors innerhalb des ungerichteten Graphen des Gesamtnetzwerks
als normierte Pfaddistanz ermittelt wird (= s. Kap. 4.3.3). Als Aufbereitungsform wird zunachst keine
graphische Visualisierung angestrebt, sondern es werden lediglich die Nahezentralitatswerte aus
dem Netzwerkvisualisierungsprogramm extrahiert. Eine Visualisierung und Interpretation findet erst
unter der Auswertungsabsicht des Gewinnens tiefergehender Informationen tber das KRITIS-SoS
statt (= s. Kap. 4.4.2).

Zur Auswertung des Parameters 3 ,Starke der ausgehenden Abhangigkeit’, ist es zur Reduzierung
der Komplexitét und Erhdhung der Anwendbarkeit notwendig, pro Teilsektor noch einmal den Mit-
telwert aller Ausfalldauern hinsichtlich der Schwere der potenziellen Beeintrachtigung zu bilden und
tabellarisch festzuhalten. Damit lasst sich die gemittelte Starke eines potenziellen Kaskadeneffekts
als Wert in die Berechnungsvorschrift einfugen. Zur intuitiveren Lesbarkeit erfolgt zudem eine Klas-
senbildung, die sowohl mit einem Zahlenwert (Klassen 1 bis 5) als auch einer farblichen Markierung
versehen wird (s. Tab. 10). Die Klassen setzen sich wie folgt zusammen:

Tabelle 10: Klassenbildung zur Stérke der Beeintrachtigung

Wert Klasse
<1 1 keine Beeintrachtigung
=1>=3399 2 geringe Beeintréchtigung
= 34 >= 66,99 3 mittlere Beeintrachtigung
=67>=99 4 starke Beeintrachtigun

>99 olle Beeintrachtigung
Quelle: eigene Darstellung.

Der Parameter 4 ,Zeit’ wird insofern aufbereitet, als dass die Ausfalldauer identifiziert wird, ab der
im Mittel aller abhangigen Teilsektoren potenziell schwere Beeintrachtigungen entstehen. Diese
flieBt dann als Gewichtungsfaktor in die Berechnung ein. Da die Ausfalldauern nicht linear gewahlt
sind, wird der Gewichtungsfaktor ebenfalls nicht linear, d. h. nicht als einfache Gewichtung, sondern
exponentiell als Zweierpotenz ausgestaltet. Ein weiterer Vorteil der Potenzierung ist eine breitere
Streuung der Berechnungsergebnisse.
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Tabelle 11: Potenzierte Gewichtung der Ausfalldauern im Parameter ,Zeit’

Ausfalldauer, ab der im Mittel schwere
e Faktor
Beeintrachtigungen hervorgerufen werden
keine 1
von bis zu sechs Wochen 2
von bis zu zwei Wochen 4
von bis zu vier Tagen 8
von bis zu vierundzwanzig Stunden 16
von bis zu vier Stunden 32

Quelle: eigene Darstellung.

Sind die erhobenen Daten fur alle vier Parameter aufbereitet, 1asst sich das Systemische Kaskaden-
potenzial geméaB Berechnungsvorschrift (= s. Kap. 4.2.2) berechnen. Weitere, umfangreiche Aus-
wertungsabsichten bestehen unter dem Erkenntnisinteresse der Gewinnung eines tieferen Verstand-
nisses Uber das KRITIS-SoS, die nachfolgend beschrieben werden.

4.4.2 Auswertungsabsichten zum Verstéandnis des KRITIS-SoS

Zur Gewinnung eines tieferen Verstandnisses Uber das KRITIS-SoS, werden, wie das in Abbildung 32
visualisierte Auswertungskonzept darlegt, alle Fragen der Online-Befragung unmittelbar verwendet
und auf unterschiedliche Arten aufbereitet. Die diversen Auswertungsabsichten sind in den nachfol-
genden Ausfuhrungen jeweils als Untertberschrift gekennzeichnet. Dabei zeigen sich drei zentrale
Absichten: das Bewusstsein der Teilsektoren Uber ihre ausgehenden Dependenzen zu ermitteln,
einen Einblick in die Ausgestaltung und Wirkweise des Gesamtnetzwerks zu bekommen und die
einzelnen Teilsektoren zu charakterisieren.

Bewusstsein Uber ausgehende Dependenzen

Bezogen auf Frage 01 und die Erhebung der direkten (Frage O1a) und indirekten (Frage 01b) ausge-
henden Dependenzen, lassen sich durch einen Vergleich der Antworten tiefergehende Informa-
tionen Uber das KRITIS-SoS sowie Uber das Bewusstsein der Expert*innen flr dessen Vernetzung
ableiten. Denn gemal3 den Eigenschaften komplexer Systeme (= s. Kap. 1.1.2) sollte theoretisch jedes
Subsystem mit jedem anderen Subsystem zumindest indirekt vernetzt sein. Es lasst sich daher auf
das Bewusstsein der Teilsektoren fur die funktionale Vernetzung des KRITIS-SoS schlie3en, indem
die Anzahl der in Frage O1a und Frage O1b angekreuzten Auswahloption verglichen wird. Es ist anzu-
nehmen, dass das Bewusstsein fur das SoS und dessen indirekte Vernetzung umso groBer ist, je
mehr Teilsektoren in Frage O1b ausgewahlt werden.

Weiterfuhrende Auswertungs- und Interpretationsmaoglichkeiten zu Frage 01 ergeben sich im Ver-
gleich der Antworten mit denen der Frage 02. Denn letztlich erfragt Frage 07a die (angenommenen)
ausgehenden Dependenzen, wahrend in Frage 02 die (tatsachlichen) eingehenden Dependenzen
angegeben werden. Durch einen Vergleich der Antworten eines Teilsektors zu Frage Ola mit den
Antworten aller anderen Teilsektoren zu Frage 02 lassen sich somit wertvolle Erkenntnisse dartber
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ableiten, wie grol3 das Bewusstsein der Teilsektoren Uber ihre ausgehenden Abhdngigkeiten ist.
Dieses ist insb. erforderlich, um z. B. im Krisenfall eine angemessene Kommunikation und Zusam-
menarbeit zu ermoglichen und dadurch ggf. sogar Kaskadenketten zu unterbrechen. Dort, wo das
Bewusstsein Uber die ausgehenden Dependenzen niedrig ist, kann auf weiteren Informationsbedarf
geschlossen werden. Als Aufbereitungsform bietet sich eine tabellarische Gegenuberstellung an.

Das Bewusstsein wird, nach bestem Wissen und Gewissen, in drei Klassen differenziert: ein gutes
Bewusstsein (grtn) liegt vor, wenn maximal zwei Fehleinschatzungen vorliegen, ein maBiges (gelb)
bei maximal zehn und ein geringes (rot) bei Uber zehn Fehleinschatzungen in Summe. Dabei werden
zusatzlich nachfolgende farbliche Hervorhebungen verwendet.

Tabelle 12: Klassenbildung zum Bewusstsein Gber ausgehende Dependenzen

Anzahl Fehleinschatzungen Klassifiziertes Bewusstsein
<2
3-10 maliges Bewusstsein
>10

Quelle: eigene Darstellung.

Ausgestaltung des Gesamtnetzes

Das KRITIS-SoS lasst sich durch Netzwerkvisualisierungen als Gesamtnetz abbilden, weshalb die
Netzwerkanalyse als eine wesentliche Methode identifiziert und ausgestaltet ist (= s. Kap. 4.3,
4.3.3). Es werden zwei unterschiedliche Arten von Netzwerkdiagrammen angestrebt: ungerichtete
und gerichtete Graphen.

Zunachst gilt es, das Gesamtnetzwerk in seiner ,Reinform’ abzubilden, d. h. als ungerichteter Graph
ohne zusétzliche Eigenschaften, indem lediglich die Subsysteme und ihre Dependenzen ohne (erhe-
bungsmethodisch beeinflusste) Eigenschaften visualisiert werden. Diese Visualisierung erfolgt auf
Grundlage der erhobenen Daten aus Frage 02. Ohne eine solche Visualisierung konnten die an-
schlieBenden, gerichteten Graphen nicht hinsichtlich des Einflusses ihrer Eigenschaften interpretiert
werden. Zudem bedarf es dieser Netzwerkvisualisierung, um den Parameter 2 ,Vernetzungsdichte’
zu berechnen (= s. Kap. 4.4.1).

Daruber hinaus sollen die Gesamtnetzwerke entsprechend ihrer erhebungsmethodisch festgelegten
Eigenschaften visualisiert werden (= s. Kap. 4.3.3). Darunter fallt primar die Richtung der Dependen-
zen bzw. die Darstellung von Interdependenzen sowie die Schwere der ausgehenden Abhangigkeit,
einbezogen als Kantengewicht. Sekundar soll darunter auch die Veranderung der Schwere der Be-
eintrachtigungen Uber die Zeit dargelegt werden, indem die Netzwerkvisualisierung fur die Daten
jeder der funf Ausfalldauern (= s. Kap. 4.3.1) wiederholt und diese anschlieBend miteinander ver-
glichen werden. Die Datengrundlage bieten die Antworten zu Frage 03.

Grundsatzlich kann die Einstellung der Kantenfarbe und -dicke ein Stilelement sein, das die Lesbar-
keit des Netzwerks erhoht. Die KnotengroBe kann dazu genutzt werden, den Ein- und bzw. oder
Ausgangsgrad des jeweiligen Teilsektor-Knotens zu visualisieren, sodass dessen Grofe anhand der
ein- und bzw. oder ausgehenden Dependenzen bemessen wird.
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Zur Interpretation der Ausgestaltung und Wirkweise des Gesamtnetzes kénnen letztlich alle Eigen-
schaften der Netzwerke, inkl. der Position jedes einzelnen Teilsektor-Knotens, herangezogen wer-
den. Durch die farbliche Zuordnung der Teilsektor-Knoten nach Sektoren lassen sich eventuelle visu-
elle Cluster ermitteln, die Aussagen Uber die Enge der Vernetzung eines Teilsektors innerhalb seines
Sektors zulassen. Besonders aufschlussreich Uber die Wirkweise des KRITIS-SoS ist jedoch ein Ver-
gleich zwischen dem uniplexen, ungerichteten und dem multiplexen, gerichteten Graphen sowie
zwischen den multiplexen, gerichteten Graphen unterschiedlicher Ausfalldauern. Zudem soll jede
Netzwerkvisualisierung einerseits unter Einbeziehung aller und andererseits unter Einbeziehung aus-
schlieBlich der Mehrheitsantworten erfolgen und deren Unterschiede unter dem Aspekt der Quali-
tatssicherung diskutieret werden.

Charakteristika der Teilsektoren

Die umfangreichsten Auswertungsoptionen ergeben sich aus den Fragen 02 und 03 hinsichtlich des
Charakters der Teilsektoren. Um diese in einem angemessenen Rahmen zu halten, werden sie aus-
schlieBlich fur den Datensatz der Mehrheitsantworten (Konfidenzfaktor mindestens 50 Prozent) an-
gefertigt (= s. Kap. 4.3.2). Zudem werden diese so ausgewahlt, dass sie moglichst unterschiedliche
Detaillierungs- und Komplexitédtsgrade aufweisen, um der Spannweite unterschiedlicher Anwen-
dungszwecke und Ressourcen Rechnung zu tragen.®

Aus den Antworten zu Frage 02 Iasst sich zunadchst, nach Vorbild der Studie von Laugé et al. (2015),
ein Punktediagramm anlegen, dass die Subsysteme auf Grundlage der Anzahl ihrer ein- und aus-
gehenden Dependenzen zu anderen Teilsektoren charakterisiert. Aus diesem Punktediagramm l&sst
sich schlieBen, ob die Teilsektoren tendenziell eher abh&ngigen Charakters sind, oder eher Abhan-
gigkeiten generieren (= s. Kap. 4.1.1), wodurch eine erste, rudimentare Hierarchisierung der Teilsek-
toren stattfinden kann (Singh et al., 2014: 76).

Die meisten Auswertungen lassen sich mit den Antworten zu Frage 03 realisieren. Zunachst ist es
informativ, nach Vorbild des BABS (2010) (= s. Kap. 4.1.1) eine Dependenzmatrix anzufertigen. Diese
beinhaltet in tabellarischer Aufbereitungsform die durchschnittliche Schwere potenzieller Auswirkun-
gen pro Teilsektor und Ausfalldauer. Da in der Erhebung der Frage 03 eine visuelle Analogskala
verwendet wird, die auf Prozentangaben basiert, lasst sich die Dependenzmatrix sowohl in ihren
Mittelwerten als auch in klassifizierter Form darstellen, was eine Weiterentwicklung zur Dependenz-
matrix des BABS (2010) darstellt.

Zur Klassifizierung werden die Prozentwerte der visuellen Analogskala in eine Ordinalskala mit den
Kategorien keine-schwache-mittlere-starke-volle Beeintrachtigung transformiert. Eine Besonderheit
liegt darin, dass die Extremwerte O (keine Beeintrachtigung’) und 100 (,volle Beeintréachtigung’) ei-
gene Kategorien darstellen und damit im Gegensatz zu den Kategorien ,schwach’, ,mittel’ und
stark”? lediglich einen Skalenpunkt umfassen und somit in der Auswertung ein besonderes Gewicht

29 So ist es zielfuhrend, fur offentlichkeitswirksame Kommunikationsinteressen unkomplizierte und vor allen Dingen unmiss-
verstandliche Aufbereitungs- und Visualisierungsformen zu nutzen, wahrend in einem wissenschaftlichen Kontext die
Informationstiefe im Vordergrund steht und eine eingehendere inhaltliche Auseinandersetzung mit den Aufbereitungsfor-
men vorausgesetzt werden kann.

30 Die Werte 1-34 stehen fur eine ,schwache Beeintrachtigung’, die Werte 35-67 fur eine ,mittlere Beeintrachtigung’ und
die Werte 68-99 fur eine ,starke Beeintrachtigung’.
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erhalten. Denn aufgrund der Mittelwertbildung der Rickmeldungen pro Teilsektor ist es aufgrund
der Separierung der Extremwerte nur dann maoglich, keine’ bzw. eine ,volle’ Beeintrachtigung zu
erzielen, wenn die Expert*innen in dieser Auswahl Ubereinstimmen. Die Sicherheit, mit der diese
Aussagen getroffen werden, ist entsprechend hoch.

Zur Interpretation ist es hilfreich, die Werte nach Klassenzugehaorigkeit farblich hervorzuheben, um
das Ergebnis visuell zu unterstitzen und eine gute Vergleichsmoglichkeit zwischen den 29 Teilsek-
toren herzustellen. Die Visualisierung der durchschnittlichen Schwere potenzieller Auswirkungen pro
Teilsektor und Ausfalldauer in Form einer Dependenzmatrix l&sst erste Ruckschlusse auf die Weiter-
gabe von Kaskadeneffekten zu. Denn je fruher ein Teilsektor starke Beeintrachtigungen erfahrt, desto
schneller gibt er diese potenziell auch an andere Teilsektoren weiter.

Mit derselben Datengrundlage, der durchschnittlichen Schwere potenzieller Auswirkungen pro Teil-
sektor und Ausfalldauer, sind diverse weitere Aufbereitungsformen maglich. Eine unmissverstand-
liche Visualisierungsform sind z. B. (Spinnen-)Netzdiagramme®', wie in Abbildung 33 dargestellt.

Abbildung 33: Blanko-Spinnennetzdiagramm zur prozentualen Starke der Dependenzen

Ausfalldauer

bis zu 4 Std. bis zu 24 Std.  e====Dis zu 4 Tagen e====pis zu 2 Wochen e=Dis zu 6 Wochen
. Elektrizitat
. Off. Abwasserbeseitigung 100 Mineraldl
Off. Wasserversorgung Gas
Logistik 80 Erndhrungswirtschaft
StraBBenverkehr Lebensmittelhandel
60
Schienenverkehr Banken
40
Binnenschifffahrt Borsen
20
Seeschifffahrt 0 Versicherungen
Luftfahrt Finanzdienstleister
Notfall-/Rettungswesen &... Medizinische Versorgung
Justizeinrichtungen Arzneimittel & Impfstoffe
Parlament Labore
Regierung & Verwaltung Telekommunikation
Symboltrachtige Bauwerlgﬁ\turgut Runddp&ow}gg@stechmk

Quelle: eigene Darstellung.

Im Vergleich zu einem Punktediagramm bietet ein Spinnennetzdiagramm die Mdglichkeit, Informa-
tionen Uber die Anzahl der ein- und ausgehenden Dependenzen hinaus dazustellen. Pro Teilsektor
lassen sich jeweils zwei Spinnennetzdiagramme anfertigen: eines fur die Stérke der ein- und eines
fur die Starke der ausgehenden Dependenzen. Das Diagramm der eingehenden Dependenzen stellt
die prozentuale Starke der Abhangigkeit eines Teilsektors von allen anderen Teilsektoren dar. Das

31 Diese werden im Weiteren als Spinnennetzdiagramme bezeichnet, um Verwechslungen mit den Netzwerkdiagrammen
vorzubeugen.
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Diagramm der ausgehenden Dependenzen verdeutlicht die prozentuale Starke der Abhangigkeit
aller anderen Teilsektoren von diesem. Durch Verwendung unterschiedlicher Farben lasst sich zu-
dem veranschaulichen, wie sich die Starke der Abhangigkeit Uber die Ausfalldauern verandert.

Eine Aufbereitungsform, die nicht nur die Quell-Ziel-Beziehung zwischen den Teilsektoren, sondern
auch deren indirekte Vernetzung visualisieren kann, sind sog. Kaskadendiagramme. Diese stellen
eine vereinfachte Form von Ereignisbdumen (engl. ,event trees’) dar, da beide zwar eine (lineare)
Wirkungskette darstellen, Ereignisbaume im Gegensatz zu Kaskadendiagrammen jedoch Aussagen
Uber die Wahrscheinlichkeit des Eintritts von Konsequenzen beinhalten. In Kaskadendiagrammen
stehen stattdessen die (Inter-)Dependenzen und deren Charakter als mogliche Ausbreitungspfade
eines Kaskadeneffekts im Fokus (Utne et al., 2011: 673, 677).

Kaskadendiagramme strukturieren, ausgehend von einem Ausfall eines Subsystems (Ereignisebe-
ne 0), zunachst die moglichen, direkten Ausbreitungspfade hin zu anderen Subsystemen (Ereignis-
ebene 1). Kommt es in den Subsystemen der Ereignisebene 1 wiederum zu Ausfallen, werden erneut
alle direkten Ausbreitungspfade dieser auf die vernetzten Subsysteme (Ereignisebene 2) aufgezeigt,
wobei diese entsprechend eine indirekte Dependenz zum urspringlich ausgefallenen Subsysteme
auf Ereignisebene 0 aufweisen. Ein Subsystem kann dabei innerhalb eines Pfades (,Astes’) des Kas-
kadendiagramms nur einmal ausfallen, durchaus jedoch in unterschiedlichen Asten vorkommen, da
die mogliche Versionen des Verlaufs eines Kaskadeneffekts abbilden und ein Ausfall eines Subsys-
tems entsprechend uUber unterschiedliche Pfade erreicht werden kann. Abbildung 34 stellt ein stark
vereinfachtes, exemplarisches Kaskadendiagramm dar.

Abbildung 34: Vereinfachtes Kaskadendiagramm

Subsystem C

Subsystem G

Subsystem P

Quelle: eigene Darstellung auf Grundlage von Utne et al,, 2011: 673.

Wenngleich die lineare Strukturierung und die damit einhergehende Verstandlich- und Eingangig-
keit der Kaskadendiagramme einerseits Starken der Aufbereitungsform darstellen, ist die Linearitat
andererseits zugleich ihr groBter Kritikpunkt. Denn Kaskadeneffekte breiten sich tendenziell nicht in
Form linearer Kausalketten aus, sondern verteilen sich non-linear durch das Gesamtnetz. Deshalb
werden Kaskadendiagramme niemals der Dynamik des SoS gerecht und vermogen es nicht, sog.
versteckte Risiken (engl. ,hidden risks’) abzubilden (Eusgeld et al., 2009: 954). Werden diese Limi-
tationen allerdings anerkannt und transparent gemacht, eigenen sich Kaskadendiagramme insb. zur
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Szenarioentwicklung (Interview Lauwe et al., 2020: A.1.ii), da sie ein Bewusstsein fur indirekte Abhan-

gigkeiten ersten, zweiten, dritten bis n-ten Grades schaffen (Utne et al., 2011: 677). Die technische
Realisierung kann Uber kostenlose Open-Source-Programme, wie bspw. draw.io®, erfolgen.

Die letzte Auswertung, die vorgenommen wird, bezieht sich auf die qualitativen Anmerkungen der
Befragten zu Frage 04. Die durch das Freitextfeld gesammelten Zusatzinformationen und das
Feedback zur Umfrage sind in » Anhang lIli aufgefuhrt. Inhaltliche Hinweise werden unmittelbar
unter den Analyseergebnissen berlcksichtigt (= s. Kap.5.3) und zur Plausibilisierung von
teilsektorbezogenen Besonderheiten herangezogen (= s. Kap. 6.2). Das positive wie negative
Feedback geht u. a. in die Reflexion der Erhebungsmethodik (= s. Kap. 8.2) ein.

Nachdem der Operationalisierungsansatz zur Erfassung des KRITIS-SoS entwickelt und die Erhe-
bungsmethodik samt Auswertungskonzept ausgestaltet ist, kann im nachfolgenden Kapitel die
Analyse des KRITIS-SoS erfolgen. Diese unterliegt den beiden in diesem Kapitel ausgestalteten Er-
kenntnisinteressen der Erprobung des Operationalisierungsansatzes auf der einen und der Gewin-
nung tiefergehender Verstandnisgrundlagen Uber das KRITIS-SoS auf der anderen Seite.

32 Fir mehr Informationen und Zugang zur Software s. https://drawio-app.com/.
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Zwischenfazit — Operationalisierung des KRITIS-SoS

Da es bisher keinen Operationalisierungsansatz gibt, der das KRITIS-SoS und dessen funktionale,
versorgungsleistungsbezogene Vernetzung komplexitdtsreduziert, standardisier- und skalierbar ab-
zubilden vermag, ist die Entwicklung und Vorbereitung der Erprobung eines solchen Operationali-
sierungsansatzes Gegenstand des = Kapitels 4. Es steht unter ALF 2: Wie lasst sich das KRITIS-SoS
erfassen und mess- und bewertbar machen?

Ausgangspunkt dieses Kapitels ist die Erkenntnis, dass in einigen theoretisch-konzeptionellen Ansat-
zen (Inter-)Dependenzen zwischen KRITIS als Proxy fur mogliche Ausbreitungspfade von Kaskaden-
effekten herangezogen werden (= s. Kap. 3.1.2). Dies wird als Ankntpfungspunkt genutzt, um zu-
nachst literaturbasiert unterschiedliche Ansdtze und Methoden zum Messbar-Machen der (Inter-
)Dependenzen zusammenzutragen. Diese helfen dabei, den zu entwickelnden Operationalisie-
rungsansatz auszugestalten und bestmégliche Erhebungsmethoden zu identifizieren. (= s. Kap. 4.1)

Die Entwicklung des generisch anwendbaren Operationalisierungsansatzes zur Erfassung des
KRITIS-SoS erfolgt in mehreren Schritten. Zunachst sind die Anforderungen an dessen Ausgestaltung
zusammenzutragen und die im Kern charakteristischen Faktoren zu ermitteln, die fur jeden réum-
lichen Mal3stab gultig sind. Als diese Faktoren werden die ,Position der Subsysteme’ und die ,Be-
deutsamkeit der Dependenzen’ festgestellt. Ersterer ermittelt die Rolle eines jeden Subsystems inner-
halb des Wirkungsgeftiges des KRITIS-SoS, indem dieses auf Grundlage seiner Versorgungsleistun-
gen fur andere KRITIS (Vorhandensein, Richtung und Enge der Dependenzen) in Verhaltnis gesetzt
wird. Der zweite Faktor beschreibt die Starke und die zeitliche Entwicklung der Dependenzen, um
deren Relevanz abzuschatzen. Da die beiden Faktoren die Méglichkeit und Starke der systeminter-
nen Ausbreitung eines potenziellen Kaskadeneffekts Uber die Zeit beschreiben, erhalt der Operatio-
nalisierungsansatz den Titel ,Systemisches Kaskadenpotenzial’. (= s. Kap. 4.2)

Systemisches - X
Kaskadenpotenzial

Vernetzungs- Starke der ausg.
dichte Abhéangigkeit

Vernetzungsgrad  x Zeit

Um die Erprobung des generischen Operationalisierungsansatzes des Systemischen Kaskadenpo-
tenzials vorzubereiten, wird in Rickbesinnung auf den Forschungsrahmen der Arbeit (= s. Kap. 2.2)
die Erhebungsmethodik ausgestaltet, die sich aus den Methoden der Online-Umfrage und Netz-
werkanalyse zusammensetzt. (= s. Kap. 4.3)

Die abschlieBende Entwicklung eines Auswertungskonzepts stellt sicher, dass die exemplarisch er-
hobenen Daten entsprechend der ALF ausgewertet werden kénnen und somit im folgenden Kapitel
eine zielgerichtete Analyse erfolgt. Deren Bestandteile sind einerseits das Systemische Kaskadenpo-
tenzial mess- und bewertbar zu machen und andererseits tiefergehende Erkenntnisse Uber das
KRITIS-SoS zu gewinnen. (= s. Kap. 4.4)
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5. Analyse des KRITIS-SoS

Nachdem der Operationalisierungsansatz entwickelt und Erhebungsmethodik und Auswertungs-
konzept ausgearbeitet sind (= s. Kap. 4), werden diese im Folgenden angewendet. Dabei wird einer-
seits darauf gezielt, den Operationalisierungsansatz zu erproben und das Systemische Kaskadenpo-
tenzial zu berechnen, um dessen methodische Anwendbarkeit und die Aussagestarke der Ergeb-
nisse zu Uberprufen (= s. Kap. 5.2). Andererseits soll durch die weiterfihrenden Auswertungen ein
besseres Verstandnis Uber das KRITIS-SoS und seine Subsysteme erlangt werden (= s. Kap. 5.3).
Dabei steht das Kapitel unter ALF 3: Welche Erkenntnisse lassen sich Gber das KRITIS-SoS in Deutsch-
land gewinnen?

Zur Einfuhrung in die Analyseergebnisse gilt es jedoch zundchst, den zeitlichen Ablauf der Daten-
erhebung und -auswertung darzulegen und einen Einblick in den Rucklauf der Online-Umfrage zu
gegeben (= s. Kap. 5.1). Die anschlieBende Berechnung des Systemischen Kaskadenpotenzials
erfolgt, wie in = Kapitel 4.4.1 beschrieben, zunachst im Einzelnen fur die vier Parameter, ehe diese
zusammengefthrt werden (= s. Kap. 5.2). AbschlieBend erfolgen die Auswertungen, die der Gewin-
nung eines tiefergehenden Verstandnisses Uber das KRITIS-SoS und seinen Subsystemen dienen
(= s.Kap. 5.3). Eine Plausibilisierung und Interpretation der Ergebnisse findet erst im anschlieBenden
Kapitel statt, wo diese zudem (extern) validiert werden (= s. Kap. 6), sodass sich dieses Kapitel auf
die Ergebnisprasentation konzentriert.

5.1 Durchfihrung der Analyse

Ehe in den folgenden Unterkapiteln die einzelnen Analyseergebnisse prasentiert und diskutiert wer-
den, erfolgt zunachst ein kurzer Uberblick tber Hintergrundinformationen zur Durchfihrung der
Analyse. Hierzu wird der zeitliche Ablauf der einzelnen Erhebungs- und Auswertungsschritte dar-
gelegt (= s. Kap. 5.1.1) und anschlie3end die Schritte der Datenerhebung, insb. das Ineinandergrei-
fen der Erhebungswellen und deren Rucklauf, ndher erlautert (= s. Kap. 5.1.2). Diese Informationen
sind relevant, um alle weiteren Ergebnisse hinsichtlich Qualitét und Quantitat beurteilen zu kénnen.

5.1.1 Zeitlicher Ablauf der Analyse

Von der Entwicklung der Erhebungsmethodik bis zur Auswertung und Interpretation der Daten
vergingen knapp eineinhalb Jahre (s. Abb. 35). Nachdem im Sommer des Jahres 2018 die Entwick-
lung der Erhebungsmethodik als Kombination der Methoden Online-Befragung und Netzwerkana-
lyse abgeschlossen war, erfolgten im Herbst und Winter desselben Jahres die technische Realisierung
der Befragung sowie die erste, technische Pretest-Phase. Zu Beginn des Jahres 2019 fand die
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inhaltliche Pretest-Phase statt, die nahtlos in Befragungswelle | Gberging. Mit Ende des Fruhjahrs
2019 war auch Befragungswelle Il abgeschlossen, sodass anschlielend den Sommer Uber zundchst
die Datenbereinigung und anschlieBend insb. die Netzwerkanalysen stattfinden konnten (= s.
Kap. 4.3.2). Es erfolgte eine Vorabveroffentlichung erster Ergebnisse (ohne Auswertung der
Mehrheitsantworten unter einem Konfidenzfaktor®® von mindestens 50 Prozent) im Spatsommer des
Jahres 2019 (s. hierzu Schmitt, 2019). Die vollstandige Auswertung und Interpretation der Daten, insb.
auch der Auswertungen der Mehrheitsantworten unter dem Konfidenzfaktor, erfolgte in den Herbst-
und Wintermonaten des Jahres 2019 auf 2020. AbschlieBend fand die Validierung der Ergebnisse im
Frahjahr und frihen Sommer des Jahres 2020 statt.

Abbildung 35: Arbeitsschritte und zeitliche Umsetzung der Analyse

Inhaltliche +
: technische  Pretest Pretest Befragungs- Befragungs-  Daten-
Methodik- - .
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Quelle: eigene Darstellung.

5.1.2 Durchfuhrung und Rucklauf der Befragung

Die beiden Befragungswellen wurden im Detail wie folgt ausgestaltet. Der Erhebungszeitraum von
Welle | umfasste vier Wochen und dauerte vom 25.2.-22.3.2019. Als idealer Erhebungsumfang
wurde je eine Ruckmeldung aus jedem der 29 Teilsektoren festgelegt, wobei letztlich Rtickmeldun-
gen aus lediglich 26 Teilsektoren erzielt werden konnten. Die Kontaktaufnahme erfolgte entsprech-
end des Kriterien- und Auswahlplans (= s. Kap. 4.3.2) bei einer der hochstpriorisierten Einrichtungen,

3 Erinnerung: Entsprechend » Kapitel 4.3.2 dient die Einfiihrung und separate Auswertung eines Konfidenzfaktors dazu,
die mehrheitlich getragenen und dadurch mit hoherer Sicherheit belegten Antworten zu destillieren. De facto variiert der
Konfidenzfaktor je nach Anzahl der Ruckmeldungen pro Teilsektor, betragt jedoch mindestens 50 Prozent.
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in denen jeweils vorab geeignete Ansprechpartner*innen identifiziert und per E-Mail angefragt
wurden (= s. Anhang ILii). War die Ruckmeldung positiv, wurde ein dreiigminutiges Zeitfenster fur
die telefonische Begleitung des Beantwortens der Umfrage vereinbart.

Die Datenerhebung fand gemaf Konzept zum Befragungsablauf (= s. Kap. 4.3.2; = s. Anhang IL.iii)
statt. Nach jedem Gesprach erfolgte zudem eine kritische Selbstreflexion der Interviewerin Uber den
Gesprachsverlauf und das Einhalten der Moderations- und Verhaltensregeln.** Da die Anforderun-
gen in allen Fallen eingehalten wurden und keine Beeinflussung der Beantwortung stattfand, wurden
die Daten unmittelbar verwendet. Auch ergab sich kein inhaltlicher oder struktureller Anderungsbe-
darf, weshalb eine Kombination der Befragungswellen durchgefthrt werden konnte.

Aus der Befragungswelle | hin zu Befragungswelle II ergaben sich folgende organisatorische und
technische Anderungsbedarfe:

e Anpassung des E-Mail-Anschreibens (= s. Anhang IL.ii)
o Anpassung der Formulierung auf eine reine Online-Befragung, insb. Einfiigen einer
Erlauterung zum personalisierten Zugangslink,
o Entfernen der zusatzlichen Erlauterungen zum Ziel der Dissertation, da diese
aufgrund der Komplexitat abschreckend wirken kénnten,
o Aufnahme der Bitte um Empfehlung weiterer Expert*innen.
e Anpassung im Backend von SoSci-Survey:
o Anpassung der BegruBung, sodass der Hinweis zum begleitenden Telefongesprach
entfallt,
o Hinweis auf die einmalige Nutzbarkeit des Zugangslinks und Verweis auf Méglichkeit
zur Zwischenspeicherung,
o Einfugen eines hover-Popups zur Unterscheidung zwischen direkten und indirekten
Dependenzen, falls Rickversicherung notwendig ist.

Vor Beginn der Befragungswelle Il wurden die vorlaufigen Ergebnisse auf Basis von Welle | beispiel-
haft ausgewertet, um ein Gespur fur Auswertungsmaoglichkeiten und Aussagestérke zu bekommen
und das Auswertungskonzept (= s. Kap. 4.4) zu finalisieren. Zudem erfolgte eine Reflexion und
Ruckversicherung von Methodik und Zwischenergebnissen im Doktorandenkolloquium.

Der Erhebungszeitraum von Welle Il umfasste acht Wochen und dauerte vom 1.4.-24.5.2019. Da als
Mindestumfang drei vollstandige Rickmeldungen pro Teilsektor festgelegt wurden (= s. Kap. 4.3.2),
bedurfte Welle Il der Erhebung von je zwei Rickmeldung aus jedem der 29 Teilsektoren, erganzt
um die drei Teilsektoren, deren Erhebung in Welle | nicht gelang, d. h. insgesamt 61 Ruckmeldungen.
Letztlich wurden in Welle Il 77 Rickmeldungen erzielt, sodass der Erhebungsumfang der gesamten
Befragung bei ngesamt = 103 liegt.

Die Kontaktaufnahme erfolgte, wie bereits in Welle |, per E-Mail. Im Unterschied zu Welle | beinhal-
tete diese jedoch direkt einen Link zur Umfrage sowie einen personalisierten Zugangsschltssel (= s.
Anhang ILii). In den ersten Wochen wurden gemal Kriterien- und Auswahlplan (= s. Kap. 4.3.2) Per-
sonen der hochstpriorisierten Einrichtungen angeschrieben, d. h. Bundesoberbehérden, Oberste
Bundesbehodrden und der UP KRITIS. Konnten nicht drei vollstandige Ruckmeldungen aus diesen

34 Erinnerung: Sobald es zu inhaltlichen Problemen bzw. einer Nicht-Anwendbarkeit des Fragebogens auf einen der Teil-
sektoren gekommen wére, hatte die Befragung angepasst und die bis dato erhobenen Daten zu einem inhaltlichen Pretest
zurtickgestuft werden mussen (= s. Kap. 4.3.2).
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Einrichtungen erzielt werden, wurde nach durchschnittlich zwei bis drei Wochen auf die niedriger
priorisierten Einrichtungen zurtckgegriffen (Bundesverbande, Forschung und Wissenschaft, Sonsti-
ge Verbande). Lediglich in begrindeten Ausnahmeféllen wurden Einrichtungen der niedrigsten Prio-
ritatsstufe und Landesparlamente kontaktiert. Die Kontaktaufnahme zu weiteren Expert*innen eines
Teilsektors wurde eingestellt, wenn drei vollstandige Ruckantworten vorlagen. Wurden dennoch zu-
vor versendete Anfragen nachtraglich beantwortet, wurden diese zwecks Erhéhung der Validitat der
Ergebnisse zugelassen (= s. Kap. 4.3.2).

Erinnerungen zur Teilnahme an der Umfrage wurden einmal wochentlich ebenfalls per E-Mail ver-
sendet, bzw. in Einzelfallen zeitlich vorgezogen, sofern die Befragung bereits begonnen, dann aller-
dings unterbrochen wurde. Diese Féalle wurden mit dem Hinweis auf einmalige Verwendung des
Zugangscodes erneut kontaktiert und ein zweiter Zugangscode angeboten, falls unabsichtlich unter-
brochen wurde. Begleitend wurde Uber den gesamten Zeitraum ein E-Mail-Support durch die Inter-
viewerin gewahrleistet, bspw. um Weiterleitungsgesuche zu beantworten. Bei erfolgreichem Ab-
schluss der Befragung wurde eine Dankes-E-Mail versendet (= s. Anhang IL.ii).

Wahrend der Befragungswelle II, am 15. und 16. April 2019, ereignete sich mit dem GroBbrand der
Kathedrale Notre-Dame de Paris in Frankreich ein weltpolitisches Ereignis, dessen eventuelle Beein-
flussung der Antworten es gemaB Anspruch an die Qualitatssicherung (= s. Kap. 4.3.2) auszuwerten
galt. Wie in = Kapitel 6 ausfuhrlich beschrieben wird, konnte jedoch vor und nach dem Brand keine
Veranderung im Antwortverhalten festgestellt werden, weshalb alle Ruckmeldungen der Befra-
gungswelle Il zu gultigen Fallen erklart wurden.

Nach Abschluss der Befragungswellen | und Il wurden die Daten bereinigt, indem insb. alle unvoll-
standigen Falle entfernt wurden. Ebenfalls entfernt wurden vollstandige Ruckantworten, die inner-
halb von weniger als drei Minuten ausgefullt wurden, da eine gewissenhafte Beantwortung in dieser
kurzen Zeit trotz der geringen Anzahl an Fragen nicht maoglich ist. Allerdings war dies in lediglich
zwei Fallen erforderlich, die zudem Uberall die erste Antwortoption ausgewahlt hatten, was ein wei-
teres Indiz flr eine ungewissenhafte Beantwortung darstellt. Bereinigt wurden dardber hinaus vier
Falle, in denen es wahrend der Umfrage zu technischen Problemen in der Online-Ansicht kam bzw.
bei denen es durch nachtragliche Anderung der Antworten durch anklicken der Zurtick-Option
Fehlermeldungen gab. Die Daten dieser Falle konnten online nicht eingesehen werden, wurden als
Excel- oder PDF-Export jedoch vollstdndig angezeigt und konnten manuell nachgetragen werden.
Falle, in denen in Fragen O1a, O1b oder 02 alle Antwortoptionen angeklickt wurden und trotzdem
zusatzlich die Antwortoption keine Abhangigkeit’ gewahlt wurde, wurden als Flichtigkeitsfehler
behandelt und nicht geldscht, sondern die Antwort keine Abhangigkeit’ entfernt, was in funf Fallen
erforderlich war.

In einem Erhebungszeitraum von exakt 80 Tagen wurden aus 254 Anfragen insgesamt 103 vollstan-
dige Rickmeldungen erzielt und somit der Mindesterhebungsumfang eindeutig erreicht. Die Ruck-
laufquote betrug 42,04 Prozent. Ohne Rickmeldung verblieben 120 Anfragen und in 22 Fallen
(8,98 Prozent) wurde die Umfrage abgebrochen. Wie Abbildung 36 zeigt, erfolgte mehr als die Half-
te der Rickmeldungen aus Einrichtungen der hochsten Prioritatsstufen, knapp ein Drittel entfallt auf
Verbande und lediglich vier Prozent der Rickmeldungen stammen aus der niedrigsten Prioritatsstufe
(= s. Kap. 4.3.2), den Unternehmen.
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Abbildung 36: Ruckmeldungen nach Einrichtungen
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Quelle: eigene Darstellung.

5.2 Berechnung des Systemischen Kaskadenpotenzials

Um das Systemische Kaskadenpotenzial zu berechnen und damit den in entwickelten Operationali-
sierungsansatz (= s. Kap. 4.2.2) zu testen, werden nachfolgend zunéchst die einzelnen Parameter
berechnet und anschlieBend zusammengefuhrt. Wahrend die Parameter 1, 3 und 4 unmittelbar
durch deskriptive Statistik aus den bereinigten Erhebungsdaten ermittelt werden kénnen, ist es zur
Berechnung von Parameter 2 erforderlich, die Nahezentralitdt der Teilsektoren zu berechnen
(= s. Kap.4.4.1).

Um eine moglichst hohe Qualitét der Ergebnisse sicherzustellen, erfolgen die Berechnungen der
Parameter fir die zwei Datensatze ,alle Antworten’ (kurz: ,alle’) und ,Mehrheitsantworten’ (kurz:
Mehrheit’) (= s. Kap.4.3.2, 4.4.1). Letztere werden jeweils fettgedruckt dargestellt, da diese aufgrund
der Einigkeit der Expert*innen mit grélerer Sicherheit (Konfidenz > 50 Prozent) vertreten werden
kénnen. Die Nummerierung der Teilsektoren dient der besseren Wiedererkennung dieser und resul-
tiert aus der alphabetischen Sortierung der Sektoren (s. Tab. 1).
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5.2.1 Parameter 1 - Vernetzungsgrad
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Der Parameter ,Vernetzungsgrad’ wird Uber die Summe der ein- und ausgehenden Dependenzen
pro Teilsektor ermittelt. Als Berechnungsgrundlage dienen hierzu die Antworten auf Frage 02, die
gemal Auswertungskonzept (= s. Kap. 4.4.1) jeweils als eingehende Dependenzen gezahlt und den
anderen Teilsektoren als ausgehende Dependenzen zugeschrieben werden. Nachfolgende Ta-
belle 13 stellt die Anzahl der ein- und ausgehenden Dependenz sowie deren Summe, jeweils fur die
beiden Datensatze ,alle Antworten’ und ,Mehrheitsantworten’ gegenuber.

Tabelle 13: Teilsektorbezogene Berechnung des Vernetzungsgrades

Anzahl eingehende | Anzahl ausgehende Summe bzw.

Teilsektor Dependenzen Dependenzen Vernetzungsgrad
alle Mehrheit alle Mehrheit alle Mehrheit

01_Elektrizitat 11 3 27 26 38 29
02_Mineralol 16 9 22 13 38 22
03_Gas 4 3 19 8 23 11
04_Ernahrungswirtschaft 19 16 6 5 25 21
05_Lebensmittelhandel 15 12 8 5 23 17
06_Banken 8 5 17 8 25 13
07_Borsen 10 6 6 1 16 7
08_Versicherungen 13 7 12 4 25 1
09_Finanzdienstleister 17 4 6 4 23 8
10_Medizinische Versorgung 25 18 10 5 35 23
11_Arzneimittel & Impfstoffe 19 16 9 4 28 20
12_Labore 16 7 7 2 23 9
13_Telekommunikation 2 2 27 23 29 25
14_Informationstechnik 2 2 27 25 29 27
15_Rundfunk & Presse 10 3 6 2 16 5
16_Kulturgut 17 10 1 0 18 10
17_Symboltréchtige Bauwerke 11 6 1 0 12 6
18_Regierung & Verwaltung 20 12 16 9 36 21
19_Parlament 18 9 4 2 22 1
20_Justizeinrichtungen 20 17 7 2 27 19
21_Notfall-/Rettungswesen & oy 13 1 6 35 19
Katastrophenschutz
22_Luftfahrt 18 14 10 5 28 19
23_Seeschifffahrt 13 6 9 5 22 11
24 Binnenschifffahrt 4 3 9 5 13 8
25_Schienenverkehr 5 5 16 6 21 1
26_StraBenverkehr 8 3 19 12 27 15
27_Logistik 14 11 17 14 31 25
28_Offentliche 4 1 20 14 o4 15
Wasserversorgung
29_Offentliche
Abwasserbeseitigung 8 4 16 12 24 16

Quelle: eigene Darstellung.
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Die meisten eingehenden Dependenzen haben, unter Einbeziehung aller Antworten, die Teilsek-
toren Medizinische Versorgung (25), Notfall-/Rettungswesen & Katastrophenschutz (21), Regierung &
Verwaltung und Justizeinrichtungen (jeweils 20 Dependenzen). Unter BerUucksichtigung ausschlief3-
lich der Mehrheitsantworten fuhrt der Teilsektor Medizinische Versorgung (18) weiter die Rangfolge
an, wobei die Teilsektoren Justizeinrichtungen (17), Arzneimittel & Impfstoffe und Erndhrungswirt-
schaft (jeweils 16 Dependenzen) nachfolgen.

Die wenigsten eingehenden Dependenzen weisen, bei Einbeziehung aller Antworten, die Teilsekto-
ren Telekommunikation, Informationstechnik (jeweils zwei Dependenzen), Gas, Binnenschifffahrt, Of-
fentliche Wasserversorgung (jeweils vier) und Schienenverkehr (funf Dependenzen) auf. Unter Aus-
wertung ausschlieBlich der Mehrheitsantworten verandert sich die Reihenfolge insofern, als dass der
Teilsektor Offentliche Wasserversorgung (eine Dependenz) die Liste anfuhrt, die Teilsektoren Tele-
kommunikation und Informationstechnik (jeweils zwei) an zweiter Stelle stehen, und sich die dritte
Platzierung (mit jeweils drei Dependenzen) gleich funf Teilsektoren teilen, némlich die Teilsektoren
Elektrizitat, Gas, Rundfunk & Presse, Binnenschifffahrt und StraBenverkehr.

Bezuglich der Frage nach den meisten ausgehenden Dependenzen variieren die Platzierungen der
Teilsektoren zwischen allen und den mehrheitlich getragenen Antworten nur wenig. Werden alle
Antworten einbezogen, fuhren die Teilsektoren Elektrizitét, Telekommunikation und Informations-
technik (jeweils 27 Dependenzen) das Ranking an, wahrend mit deutlich geringeren Werten die Teil-
sektoren Mineraldl (22) und Offentliche Wasserversorgung (20) folgen. Unter den Mehrheitsantwor-
ten werden die ersten drei Platze ebenfalls von den Teilsektoren Elektrizitat (26), Informationstechnik
(25) und Telekommunikation (23 Dependenzen) belegt.

Unter den Teilsektoren mit den wenigsten ausgehenden Dependenzen finden sich unter beiden
Auswertungen insb. die Teilsektoren des Sektors Medien & Kultur und mehrere Teilsektoren des
Sektors Staat & Verwaltung. Dabei fuhren die Teilsektoren Kulturgut und Symboltréchtige Bauwerke
jeweils die Rangfolge an. Auf dem zweiten Platz steht der Teilsektor Parlament (vier Dependenzen),
respektive Borsen (eine Dependenz). Den dritten Platz belegen, unter Einbeziehung aller Antworten,
die Teilsektoren Erndhrungswirtschaft, Borsen, Finanzdienstleister und Rundfunk & Presse (jeweils
sechs) bzw. unter den Mehrheitsantworten die Teilsektoren Labore, Rundfunk & Presse, Parlament
und Justizeinrichtungen (jeweils zwei Dependenzen).

Die hochste Summe an Dependenzen und damit den gréBiten Vernetzungsgrad weisen, unter Ein-
beziehung aller Antworten, die Teilsektoren Elektrizitat und Gas (jeweils 38), Regierung & Verwaltung
(36) sowie Medizinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz (jeweils 35)
auf. Unter ausschlieBlicher Einbeziehung der mehrheitlich getragenen Antworten belegen die Teil-
sektoren Elektrizitat (29), Informationstechnik (27) und Telekommunikation und Logistik (jeweils 25
Dependenzen) die ersten Platze.

Die niedrigste Summe an Dependenzen und damit den geringsten Vernetzungsgrad haben, bei
Einbeziehung aller Antworten, die Teilsektoren Symboltrcichtige Bauwerke (zwolf), Binnenschifffahrt
(13) und Bérsen und Rundfunk & Presse (16 Dependenzen). Diese Liste verandert sich Gberwiegend
in ihrer Reihung, allerdings kaum in ihren Teilsektoren, werden ausschlieBlich die Mehrheitsantwor-
ten inkludiert. Dann fuhren die Teilsektoren Rundfunk & Presse (funf), Symboltréchtige Bauwerke
(sechs) und Bérsen (sieben Dependenzen) die Liste an.
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5.2.2 Parameter 2 — Vernetzungsdichte

Der Parameter ,Vernetzungsdichte’ wird Uber die Nahezentralitdt bzw. normierte Pfaddistanz durch
Anwendung der Methode Netzwerkanalyse ermittelt.® Je geringer der Nahezentralitatswert ist, des-
to groBer ist der Anteil an indirekten Dependenzen und entsprechend lose die Vernetzung. Die
Netzwerkdiagramme hinter den Auswertungen fur alle bzw. die mehrheitlich getragenen Antworten,
befinden sich gebtndelt unter dem Erhebungsinteresse der Gewinnung von Verstandnisgrundlagen

Uber das KRITIS-SoS in = Kapitel 5.3.1.

Nachfolgende Tabelle 14 prasentiert die Berechnungsergebnisse fur jeden Teilsektor, indem die N&-
hezentralitat fur beide Datenséatze (,alle’ und ,Mehrheit’) nebeneinandergestellt ist. Die rechte Spalte
beinhaltet zur besseren Les- und Interpretierbarkeit die Rangfolge, die sich aus dem Vergleich der
Werte ergibt. Die Platzierung ist umso hoher, je groBer die Vernetzungsdichte des Teilsektors ist.

Tabelle 14: Teilsektorbezogene Nahezentralitatswerte

Nahezentralitat

(normierte Pfaddistanz) Ranking
Teilsektor alle Mehrheit alle Mehrheit
01_Elektrizitat 1,000 0,933 1 1
02_Mineralol 0,933 0,718 4 7
03_Gas 0,875 0,601 14 19
04_Ernahrungswirtschaft 0,9M 0,778 8 4
05_Lebensmittelhandel 0,893 0,70 1 M
06_Banken 0,857 0,622 18 17
07_Borsen 0,732 0,549 27 26
08_Versicherungen 0,875 0,622 14 17
09_Finanzdienstleister 0,839 0,571 20 25
10_Medizinische Versorgung 0,946 0,737 6 6
11_Arzneimittel & Impfstoffe 0,893 0,718 11 7
12_Labore 0,839 0,583 20 23
13_Telekommunikation 0,982 0,848 2 3
14_Informationstechnik 0,982 0,903 2 2
15_Rundfunk & Presse 0,75 0,538 26 28
16_Kulturgut 0,821 0,609 23 19
17_Symboltréchtige Bauwerke 0,714 0,549 28 26
18_Regierung & Verwaltung 0,964 0,718 4 7/
19_Parlament 0,839 0,609 20 19
20_Justizeinrichtungen 0,875 0,718 14 7
21_Notfall-/Rettungswesen & 0,946 0,700 6 11
Katastrophenschutz
22_Luftfahrt 0,957 0,683 18 14
23_Seeschifffahrt 0,804 0,583 25 23
24 Binnenschifffahrt 0,679 0,519 29 29

35 Erinnerung: Die Pfaddistanz gibt die Anzahl der Pfade bzw. Kanten an, die im Durchschnitt benétigt werden, um von
einem Teilsektor-Knoten zu allen anderen zu gelangen. Zur besseren Integration in die Formel wird dieser Wert normiert,
sodass ein umso groBerer Nahezentralitatswert eine umso hdhere Anzahl an direkten Dependenzen und damit eine

engere Vernetzung bedeutet (= s. Kap. 4.3.3).
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25_Schienenverkehr 0,821 0,596 23 22
26_StralBenverkehr 0,91 0,667 8 16
27_Logistik 0,91 0,778 8 4
28_Offentliche Wasserversorgung 0,893 0,683 1 14
29_Offentliche Abwasserbeseitigung 0,875 0,700 14 11

Quelle: eigene Darstellung.

Im Ergebnis zeigt sich deutlich, dass unter beiden Datensatzen die Teilsektoren Elektrizitcit (1,0 res-
pektive 0,933), Telekommunikation (0,982 respektive 0,848) und Informationstechnik (0,982 respek-
tive 0,903) die hochsten Néhezentralitatswerte besitzen und damit am engsten und mit den meisten
direkten Verbindungen ins Gesamtnetz eingebunden sind. Die geringsten Werte und damit die los-
este Vernetzung weisen die Teilsektoren Binnenschifffahrt (0,679 respektive 0,519), Symboltrdchtige
Bauwerke (0,714 respektive 0,549) und Bdrsen (0,732 respektive 0,549) auf. Unter Auswertung der
Mehrheitsantworten liegt zudem der Teilsektor Rundfunk & Presse (0,538) unter den Teilsektoren
mit dem geringsten Vernetzungsgrad. Dass die beiden Datensétze bezuglich der hdchsten und nie-
drigsten Range kaum Unterschiede aufweisen, ist auffallig und wird in = Kapitel 6 interpretiert.

5.2.3 Parameter 3 — Stéarke der ausgehenden Abhangigkeit

Der Parameter ,Stérke der ausgehenden Abhangigkeit’ wird Uber die durchschnittliche Schwere po-
tenzieller Beeintrachtigungen approximiert. Denn: ,[...] the perceived relevance of infrastructure ser-
vice [...] is a good predictor for the relative level of disruption that organisations will experience if
subjected to an infrastructure service outage" (Giovinazzi, 2016: 355). Hierzu wird gemaB Auswer-
tungskonzept (= s. Kap. 4.4.1) der Mittelwert aller ausgehenden Dependenzen eines Teilsektors Gber
alle Ausfalldauern hinweg gebildet und somit die Stérke eines potenziellen Kaskadeneffekts ermittelt.

Nachfolgende Tabelle 15 beinhaltet die Ergebnisse der Berechnung sowie ein anschlieBendes Ran-
king der Werte fur alle Teilsektoren. In der zweiten Spalte stehen dabei zun&chst die Ergebnisse, die
unter Einbeziehung aller Antworten erzielt werden. Die dritte Spalte prasentiert die Ergebnisse der
Auswertung der Mehrheitsantworten. Fur beide Auswertungen wird zur Erhéhung der Lesbarkeit die
durchschnittliche Schwere der Beeintrachtigungen jeweils als Prozentwert sowie als klassifizierter
Wert (= s. Kap. 4.4.1) angegeben.

Tabelle 15: Teilsektorbezogene, durchschnittliche Starke der ausgehenden Abhangigkeiten

Alle Antworten Mehrheitsantworten
@ Schwere der @ Schwere der
Beeintréchtigung | Ranking | Beeintrdchtigung | Ranking

Teilsektor % Klasse % Klasse
01_Elektrizitat 73,72 4 1 74,03 4 1
02_Mineralol 39,01 3 21 47,99 3 14
03_Gas 43,87 3 17 5117 3 13
04_Ernahrungswirtschaft 56,97 3 6 54,12 3 11
05_Lebensmittelhandel 43,93 3 16 45,88 3 15
06_Banken 42,47 3 19 42,67 3 18
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07_Borsen 50,90 3 10 73,10 4 2
08_Versicherungen 36,99 3 22 2748 2 25
09_Finanzdienstleister 50,34 3 1 53,56 3 12
10_Medizinische Versorgung 50,01 3 12 71,22 4 4
11_Arzneimittel & Impfstoffe 30,93 2 27 43,49 3 17
12_Labore 51,63 3 9 38,80 3 21
13_Telekommunikation 66,16 3 3 68,03 4 6
14 _Informationstechnik 69,56 4 2 70,09 4 5
15_Rundfunk & Presse 48,12 3 13 42,55 3 19
16_Kulturgut 40,00 3 20 0 1 28
17_Symboltrachtige Bauwerke 44,60 3 15 0 1 28
18_Regierung & Verwaltung 43,85 3 18 43,87 3 16
19 _Parlament 30,43 2 29 41,25 3 20
20_Justizeinrichtungen 36,14 3 23 30,50 2 23
21_Notfall-/Rettungswesen & KS 53,14 3 8 71,63 4 3
22_Luftfahrt 33,07 2 25 25,52 2 26
23_Seeschifffahrt 30,89 2 28 29,53 2 24
24 _Binnenschifffahrt 30,96 2 26 24,13 2 27
25_Schienenverkehr 35,81 3 24 36,63 3 22
26_StraBenverkehr 59,64 3 5 64,22 3 8
27_Logistik 47,83 3 14 54,82 3 10
28_Off. Wasserversorgung 64,61 3 4 65,99 3 7/
29_Off. Abwasserbeseitigung 54,85 3 7 61,20 3 9
Klassen: 1 = 2= , 3= , 4= , 5 = volle Beeintrdchtigung.

Quielle: eigene Darstellung.

Im Mittel aller Teilsektoren weicht die durchschnittliche Schwere der Beeintrachtigungen bzw. die
Stérke der ausgehenden Abhangigkeit zwischen den beiden Datensatzen kaum voneinander ab. Im
Mittel aller Antworten (Uber alle Teilsektoren) wird eine durchschnittliche Stérke der Abh&ngigkeit
von 46,91 (respektive 46,67 fur die Mehrheitsantworten) ermittelt. Im Detail zeigen sich jedoch z. T.
groBe Unterschiede, da unter der Mehrheitsbetrachtung bspw. zwei Teilsektoren gar keine ausge-
henden Dependenzen besitzen und somit auch keine Beeintrachtigungen generieren. Ein weiterer
Unterschied besteht darin, dass bei Einbeziehung aller Antworten bereits der Teilsektor auf dem
dritten Platz im Ranking im Durchschnitt lediglich zu mittleren Beeintrachtigungen fuhrt. Unter den
Mehrheitsantworten ist dies erst mit dem siebten Platz der Fall.

Das Ranking zur Starke der ausgehenden Abhangigkeit fihren bei Einbeziehung aller Antworten die
Teilsektoren Elektrizitat (73,72 - starke Beeintrachtigungen), Informationstechnik (69,56 - starke Be-
eintrachtigungen) und Telekommunikation (66,16 - mittlere Beeintrachtigungen) an. Bei Auswertung
der Mehrheitsantworten bleibt der Teilsektor Elektrizitcit (74,03 - starke Beeintrachtigungen) an erster
Position, gefolgt von den Teilsektoren Bdrsen (73,10 - starke Beeintrachtigungen) und Notfall-/Ret-
tungswesen & Katastrophenschutz (71,63 - starke Beeintrachtigungen). Die Teilsektoren mit der ge-
ringsten Starke der Abhangigkeit sind Parlament (30,43 - schwache Beeintrachtigungen), Seeschiff-
fahrt (30,89 - schwache Beeintrachtigungen) und Arzneimittel & Impfstoffe (30,93 - schwache Beein-
trachtigungen), bzw. unter der Auswertung der Mehrheitsantworten die Teilsektoren Kulturgut und
Symboltrachtige Bauwerke (jeweils O - keine Beeintrachtigungen), Binnenschifffahrt (24,13 - schwache
Beeintrachtigungen) und Luftfahrt (25,52 - schwache Beeintrachtigungen).
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5.2.4 Parameter 4 — Zeit

Der Parameter ,Zeit' reflektiert die Moglichkeit der Veranderung der Starke der Abhangigkeit bzw.
potenzieller Beeintrachtigungen bei unterschiedlichen Ausfalldauern. Er wird dartber ermittelt, dass
die Ausfalldauer, ab der das erste Mal im Mittel schwere Beeintrachtigungen in allen anderen Teil-
sektoren hervorgerufen werden, mit einer Gewichtung (Zweierpotenz) versehen wird (= s.
Kap. 4.4.1). Nachfolgende Tabelle 16 beinhaltet die Ergebnisse der Berechnung fur beide Datensatze.

Tabelle 16: Teilsektorbezogene Gewichtung der Ausfalldauern

Teilsektor Alle Antworten Mehrheitsantworten

Ausfalldauer, ab Ausfalldauer, ab

derim @ schwere _ der im @ schwere .

Beeintrachti- Gewich- Beeintrachti- Gewich-
. tung . tung
gungen erreicht gungen erreicht
werden werden

01_Elektrizitat 4 Tage 8 4 Tage 8
02_Mineral®l keine 1 2 Wochen 4
03_Gas 6 Wochen 2 2 Wochen 4
04_Erndhrungswirtschaft 4 Tage 8 4 Tage 8
05_Lebensmittelhandel 2 Wochen 4 2 Wochen 4
06_Banken 6 Wochen 2 6 Wochen 2
07_Borsen 2 Wochen 4 24 Stunden 16
08_Versicherungen 6 Wochen 2 keine 1
09_Finanzdienstleister 2 Wochen 4 2 Wochen 4
10_Medizinische Versorgung 2 Wochen 4 4 Tage 8
11_Arzneimittel & Impfstoffe 6 Wochen 2 6 Wochen 2
12_Labore 2 Wochen 4 6 Wochen 2
13_Telekommunikation 4 Tage 8 4 Tage 8
14_Informationstechnik 4 Tage 8 4 Tage 8
15_Rundfunk & Presse 2 Wochen 4 keine 1
16_Kulturgut 6 Wochen 2 keine 1
17_Symboltréchtige Bauwerke 2 Wochen 4 keine 1
18_Regierung & Verwaltung 6 Wochen 2 6 Wochen 2
19_Parlament 6 Wochen 2 2 Wochen 4
20_Justizeinrichtungen 6 Wochen 2 2 Wochen 4
21_Notfall-/Rettungswesen & 6 Wochen 5 24 Stunden 16
Katastrophenschutz
22_Luftfahrt keine 1 keine 1
23_Seeschifffahrt keine 1 keine 1
24 Binnenschifffahrt 6 Wochen 2 keine 1
25_Schienenverkehr 6 Wochen 2 6 Wochen 2
26_StraBenverkehr 2 Wochen 4 4 Tage 8
27_Logistik 6 Wochen 2 2 Wochen 4
28_Offentliche Wasserversorgung 4 Tage 8 4 Tage 8
29_Oﬁentl|che. ) 2 Wochen 4 4 Tage 8
Abwasserbeseitigung

Quelle: eigene Darstellung.
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Es zeigen sich deutliche Unterschiede in den Auswertungen der Datensatze. Wahrend bei Einbezie-
hung aller Antworten lediglich drei Teilsektoren im Mittel keine schweren Beeintréchtigungen her-
vorrufen, gilt dies unter den Mehrheitsantworten fur den gesamten Sektor Medien & Kultur sowie
die Halfte des Sektors Transport & Verkehr. Unter den Mehrheitsantworten kommt es zudem in zwei
Teilsektoren, Bérsen und Notfall-/Rettungswesen & Katastrophenschutz, bereits bei einem bis zu
24 Stunden andauernden Ausfall im Mittel zu schweren Beeintrachtigungen in den anderen Teilsek-
toren. Vergleichsweise schnell fuhren auch die Teilsektoren Elektrizitdt, Erndhrungswirtschaft, Tele-
kommunikation, Informationstechnik und die Teilsektoren des Sektors Wasser zu durchschnittlich
schweren Beeintrachtigungen und besitzen eine entsprechend starke Gewichtung.

5.2.5 Zusammenfuhrung der Parameter

Zur Berechnung des Systemischen Kaskadenpotenzials gemal3 Operationalisierungsansatz (= s.
Kap. 4.2.2) erfolgt nachfolgend eine Zusammenfuhrung der Ergebnisse der zuvor berechneten Para-
meter. Die Aufbereitung erfolgt in drei Tabellen, wobei die erste (s. Tab. 17) die Ergebnisse bei Ein-
beziehung aller Antworten beinhaltet und die zweite (s. Tab. 18) ausschlieBlich die Mehrheitsantwor-
ten umfasst. Im Anschluss werden die Datensatze in einer dritten Tabelle (s. Tab. 19) verglichen,
indem die Teilsektoren nach der Hohe ihres jeweiligen Systemischen Kaskadenpotenzials ange-
ordnet dargestellt werden.

Die Berechnung der einzelnen Teilsektoren und deren Zusammenfthrung macht insgesamt sehr
deutlich, dass unter dem gewahlten Setting und den festgelegten Ausfalldauern insb. die Teilsek-
toren, die viele Abhangigkeiten generieren, potenziell zudem Kaskadeneffekte von groBer Starke in
geringer Zeit weitergeben. Dasselbe gilt, in umgekehrter Logik, tendenziell fur Teilsektoren, von
denen wenig andere abhangig sind. Diese sind insgesamt autarker und verursachen erst nach lan-
gerer Ausfalldauer starke Beeintréachtigungen in anderen Teilsektoren.

In beiden Datensatzen besitzt der Teilsektor Elektrizitdt das groBte Systemische Kaskadenpotenzial,
was aufgrund der hohen Platzierungen in den einzelnen Parametern zu erwarten ist. Bemerkenswert
ist allerdings, wie deutlich jeweils der Abstand zu den zweitplatzierten Teilsektoren ist. So weist der
Teilsektor Elektrizitat unter Einbeziehung aller Antworten das Anderthalbfache des Systemischen
Kaskadenpotenzials des zweitplatzierten Teilsektors auf. Auch liegt dieser um mehr als das 40-fache
(respektive 160-fache in der Auswertung der Mehrheitsantworten) hoher als die jeweils letztplatzier-
ten Teilsektoren Seeschifffahrt, respektive Binnenschifffahrt (als letztplatzierter Teilsektor der nicht
gleich Null ist).
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Tabelle 17: Berechnung des Systemischen Kaskadenpotenzials (alle Antworten)

Vernet- | Vernet-
Teilsektor zungs- | zungs-

grad dichte

Summe
Berechnungsgrundlage gDe:end_e normierte

def; jgn Pfaddistanz
01_Elektrizitat 38 1,000
02_Mineral6l 38 0,933
03_Gas 23 0,875
04_Ernahrungswirtschaft 25 0,911
05_Lebensmittelhandel 23 0,893
06_Banken 25 0,857
07_Borsen 16 0,732
08_Versicherungen 25 0,875
09_Finanzdienstleister 23 0,839
10_Mediz. Versorgung 35 0,946
11_Arzneimittel & Impf- o8 0,893
stoffe
12_Labore 23 0,839
13_Telekommunikation 29 0,982
14_Informationstechnik 29 0,982
15_Rundfunk & Presse 16 0,750
16_Kulturgut 18 0,821
17_Symboltr. Bauwerke 12 0,714
18_Regierung & 36 0,964
Verwaltung
19_Parlament 22 0,839
20_Justizeinrichtungen 27 0,875
21_Notfall-/Rettungs-
wesen & Kat.Schutz 3 0946
22_Luftfahrt 28 0,957
23_Seeschifffahrt 22 0,804
24_Binnenschifffahrt 13 0,679
25_Schienenverkehr 21 0,821
26_StraBenverkehr 27 0,91
27_Logistik 31 0,91
28_Offentliche 24 0,893
Wasserversorgung
29_Offentliche
Abwasserbeseitigung 24 0875

Quelle: eigene Darstellung, auf Grundlage von Schmitt, 2019: 58.

. Faktor 2:
Stdrke
der ausg. Zeit E:ﬁi:‘;
Abhdn-
gigkeit Depen-
denzen
gewichtete
2 Schwere Aﬁ{fi[rcrl)ager 4] Scfz(were
t(rj;ghgjgeg;g schweren Ausfall-
Beeintrdichti- dauer
gungen
73,72 8 589,76
39,01 1 39,01
43,87 2 87,74
56,97 8 455,76
43,93 4 175,72
42,47 2 84,94
50,90 4 203,60
36,99 2 73,98
50,34 4 201,36
50,01 4 200,04
30,93 2 61,86
51,63 4 206,52
66,16 8 529,28
69,56 8 556,48
48,12 4 192,48
40,00 2 80,00
44,60 4 178,40
43,85 2 87,70
30,43 2 60,86
36,14 2 72,28
53,14 2 106,28
33,07 1 33,07
30,89 1 30,89
30,96 2 61,92
35,81 2 71,62
59,64 4 238,56
47,83 2 95,66
64,61 8 516,88
54,85 4 219,40
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Tabelle 18: Berechnung des Systemischen Kaskadenpotenzials (Mehrheitsantworten)

Vernet- | Vernet-
Teilsektor zungs- | zungs-

grad dichte

Summe
Berechnungsgrundlage gDe:end_e -

def; jgn Pfaddistanz
01_Elektrizitat 29 0,933
02_Mineralol 22 0,718
03_Gas 11 0,601
04_Ernahrungswirtschaft 21 0,778
05_Lebensmittelhandel 17 0,7
06_Banken 13 0,622
07_Borsen 7 0,549
08_Versicherungen 11 0,622
09_Finanzdienstleister 8 0,571
10_Mediz. Versorgung 23 0,737
T_Arzneimittel & 20 0718
Impfstoffe
12_Labore 9 0,583
13_Telekommunikation 25 0,848
14_Informationstechnik 27 0,903
15_Rundfunk & Presse 5 0,538
16_Kulturgut 10 0,609
17_Symboltr. Bauwerke 6 0,549
18_Regierung & 1 0718
Verwaltung
19_Parlament N 0,609
20_Justizeinrichtungen 19 0,718
21_Notfall-/Rettungs-
wesen & Kat.Schutz 19 07
22_Luftfahrt 19 0,683
23_Seeschifffahrt 11 0,583
24_Binnenschifffahrt 8 0,519
25_Schienenverkehr [ 0,596
26_StraBenverkehr 15 0,667
27_Logistik 25 0,778
28_Offentliche 15 0,683
Wasserversorgung
29_Offentliche
Abwasserbeseitigung 16 0.7

Quelle: eigene Darstellung.
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74,03 8 592,24
47,99 4 191,96
51,17 4 204,68
54,12 8 432,96
45,88 4 183,52
42,67 2 85,34
73,1 16 1169,6
27,48 1 27,48
53,56 4 214,24
71,22 8 569,76
43,49 2 86,98
38,8 2 77,6
68,03 8 544,24
70,09 8 560,72
42,55 1 42,55
0 1 0
0 1 0
43,87 2 87,74
41,25 4 165
30,5 4 122
71,63 16 1146,08
25,52 1 25,52
29,53 1 29,53
24,13 1 24,13
36,63 2 73,26
64,22 8 513,76
54,82 4 219,28
65,99 8 527,92
61,2 8 489,6
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Tabelle 19: Vergleich des Systemischen Kaskadenpotenzials (alle und Mehrheitsantworten)

Rang | Datensatz | Teilsektor
1 alle 01_Elektrizitat
Mehrheit | 01_Elektrizitat
5 alle 14 _Informationstechnik
Mehrheit | 21_Notfall-/Rettungswesen & Katastrophenschutz
3 alle 13_Telekommunikation
Mehrheit | 14_Informationstechnik
4 alle 28_Offentliche Wasserversorgung
Mehrheit | 13_Telekommunikation
5 alle 04_Ernéhrungswirtschaft
Mehrheit | 10_Medizinische Versorgung
6 alle 10_Medizinische Versorgung
Mehrheit | 04_Ernahrungswirtschaft
7 alle 26_StraBenverkehr
Mehrheit | 29_Offentliche Abwasserbeseitigung
g alle 29_Offentliche Abwasserbeseitigung
Mehrheit | 28_Offentliche Wasserversorgung
9 alle 12_Labore
Mehrheit | 26_StraBenverkehr
10 alle 09_Finanzdienstleister
Mehrheit | 07_Bo6rsen
" alle 05_Lebensmittelhandel
Mehrheit | 27_Logistik
1 alle 21_Notfall-/Rettungswesen & Katastrophenschutz
Mehrheit | 02_Mineralol
13 alle 18_Regierung & Verwaltung
Mehrheit | 05_Lebensmittelhandel
1 alle 27_Logistik
Mehrheit | 20_Justizeinrichtungen
15 alle 07_Borsen
Mehrheit | 03_Gas
16 alle 15_Rundfunk & Presse
Mehrheit | 18_Regierung & Verwaltung
17 alle 06_Banken
Mehrheit | 11_Arzneimittel & Impfstoffe
18 alle 03_Gas
Mehrheit | 19_Parlament
19 alle 20_Justizeinrichtungen
Mehrheit | 09_Finanzdienstleister
20 alle 08_Versicherungen
Mehrheit | 06_Banken
o1 alle 11_Arzneimittel & Impfstoffe
Mehrheit | 25_Schienenverkehr
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2 alle 17_Symboltréchtige Bauwerke
Mehrheit | 12_Labore

23 alle 02_Mineralol
Mehrheit | 22_Luftfahrt

24 alle 25 _Schienenverkehr
Mehrheit | 23_Seeschifffahrt

ot alle 16_Kulturgut
Mehrheit | 08_Versicherungen

%6 alle 19 _Parlament
Mehrheit | 15_Rundfunk & Presse

57 alle 22 _Luftfahrt
Mehrheit | 24_Binnenschifffahrt

o8 alle 24 Binnenschifffahrt
Mehrheit | 16_Kulturgut

29 alle 23_Seeschifffahrt
Mehrheit | 17_Symboltréchtige Bauwerke

Quielle: eigene Darstellung.

Auch wenn es deutliche Unterschiede in der Reihung der Teilsektoren zwischen den beiden Daten-
satzen gibt, sind die Teilsektoren mit hohem und niedrigem Systemischen Kaskadenpotenzial ten-
denziell dieselben. So sind unter den ersten zehn Platzen dieselben acht und unter den letzten zehn
Platzen dieselben sieben Teilsektoren vorhanden. Die deutlichsten Veranderungen in den Ergebnis-
sen der Datensatze erzielt der Teilsektor Notfall-/Rettungswesen & Katastrophenschutz, der unter
den Mehrheitsantworten von Platz zwolf auf Platz zwei steigt. Ebenfalls eine deutlich hdhere Plat-
zierung erzielt dartber hinaus nur noch der Teilsektor Mineralol (von Platz 23 auf zwalf). Ahnlich
groBe Veranderungen, allerdings absteigend im Ranking, machen die Teilsektoren Labore (von Platz
neun auf 23) und Rundfunk & Presse (von Platz 16 auf 26). Der wohl deutlichste Unterschied besteht
allerdings darin, dass unter Verwendung von ausschlieBlich den Mehrheitsantworten die Teilsektoren
Kulturgut und Symboltréchtige Bauwerke ein Systemisches Kaskadenpotenzial von Null aufweisen.
Dieser Umstand wird, ebenso wie die anderen Auffalligkeiten und Besonderheiten, in = Kapitel 6.1
interpretiert und plausibilisiert.

Da die Werte des Systemischen Kaskadenpotenzials, je nach Ausgestaltung der Erhebungsmethodik
und des Auswertungskonzepts variieren konnen, dienen diese insb. dem Vergleich der Subsysteme
untereinander. Fur Kommunikationszwecke des Kaskadenpotenzials der Subsysteme, im Sinne der
Maéglichkeit und Stérke der Weitergabe eines Kaskadeneffekts, ist eine klassifizierte Darstellung der
Ergebnisse besser geeignet. Zudem ermdglichst eine Klassifizierung eine Vergleichbarkeit der Er-
gebnisse bei Anwendung des Operationalisierungsansatzes in unterschiedlichen Kontexten und ggf.
unter variierenden Erhebungsmethoden.

Da der Prozess der Klassifizierung, also die Bestimmung dessen, was als hohes und was als niedriges
Systemisches Kaskadenpotenzial erachtet wird, einer (politisch-)normativen Auseinandersetzung be-
darf, stellt die nachfolgende Klassifizierung (s. Tab. 20) lediglich ein Beispiel dar, in dem fur die bei-
den Datensatze unterschiedliche Schwellenwerte ausgewahlt wurden. Die untenstehende Klassifizie-
rung erfolgte, nach bestem Wissen und Gewissen, jeweils an markanten Punkten in den Datensatzen.
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Tabelle 20: Beispielhafte Klassifizierung des Systemischen Kaskadenpotenzials

Alle Antworten Mehrheitsantworten
Hohes Systemisches Kaskadenpotenzial Hohes Systemisches Kaskadenpotenzial
(Wert Gber 10.000) (Wert Gber 5.000)

01_Elektrizitat
14_Informationstechnik
13_Telekommunikation
28_Offentliche Wasserversorgung
04_Ernahrungswirtschaft
10_Medizinische Versorgung
26_StraBBenverkehr

01_Elektrizitat
21_Notfall-/Rettungswesen &
Katastrophenschutz
14_Informationstechnik
13_Telekommunikation
10_Medizinische Versorgung
04_Ernahrungswirtschaft
29_Offentliche Abwasserbeseitigung
28_Offentliche Wasserversorgung
26_StraBenverkehr

Moderates Systemisches Kaskadenpotenzial
(Wert zwischen 2.500 und 10.000)

Moderates Systemisches Kaskadenpotenzial
(Wert zwischen 1.000 und 5.000)

29_Offentliche Abwasserbeseitigung

12_Labore

09_Finanzdienstleister

05_Lebensmittelhandel

21_Notfall-/Rettungswesen & Katas-
trophenschutz

18_Regierung & Verwaltung

27_Logistik

07_Borsen

27_Logistik

02_Mineralol
05_Lebensmittelhandel
20_Justizeinrichtungen
03_Gas

18_Regierung & Verwaltung
11_Arzneimittel & Impfstoffe
19_Parlament

Niedriges Systemisches Kaskadenpotenzial

Niedriges Systemisches Kaskadenpotenzial

(Wert unter 2.500) (Wert unter 1.000)
07_Borsen 09_Finanzdienstleister
15_Rundfunk & Presse 06_Banken
06_Banken 25_Schienenverkehr
03_Gas 12_Labore

20_Justizeinrichtungen
08_Versicherungen
11_Arzneimittel & Impfstoffe
17_Symboltrachtige Bauwerke
02_Mineralol

25 _Schienenverkehr
16_Kulturgut

19 Parlament

22 Luftfahrt

24 Binnenschifffahrt
23_Seeschifffahrt

22 Luftfahrt

23 _Seeschifffahrt
08_Versicherungen
15_Rundfunk & Presse
24 Binnenschifffahrt

Kein Systemisches Kaskadenpotenzial
(Wert = 0)

Kein Systemisches Kaskadenpotenzial

(Wert = 0)

//

16_Kulturgut
17_Symboltrachtige Bauwerke

Quelle: eigene Darstellung.
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Nach Abschluss der Berechnung des Systemischen Kaskadenpotenzials und damit der beispielhaften
Erprobung des Operationalisierungsansatzes folgt die tiefergehende Analyse des KRITIS-SoS, die auf
einen Erkenntnisgewinn bezdlglich der Ausgestaltung und Funktionsweise des Gesamtnetzes und
seiner Subsysteme zielt (= s. Kap. 5.3).

5.3 Verstandnis Uber das KRITIS-SoS

Das zweite groBBe Erkenntnisinteresse, unter dem dieses Kapitels steht, ist das Erlangen eines tiefer-
gehenden Verstandnisses Uber das KRITIS-SoS. Im Fokus der weiteren Auswertungen stehen einer-
seits Netzwerkanalysen (= s. Kap. 5.3.1), die Aufschluss Uber die Ausgestaltung des Gesamtnetzes
geben. Diese werden fur beide Datensatze (alle Antworten, Mehrheitsantworten) entwickelt und ver-
glichen. Andererseits werden weitere Aufbereitungsformen unterschiedlichen Detaillierungsgrades
erstellt, u. a. Punkte-, Spinnennetz- und Kaskadendiagramme, um eine tiefergehende Charakterisie-
rung der Teilsektoren vorzunehmen (= s. Kap. 5.3.2). Abschlieend werden die zentralen Verstand-
nisgrundlagen gebundelt und in Form von Teilsektor-Steckbriefen aufbereitet, die sich gleicherma-
Ben an Wissenschaft und Praxis richten (= s. Kap. 5.3.3).

5.3.1 Ausgestaltung des Gesamtnetzes

Die nachfolgenden Netzwerkvisualisierungen bilden das (funktionale) Verhéltnis der Teilsektoren
(Knoten) zueinander ab, indem diese Uber ihre Dependenzen (Kanten) angeordnet und zu einem
Gesamtnetzwerk zusammengefuhrt werden. Hierzu wird zun&chst ein uniplexer, ungerichteter
Graph erstellt, der die ,Reinform’ des KRITIS-SoS auf Grundlage des Vorhandenseins von Depen-
denzen zwischen den Subsystemen abbildet (= s. Kap. 4.4.1). Die anschlieBenden Visualisierungen
inkludieren zusatzliche Eigenschaften, wie Richtung und Starke der Dependenzen. Dabei erfolgt je-
weils auch eine Darstellung der Veranderung des Netzwerks im zeitlichen Verlauf durch Gegenuber-
stellung der Diagramme aller Ausfalldauern.

Wie in der erhebungsmethodischen Ausgestaltung der Methode Netzwerkanalyse beschrieben (= s.
Kap. 4.3.3), wird zur Erhéhung der Vergleichbarkeit eine moglichst einheitliche Darstellungsform
aller Netzwerkdiagramme umgesetzt. Voraussetzungen sind hierfur die Wahl des Layouts, ebenso
wie die Knotenfarbe. Die Einstellung der KnotengréBe, der Kantenfarbe und des Kantengewichts
variiert hingegen zwischen den ungerichteten und den gerichteten Graphen, weshalb deren Ausge-
staltung jeweils zu Beginn des entsprechenden Unterkapitelteils beschrieben wird.

Zur Ausgestaltung der Graphen wird jeweils das Layout ForceAtlas2 genutzt (= s. Kap. 4.3.3.). Die
Option ,Uberlappung verhindern ist nicht ausgewahlt, um die tatsachliche Enge der Vernetzung
abbilden zu kénnen. Bei besonders eng vernetzten Knoten kann es durch diese Einstellung jedoch
zu einer schlechteren Lesbarkeit kommen. Diese schlechtere Lesbarkeit der Kanten wird zugunsten
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der Aussagekraft der Teilsektoren akzeptiert. Daruber hinaus ist fur alle Netzwerkdiagramme der
LinLog-Modus aktiviert, der innerhalb des Algorithmus des Layouts ForceAtlas? ,aufgrund von line-
arer Anziehungs- und logarithmischer (statt ebenfalls linearer) AbstoBungskraft das Netzwerk ver-
dichtet” (Schmitt, 2019: 52). Ohne Aktivierung des LinLog-Modus kann es passieren, dass einzelne
Knoten bis zur Undarstellbarkeit des Netzwerks ausreiBen (Jacomy et al., 2014: 3).

Folgende, voreingestellte Farben werden verwendet, um die Sektorzugehorigkeit der Knoten zu ver-
anschaulichen (s. Tab. 21).

Tabelle 21: Sektorzugehérigkeit der Netzwerkknoten

. Sektor Energie

Sektor Erndghrung

‘ Sektor Finanz- & Versicherungswesen

. Sektor Gesundheit

Sektor Informationstechnik & Telekommunikation

Sektor Medien & Kultur

‘ Sektor Staat & Verwaltung

Sektor Transport & Verkehr

‘ Sektor Wasser

Quelle: eigene Darstellung.

Alle nachfolgenden Netzwerkdiagramme werden fur beide Datensétze, d. h. einmal unter Einbe-
ziehung aller Antworten (1.855 Kanten) und einmal unter ausschlieBlicher Einbeziehung der Mehr-
heitsantworten (1.130 Kanten) angefertigt und miteinander verglichen. Dabei besitzt keines der Netz-
werkdiagramme ein Equilibrium (= s. Kap. 4.3.3), sodass bereits vor Ergebnisprésentation und -in-
terpretation darauf geschlossen werden kann, dass es nicht eine alleinig korrekte Netzwerkvisuali-
sierung gibt, sondern dass sich bei Wiederholung der Netzwerkanalyse leicht unterschiedliche Kno-
tenpositionen ergeben kénnen. Da sich in der Berechnung jedoch bereits nach wenigen Wieder-
holungen (Iterationen) keine wesentlichen Verdnderungen mehr in den Knotenpositionen ergeben,
ist trotz des fehlenden Equilibriums von einer hohen Aussagestarke der Netzwerkvisualisierungen
auszugehen. Eine moglichst genaue Bestimmung der Knotenpositionen wurde auch dadurch
sichergestellt, dass die Berechnung des Equilibriums frihestens nach jeweils 1.000.000 Iterationen
abgebrochen wurde, was zwischen anderthalb und drei Zeitstunden pro Netzwerkdiagramm der
Fall war. Die Diagramme wurden dann jeweils so angehalten, dass diese bestmdglich les- und ver-
gleichbar sind.
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Ungerichtetes Gesamtnetzwerk (zu Parameter 2)

Die nachfolgend dargestellten, ungerichteten, uniplexen Netzwerkdiagramme (s. Abb. 37 und 38)
sind die visualisierte Form der Datensatze, die zur Berechnung der Nahezentralitat benotigt werden
und verdeutlichen somit das grundsétzliche Vorhandensein von Verbindungen zwischen Teilsekto-
ren (als uniplexes Merkmal). Anhand dieser Netzwerkdiagramme lasst sich, ohne Bercksichtigung
von durch die Erhebungsmethodik beeinflussten Eigenschaften (z. B. Richtung oder Stérke der De-
pendenz), ein erstes Bild Uber die Ausgestaltung des Gesamtnetzwerks zeichnen.

Die Darstellungsweise dieser uniplexen Graphen ist so gewahlt, dass méglichst wenig von der Anord-
nung der Teilsektor-Knoten ablenkt. Daher ist die KnotengréBe auf 50 Pixel voreingestellt und far
alle Teilsektor-Knoten gleichgroB, sodass deren GroBe keine weitere Interpretationsmaoglichkeit
bietet. Auch die Kantenfarbe und -dicke ist einheitlich, da es um die Darstellung des Vorhandenseins
und Nicht-Vorhandenseins von Dependenzen geht und die Kanten alle dasselbe Gewicht besitzen.
Aus demselben Grund ist das Kantengewicht mit dem Wert Null eingestellt, was bedeutet, dass die
Kanten keinen besonderen Einfluss auf die Ausgestaltung des Netzwerks haben und damit das
Layout ForceAtlas2 (= s. Kap. 4.3.3) unbeeinflusst wirkt.

Abbildung 37: Dependenzen zwischen Teilsektoren, ungerichtet (alle Antworten)
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Quielle: eigene Darstellung.

154



Analyse des KRITIS-S0S Ea

Unter Einbeziehung aller Antworten weist das Netzwerkdiagramm eine konzentrische Ausgestaltung
auf. An zentraler Position steht der Knoten des Teilsektors Elektrizitcit, wahrend die Teilsektoren Tele-
kommunikation, Informationstechnik, Offentliche Wasserversorgung, Mineralél, StraBenverkehr, Me-
dizinische Versorgung und Gas den inneren Kreis des Netzwerks bilden. Den auf3eren Rand des
Netzwerks bilden die Teilsektoren der Sektoren Medien & Kultur und Erncéhrung sowie die Teilsek-
toren Parlament, Banken, Borsen, Binnenschifffahrt, Labore und Notfall-/Rettungswesen & Katastro-
phenschutz.

Die konzentrische Anordnung lasst zunachst darauf schlieBen, dass (direkt oder indirekt) alle Teil-
sektoren mit allen anderen verbunden sind und es keine weiteren, kleineren und in sich geschlos-
senen Netzwerke gibt. Da es sich um ungerichtete Kanten handelt, also die Richtung der Depen-
denzen nicht berdcksichtigt ist, stehen im Zentrum dieses Gesamtnetzwerks insb. die Teilsektoren
mit zahlreichen ein- und ausgehenden Dependenzen und hoher Vernetzungsdichte, also einem
groBen Anteil an direkten Dependenzen. Doch auch die Teilsektoren, die am Rand des Netzwerks
platziert sind, weisen nicht per se wenige Dependenzen auf. Im Verhéltnis aller Teilsektoren haben
diese aber zumindest zu den ihnen (konzentrisch) gegenuberliegenden Teilsektoren weniger direkte
Dependenzen.

Das Netzwerkdiagramm zeigt deutliche sektorale Cluster, was bedeutet, dass die meisten Teilsekto-
ren besonders eng mit den anderen Teilsektoren ihres Sektors verbunden sind. Die einzigen Aus-
nahmen bilden die Teilsektoren des Sektors Wasser, die nicht nebeneinander angeordnet sind und
deren Vernetzungsdichte untereinander entsprechend nicht so groB3 zu sein scheint. Auffallig ist
auch die Position des Teilsektors Notfall-/Rettungswesen & Katastrophenschutz, der naher an den
Teilsektoren des Sektors Gesundheit als an den anderen Teilsektoren des Sektors Staat & Verwaltung
platziert ist. Beide Besonderheiten werden im Folgekapitel plausibilisiert (= s. Kap. 6.2.1).

Unter ausschlieBlicher Einbeziehung der Mehrheitsantworten verandert sich die Ausgestaltung des
Gesamtnetzwerks, da der Datensatz weniger (mit Sicherheit feststellbare) Dependenzen beinhaltet
und somit entsprechend einige Verbindungen zwischen Teilsektoren wegfallen (s. Abb. 38).

Das Netzwerkdiagramm der Mehrheitsantworten enthalt, insb. im Vergleich zu Abbildung 37, aus-
gepragte Ecken, die eine losere Anbindung einiger Teilsektoren an das Gesamtnetz visualisieren.
Besonders aufféllig sind hierbei die vier Teilsektoren des Sektors Finanz- und Versicherungswesen,
die nicht nur insgesamt mit deutlichem Abstand zum restlichen Netzwerk stehen, sondern, aus kon-
zentrischer Lesart, vornehmlich Uber die Teilsektoren Telekommunikation und Informationstechnik
an das Netzwerk angebunden sind. Aufgrund der mechanischen Zugkraft der Kanten (Dependen-
zen) werden entsprechend auch die Teilsektoren des Sektors Informationstechnik & Telekommuni-
kation (und auch Elektrizitat) nicht mehr an zentraler Position im Netzwerk platziert, sondern rucken
aufgrund der Zugkraft des Sektors Finanz- und Versicherungswesen starker an den Rand.

Dasselbe gilt fur die Teilsektoren Binnenschifffahrt und Seeschifffahrt, die eine weitere Ecke des Netz-
werks ausbilden und die Teilsektoren Mineralol und Logistik als direkte Verbindung an das restliche
Netzwerk ebenfalls weiter an den Rand ziehen. In diesem weniger homogenen Netzwerk verliert
sich der konzentrische Aufbau ein stickweit und andere Teilsektoren werden, trotz einer insgesamt
deutlich geringeren Vernetzung, mittiger platziert als die Teilsektoren Elektrizitct, Telekommunika-
tion und Informationstechnik.
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Abbildung 38: Dependenzen zwischen Teilsektoren, ungerichtet (Mehrheitsantworten)
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Quelle: eigene Darstellung.

Auch die sektoralen Cluster sind in der Aufbereitung der Mehrheitsantworten weniger stark ausge-
pragt. Zwar gibt es in den meisten Sektoren noch immer eine enge Vernetzung der zugehorigen
Teilsektoren untereinander, allerdings kommt es zu einer hdheren Anzahl an Ausreifern. Dies gilt
insb. fur den Teilsektor Mineraldl, der von den Teilsektoren des Sektors Energie getrennt und statt-
dessen zu den Teilsektoren des Sektors Transport & Verkehr gezogen wird. Des Weiteren sind die
Teilsektoren Arzneimittel & Impfstoffe und Parlament starker von ihrem jeweiligen sektoralen Cluster
getrennt. Dafur stehen die zuvor getrennten Teilsektoren des Sektors Wasser in der Visualisierung
der Mehrheitsantworten zusammen.

Auffallig ist auch die visuelle Aufteilung des Gesamtnetzwerks in drei Lager. In der linken Halfte von
Abbildung 38 befinden sich tendenziell die Teilsektoren der Sektoren Transport & Verkehr, Gesund-
heit und Staat & Verwaltung, die alle einen starken Mobilitatsbezug aufweisen. In der rechten Halfte
finden sich die Teilsektoren der Sektoren Finanz- und Versicherungswesen, Medien & Kultur, Infor-
mationstechnik & Telekommunikation und der Teilsektor Elektrizitdt, die eher technisch orientiert
sind. Zwischen diesem mobilitdtsbezogenen und technischen Lager stehen mittig die stark auf den
Menschen bezogenen Teilsektoren der Sektoren Erndhrung und Wasser.
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Gerichtetes Netzwerk

Zur Gewinnung tiefergehender Informationen sind nachfolgend gerichtete, multiplexe Graphen dar-
gestellt, die Uber das Vorhandensein der Dependenzen hinaus deren Richtung und Starke abbilden.
Daruber hinaus lasst sich, durch einen Vergleich der gerichteten Graphen fur alle abgefragten Aus-
falldauern, ein Einblick in die Veranderung der Starke der Dependenzen zwischen den Teilsektoren
und damit die Ausgestaltung des Gesamtnetzwerks Uber die Zeit gewinnen.

Die Knotengréle der nachfolgenden Netzwerkdiagramme basiert auf dem Ausgangsgrad der Kno-
ten und spiegelt die (normalisierte) Anzahl der ausgehenden Dependenzen wider. Die KnotengréBe
kann einen Wert von zwischen 30 und 300 Pixel betragen. Die Kanten der nachfolgenden Netzwerk-
diagramme sind als Pfeile dargestellt, um deren Richtung zu veranschaulichen. Besteht eine gegen-
seitige Abhangigkeit derselben Stérke zwischen zwei Knoten, ist diese als Doppelpfeil dargestellt.
Besteht eine gegenseitige Abhangigkeit unterschiedlicher Starke, ist diese durch zwei separate Pfeile
gekennzeichnet.

Die Starke der Abhangigkeit fliet auf zwei Arten in die Ausgestaltung der nachfolgenden Diagram-
me ein. Einerseits besitzen die Kanten ein spezifisches Gewicht, entsprechend der Klasse ihrer Starke
(1 bis 5). Somit besitzt eine Kante einer hdheren Klasse eine starkere mechanische (Feder-)Kraft und
zieht somit die sich elektrostatisch voneinander abstofenden Knoten starker zusammen, was die
Netzwerkausgestaltung beeinflusst. Andererseits sind die Kanten entsprechend ihrer Stéarke (der Ab-
hangigkeit bzw. Beeintrachtigung) in Graustufen eingefarbt. Je dunkler die Kante gefarbt ist, desto
hoher ist die Starke der Dependenz fur die sie steht. Es werden folgende Farbwerte verwendet (s.
Tab. 22).

Tabelle 22: Kantenfarbe nach Stérke der Dependenz

Kantenfarbe Klasse Stérke

keine Beeintrachtigung
schwache Beeintrachtigung
mittlere Beeintrachtigung
starke Beeintrachtigung
volle Beeintrachtigung

u|~Nlw || —

Quelle: eigene Darstellung.

Nachfolgend finden sich zunachst die Netzwerkdiagramme des Datensatzes ,alle Antworten’, ehe
anschlieBend die Netzwerke der Mehrheitsantworten prasentiert werden. Dabei ist jeweils das Ge-
samtnetzwerk mit allen Kanten (aus allen Ausfalldauern) auf Seitenbreite und inkl. Knotenbeschrif-
tung dargestellt. Die Darstellung der Netzwerkdiagramme fur die einzelnen Ausfalldauern sind hin-
gegen stark verkleinert in den FlieBtext eingeflgt, da anhand dieser lediglich die Trends der Veran-
derung der Netzwerkausgestaltung Uber die Zeit veranschaulicht werden sollen. In = Anhang IILii
sind die einzelnen Netzwerkdiagramme fur beide Datensatze und alle Ausfalldauern noch einmal
groBformatig eingeftgt.
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Abbildung 39: Dependenzen zwischen Teilsektoren, gerichtet (alle Antworten)

Schienenverkehr

Quielle: eigene Darstellung.

Die Berechnung des gerichteten, multiplexen Netzwerks ergibt eine dreieckige Form, in der die Sek-
toren Gesundheit, Finanz- & Versicherungswesen und Transport & Verkehr die drei Spitzen auspra-
gen. Diese sind tendenziell jeweils Gber bestimmte andere Teilsektoren an das Gesamtnetzwerk an-
gebunden. So geschieht eine Anbindung der Teilsektoren des Sektors Finanz- & Versicherungswesen
Uber die Teilsektoren Telekommunikation und Informationstechnik. Der Sektor Transport & Verkehr

ist Uber den Teilsektor Mineralél verbunden und der Sektor Gesundheit Uber den Teilsektor Not-
fall-/Rettungswesen & Katastrophenschutz.

Im Zentrum dieses Netzwerks sind, im Vergleich zu den ungerichteten Netzwerken, nicht mehr nur
die Teilsektoren mit den meisten ein- und ausgehenden Dependenzen platziert, sondern auch Teil-
sektoren, die daruber hinaus ein hohes Kantengewicht aufweisen. Aus diesem Grund stehen die
Teilsektoren Elektrizitat, Telekommunikation und Informationstechnik zwar noch immer relativ mittig,
allerdings positionieren sich auch andere Teilsektoren, wie Regierung & Verwaltung, aufgrund der
zahlreichen, starken ein- und ausgehenden Dependenzen im Zentrum. Zugleich besitzen Teilsekto-
ren, die am Rand des Netzwerks angeordnet sind, wie bspw. der Teilsektor Medizinische Versorgung,
nicht unbedingt wenige Vernetzungen, sondern insb. schwachere.

Da die KnotengroBe in den gerichteten Graphen anhand des Ausgangsgrades bestimmt wird, sich
die Position der Knoten allerdings aus ihren gewichteten Kanten bzw. ein- und ausgehenden Depen-
denzen ergibt, finden sich z. T. auch gréBere Knoten am Rand des Netzwerks. Dies ist bspw. bei den
Knoten der Teilsektoren Schienenverkehr und Offentliche Abwasserbeseitigung der Fall. Zudem findet
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zwischen den Teilsektoren Telekommunikation und Informationstechnik eine Uberlagerung statt, was
einerseits an deren engen Vernetzung und andererseits an ihrer KnotengroBe liegt.

Auch in diesem Netzwerkdiagramm lassen sich visuelle Cluster nach Sektor-Zugehorigkeit feststel-
len, wobei diese im Vergleich zum ungerichteten Netzwerkdiagramm aller Antworten deutlich
schwacher ausgepragt sind. Starker voneinander separiert sind die Teilsektoren der Sektoren Staat
& Verwaltung, Medien & Kultur und Transport & Verkehr. Bspw. sind in letztgenanntem die Teilsek-
toren Luftfahrt und StraBenverkehr deutlich enger an das Zentrum angebunden, was deren Relevanz
fur Teilsektoren anderer Sektoren, wie z. B. Erndhrungswirtschaft oder Notfall-/Rettungswesen & Ka-
tastrophenschutz verdeutlicht.

Abbildung 40 stellt die Netzwerkdiagramme gegentber, die sich bei Filterung der Dependenzen
nach Ausfalldauern ergeben. Dabei ist zu beachten, dass sich die Anzahl der Dependenzen nicht
verandert, sondern lediglich deren Stérke, ergo deren Kantengewicht.

Abbildung 40: Gesamtnetzwerke nach Ausfalldauern (alle Antworten)

Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer
< 4 Stunden < 24 Stunden < 4 Tage < 2 Wochen < 6 Wochen

Quielle: eigene Darstellung.

Mit einem Blick werden aus der Gegenuberstellung zwei Aspekte deutlich: Erstens verandert sich die
vorherrschende Kantenfarbe zunehmend in Richtung dunkler Kanten, d.h. mit zunehmender
Ausfalldauer erhdhen sich die potenziellen Beeintrachtigungen und damit wird die Stérke der De-
pendenz immer gréBer. Zweitens fuhrt das damit einhergehende, starkere Kantengewicht dazu, dass
das Gesamtnetzwerk, bei gleichbleibender elektrostatischer AbstoBungskraft der Knoten, deutlich
enger zusammengezogen wird.

Auffallig ist dartber hinaus, dass die Anordnung eher jeweils konzentrisch statt dreieckig geschieht,
dass die sektoralen Cluster wieder deutlicher ausgepragt sind und dass es mit fortschreitender Zeit
vermehrt zu Uberlagerungen kommt, was es im nachfolgenden Kapitel zu plausibilisieren gilt (= s.
Kap. 6.2.1). Zunachst erfolgt jedoch die gleiche Aufbereitung fur die Netzwerkdiagramme unter Ver-
wendung der Mehrheitsantworten.

159



EP Analyse des KRITIS-SoS

Abbildung 41: Dependenzen zwischen Teilsektoren, gerichtet (Mehrheitsantworten)

Quelle: eigene Darstellung.

Im Vergleich zum zuvor présentierten, gerichteten Graphen aller Antworten weist das Netzwerk der
Mehrheitsantworten deutliche Unterschiede auf. Der erste Unterschied besteht in der KnotengroBe.
Wahrend lediglich drei sehr groBe Knoten, also Teilsektoren mit einem hohen Ausgangsgrad vor-
handen sind (Elektrizitat, Telekommunikation, Informationstechnik) und es auch nicht viele mittelgro-
Be Knoten gibt (Mineraldl, Regierung & Verwaltung, StraBenverkehr, Logistik, Offentliche Wasserver-
sorgung, Offentliche Abwasserbeseitigung), tiberwiegt die Anzahl der kleinen Knoten.

Der zweite Unterschied besteht in der Anzahl der Kanten. Diese sind unter Auswertung der Mehr-
heits- anstelle aller Antworten so deutlich dezimiert, dass jede einzelne les- und nachvollziehbar ist,
was in keinem der bisherigen Netzwerkdiagramme maglich war. Die Kanten weisen auch den dritten
Unterschied auf, da diese im Vergleich zum Netzwerk aller Antworten im Schnitt dunkler gefarbt
sind. Es finden sich nur vereinzelt schwachere Dependenzen, was Interpretationen Uber den Daten-
satz zulasst. Diese erfolgen, ebenso wie eine Interpretation der abgeschiedenen Position des Teil-
sektors Offentliche Wasserversorgung im Folgekapitel (= s. Kap. 6.2.1). Weitere Unterschiede be-
stehen bezdglich der Anzahl der sich Uberlagernden Teilsektoren und bezuglich der deutlichen Aus-
pragung sektoraler Cluster, von denen sich lediglich die zwei Teilsektoren Parlament und Mineraldl
l6sen.

Eine Gemeinsamkeit der Netzwerkdiagramme ist ihre Dreiecksform, wobei sich die Spitzen unter
Auswertung der Mehrheitsantworten nicht auf einzelne Teilsektoren konzentrieren. Stattdessen
scheinen sich drei Lager auszubilden: Ein Lager besteht aus den Sektoren Transport & Verkehr und
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Erndhrung, inkl. dem Teilsektor Mineraldl. Ein weiteres Lager besteht aus den Sektoren Informations-
technik & Telekommunikation, Finanz- & Versicherungswesen, Medien & Kultur und den Teilsektoren
Elektrizitat und Gas. Und das dritte Lager besteht aus den Sektoren Staat & Verwaltung, Gesundheit
und Wasser.

Abbildung 42: Gesamtnetzwerke nach Ausfalldauern (Mehrheitsantworten)

Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer
< 4 Stunden < 24 Stunden < 4 Tage < 2 Wochen < 6 Wochen

.

Quelle: eigene Darstellung.

Die Gegenuberstellung der Netzwerkdiagramme fir die einzelnen Ausfalldauern zeigt deutlich, dass
das Netzwerk mit langerer Ausfalldauer aufgrund der zunehmenden Kantenstarke dichter wird. Die
Verdichtung ist dabei so stark, dass im Netzwerkdiagramm zur Ausfalldauer von bis zu sechs Wo-
chen kaum noch Kanten zu sehen sind. Trotz der Verdichtung bleibt die Grundstruktur bestehen,
sodass die Schifffahrts-Teilsektoren sowie der Sektor Finanz- & Versicherungswesen weiterhin etwas
separiert stehen.

5.3.2 Charakteristika der Teilsektoren

Da der Charakter der Subsysteme das KRITIS-SoS pragt und es eines tieferen Verstandnisses Uber
diese bedarf, zielen die nachfolgenden Auswertungs- und Aufbereitungsformen auf eine Charakteri-
sierung der Teilsektoren gemal Auswertungskonzept (= s. Kap. 4.4.2). Dabei werden im Weiteren
ausschlieBlich die Mehrheitsantworten verwendet, um maglichst valide Ergebnisse zu erzielen.

Punktediagramm

Ein Punktediagramm ist eine Ubersichtliche Aufbereitungsform, bei der zwei Eigenschaften entlang
von zwei Achsen aufgetragen werden. Auf der X-Achse in die Anzahl der Teilsektoren aufgetragen,
von denen der jeweils betreffende Teilsektor abhédngig ist. Auf der Y-Achse findet sich die Anzahl
der Teilsektoren, fur die der jeweilige Teilsektor Abhangigkeiten generiert. Auf einen Blick wird so
deutlich, ob ein Teilsektor im Charakter eher abhangig ist oder eher Abhdngigkeiten generiert (= s.
Kap. 4.1.1). In der nachfolgenden Anwendung stellt jeder Punkt einen Teilsektor dar. Die Fillfarbe
des Punktes stellt, nach demselben Farbkonzept der Netzwerkdiagramme (= s. Kap. 5.3.1), deren
Sektorzugehorigkeit dar.
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Abbildung 43: Punktediagramm ein- und ausgehende Dependenzen (Mehrheitsantworten)

c 28
827
9 26 ©— FElektrizitat
g 25 Informationstechnik
S 24
o 23 Telekommunikation
2 22
c 21
< 20
2 19
3 18
17
16
15
14 ©— Off. Wasserversorgung Logistik
13 ©— Mineralol
1% ©— Off. Abwasserbeseitigung
10 StraBenverkehr
9 ©— Regierung & Verwaltung
g ©— Gas ®— Banken Notfall-/Rettungswesen & ...
6 Binnenschifffahrt Schienenverkehr v Ernahrungswirtschaft
5 Seeschifffahrt ©— Medizinische Versorgun
icherungen i gung
4 Rundfunk & Presse®_ & ) Versic 9 Arzneimittel & Impfstoffe
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eingehende Dependenzen

Quielle: eigene Darstellung.

Es zeigt sich deutlich, dass sich der GroBteil der Teilsektoren in der unteren Hélfte des Diagramms,
konkreter im unteren linken Viertel konzentriert. Die meisten Teilsektoren besitzen entsprechend
maximal zur Halfte aller anderen Teilsektoren Abhangigkeiten, wobei die meisten deutlich weniger
aufweisen. Von dieser Tendenz weichen die Teilsektoren Medizinische Versorgung, Arzneimittel &
Impfstoffe, Justizeinrichtungen und Erndhrungswirtschaft insofern ab, als dass diese Teilsektoren be-
sonders zahlreiche eingehende Abhangigkeiten besitzen. Ebenfalls weichen die Teilsektoren Elektri-
zitdt, Informationstechnik und Telekommunikation ab, da diese zu fast allen anderen Teilsektoren
ausgehende Dependenzen aufweisen.

Dependenzmatrix

Die Dependenzmatrix, nach Vorbild des BABS (2010), enthalt die durchschnittlichen Werte der Starke
der Abhangigkeit zwischen allen Teilsektoren, aufbereitet als Tabelle. Sie bietet dabei sowohl einen
ersten Uberblick uber die Verteilung und Klassifizierung (Farbgebung) der Dependenzen als auch,
im Detail, die prozentuale Starke der Dependenz. Sie I&sst sich, wie im untenstehenden Beispiel, fur
die gemittelte Starke der Abhangigkeit ebenso anfertigen, wie fir die einzelnen Ausfalldauern (= s.
Anhang IILiii). Dabei ist die Lesart so, dass die Spalten jeweils die ausgehenden Dependenzen eines
Teilsektors beinhalten und die Zeilen die eingehenden Dependenzen darlegen.
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Abbildung 44: Dependenzmatrix gemittelte Starke der Abhangigkeit (Mehrheitsantworten)

Quelle: eigene Darstellung.

Diese Dependenzmatrix verdeutlicht allein aufgrund der Farbgebung der Zellen auf den ersten Blick,
dass die Teilsektoren Elektrizitat (Spalte 2), Telekommunikation (Spalte 14) und Informationstechnik
(Spalte 15) zu fast allen anderen Teilsektoren ausgehende Dependenzen aufweisen. Eingehende De-
pendenzen besitzt bspw. der Teilsektor Elektrizitdt hingegen nicht viele.

Spinnennetzdiagramme

Nachfolgende Abbildungen 45 und 46 veranschaulichen beispielhaft fur den Teilsektor Mineralé! die
ein- und ausgehenden Dependenzen, visualisiert in Form von Spinnennetzdiagrammen. Der Teil-
sektor Mineraldl besitzt insgesamt zu 13 Teilsektoren aus- und von neun Teilsektoren eingehende
Dependenzen. Die verschiedenfarbigen Linien veranschaulichen jeweils fir eine Ausfalldauer die
durchschnittliche Starke der Abhangigkeit, aufgetragen auf der prozentualen Skala. Hierdurch bieten
die Spinnennetzdiagramme eine intuitiv verstandliche Aufbereitungsform mit hohem Informations-

gehalt.

Abbildung 45: Ausgehende Dependenzen des Abbildung 46: Eingehende Dependenzen des
Teilsektors Mineralol (Mehrheitsantworten) Teilsektors Mineralol (Mehrheitsantworten)
Quelle: eigene Darstellung. Quelle: eigene Darstellung.

Die Spinnennetzdiagramme lassen sich selbstverstandlich zur detaillierteren Interpretation auch dif-
ferenziert nach Ausfalldauern abbilden, wie in Abbildung 47 beispielhaft und in = Anhang lll.iv im
Detail umgesetzt. Diese zeigen die exakten Werte der Starke der Abhangigkeit noch einmal deut-
licher, insb. falls Linien unmittelbar aufeinanderliegen. Bei der nachfolgenden Abbildung steht nicht
die Lesbarkeit, sondern die Veranschaulichung der grundsatzlichen Umsetzbarkeit im Vordergrund.
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Abbildung 47: Eingehende Dependenzen von Mineralél pro Ausfalldauer (Mehrheitsantworten)

Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer Ausfalldauer
< 4 Stunden < 24 Stunden < 4 Tage < 2 Wochen < 6 Wochen
e
v

p-

Quelle: eigene Darstellung.

Die namentliche Nennung der Quell- und Zielteilsektoren bietet dartiber hinaus die Méglichkeit, die
Positionierung des Teilsektors in den Netzwerkdiagrammen abzugleichen. So lasst sich fur den Teil-
sektor Mineraldl durch das Spinnennetzdiagramm plausibilisieren, warum dieser enger an die Teil-
sektoren des Sektors Transport & Verkehr als an die anderen Teilsektoren seines Sektors Energie
angebunden ist. Eine tiefergehende Plausibilisierung und Interpretation dieser und der anderen teil-
sektorbezogenen Ergebnisse findet in = Kapitel 6.2 statt.

Bewusstsein Uber ausgehende Dependenzen

Ein weiteres Auswertungsinteresse ist gemaf Auswertungskonzept (= s. Kap. 4.4.2) die Abschatzung
des Bewusstseins der Teilsektoren tber ihre ausgehenden Dependenzen. Dieses lasst sich einerseits
durch den Vergleich der Antworten von Frage 01a mit Frage O1b pro Teilsektor untersuchen, indem
die Anzahl der benannten direkten und indirekten ausgehenden Dependenzen verglichen wird.*
Andererseits lasst sich das Bewusstsein Uber die ausgehenden Dependenzen durch einen Vergleich
der in Frage Ola angenommenen ausgehenden Dependenzen (des einen Teilsektors) mit den in
Frage 02 angegebenen eingehenden Dependenzen (aller anderen Teilsektoren) ermitteln.?’

Im Abgleich der direkten und indirekten ausgehenden Dependenzen pro Teilsektor fallt auf, dass
die meisten Teilsektoren etwa doppelt so viele indirekte wie direkte ausgehende Dependenzen an-
geben, und zwar in beiden Datensatzen. Unter Auswertung der Mehrheitsantworten finden sich, im
Gegensatz zur Auswertung aller Antworten, mehrere Teilsektoren, die entweder eine oder gar keine
(direkte und indirekte) ausgehende Dependenz angeben. Insgesamt sind die Werte unter Einbezie-
hung ausschlieBlich der Mehrheitsantworten etwa um die Halfte geringerer als bei Einbeziehung
aller Antworten.

Tabelle 23: Durchschnittliche Anzahl der direkten und indirekten ausgehenden Dependenzen

@ Anzahl direkte ausgehende Dependenzen | @ Anzahl indirekte ausgehende Dependenzen
alle Antworten Mehrheitsantworten alle Antworten Mehrheitsantworten
12 6 20 11

Quelle: eigene Darstellung.

36 Erinnerung: Dabei lasst sich annehmen, dass sich ein Teilsektor (bzw. die stellvertretend befragten Expert*innen) umso
bewusster Uber seine ausgehenden Dependenzen ist, je mehr indirekt abhangige Teilsektoren benannt werden, da im SoS
indirekt alle Teilsektoren mit allen anderen vernetzt sind.

37 In diesem Vergleich lassen sich ganz spezifisch die jeweils angegeben Quell- bzw. Ziel-Teilsektoren vergleichen. Das
Bewusstsein Uber die ausgehenden Dependenzen ist umso hoher, je mehr aller vorhandenen (und nicht-vorhandenen)
ausgehenden Dependenzen korrekt benannt werden, d. h. von den anderen Teilsektoren bestatigt werden.
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Dass die Anzahl der angegebenen, indirekt ausgehenden Dependenzen im Durchschnitt hoher
ausfallt als die direkten, zeugt von einem grundsatzlichen Bewusstsein Uber das Vorhandensein in-
direkter Abhangigkeiten. Zugleich geben die wenigsten Teilsektoren eine indirekte Vernetzung zu
allen anderen Teilsektoren an, sodass das Bewusstsein Uber das SoS und die indirekte Vernetzung
aller Teilsektoren scheinbar (noch) nicht stark ausgepragt ist.

Insgesamt ist auffallig, dass sich die Expert*innen nur in jeweils drei Teilsektoren bezuglich der di-
rekten und indirekten ausgehenden Dependenzen géanzlich einig sind. Dieses sind die Teilsektoren
Elektrizitat und Lebensmittelhandel (sowohl direkt als auch indirekt) und zuséatzlich Parlament (direkt)
bzw. Telekommunikation (indirekt). In allen vier Fallen handelt es sich um Extreme. So sind sich die
Expert*innen bspw. im Teilsektor Elektrizitct einig, dass jeweils alle anderen Teilsektoren direkt und
auch indirekt abhangig sind. Im Teilsektor Lebensmittelhandel herrscht hingegen Einigkeit daruber,
dass bis auf den Teilsektor Erndhrungswirtschaft kein anderer direkt auf den Teilsektor Lebens-
mittelhandel angewiesen ist, indirekt hingegen jedoch alle.

Der Vergleich der angenommen ausgehenden Dependenzen (Frage 01a) mit den tatsachlich ange-
gebenen eingehenden Dependenzen (Frage 02 alle anderen Teilsektoren) bietet dartber hinaus
vertiefende Analyse- und Interpretationsmaéglichkeiten. Vorab ist statistisch zu den Antworten auf
Frage 02 festzuhalten, dass sich die Expert*innen in vier von funf Fallen hinsichtlich des Vorhanden-
seins von eingehenden Dependenzen einig sind. Allerdings sind sich, wie in Frage 01 auch, lediglich
in drei Teilsektoren alle Expert*innen ganzlich einig. Diese sind:

e der Teilsektor Telekommunikation, in dem Einigkeit Uber die ausschlieBliche Abhangigkeit
von den Teilsektoren Elektrizitat und Informationstechnik herrscht,

e der Teilsektor Informationstechnik, in dem Einigkeit Uber die ausschlieBliche Abhangigkeit
von den Teilsektoren Elektrizitct und Telekommunikation herrscht, und

e der Teilsektor Schienenverkehr, in dem Einigkeit dariber herrscht, dass dieser von den ftnf
Teilsektoren Elektrizitit, Mineralol, Telekommunikation, Informationstechnik und Logistik ab-
hangig ist.

Da die durchschnittlichen Werte Uber das Vorhandensein von Dependenzen noch keine tieferen
Aussagen zulassen, gilt es Quell- und Ziel-Teilsektoren zwischen Frage O1a und Frage 02 abzuglei-
chen. Nachfolgende Tabelle 24 zeigt daher an, bezuglich welcher anderen Teilsektoren die in Fra-
ge 01a angenommenen ausgehenden Dependenzen jeweils von den tatsachlich eingehenden (Fra-
ge 02) abweichen. Differenziert wird zudem nach unterschatzten Abhangigkeiten, die nicht erkannt
wurden, und nach Uberschatzten Abhangigkeiten, die nicht als eingehende Dependenz bestatigt
wurden. Die Werte sind gemal3 Auswertungskonzept (= s. Kap. 4.4.2) zudem farblich klassifiziert
dargestellt. Die detaillierten Fehlerquellen kénnen = Anhang lll.v entnommen werden.
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Tabelle 24: Fehleinschatzung ausgehende Dependenzen (alle und Mehrheitsantworten)

alle Antworten Mehrheitsantworten
Teilsektor Anzahl ) Anzahl ) Fehlein- Teilsektor Anzahl ) /f\nzahl ) Fehlein-
unterschatzte | Uberschatzte . unterschatzte | Uberschatzte iy
schatzung schatzung
Dependenzen | Dependenzen Dependenzen | Dependenzen

01_Elektrizitat 0 1 01_Elektrizitat 0 2 R
02_Mineralol 12 0 02_Mineralol 5 1 6
03_Gas 1 3 03_Gas 3 3 6
04_Erndhrungswirtschaft 4 0 04_Erndhrungswirtschaft 4 0 4
05_Lebensmittelhandel 7 0 05_Lebensmittelhandel 4 0 4
06_Banken 7 7 06_Banken 4 2 6
07_Borsen 1 6 07_Borsen 0 6 6
08_Versicherungen 6 11 08_Versicherungen 4 0 4
09_Finanzdienstleister 0 17 09_Finanzdienstleister 0 4 4
10_Medizinische Versorgung 6 4 10_Medizinische Versorgung 2 0
11_Arzneimittel & Impfstoffe 6 2 11_Arzneimittel & Impfstoffe 2 1
12_Labore 2 1 12_Labore 1 0
13_Telekommunikation 0 1 13_Telekommunikation 3 3 n
14_Informationstechnik 0 1 14_Informationstechnik 10 1
15_Rundfunk & Presse 5 1 15_Rundfunk & Presse 2 0
16_Kulturgut 0 0 16_Kulturgut 0 0
17_Symboltréchtige Bauwerke 0 5 17_Symboltréchtige Bauwerke 0 1
18_Regierung & Verwaltung 0 12 18_Regierung & Verwaltung 3 12
19_Parlament 3 0 19_Parlament 1 0
20_Justizeinrichtungen 1 7 20_Justizeinrichtungen 2 1 3
21_Notfall-/Rettungswesen & 21_Notfall-/Rettungswesen &

10 1 5 0 5
Katastrophenschutz Katastrophenschutz
22 _Luftfahrt 3 1 22 _Luftfahrt 1 3 4
23_Seeschifffahrt 4 5 23_Seeschifffahrt 2 3 5
24 Binnenschifffahrt 4 4 24 Binnenschifffahrt 2 1 3
25_Schienenverkehr 8 2 25_Schienenverkehr 5 0 5

166



Analyse des KRITIS-SoS

26_StraBenverkehr 1 7
27_Logistik 0 11
28_Offentliche Wasserversorgung 11 1
29_Offentliche Abwasserbeseitigung 9 3

Legende: grin = gutes Bewusstsein (Fehleinschétzung < 2),

Quelle: eigene Darstellung.

= maBiges Bewusstsein (Fehleinschdtzung 3-10), rot = geringes Bewusstsein (Fehleinschdtzung > 10)

26_StraBenverkehr 3 0 3
27_Logistik 4 3 7
28_Offentliche Wasserversorgung 11 0 -
29_Offentliche Abwasserbeseitigung 12 2
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Im Vergleich der angenommenen ausgehenden Dependenzen (Frage 01a) und den bestatigten ein-
gehenden Dependenzen (Frage 02) zeigt sich unter Einbeziehung aller Antworten, dass fast ein Drit-
tel (respektive ein Funftel unter Auswertung der Mehrheitsantworten) aller angenommenen ausge-
henden Dependenzen Uber- oder unterschatzt werden. Ein gutes Bewusstsein liegt lediglich in vier
(respektive sieben) Teilsektoren vor. Bei diesen handelt es sich i. d. R. um Extreme, die entweder zu
fast allen anderen Teilsektoren Dependenzen aufweisen, wie bspw. im Fall des Teilsektors Elektrizitcit,
oder sehr wenige bis keine ausgehenden Dependenzen vorhanden sind, wie in den meisten anderen
Teilsektoren und insb. im Teilsektor Kulturgut.

In der Auswertung der Mehrheitsantworten ist dartber hinaus aufféllig, dass ausgehende Depen-
denzen fast doppelt so haufig unter- wie Uberschatzt werden. Dieser Umstand ist hinsichtlich der
Weitergabe von Kaskadeneffekten insofern besonders gravierend, da bei Abhangigkeiten, Gber de-
ren Existenz kein Wissen vorhanden ist, auch keine VorsorgemalBnahmen getroffen oder Kommuni-
kationswege genutzt werden. Zwar zeigen unter der Auswertung der Mehrheitsantworten lediglich
vier Teilsektoren (Informationstechnik, Regierung & Verwaltung, Offentliche Wasserversorgung, Of-
fentliche Abwasserbeseitigung) ein geringes Bewusstsein Uber ihre ausgehenden Dependenzen,
allerdings handelt es sich in drei von vier Fallen um Teilsektoren, die unter den zehn héchsten Ran-
gen des Systemischen Kaskadenpotenzials (= s. Kap. 5.2.5) platziert sind.

Fur beide Auswertungen lasst sich bezuglich des Bewusstseins Uber ausgehende Dependenzen zu-
sammenfassend festhalten, dass das Vorhandensein bzw. Nicht-Vorhandensein einer ausgehenden
Dependenz zwar in zwei Drittel (respektive vier Flnftel) der Falle korrekt angegeben wird, dass die
exakte Benennung der Ziel-Teilsektoren jedoch haufig Fehler aufweist und somit im Mittel ein eher
maBiges Bewusstsein vorhanden ist.

Kaskadendiagramme

Kaskadendiagramme stellen eine lineare Aufbereitungsform der potenziellen Ausbreitungspfade
von Kaskadeneffekten Uber die Zeit dar. Damit stehen sie im Kontrast zu den Netzwerkdiagrammen
(= s. Kap. 5.3.1), denen ein hoherer Informationsgehalt als Kaskadendiagrammen zugeschrieben
wird, die allerdings auch weniger intuitiv zu verstehen sind. Kaskadendiagramme nutzen dieselben
Informationen, namlich das Vorhandensein und die Starke von Abhangigkeiten zwischen den Teil-
sektoren, und strukturieren diese Uber mogliche Ereignisebenen. Sie dhneln in ihrem Aufbau und
ihrer Lesart sog. Ereignisbdumen, mit dem Unterschied, dass Kaskadendiagramme keine Aussagen
Uber Eintrittswahrscheinlichkeiten der einzelnen Aste treffen. Stattdessen konnen diese, wie im nach-
folgenden Beispiel, mit zusatzlichen Informationen, wie der klassifizierten Starke der Abhangigkeit
ausgestattet werden.

Das nachfolgend dargestellte Kaskadendiagramm (s. Abb. 48) dient der beispielhaften Erlduterung
der Lesart dieser Aufbereitungsform. In hellblau hinterlegt sind die Ereignisebenen eines potenziellen
Kaskadeneffekts dargestellt, wobei der initial ausgefallene Teilsektor sich auf Ereignisebene EQ be-
findet. Handelt es sich, wie im nachfolgenden Beispiel, um ein Kaskadendiagramm fur die Ausfall-
dauer ,von bis zu sechs Wochen’, vergehen zwischen den Ereignisebenen jeweils bis zu sechs
Wochen, also sowohl von EO zu E1 als auch von ET zu E2 etc. In = Anhang lll.vi finden sich jeweils
far die drei Ausfalldauern ,bis zu vier Tage’, ,bis zu zwei Wochen’ und ,bis zu sechs Wochen' die
Kaskadendiagramme zu allen Teilsektoren in héherer Auflésung.
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Auf Ereignisebene E1 sind alle Teilsektoren dargestellt, die direkt vom initial ausgefallenen Teilsektor
(hier: Ernéhrungswirtschaft) in EO mit einer Starke der Klasse 4 (stark, orange) oder Klasse 5 (voll, rot)
abhangig sind, d. h. starke oder volle Beeintrachtigungen durch den Ausfall erfahren. Im Falle einer
vollen Beeintrachtigung eines Teilsektors auf E1 wird davon ausgegangen, dass dieser selbst ausfallt,
den Kaskadeneffekt also definitiv weitergibt und entsprechend eine neue Ereignisebene (E2) erreicht
wird. Auf Ereignisebene E2 befinden sich wiederum all jene Teilsektoren, die eine starker oder volle
(direkte) Abhangigkeit von dem auf E1 ausgefallenen Teilsektor aufweisen. Indirekt sind diese somit
auch vom Teilsektor der Ereignisebene EQ abh&ngig. Bei einer starken Beeintrachtigung eines Teil-
sektors wird davon ausgegangen, dass zumindest die Moglichkeit zur Unterbrechung des Kaskaden-
effekts besteht und entsprechend — auch aus Grinden der besseren Lesbarkeit — keine anderen
Teilsektoren auf tieferen Ereignisebenen beeintrachtigt werden und der Ast zu einem Ende kommt.*®

Innerhalb eines Astes kann ein Teilsektor jeweils nur einmal ausfallen, sodass alle starken Abhangig-
keiten auf den tieferen Ereignisebenen ausgegraut dargestellt werden (s. z. B. Teilsektor Regierung
& Verwaltung auf E3 und E5) und alle vollen, sich wiederholenden Abhangigkeiten ausgegraut und
mit roter Schrift versehen sind. Kommt es zu einer ,echten’ Interdependenz (= s. Kap. 1.1.2), wird die
theoretische Wiederholung des Astes als ausgegrautes Feld mit rotem Rahmen dargestellt (s. z. B.
Teilsektor Regierung & Verwaltung auf E3 mit einer echten Dependenz zum Teilsektor Parlament
auf E4 und einer Wiederholung des Astes ab E5). Dabei sind Dependenzen als einfacher Pfeil und
Interdependenzen als Doppelpfeil dargestellt. Zwischen den Asten ist es moglich, dass sich derselbe
Teilsektor mehrfach findet. Denn Kaskadendiagramme stellen alle grundsatzlich méglichen Ausbrei-
tungspfade dar, sodass die Option verdeutlicht wird, dass ein Teilsektor, der eventuell in Ast A (noch)
nicht ausfallt bzw. keine Kaskadeneffekte weiterleitet, dies ggf. in Ast B, eventuell auch erst auf einer
tieferen Ereignisebene tun kann.

Tabelle 25: Legende der Kaskadendiagramme

0] Ereignisebene

Teilsektor ist stark beeintrachtigt

Teilsektor ist voll beeintrachtigt

Teilsektor ist stark beeintrachtigt, jedoch auf héherer Ereignisebene im selben Ast schon
einmal stark beeintrachtigt gewesen

Teilsektor ist voll beeintrachtigt, jedoch auf hoherer Ereignisebene im selben Ast schon
einmal voll beeintrachtigt gewesen; wiederholender Kaskadeneffekt aufgrund von
Interdependenz

Symbol fur alle durch eine Interdependenz (wiederholt) beeintrachtigten Teilsektoren

Dependenz

Interdependenz

——|
§

Quelle: eigene Darstellung.

38 In der Realitat ist es eher so, dass der Teilsektor zwar nicht in Ganze ausfallt, allerdings raumlich oder funktional stark
eingeschrankt ist, was sich selbstverstandlich trotzdem auf die anderen Teilsektoren auswirkt, wenn vielleicht auch nur
schwach oder mit mittlerer Starke. Daher reduzieren die Kaskadendiagramme in dieser Darstellungsform die Komplexitat
der Abhangigkeiten, die noch deutlich weiter verastelt sind.
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Die Kaskadendiagramme kénnen, je nach Anzahl ihrer Kaskaden und Schwere des Kaskadeneffekts,
unterschiedlich viele Ereignisebenen umfassen. Es lasst sich feststellen, dass mit langerer Ausfall-
dauer die Diagramme tendenziell auch umfangreicher werden und mehr Ereignisebenen mit zahl-
reicheren stark oder voll beeintrachtigten Teilsektoren umfassen. Das umfangreichste Kaskadendia-
gramm ist das des Teilsektors Informationstechnik bei einer Ausfalldauer von bis zu sechs Wochen,
wie = Anhang lll.vi zu entnehmen ist.

Abbildung 48: Kaskadendiagramm Teilsektor Ernédhrungswirtschaft (sechs Wochen)

E O Emihrungswirtschaft

Regierung & Verwaltung

E —

Quielle: eigene Darstellung.

Das beispielhaft abgebildete Kaskadendiagramm des Teilsektors Erndhrungswirtschaft stellt die
maoglichen Ausbreitungspfade eines potenziellen Kaskadeneffekts dar, die innerhalb einer Ausfall-
dauer von bis zu sechs Wochen auftreten kénnen. Fallt der Teilsektor Erndhrungswirtschaft aus (Er-
eignisebene EQ), sind davon die Teilsektoren Lebensmittelhandel und Luftfahrt voll und die Teilsek-
toren Medizinische Versorgung, Justizeinrichtungen und Notfall-/Rettungswesen & Katastrophen-
schutz stark beeintrachtigt. Die beiden voll beeintrachtigten Teilsektoren Lebensmittelhandel und
Luftfahrt geben den Kaskadeneffekt entsprechend weiter, da sie selbst ausfallen und somit jeweils
den Beginn eines eigenen Astes bilden. Fallt der Teilsektor Lebensmittelhandel fur bis zu sechs Wo-
chen aus (Ereignisebene E1), sind davon die Teilsektoren Medizinische Versorgung, Justizeinrichtun-
gen, Notfall-/Rettungswesen & Katastrophenschutz sowie Luftfahrt stark bis voll beeintrachtigt. Es
wird deutlich, dass der Teilsektor Luftfahrt somit entweder bereits auf E1 als direkte Folge des initial
ausgefallenen Teilsektors ausfallt, oder auch auf E2 als indirekte Folge ausfallen kann.

Fallt auf Ereignisebene E2 der Teilsektor Justizeinrichtungen aus, kommt es in Folge dessen in E3 zu
einem Ausfall des Teilsektors Regierung & Verwaltung, der wiederum zu zahlreichen starken und
vollen Beeintrachtigungen auf E4 fuhrt. Eine starke Beeintrachtigung erfahrt u. a. der Teilsektor £r-
ndhrungswirtschaft. Da dieses Kaskadendiagramm jedoch von dem Teilsektor als initialen Ausfall
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ausgeht, wird dieser lediglich ausgegraut dargestellt. Der Teilsektor Parlament hingegen ist durch
den Ausfall des Teilsektors Regierung & Verwaltung auf E3 voll beeintrachtigt und fuhrt seinerseits
wiederum zu einer vollen Beeintrachtigung bzw. einem Ausfall des Teilsektors Regierung & Verwal-
tung auf E5. Hier liegt entsprechend eine ,echte Interdependenz’ (= s. Kap. 1.1.2) vor, da ein Ausfall
des einen Teilsektors unweigerlich zu einem Ausfall des anderen fuhrt und sich der Ausfall somit
(fiktiv) unendlich wiederholt. Diese Wiederholung ist in Ereignisebene E6 Uber das dunkelgraue Feld
mit roter Umrandung und rotgefarbten Punkten dargestellt. Alle anderen Pfade kommen insofern
von selbst zu einem Ende, da ein Teilsektorausfall lediglich starke, aber keine vollen Beeintrachtigun-
gen hervorruft und die Weitergabe eines Kaskadeneffekts entsprechend ggf. verhindert werden
kann.

5.3.3 Verstandnisgrundlage Teilsektor-Steckbriefe

Die zentralen Erkenntnisse Uber das KRITIS-SoS und seine Subsysteme sind nachfolgend in Form
von sog. Teilsektor-Steckbriefen aufbereitet, die eine Zusammenfassung der teilsektorbezogenen
Verstandnisgrundlagen darstellen. Sie richten sich gleichermafBen an Wissenschaft und Praxis und
stellen ein kompaktes Informations- und Kommunikationsinstrument dar.

Die Teilsektor-Steckbriefe sind alle nach demselben Prinzip aufgebaut. Die Sektorzuordnung des
jeweiligen Teilsektors lasst sich zundchst anhand des am rechten Rand hervorgehobenen Reiters
ablesen. Im ersten Viertel der Seite erfolgt eine Kurzbeschreibung des Teilsektors, die auf einer Re-
cherche und Auswertung von Literatur und behérdlichen Studien wie bspw. den Sektorstudien des
BSI basiert. Im zweiten Viertel finden sich jeweils die Spinnennetzdiagramme zum Vorhandensein
und der Starke der ein- und ausgehenden Dependenzen des Teilsektors. AnschlieBend erfolgt im
dritten Viertel eine Auswertung und Beschreibung der Besonderheiten der Dependenzen ehe im
letzten Viertel zuséatzliche, tiefergehende Informationen geboten werden. In diesem letzten Viertel
findet sich einerseits das klassifizierte Systemische Kaskadenpotenzial, basierend auf der Berechnung
des = Kapitels 5.2. Andererseits erfolgt eine Einschatzung Uber das Bewusstsein des Teilsektors Gber
seine ausgehenden Abhangigkeiten, basierend auf der Auswertung des = Kapitels 5.3.2. Zuletzt
stehen jeweils funf stichpunktartige Take-Home Messages, die noch einmal die zentralen Merkmale
des Teilsektors zusammenfassen.

» Eine ausklappbare Legende zu den Steckbriefinhalten befindet sich auf Seite 201.
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. Teilsektor Elektrizitat

Beschreibung des Teilsektors (TS)

Der TS Elektrizitst umfasst alle Infrastrukturen und
Dienstleistungen, die Privathaushalte, die Wirtschaft
und den Staat mit elektrischer Energie versorgen.
Darunter fallen diverse Erzeugungsanlagen (Kraftwerke,
erneuerbare Energiequellen), Stromim- und -export,
Transport und Ubertragung sowie Speicherung, Handel
und Verteilung. (Vgl. BSI 2015a: 17-25; BABS 2012a: 1f)
Die Stromversorgung ist eine Grundversorgungsleistung,
die durch den Staat sichergestellt und durch Energie-
versorgungsunternehmen  erfdllt  wird  (vgl.  BSI
2015a: 13). sind auch die

Entsprechend vielfaltig

Analyseergebnisse

Der TS Elektrizitat weist bezdglich seiner ein- und
ausgehenden Dependenzen groBe Unterschiede
auf. Bis auf die TS Binnen- und Seeschifffahrt sind
alle TS vom TS FElektrizitdt abhangig. Bereits bei
einem viertagigen Ausfall des TS Elektrizitat kommt
es in den meisten anderen TS zu starken oder vollen

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Hohes Potenzial des TS
Elektrizitdt zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:
2 von 28 TS, davon alle
Uberschatzt.

Quellen

Akteure des TS, die sowohl Betreiber*innen von
Kraftwerken und Ubertragungs- sowie Verteilnetzen
und Aufsichtsbehdrden wie die Bundesnetzagentur
(BNetzA) umfassen. Die Rechtsgrundlage des TS bildet
das Energiewirtschaftsgesetz. (Vgl. BSI 2015a: 33f,
37f) Kerncharakteristikum des TS Elektrizitat ist, dass
dieser insb. auch Versorgungsleistungen fur andere TS
erbringt, sodass ein Stromausfall innerhalb kirzester Zeit
potenziell zu grol3en Beeintrachtigungen der meisten TS
fuhrt (vgl. BSI 2015a: 13).

nanzdienstleister

Arzneimittel & Impfstoffe

Beeintrachtigungen. Die TS, von denen der TS Elek-
trizitat abhangig ist, beschranken sich auf die TS Gas,
Telekommunikation und  Informationstechnik. ~ Die
Schwere der im TS Elektrizitat hervorgerufenen Beein-
trachtigungen nimmt Uber die Zeit kontinuierlich zu.

Take-Home Messages

« Die Stromversorgung ist in hohem Mal3e relevant
fur das KRITIS-SoS und die Gesellschaft.

«  Der TS Elektrizitatist der TS mit den meisten und
starksten ausgehenden Abhangigkeiten.

+ Das Bewusstsein Uber ausgehende Dependenzen
ist gut.

«  Der TS Elektrizitdtist nur von den TS Gas,
Telekommunikation und Informationstechnik stark
abhangig.

« Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BABS (Hg.) 2012a: Schutz kritischer Infrastrukturen SKI: Factsheet zum kritischen Teilsektor Stromversorgung. Bern. Abgerufen von https://www.babs.admin.ch/content/babs-inter
net/de/aufgabenbabs/ski/kritisch/_jcr_content/contentPar/accordion/accordionltems/energie/accordionPar/downloadlist_1571441/downloadltems/186_1461240374335.

download/stromversorgung_de.pdf (zugegriffen am 15.4.2020).

BSI (Hg.) 2015a: KRITIS-Sektorstudie Energie. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/
DE/Sektorstudie_Energie.pdf;jsessionid=141DEF80FA03007828183A98C56AA153.2_cid355?__blob=publicationFile (zugegriffen am 15.4.2020).
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Teilsektor Mineralol

Beschreibung des Teilsektors (TS)

Der TS Mineralél umfasst die Versorgung von
Haushalten und Wirtschaft mit dem Sekundar-
energietrager Mineraldl, worunter sich Produktion
bzw. Import von Roh- und Mineraldl(-produkten),
deren Transport, Verteilung sowie Lagerung
zusammenfassen lassen (vgl. BSI 20715a: 55f).
Mineraldl wird von Haushalten, der Wirtschaft
und Industrieunternehmen vor allem als Treibstoff
und fur die Warmeversorgung bendétigt (vgl. BSI
2015a:; 13f). Zentrale Akteur*innen stammen aus

Analyseergebnisse

Der TS Minerald! generiert Abhangigkeiten fur 13
TS und ist selbst von neun TS abhangig. Vom TS
Minerald/abhangig sind insb. die Sektoren Transport
& Verkehr und Erndhrung sowie dartber hinaus
mehrere TS der Sektoren Gesundheit und Staat
& Verwaltung. Der TS Luftfahrt ist in besonderem
MaBe auf den TS Mineraldl angewiesen, da bereits
ein Ausfall des letzteren von bis zu 24 Stunden zu

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Moderates Potenzial
des TS Mineralol
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:

6 von 28 TS, davon
5 unterschatzt und 1
Uberschatzt.

Quellen

Mineraldlproduktion, -transport und  -vertrieb
und umfassen u. a. Erdélférdergesellschaften und
Mineralolkonzerne, Raffinerien, Betreiber*innen von
Pipelines und Tankstellen sowie Lieferant*innen von
Heizol (vgl. BSI 2015a: 62). Knapp ein Drittel des
deutschen Mineral6lbedarfs wird durch Importe
gedeckt, wobei strategische Reserven in Hohe
eines Viertels des deutschen Jahresverbrauchs vor-
gehalten werden (vgl. BSI 2015a: 55).

starken Beeintrachtigungen fuhrt. Besonders stark
abhangig ist der TS Minerald/ von den anderen TS
seines Sektors und dem Sektor Wasser. Ein vier-
tagiger Ausfall dieser TS fuhrt zu starken Beein-
trachtigungen des TS Mineraldl. Darlber hinaus
bestehen mit den meisten TS des Sektors Transport
& Verkehr gegenseitige Abhangigkeiten.

Take-Home Messages

«  Der TS Mineraldl besitzt zahlreiche ein- und
ausgehende Abhangigkeiten.

« Ein Ausfall des TS Mineraldl beeintrachtigt insb. die
TS des Sektors Transport & Verkehr.

« Es besteht ein maBiges Bewusstsein des TS Uber
die ausgehenden Dependenzen.

«  Der TS ist stark von den anderen TS seines Sektors
Energie sowie von den TS des Sektors Wasser
abhangig und es bestehen Interdependenzen zu
mehreren TS des Sektors Transport & Verkehr.

«  Der TS besitzt eine moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015a: KRITIS-Sektorstudie Energie. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/
DE/Sektorstudie_Energie.pdf?__blob=publicationFile (zugegriffen am 28.4.2020).
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Teilsektor Gas

Beschreibung des Teilsektors (TS)

Der TS Gas zielt auf die Versorgung von Haushalten und
Wirtschaft mit dem Priméarenergietrager Erdgas und
umfasst dessen Produktion bzw. Import, Speicherung,
Transport und Verteilung sowie Vertrieb (vgl. BSI 2015a:
40). ,Erdgas wird Uberwiegend fur die Warmeerzeugung
in Gasheizungen sowie zur Erzeugung von Prozesswarme
in der Industrie und Wirtschaft verwendet” (BSI 2015a:
41) Gemal3 Energiewirtschaftsgesetz (EnWG) fallt die
Gasversorgung unter die staatlich zu garantierende
Grundversorgungsleistung (vgl. BSI 2015a: 13). Die

Analyseergebnisse

Der TS Gas besitzt mehr aus- als eingehende
Abhéngigkeiten. Vom TS Gas abhéngig sind insb.
die anderen TS des Sektors Energie (Elektrizitat und
Minerald), die TS Justizeinrichtungen und Symbol-
trachtige Bauwerke sowie die TS des Sektors Erndhrung.

Des Weiteren bestehen Abhédngigkeiten von TS
Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Moderates Potenzial des | Fehleinschatzung:

TS Gas zur Weitergabe von 6 von 28 TS, davon drei

Kaskadeneffekten. unterschatzt und drei
Uberschatzt.

Quellen

Regulierung des Gasmarktes fallt unter die Zustandigkeit
der Bundesnetzagentur (BNetzA) (vgl. BSI 2015a: 53). Da
in Deutschland mit 11,7 Mrd. m3 lediglich knapp 13 Prozent
des jahrlich benétigten Gasvolumens gefordert werden
(Stand: 2012), ist Deutschland auf Gasimporte aus dem
Ausland angewiesen (vgl. BSI 2015a: 42). Die Bedeutung
des derzeit drittwichtigsten Priméarenergietragers Gas
konnte in Zukunft aufgrund der Abnehmenden Erdol-
fordermengen weiter zunehmen (vgl. BSI 2015a: 40).

Medizinische Versorgung

Arzneimittel & Impfstoffe

des Sektors Gesundheit vom TS Gas. Die starkste
Abhangigkeit weist der TS Gas vom TS Elektrizitét
auf. Allerdings ist auch die Abhangigkeit von den TS
Telekommunikation und Informationstechnik sehr hoch.
Bei einem Ausfall eines dieser TS von bis zu zwei Wochen
kame es zu starken Beeintrachtigungen im TS Gas.

Take-Home Messages

«  Gas ist der drittwichtigste Priméarenergietrager in
Deutschland; Bedeutung zunehmend.

« Ein Ausfall des TS Gas beeintrachtigt insb. die
Sektoren Energie und Erndhrung sowie den TS
Justizeinrichtungen.

« Es besteht ein maBiges Bewusstsein des TS Uber
die ausgehenden Dependenzen.

»  Der TS ist lediglich von den TS Elektrizitat,
Telekommunikation und Informationstechnik
unmittelbar abhangig und das stark.

«  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015a: KRITIS-Sektorstudie Energie. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/
DE/Sektorstudie_Energie.pdf?__blob=publicationFile (zugegriffen am 28.4.2020).
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Teilsektor Ernahrungswirtschaft

Beschreibung des Teilsektors (TS)

Der TS Erndhrungswirtschaft umfasst die Verarbeitung
und den Handel von agrarwirtschaftlichen Rohstoffen
(z. B. Getreide, Obst und Gemduse, Fleisch, Fisch,
Wein) zu Lebensmitteln (z. B. Back-, Fleisch- und
StBwaren, Getranke, Nahrmittel und Fertiggerichte)
(vgl. BSI 2015b: 21). Die Logistik und der Vertrieb
dieser Lebensmittel sind hingegen Bestandteil des TS
Lebensmittelhandel, sodass die beiden TS zusammen
die Lebensmittelversorgung sicherstellen (vgl. BSI 2015b:

Analyseergebnisse

Der TS Erndhrungswirtschaft generiert Abhangigkeiten
far funf TS und ist selbst von zahlreichen anderen
TS abhéngig. Eine besonders hohe Abhangigkeit
vom TS Erndhrungswirtschaft weisen neben dem
TS Lebensmittelhandel auch die TS Medizinische
Versorgung,  Justizeinrichtungen, — Notfall-/Rettungs-
wesen & Katastrophenschutz sowie Luftfahrt auf. Der
TS Erndhrungswirtschaft ist von allen TS abhangig, die

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Hohes Potenzial des TS Fehleinschatzung:

Ernéhrungswirtschaft 4 von 28 TS, davon alle
zur Weitergabe von unterschatzt.
Kaskadeneffekten.

Quellen

12). Zentrale Akteur*innen des TS sind die knapp 370.000
Betriebe (vgl. BSI 2015b: 20), d. h. die Uberwiegend
Lprivatwirtschaftlichen Unternehmen aus dem Klein- und
Mittelstand, die ca. 95 Prozent des Gesamtumsatzes der
Lebensmittelproduktion erbringen” (BSI 2015b: 19 nach
BLL 2074). Da die Lebensmittelproduktion den Startpunkt
der Versorgungskette bildet, kann ein Ausfall dieser zu
Versorgungsengpassen fuhren (vgl. BSI 2015b: 53).

Arzneimittel & Impfstoffe

Informationstechnik
Rundfunk & Presse

zur Gewinnung und Verarbeitung von Rohstoffen zu
Lebensmitteln notwendig sind. Unter diese fallen insb.
die TS der Sektoren Energie und Wasser sowie mehrere
TS des Sektors Transport & Verkehr. Weiterhin bestehen
Abhangigkeiten des TS von den TS Lebensmittelhandel,
Banken, \Versicherungen, Telekommunikation, —Infor-
mationstechnik und Regierung & Verwaltung.

Take-Home Messages

«  Der TS Erndhrungswirtschaft produziert Lebens-
mittel, der TS Lebensmittelhandel verkauft diese.

« FUnf TS weisen starke Abhangigkeiten vom TS
Erndhrungswirtschaft auf,

« Es besteht ein maBiges Bewusstsein Uber die
ausgehenden Dependenzen.

« Der TS ist von zahlreichen anderen TS stark
abhangig.

«  Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015b: KRITIS-Sektorstudie Ernahrung und Wasser. Bonn: Bundesamt far Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_Ernaehrung_Wasser.pdf?__blob=publicationFile (zugegriffen am 21.4.2020).
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Teilsektor Lebensmittelhandel

Beschreibung des Teilsektors (TS)

Der TS Lebensmittelhandel umfasst die Logistik und den
Verkauf von Lebensmitteln, wahrend deren Produktion
unter den TS Erndhrungswirtschaft féllt. Gemeinsam
stellen sie die Lebensmittelversorgung sicher. (Vgl. BSI
2015b: 12) Der TS Lebensmittelhandel lasst sich in den
LebensmittelgroB- und -einzelhandel unterteilen. Der
GroBhandel bezieht die Lebensmittel direkt von den
Erzeuger*innen und stellt die Lagerung und Verteilung
der Lebensmittel an den Einzelhandel, teilweise auch im
Direktvertrieb an die Endverbraucher*innen, sicher. Die

Analyseergebnisse

Der TS Lebensmittelhandel generiert Abhangigkeiten fir
funf TS und ist von zwolf TS abhangig. Besonders starke
Beeintrachtigungen generiert ein potenzieller Ausfall
des TS Lebensmittelhandel fur die TS Medizinische
Versorgung, Justizeinrichtungen und Luftfahrt. Dartber
hinaus sind jedoch auch die TS Erndhrungswirtschaft
und  Notfall-/Rettungswesen & Katastrophenschutz
potenziell stark durch einen Ausfall des TS beeintrachtigt.

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhién-
gigkeiten

Moderates Potenzial des
TS Lebensmittelhandel
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
4 von 28 TS, davon alle
unterschatzt.

Quellen

knapp 120.000 Betriebe des Lebensmitteleinzelhandels
verfigen durch einen stationaren sowie den Online-
Verkauf Uber diverse Absatzwege der Produkte an
die Endverbraucher*innen. Der Staat halt als Leistung
der Daseinsvorsorge Notvorrate vor, mit denen die
Lebensmittelversorgung im  Krisenfall ~ sichergestellt
werden kann. Primér ist allerdings jeder Haushalt dazu
aufgerufen, Eigenvorsorge zu betreiben, indem ein
Grundvorrat an Lebensmitteln fur knapp zwei Wochen
vorgehalten wird. (Vgl. BSI 2015b: 27)

Arzneimittel & Impfstoffe

Der TS Lebensmittelhandel ist besonders von den TS
des Sektors £nergie, des Sektors Wasser, mehreren TS
des Sektors Transport & Verkehr sowie den TS Banken,
Telekommunikation und Informationstechnik abhangig.
Fallen diese bis zu sechs Wochen aus, sind mindestens
starke, haufig jedoch auch volle Beeintrachtigungen des
TS Lebensmittelhandel zu erwarten.

Take-Home Messages

« Die Lebensmittelversorgung wird gemeinsam
durch die TS Erndhrungswirtschaft und
Lebensmittelhandel erbracht.

« Der TS Lebensmittelhandel generiert wenige aber
starke Abhangigkeiten.

« Es besteht ein maBiges Bewusstsein tGber die
ausgehenden Dependenzen.
Der TS ist insb. von den TS Banken,
Telekommunikation, Informationstechnik und von
TS der Sektoren Energie, Wasser und Transport &
Verkehr abhangig.

« Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015b: KRITIS-Sektorstudie Ernahrung und Wasser. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.ound.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_Ernaehrung_Wasser.pdf?__blob=publicationFile (zugegriffen am 21.4.2020).
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Teilsektor Banken

Beschreibung des Teilsektors (TS)

Der TS Banken umfasst alle Kreditinstitute (Banken und
Sparkassen), von denen es in Deutschland mehr als 1.800
gibt(vgl. BSI2015c: 16, 28). Die Hauptaufgabe des TS ist die
Transaktion von Geld. Darunter fallen ,Dienstleistungen
wie die Abwicklung des Zahlungsverkehrs, die Versorgung
der Bevolkerung mit Bargeld, die Kapitalisierung
Dritter, die Entgegennahme von Einlagen oder die
Sicherstellung der Preisstabilitat” (BABS 2016a: 1). Der TS

Analyseergebnisse

Der TS Banken generiert Abhangigkeiten zu acht TS,
wahrend er von funf TS unmittelbar abhangig ist. Auf-
fallig ist, dass alle anderen TS des Sektors Finanz- &
Versicherungswesen vom TS Banken abhangig sind.
Hinzu kommen die TS des Sektors Erndhrung sowie die
TS Arzneimittel & Impfstoffe, Parlament und Logistik.
Der TS Bankenist in hohem Mal3e abhangig von den TS

Syste- s Bewusst-
misches Soosyy  sein diber
Kaskaden- NIEDRIG | ausgehende
potenzial \>// Abhin-
S gigkeiten

Niedriges Potenzial des TS Fehleinschatzung:

Banken zur Weitergabe 6 von 28 TS, davon

von Kaskadeneffekten. 4 unterschatzt und 2
Uberschatzt.

Quellen

Bankenwird in vier Kreditinstitutsgruppen unterschieden:
Kreditbanken, Institute des Sparkassensektors, Institute
des Genossenschaftssektors und sonstige Institute
(vgl. BSI 2015¢: 28). Der TS ist in Deutschland durch
eine ,starke Fragmentierung, Marktdurchdringung und
Wettbewerbsdichte” (BSI 2015c: 29) charakterisiert. Das
Zentrum der Kreditwirtschaft in Deutschland befindet
sich in Frankfurt a. M. (vgl. BSI 2015c: 29).

Elektrizitat, Borsen, Finanzdienstleister sowie Telekom-
munikation und Informationstechnik. Bereits bei einem
Ausfall der TS Telekommunikation und Informations-
technik von bis zu vier Stunden kommt es zu starken
Beeintrachtigungen des TS Banken. Insgesamt fallt auf
dass die eingehenden Abhangigkeiten des TS Banken
starker als die ausgehenden sind und schneller auftreten.

Take-Home Messages

« Der TS Banken musste préaziser ausgedrickt
eigentlich Kreditinstitute’ heifen.

« Abhéangigkeiten generiert der TS insb. im eigenen
Sektor.

« Das Bewusstsein Uber die ausgehenden
Dependenzen ist m&Big ausgepragt.

« Besonders die TS Elektrizitat, Telekommunikation
und /nformationstechnik sind von groBer Relevanz
far den TS Banken.

+ Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BABS (Hg.) 2016a: Nationale Cyber-Risiko Strategie NCS / Schutz kritischer Infrastrukturen SKI: Factsheet zum kritischen Teilsektor Banken, Bern. Abgerufen von https://www.isb.
admin.ch/dam/isb_kp/de/dokumente/themen/ncs/factsheet/NCS-Factsheet-Banken.pdf.download.pdf/NCS-Factsheet-Banken.pdf (zugegriffen am 20.4.2020)

BSI (Hg.) 2015¢: KRITIS-Sektorstudie Finanz- und Versicherungswesen. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.ound.de/
SharedDocs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile (zugegriffen am 15.4.2020).
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Teilsektor Borsen

Beschreibung des Teilsektors (TS)

Borsen sind Wertpapier- oder Terminmarkte, die
Uber den Kapitalmarkt finanzielle Ressourcen ver-
schiedenen Investitionsvorhaben zuordnen (Allokation).
Die wesentlichen Geschéftsfelder sind der Handel von
Wertpapieren sowie die Verrechnung, Abwicklung und
Verwahrung von Wertpapiergeschaften. (Vgl. BSI 2015c:
20) Borsen sind Anstalten des offentlichen Rechts, die
durch privatwirtschaftliche Unternehmen betrieben und
von staatlichen Stellen geregelt und Gberwacht werden.

Analyseergebnisse

Der TS Bdrsen hat mehr ein- als ausgehende Ab-
hangigkeiten. Unmittelbar vom TS Bdrsen abhangig
ist der TS Banken, der bereits bei kurzer Ausfalldauer
des ersteren stark beeintrachtigt ist. Abhangig ist
der TS Bodrsen insb. vom TS Elektrizitdt den anderen
TS des Sektors Finanz- & Versicherungswesen und
den TS Informationstechnik und Telekommunikation.

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Moderates Potenzial des
TS Borsen zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:
6 von 28 TS, davon alle
Uberschatzt .

Quellen

In Deutschland gibt es sieben Wertpapierborsen,
,eine Devisenbdrse, eine Wertpapierterminborse, eine
Warenterminborse und eine Energieborse!” (BSI 2015¢:
32). Deutschlands bedeutendste Borse ist die Frankfurter
Wertpapierborse, die zusammen mit der elektronischen
Handelsplattform Xetra® mit mehr als einer Million
Wertpapieren das umfassendste Handelsangebot Euro-
pas besitzt (vgl. BSI 2015¢: 32f).

Je langer diese ausfallen, desto starker werden die
potenziellen Beeintrachtigungen auf den TS Bdrsen.
Wahrend bei kurzer Ausfalldauer von bis zu 24 Stunden
mittelschwere Beeintrachtigungen zu erwarten sind,
fuhren bei langerem Ausfall insb. die TS Elektrizitat,
Telekommunikation und Informationstechnik zu starken
Beeintrachtigungen des TS Bdrsen.

Take-Home Messages

+ In Deutschland gibt es elf Borsen.

+ Lediglich der TS Banken ist unmittelbar vom TS
Bdrsen abhangig.

+ Die Anzahl abhéngiger TS wird vom TS Bérsen
Uberschatzt.

» Der TS Bdrsenist innerhalb seines Sektors
eng verknUpft und dartber hinaus stark von
den TS Elektrizitat, Telekommunikation und
Informationstechnik abhangig.

«  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015c¢: KRITIS-Sektorstudie Finanz- und Versicherungswesen. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/Shared
Docs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile (zugegriffen am 15.4.2020).
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Teilsektor Versicherungen

Beschreibung des Teilsektors (TS)

Der TS Versicherungenumfasst knapp 550 Unternehmen,
die sich in Versicherungs-Holdinggesellschaften, Erst-
und  Ruckversicherungsunternehmen  unterscheiden
lassen. lhre Aufgabe ist es, Risiken Einzelner durch
regelmaBig gezahlte, gemittelte, kollektive Beitrage
auszugleichen. (Vgl. BSI 2015c: 21) Den gesetzlichen
Rahmen fur Versicherungen bildet vor allem das

........

Analyseergebnisse

Der TS Versicherungen besitzt mehr eingehende als
ausgehende Abhangigkeiten. Vom TS abhéngig sind
die vier TS Erndhrungswirtschaft, Borsen, Medizinische
Versorgung und Arzneimittel & Impfstoffe. Diese
weisen jedoch lediglich schwache bis mittelmaBige
Abhangigkeiten auf, sodass selbst bei einem Ausfall
des TS \Versicherungen von bis zu sechs Wochen
tendenziell eher mittlere Beeintrachtigungen entstehen.

Syste- oma Bewusst-
misches Soosy  sein liber
Kaskaden- { wioric _ ) ausgehende
potenzial \>—// Abhéan-
S gigkeiten

Niedriges Potenzial
des TS Versicherungen
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
8 von 28 TS, davon alle
unterschatzt

Quellen

Versicherungsaufsichtsgesetz (VAG) (vgl. BSI 2015c: 38).
Die Versicherungsleistungen, die von den Unternehmen
erbracht werden, umfassen ,Lebensversicherung, Private
Krankenversicherung, Schaden-/Unfallversicherung und
Ruckversicherung” (BSI 2015c: 21) Fur letztere gilt
Deutschland als wichtigster Standort weltweit (vgl. BSI
2015¢: 35)

rzneimittel & Impfstoffe

Abhangig ist der TS Versicherungen von sieben TS
und zwar besonders stark von den TS Elektrizitt
Borsen,  Finanzdienstleister,  Telekommunikation und
Informationstechnik. Dabei fuhrt selbst ein kurzzeitiger
Ausfall der TS Elektrizitét,  Telekommunikation oder
Informationstechnik zu starken Beeintrachtigungen im
TS Versicherungen.

Take-Home Messages

« Der TS Versicherungen ist fur Gesellschaft und
Wirtschaft wichtig, allerdings sind nur wenige
andere TS von diesem abhangig.

« Ein Ausfall des TS Versicherungen beeintrachtigt
wenige TS und diese eher schwach bis mittelmaBig.

« Es besteht ein maBiges Bewusstsein Uber die
ausgehenden Dependenzen.

« Der TSistvonden TS Elektrizitat,
Telekommunikation und Informationstechnik
besonders stark abhangig.

«  Der TS besitzt eine niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015¢: KRITIS-Sektorstudie Finanz- und Versicherungswesen. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/Shared
Docs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile (zugegriffen am 15.4.2020).
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Teilsektor Finanzdienstleister

Beschreibung des Teilsektors (TS)

Der TS Finanzdienstleister umfasst ,Unternehmen,
die Finanzdienstleistungen flr andere gewerbs-
maBig oder in einem Umfang erbringen, der einen
in kaufmannischer Weise eingerichteten Geschafts-
betrieb erfordert, und die keine Kreditinstitute sind”
(§ 1a KWG) Dabei gehoren zu den Finanzdienst-
leistungen, die von den knapp 700 in Deutschland
ansassigen Finanzdienstleistungsinstituten erbracht
werden, u. a. Anlageberatung, -verwaltung und

Analyseergebnisse

Der TS Finanzdienstleister ist von ebenso vielen
TS abhangig, wie er Abhangigkeiten generiert. Als
besonders vom TS Finanzdienstleister abhangig
zeigen sich die anderen TS des Sektors Finanz- &
Versicherungswesen. Auch ist der TS Logistik vom
TS Finanzdienstleister abhangig, wobei erst ab einer
Ausfalldauer von bis zu zwei Wochen mit starken
Beeintrachtigungen im TS Logistik zu rechnen ist.

Syste- s Bewusst-
misches /«//—\/\\ sein iiber
Kaskaden- (mmme y ausgehende
potenzial v/ Abhén-
S~ gigkeiten

Niedriges Potenzial des
TS Finanzdienstleister
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
4 von 28 TS, davon alle
Uberschatzt.

Quellen

-vermittlung, Abschlussvermittlung, Eigenhandel,
Factoring und Finanzierungsleasing (vgl. BSI
2015¢: 25-27). Die Bundesanstalt fur Finanzdienst-
leistungsaufsicht (BaFin) ist die staatliche Aufsichts-
und Regulierungsbehorde des TS, der durch euro-
paische Richtlinien und nationale Gesetze relativ
stark reguliert ist. Wichtigste Regularien sind das
Deutsche Kreditwesengesetz (KWG) sowie das Wert-
papierhandelsgesetz (WpHG) (vgl. BSI 2015¢: 37f).

Bemerkenswert an den wenigen eingehenden
Abhangigkeiten des TS Finanzdienstleister ist, dass
diese alle sehr stark sind. Bereits bei einem Ausfall
einesder TS Elektrizitat, Banken, Telekommunikation
oder Informationstechnik von bis zu vier Tagen,
kommt es zu einer vollen Beeintrachtigung des TS
Finanzdienstleister.

Take-Home Messages

« Der TS Finanzdienstleister ist innerhalb des eigenen
Sektors stark vernetzt.

+ Ausgehende Abhangigkeiten bestehen insb. zu
den TS Banken, Bérsen, Versicherungen sowie zum
TS Logistik.

« Es besteht ein maBiges Bewusstsein Uber die aus-
gehenden Dependenzen.
Der TS ist lediglich von den vier TS Elektrizitdt, Ban-
ken, Telekommunikation oder Informationstechnik
abhangig, dafur aber stark.

» Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015¢: KRITIS-Sektorstudie Finanz- und Versicherungswesen. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/Shared
Docs/Downloads/Kritis/DE/Sektorstudie_Finanzen_Versicherungen.pdf?__blob=publicationFile (zugegriffen am 22.4.2020).
Kreditwesengesetz in der Fassung der Bekanntmachung vom 9. September 1998 (BGBI. | S. 2776), das zuletzt durch Artikel 3 des Gesetzes vom 27. Mérz 2020 (BGBI. | S. 543)

geandert worden ist.
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Teilsektor Medizinische Versorgung

Beschreibung des Teilsektors (TS)

Der TS Medizinische Versorgung umfasst alle
Dienstleistungen, die der préventiven und akuten
medizinischen Versorgung der Bevolkerung dienen.
Neben haus- und fachéarztlichen Untersuchungen
sowie Krankenhausaufenthalten zahlen hierzu auch
Pflegedienst- und RehabilitationsmaBnahmen. Unterteilt
wird innerhalb des TS in die stationare Versorgung in

Analyseergebnisse

Der TS Medizinische Versorgung besitzt relativ wenige
ausgehende und viele eingehende Abhangigkeiten.
Besonders vom TS Medizinische Versorgung abhangig
sind die anderen TS des Sektors Gesundheit sowie
die TS Justizeinrichtungen, Notfall-/Rettungswesen &
Katastrophenschutz und Luftfahrt. Bereits bei einem
Ausfall des TS Medizinische Vlersorgung von bis zu 24
Stunden sind die TS Labore und Notfall-/Rettungswesen

Syste- P Bewusst- o
misches Z;/T\”\\ sein iiber 5/“/’\3}
Kaskaden- {_ _p ausgehende {.
potenzial \x # Abhén-
gigkeiten '

Hohes Potenzial des TS
Medizinische Versorgung
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
2 von 28 TS, davon alle
unterschatzt.

Quellen

Krankenh&usern, Reha- und Pflegeeinrichtungen und
die ambulante Versorgung in Arztpraxen. (Vgl. BSI
2076a: 21f) Dabei fallt die Sicherstellung der stationaren
Versorgung unter die Daseinsvorsorge und obliegt den
Bundeslandern, die ambulante Versorgung hingegen
nicht (vgl. BSI 2016a: 45, 54).

& Katastrophenschutz stark beeintrachtigt. Der TS ist
selbst von 18 anderen TS abhéngig, u. a. von allen TS
der Sektoren Energie, Erndhrung und Wasser. Mit den
TS Arzneimittel & Impfstoffe, Labore und Notfall-/
Rettungswesen & Katastrophenschutz bestehen Inter-
dependenzen. Eine besonders starke Abhangigkeit liegt
vom TS Elektrizitat vor.

Take-Home Messages

« Der TS umfasst die stationdre und ambulante
Versorgung.

« Ein Ausfall des TS Medlizinische Vlersorgung
beeintrachtigt wenige TS, diese jedoch stark.

« Es besteht ein gutes Bewusstsein Uber die
ausgehenden Dependenzen.

« Der TSist von vielen TS abhangig und weist
Interdependenzen innerhalb des eigenen
Sektors sowie zum TS Notfall-/Rettungswesen &
Katastrophenschutz auf,

+  Der Teilsektor besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2016a: KRITIS-Sektorstudie Gesundheit. Bonn: Bundesamt fur Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/
Kritis/DE/Sektorstudie_Gesundheit.pdf?__blob=publicationFile (zugegriffen am 6.5.2020).
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Teilsektor Arzneimittel & Impfstoffe

Beschreibung des Teilsektors (TS)

Der TS Arzneimittel & Impfstoffe umfasst die
Entwicklung, Herstellung und Distribution von medi-
zinischen Wirkstoffen fur die Bevolkerung. Darunter
fallt auch die Versorgung mit Blutreserven sowie die
staatliche Gesundheitsvorsorge, die den Infektions- und
Seuchenschutz umfasst. Zentrale Akteur*innen sind
Arzneimittelhersteller*innen  und  -distributor*innen,
die sich in den PharmagroBhandel sowie knapp 20.600
Krankenhaus- und offentliche Apotheken aufteilen und

Analyseergebnisse

Der TS Arzneimittel & Impfstoffe besitzt wenige, daftr
aber starke ausgehende und zahlreiche eingehende
Abhangigkeiten. Besonders vom TS Arzneimittel &
Impfstoffeabhangig sind die TS Mediizinische Versorgung
und Notfall-/Rettungswesen & Katastrophenschutz.
Bei einem Ausfall des TS von bis zu zwei Wochen sind
diese potenziell sehr stark beeintrachtigt. Abhangig ist
der TS Arzneimittel & Impfstoffe jeweils von allen TS
der Sektoren Energie, den TS Telekommunikation und

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Moderates Potenzial

des TS Arzneimittel &
Impfstoffe zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:

3 von 28 TS, davon
2 unterschatzt und 1
Uberschatzt.

Quellen

auBerdem Blutspendeorganisationen. Das Bundes-
institut fur Arzneimittel und Medizintechnik (BfArM)
stellt die Wahrung der Arzneimittelsicherheit nach
Arzneimittelgesetz sicher und ist fur Zulassung und
Uberwachung der Medizinprodukte zustandig. Die
Europaische Kommission, bzw. ihre Generaldirektion
Gesundheit und Lebensmittelsicherheit, regelt die
Zulassung von Arzneimitteln in zentralisierten Verfahren.
(Vgl. BSI 20716a: 24f, 60)

Informationstechnik und dardber hinaus von all jenen
TS, die die Zulassung und Distribution der Arzneimittel
ermaoglichen, wie die TS des Sektors Transport & Verkehr
(Luftfahrt, StraBBenverkehr; Logistik), TS Regierung &
Verwaltung, TS Banken und TS Versicherungen. Starke
Abhangigkeiten von und Interdependenzen mit beste-
hen dartber hinaus mit den TS Medizinische Versorgung
sowie Notfall-/Rettungswesen & Katastrophenschutz.

Take-Home Messages

«  Der TS Arzneimittel & Impfstoffe umfasst auch
Blutreserven und Infektions- und Seuchenschutz.

« Die TS Medizinische Versorgung und Notfall-/
Rettungswesen & Katastrophenschutz weisen
starke Interdependenzen mit dem TS Arzneimitte/
& Impfstoffe auf.

« Der TS hat ein maBiges Bewusstsein Uber
ausgehende Dependenzen.

+  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2016a: KRITIS-Sektorstudie Gesundheit. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von
https://www.kritis.ound.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_Gesundheit.pdf;jsessionid=3781AF1E1TFO6E0648A4E44C796A9F6D.1_cid3337__blob=publica

tionFile (zugegriffen am 21.4.2020).
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Teilsektor Labore

Beschreibung des Teilsektors (TS)

Der Teilsektor Labore setzt sich aus Uber 1.700 Einzel-,
Gemeinschafts- und Krankenhauslaboren zusammen,
deren Aufgabe die Analyse von medizinischen Proben
ist (vgl. BSI 2016a: 26, 70). Da knapp 65% aller Diagnosen
auf Laborergebnisse zurlckgehen, gelten Labore als
LJintegraler Bestandteil der medizinischen ambulanten
und stationaren Versorgung” (BSI 2016a: 26). Obwohl die
Labordiagnostik kontinuierlich wachst, nimmt die Anzahl
an Laboren ab, da sich immer mehr Einzellabore zu
Laborgemeinschaften zusammenschlieBen, nicht zuletzt

Analyseergebnisse

Der TS Labore besitzt zwei ausgehende und sieben
eingehende Abhangigkeiten. Vom TS abhéngig sind die
TS Medizinische Versorgung und Justizeinrichtungen,
wobei es in diesen bei einer bis zu zweiwdchigen
Ausfalldauer des TS Labore lediglich zu mittleren Beein-
trachtigungen kommt. Abhangig ist der TS Labore von
den TS Elektrizitdt, Informationstechnik, Stralenverkehr;

Syste- ema Bewusst-
misches f«//\’ sein iiber
Kaskaden- { wieoric _ ) ausgehende
potenzial < —// |Abhén-
S== gigkeiten

Niedriges Potenzial des
TS Labore zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:
1von 28 TS, davon alle
unterschatzt.

Quellen

um die Kosten fur die zunehmende Technisierung teilen
zu kénnen. So sind mittlerweile mehr als die Halfte aller
Labore auf funf Labornetzwerke verteilt. (Vgl. BSI 2016a:
26, 70) Wenngleich es kein eigenes Gesetz fur den TS
Labore gibt, sind im Funften Buch des Sozialgesetzbuchs
(SGB V) die flachendeckende Versorgung durch Labore,
deren Zulassung und Marktregulierung, Akkreditierung
und Qualitdtsmanagement geregelt (vgl. BSI 2016a: 74).

Logistik sowie den TS des Sektors Wasser. Daruber
hinaus besteht eine Interdependenz mit dem TS
Mediizinische Versorgung. Auffallig ist, dass ein poten-
zieller Ausfall eines dieser TS von bis zu sechs Wochen
zu sehr starken bis vollen Beeintréachtigungen im TS
Labore fuhren wurde.

Take-Home Messages

*  Knapp zwei Drittel aller medizinischen Diagnosen
gehen auf Laborergebnisse zurdck.

* Vom TS Labore sind lediglich zwei TS unmittelbar
abhangig.

+  Es besteht ein gutes Bewusstsein tber die
ausgehenden Dependenzen.

*  Der TS ist von mehreren TS stark abhangig.

« Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2016a: KRITIS-Sektorstudie Gesundheit. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/
Kritis/DE/Sektorstudie_Gesundheit.pdf?__blob=publicationFile (zugegriffen am 6.5.2020).
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Teilsektor Telekommunikation

Beschreibung des Teilsektors (TS)

Der TS Telekommunikation umfasst die ,Ubertra-
gung von Sprache und Kommunikation tUber mobile,
ortsgebundene und Satellitenkommunikation und
Bereitstellung der jeweiligen Zugange” (BSI 2015d:
11) Der TS ist eng mit dem TS /nformationstechnik
verwoben, da die Informationstechnik die zur Kom-
munikation notwendigen Infrastrukturen bereitstellt.
Aufgrund der Entwicklung, dass Sprache und Daten

Analyseergebnisse

Der TS Telekommunikation generiert fur fast alle
anderen TS Abhdangigkeiten, ist selbst jedoch
unmittelbar nurvon zwei TS abhangig. Lediglich finf
TS sind nicht unmittelbar vom TS Telekommunika-
tion abhangig. Dies sind die TS Mineraldl, Labore,
Binnenschifffahrt, StraBenverkehr und Offentliche
Wasserversorgung. Zahlreiche TS sind bereits bei
einem Ausfall des TS Telekommunikation von bis
zu 24 Stunden stark beeintrachtigt. Unter diese
fallt auch der TS Elektrizitdt, der wiederum der TS

Syste- Bewusst-
misches sein iiber
Kaskaden- ausgehende
potenzial Abhén-
gigkeiten

Hohes Potenzial des
TS Telekommunikation
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:

6 von 28 TS, davon
3 unterschatzt und 3
Uberschatzt.

Quellen

mittlerweile Gber dieselben Netze laufen, fallt eine
Trennung zwischen den TS zunehmend schwerer.
(Vgl. BSI 2015d: 16). Gemeinsam bilden die TS Tele-
kommunikation und Informationstechnik die Basis
fur den ,Austausch, [die] Speicherung und Verarbeitung
von Daten (Internet) und Ubermittiung von Sprache
(Telefonie)” (BSI 2015d: 17).

mit den meisten und starksten Abhangigkeiten ist.
Abhangig ist der TS Telekommunikation lediglich
von den TS Elektrizitdt und Informationstechnik.
Zu beiden bestehen starke Interdependenzen,
sodass es bei einem vierstindigen Ausfall des TS
Informationstechnik, respektive einem vierund-
zwanzigstindigen Ausfall des TS Elektrizitat, zu star-
ken Beeintrachtigungen im TS Telekommunikation
kommt.

Take-Home Messages

« Die TS Telekommunikation und Informationstechnik
sind so eng miteinander verwoben, dass sie sich
definitorisch wie infrastrukturell kaum voneinander
trennen lassen.

« Ein Ausfall des TS Telekommunikation
beeintrachtigt viele TS stark bis voll.

«  Esbesteht ein maBiges Bewusstsein tber die
ausgehenden Dependenzen.
Der TS ist nur von den TS Elektrizitat und
Informationstechnik abhangig.

+  Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015d: KRITIS-Sektorstudie Informationstechnik und Telekommunikation (IKT). Bonn: Bundesamt flr Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.
bund.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_IKT.pdf?__blob=publicationFile (zugegriffen am 6.5.2020).
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Teilsektor Informationstechnik

Beschreibung des Teilsektors (TS)

Der TS Informationstechnik umfasst sémtliche In-
formationsdienstleistungen, d. h. die Verarbeitung
und Bereitstellung von Daten (vgl. BSI 2015d: 11).
Der TS ist eng mit dem TS Telekommunikation ver-
woben, da die Informationstechnik die zur Kom-
munikation notwendigen Infrastrukturen bereitstellt.
Aufgrund der Entwicklung, dass Sprache und

Analyseergebnisse

Der TS Informationstechnik generiert fur fast alle
anderen TS Abhangigkeiten, ist selbst jedoch un-
mittelbar nur von zwei TS abhangig. Lediglich drei
TS sind nicht unmittelbar vom TS /Informationstech-
nik abhangig. Dies sind, wie beim TS Telekommu-
nikation auch, die TS Mineraldl, Binnenschifftahrt
und Offentliche Wasserversorgung. Zahlreiche
TS sind bereits bei einem Ausfall des TS /Infor-
mationstechnik von bis zu 24 Stunden stark be-
eintrachtigt. Dazu gehort auch der TS Elektrizitat,

Syste- Bewusst-

misches sein iiber S0
Kaskaden- ausgehende <eem~e b
potenzial Abhin- N—"5

S

gigkeiten

Hohes Potenzial des
TS Informationstechnik
zur Weitergabe von
Kaskadeneffekten.

Quellen

Fehleinschatzung:

T von 28 TS, davon
10 unterschatzt und 1
Uberschatzt.

Daten mittlerweile Uber dieselben Netze laufen,
fallt eine Trennung zwischen den TS zunehmend
schwer. (Vgl. BSI 2015d: 16) Gemeinsam bilden die
TS Telekommunikation und Informationstechnik die
Basis fur den ,Austausch, [die] Speicherung und
Verarbeitung von Daten (Internet) und Ubermittlung
von Sprache (Telefonie).” (BSI 2015d: 17)

uwerke Informations
Kulturgut Rundfunk & Presse

der wiederum der TS mit den meisten und
starksten Abh&ngigkeiten ist. Abhdngig ist der
TS Informationstechnik lediglich von den TS
Elektrizitat und Telekommunikation. Zu beiden be-
stehen starke Interdependenzen, sodass es bei
einem vierundzwanzigstindigen Ausfall des TS
Telekommunikation, respektive einem viertagigen
Ausfall des TS Elektrizitat, zu starken Beeintrachti-
gungen im TS Informationstechnik kommt.

Take-Home Messages

« Die TS Telekommunikation und Informationstechnik
sind so eng miteinander verwoben, dass sie sich
definitorisch wie infrastrukturell kaum voneinander
trennen lassen.

« Ein Ausfall des TS Informationstechnik
beeintrachtigt viele TS stark bis voll.

« Es besteht ein geringes Bewusstsein Uber die
ausgehenden Dependenzen.

«  Der TSist nurvon den TS Elektrizitdt und
Telekommunikation abhangig.

« Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015d: KRITIS-Sektorstudie Informationstechnik und Telekommunikation (IKT). Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.
bund.de/SharedDocs/Downloads/Kritis/DE/Sektorstudie_IKT.pdf?__blob=publicationFile (zugegriffen am 6.5.2020).
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Teilsektor Rundfunk & Presse

Beschreibung des Teilsektors (TS)

Der TS Rundfunk & Presse umfasst die Bereitstellung
von Mediendienstleistungen einerseits durch das
Funknetz (Horfunk und Fernsehen) und anderer-
seits durch gedruckte und elektronische Presse,
die von Nachrichtenagenturen bereitgestellt wird
(vgl. BSI 2016b: 13f). Damit erfdllt der TS die (kurz-
fristige) Funktion der Informierung, bspw. Uber
aktuelle Ereignisse und Alarmierungen, sowie
die (langerfristige) Funktion der Mitwirkung an

Analyseergebnisse

Der TS Rundfunk & Presse generiert Abhangigkeiten
fur zwei TS und ist von drei TS abhangig. Die vom
TS Rundfunk & Presse abhangigen TS Kulturgutund
Parlament sind bei einem bis zu sechswdchigen
Ausfall des ersteren eher mittelmaBig beeintrachtigt.
Dahingegen ruft ein Ausfall eines der TS, von

Syste- ’A Bewusst- s
misches sein iliber <«“ S
Kaskaden- N|EDR|G / ausgehende < Ut g
potenzial —// | Abhén- "
gigkeiten e ad

Niedriges Potenzial des
TS Rundfunk & Presse
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
2 von 28 TS, davon alle
unterschatzt.

Quellen

(Meinungs-)Bildung, Kontrolle und Kritik (vgl. BSI
2015b: 16). Die wichtigsten Rechtsgrundlagen des
TS sind das Telekommunikationsgesetz (TKG), das
eine flachendeckende Versorgung mit Rundfunk-
dienstleistungen gewahrleistet (vgl. BSI 2016b: 39),
der Rundfunkstaatsvertrag (RStV), der ,den Bestand
und die Entwicklung des offentlich-rechtlichen
Rundfunks [garantiert]” (BSI 2016b: 41) sowie das
Telemediengesetz (TMG) (vgl. BSI 2016b: 44).

denen der TS Rundfunk & Presse abhangig ist,
tendenziell bereits nach wenigen Tagen starke bis
volle Beeintrachtigungen hervor. Somit liegt eine
starke Abhangigkeit des TS Rundfunk & Presse
von den TS Elektrizitdt, Telekommunikation und
Informationstechnik vor.

Take-Home Messages

« Unter den TS Rundfunk & Presse fallen
Horfunk (Radio), Fernsehen und gedruckte wie
elektronische Presse.

+ Der TS besitzt wenige, eher mittelstarke
ausgehende Dependenzen.

+ Es besteht ein gutes Bewusstsein Uber die
ausgehenden Dependenzen.

« Der TSist nur von den TS Elektrizitat,
Telekommunikation und Informationstechnik
abhangig, dafur jedoch stark.

« Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2016b: KRITIS-Sektorstudie Medien und Kultur. Bonn: Bundesamt fur Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Down
loads/Kritis/DE/Sektorstudie_Medien_Kultur.pdf?__blob=publicationFile (zugegriffen am 13.5.2020).
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Teilsektor Kulturgut

Beschreibung des Teilsektors (TS)

Der TS Kulturgut umfasst nach Haager Konvention
bewegliche und unbewegliche Guter, Baulichkeiten
und Orte, die von besonderer Bedeutung fur das
kulturelle Erbe von Volkern sind (vgl. Website
BBK 2020a). Dabei wird zwischen beweglichen
und  unbeweglichen  Gutern  unterschieden.
Unter erstere fallen Kulturguter i. e. S. wie bspw.
,Gegenstande von kunstlerischem, historischem
oder archdo-logischem Interesse” (Website BBK
2020a). Letztere umfassen sowohl symboltrachtige
Bauwerke (s. separater Steckbrief) als auch solche
Baulich-keiten, die der Ausstellung oder dem Erhalt

Analyseergebnisse

Der TS Kulturgut generiert keine unmittelbaren
Abhangigkeiten fur andere TS, ist selbst jedoch
von mehreren TS abhdngig. Besonders stark ist
die Abhéngigkeit des TS Kulturgut von den TS
Elektrizitat und Notfall-/Rettungswesen & Kata-
strophenschutz. Bereits ein vierstundiger Ausfall
dieser TS fuhrt zu starken Beeintrachtigungen

Syste- Bewusst- pre
misches sein iiber 7/“/—\\
Kaskaden- ausgehende (. B
potenzial Abhéan- < —
gigkeiten aad

Kein Potenzial des TS
Kulturgut zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:
0von 28 TS.

Quellen

der beweglichen Kulturguter dienen, wie bspw.
.Museen, groBere Bibliotheken, Archive sowie
Bergungsorte” (Website BBK 2020a). Orte kénnen
dann als Kulturgut bezeichnet werden, wenn
diese eine lokale Haufung von beweglichen und
unbeweglichen Gutern und Baulichkeiten aufweisen
und als sog. ,Denkmalorte’ angegeben sind (vgl.
Website BBK 2020a). Aufgrund ihrer identitats-
stiftenden Wirkung und ihres kulturellen Wertes
sind Kulturguter fur nachfolgende Generationen zu
sichern und zu erhalten (vgl. Website BBK 2020b).

des TS Kulturgut. Darlber hinaus besteht
eine starke Abhangigkeit des TS von den TS
Telekommunikation und Informationstechnik sowie
von den TS Offentliche Wasserversorgung und
Offentliche Abwasserbeseitigung, die teilweise bei
einem Ausfall von bis zu 24 Stunden zu starken
Beeintrachtigungen fuhren.

Take-Home Messages

+  Kulturguter kénnen nicht nur Guter i. e. S., sondern
auch Baulichkeiten und Orte sein.

« Der TS besitzt keine ausgehenden Dependenzen.

« Es besteht ein gutes Bewusstsein Uber die (nicht
vorhandenen) ausgehenden Dependenzen.

« Der TS ist von mehreren TS, darunter Elektrizitat
und Offentliche Wasserversorgung, stark abhangig.

« Der TS besitzt kein Systemisches
Kaskadenpotenzial.

Website BBK 2020a: Begriffsbestimmung Kulturgut. Abgerufen von: https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kulturgutschutz/Kulturgut/kulturgut_node.html (zuge

griffen am 26.5.2020).

Website BBK 2020b: Kulturgutschutz. Abgerufen von: https://www.bbk bund.de/DE/AufgabenundAusstattung/Kulturgutschutz/kulturgutschutz_node.html (zugegriffen am

26.5.2020).
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Teilsektor Symboltrachtige Bauwerke

Beschreibung des Teilsektors (TS)

Der TS Symboltrachtige Bauwerke umfasst Baulichkeiten
von hohem kulturellem Wert und identitatsstiftender
Bedeutung. Nach Haager Konvention kénnen symbol-
trachtige Bauwerke sowohl ,Bau-, Kunst- oder geschicht-
liche Denkmaler religioser oder weltlicher Art” (Website
BBK 2020a) als auch archaologische Statten und
Gebaudegruppen sein (vgl. Website BBK 2020c). Sie

Analyseergebnisse

Der TS Symboltréchtige Bauwerke generiert keine
unmittelbaren Abhangigkeiten fur andere TS, ist selbst
jedoch von mehreren TS abhangig. Bereits bei einer
viertagigen Ausfalldauer des TS /nformationstechnik
kommt es im TS Symboltrdchtige Bauwerke zu starken
Beeintrachtigungen. Allerdings nimmt die Starke der
Beeintrachtigungen mit langerer Ausfalldauer des TS
Informationstechnik ab, was darauf schlieBen l&sst,

Syste- Bewusst- oma
misches sein iiber Z/NRFN
Kaskaden- ausgehende < aur g
potenzial Abhén- N—"5
gigkeiten aad

Kein Potenzial des TS
Symboltrachtige Bauwerke
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
Tvon 28 TS, davon alle
Uberschatzt.

Quellen

gelten als kritische Infrastrukturen, da ,ihre Zerstérung
eine Gesellschaft emotional erschittern und psycho-
logisch nachhaltig aus dem Gleichgewicht bringen kann!
(BMI2009: 5) Da symboltrachtige Bauwerke nach Haager
Konvention Kulturguter sind, fallt die Differenzierung
zwischen den TS Kulturgut und Symboltrachtige Bau-
werke haufig schwer.

dass mit fortschreitender Zeit eine Anpassung an die
Umstande stattfindet. Starke Beeintrachtigungen erfahrt
der TS Symboltrachtige Bauwerke auch bei einem
langer anhaltenden Ausfall der TS Elektrizitat, Gas und
Regierung & Vlerwaltung. Dartber hinaus ist der TS von
den TS Telekommunikation und Offentliche Wasser-
versorgung abhangig, wenngleich nicht so stark.

Take-Home Messages

«  Symboltrachtige Bauwerke fallen nach Haager
Konvention unter den Begriff ,Kulturgut’.

+  Der TS besitzt keine ausgehenden Dependenzen.

«  Es besteht ein gutes Bewusstsein Uber die (nicht
vorhandenen) ausgehenden Dependenzen.

+  Der TS ist von sechs anderen TS mittelmaBig stark
abhangig.

«  Der TS besitzt kein Systemisches
Kaskadenpotenzial.

BMI (Hg.) 2009: Nationale Strategie zum Schutz Kritischer Infrastrukturen: KRITIS-Strategie. Berlin: Bundesministerium des Innern. Abgerufen von https://www.bmi.bund.de/Shared
Docs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3 (zugegriffen am 14.5.2020).
Website BBK 2020a: Begriffsbestimmung Kulturgut. Abgerufen von https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kulturgutschutz/Kulturgut/kulturgut_node.html (zuge-

griffen am 26.5.2020).

Website BBK 2020c: Haager Konvention zum Schutz von Kulturgut bei bewaffneten Konflikten von 1954. Abgerufen von https://www.kritis.bund.de/DE/AufgabenundAusstattung/
Kulturgutschutz/HaagerKonvention/haagerkonvention_node.html (zugegriffen am 27.5.2020).

188



Teilsektor Regierung & Verwaltung

Beschreibung des Teilsektors (TS)

Der TS Regierung & Verwaltung umfasst alle exekutiven,
also vollziehenden staatlichen  Einrichtungen und
zwar auf allen rdumlichen Ebenen, sprich auf Bundes-,
Landes- und kommunaler Ebene (vgl. Website Deutscher
Bundestag 2020a; Website kritis.ound.de 2020a). Die
Kernaufgabe von Regierungen und &ffentlichen Verwalt-
ungen ist die Ausfihrung von Gesetzen, wobei diese
durch Erlasse auch Uber gesetzgebende (judikative)
Befugnisse verfugen (vgl. Website Deutscher Bundestag
2020a). Das hochste Exekutivorgan ist in Deutschland

Analyseergebnisse

Der TS Regierung & Verwaltung besitzt mehr ein- als
ausgehende Dependenzen. Insgesamt neun andere TS
geben an, vom TS Regierung & Verwaltung abhéngig zu
sein, worunter TS der Sektoren Erndhrung, Gesundheit,
Medien & Kultur sowie die anderen TS des Sektors Staat
& Verwaltung und der TS Luftfahrt fallen. Besonders
starke Abhangigkeiten weisen die TS Parlament und
Luftfahrt auf, die bereits ab einem bis zu vier Tage

Syste- Bewusst- PN
. . . 74 USSTs;,
misches sein liber Q:e;“/\fg
Kaskaden- ausgehende {: ctrinG
potenzial Abhin- \_/ S
gigkeiten S~

Moderates Potenzial Fehleinschatzung:
des TS Regierung & 15 von 28 TS, davon
Verwaltung zur Weitergabe| 3 unterschatzt und 12
von Kaskadeneffekten. Uberschatzt.

Quellen

die Bundesregierung, die sich aus diversen Ministerien
zusammensetzt und von einer Kanzlerin bzw. einem
Kanzler gefthrt wird, die/der zur Kabinettsbildung
Minister*innen ernennt (vgl. Website Bundesregierung
2020). Da Regierungen und Verwaltungen zur Wah-
rung der Inneren Sicherheit beitragen und deren
Funktionsfahigkeit eine Voraussetzung fur ein stabiles
Gemeinwesen ist, sind diese kritische Infrastrukturen (vgl.
Website kritis.ound.de 2020a).

andauernden Ausfall des TS starke Beeintrachtigungen
erfahren. Abhangig ist der TS insb. von den anderen TS
seines Sektors, den Sektoren /T & TK'und Wasser, sowie
mehreren TS des Sektors Transport & Verkehr. Dabei
sind bereits ab einem bis zu vier Tage andauernden
Ausfall der meisten dieser TS starke Beeintrachtigungen
im TS Regierung & Verwaltung zu erwarten.

Take-Home Messages

« Der TS Regierung & Verwaltung reprasentiert die
Exekutivorgane des Sektors Staat & Verwaltung.

« Ein Ausfall des TS beeintrachtigt diverse TS
mittelmaBig bis stark.

+ Es besteht ein geringes Bewusstsein Uber die
ausgehenden Dependenzen.

+ Der TS ist von vielen TS stark abhangig.

+  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

Website Bundesregierung 2020: Aufbau und Aufgaben. Abgerufen von https://www.bundesregierung.de/breg-de/themen/aufbau-und-aufgaben-390552 (zugegriffen am

17.6.2020)

Website Deutscher Bundestag 2020a: Glossar Exekutive. Abgerufen von https://www.bundestag.de/services/glossar/glossar/E/exekutive-245414 (zugegriffen am 17.6.2020).
Website kritis.bund.de 2020a: Staat und Verwaltung. Abgerufen von: https://www.kritis.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/Aufgabenbereiche/Staatund

Verwaltung/Staatundverwaltung_node.html (zugegriffen am 1.4.2020).
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Teilsektor Parlament

Beschreibung des Teilsektors (TS)

Der TS Parlament umfasst alle legislativen, also
gesetzgebenden Einrichtungen und zwar auf allen
raumlichen Ebenen, sprich auf Bundes-, Landes- und
kommunaler Ebene (vgl. Website kritis.bund.de 2020a).
Das hochste Legislativorgan ist der Deutsche Bundestag,
der direkt von den Bdrger*innen gewahlt wird. Im

Analyseergebnisse

Der TS Parlament besitzt deutlich mehr ein- als aus-
gehende Dependenzen. Vom TS abhéngig sind lediglich
die TS Regierung & Verwaltung und Justizeinrichtungen,
und damit die TS, die die Exekutive und Judikative des
Sektors Staat & Verwaltung représentieren. Wahrend
der TS Regierung & Veerwaltung stark vom TS Parlament
abhangig ist und bereits eine Ausfalldauer von bis zu
vier Tagen zu schweren Beeintrachtigungen fuhrt,
ist die Abhangigkeit des TS Justizeinrichtungen

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhéan-
gigkeiten

Moderates Potenzial
des TS Parlament
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
Tvon 28 TS, davon alle
unterschatzt.

Quellen

Wesentlichen hat dieser vier Aufgaben: Wahl der
Bundeskanzlerin bzw. des Bundeskanzlers, Beschluss von
Gesetzen (gemeinsam mit dem Bundesrat), Kontrolle
der Regierungsarbeit und Haushaltsrecht. (Vgl. Website
Deutscher Bundestag 2020b; Website Deutscher
Bundestag 2020c)

eher schwach bis mittel ausgepragt. Abhangig ist
der TS Parlament von insgesamt neun anderen TS,
darunter besonders stark von den TS Elektrizitét, Tele-
kommunikation, Informationstechnik, sowie Offentliche
Wasserversorgung und Abwasserbeseitigung. Zu dem
TS Regierung & Verwaltung ist dartber hinaus eine stark
ausgepragte Interdependenz vorhanden. Teilweise ruft
bereits ein bis zu vier Tage andauernder Ausfall dieser
TS schwere bis volle Beeintrachtigungen hervor.

Take-Home Messages

«  Der TS Parlament reprasentiert die Legislativorgane
des Sektors Staat & Verwaltung.

« Ein Ausfall des TS beeintrachtigt die TS der
Judikative (Justizeinrichtungen) und Exekutive
(Regierung & Verwaltung).

« Es besteht ein gutes Bewusstsein Uber die
ausgehenden Dependenzen.

+  Der TS ist von mehreren TS stark abhangig und
besitzt eine Interdependenz zum TS Regierung &
Verwaltung.

+  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

Website Deutscher Bundestag 2020b: Der Bundestag. Abgerufen von https://www.bundestag.de/grundgesetz#url=L3BhcmxhbWVudCIncnVuZGdlc2V0eionZy1zZX JpZ SOWNClid

W5kZXNOYWCtNJMONTY?2 (zugegriffen am 17.6.2020).

Website Deutscher Bundestag 2020c: Funktion und Aufgabe. Abgerufen von https://www.bundestag.de/parlament/aufgaben#url=L3BhcmxhbWVudC9hdWZnYWIIbioxOTcxO

DY=&mod=mod454432 (zugegriffen am 17.6.2020)

Website kritis.bund.de 2020a: Staat und Verwaltung. Abgerufen von https://www.kritis.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/Aufgabenbereiche/Staatund

Verwaltung/Staatundverwaltung_node.html (zugegriffen am 1.4.2020).
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Teilsektor Justizeinrichtungen

Beschreibung des Teilsektors (TS)

Der TS Justizeinrichtungen umfasst Gerichte, Staats-
anwaltschaften, Justizvollzugs- und Jugendarrest-
anstalten sowie Ausbildungseinrichtungen fdr Berufe
im Bereich der Justiz (vgl. Website Justizministerium
NRW 2020). Der TS reprasentiert die Judikative
innerhalb des Sektors Staat & Verwaltung. Somit
leistet er einen wichtigen Beitrag zur Gewahrleistung
der staatlichen Handlungsféhigkeit und Inneren
Sicherheit und Ordnung. Entsprechend kann sich

Analyseergebnisse

Der TS Justizeinrichtungen besitzt deutlich mehr
und starkere ein- als ausgehende Abhangigkeiten.
Vom TS abhéngig sind lediglich die TS Medizinische
Versorgung und Regierung & Verwaltung. Letzt-
erer ist stark abhangig, sodass bereits ein bis zu
vier Tage andauernder Ausfall zu starken und
ein bis zu zwei Wochen andauernder Ausfall zu
vollen Beeintrachtigungen fuhrt. Abhangig ist der

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhén-
gigkeiten

Moderates Potenzial des
TS Justizeinrichtungen
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:

3 von 28 TS, davon
2 unterschatzt und 1
Uberschatzt.

Quellen

.leline Stérung auch einzelner Institutionen oder
gar deren Ausfall [...] negativ auf die Stabilitat des
Gemeinwesens auswirken!” (Website kritis.bund.de
2020a) Zentrale Leistungen, die der TS Justizein-
richtungen erbringt, sind die ,Umsetzung von Recht
im Rahmen der Eingriffs- und Leistungsverwaltung,
[..] Gesetzgebung, Kontrolle der Regierung, Recht-
sprechung und deren Vollzug”. (BBK 2020: 24)

TS Justizeinrichtungen von allen TS der Sektoren
Energie, Erndhrung, Gesundheit IT & TK Staat &
Verwaltung und Wasser sowie darUber hinaus
von den TS StraBenverkehr und Logistik. Ab einer
Ausfalldauer der meisten dieser TS von bis zu vier
Tagen sind starke Beeintrachtigungen auf den TS
Justizeinrichtungen zu erwarten.

Take-Home Messages

«  Der TS Justizeinrichtungen reprasentiert die
Organe der Judikative des Sektors Staat &
Verwaltung.

« Ein Ausfall des TS beeintrachtigt lediglich den TS
Regierung & Verwaltung stark.

« Es besteht ein maBiges Bewusstsein Uber die
ausgehenden Dependenzen.
Der Teilsektor ist von all den TS stark abhangig, die
zur Versorgung von Menschen notwendig sind.

»  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BBK (Hg.) 2020: 10 Jahre ,KRITIS-Strategie” - Einblicke in die Umsetzung der Nationalen Strategie zum Schutz Kritischer Infrastrukturen. Praxis im Bevolkerungsschutz, Band 21.
Abgerufen von https://www.kritis.ound.de/SharedDocs/Downloads/Kritis/DE/200508_10JahreKRITIS-Strategie.pdf?__blob=publicationFile (zugegriffen am 12.6.2020).

Website Justizministerium NRW 2020: Aufbau der Justiz. Abgerufen von https://www,justiz.nrw.de/BS/recht_a_z/A/Aufbau_der_Justiz/index.php (zugegriffen am 12.6.2020)

Website kritis.bund.de 2020a: Staat und Verwaltung. Abgerufen von https://www.kritis.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/Aufgabenbereiche/Staatund

Verwaltung/Staatundverwaltung_node.html (zugegriffen am 1.4.2020).
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Teilsektor Notfall-/Rettungswesen
& Katastrophenschutz

Beschreibung des Teilsektors (TS)

DerTS Nottall-/Rettungswesen&Katastrophenschutz
umfasst MaBnahmen, die der notfallmaBigen Ge-
sundheitsversorgung sowie der Abwehr von Gefah-
ren dienen. Hierunter fallen sowohl MaBnahmen wie
die Bergung von Personen an einer Unglucksstelle
und deren Transport in ein Krankenhaus sowie
die Gefahrenabwehr, bspw. im Falle von Extrem-
ereignissen wie Hochwasser. Zentrale Akteur*innen

Analyseergebnisse

Der TS Notfall-/Rettungswesen & Katastrophen-
schutz besitzt mehr ein- als ausgehende Abhan-
gigkeiten, wobei auffallt, dass beide jeweils Abhan-
gigkeiten stark ausgepragt sind. Bspw. geben
mehrere TS an, bereits ab einem bis zu vier Tage an-
dauernden Ausfall des TS Notfall-/Rettungswesen
& Katastrophenschutz starke Beeintrachtigungen
zu erfahren, darunter die TS Medizinische
Versorgung, Kulturgut Regierung & Verwaltung

Syste- e Bewusst-
misches ey sein iiber
Kaskaden- {  ocx y ausgehende
potenzial (&-‘{y Abhin-
Baad gigkeiten

Hohes Potenzial des TS
Nottall-/Rettungswesen
und Katastrophenschutz
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
5von 28 TS, davon alle
unterschatzt.

Quellen

des TS sind Katastrophenschutz-, Hilfeleistungs- und
Wohlfahrtsorganisationen, die insb. auf den Ebenen
der Bundeslander und Kommunen angesiedelt
sind. (Vgl. Website BBK 2020d; Website BMI 2020)
Die gesetzliche Grundlage der Akteur*innen des
Katastrophenschutzes bildet das Zivilschutz- und
Katastrophenhilfegesetz (ZSKG) (vgl. Website BMI
2020).

und Luftfahrt. Abhéngig ist der TS von mehreren TS
der Sektoren Energie, Erndhrung, Gesundheit IT &
TKund Wasser. Dabei sind insb. die Abhangigkeiten
zu den TS Elektrizitdt, Medizinische Versorgung,
Informationstechnik und  Strabenverkehr beson-
ders stark ausgepragt. Ein Ausfall dieser von einer
Dauer von bis zu 24 Stunden fuhrt zu schweren
bis vollen Beeintrachtigungen des TS Notfall-/Ret-
tungswesen & Katastrophenschutz.

Take-Home Messages

«  Der TSist in doppeltem MaBe relevant, da
er dem Schutz der Burger*innen und der
Aufrechterhaltung der 6ffentlichen Sicherheit und
Ordnung dient.

« Ein Ausfall des TS beeintrachtigt mehrere TS bereits

nach kurzer Zeit stark.

Es besteht ein maBiges Bewusstsein tGber die

ausgehenden Dependenzen.

+ Der TS ist von vielen anderen stark abhangig.

«  Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

Website BBK 2020d: Basisschutz fur Katastrophenschutz- und Hilfsorganisationen. Abgerufen von https://www.bbk.bund.de/DE/AufgabenundAusstattung/Kritischelnfrastrukturen/

Publikationen/Basisschutz_HIORG.html (zugegriffen am 15.5.2020).

Website BMI 2020: Wer macht was beim Zivil- und Katastrophenschutz? Abgerufen von https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/
gefahrenabwehr-und-katastrophenschutz/gefahrenabwehr-und-katastrophenschutz-node.html;jsessionid=B9E73684D060219EA7B5C8FCAB5C4E69.2_cid295 (zugegriff-

en am 15.5.2020).
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Teilsektor Luftfahrt

Beschreibung des Teilsektors (TS)

Der TS Lufttahrt umfasst den Betrieb aller Infrastrukturen,
Transportmittel und Steuerungsdienste, diezum Transport
von Personen und Gutern Uber den Verkehrstrager Flug-
zeug erforderlich sind (vgl. BSI 2015e: 15). Dabei gibt
es in Deutschland 37 Verkehrsflughéfen, von denen 16
internationalen Status besitzen (vgl. BSI 2015e: 19). Der
Flughafen Frankfurt am Main ist der bedeutendste, da
dieser sowohl die hochsten jéhrlichen Passagierzahlen
(knapp 60 Millionen) als auch transportierte Tonnen
Luftfracht (knapp zwei Millionen) aufweist (vgl. BSI 2015e:

Analyseergebnisse

Der TS Luftfahrt besitzt deutlich mehr und starkere
ein- als ausgehende Abhéngigkeiten. Vom TS abhangig
sind die TS Medizinische Versorgung, Arzneimittel &
Impfstoffe, Logistik und Regierung & Vlerwaltung, wobei
lediglich der Letztgenannte bei einer Ausfalldauer

des TS Luftfahrt von mehreren Wochen starke
Syste- Bewusst-
misches BN sein liber
/ \
Kaskaden- neoric _p |ausgehende
potenzial \:;—/// Abhin-
s==" gigkeiten

Niedriges Potenzial des TS
Luftfahrt zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:

4 von 28 TS, davon
Tunterschatzt und 3
Uberschatzt.

Quellen

22). Aufgrund der zunehmenden Globalisierung und
Mobilitat der Menschen wird dem Luftverkehr bis 2030
eine Steigerung des Verkehrsaufkommens von knapp
unter 60 % und der Verkehrsleitung von knapp 65 %
prognostiziert, was das groBte Wachstum im Vergleich
aller Verkehrstrager darstellt. Der potenzielle Verlust eines
eintagigen Flugausfalls fur die deutsche Industrie wird
bereits gegenwartig auf eine Milliarde Euro geschatzt.
(Vgl. BSI 2015€: 17)

Beeintrachtigungen erféhrt. Abhéngig ist der TS
Luftfahrt von 14 anderen TS und besonders stark von
den TS Mineraldl, StraBenverkehr und Logistik. Bereits
ein Ausfall dieser von bis zu 24 Stunden fuhrt zu starken
Beeintrachtigungen des TS Luftfahrt.

Take-Home Messages

« Im Vergleich aller Verkehrstrager wird dem
Luftverkehr das starkste Wachstum prognostiziert.

« Ein Ausfall des TS Luftfahrt beeintrachtigt insb. den
TS Regierung & Verwaltung.

« Es besteht ein maBiges Bewusstsein tGber die
ausgehenden Dependenzen.

+  Der Teilsektor ist von vielen Teilsektoren stark
abhangig.

» Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015e: KRITIS-Sektorstudie Transport und Verkehr. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_TuV.pdf?__blob=publicationFile (zugegriffen am 15.5.2020).

193



Teilsektor Seeschifffahrt

Beschreibung des Teilsektors (TS)

Der TS Seeschifffahrt umfasst den Transport von
Personen und Gutern Uber Seewege und -hafen. Von
besonderer Bedeutung ist dabei der Ferngutertransport,
der fast ausschlieBlich Uber Seewege abgewickelt wird.
Die Nord- und Ostseehéafen schlagen dabei knapp ein
Viertel aller nationalen Warenimporte um. (Vgl. BSI
2015e: 28) Von besonderer Bedeutung fir die deutsche
Seeschifffahrt ist der Hamburger Hafen, der mehr als
ein Drittel des GesamtgUterumschlages ausmacht und
von dem entsprechend eine Konzentrationswirkung auf
Redereien ausgeht (vgl. BSI 2015e: 32f). Weitere wich-
tige Akteur*innen sind die Hafenbetreibergesellschaften,

Analyseergebnisse

Der TS Seeschifffahrt besitzt in etwa so viele ein-
wie ausgehende Abhangigkeiten. Die groBten Ab-
hangigkeiten vom TS Seeschifffahrt weisen die TS
Mineralol und Binnenschifffahrt auf. Deutlich weniger
stark abhangig sind die TS Erndhrungswirtschaft Arz-
neimittel & Impfstoffe und Logistik. Abhangig ist der

Syste- o Bewusst-
misches Z//\/\ sein iiber
Kaskaden- { weore _p ausgehende
potenzial \'.>—// Abhén-
w_’"” > . .
gigkeiten

Niedriges Potenzial
des TS Seeschifffahrt
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
5von 28 TS, davon
2 unterschatzt und 3
Uberschatzt.

Quellen

Schiffs- und Werftbetreiber*innen sowie der Deutsche
Wetterdienst (DWD) und das Bundesamt fir See-
schifffahrt und Hydrographie (BSH), die wetter- und
wasserstandsbezogene Informationen fur die (See-)
Schifffahrt  zur Verfugung stellen (vgl. BSI 2015e:
35f). Wenngleich ein Anstieg des Personen- und
Guterverkehrsaufkommens Uber alle Verkehrstrager
hinweg zu erwarten ist, wird der Seeschifffahrt auf-
grund der fortschreitenden Globalisierung und der
geringen Transportkosten ein groBer Anteil an die-
sem Anstieg zugeschrieben (vgl. BSI 2015e: 16, 28).

TS Seeschifffahrt besonders von den TS Minerald,
Telekommunikationund Informationstechnik, wobei insb.
bereits ein kurzer Ausfall der beiden letztgenannten zu
starken Beeintrachtigungen im TS Seeschifffahrt fuhrt.
Zu den TS Binnenschifftahrt und Logistik bestehen Inter-
dependenzen.

Take-Home Messages

« Der deutsche Ferngutertransport erfolgt bereits
gegenwartig fast ausschlieBlich per Seeschifffahrt.

« Der TS Seeschifffahrt generiert starke
Abhéangigkeiten fur die TS Mineralé/ und
Binnenschifftahrt.

«  Es besteht ein maBiges Bewusstsein Gber die
ausgehenden Dependenzen.

« Der TSistvon den TS Minerald),
Telekommunikation und Informationstechnik stark
abhéngig und besitzt Interdependenzen mit den
TS Binnenschifffahrt und Logistik.

« Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015e: KRITIS-Sektorstudie Transport und Verkehr. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_TuV.pdf?__blob=publicationFile (zugegriffen am 15.5.2020).
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Teilsektor Binnenschifffahrt

Beschreibung des Teilsektors (TS)

Der TS Binnenschifffahrt umfasst den Transport von
Personen und Gutern tGber BinnenschifffahrtsstraBen und
-héfen. Mit knapp 250 verkehrswirtschaftlich relevanten
Binnenhafen und einem Binnenwasserstralennetz von
ca. 6.600 km ist die deutsche Binnenschifffahrt auch
im internationalen Kontext &uBerst relevant. (Vgl. BS
2015e: 31) Bereits gegenwartig ist die Binnenschifffahrt
hinsichtlich des Im- und Exports von Waren von
groBer volkswirtschaftlicher Bedeutung; Tendenz auf-
grund des zunehmenden Transportaufkommens stei-
gend (vgl. BSI 2015e: 28). Wichtige Akteur*innen des
TS sind die Wasser- und Schifffahrtverwaltungen, die
die Nutzung der Wasserstrallen koordinieren, sowie
Transportmittelbetreibende (Reedereien, private

Analyseergebnisse

Der TS Binnenschifffahrt generiert insb. fur die TS
Mineraldl und  Seeschifffahrt starke Abhangigkeiten,
wirkt sich jedoch auch auf die TS StraBenverkehr, Ernéh-
rungswirtschaft und Arzneimittel & Impfstoffe aus. Ab-

Syste- o= Bewusst-
misches f«//-\’\ sein iiber
Kaskaden- { weorc _p ausgehende
potenzial \'.,—// Abhén-
S~ gigkeiten

Niedriges Potenzial des
TS Binnenschifffahrt
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:

3 von 28 TS, davon
2 unterschatzt und 1
Uberschatzt.

Quellen

und offentliche  Schiffs- und  Werftbetreiber) und
Infrastrukturbetreibende, bspw. von Héafen, Wasser-
straBen und Ingenieurbauwerken wie Wehren, Schleu-
sen, Schiffshebewerken. Dartber hinaus liefern die
Akteur*innen Deutscher Wetterdienst (DWD) und
Bundesamt fur Seeschifffahrt und Hydrographie
(BSH) fur die (Binnen-)Schifffahrt wichtige wetter-
und  wasserstandsbezogene  Informationen.  (Vgl.
BSI 2015e: 35f) Besondere Herausforderungen fur
den TS stellen die zunehmende Digitalisierung, der
Infrastrukturinvestitionsbedarf sowie 6konomische und
okologische Entwicklungen wie z.B. Durren dar (vgl. BSI
2015e: 38; Website BDB 2018: 1f).

héngig ist der TS Binnenschifftahrt von den TS See-
schifffahrt und Logistik sowie vom TS Mineraldl. Diese
fuhren insb. bei einem Ausfall von bis zu sechs Wochen
zu starken Beeintrachtigungen des TS Binnenschifffahrt.

Take-Home Messages

« Als einer von wenigen TS ist der TS
Binnenschifftahrt nicht unmittelbar von
den TS Elektrizitdt, Telekommunikation und
Informationstechnik abhéngig.

« Der TS Binnenschifffahrtist mit den TS Seeschif-
fahrt Logistik und Mineraldl interdependent.

« Der TS verfugt Uber ein maBiges Bewusstsein tUber
seine ausgehenden Dependenzen.

« Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

Website BDB (Hg.) 2018: Duirre in Deutschland erfordert das Handeln von Politik und Verwaltung: Binnenschifffahrt auf dem Trockenen. Pressemitteilung des Bundesverbands der
Deutschen Binnenschifffahrt e.V. vom 23.10.2018. Abgerufen von https://www.binnenschiffde/wp-content/uploads/2018/10/181023-D%C3%BCrre-in-Deutschland.pdf

(zugegriffen am 28.4.2020).

BSI (Hg.) 2015e: KRITIS-Sektorstudie Transport und Verkehr. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_TuV.pdf;jsessionid=784CDIDCAC7F376FD50BF5A43AEESS5EA.2_cid3537__blob=publicationFile (zugegriffen am 20.4.2020).
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Teilsektor Schienenverkehr

Beschreibung des Teilsektors (TS)

Der TS Schienenverkehr umfasst den Betrieb aller
Infrastrukturen, Transportmittel und Steuerungsdienste,
die zum Transport von Personen und Gutern Uber
den Verkehrstrager Schiene erforderlich sind (vgl. BSI
2015e: 15). Uber diesen werden jahrlich knapp 2,5 Mrd.
Personen transportiert und 17% des Guterverkehrs ab-
gewickelt. Maglich machen dies die knapp 38.000 km
Schienennetz, ca. 9.000 Bahnhofe und Haltepunkte,
knapp 3.500 Stellwerke und 70.000 Weichen bzw. Kreuz-
ungen. (Vgl. BSI 2015e: 40) GroBter Netzbetreiber ist die
Deutsche Bahn AG (DB), deren Tochterunternehmen DB
Regio AG auch groBter Transportmittelbetreiber ist (vgl.

Analyseergebnisse

Der TS Schienenverkehr besitzt gleichviele ein- wie
ausgehende Dependenzen. Vom TS Schienenverkehr
besonders abhangig sind die TS Minerald/ und
Erndhrungswirtschaft. Starke Abhangigkeiten besitzt
zudem der TS Regierung & Verwaltung. Abhangig
ist der TS Schienenverkehr insb. vom TS Elektrizitat.
Bereits bei einem vierstindigen Ausfall kommt es zu

Bewusst-

Syste-

misches f//;{ sein Uber

Kaskaden- neoric _jp |ausgehende

potenzial \'.;—/// Abhin-
s==" gigkeiten

Niedriges Potenzial des
TS Schienenverkehr
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
5von 28 TS, davon alle
unterschatzt.

Quellen

BSI 2015e: 45). ,Trotz langjahriger Liberalisierung des
Schienenverkehrs in Deutschland haben Unternehmen
der offentlichen Hand noch immer eine dominierende
Position im Markt inne, sowohl beim Guter- als auch
beim Personenverkehr” (BSI 2015e: 50) Dies spiegelt
sich insb. im Fernverkehr wider, der mit einem
Marktanteil von 98% fast ausschlieBlich von der DB
erbracht wird (vgl. BSI 2015e: 46). Eine Besonderheit
des TS Schienenverkehr ist der Betrieb eines eigenen
Bahnstromnetzes, das zusatzlich zum offentlichen Stromnetz
Strom fur den Fahrbetrieb bereitstellt (vgl. BSI 2015e: 43).

starken Beeintrachtigungen des TS Schienenverkehr:
Diese Beeintrachtigungen nehmen jedoch mit langerer
Ausfalldauer kaum zu, was auf das Vorhandensein
eines separaten Bahnstromnetzes zurtckzufihren sein
mag. Weitere Abhangigkeiten bestehen von den TS
Telekommunikation, Informationstechnik und Logistik.
Mit dem TS Mineralo! besteht eine Interdependenz.

Take-Home Messages

+ Der Fahrbetrieb im Schienenverkehr wird durch ein
eigenes Bahnstromnetz unterstutzt.

+ Die starksten ausgehenden Dependenzen
des TS bestehen zu den TS Mineralé/ und
Lebensmittelhandel.

« Es besteht ein maBiges Bewusstsein Uber die
ausgehenden Dependenzen.

«  Der TS ist selbst stark von den TS Elektrizitat,
Informationstechnik und Logistik abhangig.

» Der TS besitzt ein niedriges Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015e: KRITIS-Sektorstudie Transport und Verkehr. Bonn: Bundesamt fiir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_TuV.pdf?__blob=publicationFile (zugegriffen am 15.5.2020).
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Teilsektor StralBenverkehr

Beschreibung des Teilsektors (TS)

Der TS StraBenverkehr erbringt Transportleistungen
fur Privatpersonen und die Wirtschaft. Jeweils
knapp 80% der Beférderungsleistung des Per-
sonen- und Guterverkehrs findet im Transitland
Deutschland Uber die StraBBe statt. (Vgl. BSI 2015e:
51) Der Transportmittelbetrieb des TS untergliedert
sich in den motorisierten Individualverkehr (MIV),
den offentlichen Personenverkehr (OPV) sowie den
Guterverkehr (vgl. BSI 2015e: 55-57). Der TS StraBBen-

Analyseergebnisse

Der TS StraBenverkehr generiert Abhangigkeiten
zu zahlreichen anderen TS und ist selbst lediglich
von drei TS abhdngig. Bei einem Ausfall des TS
StraBBenverkehr von bis zu zwei Wochen kommt
es zu starken bis vollen Beeintrachtigungen in den
TS Mineralol und Logisik sowie jeweils mehreren
TS der Sektoren £Erndhrung, Gesundheit und Staat
& Verwaltung. Die eingehenden Dependenzen,

Syste- e Bewusst-
misches f}}\”\ sein iiber
Kaskaden- { wocH 3] ausgehende
potenzial {eb—a/y Abhén-
S gigkeiten

Hohes Potenzial des
TS StraBBenverkehr
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
3von 28 TS, davon alle
unterschatzt.

Quellen

verkehr fallt unter den Zustandigkeitsbereich des
Bundesministeriums fur Verkehr und digitale In-
frastruktur (BMVI) (vgl. BSI 2015e: 63). Aktuelle
Trends und Herausforderungen des TS bestehen
in der Elektromobilitat und im intelligenten Verkehr
(Verkehrssteuerung, autonomes Fahren etc.), die
zu einer Erhéhung der Abhdngigkeit von den TS
Elektrizitdt, Telekommunikation und Informations-
technik fuhren (vgl. BSI 2015e: 65f).

die der TS StraBBenverkehr von den TS Elektrizitdt,
Mineralol und Informationstechnik aufweist, vari-
ieren Uber die Ausfalldauern stark. Wahrend die
Beeintrachtigung des TS Stralenverkehr bei einem
lediglich vierstindigen Ausfall des TS Elektrizitét
bereits stark sind, bedarf es eines bis zu zwei-
wochigen Ausfalls des TS Mineraldl fur eine
vergleichbare Beeintrachtigungsstarke.

Take-Home Messages

« Der TS StraBenverkehrist Bestandteil nahezu aller
privaten und 6konomischen Aktivitaten.

« Ein Ausfall des TS StraBenverkehrs beeintrachtigt
zahlreiche andere TS stark.

+ Es besteht ein maBiges Bewusstsein Uber die

ausgehenden Dependenzen des TS.

Der TS ist nur von den TS Elektrizitat und Mineraldl

stark abhangig.

«  Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015e: KRITIS-Sektorstudie Transport und Verkehr. Bonn: Bundesamt fir Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_TuV.pdf;jsessionid=71C1748A2F2A536F6394A39551664C38.2_cid353?__blob=publicationFile (zugegriffen am 15.4.2020).
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Teilsektor Logistik

Beschreibung des Teilsektors (TS)

Der TS Logistik umfasst den gesamten physischen
,Materialfluss zur Verfigbarkeit von Waren innerhalb
eines Unternehmens sowie zwischen Organisationen
und deren Umwelt” (BSI 2015f: 13) und betrifft damit
im Wesentlichen die Mikro- und Metalogistik (vgl.
BSI 2015f: 28f). Hierunter fallen ,Transport, Umschlag,
Lagerung, Kommissionierung und Verpackung [der
Waren] sowie begleitende Informations- und Kommu-
nikationsprozesse” (BSI 2015f: 13). Der TS Logistik

Analyseergebnisse

Der TS Logistik weist zahlreiche Dependenzen auf,
wobei er mehr aus- als eingehende Abhangigkeiten
besitzt. Dabei ist er mit den meisten TS seines Sektors
interdependent. Eine besonders hohe Abhangigkeit
vom TS Logistik weisen die TS der Sektoren Erndhrung
und Gesundheit auf. Jedoch fuhrt ein Ausfall des TS
Logistik auch in anderen TS wie Mineraldl, Regierung

Syste- Bewusst-
misches sein liber
Kaskaden- ausgehende
potenzial Abhén-
gigkeiten

Moderates Potenzial des
TS Logistik zur Weitergabe
von Kaskadeneffekten.

Fehleinschatzung:

7 von 28 TS, davon
4 unterschatzt und 3
Uberschatzt.

Quellen

nimmt dabei eine Querschnittsfunktion ein. Einerseits
basiert er auf den Infrastrukturen der anderen TS des
Sektors Transport & Verkeh; andererseits erbringt
er wirtschaftliche Dienstleistungen auch fur andere
Sektoren, wie bspw. Erndhrung und Gesundheit (vgl.
BSI 2015f: 13, 19). Dieser Umstand erschwert die prazise
Abgrenzung des TS. Zentrale Akteur*innen des TS
sind die Logistikunternehmen sowie Verbénde und
Regulierungsbehorden (vgl. BSI 2015f: 341, 37).

nahrungswirtschaft

ebensmittelhande

& Verwaltung, Luftfahrt und  Binnenschifffahrt zu
starken Beeintrachtigungen. Der TS ist selbst besonders
stark von den TS Mineraldl, Telekommunikation, In-
formationstechnik und StraBenverkehr abhéngig. Bei
einem bis zu vier Tage anhaltenden Ausfall eines dieser
TS kommt es zu einer starken Beeintrachtigung.

Take-Home Messages

«  Der TS Logistik umfasst weit mehr als den
Gutertransport, weshalb dieser ein eigener TS im
Sektor Transport & Verkehr ist.

« Ein Ausfall des TS Logistik beeintrachtigt zahlreiche
Teilsektoren stark bis voll.

« Es besteht ein maBiges Bewusstsein Uber die
ausgehenden Dependenzen.

« Der TS ist von mehreren TS stark abhangig
und besitzt zu fast allen TS seines Sektors
Interdependenzen.

«  Der TS besitzt ein moderates Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015f: KRITIS-Sektorstudie Logistik. Bonn: Bundesamt fur Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/
DE/Sektorstudie_Logistik.pdf?__blob=publicationFile (zugegriffen am 16.5.2020).

198
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Beschreibung des Teilsektors (TS)

Der TS Offentliche Wasserversorgung umfasst
die Gewinnung, Aufbereitung, Speicherung und
Verteilung von Trink- und Nutzwasser, inkl. Losch-
wasser (vgl. BSI 2015b: 15, 34; BABS 2010a: 1). Da
Wasser sowohl ein unersetzliches Lebensmittel
als auch eine notwendige hygienische Ressource
darstellt (vgl. BSI 2015b: 15), ist ,[d]ie Sicherung des
Zugangs zu sauberem Trinkwasser [.] Kernaufgabe
der staatlichen Daseinsvorsorge [..] [und im]

Analyseergebnisse

Der TS Offentliche Wasserversorgung generiert
viele starke Abhangigkeiten, ist selbst jedoch nurvon
dem TS Elektrizitat direkt abhangig. Ein Ausfall des
TS Offentliche Wasserversorgung von zwei Wochen
hatte massive Beeintrachtigungen in diversen
TS zur Folge, insbesondere in den TS Offentliche

Abwasserbeseitigung, Medizinische Versorgung
Syste- Bewusst- oaa
. . s &\JsSTS
misches sein iiber N
Kaskaden- ausgehende {: cerinG B
potenzial Abhén- O,
gigkeiten Raad

Hohes Potenzial
des TS Offentliche
Wasserversorgung
zur Weitergabe von
Kaskadeneffekten.

Fehleinschatzung:
1 von 28 TS, davon alle
unterschatzt.

Quellen

Wasserhaushaltsgesetz  (WHG) verankert” (BBK
2019: 14, eigene Erganzung). Die Zustandigkeit
fur die Wasserversorgung obliegt primar den
ortlichen Wasserversorgungsunternehmen. Weitere
Akteur*innen und Aufgabentrager*innen, die die
Sicherheit der Wasserversorgung gewahrleisten,
sind die kommunalen und Landeskatastrophen-
schutzbehorden sowie der Bund. (Vgl. BBK 2019:
23f)

und Kulturgut, wie auch in den TS der Sektoren
Ernghrung und Staat & Verwaltung, inkl. Notfall-/
Rettungswesen & Katastrophenschutz. Ab einer
Ausfalldauer des TS Elektrizitat von zwei Wochen
kommt es im TS Offentliche Wasserversorgung zu
einer vollen Beeintrachtigung.

Take-Home Messages

«  Wasser ist das wichtigste Lebensmittel.

+ Der TS generiert zahlreiche starke Abhangigkeiten
fur andere TS.

+ Es besteht ein geringes Bewusstsein Uber die
ausgehenden Abhangigkeiten, deren Anzahl
deutlich unterschatzt wird.

Der TS ist lediglich vom TS Elektrizitat unmittelbar
abhangig, daftr aber stark.

« Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BABS (Hg.) 2010a: Factsheet Wasserversorgung. Abgerufen von https://www.babs.admin.ch/content/babs-internet/de/aufgabenbabs/ski/kritisch/_jcr_content/contentPar/accordi
on/accordionltems/nahrung/accordionPar/downloadlist/downloaditems/198_1461241506429.download/wasserversorgung_de.pdf (zugegriffen am 6.4.2020).

BBK (Hg.) 2019: Sicherheit der Trinkwasserversorgung: Teil 1: Risikoanalyse. Praxis im Bevolkerungsschutz, Band 15. Bonn: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe.
Abgerufen von https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_15_Sicherheit_der_Trinkwasserversorgung.

pdf?__blob=publicationFile (zugegriffen am 28.4.2020).

BSI (Hg.) 2015b: KRITIS-Sektorstudie Ernahrung und Wasser. Bonn: Bundesamt fur Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.ound.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_Energie.pdf;jsessionid=141DEF80FA03007828183A98C56AA153.2_cid355?__blob=publicationFile (zugegriffen am 23.4.2020).
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Beschreibung des Teilsektors (TS)

Der TS Offentliche Abwasserbeseitigung umfasst die
Sammlung und Zuleitung anfallender Abwaésser, deren
Behandlung in Klaranlagen, die Ausleitung des ge-
reinigten und aufbereiteten Wassers sowie die Beseitigung
und ggf Verwertung des Klarschlamms (vgl. BSI 2015b:
34). Er bildet somit einen Teil des Wasserkreislaufs
und ist besonders mit der Trinkwasserversorgung eng
verbunden (vgl. BSI 2015b: 74). Die Abwasserbeseitigung
in Deutschland liegt in der Zustéandigkeit der Kommunen

Analyseergebnisse

Der TS Offentliche Abwasserbeseitigung generiert
zahlreiche Abhangigkeiten fir andere TS und ist
selbst von lediglich vier TS abhangig. Besonders
starke ausgehende Abhangigkeiten generiert der TS
fur die TS des Sektors Staat & Verwaltung, sowie die
TS Mineraldl, Labore und Kulturgut. Diese sind bei
einem bis zu zweiwochigen Ausfall des TS Offentliche
Abwasserbeseitigung stark bis voll beeintrachtigt. Des
Weiteren sind die TS des Sektors Erndhrung sowie die

Syste- Bewusst- .

i H iy }\JSSTS
misches sein iiber D
Kaskaden- ausgehende {. cerine B
potenzial Abhan- \_/ .

gigkeiten S~

Hohes Potenzial
des TS Offentliche

Fehleinschatzung:
14 von 28 TS, davon

Abwasserbeseitigung 12 unterschéatzt und 2
zur Weitergabe von Uberschatzt.
Kaskadeneffekten.

Quellen

und ist mit ihren knapp 10.000 Klaranlagen Uberwiegend
offentlich-rechtlich organisiert. Der TS erbringt im
Rahmen der Daseinsvorsorge Uberlebensnotwendige
Leistungen, deren Ausfall zu groBen hygienischen bzw.
gesundheitlichen  Auswirkungen fuhren kann. (Vgl.
BSI 2015b: 35-37) Zentrale gesetzliche Grundlagen
des TS bilden das Wasserhaushaltsgesetz (WHG), die
Landeswassergesetze sowie die Abwasserverordnung
(vgl. BSI 2015b: 72).

TS \Versicherungen und  Finanzdienstleister vom TS
Offentliche Abwasserbeseitigung abhangig. Dieser ist
wiederum besonders stark vom TS Elektrizitét abhangig,
sodass potenziell bereits ein viertatiger Stromausfall
zu einer vollen Beeintrachtigung des TS Offentliche
Abwasserbeseitigung fuhren wurde. Aber auch die
Abhangigkeiten des TS von den TS Telekommunikation,
Informationstechnik und Offentliche Wasserversorgung
sind stark.

Take-Home Messages )

+ Der TSist eng mit dem TS Offentliche
Wasserversorgung verknupft.

+ Der TS generiert zahlreiche Abhangigkeiten.

+ Das Bewusstsein des TS fur diese ausgehenden
Abhangigkeiten ist gering.

«  Der TS Offentliche Abwasserbeseitigung besitzt
selbst nur wenige, dafur aber sehr starke
eingehende Abhangigkeiten.

+ Der TS besitzt ein hohes Systemisches
Kaskadenpotenzial.

BSI (Hg.) 2015b: KRITIS-Sektorstudie Ernahrung und Wasser. Bonn: Bundesamt fur Sicherheit in der Informationstechnik. Abgerufen von https://www.kritis.ound.de/SharedDocs/
Downloads/Kritis/DE/Sektorstudie_Energie.pdf;jsessionid=141DEF80FA03007828183A98C56AA153.2_cid355?__blob=publicationFile (zugegriffen am 23.4.2020).
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Leseanleitung und allgemeine A=,

Das im seitlichen Reiter farblich hervorgehobene Vo,

H | nwe|se fu I d |e Stec kb r|efe Feld zeigt an, welchem KRITIS-Sektor der

vorliegende Teilsektor zugehorig ist. o
Legislativorgane

die TS der
Das Spinnennetzdiagramm der ausgehenden ind Exekutive
Dependenzen beinhaltet die Starke und zeitliche
Entwicklung, mit der andere Teilsektoren er die
vom hiesigen Teilsektor abhangig sind. Das
Spinnennetzdiagramm der eingehenden 10ig und
Dependenzen stellt diese Informationen fir die ierung & ‘ —

Abhangigkeiten des Teilsektors von anderen
Teilsektoren dar. Die zeitliche Entwicklung wird
dabei iber diverse Ausfalldauern abgebildet:
von bis zu 4 Stunden, von bis zu 24 Stunden, von
bis zu 4 Tagen, von bis zu 2 Wochen und von

bis zu 6 Wochen. Die zentralen Aussagen der
Spinnennetzdiagramme sind jeweils im darunter
stehenden Text zusammenfassend beschrieben.

sachfigungen erfahrt. Abhangig st
Ay Tt U SIS 14_anderen TS 1ind_hesanda

L die Abhangigkeit ¢
Das systemische Kaskadenpotenzial driickt das

Potenzial zur Weitergabe von Kaskadeneffekten Sy.ste- D

auf Grundlage des Vorhandenseins und der misches et
Richtung der Vernetzung eines Teilsektors Kaskaden- ausy
innerhalb des KRITIS-SoS aus. Dabei potenzial Abha

berticksichtigt es auch die Starke und gigke
Geschwindigkeit, mit der ein potenzieller

Kaskadeneffekt weitergeben wird. Es wird Moderates Potenzial Fef)
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annehmen: hoch, moderat, gering oder - in U Weitergabe von :
Einzelfallen — nicht vorhanden. gskadeneffekten.
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Das Bewusstsein Uber ausgehende Abhangig- Bewusst- PO
keiten bildet ab, wie umfassend die Kenntnis sein liber V@/ «\‘)
des Teilsektors tber die von ihm abhangig- ausgehende {. cur ,,
en Teilsektoren ist. Dabei wird die vom Abhin- '
Teilsektor angenommene Abhangigkeit gigkeiten ——
anderer Teilsektoren mit den von den
anderen Teilsektoren tatsachlich bestatigten ' iehleinschétzung:
Abhangigkeiten verglichen. Bei bis zu zwei " <chwere bis volle Beelion 28 TS, davon alle
Fehleinschatzungen gilt das Bewusstsein als gut, rschatzt.
bei bis zu zehn als maBig und dariiber hinaus als Take-Home Messages

. gering. * Der TS Parlament reprase

des Sektors Staat & Verwai

Ein Ausfall des TS beeintracfs

Judikative (Justizeinrichtunger

(Regierung & Verwaltung).

+ Es besteht ein gutes Bewuy
ausgehenden Dependenz

»  Der TS ist von mehrerep

N
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Unter den Take-Home Messages sind die fiir
den Teilsektor wichtigsten Informationen zu den

Fur tiefergehende Informationen zu Erhebungsmethodik und Ergebnissen s. Dissertation H. C. Schmitt e e U T L (R ts S L)
dem Systemischen Kaskadenpotenzial und dem

(2021) mit dem Titel ,Was heif3t hier eigentlich ‘kritisch’? Entwicklung einer Evidenzgrundlage zum Bewusstsein Gber ausgehende Abhangigkeiten

Umgang mit kritischen Infrastrukturen in der Raumordnung”. zusammengefasst besitzt eine Interdepey
' Verwaltung.

Disclaimer
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Zwischenfazit — KRITIS-SoS in Deutschland

Kapitel 5 widmet sich unter ALF 3: Welche Erkenntnisse lassen sich Gber das KRITIS-SoS in Deutsch-
land gewinnen? der Erprobung des Operationalisierungsansatzes des Systemischen Kaskadenpo-
tenzials sowie der Generierung von Verstandnisgrundlagen tber das KRITIS-SoS. Hierzu findet die
in = Kapitel 4 entwickelte Erhebungsmethodik samt Auswertungskonzept Anwendung.

Zu Beginn werden Hinweise zur Durchfuhrung der Analyse gegeben, indem deren zeitlicher Ablauf
und Informationen zum Rucklauf beschrieben werden. Innerhalb eines Erhebungszeitraum von
80 Tagen erzielte die Online-Umfrage 103 vollstandige Ruckmeldungen, d. h. drei bis funf Ruck-
meldungen pro Teilsektor bei einer Ricklaufquote von Uber 42 Prozent. (= s. Kap. 5.1)

Die Berechnung des Systemischen Kaskadenpotenzials erfolgt entlang der vier Parameter Uber-
wiegend durch statistisch-deskriptive Auswertung der Befragungsdaten sowie durch die Nahezen-
tralitdtsberechnung im Rahmen einer Netzwerkanalyse. Dabei werden jeweils zwei Datensatze ver-
wendet: ein Datensatz umfasst alle rickgemeldeten Antworten, der andere lediglich die Mehrheits-
antworten, die von mindestens der Halfte der Befragten bestatigt werden. Ein besonders hohes
Systemisches Kaskadenpotenzial weist (in beiden Datenséatzen) der Teilsektor Elektrizitcit auf. Unter
Auswertung der Mehrheitsantworten ergibt sich, dass zwei Teilsektoren, Kulturgut und Symbol-
tréichtige Bauwerke, kein Systemisches Kaskadenpotenzial aufweisen. (= s. Kap. 5.2)

Die diversen Auswertungen und Aufbereitungsformen abseits der Berechnung des Systemischen
Kaskadenpotenzials dienen dem tieferen Erkenntnisgewinn Uber die Ausgestaltung des KRITIS-SoS
in Deutschland. Zur Férderung des Verstandnisses des Wirkungsgefuges zeigen mehrere Netz-
werkdiagramme die Veranderung des Verhaltens der Teilsektoren tber die Zeit auf. Weitere
Diagramme, bspw. Spinnennetz- und Kaskadendiagramme, liefern tiefergehende Informationen
Uber die Ausgestaltung der einzelnen Teilsektoren. Wahrend erstere eine Aufbereitung der
Richtung und Starke der ein- und ausgehenden Dependenzen Uber die Zeit darstellen, visualisieren
letztere mogliche (lineare) Ausbreitungspfade von Kaskadeneffekten. Teilsektor-Steckbriefe fassen
die wichtigsten Erkenntnisse Uber die Teilsektoren zusammen und bieten eine Abschatzung des
Bewusstseins der jeweiligen Teilsektoren Uber ihre ausgehenden Dependenzen. (= s. Kap. 5.3)

Die Interpretation der Ergebnisse erfolgt im Folgekapitel, in dem auch eine Plausibilisierung der
Besonderheiten der Ergebnisse der einzelnen Aufbereitungsformen stattfindet. Dort werden die
Ergebnisse zudem einer externen Validierung durch potenzielle Anwender*innen unterzogen, die
die Eignung des Operationalisierungsansatzes und den Mehrwert der auf das KRITIS-SoS bezo-
genen, zusatzlichen Informationen beurteilen.
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6. Interpretation, Plausibilisierung und
Validierung der Ergebnisse

Nach der Prasentation der Analyseergebnisse in = Kapitel 5 gilt es diese nun tiefergehend zu inter-
pretieren und Auffélligkeiten zu plausibilisieren. Letzteres wird insb. durch einen Abgleich der Er-
kenntnisse der unterschiedlichen Aufbereitungs- und Auswertungsformen maglich. Zunéchst liegt
der Fokus dabei wieder auf den Ergebnissen der Berechnung des Systemischen Kaskadenpotenzials
(= s. Kap. 6.1), ehe die Interpretation und Plausibilisierung der Verstandnisgrundlagen erfolgt (= s.
Kap. 6.2). Im Anschluss an die (interne) Interpretation und Plausibilisierung der Ergebnisse erfolgt
eine externe Validierung dieser (= s. Kap. 6.3). Hierzu werden Expert*inneninterviews mit potenziel-
len Anwender*innen der Methodik und Ergebnisse gefihrt, in denen Hinweise auf Starken und
Schwachen gesammelt und aufbereitet werden. Das gesamte = Kapitel 6 tragt damit, wie bereits
» Kapitel 5, zur Beantwortung von ALF 3: Welche Erkenntnisse lassen sich Uber das KRITIS-SoS in
Deutschland gewinnen? bei.

Ehe jedoch eine tiefergehende Interpretation, Plausibilisierung und Interpretation der Ergebnisse
erfolgen kann, gilt es zunachst Ubergreifend Uber die Quantitat und Qualitat der erhobenen Daten
zu reflektieren, die ergebnisentscheidend sind. Hierzu wird zunachst der Erfolg des Rucklaufs der
Befragung diskutiert, ehe naher auf Aspekte zur Qualitatssicherung eingegangen wird. Diesbezlg-
lich stehen insb. die mit der Umfrage tatsachlich erreichten Expert*innen, eventuelle Verzerrungen
der Antworten aufgrund von weltpolitischen Ereignissen sowie der Erkenntnisgewinn durch Auswer-
tung beider Datensatze (,alle Antworten” und ,Mehrheitsantworten’) im Fokus.

Anmerkungen zur Datenquantitat

Bezuglich der Datenquantitat lasst sich festhalten, dass der Mindesterhebungsumfang (Nreisekior = 3;
Ngesamt = 87) mit 103 vollstandigen Ruckmeldungen deutlich Uberschritten wurde. Die Rucklaufquote
kann mit knapp Uber 42 Prozent als zufriedenstellend bezeichnet werden, da Online-Befragungen
im Vergleich zu anderen, fragebogengestutzten Befragungstypen ein deutlich geringerer Rucklauf
attestiert wird (Engel & Schmidt, 2014: 333). Positiv hervorzuheben ist auch, dass die Quote der
abgebrochenen Fragebdgen (engl. ,drop-outs’) bei unter zehn Prozent liegt, was fur eine gute Ver-
standlichkeit und Durchfuhrbarkeit der Umfrage spricht (Wagner & Hering, 2014: 667). Auch der
geringe Aufwand, der zur Datenbereinigung aufzubringen war, deutet auf eine verstandliche Um-
fragestruktur sowie eine stabile Software hin.

205



ED Interpretation, Plausibilisierung und Validierung der Ergebnisse

Anmerkungen zur Datenqualit&t

Dass die Halfte der per E-Mail versendeten Anfragen getffnet wurde, ist fur die Ausgestaltungsform
dieser Online-Befragung (als Websurvey im Forschungskontext mit E-Mail-Rekrutierung) als erfolg-
reicher Rucklauf*? zu werten. Als Qualitatskriterium deutlich aufschlussreicher als die Rucklaufquote
ist jedoch die Anzahl der abgebrochenen Fragebogen, da diese sowohl auf den Erfolg der Stichpro-
benauswahl als auch der Teilnehmer*innenansprache und -motivation reflektiert. Der geringe Wert
von knapp neun Prozent abgebrochenen Fragenbdgen (22 Stuick) ist entsprechend als besonders
positiv hervorzuheben, da es bei Online-Befragungen mitunter zu gleichermafen vielen Abbrichen
wie Durchfuhrungen kommt (Theobald, 2017: 352, 355).

Allerdings spiegelt die hohe Anzahl von 120 nicht erreichten Expert*innen aufgrund der Stichproben-
ziehung Uber eine bewusste Auswahl unmittelbar auf die Qualitat der Erhebungsdaten zurtick. Denn
die Quote von knapp 50 Prozent nicht erreichter Expert*innen bedeutet, dass in diversen Fallen nicht
die Einrichtungen der hochsten Prioritatsstufen gemal Auswahlplan (= s. Kap. 4.3.2) erreicht wer-
den konnten. Dabei ist jedoch zu berucksichtigen, dass insgesamt deutlich weniger Einrichtungen
der hoheren Prioritatsstufen vorhanden sind, die Uberhaupt angefragt werden kénnen, und dass zu
Umfrageende eine erhohte Anzahl gleichzeitiger Anfragen versendet wurde. Welche Einrichtungen
welcher Prioritatsstufen in jedem Teilsektor erreicht wurden und inwiefern es sich um Gber- oder
unterdurchschnittliche Erreichung prioritarer Einrichtungen handelt, kann in = Anhang IV.i im Detail
nachvollzogen werden. Dass wiederum Uber 50 Prozent aller vollstandigen Rickmeldungen aus der
Gruppe der hochstpriorisierten Einrichtungen kommt, ist positiv zu vermerken. Zudem ist darauf
hinzuweisen, dass es sich auch bei Rickmeldungen aus geringer priorisierten Einrichtungen noch
immer um geeignete Daten handelt, was durch Aufstellung des Kriterien- und Auswahlplans (= s.
Kap. 4.3.2) sichergestellt wurde.

Wahrend der Datenerhebung sind eventuell datenbeeinflussende (Welt-)Ereignisse zu identifizieren
und es ist zu ermitteln, inwiefern diese zu einer Veranderung der Wahrnehmung eines oder meh-
rerer Teilsektoren und damit zu einer Veranderung im Antwortverhalten gefthrt haben (= s.
Kap. 4.3.2). Da sich wahrend der zweiten Befragungswelle in Frankreich der Brand der Kathedrale
Notre-Dame de Paris ereignete®, sind die Antworten vor dem Ereignis mit denen nach dem Ereignis
abzugleichen und insb. auf eine Veranderung der Wahrnehmung der Teilsektoren Kulturgut und
Symboltrachtige Bauwerke und deren Abhangigkeiten zu untersuchen.

Wie = Anhang IV.ii zu entnehmen ist, gibt es, unter Auswertung der Mehrheitsantworten, vor und
nach dem Brand insgesamt nur zwei Antworten, in denen eine Abhangigkeit von den Teilsektoren
Kulturgut und Symboltréchtige Bauwerke angegeben wird. Die eine Ruckmeldung erfolgte zeitlich
vor, die andere nach dem Brand der Notre-Dame de Paris. Fur einen zuverlassigen Vergleich sind
dies statistisch zu wenige Rickmeldungen. Da beide Ruckmeldungen jedoch in der Tendenz gleich
sind (geringe Beeintrachtigungen bei kurzen Ausfalldauern und starke Beeintréchtigungen erst bei

39 Auf die Benennung typischer’ Rucklaufquoten sollte verzichtet werden, da diese je nach Erhebungsziel, Anwendungs-
bereich und Ausgestaltung stark variieren. Grundsatzlich gilt naturlich, dass je mehr Personen aus der gewtinschten Stich-
probe teilnehmen, diese auch umso besser abgebildet werden kann (Theobald, 2017: 122, 341ff., 352).

40 Am 15. und 16. April 2019 kam es zu einem GroBbrand im Dachstuhl und mehreren Turmspitzen der UNESCO-Welt-
kulturerbe-Statte Notre-Dame de Paris. Aufgrund des Feuers und der anschlieBenden Loscharbeiten wurden Teile der
Kathedrale vollstandig zerstort (Website Gouvernement.fr, 2019). Die Kathedrale ist mehr als ein Jahr nach dem Brand
weiterhin geschlossen, soll jedoch innerhalb von funf Jahren, bis zum Sommer 2024 wiederaufgebaut sein (Sadigh, 2020).
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langen Ausfalldauern) gibt es keinen Grund zur Annahme einer Verzerrung in der Wahrnehmung
der Bedeutung der anderen Teilsektoren Uber die Teilsektoren Kulturgut und Symboltrichtige
Bauwerke.

Aus Perspektive der von den Teilsektoren Kulturgut und Symboltréchtige Bauwerke angegebenen
Abhéangigkeiten lassen sich aufgrund der wenigen Datensatze ebenfalls keine umfangreicheren sta-
tistischen Auswertungen durchfuhren, sodass auch diese nicht eindeutig sind. Dennoch lohnt sich
eine Beschreibung und Interpretation der Abhangigkeiten: Uber alle Antworten hinweg ergeben sich
in den Teilsektoren Kulturgut und Symboltrichtige Bauwerke Abhangigkeiten zu 17 (von 28) Teilsek-
toren. In funf Fallen wird die durchschnittliche Abhangigkeit nach dem Brand geringer eingeschatzt
(Teilsektoren  Elektrizitit, Mineraldl, Notfall-/Rettungswesen & Katastrophenschutz, Offentliche
Wasserversorgung, Offentliche Abwasserbeseitigung), in drei Fallen hoher (Teilsektoren Gas, Tele-
kommunikation, Informationstechnik). In neun Fallen Iasst sich kein Vergleich ziehen, da die Abhan-
gigkeiten ausschlieBlich in Antworten nach dem Brand benannt wurden (Teilsektoren Banken, Rund-
funk & Presse, Regierung & Verwaltung, Parlament, Justizeinrichtungen, Luftfahrt, Schienenverkehr,
StraBenverkehr, Logistik).

In den Fallen der Abweichungen ist diese Uberwiegend marginal. Starkere Verdnderungen der
durchschnittlichen Antworten ergeben sich lediglich bei der Bewertung der Abhéngigkeiten von den
Teilsektoren Telekommunikation und Informationstechnik. Inwiefern diese allerdings durch den
Brand stérker ins Bewusstsein getreten sind, kann lediglich gemutmal3t werden. Bspw. kénnte ange-
nommen werden, dass die Teilsektoren zu einer besseren Brandwarnung hétten beitragen kénnen.
Da zugleich die Abhangigkeit vom Teilsektor Notfall-/Rettungswesen und Katastrophenschutz, der
wahrend der Bekampfung des Brandes ausschlaggebend war, nach dem Brand im Schnitt geringer
eingeschatzt wird, macht diese Annahme jedoch unwahrscheinlich.

Fur die verbleibenden neun Teilsektoren, zu denen erst nach dem Brand Abhangigkeiten angegeben
wurden, kann ebenfalls nicht abschlielend geklart werden, ob und inwiefern der Brand der Kathe-
drale Notre-Dame de Paris einen Einfluss auf die Antworten hatte. Zumindest bezuglich der Teilsek-
toren des Sektors Staat & Verwaltung ist dies nicht unwahrscheinlich. Da jedoch keine qualitativen
Zusatzinformationen hinterlassen wurden, die diese Annahme be- oder widerlegen konnte, gilt es
schlichtweg die Daten transparent zu machen (s. Abb. 49). Eine Wiederholung der Befragung ist
insofern nicht erforderlich, als dass es sich um marginale Veranderungen und Ergénzungen handelt,
die lediglich vier Datensatze und zwei Teilsektoren betreffen, die insgesamt trotz des Brandes als
systemisch wenig bis gar nicht relevant eingeschatzt werden.

Nachfolgende Abbildung fasst den Vergleich der Starke der eingehenden Abhéngigkeiten (Y-Achse)
der Teilsektoren Kulturgut und Symboltrichtige Bauwerke als Mittelwert zusammen. Eine detaillierte
Auswertung aller einzelnen Antworten findet sich in = Anhang IV.ii.
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Abbildung 49: Vergleich der Rickmeldungen vor und nach dem Brand von Notre-Dame

Vergleich der durchschnittlichen Stérke der Abhangigkeit der Teilsektoren
Kulturgut und Symboltrdchtige Bauwerke von den anderen Teilsektoren
vor und nach dem Brand der Notre-Dame de Paris (15./16.4.2019)
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Quielle: eigene Darstellung.

Ebenfalls unter den Aspekt Datenqualitét fallt die Distinktion der Auswertungen in die zwei Daten-
satze ,alle Antworten’ und ,Mehrheitsantworten’. Unter letzteren werden ausschlieBlich solche ein-
bezogen, die einen Konfidenzfaktor von mindestens 50 Prozent aufweisen, also von mindestens der
Halfte der Befragten getragen werden (= s. Kap. 4.3.2). Hierdurch wird trotz der relativ geringen
Anzahl von drei bis funf Rickmeldungen pro Teilsektor eine zusatzliche Qualitatssicherung ermég-
licht. Zugleich wird die Datenmenge von 368 angegebenen Dependenzen unter allen Antworten
auf 227 Dependenzen bei ausschlieBlicher Berucksichtigung der Mehrheitsantworten um knapp
40 Prozent reduziert. Dies betrifft alle Teilsektoren und weist insgesamt darauf hin, dass beztglich
der Dependenzen (und entsprechend der Ausgestaltung des KRITIS-SoS) Unsicherheit oder zumin-
dest Uneinigkeit vorherrscht.

Dass die Auswertung der Mehrheitsantworten ein differenzierteres Bild als unter Einbeziehung aller
Antworten ergibt, zeigt sich in den verschiedenen Berechnungen und Auswertungen (= s. Kap. 5).
So offenbart sich u. a. ein groBeres Bewusstsein Uber die ,mit Sicherheit” ausgesagten, ausgehenden
Dependenzen in Anzahl und Zielteilsektor. Zudem hilft die Verwendung der Mehrheitsantworten in
der Ausdifferenzierung der Ergebnisse, wie u. a. die Netzwerkdiagramme belegen.

AbschlieBend ist vor Beginn der inhaltlichen Interpretation und Plausibilisierung noch einmal darauf
hinzuweisen, dass die Befragung gemaB Erhebungskonzept (= s. Kap. 4.3.1) unter einem spezifi-
schen Setting stand und fur bestimmte Ausfalldauern erfolgten. Inwiefern ein anderes Setting oder
anders gewahlte Ausfalldauern zu anderen Ergebnissen gefuhrt hatten, ist Gegenstand der Reflexion
der Arbeit (= s. Kap. 8.2).
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6.1 Interpretation und Plausibilisierung des
Systemischen Kaskadenpotenzials

Nachfolgend erfolgt die Interpretation und Plausibilisierung zunachst fur die einzelnen Parameter
des Operationalisierungsansatzes, ehe diese als zusammengefuhrtes Systemisches Kaskadenpoten-
zial interpretiert und plausibilisiert werden. Allen Parametern gemein ist, dass diese stark vereinfacht
sind und oftmals gemittelte Mittelwerte darstellen. Dies ermdglicht einerseits die Anwend- und Uber-
tragbarkeit der Methodik, fihrt andererseits jedoch auch zu Verallgemeinerungen. Die Parameter 2
Vernetzungsdichte’ und 4 ,Zeit’ sind logisch wie mathematisch als Gewichtungsfaktoren zu den
Parametern 1 Vernetzungsgrad’ und 3 ,Stérke der ausgehenden Abhéngigkeit’ angelegt. D. h. die
Parameter eines Faktors sind inhaltlich gleichgerichtet, sodass die Gewichtungsfaktoren zu einer
starkeren Ausdifferenzierung der Ergebnisse fuhren.

Parameter 1 - Vernetzungsgrad

Bezuglich des Parameters ,Vernetzungsgrad' zeichnet sich ein eindeutiges Muster dartber ab, wel-
che Teilsektoren eher abhangig sind bzw. eher Abhangigkeiten generieren. Die meisten eingehen-
den Dependenzen sind in solchen Teilsektoren zu finden, die durch Menschen betrieben und auf-
rechterhalten werden, wie u. a. aus den Sektoren Gesundheit und Staat & Verwaltung. Die wenigsten
eingehenden Dependenzen weisen hingegen die Teilsektoren auf, die die meisten ausgehenden
Dependenzen besitzen (Teilsektoren Elektrizitét, Telekommunikation, Informationstechnik) und sol-
che, die (bisher noch) verhaltnismaBig unabhangig vom Sektor Informationstechnik & Telekommu-
nikation operieren konnen, wie die Teilsektoren der Sektoren Wasser und Transport & Verkehr. Viele
ausgehende Dependenzen weisen dartber hinaus solche Teilsektoren auf, die fir den Alltag von
Menschen relevant sind und bspw. Wasser und Wéarme bereitstellen. Wenige ausgehende Depen-
denzen weisen tendenziell solche Teilsektoren auf, die eher von symbolischer Kritikalitét sind, wie
insb. die Teilsektoren Kulturgut und Symboltrichtige Bauwerke, und solche Teilsektoren, deren Aus-
fall erst nach langerer Zeit, ggf. auch dber die hier gewahlten Ausfalldauern hinaus, schwerwiegend
wird, wie die Schifffahrts-Teilsektoren.

Entsprechend differenziert gestaltet sich auch das Bild der Teilsektoren mit hohem bzw. niedrigem
Vernetzungsgrad. Einen hohen Vernetzungsgrad weisen vor allem die Teilsektoren auf, die entweder
in ihrem Charakter sehr abhangig sind oder viele Abhangigkeiten generieren, z. B. die Teilsektoren
Elektrizitat, Telekommunikation und Informationstechnik auf der einen und Teilsektoren wie die Medi-
zinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz auf der anderen Seite. Einen
geringen Vernetzungsgrad besitzen Teilsektoren, die entweder relativ autark funktionieren, wie
bspw. der Teilsektor Binnenschifffahrt, oder Teilsektoren von symbolischer Kritikalitat, auf die unter
einer versorgungsleistungsbezogenen Perspektive kaum andere Teilsektoren angewiesen sind, wie
bspw. die Teilsektoren Kulturgut und Symboltréchtige Bauwerke.

Abseits der Berechnung lasst sich aus Parameter 1 ,Vernetzungsgrad’ noch eine theoretische An-
nahme zum KRITIS-SoS belegen: Da jeder Teilsektor eingehende Dependenzen besitzt, ist innerhalb
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des KRITIS-SoS auch jedes Infrastruktursystem auf mindestens ein weiteres angewiesen, was einen
Beleg fur Attribut 2*' darstellt (= s. Kap. 1.1.2).

Interpretation, Plausibilisierung und Validierung der Ergebnisse

Parameter 2 - Vernetzungsdichte

Tendenziell weisen insb. solche Teilsektoren die hdchsten Nahezentralitadtswerte und damit auch die
hochste Vernetzungsdichte auf, die auch einen hohen Vernetzungsgrad besitzen oder zumindest
entweder bezlglich der Anzahl an ein- oder ausgehenden Dependenzen hohe Werte in der Berech-
nung von Parameter 1 erreichen. Umgekehrt gilt dasselbe fir die Teilsektoren mit niedrigen Nahe-
zentralitatswerten.

Da Parameter 2 Vernetzungsdichte' als Gewichtungsfaktor des Parameters 1 ,Vernetzungsgrad’
angelegt ist, tragt dieser zu einer Ausdifferenzierung und Streuung der Ergebnisse des Faktors ,Po-
sition der Subsysteme’ bei, wie nachfolgendes Beispiel (s. Tab. 26) veranschaulicht: In Parameter 1
erzielen die Teilsektoren Elektrizitdt und Mineraldl im Datensatz ,alle Antworten’ beide eine Summe
von 38 ein- und ausgehenden Dependenzen. Ihre Vernetzungsdichte unterscheidet sich allerdings
insofern, als dass der Teilsektor Elektrizitdt einen normalisierten Wert von 1, der Teilsektor Mineralél
jedoch nur einen Wert von 0,933 erzielt (= s. Kap. 5.2.2). Im Ranking landet der Teilsektor Mineralol
damit auf Platz 8 im Vergleich zum erstplatzierten Teilsektor Elektrizitdt. In der Zusammenfihrung
der Parameter zur Berechnung des Faktors ,Position der Subsysteme’ wird hierdurch eine Ausdiffe-
renzierung zwischen den Teilsektoren moglich, sodass der Teilsektor Elektrizitcit den ersten und Mi-
neraldl den zweiten Platz belegt.

Tabelle 26: Ranking der Teilsektoren fur Faktor 1 ,Position der Subsysteme’

Ranking Ranking Ranking
Parameter 1 Parameter 2 Faktor 1
Teilsektor alle | Mehrheit | alle | Mehrheit | alle | Mehrheit
01_Elektrizitat 1 1 1 1 1 1
02_Mineralol 1 6 8 7 2 7
03_Gas 19 18 15 21 19 20
04_Ernahrungswirtschaft 13 7 9 4 13 6
05_Lebensmittelhandel 19 13 12 M 18 13
06_Banken 13 17 15 17 16 17
07_Borsen 26 27 27 26 27 27
08_Versicherungen 13 18 15 17 14 18
09_Finanzdienstleister 19 25 20 25 20 25
10_Medizinische Versorgung 4 5 6 6 4 5
11_Arzneimittel & Impfstoffe 9 9 12 7 10 9
12_Labore 19 24 20 23 20 24
13_Telekommunikation 7 3 2 3 6 3
14_Informationstechnik 7 2 2 2 6 2
15_Rundfunk & Presse 26 29 26 28 26 29

41 Erinnerung: Attribut 2: Um ihre Versorgungsleistung(en) erbringen zu koénnen, sind die Infrastruktursysteme und ihre
Anlagen von Versorgungsleistungen anderer Infrastruktursysteme abhangig (= s. Kap. 1.1.2).
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16_Kulturgut 25 23 23 19 25 23
17_Symboltréchtige Bauwerke 29 28 28 26 29 28
18_Regierung & Verwaltung 3 7 4 7 3 8
19_Parlament 23 18 20 19 22 19
20_Justizeinrichtungen 1 10 15 7 12 10
21_Notfall-/Rettungswesen & Kat.S 4 10 6 11 4 1
22_Luftfahrt 9 10 5 14 9 12
23_Seeschifffahrt 23 18 25 23 23 22
24 Binnenschifffahrt 28 25 29 29 28 26
25_Schienenverkehr 24 18 23 22 24 21
26_StraBenverkehr 1 15 9 16 1 16
27_Logistik 6 3 9 4 8 4
28_Offentliche Wasserversorgung 17 15 12 14 15 15
29_Offentliche Abwasserbeseitigung | 17 14 15 11 17 14

Quielle: eigene Darstellung.

Parameter 2 ,Vernetzungsdichte ist insofern fur die inhaltliche und rechnerische Ausgestaltung des
Faktors ,Position der Subsysteme’ von groBer Bedeutung. Im Vergleich zur reinen Betrachtung des
Parameters 1 ,Vernetzungsgrad' verandert sich durch Kombination mit Parameter 2 Vernetzungs-
dichte’ die Platzierung von zwolf Teilsektoren (respektive acht im Datensatz ,Mehrheitsantworten’)
in der Berechnung des Faktors 1% Diese betreffen allerdings Uberwiegend das Mittelfeld und we-
niger die héchsten und niedrigsten Platzierungen. So bleiben jeweils die ersten elf (respektive funf)
und letzten funf (respektive sieben) Teilsektoren an gleicher Position im Ranking. Insofern ist diese
Weiterentwicklung des Operationalisierungsansatzes als erkenntnis- bzw. gewinnbringend einzustu-
fen.

Parameter 3 — Starke der ausgehenden Abhangigkeit

Auffallig ist in den Ergebnissen zu Parameter 3 ,Starke der ausgehenden Abhangigkeit’, dass unter
Einbeziehung aller Antworten insb. die Teilsektoren im Durchschnitt zu besonders starken Beein-
trachtigungen fihren, die auch viele Dependenzen aufweisen, z. B. die Teilsektoren Elektrizitct, Tele-
kommunikation und Informationstechnik. Unter Einbeziehung ausschlieBlich der mehrheitlich gege-
benen Antworten steigen die Teilsektoren Bérsen und Notfall-/Rettungswesen & Katastrophenschutz
in der Platzierung noch vor die Teilsektoren des Sektors Informationstechnik & Telekommunikation.

Weiterhin ist interessant, die letztplatzierten Teilsektoren zu untersuchen, die vergleichsweise ge-
ringe Beeintrachtigungen in anderen Teilsektoren hervorrufen. Grinde fur die geringe Stérke ihrer
ausgehenden Abhangigkeit kdnnen némlich, gemal Umfrage-Setting (= s. Kap. 4.3.1), aus dem
Vorhandensein von Pufferkapazitadten bzw. back-up Systemen (z. B. Treibstoff- und Medikamenten-
vorraten) resultieren. Dass dies tatsachlich der Fall ist, geben mehrere Teilsektoren, u. a. Mineraldl,
Gas und Arzneimittel & Impfstoffe, als qualitative Anmerkungen in den Freitextfeldern an. Dass sich
diese Pufferkapazitaten auch auf den zeitlichen Verlauf auswirken, legen nachfolgende Ausfihrung
zu Parameter 4 dar.

42 Zum Vergleich: Bei einer reinen Fokussierung auf Parameter 2 verandern sich 19 (respektive 18) Teilsektoren in der
Berechnung des Faktors ,Position der Subsysteme'.
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Parameter 4 - Zeit

Die Analyse zu Parameter 4 ,Zeit' ergibt, dass insb. Teilsektoren, die viele und starke ausgehende
Dependenzen besitzen, oftmals auch bei relativ kurzer Ausfalldauer im Mittel schwere Beeintrachti-
gungen hervorrufen. Daraus lasst sich schlussfolgern, dass im Falle eines Kaskadeneffekts besonders
die eng vernetzten Teilsektoren diesen schnell und mit hoher Intensitat weitergeben. Interessant ist
des Weiteren, dass insb. Teilsektoren, die Uber groBe Lagerkapazitaten und sonstige Reserven ver-
fugen, wie die unter Parameter 3 herausgestellten Teilsektoren Mineraldl, Gas und Arzneimittel &
Impfstoffe, im Mittel tendenziell sehr spat oder gar nicht zu starken Beeintrachtigungen fthren.

Im Vergleich der Verwendung der beiden Datensatze zeigt sich noch einmal starker als bei allen
anderen Parametern®, dass es unter Auswertung der Mehrheitsantworten zu einer deutlich breite-
ren Streuung der Ergebnisse kommt. So gibt es unter der Mehrheitsauswertung nicht nur Teilsekto-
ren, die bereits ab einer Ausfalldauer von bis zu 24 Stunden im Mittel schwere Beeintrachtigungen
hervorrufen*, sondern es gibt auch mehr Teilsektoren, die dies im Mittel tber keine der gewahlten
Ausfalldauern tun.

Parameter 4 ist, wie Parameter 2 auch, als Gewichtungsfaktor angelegt, der letztlich die Berechnung
des Faktors ,Bedeutsamkeit der Dependenzen’ ausdifferenziert. Die in diesem Fall zur Gewichtung
gewahlte Zweierpotenz konnte bspw. auch durch eine andere Gewichtung ersetzt werden, was
selbstverstandlich Einfluss auf das Gesamtergebnis des Systemischen Kaskadenpotenzials hat. Im
Vergleich zu einer einfachen Gewichtung hat die Zweierpotenz allerdings den Vorteil, den ebenfalls
nicht linear gewahlten Ausfalldauern gerecht zu werden (= s. Kap. 4.2.3).

Zur besseren Nachvollziehbarkeit und Wahrung der Transparenz ist die hier verwendete, potenzierte
Gewichtung einer einfachen Gewichtung gegenubergestellt (= s. Anhang IV.iii). Als zentrale Unter-
schiede in den Ergebnissen bei einfacher Gewichtung ist zu nennen, dass der Teilsektor Notfall-/
Rettungswesen & Katastrophenschutz im Datensatz ,Mehrheitsantworten’ von den Teilsektoren Infor-
mationstechnik, Telekommunikation und Medizinische Versorgung Gberholt wird und statt auf dem
zweiten auf dem funften Platz des Rankings platziert wird. Zugleich zeigt sich im Vergleich der Ge-
wichtungsarten, dass sich zwar in vielen Fallen die Ranking-Position eines Teilsektors andert, deren
Kaskadenpotenzialklasse (unter der beispielhaft vorgenommenen Klassifizierung, » s. Kap. 5.2.5) je-
doch tberwiegend gleichbleibt®, was fur die Ubertragbarkeit des Operationalisierungsansatzes
spricht. Im Rahmen dessen wird noch einmal die Relevanz und Aussagekraft der (normativ vorzu-
nehmenden) Klassifizierung deutlich.

4 Im Vergleich der den beiden Datensatze zeigt sich bei mehr als der Halfte der Teilsektoren eine andere Ausfalldauer
zwischen ,allen Antworten’ und den ,Mehrheitsantworten’.

44 7Zu relativieren ist dieses Ergebnis fir den Teilsektor Borsen, da dieser lediglich eine ausgehende Dependenz besitzt die
wiederum sehr frih sehr stark wird. Entsprechend handelt es sich nicht um einen Teilsektoren-ubergreifenden Mittelwert,
sondern um das Resultat einer einzelnen Abhangigkeit.

4> Die Kaskadenpotenzialklassen verandern sich insgesamt nur minimal und insofern, als dass der Teilsektor StraBenverkehr
von der moderaten in die hohe Klasse rutscht, wahrend der Teilsektor Parlament von der moderaten in die niedrige Klasse
des Systemischen Kaskadenpotenzials fallt.
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Zusammenfluhrung zum Systemischen Kaskadenpotenzial

In der Zusammenfuhrung der Parameter zur Berechnung des Systemischen Kaskadenpotenzials ist
besonders die Spannbreite zwischen den Platzierungen aufschlussreich. Diese fallt allerdings unter
ausschlieBlicher Einbeziehung der Mehrheitsantworten noch einmal deutlicher aus, als unter Ver-
wendung ,aller Antworten’ und das, obwohl die Werte in den Parametern 1 und 2 niedriger sind.
Der Grund liegt entsprechend in den Parametern des Faktors ,Bedeutsamkeit der Dependenzen’,
die unter der Berechnung des Datensatzes ,Mehrheitsantworten’ deutlich starker variieren. Ent-
sprechend sind die Parameter des Faktors 2, insb. Parameter 4, auch der wesentliche Grund dafur,
dass die Teilsektoren Notfall-/Rettungswesen & Katastrophenschutz und Mineralél sich im Vergleich
zur Auswertung aller Antworten um so viele Range nach oben bewegen. Dieses Ergebnis ist unbe-
dingt vor dem Hintergrund der potenzierten Gewichtung des Parameters 4 zu verstehen.

Weiterer Interpretations- und Plausibilisierungsbedarf besteht bezuglich der Werte des Systemi-
schen Kaskadenpotenzials der Teilsektoren Kulturgut und Symboltréchtige Bauwerke. Aufgrund der
multiplikativen Ausgestaltung des Operationalisierungsansatzes ist es logisch, dass sobald einer der
Parameter den Wert Null erzielt, auch das gesamte Systemische Kaskadenpotenzial gleich Null ist.
Im Fall der Teilsektoren Kulturgut und Symboltréchtige Bauwerke ergeben die Mehrheitsantworten,
dass keine ausgehenden Dependenzen vorhanden sind, wodurch es in Konsequenz auch keine aus-
gehenden Beeintrachtigungen gibt, die in Parametern 3 und 4 bemessen werden kénnten. Bei die-
sem Ergebnis ist noch einmal darauf hinzuweisen, dass dieses Berechnungsergebnis selbstverstand-
lich unter einem ganz gewissen Setting mit sehr spezifischen Ausfalldauern erfolgte und auf Grund-
lage der Aussage von spezifisch ausgewahlten Expert*innen erfolgte. Zudem ist in Rickbesinnung
auf die theoretischen Grundlagen (= s. Kap. 3) darauf zu verweisen, dass die Berechnung des Sys-
temischen Kaskadenpotenzials nicht missverstandlicher Weise mit integrierter Kritikalitat gleichge-
setzt werden darf. Denn die Teilsektoren besitzen trotzdem eine Einbindung in das KRITIS-SoS und
eine konsequenzbezogene Kritikalitat. D. h. selbst, wenn deren systemische Kritikalitdt durch den
Operationalisierungsansatz des Systemischen Kaskadenpotenzials mit dem Wert Null bemessen
wird, sind diese Teil des Versorgungsleistungssystems und besitzen eine konsequenzbezogene
Kritikalitat.

Zugleich ist der Wert Null, den die beiden Teilsektoren erzielen, plausibel, da sich aus den qualitati-
ven Zusatzinformationen entnehmen l&sst, dass auch die Expert*innen den Sonderstatus dieser Teil-
sektoren deutlich hervorheben. Denn die Teilsektoren Kulturgut und Symboltréchtige Bauwerke sind
aufgrund ihrer symbolischen Kritikalitdt Bestandteile der KRITIS-Strategie, sodass die Folgen eines
Ausfalls oder einer Zerstérung dieser insb. von kulturell-ideellem (statt versorgungsleistungs-
bezogenem) Wert sind. Zugleich wird in den qualitativen Zusatzinformationen (= s. Anhang IIL.i)
mehrfach darauf hingewiesen, dass die Teilsektoren auch in einer Bundesstrategie eine Daseins-
berechtigung haben, da diese im Verteidigungsfall unter die Zustandigkeit des Bundes fallen. Auch
wurde erwahnt, dass der Notfallplan eines Kulturguts oder symboltrachtigen Bauwerks das SchlieBen
des Gebaudes ist. Diese Aussage impliziert, dass zwar durchaus Kaskadeneffekte in KRITIS dieser
Teilsektoren ankommen, diese jedoch kaum KRITIS-intern, systemisch weitergegeben werden.

In der abschlieBenden Berechnung des Systemischen Kaskadenpotenzials ist dartber hinaus zu be-
achten, dass die schlussendlich erzielten Zahlenwerte (normativ) klassifiziert werden sollten, um eine
Vergleichbarkeit zwischen unterschiedlichen Anwendungskontexten herzustellen und diese ftr Kom-
munikationsprozesse zu optimieren.

213



ED Interpretation, Plausibilisierung und Validierung der Ergebnisse

6.2 Interpretation und Plausibilisierung der Verstand-
nisgrundlagen zum KRITIS-SoS

Nachdem die Interpretation und Plausibilisierung bezuglich der Berechnung des Operationalisie-
rungsansatzes abgeschlossen ist, erfolgen diese nachfolgend bezuglich des KRITIS-SoS. Die Inter-
pretation und Plausibilisierung ist wie in den vorherigen Kapiteln so strukturiert, dass zunachst das
Verstandnis des Gesamtnetzes Uber die Netzwerkdiagramme im Fokus steht (= s. Kap. 6.2.1), ehe
anschlielend die Ergebnisse der teilsektorbezogenen Charakterisierung (= s. Kap. 6.2.2) fokussiert
werden. Wo maglich werden die nachfolgenden Interpretationen auch jeweils zur Plausibilisierung
der anderen Ergebnisse (Kaskadenpotenzialberechnung, Gesamtsystem, Subsysteme) genutzt.

6.2.1 Verstandnis des Gesamtnetzes

Die Netzwerkdiagramme (= s. Kap. 5.3.1) bieten die Mdglichkeit, die einzelnen KRITIS-Teilsektoren
in ein funktionales, nicht-rdumliches Verhaltnis zueinander zu setzen und dadurch tiefere Informa-
tionen Uber die Ausgestaltung des SoS zu gewinnen. Bezuglich der sektoralen Cluster l&sst sich in
mehreren Netzwerkdiagrammen eine Abspaltung einzelner Teilsektoren von den anderen ihres Sek-
tors feststellen. So sind bspw. im ungerichteten Netzwerkdiagramm (,alle Antworten’, s. Abb. 37) die
Teilsektoren des Sektors Wasser voneinander getrennt und unter den Mehrheitsantworten (s.
Abb. 38) befindet sich der Teilsektor Arzneimittel & Impfstoffe naher am Sektor Transport & Verkehr
als an den anderen Teilsektoren des Sektors Gesundheit. In vielen dieser Falle gibt es eindeutige
Grunde fur die Separierung, die Uber die Dependenzmatrix sowie die zusatzlichen, qualitativen Hin-
weise der Expert*innen aus den Freitextfeldern plausibilisiert werden kénnen.

Im Falle der Trennung der Teilsektoren des Sektors Wasser zeigt sich z. B., dass in keiner der Ruck-
meldungen aus dem Teilsektor Offentliche Wasserversorgung Abhangigkeiten vom Teilsektor Offent-
liche Abwasserbeseitigung angegeben wurden. Hierdurch ergibt sich eine weniger enge Verbindung
der Teilsektoren innerhalb als auBerhalb ihres Sektors. Bezdglich der Separierung des Teilsektors
Arzneimittel & Impfstoffe wurde der Hinweis hinterlassen, dass dieser in hohem Mafe auf den Im-
und Export der Medizinprodukte angewiesen ist und daher insb. zu den Teilsektoren Luftfahrt und
Logistik eine hohe Dependenz aufweist.

Aus den in der Dependenzmatrix abgebildeten Daten erschlieft sich auch die starke Absonderung
der Schifffahrtsteilsektoren vom restlichen Netzwerk, die sich durch alle Netzwerkdiagramme zieht.
Denn diese weisen die starksten Abhangigkeiten vom jeweils anderen Teilsektor auf. Der Grund ist,
dass die Binnenschifffahrt die Importguter der Seeschifffahrt an den Seehafen ubernimmt bzw. die
ExportgUter Ubergibt. Zudem weisen beide Teilsektoren (als einzige) unter Auswertung der Mehr-
heitsantworten keine direkte Abhangigkeit vom Teilsektor Elektrizitét auf, wodurch sich auch deren
Positionierung am gegentberliegenden Ende des Netzwerks erklaren lasst.

Und auch die haufige Positionierung des Teilsektors Offentliche Wasserversorgung am Rand des
Netzwerks lésst sich durch die aufbereiteten Daten erklaren. Denn dieser Teilsektor ist als einziger
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(noch) nicht auf die ansonsten engvernetzten Teilsektoren Telekommunikation und Informations-
technik angewiesen, weshalb im ungerichteten Netzwerkdiagramm der Mehrheitsantworten (s.
Abb. 38) der Knoten des Teilsektors Offentliche Abwasserbeseitigung, aus konzentrischer Lesart, vor
dem Knoten des Teilsektors Offentliche Wasserversorgung steht.

Bezuglich der ungerichteten Netzwerkdiagramme (= s. Kap. 5.3.1) lasst sich abschlieBend festhalten,
dass das Diagramm des Datensatzes ,alle Antworten’ nahezu modelltypisch konzentrisch aufgebaut
ist und daher gut die gegenseitige Vernetzung aller Teilsektoren reprasentiert. Das Diagramm der
Mehrheitsantworten ist etwas weniger intuitiv zu verstehen, allerdings zeigt auch erst dessen Inter-
pretation ein differenzierteres Bild Gber die sektoralen Besonderheiten.

Die gerichteten Netzwerkdiagramme sind jeweils fur beide Datensatze einerseits als Gesamtnetz-
werk (mit allen Kanten aller Ausfalldauern) und andererseits als Zeitreihe pro Ausfalldauer visualisiert
(= s. Kap. 5.3.1). Zunachst ist festzustellen, dass diese kein Equilibrium erzielen, was bedeutet, dass
es nicht eine alleinig korrekte Netzwerkvisualisierung fur diesen Datensatz gibt. Fur die Interpretation
der Ergebnisse bedeutet das fehlende Equilibrium, dass die Reliabilitét der gerichteten Netzwerkdia-
gramme geringer ist als die der ungerichteten. Bei Wiederholung der Berechnung unter denselben
Bedingungen kann es daher zu leicht unterschiedlichen Visualisierungen kommen. Diese unterschei-
den sich dann zwar nicht in ihren Kernmerkmalen, d. h. innenliegende Knoten werden weiterhin
innen und auBenliegende weiterhin bei gleicher Entfernung von Zentrum auf3en liegen. Allerdings
kann es passieren, dass einzelne Knoten eine andere Position einnehmen. Dies ist insb. bei Knoten
der Fall, die per se wenige (oder keine) ein- oder ausgehende Dependenzen besitzen, da diese unter
dem kraftebasierten Layout von ForceAtlas2 dann, wie bspw. im Falle des Teilsektors Kulturgut, an
diversen Positionen gleichermalen geeignet stehen.

Bezuglich der veranderten Entwicklung der Netzwerkdiagramme Uber die Zeit ist fir beide Daten-
satze festzustellen, dass diese sich immer starker verdichten, was an den gréBer werdenden Beein-
trachtigungen und dem einhergehend stéarker werdenden Kantengewicht liegt. Im Vergleich der Da-
tensatze zeigen die Mehrheitsantworten dabei eine noch schnellere Verdichtung, was darauf schlie-
Ben lasst, dass sich unter den Mehrheitsantworten tendenziell stéarkere Dependenzen befinden. Ent-
sprechend besitzen die Netzwerkdiagramme der Mehrheitsantworten auch deutlich mehr Knoten-
Uberlagerungen, die auf eine besonders enge Vernetzung schlieBen lassen.

Dass die Netzwerkdiagramme der Mehrheitsantworten dichter vernetzt sind und mehr Uberlage-
rungen aufweisen, lasst sich einerseits damit begrinden, dass Uber die starkeren Dependenzen ein
groBeres Bewusstsein und daher auch eine groBere Einigkeit zwischen den Expert*innen herrscht.
Andererseits sind diese ein Indiz dafur, dass insb. schwéachere Dependenzen ggf. nicht, oder zumin-
dest nicht von allen Expert*innen erkannt werden. Dies kann dazu fuhren, dass Ausbreitungspfade
von potenziellen Kaskadeneffekten ebenfalls unerkannt bleiben. Da aufgrund der Komplexitat des
KRITIS-SoS sowieso mit (bisher) unbekannten Dependenzen zu rechnen ist (» s. Kap. 1.1.2), kann
davon ausgegangen werden, dass zwischen den Teilsektoren eine noch gréBere Anzahl an unter-
schatzten Abhangigkeiten vorhanden ist.

Bemerkenswert ist, dass trotz der zunehmenden Enge der Vernetzung die Teilsektoren des Sektors
Finanz- & Versicherungswesen und die Schifffahrtsteilsektoren ihre abgesonderte Position in den
Netzwerken der Mehrheitsantworten beibehalten. Zwar wird auch deren Anbindung enger, aller-
dings lasst sie sich ihre Sonderposition selbst im Netzwerkdiagramm der Ausfalldauer von bis zu
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sechs Wochen noch erkennen. Der Grund ist, dass diese Teilsektoren insgesamt wenige Dependen-
zen aufweisen, wie bereits im ungerichteten Netzwerkdiagramm deutlich wird. Diese wenigen De-
pendenzen scheinen tendenziell zudem eher schwach zu sein, was den Fortbestand der ausgeprag-
ten ,Ecken’ in den Netzwerken begrundet.

An diese Erkenntnis schlieft sich unweigerlich die Frage an, ob sich diese ausgelagerte Position der
Teilsektoren auch im Systemischen Kaskadenpotenzial wiederfindet. Dabei zeigen sich im Abgleich
der Netzwerkdiagramme mit der Berechnung des Systemischen Kaskadenpotenzials (= s. Kap. 5.2,
Kap. 5.3.7) viele Ubereinstimmungen, jedoch auch Ungereimtheiten. Bezuglich der Schifffahrtteilsek-
toren lasst sich z. B. ein geringes Kaskadenpotenzial feststellen, das sich in einer niedrigen Platzie-
rung im Ranking auBert (= s. Kap. 5.2.5) und mit der isolierten Position in den Netzwerkdiagrammen
konform ist. FUr die Teilsektoren des Sektors Finanz- & Versicherungswesen lasst sich dies jedoch
nicht eindeutig feststellen. Zwar haben diese gemal Klassifizierung (= s. Kap. 5.2.5) ein Uberwiegend
geringes Systemisches Kaskadenpotenzial, allerdings gibt es in beiden Datensatzen jeweils einen
Teilsektor, der ein moderates Kaskadenpotenzial aufweist (Finanzdienstleister respektive Borsen).

Nicht aus den Netzwerkdiagrammen abzuleiten ist zudem das hohe Systemische Kaskadenpotenzial
des Teilsektors Notfall-/Rettungswesen & Katastrophenschutz. Dessen Zweitplatzierung unter Aus-
wertung der Mehrheitsantworten lasst sich visuell aus keinem der Netzwerkdiagramme entnehmen.
Dies starkt die zuvor argumentierte Annahme (= s. Kap. 6.1), dass die hohe Platzierung des Teilsek-
tors insb. auf die potenzierte Gewichtung des Parameters 4 ,Zeit' zurickzufthren ist.

Eine groBe Ubereinstimmung zwischen der Berechnung und den Netzwerkdiagrammen I&sst sich
feststellen, wenn die Kaskadenpotenzialklassen mit den inneren und dufBeren (Ringen von) Teilsek-
tor-Knoten verglichen werden. Teilsektoren, die ein hohes Systemisches Kaskadenpotenzial aufwei-
sen, finden sich auch in den Netzwerkdiagrammen tendenziell im Inneren des Gesamtnetzes. Aller-
dings gibt es auch bezuglich dieser Feststellung Ausnahmen: So spiegelt sich bspw. die zentrale
Position des Teilsektors Regierung & Verwaltung im Gesamtnetz (,alle Antworten’) nicht in der Be-
rechnung der moderaten Kaskadenpotenzialklasse wider. Und auch der Teilsektor Medizinische Ver-
sorgung ist in allen Netzwerkdiagrammen fur sein jeweils hohes Kaskadenpotenzial relativ weit am
Rand platziert.

Zusammenfassend lasst sich als wesentlicher Grund fur die Unterschiede zwischen der Berechnung
des Systemischen Kaskadenpotenzials und den Netzwerkvisualisierungen Parameter 4 anfthren.
Denn die anderen Parameter sind Uber die Knotenposition bzw. das Kantengewicht letztlich direkt
oder indirekt abgebildet: Der Vernetzungsgrad zeigt sich in der Anzahl der ein- und ausgehenden
Kannten und die Vernetzungsdichte und Starke der ausgehenden Abhangigkeit lassen sich, zumin-
dest indirekt, aus der Knotenposition ableiten. Da die zeitliche Entwicklung jedoch nur durch einen
Vergleich von Netzwerkdiagrammen unterschiedlicher Ausfalldauern erreicht werden kann, fehlt der
Visualisierung des Gesamtnetzes die Geschwindigkeit, mit der ein potenzieller Kaskadeneffekt dber
die Dependenzen weitergeben wird. Ware es maglich diese zu berdcksichtigen, waren Teilsektoren
wie Medizinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz deutlich enger an
das Zentrum des Netzwerks angebunden. Die Berechnung des Systemischen Kaskadenpotenzials
und die Netzwerkvisualisierungen erganzen und stutzen sich gegenseitig in ihren grundsatzlichen
Aussagen. Sie kdnnen jedoch keinesfalls als austauschbar erachtet werden.
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6.2.2 Teilsektorbezogenes Verstandnis

Zur Erlangung eines tiefergehenden Verstandnisses Gber das KRITIS-SoS und seine Teilsektoren wur-
denin = Kapitel 5.3 diverse Auswertungen durchgefuhrt und unterschiedliche Aufbereitungsformen
erstellt. Da die meisten Aufbereitungsformen, wie das Punktediagramm, die Spinnennetzdiagramme
und die Dependenzmatrix, auf denselben Daten basieren und intuitiv verstandlich sind, werden diese
nachfolgend gemeinsam interpretiert und plausibilisiert. Ein starkerer Fokus liegt anschlieBend auf
der Interpretation und Plausibilisierung der Kaskadendiagramme sowie auf der Ermittlung des Be-
wusstseins Uber die ausgehenden Dependenzen.

Interpretation und Plausibilisierung der Aufbereitungsformen

Das Punktediagramm, die Dependenzmatrix und die Spinnennetzdiagramme (= s. Kap. 5.3.2) stel-
len verschiedene Aufbereitungsformen derselben Datengrundlage dar. Sie beziehen sich, mit unter-
schiedlichem Detaillierungsgrad und Informationsgehalt, jeweils auf die ein- und ausgehenden De-
pendenzen der Teilsektoren. Wahrend das Punktediagramm und die Dependenzmatrix eine zusam-
menfassende Ubersicht tber alle Teilsektoren bieten und einen Direktvergleich der Teilsektoren er-
maoglichen, lassen sich die Spinnennetzdiagramme zwar nicht auf einen Blick, dafur aber mit tiefer-
gehenden, teilsektorbezogenen Informationen vergleichen und interpretieren.

Das Punktediagramm bietet einen intuitiv verstandlichen Uberblick und direkten Vergleich der In-
halte des Parameters 1,Vernetzungsgrad'. Wenngleich dieses keinen hohen Detaillierungsgrad auf-
weist, lasst sich dennoch der grundsatzliche Charakter der Teilsektoren (eher abhangig oder Abhan-
gigkeiten generierend) aus diesem ableiten. Die Dependenzmatrix bietet im Vergleich zum Punkte-
diagramm einen hoheren Informationsgehalt, da die Richtung und Stérke der Dependenzen inklu-
diert ist. Die Durchschnittswerte lassen sich dabei auch, als erweiterte Form zu Abbildung 44 in
» Kapitel 5.3.2, pro Teilsektor und Ausfalldauer aufbereiten (= s. Anhang IIL.iii).

Die Spinnennetzdiagramme beinhalten, getrennt nach ein- und ausgehenden Dependenzen, Aus-
sagen Uber Richtung, Starke und zeitliche Entwicklung der Abhangigkeit. Aufgrund ihrer guten Les-
barkeit und der Fokussierung auf jeweils nur einen Teilsektor bieten sie sich in besonderem Mal3e
zur Plausibilisierung der Knotenpositionen in den Netzwerkdiagrammen und auch der Berechnung
des Systemischen Kaskadenpotenzials an. Bspw. zeigt der Teilsektor Notfall-/Rettungswesen & Ka-
tastrophenschutz in den Spinnennetzdiagrammen zahlreiche ein- und ausgehende Dependenzen,
die bereits bei kurzer Ausfalldauer tberdurchschnittlich stark sind. Dieser Umstand spiegelt sich so-
wohl in der Positionierung des Teilsektor-Knotens innerhalb des inneren Kreises der (gerichteten und
ungerichteten, auf den Mehrheitsantworten basierenden) Netzwerkdiagramme als auch in der ho-
hen Platzierung des Teilsektors in der Berechnung des Systemischen Kaskadenpotenzials wider.

Zusammenfassend ist festzuhalten, dass alle drei Aufbereitungsformen jeweils so plausibel sind, wie
ihre dahinterliegenden Erhebungsdaten, d. h. sie hédngen in ihrer inhaltlichen Qualitat und Aussage-
kraft unmittelbar von den Ruckmeldungen ab. Da aufgrund des Kriterien- und Auswahlplans und
der hohen Ricklaufquote insgesamt von einer guten Datenqualitét ausgegangen werden kann, lasst
sich auch den Aufbereitungsformen eine hohe Qualitat attestieren. Zugleich ist die Moglichkeit ein-
zurdumen, dass es in einzelnen Féllen und aufgrund der geringen Anzahl an Ruckmeldungen teil-

217



ED Interpretation, Plausibilisierung und Validierung der Ergebnisse

weise ganzen Teilsektoren zu eher unter- oder Ubertriebenen Einschatzungen der Expert*innen ge-
kommen sein konnte. Grunde hierfir moégen eine bisher geringe Beschaftigung oder mangelnde
Erfahrung mit dem Themenfeld KRITIS sein. Eventuell liegt der Bewertung durch die Expert*innen
jedoch auch ein tiefergehendes Wissen zugrunde, das nicht abschlieBend beurteilt werden kann.

Interpretation und Plausibilisierung der Kaskadendiagramme

Wenngleich auch die Kaskadendiagramme auf den Daten zu der Starke der ein- und ausgehenden
Dependenzen basieren, lassen diese aufgrund ihrer Prasentation von ausschlieBlich starken und
vollen Beeintrachtigungen und der Darstellung von vervielfachten Ausfalldauern Gber die Ereignis-
ebenen noch einmal tiefergehende Interpretationen Uber das KRITIS-SoS zu.

Zunachst ist festzustellen, dass die Anzahl der Ereignisebenen das potenzielle Ausmal3 eines Kaska-
deneffekts verdeutlicht und der Anteil an orange geférbten (starke Beeintrachtigung) zu rot gefarb-
ten (volle Beeintrachtigung) Teilsektoren die Schwere dieses Effekts darstellt. In Summe aller Kaska-
dendiagramme (= s. Anhang lll.vi) zeigt sich, dass die Uberwiegende Anzahl dieser weniger als drei
nachgelagerte Ereignisebenen aufweist. Potenzielle Kaskadeneffekte versiegen entsprechend bereits
nach kurzer Zeit, wie auch von Luiijf et al. (2010) in der ex-post Analyse europaischer Ereignisse mit
Infrastrukturversagen bestatigt wird (= s. Kap. 4.1.1). Einige Kaskadendiagramme (u. a. Elektrizitdt,
Telekommunikation und Informationstechnik) besitzen jedoch deutlich mehr als drei Ereignisebenen
und verdeutlichen entsprechend potenziell langanhaltende, weitgefécherte Kaskadeneffekte.

In den meisten teilsektorbezogenen Kaskadendiagrammen nehmen mit langerer Ausfalldauer auch
der Umfang dieser und der Anteil an voll beeintréchtigen Teilsektoren zu. Allerdings kommt es in
Einzelféllen zu einer Verklrzung der Diagramme bei langerer Ausfalldauer. Dieser Umstand lasst
sich mithilfe der qualitativen Zusatzinformationen so plausibilisieren, dass in einigen Teilsektoren
eine Anpassung an die veranderte Situation erwartet wird. Bspw. geben mehrere Teilsektoren an,
bei einem langanhaltenden Ausfall des Teilsektors Informationstechnik auf analoge Technik zu-
rdckstellen zu kénnen (= s. Anhang IILi).

Zugleich weisen einige Teilsektoren eine Art ,Hyperabhangigkeit’ auf, indem von den Expert*innen
mindestens starke Abhangigkeiten von uberdurchschnittlich vielen anderen Teilsektoren angegeben
wurden. Besonders auffallig sind hier die Teilsektoren Medizinische Versorgung, Luftfahrt und der
Teilsektor Justizeinrichtungen. Inwiefern diese vielen, starken Abh&ngigkeiten auf ein eventuelles
Missverstandnis der Unterscheidung zwischen direkten und indirekten Dependenzen zurtckzufuh-
ren sind, oder ob diese auch als direkte Dependenzen zutreffen, kann und soll nicht beurteilt werden.
Interessant ist allerdings, dass es sich in allen Fallen um Teilsektoren handelt, die einen direkten
Bezug zum Menschen aufweisen. Eine groBere Stichprobe ware in diesen Féllen zur Plausibilisierung
wunschenswert (= s. Kap. 8.2).

Daruber hinaus weisen die Kaskadendiagramme mehrere teilsektorbezogene Auffalligkeiten auf, de-
ren Interpretation und Plausibilisierung erkenntnisbringend fur die Ausgestaltung und Wirkweise des
KRITIS-SoS ist. Zunachst verdeutlichen die Kaskadendiagramme den Mdglichkeitsbereich der Aus-
breitung von Kaskadeneffekten, der sich tberwiegend aufgrund von indirekten Dependenzen ergibt.
So zeigt sich z. B. im Kaskadendiagramm des Teilsektors Elektrizitcit bei einer Ausfalldauer von bis
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zu sechs Wochen (= s. Anhang lll.vi), dass obwohl die Schifffahrtsteilsektoren als einzige nicht un-
mittelbar beeintréchtigt sind, der Teilsektor Seeschifffahrt bereits auf der ersten indirekten Ereignis-
ebene (E1) sowohl Uber den Ausfall des Teilsektors Mineralél als auch des Teilsektors Informations-
technik stark beeintrachtigt ist und damit indirekt eine starke Abhangigkeit vom Teilsektor Elektrizitcit
aufweist. Der Teilsektor Elektrizitcit verursacht dabei als einziger direkt oder indirekt in allen anderen
Teilsektoren Uber die Zeit mindestens starke Beeintrachtigungen, was sich mit seiner Vorrangstellung

in der Berechnung des Systemischen Kaskadenpotenzials deckt.

Im Kontrast zeigt sich fir den Teilsektor Offentliche Wasserversorgung, dass dieser zwar ebenfalls ein
relativ langes Kaskadendiagramm besitzt, in den Kaskadendiagrammen der anderen Teilsektoren
allerdings selten vorkommt und somit auch nur von wenigen potenziellen Ausféllen anderer Teilsek-
toren stark beeintrachtigt ist. Daraus lasst sich Ubertragen, dass die potenziell aus dem Teilsektor
Offentliche Wasserversorgung ausgehenden Kaskadeneffekte nahezu ausschlieBlich unmittelbar (und
nicht mittelbar bzw. indirekt) durch dessen Ausfall hervorgerufen werden.* Diese Umstande plausi-
bilisieren dann auch die relativ abgeschiedene Position, die der Knoten des Teilsektors in den (ge-
richteten und ungerichteten) Netzwerkdiagrammen der Mehrheitsantworten einnimmt.

Insgesamt sind jedoch auch drei Faktoren festzustellen, die die inhaltliche Plausibilitat aller Kaskaden-
diagramme einschranken. Erstens sind aus Visualisierungsgrinden ausschlieBlich stark und voll be-
eintrachtige Teilsektoren in den Diagrammen enthalten. In ,Realitat’ fallen die maglichen Ausbrei-
tungspfade von Kaskadeneffekten wohlmoglich deutlich umfangreicher aus, sobald auch mittlere
und schwache Beeintrachtigungen bzw. Abhangigkeiten abgebildet werden. Zweitens wird ange-
nommen, dass nur voll beeintrachtigte Teilsektoren einen Kaskadeneffekt weitergeben, was letztlich
realitatsfern ist. Denn auch, wenn stark beeintrachtigte Teilsektoren vielleicht nicht ganzlich ausfallen,
kann es doch zu raumlichen, zeitlichen sowie qualitats- und quantitatsbezogenen Einschrankungen
derer Versorgungsleistungen kommen. Zugleich bietet eine Beschrankung des Weiterfuhrens der
Kaskadendiagramme auf die voll beeintrachtigten Teilsektoren den Vorteil, dass diese mit grol3er
Sicherheit*” auch so stattfinden und dass die Kaskadendiagramme irgendwann zu einem Ende
kommen. Somit ist ,in Realitat’ gleich in zweierlei Hinsicht mit mehr maglichen Ausbreitungspfaden
zu rechnen. Der erste und der zweite limitierende Faktor schrénken die Plausibilitat entsprechend
dahingehend ein, dass die hiesigen Kaskadendiagramme eher untertreiben.

Der dritte plausibilitatsbeschréankende Faktor wirkt der Untertreibung insofern entgegen, als dass
zwischen den Ereignisebenen jeweils dieselbe Ausfalldauer angenommen wird, wie hinsichtlich des
initialen Ausfalls auf Ereignisebene EO. Hierdurch findet tendenziell eine Ubertreibung statt, da es
letztlich erforderlich ware, wiederum alle Ausfalldauern fur jede Ereignisebene anzufertigen. Einher-
gehend ware es auch interessant, Uber weitere Kennzeichnungen offenzulegen, welcher Teilsektor
auf der jeweiligen Ereignisebene nach welcher Dauer bereits stark beeintréchtigt ist. Da eine solche
Auswertung allerdings sehr umfangreich ist und der Zweck der Diagramme, das Aufzeigen mog-
licher Kaskadenpfade, auch mit den plausibilitdtsbeschrankenden Faktoren erzielt wurde, sind diese
Anmerkungen als Anregung fur weitere Forschung zu verstehen.

46 Diese Annahme gilt zumindest unter der Logik dieser Kaskadendiagramme (= s. Kap. 5.3.2), dass Kaskadeneffekte
ausschlieBlich bei voller Beeintrachtigung eines Teilsektors weitergegeben werden.

47 Denn aufgrund der Klassenbildung mussen sich alle Expert*innen tber die volle Beeintrachtigung einig
gewesen sein.
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Interpretation und Plausibilisierung der Abschatzung zum Bewusstsein Uber
ausgehende Dependenzen

Die Abschatzung des Bewusstseins der Teilsektoren Uber ihre ausgehenden Abhangigkeiten erfolgt
durch einen Abgleich der angenommenen ausgehenden Dependenzen (Frage 01a) mit den besta-
tigten eingehenden Dependenzen aller anderen Teilsektoren (Frage 02) (= s. Kap. 5.3.2). Im Mittel
zeigt sich, dass ein eher maBiges Bewusstsein Uber die ausgehenden Dependenzen vorherrscht, was
sich diversen Unter- und Uberschatzungen der Ziel-Teilsektoren ausdrtickt. Insb. die Unterschatzung
von Dependenzen ist dabei gravierend, da bei mangelndem Bewusstsein fur diese davon auszuge-
hen ist, dass weder VorsorgemalBnahmen getroffen werden noch Kommunikationswege fur den
Krisenfall bekannt sind und genutzt werden.

Wenngleich bezuglich dieser Auswertung keine (interne) Plausibilisierung stattfinden kann, lésst sich
zumindest die nachfolgende, tiefergehende Interpretation anstellen. Tabelle 27 vergleicht, fir den
Datensatz der ,Mehrheitsantworten’, alle Teilsektoren mit hohem Systemischem Kaskadenpotenzial
bezuglich ihres Bewusstseins Uber ihre ausgehenden Abhangigkeiten. Die Annahme ist, dass ein
mangelndes Bewusstsein in Teilsektoren mit hohem Systemischem Kaskadenpotenzial noch einmal
gravierender ist, weil potenziell mehr Teilsektoren (schneller) davon betroffen sind, was einen noch
dringlicheren Informations- und Handlungsbedarf verdeutlicht.

Tabelle 27: Bewusstsein der Teilsektoren mit hohem Systemischem Kaskadenpotenzial tber ihre aus-
gehenden Dependenzen

Anzahl der Anzahl der
Teilsektor Bewusstsein | unterschatzten | Uberschatzten
Dependenzen | Dependenzen
01_Elektrizitat 2 0
21_Notfall-/Rettungswesen & Katastrophenschutz maBig 5 0
14_Informationstechnik 10 1
13_Telekommunikation maBig 3 3
10_Medizinische Versorgung 0
04_Ernahrungswirtschaft maBig 4 0
29_Offentliche Abwasserbeseitigung 12 2
28_Offentliche Wasserversorgung 1 0
26_StraBenverkehr maBig 3 0
52 6
Legende: grin = gutes Bewusstsein (Fehleinschétzung < 2), = maBiges Bewusstsein (Fehleinschdtzung 3-10),

rot = geringes Bewusstsein (Fehleinschétzung > 10)
Quelle: eigene Darstellung.

Was diese Gegenuberstellung zeigt ist, dass selbst unter den Teilsektoren mit dem hoéchsten Syste-
mischen Kaskadenpotenzial ein maBiges bis geringes Bewusstsein Uber die ausgehenden Depen-
denzen existiert und relativ viele Fehleinschatzungen getroffen werden. Besonders deutlich zeigt
sich der Missstand allerdings erst, wenn die Quelle der Fehleinschatzung ebenfalls ausgewertet wird.
Denn dann zeigt sich, dass die Anzahl der unterschétzten, also der ,unbekannten’ Dependenzen,
bei Uber 50 und damit mehr als acht Mal so hoch liegt, wie die Uberschatzten Dependenzen.
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Die beiden bisherigen Unterkapitel haben eine tiefergehende Interpretation der Analyseergebnisse
zum Operationalisierungsansatz des Systemischen Kaskadenpotenzials, wie auch zur Ausgestaltung
und Wirkweise des KRITIS-SoS ermdglicht. Zudem konnten Besonderheiten in den Ergebnissen
durch Abgleich und Ruckkopplung der Erkenntnisse aus unterschiedlichen Aufbereitungsformen
plausibilisiert werden. Da die bisherigen Ausfuhrungen eine rein interne Ergebnisinterpretation und
-plausibilisierung darstellen, gilt es nachfolgend eine externe Perspektive auf diese einzuholen. Hier-
zu werden die Methodik und zentralen Erkenntnisse dieser Arbeit von potenziellen Anwender*innen
validiert.

6.3 Externe Validierung der Methodik und Ergebnisse

Das Ziel einer externen Validierung ist es, eine Bewertung Uber die Gultigkeit und den Wert der
Ergebnisse und ihrer dahinterliegenden Methodik durch einen bestimmten Adressat*innenkreis,
i. d. R. die Anwender*innen der Ergebnisse, zu erhalten. Die externe Validierung dient somit auch
einer Zwischenreflexion der Ergebnisse, zeigt das Potenzial fur weitere Forschung auf und bewertet,
inwiefern die gesteckten Analyseabsichten erreicht wurden.

Die externe Validierung dieser Arbeit erfolgte im Frahjahr des Jahres 2020 aufgrund der Corona-
Pandemie (= s. Kap. 2.3.2) in Form von leitfadengestitzten, digitalen Interviews. Um Validierung
wurden Expert*innen aus den beiden Bundesoberbehtrden gebeten, die als potenzielle Anwen-
der*innen der Ergebnisse dieser Arbeit sowie als Entscheidungstrager*innen zur Etablierung der
Methodik auf anderen raumlichen Ebenen einen wesentlichen Beitrag leisten kénnten: das BBSR und
das BBK. Als Expert*innen dieser Einrichtungen wurden Personen angesprochen, in deren Aufga-
benbereich sich das Thema KRITIS-Schutz befindet und die entweder als Auftraggeber*innen oder
Auftragnehmer*innen in aktuelle, anwendungsbezogene Forschungsaktivitaten involviert sind.

Fur das BBSR stand dankenswerterweise Herr Thomas Ptz fur ein Validierungsinterview zur Verfu-
gung, der im Referat 1.5 das MORO-Risiko-Projekt betreut und im Rahmen dessen auch das Thema
KRITIS-Schutz behandelt. Fur das BBK standen freundlicherweise Mitarbeitende des Referats Il.4
Risikomanagement KRITIS, Schutzkonzepte KRITIS, Kulturgutschutz nach Haager Konvention” zur
Validierung zur Verfugung: Herr Peter Lauwe, Leiter des Referats, Frau Dr. Ina Wienand, Referentin
und Forschungskoordinatorin mehrerer KRITIS-bezogener Projekte und Herr Jan Bdumer, Mitarbei-
ter in einem aktuellen Forschungsprojekt.

Im Vorlauf zu beiden Gesprachen wurde ein strukturierender Interviewleitfaden entwickelt und den
Expert*innen Ubersandt. Dabei wurde in beiden Gesprachen auf die Beantwortung gewisser Kern-
fragen geachtet, wobei sich die Expert*innen dartber hinaus, je nach zeitlicher Verfugbarkeit, auch
zu weiterfuhrenden Fragen auBern konnten. Ebenfalls Ubersendet wurde jeweils eine PowerPoint-
Prasentation mit den wichtigsten Ergebnissen, die in den digital gefuhrten Gesprachen als Hinter-
grundinformation und gemeinsamer Referenzpunkt diente. Nicht enthalten waren in der Présenta-
tion Hinweise zur Lesart der Diagramme, da deren intuitive Verstandlichkeit abgefragt werden sollte.
Die Interviewleitfaden sowie die Prasentationen kdnnen = Anhang V.ii enthommen werden.
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Die Kernfragen der Validierungsinterviews, zu denen die Expert*innen beider Einrichtungen Stellung
bezogen und deren Ergebnisse in den nachfolgenden Unterkapiteln ausgefuhrt werden, lassen sich
wie folgt gliedern. Zunachst wurde jeweils um eine Validierung der Methodik und der Berechnungs-
ergebnisse des Systemischen Kaskadenpotenzials gebeten. AnschlieBend wurden die Verstandnis-
grundlagen zum KRITIS-SoS anhand der diversen Aufbereitungsformen diskutiert, wobei zwischen
gesamtsystembezogenen und teilsektorbezogenen Verstandnisgrundlagen differenziert wurde.

In die nachfolgende Aufbereitung und Auswertung der Validierungsinterviews sind jeweils die direkt
geauBerten, positiv und negativ bewerteten Aspekte inkludiert, als auch die Anzahl der Rickfragen
als indirekter Indikator fur die Verstandlichkeit von Methodik und Ergebnissen einbezogen. Somit
werden die Validierungsinterviews im Kontext dieser Arbeit dazu genutzt, Rickschlusse auf den Er-
folg der Beantwortung der ALF 2 und 3, also Uber die Entwicklung und Anwendung der Methodik
zur Operationalisierung des KRITIS-SoS (= s. Kap. 4) sowie den Erkenntnisgewinn der Analyseer-
gebnisse fur das KRITIS-SoS in Deutschland (= s. Kap. 5) zu gewinnen. Dartber hinaus wurde das
Interview mit dem BBSR dazu genutzt, Uber die weiteren Anwendungsgebiete von Methodik und
Ergebnissen in der Raumordnung zu diskutieren. Diese Inhalte flieBen jedoch erst in die konzeptio-
nelle Ausgestaltung der Anwendungspotenziale im Folgekapitel (= s. Kap. 7) ein.

6.3.1 Validierung der Methodik und Berechnung des Systemischen
Kaskadenpotenzials

Die Methodik zur Datenerhebung und Berechnung des Systemischen Kaskadenpotenzials wird von
den Expert*innen aus BBSR und BBK Uberwiegend positiv eingeschatzt. Zwar wird seitens des BBSR
angemerkt, dass ein groéBerer Erhebungsumfang die Reliabilitdt der Ergebnisse erhdhen und
einzelne ,AusreiBer’ besser einfangen wurde. Zugleich wird jedoch angenommen, dass eine
Ausweitung der Erhebung keine grundsétzlich anderen Ergebnisse hervorbringen wirde, sodass die
Aussagekraft bezlglich der Dependenzen als hoch eingeschatzt wird (Interview Putz, 2020: B.1).
DarUber hinaus wird es als erstrebenswert und grundsatzlich vorstellbar eingeschatzt, die Disserta-
tions-Befragung von behordlicher Seite, bspw. durch eine Kooperation aus BBK, MKRO und
UP KRITIS, noch einmal in gréBerem Umfang und unter Einbeziehung der anderen réaumlichen Ebe-
nen durchzufthren (Interview PUtz, 2020: B.1).

Bezuglich der Ausgestaltung der Formel zur Berechnung des Systemischen Kaskadenpotenzials wird
aus beiden Einrichtungen angemerkt, dass eine tiefere Auseinandersetzung mit den einzelnen Para-
metern erforderlich ist, um diese im Detail zu verstehen (Interview Lauwe et al. 2020: A.5; Interview
Putz, 2020: B.5+B.6). So erschlieen sich bspw. der Begriff und die Zahlenwerte der Nahezentralitat
im Parameter 2 ,Vernetzungsdichte' nicht ohne zusatzliche textliche Erlduterung. Dartber hinaus
wird kritisiert, dass die (ehemalige) Bezeichnung von Parameter 4, betitelt als ,Ausbreitungsge-
schwindigkeit’, eine dynamische zeitliche Komponente suggeriert und aufgrund des zeitschnitthaf-
ten Charakters der Ausfalldauern irrefihrend ist, woraufthin die Bezeichnung angepasst wurde. An-
gemerkt wird daruiber hinaus die Notwendigkeit zur Darlegung des Zwecks der Verwendung einer
Zweierpotenz als Gewichtungsfaktor des Parameters 4 ,Zeit', anstelle einer einfachen Gewichtung
(Interview Putz, 2020: B.5+B.6), was in = Anhang IV.iii umgesetzt wurde.
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Bezuglich der Ergebnisse der Berechnung und deren potenziellen Anwendungsbereichen sind sich
die Expert*innen aus BBSR und BBK hinsichtlich des Mehrwerts einig. Dabei heben sie insb. drei
Potenziale der Berechnung hervor: Erstens bieten die Ergebnisse eine gute Informationsquelle fur
Behorden, (Fach-)Offentlichkeit und Wissenschaft (Interview Putz, 2020: B.4, B.7). Zweitens bieten
die Ergebnisse, insb. in ihrer klassifizierten Form, die Moglichkeit, von Akteur*innen tieferer raum-
licher Ebenen zu Kommunikations- und Priorisierungszwecken verwendet zu werden. Ein besonde-
rer Mehrwert wird fur Kommunen gesehen, die ggf. aufgrund begrenzter Ressourcen keine eigenen
Analysen durchftihren kénnen und die generischen Ergebnisse unmittelbar zur Uberprifung und
Nachjustierung ihrer Notfallplanung verwenden kénnen (Interview Lauwe et al., 2020: A.5). Drittens
wird in den Ergebnissen die Maglichkeit gesehen, diese zur Objektivierung der systemischen Ver-
netzung von KRITIS in die Bewertung von Risiken einflieBen zu lassen (Interview Putz, 2020: B. 7,
C.9).

6.3.2 Validierung der Verstandnisgrundlagen zum KRITIS-SoS

Zur Validierung der Verstandnisgrundlagen zum KRITIS-SoS und den Teilsektoren wurden vier der
Aufbereitungsformen aus = Kapitel 5.3 diskutiert und bewertet. Zunachst wurde die Verstandlichkeit
und Aussagekraft von Diagrammen abgefragt, die sich auf das Gesamtnetz beziehen (Netzwerkdia-
gramm) oder alle Teilsektoren gebundelt darstellen (Punktediagramm). AnschlieBend ging es um
die Verstandlichkeit und Aussagekraft eines teilsektorbezogenen Kaskadendiagramms sowie der
Steckbriefe.

Das beispielhaft Ubersendete Netzwerkdiagramm wird von den Expert*innen durchaus ambivalent
bewertet. Einerseits wird hervorgehoben, dass ein solches Diagramm zahlreiche tiefergehende Infor-
mationen beinhaltet und aus diesem auf die Bedeutsamkeit der einzelnen Teilsektoren innerhalb des
Gesamtsystems geschlussfolgert werden kann, sofern die Lesart klar ist (Interview Patz, 2020: B.3).
Andererseits wird es als Uberfrachtet und im Detail der einzelnen Dependenzen als nicht lesbar cha-
rakterisiert, weshalb jedwede Art von Netzwerkdiagrammen fur eine praxisorientierte Kommunika-
tion unbrauchbar ist und nur fir wissenschaftliche Zwecke verwendet werden sollte (Interview Lauwe
et al, 2020: A.2.ii).

Das Punktediagramm wird hingegen als sehr Ubersichtlich und intuitiv verstandlich charakterisiert
(Interview Lauwe et al., 2020: A.2.i; Interview Putz, 2020: B.3). Trotz der geringen Informationsdichte
wird es als ein geeignetes Kommunikationsinstrument fir Behorden erachtet (Interview Lauwe et al,,
2020: A.2.i). Es wird festgestellt, dass sich Punkte- und Netzwerkdiagramm gut erganzen (Interview
Patz, 2020: B.3).

Bezuglich der teilsektorbezogenen Diagramme ergeben die Validierungsgesprache noch einmal
umfangreicheren Diskussionsbedarf. So wird an den Kaskadendiagrammen positiv hervorgehoben,
dass diese, sofern sie in ihrer Logik durchdrungen wurden, ein geeignetes Instrument darstellen, um
die ,potenziellen Auswirkungsketten bel bestimmten Szenarien zu durchdenken" (Interview Lauwe et
al., 2020: A.1.ii). Auch wird ein groBes Potenzial zum Schaffen von Bewusstsein tber indirekte Ab-
hangigkeiten gesehen (Interview Putz, 2020: B.2.ii). Zugleich wird darauf hingewiesen, dass solche
Kaskadendiagramme keinesfalls selbsterklarend sind (Interview Pitz, 2020: B.2.ii) und diese ohne
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eine tiefergehende Auseinandersetzung zahlreiche Verstandnisprobleme hervorrufen kénnen.
Bspw. wurde die Ruckfrage gestellt, warum ein Teilsektor in unterschiedlichen Asten und auf den
verschiedenen Ereignisebenen des Kaskadendiagramms beeintrachtigt sein kann (Interview Lauwe
et al., 2020: A.1ii; Interview Putz, 2020: B.2.ii). Weiterentwicklungspotenziale werden u. a. bezdglich
einer Kombination der Ausfalldauern gesehen (Interview Lauwe et al., 2020: A 1.i).

An den Steckbriefen der einzelnen KRITIS-Teilsektoren wird ausschlieBlich positive Kritik getbt. Diese
werden als auBerst verstandlich und gut strukturiert, als Ubersichtlich sowie als informativ bezeichnet.
Als besondere Starke wird von beiden Einrichtungen der hohe Informationsgehalt bei gleichzeitiger
Kompaktheit hervorgehoben. Das Zusammenfuhren einer Kurzbeschreibung mit der detaillierten
Darstellung und Interpretation der ein- und ausgehenden Dependenzen in den Spinnennetzdia-
grammen wird positiv hervorgehoben. Und auch die zuséatzlichen Kurzinformationen und Darstel-
lungen in Form von Siegeln Uber das Systemische Kaskadenpotenzial und das Bewusstsein der aus-
gehenden Dependenzen finden besonderen Anklang (Interview Lauwe et al., 2020: A.1i; Interview
Patz, 2020: B.2.0).

In der Diskussion zeichnet sich ab, dass den Kaskadendiagrammen und den Steckbriefen unter-
schiedliche Anwendungszwecke attestiert werden. Wahrend bspw. zu Beginn der Corona-Pandemie
das Nachvollziehen méglicher Ausbreitungspfade von Kaskadeneffekten tber die Kaskadendia-
gramme zur behordlichen Kooperation nitzlich gewesen wére (Interview Lauwe et al., 2020: A.1.ii),
liegt die Stérke der Steckbriefe in der alltaglichen Anwendbarkeit und im hohen Grad ihrer Wissens-
kommunikation (Interview Lauwe et al., 2020: A.1.i, A.1.ii). Die Teilsektor-Steckbriefe werden zusam-
menfassend als besonders geeignetes und dringend benétigtes Kommunikationsinstrument bewer-
tet. Im Gegensatz zu bisherigen Wissensgrundlagen, wie bspw. den BSI-Sektorstudien und deren
Vorganger-Dokumenten, l&sst sich die Kenntnis solch kompakter Steckbriefe auch in der
behordlichen Kooperation voraussetzen. Zudem handelt es sich, im Gegensatz zu den Kaskaden-
diagrammen, um eine Aufbereitungsform, die auch der (Fach-)Offentlichkeit ohne Weiteres zur
Verfugung gestellt werden kann (Interview Lauwe et al., 2020: A.1.i, A.1.i).

Trotz des unterschiedlichen Informationsgehalts bzw. Detailierungsgrads der Diagramme, der vari-
ierenden Verstandlichkeit und den verschiedenen potenziellen Anwendungsbereichen liefern die
Diagramme in Summe nutzliches Wissen Uber den Grad der Abhangigkeit von Teilsektoren und
deren Verhalten als Gesamtsystem. Dieses Wissen kann dazu genutzt werden, die systeminterne
Vernetzung von KRITIS in Risikobewertungen mit einflieBen zu lassen (Interview Pitz, 2020: B.4).

6.3.3 AbschlieBende Einschatzung der Validierung

In der externen Validierung zeigt sich, dass sowohl die Erhebungsmethodik als auch die einzelnen
Auswertungen fur die Raumordnung sowie den Bevélkerungsschutz einen Mehrwert liefern. Die Be-
rechnung des Systemischen Kaskadenpotenzials wird, den Ansprichen an den Operationalisierungs-
ansatz (= s. Kap. 4.2.1) entsprechend, als generischer und dennoch aufschlussreicher, dbertragbarer
methodischer Ansatz wahrgenommen (Interview PUtz, 2020: B.8). Und auch den unterschiedlichen
Diagrammen, die einem tiefergehenden Verstandnis des KRITIS-SoS und seinen Teilsektoren dienen,
wird jeweils ein spezifischer Mehrwert attestiert.
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Deutlich wird, dass sich die Diagramme fur unterschiedliche Anwendungszwecke eignen. Wahrend
das Punktediagramm und die Teilsektor-Steckbriefe intuitiv verstandlich sind und sich dadurch als
potenzielle Informations- und Kommunikationsinstrumente innerhalb von Behoérden und fur die
(Fach-)Offentlichkeit hervortun, befriedigen die Kaskaden- und Netzwerkdiagramme ein eher wis-
senschaftliches bzw. fachspezifisches Erkenntnisinteresse.

Beide Einrichtungen wirdigen Methodik und Ergebnisse der Dissertation und duBern im Rahmen
des Validierungsinterviews ein Interesse an deren Veroffentlichung, um diese in ihrem jeweiligen
fachlichen Kontext weiterzuverwenden.

Letztlich lasst die externe Validierung auch Ruckschlidsse auf das Erreichen der ALF zu. Bezuglich
ALF 2: Wie lasst sich das KRITIS-SoS erfassen und mess- und bewertbar machen? |3sst sich feststel-
len, dass von den potenziellen Anwender*innen kein Zweifel daran geauBert wird, dass sich die
hiesige Methodik zum (Be-)Greifbarmachen des KRITIS-SoS eignet. Und auch beztglich ALF 3:
Welche Erkenntnisse lassen sich Gber das KRITIS-SoS in Deutschland gewinnen? I&sst sich positiv
vermerken, dass durch die Aufbereitungsformen tiefere Erkenntnisse Uber die Dependenzen
zwischen den KRITIS-Teilsektoren und deren Zusammenwirken als SoS erzielt werden. Beide
Interviews bestatigen die Anwendbarkeit und Ubertragbarkeit in ihren jeweiligen Disziplinen. Dabei
ist von besonderem Wert, dass das BBK in der Klassifizierung des Systemischen Kaskadenpotenzials
sowie den Steckbriefen das Potenzial sieht, diese zur Entscheidungsunterstitzung an Akteur*innen
tieferer Ebenen ebenso zu empfehlen, wie an andere Ressorts auf Bundesebene. Das BBSR sieht in
den Ergebnissen die Moglichkeit, die systeminterne Vernetzung zwischen KRITIS in einem gewissen
MaBe zu objektivieren und in standardisierter Form in Prozesse der Risikobewertung einzubeziehen.

Fur die Dissertation bedeutet die durchgefihrte Validierung entsprechend mehreres: Erstens die
Chance einer Anpassung der Bezeichnung und Ausgestaltung des Parameters 4 des Operationali-
sierungsansatzes des Systemischen Kaskadenpotenzials. Zweitens eine Uberwiegend positive Zwi-
schenreflexion der bisherigen Ergebnisse und eine Bestatigung des Erreichens der selbstgesteckten
Ziele. Und drittens das Auftun mehrerer Anknupfungspunkte zur weiteren Ausgestaltung und kon-
zeptionellen Einbettung der Ergebnisse in einen praktischen Umgang mit KRITIS.

Somit ist mit Abschluss dieses Kapitels auch Block IIl = Operationalisierung abgeschlossen und eine
geeignete Evidenz- bzw. Entscheidungsgrundlage zum Umgang mit KRITIS geschaffen. Diese gilt es
im Folgenden auf ihre Anwendungspotenziale hin zu untersuchen und weiter auszugestalten.
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Zwischenfazit — Interpretation & Validierung

Nach der Darstellung der Analyseergebnisse in = Kapitel 5 widmet sich = Kapitel 6 der Interpreta-
tion, Plausibilisierung und Validierung dieser. Damit trégt es weiterhin zur Beantwortung von ALF 3:
Welche Erkenntnisse lassen sich tber das KRITIS-SoS in Deutschland gewinnen? bei.

In der Ergebnisinterpretation zeigt sich, dass sich in der Berechnung des Systemischen Kaskaden-
potenzials zwischen den Datenséatzen (,alle Antworten’ und ,Mehrheitsantworten’) zwar teilweise
groBBe nummerische Unterschiede ergeben, die Klassifizierung der Teilsektoren hingegen sehr
stabil ist, was fur die Ubertragbarkeit des Operationalisierungsansatzes spricht. Die Ergebnisse der
Netzwerkanalysen sowie der diversen, teilsektorbezogenen Aufbereitungsformen charakterisieren
das KRITIS-SoS als Wirkungsgeflige mit enger Vernetzung mit oftmals starken gegenseitigen
Abhangigkeiten seiner Subsysteme. Die teilsektorbezogenen Auswertungen dienen sowohl der
Plausibilisierung der Berechnung des Systemischen Kaskadenpotenzials als auch der Interpretation
des Gesamtnetzes. So lassen sich bspw. Besonderheiten in den Netzwerkdiagrammen durch die
Spinnennetz- und Kaskadendiagramme aufkléren. Es lasst sich daher schlussfolgern, dass der
Operationalisierungsansatz sowie die Erhebungs- und Auswertungsmethodik ihr Ziel erreichen,
das KRITIS-SoS zu erfassen und mess- und bewertbar zu machen. (= s. Kap. 6.1 + 6.2)

Die externe Validierung dient einer Zwischenreflexion der Zielerreichung der Methodik und des
Mehrwerts des Operationalisierungsansatzes durch potenzielle Anwender*innen. Die Validierung,
die durch Expert*innen aus den primar in dieser Dissertation adressierten Bundesoberbehdrden
(BBSR und BBK) erfolgt, fallt insgesamt positiv aus. Dem Operationalisierungsansatz wird aus bei-
den Einrichtungen ein Mehrwert attestiert. Wahrend das BBK dessen universelle Anwend- und Ska-
lierbarkeit auf unterschiedlichen Ebenen und fur unterschiedliche Akteur*innen hervorhebt, sieht
das BBSR in diesem eine Moglichkeit, die systeminterne Vernetzung zwischen KRITIS zu objektivie-
ren und in Risikobewertungsprozesse einzubinden. In den diversen Auswertungen und Aufberei-
tungsformen, die dem Erkenntnisgewinn Uber die Ausgestaltung des KRITIS-SoS dienen, sehen die
Expert*innen unterschiedliche Mehrwerte. Beide Einrichtungen sehen besonderen Wert in den
Steckbriefen, die als generelles Informations- und Kommunikationsinstrument sowohl fur die
(Fach-)Offentlichkeit als auch andere (Bundes-)Ressorts hilfreich sind. Die Kaskadendiagramme
kénnen nach Aussage des BBK insb. bei der Abschatzung der Auswirkungen maoglicher Szenarien,
z. B. im Rahmen der Risikoanalyse Bund, dienen. Die Netzwerkdiagramme werden hingegen von
beiden Einrichtungen aufgrund ihrer Komplexitét als eher forschungsorientierte Aufbereitungs-
formen charakterisiert. Das BBSR sieht in diesen aufgrund ihres Detailierungsgrades jedoch eine
wichtige, wenngleich eher wissenschaftliche Erganzung zu allgemeinverstandlicheren Aufberei-
tungsformen, wie Punkte- und Spinnennetzdiagrammen. (= s. Kap. 6.3)

Letztlich weisen sowohl die interne Interpretation und Plausibilisierung als auch die externe Vali-
dierung auf eine hohe Ergebnisqualitét hin, die diese zur weiteren Verwendung qualifiziert. Die
positive Validierung ermoglicht es, mit den Erkenntnissen auf eine konzeptionelle Ebene zurtick-
kehren und im Folgenden deren Anwendungspotenzial zur Beférderung des Umgangs mit KRITIS
zu diskutieren (= s. Kap. 7).
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Nachdem aufgezeigt wurde, wie das komplexe KRITIS-SoS (be-)greifbar gemacht werden kann (= s.
Kap. 3-6) und entsprechend die Evidenzgrundlage fur einen Umgang mit KRITIS entwickelt ist, gilt
es im Folgenden deren Anwendungspotenziale zu Uberprufen. Dabei stellt sich die Frage, wo sich
welche Elemente dieser Evidenzgrundlage wie (und bis zu welchem Grad) umsetzen lassen. Daher
wird ALF 4 nachgegangen: Wie lassen sich die Erkenntnisse Uber das KRITIS-SoS einbinden, um den
Umgang mit KRITIS zu beférdern?

ALF 4 impliziert entsprechend mehrere Detailfragen. Einerseits geht es darum aufzuzeigen, ,wo’ die
Einbindung der Erkenntnisse erfolgen kann, was einerseits als inhaltliches (theoretisches wie prakti-
sches) ,wo’ verstanden werden kann, zugleich aber auch ein kompetenzielles ,wo’, also ein ,von wem
auf welcher Ebene’ umfasst. Die Frage nach dem ,wie’ der Umsetzung zielt einerseits auf eine theo-
retisch-konzeptionelle Einbindung, gleichermaBen jedoch auch auf eine instrumentelle Implemen-
tierung. Die Frage nach dem ,wie" inkludiert dabei immer auch eine Frage nach dem ,inwiefern’ und
zielt auf die Diskussion der verbleibenden Erkenntnislicken und Weiterentwicklungspotenziale.
Letztlich wird durch die Kombination der Diskussionen daruber, wo, wie und inwiefern die Evidenz-
grundlage eingebunden werden kann, das Anwendungspotenzial (und die verbleibenden Hemm-
nisse) zur Beférderung des Umgangs mit KRITIS verdeutlicht.

Den Startpunkt der Diskussion um die Beférderung des Umgangs mit KRITIS bildet eine theoretisch-
konzeptionelle Auseinandersetzung mit dem ,wo’ der Einbindung der Erkenntnisse zum KRITIS-SoS
in die Dimensionen von KRITIS-Schutz (= s. Kap. 3.3.4). Denn nur, wenn die Dimensionen zusam-
mengebracht werden, kann ein umfassender Umgang mit KRITIS und ein Schutz dieser erfolgen
(= s.Kap. 7.1). Ausgehend von der theoretisch-konzeptionellen Auseinandersetzung wird anschlie3-
end der Frage nach dem kompetenziellen ,.wo’ und ,wie' nachgegangen, indem die zentralen Ak-
teur*innengruppen der einzelnen Dimensionen fokussiert und strategisch-instrumentelle Anwen-
dungspotenziale der Evidenzgrundlage aufgezeigt werden (= s. Kap. 7.2). Ein besonderer Fokus
liegt, nicht zuletzt um dem Ziel der Arbeit (= s. Kap. 2.1) gerecht zu werden, auf der Raumordnung,
fur die eine separate Diskussion der Anwendungspotenziale erfolgt (= s. Kap. 7.3). AbschlieBend
werden die theoretisch-konzeptionellen und strategisch-instrumentellen Ausfuhrungen der einzel-
nen Unterkapitel zusammengefuhrt und konzeptionell durchdacht, wie der Umgang mit KRITIS be-
fordert werden kann. Hierzu wird einerseits eine Bundelung der Aktivitdten zum KRITIS-Schutz vor-
geschlagen und andererseits der zentrale Weiterentwicklungsbedarf aufgezeigt (= s. Kap. 7.4).

Bei den nachfolgenden Ausfuhrungen handelt es sich explizit nicht um Handlungsempfehlungen.
Um solche aussprechen zu kénnen, bedurfte es — neben rédumlich konkreten Ergebnissen — eines
Verlassens der Sachebene. Da die Wertebene allerdings (politisch-)normative Bewertungen erfor-
dert, die schlichtweg nicht im Kompetenzbereich der Wissenschaft liegen, gilt es die nachfolgenden,
anwendungsbezogenen Ausfuihrungen weiterhin auf der Sachebene zu verankern. Sie bieten daher
eine Diskussionsgrundlage, die fur die Entscheidungstrager*innen (auf der Wertebene) unterstut-
zend wirken kann. Zudem ist darauf hinzuweisen, dass es sich bei den Ausfihrungen um konzep-
tionelle Uberlegungen handelt (= s. Kap. 2.3.2), die keinerlei Anspruch auf Vollstandigkeit oder Aus-
schlieBlichkeit erheben.

229



j%m Potenziale zum Umgang mit KRITIS

7.1 Theoretisch-konzeptionelle Beférderung des
Umgangs mit KRITIS

Nach erfolgreicher Entwicklung von Verstandnis- und Operationalisierungsgrundlagen zum KRITIS-
SoS beziehen sich nachfolgende Ausfihrungen zurtick auf die theoretisch-konzeptionellen Grund-
lagen (= s. Kap. 3). Es wird der Frage nachgegangen, wie die Erkenntnisse zur Dimension ,KRITIS-
SoSi. e. S." mit den anderen KRITIS-Dimensionen zusammengebracht werden kénnen, um den Um-
gang mit KRITIS theoretisch-konzeptionell zu beférdern. Zunachst wird hierzu argumentiert, dass
eine Versorgungsleistungsperspektive eingenommen werden kann, indem die Dimensionen KRITIS-
SoSi.e. S."und ,Gesellschaftliche Vulnerabilitét” miteinander verkntpft werden (= s. Kap. 7.1.1). An-
schlieBend wird diskutiert, wie diese kritikalitatsbasierte Versorgungsleistungsperspektive mit einer
risikobasierten Anlagenperspektive zusammengefuhrt werden kénnte (= s. Kap. 7.1.2).

7.1.1 Eine Versorgungsleistungsperspektive einnehmen

Um die KRITIS-Dimensionen konzeptionell zusammenzufuhren, ist es zunachst erforderlich, eine
Versorgungsleistungsperspektive einzunehmen, indem die Dimension KRITIS-SoS i. e. S." mit der
Dimension ,Gesellschaftliche Vulnerabilitat’ zusammengebracht wird. Denn wahrend die Dimension
KRITIS-SoS i. e. S." auf die KRITIS-internen Abhéangigkeiten abzielt, veranschaulicht die ,Gesellschaft-
liche Vulnerabilitat” die KRITIS-externen Abhangigkeiten des sozio-technischen ,environment’. Ge-
meinsam bilden diese, aufgrund ihres System- und Versorgungsleistungsbezugs, integrierte Kritika-
litat*® ab (= s. Kap. 3.3.7).

Wie in den theoretischen Grundlagen (= s. Kap. 3) ausfuhrlich dargelegt, wird die KRITIS-externe
Versorgungsleistungsperspektive besonders von Operationalisierungsansatzen unter Vulnerabili-
tatsdenkstromung (3) abgebildet. Insb. finden sich diesbeztglich Studien und methodische Ansatze
aus dem Bevolkerungsschutz. So stellt das BABS (2010) die potenzielle Betroffenheit von Bevolkerung
und Wirtschaft bspw. in seiner sog. Kritikalitdtsabschatzung (= s. Kap. 4.1.1) unmittelbar neben die
Dependenzabschatzung, indem in die finale Berechnung der Kritikalitat’ jeweils zu einem Drittel die
Bewertungen der KRITIS-internen Dependenzen, der potenziellen Betroffenheit der Bevolkerung
und der Wirtschaft eingehen (BABS, 2010: 8).* In der Risikoanalyse im Bevolkerungsschutz des BBK
(BBK & UNIBW M 2019; BBK 2010) werden hingegen diverse Kategorien und Schwellenwerte
geboten, um maogliche Schaden abzuschatzen und Uber eine Matrix zu klassifizieren (BBK,
2019: Anhang 7).

Beide Anséatze bieten sich zumindest fir eine Abschatzung der Dimension ,Gesellschaftliche Vulne-
rabilitat’ an, sofern als Bedrohungsszenario eine KRITIS-interne Stérung angenommen wird. Zur Er-

48 Erinnerung: Kint = Ksystem. + Kkonsequenz.

49 Als KRITIS-externe Faktoren werden herangezogen: a) Anzahl der direkt betroffenen Bevélkerung, b) Starke der Aus-
wirkungen auf die direkt betroffene Bevdlkerung, ¢) finanzielle Hohe der wirtschaftlichen Ausfélle, d) Indirekte Auswir-
kungen auf die Wirtschaft (z. B. indirekte EinbuBen, Reputations- oder Standortschadigung) (BABS, 2010: 9-11).
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hebung kommen Befragungsformen wie Umfragen, Expert*inneninterviews oder auch die (Breit-
band-)Delphi-Methode in Frage, da diese zielgerichtet und relativ ressourcenschonend ausgestaltet
werden kénnen (= s. Kap. 4.1.2). Mégliche Befragte sind bspw. Expert*innen aus Krisenstaben, wobei
insb. auf hdheren Ebenen auch groBer angelegte (ggf. auch generische) Befragungen mit Expert*in-
nen aus unterschiedlichen Bereichen durchgefuhrt werden kénnen. Wesentlich ist, dass sich (auch
ortsspezifische) gesellschaftliche Vulnerabilitat auf derselben Skala wie das (generische) Systemische
Kaskadenpotenzial klassifizieren 1asst, z. B. als keine, geringe, mittlere und grofe Vulnerabilitat, damit
eine Zusammenfthrung dieser mit dem Systemischen Kaskadenpotenzial stattfinden kann. Was im
Detail als geringe oder groBe Vulnerabilitat gilt, ist je nach raumlichem MaBstab und Untersuchungs-
raum, bspw. Uber Schwellenwerte, festzulegen. Zur spateren Verrechnung kénnen entweder
(normativ festgelegte) generische Kaskadenpotenzialklassen herangezogen werden, oder eine
ortspezifische Anwendung des Operationalisierungsansatzes, auch unter eigener Methodik zur
Primardatenerhebung, stattfinden.

Abbildung 50: Zusammenfihrung der Versorgungsleistungsperspektive

Quielle: eigene Darstellung.

Zur Verdeutlichung der konzeptionellen Idee folgt eine beispielhafte Ausgestaltung fur einen fiktiven
Raum, der die gesellschaftliche Vulnerabilitdt durch Anwendung der Breitband-Delphi-Methode je-
weils fur alle Teilsektoren® ermittelt und anschlieBend mit den Kaskadenpotenzialklassen dieser Ar-
beit zusammenfuhrt.

In einem Auftakttreffen legen die 6rtlichen Expert*innen, in diesem Fall die Mitglieder des Krisen-
stabes, zunachst gemeinsam fest, was genau fur sie gesellschaftliche Vulnerabilitat bedeutet (mit
oder ohne Reaktions- und Anpassungskapazitaten) und welche Indikatoren herangezogen werden
sollen, um diese zu messen. Fur jeden Indikator legen sie gemeinsam Schwellenwerte flr geringe,
mittlere und groBe Vulnerabilitét fest. AnschlieBend geht den Mitgliedern eine Abfrage zur Bewer-
tung dieser Indikatoren unter einem bestimmten Setting, bspw. wie in Tabelle 28 dargestellt und im
Idealfall unter denselben Annahmen wie zur Erhebung der Kaskadenpotenzialklassen, zu. Unabhén-
gig voneinander nehmen sie ihre Bewertungen vor, um diese anschlieBend auf einem gemeinsamen,

0 Denkbar ware es bspw. auch, eine solche Erhebung lediglich fur die Teilsektoren mit dem hachsten Systemischen Kas-
kadenpotenzial durchzufthren, um Ressourcen zu schonen.
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zweiten Treffen zu diskutieren und jeweils zu einer konsensualen Einschatzung der gesellschaftlichen
Vulnerabilitdt gegentiber dem Ausfall eines jeden der Teilsektoren zu kommen.

Tabelle 28: Beispielhafter Fragebogen zur Erhebung der ,Gesellschaftlichen Vulnerabilitat’

Wie grof sind, unter Annahme des untenstehenden Settings, die Auswirkungen
eines Ausfalls der KRITIS-Teilsektoren auf die Gesellschaft?

Beantwortung:
Bitte bewerten Sie die in den Spalten abgefragten Kriterien jeweils anhand von vier Klassen, die
von 0 bis 3 reichen.

Die ersten beiden Kriterien beziehen sich auf die direkt (unmittelbar) betroffene Bevolkerung, wahrend das dritte
Kriterium nach den indirekten (mittelbaren) Auswirkungen auf die gesamte Gesellschaft fragt. Hierunter lassen sich eben-
so wirtschaftliche wie psychologische Auswirkungen wie eine Einschrankung des &ffentlichen Lebens bertcksichtigen.

Setting:

Der in der ersten Spalte benannte Teilsektor fallt jeweils fir zwei Wochen im gesamten Bundes-
gebiet aus (Totalausfall). Der Ausfall geschieht plotzlich und erlaubt keine kurzfristige Vorbereitung.
Wahrend der gesamten Ausfalldauer finden keine erfolgreichen Wiederherstellungsversuche statt.
Bestehende Back-up-Systeme (z. B. Notstromgeneratoren) werden jedoch so lange wie verfugbar
genutzt. Deutschland kann wahrend des Ausfalls keine Hilfe aus dem Ausland beziehen. Der Grund
fur den Ausfall ist irrelevant.

Starke der Starke der

Anzahl der . -
. Auswirkung indirekten :
direkt o . Gesellschaftliche
auf die direkt | Auswirkungen e
betroffenen . Vulnerabilitat
Bevlkerung betroffene auf die
Bevolkerung | Gesellschaft
3 =groB 3 =groB 3 =groB
2 = mittel 2 = mittel 2 = mittel Klassifizierter
1= gering 1= gering 1= gering Mittelwert
Teilsektor 0 = keine 0 = keine 0 = keine
01_Elektrizitat
02_Mineralol
03_Gas

04_Ernahrungswirtschaft
05_Lebensmittelhandel
06_Banken

(-] (-] [..] [..] [..]

16_Kulturgut

[-] (] [..] [..] [...]

25 _Schienenverkehr

26_StraBenverkehr

27_Logistik

28_Off. Wasserversorgung

29_Off. Abwasserbeseitigung

Quelle: eigene Darstellung.
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Im Anschluss werden die klassifizierten Werte der gesellschaftlichen Vulnerabilitét mit den (generi-
schen) Systemischen Kaskadenpotenzialklassen addiert, um zu einer finalen Abschatzung der ver-
sorgungsleistungsbezogenen Perspektive und damit zu einer Approximation der (integrierten) Kri-
tikalitat zu gelangen. Bei der abschlieBenden Klassifizierung ist zu beachten und darauf hinzuweisen,
dass selbst geringe Summen noch immer Kritikalitdt und nicht nur ,Relevanz’ (= s. Kap. 1.1.1) veran-
schaulichen. Ein integrierter Kritikalitatswert von Null kann im Prinzip nicht zustande kommen, da
selbst bei Abwesenheit aller KRITIS eines Teilsektors in einem spezifischen Raum die systemische
Vernetzung des Teilsektors dennoch zu Betroffenheit fuhren kann.

Tabelle 29: Mégliche Klassifizierung integrierter Kritikalitat

Summe | Mégliche Klassifizierung integrierter Kritikalitat Kritikalitdtsmatrix
g sehr hoch 3
4
hoch 2
3
2 :
] maBig 1

Quelle: eigene Darstellung.

Wenngleich ein solches Vorgehen noch immer relativ abstrakt ist und das Zusammenfihren unter-
schiedlicher, klassifizierter Werte mathematisch wie inhaltlich reflektiert werden muss, kénnen die
Ergebnisse dazu genutzt werden, detailliertere Untersuchungen vorzunehmen. Trotz generischem
Systemischem Kaskadenpotenzial kann Kritikalitat so ortsbezogen diskutiert werden, sodass Ent-
scheidungstrager*innen eine Wertebene einnehmen und normativ prioritédre Handlungsbereiche
festlegen konnen. Durch den Austausch der Expert*innen ist zudem in jedem Fall eine Initiierung der
Befassung mit dem Thema KRITIS und mit den Auswirkungen eines moglichen Ausfalls gegeben.
Erstrebenswert ware es dartber hinaus, mit einem solchen Vorgehen mehrere Ausfalldauern zu un-
tersuchen. Im Zweifelsfall ist dieser Anspruch jedoch mit den lokalen Ressourcen in Einklang zu brin-
gen. Wurde die Debatte um Indikatoren und Schwellenwerte fir gesellschaftliche Vulnerabilitat auf
hoherer Ebene gefihrt und bspw. als Handreichung oder Methodenstandard herausgegeben (= s.
Kap. 7.2.2), lieBe sich sogar eine Vergleichbarkeit zwischen Kommunen und Regionen herstellen.

7.1.2 Kritikalitat und Risiko zusammenfuhren

Ist die versorgungsleistungsbezogene, kritikalitatsbasierte Perspektive KRITIS-intern wie -extern ab-
gedeckt, lasst sich eine Zusammenfuhrung mit der risikobasierten, anlagenbezogenen Perspektive
anstreben. Wie in den theoretischen Grundlagen (= s. Kap. 3) dargelegt, lasst sich die anlagenbezo-
gene Perspektive im Gegensatz zur versorgungsleistungsbezogenen Perspektive aufgrund des
Standortbezuges Uber etablierte Konzepte wie Risiko und Vulnerabilitat abdecken. Da diese raumlich
konkrete, ortsspezifische Perspektive im Prinzip sowohl fur die Akteur*innen des Bevolkerungsschut-
zes, Anlagenbetreiber*innen als auch die Raumplanung (insb. Fachplanungen und Bauleitplanung)
die eigentlich ,greifbare’ ist, wird im bisherigen KRITIS-Schutz oftmals ausschlieBBlich an dieser ange-
setzt und sowohl die Versorgungsleistungen als auch die Einbettung in das KRITIS-SoS auBer Acht
gelassen. Nachfolgend wird zunachst eine mogliche Operationalisierung der anlagenbezogenen,
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KRITIS-internen und -externen Perspektiven diskutiert, ehe der konzeptionelle Versuch unternom-
men wird, diese zusammenzubringen.

Wie in = Kapitel 3.3 dargelegt, bietet eine Anbindung an das Risikokonzept eine bereits etablierte
Maoglichkeit, eine anlagenbezogene Perspektive auf KRITIS einzunehmen. Fur die KRITIS-interne, an-
lagenbezogene Dimension, eingefuhrt als die Dimension des ,Anlagenrisikos’ (= s. Kap. 3.3.4), ist
eine theoretisch-konzeptionelle Anbindung an die sog. Risiko*-Anséatze zielfuhrend. Diese ermitteln
das Risiko, das eine physische und damit standortgebundene Infrastrukturanlage besitzt, indem de-
ren anlagenbezogene Vulnerabilitdt mit der standortgebundenen Exposition gegenuber bestimm-
ten Gefahrdungen untersucht wird (= s. Kap. 3.1.2).

Die KRITIS-externe, anlagenbezogene Dimension, die als ,Anlage als Gefahr’ bezeichnet wird (= s.
Kap. 3.3.4), stellt die moglichen Konsequenzen in den Mittelpunkt, die sich aus der Zerstérung einer
(physischen) Infrastrukturanlage ergeben. Diese Dimension Gbernimmt damit die Logik der StéV und
Strl.SchV, indem die von kritischen Infrastrukturanlagen ausgehende Gefahr Uberprift wird (s. hierzu
u. a. Delvosalle et al., 2017; Schoppengerd, 2015; Greiving, 2011b; Rumberg, 2011).

Fur beide anlagenbezogenen, risikobasierten Dimensionen zeigen sich unterschiedliche Herausfor-
derungen. Die Dimension ,Anlage als Gefahr' stoBt an ihre Grenzen, da bisher eine Uberlagerung
von Storfall- und kritischen Infrastrukturanlagen zwecks Vermeidung einer Doppelregelung nicht
stattfindet. So beinhaltet weder die aktuelle KRITIS-Strategie in ihren Sektoren noch die BSI-KritisV
eine Regelung von an sich kritischen’ Anlagen, die bereits unter die StoV oder Strl.SchV fallen®.
Beispiele fur solche kritischen” Infrastrukturanlagen, die aber nicht als KRITIS gelten, sind z. B. Kern-
kraftwerke oder Chemie- und sonstige Industrieanlagen. Wenngleich die Vermeidung von Doppel-
regelungen grundsatzlich zu begriBen ist, ist an diesem Ausschluss dennoch problematisch, dass
die kritischen’ Storfallanlagen oftmals nicht nur eine Gefahr fir die Umwelt darstellen, sondern auch
kritische Versorgungsleistungen erbringen, die wiederum fur die KRITIS-interne und -externe Ver-
sorgung aulBerst relevant sind, was sie, per Definition, zu KRITIS macht.

Wahrend die zentrale Herausforderung der Dimension ,Anlage als Gefahr' also eine rechtlich-defini-
torische ist (= s. Kap. 7.2.2), steht die Dimension ,Anlagenrisiko’ vor einer konzeptionellen Heraus-
forderung. Denn jede Infrastrukturanlage ist unweigerlich ein Teil des KRITIS-SoS (i. w. S.) und sollte
somit nicht ohne Berdcksichtigung ihrer Einbindung in das funktionale Versorgungsleistungssystem
behandelt werden. Entsprechend bedarf es eines Zusammenbringens des ,Anlagenrisikos’ mit der
Dimension KRITIS-SoS i. e. S, fur welches nachfolgend ein konzeptioneller Vorschlag gemacht wird.

Eine Operationalisierung der Dimension ,Anlagenrisiko’ findet i. d. R. Uber Risikoanalysen statt, die
sich in ihrer grundsétzlichen Berechnungsvorschrift aus der Geféhrdung (engl. ,hazard’, Formelbe-
standteil h) und der Verwundbarkeit (engl. ,vulnerability’, Formelbestandteil v) zusammensetzen, je-
doch in unterschiedlichen Disziplinen weiterentwickelt werden (= s. Kap. 3.1.2). Um zu konkretisie-
ren, dass es sich um das Risiko (engl. ,risk’, Formelbestandteil r) einer konkreten Infrastrukturanlage

>Tn der BBK-Handreichung ,Schutz Kritischer Infrastrukturen — Identifizierung in sieben Schritten’ (BBK, 2019, 2017) werden
Storfallbetriebe zwar als (fir die lokale Ebene) relevante Anlagen eingestuft (BBK, 2019: 33), die es im Rahmen der Identi-
fizierung kritischer Dienstleistungen zu erfassen gilt. Allerdings gelten diese nicht als KRITIS, sondern sind hinsichtlich ihres
Gefahrdungsaspekts gemal StoV und Strl.SchV zu inkludieren (BBK, 2019: 45, 66).

234



Potenziale zum Umgang mit KRITIS

mit spezifischer, anlagenbezogener Vulnerabilitdt handelt, wird diese nachfolgend um den Bezugs-
malstab Cl fur critical infrastructure’ erganzt.

r=h*v = l’QZh*VQ

Ehe MaBnahmen zur Vermeidung oder Verminderung des Risikos im Rahmen eines Risikomanage-
ment-Prozesses umgesetzt werden konnen, gilt es das Ergebnis der Risikoanalyse zunéchst zu
bewerten, indem u. a. Uber die Risikowahrnehmung reflektiert und die normative Frage beantwortet
wird, welches (Rest-)Risiko die Gesellschaft bereit ist zu akzeptieren (Greiving, 2019: 64, 71). Dieser
normative Prozess wird auch als Risikobewertung bezeichnet. D. h. erst, wenn die Schutzziele nor-
mativ abgesteckt sind, Iasst sich ein Risikomanagementprozess beginnen.

Zum Zusammenbringen der risikobasierten und der kritikalitatsbasierten Perspektive lieBe sich da-
her, nach o. g. Logik, zunachst eine anlagen- und standortbezogene Risikoanalyse durchftihren und
deren Ergebnis anschliefend in der Risikobewertung mit den Ergebnissen der Operationalisierung
des Systemischen Kaskadenpotenzials (= s. Kap. 5.2.5), stellvertretend fur die Dimension ,KRITIS-SoS
i.e. S, zusammenbringen. Eine solche Zusammenfuhrung im Rahmen der Risikobewertung wird
gegenwartig sowohl von Wissenschaftler*innen des Bevolkerungsschutzes (Fekete, 2018) als auch
der Raumplanung (Kruse et al., 2021) diskutiert.

Abbildung 51: Kombination von Anlagenrisiko und systemischer Kritikalitat in Risikobewertung

Quelle: eigene Darstellung auf Grundlage von Kruse et al., 2021: 13/20.

Was sich konzeptionell relativ simpel beschreiben lasst, wird in der praktischen Umsetzung eine
Herausforderung sein. Denn abseits der Voraussetzung, dass zunachst eine Operationalisierung des
KRITIS-SoS erfolgen muss, bringen Risikoanalysen zahlreiche Herausforderungen mit sich. Einerseits
wird deren haufige Fokussierung auf lediglich eine Gefahrdung, z. B. Flusshochwasser, kritisiert, da
letztlich zur realitdtsnahen Erfassung eine Multi-Gefahrdungsbetrachtung erforderlich ware, fur die
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es jedoch an verraumlichbaren Grundlagen fehlt. Andererseits birgt die Bestimmung der Vulnera-
bilitat der Anlagen sowohl definitorisch als auch inhaltlich groB3en Interpretationsspielraum (= s.
Kap. 3.2.1). Selbst wenn eine eindeutige Begriffsverwendung stattfindet (hier: im konzeptionellen
Kontext von Risiko), werden derzeit unterschiedliche Parameter zur Erfassung dieser benutzt (» s.
Kap. 3.1.2), die von der Anfalligkeit der Anlage aufgrund ihres Zustandes (z. B. Alter, Wartungs-
zustand, Redundanzen) (Egan, 2007) Uber deren Bedienbarkeit aufgrund von Instandsetzungsdauer,
Reparatur- oder Entstorzeit (Katina & Hester, 2013) bis zur generellen Robustheit der Anlage (Zio,
2016) reichen. Schlussendlich besteht somit auch bezuglich einer anlagenbezogenen Auseinander-
setzung mit KRITIS noch umfangreicher Forschungsbedarf, auf den im nachfolgenden Unterkapitel
(» s. Kap. 7.2) noch einmal eingegangen wird.

Sofern diese konzeptionelle Zusammenfuhrung auch praktisch gelingt, was zunachst zu erproben
ist, konnten die Ergebnisse einen groBen Mehrwert sowohl fur den Bevolkerungsschutz als auch die
Raumplanung darstellen. So bote sich fur den Bevolkerungsschutz und den Anlagenschutz durch
die Betreiber*innen eine Grundlage zur Entscheidung Uber Schutzprioritdten oder prioritéren Ein-
satzorten im Krisenfall, z. B. durch Feststellung von vorrangig wiederherzustellenden Anlagen. Even-
tuell lieBen sich auf dieser Basis auch kleinrdaumige KRITIS-Inventare erstellen und pflegen, in denen
Anlagenrisiko und (integrierte) Kritikalitdt der Versorgungsleistungen listenartig geftihrt wirden. Da-
zu ware jedoch voraussichtlich eine Klassifizierung des Anlagenrisikos erforderlich, um die Ergebnisse
auf einen Blick vergleichen zu kénnen und zugleich keine allzu sensiblen Informationen zu generie-
ren. Solche kleinrdumigen, standortspezifischen Informationen sind insb. auch far die Fachplanun-
gen sowie die Bauleitplanungsebene sehr relevant. Bspw. lieBen sich diese in die UP einbringen, und
zwar sowohl in die Strategische Umweltprifung (SUP), die bei Planaufstellung erforderlich ist, als
auch in die Umweltvertraglichkeitsprifung (UVP), die bei der Entwicklung von (Infrastruktur-)Projek-
ten bendtigt wird. Fur die Raumordnung, insb. die Regionalplanung, kdnnte eine solche Informa-
tionsgrundlage die Chance bieten, vorsorgende Festlegungen mit Uberortlicher Steuerungswirkung
fur die Ebene der Bauleitplanung und tberfachlicher Steuerungswirkung fur die Fachplanungen zu
treffen, wie im Nachfolgenden ausfthrlicher dargelegt wird (= s. Kap. 7.3.2).

7.2 Strategisch-instrumentelle Beférderung des
Umgangs mit KRITIS

Auf Grundlage der theoretisch-konzeptionellen Auseinandersetzung wird nachfolgend der Frage
nach den strategisch-instrumentellen Anwendungspotenzialen der Evidenzgrundlage nachgegan-
gen. Hierzu wird zunachst die Frage nach dem kompetenziellen ,wo’ der Beférderung des Umgangs
mit KRITIS geklért, indem die zentralen Akteur*innengruppen fur die vier KRITIS-Dimensionen iden-
tifiziert werden (= s. Kap. 7.2.1). AnschlieBend erfolgt die Diskussion der Frage nach dem strategisch-
instrumentellen ,wie" der Beférderung des Umgangs mit KRITIS, indem Implementierungsoptionen
aufgezeigt werden (= s. Kap. 7.2.2).
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7.2.1 Zentrale Akteur*innengruppen im Umgang mit KRITIS

Im Umgang mit KRITIS gibt es diverse Akteur*innen mit unterschiedlichen Kompetenztiteln, d. h.
Zustandig- und Verantwortlichkeiten (= s. Kap. 1.3). Differenzieren lassen sich diese einerseits auf
Grundlage der Risikomanagementphase, in der sie ihre Schutzbemthungen (Uberwiegend) erbrin-
gen und zwar in Akteur*innen der Pravention (Vorsorge) und Reaktion (Nachsorge). Andererseits
findet, wie bspw. in der nationalen KRITIS-Strategie, eine Unterscheidung der Akteur*innen nach
Aktivitdtsgrad statt. Dabei wird differenziert zwischen Akteur*innen, die sich hauptverantwortlich und
alltaglich aktiv mit KRITIS befassen, und Akteur*innen, die eher rahmengebende Mitgestalter*innen
im Umgang mit diesen sind und vornehmlich ,passiven’ Schutz betreiben, indem sie nicht unmittel-
bar KRITIS, sondern eher sich selbst vor den Ausfallen dieser schitzen.

Bei Akteur*innen, die der Phase der Pravention zugeordnet werden kénnen, liegen die Kompeten-
zen Uberwiegend auf der vorsorgenden Identifizierung und dem Antizipieren eventueller Auswir-
kungen eines KRITIS-Ausfalls sowie der Befassung mit Schutzvorkehrungen, die diese Auswirkungen
maoglichst gering halten. Akteur*innen, die in der Phase der Reaktion tatig sind, befassen sich mit
dem Krisenmanagement wahrend und im Nachgang eines Infrastrukturausfalls. Ihr Ziel liegt in der
Abmilderung der Konsequenzen sowie einer moglichst raschen Ruckfihrung in den Regelbetrieb
der Anlagen (BMI, 2009: 10). Aktiven Schutz betreiben gemaB BMI (2009: 2) insb. der Staat und die
KRITIS-Betreiber*innen. Letztere haben dabei eine Schltsselrolle, da sie, Uberwiegend privatrechtlich
organisiert, staatlich zugesicherte Versorgungsleistungen der Daseinsvorsorge erbringen®. Der
staatliche KRITIS-Schutz umfasst alle praventiven und reaktiven Aktivitaten der Amter und
offentlichen Behorden auf allen réumlichen Ebenen, also sowohl den Bevolkerungsschutz, inkl. der
Gruppe der Hilfeleistungsorganisationen, als auch die Raumplanung.

Als wichtigste Akteur*innengruppen im KRITIS-Schutz benennt die nationale KRITIS-Strategie den
,Bund mit seinen Behdrden, die Lander mit ihren Behérden, die Landkreise und Kommunen mit ihren
Amtern, die Betreiber der Infrastrukturen, die Hilfeleistungsorganisationen, die Wirtschafts- und Fach-
verbdnde, die Wissenschaft und Forschung, die (Sicherheits-)industrie, die Offentlichkeit (Bevélkerung,
Medien), internationale und supranationale Einrichtungen [.] [sowie] bei Bedarf weitere Institutionen
[]" (BMI, 2009: 12, eigene Erganzung). Entsprechend dieser Aufzahlung und gemal’ den zuvor ge-
nannten Differenzierungsmaoglichkeiten, lassen sich als Akteur*innen eines aktiven Umgangs mit
KRITIS insb. die Betreiber*innen, der Bevolkerungsschutz sowie die Raumplanung benennen. Dabei
liegen die Kompetenzen der Raumplanung tberwiegend in der Phase der Prévention, die des Be-
volkerungsschutzes in der Reaktion und die der Betreiber*innen in deren Schnittmenge. Alle anderen
Akteur*innengruppen sind eher als rahmengebende Akteur*innen zu verstehen, die in Kommunika-
tions- und Kooperationsprozesse einzubinden sind.

Die drei zentralen Akteur*innengruppen sind in Abbildung 52 nach bestem Wissen und Gewissen
den KRITIS-Dimensionen zugeordnet. Eine fettgedruckte Schreibweise bezieht sich auf die primaren,
eine normalgedruckte Schreibweise auf die sekundaren Akteur*innengruppen. Die Pfeile zwischen
den Dimensionen stellen den nach Auffassung der Autorin logischen Bedarf nach Informationsfluss
und Kooperation dar, der nachfolgend naher erlautert wird.

>2 7u den Herausforderungen, die sich hieraus ergeben, s. z. B. de Bruijne & van Eeten, 2007.
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Abbildung 52: Zentrale Akteur*innengruppen und ihre Kooperation in den KRITIS-Dimensionen

Quelle: eigene Darstellung.

Die Dimension ,Anlagenrisiko’ liegt hauptverantwortlich im unternehmerischen KRITIS-Schutz und
lasst sich daher der Akteur*innengruppe der Betreiber*innen zuordnen. Diese stellen sowohl den
Regelbetrieb der Anlagen als auch den kurzfristigen Krisenbetrieb Uber das BKM sicher. Ebenfalls
involviert, wenngleich eher mit indirekter Verantwortung, ist die Raumplanung, bzw. sind die Fach-
planungen. Diese sind fur die Genehmigung von KRITIS verantwortlich und beeinflussen entsprech-
end das Anlagenrisiko durch flachenbezogene wie bautechnische Entscheidungen.

Die Dimension ,Anlage als Gefahr' unterliegt in der taglichen Unterhaltung ebenfalls den Betrei-
ber*innen der Anlagen, wobei staatliche Akteur*innen in dieser Dimension starkere Regulierungs-
maglichkeiten besitzen, insb. wenn es sich um Stérfallanlagen handelt. Daher sind als nachgeordnete
Akteur*innen der Bevolkerungsschutz genannt, der fur den Katastrophenschutz, also die Gefahren-
abwehr fur die Bevolkerung zustandig ist, ebenso wie die Raum- bzw. Fachplanungen, die durch
Zulassungsentscheidungen einen Einfluss auf die Anlagen ausuben.

Die Dimension ,KRITIS-SoS i. e. S." lasst sich ad hoc keiner der Akteur*innengruppen hauptverant-
wortlich zuordnen. Im Prinzip kann davon ausgegangen werden, dass alle Akteur*innen fur diese
verantwortlich sind, was jedoch zum sog. ,common pools problem™? (= s. Kap. 1.1.2) fuhren kann. Da

>3 Erinnerung: Das ,common pools problem' beschreibt die Herausforderung, dass bei geteilter Verantwortlichkeit (oder
der gemeinsamen Nutzung von Allemendegutern) ohne Anreize von auBen kurzfristig solche Akteur*innen am meisten
profitieren, die eine Trittbrettfahrer*innen-Position einnehmen (IRGC, 2018: 11, nach Luyendijk, 2015).
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zugleich alle anderen Dimensionen mindestens indirekt mit der Dimension KRITIS-SoS i. e. S." ver-
bunden sind, wie durch die Pfeile visualisiert, wird das sich hier abzeichnende Kompetenzvakuum
umso deutlicher (= s. Kap. 7.2.2).

Die Dimension ,Gesellschaftliche Vulnerabilitat’ asst sich hauptverantwortlich der Akteur*innengrup-
pe Bevolkerungsschutz zuordnen, da diese samtliche MaBnahmen des Katastrophen- und Zivil-
schutzes umfasst, die der Gefahrenabwehr fur die Bevolkerung dienen (Website BMI, 2020a). Zudem
ist, wenngleich eher passiv durch Eigenvorsorge, die Bevolkerung selbst in dieser Dimension eine
wichtige Akteur*innengruppe.

Zwischen den zentralen Akteur*innengruppen und ihren jeweiligen Dimensionen gilt es ganz grund-
satzlich die Zusammenarbeit zu starken, den (Informations-)Austausch zu gewahrleisten und Ab-
stimmung zu ermoglichen (BMI, 2009: 12). Wenngleich ein Austausch zwischen allen Akteur*innen-
gruppen und Uber alle KRITIS-Dimensionen hinweg anzustreben ist, verdeutlichen die Pfeile in Ab-
bildung 52 einen besonders dringenden Bedarf nach Information und Kooperation zwischen den
Dimensionen. Durchgezogene Pfeile symbolisieren dabei einen direkten, gestrichelte einen in-
direkten Austausch.

Besonders dringend ist der Austausch zwischen den Dimensionen des KRITIS-SoS i. e. S." und ,An-
lagenrisiko’, da die Einzelanlagen Teile desselben komplexen Systems sind (= s. Kap. 7.1.2) und sich
die Dimensionen somit gegenseitig bedingen. Zwischen den Dimensionen ,Anlagenrisiko” und ,An-
lage als Gefahr' besteht ebenfalls eine enge Verkntipfung und daher ein dringender Bedarf nach
Austausch, denn je risikobehafteter eine Anlage ist, desto eher wird diese vermeintlich zur Gefahr.
Umgekehrt besteht zumindest indirekt ebenfalls eine logische Verbindung, da eine gefahrdende
Anlage natirlich auch zur Gefahrdung fur andere KRITIS werden kann.>* Die indirekte Verbindung
zwischen den Dimensionen ,Anlage als Gefahr' und ,Gesellschaftliche Vulnerabilitat’ verdeutlicht,
dass Letztere selbstverstandlich auch mit der Exposition der Bevolkerung gegenuber gewissen Ge-
fahrenquellen zu tun hat. Werden entsprechend, wie durch die StéV, Mindestabstande zwischen
geféhrdenden Anlagen und vulnerabler Bevolkerung umgesetzt, kann es gar nicht erst zu einer Ex-
position kommen.

Nachdem die zentralen Akteur*innengruppen identifiziert und den einzelnen KRITIS-Dimensionen
zugeordnet werden konnten, stellt sich die Frage nach der strategisch-instrumentellen Einbindung
der Erkenntnisse tUber das KRITIS-SoS in den (alltaglichen) Umgang mit KRITIS.

7.2.2 Dimensionsbezogene Anwendungs- und Weiterentwicklungs-
potenziale

Wie soeben dargelegt (= s. Kap. 7.2.1) leisten die zentralen Akteur*innen jeder KRITIS-Dimension
einen Beitrag zum Umgang mit und Schutz von KRITIS. Ehe die Aktivitaten in den vier KRITIS-Dimen-
sionen zusammengefuhrt werden kdnnen und eine gemeinschaftliche, umfassende Beférderung des

>4 Im Jahr 2007 kam es bspw. zu einer Explosion einer Gaspipeline in Hessen, die u. a. Bahngleise stark beschadigte und
zu einer Einstellung des Zugverkehrs tber mehrere Tage fuhrte (Riegel, 2015a: 75, nach Konersmann et al., 2009).
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Umgangs mit KRITIS weiter ausgestaltet werden kann, gilt es diese zunachst in den einzelnen
Dimensionen strategisch-instrumentell weiter auszugestalten, was nachfolgend geschieht.

Dimension ,Anlagenrisiko’

Zur Beurteilung der Dimension ,Anlagenrisiko’, deren zentrale Akteur*innengruppe die Betreiber*in-
nen der kritischen Infrastrukturanlagen darstellen, sind standortspezifische Risikoanalysen erforder-
lich. Sowohl im Rahmen der Standortgenehmigung als auch durch den Anlagenbetrieb unter der
Malgabe des BKM kann ein bestimmtes Maf an Wissen um die Risiken der Anlagen, ergo Gefahr-
dung und Vulnerabilitat, erwartet werden. Jedoch ist ebenfalls anzunehmen, dass Gefahrdungen
und Vulnerabilitdten tendenziell bisher uneinheitlich aufbereitet werden und Risikoanalysen somit,
sofern sie bereits vorliegen, kaum miteinander vergleichbar sind (= s. Kap. 7.1.2).

Um den Umgang mit KRITIS dimensionsbezogen wie auch -Ubergreifend zu beférdern, bedarf es
daher einer Anleitung (ggf. inkl. Berichtsvorlage) zur Risikoanalyse fur kritische” Infrastrukturanlagen.
Diese Anleitung sollte einerseits darauf zielen, das Vorgehen zur Ermittlung des Anlagenrisikos zu
vereinheitlichen und andererseits direkt auf eine Anbindbarkeit der Ergebnisse mit anderen Dimen-
sionen achten. Zudem sollte die Anleitung den Unterschied zwischen Anlagenrisiko und versor-
gungsleistungsbezogener Kritikalitat deutlich machen, wofdr die in dieser Dissertation entwickelten
theoretischen Verstandnisgrundlagen genutzt werden kénnen (= s. Kap. 3).

Fur diese Ermittlung des Anlagenrisikos sind unterschiedlich Detaillierungsgrade denkbar, die von
einer Selbstauskunft der KRITIS-Betreiber*innen bis hin zu einer systematischen Analyse auf Grund-
lage einheitlicher Kriterien reichen. Sollte letztgenannter Detaillierungsgrad angestrebt werden, sind
einheitliche Vorgaben zum inhaltlichen Umfang der Risikoanalyse unerlésslich. Darunter fallen einer-
seits zu betrachtende Geféhrdungsarten und eine Systematik dartber, wie diese Uberlagert werden
kénnen, um eine Multi-Gefédhrdungsbetrachtung zu erzielen. Andererseits ist es notwendig, (Min-
dest-)Kriterien zur Ermittlung von Anlagenvulnerabilitét festzulegen. Sind dabei bspw. vorrangig Kri-
terien zum Anlagenzustand (Alter, Wartungszustand etc.) einzubeziehen? Sollten Redundanzen und
Anpassungskapazitaten bertcksichtigt werden, und wenn ja wie? Und wie (und auf welcher Grund-
lage) lasst sich die Exposition der Anlage (gegenuber welchen Gefahrdungen) zuverléssig ermitteln?
Idealtypisch ware es, fur die etwaigen Kriterien einheitliche Schwellenwerte zur Beurteilung der An-
lagenvulnerabilitat festzulegen. Diese sind jedoch aufgrund der vielen verschiedenen Anlagen und
ihren variierenden GroBen und Bestandteilen noch schwieriger zu realisieren als Kriterien.

Um zugleich ein spateres Zusammenfihren der Ergebnisse der Risikoanalyse mit den Erkenntnissen
der anderen KRITIS-Dimensionen zu erméglichen, bedurfte es zweierlei: erstens einer Zuordnung
der Anlagen zu Versorgungsleistungssystemen und zweitens eines Klassifikationsschemas der Er-
gebnisse. Die Zuordnung der Anlagen zu Versorgungsleistungssystemen ist erforderlich, um die
vorgeschlagene Zusammenfuhrung von Kritikalitdt und Risiko (= s. Kap. 7.1.2) vorzunehmen. Die
Voraussetzung sind wiederum einheitliche Abgrenzungen der Versorgungsleistungssysteme (s. u.
Erlauterungen zur Dimension ,KRITIS-SoS i. e. S.'). Das Klassifikationsschema sollte so ausgestaltet
sein, dass die Ergebnisse der Analyse abstrahiert werden und z. B. lediglich Risikoklassen benennen.
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Eine solche Klassifizierung bietet mehrere Vorteile. Zunachst handelt es sich bei klassifizierten Werten
nicht um sensible Informationen, sodass diese Risikoklassen keine Verschlusssache darstellen. Ent-
sprechend konnten diese Informationen den Behérden gemeldet werden, sodass sie bspw. im Zuge
der UP abrufbar sind. Die detaillierten Ergebnisse der Risikoanalyse kdnnen hingegen bei den Anla-
genbetreiber*innen verbleiben und zur Ausgestaltung des BKM dienen. Dartber hinaus bietet eine
solche Klassifizierung die Grundlage zur Aushandlung weiterer Pflichten und Privilegien. Diese konn-
ten sich bspw. auf den Umfang und die Haufigkeit von Berichtspflichten beziehen, zugleich jedoch
bspw. auch mit staatlicher Unterstitzung einhergehen. Insgesamt lieBe sich, sofern eine Verpflich-
tung zur Durchfdhrung solcher Risikoanalysen politisch gewlnscht und rechtlich durchgesetzt wird,
Uber die Zeit ein KRITIS-Inventar aufbauen.

Die Entwicklung und Herausgabe einer solchen (zunachst informellen) Anleitung zur Risikoanalyse
kritischer” Infrastrukturen musste entsprechend von behordlicher Seite angestol3en werden, aller-
dings (insb. bezdiglich der Entwicklung von Vulnerabilitatskriterien) in enger Kooperation mit den
Anlagenbetreiber*innen erfolgen. Vielversprechende Weiterentwicklungsmaglichkeiten weisen be-
stehende Handreichungen aus dem Bevélkerungsschutz auf, wie bspw. die ,Risikoanalyse im Bevol-
kerungsschutz' des BBK (BBK & UNIBW M 2019; BBK 2010). Bezoge sich diese auf KRITIS als Schutzgut
(statt auf Mensch, Umwelt, Volkswirtschaft und Immaterielles), ware eine erste Grundlage fur die
Klassifizierung bereits vorhanden®”.

Wirde ein solches Vorhaben realisiert werden, was selbstverstandlich inhaltlich, organisatorisch so-
wie seitens der Akteur*innenbeteiligung sehr ambitioniert ist und wahrscheinlich Jahre dauern
wurde, hatte dies entscheidende Vorteile. Einerseits lieBe sich ein einheitliches Berichtswesen bis hin
zu einem KRITIS-Inventar>® aufbauen, das den staatlichen Akteur*innen mehr Handhabe und einen
besseren Uberblick tber eventuelle Schutzbedarfe ermaglicht. Andererseits wiirde das Wissen um
das ,Anlagenrisiko’ erméglichen, Rechte und Pflichten bestimmter KRITIS-Betreiber*innen noch ein-
mal zu verhandeln. Dabei ist es sicherlich lohnenswert, dber mégliche Auswirkungen der Verschie-
bung des Verhéltnisses zwischen KRITIS-Betreiber*innen und Staat zu reflektieren. Denn insb. bei
Anlagen mit besonders hohem Risiko wurde es eventuell erforderlich werden, die kooperative Ebene
des Public-Private Partnership (der 6ffentlich-privaten Partnerschaft, kurz: PPP) zu verlassen und zu
einer starkeren staatlichen Kontrolle Uberzugehen. Diesbezuglich ist abzuwagen, wieviel mehr an
Kontrolle ein noch immer vertrauensvolles Miteinander zulasst.

Dimension ,Anlage als Gefahr’

Bezuglich der Dimension ,Anlage als Gefahr' besteht die groBte Herausforderung darin, dass Anla-
gen, die unter die St6V und Strl.SchV fallen, nicht (mehr) (Lenz, 2009: 19) zugleich als KRITIS gefthrt
werden. Die in dieser Dissertation geschaffenen Verstandnisgrundlagen kénnen jedoch einen Bei-
trag dazu leisten, eine erneute Diskussion tber das Verhaltnis dieser zueinander anzustoBen”” und

> Bisher besteht lediglich ein Hinweis auf eine Integrierbarkeit fur KRITIS und Kaskadeneffekte (BBK, 2019: 44) sowie die
Voraussetzung zur Einbeziehung u. a. von KRITIS-Betreiber*innen in die Risikoanalyse (BBK, 2019: 20).

°6 Allerdings ist der Detaillierungsgrad und einhergehend die Sensibilitat der Informationen eines KRITIS-Inventars mit dem
Schutz- bzw. Geheimhaltungsaufwand abzuwéagen.

> So stellen sich bspw. die Fragen, ob Kernkraftwerke zugleich Storfallanlagen und KRITIS sein kdnnen und ob im Sinne
der UP und dem Bedarf zur Erhebung von Katastrophenrisiken nicht fur alle kritischen” Infrastrukturanlagen Gefahrdungs-
beurteilungen angefertigt werden mussten.
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ein verstarktes Bewusstsein dafur zu schaffen, dass auch Storfallanlagen KRITIS-interne Versorgungs-
leistungen erbringen und entsprechend als solche Bertcksichtigung finden sollten. Mit dieser kon-
zeptionellen Uberlegung geht auch einher, dass eine Erganzung der Sektoren der nationalen KRITIS-
Strategie erforderlich werden kénnte. So wirden ggf. Chemieanlagen, die derzeit ausschlieBlich als
Storfall-, nicht jedoch als  kritische” Infrastrukturanlagen geftihrt werden, (wieder) als KRITIS definiert
und in die KRITIS-Strategie aufgenommen.

Ist das Verhaltnis der Verstandnisse und Abgrenzungen zwischen KRITIS und Stérfallanlagen geklart,
konnte die Dimension KRITIS als Gefahr auf unterschiedliche Weise strategisch-instrumentell umge-
setzt werden. Von informellem Charakter ware bspw. die Anwendung der ,Risikoanalyse im Bevol-
kerungsschutz’ unter der Perspektive gefahrdender, kritischer’ Infrastrukturanlagen. Eine formelle
Option kénnte eine Gefahrdungsbeurteilung nach Vorbild der StoV fur alle kritischen Infrastruktur-
anlagen darstellen.

So konnte in Anlehnung an das Berichtswesen der St6V bspw. vereinbart werden, dass fur jede
kritische' Infrastrukturanlage zunachst eine einmalige (klassifizierte) Gefahrdungsbeurteilung erstellt
wird. Bei erhohtem Gefahrdungspotenzial kénnten dann gewisse turnusmaBige Statusreports unter
einheitlichen Kriterien vereinbart werden. Die Bedingungen fur solche Berichtspflichten waren die-
selben wie unter der Dimension ,Anlagenrisiko’ beschrieben: eine klassifizierte Gefahrdungsbeur-
teilung wurde es insb. Planungstrager*innen und Akteur*innen des Bevolkerungsschutzes ermdg-
lichen, in Genehmigungsverfahren und bei der Entwicklung von Schutzstrategien diese Informatio-
nen zu inkludieren. Ebenso ginge mit den Berichtspflichten eine Debatte um die Um- bzw. Neuver-
teilung von Rechten und Pflichten der KRITIS-Betreiber*innen und staatlichen Einrichtungen einher.
Letztlich wirde somit ermoglicht, dass nicht nur Storfallanlagen einen bestimmten, standardisierten,
physischen Schutz erhalten, sondern auch Infrastrukturanlagen ab einem gewissen Geféhrdungspo-
tenzial.

Dimension ,KRITIS-SoS i. e. S.

Eine wesentliche Herausforderung der Dimension KRITIS-SoS i. e. S." ist deren Kompetenzvakuum,
das sich aufgrund der geteilten Verantwortung aller Akteur*innen und dem Mangel einer federfth-
renden Akteur*innengruppe ergibt (= s. Kap. 7.2.1). Aufgrund der Uberfachlichkeit der Dimension
und ihrer engen Vernetzung mit den anderen Dimensionen, kommen insb. zwei Akteur*innengrup-
pen als Hauptakteur*innen in Frage: Einerseits der Bevolkerungs- bzw. Katastrophenschutz, der in
allen Dimensionen zumindest indirekt und reaktiv involviert ist und weitverzweigte Kontakte besitzt.
Andererseits die Raumordnung, in deren Kompetenzbereich eine praventive, Uberortliche und tber-
fachliche Befassung mit Risiken liegt. Daher kann eine geteilte Zusténdigkeit zwischen diesen beiden
Akteur*innengruppen fur einen umfassenden, praventiven wie reaktiven Umgang mit KRITIS Sorge
tragen.

Wie bereits herausgestellt wurde (= s. Kap. 4-6), ist der Operationalisierungsansatz des Systemi-
schen Kaskadenpotenzials grundsatzlich dazu geeignet, das KRITIS-SoS (i. e. S.) zu erfassen und
mess- und bewertbar zu machen. Entsprechend kénnen die Ergebnisse des = Kapitels 5 als
deutschlandweite, generische Erfassung des KRITIS-SoS unmittelbar Anwendung finden. Wird der
Operationalisierungsansatz jedoch auf andere raumliche Ebenen Ubertragen und dort unter eigener
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Erhebungsmethodik und Auswertungskonzept wiederholt, wird eine andere inhaltliche wie raum-
liche Abgrenzung des KRITIS-SoS erforderlich. Wahrend sich das réaumliche Verstandnis des KRITIS-
SoS auf den unterschiedlichen Ebenen — wie auf Bundesebene auch — voraussichtlich nur an den
raumlich-administrativen Grenzen des Zustandigkeitsraums der Akteur*innen orientieren kann>® und
im Idealfall die horizontalen und vertikalen Anbindungs- und Konkretisierungsmaglichkeiten disku-
tiert, fehlt es fur die inhaltliche Abgrenzung des KRITIS-SoS an einer Orientierungsgrundlage®®. Da-
her bedarf es einer mal3stabsgerechten, inhaltlichen Ausgestaltung der kritischen (Sub-)Systeme, die
zugleich nicht zu abstrakt ist, um Akteur*innen zu einer solchen Konkretisierung zu motivieren.

Die BBK-Handreichung (2019) ,Schutz Kritischer Infrastrukturen — Identifizierung in sieben Schritten’
bietet diesbezuglich einen guten Ansatzpunkt. Die Handreichung richtet sich an Kommunen und
bietet Uber die Anleitung zur Identifizierung von KRITIS(-Anlagen) hinaus auch Grundlagen zur Prio-
risierung dieser. In der praktischen Anwendung zeigt sich jedoch eine gewisse Uberforderung, zu-
mindest von Akteur*innen der Raumplanung (= s. Kap. 1.3.3), da diese weder tUber das notwendige
Wissen noch die Ressourcen verfugen, kritische Dienstleistungen und Prozesse zu identifizieren.
Gleichzeitig halt sich der Kontakt der Planungsakteur*innen zu den Anlagenbetreiber*innen oftmals
in Grenzen, sodass diese ggf. erst bei neuen Infrastrukturplanungen im Rahmen der SUP in Kontakt
kommen, was fur einen ganzheitlichen, mehrdimensionalen, praventiven Umgang mit KRITIS zu spat
und zu singuldr ist.

Wahrend auf der kommunalen Ebene noch argumentiert werden kénnte, dass eine engere Zusam-
menarbeit zwischen kommunalem Krisenmanagement und Bauleitplanung erforderlich ist, wird es
auf den hoheren Ebenen der Raumordnung noch schwieriger, kritische’ Infrastrukturanlagen und
-systeme abzugrenzen. Einerseits liegt ein solches, anlagenspezifisches Wissen nicht im Kompetenz-
bereich der Uberortlich und Uberfachlich agierenden Raumordnung, sodass diese eher eine Versor-
gungsleistungsperspektive einnehmen kann (= s. Kap. 7.3). Andererseits vermag diese jedoch Fach-
planungen zu steuern und trifft Entscheidungen tber die rdumliche Nutzung. Daher bleibt die Frage
unbeantwortet, was — auf den jeweiligen raumlichen und kompetenziellen Ebenen — die relevanten
KRITIS(-Systeme) sind bzw. wie und durch wen diese bestimmt werden sollten, um das SoS zu erhe-
ben oder zumindest in Entscheidungsprozessen zu bertcksichtigen.

In den Validierungsgesprachen mit den Expert*innen aus BBSR und BBK zeigte sich, dass diese einen
maoglichen Ansatzpunkt flr eine mafBstabsgerechte Ausgestaltung des KRITIS-SoS in der aktuell statt-
findenden Uberarbeitung der KRITIS-Strategie sehen. Dabei variiert allerdings die Vorstellung von
deren Anwendungsbereich zwischen den Einrichtungen: Wahrend das BBK in der Uberarbeitung der
KRITIS-Strategie die Moglichkeit sieht, tiefergehende Regelungen auf Ebene der Lander zu finden
(Interview Lauwe et al., 2020: C.2.ii), ist seitens des BBSR grundsatzlich vorstellbar, die KRITIS-Strate-
gie nach Vorbild der BSI-KritisV auszuweiten, in eine KRITIS-Verordnung zu Uberfihren und mit
konkreten, anlagenbezogenen Schwellenwerten zu versehen (Interview Putz, 2020: C.10, C.11).

*8D. h. eine Kommune wird innerhalb ihrer kommunalen Gebietsgrenzen denken, ein Bundesland innerhalb seiner Landes-
grenzen.

>9 Die Herausforderung dieser Frage ist die Relativitat und MaBstabsabhéangigkeit hinter der Bewertung, was kritisch’
bedeutet. Daher ist es korrekt, diese Entscheidung den Akteur*innen der jeweiligen Ebenen zu Uberlassen. Zugleich fuhrt
diese Freiheit in der Praxis eher zu einer Lahmung bzw. Nichtbehandlung von KRITIS, zumindest in der Raumordnung, was
zugleich Anlass und Problemstellung dieser Arbeit ist (= s. Kap. 1.2.3).
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Ideal ware es nach Auffassung der Autorin, wenn die aktuellen Debatten zur KRITIS-Strategie auf
Bundes- und Landerebene dazu genutzt wirden, einen maoglichst einheitlichen Orientierungsrah-
men zur Untersuchung des KRITIS-SoS zu schaffen. Dieser kénnte in zwei Varianten ausgestaltet
sein, die sich gegenseitig ergénzen. Die eine Variante ist es, eine moglichst generische Untersuchung
des KRITIS-SoS fur jede raumliche Ebene anzustellen, wie es letztlich diese Arbeit fur die Bundes-
ebene bereits umgesetzt hat. An diesen Ergebnissen k&nnen sich dann alle Entscheidungstrager*in-
nen orientieren und diese mit ihren réumlichen wie inhaltlichen Spezifika erweitern. In der Basis sind
die Ergebnisse damit auf horizontaler Ebene vergleichbar.

Die andere Variante ist es, ebenenubergreifend Uber einen Katalog aller denkbaren kritischen
Subsysteme, ahnlich dem Anhang der BSI-KritisV, zu diskutieren und diesen auszugestalten. Lage
ein solcher vor, konnten die Entscheidungstrager*innen das fir ihren MaBstab und Untersuchungs-
raum relevante Set an Systemen (durch politisch-normative Entscheidung) herausfiltern und darauf
aufbauend raumspezifische, individuelle Erhebungen zur Dimension ,KRITIS-SoS i. e. S." durchfth-
ren. Aufgrund dieser Abstufung bzw. immer feineren Ausgestaltung wirde somit auch eine vertikale
Vergleichbarkeit entstehen. Fir beide Varianten bedarf es entsprechender Austauschprozesse und
-formate und eines (politischen) Willens, um ein solches, einheitliches, disziplin- und ebenentber-
greifendes Vorgehen zu realisieren.

Nicht ausgeschlossen ist allerdings auch eine dritte Variante, in der die Ergebnisse der Bundesebene
weiterverwendet werden. Diese kénnten bspw. raumspezifisch von Expert*innen validiert und ggf.
die Klassifizierung einzelner Teilsektoren an den ortlichen Kontext angepasst werden. Wenngleich
diese Variante einen deutlich hoheren Abstraktionsgrad aufweist und die Ergebnisqualitat ent-
sprechend schmalert, besitzt diese insb. bei knappen finanziellen und personellen Ressourcen die
besseren Chancen einer Umsetzung und damit einer ebenendbergreifenden Befassung mit dem
KRITIS-SosS.

Dimension ,Gesellschaftliche Vulnerabilitat’

Die Dimension ,Gesellschaftliche Vulnerabilitat’ kann als die strategisch-instrumentell gegenwartig
am besten abgedeckte Dimension bezeichnet werden, da diese in den Kernkompetenzbereich des
Bevolkerungsschutzes fallt und diesbezuglich langjahriges Wissen und praktische Erfahrung vorherr-
schen. Allen voran ist die bereits mehrfach angefthrte Handreichung ,Risikoanalyse im Bevolke-
rungsschutz’ des BBK (BBK & UNIBW M 2019; BBK 2010) zu nennen, die ein einheitliches Vorgehen
zur Abschatzung maglicher Konsequenzen aus unterschiedlichen Gefahrdungsqguellen beinhaltet.

Dass die ,Risikoanalyse im Bevélkerungsschutz' zielfihrend angewendet werden kann, belegen die
nahezu jahrlich erstellten, auf dieser Vorgehensweise beruhenden ,Risikoanalysen Bund und Lander’.
Diese schatzen mogliche Folgen fur unterschiedliche Gefahrdungsszenarien ab, die von groB3flachi-
gen Extremwetterereignissen (Schmelzhochwasser, 2012; Wintersturm, 2013; Sturmflut, 2014) tber
langfristige, ubiquitare Mangellagen (Pandemie, 2012; Durre, 2018) bis hin zu Technikversagen (Frei-
setzung radioaktiver Stoffe aus einem Kernkraftwerk, 2015; Freisetzung chemischer Stoffe, 2016) rei-
chen (Website BBK, 2020b).
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Woran es der Dimension ,Gesellschaftliche Vulnerabilitat’ allerdings trotz Risikoanalysen fehlt, ist eine
Ausrichtung auf KRITIS, und zwar sowohl aus einer geféhrdeten als auch einer gefahrdenden Pers-
pektive (s. 0.). Beztglich der Gefahrdung von KRITIS lasst sich feststellen, dass zwar unter anderen
Schutzgutern (z. B. Mensch, Immaterielles) einzelne Subsysteme mitgedacht werden, die Liste der
kritischen Systeme allerdings bei Weitem nicht vollstandig ist. Die Einfihrung eines eigenen Schutz-
guts KRITIS, das neben den Schutzgutern Mensch, Umwelt, Wirtschaft und Immaterielles steht, kébnn-
te entsprechend zielfuhrend sein. Allerdings ware im Zuge der Erweiterung zu tberprufen, inwiefern
es einer Anpassung der anderen Schutzgutkategorien bedarf, da einige kritischen Infrastruktur-
anlagen und -systeme bereits abgedeckt sind, wie bspw. ein Ausfall der Strom-, Heizdl- oder Was-
serversorgung unter dem Schutzgut Mensch sowie die Zerstérung von Kulturgut unter dem Schutz-
gut Immaterielles (BBK, 2019: 123-135).

Zugleich besitzen KRITIS eine geféhrdende Seite, die sich — abseits der storfallorientierten Dimension
/Anlage als Gefahr’ — in einem Mangel der Versorgungsleistungen fur die Menschen auBert. Daher
sollte auch in der Ausgestaltung der Dimension ,Gesellschaftliche Vulnerabilitét’ ein starkerer Fokus
auf die versorgungsleistungsbezogene Vernetzung von KRITIS gelegt werden, was das Wissen um
die Ausgestaltung der Dimension ,KRITIS-SoS i. e. S." im Prinzip zur Grundvoraussetzung zur Ab-
schatzung KRITIS-externer Konsequenzen macht (= s. Kap. 7.1.1). Zur Beférderung des Umgangs
mit KRITIS zeigen daher die in dieser Dissertation entwickelten Verstandnisgrundlagen, insb. Aufbe-
reitungsformen wie die Kaskadendiagramme, ein hohes Anwendungspotenzial auch in anderen
KRITIS-Dimensionen.

Abbildung 53: Weiterentwicklungspotenziale zum Umgang mit KRITIS
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In Summe aller KRITIS-Dimensionen lassen sich zahlreiche Anwendungs- und Weiterentwicklungs-
potenziale der Evidenzgrundlagen feststellen. Nachdem eine theoretisch-konzeptionelle und eine
strategisch-instrumentelle Auseinandersetzung mit der Beférderung des Umgangs mit KRITIS erfolgt
sind, steht nachfolgend die Raumordnung im Fokus der Argumentation. Da diese als zentrale
Akteur*in der Dimension ,KRITIS-SoS i. e. S." identifiziert wurde, stellt sich nachfolgend die Frage, wie
die entwickelte Evidenzgrundlage in dieser umgesetzt werden kann, um den Umgang mit KRITIS zu
befordern.

7.3 Raumordnerische Beférderung des Umgangs mit
KRITIS

Die Raumplanung wurde in mehreren KRITIS-Dimensionen als zentrale Akteur*innengruppe (= s.
Kap. 7.2.1) charakterisiert. Wahrend die Fachplanungen sowie die Bauleitplanung in den anlagenbe-
zogenen, risikobasierten Dimensionen als aktive Akteur*innen agieren, indem sie durch Zulassungs-
entscheide und Festlegung bestimmter Gebietskategorien und Ausweisung spezifischer Flachennut-
zungen praventiven KRITIS-Schutz betreiben, ist in der Dimension ,KRITIS-SoS i. e. S." insb. die Uber-
ortlich und Uberfachlich agierende Raumordnung gefragt.

Das Ziel dieser Arbeit ist es, einen Beitrag dazu zu leisten, einen Umgang mit KRITIS in der Raum-
ordnung zu etablieren (= s. Kap. 2.1). Da diese als eine zentrale Akteurin in der Dimension KRITIS-
SoS i. e. S." identifiziert wurde, werden nachfolgend mdégliche Ansatzpunkte zur Implementierung
einer versorgungsleistungsbezogenen Perspektive auf das KRITIS-SoS und zur Beférderung des Um-
gangs mit KRITIS aufgezeigt. Dieses Unterkapitel befasst sich daher insb. mit dem Erkenntnisgewinn,
den der Operationalisierungsansatz des Systemischen Kaskadenpotenzials (= s. Kap. 4.2) sowie die
Methodik und Ergebnisse zur Erfassung des KRITIS-SoS in Deutschland (= s. Kap. 5.3) fur die Raum-
ordnung liefern und welche Anwendungs- und Konkretisierungsmaoglichkeiten sich daraus fur diese
ergeben. Hierzu wird ALF 4 wie folgt erweitert: Wie lassen sich die Erkenntnisse zum KRITIS-SoS
einbinden, um den Umgang mit KRITIS in der Raumordnung zu beférdern?

Die raumordnungsspezifische Konkretisierung von ALF 4 bringt einige Implikationen fur die weiteren
Ausfiihrungen mit sich. Erstens beinhaltet das Fragewort ,wie’ auch eine Frage nach dem ,inwiefern’
und zielt damit sowohl auf die grundsétzlichen Regelungskompetenzen als auch auf konkrete Instru-
mente und deren mogliche Inhalte. Es geht somit auch um Konkretisierungsmaoglichkeiten des
KRITIS-Grundsatzes, damit dieser eine Steuerungswirkung entfalten kann (Spannowsky, 2012: 29).
Da die Raumordnung dabei nur im Rahmen ihres Kompetenztitels (= s. Kap. 1.3.2) handeln kann,
gilt es insb. zu untersuchen, welche Aspekte von KRITIS (physische vs. funktionale Netze; Folgen ihres
Ausfalls) raumrelevant sind, inwiefern diese tatsachlich einer tberortlichen und Uberfachlichen Steu-
erung bedurfen und ob dies durch das Raumordnungsinstrumentarium erfolgen kann. D. h. es geht
darum, ob Raumrelevanz und Raumordnungsrelevanz fur samtliche kritischen Infrastruktursysteme
gegeben sind.
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Zweitens impliziert die Formulierung ,Umgang mit KRITIS in der Raumordnung’ eine Fokussierung
auf den direkten und indirekten Schutz von KRITIS, der durch die Ordnung, Sicherung und Entwick-
lung des Raumes maoglich wird. ,Schutz’ bezieht sich dabei, wie in = Kapitel 7.2.1 herausgestellt,
Uberwiegend auf die Phase der Pravention, da die Raumordnung keine unmittelbaren Reaktions-
maoglichkeiten auf einen KRITIS-Ausfall besitzt. Stattdessen agiert sie mit mittel- bis langfristigem
Planungshorizont und trifft Entscheidungen von hoher Persistenz (Schmitt, 2016: 10).

Drittens bezeichnet die ,Raumordnung’ alle Ebenen der Uberortlichen und Uberfachlichen Planung
fur die es jeweils zu klaren gilt, welche Inhalte auf welcher Ebene geregelt werden sollten und wie
die auf unterschiedlichen Ebenen auftretenden Konflikte ausgeglichen werden kénnen®. In diesem
Kontext gilt es auch Uber Moglichkeiten zur Reduzierung des ,problem of fit' zu diskutieren.

In den nachfolgenden Unterkapiteln werden daher zunachst die Raum- und Raumordnungsrelevanz
von physischen und funktionalen KRITIS-Netzen diskutiert (= s. Kap. 7.3.1). AnschlieBend erfolgt fur
das wichtigste formelle Instrument der Raumordnungsplane eine Diskussion méglicher Inhalte und
Konkretisierungsmoglichkeiten des KRITIS-Grundsatzes auf den verschiedenen Ebenen (= s.
Kap. 7.3.2). Abschlieend werden Potenziale und Hemmnisse eines raumordnerischen KRITIS-Schut-
zes zusammengetragen (= s. Kap. 7.3.3).

7.3.1 Raum- und Raumordnungsrelevanz von kritischen
Infrastruktursystemen

Ehe die Raum- und Raumordnungsrelevanz von kritischen Infrastruktursystemen diskutiert werden
kann, sind diese auszudifferenzieren. Kritische Infrastruktursysteme lassen sich in physische und funk-
tionale Systeme unterscheiden. Unter physischen Systemen werden Versorgungsleistungssysteme
begriffen, die konkrete, raumlich manifestierte Standorte oder Trassen besitzen. Bei diesen handelt
es sich Uberwiegend um linienhafte Infrastrukturen, wie Netze der Transportinfrastruktur (z. B. Schie-
nennetz, StraBennetz, Binnenschifffahrtsstra3en), der Energieinfrastruktur (z. B. Stromnetze, Gas-
Pipelines) oder der Wasserinfrastruktur (z. B. Wasserversorgung, Abwasserbeseitigung).

Unter funktionalen Systemen werden hingegen réaumlich nicht konkrete bzw. im Raum ubiquitar
verteilte KRITIS verstanden, die i. d. R. zwar standortlich bestimmbare Punktinfrastrukturen inkludie-
ren, ihren Systemcharakter im Wesentlichen allerdings erst aufgrund ihrer abstrakten Versorgungs-
leistung erhalten. Unter diese lassen sich alle anderen, nicht-physischen KRITIS-Teilsektoren fassen,
wobei Sektoren wie bspw. Erncihrung oder Staat & Verwaltung, oder auch Teilsektoren wie Rundfunk
& Presse, Luftfahrt und Arzneimittel & Impfstoffe eingéngige Beispiele fur funktionale KRITIS-Netze
sind.

Die physischen Systeme sind in der Gesamtheit der Subsysteme in der Minderheit des SoS. Zugleich
sind die funktionalen Systeme oftmals zur Erbringung ihrer Versorgungsleistung auf die physischen
Netze angewiesen, wie bspw. der Sektor Erndhrung zum Transport der Lebensmittel u. a. das Stra-
en- und Schienennetz nutzt.

60 Dabei wird auf eine separate Betrachtung einzelner, sektoraler Zustandig- und Verantwortlichkeiten verzichtet.
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Hinsichtlich ihrer Raum- und Raumordnungsrelevanz unterscheiden sich physische von funktionalen
kritischen Infrastruktursystemen. In physischen Systemen ist eine Raumrelevanz, also eine konkrete
Manifestation im Raum, aufgrund des Vorhandenseins der (physischen) Netze (z. B. StraBen,
Schienen) und Netzknotenpunkte (z. B. Autobahnkreuze, Bahnhofe, Stellwerke) unweigerlich gege-
ben. Die moglichen Folgen eines Ausfalls oder einer sonstigen Versorgungsleistungsunterbrechung
kénnen in physischen Systemen zusatzlich gleich auf zwei Weisen raumrelevant wirken: Einerseits
kann es zu einer Stérung an einem Netzknotenpunkt im Sinne einer einzelnen Infrastrukturanlage
kommen, der sich auf seine unmittelbare Umgebung auswirkt (Dimension ,Anlage als Gefahr’). An-
dererseits kann die (lokale) Stérung eines Netzknotenpunktes Auswirkungen auf den Betrieb und die
Funktionsfahigkeit gewisser Netzabschnitte, des gesamten physischen Systems, bis hin zu Auswir-
kungen auf andere (physische wie funktionale) Systeme haben. Kommt es bspw. zu einem Ausfall
eines Stellwerks im Schienenverkehr, mussen die Streckenabschnitte vor und nach diesem gesperrt
werden, was zu einer Umleitung oder einem Ausfall von Ztgen fuhrt. Handelt es sich bei diesen
verspateten oder annullierten Zigen um Guterzuge, die bspw. Primarenergietrager wie Kohle trans-
portieren und deren Bestimmungsort ein Kraftwerk ist, reichen die Auswirkungen des Stellwerkaus-
falls ggf. bis in das Subsystem der Stromversorgung.

Im Gegensatz zu physischen Systemen entfalten funktionale Systeme hingegen aufgrund ihres feh-
lenden Raumbezugs zunéchst keine Raumrelevanz. Diese entsteht erst durch das raumspezifische
Wirken maglicher Konsequenzen einer Versorgungsleistungsunterbrechung, die sich dann jedoch
nach derselben Logik, wie fur die physischen Netze dargelegt, duBert. Ein eindruckliches Beispiel far
die Raumrelevanz einer Versorgungsleistungsunterbrechung eines funktionalen Systems ist die Ein-
schréankung der Luftfahrt aufgrund des Vulkanausbruchs auf Island, welches zur Verdeutlichung der
Problemstellung dieser Arbeit beschrieben wurde (= s. Kap. 1).

Die Raumordnungsrelevanz physischer Systeme, d. h. die Erforderlichkeit einer Uberortlichen und
Uberfachlichen Steuerung dieser mit raumordnerischen Instrumenten, ist i. d. R. nur fur die netz-
und systembezogenen, nicht jedoch die anlagenbezogenen Auswirkungen gegeben. Denn die Di-
mension ,Anlage als Gefahr’ ist primar flachenbezogen, d. h. ortsgebunden, und damit Angelegen-
heit der Fachplanungen (bzw. primar der Betreiber*innen und des Bevolkerungsschutzes). Ein anla-
genbezogener, raumordnerischer Steuerungsbedarf ergibt sich ggf. jedoch im Zusammenhang mit
Storfallanlagen, zu denen gewisse Abstande einzuhalten sind, was im Rahmen der (raumordneri-
schen) Allokation u. a. von Vorranggebieten fur Siedlungsflachen erforderlich ist.

Doch auch bezuglich der netz- und systembezogenen Auswirkungen gibt es Unterschiede: Beein-
trachtigt der beispielhaft skizzierte Stellwerksausfall bspw. den Personen- oder Guter-, Regional-
oder Fernverkehr? Ist dieses Stellwerk so an das Netz angebunden, dass es Redundanzen gibt und
Zuge entsprechend umgeleitet werden kénnen, sodass es nicht zu Ausfallen kommt? Antworten auf
diese Fragen lassen sich nicht pauschalisieren, sind immer einzelfallabhangig und letztlich im Kontext
der Risikobewertung (= s. Kap. 7.1.2) zu treffen. Im Zweifelsfall haben jedoch alle Systeme, unab-
hangig ihrer GréBe und des Vorhandenseins von Redundanzen, das Potenzial, gréBere Netz- und
Systemstérungen hervorzurufen und sind daher raumordnungsrelevant.

Funktionale Systeme sind aus denselben Grdnden raumordnungsrelevant, wie Physische. Im Gegen-
satz zu physischen Systemen lassen sich tendenziell jedoch keine standort- oder sonstigen einzel-
fallbezogenen Aussagen treffen, da sich die funktionalen Systeme oftmals nicht verrdumlichen
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lassen. Eine generische Bertcksichtigung dieser, z. B. Gber die Klassen des Systemischen Kaskaden-
potenzials, wird dadurch umso wichtiger.

Nachdem die Raum- und Raumordnungsrelevanz von physischen und funktionalen Systemen fest-
gestellt wurde, lassen sich nachfolgend die inhaltlichen und instrumentellen Ausgestaltungsmoglich-
keiten eines raumordnerischen Umgangs mit KRITIS erértern. Dabei bezieht sich zunéachst die For-
mulierung des KRITIS-Grundsatzes des ROG® i. w. S. auf alle Strategien und MaBnahmen, die im
Sinne einer nachhaltigen Entwicklung, Ordnung und Sicherung des Raumes zu einem direkten
(aktiven) oder indirekten (passiven) KRITIS-Schutz beitragen. Dennoch stellt sich die Frage, mit wel-
chen Instrumenten und welchem inhaltlichen Regelungsumfang der KRITIS-Grundsatz konkretisiert
und unter Verwendung der Evidenzgrundlage bestmoglich implementiert werden kann. Das nach-
folgende Unterkapitel befasst sich daher mit dem formellen Instrument der Raumordnungsplane®,
indem deren Regelungsumfang zum Schutz physischer und funktionaler Netze auf allen Ebenen
beleuchtet wird (= s. Kap. 7.3.2).

7.3.2 Implementierung des KRITIS-SoS in Raumordnungsplanen

Raumordnungsplane sind gemal3 § 1 Abs. 1ROG ein zentrales Instrument zur Entwicklung, Ordnung
und Sicherung des Gesamtraums Deutschland und seiner Teilrdaume. Uber Festlegungen koordi-
nieren sie unterschiedliche Raumanspriche, gleichen Konflikte auf und zwischen den Ebenen aus
und treffen Vorsorge fur einzelne Nutzungen und Funktionen des Raumes. Als Festlegungsarten
stehen Ziele, Grundséatze und sonstige Erfordernisse zur Verfigung, die jeweils zu begrinden sind.
Gibt es einen konkreten Raumbezug der Festlegungen, kénnen diese auch als Vorrang-, Vorbehalts-
oder Eignungsgebiete (samt Festlegung ihrer Ausschlusskriterien) erfolgen (8 7 Abs. 5 ROG). Da es
fur jede Raumordnungsebene eigene Raumordnungspléne gibt, werden diese nachfolgend einzeln
hinsichtlich ihrer Ausgestaltungsmaglichkeiten diskutiert. Das gréBte Augenmerk wird dabei, auf-
grund des grenz- und systemuberschreitenden Charakters von KRITIS, auf die Idee eines Bundes-
raumordnungsplans KRITIS (BRP-KRITIS) und dessen mégliche Ausgestaltung gelegt. Da ein solcher
bisher jedoch nicht existiert, werden unabhangig einer Regelung auf Bundesebene Konkretisierungs-
optionen auch in Landesraumordnungs- und Regionalplanen diskutiert.

KRITIS-Schutz in Bundesraumordnungsplanen gemaB § 17 ROG

Gemal3 § 17 ROG gibt es unterschiedliche BRP. Wahrend eine Pflicht zur Aufstellung eines BRP fur
die deutsche ausschlieBliche Wirtschaftszone besteht, ist die Aufstellung anderer BRP, bspw. zum
Hochwasserschutz, als Standortkonzept fur Hafen und Flughafen sowie zur Konkretisierung einzel-
ner Grundséatze der Raumordnung maéglich, jedoch nicht verpflichtend (= s. Kap. 1.3.2).

®T Erinnerung: ,Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen” (§ 2 Abs. 2 Nr. 3 Satz 4 ROG).

62 Da es sich bei ROV um ein Abstimmungsinstrument fur Einzelvorhaben handelt, das deren raumvertraglichen Ausge-
staltung dient (Gruehn et al., 2010: 84; ARL, 2005: 884), und Sachliche Teilplane ebenfalls Erganzungen darstellen, die
letztlich in integrierte Raumordnungspléne Uberfihrt werden, werden diese nicht separat betrachtet.
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Zum umfassenden KRITIS-Schutz und insb. dem Schutz physischer und funktionaler KRITIS-Netze,
bietet der in Aufstellung befindliche BRPH (= s. Kap. 1.3.3) erste gute Ansatzpunkte. Denn dieser
enthalt inhaltliche wie réumlich konkrete Festlegungen bezlglich Transport- und Energienetzen im
Kontext des Gefahrenkomplexes Hochwasser (Flusshochwasser, Urbane Sturzflut, Sturmflut). Fur eine
umfassende Regelung aller physischen und funktionalen KRITIS-Netze bedurfte es auf Bundesebene
jedoch eines eigenen BRP-KRITIS gem. § 17 Abs. 3 ROG. Da ein solcher BRP, der den KRITIS-
Grundsatz des § 2 Abs. 2 Satz 3 Nr. 4 ROG konkretisiert, bisher nicht existiert, werden nachfolgend
mogliche Voraussetzungen zur Aufstellung und Inhalte in Form konzeptioneller Uberlegungen
diskutiert.

Konzeptionelle Uberlegungen zu einem BRP-KRITIS

Die rechtliche Moglichkeit zur Aufstellung eines BRP-KRITIS findet sich in § 17 Abs. 3 ROG. Darin ist
festgehalten, dass unter Federfuhrung des BMI und Koordination des BBR Raumordnungsplane
zwecks Konkretisierung einzelner Grundséatze der Raumordnung aufgestellt werden kénnen. Inner-
halb des Aufstellungsverfahrens sind sowohl die Bundesministerien als auch die Lander und angren-
zenden Staaten zu beteiligen (§ 17 Abs. 3 ROG). Eine Besonderheit ist, dass solche konkretisierenden
BRP weder einer UP nach § 8 ROG noch einer separaten Bekanntmachung gemal § 10 ROG bedur-
fen.

Voraussetzung zur Aufstellung eines BRP-KRITIS ist zundchst, dass die MKRO gemaB § 24 Abs. 1
ROG positiv Uber dessen Erfordernis berat. Dafur bedarf es allen voran eines inhaltlichen wie raum-
lichen Erfordernisses zur Regelung auf Bundesebene. AulBerdem sind Doppelregelungen zu vermei-
den®. Zudem muss eine Vereinbarkeit und Anbindbarkeit mit den Nachbarstaaten herstellbar sein,
um europadische Sach- und Planungszusammenhange abbilden zu kénnen.

Diese drei Voraussetzungen kénnen als grundsatzlich erfullbar angesehen werden. Ein inhaltliches
wie raumliches Erfordernis zur Regelung auf Bundesebene ergibt sich aufgrund des grenz- und
systemuberschreitenden Charakters von KRITIS®. Dieser tbersteigt deutlich die Zustandigkeitsraume
anderer Akteur*innen (Regionalplanungstrager*innen, Landesraumordnungs- und Fachplanungs-
behorden), sodass das Subsidiaritats- und Abschichtungsprinzip durch eine bundeseinheitliche Re-
gelung unberthrt bleiben. Wie die Raumordnungsplananalyse mit Stichtag 30.6.2019 belegt (= s.
Kap. 1.3.3), gibt es derzeit keine konkurrierende (bzw. zukunftig abweichende) Gesetzgebung, da
der KRITIS-Grundsatz de facto derzeit auf den tieferen Planungsebenen nicht konkretisiert wird. Und
auch eine Anbindbarkeit an die europaischen Sach- und Planungszusammenhange ist aufgrund der
EKI-Richtlinie gesorgt, die durch Aufstellung eines BRP-KRITIS lediglich weiter ausgestaltet werden
warde.

63 Die Vermeidung von Doppelregelungen kénnte es im Falle einer Aufstellung eines BRP-KRITIS erforderlich machen, den
in Aufstellung befindlichen BRPH und seine hochwasserschutzbezogenen KRITIS-Festlegungen anzupassen.

64 Allerdings ist noch einmal darauf hinzuweisen, dass der grenz- und systemuberschreitende Charakter von KRITIS selbst-
verstandlich auch Bundesgrenzen Uberschreitet und mit manchen Netzen selbst europdische Grenzen Uberschritten
werden. Da es zugleich weder eine globale, noch eine formelle européische Raumordnung gibt, bietet die Bundesebene
die hochstmogliche Regelungsebene. Diese kann der zunehmenden Globalisierung von KRITIS-Netzen argumentativ
Rechnung tragen, jedoch keine globalen Regelungen vornehmen (Kruse et al., 2021).

250



Potenziale zum Umgang mit KRITIS

Die inhaltliche Konkretisierung des KRITIS-Grundsatzes muss gem. § 17 Abs. 3 ROG durch Festlegung
von Grundsatzen erfolgen®. Die Festlegung in Form von Grundsétzen hat einige Vor- wie Nachteile.
Zunachst sind diese (bundesgesetzlichen) Grundsatze der Raumordnung nach § 3 Abs. 1 Nr. 3 ROG
bertcksichtigungspflichtig gemal § 4 Abs. 1 ROG, also von anderen 6ffentlichen Stellen im Falle
raumbedeutsamer Planungen in die Abwagung einzustellen. Damit entfalten sie zwar eine geringere
Bindungswirkung als Ziele der Raumordnung und lassen sich potenziell in Abwagungs- oder Ermes-
sensentscheidungen ,wegwagen'®. Allerdings mussen diese dafur, im Gegensatz zu Zielen der
Raumordnung, nicht rdumlich konkret und endabgewogen sein. Zugleich kénnen die Grundséatze
der Raumordnung weiter konkretisiert und es kann von diesen abgewichen werden und zwar auf
allen Planungsebenen aufgrund der konkurrierenden Gesetzgebungskompetenz.

Wie weiter oben dargelegt, brauchte es im BRP-KRITIS diverse Regelungsgegenstande. Erstens be-
darf es Regelungen, die das Verhaltnis von KRITIS zu anderen Regelungen, wie dem Bundelungs-
prinzip und der StoV, klaren. Zweitens gilt es die Abwagungsgewichte der physischen und funktio-
nalen KRITIS-Netze festzustellen, wobei deren unterschiedlicher Bestimmbarkeit Rechnung getragen
werden sollte. Wie diese Ausgestaltungen aussehen kénnten, wird nachfolgend erlautert. Dabei flie-
Ben insb. auch mogliche Ausgestaltungsansatze mit ein, die im Rahmen der Debatten um den BRPH
gefthrt wurden (s. hierzu u. a. Kruse et al., 2021; BMI, 2020).

Generelle Festlegungen

In einem maoglichen BRP-KRITIS sind zunachst generelle Festlegungen zu treffen, die dessen Ver-
haltnis zu anderen, bereits bestehenden Regelungen klaren. Dabei ist allen voran das Verhéltnis des
KRITIS-Grundsatzes zum Trassenbindelungsprinzip®” darzulegen. Dieses entstammt dem Bundes-
naturschutzgesetz (BNatSchG), also dem Umweltrecht, und sieht vor, dass Infrastrukturleitungen
nach Maglichkeit in Trassen gebundelt gefuhrt werden sollen, um maglichst raumsparend und mit
einer geringen Zerschneidung des Freiraums ausgestaltet zu werden. Aus Perspektive des KRITIS-
Schutzes ist haufig jedoch ebendiese Buindelung von KRITIS umstritten, da eine raumliche Konzen-
tration die Moglichkeit fur sog. ,common cause failure[s]" (Rinaldi et al., 2001: 22, eigene Erganzung),
also gemeinsame Ausfallursachen begunstigt, sodass ausgehend von einem einzelnen, lokalen Er-
eignis ein simultaner Ausfall mehrerer Subsysteme riskiert wird (Interview Lauwe et al.,, 2020: C.2.v;
Interview Pitz, 2020: B.1; Nieuwenhuijs et al., 2009: 206; Rinaldi et al., 2001: 22).

6 Selbst wenn eine Festlegung in Form von Zielen maglich ware, sind Grundsétzen aus diversen Griinden besser geeignet.
Erstens ist eine raumliche Konkretisierung fur die wenigsten physischen Netze (Ausnahme: TEN) und keines der funk-
tionalen Netze moglich, sodass nahezu keine raumlich konkreten, endabgewogenen Zielfestlegungen getroffen werden
konnten. Zweitens sollte der BRP-KRITIS einem Allgefahren-Ansatz (engl. ,all-hazards approach’) Rechnung tragen, sodass
alle moglichen externen und internen Gefahrdungen inkludiert werden. Da sich jedoch auch diese in Eintrittswahrschein-
lichkeit und raumlicher Ausdehnung oftmals nicht bestimmen lassen, rickt die potenzielle Ausfallursache in den Hinter-
grund, sodass eine Konzentration auf die Vernetzung zwischen den Subsystemen und méglichen Ausbreitungspfade von
Kaskadeneffekten erfolgen sollte.

% Eine Maglichkeit, das Abwagungsgewicht zu erhohen, ist die Einfihrung von (bundesrechtlich) gewichteten Grundséat-
zen, die im Folgenden weiter ausgestaltet wird.

67 Verkehrswege, Energieleitungen und chnliche Vorhaben sollen landschaftsgerecht gefiihrt, gestaltet und so gebiindelt
werden, dass die Zerschneidung und die Inanspruchnahme der Landschaft sowie Beeintrdchtigungen des Naturhaushalts
vermieden oder so gering wie moglich gehalten werden” (8 1 Abs. 5 Satz 3 BNatSchG).
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Es gibt mehrere Moglichkeiten, das Verhaltnis zwischen KRITIS-Grundsatz und Trassenbundelungs-
prinzip innerhalb des BRP-KRITIS zu kldren. Die einfachste und zugleich umfassendste, allerdings
auch am wenigsten konkrete Moglichkeit ist es, ein generelles, KRITIS-bezogenes Abweichungsrecht
vom Bundelungsprinzip einzufihren. Dieses wird teilweise in Landesraumordnungs- und Regional-
planen bereits umgesetzt, wie die Begriindung zu Grundsatz 5.2.2 des Landesentwicklungspro-
gramms Thuringen belegt: ,Zum Schutz kritischer Infrastrukturen, also von Institutionen und Einrich-
tungen mit wichtiger Bedeutung fur das staatliche Gemeinwesen, kann von der Bundelung abge-
wichen werden (siehe § 2 Abs. 2 Nr. 3 ROG)" (Freistaat Thidringen, 2014: 90).

Eine solches, generelles Abweichungsrecht hat den Vorteil, gefahrdungsunabhangig anwendbar zu
sein. Zugleich bleibt damit jede Entscheidung Uber eine Abweichung zugleich eine Einzelfallent-
scheidung. Ein konkreteres Abweichungsrecht lasst sich hingegen umsetzen, wenn sich Gefahr-
dungsraume abgrenzen lassen, wie es bspw. fur Flusshochwasser und Sturmfluten der Fall ist. In
diesen Féllen kann einer separaten Leitungsfuhrung zugunsten der Netzausfallsicherheit Vorrang
vor umweltplanerischen Belangen wie dem Bindelungsprinzip eingeraumt werden (BMI, 2020: 28).
Konkrete empirische Untersuchungen, die eine weitere Spezifizierung eines solchen Grundsatzes
zulassen wurden, stehen jedoch bisher aus. Daher kénnen Untersuchungen Uber den faktischen
Mehrwert einer separaten Linienfihrung und deren Implikationen fur unterschiedliche KRITIS als
weiterer Forschungsbedarf deklariert werden.

Abseits des Bundelungsprinzips besteht der Bedarf nach einer Klarung des Verhaltnisses von KRITIS
zu Storfallanlagen, und zwar in zweierlei Hinsicht. Einerseits gilt es grundsatzlich zu kléren, inwiefern
kritische” Infrastrukturanlagen zugleich Storfallanlagen sind bzw. vice versa, inwiefern bestimmte
Anlagen, die derzeit unter die St6V oder Strl.SchV fallen, eigentlich auch als KRITIS deklariert und
innerhalb des KRITIS-SoS mitgedacht werden mussten (= s. Kap. 7.2.2). Ist diese Frage beantwortet,
kann andererseits das Verhaltnis von KRITIS zu Storfallanlagen bezuglich ihrer geféhrdenden Kom-
ponente geklart werden. Denn wenn einzelne Storfallanlagen im Prinzip zugleich kritische’ Infra-
strukturanlagen sind, die sich in das Versorgungsleistungssystem des KRITIS-SoS einbetten, dann gilt
es deren Anfalligkeit nicht nur um der Anlagen (und ihrer Umgebung) willen zu reduzieren, sondern
dadurch auch Systemstérungen zu vermeiden. Wenngleich KRITIS- respektive Storfallanlagen einer
standortbezogenen Regelung bedurfen und damit in den Kompetenzbereich der Fachplanungen
fallen, kann die Raumordnung zumindest generelle Vorgaben zum Ausschluss solcher Anlagen aus
Gefahrdungsgebieten machen, die dann auf die sektoralen und ortsspezifischen Planungen durch-
greifen bzw. dort zu konkretisieren sind.

Subsystembezogene Abwagungsgewichte

Abseits der o. g. generellen Regelungen sollte der BRP-KRITIS die physischen und funktionalen
KRITIS-Netze zum Regelungsgegenstand haben und deren unterschiedlichen raumlichen und sach-
lichen Bestimmbarkeit durch verschiedene Abwagungsgewichte Rechnung tragen. Da Grundsatze
der Raumordnung nicht endabgewogen sind, besteht die Gefahr, dass diese in Abwagungs- und
Ermessensentscheidungen zugunsten anderer Belange ,weggewogen’ werden kénnen. Um dem
entgegenzuwirken, kénnen Grundsatze mit einem besonderen Abwagungsgewicht ausgestattet
werden, sodass es sich nicht mehr um ,einfache’, sondern um ,gewichtete’ Grundsatze handelt.
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Die Entscheidung dartber, welchen Grundsatzen ein besonderes Gewicht zukommit, ist letztlich eine
normative Frage. Hinsichtlich KRITIS lassen sich mindestens zwei Falle argumentieren. Bei dem ersten
Fall handelt es sich, entsprechend den Ausfiihrungen zur Raum- und Raumordnungsrelevanz (= s.
Kap. 7.3.1), um solche KRITIS-Netze, fur die eine hinlangliche, rdumliche und sachliche Bestimmtheit
bzw. Bestimmbarkeit vorliegt. Dies trifft insb. fur die TEN zu, die sich aus KRITIS-Netzen und -Anlagen
aus dem Energie- und Verkehrssektor speisen (= s. Kap. 1.3.3). Ihre besonders hohe Relevanz wurde
in der EKI-Richtlinie bereits rechtlich verankert. Da deren konkrete Trassenfihrung bekannt ist,
konnen diese als gewichtete Grundsatze festgelegt werden.

Den zweiten Fall bilden solche physischen und funktionalen kritischen Infrastruktursysteme, die eine
besonders hohe, KRITIS-interne, versorgungsleistungsbezogene Relevanz besitzen und somit
potenziell, im Falle einer Einschrankung der Versorgungsleistung, viele andere KRITIS in kurzer Zeit
beeintrachtigen. Als Entscheidungsgrundlage dartber, welche Systeme eine besonders hohe ver-
sorgungsleistungsbezogene Relevanz besitzen, kann der in dieser Arbeit entwickelte
Operationalisierungsansatz des Systemischen Kaskadenpotenzials verwendet werden. So wére es
denkbar, alle kritischen Infrastruktursysteme mit hohem (ggf. auch noch mit moderatem) Systemi-
schem Kaskadenpotenzial besonders zu gewichten, sofern die Kaskadenpotenzialklassen zuvor
normativ bestimmt wurden. Dabei ist es unerheblich, ob es sich bei diesen um physische oder funk-
tionale Netze handelt, da die Raumrelevanz ihrer Konsequenzen im Vordergrund steht. Wirden die
in dieser Arbeit beispielhaft auf Grundlage der Mehrheitsantworten festgelegten Grenzwerte der
Kaskadenpotenzialklassen verwendet werden, dann betrdfe diese Regelung die Teilsektoren
Elektrizitat, Notfall-/Rettungswesen & Katastrophenschutz, Informationstechnik, Telekommunikation,
Medizinische Versorgung, Erndghrungswirtschaft, Offentliche Abwasserbeseitigung, —Offentliche
Wasserversorgung und StraBenverkehr ®®

In der Formulierung der Festlegung kénnten die unterschiedlichen Abwéagungsgewichte bspw. (pas-
siv) im Sinne eines Verschlechterungsverbots formuliert und an die Stufen der UP angepasst werden.
Nach dieser Logik sind Konsequenzen insb. bei hohem Systemischem Kaskadenpotenzial zu ver-
meiden, wo eine Vermeidung nicht méglich ist zu vermindern und notfalls auszugleichen bzw. ein
Bewusstsein fur diese (im Sinne des ,Rechnung Tragens’) zu schaffen.

Zentrale Voraussetzung zur Verwendung der Systemischen Kaskadenpotenzialklassen als Gewich-
tungsgrundlage ist selbstverstandlich, dass insb. der Operationalisierungsansatz als Methodenstan-
dard anerkannt wird und, sofern nicht unmittelbar die Berechnungen dieser Dissertation verwendet
werden, eine abwagungssichere Erhebung des Systemischen Kaskadenpotenzials auf Bundesebene,
inkl. der (normativen) Bildung von Kaskadenpotenzialklassen erfolgt (= s. Kap. 5.2.5).

Wenngleich die hier vorgeschlagenen Vorgehensweisen zur Ermittlung und Gewichtung von Grund-
satzen selbstverstandlich einer rechtlichen Expertise und weiteren inhaltlichen Ausgestaltung beddr-
fen, zeigt sich durch die in dieser Dissertation geschaffenen Evidenzgrundlagen erstmalig die M6g-
lichkeit, auch funktionale Systeme zum Regelungsgegenstand der Raumordnung zu machen. Als
solche richten sich diese unmittelbar an die Trager*innen der Landesraumordnung und Regional-
planung, die Fachplanungen sowie andere 6ffentliche Stellen, inkl. Einrichtungen des Bevélkerungs-
und Katastrophenschutzes, und KRITIS-Betreiber*innen.

68 Wobei die Teilsektoren Elektrizitat und StraBenverkehr zugleich TEN beinhalten.
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Da ein solcher BRP-KRITIS derzeit nicht existiert, werden nachfolgend die Festlegungsoptionen der
Landes- und regionalen Raumordnung beleuchtet.

KRITIS-Schutz in Landesraumordnungs- und Regionalpldnen gemal § 13
ROG

GemaB § 13 ROG besteht fur Landesraumordnungs- und Regionalplane eine Aufstellungspflicht®,
d. h. es sind Festlegungen bezuglich der anzustrebenden Siedlungsstruktur, der anzustrebenden
Freiraumstruktur sowie der zu sichernden Standorte und Trassen fur Infrastruktur zu treffen (§ 13
Abs. 5 Nr. 1-3 ROG). Unter letztgenannten sind insb. Aussagen zur Verkehrsinfrastruktur und zur
Ver- und Entsorgungsinfrastruktur, inkl. Energieleitungen und -anlagen zu tatigen.

Hinsichtlich des KRITIS-Grundsatzes des ROG besteht fur die Landesraumordnung und die Regional-
planung die Option, diesen zu konkretisieren (vgl. Website ARL, 2020a). Diese Konkretisierung kann
sachlich wie raumlich erfolgen. Unter einer sachlichen Konkretisierung wird insb. die Uberfihrung
der Bundesgrundsatze in Ziele, Grundsatze und sonstige Erfordernisse der landesraumordnerischen
bzw. regionalen Planungsebene verstanden. Inhaltlich kann dies bspw. eine Konkretisierung der
Begriffe ,KRITIS" und ,Schutz’ bedeuten oder zur Klérung des Verhaltnisses des KRITIS-Grundsatzes
zu anderen raumordnerischen Belangen, wie dem Trassenbundelungsprinzip (s. 0.), beitragen. Eine
raumliche Konkretisierung kann stattfinden, indem z. B. konkrete KRITIS-Netze durch Trassenver-
laufe kartiert werden oder bekannte Geféhrdungsgebiete zu einer raumlich konkreten Ausgestaltung
des Anlagenschutzes genutzt werden. Sachlich wie raumlich kénnen auch die Landesraumordnung
und die Regionalplanung somit Vorgaben fur nachgeordnete Planungsebenen und andere Ak-
teur*innen festlegen.

Eine Konkretisierung und differenzierte Ausgestaltung des KRITIS-Grundsatzes auf Landesraumord-
nungs- und Regionalplanungsebene ist zunachst einmal unabhangig von den Bundesaktivitaten.
D. h. insb. gegenwartig, da (noch) kein BRP-KRITIS (oder BRPH) besteht, konnten einige der fur die
Bundesebene beschriebenen Inhalte auch in Landesraumordnungs- und Regionalpldnen umgesetzt
werden. Wie die Raumordnungsplananalyse zeigt (= s. Kap. 1.3.3), gibt es bereits einige Erwahnun-
gen des potenziellen Konfliktes zwischen KRITIS-Grundsatz und Trassenbundelungsprinzip, wobei
sich diese momentan auf den Begrtindungsteil der Regionalplane beschrénken (s. z. B. Landkreis
Uelzen, 2019: 118; Regionaler Planungsverband Westmecklenburg, 2011: 129).

Gegenwartig finden sich auch bereits vereinzelt rdumliche Konkretisierungen, wie im Regionalplan
Dusseldorf, wo im Begriindungsteil die Vermeidung der Ansiedlung neuer kritischer Infrastruktur
(-anlagen) in Vorbehaltsgebieten fur den Hochwasserschutz festgelegt ist (Bezirksregierung Dussel-
dorf, 2018: 121). Auch Vorgaben fir tiefere Planungsebenen finden sich teilweise bereits, wie z. B. im
Landesentwicklungsplan Sachsen, der in der Begrindung zu Grundsatz 6.5.2 Vorgaben fur den Ka-
tastrophenschutz und damit im Prinzip fur einen funktionalen Teilsektor macht (Sachsische Staats-
regierung, 2013: 174).

% Erinnerung: Die Stadtstaaten, das Saarland und die kreisfreien Stadte Niedersachsens kénnen jedoch von dieser Rege-
lung abweichen und gemaB § 13 Abs. 1 Nr. 2 ROG stattdessen regionale FNP (RFNP) aufstellen.
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Die Implementierung des Schutzes funktionaler, kritischer Infrastruktursysteme ist auf Ebene der
Landesraumordnung und Regionalplanung noch einmal schwieriger als fur physische Systeme. Da
es keine Moglichkeit gibt, die funktionalen Systeme in Form von Netzen zu verraumlichen, kénnen
diese Uberwiegend sachlich in Form von Grundséatzen festgelegt werden. Da insb. die funktionalen
Netze jedoch potenziell umfassend sind, ist deren Regelung auf Bundesraumordnungsebene besser
aufgehoben.

Eine Maglichkeit zur indirekten Berucksichtigung funktionaler (wie auch physischer) Systeme ist es,
einzelne Anlagen zu fokussieren. So lassen sich bspw. in den Landesraumordnungs- und Regional-
planen Aussagen zu Flughéafen als (physische) kritische” Infrastrukturanlagen machen, ohne dass das
(funktionale) Subsystem Luftfahrt erfassbar sein muss. Eine Herausforderung, die sich diesbezuglich
zeigt, ist jedoch die Identifizierung der (physischen) KRITIS, die die funktionalen Netze représen-
tieren. So lassen sich bspw. fur den funktionalen Teilsektor Erndhrungswirtschaft die kritischen Infra-
strukturanlagen weniger eindeutig identifizieren als fur den Teilsektor Luftfahrt. Daher ist eine Zuord-
nung von Anlagen zu ihren versorgungsleistungserbringenden Subsystemen, wie in = Kapitel 7.2.2
vorgeschlagen, auch in dieser Debatte erstrebenswert.

Ein weiteres Potenzial zur Konkretisierung des KRITIS-Grundsatzes auf Ebene der Landesraumord-
nung und Regionalplanung ist in der Weiterentwicklung und flachendeckenden Kartierung poten-
zieller Geféhrdungen zu erkennen (Interview Pitz, 2020: A.3). Je mehr unterschiedliche Gefahren-
komplexe durch Gefahrdungskartierungen abgebildet werden kénnen, desto eher lassen sich ge-
bietsbezogene Ausschlisse von KRITIS aus diesen festlegen.

Eine letzte, umfassende Weiterentwicklungsmaoglichkeit besteht in einem (fur die einzelnen Ebenen
konkretisierten) KRITIS-Katalog, wie in = Kapitel 7.2.2 diskutiert. Wirde dieser zumindest als Orien-
tierungsrahmen geboten, kdnnte eine weitere, anlagenspezifische Ausgestaltung auf Landes- und
Regionalplanungsebene stattfinden. Ggf. kann zum gegenwartigen Zeitpunkt auch auf die in An-
lage | benannten Anlagen und Schwellenwerte der BSI-KritisV verwiesen werden. Allerdings kann es
sich dabei nur um eine Ubergangsregelung handeln, da die BSI-KritisV einerseits unter der Pramisse
der IT-Sicherheit steht und andererseits fur die Bundesebene ausgestaltet wurde (Interview Lauwe
et al, 2020: C.2.ii). Ein solcher Katalog kann dazu beitragen, dass in zukunftigen Landesraumord-
nungs- und Regionalplanen die Auseinandersetzung mit KRITIS nicht nur grundsatzlich steigt, son-
dern vor allen Dingen auch nicht mehr priméar im Begrindungsteil stattfindet. Ggf. entsteht aus ein-
em solchen KRITIS-Katalog dann auch die Abwagungssicherheit zur Festlegung von Zielen und Vor-
ranggebieten fur die subsystembezogenen, spezifisch gewichteten KRITIS (s. 0.), wie bspw. den EKI
und TEN.

Anspriche an eine Anpassung des Rechtsrahmens

Aus den rechtlichen Uberlegungen ergeben sich sowohl fiir die (supra-)nationale als auch die regio-
nale Raumordnungsebene Anspriche an eine Anpassung des Rechtsrahmens. Einerseits ist es win-
schens- und erstrebenswert, die EKI-Richtlinie auf weitere Sektoren auszuweiten. Eine solche Aus-
weitung, bspw. auf die elf urspriinglich vorgeschlagenen Sektoren (van der Vleuten et al., 2016: 7),
wurde ein hoheres Abwagungsgewicht dieser in einem potenziellen BRP-KRITIS ermdéglichen. Eine
Ausweitung des Regelungsumfangs der EKI-Richtlinie auch auf nicht-physische, funktionale Netze
ist daher als weiterer Forschungs- und Erkenntnisbedarf zu vermerken.
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Andererseits macht die gegenwartige rechtliche Situation einige potenzielle Anknupfungspunkte
und Weiterentwicklungsmaoglichkeiten auf Ebene der Landesraumordnung und Regionalplanung
sichtbar. Einen ersten AnknUpfungspunkt bietet das ROG selbst: Wirden dort unter § 13 Abs. 5
Nr. 1-3 die zu sichernden Standorte und Trassen fur Infrastruktur explizit um KRITIS-Netze und
-Netzknotenpunkte erweitert und diese auch als solche benannt, lieBen sich physische wie funk-
tionale KRITIS zumindest textlich in den Planen besser ausgestalten. Auch eine Erganzung und Prazi-
sierung der derzeit im ROG unter demselben Paragraphen benannten Ver- und Entsorgungsinfra-
strukturen ware denkbar. Diese weisen derzeit einen Schwerpunkt in den Sektoren Verkehr und
Energie auf, ohne diese jedoch genau zu benennen. Wirden diese jedoch explizit gemacht, indem
die (kritische) Transportinfrastruktur z. B. als Schienen- und StraBennetz sowie Binnenschifffahrts-
straBen’® konkretisiert wirde, lieBe sich der Regelungsbedarf dieser unmittelbar erkennen und um-
setzen.

7.3.3 Raumordnerische Anwendungspotenziale und -hemmnisse

Wie in den vorangestellten Unterkapiteln dargelegt, finden sich diverse Anwendungs- und Imple-
mentierungsoptionen fur die in dieser Arbeit entwickelten Grundlagen. Wahrend die Verstand-
nisgrundlagen Uber das KRITIS-SoS insb. der Information, Kommunikation und Bewusstseinsstei-
gerung dienen und bei der Ausgestaltung informeller Strategien und Konzepte behilflich sind, ent-
faltet der Operationalisierungsansatz des Systemischen Kaskadenpotenzials eine unmittelbare Im-
plementierungsmaglichkeit auch in formelle Instrumente (= s. Kap. 7.3.2). Somit lassen sich diverse
Einbindungsmaoglichkeiten der Erkenntnisse zum KRITIS-SoS in der Raumordnung feststellen, die
potenziell alle den Umgang mit und Schutz von KRITIS beférdern.

Die Anwendung und Weiterentwicklung der Ergebnisse in der Raumordnung basiert auf zwei grund-
legenden Annahmen. Erstens, dass zu einem umfassenden Umgang mit und Schutz von KRITIS eine
Zusammenfuhrung der KRITIS-Dimensionen und damit eine Kombination einer kritikalitatsbasierten,
versorgungsleistungsbezogenen Perspektive mit einer risikobasierten, anlagenbezogenen Perspek-
tive erforderlich ist (= s. Kap. 7.1.2). Und zweitens, dass auf Grundlage des Operationalisierungsan-
satzes des Systemischen Kaskadenpotenzials eine gewisse, generische Objektivier- und Priorisier-
barkeit moglich wird, die sich in eine gesonderte Gewichtung des Abwagungsbelangs KRITIS Uber-
fahren lasst (= s. Kap. 7.3.2).

Beide Grundannahmen konnten in einem separaten Teil des Validierungsinterviews mit dem BBSR
diskutiert und positiv beurteilt werden (= s. Anhang V.ii). Die Verwendung der (zuvor normativ
bestimmten) Kaskadenpotenzialklassen wird auch seitens des BBSR als Voraussetzung gesehen, um
der KRITIS-internen Vernetzung Rechnung tragen zu koénnen. Zugleich wird die Idee begrift,
einzelne Anlagen den Versorgungsleistungssystemen zuzuordnen und die generische Gewichtung
entsprechend auf diese umzulegen.

70 Dieselbe Konkretisierungsmaoglichkeit besteht fiir den Oberbegriff Ver- und Entsorgungsinfrastruktur. Hier kdnnten Fern-
warme-, Gas- und Stromnetz sowie Wasserversorgungs- und Abwasserbeseitigungsinfrastrukturen explizit benannt wer-
den.
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In der Klassifizierung des Kaskadenpotenzials wird die Mdoglichkeit gesehen, diese in einer
Risikobewertung mit einer anlagenbezogenen Risikoanalyse zusammenzubringen. Zur Auswahl der
Anlagen kann bis dato der Anhang der BSI-KritisV herangezogen werden, allerdings steht das BBSR
der Idee eines KRITIS-Kataloges, der weder ausschliel3lich IT noch alleinig die Bundesebene fokus-
siert, positiv gegentber. ,Meiner Meinung nach mdsste lhre systemische Betrachtung zusdtzlich zur
schwellenwertbezogenen Betrachtung der BSI-KritisV erfolgen. [...] Der reine Ansatz der Anlagengré3e
und -leistung zur Abgrenzung von KRITIS sollte um eine systembezogene Perspektive erginzt werden,
z. B. nach dem Ansatz, den Sie mir vorgestellt haben. Das halte ich auf jeden Fall far sinnvoll”
(Interview Putz, 2020: C.9-C.11).

Eine Risikobewertung, die sowohl das Anlagenrisiko als auch die Systemische Kritikalitat umfasst, wird
auch seitens des BBSR als Grundlage ftr raumordnerisches Handeln erachtet (Interview Putz,
2020: C.4, C10/C.17). Die Risikobewertung sollte dann, nach Aussage des Experten, auch Redundan-
zen einbeziehen, da die finale Bewertung des Schutzbedarfs einer Anlage selbst bei hohem Syste-
mischem Kaskadenpotenzial und hoher Geféhrdung der Anlage nicht zwangslaufig hoch sein muss,
sofern ausreichend Redundanzen vorhanden sind (Interview Pitz, 2020: C.9). Im Sinne der Ausge-
staltung der Zusammenfuhrung der Dimensionen nach = Kapitel 7.2 sind Redundanzen und sons-
tige Bewaltigungskapazitaten in dieser Arbeit in der Dimension ,Anlagenrisiko” inkludiert.

Wenngleich die Idee zur Aufstellung eines BRP-KRITIS sicherlich umfassender Diskussionen unter
Einbeziehung der unterschiedlichen Akteur*innen aller réumlichen Ebenen bedarf, zeigt sich auf-
grund des KRITIS-inharenten ,problem of fit' ein eindeutiges Erfordernis zu einer Regelung auf Bun-
desebene. Auch, wenn das ,problem of fit' als Charakteristikum komplexer Systeme niemals in Ganze
aufgeldst werden kann, ist eine Regelung auf hdchstmaglicher Ebene die beste Chance, diesem zu
begegnen, was auch seitens des BBSR (Interview Putz, 2020: C.10/C.11) bestatigt wird. Implizit wird
diese Chance auch seitens des BMI (2020) anerkannt, indem eine (hochwasserbezogene) Regelung
von KRITIS im BRPH angestrebt wird. Die Bundesraumordnung hat diesbeztglich die stérksten Ins-
trumente, wird sich jedoch immer mit transnationalen bzw. internationalen Wirkfolgen auseinander-
setzen und mit anderen Staaten koordinieren mussen.

Auch seitens des BBSR wird die Aufstellung eines BRP-KRITIS als ,grundscitzlich denkbar” (Interview
Ptz 2020: C.10/C.11) erachtet. Seitens beider Bundesoberbehorden, BBK und BBSR, wird erhofft und
erwartet, dass im Nachgang der Corona-Pandemie eine Auseinandersetzung mit (Inter-)Dependen-
zen und systemischen Abhangigkeiten von KRITIS auf Bundesebene stattfinden wird (Interview
Lauwe et al,, 2020: C.2.v; Interview Putz, 2020: C.10/C.11). Bezuglich der Wahrscheinlichkeit zur Um-
setzung eines BRP-KRITIS und eines moglichen Zeithorizonts wird seitens des BBSR geschatzt, dass
ein solcher frihestens nach Abschluss des BRPH-Prozesses debattiert werden wirde. Als Vorausset-
zung und Herausforderung wird eine sorgfaltige Prifung des Erforderlichkeitsgebots fir diesen Plan
angefuhrt. Zu prifen gelte es insb., ob sich tatsachlich fur alle KRITIS-Teilsektoren eine Bundesrele-
vanz argumentieren l&sst und im welchem Verhaltnis bzw. welcher Abgrenzung ein solcher BRP-
KRITIS zur BSI-KritisV stehen wirde (Interview Putz, 2020: C.10/C.11).

Abseits des ,problem of fit' und der grenz- und systemuberschreitenden, potenziellen Kaskadenef-
fekte lasst sich als Argument fur einen BPR-KRITIS insb. der generische Regelungsbedarf funktionaler
Systeme anfuhren. Dieser ergibt sich daraus, dass sich funktionale Systeme, im Gegensatz zu physi-
schen Netzen, nicht linienartig im Raum manifestieren und daher entweder standortbezogen, punk-
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tuell oder eben generisch geregelt werden mussen. Da eine generische Regelung zugleich auf Lan-
desraumordnungs- und Regionalplanungsebene aufgrund des beschrankten Zustandigkeitsraums
nicht zielfuhrend ist, gewinnt eine bundeseinheitliche Regelung weiter an Bedeutung. Erstrebenswert
ware es letztlich, funktionale Netze EU- oder sogar weltweit zu regeln. Da die EKI-Richtlinie diese
bisher jedoch ausklammert und ein europaischer Abstimmungsprozess vermeintlich noch kompli-
zierter und langwieriger als ein bundesdeutscher ist, ist zundchst eine Befassung mit diesen
funktionalen Netzen auf Bundesebene geboten.

Auch die Konkretisierungsmaoglichkeiten des KRITIS-Grundsatzes, die in = Kapitel 7.3.2 fur die Ebene
der Landesraumordnung und Regionalplanung aufgezeigt wurden, sind nach Beurteilung des BBSR
keinesfalls abwegig. Letztlich existieren mit dem BRPH-Prozess und dem MORO-Risiko zwei dhnliche
Bestrebungen, die sich ebenfalls an beispielhaften Festlegungen fur die Bundes- und Regionalpla-
nungsebene versucht haben (Interview Putz, 2020: C.10/C.11). Zugleich ,fehlt es auch weiterhin an
Méglichkeiten zur Konkretisierung des KRITIS-Grundsatzes, da es noch zahlreiche offene Fragen gibt.
Und diese bediirfen tiefergehender Studien und Expertisen” (Interview Pitz, 2020: C.10/C.11).

Eine zentrale Aufgabe ist es daher, eine Art KRITIS-Katalog zu erarbeiten (= s. Kap. 7.2.2), der nicht
nur Vorgaben dber Anlagen (und Schwellenwerte) auf Bundesebene macht, sondern auch fur die
anderen Planungsebenen ausgestaltet wird. Denn eine skalierbare Systematisierungsgrundlage ist
erforderlich, um Konkretisierungen auf den nachgeordneten Ebenen zur Bundesebene anzustoBen,
da ,die anderen rdumlichen Ebenen bisher keine Handreichung haben, wie sie mit KRITIS umgehen
sollen” (Interview Putz, 2020: C.10/C.11). Die Erstellung eines solchen KRITIS-Kataloges, der im Ge-
genteil zu Anhang | der BSI-KritisV nicht ausschlieBlich IKT fokussiert und fur die anderen Ebenen
einheitlich skalierbar ist, kann somit als eine zentrale Voraussetzung und Herausforderung zur Be-
forderung auch des raumordnerischen KRITIS-Schutzes gesehen werden.

Weiterer Erkenntnisbedarf besteht bezlglich des Verhaltnisses zwischen KRITIS-Grundsatz und Bun-
delungsprinzip sowie hinsichtlich der Verraumlichung von Gefahrdungsinformationen und (rechts-
sicheren) Abgrenzung von Gefahrdungsgebieten, die zur Beurteilung des Anlagenrisikos erforderlich
sind.

Wichtige Vorarbeiten in all diesen Bereichen kénnen durch eine informelle Zusammenarbeit erzielt
werden. Denn um den Weg hin zu formellen Festlegungen zu ebnen, kann sich die Raumordnung
eines informellen Instrumentariums bedienen. Besonders durch raumordnerische Zusammenarbeit
gemah § 14 ROG lassen sich informelle Konzepte entwickeln, raumbedeutsame Planungen vorberei-
ten, Netzwerke und Kooperationsstrukturen aufbauen und unterhalten sowie eine kontinuierliche
Raumbeobachtung durchfthren. Kurzum dient die raumordnerische Zusammenarbeit dazu, die Dis-
kussions- und Aushandlungsprozesse zu fuhren, die zu einer moglichst einheitlichen und konflikt-
freien Realisierung der formellen Festlegungen benétigt werden.

Im Kontext des Umgangs mit und Schutzes von KRITIS sind diverse Ausgestaltungs- und Anwen-
dungsmaoglichkeiten von raumordnerischer Zusammenarbeit méglich. So kann diese dazu genutzt
werden, einen Austausch Uber Disziplinen, Ebenen und bestimmte Organisationsformen hinweg zu
etablieren. Bspw. ist auf Bundesebene ein enger Austausch mit den fur die Reaktionsphase zustan-
digen Akteur*innen des Bevolkerungsschutzes und den KRITIS-Betreiber*innen wichtig. Eine ge-
meinsame Beteiligung an (und Nachbesprechung von) Katastrophenschutzszenarien und -tbungen,
wie bspw. in den ,Risikoanalysen Bund und Lander’, sind weitere wichtige Elemente, die zum KRITIS-
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Schutz beitragen. Und auch, wenn die MKRO das zentrale Gremium fur den Austausch der Bundes-
und Landesraumordnung ist, kann und sollte tGber Méglichkeiten zur raumordnerischen Zusammen-
arbeit in anderen Organisationen, wie bspw. dem UP KRITIS und seinen TAK nachgedacht werden.

Bezuglich einer (informellen) Befassung mit KRITIS innerhalb der MKRO konnte das BBSR im Validie-
rungsgesprach erste Bestrebungen verktinden. Scheinbar haben KRITIS und deren systemische Ver-
netzung im Kontext mit der Corona-Pandemie an Interesse und Dringlichkeit gewonnen. Daruber
hinaus gibt es Bestrebungen zum Ausbau der disziplinibergreifenden Zusammenarbeit, sowohl
zwischen Bundesressorts als auch im Rahmen des UP KRITIS mit Betreiber*innen (Interview PUtz,
2020: C.10/C.11, C12).

Raumordnerische Zusammenarbeit kann also dazu genutzt werden, eine gemeinsame Sprache und
Diskussionsgrundlage im Umgang mit KRITIS zu finden. Hierzu kénnen einerseits einheitliche Infor-
mationsgrundlagen, wie bspw. die in = Kapitel 5.3 entwickelten Aufbereitungsformen bereitgestellt
und diskutiert sowie weiterentwickelt werden. Letztlich kann Uber einen solchen Diskurs auch tber
die Potenziale und Limitationen bis hin zu Ausgestaltungsideen fur Strategien und Konzepte, weitere
informelle Instrumente, inkl. eines KRITIS-Katalogs (= s. Kapitel 7.3) und eventuelle zukunftige For-
derschwerpunkte reflektiert werden. Bezuglich der Foérderschwerpunkte wird sowohl seitens des
BBSR als auch des BBK die Wichtigkeit der Starkung einer anwendungsbezogenen KRITIS-Forschung
betont, die an diverse bestehende Programme angelehnt und sektoral wie Ubersektoral ausgebaut
werden kdnnte (Interview Lauwe et al., 2020: C.2.iv; Interview Putz, 2020: C.12).

7.4 KRITIS als Gemeinschaftsaufgabe

Um die theoretisch-konzeptionellen und strategisch-instrumentellen Ausfihrungen zu den einzel-
nen KRITIS-Dimensionen zusammenzufihren, bedarf es einer dimensionstbergreifenden Koordina-
tion. Diese gilt es einerseits inhaltlich so auszugestalten, dass ein Rahmen fur ein einheitliches, auf
dasselbe Ziel ausgerichtetes Vorgehen zwischen den Dimensionen mit ihren Akteur*innen und In-
strumenten maoglich wird. Andererseits gilt es die Koordination kompetenziell zu besetzen und die
federfuhrenden Einrichtungen zu identifizieren. Da der inhaltliche Rahmen politisch-normativ zu
treffen ist, wird in den nachfolgenden Ausftihrungen der Fokus auf die organisatorischen Vorausset-
zungen gelegt (= s. Kap. 7.4.1). AbschlieBend werden die wesentlichen Weiterentwicklungs- und
Klarungsbedarfe zur Implementierung von KRITIS-Schutz als Gemeinschaftsaufgabe zusammenge-
tragen (= s. Kap. 7.4.2).

7.4.1 Etablierung eines Bundesprogramms zum KRITIS-Schutz

Wenn alle Dimensionen erfasst sind, stellt sich die Frage, wie und durch wen diese einzelnen Aspekte
in einen ganzheitlichen Rahmen Uberfthrt werden kénnen. Denn dadurch, dass fur die Dimensionen
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unterschiedliche Akteur*innengruppen hauptverantwortlich sind, bedarf es einer zentralen Koordi-
nation, die mindestens innerhalb eines bestimmten Raumes, theoretisch jedoch auch horizontal und
vertikal mit diesem verknUpft agieren sollte.

Bspw. kann eine solche Zusammenfuhrung innerhalb eines Programms zum KRITIS-Schutz erfolgen,
wie es in der Schweiz federfuhrend vom Innenministerium und dem BABS seit Uber einem Jahrzehnt
praktiziert wird. Dort ist der KRITIS-Schutz an die politischen Legislaturperioden gebunden, sodass
alle vier Jahre die programmatischen Ziele Uberprift und weiterentwickelt werden. Dem Programm
zum KRITIS-Schutz steht jeweils ein gewisses Budget zur Initiierung von Leuchtturmprojekten und
zur Erarbeitung von Handreichungen zur Verfigung, fur das Auftrédge vergeben bzw. Ausschreibun-
gen von Forderprogrammen vorgesehen werden konnen.

Eine solche programmatische Zusammenfuhrung der Dimensionen bietet sich daher eventuell auch
in Deutschland unter Schirmherrschaft des BMI und durch Koordination des BBK an, wie auch Herr
Putz vom BBSR zu Protokoll gibt: ,/ch sehe es auch so, dass das Thema KRITIS umfassender betrachtet
werden musste. Das kbnnte durchaus Aufgabe des BBK sein, jedenfalls wdren sie geeignet, um das
Heft in die Hand zu nehmen. Denn das BBK gehért zum BMI und wer, wenn nicht das BMI, ist fur
solche Fragen zustandig” (Interview Putz, 2020: C.10/C.11). Denkbar ware es, dass das BBK, in Koope-
ration mit den anderen im Geschéftsbereich des BMI befindlichen Oberbehérden, mindestens dem
BBR und BSI, Rahmenbedingungen und magliche Konkretisierungsoptionen erarbeitet, die Gber die
Bereitstellung von Fordermitteln auf den unterschiedlichen réaumlichen Ebenen mit Leuchtturmcha-
rakter erarbeitet werden. Zu Programmabschluss lassen sich diese in eine Art Blaupause oder Stra-
tegie zum KRITIS-Schutz dberfuhren und auch auf europaischer Ebene (mindestens jedoch Uber den
sog. D-A-CH Workshop zwischen Deutschland, Osterreich und der Schweiz) diskutieren. Idealer-
weise steht damit fur die darauffolgende Legislaturperiode eine Grundlage zur Verfiigung, auf der
weitere Projekte, ggf. mit anderen Schwerpunkten, angestoBBen werden kdnnen.

Im Endeffekt und ggf. nach mehreren Perioden von Programmen zum KRITIS-Schutz, sollte ent-
sprechend auf jeder raumlichen Ebene die Méglichkeit bestehen, ganzheitlichen, alle Dimensionen
umspannenden KRITIS-Schutz zu betreiben und aufgrund der entwickelten Evidenzgrundlagen
Schutzstrategien und -mafBnahmen priorisieren zu kénnen. Da ein einheitliches Vorgehen und eine
klassifizierte Datenaufbereitung stattfinden, lassen sich die Ergebnisse nicht nur auf horizontaler,
sondern auch auf vertikaler Ebene vergleichen und zusammenfuhren.

Zugleich steigt das Bewusstsein dafur, dass keine Akteur*innengruppe oder Dimension alleine ziel-
gerichteten, umfassenden KRITIS-Schutz betreiben kann, sondern eine Zusammenarbeit erforderlich
ist. Die zentralen, ,aktiven’ Akteur*innengruppen des KRITIS-Schutzes gewinnen daruber hinaus
wichtige und vor allen Dingen einheitliche Entscheidungsgrundlagen. So staffeln sich die Rechte und
Pflichten von KRITIS-Betreiber*innen entsprechend ihres Anlagenrisikos und ihres Gefahrdungspo-
tenzials. Der Bevolkerungsschutz kann die Informationen dazu nutzen, Vorrangplanungen fur den
Krisenfall anzulegen und gezielter Ubungen und sonstige SchutzmaBnahmen zu implementieren.
Und auch die Raumordnung erhalt eine Grundlage zur Operationalisierung und Priorisierung von
kritischen” Infrastrukturanlagen und -systemen.
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7.4.2 Weiterentwicklungsbedarfe in Richtung KRITIS-Schutz

Um den Umgang mit KRITIS umfassend auszugestalten und disziplin- und ebenentbergreifend zu
beférdern, gibt es, wie durch die bisherigen Ausfihrungen dargelegt werden konnte, zahlreiche
Anknupfungspunkte und ebenso viele Weiterentwicklungs- und Klarungsbedarfe. Denn nicht nur die
Kritikalitatsforschung steht noch in ihren Anfangen (= s. Kap. 3), sondern auch die Praxis in ihrem
Umgang mit KRITIS.

Allen voran, in gewisser Weise als Startpunkt zur Beférderung des KRITIS-Schutzes, gilt es das KRITIS-
SoS malstabsgerecht zu definieren und weiter auszugestalten, um Gberhaupt einen Umgang mit
diesem zu ermdglichen. Denn das KRITIS-SoS wird aufgrund seiner Komplexitét, die aus der Vernet-
zung und Uberlagerung von physischen Anlagen und funktionalen Versorgungsleistungssystemen
resultiert, immer mit Unsicherheiten behaftet sein. Diese Unsicherheiten durfen jedoch nicht zu einer
Lahmung von Entscheidungen fuhren. Daher ist es dringend erforderlich, das KRITIS-SoS auf allen
raumlich-kompetenziellen Ebenen so (be-)greifbar wie maglich zu machen.

Die in dieser Dissertation erarbeiteten Verstandnis- und Operationalisierungsgrundlagen liefern be-
zuglich der grundsatzlichen Operationalisierbarkeit des KRITIS-SoS und dessen Ausgestaltung auf
Bundesebene bereits wertvolle Erkenntnisse. Eine Ubertragung und im Idealfall Skalierung von Me-
thodik und Erkenntnissen steht jedoch noch aus und kann als ein wesentlicher Weiterentwicklungs-
bedarf gesehen werden. D. h. einerseits mussen die Zustandig- und Verantwortlichkeiten der Ak-
teurtinnengruppen Bevolkerungsschutz und Raumordnung fur die Dimension KRITIS-SoS i.e. S
erkannt werden und andererseits gilt es zu realisieren, dass es der Ausarbeitung konkreter Skalie-
rungsansatze bedarf.

Bezuglich der Skalierungsansatze wurden bereits einige Optionen unterschiedlicher Akteur*innen
benannt. Insb. Uber die in = Kapitel 7.2.2 ausgearbeiteten Varianten zur inhaltlichen, mal3stabsge-
rechten Konkretisierung des KRITIS-SoS bedarf es weiterer Diskussionen der entsprechenden Ak-
teurtinnengruppen. Denn bspw. die Erstellung eines vertikal skalierbaren KRITIS-Katalogs (ob mit
oder ohne Verankerung in einer eventuellen KRITIS-Verordnung) in Kombination mit horizontalen
Standards zur Ausgestaltung, ware fur die meisten Entscheidungstrager*innen eine gro3e Hilfestel-
lung. Doch auch die Konkretisierung des KRITIS-Grundsatzes in den Instrumenten der Raumordnung
sowie die Etablierung eines BRP-KRITIS sind Ansatzpunkte, die einer weiteren Ausgestaltung, Diskus-
sion und ggf. Erprobung bedurfen.

Uber diese auf Bundesebene fokussierten Debatten ist jedoch auch nicht zu vergessen, dass eine
Konkretisierung durchaus auch auf hohergeordneter Ebene wie der EU stattfinden kénnte und sollte.
Wurde die EKI-Richtlinie dahingehend ausgeweitet, dass neben den physischen Transport- und
Energienetzen zumindest textliche Grundsétze zur Berlcksichtigung funktionaler, kritischer Infra-
struktursysteme festgelegt wirden, waren eine Argumentationsbasis und Dringlichkeit automatisch
auf fur alle Mitgliedstaaten gegeben.

Um sowohl zu einer Skalierung des KRITIS-SoS zu gelangen, als auch um die KRITIS-Dimensionen
zusammenzufthren, wurden als zwei zentrale Bausteine die Férderung der anwendungsbezogenen
Forschung und die Ausweitung von disziplin- und ebenenubergreifender Kooperation identifiziert.
Die Férderung einer anwendungsbezogenen Forschung, die auf die Entwicklung nachahmenswerter
Beispiele zur raumspezifischen Definition des KRITIS-SoS abzielt, wird auch seitens BBSR und BBK als
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wichtiger nachster Schritt gesehen. Dabei kann einerseits an bestehende Férderprogramme, wie
bspw. MORO oder den Experimentellen Wohnungs- und Stadtebau (ExWoSt), angeknupft (Interview
Putz, 2020: C.12) und anderseits die Entwicklung neuer Férderprogramme vorangetrieben werden
(Interview Lauwe et al., 2020: C.2.iv). Wichtig ist es dabei, Forschung praxisorientiert auszugestalten
und auf Ubertragbarkeit der Ergebnisse zu zielen. So kénnten bspw. durch anwendungsbezogene
Forschung bisherige Bedarfe konkretisiert werden, Formate zur disziplin- und ebenenubergreifen-
den Zusammenarbeit entwickelt und erprobt und auch inhaltliche Bausteine zur Skalierung und Kon-
kretisierung des KRITIS-SoS entwickelt werden. Selbst die Frage danach, wie sich die KRITIS-Dimen-
sionen verbinden lassen und ob ein Bundesprogramm zum KRITIS-Schutz (= s. Kap. 7.4.1) zielfuh-
rend ist, sind magliche Fragen fur eine solche Forschung.

Bezuglich der Starkung der Zusammenarbeit und einer Bewusstseinsbildung zum KRITIS-Schutz, be-
darf es generell eines kontinuierlichen Kommunikationsprozesses dartber, welche Akteur*innen wel-
che Inhalte in welchem Rahmen (bzw. fUr welche Dimension) leisten kénnen und wollen. Der Ko-
operationsprozess ist daher in gewisser Weise auch ein Aushandlungsprozess, in dem es geeignete
Kooperationsformate und -maoglichkeiten zu schaffen gilt und eine Balance zwischen freiwilliger
Selbstverpflichtung durch PPP und einer Regelung Uber Rechtsverordnungen zu finden ist. Auch ist
das Potenzial der kurzen Wege', das derzeit im BMI durch Fuhrung der Bundesoberbehorden BBK,
BSI und BBR unter einem Dach gegeben ist, verstarkt zu nutzen. Im Idealfall findet der Austausch
zwischen den Akteur*innen des KRITIS-Schutzes auf und zwischen allen raumlich-kompetenziellen
Ebenen statt und ist sowohl intra- als auch interdisziplindr ausgestaltetet. So kann Kooperation in
der Summe dazu beitragen, gemeinsames Handeln Uber Zustandig- und Verantwortlichkeiten
hinaus zu organisieren und KRITIS-Schutz als Gemeinschaftsaufgabe zu begreifen.

Diese generellen Aspekte konnen unmittelbar in die aktuelle Debatte der Uberarbeitung der KRITIS-
Strategie eingebracht werden. Inhaltlich kann diese Debatte dartber hinaus dazu genutzt werden,
bisher unangetastete, grundsatzliche Themen zu diskutieren. Darunter fallt sicherlich das ambiva-
lente Verhaltnis von KRITIS- zu Storfallanlagen, als auch eine generelle Uberpriifung der Teilsektoren.
Vielleicht werden diese Debatten genutzt, um die Sektorzugehorigkeit einiger Teilsektoren kritisch
zu hinterfragen (z. B. Notfall-/Rettungswesen & Katastrophenschutz), Teilsektoren zu erganzen (z. B.
Chemische Industrie, Abfallbeseitigung, Behdrden) oder zu komprimieren (z. B. Kulturgut und Sym-
boltréichtige Bauwerke).

Nachdem die Anwendungspotenziale der Evidenzgrundlage sowie deren Weiterentwicklungspo-
tenziale aufgezeigt wurden, ist nicht nur Block IV abgeschlossen, sondern auch die letzte ALF beant-
wortet. Somit kann im nachfolgenden Block dieser Dissertation ein abschlieBendes Fazit gezogen
und ein Ausblick auf den weiteren Forschungs- und Erkenntnisbedarf gegeben werden.

262



Potenziale zum Umgang mit KRITIS j%fL

Zwischenfazit — Den Umgang mit KRITIS beférdern

Die Entwicklung und Erprobung von Wissens- und Operationalisierungsgrundlagen der voran-
gegangenen Kapitel erfullt bereits das Ziel der Arbeit zu einem gro3en Teil. Noch ungeklart ist
allerdings die Frage danach, wie diese Erkenntnisse zur Beférderung des KRITIS-Schutzes, insb.
in der Raumordnung, angewendet werden kénnen. Daher befasst sich = Kapitel 7 mit ALF 4: Wie
lassen sich die Erkenntnisse zum KRITIS-SoS einbinden, um den Umgang mit KRITIS (in der
Raumordnung) zu beférdern?

Als erster Ankntpfungspunkt zur Einbindung der Erkenntnisse zum KRITIS-SoS ist es erforderlich,
die Brucke zurtick zu den theoretisch-konzeptionellen Grundlagen (= s. Kap. 3.3) zu schlagen
und Uber die Zusammenfuhrung der vier KRITIS-Dimensionen zu diskutieren. Dabei stellt sich
heraus, dass einerseits das Einnehmen einer Versorgungsleistungsperspektive durch Kombination
der Dimension ,KRITIS-SoS i. e. S." mit der Dimension ,Gesellschaftliche Vulnerabilitat” moglich
wird, als auch, dass eine Zusammenflhrung dieser (kritikalitatsbasierten) Versorgungsleistungs-
perspektive mit einer (risikobasierten) Anlagenperspektive im Rahmen der Risikoevaluation
gelingen kann. Hierdurch wird der Grundstein gelegt, funktionale Versorgungsleistungen auf ein-
zelne Infrastrukturanlagen umzulegen. (= s. Kap. 7.1)

Zur Beforderung des Umgangs mit KRITIS werden die einzelnen KRITIS-Dimensionen anschlie3-
end bezuglich ihrer zentralen Akteur*innengruppen, deren Kompetenzbereiche ebenso wie In-
strumente weiter ausgestaltet. Das Kompetenzvakuum, dass bezuglich der Dimension KRITIS-
SoS i.e. S existiert, wird vorgeschlagen durch geteilte Verantwortlichkeit des (reaktiv-han-
delnden) Bevolkerungsschutzes und der (praventiv-handelnden) Raumordnung abzudecken.
(= s. Kap. 7.2)

Die Ausgestaltungsmaoglichkeiten, die die Raumordnung in diesem Zusammenhang besitzt, wer-
den anschlieBend aufgezeigt. Dabei wird zunachst die Raum- und Raumordnungsrelevanz phy-
sischer und funktionaler Systeme geklart. Im Fokus steht anschlieBend das Aufzeigen von Kon-
kretisierungsmaoglichkeiten des KRITIS-Grundsatzes auf den verschiedenen Raumordnungsebe-
nen sowie eine raumordnerische Einbindung der Erkenntnisse zum KRITIS-SoS. Aus diesen De-
batten resultieren zwei zentrale Erkenntnisse: Erstens lasst sich auf Grundlage der (zuvor normativ
zu bestimmenden) Kaskadenpotenzialklassen eine Gewichtung des Abwagungsbelangs ableiten,
die auf Grundlage der Teilsektorzugehorigkeit von kritischen Infrastrukturanlagen und -systemen
auf diese Ubertragen werden kann. Zweitens empfiehlt sich die Aufstellung eines Bundesraum-
ordnungsplans KRITIS, da dieser das geeignetste Instrument zur Regelung funktionaler Systeme
darstellt. (= s. Kap. 7.3)

Zuletzt werden die Ideen zur Beférderung des KRITIS-Schutzes in den einzelnen Dimensionen in
einen groBeren Rahmen eingebettet, indem die Etablierung eines Bundesprogramms zum
KRITIS-Schutz vorgeschlagen wird. Dieses bedient sich dem Schweizer Vorbild, indem es unter
die Schirmherrschaft von BMI und BBK gestellt und mit jeder Legislaturperiode hinsichtlich seiner
Entwicklungsziele Uberpruft wird. Férderprogramme innerhalb des Bundesprogramms ermaog-
lichen eine anwendungsorientierte Forschung, die die weitere Beférderung des Umgangs mit und
Schutzes von KRITIS disziplin- und ebenentbergreifend umsetzt. (= s. Kap. 7.4)
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Fazit und Ausblick

8. Fazit und Ausblick

Nachdem durch Entwicklung und Erprobung der Verstandnis- und Operationalisierungsgrundlagen
Entscheidungs- bzw. Evidenzgrundlagen geschaffen und deren Anwendungspotenziale aufgezeigt
wurden, werden im letzten Block der Arbeit Schlussfolgerungen Uber deren Angemessenheit und
Zielerreichung gezogen. Im Rahmen einer inhaltlichen Zusammenfassung und Reflexion (= s.
Kap. 8.1) wird abschlieBend die Forschungsfrage beantwortet und werden die Erkenntnisse in den
Forschungskontext eingebettet. Es folgen eine methodische Reflexion (= s. Kap. 8.2) sowie ein Aus-
blick auf den weiteren Forschungs- und Erkenntnisbedarf (= s. Kap. 8.3).

8.1 Inhaltliche Reflexion und Einordnung der
Forschungserkenntnisse

Die nachfolgende inhaltliche Reflexion fasst die zentralen Ergebnisse der Arbeit zusammen und re-
flektiert deren Erkenntnisgewinn und wissenschaftlichen Mehrwert, indem diese in den Stand der
Forschung eingeordnet werden. Sie diskutiert auch, inwiefern die entwickelte Evidenzgrundlage den
Umgang mit KRITIS tatsachlich beférdern kann. Zur Strukturierung erfolgt die Reflexion entlang der
ALF, die jeweils einen Beitrag zur Beantwortung der Forschungsfrage leisten, ehe die Forschungs-
frage zusammenfassend beantwortet wird.

Erkenntnislicke und Forschungsfrage

Den Anlass zu dieser Arbeit gibt die bisherige Erkenntnisltcke tber die Erfassung potenzieller Aus-
breitungspfade von Kaskadeneffekten zwischen KRITIS. Diese werden aufgrund der engmaschigen
Vernetzung von kritischen’ Infrastrukturanlagen und -systemen zu einem komplexen SoS Uberhaupt
erst moglich und zugleich durch dieses begunstigt. Typischerweise zeichnen sich Kaskadeneffekte
dadurch aus, dass sie system- und grenzuberschreitend sind und dass ihre Konsequenzen schwerer
wirken als der ursachliche Ausfall.

Die Problemstellungen, die sich aus diesen Kaskadeneffekten ergeben, sind vielfaltig. Allen voran
sind diese nur schwer zu antizipieren, da die Vernetzung zwischen den KRITIS und innerhalb des
SoS so komplex ist, dass bisher kaum Wissen und keine Méglichkeiten zur Erfassung bestehen. Au-
Berdem kollidiert die system- und grenziberschreitende Wirkweise des KRITIS-SoS mit der an ad-
ministrativen Grenzen orientierten Zustandigkeit der Behdrden, sodass es zu einem ,problem of fit',
einer Nichtubereinstimmung der Passung zwischen Problem- und Zusténdigkeitsraum, kommt. Zu-
gleich ist die Vulnerabilitat der Gesellschaft gegenuber KRITIS-Stérungen nicht nur sehr hoch, son-
dern steigt aufgrund der Seltenheit der Ereignisse und dem mangelnden Bewusstsein fur deren
Konsequenzen weiter an (Vulnerabilitatsparadoxon). (= s. Kap. 1.1.2)
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Die Forschungslicke auBert sich entsprechend auf zweierlei Weise. Erstens fehlt es an Verstandnis-
grundlagen tber KRITIS und deren Zusammenwirken als komplexes SoS. Zweitens mangelt es an
Operationalisierungsgrundlagen, die dieses SoS erfassbar, mess- und bewertbar machen. Zusam-
mengenommen fihren diese fehlenden Grundlagen dazu, dass es auch an einer Evidenzgrundlage
bzw. Entscheidungsbasis fehlt, die einen Umgang mit KRITIS unter Berucksichtigung ihrer Vernet-
zung ermdglicht. Deshalb wurde in dieser Dissertation folgender Forschungsfrage nachgegangen:

» Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur
Beforderung des Umgangs mit KRITIS geschaffen werden?

Die Forschungsfrage wurde in vier ALF untergliedert, die zu einer Strukturierung der Beantwortung
dieser beitragen. Ehe die Forschungsfrage abschlieBend beantwortet wird, sind daher erst die ein-
zelnen ALF zu beantworten und ihr Mehrwert fur die Forschung zu reflektieren.

ALF 1: Wie kénnen KRITIS theoretisch-konzeptionell abgebildet
werden?

Die erste ALF widmet sich der theoretischen Seite der Verstandnisgrundlagen, indem sie sowohl auf
begriffliche als auch auf konzeptionelle Licken hinsichtlich des Verstandnisses von KRITIS und ihrer
Kritikalitét ausgerichtet ist. Mal3geblich fur ihre Beantwortung sind die = Kapitel 1.1 und = Kapitel 3.

Bereits in der Einfuhrung der Arbeit (= s. Kap. 1.1) erfolgt eine grundlegende Charakterisierung von
kritischen’ Infrastrukturen, die diese zunachst von ,normalen’, bzw. ,relevanten’ Infrastrukturen diffe-
renziert und anschlieBend wie folgt definiert:

KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der
positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern)
fureinander sowie (systemextern) fur das Gemeinwesen von unerldsslicher,
[kritischer' Bedeutung sind.

Die Definition offenbart vier unterschiedliche Perspektiven, unter denen KRITIS betrachtet werden
konnen: eine KRITIS-interne und eine KRITIS-externe Perspektive, sowie eine physische, anlagenbe-
zogene und eine funktionale, versorgungsleistungsbezogene Perspektive.

In der weiteren Charakterisierung von KRITIS, die Uber eine Herleitung unterschiedlicher Attribute
erfolgt, werden diese aufgrund ihrer systemischen, funktionalen wie physischen Vernetzung als kom-
plexes SoS identifiziert. Kerneigenschaften komplexer SoS sind, dass diese mehr als die Summe ihrer
Bestandteile sind, sich verandern, sobald ein Bestandteil ihres Wirkungsgeftges variiert wird und sich
in ein Setting aus sozialen Zuschreibungen und politisch-institutionellen, rahmengebenden Kompe-
tenzen einbetten. Sie lassen sich i. d. R. nicht an administrativen (oder Uberhaupt an raumlichen)
Grenzen festmachen und sind aufgrund ihres funktionalen Charakters niemals vollstandig erfassbar,
wodurch Ungewissheit (= s. Kap. 1.1.2) entsteht (Engels, 2018a: 17f,; Lukitsch et al., 2018: 14f; Riegel,
2015a: 8; Vester, 2015: 16, 25; Di Mauro et al., 2010: 280; Egan, 2007: 5; Bouchon, 2006: 16, 29).

Zugleich verdeutlicht das Einfuhrungskapitel einen Bedarf nach einem tieferen Verstandnis tber die
Kritikalitét von KRITIS, die als Mal des Kritisch-Seins’ gilt und zur Bewertung und Priorisierung von
KRITIS dient. Es zeigen sich diverse Herausforderungen, die einerseits im Begriffsverstandnis von
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Kritikalitét liegen, andererseits auch das konzeptionelle Verstandnis und deren Operationalisierung
umfassen. Entsprechend ist die Konzeptualisierung von KRITIS und ihrer Kritikalitat ein weiterer Un-
tersuchungsgegenstand, der zur theoretisch-konzeptionellen Abbildung von KRITIS und damit zur
Beantwortung von ALF 1 benétigt wird.

Die theoretischen Verstandnisgrundlagen, die in » Kapitel 3 dargelegt sind, bilden einerseits den
Stand der Kritikalitatsforschung ab, der hinsichtlich der existierenden Operationalisierungsansatze
und Kritikalitatsverstandnisse derzeit in unterschiedlichen Disziplinen besteht. Andererseits stellt de-
ren Systematisierung und Verortung vor dem Hintergrund der vier Perspektiven auf KRITIS eine ei-
gene Forschungsleistung und Weiterentwicklung des aktuellen Forschungsstands dar. Es zeigt sich
deutlich, dass gegenwartig viele unterschiedliche Stromungen im Forschungsfeld existieren. Auf-
grund der verschiedenen Verstandnisse von Kritikalitat, die sowohl zwischen als auch innerhalb der
Disziplinen existieren, gibt es auch eine Vielzahl von sehr unterschiedlichen Operationalisierungsan-
satzen.

Die meisten derzeit existierenden Operationalisierungsansatze versuchen Kritikalitat an etablierte
Konzepte, wie Risiko, Vulnerabilitat und Resilienz anzugliedern. Der Diskussionsteil des Kapitels zeigt
jedoch deutlich, dass eine solche Angliederung, insb. der internen und funktionalen, versorgungs-
leistungsbezogenen Perspektive auf KRITIS, also der Dimension KRITIS-SoS i. e. S/, nicht gerecht zu
werden vermag. Die Kernprobleme sind der Standort- und Anlagenbezug dieser Konzepte sowie
deren Notwendigkeit fur probabilistische Aussagen Uber Eintrittswahrscheinlichkeiten von Gefahr-
dungen. Als eigenes Konzept wird Kritikalitét erst in der jungsten Forschung verstanden, wobei eine
umfassende, generische Operationalisierung bisher aussteht und sich somit eine entsprechende For-
schungs- und Erkenntnisltcke offenbart, welcher sich diese Dissertation widmet.

Bezuglich der Kritikalitatsverstandnisse lasst sich feststellen, dass die wesentliche Problematik darin
besteht, dass sich diese inhaltlich wie definitorisch Uberschneiden. Der Grund fir die mangelnde
Distinktion ist der kontinuierliche Bedeutungswandel, den die Verstandnisse in den letzten zwei De-
kaden und durch Verwendung in unterschiedlichen Disziplinen erfahren haben. So decken sie der-
zeit, je nach Verstandnis, oftmals gleich mehrere Perspektiven auf KRITIS ab, vermdgen diese jedoch
nicht vollumfanglich zu erfassen, was wiederum das Entstehen weiterer, uneinheitlicher Operationali-
sierungsansatze begunstigt. Daher wird ein weiterer Forschungs- und Erkenntnisbedarf in der Dis-
tinktion der Kritikalitatsverstandnisse identifiziert.

» Kapitel 3.3 setzt an diesen beiden Forschungslicken an, indem zunéchst eine Differenzierung der
Kritikalitatsverstandnisse argumentiert wird und diese, nach erfolgreicher Distinktion, in ein
integriertes Verstandnis Uberfuhrt wird. Dieses integrierte Kritikalitatsverstandnis legt den Grundstein
dafur, Kritikalitat als eigenes Konzept zu begreifen, das eine ausschlieBlich versorgungsleistungs-
bezogene Perspektive abdeckt. Unter diesem funktionalen, versorgungsleistungsbezogenen
Kritikalitatsverstandnis zeigt sich der Bedarf nach einem von Risiko und Vulnerabilitat losgelosten
Operationalisierungsansatz insb. fur die KRITIS-interne Perspektive, die die Dimension des ,KRITIS-
SoSi.e. S abbildet.

Zugleich zeigt sich fur ebendiese Dimension des ,KRITIS-SoS i. e. S/, dass es einen dringenden Be-
darf nach einem generischen Operationalisierungsansatz gibt. Dieser sollte so ausgestaltet sein, dass
er die Vernetzung der KRITIS vollumfanglich (und dafur ggf. komplexitatsreduziert) erfassbar, mess-
und bewertbar macht und damit auf unterschiedlichen Betrachtungsmafstaben anwendbar, bzw.
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skalier- oder reproduzierbar ist. Diese Herausforderung manifestiert den Fokus der weiteren Arbeit
und ist zugleich Gegenstand von ALF 2.

Die zentralen Forschungsleistungen unter ALF 1 bestehen somit erstens darin, KRITIS als SoS zu cha-
rakterisieren, zweitens den aktuellen Stand der Forschung zusammenzutragen und diesen drittens
weiterzuentwickeln, indem eine Systematisierung erfolgt, ein integriertes Verstandnis von Kritikalitat
destilliert und schlieBlich Kritikalitét als eigenes Konzept argumentiert wird. Auf Basis dieser Erkennt-
nisse lasst sich ALF 1 wie folgt beantworten: KRITIS sind hochkomplexe, engmaschig verflochtene
Versorgungsleistungssysteme, die sich theoretisch-konzeptionell bestmdglich unter einem integrier-
ten Kritikalitatsverstandnis und einem eigenstandigen Kritikalitatskonzept abbilden lassen.

ALF 2: Wie lasst sich das KRITIS-SoS erfassen und mess- und be-
wertbar machen?

Die zweite ALF widmet sich der Entwicklung von (praktischen) Verstandnis- und Operationalisie-
rungsgrundlagen, die darauf zielen, das KRITIS-SoS (be-)greifbar zu machen. Dies geschieht, indem
ein generischer Operationalisierungsansatz fur das KRITIS-SoS entwickelt wird und durch Ausgestal-
tung der Erhebungsmethodik und des Auswertungskonzepts die Gewinnung tiefergehender Infor-
mationen Uber die Vernetzung von KRITIS geebnet werden. MaBgeblich fur die Beantwortung der
zweiten ALF ist » Kapitel 4.

Zur Entwicklung des Operationalisierungsansatzes werden zunachst die Anspruche an diesen formu-
liert, die sich einerseits aus den Erkenntnissen zu ALF 1 speisen und andererseits aus den Potenzialen
und Hemmnissen bisheriger empirischer Ansatze zur Operationalisierung des KRITIS-SoS ergeben.
Im Kern zeigen sich die folgenden Anspriche: Der Operationalisierungsansatz soll das KRITIS-SoS
und damit die Vernetzung der Subsysteme so konkret wie méglich abbilden, dabei jedoch zugleich
auf unterschiedlichen réumlichen MaBstaben und Kontexten generisch anwendbar bzw. flr diese
skalierbar sein. Daher gilt es, den ,groBten gemeinsamen Nenner’ der Subsysteme und ihrer Vernet-
zung zu identifizieren. Die Vernetzung wird dabei Uber die ein- und ausgehenden Dependenzen
der Subsysteme operationalisiert. Abseits der Feststellung Uber das Vorhandensein von Dependen-
zen sollen diese so konkret wie moglich charakterisiert werden, indem zusétzlich deren Richtung
(Quell-Ziel-Beziehung) und die Starke der Abhangigkeit zwischen den Subsystemen Uber die Zeit
bestimmt werden. Uber diese Charakteristika, die in der bisherigen Forschung so noch nicht kombi-
niert wurden, wird das KRITIS-SoS operationalisiert. Betitelt wird der Operationalisierungsansatz als
,Systemisches Kaskadenpotenzial’, was Folgendes meint:

Der Begriff ,Systemisches Kaskadenpotenzial' driickt die Moglichkeit und Stérke
eines sich potenziell tber das KRITIS-SoS ausbreitenden Kaskadeneffekts
Uber die Zeit aus.

Abgebildet wird der Operationalisierungsansatz durch zwei Faktoren, die jeweils durch zwei Para-
meter berechnet werden. Faktor 1 beschreibt die ,Position der Subsysteme’ innerhalb des SoS, die
dadurch ermittelt wird, dass jeweils Vernetzungsgrad und Vernetzungsdichte eines Subsystems be-
rechnet und mit allen anderen ins Verhaltnis gesetzt werden. Faktor 2 beschreibt die ,Bedeutsamkeit
der Dependenzen’, indem deren (ausgehende) Starke bei unterschiedlichen Ausfalldauern abgebil-
det wird.
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Fur die Gewinnung praktischer Verstandnisgrundlagen ist es notwendig, das spezifische Erkenntnis-
interesse inkl. des angestrebten raumlichen Mal3stabs und Kontexts der Anwendung des Operatio-
nalisierungsansatzes festzulegen. Das Erkenntnisinteresse bildet den Erhebungsrahmen, der an-
schlieBend in eine konkrete Erhebungsmethodik samt Auswertungskonzept Uberfuhrt werden kann.

In Vorbereitung auf ALF 3 wird als Erkenntnisinteresse eine moglichst hohe und dennoch einheitliche
Mal3stabsebene festgelegt, da durch eine beispielhafte Durchfuhrung grundsatzliche und auf andere
Ebenen Ubertragbare Erkenntnisse generiert werden kénnen. Die Erhebungsmethodik wird daher
so ausgestaltet, dass ein nationaler Untersuchungsmal3stab gewahlt und die Subsysteme entsprech-
end Uber die Teilsektoren der nationalen KRITIS-Strategie operationalisiert werden. Fur die Daten-
erhebung ist als Methode eine Online-Befragung besonders geeignet, in der ein -abstraktes Setting
fur das Erzielen generischer Ergebnisse sorgt.

Das Auswertungskonzept (= s. Kap. 4.4) strukturiert die weitere Verwendung und Aufbereitung der
erhobenen Daten vor dem Hintergrund des Erkenntnisinteresses, was einen zielgerichteten Umgang
mit den Ergebnissen der Erhebungsmethodik sicherstellt. Da es in dieser Grundlagenforschungsar-
beit darum geht, ein tiefergehendes Verstandnis Gber das KRITIS-SoS zu erlangen, werden unter-
schiedlich komplexe Aufbereitungsformen gewahlt, die verschiedene praktische Anwendungs-
zwecke bedienen und hinsichtlich ihres Detaillierungsgrades einen Méglichkeitsbereich potenzieller
Auswertungen darstellen.

Die zentralen Forschungsleistungen unter ALF 2 bestehen einerseits darin, erstmalig einen Operatio-
nalisierungsansatz entwickelt zu haben, der aufgrund der Méglichkeit zur Ausgestaltung dessen, was
unter kritischen Subsystemen’ verstanden wird, generisch anwendbar und skalierbar ist. Andererseits
bietet die Ausgestaltung der Erhebungsmethodik und des Auswertungskonzepts durch Fokussie-
rung auf eine moéglichst hohe raumliche Ebene die Basis zur Generierung weiteren, dringend be-
notigten Grundlagenwissens Uber das Wirkungsgefige des KRITIS-SoS in Deutschland. Somit wird
dieses erfasst, mess- und bewertbar gemacht und somit auch ALF 2 beantwortet.

ALF 3: Welche Erkenntnisse lassen sich tGber das KRITIS-SoS in
Deutschland gewinnen?

Die dritte ALF widmet sich der Erprobung des Operationalisierungsansatzes und der Generierung
von tiefergehenden Verstandnisgrundlagen tber das KRITIS-SoS, indem die methodischen Uberle-
gungen unter ALF 2 praktisch angewendet und anschlieBend (intern) interpretiert und (extern) vali-
diert werden. MaBgeblich fur die Beantwortung von ALF 3 sind = Kapitel 5 und = Kapitel 6.

Die unter ALF 2 und in der Erhebungsmethodik ausgestaltete Online-Befragung wird in einem Zeit-
raum von 80 Tagen und mit einem Rucklauf von 103 vollstandigen Antworten (Ricklaufquote circa
42 Prozent) durchgefuhrt. Auf Basis der erhobenen Daten lassen sich drei der vier Parameter des
Systemischen Kaskadenpotenzials unmittelbar durch deskriptiv-statistische Auswertungen ermitteln.
Fur den Parameter Vernetzungsdichte' ist zusatzlich eine Bestimmung der Nahezentralitat durch
Berechnung in einem Netzwerkvisualisierungsprogramm erforderlich (s. hierzu auch die Ausfuhrun-
gen zur methodischen Reflexion = s. Kap. 8.2).
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Die Zusammenfuhrung der Parameter und damit die Berechnung des Systemischen Kaskadenpo-
tenzials zeigt deutliche Unterschiede zwischen den Subsystemen bzw. Teilsektoren auf. Es Iasst sich
eine Streuung der Ergebnisse feststellen, bei der der Teilsektor mit dem hochsten Systemischen
Kaskadenpotenzial, Elektrizitét, Werte erzielt, die um das 40-fache (respektive 160-fache bei Auswer-
tung der Mehrheitsantworten) hoher liegen als die des Teilsektors mit dem niedrigsten Systemischen
Kaskadenpotenzial. Tendenziell weisen insb. die Subsysteme der Sektoren Energie, Medizinische Ver-
sorgung, Informationstechnik & Telekommunikation, Transport und Wasser ein hohes Systemisches
Kaskadenpotenzial auf. Denn bei diesen handelt es sich um Systeme, von denen viele andere Sub-
systeme abhangig sind und die zugleich potenziell Kaskadeneffekte von groBer Starke in geringer
Zeit weitergeben. Die Teilsektoren Kulturgut und Symboltréchtige Bauwerke weisen (unter Auswer-
tung der Mehrheitsantworten) kein Systemisches Kaskadenpotenzial auf, da diese, unter dem ge-
wahlten Setting, zu keinem anderen Subsystem ausgehende Dependenzen besitzen.

Sowohl die Ausgestaltung des Operationalisierungsansatzes als auch die beispielhaft erzielten Er-
gebnisse, werden in der externen Validierung fur plausibel befunden. Insb. in der Aggregation der
Ergebnisse in Form von Kaskadenpotenzialklassen wird ein unmittelbarer Nutzen fur viele KRITIS-
Akteur*innen auf unterschiedlichen MaBstabsebenen gesehen, wie bspw. fir die kommunale Gefah-
renabwehr. Da auch die Erhebungsmethodik fur zielgerichtet und auf unterschiedlichen Ebenen an-
wendbar befunden wird, attestieren die Expert*innen eine generische Ubertrag- und Skalierbarkeit
des Operationalisierungsansatzes.

Die Generierung von Verstandnisgrundlagen erfolgt einerseits bezogen auf das Gesamtsystem und
andererseits bezogen auf die einzelnen Teilsektoren. Zum Erlangen eines tiefergehenden Verstand-
nisses Uber das gesamtsystemische Wirkungsgeflige werden weitere Netzwerkanalysen durchge-
fuhrt, die das funktionale Verhaltnis der Subsysteme untereinander in Netzwerkdiagrammen dar-
stellen (= s. Kap. 5.3.1). Subsysteme, die eng vernetzt sind, also viele und starke Dependenzen auf-
weisen, werden an zentraler Stelle positioniert, wahrend weniger eng und stark vernetzte Subsys-
teme an den Rand des Netzwerks gedrangt werden. Die Visualisierung der Daten als Netzwerkdia-
gramme ist insb. fur eine Anwendung und Interpretation in der Wissenschaft von Interesse, da in-
direkte Dependenzen sichtbar gemacht werden und aufgrund der Position der Subsysteme auf
deren Bedeutsamkeit fur das SoS geschlossen werden kann.

Zur Gewinnung eines tiefergehenden Verstandnisses Uber die einzelnen Subsysteme bieten sich di-
verse Auswertungs- und Aufbereitungsformen an, die hinsichtlich ihres Detaillierungsgrades und
Anwendungszwecks variieren (= s. Kap. 5.3.2). Simple Punktediagramme kénnen bspw. dazu ge-
nutzt werden, die Subsysteme auf Grundlage ihrer ein- und ausgehenden Dependenzen zu anderen
Subsystemen darzustellen und bieten damit einen verstandlichen Uberblick tber deren Charakter
(eher abhangig oder eher Abhangigkeiten generierend). Einen héheren Informationsgehalt bietet
die Darstellungsform der Dependenzmatrix, in der tabellarisch das Vorhandensein und die Starke
einer Abhangigkeit zwischen zwei Subsystemen aufgetragen wird. Den héchsten Informationsgehalt
bei gleichzeitig intuitiver Lesbarkeit bieten jedoch Spinnennetzdiagramme. Diese ermdglichen die
Visualisierung zusatzlicher Informationen tber die Richtung der Dependenz (Quell- bzw. Zielsub-
system) und kénnen daruber hinaus mit Daten Uber die Starke, ggf. auch pro Ausfalldauer, ausge-
stattet werden. Werden diese fUr die aus- und eingehenden Dependenzen eines jeden Subsystems
erstellt, lassen sie sich gegenuberstellen. Alle drei Aufbereitungsformen bieten sich aufgrund ihrer
intuitiven Verstandlichkeit fur Informations- und Kommunikationszwecke an.
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Als das zentrale Informations- und Kommunikationsinstrument wird in der externen Validierung die
Aufbereitungsform der Teilsektor-Steckbriefe (= s. Kap. 5.3.3) angesehen. Diese beinhalten die
grundlegenden Informationen Uber jeweils ein Subsystem, indem dieses zunachst beschrieben und
anschlieBend durch Einbettung der Spinnennetzdiagramme hinsichtlich seiner ein- und ausgehen-
den Dependenzen analysiert wird. In diesen Steckbriefen sind auch zusatzliche Informationen, wie
bspw. die Kaskadenpotenzialklasse und eine Abschatzung des Bewusstseins des Subsystems Uber
seine ausgehenden Dependenzen, integriert. Letzteres l&sst sich dadurch ermitteln, dass die vom
betreffenden Subsystem angenommenen, ausgehenden Dependenzen mit den Aussagen aller an-
deren Subsysteme Uber ihre tatsachlich eingehenden Dependenzen abgeglichen werden. Aus dieser
Auswertung ergeben sich Implikationen Gber den besonders dringlichen Bedarf nach Wissen, nam-
lich in den Teilsektoren, die viele starke ausgehende Abhangigkeiten generieren und in denen zu-
gleich ein geringes Bewusstsein Uber diese Dependenzen vorhanden ist.

Eine Aufbereitungsform, die bisher zur Darstellung von Dependenzen eher selten verwendet wird,
sind Kaskadendiagramme. Diese &hneln in ihrem linearen, kettenhaften Aufbau Ereignis- oder Feh-
lerbdumen, mit dem Unterschied, dass Kaskadendiagramme keine Aussagen Uber Wahrscheinlich-
keiten treffen, sondern maogliche Ausbreitungspfade eines potenziellen Kaskadeneffekts aufzeigen.
Uber diverse Ereignisebenen hinweg werden darin die Dependenzen der Subsysteme aufgetragen
und somit die moégliche Ausbreitung Uber indirekt mit dem initialen Ausfall in Verbindung stehende
Subsysteme dargelegt. Da diese Diagramme einen grofen Umfang annehmen kénnen (= s.
Anhang lll.vi) und nur mit zusétzlichem Hintergrundwissen verstandlich sind, bieten sich diese primar
zur fachspezifischen Anwendung, bspw. zur Szenarioplanung im Katastrophenschutz, an.

Die Interpretation und Plausibilisierung der Auswertungs- und Aufbereitungsformen verdeutlicht
den groBen Mehrwert, den diese insb. in Summe besitzen. Denn Unregelmaligkeiten oder Beson-
derheiten, die in einer Aufbereitungsform auffallen, kénnen Uber die anderen Aufbereitungsformen
i. d. R. begriindet werden, was die Qualitat der Interpretation erhoht. Der Mehrwert der einzelnen
Aufbereitungsformen sowie deren Verwendung in Summe wird auch in der externen Validierung
hervorgehoben. Aufgrund der variierenden Detaillierungsgrade erganzen sich die Aufbereitungen
gut und erftllen ihr Ziel, das Verstandnis Uber das KRITIS-SoS und dessen Subsysteme zu férdern.

Die zentrale Forschungsleistung unter ALF 3 besteht daher aus der Summe ihrer methodischen und
inhaltlichen Erkenntnisse, die allesamt von einer grundsatzlichen Erfassung und systematischen Auf-
bereitung von bisher nicht ausreichend erfassten Zusammenhangen und Verstandnisgrundlagen
Uber das KRITIS-SoS gepragt sind. Der als zielfuhrend attestierte Operationalisierungsansatz des
Systemischen Kaskadenpotenzials bietet erstmalig die Moglichkeit, das KRITIS-SoS generisch mess-
und bewertbar zu machen. Die diversen Aufbereitungsformen verdeutlichen nicht blo3 beispielhaft
die vielfaltigen Moglichkeiten zu Generierung tiefergehender Informationen tber das KRITIS-SoS,
sondern liefern erste Einblicke in dessen Ausgestaltung auf einem bundesdeutschen Betrachtungs-
maBstab. Teilweise handelt es sich bei diesen um erstmalig in Deutschland angewandte Aufberei-
tungen (z. B. Teilsektor-Steckbriefe, Kaskadendiagramme, Bewusstseinsabschatzung), die je nach
Anwendungszweck (Information und Kommunikation bzw. wissenschaftlicher Erkenntnisgewinn)
ausgewahlt und auf andere raumliche Kontexte Ubertragen werden kénnen.

Daruber hinaus ist eine zentrale Erkenntnis unter ALF 3, dass den erarbeiteten Operationalisierungs-
und Verstandnisgrundlagen ein hohes Anwendungspotenzial und damit ein unmittelbarer Nutzen
im Umgang mit KRITIS in unterschiedlichen Disziplinen attestiert wird. Abseits des bereits erwahnten
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Anwendungsbereichs der Kaskadendiagramme zur Szenarioplanung im Katastrophenschutz, liefern
insb. auch die (normativ zu bestimmenden) Klassen des Systemischen Kaskadenpotenzials unmittel-
bare Anwendungsmaoglichkeiten. So sieht das BBK in diesen eine Mdglichkeit zur ressourcen-
effizienten Entscheidung Uber prioritére Startpunkte fur eine Befassung mit KRITIS auf tieferen raum-
lichen Ebenen. Das BBSR hingegen erkennt in den Kaskadenpotenzialklassen Implikationen fir den
Abwagungsvorgang und diskutiert die Maglichkeit zur Objektivierung von (systemischer) Schutz-
wurdigkeit. Durch Anwendung der Verstandnis- und Operationalisierungsgrundlagen entsteht somit
eine Evidenzgrundlage zum Umgang mit KRITIS, was ALF 3 beantwortet.

ALF 4: Wie lassen sich die Erkenntnisse zum KRITIS-SoS einbinden,
um den Umgang mit KRITIS zu beférdern?

Die vierte ALF widmet sich konzeptionell den Anwendungspotenzialen der Evidenzgrundlage zur
Beforderung des Umgangs mit KRITIS, indem deren theoretisch-konzeptionelle wie strategisch-ins-
trumentelle Einbindung far alle KRITIS-Dimensionen und insb. innerhalb der Raumordnung diskutiert
werden. Mal3geblich fur ihre Beantwortung ist = Kapitel 7.

Dazu erfolgt zunachst ein Ruckbezug auf die theoretischen Verstandnisgrundlagen und insb. die
KRITIS-Dimensionen unter ALF 1, da ein umfassender Umgang mit und Schutz von KRITIS nicht auf
den Erkenntnissen zur Dimension ,KRITIS-SoS i. e. S." allein basieren kann, sondern dimensionstber-
greifend ausgestaltet werden muss (= s. Kap. 7.1). Die Zusammenfuhrung der Dimensionen erfolgt
schrittweise, indem zunachst die Dimensionen der kritikalitatsbasierten, versorgungsleistungsbezo-
genen Perspektive argumentativ miteinander verknlpft werden. Es zeigt sich, dass die Erkenntnisse
um die Dimension ,KRITIS-SoS i. e. S." eine Grundlage zur Bestimmung der ,Gesellschaftlichen Vul-
nerabilitat’ bilden und dass diese durch Klassifizierung in der Lage sind, integrierte Kritikalitat mess-
bar zu machen. Dartber hinaus erfolgt eine Zusammenfuhrung der KRITIS-internen, anlagen- und
versorgungsleistungsbezogenen Perspektive, indem das ,Anlagenrisiko’ mit dem KRITIS-SoS i. e. S
konzeptionell verbunden wird und diese im Rahmen der (normativen) Risikobewertung gemeinsam
diskutiert werden.

In der Diskussion um die praktische Umsetzung der theoretisch-konzeptionellen Zusammenfihrung
zeigt sich, dass es einer Zusammenarbeit unterschiedlicher Akteur*innengruppen bedarf (= s.
Kap. 7.2). Abseits der Kooperationsbedarfe wird fur jede Dimension die Verankerung des Umgangs
mit KRITIS durch Anbindung an bestehende Strategien und Instrumente diskutiert und der Weiter-
entwicklungsbedarf aufgezeigt. Dabei wird festgestellt, dass das Kompetenzvakuum, das bisher in
der Dimension KRITIS-SoS i. e. S." vorherrscht, durch gemeinsame Zustandigkeit der praventiv han-
delnden Raumordnung und dem reaktiv handelnden Bevolkerungsschutz gefullt werden kann. Die
Implementierungsmaglichkeiten der Raumordnung werden daraufhin im Detail erortert.

Im Fokus der Diskussion um die Anbindungsoptionen der Raumordnung steht, neben der Frage der
Raum- und Raumordnungsrelevanz physischer wie funktionaler KRITIS-Netze, der mogliche Rege-
lungsumfang, den das formelle Instrument der Raumordnungsplane bietet (= s. Kap. 7.3). Vertie-
fend wird dabei die Idee eines BRP-KRITIS diskutiert. Hierbei kommt den Kaskadenpotenzialklassen
als Objektivierungsgrundlage zur Bestimmung des Abwagungsgewichts eine besondere Bedeutung
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zu. Und auch fur die Landesraumordnungs- und Regionalplanungsebene werden Konkretisierungs-
maoglichkeiten des KRITIS-Grundsatzes gemal § 2 Abs. 2 Satz 3 Nr. 4 ROG aufgezeigt.

Eine abschlieBende Diskussion der Potenziale und Hemmnisse ergibt, dass die Raumordnung durch
die Erkenntnisse dieser Dissertation nicht mehr nur den Kompetenztitel, sondern auch eine metho-
dische und inhaltliche Entscheidungsgrundlage zum Umgang mit KRITIS besitzt. Neben den Ver-
standnisgrundlagen, die allen Akteur*innen zur Beférderung des KRITIS-Schutzes dienen, bietet die
Klassifizierung des Systemischen Kaskadenpotenzials die Chance, die diversen physischen und funk-
tionalen KRITIS-Netze hinsichtlich ihrer KRITIS-internen Versorgungsleistung und ihrem Potenzial zur
Weitergabe von Kaskadeneffekten mit unterschiedlichen Gewichten in die Abwagung einzustellen.

Es zeigt sich allerdings auch, dass noch vielfaltige wissenschaftliche, instrumentelle und rechtliche
Erkenntnis- und Klarungsbedarfe vorhanden sind, die in dieser Arbeit nicht geldst werden konnten.
Allen voran ist darunter der Bedarf nach einer mal3stabsgerechten Definition und Ausgestaltung des
KRITIS-SoS zu nennen, der eines politischen Willens bedarf, um diesen sukzessive umzusetzen. Wie
bzw. wodurch die verbleibenden Erkenntnis- und Klarungsbedarfe zukdnftig in ihrer Beantwortung
befordert werden kénnen, wird ebenfalls diskutiert. Es wird vorgeschlagen, dass — nach Schweizer
Vorbild — das BMI ein Bundesprogramm zum KRITIS-Schutz auflegen kénnte. Innerhalb dessen lie-
Ben sich nicht nur gemeinsame Leitbilder und Ziele diskutieren, sondern disziplinare und ebenen-
spezifische, konzeptionelle und praktische Untersuchungen férdern und zusammenbringen, sodass
ein zielgerichteter, umfassender Umgang mit und Schutz von KRITIS erzielt werden kann.

Die zentralen Erkenntnisse unter ALF 4 bestehen somit in einem Aufzeigen der Anwendungspoten-
ziale der entwickelten Evidenzgrundlagen fur unterschiedliche Dimensionen und Akteur*innengrup-
pen, insb. die Raumordnung. Dabei werden zudem verbleibende Forschungs- und Erkenntnisbe-
darfe sowie Weiterentwicklungspotenziale aufgezeigt.

Beantwortung der Forschungsfrage

AbschlieBend lasst sich die Forschungsfrage Wie kann das komplexe KRITIS-SoS (be-)greifbar ge-
macht und eine Evidenzgrundlage zur Beférderung des Umgangs mit KRITIS geschaffen werden?
wie folgt beantworten: Begreifbar, d. h. erfassbar, wird das KRITIS-SoS einerseits theoretisch-kon-
zeptionell durch eine Charakterisierung von KRITIS und eine Systematisierung und Weiterentwick-
lung dessen, was unter ihrer Kritikalitat verstanden und operationalisiert wird. Andererseits wird es
durch das Aufbereiten von (praktischen) Verstandnisgrundlagen mittels diverser Aufbereitungsfor-
men mit unterschiedlichen Anwendungszwecken begreifbar. Greifbar, also mess- und bewertbar,
wird das KRITIS-SoS durch den Operationalisierungsansatz des Systemischen Kaskadenpotenzials
und dessen Anwendung in unterschiedlichen Disziplinen und KRITIS-Dimensionen. Zusammenge-
nommen entsteht eine Entscheidungs- bzw. Evidenzgrundlage zur Beférderung des Umgangs mit
KRITIS, die insb. der systemischen Vernetzung Rechnung tragt.

Da deren Anwendungspotenziale (und Weiterentwicklungsbedarfe) insb. fur die Raumordnung dar-
gelegt werden konnten, kann auch das Ziel der Arbeit als erfullt bezeichnet werden. Denn durch die
Entwicklung von Verstéandnis- und Operationalisierungsgrundlagen fur das KRITIS-SoS wurde eine
Evidenzgrundlage zum Umgang mit diesem geschaffen und so ein Beitrag dazu geleistet, einen
Umgang mit KRITIS in der Raumordnung zu etablieren.
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8.2 Reflexion der Erhebungsmethodik und des
Auswertungskonzepts

Die nachfolgende Reflexion der Erhebungsmethodik und des Auswertungskonzepts erfolgt unter
Ruckbezug auf die vorgenommene Methodenauswahl und -ausgestaltung. Im Fokus der Reflexion
stehen daher zunachst der Forschungsrahmen und die Prémissen der Arbeit (= s. Kap. 2.2), die die
methodische Grundausrichtung dieser Dissertation ausmachen. Ausfuhrlich widmen sich die nach-
folgenden Ausfuhrungen auch dem Erhebungskonzept (= s. Kap. 4.3.1) und der Ausgestaltung des
Operationalisierungsansatzes (= s. Kap. 4.2) sowie der Methoden (= s. Kap. 4.3.3 und = Kap. 4.3.4)
inkl. ihren Potenzialen und Limitationen. Wenngleich die Erkenntnisse der Validierung (= s. Kap. 6.3)
in gewissem Sinne selbst eine (inhaltliche) Reflexion darstellen, ist die Ausgestaltung des Validie-
rungsbausteins als methodisches Element ebenso zu reflektieren, wie die durch die Methodik erzielte
Qualitat der Ergebnisse. Im Fokus der Reflexion steht dabei jeweils die Frage, inwiefern die Metho-
denauswahl und -ausgestaltung zu einer addquaten Zielerreichung beigetragen haben.

Reflexion von Forschungsrahmen und Pramissen

Diese Dissertation ist als Grundlagenforschungsarbeit konzipiert und strebt, entsprechend dem Ziel
und der Forschungsfrage (= s. Kap. 2.1), die Entwicklung sowohl theoretisch-konzeptioneller als
auch methodischer Verstandnis- und Operationalisierungsgrundlagen Uber das KRITIS-SoS an.
Somit wird die Entwicklung einer Ubertragbaren, theoretischen und methodischen Grundlage, die
zu einer Beférderung des Umgangs mit KRITIS beitragt, zum wesentlichen Untersuchungsgegen-
stand.

Wenngleich diesem Untersuchungsgegenstand nachgekommen wird und das Ziel der Arbeit als
erreicht bezeichnet werden kann (= s. Kap. 8.1), bieten die Erkenntnisse dieser Arbeit wiederum
einen Auftakt fur weitere Forschung in diesem Themenfeld. So gilt es insb. die fur die bundesdeut-
sche Ebene erzielen Ergebnisse durch Anwendung auf anderen raumlichen Ebenen zu erganzen.
Erst nach Ausweitung der Erprobung des Operationalisierungsansatzes und der Erhebungsmethodik
kann dann die methodische Préamisse der Ubertragbarkeit des Ansatzes abschlieBend beurteilt
werden.

Zur weiteren Ausgestaltung des Forschungsrahmens wurden Forschungspramissen aufgestellt (= s.
Kap. 2.2) die diesen inhaltlich, methodisch und arbeitsorganisatorisch konkretisieren. Die arbeitsor-
ganisatorische Pramisse zielt auf die ressourceneffiziente Durchfuhrbarkeit ab, die inhaltliche
Pramisse fokussiert das Abbilden des KRITIS-SoS in Ganze und die methodische Pramisse fordert
die Entwicklung eines komplexitatsreduzierten, auf unterschiedliche raumliche Ebenen und Kontexte
Ubertragbaren Operationalisierungsansatzes.

Dabei besteht zwischen der inhaltlichen Pramisse und der arbeitsorganisatorischen Pramisse ein
augenscheinlicher Widerspruch, da ein Erfassen des KRITIS-SoS ,in Ganze' eine mehrere Ebenen
umfassende Analyse bedurfte, die eben nicht zugleich ressourceneffizient ist. Dieses Konfliktpoten-
zial wird jedoch im Kontext der Ausgestaltung der Erhebungsmethodik (= s. Kap. 4.3.1) gelost, in-
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dem ein nationaler BetrachtungsmaBstab (als hochstmagliche Ebene) identifiziert wird und die Sub-
systeme des KRITIS-SoS tber die Teilsektoren der KRITIS-Strategie approximiert werden. Mit Fokus-
sierung auf die nationale Ebene wird zugleich eine Moglichkeit prasentiert, der methodischen Pra-
misse nachzukommen, da auf dieser Analyseebene grundlegende, Ubertrag- und weiter ausgestalt-
bare Ergebnisse erzielt werden. Die Ubertragbarkeit der Methodik wird in der externen Validierung
bestatigt und als sehr hoch bewertet (Interview Putz, 2020: B.8).

Die gesetzten Pramissen kénnen alle als erfullt bezeichnet werden. Zugleich fuhren diese, wie bereits
bei deren Aufstellung in = Kapitel 2 antizipiert, zu einigen Limitationen, die nachfolgend unter der
Reflexion des Erhebungskonzepts diskutiert werden.

Reflexion des Erhebungskonzepts

Die im Erhebungsrahmen (= s. Kap. 4.3.1) vorgenommene Konkretisierung der Ausgestaltung der
Erhebungsmethodik umfasst diverse Aspekte, die es zu reflektieren gilt. Eine inhaltliche Limitation
stellt die Approximation der Subsysteme des KRITIS-SoS tber die Teilsektoren der nationalen KRITIS-
Strategie dar. Zwar besitzt diese den Vorteil, dass es sich bei dieser um eine einheitliche, (politisch)
anerkannte Analysebasis handelt, die in gewisser Weise den ,groBten gemeinsamen Nenner’ im
Themenfeld KRITIS in Deutschland darstellt. Zugleich fuhrt die Approximation jedoch dazu, dass
(bundes-)grenztberschreitende Systeme auf einen nationalen Betrachtungsmalstab beschnitten
werden und entsprechend keine Aussagen Uber das europa- oder weltweit”" vorhandene KRITIS-
SoS zulassen.

In dieser Hinsicht ist allerdings darauf hinzuweisen, dass der Operationalisierungsansatz an sich
durchaus dazu geeignet ist, nicht nur niedrigere, sondern auch héhere Mal3stabsebenen abzudeck-
en. Die Ausgestaltung der Erhebungsmethodik scheitert jedoch auf hoheren Ebenen bisher an einer
fehlenden Definition bzw. inhaltlichen Abgrenzung fur europa- und weltweit relevante Subsysteme
des KRITIS-SoS. Die EKI-Richtlinie, so ist anzunehmen, bietet zumindest gegenwartig mit ihrer
ausschlieBlichen Fokussierung auf die physischen Subsysteme der Sektoren Energie und Transport,
keine angemessene, da unvollstandige Analysebasis. Die Fokussierung der Methodik auf einen an-
wendbaren, bundesdeutschen Erhebungsrahmen erhalt somit Vorrang vor einem idealtypischen,
weltweiten (und zugleich nicht definierbaren) Rahmen.

Mit der Approximation geht ebenfalls einher, dass eventuelle Versorgungsleistungssysteme, die zum
Analysezeitpunkt nicht in der KRITIS-Strategie inkludiert sind, nicht erfasst werden kénnen, selbst
wenn sie zukinftig vielleicht aufgenommen werden oder friher einmal inkludiert waren’. Und auch
die Annahme, dass sich jede Infrastrukturanlage mindestens einem Versorgungsleistungssystem zu-

T Erinnerung: Wahrend Teilsektoren wie die Elektrizitct, Schienenverkehr und StraBenverkehr aufgrund ihrer historischen
Entwicklung ganz eindeutig européische Infrastrukturen sind, gar ,Europa’ mitbegrindet haben (van der Vleuten et al.,
2016: 5), umspannen andere Netze potenziell die gesamte Welt (z. B. Luftfahrt, Telekommunikation, Informationstechnik).
2 Erinnerung: So findet sich bspw. bei Lenz (2009) eine Sektortibersicht von acht KRITIS-Sektoren, die u. a. den Sektor
,Gefahrenstoffe’ umfassen (Lenz, 2009: 19). Und zum Zeitpunkt des Einreichens der Dissertation wurden die Teilsektoren
der KRITIS-Strategie just um den Teilsektor Fernwdrme erweitert, sowie der Teilsektor Rundfunk & Presse in zwei einzelne
Teilsektoren separiert (Website BBK & BSI, 2020b).
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ordnen lasst, ist nicht Uberprdfbar. Die Verwendung der KRITIS-Strategie als inhaltlichem Analyse-
rahmen fuhrt entsprechend dazu, dass die Ergebnisse nur so umfangreich sein kdnnen, wie es auch
die KRITIS-Strategie ist.

Zugleich sind diese Limitationen der erforderliche Kompromiss, um eine zielfUhrende Erprobung des
Operationalisierungsansatzes und der Erhebungsmethodik durchftihren zu kénnen. Denn da eine
eigene Abgrenzung von Versorgungsleistungssystemen weder in der Expertise der Verfasserin liegt
noch ressourcentechnisch im Rahmen einer Dissertation leistbar ist, bieten die Teilsektoren der na-
tionalen KRITIS-Strategie die réaumlich und inhaltlich geeignetste Approximationsgrundlage. Und
auch die Abstrahierung der Subsysteme kann positiv begriffen werden, da die sich daraus ergebende
Komplexitatsreduzierung die Chance bietet, das SoS erstmalig umfassend zu betrachten (Vester,
2015: 26). Nichtsdestotrotz bleibt darauf zu verweisen, dass es sich bei den in = Kapitel 5 erzielten
Ergebnissen fur das KRITIS-SoS in Deutschland um eine Momentaufnahme handelt, die bei Aktuali-
sierung der nationalen KRITIS-Strategie ggf. zu wiederholen ist. Aufgrund der Ressourceneffizienz
der Methodik ist dies jedoch unproblematisch.

Weiterer Reflexionsbedarf ergibt sich aus der Wahl des generisch-abstrakten Settings, unter dem die
Befragung durchgefuhrt wurde, ebenso wie aus den funf gewahlten Ausfalldauern. Der Vorteil eines
generisch-abstrakten Settings liegt in dessen Allgemeingultigkeit bzw. der Generierung von einheit-
lichen, Ubertragbaren Aussagen. Entsprechend ist weder eine teilrdumliche, noch eine geféhrdungs-
bezogene Spezifizierung notwendig, was dem Ziel des grundsatzlichen Erfassens des KRITIS-SoS
und der Wirkzusammenhange seiner Subsysteme nachkommt. Das generisch-abstrakte Setting
sorgt entsprechend fur generische Aussagen, die den systeminharenten Zustand abbilden.

Diese generischen Erkenntnisse Uber die Ausgestaltung des KRITIS-SoS sind insb. fur die Raumord-
nung wichtige Voraussetzungen, da diese Uberdrtlich und Uberfachlich agiert und ihr haufig keine
Informationen Uber ortsspezifische Gefahrdungen vorliegen. Durch Vernachlassigung der Ausfallur-
sache wird somit — in umgedrehter Logik — ein Allgefahrenansatz verfolgt, der auf die moglichen,
KRITIS-internen Konsequenzen zielt. Fur den Bevolkerungsschutz ergibt sich jedoch aus ebendiesem
generischen Charakter eine Limitation. Denn dieser bendtigt letztlich, um reaktiven KRITIS-Schutz zu
betreiben, Informationen Uber spezifische Gefahrdungen und ihre raumlich konkreten Auswirkun-
gen. Zwar ist eine nachtragliche Fokussierung auf eine initiale Gefahrenquelle auch mit den erzielten
Ergebnissen argumentativ moglich, weshalb das BBK u. a. den Kaskadendiagrammen ein unmittel-
bares Anwendungspotenzial attestiert. Allerdings verandern die primare Ausfallursache und das
konkrete raumliche Setting die im Bevolkerungsschutz benétigten Informationen und darauf basie-
renden Entscheidungen stark, weshalb im Prinzip fur alle Subsysteme und Teilrdume Analysen an-
zufertigen waren (Interview Lauwe et al., 2020: A1ii, A.5).

Die Auswahl der betrachteten Ausfalldauern (= s. Kap. 4.3.1) erfolgte vor dem Hintergrund der in
anderen Studien identifizierten Potenziale und Hemmnisse (= s. Kap. 4.1) sowie durch explorative
Expert*inneninterviews (= s. Anhang V.i). Bereits im inhaltlichen Pretest wurden diese aufgrund ihrer
teilweise langen Ausfalldauern positiv gewurdigt und auch in den Ruckmeldungen der Befragung
findet sich kaum Kritik an deren Ausgestaltung. Im Gegenteil wird in zwei Fallen angemerkt, dass in
einigen Teilsektoren noch langere Ausfalldauern (von bis zu mehreren Jahren) interessant gewesen
waren (= s. Anhang IILi).
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Selbstverstandlich konnten solch lange Ausfalldauern nicht verwendet werden, da die Vergleichbar-
keit zwischen den Teilsektoren gewahrt bleiben sollte und sehr lange Ausfalldauern tberwiegend zu
der Bewertung ,volle Beeintrachtigung’ gefuhrt hatten, wahrend gleichzeitig die Geduld der Umfra-
geteilnehmenden strapaziert worden ware. Entsprechend konnte mit der verwendeten Auswahl”
ein erkenntnisbringender Umfang erreicht werden, indem sich deutliche Unterschiede in den Bewer-
tungen der diversen Ausfalldauern feststellen lassen. Trotzdem konnten selbstverstandlich anders
gewahlte Ausfalldauern, z. B. von Minuten, mehreren Tagen oder mehreren Monaten bei Wieder-
holung der Methodik zusatzlich erkenntnisbringend sein.

Ein letzter Reflexionsgegenstand bezuglich des Erhebungsrahmens ist die gewahlte Negativbetrach-
tung. Es wird entschieden, die (Inter-)Dependenzen und mogliche Ausbreitungspfade eines poten-
ziellen Kaskadeneffekts zu fokussieren, um die KRITIS-interne Vernetzung abzubilden. Dieser Nega-
tivbetrachtung wird Vorzug vor einer Positivbetrachtung (,Ermoglichungsdimension’ der Versor-
gungsleistung) eingerdumt, da ein héheres Bewusstsein und eine akkuratere Vorstellungskraft Uber
den eventuellen Wegfall einer Versorgungsleistung und dessen Konsequenzen als Uber deren all-
tagliche Leistung bestehen (Giovinazzi, 2016: 355; Raikkdnnen, et al., 2016: 172; Laugé et al., 2015: 17).
Da es sich bei der Negativ- und Positivbetrachtung jedoch um dieselben Versorgungsleistungspfade
handelt, erbringt die Negativbetrachtung tendenziell unter derselben Erhebungsabsicht ausfthrlich-
ere Ergebnisse.

Reflexion des Operationalisierungsansatzes

Der Operationalisierungsansatz des Systemischen Kaskadenpotenzials wurde aus den Potenzialen
und Hemmnissen bestehender empirischer Ansatze (= s. Kap. 4.1) sowie aus dem Forschungsrah-
men und Erhebungskonzept (= s. Kap. 2.2, 4.3.1) heraus entwickelt. Er besteht aus den beiden Fak-
toren ,Position der Subsysteme’ und ,Bedeutsamkeit der Dependenzen’, die jeweils wiederum zwei
Berechnungsparameter auf sich vereinen. Dabei sind Parameter 1 ,Vernetzungsgrad’ und Parame-
ter 3 ,Stérke der ausgehenden Abhangigkeit’ in den meisten methodischen Ansatzen von Interde-
pendenzanalysen zu finden. Die Weiterentwicklung und Konkretisierung des Forschungsstandes re-
sultieren hingegen aus den Faktoren 2 ,Vernetzungsdichte' und 4 ,Zeit'. Entsprechend bieten diese
beiden letztgenannten Parameter auch den groBten Reflexionsbedarf.

Wie in der beispielhaften Anwendung des = Kapitels 5 festgestellt werden konnte, sorgt der Para-
meter 2 ,Vernetzungsdichte’ auf der einen Seite fur eine wichtige Ausdifferenzierung der Ergebnisse
der Berechnung des Faktors ,Position der Subsysteme’. Besttinde der erste Faktor ausschlieBlich aus
Parameter 1 Vernetzungsgrad’, wirden mehrere Subsysteme dieselbe Anzahl an Abhangigkeiten
aufweisen. Inhaltlich kommt daher Parameter 2 die wichtige Funktion zu, die Enge der Vernetzung
zu inkludieren und damit den Anteil von direkten zu indirekten Abhangigkeiten zu berdcksichtigen.
Auf der anderen Seite handelt es sich bei Parameter 2 ,Vernetzungsdichte’ um den am aufwandig-
sten zu ermittelnden Formelbestandteil des Systemischen Kaskadenpotenzials. Im Gegensatz zu
allen anderen Parametern kann dieser nicht unmittelbar aus den Befragungsdaten gezogen werden,
sondern bedarf einer separaten Berechnung Uber eine Netzwerkanalyse.

3 Erinnerung: In dieser Dissertation verwendete Ausfalldauern (= s. Kap. 4.3.1): von bis zu vier Stunden, von bis zu vier-
undzwanzig Stunden, von bis zu vier Tagen, von bis zu zwei Wochen, von bis zu sechs Wochen.
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Daher ist in dieser Reflexion die Frage gerechtfertigt, wie gro3 der Mehrwert dieses verhaltnismalig
aufwandig zu ermittelnden Parameters ist. Ist dessen Einbeziehung unbedingt erforderlich bzw. wie
stark sind die EinbuBBen der Aussagekraft der Ergebnisse, wenn dieser in der praktischen Anwendung
nicht berdcksichtigt wird?

Zur Beantwortung dieser Fragen findet sich in = Anhang IV.iv eine Gegenuberstellung der Berech-
nung des Systemischen Kaskadenpotenzials mit und ohne Parameter 2. Wie die Tabellen verdeut-
lichen, sind Parameter 1und 2 gleichgerichtet, sodass Parameter 2 zwar eine spezifischere Streuung
der Ergebnisse, nicht jedoch eine grundsatzliche Anderung dieser herbeifthrt. Somit fuhrt das
Entfernen von Parameter 2 zwar bei knapp einem Drittel der Teilsektoren zu einer Veranderung der
Rankingplatzierung, allerdings selten um mehr als zwei Platze im Ranking. Unter Auswertung der
Mehrheitsantworten fuhrt das Entfernen von Parameter 2 interessanterweise zu einer Veranderung
der Erstplatzierung, die dann der Teilsektor Notfall-/Rettungswesen & Katastrophenschutz anstelle
des Teilsektors Elektrizitat einnimmt’™. Wird Parameter 2 aus der Berechnung entfernt, kommt es
ggf., wie auch im Berechnungsbeispiel, zu einer Verschiebung der Kaskadenpotenzialklassen”.

Daher kann geschlussfolgert werden, dass eine Berechnung und Einbeziehung des Parameters 2
grundsatzlich zu empfehlen ist, da dieser zu wissenschaftlich akkurateren und eindeutigeren Ergeb-
nissen fhrt. Sollte die Erprobung des Operationalisierungsansatzes auf anderen réumlichen Ebenen
erweisen, dass dieser aufgrund knapper finanzieller und personeller Ressourcen nicht umsetzbar ist,
besteht bezlglich der Berechnung des Parameters 2 jedoch zugleich das gréBte Einsparpotenzial.
Eine Entfernung dessen sollte dann jedoch unter zwei Bedingungen erfolgen: Einerseits ist der
gekurzte Operationalisierungsansatz dann als neuer Methodenstandard herauszugeben, damit alle
Anwendungsfalle auf denselben Grundlagen beruhen und dadurch vergleichbar bleiben. Anderer-
seits ist es dann zwingend erforderlich, Informationen tber die Enge der Vernetzung, also das Ver-
haltnis von direkten zu indirekten Dependenzen, anderweitig zu erheben und zu berucksichtigen.
Dies kann bspw. Uber das Erstellen und Auswerten von Kaskadendiagrammen (= s. Kap. 5.3.2) er-
folgen. Denn werden die indirekten Dependenzen ganzlich auBer Acht gelassen, kann es im
schlechtesten Fall zu irrefuhrenden, kontraproduktiven Entscheidungen beztglich des Umgangs mit
KRITIS kommen (Bouchon, 2006: 58).

Einen weiteren Reflexionsbedarf wirft die Gewichtung des Parameters 4 auf. Im hiesigen Anwen-
dungsfall wird die Gewichtung mittels Potenzierung vorgenommen. Diese bietet im Vergleich zu
einer einfachen Gewichtung die Vorteile einer deutlicheren Ergebnisstreuung und tragt dem
Umstand Rechnung, dass die gewahlten Ausfalldauern nicht mit einheitlichem Zeitintervall gewahlt
wurden. Da es sich bei Parameter 4 allerdings, wie bei Parameter 2 auch, um einen Gewichtungs-
faktor handelt (= s. Kap. 6.1) und die Ausfalldauern grundsétzlich auch anders ausgestaltet werden
kénnten, insb. bei anderem Erhebungsinteresse, ist auch eine andere Gewichtungsart von Para-
meter 4 denkbar. Von zentraler Bedeutung ist, dass die Gewichtungsart transparent gemacht wird
und, sofern Vergleichbarkeit zwischen den Ergebnissen unterschiedlicher Anwendungsfalle herge-
stellt werden soll, einheitlich vorgenommen wird.

4 Erinnerung: Zugleich ist, wie in » Kapitel 6.1 dargelegt, die Platzierung des Teilsektors Notfall-/Rettungswesen & Katas-
trophenschutz ein spezieller Fall, da dieser in Parameter 4 einen hohen Potenzwert aufweist.

> Erinnerung: Zumindest dann, wenn die Klassenbildung nicht jedem Anwendungsfall selbst tberlassen bleibt, sondern,
wie in = Kapitel 7 vorgeschlagen, eine gewisse Standardisierung erhalt.
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Sollten aus Ressourcengrinden weder Parameter 2 noch Parameter 4 erhoben und berechnet wer-
den konnen, ist der ganzliche Verzicht der Anwendung des hier entwickelten Operationalisierungs-
ansatzes zu empfehlen. Denn einerseits handelt es sich dann bei der Erhebung per Definition nicht
mehr um das Systemische Kaskadenpotenzial, sondern um eine einfache Dependenzabschatzung.
Und andererseits lassen sich die Informationen, die aus Parametern 1 und 3 resultieren, durch weni-
ger aufwandige Erhebungsmethoden generieren, wie bspw. durch die Breitband-Delphi-Methode
nach Vorbild des BABS (2010) (= s. Kap. 4.1.1).

Die Reflexion zeigt den moglichen Ausgestaltungsspielraum des Operationalisierungsansatzes und
den Bedarf nach einheitlichen Vorgaben auf, um die Ergebnisse unterschiedlicher Anwendungsfalle
zumindest auf horizontaler Ebene vergleichen zu kénnen. Da die einzelnen Zahlenwerte vor dem
Hintergrund der Kaskadenpotenzialklassen in den Hintergrund rdcken, ist es besonders wichtig, zu
einer (normativen) Entscheidung Uber eine einheitliche Klassenbildung (= s. Kap. 5.2.5) zu kommen,
die mafBstabsgerecht vereinheitlicht werden kann.

Reflexion der Online-Befragung

Die Methode der Online-Befragung erweist sich fur das Erhebungsinteresse als besonders zielfth-
rend (= s. Kap. 4.3.1). Einerseits ermoglicht die Befragung mittels eines Online-Fragebogens eine
hohe Standardisierung der Antworten und damit eine Vergleichbarkeit der Ergebnisse von Ex-
pert¥innen unterschiedlicher Disziplinen. Im Gegensatz zu anderen, fragebogenbasierten Befra-
gungstypen bietet die Online-Befragung dartber hinaus eine hohe Ressourceneffizienz, da zwar
eine kontinuierliche Betreuung der Umfrage notwendig ist, zugleich jedoch ein grol3er Erhebungs-
umfang realisiert werden kann und eine manuelle Dateneingabe durch die interviewende Person
entfallt.

Der in dieser Erhebung festgelegte Mindestumfang von drei vollstdndigen Ruckmeldungen pro Teil-
sektor gewdahrleistet mit insgesamt 87 Antworten’® sowohl eine leistbare Quantitat, als zugleich auch,
durch Ermaoglichung von Mittelwertbildung und Filtermaglichkeit von Mehrheitsantworten, eine ho-
he Qualitat. Selbstverstandlich ist darauf hinzuweisen, dass statistisch eine hohere Anzahl an Riick-
meldungen die Aussagekraft und Reliabilitdt der Ergebnisse erhoht. Sollte also eine Wiederholung
der Methodik, bspw. unter einer aktualisierten, nationalen KRITIS-Strategie oder auf anderen MaB-
stabsebenen angestrebt werden, ist eine Ausweitung des Erhebungsumfangs grundsatzlich erstre-
benswert. Diese Ausweitung kann einerseits aus einer Erhohung der Anzahl der Riuckmeldungen
bestehen. Andererseits kann diese auch, je nach Erkenntnisinteresse und Erhebungsmafstab, (zu-
satzlich) andere Akteur*innengruppen, wie bspw. KRITIS-Betreiber*innen umfassen. Fur den hiesigen
Anwendungsfall wurde die Angemessenheit des Erhebungsumfangs extern validiert und bestatigt,
da die Ergebnisse als aussagekraftig eingestuft werden und angenommen wird, dass eine Erhéhung
des Erhebungsumfangs im Kern keine anderen Ergebnisse hervorgebracht hatte (Interview Putz,
2020: B.1).

76 Erinnerung: Die Anzahl der vollstandigen Riickmeldungen liegt bei n = 103 und damit deutlich tiber dem Mindesterhe-
bungsumfang (= s. Kap. 5.1).
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Die beiden Nachteile der Methode, die in der Literatur beschrieben sind, namlich der Verlust von
qualitativen Zusatzinformationen und eine fehlende Qualitatskontrolle wahrend der Online-Schal-
tung, wurden bereits in der Ausgestaltung der Erhebungsmethodik (= s. Kap. 4.3.2) bestmoglich
ausgeglichen. Uber die installierten Freitextfelder konnten knapp 200 qualitative Anmerkungen ge-
sammelt und in die Plausibilisierung einbezogen werden (= s. Anhang lILi). Der Kontrolle der Daten-
qualitdt wurde auf unterschiedliche Weisen nachgekommen. Erstens wurden ausschlieBlich Ex-
pert*innen aus Einrichtungen kontaktiert, die gemaB Kriterien- und Auswahlplan (= s. Kap. 4.3.2) als
besonders geeignet eingestuft wurden. Zweitens ermoglichte die Kombination der Befragungs-
wellen (= s.Kap. 4.3.2, Kap 5.1.2) eine zusatzliche Versicherung der Verstandlichkeit und Zielerreich-
ung der Befragung. Und drittens erfolgte eine Datenbereinigung von Féllen, in denen die Umfrage
offensichtlich lediglich ,durchgeklickt” wurde (= s. Kap. 5.1.2).

Die Kombination der beiden Erhebungswellen ist sicherlich nicht frei von Kritik. Denn eine Kombina-
tion von Daten aus unterschiedlichen Befragungstypen ist i. d. R. aufgrund der variierenden Rah-
menbedingungen nicht empfehlenswert. Da die Kombination der Erhebungswellen im hiesigen An-
wendungsfall jedoch auf derselben, unveranderten Erhebungsgrundlage (Online-Umfrage) basierte
und unter einem Konzept zum Befragungsablauf unter strengen Moderations- und Verhaltensregeln
durchgefuhrt wurde (= s. Anhang ILiii), wurde dem dadurch erzielten, gréBeren Erhebungsumfang
in dieser Arbeit Vorrang eingerdumt.

Die Qualitat der Antworten wurde zudem Uber eine sorgféltige Auswahl der befragten Einrichtungen
Uber einen Kriterien- und Auswahlplan (= s. Kap. 4.3.3) sichergestellt. Wenngleich alle darin geliste-
ten Einrichtungen geeignete Expert*innen zur Beantwortung der Umfrage stellen kénnen, gibt es
Einrichtungen, die aufgrund ihrer besonderen Eignung prioritar angefragt wurden. Dabei handelt es
sich um Expert*innen aus den Bundesoberbehtrden, Obersten Bundesbehérden und dem
UP KRITIS. Wie in = Anhang IV.i nachvollzogen werden kann, konnte der Mindesterhebungsumfang
von drei Antworten in den wenigsten Teilsektoren alleinig durch die prioritéren Einrichtungen, im
Durchschnitt jedoch zu mehr als der Halfte, abgedeckt werden. Entsprechend wurden zudem Ver-
bande, Vereine und in Einzelfallen Unternehmen und Forschungseinrichtungen befragt.

Einen erhebungsbezogenen Sonderfall stellt die Befragung von Landesparlamenten fir den Teil-
sektor Parlament dar. Denn gemal Kriterienplan ist eine Bundesperspektive oberstes Erhebungskri-
terium. Da auf Bundesebene jedoch nur ein Parlament, der Deutsche Bundestag, existiert und es ein
weiteres Erhebungskriterium ist, dass dieselbe Einrichtung nicht mehrfach fur denselben Teilsektor
befragt werden darf, blieb zur Erreichung eines vollstandigen Datensatzes nur ein Ausweichen auf
die Landesparlamente. Somit besitzen die erzielten Antworten im Teilsektor Parlament eine einge-
schrankte Validitét und Vergleichbarkeit mit den anderen Teilsektoren. Zugleich handelt es sich nicht
zwangslaufig um Antworten einer geringeren Qualitét, weshalb der Vollstdéndigkeit der Daten Vor-
rang eingeraumt wurde.

Zwar bietet die AufschlUsselung in = Anhang IV.i aus Transparenzgrinden grundsatzlich die Mog-
lichkeit dazu, die Rickmeldungen zwischen den Teilsektoren zu quantifizieren und zu vergleichen.
Allerdings soll nicht der Eindruck erweckt werden, dass sich aus der Quantifizierung per se eine
bessere oder schlechtere, mehr oder weniger zuverldssige Antwortqualitat ergibt, da dies von den
einzelnen Ruckmeldungen abhangig ist. Was aus der Ubersicht allerdings zweifelsfrei abgeleitet wer-
den kann ist, wie viele Anfragen es gebraucht hat, ehe der Mindesterhebungsumfang pro Teilsektor
gedeckt werden konnte. Interessanterweise zeigt sich, dass scheinbar die Teilsektoren des Sektors
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Informationstechnik & Telekommunikation am wenigsten auskunftsbereit waren. Ob dies an der Sen-
sibilitat des Themas, einem Desinteresse an Befragungen oder an anderen Grunden liegt, kann je-
doch nicht beurteilt werden.

Uber die technische und inhaltliche Realisierung der Online-Befragung kann ebenfalls positiv resu-
miert werden. Wahrend der Befragung kam es lediglich in wenigen Einzelfallen zu technischen Pro-
blemen, da die Befragten nachtraglich eine Antworteingabe auf einer vorherigen Seite veranderten.
Auch die inhaltliche Realisierung wurde Uberwiegend positiv bewertet, was fir erfolgreiche Pretests
spricht. In Einzelféllen hatten sich die Befragten konkretere Antwortmaoglichkeiten innerhalb der Teil -
sektoren gewtnscht. Zudem konnte belegt werden, dass der Brand der Kathedrale Notre-Dame de
Paris, als weltpolitisches Ereignis, das sich innerhalb des Befragungszeitraums ereignete, keinen
messbaren Einfluss auf die Antworten hatte (= s. Kap. 6).

Eine weitere inhaltliche Ausgestaltungsmaoglichkeit des Fragebogens ware es gewesen, zusatzlich zu
den direkten, eingehenden Dependenzen (Frage 02) auch nach den indirekten, eingehenden De-
pendenzen zu fragen. In diesem Fall waren Aussagen dartber moglich gewesen, inwiefern sich die
Teilsektoren ihrer eigenen Abhangigkeit nach diversen Ereignisebenen bewusst sind. Insb. fur Falle,
in denen keine direkte, wohl aber eine starke indirekte Abhangigkeit vorherrscht, wie sich bspw. far
den Teilsektor Seeschifffahrt”” durch die Kaskadendiagramme offenbart (= s. Kap. 6.2.2), waren sol-
che Informationen aufschlussreich. Da diese Frage zur Erflllung des Operationalisierungsansatzes
jedoch nicht erforderlich war und den Fragebogen und somit die Ausfulldauer verlangert hatte,
wodurch die Teilnahmebereitschaft ggf. gesunken ware, wurde von dieser Frage abgesehen.

Abschlielend lasst sich festhalten, dass die Methode der Online-Befragung eine ressourceneffiziente
Art der Primérdatenerhebung darstellt, die inhaltlich wie technisch leicht zu realisieren ist. Daher
kann die Methode definitiv empfohlen werden, sobald auf einen gréBBeren Erhebungsumfang gezielt
wird’®. Die Qualitat der Antworten hangt jedoch maRgeblich von der Prazision der Fragen sowie den
erreichten Expert*innen und ihrer gewissenhaften Teilnahme ab, weshalb ein Kriterien- und Aus-
wahlplan bei bewusster Stichprobenziehung unerlasslich ist.

Reflexion der Netzwerkanalyse

Die Methode der Netzwerkanalyse erweist sich unter hiesigem Erhebungsinteresse flr zwei Zwecke
als besonders geeignet. Einerseits bietet sie die Grundlage zur Berechnung des Parameters 2 ,Ver-
netzungsdichte’, indem sie die Berechnung der N&hezentralitat der Subsysteme bzw. die Berech-
nung der normierten Pfaddistanz zwischen diesen ermoglicht. Andererseits stellen die Netzwerkvi-
sualisierungen eine geeignete Maglichkeit dar, das komplexe Wirkungsgefige abzubilden, indem
die Teilsektoren als Knoten und die Dependenzen als Kanten visualisiert und zueinander in Verhaltnis
gesetzt werden.

7 So zeigt sich z. B. im Kaskadendiagramm des Teilsektors Elektrizitcit bei einer Ausfalldauer von bis zu sechs Wochen
(= s. Anhang lll.vi), dass obwohl die Schifffahrtsteilsektoren als einzige nicht unmittelbar beeintrachtigt sind, der Teilsektor
Seeschifffahrt bereits auf der ersten indirekten Ereignisebene (E1) sowohl Uber den Ausfall des Teilsektors Mineralél als auch
des Teilsektors Informationstechnik stark beeintrachtigt ist und damit indirekt eine starke Abhangigkeit vom Teilsektor
Elektrizitat aufweist (= s. Kap. 6.2.2).

78 Bei Anwendung der Methode auf anderen rdumlichen Ebenen ist vorab jedoch zu priifen, ob eine entsprechende Anzahl
von Expert*innen Uberhaupt vorhanden ist.
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Die technische Realisierung ist Uber frei verfugbare Netzwerkvisualisierungsprogramme, wie die in
dieser Auswertung verwendete Open-Source-Software Gephi, leicht zu erlernen und auch fur eine
breite Anwendung geeignet. Bei der Verwendung von Open-Source Programmen muss jedoch be-
wusst sein, dass diese nicht nur zur freien Verfigung, sondern auch zur freien Weiterentwicklung
bereitstehen und sich entsprechend Anderungen in der Software ergeben kénnen, was hinsichtlich
der (langfristigen) Reliabilitat der Ergebnisse zu bedenken ist.

Das in dieser Arbeit verwendete Layout, also der Algorithmus, nach dem das Netzwerk dargestellt
und austariert wird, ForceAtlas?, ist aufgrund der nachgeahmten Kréftedynamik gut zu interpretie-
ren. Die Berechnungsdauer und Qualitat der Netzwerke hangt von den Datensatzen ab. Im Idealfall
erreichen diese ein Equilibrium, indem das Netzwerk in sich final austariert ist. Aufgrund der grofBen
Datenmengen konnte ein solches in keiner der Netzwerkvisualisierungen dieser Dissertation erreicht
werden (= s. Kap. 5.3.7). Damit bleibt theoretisch die Moglichkeit bestehen, dass sich bei Wiederho-
lung der Analyse mit demselben Datensatz leichte Veranderungen in der Netzwerkvisualisierung
ergeben (= s. Kap. 6.2.1). Diesem Umstand wurde bestmoglich entgegengewirkt, indem die Berech-
nung fruhestens nach einer Million Iterationen gestoppt wurde.

Die Netzwerkdiagramme bieten einen tiefgehenden Einblick in das Wirkungsgeftige des KRITIS-SoS
und die Position und Bedeutsamkeit eines jeden seiner Subsysteme. Damit erweisen sie sich insb. far
wissenschaftliche Zwecke als Bereicherung, indem die Zusammenhéange studiert und interpretiert
werden kénnen. FUr eine praxisorientierte Kommunikation bieten sich diese allerdings aufgrund ihrer
Komplexitat und des Interpretationsbedarfs nur bedingt an.

Reflexion des Validierungsbausteins

Die externe Validierung der Erhebungsmethodik und der Analyseergebnisse stellt einen wichtigen
Baustein der Arbeit dar. Durch die Rickmeldung der potenziellen Anwender*innen ergibt sich die
Chance, den Mehrwert der Ergebnisse diskutieren zu lassen und eventuellen Nachjustierungsbedarf
ebenso aufgezeigt zu bekommen, wie das Anwendungspotenzial der (theoretischen) Erkenntnisse.

Da der Validierungsbaustein dieser Arbeit in das Fruhjahr des Jahres 2020 und damit in die (erste)
Hochphase der Corona-Pandemie fiel, erfolgte dieser sowohl in geringerem Umfang als auch in
anderen Formaten, als idealtypisch gewesen wére. Anstelle eines (personlich abgehaltenen) Plan-
spiels mit Vertreter*innen unterschiedlicher Raumordnungsebenen traten digital geflihrte Expert*in-
neninterviews mit Vertreter*innen der rahmengebenden Bundesoberbehérden aus Raumordnung
und Bevolkerungsschutz. Da diese Expert*innen mit Akteur*innen sémtlicher Ebenen in Kontakt ste-
hen, wurden diese in ihrer Schnittstellenfunktion zwischen rahmengebendem, (politisch-)institutio-
nellen KRITIS-Schutz und dessen praktischer Umsetzung befragt. Die Durchfihrung eines Planspiels
zur Validierung und Weiterentwicklung der Erkenntnisse, zur Uberprifung der Ubertrag-, Skalier-
und Reproduzierbarkeit des Operationalisierungsansatzes sowie der sonstigen Anwendungspoten-
ziale der Erkenntnisse, steht entsprechend als weiterer Forschungs- und Erkenntnisbedarf aus.

Trotz des angepassten methodischen Vorgehens konnten innerhalb des Validierungsbausteins wert-
volle Erkenntnisse fur die Arbeit gewonnen werden. Das groBe Interesse beider Einrichtungen an
den Ergebnissen der Dissertation zeigt zunachst die Bedeutsamkeit und den fortbestehenden Infor-
mationsbedarf des Themas auf. Die positiven Einschétzungen und Bewertungen von Methodik und
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Ergebnissen l&sst zudem schlussfolgern, dass die selbstgesteckten Ziele dieser Arbeit erreicht werden
konnten. Besonders erfreulich ist, dass beide Einrichtungen die Ergebnisse der Anwendung des Ope-
rationalisierungsansatzes fur plausibel befinden und bezuglich der Ausgestaltung der Formel ledig-
lich begriffliche, jedoch keine inhaltlichen Kritikpunkte finden. Somit konnte durch die Validierung
eine Verbesserung des Operationalisierungsansatzes erreicht werden.

Ebenfalls auBerst hilfreich sind die Einschatzungen der Einrichtungen Uber den Mehrwert und die
potenziellen Anwendungsbereiche der Aufbereitungsformen der Ergebnisse. Durch diese Einschat-
zungen konnten die unterschiedlichen Anwendungszwecke validiert und weiter ausdifferenziert wer-
den. Von besonderem Wert zeigte sich dartber hinaus die tiefergehende Diskussion mit dem Ex-
perten des BBSR Uber die Anwendungspotenziale in der Raumordnung, die eine erste Validierung
und Weiterentwicklung auch der konzeptionellen Uberlegungen des Blocks IV ermaglichte.

Reflexion der Ergebnisqualitat

Die Qualitat der in dieser Arbeit erzielten Ergebnisse und deren Mehrwert fir Forschung und Praxis
kann insgesamt als hoch eingeschatzt werden. Vor dem Hintergrund des Erhebungsinteresses und
des Ziels der Arbeit stellt sich die gesamte Methodik, bestehend aus dem Forschungsrahmen und
Erhebungskonzept, der Ausgestaltung des Operationalisierungsansatzes, der Methodenwahl und
-kombination, als stringent und zielfuhrend dar.

Es lassen sich mehrere Komponenten hervorheben, die das Erreichen einer hohen Ergebnisqualitat
ermdglichten. Zunachst verhalfen explorative Interviews, ein umfassendes Literaturstudium sowie die
Raumordnungsplananalyse dazu, die Forschungslicke zu identifizieren. Die theoretisch-konzeptio-
nellen Verstandnisgrundlagen sowie die Entwicklung eines Operationalisierungsansatzes konnten
anschlieBend ebenfalls mittels Literaturstudium und ,desk research’ durchgefuhrt werden. Von be-
sonderem Wert erwiesen sich die sorgfaltige Ausgestaltung der Erhebungsmethodik sowie des Aus-
wertungskonzepts. Durch Konkretisierung des Erhebungskonzepts, das sowohl den Erhebungsum-
fang als auch den Untersuchungsgegenstand festlegte, konnten eine angemessene Quantitat wie
Quialitét der zu erhebenden Daten vorab sichergestellt werden. Das Auswertungskonzept diente
dazu, einen zielgerichteten Umgang mit den Daten zu ermdglichen und durch Einfuhrung eines
Konfidenzfaktors von 50 Prozent zudem der Qualitat Rechnung zu tragen.

Die Datenerhebung und -analyse mittels der Methoden Online-Befragung und Netzwerkanalyse
erwiesen sich ebenfalls als duBerst geeignet. Alle weiteren Aufbereitungsformen der Ergebnisse
verhelfen dazu, ein tieferes Verstandnis Uber das KRITIS-SoS zu erlangen, variieren allerdings hin-
sichtlich ihrer Anwendungszwecke. Im Zusammenspiel der Ergebnisse des Systemischen Kaskaden-
potenzials und der weiteren Aufbereitungsformen zeigt sich eine gute inhaltliche Erganzung und
Plausibilisierung sowie eine methodische Zweckerfullung zur Entwicklung einer Evidenzgrundlage.

Wenngleich die Ergebnisse des Blocks IV eher konzeptioneller Natur sind und nur in Ansatzen vali-
diert werden konnten, kommt diesen durch das Aufzeigen des Anwendungspotenzials eine gro3e
Bedeutung zu, da diese den konkreten Beitrag zur Beférderung des Umgangs mit KRITIS aufzeigen.
Sie sind letztlich der argumentative Nachweis, dass das Ziel der Arbeit erreicht werden konnte und
es sich um eine angemessene Wahl der Mittel auf diesem Weg handelte.
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8.3 Weiterer Forschungs- und Erkenntnisbedarf

Nachdem die inhaltliche und methodische Reflexion abgeschlossen ist, wird nun der noch bestehen-
de Forschungs- und Erkenntnisbedarf zusammengetragen. Denn diese Arbeit verdeutlicht an diver-
sen Stellen den Bedarf nach weiterer Forschung und wissenschaftlichem Diskurs, nach praktischer
Erprobung, Erkenntnisgenerierung und Diskussion, sowie nach einer weiteren politisch-rechtlichen
Auseinandersetzung mit dem Themenfeld KRITIS.

Aus Forschungsperspektive besteht der Bedarf nach wissenschaftlicher Auseinandersetzung und
Diskurs insb. bezuglich der weiteren Ausrichtung der Kritikalitatsforschung. Wenn diese als eigenes
Forschungsfeld begriffen werden will, was vor dem Hintergrund der Erkenntnisse dieser Arbeit
grundsatzlich befurwortet werden kann, dann gilt es einen disziplinubergreifenden, gemeinsamen
Nenner im Verstandnis von Kritikalitdt zu etablieren. Denn die diversen Verstandnisse sind ein we-
sentlicher Grund fur die zahlreichen Operationalisierungsansatze, die sich wiederum an unterschied-
lichen Konzepten orientieren, unterschiedlichste Begrifflichkeiten verwenden und eine so grofe He-
terogenitat aufweisen, dass der Kritikalitatsforschung von einigen Wissenschaftler*innen eine ge-
meinsame Basis abgesprochen wird (Keating & Katina, 2011: 257).

Einen ersten wichtigen Beitrag zu dieser wissenschaftlichen Herausforderung konnte diese Arbeit
bereits leisten, indem zahlreiche Studien aus unterschiedlichen Disziplinen zusammengetragen und
systematisiert wurden. Auf Grundlage dieser Systematisierung und einer anschlieBenden Diskussion
konnte dargelegt werden, dass es den Kritikalitatsverstandnissen Uberwiegend an einer Prézision der
Abgrenzung zueinander mangelt, sodass diese als Verstandnisse unterschiedlicher Dimensionen von
KRITIS begriffen und zusammengefihrt werden mussen, um integriert betrachtet werden zu kénnen.
Mit dieser Erkenntnis gilt es sich nun einem wissenschaftlichen Diskurs zu stellen und die Ergebnisse
weiterentwickeln zu lassen. Denn diese integrierte Betrachtung ist die Voraussetzung, um zugleich
Kritikalitat als eigenes Konzept und die Kritikalitatsforschung als eigenes Forschungsfeld zu begreifen.

Aufbauend auf diesen theoretischen Grundlagen und der weiteren Harmonisierung des Forschungs-
feldes gilt es dartber hinaus die in dieser Arbeit aufgedeckten Dimensionen von KRITIS wissenschaft-
lich wie auch anwendungsbezogen zu debattieren. Hierbei ist es erforderlich, das Bewusstsein und
die Akzeptanz fur zwei Aspekte zu scharfen: Erstens, dass Kritikalitat nur eine Versorgungsleistungs-
bezogene Perspektive umfassen kann und sich damit primér auf kritische Infrastruktursysteme
bezieht. Diese Systeme erbringen funktionale, grenz- und systemubergreifende Versorgungsleistun-
gen, die sowohl systemintern fur die KRITIS untereinander, als auch systemextern fur die Gesellschaft
von hoher Bedeutung sind. Mit dieser Argumentation geht dann einher, dass einzelne Anlagen im
Prinzip nur aufgrund ihres Beitrages zum Funktionieren des Versorgungsleistungssystems  kritisch’
sind. Die physische Anlage an sich kann hingegen lediglich gefahrdet sein oder gefahrdend im Sinne
des Risikokonzepts wirken. Zweitens, und unmittelbar einhergehend mit dem ersten Aspekt, bedarf
es dann, wenn Kritikalitdt versorgungsleistungsbezogen und Risiko anlagenbezogen ist, fir einen
umfassenden Umgang mit und Schutz von KRITIS eines Zusammenbringens der unterschiedlichen
Perspektiven und ihrer dahinterliegenden Dimensionen.

Wie die Ausgestaltung und Erhebung dieser KRITIS-Dimensionen zunachst im Einzelnen erfolgen
kann und eine anschlieBende Zusammenfuhrung ermdaglicht wird, ist in Block IV konzeptionell dar-
gelegt. Da es sich hierbei um erste Uberlegungen handelt, sind diese durch Forschung, Praxis und
insb. auch die Entscheidungstrager*innen aller Ebenen und Disziplinen weiter zu diskutieren.
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Einen weiteren wissenschaftlichen Diskurs gilt es hinsichtlich der Ausgestaltung und Anwendung des
Operationalisierungsansatzes des Systemischen Kaskadenpotenzials zu etablieren. Aus Forschungs-
perspektive besteht ein besonderes Erkenntnisinteresse bezlglich der Ausgestaltung der Faktoren
und ihrer Parameter. Diese sind auf Grundlage weiterer Anwendungsfalle, auch auf unterschiedlich-
en Malstabsebenen, weiterzuentwickeln, denn erst eine weitere Erprobung lasst finale Rickschlusse
auf die Eignung und Angemessenheit (engl. ,goodness of fit') der Parameter zu. Dabei gilt es insb.
zwei Fragen zu klaren: Inwiefern sind die Parameter auf unterschiedlichen Mal3stabsebenen und
durch die verschiedenen Akteur*innen zu erheben und anzuwenden? Und sind alle vier Parameter
in ihrer hiesigen Form erforderlich? Zu kléaren gilt es also, in welcher Version der Formel der Opera-
tionalisierungsansatz des Systemischen Kaskadenpotenzials schlussendlich zum dringend benétig-
ten Methodenstandard werden kann.

Diese Fragen kann die Forschung natdrlich nicht ohne Anwendungsbezug beantworten. Die Praxis
durfte beztglich des Operationalisierungsansatzes zudem ein eigenes Erkenntnisinteresse haben.
Dieses auBert sich in der Frage, inwiefern die in dieser Arbeit ermittelten Ergebnisse fur das KRITIS-
SoS in Deutschland auf anderen Ebenen nutzbar sind und inwiefern es einer Skalierung oder Repro-
duktion bedarf. Gemeinschaftlich sollte diesbeztglich zwischen Praxisakteur*innen, der Wissenschaft
und Entscheidungstréager*innen debattiert werden, welche Standardisierungen erforderlich sind und
wie diese so ausgestaltet werden kénnen, dass eine horizontale und vertikale Vergleichbarkeit ge-
wahrt bleiben. Damit einher gehen auch die Fragen nach einer mal3stabsgerechten Definition der
kritischen Subsysteme, dem anzunehmenden Setting sowie den Ausfalldauern. Die Inhalte des
Blocks IV kénnen hierzu als Orientierungsrahnmen dienen, beddrfen jedoch sicherlich eines breiteren
Diskurses und letztlich einer normativen Entscheidung.

Die Forderung anwendungsbezogener Beispiele, wie eine Ausgestaltung des Umgangs mit und
Schutz von KRITIS erfolgen kann, ist ebenfalls als weiterer Erkenntnisbedarf festzuhalten. Diese For-
derung gilt sowohl fur jede der einzelnen Dimensionen als auch dimensionsubergreifend. Dazu ge-
hort auch, dass sich alle Akteur*innengruppen ihrer jeweiligen Zustéandigkeiten und Verantwortlich-
keiten und dartber hinaus auch ihrer Handlungsmaoglichkeiten bewusst werden. Dies gilt in beson-
derem Mal3e fur die Raumordnung, die ihrer wichtigen Rolle im Umgang mit dem KRITIS-SoS ge-
genwartig noch nicht nachkommt (= s. Kap. 1.1.3).

Ein besonderes Erkenntnisinteresse sollte in der Raumordnung darauf liegen, die Anwendungspo-
tenziale der in dieser Arbeit entwickelten Evidenzgrundlagen weiter auszugestalten. Allen voran gilt
es, die Aufstellung eines BRP-KRITIS in der MKRO zu diskutieren, da nur auf héchster Raumord-
nungsebene die Mdglichkeit besteht, funktionale, grenztberschreitende, kritische Infrastruktursyste-
me zu regeln. Dafir ist es denkbar, sowohl rechtliche Gutachten einzuholen als auch tber ein Plan-
spiel mit Testplan dem Verfahren des BRPH zu folgen. Somit kénnen, ehe eine Entscheidung Uber
einen eventuellen Aufstellungsbeschluss erfolgen muss, zunachst das Erforderlichkeitsgebot ab-
schlieBend geklart, die Akzeptanz gestérkt und die Interessen der diversen Ebenen ausgelotet wer-
den. Letztlich bedarf es hierzu jedoch, wie auch in anderen Disziplinen und KRITIS-Dimensionen,
eines politischen Willens.

Dartber hinaus lassen sich folgende Forderungen formulieren, die den disziplin- und ebenentber-
greifenden Forschungs- und Erkenntnisbedarf verdeutlichen und zur Beférderung des Umgangs mit
KRITIS gestarkt werden sollten.
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Informationen Uber KRITIS und die Wirkweise des SoS aufbereiten und bereitstellen.

Ein angemessener Umgang mit KRITIS beginnt mit einem Verstandnis der Komplexitét dieser. Daher
gilt es weitere Verstandnisgrundlagen aufzubereiten und bereitzustellen, die bei der Frage anfangen,
was KRITIS eigentlich kritisch’ macht und warum diese ein komplexes SoS darstellen. Der Bedarf
nach Informations- und Verstandnisgrundlagen geht anschlieBend jedoch noch weiter, indem ge-
klart werden muss, wie Kritikalitat integriert verstanden werden kann und wie konkrete Operationa-
lisierungsansatze, Erhebungs- und Auswertungsmethoden fur das KRITIS-SoS auf unterschiedlichen
Ebenen ausgestaltet werden kénnen.

Einen Teil dieses Bedarfes kbnnen sicherlich die in dieser Dissertation entwickelten Grundlagen deck-
en. So bietet u. a = Kapitel 1.1 einen geeigneten Startpunkt zum Verstandnis von KRITIS und deren
Zusammenwirken als komplexes SoS. Auch die diversen Aufbereitungs- und Visualisierungsformen
zum KRITIS-SoS, darunter allen voran die Teilsektor-Steckbriefe, kbnnen einen gewissen grundsatz-
lichen Informationsbedarf decken. Was daruber hinaus jedoch erforderlich ist, sind die Erfassung der
konkreten Bedarfe der unterschiedlichen Disziplinen und Ebenen und eine anschlieRende, adres-
sat*innengerechte und verwendungszweckbezogene Aufbereitung dieser Informationen. Zudem
mussen diese von offizieller, behordlicher Stelle herausgegeben werden und nicht ausschlielich
Gegenstand der Forschung bleiben.

Theoretische Grundlagen schaffen, um die Kritikalitatsforschung zu harmonisieren und als
eigenes Forschungsfeld zu etablieren.

Die Aufforderung an die Wissenschaft, die Bemuhungen zur Etablierung der Kritikalitatsforschung
als eigenes Forschungsfeld fortzufihren, wurde weiter oben bereits erlautert. Wichtig ist dabei zu
betonen, dass nicht die Vielfalt an Operationalisierungsansatzen per se problematisch ist, da diese
ein Indiz fur ein heterogenes Forschungsfeld darstellen, was die Kritikalitatsforschung sicherlich ist.
Die Herausforderung liegt in den sich Uberschneidenden Kritikalitatsverstandnissen, die nicht nur zu
einem Begriffschaos, sondern auch zu einer Uberforderung und Lahmung der potenziellen Anwen-
der*innen fuhren.

Ein einheitliches, im besten Fall integriertes Verstandnis von Kritikalitat ist daher die Grundlage, um
zu geeigneten Operationalisierungsansatzen fur das KRITIS-SoS zu kommen und somit auch durch
das Erfassen, Messen und Bewerten von diesem entscheidungsunterstitzend zu wirken. Daher kann
das (Be-)Greifbarmachen von Kritikalitét als Startpunkt des Umgangs mit und Schutzes von KRITIS
verstanden werden.
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KRITIS-Schutz disziplin- und ebenentbergreifend ausgestalten.

Der Umgang mit KRITIS erfordert mehr als das Erfassen und Operationalisieren von Kritikalitét und
dem KRITIS-SoS, wie in dieser Arbeit gezeigt werden konnte. Daher gilt es, KRITIS-Schutz dimen-
sions- und akteur*innenspezifisch zu beférdern, diese Bemuhungen anschlieBend jedoch dimensio-
ns-, akteur*innen- und ebenenubergreifend zusammenzufuhren. Denn nur, wenn die KRITIS-Di-
mensionen gemeinsam behandelt werden und die KRITIS-interne, KRITIS-externe, anlagen- und ver-
sorgungsleistungsbezogene Perspektive gemeinsam betrachtet werden, kann umfassender KRITIS-
Schutz realisiert werden. Und auch erst dann kann ein bestmaglicher Umgang mit dem grenz- und
systemuberschreitenden Charakter von KRITIS, dem daraus resultierenden ,problem of fit' und der
Anbind- und Skalierbarkeit der Erkenntnisse auch auf hoheren Ebenen gefunden werden.

Um dies zu erreichen, ist die Zusammenarbeit diverser Akteur*innen mit ihren jeweiligen Kompe-
tenztiteln auf unterschiedlichen raumlichen Ebenen ebenso erforderlich, wie ein gemeinsames ,Bun-
desprogramm zum KRITIS-Schutz’ (= s. Kap. 7.4.1). Von welcher Akteur*innengruppe bzw. ggf. Ein-
richtung in welchem Detaillierungsgrad eine solche Aufgabe erfillt werden kann, gilt es zu diskutie-
ren. Dass dabei das BMI bzw. (mindestens) eine Bundesoberbehdrde innerhalb dessen Geschafts-

bereichs, wie das BBK, eine federfuhrende Rolle einnehmen kann und sollte, zeigt das Schweizer
Vorbild.

Wenngleich die Forderung nach einer Starkung der Zusammenarbeit im Prinzip immer ausgespro-
chen werden kann, gilt diese im Kontext von KRITIS aufgrund der zahlreichen Dimensionen, Ak-
teur*innengruppen und deren Kompetenzen, Strategien und Instrumente noch einmal in besonde-
rem MaBe. Insb. gilt es, horizontale und vertikale Kooperation mit intra- und interdisziplinarer Ko-
operation zu kombinieren. Somit entsteht im Idealfall ein kontinuierlicher Austausch auf und
zwischen allen Ebenen, KRITIS-Dimensionen und ihren hauptverantwortlichen Akteur*innengrup-
pen.

Entscheidungsgrundlagen schaffen trotz Unsicherheit.

In der Auseinandersetzung mit KRITIS wird es zu einem gewissen Grad immer einen Mangel an
Wissen geben, da es sich bei KRITIS um ein komplexes SoS handelt, das niemals in Ganze erfasst
werden kann, nicht zuletzt, da es sich kontinuierlich weiterentwickelt. Entsprechend besteht der For-
schungs- und Erkenntnisbedarf Uber die Frage fort, wie mit dieser Unsicherheit umgegangen werden
kann, die das KRITIS-SoS und seine potenziellen Kaskadeneffekte begleitet.

Daher braucht es neben transparenten Evidenzgrundlagen, die zur Entscheidungsunterstitzung he-
rangezogen werden koénnen, im Idealfall auch Handlungsgrundlagen, denen jedoch eine gewisse
normative Auseinandersetzung vorangehen muss. Vorstellbar sind diesbezuglich sowohl weitere,

289



Fazit und Ausblick

oder weiterentwickelte, informelle Handreichungen und Methodikempfehlungen, wie bspw. bereits
vom BBK durch die Handreichungen ,Risikoanalyse im Bevolkerungsschutz' und ,Schutz Kritischer
Infrastrukturen — Identifizierung in sieben Schritten’ geschehen. Wiinschenswert sind voraussichtlich
jedoch seitens der Praxis auch Entscheidungen mit formeller Tragkraft, wie eine (von IKT-losgel6ste)
KRITIS-Verordnung oder ein KRITIS-Katalog. Zur Entwicklung solcher Instrumente bedarf es einer
Ausweitung der anwendungsbezogenen Forschung.

Anwendungsbezogene KRITIS-Forschung férdern.

Anwendungsbezogene Forschung bietet die Grundlage, um alle zuvor genannten Forderungen des
weiteren Forschungs- und Erkenntnisbedarfs erftllen zu kdnnen. Daher gilt es, eine KRITIS-bezoge-
ne, anwendungsorientierte Forschung zu férdern, in der wissenschaftlicher Forschungsbedarf mit
praktischem Erkenntnisinteresse verkntpft wird. Dartber wird wiederum die Generierung weiterer
Anwendungsfalle maglich, die den Diskurs um den Umgang mit KRITIS ausdifferenzieren und gute
Beispiele hervorbringen kénnen, die anderen Rdumen, Ebenen und Akteur*innen als Blaupause die-
nen koénnen.

Hierzu ist es kurzfristig ggf. nicht einmal nétig, neue Forderprogramme aufzulegen. So bestehen
bspw. Maglichkeiten zur starkeren Integration des Themenfeldes KRITIS in aktuelle, anwendungsbe-
zogene Forderprogramme, wie MORO, ExWoSt und das Bundesprogramm Landliche Entwicklung
(BULE) des BBSR oder das Programm ,Forschung fur die zivile Sicherheit” des Bundesministeriums
fur Bildung und Forschung (BMBF). Mittel- bis langfristig ist es jedoch erstrebenswert, ein eigenes
Programm zum KRITIS-Schutz aufzulegen, auch, um nicht erst dann Fordermittel bereitzustellen,
wenn ein nachster Ereignisfall eingetroffen ist. Geférdert werden sollten weitere Grundlagen und
Methoden, die einen Umgang mit KRITIS beférdern und ermdglichen, , [djem Schutz kritischer Infra-
strukturen [..] Rechnung zu tragen” (§ 2 Abs. 2 Satz 3 Nr. 4 ROG).
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"Oh how the gods look down and frown at those who never stood and said:
'My name is no-one." Then went a little mad.”
(The Cat Empire, The Night that Never End)
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