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Zusammenfassung 
„Kritische Infrastrukturen (KRITIS) [gelten als] Hauptschlagadern moderner Gesellschaften. Sie liefern 

Strom und Wasser, ermöglichen den Transport von Gütern und Informationen und sorgen in ihrem 

Zusammenwirken für ein funktionierendes Gemeinwesen“ (Schmitt, 2019: 48, eigene Ergänzung). Von 

welch unerlässlicher, ‚kritischer‘ Relevanz die Versorgungsleistungen der KRITIS sind, zeigt sich insb., 

wenn diese ausfallen. Einerseits ist die Gesellschaft solchen Ausfällen gegenüber hochgradig vulne-

rabel. Andererseits offenbart sich, oftmals erst während eines KRITIS-Ausfalls, dass deren Versor-

gungsleistungen auch für andere KRITIS unerlässlich sind. So breiten sich die Auswirkungen auf 

diverse Versorgungsleistungssysteme und über administrative Grenzen hinweg aus, was auch als 

Kaskadeneffekt bezeichnet wird. Diese Kaskadeneffekte werden erst durch die systemische Vernet-

zung von KRITIS möglich und sind somit in einer Kerneigenschaft des komplexen KRITIS-

Wirkungsgefüges begründet, welches auch als System-von-Systemen (engl. ‚system-of-systems‘) 

bezeichnet wird.  

In § 2 Abs. 2 Nr. 3 Satz 4 ROG lautet es seit dem Jahr 2008: „Dem Schutz kritischer Infrastrukturen 

ist Rechnung zu tragen.“ Damit sind KRITIS in ihrem funktionalen, grenz- und systemüberschreiten-

den Charakter Aufgabe der Raumordnung. Nicht aufgrund ihrer besonderen Empfindlichkeit oder 

Gefährdung, sondern aufgrund ihrer systemischen Versorgungsrelevanz und ihrer potenziell ver-

heerenden Kaskadeneffekte sind sie Schutzgut und raumordnerischer Abwägungsbelang (BMI, 

2020: 23). Allerdings gestaltet sich die Überführung des KRITIS-Grundsatzes in formelle, raumord-

nerische Instrumente bisher schwierig. Bis heute (Erhebungsstand 30.06.2019) konkretisiert keiner 

der in Deutschland rechtskräftigen Raumordnungspläne den o. g. KRITIS-Grundsatz (► s. Kap. 1.1.3). 

Als Begründung für die ausbleibende Konkretisierung benennen die Träger*innen der Raumord-

nung die Abstraktheit und Komplexität des Schutzauftrages sowie fehlende Operationalisierungs- 

und Entscheidungsgrundlagen (Riegel, 2015: 122f.). 

An dieser Problemstellung setzt die vorliegende Dissertation an. Ziel ist es, Verständnis- und Ope-

rationalisierungsgrundlagen zu entwickeln, die KRITIS als komplexes System-von-Systemen  

(be-)greifbar machen und somit eine Evidenzgrundlage zum Umgang mit diesem, insb. in der 

Raumordnung, schaffen (► s. Kap. 2.1). 

Den Ausgangspunkt bildet die Frage, was eigentlich ‚kritisch‘ heißt und inwiefern sich ‚kritische‘ von 

‚normalen‘ Infrastrukturen unterscheiden lassen. Zur Beantwortung dieser Frage wird zunächst das 

Konzept von Kritikalität theoretisch erfasst und dieses von probabilistischen, objekt- und standort-

gebundenen Konzepten, wie Risiko und Vulnerabilität, abgegrenzt. Kritikalität wird im Folgenden als 

distinktes Konzept entwickelt, dem ein integriertes Kritikalitätsverständnis zugrunde liegt und das 

insb. in seiner KRITIS-internen, versorgungsleistungsbezogenen Dimension, seinem Charakter als 

System-von-Systemen, einer weiteren Analyse unterzogen wird (► s. Kap. 3.3).  

In der Analyse des Systems-von-Systemen wird der Herausforderung begegnet, dieses verständlich 

und in seinen einzelnen Subsystemen mess- und bewertbar zu machen, damit Akteur*innen wie die 

Raumordnung mit diesem umgehen können. Dazu werden einerseits Verständnisgrundlagen erar-

beitet, die KRITIS systematisch charakterisieren, die einzelnen Subsysteme des Systems-von-Syste-
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men sowie ihr Zusammenwirken erfassen und sie schließlich für unterschiedliche Adressat*innen-

kreise begreifbar machen. Andererseits wird der Operationalisierungsansatz des ‚Systemischen Kas-

kadenpotenzials‘ entwickelt, der die Versorgungsleistungen erbringenden Subsysteme zwecks Ska-

lier- und Reproduzierbarkeit generisch mess- und bewertbar macht.  

Der Operationalisierungsansatz des ‚Systemischen Kaskadenpotenzials‘ misst den Grad und die Enge 

der Vernetzung zwischen den Subsystemen und ermittelt die Möglichkeit und Stärke eines sich 

potenziell über das KRITIS-Wirkungsgefüge ausbreitenden Kaskadeneffekts über die Zeit (► s. 

Kap. 4.2). Zur Erprobung des Operationalisierungsansatzes sowie zur Erarbeitung der benötigten 

Verständnisgrundlagen erfolgt eine Ausarbeitung auf Bundesebene für die 29 Teilsektoren der 

nationalen KRITIS-Strategie als (politisch) legitimierte Approximation der Subsysteme. Die Daten-

grundlage bildet eine Online-Befragung mit mehr als einhundert Teilnehmenden aus Bundesbe-

hörden und anderen Einrichtungen mit deutschlandweiter Expertise, die Aussagen über das Vor-

handensein, die Stärke und die zeitliche Entwicklung der Dependenzen zwischen den Subsystemen 

vornehmen (► s. Kap. 4.3). 

In der Erprobung des Operationalisierungsansatzes kann bestätigt werden, dass sich die 29 Teilsek-

toren hinsichtlich ihres ‚Systemischen Kaskadenpotenzials‘ valide messen und vergleichen lassen. 

Kernerkenntnisse sind, dass zwischen den Subsystemen deutliche Unterschiede hinsichtlich ihres Po-

tenzials zur Weitergabe von Kaskadeneffekten bestehen und dass insb. solche Versorgungsleis-

tungssysteme, von denen viele andere Systeme abhängig sind, mögliche Kaskadeneffekte mit hoher 

Intensität in kurzer Zeit weitergeben (► s. Kap. 5.2). Die beispielhafte Auswertung und Aufbereitung 

der gewonnenen Daten erfolgt u. a. in Form von Teilsektor-Steckbriefen, Netzwerk- und Kaskaden-

diagrammen (► s. Kap. 5.3). Diese bilden bedarfsgerechte Verständnisgrundlagen unterschiedlicher 

Komplexität und stellen erstmalig für Deutschland geschaffene Informations- und Kommunikations-

instrumente dar (► s. Kap. 6). 

Aufbauend auf den entwickelten Verständnis- und Operationalisierungsgrundlagen werden schließ-

lich mögliche Anwendungspotenziale dieser Evidenzgrundlage diskutiert. Dabei wird gezeigt, dass 

die methodischen und inhaltlichen Erkenntnisse dieser Arbeit in zahlreiche bestehende Strategien 

und Instrumente unterschiedlicher Akteur*innengruppen zum Umgang mit und Schutz von KRITIS 

eingebunden werden können (► s. Kap. 7.2). Ein großes Anwendungspotenzial wird in der raum-

ordnerischen Implementierung von Methodik und Ergebnissen identifiziert und u. a. die Aufstellung 

und möglichen Inhalte eines ‚Bundesraumordnungsplans KRITIS‘ diskutiert. Es wird gezeigt, dass ein 

solcher sowohl zur Lösung des Spannungsfeldes des KRITIS-Grundsatzes mit dem Trassenbünde-

lungsprinzip geeignet ist als auch die Grundlage zur Regelung und Gewichtung der unterschiedlich-

en, kritischen Versorgungsleistungssysteme auf Basis eines klassifizierten ‚Systemischen Kaskaden-

potenzials‘ bieten kann (► s. Kap. 7.3). 

Abschließend werden die gewonnenen Erkenntnisse sowie die Methodenauswahl und -ausgestal-

tung perspektivisch und kritisch diskutiert, um den Beitrag der Dissertation im Umgang mit und 

Schutz von KRITIS zu reflektieren (► s. Kap 8).   
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Lesehinweis: 

Die Abkürzung KRITIS wird in dieser Dissertation für den Begriff ‚kritische Infrastrukturen‘ (Plural) 

verwendet. Dieser bezieht sich auf das Wirkungsgefüge aus (physischen) Infrastrukturanlagen und 

(funktionalen) Versorgungsleistungssystemen. 

Eine Verwendung des Begriffs ‚kritische Infrastruktur‘ (Singular) wird vermieden, da in dieser 

Dissertation argumentiert wird, dass eine einzelne, physische Infrastruktur(anlage) i. e. S. nicht 

‚kritisch‘ sein kann, da sie keine Kritikalität besitzt. Erst die von dieser (und anderen Infrastrukturen 

gemeinsam) erbrachten Versorgungsleistungen machen KRITIS ‚kritisch‘. 

Wird auf andere Quellen Bezug genommen, in denen das Adjektiv ‚kritisch‘ im Zusammenhang 

einzelner, physischer Infrastrukturanlagen verwendet wird, ist diese Bezeichnung jeweils durch die 

Verwendung einfacher Anführungszeichen (‚kritische‘ Infrastrukturanlage) kenntlich gemacht.  
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1. Einführung 
11. September 2001, New York, USA. Die Terroranschläge auf das World Trade Center (WTC) in New 

York City, Manhattan, führen zu weit mehr als dem Einsturz der Gebäude des Welthandelszentrums 

mit tausenden Toten und Verletzten. Unmittelbar betroffen ist das städtische Krisenmanagement, 

dessen Operationszentrale, in einem Nebengebäude des WTC gelegen, ebenfalls einstürzt, womit 

die lokale Koordination der Notfall- und Rettungskräfte wegfällt. Die auf dem WTC installierten Sen-

demasten, die mit den Gebäuden einstürzen, führen zu einem Zusammenbruch des örtlichen Mobil-

funknetzes, was wiederum massive Auswirkungen auf die Kommunikationsfähigkeit aller von Infor-

mations- und Kommunikationstechnologien (IKT) abhängigen Systeme in der Nähe hat. Darüber 

hinaus kommt es zu monatelangen Störungen des öffentlichen Personennahverkehrs (ÖPNV), da 

der unter dem WTC gelegene U-Bahn-Verkehrsknotenpunkt ‚Süd-Manhattan‘ aufgrund der Zerstö-

rungen gesperrt ist (Lauwe & Riegel, 2008: 117). Es gibt wohl unzählige weitere Einschränkungen, die 

nicht zuletzt psychologisch-kulturellen Ausmaßes sind. Sie markieren den Startpunkt für die (sicher-

heits-)politische Debatte um kritische Infrastrukturen (KRITIS) und deren Wahrnehmung als nationale 

und internationale Aufgabe (Fekete, 2018: 20).  

4. November 2006, Emsland, Deutschland. In zahlreichen Ländern Westeuropas bis hin nach Nord-

afrika kommt es gebietsweise zu Stromausfällen. Der Grund ist eine zwar geplante, allerdings unzu-

reichend kommunizierte Teilnetzabschaltung der 380 kV-Leitung im Emsland. Innerhalb von weni-

gen Sekunden führen Frequenzschwankungen im europäischen Stromnetz zu Notabschaltungen in 

zwölf Ländern, darunter in Frankreich, Belgien, den Niederlanden, Österreich, Italien, Spanien und 

Marokko. Mehrere Millionen Menschen haben infolgedessen für bis zu zwei Stunden keinen Strom. 

Etliche Großverbraucher werden, unter großen wirtschaftlichen Konsequenzen, kurzfristig vom Netz 

genommen (van der Vleuten et al., 2016: 4; Klaver et al., 2011: 27; BNetzA, 2007: 8f.). 

15-17. April 2010, Island. Der Ausbruch des Vulkans Eyjafjallajökull beeinträchtigt durch seine weit-

räumig verteilte Aschewolke über mehrere Tage den Flugverkehr in weiten Teilen Europas. Es kommt 

zu direkten Auswirkungen auf etwa 8,5 Millionen Flugpassagiere, was die Tourismus- und Business-

Reisebranche schwer trifft und einige Fluggesellschaften an den Rand des Ruins treibt. Darüber 

hinaus ist der Frachtverkehr empfindlich gestört, was sich insb. auf den Lebensmittelhandel und den 

Transport von Medizinprodukten und Organspenden auswirkt (Pescaroli & Alexander, 2015: 63). 

12. August 2017, Rastatt, Deutschland. Aufgrund einer Fehlkalkulation kommt es bei Gleisbauarbeiten 

entlang der Rheintalbahn bei Rastatt zu einer Gleisabsenkung und infolgedessen zu einer Havarie 

einer Tunnelvortriebsmaschine. Durch die Havarie verzögert sich die Fertigstellung des internatio-

nalen Bahnprojekts Rotterdam-Genua, Teilabschnitt Karlsruhe-Basel, unter massiven indirekten wirt-

schaftlichen Kosten, um mehrere Jahre (Website DB Netz AG, 2019). Die Folgen der Havarie sind 

insb. im Güterverkehr zu spüren, der aufgrund von Umfahrungen und hohen Streckenauslastungen 

auf den Ausweichstrecken lediglich knapp ein Viertel des Normalvolumens bewältigen kann (Website 

NEE, 2017). Die Folgen sind insb. in der Schweiz zu spüren, wo benötigte Güter aus Nordeuropa, 

bspw. in der Chemieindustrie sowie andere just-in-time Lieferungen, zwischenzeitlich knapp werden 

(Interview Wenger, 2019: B.11).  
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Dezember 2019, Wuhan, China. Zahlreiche Menschen werden mit einer bis dato unbekannten Lun-

genkrankheit in Krankenhäuser eingeliefert, die aus dem Viruserreger SARS-CoV-2 resultiert. Zu dem 

Zeitpunkt, an dem die Krankheit als Pandemie bezeichnet wird und den Namen COVID-19 (engl.: 

‚corona virus disease 2019‘) erhält, hat sich der Erreger aufgrund der internationalen Mobilität bereits 

in alle Teile der Welt ausgebreitet. Innerhalb von knapp vier Monaten infizieren sich nachweislich 

mehr als eine Million Menschen. Nach knapp zehn Monaten sind es bereits mehr als 34 Millionen 

Infizierte und eine Million Todesfälle, bei einer befürchteten, um ein Vielfaches höherliegenden Dun-

kelziffer (WHO, 2020: Min 60‘ 45‘‘-61‘ 53‘‘). Es kommt zu Überlastungen in den Gesundheitssyste-

men, Schließungen von staatlichen und kulturellen Einrichtungen sowie aufgrund der in vielen Län-

dern verhängten Ausgangssperren zu Lieferengpässen von Lebensmitteln und Medizinprodukten. 

Indirekt führt die Pandemie, aufgrund des Ausfalls von Arbeitskräften, zu Einschränkungen in wohl 

allen Bereichen kritischer Infrastrukturen (KRITIS). Die sozialen und ökonomischen Folgen sind auch 

knapp ein Jahr nach dem ersten Krankheitsfall noch immer nicht in Gänze abzuschätzen. Eine welt-

weite Rezession mit all ihren sekundären Folgen ist jedoch von Beginn der Pandemie an nicht ab-

zuwenden (Website DLF, 2020; Website ECDC, 2020). 

Was diese exemplarisch angeführten Ereignisse verdeutlichen ist, dass sich die Ursachen für die Stö-

rung kritischer Infrastruktursysteme durchaus unterscheiden können. Manche werden von sog. ‚Na-

turgefahren‘, andere durch menschliche Einflussnahme bzw. deren Versagen ausgelöst (Zio, 

2016: 146). Unabhängig der Ausfallursache ist diesen Ereignissen vor allen Dingen gemein, dass sie 

zu Beeinträchtigungen von unabsehbarem Ausmaß führen, die sich über administrative Grenzen 

hinweg fortpflanzen und kaskadenartig, teilweise zugleich, mehrere andere Infrastruktursysteme be-

treffen (Habegger & Kmiecik, 2010: 6).  

Die wesentliche Herausforderung im Umgang mit KRITIS besteht entsprechend nicht in der initialen 

Störung, sondern vielmehr in den möglichen Kaskadeneffekten, die aus der ursächlichen Störung 

heraus resultieren. Daher stellen Kaskadeneffekte und ihre Auswirkungen den Anlass dieser Disser-

tation dar, während die nachfolgend erläuterten Herausforderungen im Umgang mit diesen die 

zentrale Problemstellung bilden. Denn Forschung und Praxis haben den Bedarf nach einem Umgang 

mit KRITIS zwar erkannt, allerdings besteht noch umfassender Erkenntnisbedarf. 

In der praktischen Auseinandersetzung mit KRITIS und ihren möglichen Kaskadeneffekten lässt sich 

feststellen, dass der KRITIS-Schutz national wie international als strategische Aufgabe wahrgenom-

men und (sicherheits-)politisch debattiert wird (Fekete, 2018: 20). So fordern internationale Überein-

kommen wie das Hyogo Framework for Action (HFA) und das Sendai Framework for Disaster Risk 

Reduction (SFDRR) u. a. die Berücksichtigung von KRITIS in Risikomanagementstrategien (Fekete, 

2018: 11; UNISDR, 2015, 2005; Bouchon, 2006: 60). Zudem hat der KRITIS-Schutz als globales Ziel der 

Vereinten Nationen (engl. ‚United Nadions‘, kurz: UN) Eingang in das SFDRR gefunden. Denn dort 

lautet es: „Substantially reduce disaster damage to critical infrastructure and disruption of basic 

services, among them health and educational facilities, including through developing their resilience 

by 2030“ (UNISDR, 2015: 35). Und auch der Weltklimarat erkennt unter dem Begriff der ‚Schlüssel-

risiken‘ solche systemischen Ereigniskonsequenzen an, die zu einem sektor- und regionen-

übergreifenden „[…] Zusammenbruch von Infrastrukturnetzen und entscheidenden Dienstleistungen 

führen [können]" (IPCC, 2014: 67, eigene Ergänzung). 

In der Europäischen Union (EU) existiert seit dem Jahr 2008 mit Richtlinie 2008/114/EG eine Rechts-

grundlage zur Abstimmung der nationalen Schutzbemühungen für KRITIS. Darin ist festgelegt, dass 
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die Mitgliedstaaten KRITIS von Europäischer Bedeutung (kurz: EKI) zu ermitteln und auszuweisen 

haben und Angaben zur eventuell notwendigen Verbesserung deren Schutzes treffen müssen. Eine 

europäische Bedeutung haben KRITIS dann, wenn ihr Ausfall mindestens zwei Mitgliedstaaten un-

mittelbar betrifft und dort potenziell zu signifikanten Beeinträchtigungen führt. Bei der Ermittlung 

sind ausdrücklich auch sektorübergreifende Abhängigkeiten, sog. Dependenzen, zu berücksichtigen 

(Art. 2b 2008/114/EG). Gegenwärtig umfasst die EKI-Richtlinie jedoch ausschließlich EKI des Energie- 

und Verkehrssektors (Anhang I 2008/114/EG). Welche Sektoren und Teilsektoren abseits der EKI-

Richtlinie als ‚kritisch‘ festgelegt werden, liegt in der Entscheidung der Mitgliedstaaten. Festzustellen 

ist, dass in einem internationalen Vergleich die meisten Länder den großräumigen, technischen und 

vor allen Dingen physischen Infrastrukturnetzen der Bereiche Energie, Transport, Kommunikation 

und Wasser eigene Sektoren einräumen (Garschagen & Sandholz, 2018: 1235; de Bruijne & van 

Eeten, 2007: 18).  

In Deutschland existiert seit dem Jahr 2009 eine ‚Nationale Strategie zum Schutz Kritischer Infra-

strukturen‘ (kurz: nationale KRITIS-Strategie). Diese „fasst die Zielvorstellungen und den politisch-stra-

tegischen Ansatz des Bundes [...] zusammen" (BMI 2009: 2). Die neun in der KRITIS-Strategie be-

nannten Sektoren sind für die Bundesebene in 29 Branchen1 unterteilt, die im Weiteren, aufgrund 

der eindeutigeren Verständlichkeit, als Teilsektoren bezeichnet werden (Website BBK & BSI, 2019). In 

alphabetischer Reihenfolge der Sektoren lauten diese: 

Tabelle 1: Sektor- und Teilsektoreinteilung von KRITIS in Deutschland 

Sektor Teilsektor  

Energie 

Elektrizität 

Mineralöl 

Gas 

Ernährung 
Ernährungswirtschaft 

Lebensmittelhandel 

Finanz- & Versicherungswesen 

Banken 

Börsen 

Versicherungen 

Finanzdienstleister 

Gesundheit 

Medizinische Versorgung 

Arzneimittel & Impfstoffe 

Labore 

Informationstechnik & Telekommunikation 
Telekommunikation 

Informationstechnik 

Medien & Kultur 

Rundfunk & Presse 

Kulturgut 

Symbolträchtige Bauwerke 

Staat & Verwaltung 

Regierung & Verwaltung 

Parlament 

Justizeinrichtungen 

Notfall-/Rettungswesen & Katastrophenschutz 

                                                 
1 Zum Zeitpunkt des Einreichens dieser Dissertation wurden die Teilsektoren dahingehend überarbeitet, dass ein zusätz-

licher Teilsektor Fernwärme unter den Sektor Energie aufgenommen und der Teilsektor Rundfunk & Presse in zwei separate 

Teilsektoren unterteilt wurde (Website BBK & BSI, 2020b). 
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Transport & Verkehr 

Luftfahrt 

Seeschifffahrt 

Binnenschifffahrt 

Schienenverkehr 

Straßenverkehr 

Logistik 

Wasser 
Öffentliche Wasserversorgung 

Öffentliche Abwasserbeseitigung 

Quelle: eigene Darstellung nach Website BBK & BSI, 2019.  

Neben der nationalen KRITIS-Strategie existiert seit dem Jahr 2016 zusätzlich die ‚Verordnung zur 

Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz‘ (kurz: BSI-KritisV). Diese legt, unter dem 

Aspekt der Sicherheit informationstechnischer Systeme, Schwellenwerte zur Identifizierung kritischer 

Infrastrukturanlagen von nationaler Bedeutung fest (Anhänge 1-4 BSI-KritisV). Und auch in das 

Raumordnungsgesetz (ROG) hat eine Auseinandersetzung mit KRITIS Eingang gefunden. Seit der 

Novelle des Jahres 2008 lautet es dort als Grundsatz der Raumordnung in § 2 Abs. 2 Nr. 3 Satz 4 

ROG: „Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen.“ Durch diese Verankerung wird 

der KRITIS-Schutz zum raumordnerischen Abwägungsbelang, der auf allen nachgeordneten Pla-

nungsebenen ebenso zu berücksichtigen ist, wie bei fachplanerischen Belangen und sonstigen 

raumbedeutsamen Maßnahmen (Website ARL, 2020a).  

Trotz der KRITIS-bezogenen Strategien und Instrumente, Rechtsverordnungen und raumordne-

rischen Grundsätze stellt sich die Frage, welche Akteur*innengruppen auf den diversen Maßstabs-

ebenen (welche) Kompetenzen besitzen, um mit KRITIS und den möglichen Konsequenzen ihres 

Ausfalls umzugehen. Diese Frage ist aufgrund des grenz- und systemüberschreitenden Charakters 

der Kaskadeneffekte besonders komplex, da diese in ihrem Wirkungsraum i. d. R. nicht mit den ad-

ministrativen Zuständigkeitsräumen der Akteur*innen übereinpassen und es somit zum sog. 

‚problem of fit‘ (► s. Kap. 1.1.2) kommt (Birkmann et al., 2016: 10; Greiving et al., 2016: 7). Insb. stellt 

sich diese Frage für die Raumordnung, deren Aufgabe die überörtliche und überfachliche Ordnung, 

Sicherung und Entwicklung des Raumes ist. Zwar belegt der KRITIS-Grundsatz des ROG die 

raumordnerische Relevanz von KRITIS, allerdings stellt dessen Lesart und weitere Konkretisierung 

bisher eine große Herausforderung für Planungspraxis und -wissenschaft dar (Riegel, 2015a: 172). 

Insgesamt steht die praktische Auseinandersetzung mit KRITIS, und insb. im Sinne von funktionalen 

Versorgungsleistungssystemen, noch sehr weit am Anfang (Folkers, 2018: 132f.; Katina & Hester, 

2013: 215). 

In der Forschung ist festzustellen, dass eine systemische Perspektive auf KRITIS, d. h. auf ihre Ver-

netzung untereinander, ebenfalls ein noch vergleichsweise junges Forschungsfeld darstellt (Fekete, 

2018: 22, 25; Folkers, 2018: 132f.; Bach et al., 2013: 3; Greiving, 2008: 81; Lauwe & Riegel 2008: 119). 

Aufgekommen ist die Notwendigkeit eines Perspektivwechsels mit Beginn des 21. Jahrhunderts auf-

grund der zunehmenden Komplexität des KRITIS-Gesamtsystems2 bei einer gleichzeitig immer un-

überschaubarer werdenden Gefahrenlage: Auf der einen Seite nimmt die Vernetzung von Infrastruk-

turen u. a. aufgrund der rasanten Entwicklung der IKT zu, was zu immer stärker werdenden Abhän-

gigkeiten der Infrastruktursysteme untereinander führt. Auf der anderen Seite stehen dem eng ver-

netzten KRITIS-Gesamtsystem durch Cyber- und Terrorangriffe sowie (in Frequenz und Magnitude) 

                                                 
2 Als KRITIS-Gesamtsystem wird das Wirkgefüge aller kritischen Infrastrukturanlagen und -systeme bezeichnet, das zu 

einem späteren Zeitpunkt auch als System-von-Systemen (engl. ‚system-of-systems‘) eingeführt wird (► s. Kap. 1.1.2).  
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zunehmende Extremwetterereignisse nicht abschätzbare Gefahren gegenüber. Nicht zuletzt bergen 

auch (funktionale) Privatisierung3 und Dezentralisierung von Infrastrukturanlagen neue Herausfor-

derungen (Folkers, 2018: 133f.; de Bruijne & van Eeten, 2007: 19; Rinaldi et al., 2001: 21). 

Einhergehend mit dem Perspektivwechsel entstanden in den diversen Disziplinen, die sich mit KRITIS 

befassen, unterschiedliche Verständnisse darüber, was KRITIS ‚kritisch‘ macht und wie sich diese er-

fass- und messbar machen lassen könnten. Innerhalb dieser Debatten lässt sich feststellen, dass re-

lativ basale Fragen, bspw. danach, was überhaupt ‚kritische‘ Infrastrukturen sind und inwiefern sich 

diese von ‚normalen‘ Infrastrukturen unterscheiden, bisher nicht abschließend geklärt wurden 

(Engels & Nordmann, 2018: 8). Auch finden sich insgesamt wenige Studien, die sich der KRITIS-in-

ternen Vernetzung und dem (funktionalen) Zusammenwirken der Versorgungsleistungssysteme 

widmen. Aufgrund dieser grundlegenden Forschungs- und Erkenntnislücken ist es wenig über-

raschend, dass auch komplexere Fragen, wie die Operationalisierung der Vernetzung und das Anti-

zipieren von Kaskadeneffekten und deren KRITIS-internen, möglichen Auswirkungen, noch umfang-

reiches Forschungspotenzial bieten.  

Diesen wissenschaftlichen und praktischen Problemstellungen widmen sich die nachfolgenden Un-

terkapitel mit dem Ziel, erste Antworten zu liefern und abschließend die wesentliche Forschungs-

lücke, der sich diese Dissertation widmet, einzugrenzen (► s. Kap. 1.4). Dabei wird zunächst geklärt, 

was KRITIS überhaupt ‚kritisch‘ macht, damit diese anschließend charakterisiert und hinsichtlich ihrer 

Kritikalität untersucht werden können (► s. Kap. 1.1). Anschließend erfolgt eine Aufbereitung der 

Kompetenzverteilung im Themenfeld KRITIS, die für die diversen räumlichen Maßstabsebenen die 

zentralen Akteur*innengruppen, ihre rechtlichen Handlungsgrundlagen und Instrumente zusam-

menträgt (► s. Kap. 1.2), ehe ein Fokus auf die kompetenzielle und praktische Rolle der Raumord-

nung in diesem Themenfeld gelegt wird (► s. Kap. 1.3).  

 

 

1.1 Was KRITIS ‚kritisch‘ macht 

Was sind KRITIS und was macht diese ‚kritisch‘? Diesen Fragen widmet sich dieses Unterkapitel, in-

dem diese zunächst etymologisch erörtert werden (► s. Kap. 1.1.1) und anschließend eine Charakte-

risierung von KRITIS erfolgt (► s. Kap. 1.1.2). Ebenfalls diskutiert wird im Folgenden, ob manche 

KRITIS ‚kritischer‘ als andere sind, also ob sich diese hinsichtlich ihres Kritisch-Seins differenzieren 

und priorisieren lassen. Da es sich bei dieser Fragestellung um eine für das Forschungsfeld der Kriti-

kalitätsforschung klassische Frage handelt, erfolgt eine erste, inhaltliche Näherung durch eine Ein-

führung in das Forschungsfeld (► Kapitel 1.1.3).  

  

                                                 
3 Funktionale Privatisierung meint, dass die Aufgabendurchführung zwar durch Private erfolgt, die Aufgabenverantwortung 

allerdings in staatlicher Hand verbleibt und die Aufgabendurchführung durch diese überwacht wird (Greiving, 2008: 83). 



Einführung 

6 

1.1.1 ‚Relevante‘ vs. ‚kritische‘ Infrastrukturen 

Begriffserläuterung Infrastruktur 

Der Begriff ‚Infrastruktur‘ setzt sich aus den lateinischen Silben infra (unten, unterhalb, darunter) und 

structura (Struktur, Bau, Aufbau) zusammen und bezeichnet den Unterbau eines Systems, z. B. eines 

Landes. Populär wurde der Begriff Ende des 18. Jahrhunderts im Eisenbahnbau als Bezeichnung für 

Strukturen, die unter Gleisanlagen verbaut wurden (Trassen, Brücken etc.). In den 1940er Jahren 

führte die NATO (engl. ‚North Atlantic Treaty Organization‘) diesen als Begriff all jener Strukturen 

ein, die modernen Gesellschaften und Organisationen unterliegen. Heute werden im allgemeinen 

Sprachgebrauch unter Infrastrukturen vorrangig technische Linien- und Netzinfrastrukturen zum 

Transport von Personen und Gütern, Energie, Wasser oder Informationen verstanden. Im fach-

sprachlichen Sinne umfasst der Begriff jedoch alle für eine Gesellschaft grundlegenden Strukturen, 

inkl. sog. „sozioökonomischer Dienstleistungsinfrastrukturen“ (BMI, 2009: 5), unter die bspw. auch 

Einrichtungen des Gesundheits- und Finanzwesens fallen (BABS, 2017: 5; van der Vleuten et al., 

2016: 7f.; Fekete, 2012: 1105). Das Verständnis von Infrastrukturen als sozialer wie technischer ‚Unter-

bau der Gesellschaft‘ reflektiert ihren Charakter als integriertes, sozio-technisches System (Di Mauro 

et al., 2010: 280).  

Abseits der Differenzierung in technische und soziale Infrastrukturen finden sich zahlreiche weitere 

Infrastruktureigenschaften, die zur Charakterisierung dieser herangezogen werden können. So lässt 

sich bspw. zwischen punkt- und linienartigen Infrastrukturen (Riegel, 2015a: 9), zwischen natürlichen 

und menschengemachten Infrastrukturen (Fekete, 2018: 35) sowie zwischen staatlichen und privat-

wirtschaftlichen Infrastrukturen (BBK, 2017: 16) unterscheiden. Zudem unterliegen Infrastrukturen 

einer bestimmten Umgebung bzw. bestimmten Rahmenbedingungen (engl. ‚environment‘), die 

durch den Raum, in dem sie sich befinden sowie den darin vorherrschenden politisch-institutionel-

len, gesetzlichen, ökonomischen, sozialen Gegebenheiten resultieren. Diese Rahmenbedingungen 

und ihre gelegentlichen Veränderungen wirken sich auf den Betrieb der Infrastrukturen aus. Vice 

versa können sich Veränderungen in den Infrastrukturen auf die Ausgestaltung des ‚environment‘ 

auswirken (Di Mauro et al., 2010: 280; Fekete, 2011: 17; Bouchon, 2006: 16; Rinaldi et al., 2001: 12). 

Darüber hinaus existieren Infrastrukturen einerseits als gebaute, d. h. im Raum manifestierte, phy-

sische Anlagen. Andererseits erbringen diese zugleich innerhalb eines Versorgungsprozesses syste-

misch-abstrakte, unsichtbare Leistungen (Fekete, 2012: 1107f.; Fekete, 2011: 17; Rinaldi et al., 2001: 13). 

Diese Versorgungsleistungen der Infrastrukturen sind für die gesellschaftliche und wirtschaftliche 

Entwicklung von Bedeutung (Lenz, 2009: 13), weshalb Infrastrukturen an sich als ‚relevant‘ gelten 

(Fekete, 2012: 1104f.). 

Folgendes Verständnis von Infrastrukturen wird in dieser Dissertation verwendet und allen weiteren 

Ausführungen zugrunde gelegt: 

Als Infrastrukturen werden natürliche wie menschengemachte, physische wie 

nicht-physische, staatliche wie private, sozio-technische Einrichtungen 

verstanden, die aufgrund ihrer Versorgungsleistung den Unterbau der 

Gesellschaft bilden und daher relevant sind. 

Worin der Unterschied zwischen ‚normalen‘, also ‚relevanten‘, und ‚kritischen‘ Infrastrukturen liegt, 

und inwiefern sich diese abgrenzen lassen, ist Gegenstand der nachfolgenden Begriffserläuterung.  
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Begriffserläuterung ‚kritische Infrastruktur‘ 

Die Differenzierung in ‚kritische‘ und ‚relevante‘ Infrastrukturen basiert auf weit mehr als einem ver-

änderten Adjektiv. Dennoch ist eine Begriffsbestimmung ein geeigneter Startpunkt zu einem tieferen 

Verständnis von ‚kritischen‘ Infrastrukturen.  

Im allgemeinen Sprachgebrauch werden als Synonyme zu ‚kritisch‘ die Begriffe ‚prüfend‘ und ‚beur-

teilend‘ (z. B. im Sinne eines negativen Kommentars) oder ‚bedrohlich‘ und ‚gefährlich‘ (z. B. im Sinne 

einer Situation) verwendet (Website Duden, 2018; Riegel, 2015a: 10). Im Kontext von Infrastrukturen 

ist der Begriff ‚kritisch‘ jedoch eng mit dem Konzept von Krise verknüpft und beschreibt einen ent-

scheidenden Zeitpunkt, der eine Wende im System ankündigt (Engels, 2018a: 25; Lukitsch et al., 

2018: 12; Fekete, 2011: 16; Bouchon, 2006: 36).  

Als Synonyme für ‚kritisch‘ im Kontext von Infrastrukturen finden sich die Begriffe ‚gefährlich‘ wie 

auch ‚relevant‘ bzw. ‚bedeutsam‘. ‚Gefährlich‘ bezieht sich hierbei nicht primär auf die Gefahr, die 

von einer physischen Infrastrukturanlage ausgeht (z. B. Entgleisung eines Zuges, Zerstörung eines 

Kraftwerks), sondern vielmehr auf die Gefahr einer Unterbrechung der Versorgungsleistung einer 

Infrastruktur. ‚Relevant‘ bzw. ‚bedeutsam‘ bezieht sich auf die Relevanz der Versorgungsleistung für 

die Gesellschaft (Riegel, 2015a: 10; Fekete, 2012: 1104f.). Hierbei offenbart sich ein Problem des deut-

schen Sprachgebrauchs. Während im Englischen eine klare Differenzierung zwischen den Begriffen 

‚important‘ und ‚critical‘ möglich ist, ist im Deutschen der Begriff ‚relevant‘ ein Synonym zu ‚kritisch‘. 

Da der Begriff ‚kritisch‘ im Zusammenhang mit Infrastrukturen allerdings international etabliert ist, 

wird auch im Deutschen daran festgehalten (Lenz, 2009: 17). 

In unterschiedlichen Disziplinen herrschen unterschiedliche Fachverständnisse des Begriffs ‚kritisch‘ 

vor, weshalb eine sorgfältige Abgrenzung notwendig ist. In der Thermodynamik bspw. wird der 

Punkt des Wechsels eines Aggregatzustands in einen anderen als ‚kritischer Punkt‘ bezeichnet. In 

der Nuklearphysik wird als ‚kritischer Zustand‘ der Moment bezeichnet, ab dem sich eine Kettenre-

aktion selbst erhält (Engels, 2018a: 24; Bouchon, 2006: 36). Im Betrieblichen Kontinuitätsmanage-

ment (BKM) gilt ferner eine Entscheidung als ‚kritisch‘, wenn diese von zentraler Bedeutung hinsicht-

lich der Zielerreichung ist (Münzberg & Ottenburger, 2018: 182f.). 

In der vom Deutschen Innenministerium herausgegebenen Definition heißt es: „Kritische Infrastruk-

turen sind Organisationen und Einrichtungen mit wichtiger Bedeutung für das staatliche Gemeinwe-

sen, bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebliche 

Störungen der öffentlichen Sicherheit oder andere dramatische Folgen eintreten würden“ (BMI, 

2009: 3). Das ‚Gemeinwesen‘ ist entsprechend die Bewertungsbasis für welche die KRITIS ‚kritisch‘ 

bzw. besonders relevant sind. Bedrohlich ist eine Einschränkung oder Unterbrechung der Versor-

gungsleistung, die die öffentliche Sicherheit gefährden oder zu anderen dramatischen Folgen führen 

könnte. Die Aufrechterhaltung der öffentlichen Sicherheit wird somit implizit als Zielvorstellung ein-

geführt, ebenso wie im Weiteren das Vermeiden von Gefährdungen von Leib und Leben, ökonomi-

schen Konsequenzen oder der Gefährdung der öffentlichen Ordnung (BBK, 2017: 20, 36). 

Zusammenfassend lässt sich festhalten, dass alle Infrastrukturen, egal ob physische oder nicht-phy-

sische, staatliche oder private, technische oder soziale Infrastrukturen, ‚relevant‘ für die Gesellschaft 

sind, weil sie deren Unterbau bilden (Bouchon, 2006: 16; BABS, 2017: 5; Website bpb, 2016; Pescaroli 

& Alexander, 2016: 176; Fekete, 2011: 17; Riegel, 2015a: 8). Der Unterschied zwischen ‚relevanten‘ und 

‚kritischen‘ Infrastrukturen liegt darin, dass Letztere eine besondere, (über-)lebenswichtige Relevanz 
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für das Gemeinwesen besitzen und dass ihre Versorgungsunterbrechung besonders ‚bedrohlich‘ 

oder ‚gefährlich‘ für dessen Funktionsfähigkeit ist (Fekete, 2012: 1104f.; BMI, 2009: 3). 

Ehe der Begriff ‚kritische Infrastrukturen‘ jedoch in einer eigenen Definition festgehalten werden 

kann, ist zunächst ein tieferes Verständnis über den Charakter von KRITIS und deren ‚kritische‘ Ver-

sorgungsleistungen erforderlich. Hierzu werden nachfolgend Attribute von KRITIS aus der Literatur 

zusammengetragen und systematisiert. 

 

 

1.1.2 Charakterisierung kritischer Infrastrukturen 

Wie in ► Kapitel 1.1.1 eingeführt, ermöglichen KRITIS und ihre Versorgungsleistungen einerseits die 

Funktionsfähigkeit des Gemeinwesens und gefährden dieses andererseits im Falle einer Unterbrech-

ung der Versorgungsleistung aufgrund der hohen gesellschaftlichen Abhängigkeit. Da die Gesell-

schaft an ein uneingeschränktes Funktionieren von KRITIS und deren beständige, allzeit verfügbare 

Leistung gewöhnt ist und sich auf diese verlässt, trifft sie ein Ausfall überproportional hart. Dieser 

Umstand wird auch als ‚Vulnerabilitätsparadoxon‘ bezeichnet: je zuverlässiger eine Versorgungs-

leistung erbracht wird und je seltener eine Unterbrechung dieser auftritt, desto höher sind die Be-

wältigungskosten eines Ausfalls (Eifert et al., 2018: 24; BMI, 2009: 8; Egan, 2007: 4). 

Es lässt sich nachfolgende Definitions- und Charakterisierungsgrundlage über KRITIS ableiten. 

 Grundlage: KRITIS haben eine besonders hohe, ‚kritische‘ Relevanz für das Gemeinwesen, 

da die von ihnen erbrachten Versorgungsleistungen von so unabkömmlicher Bedeutung für 

die Funktionsfähigkeit des Gemeinwesens sind, dass eine Unterbrechung der Versorgungs-

leistung zu gravierenden Konsequenzen führt.  

Im Zentrum der Charakterisierung von KRITIS stehen also deren Versorgungsleistungen, von deren 

Funktionieren das Gemeinwesen abhängig ist (Prior, 2015: 12). Diese entscheiden darüber, ob KRITIS 

‚kritisch‘ sind. Die Versorgungsleistung wird i. d. R. jedoch durch mehr als eine (physische) Infrastruk-

turanlage erbracht und setzt sich aus mehreren (funktionalen) Prozessen und Dienstleistungen zu-

sammen (BBK, 2017: 16). Zur Stromversorgung braucht es bspw. neben dem Kraftwerk, Freileitungs-

masten und Übertragungsleitungen, Umspannwerke etc. Daher wird von Infrastruktursystemen ge-

sprochen, die die Versorgungsleistung erbringen.  

 Attribut 1: Die ‚kritische‘ Versorgungsleistung wird von (funktionalen) Infrastruktursystemen 

erbracht, die aus mehreren Infrastrukturanlagen, Prozessen und Dienstleistungen bestehen.  

Die physischen wie funktionalen Infrastruktursysteme sind zur Erbringung ihrer Versorgungsleistun-

gen auf den Input anderer kritischer Infrastrukturanlagen und -systeme angewiesen. So ist ein 

wesentlicher Bestandteil der Stromversorgung bspw. die Gewinnung von Elektrizität, die i. d. R. 

durch Verbrennung von Brennstoffen in Kraftwerken erfolgt. Der Transport dieser Brennstoffe zu 

den Kraftwerken ist mittelbar also für die Stromversorgung verantwortlich, selbst wenn der Transport 

der Brennstoffe an sich keine ‚kritische‘ Versorgungsleistung darstellt (BBK, 2017: 36; Laugé et al., 

2015: 17). 
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 Attribut 2: Um ihre Versorgungsleistung(en) erbringen zu können, sind die Infrastruktursys-

teme und ihre Anlagen von Versorgungsleistungen anderer Infrastruktursysteme abhängig.  

Infrastruktursysteme können entweder durch einseitig gerichtete Abhängigkeiten (Dependenzen) 

oder durch beidseitige Abhängigkeiten (Interdependenzen) miteinander vernetzt sein (Johansson & 

Hassel, 2010: 1337). Ist ein Infrastruktursystem zum Funktionieren auf die Versorgungsleistung eines 

anderen Infrastruktursystems angewiesen, ist ersteres von letzterem dependent. Bedingt sich das 

Funktionieren von zwei Infrastruktursystemen gegenseitig, sind die Infrastruktursysteme interdepen-

dent 4. 

Dependenzen lassen sich des Weiteren in direkte und indirekte Dependenzen unterteilen: Während 

die direkten, unmittelbaren Dependenzen eines Infrastruktursystems oftmals bekannt sind, besteht 

bezüglich der indirekten, mittelbaren Dependenzen deutlich größere Unwissenheit (Laugé et al., 

2015: 17). Denn indirekte Dependenzen ergeben sich dadurch, dass Infrastruktur A von Infrastruk-

tur B abhängig ist, während Infrastruktur B zugleich von Infrastruktur C abhängig ist. Entsprechend 

ist Infrastruktur A indirekt auch von Infrastruktur C abhängig (s. Abb. 1). Indirekte Dependenzen of-

fenbaren sich häufig erst im Ereignisfall (Lauwe & Riegel, 2008: 119). 

Abbildung 1: Direkte und indirekte Dependenzen 

  

A ist direkt dependent von B. 

B und C sind interdependent. 

 A ist indirekt dependent von C,  

da A direkt von B und B direkt von C dependent ist. 

 

Quelle: eigene Darstellung auf Grundlage von Laugé et al. 2015: 17; Johansson & Hassel 2010: 1137. 

Die gegenseitigen Abhängigkeiten zwischen Infrastruktursystemen haben zwei Konsequenzen. Zum 

einen ergeben sich aufgrund der Abhängigkeiten engmaschige Vernetzungen zwischen diesen, so-

dass die Infrastruktursysteme ein komplexes Gesamtsystem ergeben, das auch als ‚System-von-Sys-

temen‘ (engl. ‚system-of-systems‘, kurz: SoS) bezeichnet wird (Katina & Hester, 2013: 213; Eusgeld et 

al., 2011: 681; Lenz, 2009: 21; Brown et al., 2004: 113).  

 Attribut 3: Aufgrund der (gegenseitigen) Abhängigkeiten zwischen Infrastrukturanlagen und 

-systemen entsteht ein funktionales, hochgradig vernetztes, komplexes KRITIS-Gesamtsys-

tem. Dieses wird auch als System-von-Systemen (engl. ‚system-of-systems‘) bezeichnet und 

als KRITIS-SoS abgekürzt. 

                                                 
4 Dabei ist jedoch zu beachten, dass die Begriffe ‚Dependenz‘ und ‚Interdependenz‘ in der internationalen KRITIS-For-

schung nicht einheitlich verwendet werden. Während unter dem hier verwendeten, europäischen Verständnis eine klare 

Differenzierung zwischen Dependenzen und Interdependenzen (als gegenseitige Abhängigkeiten bezüglich derselben 

Versorgungsleistung) gemacht wird (Luiijf et al., 2010: 5; Nieuwenhuijs et al., 2009: 206), versteht die US-amerikanische 

KRITIS-Forschung unter ‚dependency‘ die ein- oder beidseitige Abhängigkeit zwischen Infrastrukturanlagen oder -systemen 

und unter ‚interdependency‘ die Abhängigkeit der Gesellschaft von diesen (Katina & Hester, 2013: 219-221). 
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Zum anderen führen die gegenseitigen Abhängigkeiten dazu, dass sich das SoS sowohl physisch als 

auch funktional umfassend erstreckt. Es macht nicht an administrativen Grenzen halt5, sondern ist 

grenz- und systemüberschreitend, was zu dem sog. ‚problem of fit‘ führt. D. h. während die Ak-

teur*innen innerhalb ihres Zuständigkeitsraums im Rahmen eindeutiger, administrativer Grenzen 

operieren, funktionieren Infrastrukturnetze systemisch und daher i. d. R. über die administrativen 

Gebietsabgrenzungen hinaus, was zu einer Nichtübereinstimmung (engl. ‚mismatch‘) der Passung 

zwischen Problem- und Zuständigkeitsraum führt (Birkmann et al., 2016: 10; Greiving et al., 2016: 7). 

 Attribut 4: Das hochgradig vernetzte, funktionale KRITIS-Gesamtsystem lässt sich i. d. R. 

nicht an administrativen Grenzen festmachen, was zum sog. ‚problem of fit‘ führt. 

Da das KRITIS-Gesamtsystem ein komplexes Wirkungsgefüge darstellt, wird es auch als komplexes 

System charakterisiert. Komplexe Systeme zeichnen sich dadurch aus, dass sie mehr als die Summe 

ihrer Einzelteile ausmachen. Sie bilden ein eigenständig funktionierendes, dynamisches, unüber-

schaubares Konstrukt (Keating & Katina, 2011: 239). Komplexe Systeme werden häufig unterschätzt, 

weil der menschliche Verstand die komplexen Vernetzungen nicht zu begreifen vermag, da dieser 

primär auf das Erfassen von Kausalitäten in räumlicher und zeitlicher Nähe ausgerichtet ist (IRGC, 

2018: 11; Vester 2015: 18). Komplexe Systeme lassen sich dadurch charakterisieren, dass ihre Subsys-

teme „[…] in einer bestimmten dynamischen Ordnung zueinanderstehen [und] zu einem Wirkungs-

gefüge vernetzt sind. In dieses kann man nicht eingreifen, ohne dass sich die Beziehung aller Teile 

zueinander und damit der Gesamtcharakter des Systems ändern würde“ (Vester 2015: 25, eigene 

Ergänzung). 

 Attribut 5: Das komplexe KRITIS-SoS lässt sich aufgrund der engmaschigen Vernetzung nicht 

in einzelnen Subsystemen verändern, ohne das Gesamtgefüge zu beeinflussen.  

Wie alle komplexen Systeme ist das KRITIS-Gesamtsystem also ein dynamisches Wirkungsgefüge, in 

dem sich die einzelnen Subsysteme aufgrund ihrer Vernetzung untereinander prägen und teilweise 

gegenseitig bedingen. Die Vernetzung ermöglicht jedoch auch, dass sich Kaskadeneffekte über das 

System ausbreiten und negativ auf Subsysteme einwirken, die in keinem direkten Zusammenhang 

mit der initialen Beeinträchtigung stehen. Somit sind die in das KRITIS-Gesamtsystem eingebun-

denen Infrastrukturanlagen und -systeme neben externen Gefahren (z. B. Naturgefahren, mensch-

liches Versagen) den internen Kaskadeneffekten ausgesetzt. In umgedrehter Perspektive können 

KRITIS nicht nur extern gefährdend wirken, indem z. B. bei einer Zerstörung der physischen Anlagen 

unmittelbar negative Auswirkungen auf Umwelt und Gesellschaft entstehend, sondern aufgrund der 

systemischen Vernetzung auch intern selbst zur Gefahr werden. Bspw. kann ihre Zerstörung syste-

misch zu einer Unterbrechung der Versorgungsleistung führen, die sich ebenfalls indirekt auf die 

Gesellschaft auswirken kann (Engels & Nordmann, 2018: 7; Greiving et al., 2016: 5f.; Pescaroli & 

Alexander, 2016: 176, 181; Bouchon, 2006: 16, 79). 

 Attribut 6: Aufgrund der Dependenzen zwischen den Infrastruktursystemen können sich 

Leistungsunterbrechungen innerhalb des SoS über einzelne Infrastruktursysteme und Ver-

sorgungsleistungen hinweg kaskadenartig ausbreiten.  

                                                 
5 Högselius et al. (2016) beschreiben in ihrem Buch ‚The Making of Europe’s Critical Infrastructure‘, dass Infrastruktursysteme 

historisch mit dem Ziel errichtet wurden, Räume zu verbinden (z. B. im Transportwesen) oder (europäische) Einheitlichkeit 

und Stabilität herbeizuführen (z. B. im Energiewesen). Entsprechend sind Infrastrukturnetze auch über Staatsgrenzen 

hinausgewachsen, womit die heutigen Akteur*innen lernen müssen umzugehen (van der Vleuten et al., 2016: 5). 
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Die große Komplexität des KRITIS-Gesamtsystems als eigenständiges, dynamisches Konstrukt (Attri-

but 3) macht es unmöglich, dieses in Gänze zu (be-)greifen. Daher unterliegt es Unsicherheiten, bzw. 

Ungewissheiten6 (BMVBS & BBSR, 2013: 30; Sousa-Poza et al., 2008: 15; Perrow, 1984: 9). 

 Attribut 7: Aufgrund seiner Komplexität ist das KRITIS-Gesamtsystem niemals vollständig 

(be-)greifbar, sondern es herrscht Ungewissheit über dessen exakte Ausgestaltung und 

Funktionsweise.  

Die Nicht-(Be-)Greifbarkeit des KRITIS-Gesamtsystems bzw. die Ungewissheit über dessen exakte 

Ausgestaltung und Funktionsweise ist ein wesentlicher Grund, der den Umgang mit KRITIS erschwert. 

Aber auch das ‚problem of fit‘, das aus der Nichtübereinstimmung zwischen administrativen Zu-

ständigkeitsräumen und grenzüberschreitenden Ausbreitungsräumen der netzartigen Infrastruktur-

systeme resultiert (Attribut 4), verkompliziert den Umgang mit KRITIS. Letztlich befinden sich die 

einzelnen kritischen Infrastrukturanlagen auch kompetenziell in einem Spannungsfeld. So ist insb. 

die Frage nach den Zuständig- und Verantwortlichkeiten zwischen Akteur*innen schwierig, da KRITIS 

häufig von öffentlicher Hand geplant und errichtet werden, ihr Betrieb und physischer Schutz jedoch 

überwiegend in privater bzw. unternehmerischer Hand liegen, während zugleich der Schutz der 

Bürger*innen unter die staatliche Gefahrenabwehr fällt (Engels, 2018a: 18f.; Folkers, 2018: 133f.; 

Di Mauro et al., 2010: 280; de Bruijne & van Eeten, 2007: 22f.). Herausfordernd ist also, dass KRITIS 

sich häufig in geteilter Verantwortlichkeit befinden: Es sind jeweils diverse Akteur*innengruppen für 

einen Teil des Infrastruktursystems verantwortlich, ohne dass es eine primäre Akteur*innenkompe-

tenz für das Management des gesamten Systems gibt7.  

 Attribut 8: Der Umgang mit KRITIS ist dadurch erschwert, dass diese eine Teilmenge eines 

komplexen, nicht vollständig (be-)greifbaren SoS mit ungeklärten Zuständig- und Verant-

wortlichkeiten sind. 

Die Vielzahl und Komplexität der KRITIS-Attribute führt bisher dazu, dass sich viele KRITIS-Studien 

auf einzelne Subsysteme oder Infrastrukturanlagen fokussieren, da diese vermeintlich (be-)greifbarer 

sind. Allerdings verringert das Detailwissen die Komplexität nicht, sondern erhört diese stattdessen 

(Vester, 2015: 16). Wie die Argumentation jedoch gezeigt hat, sollte eine Erforschung von 

Subsystemen nicht ohne das grundlegende Verständnis ihrer Vernetzung und Einbettung in das SoS 

erfolgen. Denn: „Omitting interdependencies will at best limit the validity of analyses and at worse 

lead to bad or inappropriate policies” (Bouchon, 2006: 58). 

Tabelle 2 stellt die KRITIS-Attribute gesammelt entsprechend der zuvor dargelegten Argumenta-

tionskette dar und systematisiert diese Eigenschaften als solche, die KRITIS als Infrastruktursysteme 

auszeichnen, solche, die KRITIS aufgrund ihres Charakters als komplexes Gesamtsystem besitzen und 

solche, die den Umgang mit diesen bestimmen.  

                                                 
6 Entscheidungen lassen sich unter Sicherheit treffen, wenn die eintretende Situation mit deterministischen Entscheidungs-

modellen exakt vorhergesagt werden kann. Da dies im Planungsalltag häufig nicht der Fall ist, bspw. aufgrund von unvoll-

ständigen Informationen über zukünftige Entwicklungen, wird das Treffen von Entscheidungen unter Unsicherheit erfor-

derlich. Dabei kann unterschieden werden in Entscheidungen unter Risiko, wenn die Eintrittswahrscheinlichkeit und Folgen 

eines Ereignisses bekannt sind, und Entscheidungen unter Ungewissheit, wenn die potenziell eintretenden Ereignisse, nicht 

aber ihre Eintrittswahrscheinlichkeit und Folgen bekannt sind (BMVBS & BBSR 2013: 30). 
7 Daraus resultiert das sog. ‚common pool problem‘, ein Allokationsproblem in der Nutzung eines Allmendegutes: Kurzfristig 

gewinnen die Entscheidungsträger*innen, die bezüglich der Risikoreduktion eine Trittbrettfahrer*inneneinstellung besitzen, 

weil es keine angemessenen Anreize für einen proaktiven Schutz gibt (IRGC, 2018: 11). 
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Tabelle 2: Charakterisierung kritischer Infrastrukturen 

 

Grundlage 

 

KRITIS haben eine besonders hohe, ‚kritische‘ Relevanz für das Gemeinwesen, da die von ihnen erbrachten 

Versorgungsleistungen von so unabkömmlicher Bedeutung für die Funktionsfähigkeit des Gemeinwesens 

sind, dass eine Unterbrechung der Versorgungsleistung zu gravierenden Konsequenzen führt. 

 

 

Eigenschaften von KRITIS als Infrastruktursysteme 

 

Attribut 1: Die ‚kritische‘ Versorgungsleistung wird von (funktionalen) Infrastruktursystemen erbracht, die aus 

mehreren Infrastrukturanlagen, Prozessen und Dienstleistungen bestehen.  

 

Attribut 2: Um ihre Versorgungsleistung(en) erbringen zu können, sind die Infrastruktursysteme und ihre 

Anlagen von Versorgungsleistungen anderer Infrastruktursysteme abhängig. 

 

Attribut 3: Aufgrund der (gegenseitigen) 

Abhängigkeiten zwischen Infrastrukturanlagen und  

-systemen entsteht ein funktionales, hochgradig 

vernetztes, komplexes KRITIS-Gesamtsystem. Dieses 

wird auch als System-von-Systemen (engl. ‚system-

of-systems‘) bezeichnet und als KRITIS-SoS 

abgekürzt. 

 

Attribut 4: Das hochgradig vernetzte, funktionale 

KRITIS-Gesamtsystem lässt sich i. d. R. nicht an 

administrativen Grenzen festmachen, was zum sog. 

‚problem of fit‘ führt. 

 

 

Eigenschaften des komplexen KRITIS-Gesamtsystems 

 

Attribut 5: Das komplexe KRITIS-

SoS lässt sich aufgrund der 

engmaschigen Vernetzung nicht 

in einzelnen Subsystemen 

verändern, ohne das 

Gesamtgefüge zu beeinflussen. 

 

Attribut 6: Aufgrund der 

Dependenzen zwischen den 

Infrastruktursystemen können sich 

Leistungsunterbrechungen 

innerhalb des SoS kaskadenartig 

ausbreiten.  

 

Attribut 7: Aufgrund seiner 

Komplexität ist das KRITIS-

Gesamtsystem niemals vollständig 

(be-)greifbar. Es herrscht 

Ungewissheit über dessen exakte 

Ausgestaltung und 

Funktionsweise. 

 

 

Herausforderungen im Umgang mit KRITIS 

 

Attribut 8: Der Umgang mit KRITIS ist dadurch erschwert, dass diese eine Teilmenge eines komplexen, nicht 

vollständig (be-)greifbaren SoS mit ungeklärten Zuständig- und Verantwortlichkeiten sind. 

 

Quelle: eigene Darstellung. 

Nach erfolgreicher Distinktion des Begriffs ‚kritischer‘ Infrastrukturen (► s. Kap. 1.1.1) und deren sys-

tematischen Charakterisierung (► s. Kap. 1.1.2) lässt sich folgende Definition von KRITIS aufstellen, 

die der weiteren Verwendung zugrunde liegt:  
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KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der 

positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern) 

füreinander sowie (systemextern) für das Gemeinwesen von unerlässlicher, 

‚kritischer‘ Bedeutung sind.  

Im Weiteren bezieht sich der Begriff ‚kritische Infrastrukturen‘ (Plural, abgekürzt KRITIS) entsprechend 

der Definition auf das Wirkungsgefüge aus Infrastrukturanlagen und Versorgungsleistungssystemen. 

Der Begriff ‚kritische Infrastruktur‘ (Singular) wird vermieden8. Sofern eine Differenzierung zwischen 

Anlagen und Systemen erforderlich ist, werden diese explizit benannt.  

 

 

1.1.3 Herausforderung Kritikalität 

Nachdem eine Definition und Charakterisierung von KRITIS erfolgt sind, verbleiben die eingangs 

gestellten Fragen, ob manche KRITIS ‚kritischer‘ als andere sind und auf welcher Grundlage sie sich 

hinsichtlich ihres Kritisch-Seins differenzieren und priorisieren lassen. Eine erste thematische Nähe-

rung an diese Fragen lässt sich vornehmen, indem einerseits der Begriff und andererseits das kon-

zeptionelle Verständnis von Kritikalität beleuchtet werden. Da mit dieser Näherung jedoch zahlreiche 

weitere Fragen einhergehen, die einer tiefergehenden, theoretischen Auseinandersetzung mit dem 

Konzept von Kritikalität bedürfen, werden nachfolgend die wesentlichen Herausforderungen destil-

liert.  

 

Begriffsverständnis von Kritikalität als Herausforderung 

Der Begriff ‚Kritikalität’ stammt aus der Medizin und wurde ursprünglich zur Beschreibung des Zeit-

punktes im Krankheitsverlauf von Patient*innen verwendet, an dem sich ihr Überleben oder Tod 

entschied. Später diffundierte der Begriff und seine Beschreibung eines Wendepunkts als ‚turning 

point’ oder ‚point of no-return’ in Theologie, Recht und Militär (Lukitsch et al., 2018: 12). 

Im Kontext von KRITIS finden sich zwei unterschiedliche Verwendungen des Begriffs. Teilweise wird 

Kritikalität als ein inhärentes Attribut von Infrastrukturanlagen verstanden, das diese von ‚relevanten‘ 

Infrastrukturen unterscheidet (Münzberg & Ottenburger, 2018: 183f.; Räikkönen et al., 2016: 172; 

Riegel 2015a: 169; Fekete et al., 2012: 344; Hellström, 2007: 419). Vorherrschend ist jedoch die Ver-

wendung des Begriffs Kritikalität, um Infrastrukturanlagen und -systeme untereinander hinsichtlich 

ihres Grades des ‚Kritisch-Seins‘ zu differenzieren (Lukitsch et al., 2018: 11, 14f.; Münzberg & 

Ottenburger, 2018: 183f.; Singh et al., 2014: 81; Bouchon, 2006: 36). Die Differenzierung ermöglicht 

                                                 
8 Der Verzicht auf die Verwendung des Begriffs ‚kritische Infrastruktur‘ (Singular) begründet sich darin, dass im weiteren 

Verlauf der Arbeit (► s. Kap. 3.3) argumentiert wird, dass eine einzelne, physische Infrastruktur(anlage) i. e. S. nicht ‚kritisch‘ 

sein kann, da sie keine Kritikalität besitzt, sondern erst die von ihr (und anderen Infrastrukturen) erbrachten Versorgungs-

leistungen ‚kritisch‘ sind. Somit wird der Zusatz ‚kritisch‘ ausschließlich für Versorgungsleistungssysteme verwendet. Wird 

auf andere Quellen Bezug genommen, in denen das Adjektiv ‚kritisch‘ im Zusammenhang einzelner Infrastrukturanlagen 

verwendet wird, ist diese Bezeichnung jeweils durch die Verwendung einfacher Anführungszeichen (‚kritische‘ Infrastruk-

turanlage) kenntlich gemacht. 
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wiederum eine Priorisierung, die i. d. R. mit der Absicht der Zuweisung bestimmter finanzieller oder 

sonstiger schutzbezogener Ressourcen erfolgt (Lauwe & Riegel, 2008: 120; Moteff et al., 2003: 12f.).  

In der KRITIS-Strategie des deutschen Bundesministeriums des Innern (BMI) wird Kritikalität im Sinne 

des zweiten Begriffsverständnisses definiert, als „relatives Maß für die Bedeutsamkeit einer Infrastruk-

tur in Bezug auf die Konsequenzen, die eine Störung oder ein Funktionsausfall für die Versorgungs-

sicherheit der Gesellschaft mit wichtigen Gütern und Dienstleistungen hat“ (BMI, 2009: 5). 

Diesem Begriffsverständnis wird in dieser Dissertation weitgehend gefolgt, dieses jedoch um eine 

systeminterne, versorgungsleistungsbezogene Perspektive ergänzt: 

Kritikalität bezeichnet das Maß zur Bewertung der Relevanz von KRITIS für das 

Gemeinwesen oder für die Versorgungsleistung anderer Infrastruktursysteme. 

 

Konzeptionelles Verständnis von Kritikalität als Herausforderung 

Hinter dem Begriffsverständnis von Kritikalität als Maß zur Bewertung der Relevanz von KRITIS ver-

bergen sich in der aktuellen wissenschaftlichen Auseinandersetzung unterschiedliche konzeptionelle 

Verständnisse. In den Gesellschafts- und Politikwissenschaften findet sich ein Kritikalitätsverständnis, 

das vorrangig die potenziellen Auswirkungen einer Beeinträchtigung von KRITIS für Staat, Gesell-

schaft und Wirtschaft untersucht. Was häufig als ‚konsequenzbezogenes‘ (Egan, 2007: 12; Lukitsch 

et al., 2018: 17) oder ‚teleologisches‘ Kritikalitätsverständnis (Bouchon, 2006: 48) bezeichnet wird, fo-

kussiert die Versorgungsleistung von KRITIS und bewertet potenzielle Auswirkungen einer Versor-

gungsunterbrechung auf das Gemeinwesen.  

Unter einem ingenieurwissenschaftlichen Verständnis wird Kritikalität eher systemisch begriffen. Ur-

sprünglich auf Infrastrukturanlagen und ihre Anlagenbestandteile beschränkt, befasst sich dieses 

konzeptionelle Verständnis mittlerweile mit der Bedeutsamkeit eines Infrastruktursystems für die 

Funktionsfähigkeit aller anderen Versorgungsleistungen erbringenden Infrastruktursysteme inner-

halb des KRITIS-SoS. Im Fokus dieses Verständnisses stehen i. d. R. Untersuchungen zur Vernetzung 

von Infrastrukturanlagen und -systemen sowie potenzielle Kaskadeneffekte, weshalb es als eher 

technokratisches Verständnis gilt (Birkmann et al., 2016: 3; Engels, 2018a: 30f.).  

In Konsequenz resultieren die unterschiedlichen konzeptionellen Verständnisse in einer Zerstreuung 

des noch jungen Forschungsfeldes. Denn nur selten erfolgt in wissenschaftlichen und praktischen 

Studien eine Auseinandersetzung mit den sich zusehends auseinander entwickelnden Verständnis-

sen, was immer wieder zu Missverständnissen führt (Engels, 2018b: 7; Lukitsch et al., 2018: 19f.). Einige 

Wissenschaftler*innen befürchten, dass sich die Kritikalitätsforschung nicht als eigenes Forschungs-

feld wird etablieren können, sofern nicht ein einheitliches konzeptionelles Verständnis entwickelt und 

etabliert wird (Keating & Katina, 2011: 251). 
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Operationalisierung von Kritikalität als Herausforderung 

Abseits des Dissens um das begriffliche und konzeptionelle Verständnis von Kritikalität stellt sich die 

Frage nach dem ‚Messbar-Machen‘ von Kritikalität, also deren Operationalisierung. Dabei zeigt sich 

die Herausforderung, dass Kritikalität eine Frage der Perspektive ist.  

Zunächst ist festzustellen, dass Kritikalität ein normatives Konzept ist. Das ‚Kritisch-sein‘ von KRITIS 

wird immer vor dem Hintergrund bestimmter, soziopolitisch gefärbter Zielvorstellungen bewertet 

(Engels, 2018a: 30; Folkers, 2018: 145f.; Fekete et al., 2012: 344), was Kritikalität zu einem sozial 

geprägten Konzept macht (Di Mauro et al, 2010: 290). Somit ist Infrastrukturkritikalität kein objektiv 

gegebener Fakt, sondern wird immer von einem bewertenden Subjekt in Relation zu etwas Anderem 

gesetzt, für das diese Infrastruktur(-systeme) kritisch sind (Engels, 2018a: 17f.; Lukitsch et al., 

2018: 14f.), was es zusätzlich zu einem relativen Konzept macht. Dabei ist zu beachten, dass nicht 

alle Bestandteile einer kritischen Infrastrukturanlage per se ‚kritisch‘ sind und dass zugleich jeder 

Infrastrukturbestandteil unter einer gewissen (subjektiven und relativen) Perspektive ‚kritisch‘ werden 

kann (BBK, 2017: 17; Johansson & Hassel, 2010: 1335; Fekete, 2011: 19; Hellström, 2007: 419; Bouchon, 

2006: 16; Moteff et al., 2003: Summary). 

Neben Normativität und Relativität weist Kritikalität darüber hinaus eine Maßstabsabhängigkeit auf. 

Diese bezieht sich einerseits auf einen geographischen und andererseits auf einen zeitlichen Maß-

stab (Bouchon, 2006: 49). Geographisch kann die Beurteilung der Infrastrukturkritikalität auf unter-

schiedlichen räumlichen Ebenen (inkl. deren diversen Zielvorstellungen der Akteur*innen) variieren: 

eine auf lokaler Ebene hochgradig relevante Infrastruktur, wie bspw. ein im ländlichen Raum gele-

genes Kreiskrankenhaus, wird auf nationaler Ebene eventuell nicht als ‚kritisch‘ eingestuft (Birkmann 

et al., 2016: 16; Bouchon, 2006: 51). Die geographische Maßstabsabhängigkeit von Kritikalität spiegelt 

sich im Ausmaß der Konsequenzen des Ausfalls wider (Egan, 2007: 13). Der zeitliche Maßstab beein-

flusst die Beurteilung von Infrastrukturkritikalität zum einen hinsichtlich der situativen Zeit (morgens-

abends, Sommer-Winter), innerhalb derer die Relevanz der Versorgungsleistung variieren kann. 

Zum anderen bezieht sich dieser auf die zeitliche Dauer einer Versorgungseinschränkung oder  

-unterbrechung (Bouchon, 2006: 49, 51; Rinaldi et al., 2001: 22). 

Die unterschiedlichen Verständnisse von Kritikalität sowie dessen Normativität, Relativität und Maß-

stabsabhängigkeit führen zu einem Flickenteppich von Operationalisierungsansätzen. Während Kri-

tikalität in einigen Studien als Bestandteil von etablierten Konzepten wie Risiko oder Vulnerabilität 

gesehen wird (Forzieri et al., 2018: 106; Zio, 2016: 147; Riegel 2015a: 169; Katina et al., 2014: 15; 

Di Mauro et al., 2010: 281; Johansson & Hassel, 2010: 1335; Theoharidou et al., 2009: 36; Bouchon, 

2006: 81), argumentieren andere, dass es sich dabei um ein eigenständiges Konzept handelt (Kruse 

et al., 2021; Fekete, 2018: 26, 36f.; Lukitsch et al., 2018: 14f.) (► s. Kap. 3).  

Vorerst lässt sich zusammenfassend feststellen, dass es bisher an einem einheitlichen, konzeptionel-

len Verständnis sowie einer Systematisierung der Perspektiven auf Kritikalität fehlt, was sich in zahl-

reichen, unterschiedlichen Operationalisierungsansätzen widerspiegelt. Somit steht die Kritikalitäts-

forschung, deren eigentliche Aufgabe es ist die unterschiedlichen konzeptionellen Verständnisse von 

Kritikalität aufzuzeigen, zu systematisieren und die Beziehungen sowohl zwischen als auch innerhalb 

von sozio-technischen Systemen zur Unterstützung politischer Entscheidungsträger*innen aufzube-

reiten (Lukitsch et al., 2018: 14f.), noch vor großen Forschungs- und Erkenntnislücken.  
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1.2 Kompetenzverteilung im Themenfeld KRITIS 

Die Zuständig- und Verantwortlichkeiten für KRITIS und deren Schutz variieren zwischen und inner-

halb von Nationen und hängen häufig auch vom geographischen Ausmaß der Folgen eines Infra-

strukturversagens ab (Garschagen & Sandholz, 2018: 1236). Zur Verdeutlichung des politisch-insti-

tutionellen Rahmens von KRITIS in Deutschland werden in diesem Unterkapitel die wichtigsten 

Ebenen, Akteur*innengruppen, Gesetzesgrundlagen und Instrumente eingeführt, ehe anschließend 

der Kompetenztitel der Raumordnung fokussiert wird. Als erste Übersicht dient Abbildung 2, die die 

Kompetenzverteilung im Umgang mit KRITIS in Deutschland zusammenfasst.  

Abbildung 2: Akteur*innen und Instrumente im Handlungsfeld KRITIS 

 
Quelle: eigene Darstellung auf Grundlage von Vielhauer et al., 2019: 18.   
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KRITIS auf europäischer Ebene 

Auf europäischer Ebene sind die EU und ihre Mitgliedstaaten zentrale KRITIS-Akteur*innen. Am 

8. Dezember 2008 hat der Rat der EU Richtlinie 2008/114/EG ‚über die Ermittlung und Ausweisung 

europäischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren Schutz zu ver-

bessern‘ verabschiedet. Gemäß Artikel 1 der Richtlinie sind deren Gegenstände „ein Verfahren zur 

Ermittlung und Ausweisung europäischer kritischer Infrastrukturen (‚EKI‘) sowie ein gemeinsamer An-

satz für die Bewertung der Notwendigkeit eines besseren Schutzes derartiger Infrastrukturen [.], um 

zum Schutz der Menschen beizutragen“ (Art. 1 2008/114/EG). 

Als EKI werden KRITIS dann bezeichnet, wenn sie in einem Mitgliedstaat der EU gelegen sind und 

deren (Zer-)Störung „erhebliche Auswirkungen in mindestens zwei Mitgliedstaaten hätte“ (Art. 2b 

2008/114/EG). Dabei umfasst die Richtlinie Infrastrukturen des Energie- und Verkehrssektors, präziser 

die Teilsektoren Strom, Öl und Gas im Energiesektor und die Teilsektoren Straßenverkehr, Schienen-

verkehr, Luftverkehr, Binnenschifffahrt sowie Hochsee- und Küstenschifffahrt und Häfen im Sektor 

Verkehr (Anhang I 2008/114/EG). Gemäß Artikel 2e werden unter dem Begriff ‚Schutz‘ „alle Tätigkei-

ten zur Gewährleistung der Funktionsfähigkeit, der Kontinuität und der Unversehrtheit kritischer Infra-

strukturen und zur Abwendung, Minderung oder Neutralisierung einer Bedrohung, eines Risikos oder 

einer Schwachstelle“ (Art. 2b 2008/114/EG) verstanden. 

Die EKI-Richtlinie 2008/114/EG verpflichtet somit die EU-Mitgliedstaaten zur Ermittlung (Art. 3) und 

Ausweisung (Art. 4) von EKI sowie zum Aufstellen von Sicherheitsplänen (Art. 5) und einer kontinu-

ierlichen Berichterstattung (Art. 7). In den EKI-Sicherheitsplänen sind die wichtigsten EKI-Anlagen zu 

benennen, deren Schwachstellen und möglichen Auswirkungen unter den relevantesten Bedro-

hungsszenarien einer Risikoanalyse zu unterziehen und Gegenmaßnahmen und Verfahren zum 

Schutz zu ermitteln, auszuwählen und in Rangfolge zu bringen (Anhang II). 

Im Vertrag über die Arbeitsweise der EU ist darüber hinaus der supranationale „Auf- und Ausbau 

transeuropäischer Netze in den Bereichen der Verkehrs-, Telekommunikations- und Energieinfrastruk-

tur“ (Artikel 170) geregelt. Mit diesen Transeuropäischen Netzen (TEN) fördert die EU den Binnen-

markt, verhilft jedoch auch zu einer Vereinheitlichung und Weiterentwicklung der Infrastruktur. Ge-

mäß Art. 171 Abs. 1 kann die EU hierzu Leitlinien, Ziele und Prioritäten aufstellen, zur Harmonisierung 

technischer Normen beitragen und die Mitgliedstaaten im Auf- und Ausbau finanziell und durch 

Expertise unterstützen. Insb. für die TEN-Verkehr (kurz: TEN-T für ‚Trans-European Transport Net-

work‘) wurden durch die EU-Verordnung 1315/2013 bereits tiefergehende Regelungen über den 

Ausbau der Schienen- und Straßenverkehrsinfrastruktur, des Luftverkehrs sowie der Seeverkehrsin-

frastruktur und Binnenwasserstraßen getroffen (Abschnitte 1-5).  

 

KRITIS auf Bundesebene 

Auf Bundesebene sind die zentralen KRITIS-Akteur*innen das BMI und die Bundesoberbehörden in 

seinem Geschäftsbereich. Gemeinsam sind sie für die innere Sicherheit des Landes zuständig und 

befassen sich mit KRITIS im Rahmen des Zivilschutzes, d. h. des Bevölkerungsschutzes im Verteidi-

gungsfall. Der Katastrophenschutz, d. h. der alltägliche Bevölkerungsschutz, ist hingegen Aufgabe 

der Länder (Website BMI, 2020a; Garschagen & Sandholz, 2018: 1236; Riegel, 2015a: 38). 
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Das BMI koordiniert und beaufsichtigt die Bundesoberbehörden, die sich mit KRITIS befassen, insb. 

das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK), das Bundesamt für Sicherheit 

in der Informationstechnik (BSI) und das Bundesamt für Bauwesen und Raumordnung (BBR) bzw. 

dessen Ressortforschungseinrichtung, das Bundesinstitut für Bau-, Stadt- und Raumforschung 

(BBSR). Die Zuständigkeiten des BBK liegen in der Koordinierung des Zivilschutzes, der konzeptio-

nellen Vorsorge zum KRITIS-Schutz, der Entwicklung und Vorbereitung von Maßnahmen der Not-

fallvorsorge, Risikokommunikation sowie die Koordination des Bund-Länder-übergreifenden Krisen-

managements bei besonderen Gefahrenlagen (Website BMI, 2020b).  

Innerhalb des BBK befassen sich zwei Referate mit KRITIS. Referat II.3 hat die KRITIS-Strategie und 

das Thema Cyber-Sicherheit zur Aufgabe. Referat II.4 obliegen die Aufgaben KRITIS-Risikomanage-

ment und KRITIS-Schutzkonzepte sowie der Kulturgutschutz nach Haager Konvention (Website BBK, 

2020a). Das BSI befasst sich mit KRITIS insb. vor dem Hintergrund der IT-Sicherheit und dem Schutz 

der Teilsektoren Informationstechnik und Telekommunikation. Zuständig für diese Aufgaben ist im 

BSI die Abteilung WG – Cyber-Sicherheit für Wirtschaft und Gesellschaft (Website BSI, 2020). Im 

BBSR des BBR ist das Handlungsfeld KRITIS ein Themenbaustein des Referats I.5 Digitale Stadt, Risi-

kovorsorge und Verkehr. Dort findet eine Befassung mit dem Thema KRITIS insb. vor dem Hinter-

grund einer räumlichen Risikovorsorge statt (Interview Pütz, 2020: A.2; Website BBSR, 2020a). 

Die wichtigsten gesetzlichen Grundlagen sind auf nationaler Ebene zum einen das Gesetz über den 

Zivilschutz und die Katastrophenhilfe des Bundes (kurz: Zivilschutz- und Katastrophenhilfegesetz, 

ZSKG), demnach Bund und Länder zur Zusammenarbeit, auch hinsichtlich KRITIS, verpflichtet sind 

und eine Risikoanalyse des Bundes und der Länder durchzuführen haben (§ 18 ZSKG). Zum anderen 

existiert seit dem Jahr 2016 die BSI-KritisV. Diese legt, unter dem Aspekt der Sicherheit informations-

technischer Systeme, Schwellenwerte zur Identifizierung national bedeutsamer, kritischer Infrastruk-

turanlagen fest. Betreiber*innen dieser Anlagen sind über die BSI-KritisV verpflichtet, erhebliche IT-

Vorfälle an das BSI zu melden und durch Umsetzung von Mindestsicherheitsstandards ein hin-

reichendes Schutzniveau ihrer Anlagen zu gewährleisten (Website BBK & BSI, 2020a).  

Und auch in das ROG hat eine Auseinandersetzung mit kritischen Infrastrukturen Eingang gefunden. 

Als abwägungsrelevanter Grundsatz der Raumordnung heißt es in § 2 Abs. 2 Nr. 3 Satz 4 ROG: „Dem 

Schutz kritischer Infrastrukturen ist Rechnung zu tragen.“ 

Sonstige Instrumente auf Bundesebene sind die bereits eingeführte nationale KRITIS-Strategie, die 

regelmäßige Durchführung einer ‚Risikoanalyse Bund und Länder‘ gemäß ZSKG (Website BBK, 

2020b; Deutscher Bundestag 19/9521), diverse vom BBK erstellte und vom BMI herausgegebene 

Schutzkonzepte, wie das Basisschutzkonzept (BMI, 2005) und der Risiko- und Krisenmanagement-

leitfaden (BMI, 2011) sowie der UP KRITIS (kurz für ehem. Umsetzungsplan Kritische Infrastrukturen, 

heute Eigenname). Der UP KRITIS ist eine seit dem Jahr 2007 bestehende Plattform zum Austausch 

des Bundes mit KRITIS-Betreiber*innen. Ihm gehören mittlerweile knapp 600 KRITIS-Unternehmen, 

Aufsichtsbehörden und sonstige Landesvertreter*innen an. Der Austausch erfolgt über sog. Bran-

chenarbeitskreise (BAK) und Themenarbeitskreise (TAK). Während die BAK sich mit spezifischen Teil-

sektoren befassen, arbeiten die TAK teilsektorenübergreifend (Interview Lauwe & Wienand, 

2019: D2). 
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KRITIS auf Länder- und regionaler Ebene 

Auf Ebene der Bundesländer und Regionen sind die zentralen Akteur*innen die Landeskatastro-

phenschutzbehörden sowie die Träger*innen der Landes- bzw. regionalen Raumordnungsplanung. 

Während das ROG die Landesraumordnungs- und Regionalplanungsebene umfasst und in Landes-

raumordnungs- und Regionalplänen konkretisiert wird, verfügt jedes Bundesland über ein eigenes 

Katastrophenschutzgesetz. Hinzu kommen Fachgesetze für einzelne KRITIS-(Teil-)Sektoren, wie 

bspw. Wasser oder Ernährung (Garschagen & Sandholz, 2018: 1236). Es ist festzustellen, dass es auf 

Ebene der Länder und Regionen keine separate Zuständigkeit für KRITIS gibt.  

 

KRITIS auf lokaler Ebene 

Auf lokaler Ebene sind die Landkreise und Kommunen zuständig für Bevölkerungsschutz und Raum-

planung, was sie zu zentralen Akteur*innen im Umgang mit KRITIS macht. Die Landeskatastrophen-

schutzgesetze greifen auf die lokale Ebene durch und verpflichten zur Aufstellung von Gefahrenab-

wehrplänen. Untersuchungen ergaben jedoch, dass der präventive Schutz von KRITIS auf lokaler 

Ebene gering ausgeprägt ist und diesem, insb. im Vergleich zum Krisenmanagement, in nur wenigen 

Fällen Aufmerksamkeit gewidmet wird (Riegel, 2015a: 43).  

Auf lokaler Ebene erfolgt die Raumplanung im Wesentlichen durch die bauleitplanerischen Instru-

mente Flächennutzungsplan (FNP) und Bebauungsplan (B-Plan). Auch gilt auf dieser Ebene das Bau-

gesetzbuch (BauGB) und nicht mehr das ROG. Auch hier finden sich zwei Rechtsnormen mit KRITIS-

Bezug: Erstens sind gem. § 1 Abs. 6 Nr. 7j BauGB „die Auswirkungen, die aufgrund der Anfälligkeit der 

nach dem Bebauungsplan zulässigen Vorhaben für schwere Unfälle oder Katastrophen zu erwarten 

sind, auf die Belange nach den Buchstaben a bis d und i“ zu prüfen. Dies schließt nach Anlage 1 Nr. 

2b) neben direkten auch „die etwaigen indirekten, sekundären, kumulativen, grenzüberschreitenden, 

kurzfristigen, mittelfristigen und langfristigen, ständigen und vorübergehenden sowie positiven und 

negativen Auswirkungen der geplanten Vorhaben“ ein und damit auch den Ausfall von Versorgungs-

leistungen. Zweitens gehören zu den besonders zu berücksichtigenden, städtebaulichen Belangen 

gem. in § 1 Abs. 6 Nr. 8e BauGB die lokalen Wasser- und Energienetze, „einschließlich der Ver-

sorgungssicherheit“. 

 

Betreiber*innen 

Die Gruppe der Betreiber*innen kritischer Infrastrukturanlagen und -netze bildet sich vorrangig aus 

Unternehmen und sonstigen Organisationen, in deren Besitzt sich die Anlagen befinden und die für 

den sicheren Betrieb dieser verantwortlich sind (Website BBK & BSI, 2017). Gemäß BSI-KritisV sind 

Betreiber*innen eine „natürliche oder juristische Person, die unter Berücksichtigung der rechtlichen, 

wirtschaftlichen und tatsächlichen Umstände bestimmenden Einfluss auf die Beschaffenheit und den 

Betrieb einer Anlage oder Teilen davon ausübt“ (§ 1 Nr. 2 BSI-KritisV). Der sichere Betrieb der Anlagen 

wird insb. durch Standards zum BKM geregelt. Für ‚kritische‘ Infrastrukturanlagen greift zudem die 

BSI-KritisV und Betreiber*innen dieser Anlagen sind in den UP KRITIS eingeladen. Für besonders 

gefährdende Anlagen, sog. Störfallanlagen, gelten die Störfall-Verordnung (StöV) respektive Strah-

lenschutzverordnung (Strl.SchV).   
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1.3 KRITIS als Handlungsfeld der Raumordnung 

In Deutschland stellt ein präventiver, vorsorgender Umgang mit dem KRITIS-SoS und möglichen 

Kaskadeneffekten noch immer wissenschaftliches und praktisches Neuland dar. Insb. wird kritisiert, 

dass Akteur*innen mit mittel- bis langfristigem Planungshorizont, wie die Raum- und Umweltpla-

nung, bisher nicht in die Strategieentwicklung und -umsetzung einbezogen werden (Interview Pütz, 

2020: A.4; Birkmann et al., 2016: 10; Lauwe & Riegel, 2008: 120f.). 

Zugleich hat der Gesetzgeber mit Einführung des KRITIS-Grundsatzes in das ROG deutlich gemacht, 

dass KRITIS ein für die räumliche Planung relevantes Handlungsfeld darstellen. Adressiert wird mit 

dem Grundsatz die Raumordnung, deren Aufgabe „die vorausschauende, zusammenfassende, über-

örtliche und überfachliche Planung für die raum‐ und siedlungsstrukturelle Entwicklung ihres 

Planungsraumes auf mittlere und längere Sicht“ (ARL 2005: 965 nach §§ 7, 8 ROG) ist. Durch die 

Sicherung, Ordnung und Entwicklung des Gesamtraumes trägt die Raumordnung dem KRITIS-

Schutz, als einem von diversen Abwägungsbelangen, Rechnung. Da die Raumordnung durch ihre 

Festlegungen sowohl die Fachplanungen als auch andere, raumbedeutsame Maßnahmen, bspw. 

von KRITIS-Betreiber*innen, steuert und eine überörtliche und überfachliche Regelungskompetenz 

besitzt, ist sie grundsätzlich zum Umgang mit KRITIS befähigt.  

Dennoch gilt es zunächst grundlegend zu klären, woraus sich die Relevanz zum Schutz von KRITIS 

für Raumplanung und Raumordnung ergeben und wie ihr Kompetenztitel ausgestattet ist. Daher 

wird zunächst die Raumplanungs- und Raumordnungsrelevanz von KRITIS diskutiert (► s. Kap. 1.3.1), 

ehe auf die Lesart des KRITIS-Grundsatzes sowie in die rechtlich-instrumentellen Grundlagen von 

Raumordnung (► s. Kap. 1.3.2) eingegangen werden. Abschließend erfolgt eine Untersuchung und 

Abschätzung dazu, wie sich der gegenwärtige Umgang mit KRITIS in der Raumordnung ausgestaltet 

(► s. Kap. 1.3.3). 

 

 

1.3.1 Raumplanungsrelevanz von KRITIS 

Die Aufgabe der Raumplanung ist es, Nutzungsansprüche an den Raum so zu koordinieren, dass 

Nutzungskonflikte minimiert und der Raum gesamtgesellschaftlich optimiert und vorsorgend geord-

net und entwickelt wird. Diese Aufgabe erfüllt die Raumplanung unter dem Leitbild einer nachhalti-

gen Raumentwicklung, also im Sinne einer ausgewogenen, ressourcenschonenden und damit lang-

fristig tragfähigen Entwicklung aller Lebensbereiche (Website ARL, 2020b; Pohl & Rother, 2011: 3; 

Wernig et al., 2011: 81). 

Innerhalb dieses Aufgabenspektrums ist die Raumplanung mit Risiken konfrontiert, weil „Ereignisse, 

Entscheidungen oder Phänomene nicht nur eine Störung des technischen oder gesellschaftlichen Sys-

tems darstellen, sondern zugleich den Raum als Ganzes negativ tangieren können“ (Pohl, 2011: 11) 

und damit die nachhaltige Raumentwicklung potenziell gefährden. Hierunter sind insb. natürlich und 

anthropogen verursachte Risiken, wie bspw. Extremwetterereignisse und auch KRITIS-Versagen zu 

nennen, die in einem Ereignisfall zu Schäden führen können. Handelt es sich bei diesen um raum-

planungsrelevante Risiken, fallen diese in den Kompetenzbereich der Raumplanung (Greiving, 

2011a: 22f.). 



Einführung 

21 

Eine Raumplanungsrelevanz von Risiken ist dann gegeben, wenn „mithilfe raumplanerischer Instru-

mente Eintrittswahrscheinlichkeit oder Konsequenz eines Ereignisses für bestimmte, hinlänglich sicher 

identifizierbare Entstehungs- und/oder Gefährdungsräume beeinflussbar sind“ (Greiving, 2011a: 23). 

Entscheidende Kriterien zur Bestimmung, ob ein Risiko raumplanungsrelevant ist, sind entsprechend 

ein räumlich differenziertes Auftreten (der Gefahr oder der Wirkfolgen), also die Raumrelevanz des 

Ereignisses, und dass dieses mit den Instrumenten der räumlichen Planung beeinflusst bzw. ge-

steuert werden kann, z. B. hinsichtlich dessen Eintrittswahrscheinlichkeit oder Schadensausmaß 

(Gruehn et al., 2010: 13). 

Die Raumplanungsrelevanz lässt sich spezifizieren, indem nach der räumlich-kompetenziellen Ebene 

eines Ereignisses differenziert wird. Entsprechend kann sich die Relevanz entweder auf die Ebene 

der Bauleitplanung oder der Raumordnung beziehen9. Eine Relevanz für die Bauleitplanung liegt 

dann vor, wenn es einen konkreten Bezug zur Bodennutzung und den Instrumenten der Bauleitpla-

nung gibt (Art. 74 Abs. 1 Nr. 18 GG i. V. m. § 1 Abs. 1 BauGB). Dies ist dann der Fall, wenn „die räum-

lichen Auswirkungen die bauliche und sonstige Nutzbarkeit des Bodens einschränken (§ 5 Abs. 2 Nr. 6 

und 7 BauGB) und/oder Flächen für besondere Vorkehrungen gegenüber ihren Einwirkungen benötigt 

werden (§ 9 Abs. 1 Nr. 16 und 24 BauGB)“ (Greiving, 2011a: 23). Eine Relevanz für die Raumordnung 

ergibt sich, wenn die Risiken eine überörtliche und überfachliche Perspektive gemäß § 1 Abs. 1 ROG 

bzw. § 8 Abs. 6 ROG erfordern. Dies ist z. B. dann der Fall, wenn Auswirkungen sich überörtlich 

vermeiden, vermindern oder anderweitig bewältigen lassen (Greiving, 2011a: 23; Gruehn et al., 

2010: 14). 

„[Die Bauleitplanung] ist aufgrund ihrer engen bodenrechtlichen Ausrichtung und ihres kleinräumigen 

Bezugs an sich weniger für ein umfassendes Risikomanagement geeignet, sondern dient im Risiko-

management in erster Linie als Sicherungs- und Umsetzungsinstrument“ (Wernig et al., 2011: 90, 

eigene Ergänzung). In Bezug auf KRITIS ist sie jedoch bezüglich des Anlagenschutzes von zentraler 

Bedeutung, indem sie das Risikopotenzial und eine potenziell negative Raumwirksamkeit reduziert, 

indem sie den Ausschluss von Nutzungen aus Gefährdungsgebieten und, vice versa, den Ausschluss 

von gefährdenden Nutzungen aus vulnerablen Gebieten umsetzt (Schmitt & Greiving, 2018: 61; 

Greiving et al. 2016: 6; Pohl, 2011: 13). Die Raumordnung kann hingegen Teil eines umfassenden 

Risikomanagements werden, was vor dem Hintergrund der Überörtlichkeit und Überfachlichkeit 

möglicher Wirkfolgen einer KRITIS-Versorgungsleistungsunterbrechung auch notwendig ist.  

Diesen Handlungsauftrag an die Raumordnung bekräftigt das ROG mit dem KRITIS-Grundsatz, in-

dem dieser in direkten Zusammenhang mit der staatlichen Daseinsvorsorge gestellt wird. KRITIS 

nehmen entsprechend in der Gewährleistung der Vorsorgeleistungen einen herausragenden Stel-

lenwert ein (agl & PRC 2015: 57). Damit ist der KRITIS-Schutz einer von wenigen Handlungsbe-

reichen, für den die Risikovorsorge überhaupt explizit gemacht wird (Wernig et al., 2011: 89).  

Zentrale Herausforderungen in einem raumplanerischen Umgang mit KRITIS bleiben jedoch, wie in 

► Kapitel 1.1.2 beschrieben, die Komplexität des KRITIS-SoS, das ‚problem of fit‘ sowie die Ungewiss-

                                                 
9 Risiken können auch relevant für die Vorhabengenehmigung, spricht Baugenehmigung und Planfeststellung sein. In 

diesem Fall liegt eine Relevanz dadurch vor, dass durch Normen oder Bauordnungen vorsorgende Maßnahmen ergriffen 

werden können (Gruehn et al., 2010: 14). Dieser Fall wird hier nicht näher beleuchtet.  
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heit über die Risikoausprägung. Um trotz der Komplexität und in Ermangelung einer genauen Vor-

hersage von möglichen Kaskadeneffekten dem großen Schadenspotenzial dennoch Rechnung tra-

gen zu können, lassen sich KRITIS unter das Vorsorgeprinzip stellen.  

Das Vorsorgeprinzip zielt darauf, trotz der Ungewissheit über die exakte Ausgestaltung von poten-

ziellen Ereigniskonsequenzen, Schäden möglichst zu reduzieren und entsprechend vorsorgende 

Handlungen zu legitimieren. Seinen Ursprung hat das Vorsorgeprinzip in der Umweltforschung, wo 

es erstmalig von der Konferenz der Vereinten Nationen über Umwelt und Entwicklung (United Na-

tions Conference on Environment and Development, kurz: UNCED) im Rahmen der auf der Rio-Kon-

ferenz im Jahre 1992 beschlossenen Agenda 21 in Kapitel 35 Abs. 3 wie folgt konkretisiert wurde: 

„Angesichts der Gefahr irreversibler Umweltschäden sollte ein Mangel an vollständiger wissenschaft-

licher Gewissheit nicht als Entschuldigung dafür dienen, Maßnahmen hinauszuzögern, die in sich 

selbst gerechtfertigt sind. Bei Maßnahmen, die sich auf komplexe Systeme beziehen, die noch nicht 

voll verstanden worden sind und bei denen die Folgewirkungen von Störungen noch nicht vorausge-

sagt werden können, könnte der Vorsorgeansatz als Ausgangsbasis dienen“ (UNCED, 1992: 320f.). 

Zusammenfassend lässt sich festhalten, dass KRITIS in Konsequenz ein Handlungsfeld der Raumpla-

nung und aufgrund ihres systemischen Charakters und der überörtlichen, überfachlichen Ausprä-

gung insb. ein Handlungsfeld der Raumordnung sind. Die Kompetenzen, mit denen die Raumord-

nung in diesem Handlungsfeld ausgestattet ist, ergeben sich maßgeblich aus der Lesart des KRITIS-

Grundsatzes sowie den Zuständig- und Verantwortlichkeiten, die sich aus den rechtlichen Grund-

lagen, der Organisationsstruktur und ihren Instrumenten ergeben. Daher werden diese nachfolgend 

zunächst eingeführt, ehe der aktuelle Umgang der Raumordnungspraxis mit dem Handlungsauftrag 

KRITIS-Schutz und dessen Herausforderungen (► s. Kap. 1.3.3) erörtert wird. 

 

 

1.3.2 Kompetenztitel der Raumordnung 

Rechtsgrundlage der Raumordnung ist das ROG. Dieses benennt Grundsätze der Raumordnung, 

die auf den verschiedenen Raumordnungsebenen in Form von Zielen, Grundsätzen und sonstigen 

Erfordernissen konkretisiert werden können (§ 2 Abs. 1 ROG). Dabei sind Ziele der Raumordnung 

nach § 3 Abs. 1 Nr. 2 ROG „verbindliche Vorgaben in Form von räumlich und sachlich bestimmten 

oder bestimmbaren, vom Träger der Raumordnung abschließend abgewogenen textlichen oder zeich-

nerischen Festlegungen in Raumordnungsplänen zur Entwicklung, Ordnung und Sicherung des 

Raums“. Sie sind entsprechend endabgewogen und in Abwägungs- oder Ermessensentscheidungen 

direkt verbindlich zu beachten (§ 4 Abs. 1 ROG). Grundsätze der Raumordnung treffen nach § 3 

Abs. 1 Nr. 3 ROG: „Aussagen zur Entwicklung, Ordnung und Sicherung des Raums als Vorgaben für 

nachfolgende Abwägungs- oder Ermessensentscheidungen; Grundsätze der Raumordnung können 

durch Gesetz oder als Festlegungen in einem Raumordnungsplan aufgestellt werden“. Sie sind somit 

im Gegensatz zu Zielen der Raumordnung nicht endabgewogen und daher in Abwägungs- oder 

Ermessensentscheidungen zu berücksichtigen (§ 4 Abs. 1 ROG). Sonstige Erfordernisse der Raum-

ordnung sind gemäß § 3 Abs. 1 Nr. 4 ROG „[…] in Aufstellung befindliche Ziele der Raumordnung, 
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Ergebnisse förmlicher landesplanerischer Verfahren wie des Raumordnungsverfahrens und landespla-

nerische Stellungnahmen“, die in Abwägungs- oder Ermessensentscheidungen ebenfalls zu berück-

sichtigen sind (§ 4 Abs. 1 ROG).  

 

Lesart des KRITIS-Grundsatzes 

Der KRITIS-Grundsatz des ROG in § 2 Abs. 2 Nr. 3 Satz 4 ist ein bundesgesetzlicher Grundsatz der 

Raumordnung gemäß § 3 Abs. 1 Nr. 3 ROG und entfaltet als solcher „eine differenzierende Steue-

rungs- und Bindungswirkung“ (Spannowsky, 2012: 27). Er ist gemäß § 4 Abs. 1 ROG im Falle raum-

bedeutsamer Planungen durch alle anderen öffentlichen Stellen in der Abwägung zu berücksichti-

gen und kann darüber hinaus entweder konkretisiert werden, oder es kann von diesem abgewichen 

werden.  

Durch den KRITIS-Grundsatz erhält die Raumordnung einen klaren Schutzauftrag für KRITIS, der vor 

dem Hintergrund einer nachhaltigen Raumentwicklung in der Entwicklung, Ordnung und Sicherung 

des Raumes zu berücksichtigen ist (agl & PRC, 2015: 56). Dieser Schutzauftrag wird in Ermangelung 

einer Fachplanung KRITIS und dem grenzüberschreitenden Charakter des KRITIS-SoS umso relevan-

ter (Riegel, 2015a: 122f.). Somit werden KRITIS zu einem Schutzgut, deren Schutzwürdigkeit sich – im 

Gegensatz zu Schutzgütern der Umweltprüfung (UP) – nicht primär aus ihrer Empfindlichkeit oder 

Gefährdung, sondern ihrer systemischen Versorgungsrelevanz ergibt (BMI, 2020: 23).  

Somit darf der ROG-Grundsatz „[d]em Schutz kritischer Infrastrukturen ist Rechnung zu tragen“ (§ 2 

Abs. 2 Nr. 3 Satz 4 ROG) nicht allgemeinsprachlich verstanden werden. Denn dieser bezieht sich auf 

weit mehr, als eine ‚gebührende Berücksichtigung‘ (Website Duden, 2020): KRITIS sind durch eine 

nachhaltige Sicherung, Ordnung und Entwicklung des Raumes zu schützen und ebendiesem Schutz 

ist bei der Einstellung in die Abwägung eine herausgehobene Bedeutung beizumessen (agl & PRC 

2015: 57). 

 

Kompetenzverteilung nach Raumordnungsebenen und -instrumenten 

Die Raumordnung lässt sich in drei wesentliche Planungsebenen untergliedern: die Bundesraum-

ordnung, die Landesraumordnung und die Regionalplanung. Darüber hinaus beeinflusst die EU über 

(verbindliche) Richtlinien sowie über das (unverbindliche) Europäische Raumentwicklungskonzept 

(EUREK) die Raumordnung und -entwicklung in ihren Mitgliedstaaten, besitzt allerdings selbst keine 

umfassende Raumordnungskompetenz (Website ARL, 2020a; Website ARL, 2020c). 

Die Bundesraumordnung entwickelt Leitbilder und Grundsätze, die u. a. von den Beschlüssen der 

EU geleitet sind. Während erstere unverbindlich sind und die Raumentwicklung des Bundesgebietes 

beschreiben, sind die Grundsätze verbindlich für „die nachfolgenden Planungsebenen, die Fachpla-

nungen und die raumbedeutsamen öffentlichen Maßnahmen“ (Website ARL, 2020a). Zudem stellt 

die Bundesraumordnung gemäß § 17 Abs. 1 ROG einen Raumordnungsplan für die deutsche aus-

schließliche Wirtschaftszone auf. Seit der Föderalismusreform des Jahres 2006 und der Einführung 

der konkurrierenden Gesetzgebungskompetenz gemäß Art. 72ff. GG besitzt der Bund die Kompe-

tenz, Vollregelungen auf dem Gebiet der Raumordnung zu erlassen (Birkmann et al., 2013: 124). 



Einführung 

24 

Darunter fällt auch die Aufstellung zusätzlicher Bundesraumordnungspläne (BRP) gemäß § 17 Abs. 3 

ROG. Die Länder besitzen nach § 6 ROG Abweichungsrecht.  

Die Landesraumordnung ist für die Sicherung von Flächen sowie die Entwicklung von Abwägungs-

direktiven für die nachgelagerten Planungsebenen zuständig. Diese greifen bis auf die Ebene der 

Bauleitplanung durch, indem Vorgaben über den Ausschluss oder die Eignung von bestimmten Ge-

bietskategorien gemacht werden. Diese werden als Vorrang-, Vorbehalts- und Eignungsgebiete in 

den Landesentwicklungsplänen (LEP) und -programmen (LEPro) festgehalten und sind auf regiona-

ler Ebene zu konkretisieren (Website ARL, 2020a).  

Die Regionalplanung bildet die regionale und damit konkreteste Handlungsebene der Raumord-

nung. Sie beachtet und berücksichtigt die Leitvorstellungen, Ziele und Grundsätze der Raumord-

nung der höhergeordneten Planungsebenen und konkretisiert diese für die jeweiligen regionalen 

Teilräume in Regionalplänen gemäß § 8 Abs. 1 Nr. 2 ROG (Website ARL, 2020a). Dabei besitzen die 

Regionalplanungsregionen z. T. sehr unterschiedliche Gebietsgrößen, Organisationsformen und 

Steuerungsmodelle. Während in Hessen und Nordrhein-Westfalen Regierungsbezirke als Regional-

planungsregionen dienen, sind es in Niedersachen bspw. Landkreise und kreisfreie Städte. Zugleich 

werden in den Stadtstaaten regionale Planungsbelange in den (regionalen) FNP verankert und das 

Saarland verzichtet gänzlich auf eine Regionalplanung (Schmitt, 2016: 10f.). 

Den Raumordnungsträger*innen steht ein umfangreiches Instrumentarium an formellen und 

informellen Instrumenten zur Erfüllung ihrer Aufgaben zur Verfügung. Zentrales Planungsinstrument 

sind die Raumordnungspläne, die für alle Teilräume sowie den Gesamtraum aufzustellen sind. 

Gemäß § 7 Abs. 1 ROG sind „[i]n Raumordnungsplänen […] für einen regelmäßig mittelfristigen 

Zeitraum Festlegungen als Ziele und Grundsätze der Raumordnung zur Entwicklung, Ordnung und 

Sicherung des Raums, insbesondere zu den Nutzungen und Funktionen des Raums, zu treffen.“ Diese 

Festlegungen können gemäß § 7 Abs. 3 ROG auch als Gebietsausweisungen in Form von Vorrang-, 

Vorbehalts- oder Eignungsgebieten erfolgen.  

Für die Bundesebene ist ein BRP für die deutsche ausschließliche Wirtschaftszone gemäß § 17 Abs. 1 

ROG aufzustellen. Darüber hinaus können „länderübergreifende Raumordnungspläne für den Hoch-

wasserschutz sowie zu Standortkonzepten für Häfen und Flughäfen“ gemäß § 17 Abs. 2 ROG sowie 

gemäß § 17 Abs. 3 ROG weitere, ROG-Grundsätze konkretisierende BRP aufgestellt werden. Auf 

Ebene der Länder ist ein landesweiter Raumordnungsplan aufzustellen und dieser für die Teilräume 

der Länder gemäß § 13 Abs. 1, 2 ROG zu konkretisieren. Diese beinhalten insb. Festlegungen zur 

Siedlungs- und Freiraumstruktur (gemäß § 13 Abs. 5 Nr. 1, 2 ROG) sowie zu den zu sichernden 

Standorten und Trassen für Infrastruktur (gemäß § 13 Abs. 5 Nr. 3 ROG).  

Weitere formelle Instrumente der Raumordnung sind sachliche Teilpläne und Raumordnungsver-

fahren (ROV). Sachliche Teilpläne bieten gemäß § 7 Abs. 1 ROG die Möglichkeit, ausführliche 

räumliche oder sachliche Strategien zur Entwicklung, Ordnung und Sicherung des Raumes mit der-

selben Bindungswirkung wie Regionalpläne festzulegen. Dabei behandeln sachliche Teilpläne im 

Gegensatz zu Regionalplänen jedoch nur ein bestimmtes Sachgebiet, bspw. Energie oder Daseins-

vorsorge, und werden i. d. R. nach Aufstellung in den Regionalplan integriert (BMVBS, 2009: 28). 

ROV (gemäß § 15 ROG) und beschleunigte ROV (gemäß § 16 ROG) sind ein Abstimmungsinstrument 

für Einzelvorhaben mit überörtlichen Auswirkungen, deren Ergebnis ebenfalls bei nachfolgenden 

Planung zu berücksichtigen ist (ARL, 2005: 884). Sie finden häufig dann Anwendung, wenn die 
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Raumordnungspläne unzureichend detaillierte Aussagen enthalten, wie bspw. im Falle einer Stand-

ortsuche für eine Umgehungsstraße oder Hochspannungsleitung, und dienen der Koordination und 

Abstimmung dieser in Bezug auf ihre Raumverträglichkeit (Gruehn et al, 2010: 84).  

Wesentliches informelles Instrument der Raumordnung ist die Raumordnerische Zusammenarbeit 

gemäß § 14 ROG, inkl. der Zusammenarbeit von Bund und Ländern innerhalb der Ministerkonferenz 

für Raumordnung (MKRO) gemäß § 24 ROG. Die Formen der Zusammenarbeit dienen der Vor-

bereitung und Verwirklichung von Raumordnungsplänen oder anderen raumbedeutsamen Maß-

nahmen und können sowohl ebenenbezogen als auch ebenenübergreifend ausgestaltet sein (§ 14 

Abs. 1 ROG). Unter Raumordnerische Zusammenarbeit fallen gemäß § 14 Abs. 2 ROG: „1. Vertrag-

liche Vereinbarungen, insbesondere zur Koordinierung oder Verwirklichung von raumordnerischen 

Entwicklungskonzepten und zur Vorbereitung oder Verwirklichung von Raumordnungsplänen, 

2. Maßnahmen wie regionale Entwicklungskonzepte, überregionale, regionale und interkommunale 

Netzwerke und Kooperationsstrukturen, regionale Foren und Aktionsprogramme zu aktuellen Hand-

lungsanforderungen, 3. Durchführung einer Raumbeobachtung und Bereitstellung der Ergebnisse für 

regionale und kommunale Träger sowie für Träger der Fachplanung im Hinblick auf raumbedeutsame 

Planungen und Maßnahmen, sowie Beratung dieser Träger.“  

Der raumordnerische Kompetenztitel im Handlungsfeld KRITIS resultiert entsprechend aus der über-

örtlichen und überfachlichen Raumbedeutsamkeit von KRITIS und den Konsequenzen eines mög-

lichen (Versorgungsleistungs-)Ausfalls dieser. Gestützt wird der Kompetenztitel durch den Hand-

lungsauftrag des ROG-Grundsatzes zum KRITIS-Schutz. Dabei ist anzumerken, dass die Raumord-

nung selbstverständlich nicht alleinige Trägerin eines Kompetenztitels ist, sondern dass zentrale Pha-

sen des Risikomanagements, wie die Ereignisbewältigung, eher von Akteur*innen der Gefahrenab-

wehr und des Katastrophenschutzes wahrgenommen werden. Der Beitrag der Raumordnung im 

Risikomanagement von KRITIS ist eine mittel- bis langfristig ausgerichtete Vorsorgeaufgabe (Pohl, 

2011: 11f.). Inwiefern diesem vorsorgenden Handlungsauftrag bisher nachgekommen wird und worin 

Forschungs- und Erkenntnislücken bestehen, untersucht das nachfolgende Unterkapitel. 

 

 

1.3.3 Status quo des raumordnerischen Umgangs mit KRITIS 

Wie zuvor dargelegt, wurde die besondere Schutzwürdigkeit von KRITIS durch den Gesetzgeber 

erkannt (agl & PRC, 2015: 56) und diese im ROG in Form eines Grundsatzes der Raumordnung ver-

ankert. Inwiefern diesem Schutzauftrag gegenwärtig nachgekommen wird und worin fortbe-

stehende Forschungs- und Erkenntnislücken bestehen, ist Gegenstand der nachfolgenden Untersu-

chung. Hierzu wird der Status quo der Konkretisierung des KRITIS-Grundsatzes in den formellen 

Raumordnungsplänen über eine Raumordnungsplananalyse erfasst. Diese kann als Aktualisierung 

der Erhebung von Riegel (2015a) im Rahmen seiner Dissertation im Jahr 2011 verstanden werden, da 

in beiden Analysen das Erkenntnisinteresse in einer Verortung der raumordnerischen Praxis im The-

menfeld KRITIS liegt (Riegel, 2015a: 81). Aus diesem Grund folgt auf die Raumordnungsplananalyse 

eine Plausibilisierung der Ergebnisse, die u. a. einen Abgleich mit den Ergebnissen Riegels beinhaltet. 

Des Weiteren erfolgt ein Exkurs in aktuelle, raumordnerische Aktivitäten zum KRITIS-Schutz.   
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Ablauf der Raumordnungsplananalyse 

Um den des Status quo der Umsetzung des KRITIS-Grundsatzes in der raumordnerischen Praxis zu 

ermitteln, wird dessen Konkretisierung im stärksten formellen und zugleich auf allen Ebenen vorlie-

genden Instrument der Raumordnung, den Raumordnungsplänen, untersucht. Das Ziel ist es, in 

einer zweistufigen Inhaltsanalyse aufzudecken, in welchen Raumordnungsplänen KRITIS direkt (Ana-

lysestufe I) und indirekt (Analysestufe II) thematisiert werden. Als Grundgesamtheit der Untersu-

chung gelten alle Raumordnungspläne der Bundesrepublik Deutschland, die zum Stichtag 30. Juni 

2019 als integrierte, rechtskräftige und online verfügbare, nicht kopiergeschützte Pläne vorlagen. 

Zusätzlich wird, aus einem allgemeinen Erkenntnisinteresse, der aktuelle Bundesraumordnungsbe-

richt (2017) nach derselben Analysemethode untersucht. 

Zur Ermittlung und Auswertung der Daten wird die Methode der Inhaltsanalyse in Form einer Metho-

denkombination aus Frequenz- und Kontextanalyse angewandt (► s. Kap. 2.4.2). Dafür wird als Ana-

lysebasis zunächst ein Kategoriensystem aufgestellt, das die zu untersuchenden Begriffskategorien 

festhält und mit Suchworten belegt. Ergänzend wird ein Kontextleitfaden entwickelt, der die Such-

worte und Begriffskategorien in ihrer kontextualen Verwendung für das Untersuchungsinteresse ein-

grenzt (Mayring, 2015: 16). Das Kategoriensystem dieser Untersuchung ist inkl. Kontextleitfaden in 

nachfolgender Tabelle 3 dargestellt.  

Tabelle 3: Kategoriensystem und Kontextleitfaden zur Raumordnungsplananalyse 

Suchwort Begriffskategorie Im Kontext von Analysestufe 

kriti* 

kritisch 

Bedeutsamkeit von KRITIS,  

das ‚Kritisch-Sein‘ von Infrastrukturen D
ir
e
kt
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) Kritikalität 

KRITIS 

kritische 

Infrastruktur(en) 

*system* 
systemisch  

Gesamtsystem der Infrastrukturen,  

Vernetzung von Infrastrukturen, 

Teilsysteme (innerhalb des SoS) 

In
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tu
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Infrastruktursystem 

*netz* 

netzgebunden 

netzartig 

Infrastrukturnetz 

*dependen* 

Dependenz 

(gegenseitige) Abhängigkeiten zwischen 

KRITIS; Abhängigkeit von Versorgungs-

leistungen anderer Infrastruktursysteme) 

dependent 

Interdependenz 

interdependent 

*abhängig* 
abhängig 

Abhängigkeit 

*versor-

gung* 

Wasserversorgung Gewährleistung der Versorgung mit 

Infrastrukturleistungen (inkl. deren 

Funktionsfähigkeit) im Normalfall / 

Regelbetrieb und im Krisenfall, ggf. 

Versorgung der Bevölkerung 

Energieversorgung 

Stromversorgung 

Versorgungssicherheit 

Quelle: eigene Darstellung. 

In Analysestufe I, der Untersuchung der direkten Thematisierung von KRITIS, erfolgt die Analyse aus-

schließlich für das Suchwort kriti*. Durch eine Frequenzanalyse wird die Häufigkeit des Vorkommens 
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des Suchwortes in den Raumordnungsplänen ermittelt. Anschließend werden die Treffer, die den 

Untersuchungskriterien des Kontextleitfadens entsprechen, herausgefiltert und tiefergehend inter-

pretiert. Dieses Vorgehen bietet einen ersten, quantitativen wie qualitativen Überblick über das Erhe-

bungsinteresse.  

In Analysestufe II werden alle Suchworte, die auf eine indirekte Thematisierung von KRITIS hinweisen, 

inkl. der sonstigen kriti*-Treffer, einer Kontextanalyse unterzogen. Dazu wird jeder Suchworttreffer 

aller Suchworte bereits im Plandokument daraufhin gescannt, ob dieser im Sinne des Kontextleitfa-

dens verwendet wird. Ist dem so, wird dieser als direktes Zitat in eine Datenbank übertragen und es 

wird, wo möglich, eine Angabe dazu gemacht, um welche textliche Festlegungsart es sich handelt: 

Ziel, Grundsatz, sonstiges Erfordernis oder Begründung, Erläuterung, Hinweis etc. Die zweite 

Analysestufe erfolgt entsprechend ausschließlich qualitativ und ergibt ein Bild darüber, vor welchem 

Hintergrund KRITIS gegenwärtig indirekt in Raumordnungsplänen diskutiert werden.  

Gegenstand der Untersuchung sind die Textteile integrierter Raumordnungspläne und ihre Begrün-

dungen. Entsprechend werden weder Planentwürfe noch sachliche Teilpläne, Teilfortschreibungen 

oder Kartendarstellungen inkludiert. Aus Ressourcengründen finden ausschließlich online verfüg-

bare, nicht-kopiergeschützte Pläne Eingang, was zu einem Ausschluss von insgesamt 18 Plänen10, 

17 Regionalplänen und einem Landesraumordnungsplan, führt. Somit ergibt sich ein Analyseumfang 

von 105 Plänen (von theoretisch 123 plus neun Sonderformen, s. u.).  

Zudem werden alle Regionen ausgeschlossen, für die Sonderregelungen nach § 13 ROG oder gem. 

den Landesraumordnungsgesetzen gelten. Sonderregelungen existieren für die Stadtstaaten Berlin, 

Bremen (und Bremerhaven) und Hamburg, die von der Verpflichtung zur Aufstellung von Landes-

raumordnungs- und Regionalplänen befreit sind. In den Stadtstaaten übernimmt ein FNP nach § 5 

BauGB die Funktionen eines LEP. Des Weiteren ist das Saarland von der Verpflichtung zur Aufstellung 

von Regionalplänen befreit, besitzt jedoch einen LEP, der theoretisch Gegenstand der Analyse ist, 

praktisch jedoch aufgrund des ausschließlichen Vorhandenseins von Teilplänen ausgeschlossen wird. 

Gemäß § 5 Abs. 2 des Niedersächsischen Landesraumordnungsgesetzes (NROG) sind die fünf kreis-

freien Städte und die kreisangehörige Stadt Göttingen ebenfalls von der Verpflichtung zur Aufstel-

lung von Regionalplänen befreit.  

Die Vorteile einer Inhaltsanalyse sind ihre Transparenz und Systematik, eine hohe Ergebnisvalidität 

und das Ermöglichen des Auswertens umfangreicher Daten. Weitere Hintergrundinformationen zur 

Methode finden sich in ► Kapitel 2.4. Die vollständige Datenbank, die die Möglichkeit tiefergehen-

der Analysen bietet und die einzelnen Ausschlussgründe darlegt, befindet sich in ► Anhang I.ii.  

  

                                                 
10 Ausgeschlossen sind aus einem der o. g. Gründe (► s. Anhang II.ii): Regionalplan Region Donau-Iller (BW/BY), Regional-

plan Region München (BY), Regionalplan Region Oberfranken-Ost (BY), Regionalplan Region Oberfranken-West (BY), 

Regionalplan Havelland-Fläming (BB), Regionalplan Lausitz-Spreewald (BB), Regionalplan Oderland Spree (BB), Regional-

plan Prignitz-Oberhavel (BB), Regionalplan Uckermark-Barnim (BB), Regionales Raumordnungsprogramm Ammerland 

(NI), Regionales Raumordnungsprogramm Aurich (NI), Regionales Raumordnungsprogramm Cloppenburg (NI), Regiona-

les Raumordnungsprogramm Friesland (NI), Regionales Raumordnungsprogramm Heidekreis (NI), Regionales Raumord-

nungsprogramm Landkreis Oldenburg (NI), Regionales Raumordnungsprogramm Vechta (NI), Regionaler Raumordnungs-

plan Region Trier (RP), Landesentwicklungsplan Saarland.  
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Ergebnisse der Raumordnungsplananalyse 

Die Untersuchung von Analysestufe I ergibt, dass in den 105 Plänen das Suchwort kriti* insgesamt 

200 Mal vorkommt. Im Sinne des Kontextleitfadens gibt es jedoch lediglich fünf Treffer in fünf unter-

schiedlichen Plänen, die KRITIS direkt thematisieren, was einer Quote von knapp zwei Prozent kon-

textualen Treffern und von knapp fünf Prozent aller Raumordnungspläne entspricht.  

Die fünf direkten Fundstellen sind: 

 Landesentwicklungsplan 2013 Sachsen, Begründung zu Grundsatz 6.5.2 im Kapitel Öffent-

liche Verwaltung, Gerichtsbarkeit, Sicherheit und Ordnung, Verteidigung:   

„Unter Berücksichtigung der lokalen Situation soll sichergestellt werden, dass bei Eintritt von 

Katastrophen und Naturereignissen diejenige Infrastruktur aufrechterhalten wird, die für Ka-

tastrophenschutzmaßnahmen und die öffentliche Sicherheit von Bedeutung ist. Insoweit gilt 

auch der Grundsatz der Raumordnung in § 2 Abs. 2 Nr. 3 ROG, wonach dem Schutz kritischer 

Infrastrukturen Rechnung zu tragen ist“ (Sächsische Staatsregierung, 2013: 174). 

 Landesentwicklungsprogramm Thüringen 2025, Begründung zu Grundsatz 5.2.2 im Kapitel 

Energie:   

„Zum Schutz kritischer Infrastrukturen, also von Institutionen und Einrichtungen mit wichtiger 

Bedeutung für das staatliche Gemeinwesen, kann von der Bündelung abgewichen werden 

(siehe § 2 Abs. 2 Nr. 3 ROG)“ (Freistaat Thüringen, 2014: 90). 

 Regionales Raumentwicklungsprogramm Westmecklenburg, Begründung zu Grund-

satz 6.5.7 im Kapitel Energie:  

„Im Interesse des Freiraum- und Landschaftsschutzes sollen neue Leitungsbauwerke mit 

vorhandenen Infrastrukturtrassen gebündelt werden. Die technische Überformung der Land-

schaft und die Zerschneidungswirkung von Linieninfrastrukturvorhaben kann durch eine un-

terirdische Verlegung weitestgehend vermieden werden. Die Parallelführung und Bündelung 

von Linieninfrastrukturen soll unter Berücksichtigung der Verletzbarkeit kritischer Infrastruk-

turen erfolgen“ (Regionaler Planungsverband Westmecklenburg, 2011:129). 

 Regionales Raumordnungsprogramm Uelzen, Begründung zu Grundsatz 4.2.03 im Kapitel 

Energie:  

„[…] Hochspannungsleitungen können eine erhebliche Beeinträchtigung des Landschaftsbildes 

und des Naturhaushaltes darstellen. Daher ist eine Bündelung der Leitungstrassen anzustre-

ben (Satz 1). Wenn aus Sicht des Schutzes kritischer Infrastrukturen (KRITIS) vor Schadenser-

eignissen eine Bündelung nicht angebracht ist, sollten die Leitungen unterirdisch verlegt 

werden, um dadurch eine Verwundbarkeit gegenüber Naturgefahren und andere Szenarien 

zu reduzieren. Außerdem besteht für bestimmte Höchstspannungsgleichstromübertragungs-

leitungen nunmehr ein gesetzlicher Vorrang der Erdverkabelung“ (Landkreis Uelzen, 

2019: 118). 

 Regionalplan Düsseldorf, Erläuterung zu Grundsatz 4.4.4.2 im Kapitel Vorbeugender Hoch-

wasserschutz:   

„Die ebenfalls in der Beikarte 4H – Vorbeugender Hochwasserschutz – abgebildeten Extrem-

hochwasserbereiche stellen die überfluteten Bereiche bei einem Extremereignis dar. Hierbei 

handelt es sich um ein Hochwasserereignis mit geringer Wahrscheinlichkeit (seltener als alle 

100 Jahre), sogenannte ‚Jahrtausendhochwasser‘. Diese Ereignisse haben zwar eine geringe 

Wahrscheinlichkeit, jedoch verheerende Folgen, wenn man sich nicht adäquat auf sie einstellt. 
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In ihnen soll wegen des möglichen besonders hohen volkswirtschaftlich relevanten Schadens-

potentials dem Risiko einer Überflutung besonderes Gewicht bei der weiteren räumlichen 

Nutzung beigemessen werden. Insbesondere soll innerhalb der Vorbehaltsgebiete: - nach 

Möglichkeit auf zusätzliche Nutzungen verzichtet werden, die im Fall einer Überflutung eine 

Gefährdung für die Allgemeinheit darstellen, - neue kritische Infrastruktur, z.B. Standorte für 

den Katastrophenschutz, Krankenhäuser, Turnhallen und Leitstellen nicht vorgesehen werden“ 

(Bezirksregierung Düsseldorf, 2018: 121). 

Die o. g. Treffer verdeutlichen, dass KRITIS zum einen sehr selten überhaupt und wenn, dann in 

relativ jungen Raumordnungsplänen erwähnt werden und dass es sich im Falle deren Erwähnung 

zum anderen um unterschiedliche Kontexte handelt. In drei von fünf Fällen erfolgt die Begriffsver-

wendung im Kontext von Energie und dort insb. vor dem Hintergrund des Trassenbündelungsprin-

zips des Bundesnaturschutzgesetzes (BNatSchG). Dieses sieht vor, dass leitungsgebundene, 

technische Infrastrukturen nach Möglichkeit in gemeinsamen Trassen geführt werden sollen, um eine 

Zersiedelung der Landschaft zu vermeiden. Vor dem Hintergrund des KRITIS-Schutzes wird (insb. 

die oberirdische) Leitungsbündelung jedoch kritisiert, da durch die Konzentration der Leitungen 

diese zugleich gewissen Gefährdungen ausgesetzt sind, was bei einem lokalen Ereignis zu einem 

parallelen Ausfall mehrerer Systeme führen kann (Riegel, 2015b: 276) und auch als „common cause 

failure (Rinaldi et al., 2001: 22) bezeichnet wird. 

Ebenfalls aus einer Gefahrenperspektive wird der KRITIS-Zusammenhang im Regionalplan Düssel-

dorf argumentiert, allerdings vor dem Hintergrund des vorbeugenden Hochwasserschutzes. In po-

tenziellen Überflutungs- und Extremhochwasserbereichen, die häufig bereits durch baulich-tech-

nische Anlagen geschützt sind, soll insb. von der Neuplanung von KRITIS abgesehen werden. Als 

einziger Plan führt der des Regierungsbezirks Düsseldorf darüber hinaus Beispiele für KRITIS auf, 

nämlich „Standorte für den Katastrophenschutz, Krankenhäuser, Turnhallen und Leitstellen […]“ (Be-

zirksregierung Düsseldorf, 2018: 121). 

Im LEP Sachsen erfolgt die Auseinandersetzung mit KRITIS im Kontext der Gefahrenabwehr. Es wird 

festgelegt, dass Infrastrukturen mit Bedeutung für den Katastrophenschutz und die öffentliche 

Sicherheit im Ereignisfall prioritär aufrechterhalten werden sollen. Eine nähere Konkretisierung, ab-

seits des Verweises auf den KRITIS-Grundsatz des ROG, erfolgt jedoch nicht.  

Als Ergebnis aus Analysestufe I lässt sich zusammenfassend festhalten, dass zumindest der Begriff 

KRITIS bisher in nur wenige Pläne eingegangen ist und im Bundesraumordnungsbericht ebenfalls 

nicht enthalten ist (► s. Anhang I.i). Die Begriffsverwendung in den fünf Fällen legt nahe, dass insb. 

die technischen, leitungsgebundenen Basisinfrastrukturen (Wasser, Strom, Verkehr) sowie Anlagen 

des Katastrophenschutzes bedacht werden und zwar im Sinne des Schutzes physischer Anlagen. Mit 

dem KRITIS-SoS, der Aufrechterhaltung dessen Funktionsfähigkeit oder den potenziellen gesell-

schaftlichen Auswirkungen eines möglichen Ausfalls befasst sich keiner der Pläne. Darüber hinaus 

lässt sich feststellen, dass selbst im Falle einer direkten Begriffsverwendung keine echte Konkretisie-

rung des Bundesgrundsatzes erfolgt, sondern eher auf diesen verwiesen wird, oder bestenfalls Bei-

spiele für ‚kritische‘ Infrastrukturanlagen gegeben werden. Auffällig ist auch, dass der Begriff KRITIS, 

egal ob auf Infrastrukturanlagen oder -systeme bezogen, ausschließlich im Begründungsteil der 

Pläne zu finden ist und bisher nicht als (konkretisierte) Festlegung eingeht. Inwiefern KRITIS indirekt 

thematisiert werden, ist Gegenstand von Analysestufe II. 
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Analysestufe II, die Untersuchung der indirekten Thematisierung von KRITIS in Raumordnungsplä-

nen, bietet zahlreiche Treffer, die als Zusammenfassung ► Anhang I.i und im Detail ► Anhang I.ii 

entnommen werden können. Vor dem Hintergrund des hiesigen Erkenntnisinteresses, einen Über-

blick über die gegenwärtige KRITIS-Thematisierung zu gewinnen und mögliche Problemstellungen 

aufzuzeigen, eignet sich insb. eine zusammenfassende, qualitative Auseinandersetzung mit den ein-

zelnen Suchworten und den dahinterliegenden Begriffskategorien.  

Das Suchwort kriti* wird insgesamt, wie die Frequenzanalyse eindrücklich belegt, eher selten im Kon-

text von kritischen Infrastrukturen verwendet. Stattdessen beinhalten die meisten Treffer ein allge-

meinsprachliches Verständnisses des Begriffs ‚kritisch‘, im Sinne von ‚Kritik‘ oder ‚kritisieren‘. Dennoch 

lässt sich auch die allgemeinsprachliche Verwendung des Suchwortes in gewissen Themenbereichen 

häufiger finden als in anderen. Dabei sticht besonders eine Verwendung im Kontext der Daseins-

vorsorge sowohl in Landesraumordnungs- als auch Regionalplänen hervor, was eine indirekte 

Inklusion von KRITIS im übergeordneten Kontext der Daseinsvorsorge hindeutet. Häufige weitere 

Kontexte der Treffer des Suchwortes kriti* sind die Siedlungsentwicklung, Zentrale Orte, Erreichbar-

keit und Mobilität, Wassergüteklassen und sonstige Umweltaspekte (► Anhang I.ii). 

Die Suchworte *system* und *netz*, die im Kontext eines Gesamtsystems der Infrastrukturen und 

ihrer Vernetzung analysiert werden, führen tendenziell zu Treffern, die eher i. w. S. mit KRITIS in 

Verbindung gebracht werden können. Bei beiden zeigt sich eine Häufung von Treffern in Bezug auf 

den Sektor Transport & Verkehr, bzw. auf die Vernetzung von Verkehrssystemen. Unter dem Such-

wort *system* gibt es jedoch auch diverse Treffer in einem engeren KRITIS-Sinne, die sich mit der 

Sicherung der Wasser-, Energie- und Gasversorgung über Verbundsysteme befassen. Auch finden 

sich mehrere Treffer im Kontext des Gesundheitssystems bzw. der medizinischen Versorgung. Das 

Suchwort *netz* führt neben den bereits erwähnten Treffern zum Verkehrsnetz (z. B. Schienennetz, 

ÖPNV-Netz) vor allem zu Treffern im Sektor Informationstechnik & Telekommunikation, bspw. be-

züglich Kommunikations- oder Breitbandnetzen. I. w. S. wird oftmals auch die Sicherung der Da-

seinsvorsorge über ein tragfähiges Infrastrukturnetz thematisiert. I. e. S. gibt es jedoch nur wenige 

Treffer, die sich bspw. auf Gefährdungen oder Katastrophen beziehen, die mehrere Infrastruktur-

systeme umfassen würden. Auch findet sich keine unmittelbare Bezugnahme zu Aus- oder Störfällen 

und deren potenzielle Konsequenzen. 

Das Suchwort *dependen*, stellvertretend für die Begriffskategorien dependent, Dependenz, inter-

dependent und Interdependenz, liefert keine Treffer und wird folglich in den Raumordnungsplänen 

weder i. e. S. noch i. w. S. verwendet. Das Suchwort *abhängig*, das auf denselben Kontext wie das 

Suchwort *dependen* abzielt, liefert lediglich wenige Treffer, die die Abhängigkeit zwischen kriti-

schen Infrastruktursystemen beschreiben. Hier dominieren die Themen einer unabhängigen Wasser-

Notversorgung, der Abhängigkeit der Bevölkerung von einem funktionierenden Schienenpersonen-

nah- und -fernverkehr sowie der Transportabhängigkeit des Großhandels. In einigen Ausnahmen 

wird das Suchwort *abhängig* im Kontext der Sicherung der Wasser- und Energieversorgung in 

Katastrophenfällen thematisiert, insb. in Regionalplänen in Niedersachsen. So heißt es bspw. im Re-

gionalen Raumordnungsprogramm der Region Hannover als Begründung zu Grundsatz 4.3.4.02 im 

Kapitel Katastrophenschutz, zivile Verteidigung: „In Katastrophenfällen kommt der Sicherung der 

Wasser- und Energieversorgung besondere Bedeutung zu. Die bereits bestehenden Verbundnetze zur 

Fernwasserversorgung sollen erhalten und ausgebaut werden, um eine größtmögliche Ausfallsicher-
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heit zu gewährleisten. Dies gilt auch für das Energieverbundnetz. Zur Sicherung einer netzunabhän-

gigen Trinkwasserversorgung soll der Wasserbedarf so weit wie möglich aus regionalen Wasservor-

kommen gedeckt werden. Stillgelegte Brunnen sollen (soweit möglich) als Notbrunnen erhalten 

werden“ (Region Hannover, 2016: 372). 

Das Suchwort *versorgung* ergibt erwartungsgemäß die meisten Treffer, lässt sich jedoch noch in 

die Begriffskategorien Wasser-, Energie- bzw. Stromversorgung und Versorgungssicherheit unter-

gliedern. Die mit deutlichem Abstand meisten Treffer sind für die Wasserversorgung zu finden. Diese 

beziehen sich nahezu vollständig auf die Trinkwasserversorgung und zwar sowohl auf eine 

Sicherung und Stärkung der (physischen) Versorgungsnetze als auch auf die Bereitstellung der Ver-

sorgungsleistung. Eine Häufung von Treffern lässt sich insb. bezüglich des Schutzes von Grund-

wasservorräten und der Festlegung von Vorranggebieten für die Trinkwasserversorgung feststellen. 

Auch der Verbund einzelner Wasserversorgungssysteme zu einem Verbundnetz findet gelegentlich 

Erwähnung, ebenso in Einzelfällen die Krisenfestigkeit und eine flächendeckende Notversorgung. 

Nur wenige Treffer beziehen sich auf die Abwasserbeseitigung, was an der kommunalen Zuständig-

keit für diese Aufgabe liegen könnte.  

Die Begriffe Energie- und Stromversorgung werden häufig synonym verwendet, auch wenn die 

Energieversorgung per Definition weitere Energiequellen umfasst. Vorrangige Themen sind diesbe-

züglich die Stärkung des Verbundsystems, die Sicherung der Netzstabilität und die Ausweitung des 

bestehenden Energienetzes. Insb. in jüngeren Plänen häufen sich Treffer zu einer nachhaltigen, um-

weltverträglichen oder klimagerechten Energieversorgung, die auch den Umstieg von fossilen auf 

erneuerbare Energieträger thematisiert. Der Ausbau von Infrastrukturnetzen, der eine solche Ener-

gieversorgung ermöglicht, findet sich ebenfalls in zahlreichen Plänen. Als besonders von der Ener-

gieversorgung abhängig wird oftmals die Wirtschaft aufgeführt. In einem Fall findet sich ein Treffer 

zu krisensicheren Strom- und Gastransportnetzen, und zwar als Leitbild »Nachhaltige Energiever-

sorgung« im Landesentwicklungsprogramm Rheinland-Pfalz: „Eine sichere, kostengünstige, umwelt-

verträgliche und ressourcenschonende Energieversorgung ist die Voraussetzung für die zukünftige 

Entwicklung des Standortes Rheinland-Pfalz. Krisensichere Strom- und Gastransportnetze und ein 

hohes Maß an Versorgungssicherheit mit einem möglichst hohen Anteil heimischer Energieträger bil-

den hierfür die Voraussetzung. Neben der Energieeinsparung und einer rationellen und energieeffi-

zienten Energieverwendung bilden der weitere Ausbau erneuerbarer Energien und die Stärkung der 

eigenen Energieversorgung die vier wichtigen Pfeiler der rheinland-pfälzischen Energiepolitik“ 

(Ministerium des Innern und für Sport des Landes Rheinland-Pfalz, 2008: 157). 

Der Begriff Versorgungssicherheit bezieht sich in den meisten Raumordnungsplänen ebenfalls auf 

die Netze der Energie- und Wasserversorgung und wird häufig mit dem Begriff ‚Netzsicherheit‘ 

gleichgesetzt. In Einzelfällen wird die Versorgungssicherheit in den Kontext von Krisen, Naturgefah-

ren oder Extrem(wetter)ereignissen gesetzt und eine Sicherung der Notversorgung angestrebt. Teil-

weise wird die Versorgungssicherheit auch als Standortfaktor oder Wettbewerbsvorteil in den Raum-

ordnungsplänen benannt. Zahlreiche, wenngleich tendenziell unspezifische Treffer finden sich be-

züglich des Ausbaus der für die Versorgung notwendigen Infrastruktur, um das Suchwort, die Ver-

sorgungssicherheit, gewährleisten zu können.  

Alle o. g. qualitativen Ausführungen lassen sich, auch als Zusammenfassung des ► Anhangs I.ii, in 

Form quantifizierter Aussagen wie folgt zusammenfassen. In den 105 ausgewerteten Raumord-

nungsplänen finden sich insgesamt 800 Suchworttreffer. Mehr als 80 Prozent dieser Treffer lassen 
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sich zumindest indirekt mit KRITIS in Verbindung bringen. Dabei halten sich Treffer, die sich auf 

physische Infrastrukturanlagen und solche, die sich auf (einzelne) funktionale Versorgungssysteme 

beziehen, in etwa die Waage. Aufgeschlüsselt nach Bundesländern lassen sich die meisten Treffer in 

den Bundesländern Niedersachsen, Bayern und Baden-Württemberg feststellen11, wobei insb. in Nie-

dersachen ein Fokus auf physischen Anlagen liegt. Im Direktvergleich der Suchworte zeigt sich, dass 

einige Suchworte, wie *system* und *netz*, hauptsächlich Treffer mit physischem Infrastrukturbezug 

hervorbringen. Ein leicht überwiegender funktionaler Infrastrukturbezug zeigt sich bei den Treffern 

zu den Suchworten im Kontext von *versorgung*.  

Als Ergebnis aus Analysestufe II lässt sich zusammenfassend festhalten, dass in den seltensten Fällen 

eine übersektorale, systemische Perspektive auf (mehrere) KRITIS eingenommen wird. Stattdessen 

ist die gegenwärtige Thematisierung in Raumordnungsplänen auf einzelne KRITIS-Versorgungssys-

teme beschränkt, und zwar vorrangig auf solche der Sektoren Energie und Wasser. Eine intersekto-

rale Auseinandersetzung bleibt i. d. R. ebenso aus, wie eine begriffliche Definition davon, was KRITIS 

sind.  

Es ist auf zwei Limitationen dieser Inhaltsanalyse hinzuweisen, ehe die Ergebnisse plausibilisiert 

werden. Erstens ist die Aussagekraft der Ergebnisse von der Erhebungsabsicht und dem Erhebungs-

umfang abhängig. Da bspw. Teilfortschreibungen und Entwurfsversionen aus Ressourcengründen 

nicht in die Analyse einbezogen wurden, lassen sich die aktuellsten und fachplanerischen Festlegun-

gen durch diese nicht abbilden.12 Zweitens erlangten von den 105 untersuchten Raumordnungsplä-

nen lediglich knapp die Hälfte nach dem 31.12.2008 und damit nach Einführung des KRITIS-Grund-

satzes in das ROG Rechtsgültigkeit. Eine direkte Konkretisierung des KRITIS-Grundsatzes wäre ent-

sprechend ebenfalls nur in diesen Plänen möglich gewesen. Zugleich erlangten die 52 Pläne, die 

nach dem 31.12.2008 aufgestellt wurden, im Durchschnitt im Jahr 2013 Rechtskräftigkeit, was eine 

ebenfalls durchschnittliche, statistische Möglichkeit zur Konkretisierung des KRITIS-Grundsatzes von 

fünf Jahren beträgt. 

Nach dieser Ergebnispräsentation und dem Verweis auf die Limitationen gilt es diese nachfolgend 

zu plausibilisieren und zu interpretieren, um den weiteren Forschungs- und Erkenntnisbedarf zu 

ermitteln.  

  

                                                 
11 Diese drei Bundesländer besitzen, neben Nordrhein-Westfalen (13) allerdings auch die größte Anzahl an Regionalpla-

nungsregionen: Niedersachen (41), Bayern (19), Baden-Württemberg (13). 
12 Hier ist zunächst auf den aktuellen Aufstellungsprozess des BRPH zu verweisen, der später noch behandelt wird. Zwei 

weitere Beispiele für vielversprechende zukünftige Raumordnungsplaninhalte stammen z. B. aus der LEP-Änderung Hessen 

und dem Regionalplanentwurf Leipzig-Westsachsen. So wird mit dem geänderten LEP Hessen eine Pflicht an Eigen-

tümer*innen von neuen und bestehenden KRITIS ergehen, die konkrete Hochwassergefährdung zu prüfen und baulich-

technische Anpassungsmaßnahmen umzusetzen (HMWEV, 2017: 49). In den Regionalplan Leipzig-Westsachsen soll der 

Schutz von KRITIS vor Hochwasser als eigener Grundsatz (G 4.1.2.22) festgelegt werden. Dieser lautet in der Entwurfs-

version: „In ‚Gebieten mit hohem Schutzbedarf gegenüber Hochwasser‘ sollen sensitive Nutzungen und kritische Infra-

strukturen durch Maßnahmen des vorsorgenden und technischen Hochwasserschutzes vor überschwemmungsbedingten 

Beeinträchtigungen geschützt werden“ (Website Regionaler Planungsverband Leipzig-Westsachen, 2020). 
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Plausibilisierung und Interpretation der Raumordnungsplananalyse 

Die Ergebnisse der Raumordnungsplananalyse sind ähnlich zu denen, die Christoph Riegel im Jahr 

2011 im Rahmen seiner Dissertation über eine Regionalplananalyse erhob. Daher können Riegels 

Erkenntnisse zur Plausibilisierung der hier erzielten Ergebnisse herangezogen sowie zur Interpreta-

tion und Begründung der gegenwärtig geringen Thematisierung von KRITIS in Raumordnungsplä-

nen genutzt werden. 

Riegels Regionalplananalyse ergab, dass zum Erhebungszeitpunkt im April 2011 weder auf Bundes-, 

Landes-, noch auf Regionalplanungsebene eine Konkretisierung des KRITIS-Grundsatzes stattfand. 

Er stellte fest, dass bis dato kein Regionalplan den Begriff ‚kritisch‘ im Sinne des KRITIS-Vokabulars 

beinhaltete (Riegel, 2015a: 59f., 83). In seiner anschließenden Befragung richtete sich Riegel posta-

lisch und elektronisch an die damals 111 Träger*innen der Regionalplanung. Sein Erkenntnisinteresse 

bestand darin, das Thema KRITIS und den Umgang mit diesen in der Planungspraxis zu erfassen. 

Dazu fragte er u. a. ab, wie sich der bisherige Praxiskontakt mit dem Themenfeld KRITIS gestaltete 

und erfragte die in den Regionen wahrgenommene Relevanz des Themas und das Bewusstsein für 

eine raumordnerische Zuständig- und Verantwortlichkeit (Riegel, 2015a: 81f.). 

Zentrales Ergebnis aus Riegels Befragung ist, dass sich die Regionalplanungsträger*innen auf der 

einen Seite des Handlungsauftrages KRITIS weitgehend bewusst sind und sich in Ermangelung einer 

übersektoralen ‚Fachplanung KRITIS‘ als geeignete Adressat*innen verstehen. Auf der anderen Seite 

ergibt die Befragung jedoch auch, dass sich die Regionalplanungsträger*innen dem Thema KRITIS 

kaum widmen, da es an fachlichen Informationen, Methoden und Ressourcen zur Umsetzung fehlt 

(Riegel, 2015a: 122f.). Zudem geben knapp die Hälfte der Befragten an, nicht zu wissen, ob und wo 

in ihrer Region ‚kritische‘ Infrastrukturanlagen vorhanden sind (Riegel, 2014: 27) und inwiefern sich 

eine übersektorale Perspektive auf diese überhaupt räumlich umsetzen ließe (Riegel, 2015b: 267).  

Innerhalb der Allgemeinen Ressortforschung des BBSR widmete sich der Planungsjurist Prof. Willy 

Spannowsky im Jahr 2012 ebenfalls der Frage nach der Konkretisierung der Grundsätze der Raum-

ordnung, allerdings durch die Bundesraumordnung. Im Hinblick auf den KRITIS-Grundsatz kommt 

er zu der Erkenntnis, dass der Mangel an einer Konkretisierung darüber, welche KRITIS von beson-

derer Relevanz für das Gemeinwesen sind und welche Belange zu deren Identifizierung und Gewich-

tung herangezogen werden können, die zentralen Herausforderungen darstellen (Spannowsky, 

2012: 115). Daher plädiert er dafür, eine Konkretisierung des KRITIS-Grundsatzes in Raumordnungs-

plänen voranzutreiben, damit sich auf deren Grundlage konkrete Aussageinhalte (KRITIS-Identifizie-

rung) oder sogar Gewichtungsvorgaben (KRITIS-Priorisierung) ableiten lassen und der KRITIS-

Grundsatz damit eine Steuerungswirkung entfalten kann (Spannowsky, 2012: 29). Riegel wiederum 

stellt diesbezüglich als Erkenntnis seiner Befragung heraus, dass es zu diesem Zweck komplexitäts-

reduzierter, reproduzier- und skalierbarer Methoden bräuchte, um zu einer übersektoralen Bewer-

tung von KRITS und belastbaren, abwägungssicheren Grundlagen zu kommen (Riegel, 2015a: 122f., 

172). 

Durch Abgleich der hiesigen Ergebnisse mit den Ausführungen von Riegel (2015a) und Spannowsky 

(2012) lässt sich aufzeigen, dass die Träger*innen der Raumordnung offensichtlich auch mehr als ein 

Jahrzehnt nach Einführung des KRITIS-Grundsatzes in das ROG noch immer einem Mangel an Kon-

kretisierungsmöglichkeiten gegenüberstehen. Dieser Zusammenhang wird seitens des BBSR in 

einem Expert*inneninterview bestätigt (Interview Pütz, 2020: A.5). Es fehlt entsprechend einerseits 
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an Verständnis- und andererseits (darauf aufbauend) an Operationalisierungsgrundlagen, um KRITIS 

(be-)greifbar zu machen und einen Umgang mit diesen zu fördern. Der KRITIS-Grundsatz des ROG 

entfaltet daher bisher so gut wie keine Steuerungswirkung.  

Da das formelle Instrument der Raumordnungspläne aufgrund der langen Aufstellungs- und Fort-

schreibungsdauern ein eher unflexibles Instrument ist, gilt es daher weitere, aktuelle Aktivitäten im 

raumordnerischen Umgang mit KRITIS zu identifizieren. Hierbei sind zwei Aktivitäten besonders er-

wähnenswert: ein Forschungsprojekt im Rahmen des BBSR-Forschungsprogramms Modellregionen 

der Raumordnung (MORO) und das Verfahren zur Aufstellung eines BRP-Hochwasserschutz (BRPH). 

 

Sonstige aktuelle Aktivitäten im raumordnerischen KRITIS-Schutz 

In den Jahren 2013 bis 2015 fand die erste und zwischen 2017 und 2020 die zweite Phase des MORO-

Projektes ‚Vorsorgendes Risikomanagement in der Regionalplanung‘, im Weiteren in Kurzform als 

‚MORO-Risiko‘ bezeichnet, statt. Ziel des Projektes war es, einen übertragbaren Risikomanagement-

ansatz zu entwickeln und im Zuge dessen raumrelevante Gefährdungen zu erfassen und u. a. vor 

dem Hintergrund der Vulnerabilität ‚kritischer‘ Infrastrukturanlagen zu bewerten, um letztlich Mög-

lichkeiten zur raumordnerischen Vorsorge aufzuzeigen (Website BBSR, 2020b). Eine Veröffentlich-

ung als Handreichung zur Risikobewertung soll noch erfolgen (Interview Pütz, 2020: A.2).  

Bereits in der ersten Projektphase wurden erstmals beispielhafte Zielfestlegungen zum KRITIS-Schutz 

vor dem Hintergrund der Gefahr Hochwasser formuliert. Diese lauten: 

„(Z) Die Errichtung oder der Ausbau von kritischen Infrastrukturen und Störfallbetrieben in von 

Extremereignissen betroffenen Bereichen ist zu vermeiden. Ist dies unumgänglich, sind geeignete 

Objektschutzmaßnahmen zu ergreifen und durch den Vorhabenträger nachzuweisen.  

(Z) Energieleitungen und sonstige Leitungen sind, soweit wirtschaftlich und sicherheitstechnisch 

vertretbar, raumsparend zu bündeln und in ihrer Trassenführung nach Möglichkeit an Verkehrs-

wege und andere Leitungstrassen anzulehnen (Bündelungsprinzip). Von diesem Bündelungsprinzip 

soll abgewichen werden, wenn von Extremereignissen betroffene Gefahrenbereiche tangiert sind“ 

(agl & PRC, 2015: 59). 
 

Auf Grundlage der Erkenntnisse der ersten Projektphase des MORO-Risiko sowie der ROG-Novelle 

im Jahr 2017, die die Möglichkeit der Aufstellung eines BRPH einführte, vergab das BMI noch im Jahr 

2017 die Vorbereitung und ab 2019 die Durchführung eines Planspiels zu einem möglichen BRPH 

(Website agl, 2020). Die positiven Ergebnisse des Planspiels zum Testplan (Website BMI, 2020c) 

führten dazu, dass im Februar 2020 der Aufstellungsbeschluss gefasst und offiziell mit dem Planauf-

stellungsverfahren für einen BRPH begonnen wurde. Ein Entwurf wird noch innerhalb des Jahres 

2020 erwartet und die Fertigstellung in 2021 angestrebt (Kruse et al., 2021; Website BMI, 2020d).  

Aus KRITIS-Perspektive ist der BRPH in zweierlei Hinsicht spektakulär. Einerseits handelt es sich um 

den ersten BRP, der abseits des Raumordnungsplans zur allgemeinen und ausschließlichen Wirt-

schaftszone unter der konkurrierenden Gesetzgebungskompetenz aufgestellt wird. Andererseits soll 

der BRPH, aufgrund des großen Erfolges im Planspiel, als erster Raumordnungsplan KRITIS-Netze 

berücksichtigen. Dabei beruft er sich auf die TEN, die gemäß Art. 170 des Vertrages über die Arbeits-

weise der EU supranational auf- und ausgebaut werden (►s. Kap. 1.2) (Kruse et al., 2021; BMI, 

2020: 24; Website BMI, 2020e).  
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Wenngleich die Raumordnungsplananalyse nachweist, dass bisher fast keine Konkretisierung des 

KRITIS-Grundsatzes im formellen Instrument der Raumordnungspläne in Deutschland stattfindet, 

belegen das anwendungsbezogene Forschungsprojekt MORO-Risiko sowie der Aufstellungsprozess 

zum BRPH, dass durchaus Aktivitäten vorhanden sind und politischer Wille besteht, KRITIS verstärkt 

Rechnung zu tragen. Die Forschungs- und Erkenntnislücke gestaltet sich daher unterschiedlich: 

einerseits fehlt es an inhaltlichen und methodischen Verständnis- und Operationalisierungsgrund-

lagen, insb. für das KRITIS-SoS, die den Träger*innen der Raumordnung einen Umgang mit KRITIS 

ermöglichen. Andererseits bedarf es einer stärkeren KRITIS-bezogenen Ausrichtung bestehender 

und neuer Instrumente. Die gesamte Forschungs- und Erkenntnislücke, der sich diese Arbeit widmet, 

ist im folgenden Unterkapitel zusammengefasst.  

 

 

 

1.4 Forschungslücke – KRITIS als SoS (be-)greifbar 

machen 

Im Einführungskapitel konnten bereits viele KRITIS-Grundlagen dargelegt und diverse Forschungs- 

und Erkenntnislücken aufgezeigt werden. Deutlich geworden ist, dass die Ursachen für Ereignisse 

mit Infrastrukturversagen vielfältig sein können und dass die initialen Ereignisse und ihre direkten 

Konsequenzen vor dem Hintergrund von systemischen Kaskadeneffekten in den Hintergrund 

rücken. Zugleich sind diese systemischen Kaskadeneffekte kaum vorauszusehen und verdeutlichen 

oftmals die fehlende Passung zwischen Ausbreitungsraum der Konsequenzen und administrativem 

Zuständigkeitsraum der Kompetenztitelträger*innen (‚problem of fit‘). Zugleich zeigt sich die Gesell-

schaft besonders vulnerabel gegenüber dem Leistungsausfall von KRITIS (‚Vulnerabilitätsparadox-

on‘). Daher sind KRITIS in Deutschland und Europa zu einem Schutzgut ernannt worden, das diesen 

Status nicht aufgrund seiner Empfindlichkeit, sondern aufgrund seiner potenziellen Konsequenzen 

erhält.  

Als eine zentrale theoretische wie praktische Herausforderung im Themenfeld KRITIS zeigt sich die 

begriffliche und konzeptionelle Definition von ‚kritischen‘ Infrastrukturen. Denn so eingängig der 

Begriff KRITIS ist, so schwierig ist die dahinterliegende Differenzierung zu ‚normalen‘, bzw. ‚relevan-

ten‘ Infrastrukturen. Einen wichtigen Beitrag in der Debatte, was KRITIS auszeichnet, hat bereits die 

systematische Charakterisierung dieser in ► Kapitel 1.1.2 geliefert. Darin werden KRITIS statt als ein-

zelne (physische) Infrastrukturanlagen als (funktionale) Infrastruktursysteme beschrieben, die in 

ihrem Zusammenspiel Versorgungsleistungen füreinander und für das Gemeinwesen erbringen. 

Zwischen diesen Infrastruktursystemen bestehen ein- oder beidseitige Abhängigkeiten, die in ihrer 

Gesamtheit ein engmaschig vernetztes, komplexes KRITIS-SoS ergeben. Dieses komplexe SoS zeich-

net sich dadurch aus, dass es 

 mehr ist, als die Summe seiner Bestandteile,  

 sich verändert, sobald ein Bestandteil im Wirkungsgefüge variiert wird,  

 sich i. d. R. nicht an administrativen (oder überhaupt an räumlichen) Grenzen festmachen 

lässt,  
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 aufgrund seines funktionalen Charakters niemals vollständig erfasst werden kann, wodurch 

es mit zahlreichen Ungewissheiten behaftet ist, 

 in ein Setting aus sozialen Zuschreibungen und politisch-institutionellen Kompetenzen ein-

gebettet ist (Engels, 2018a: 17f.; Lukitsch et al., 2018: 14f.; Riegel, 2015a: 8; Vester, 2015: 16, 

25; Di Mauro et al., 2010: 280; Egan, 2007: 5; Bouchon, 2006: 16, 29). 

Zugleich bringt die Charakterisierung von KRITIS als komplexes SoS weitere Herausforderungen mit 

sich. Auf theoretisch-konzeptioneller Ebene liegen diese insb. in der Frage nach dem begrifflichen 

und konzeptionellen Verständnis sowie der Operationalisierung von Kritikalität. Zwar scheint diese 

als relatives Maß zur Bewertung und ggf. Priorisierung des ‚Kritisch-Seins‘ von KRITIS grundsätzlich 

geeignet zu sein. Allerdings existieren gegenwärtig unterschiedliche konzeptionelle Verständnisse, 

die wiederum in zahlreichen, unterschiedlichen Operationalisierungsansätzen resultieren, denen es 

bisher an einem einheitlichen Rahmen mangelt, um die Kritikalitätsforschung als eigenes For-

schungsfeld zu etablieren (► s. Kap. 1.1.3). Daher zeigt sich als eine zentrale (theoretische) For-

schungs- und Erkenntnislücke der Bedarf nach einer Konzeptualisierung und Operationalisierung 

von KRITIS und ihrer Kritikalität.  

Nicht nur auf theoretischer, sondern auch auf strategisch-instrumenteller und praktischer Ebene zei-

gen sich noch zahlreiche Herausforderungen im Umgang mit KRITIS. Zwar wurde die Notwendigkeit 

zur Auseinandersetzung mit diesen aus einer (sicherheits-)politischen und raumordnerischen Pers-

pektive durch den Gesetzgeber erkannt. Allerdings sieht sich die Raumordnungspraxis mit dem 

Problem konfrontiert, dass es nach wie vor an Konkretisierungsoptionen des KRITIS-Grundsatzes 

mangelt, was u. a. ebenfalls auf die fehlenden theoretisch-konzeptionellen Verständnis- und Opera-

tionalisierungsgrundlagen zurückzuführen ist. Entsprechend thematisieren die wenigsten Raum-

ordnungspläne überhaupt KRITIS und insb. nehmen sie keine gesamtsystemische Perspektive ein, 

wie sie dem Charakter von KRITIS entspräche (► s. Kap. 1.3).  

Im Kern der einführenden Betrachtung zeigt sich der dringende Bedarf nach einer Evidenzgrundla-

ge, also einer sachlichen, entscheidungsunterstützenden inhaltlichen und methodischen Basis, die 

einen Umgang mit KRITIS, insb. in der Raumordnung, möglich macht. Als zentrale Voraussetzung 

auf dem Weg dorthin lässt sich der Bedarf nach einem tieferen Verständnis von KRITIS als SoS 

feststellen, das für das (Be-)Greifbarmachen von KRITIS dringend erforderlich ist. Entsprechend dem 

Wortspiel braucht es also einerseits Grundlagen zum ‚Begreifen von KRITIS‘, also einer Systematisie-

rung und Weiterentwicklung des Forschungsstandes über das KRITIS-SoS und das Konzept von Kriti-

kalität. Andererseits bedarf es eines ‚Greifbar-Machens von KRITIS‘, also der Entwicklung von Opera-

tionalisierungs- und Priorisierungsgrundlagen, die KRITIS praktisch mess- und steuerbar machen.  

Schlussendlich bedarf es einer Evidenzgrundlage zur Beförderung des Umgangs mit KRITIS, die so-

wohl Verständnisgrundlagen über die Ausgestaltung und Wirkweise von KRITIS als SoS beinhaltet 

als auch entsprechende Operationalisierungsgrundlagen bietet, die dieses mess- und bewertbar 

machen.  
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Zwischenfazit – Anlass & Problemstellung 

Beispiele für Ereignisse, in denen sog. ‚kritische‘ Infrastrukturen versagen, gibt es viele. Gemein ist 

ihnen, dass sich ihre Auswirkungen grenz- und systemüberschreitend ausbreiten und dass diese 

sog. Kaskadeneffekte oftmals deutlich schwerer wiegen, als die unmittelbaren Konsequenzen des 

initialen Ausfalls. Sie stellen Forschung und Praxis vor diverse Herausforderungen, nicht zuletzt, da 

der physische und funktionale Ausbreitungsraum der Kaskadeneffekte mit dem an administrativen 

Grenzen orientierten Zuständigkeitsraum öffentlicher Akteur*innen kollidiert (‚problem of fit‘). Wei-

tere Forschungs- und Erkenntnislücken, die den Umgang mit KRITIS bisher einschränken, offenba-

ren sich jedoch auch in noch grundlegenderen Fragen, bspw. nach dem begrifflichen und konzep-

tionellen Verständnis darüber, was KRITIS eigentlich ‚kritisch‘ macht.  

Daher erfasst dieses Kapitel die diversen Problemstellungen, die im Umgang mit KRITIS existieren 

und identifiziert die wesentlichen Forschungs- und Erkenntnislücken, denen sich diese Dissertation 

widmet. Dazu gehört auch, erste, einführende Grundlagen darzulegen, weshalb zunächst eine 

Charakterisierung von KRITIS stattfindet. Diese ergibt, dass KRITIS physische Anlagen und funktio-

nale Systeme darstellen, die aufgrund der positiven wie negativen Relevanz ihrer Versorgungsleis-

tungen (systemintern) füreinander sowie (systemextern) für das Gemeinwesen von unerlässlicher, 

‚kritischer‘ Bedeutung sind. KRITIS stellen dabei somit Versorgungsleistungen erbringende Systeme 

dar, die untereinander engmaschig vernetzt sind und sich gegenseitig beeinflussen, was sie zu 

einem komplexen System-von-Systemen (engl. ‚system-of-systems‘, kurz: SoS) macht. KRITIS als 

SoS zu begreifen und begreifbar zu machen, stellt sich dabei als eine wesentliche Herausforderung 

heraus, der sich diese Dissertation widmet. (► s. Kap. 1.1) 

Auch der Frage nach der Kompetenzverteilung im Umgang mit KRITIS widmet sich das Einfüh-

rungskapitel, um die Vielfalt an Zuständig- und Verantwortlichkeiten diverser Akteur*innengrup-

pen, ihrer rechtlichen Grundlagen und wesentlichen Instrumente darzulegen. (► s. Kap. 1.2) Ein 

besonderer Fokus liegt dabei auf dem Kompetenztitel der Raumordnung, die für die überörtliche 

und überfachliche Sicherung, Ordnung und Entwicklung des Raumes zuständig ist. Als solche ist 

sie einerseits dazu befähigt, eine system- und (bis zu einem gewissen Grad) grenzüberschreitende 

Perspektive einzunehmen, die zum Umgang mit KRITIS und potenziellen Kaskadeneffekten erfor-

derlich ist. Auch hat sie durch Einführung des KRITIS-Grundsatzes in das ROG einen offiziellen 

Schutzauftrag für KRITIS erhalten. Die Betrachtung des Status quo des raumordnerischen Umgangs 

mit KRITIS zeigt jedoch, dass im stärksten formellen Instrument, den Raumordnungsplänen, bisher 

nahezu keine Konkretisierung des Grundsatzes stattfindet. Die Gründe sind vielfältig, lassen sich 

jedoch insb. auf einen Mangel an Operationalisierungsgrundlagen herunterbrechen. (► s. Kap. 1.3)  

Es fehlt entsprechend, neben den o. g. Verständnisgrundlagen, auch an Grundlagen zum Erfassen, 

Messen und Bewerten von KRITIS als Systeme-von-Systemen. Daher widmet sich diese Dissertation 

dem Bedarf nach einem (Be-)Greifbar-Machen des KRITIS-SoS und dem Umgang mit KRITIS, insb. 

in der Raumordnung. (► s. Kap. 1.4) 
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[Leerseite damit rechts beginnt] 
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2. Forschungsdesign 
Die eingangs dargestellte Forschungslücke, die aus der Komplexität des KRITIS-SoS resultiert, erfor-

dert zur Bearbeitung ein systematisches Forschungsdesign, das im Folgenden ausgestaltet wird. Die-

ses dient der Strukturierung der Untersuchung, indem es den inhaltlichen und methodischen Rah-

men der Forschungsarbeit festlegt (Schnell et al., 2013: 199f.). Hierzu werden zunächst das Ziel der 

Arbeit sowie die Forschungsfrage entwickelt (► s. Kap. 2.1), um anschließend den Untersuchungs-

gegenstand zu konkretisieren und einhergehende Limitationen bereits vorab transparent zu machen 

(► s. Kap. 2.2). Der Forschungsrahmen wird anschließend in eine Forschungskonzeption überführt, 

indem arbeitsleitende Fragestellungen (ALF) aufgestellt und in einen Forschungsablauf überführt 

werden (► s. Kap. 2.3). Abschließend gilt es die zentralen Methoden zu identifizieren und zu 

beschreiben, die zur Erarbeitung des Untersuchungsgegenstandes erforderlich sind (► s. Kap. 2.4). 

 

 

 

2.1 Ziel der Arbeit und Forschungsfrage 

Wie in ► Kapitel 1 herausgestellt, bestehen im Themenfeld KRITIS diverse Forschungs- und Erkennt-

nislücken, die dazu führen, dass ein Umgang mit KRITIS, insb. in der Raumordnung, bisher kaum 

erfolgt. Die zahlreichen Gründe für diesen Umstand lassen sich im Kern auf zwei Aspekte herunter-

brechen. Erstens gibt es erhebliche Lücken im Verständnis von KRITIS als System(-von-Systemen). 

Diese lassen sich insb. auf unklare Begrifflichkeiten und Konzepte (KRITIS und Kritikalität) sowie auf 

fehlende allgemeine Informationen, bspw. zum Umfang und zur Abgrenzung der KRITIS-Teil-

sektoren, zurückführen. Zweitens führen diese umfangreichen Verständnislücken dazu, dass bisher 

kein Operationalisierungsansatz existiert, der die benötigte, gesamtsystemische Perspektive auf 

KRITIS einzunehmen und das SoS messbar zu machen vermag.  

An diesen Kernaspekten setzt das Ziel dieser Arbeit an, das wie folgt lautet:  

 Das Ziel dieser Arbeit ist es, durch die Entwicklung von Verständnis- und Operationalisier-

ungsgrundlagen für das KRITIS-SoS eine Evidenzgrundlage zum Umgang mit diesem zu 

schaffen und so einen Beitrag zu leisten, einen Umgang mit KRITIS in der Raumordnung zu 

etablieren.  

Die Zielformulierung impliziert bereits, dass es für den Umgang mit KRITIS erforderlich ist, zunächst 

das Verständnis über das KRITIS-SoS zu erhöhen und dieses mess- und bewertbar zu machen. Diese 

Implikation findet sich in Form des Wortspiels ‚(be-)greifbar machen‘ in der Forschungsfrage wieder. 

Einerseits liegt der Fokus daher auf dem inhaltlichen Begreifbar-Machen des KRITIS-SoS, seiner Sub-

systeme und deren Zusammenwirken. Andererseits ist das KRITIS-SoS auch methodisch greifbar, 

also mess- und bewertbar zu machen. D. h. erst, wenn entsprechende Verständnis- und Operatio-

nalisierungsgrundlagen geschaffen sind und in der Anwendung die gewünschten Erkenntnisse 

generieren, entsteht eine Evidenzgrundlage, auf deren Basis Entscheidungen zum Umgang mit 

KRITIS, inkl. deren Schutz, getroffen werden können.  
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Um diese zu erreichen lautet daher die Forschungsfrage dieser Arbeit: 

 Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur 

Beförderung des Umgangs mit KRITIS geschaffen werden?  

Die Forschungsfrage vermeidet bewusst die im Ziel vorgenommene Hervorhebung der Raumord-

nung, da bereits im Einführungskapitel die Vielzahl an relevanten Akteur*innen innerhalb des The-

menfeldes KRITIS und deren kollektiver Bedarf nach Verständnis- und Operationalisierungsgrund-

lagen herausgestellt wurden. Entsprechend soll weder die Entwicklung noch die Erprobung der 

Grundlagen exklusiv auf die Raumordnung ausgerichtet sein. Dennoch gilt es, aufgrund des Ziels 

der Arbeit, das Anwendungspotenzial dieser Grundlagen und damit die Frage nach der Gültigkeit 

und dem Umfang der Evidenzgrundlage schlussendlich speziell für die Raumordnung herauszustel-

len.  

Ehe in der Forschungskonzeption eine Ausgestaltung der ALF und eine detailliertere Strukturierung 

der Arbeit stattfinden, gilt es nachfolgend zunächst den Forschungsrahmen und den Untersu-

chungsgegenstand des KRITIS-SoS zu konkretisieren.  

 

 

 

2.2 Forschungsrahmen 

Zur Konkretisierung des Untersuchungsgegenstandes und der anschließenden Formulierung von 

ALF ist es erforderlich, zunächst den inhaltlichen, methodischen und arbeitsorganisatorischen Rah-

men dieser Forschungsarbeit festzulegen. Wichtige Bestandteile sind hierzu die Ausrichtung des 

Forschungsansatzes (theoriebildend vs. hypothesentestend) sowie die Formulierung von Prämissen, 

unter denen die Forschung erfolgt.  

Zunächst lässt sich festhalten, dass die thematische Ausrichtung der Arbeit auf das (raumordnerisch) 

bisher weitgehend unerforschte Themenfeld KRITIS die vorliegende Dissertation zu einer Grundla-

genforschungsarbeit macht. Als solche zielt sie darauf, wissenschaftliche Zusammenhänge zu er-

fassen, zu systematisieren, zu plausibilisieren und weiterzuentwickeln. Der in dieser Arbeit verfolgte 

Forschungsansatz ist entsprechend explorativ und theoriebildend.  

Inhaltlich ist der Untersuchungsgegenstand, gemäß Ziel und Forschungsfrage, auf das Schaffen 

theoretisch-konzeptioneller als auch methodischer Verständnis- und Operationalisierungsgrundla-

gen für das KRITIS-SoS ausgerichtet, um dieses (be-)greifbar zu machen. Diese Grundlagen sollen 

so ausgestaltet und erprobt werden, dass eine Entscheidungs- bzw. Evidenzgrundlage für den Um-

gang mit KRITIS, insb. in der Raumordnung, entsteht. Zur Konkretisierung des Untersuchungsge-

genstandes und des Forschungsrahmens stellt sich daher die Frage, wie und unter welchen Bedin-

gungen das KRITIS-SoS (be-)greifbar gemacht werden kann. Hierzu werden nachfolgende For-

schungsprämissen formuliert. 

Zunächst muss es eine arbeitsorganisatorische Prämisse sein, den Untersuchungsgegenstand inhalt-

lich und methodisch so einzugrenzen, dass dieser innerhalb der Ressourcen einer Dissertation liegt. 
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Inhaltliche Prämisse ist es, das KRITIS-SoS ‚in Gänze‘ zu erfassen, d. h. alle seine Subsysteme einzu-

beziehen und ihr Zusammenspiel als Wirkungsgefüge nachzuvollziehen. Diese inhaltliche Prämisse 

steht der methodischen Prämisse gegenüber, die auf eine ressourceneffiziente Generierung über-

trag- bzw. skalier- und reproduzierbarer Verständnis- und Operationalisierungsgrundlagen zielt.  

Einhergehend mit dieser Eingrenzung des Untersuchungsgegenstandes ergeben sich einige, grund-

sätzliche Limitationen. Zunächst kann die Arbeit als Grundlagenforschungsarbeit mit theoriebilden-

dem Forschungsansatz nicht zugleich hypothesentestend ausgestaltet werden. Daher erfolgt ledig-

lich eine beispielhafte Erprobung der entwickelten Verständnis- und Operationalisierungsgrund-

lagen sowie eine konzeptionelle Ausgestaltung der Anwendungspotenziale dieser. Eine vergleich-

ende Untersuchung unterschiedlicher Anwendungskontexte muss hingegen ebenso Gegenstand 

zukünftiger Forschung sein, wie die praktische Erprobung und Implementierung.  

Darüber hinaus führen auch die Prämissen zu Limitationen. So ergibt sich bspw. aus der arbeits-

organisatorischen Prämisse, in Verbindung mit dem theoriebildenden Forschungsansatz, eine Be-

schränkung des Analyse- bzw. Erprobungsumfangs auf ein leistbares Maß. Wie stark diese Limitation 

wirkt, kann jedoch erst nach Abschluss der Methodikentwicklung und ihrer beispielhaften Erprobung 

bewertet werden und ist daher Gegenstand von Ergebnisvalidierung (► s. Kap. 6.3) und methodi-

scher Reflexion (► s. Kap. 8.2). Es ist jedoch anzunehmen, dass die etwaigen Limitationen vor dem 

Hintergrund des Ziels der Arbeit nicht allzu schwer wiegen. 

Die inhaltliche Prämisse, Verständnis- und Operationalisierungsgrundlagen zu schaffen, die das 

KRITIS-SoS ‚in Gänze‘ zu umfassen vermögen, ist zugleich größter Mehrwert und zentrale Heraus-

forderung der Arbeit. Denn ein Kerncharakteristikum komplexer Systeme ist, dass sich diese niemals 

in Gänze abbilden lassen (BMVBS & BBSR, 2013: 30; Sousa-Poza et al., 2008: 15; Perrow, 1984: 9). 

Die Lösung des augenscheinlichen Widerspruchs liegt in der Komplexitätsreduktion dessen, was als 

KRITIS-SoS ‚in Gänze‘ verstanden wird. Werden die Subsysteme so weit abstrahiert, dass sie in ihrer 

charakteristischen Ausgestaltung (statt in ihren technischen Details) erfasst werden können, ergibt 

sich daraus die Chance, das komplexe Wirkungsgefüge abzubilden (Vester, 2015: 26). Daher wird 

die Komplexitätsreduktion i. e. S. nicht als Limitation, sondern als Chance begriffen, über die es den-

noch an diversen Stellen zu reflektieren gilt. 

Die methodische Prämisse stellt sicher, dass die Erhebung der Verständnis- und Operationalisie-

rungsgrundlagen ressourceneffizient erfolgen kann und trägt somit der Übertrag-, bzw. Skalier- und 

Reproduzierbarkeit der Grundlagen Rechnung. Dabei bezieht sich die Ressourceneffizienz auch auf 

eine disziplinübergreifende Verständlichkeit und eine Durchführbarkeit auch unter geringen zeit-

lichen, finanziellen und personellen Mitteln.  

Die Übertragbarkeit der Verständnis- und Operationalisierungsgrundlagen lässt sich auf zwei Arten 

sicherstellen. Einerseits gilt es die Erhebungs- und Auswertungsmethodik so auszugestalten, dass 

diese auf unterschiedlichen Maßstabsebenen skalierbar und für diverse Kontexte reproduzierbar ist. 

Andererseits können jedoch bereits die in dieser Arbeit generierten Erkenntnisse aus der beispiel-

haften Erprobung so ausgestaltet werden, dass sie einen möglichst großen gemeinsamen Nenner 

für alle spezifischeren Anwendungsfälle bieten.  
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Sowohl die angestrebte Ressourceneffizienz als auch die Übertragbarkeit limitieren den Detaillie-

rungsgrad der Ausgestaltung der Verständnis- und Operationalisierungsgrundlagen. Die endgülti-

gen Limitationen lassen sich allerdings erst im Rahmen der Ausgestaltung der Erhebungsmethodik 

(► s. Kap. 4) abschätzen und in der Ergebnisreflexion (► s. Kap. 8) abschließend beurteilen.  

Auf Grundlage der Forschungsprämissen ergibt sich bereits in der Formulierung des Forschungs-

rahmens eine inhaltliche Implikation für die Ausgestaltung der Erhebungsmethodik, und zwar die 

Erprobung des Verständnis- und Operationalisierungsgrundlagen auf nationaler Ebene. Die Gründe 

hierfür sind die folgenden. Es liegt im Charakter des KRITIS-SoS, grenzüberschreitend zu sein und 

sich nicht an administrativen Grenzen festmachen zu lassen, was zum sog. ‚problem of fit‘ führt. 

Logische Konsequenz aus diesem Umstand ist es, den höchstmöglichen Betrachtungsmaßstab als 

Untersuchungsebene zu wählen, um die Subsysteme ‚in Gänze‘ zu erfassen und das ‚problem of fit‘ 

möglichst gering zu halten. Zugleich ist es jedoch so, dass es weder auf einem welt- noch einem 

europaweiten Betrachtungsmaßstab ein einheitliches Verständnis und klare Zuständigkeiten für 

KRITIS gibt. In Konsequenz müssten die Subsysteme auf diesen Ebenen entweder zunächst definiert 

werden, was weder in der Expertise noch den Ressourcen dieser Dissertation liegt, oder die Forde-

rung dahingehend präzisiert werden, dass ein möglichst hoher Betrachtungsmaßstab einzunehmen 

ist, auf dem ein einheitliches Verständnis über das KRITIS-SoS und seine Subsysteme (und im Idealfall 

auch eine legitimierte Analysegrundlage) vorhanden ist, was zu einer Ausgestaltung für die nationale 

Ebene führt.  

Dieselbe Schlussfolgerung ergibt sich aus dem Spannungsfeld zwischen der inhaltlichen Prämisse 

(KRITIS-SoS ‚in Gänze‘ betrachten) und der methodischen Prämisse (Übertragbarkeit, Komplexitäts-

reduktion, Ressourceneffizienz). Denn um das KRITIS-SoS ‚in Gänze‘ zu erfassen und eine Übertrag-

barkeit der Erkenntnisse zu gewährleisten, gilt es zwar einen möglichst hohen Betrachtungsmaßstab 

und einhergehend möglichst großen gemeinsamen Nenner zu wählen. Dieser muss zugleich jedoch 

einheitliche definitorische, rechtliche und kompetenzielle Grundlagen aufweisen, um eine valide Ver-

gleichbarkeit zwischen den Subsystemen herzustellen. Ergo ist die bundesdeutsche Ebene der ange-

messenste Betrachtungsmaßstab unter dem hiesigen Erkenntnisinteresse. Die weitere Ausgestaltung 

dessen ist jedoch nicht Gegenstand des Forschungsrahmens, sondern erst des Erhebungsrahmens 

(► s. Kap. 4).  

Abschließend wird der Forschungsrahmen unmittelbar durch die Zielsetzung der Arbeit geprägt. 

Denn die Entwicklung einer Evidenzgrundlage zum Umgang mit KRITIS bezieht sich eindeutig und 

ausschließlich auf die Sachebene. Eine Wertebene, die eine normative Bewertung, bspw. über priori-

täre Schutzmaßnahmen umfassen würde, ist nicht Gegenstand dieser Forschungsarbeit. Stattdessen 

ist die Wertebene von den kompetenziell dazu befähigten Entscheidungsträger*innen auf Basis der 

auf Sachebene entwickelten, wissenschaftlichen Evidenzgrundlagen zu füllen (Greiving, 2019: 71). 

Entsprechend ist der Forschungsrahmen dieser Dissertation darauf ausgerichtet, den Umgang mit 

KRITIS (passiv) zu befördern, indem eine Evidenzgrundlage für die (aktive) Förderung durch die ent-

sprechenden Akteur*innen geschaffen wird. Somit kann diese Arbeit als Entscheidungsunterstüt-

zung, nicht jedoch als Handlungsanleitung verstanden werden.   
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2.3 Forschungskonzeption und Aufbau der Arbeit 

Nachdem der Forschungsrahmen der Arbeit erläutert wurde, wird nachfolgend die inhaltliche Kon-

zeption der Arbeit vorgestellt. Diese konkretisiert die inhaltliche und strukturelle Ausgestaltung der 

Arbeit, indem ALF13 eingeführt werden, die die Forschungsfrage untergliedern und schrittweise be-

antwortbar machen (► s. Kap. 2.3.1). Diese prägen den anschließend erläuterten Forschungsablauf 

und den Aufbau der Arbeit (► s. Kap. 2.3.2). 

 

 

2.3.1 Forschungskonzeption 

Die Forschungskonzeption bietet eine Vorschau auf den inhaltlichen Aufbau der Arbeit, indem die 

zentralen inhaltlichen Bausteine und ihre schrittweise Abfolge entworfen werden. Zu diesem Zweck 

werden ALF entwickelt, die sich den unterschiedlichen Forschungslücken widmen, die die For-

schungsfrage begründen.  

Hinter der Forschungsfrage Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine 

Evidenzgrundlage zur Beförderung des Umgangs mit KRITIS geschaffen werden? verbergen sich vier 

Teilfragen, die es zu untersuchen gilt. Zunächst stellt sich die Frage, wie das KRITIS-SoS theoretisch 

und konzeptionell begreifbar gemacht werden kann. Der Schlüssel zu dieser Frage liegt, wie in 

► Kapitel 1 hergleitet, in einem Verständnis des Begriffes und Konzeptes von Kritikalität. Entsprech-

end lautet die erste ALF:  

 Wie kann Kritikalität theoretisch-konzeptionell abgebildet werden?  

Methodisch stellt sich die Frage, wie das KRITIS-SoS greifbar, also durch einen Operationalisierungs-

ansatz bewertbar und anwendbar gemacht werden kann. Im Kern steht hier die Forschungs- und 

Erkenntnislücke über die Ausgestaltung von Vernetzungen zwischen den Versorgungsleistungssys-

temen und dem Wissen darüber, ob und inwieweit sich diese messbar machen lassen. Somit lautet 

die zweite ALF: 

 Inwiefern lässt sich das KRITIS-SoS erfassen und mess- und bewertbar machen? 

Inwiefern die Verständnis- und Operationalisierungsgrundlagen eine Evidenzgrundlage zum Um-

gang mit dem KRITIS-SoS zu bilden vermögen, zeigt sich erst nach einer beispielhaften Anwendung 

und anschließenden Reflexion. Insofern gilt es die Verständnis- und Operationalisierungsgrundlagen 

exemplarisch anzuwenden und mittels einer empirischen Erhebung und Auswertung beispielhafte 

Ergebnisse zu generieren. Da im Forschungsrahmen bereits die bundesdeutsche Ebene als Unter-

suchungsmaßstab eingeführt wurde, lautet die dritte ALF:  

 Welche Erkenntnisse lassen sich über das KRITIS-SoS in Deutschland gewinnen? 

Als letzte verbleibende Teilfrage soll untersucht werden, wie sich das Anwendungspotenzial der ent-

wickelten Evidenzgrundlage gestaltet. Wenngleich aufgrund der Konzentration auf die Sachebene 

keine Empfehlungen entwickelt werden, lassen sich dennoch konzeptionelle Überlegungen dazu 

                                                 
13 Erinnerung: Die Abkürzung ALF steht für arbeitsleitende Fragestellungen. 
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ausführen, wie die Erkenntnisse über das KRITIS-SoS in den Umgang mit KRITIS, insb. in der Raum-

ordnung, eingebunden werden und diesen befördern können. Aus diesem Grund lautet die vierte 

ALF: 

 Wie lassen sich die Erkenntnisse zum KRITIS-SoS einbinden, um den Umgang mit KRITIS zu 

befördern?  

Sind alle vier arbeitsleitenden Fragestellungen beantwortet, lässt sich auch die Forschungsfrage be-

antworten. Abbildung 3 visualisiert die Forschungskonzeption in einer schematischen Darstellung 

und benennt die arbeitsleitenden Fragestellungen.  

Abbildung 3: Forschungskonzeption und arbeitsleitende Fragestellungen 

Forschungsfrage: 

Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage  

zur Beförderung des Umgangs mit KRITIS geschaffen werden? 
 

  

ALF 1: 

Wie können KRITIS 

theoretisch-konzeptionell 

abgebildet werden? 

ALF 2:  

Inwiefern lässt sich das KRITIS-

SoS erfassen und mess- und 

bewertbar machen? 

ALF 3: 

Welche Erkenntnisse lassen 

sich über das KRITIS-SoS in 

Deutschland gewinnen? 

ALF 4: 

Wie lassen sich die 

Erkenntnisse zum  

KRITIS-SoS einbinden, um 

den Umgang mit KRITIS zu 

befördern? 

Quelle: eigene Darstellung. 

Um die Forschungskonzeption in ein systematisches Vorgehen zu überführen, wird im Folgenden 

der Forschungsablauf beschrieben. 

 

 

2.3.2 Forschungsablauf 

Zur strukturierten Beantwortung der ALF und schlussendlich der Forschungsfrage ist es erforderlich, 

den Forschungsablauf zu bestimmen. Dieser legt neben dem inhaltlich-strukturellen Aufbau der 

Arbeit auch die wichtigsten Methoden dar, die wiederum im darauffolgenden Unterkapitel einge-

führt werden.  

Wie Abbildung 4 visualisiert, ist die Dissertation in fünf inhaltliche Blöcke gegliedert. Der erste Block 

bietet eine Einführung in die KRITIS-Thematik, indem die zentrale Forschungslücke herausgearbeitet 

werden (► s. Kap. 1) und das Forschungsdesign zur Bearbeitung dieser eingeführt wird (► s. Kap. 2). 

Neben dem Literaturstudium kommen in Block I Methoden zur Anwendung, die die Aktualität der 

Thematik zu erfassen vermögen. Bei diesen handelt es sich um eine Inhaltsanalyse aller rechtskräfti-

gen Raumordnungspläne Deutschlands sowie um explorative Expert*inneninterviews. 

? 
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Abbildung 4: Aufbau der Arbeit 

 

Quelle: eigene Darstellung. 

Der zweite Block bildet das theoretisch-konzeptionelle Grundgerüst der Arbeit und dient dem Schaf-

fen wissenschaftlicher Verständnisgrundlagen. In diesem wird mittels Literaturstudium in den aktu-

ellen Stand der Kritikalitätsforschung eingeführt, indem dieser zunächst systematisiert (► s. Kap. 3.1) 

und anschließend diskutiert (► s. Kap. 3.2) wird. Auf Grundlage dessen erfolgt mittels Schreibtisch-

forschung14 (engl. ‚desk research‘) eine Weiterentwicklung des Verständnisses von Kritikalität und 

dem KRITIS-SoS (► s. Kap. 3.3). Somit widmet sich der zweite Block der Beantwortung von ALF 1. 

Der dritte Block widmet sich der Entwicklung von (anwendungsorientierten) Verständnis- und Ope-

rationalisierungsgrundlagen zum KRITIS-SoS. Im Fokus stehen zunächst die Entwicklung eines Ope-

rationalisierungsansatzes zum Greifbar-Machen des SoS sowie die Ausgestaltung einer Erhebungs-

methodik samt Auswertungskonzept (► s. Kap. 4), die zugleich ALF 2 beantworten. Die anschlie-

ßende Analyse für die Bundesebene zielt sowohl auf die Erprobung des Operationalisierungs-

ansatzes als auch auf die Gewinnung tiefergehender, übertragbarer Verständnisgrundlagen, die das 

                                                 
14 Bei der Weiterentwicklung von systematisch aufbereiteten Informationen aus Literaturquellen handelt es sich um eine 

empirische Leistung im Rahmen der Sekundärforschung, weshalb diese als Schreibtischforschung (engl. ‚desk research‘) 

bezeichnet wird (Kornmeier, 2007: 107). 
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KRITIS-SoS begreifbar machen (► s. Kap. 5). Dabei kommen diverse Methoden der Primär- und 

Sekundärforschung zur Anwendung, darunter unterschiedliche Befragungsformen, deskriptive und 

interpretative Analysen sowie die Methode der (sozialen) Netzwerkanalyse. Den Abschluss des 

dritten Blocks bildet die (interne) Interpretation und Plausibilisierung der Ergebnisse, gekoppelt mit 

einer (externen) Validierung dieser (► s. Kap. 6). Letztgenannte wird über Expert*inneninterviews 

erreicht. Die Analyse, Interpretation und Validierung beantworten gemeinsam ALF 3.  

Im vierten Block der Arbeit werden die Weiterentwicklungs- und Anwendungspotenziale der Er-

kenntnisse diskutiert. Dabei werden sowohl disziplin- und ebenenübergreifend Wege zur Beförde-

rung des KRITIS-Schutzes aufgezeigt als auch die Eignung der Evidenzgrundlage für einen raum-

ordnerischen Umgang mit KRITIS dargelegt und somit ALF 4 beantwortet (► s. Kap. 7). Dies erfolgt 

aufgrund der Kontaktbeschränkungen während der Corona-Pandemie in Form konzeptioneller 

Überlegungen mittels der Methoden ‚desk research‘ und digitalen Expert*inneninterviews. 

Im fünften Block erfolgt eine Einordnung der Forschungsergebnisse, indem diese im aktuellen For-

schungskontext verortet, kritisch reflektiert und hinsichtlich des weiteren Forschungsbedarfs aufbe-

reitet werden (► s. Kap. 8). Darunter fällt auch die finale Beantwortung der Forschungsfrage.  

Da die Methoden zur Realisierung des Untersuchungsgegenstandes bisher lediglich erwähnt 

wurden, gilt es diese nachfolgend beschreibend einzuführen, um im weiteren Verlauf eine zielfüh-

rende erhebungsmethodische Ausgestaltung dieser vornehmen zu können (► s. Kap. 4.3).  

 

 

 

2.4 Methoden 

Dieses Unterkapitel führt in die Methoden ein, die eine Erbringung der theoretisch-konzeptionellen 

und empirischen Forschungsleistung ermöglichen. Dazu werden einzelne Methoden der Sekundär- 

und Primärforschung vorgestellt, ohne jedoch deren anwendungsspezifische Ausgestaltung vor-

wegzunehmen, die, mit Ausnahme der Inhaltsanalyse, erst Gegenstand der Erhebungsmethodik 

(► s. Kap. 4.3) ist.  

Das Kapitel ist untergliedert nach Methoden der Sekundärforschung (► s. Kap. 2.4.1) und Methoden 

der Primärforschung (► s. Kap. 2.4.2). Während Methoden der Sekundärforschung auf bereits erho-

benem Wissen basieren, stellen Methoden der Primärforschung eigene Erhebungen dar. Nach Korn-

meier (2007: 107ff.) ist bei dieser Unterscheidung jedoch mit dem Irrtum aufzuräumen, dass sich 

Sekundärforschung ausschließlich auf Literaturquellen stütze, während die Primärforschung alleinig 

auf empirischen Erhebungen basiere. Stattdessen können in der Sekundär- wie auch der Primärfor-

schung Informationen sowohl aus Literatur als auch aus Empirie gewonnen werden, wie Abbildung 5 

veranschaulicht. So stellt die Weiterentwicklung von systematisch aufbereiteten Informationen aus 

Literaturquellen bspw. eine empirische Leistung der Sekundärforschung dar, die auch als Schreib-

tischforschung (engl. ‚desk research‘) bezeichnet wird. Zugleich basieren Meta-Analysen zwar auf 

Literaturquellen, sind jedoch eine eigene Erhebung, weshalb diese der Primärforschung angehören 

(Kornmeier, 2007: 107). 
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Abbildung 5: Quellen zur systematischen Gewinnung von Wissen 

Quelle: eigene Darstellung auf Grundlage von Kornmeier, 2007: 107.  

 

 

2.4.1 Methoden der Sekundärforschung 

Nachfolgend werden die Methoden der Sekundärforschung, die in dieser Dissertation Anwendung 

finden, eingeführt. Hierzu erfolgt zunächst eine Einführung und Differenzierung von Literaturstu-

dium und Schreibtischforschung. Anschließend wird die Methode der Inhaltsanalyse vorgestellt.  

 

Literaturstudium und Schreibtischforschung 

Die Methode des Literaturstudiums umfasst im Wesentlichen das Zusammentragen des aktuellen 

Forschungsstandes, was eine Erschließung und zusammenfassende Wiedergabe der wichtigsten 

Literaturquellen umfasst (Heesen, 2014: 34; Kornmeier, 2007: 107f.). Das Kernelement der Methode 

ist daher die Literaturrecherche. Die Methode Literaturstudium dient einerseits dem Nachweis der 

Problemstellung und legitimiert andererseits die wissenschaftliche Arbeit, indem sie nachweist, dass 

die Problemstellung in der Literatur noch nicht hinreichend untersucht wurde (Heesen, 2014: 32, 34). 

Neben der Recherche umfasst das Literaturstudium auch die kritische Würdigung des Diskussions- 

und Erkenntnisstandes, was dieses meist zum theoretischen Fundament der Arbeit macht (Korn-

meier, 2007: 107f.). 

Die Schreibtischforschung (engl. ‚desk research‘, seltener auch ‚desk study‘) basiert zumeist auf dem 

durch das Literaturstudium geschaffenen, theoretischen Fundament der Arbeit und dient der Fort-

führung eigener Gedanken und Argumentationsstränge. Sie erfolgt i. d. R. verbal-argumentativ und 

unternimmt weiterführende Aufbereitungen und Auswertungen von Informationen, auch unter 

Heranziehung von theoretisch anspruchsvollen Beiträgen. Die Schreibtischforschung dient ent-

sprechend gezielt der Weiterentwicklung des Diskussions- und Erkenntnisstandes für die eigene For-

schungsfrage (Kornmeier, 2007: 107f.). Zusammengenommen bereiten Literaturstudium und 

Schreibtischforschung den Stand der Forschung auf, verknüpfen diesen mit eigenen Gedanken und 

übertragen das Wissen auf die eigene Arbeit (Heesen, 2014: 32f.; Kornmeier, 2007: 107).   
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Inhaltsanalyse 

Die Inhaltsanalyse ist eine empirische Methode der Sekundärforschung, die sich mit der Untersu-

chung von schriftlicher Kommunikation, i. d. R. Text, befasst (Lamnek, 2010: 438). Sie zielt darauf, 

inhaltliche oder formale Merkmale von Text systematisch und objektiv zu beschreiben und zu ana-

lysieren (Diekmann, 2017: 578, nach Früh, 2001), sodass daraus nicht-sprachliche Schlüsse abgeleitet 

werden können (Diekmann, 2017: 576; Lamnek, 2010: 434, nach Mayntz et al., 1974). Da die Inhalts-

analyse somit i. e. S. über die Analyse von Inhalten hinausgeht, schlägt Mayring (2015) vor, statt-

dessen den Begriff „kategoriengeleitete Textanalyse“ (Mayring, 2015: 13) zu verwenden.  

Es gibt unterschiedliche Arten der Inhaltsanalyse, die sich insb. in qualitative und quantitative Ana-

lysearten unterscheiden lassen. Da die Methode jedoch bereits in ► Kapitel 1 in Form einer Raum-

ordnungsplananalyse Eingang gefunden hat, wird nachfolgend die angewendeten Unterarten der 

Frequenz- und Kontextanalyse fokussiert. Weitere Arten der Inhaltsanalyse, die hier nicht näher be-

leuchtet werden, sind Valenz- und Intensitätsanalysen sowie Kontingenz- und Bedeutungsfeldana-

lysen (s. hierzu z. B. Mayring, 2015: 15f.; Lamnek, 2010: 459). 

Frequenzanalysen zielen darauf, Schriftstücke auf die Häufigkeit des Vorkommens bestimmter Ele-

mente zu untersuchen, weshalb sie auch als Häufigkeitsanalysen bezeichnet werden. Oftmals han-

delt es sich um Häufigkeitsuntersuchungen bestimmter Wörter, die über ein standardisiertes Schema 

als Indikatoren für bestimmte Kategorien dienen (Mayring, 2015: 13f.; Lamnek, 2010: 454, 259). Zu 

den Vorteilen von Frequenzanalysen zählen, dass sich diese zumeist als Vollerhebung realisieren 

lassen und aufgrund der alleinigen Suche nach Wörtern eine hohe Validität der Angaben erzielt 

wird, da es keinen subjektiven Interpretationsspielraum gibt. Ein Nachteil ist, dass somit auch keine 

Hintergrundinformationen zur Begriffsverwendung, bspw. Begründungen oder Meinungen, destil-

liert werden können (Lamnek, 2010: 546, nach Schneider, 1983: 15f.). 

Aus diesem Grund wurden in der Raumordnungsplananalyse zwar in Analysestufe I alle Begriffstref-

fer zum Suchwort kriti* gesammelt, anschließend jedoch nur solche in die Datenaufbereitung über-

nommen, die in einem KRITIS-Kontext verwendet wurden (► s. Kap. 1.3.3). Somit wurde die rein 

quantitative Frequenzanalyse mit einer qualitativen Kontextanalyse verknüpft. Diese Kombination 

aus Frequenz- und Kontextanalyse ermöglicht, dass die Vorteile einer quantitativen Inhaltsanalyse, 

wie die Bewältigung großer Datenmengen, mit dem Vorteil der Berücksichtigung des Begriffskon-

textes einer qualitativ-interpretativen Inhaltsanalyse kombiniert werden können und die Auswahl der 

Treffer trotzdem standardisiert und objektiv valide erfolgen kann (Mayring & Fenzl, 2014: 543).  

 

 

2.4.2 Methoden der Primärforschung 

Nachfolgend werden die Methoden der Primärforschung, die in dieser Arbeit angewendet werden, 

eingeführt. Im Fokus steht die Ausführung von Grundlagen für Befragungen und die Einführung in 

zwei Befragungsarten, nämlich Expert*innen- und Online-Befragungen. Anschließend wird die Me-

thode der (Sozialen) Netzwerkanalyse vorgestellt.   
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Grundlagen für Befragungen 

Allen Befragungen ist gemein, dass sie sich einem Befragungstyp zuordnen lassen und in ihrem 

Erhebungsumfang entweder als Voll- oder als Teilerhebung stattfinden. Daher werden zunächst 

Grundlagen über Befragungstypen und Erhebungsumfang eingeführt, ehe auf die Ausgestaltung 

der in dieser Arbeit verwendeten Befragungstypen eingegangen wird. 

Es gibt diverse Befragungstypen, die sich nach dem Grad ihrer Strukturiertheit (wenig, teilweise, stark 

strukturiert) sowie ihrer Kommunikationsart bzw. Befragungsform (mündlich, schriftlich) unterschei-

den lassen (s. Abb. 6). Je nach Befragungstyp zielt die Befragung eher auf das Erfassen qualitativer 

oder quantitativer Aspekte, wobei tendenziell ein Zusammenhang mit dem Grad der Strukturiertheit 

der Kommunikationsform erkennbar ist: Wenig strukturierte Befragungstypen zielen eher auf das 

Erfassen qualitativer Aspekte, während stark strukturierte Befragungstypen eher quantitative Aspekte 

abbilden (Atteslander, 2010: 133). Die Kommunikationsarten lassen sich weiter untergliedern in per-

sönliche und telefonische sowie analoge und digitale Befragungsformen (Diekmann, 2017: 437). 

Abbildung 6: Befragungstypen 

 

Quelle: eigene Darstellung auf Grundlage von Atteslander, 2010: 133. 

Abseits des Befragungstyps ist für jede Befragung festzulegen, ob das Befragungsinteresse über eine 

Voll- oder eine Teilerhebung abgebildet werden soll. Während eine Vollerhebung die gesamten 

Elemente einer Grundgesamtheit zum Gegenstand hat, untersucht eine Teilerhebung lediglich eine 
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bestimmte Teilmenge der Grundgesamtheit. Wird eine Teilerhebung angestrebt, z. B. weil eine Voll-

erhebung zu ressourcenintensiv ist, ist die zu untersuchende Teilmenge der Grundgesamtheit mittels 

Stichprobenziehung zu ermitteln (Schnell et al., 2013: 258f.; Atteslander, 2010: 273). 

Bei der Stichprobenziehung handelt es sich um ein Auswahlverfahren, in dem nach bestimmten 

Regeln die Stichprobe (engl. ‚sample‘) der Teilerhebung ermittelt wird (Schnell et al., 2013: 261). Die 

Stichprobe gilt es so auszugestalten, dass diese ein möglichst gutes Abbild der Grundgesamtheit 

darstellt (Atteslander, 2010: 273). Dabei lassen sich unterschiedliche Stichprobenarten bzw. Auswahl-

verfahren unterscheiden. Bei einer Zufallsstichprobe ist die Grundgesamtheit bekannt und es lässt 

sich die Wahrscheinlichkeit berechnen, mit der ein Element bei einer zufälligen Ziehung aus der 

Grundgesamtheit Teil der Stichprobe wird (Schnell et al., 2013: 257f.). Häufiger angewendet wird 

jedoch eine bewusste Auswahl der Stichprobe, bei der einem Kriterien- und Auswahlplan folgend 

eine überprüfbare Auswahl erfolgt. Dabei können entweder besonders typische bzw. für die Grund-

gesamtheit charakteristische Elemente, oder auch extreme Fälle ausgewählt werden (Schnell et al., 

2013: 290f.). 

Neben der Stichprobenart ist die Stichprobengröße ein entscheidendes Qualitätsmerkmal in Teiler-

hebungen. Idealer Weise läuft eine Teilerhebung so lange, bis sich eine theoretische Sättigung 

einstellt und alle Merkmalsausprägungen in angemessenem Umfang erhoben sind. In der Praxis ist 

dies jedoch aufgrund von begrenzten Ressourcen, aus inhaltlichen Erwägungen oder aufgrund von 

sonstigen Konventionen, bspw. der Auswertungsmethodik, nur selten möglich (Akremi, 2014: 277f.). 

Aus diesem Grund ist eine nachvollziehbare Stichprobenauswahl auf Basis eines Kriterien- und 

Auswahlplans (► s. Kap. 4.3.3) umso wichtiger (Akremi, 2014: 273f.; Schnell et al., 2013: 290).  

Zu Ausgestaltung des Kriterien- und Auswahlplans ist i. d. R. grundsätzlich festzulegen, was den Ex-

pert*innenstatus der Befragten ausmacht. Grundsätzlich lässt sich diesbezüglich festhalten, dass Ex-

pert*innen ihren Status als solche insb. dadurch erreichen, dass sie über ein bestimmtes, für das 

Forschungsinteresse relevantes (Fach-, Sonder- oder Handlungs-)Wissen verfügen. Zugleich nutzen 

sie dieses Wissen, um es praxiswirksam und handlungsleitend für andere Akteur*innen auszuge-

stalten (Lamnek, 2010: 655f.).  

Als letzte Grundlage für Befragungen ist festzuhalten, dass die Fragen einer Befragung als offene 

oder geschlossene (oder halboffene) Fragen formuliert sein, direkten oder indirekten Charakter 

haben und Überzeugungen und Haltungen ebenso wie sozio-statistische Merkmale erfragen 

können (Diekmann, 2017: 476f.; Atteslander, 2010: 146, 149; Schnell et al., 2013: 322). Wichtigste An-

forderungen an die Frageformulierung sind deren Verständlichkeit und Prägnanz, Adressat*in–nen-

gerechtigkeit, Sachlichkeit sowie das Vermeiden von Suggestion (Schnell et al., 2013: 328f.). 

Die in dieser Arbeit angewendeten Befragungstypen sind, nach Atteslander (2010), Typ III, die teil-

strukturierte, leitfadengestützte Expert*innenbefragung, auch als Expert*inneninterview bezeichnet, 

und Typen VI und VII, die online-gestützte, telefonisch unterstützte, stark strukturierte Befragung. 

Alle Typen werden nachfolgend tiefergehend eingeführt. Vorweggenommen werden kann, dass die 

leitfadengestützten Expert*innenbefragungen in dieser Arbeit auf das Erfassen qualitativer Aspekte 

ausgerichtet sind. Sie finden einerseits in Block I zur Erfassung der Problemstellung Eingang und 

werden andererseits in den Blöcken III und IV dazu genutzt, die Forschungsergebnisse zu diskutie-

ren, zu valideren und konzeptionell weiter auszugestalten. Die Online-Befragung wird dazu einge-

setzt, um vorrangig quantitative Daten zur Operationalisierung des KRITIS-SoS zu gewinnen.   
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Expert*inneninterviews 

Die Befragung von Expert*innen können unterschiedliche Zielsetzungen verfolgen. Explorative 

Interviews zielen auf Erkenntnisse zur thematischen Strukturierung des Untersuchungsgegenstandes, 

während theoriegenerierende Interviews subjektive Informationen über Handlungen und Entschei-

dungen der Expert*innen zur Erfassung von Mustern nutzen. Systematisierende Interviews, die auch 

als Validierungsinterviews bezeichnet werden, profitieren von dem Erfahrungswissen der Expert*in-

nen und nutzen dieses, um vor diesem Hintergrund eigene Ideen zu validieren (Schnell et al., 

2013: 378; Lamnek, 2010: 656). Da die für diese Arbeit geführten Expert*inneninterviews in unter-

schiedliche Blöcke einfließen, werden nachfolgend die methodischen Gemeinsamkeiten und Unter-

schiede erläutert.  

Zunächst verfolgen die geführten Expert*inneninterviews unterschiedliche Ziele. Während die zu 

Beginn der Dissertation geführten Gespräche explorativer Natur sind und auf ein tieferes Verständnis 

für die gegenwärtigen Forschungs- und Erkenntnislücken zielen (► s. Anhang V.i), sind die zum 

Ende geführten Gespräche von validierendem Charakter (► s. Anhang V.ii).  

Alle Expert*inneninterviews erfolgen unter einer teilstrukturierten Kommunikationsform. Diese er-

möglicht eine flexible Gesprächsführung (Atteslander, 2010: 134f.), da sich eine Strukturierung des 

Gesprächs zugleich mit offenen Fragen verbinden lässt (Diekmann, 2017: 437f.). Die Strukturierung 

erfolgt über einen Gesprächsleitfaden, der bezüglich Inhalt, Anordnung und Anzahl der Fragen 

durch das jeweilige Gesprächsziel geprägt ist. Aufgrund der relativ freien Antwortmöglichkeit der 

Befragten wird die inhaltliche Kontrolle der Antworten sowie die ggf. nachträgliche Zuordnung zu 

den Fragen der interviewenden Person überlassen, wobei alle Inhalte in einem Gesprächsprotokoll 

festgehalten und mit den Befragten abgestimmt werden (Atteslander, 2010: 134f.). Allen Interviews 

gemein ist, dass sie mit gesprächsanregenden Einleitungsfragen beginnen und anschließend nach 

Themenbereichen gruppierte Fragen gestellt werden. Dabei ist der Platzierungseffekt zu berück-

sichtigen, da jede Frage die nachfolgenden Fragen und Antworten beeinflusst (Schnell et al., 2013: 

335f., 338). 

In ihrer Kommunikationsart unterscheiden sich die Expert*inneninterviews voneinander. Wenngleich 

alle Gespräche mündlich erfolgen, handelt es sich bei den explorativen Interviews um persönliche 

(engl. ‚face-to-face‘) Befragungen. Die Validierungsinterviews müssen aufgrund der Kontaktbe-

schränkungen durch die Corona-Pandemie hingegen digital erfolgen. Die wesentlichen Nachteile 

der digitalen Gespräche bestehen darin, dass ggf. die Kooperationsbereitschaft und das Engage-

ment der Befragten etwas niedriger ist (Schnell et al., 2013: 376), da mehr Anonymität bzw. soziale 

Distanz zwischen Interviewer*in und Befragten besteht. Außerdem sind eventuelle Zusatzmaterialien 

ebenfalls digital aufzubereiten und vorab zu versenden. 

 

Online-Befragungen 

Bei Online-Befragungen handelt es sich um elektronische Befragungen, die digital erzeugt und auf 

einem Server abgelegt werden, wo die Befragten diese ausfüllen und abspeichern (Schnell et al., 

2013: 368; Atteslander, 2010: 166). Im Vergleich zu anderen Befragungsarten erfordert eine Online-

Befragung, aufgrund der Abwesenheit der interviewenden Person und der daraus resultierenden 
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mangelnden Qualitätskontrolle während des Antwortprozesses, eine besonders sorgfältige Frage-

konzeption (Schnell et al., 2013: 352f.). Zugleich bietet sie den Vorteil, dass viele Personen in kurzer 

Zeit befragt werden können und dass die Datendokumentation bereits mit der Fragebogenkonzep-

tion angelegt und automatisch gefüllt wird (Wagner & Hering, 2014: 668). 

Online-Befragungen ähneln in ihrem Aufbau stark klassischen Fragebögen und unterliegen densel-

ben Regeln zur Platzierung von Fragen, wie bei Expert*inneninterviews. Zusätzlich zum analogen 

Fragebogen haben Online-Befragungen ein Deckblatt, das i. d. R. den Titel der Studie, das Erhe-

bungsinteresse und die Kontaktdaten der Urheber*innen der Studie nennt. Des Weiteren können 

auf dem Deckblatt Informationen zum inhaltlichen und zeitlichen Umfang sowie ein Datenschutz-

hinweis gegeben werden. Ebenfalls gibt es eine letzte Seite, die i. d. R. einen Dank, einen Speicher-

hinweis und ggf. eine Einladung zur freien Kommentierung beinhaltet (Schnell et. al., 2013: 353f.). 

Nach Ablauf der Befragung stehen die Datenwerte unmittelbar auf dem Befragungsserver zur Ver-

fügung. Von dort können sie, häufig mit der Möglichkeit von Exportfiltern, exportiert und anschließ-

end bereinigt und aufbereitet werden. Die quantitativen und qualitativen Rohdaten verbleiben, 

ebenso wie Druckversionen der ausgefüllten Online-Fragebögen, auf dem Server (Wagner & Hering, 

2014: 668). 

Da es der interviewenden Person während einer Online-Befragung i. d. R. nicht möglich ist, in die 

Befragung einzugreifen, ist das Durchführen eines inhaltlichen und technischen Pretests unerlässlich. 

Ein Pretest ist eine der Befragung vorangestellte, probeweise Durchführung des Fragebogens, die 

das Erfüllen der von Anforderungen wie Verständlichkeit, Prägnanz, Adressat*innengerechtigkeit, 

Sachlichkeit und Non-Suggestion überprüft (Schnell et al., 2013: 339f.). 

Erst seit wenigen Jahren angewandt aber dennoch anerkannt (Atteslander, 2010: 132) ist die Mög-

lichkeit, die schriftliche Online-Befragung mit einer mündlichen Kommunikationsart, bspw. einem 

Telefonat zu koppeln. Dieser Befragungstyp VII nach Atteslander (2010) ermöglicht der interviewen-

den Person aufgrund der starken Strukturierung während des Antwortprozesses in geringem Maße 

eine Qualitätskontrolle. Bei einem solchen Vorgehen ist jedoch durch klare Regelungen zu gewähr-

leisten, dass es nicht zu einer Verzerrung der Daten kommt (Atteslander, 2010: 159). 

 

(Soziale) Netzwerkanalyse 

Die (Soziale) Netzwerkanalyse ist eine Methode zur Erfassung von Beziehungen zwischen Akteur*in-

nen und deren Stellung innerhalb eines Gesamtgeflechts. Sie geht auf die Methode der Soziometrie 

nach J. L. Moreno (1934) zurück und bedient sich der mathematischen Graphentheorie. Sie stellt ein 

Wissenschaftsfeld dar, das durch die zunehmende Digitalisierung in den 1990er Jahren an Bedeu-

tung gewonnen hat (Trappmann et al., 2011: 15f.; Stegbauer, 2010: 11). Zwar konnte sich der Begriff 

der Sozialen Netzwerkanalyse (engl. ‚Social Network Analysis‘) in den 1970er Jahren disziplinüber-

greifend etablieren, allerdings ist dieser auch über Sozialgeflechte hinaus anwendbar (Schnell et al., 

2013: 248; Raab, 2010: 577; Trappmann et al., 2011: 15f.), weshalb sich häufig – so auch in dieser 

Arbeit – der Begriff Netzwerkanalyse findet.  



Forschungsdesign 

53 

Netzwerkanalysen zielen darauf, Strukturen und Muster zu identifizieren, die sich aus der Verbin-

dung zwischen Einheiten ergeben (Schnell et al., 2013: 248; Thiel, 2010: 1). Dabei hat das Vorhan-

densein und die Qualität der Verbindungen Einfluss auf die Position von jeder Einheit sowie auf die 

Ausgestaltung des Gesamtnetzwerks (Knoke & Kuklinski, 1982: 13). Die Erhebung der Netzwerkdaten 

kann sowohl über primäre Erhebungsmethoden, wie Befragungen und Beobachtungen, als auch 

über Sekundärquellen erfolgen (Schnell et al., 2013: 249f.). Werden die Einheiten und ihre Verbin-

dungen anschließend als Knoten und Kanten in einem (abstrakten) Graphen – auch als Netzwerk-

diagramm bezeichnet – visualisiert, werden mathematische Analysen und Interpretationen möglich 

(Trappmann et al., 2011: 17).  

Es existieren verschiedene Darstellungsarten für Netzwerke, die unterschiedlichen Erkenntnisinter-

essen dienen und verschiedene Arten der Datenerhebung voraussetzen. So lässt sich bspw. ein ego-

zentriertes Netzwerk erstellen, sobald Daten von einer Einheit über alle anderen vorliegen. Ein Ge-

samtnetzwerk lässt sich hingegen nur dann erstellen, wenn von jeder Einheit Daten über alle anderen 

Einheiten vorliegen (Rürup et al., 2015: 23-25). Darüber hinaus kann zwischen uniplexen und multi-

plexen Netzwerken unterschieden werden. Während uniplexe Netzwerke nur eine Eigenschaft der 

Verbindungen auszudrücken vermögen, z. B. deren Richtung, lassen sich in multiplexen Netzwerken 

diverse Eigenschaften der Verbindungen abbilden, z. B. Richtung und Stärke, wodurch ein bewerte-

ter Graph entsteht (Schnell et al., 2013: 250f.; Trappmann et al., 2011: 18). Zuletzt lässt sich zwischen 

gerichteten und ungerichteten Graphen unterscheiden (s. Abb. 7). In ungerichteten Graphen gibt es 

entweder keine Richtung der Verbindung zwischen Einheiten, oder diese ist symmetrisch. Ist dies 

nicht der Fall, handelt es sich um gerichtete Kanten, die als Pfeile dargestellt werden (Trappmann et 

al., 2011: 18). Die unterschiedlichen Darstellungsarten sind jeweils miteinander kombinierbar, z. B. als 

multiplexes, gerichtetes Gesamtnetzwerk.  

Abbildung 7: Ungerichtete vs. gerichtete Graphen 

ungerichteter Graph  gerichteter Graph 

 

Quelle: eigene Darstellung auf Grundlage von Turau & Weyer, 2015: 20. 

Herausforderungen, die sich in der Anwendung der Methode Netzwerkanalyse stellen, liegen insb. 

in der akkuraten Datenakquise. Denn nur, wenn Informationen über alle relevanten Einheiten vor-

liegen, ergibt eine (Gesamt-)Netzwerkanalyse Sinn (Schnell et al., 2013: 251). Als Richtwert, ab wann 

eine Netzwerkanalyse nützliche Ergebnisse liefert, gilt die Anzahl von 20 Einheiten und deren Ver-

bindungen (Thiel, 2010: 1). Zudem kann eine Netzwerkanalyse lediglich strukturbeschreibend sein 

und besitzt niemals den Anspruch, die Wirklichkeit abzubilden (Schnell et al., 2013: 251). 



Forschungsdesign 

54 

Vorteile einer Netzwerkanalyse sind, dass diese nicht nur Beziehungen zwischen Einheiten abzu-

bilden vermag, sondern durch mathematische Verfahren bspw. auch besonders zentrale Einheiten 

identifizieren kann. Aus diesem Grund sieht der Internationale Risikorat (engl. ‚International Risk Go-

vernance Council‘, kurz: IRGC) in Netzwerkanalysen eine gute Möglichkeit, potenzielle Ausbreitungs-

pfade von Kaskadeneffekten zu identifizieren (IRGC, 2018: 62). Zum Teil wird die Methode sogar 

dazu genutzt, um Ressourcen auf besonders eng vernetzte, zentrale Netzwerkknoten zu allokieren 

(Uday & Marais, 2015: 502). 

Mit Abschluss der Darlegung der Methoden ist die Entwicklung des Forschungsdesigns dieser 

Dissertation vollständig und damit bereit für die inhaltliche Ausgestaltung (► s. Kap. 4) und Anwen-

dung (► s. Kap. 5). Strukturiert entlang der ALF setzt sich der folgende Block II jedoch zunächst mit 

den theoretisch-konzeptionellen Verständnisgrundlagen auseinander.   
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Zwischenfazit – Forschungsdesign 

Auf Grundlage der in ► Kapitel 1 identifizierten Forschungslücken befasst sich dieses Kapitel mit 

der Ausgestaltung des Forschungsdesigns, d. h. der inhaltlichen und methodischen Strukturierung 

der Untersuchung. Dabei wird zunächst das Ziel der Dissertation festgelegt, das wie folgt lautet:  

 Das Ziel dieser Arbeit ist es, durch die Entwicklung von Verständnis- und Operationalisier-

ungsgrundlagen für das KRITIS-SoS eine Evidenzgrundlage zum Umgang mit diesem zu 

schaffen und so einen Beitrag zu leisten, einen Umgang mit KRITIS in der Raumordnung 

zu etablieren. (► s. Kap. 2.1) 

Zur weiteren Strukturierung erfolgt eine Eingrenzung des Forschungsrahmens. Dieser konkretisiert 

den Untersuchungsgegenstand, indem die Ausrichtung des Forschungsansatzes (theoriebildend 

statt hypothesentestend) ausgestaltet wird und inhaltliche, methodische und arbeitsorganisato-

rische Forschungsprämissen festgelegt werden. Während es die inhaltliche Prämisse dieser Disser-

tation ist, das KRITIS-SoS in Gänze abzubilden, stellen die methodische und arbeitsorganisatorische 

Prämisse sicher, dass die entsprechende Realisierung ressourceneffizient, komplexitätsreduziert 

und übertragbar erfolgt. (► s. Kap. 2.2) 

Der Forschungsrahmen wird anschließend in eine konkrete Forschungskonzeption überführt, die 

die nachfolgende Forschungsfrage durch Konkretisierung in arbeitsleitende Fragestellungen (ALF) 

umsetzt:  

 Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur 

Beförderung des Umgangs mit KRITIS geschaffen werden?  

Die vier ALF untergliedern die Forschungsfrage, indem zunächst eine Auseinandersetzung mit dem 

theoretisch-konzeptionellen Verständnis von KRITIS und Kritikalität erfolgt (ALF 1) und das KRITIS-

SoS anschließend erfass-, mess- und bewertbar gemacht wird (ALF 2). Eine beispielhafte Anwen-

dung dieser Verständnis- und Operationalisierungsgrundlagen soll nicht nur tiefergehendes 

Wissen über die Zusammensetzung und Funktionsweise des KRITIS-SoS liefern, sondern dient zu-

gleich der Erprobung und Validierung der Methodik und Ergebnisse (ALF 3). Abschließend erfolgt 

eine konzeptionelle Überprüfung des Anwendungspotenzials der Erkenntnisse im Sinne einer 

Beförderung des Umgangs mit KRITIS (ALF 4). Die Forschungskonzeption kann dann in einen kon-

kreten Forschungsablauf überführt werden, der den Aufbau der Arbeit inkl. der angestrebten, zu 

verwendenden Methoden vorzeichnet. (► s. Kap. 2.3) 

Die Darlegung der Methodenwahl ist erforderlich, um die Vorgehensweise zur Erbringung der 

theoretisch-konzeptionellen und empirischen Forschungsleistung transparent zu machen. In die-

sem Zuge lassen sich vorab Potenziale und Limitationen identifizieren, denen in der späteren, an-

wendungsspezifischen Ausgestaltung begegnet wird. (► s. Kap. 2.4) Das Forschungsdesign legt 

somit das Fundament für die inhaltliche und methodische Ausgestaltung der Untersuchung. Mit 

Abschluss dessen kann die inhaltliche Arbeit begonnen werden. 
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3. Konzeptualisierung von KRITIS 
Bereits die Frage danach, was genau KRITIS sind und was diese ‚kritisch‘ macht, ist keine leicht zu 

beantwortende Frage, wie ► Kapitel 1.1 dargelegt hat. Die Frage allerdings, was das KRITIS-SoS und 

seine Kritikalität im Kern ausmacht und wie diese messbar gemacht werden können, ist bisher nahezu 

unerforscht. Es ist ein „erhebliches Literatur- und Theoriedefizit beim Thema Kritikalität“ (Engels & 

Normann, 2018: 7f.) festzustellen, da sich die Wissenschaft bisher vergleichsweise wenig mit Kritikali-

tät als Konzept befasst hat (Lukitsch et al., 2018: 11).  

Einführend wurden KRITIS bereits charakterisiert (► s. Kap. 1.1.2) und Kritikalität als das Kritisch-Sein 

dieser beschrieben (► s. Kap. 1.1.3). Auf diesen ersten Grundlagen wird nachfolgend aufgebaut, um 

eine theoretisch-konzeptionelle Aufbereitung und Konzeptualisierung von KRITIS und ihrer Kritikali-

tät zu erarbeiten. Damit steht das Kapitel unter ALF 1: Wie können KRITIS theoretisch-konzeptionell 

abgebildet werden? Als Ausgangspunkt der Konzeptualisierung dient die in ► Kapitel 1.1.3 entwick-

elte Definition von KRITIS: 

KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der 

positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern) 

füreinander sowie (systemextern) für das Gemeinwesen von unerlässlicher, 

‚kritischer‘ Bedeutung sind.  

Aus der Definition lässt sich ableiten, dass es unterschiedliche Perspektiven auf KRITIS gibt, die die 

‚Blackbox KRITIS‘ strukturieren und zu einer Ausprägung von vier Dimensionen führen (s. Abb. 8). 

Einerseits kann eine KRITIS-interne oder eine KRITIS-externe Perspektive eingenommen werden, in 

der entweder die KRITIS und ihre Vernetzung oder deren Wirken auf ihr ‚environment‘ fokussiert 

sind. Andererseits lässt sich zwischen einer anlagen- und eine versorgungsleistungsbezogenen Pers-

pektive unterscheiden, die sich aus der Fokussierung entweder (physischer) Infrastrukturanlagen 

oder (funktionaler) Infrastruktursysteme ergibt. In visualisierter Form ergeben diese Perspektiven die 

nachfolgend dargestellte Matrix von KRITIS-Dimensionen, die sowohl den konzeptionellen Ausfüh-

rungen dieses Kapitels als auch den folgenden Blöcken dieser Arbeit zugrunde gelegt wird.  

Abbildung 8: Perspektiven und Dimensionen von KRITIS 

 

Quelle: eigene Darstellung. 
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In den Unterkapiteln dieses Kapitels wird zunächst der Forschungsstand systematisiert, indem beste-

hende KRITIS-bezogene Operationalisierungsansätze und Kritikalitätsverständnisse des weiten The-

menfeldes der Kritikalitätsforschung zusammengetragen und nach Gemeinsamkeiten und Unter-

schieden aufbereitet werden (► s. Kap. 3.1). Anschließend werden diese hinsichtlich ihrer Annahmen 

und von ihnen abgedeckten Dimensionen diskutiert (► s. Kap. 3.2), um etwaige Ungenauigkeiten 

und Lücken und somit den Weiterentwicklungsbedarf herauszuarbeiten. Am Ende des Kapitels er-

folgt eine theoretisch-konzeptionelle Weiterentwicklung hinsichtlich des Verständnisses von Kritikali-

tät, dessen Konzeptualisierung sowie der Ausgestaltung der oben eingeführten KRITIS-Dimensionen 

(► s. Kap. 3.3).  

 

 

 

3.1 Systematisierung des Standes der Kritikalitäts-

forschung 

Zur Systematisierung des Forschungsstandes fokussiert diese Dissertation das Forschungsfeld der 

Kritikalitätsforschung. Diese stellt, insb. in Deutschland, ein noch immer junges Forschungsfeld dar 

und begreift ihre Aufgabe darin, die unterschiedlichen konzeptionellen Verständnisse von Kritikalität 

aufzuzeigen, zu systematisieren und die Beziehungen sowohl zwischen als auch innerhalb von sozio-

technischen Systemen zu studieren. Letztlich zielt die Kritikalitätsforschung darauf, mit ihren theore-

tisch-konzeptionellen Erkenntnissen einen Beitrag zur Identifizierung, Priorisierung und letztlich zum 

Umgang mit KRITIS zu leisten, indem (politischen) Entscheidungsträger*innen Grundlagen zur Ent-

scheidungsunterstützung geboten werden (Lukitsch et al., 2018: 14f.). 

Bisher ist jedoch festzustellen, wie die nachfolgenden Ausführungen belegen, dass es zur Entschei-

dungsunterstützung an einem rahmengebenden Verständnis von Kritikalität ebenso mangelt, wie 

an anwendbaren Operationalisierungsansätzen. Während sich die Kritikalitätsverständnisse definito-

risch überschneiden, variieren die bestehenden Operationalisierungsansätze bisher so stark, dass 

sowohl intra- als auch interdisziplinär kein Konsens erkennbar ist. Dieser theoretisch-konzeptionelle 

Dissens resultiert in einem Mangel an anwend- und standardisierbaren Ansätzen, die im Rahmen 

der Ressourcen von Wissenschaftler*innen und Entscheidungsträger*innen nutzbar sind (Fekete, 

2018: 27, nach Theoharidou et al., 2009). 

Die nachfolgende Systematisierung des Forschungsstandes, die keinen Anspruch auf Vollständigkeit 

erhebt, zielt daher insb. darauf, die unterschiedlichen Ansätze und Verständnisse zusammenzutra-

gen und auf Basis etwaiger Gemeinsamkeiten aufzubereiten. Eine Diskussion und Bewertung dieser 

findet im anschließenden ► Kapitel 3.2 vor dem Hintergrund der o. g. KRITIS-Dimensionen statt, um 

daraufhin in ► Kapitel 3.3 Weiterentwicklungen hinsichtlich des theoretisch-konzeptionellen 

Verständnisses von KRITIS vorzunehmen sowie den weiteren Forschungsbedarf herauszustellen.  
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3.1.1 Bestehende Kritikalitätsverständnisse 

In der Kritikalitätsforschung existieren unterschiedliche Verständnisse von Kritikalität, wobei sich in 

der nationalen und internationalen Literatur drei Verständnisse hervorheben: Ein konsequenzbezo-

genes Kritikalitätsverständnis, das die gesellschaftlichen Konsequenzen zum Hauptaspekt von Kriti-

kalität macht und das im Bevölkerungsschutz sowie in den Politikwissenschaften vorherrschend ist. 

Ein systemisches Kritikalitätsverständnis, das die Abhängigkeiten der Infrastruktursysteme unterein-

ander in den Fokus stellt und in den Ingenieurwissenschaften vorherrschend ist. Und ein symboli-

sches Kritikalitätsverständnis, das eine kulturell-ideelle Perspektive auf KRITIS einnimmt.  

 

Konsequenzbezogene Kritikalität 

Das konsequenzbezogene Kritikalitätsverständnis setzt an der gesellschaftlichen Relevanz von KRITIS 

und ihren Versorgungsleistungen an. Es fokussiert die potenziellen, negativen Konsequenzen, die 

sich aus einer Unterbrechung der Versorgungsleistung für die Gesellschaft, oftmals unterschieden in 

Bevölkerung und Wirtschaft, ergeben (Engels, 2018a: 30f.; Lukitsch et al., 2018: 17). 

Wenngleich innerhalb des konsequenzbezogenen Kritikalitätsverständnisses Konsens darüber 

herrscht, dass der Fokus auf den Konsequenzen einer Versorgungsleistungsunterbrechung liegt, 

variiert der Bewertungsmaßstab für das, was unter ‚Gesellschaft‘ verstanden wird, zwischen Diszipli-

nen und Nationen. So finden sich als Ziel- bzw. Schutzvorstellungen für ‚Gesellschaft‘ u. a. die Auf-

rechterhaltung der öffentlichen Sicherheit und Ordnung (Theoharidou et al., 2009: 40), das Wohler-

gehen der Bevölkerung und ihrer Lebensgrundlagen (BABS, 2010: 6), das Vertrauen in den Staat 

(Riegel, 2015a: 19), sowie die Sicherung von Ökosystemen (Theoharidou et al., 2010: 643). Im Bevöl-

kerungsschutz gehören häufig auch die Kapazitäten zur Vermeidung, Verminderung und zum Aus-

gleich von Konsequenzen aus Versorgungsleistungsunterbrechungen zu einem konsequenzbezo-

genen Kritikalitätsverständnis (Engels, 2018a: 28; Fekete, 2018: 36f.).  

Deutschland folgt in der nationalen KRITIS-Strategie ebenfalls einem konsequenzbezogenen Kriti-

kalitätsverständnis. Darin heißt es: Kritikalität ist ein „relatives Maß für die Bedeutsamkeit einer Infra-

struktur in Bezug auf die Konsequenzen, die eine Störung oder ein Funktionsausfall für die Versor-

gungssicherheit der Gesellschaft mit wichtigen Gütern und Dienstleistungen hat“ (BMI, 2009: 5). Zu-

dem finden sich in der nationalen KRITIS-Strategie implizit auch einige sozio-politische (Schutz-)Zie-

le, wie die Vermeidung „nachhaltig wirkende[r] Versorgungsengpässe, erhebliche[r] Störungen der 

öffentlichen Sicherheit oder andere[r] dramatische[r] Folgen“ (BMI, 2009: 3, eigene Ergänzung). Diese 

(Schutz-)Ziele sind einhergehend auch in der Begriffsdefinition und Charakterisierung von KRITIS 

enthalten.  

 

Systemische Kritikalität 

Das systemische Kritikalitätsverständnis fokussiert die Beziehungen innerhalb und zwischen Infra-

struktursystemen und deren Versorgungsleistungen und bewertet deren (interne) Relevanz für das 

„Gesamtsystem infrastruktureller Versorgung“ (Engels, 2018a: 30f.). Teilweise wird das systemische 
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Kritikalitätsverständnis daher, auch im Gegensatz zu einem konsequenzbezogenen Verständnis, als 

relationales Verständnis bezeichnet (Lukitsch et al, 2018: 11; Egan, 2007: 10). 

Die Ursprünge des systemischen Kritikalitätsverständnisses liegen in den Ingenieurwissenschaften, in 

denen der Begriff z. T. bis heute genutzt wird, um das Zusammenspiel einzelner Anlagenbestand-

teile für das Funktionieren einer Großanlage zu ergründen und betriebliche Fehlerkausalitäten nach-

zuvollziehen (s. z. B. Khakzad & Reniers, 2015; Khakzad et al., 2013; Perrow, 1984). Im Kontext der 

Debatte um KRITIS wurde das Verständnis zunächst auf einzelne netzbasierte Systeme und auf deren 

Dependenzen übertragen (s. z. B. Eusgeld et al., 2009; Theoharidou et al., 2009; Little, 2002) (Engels, 

2018a: 30f.). Das heutige Verständnis ist nahezu entkoppelt von der physisch-strukturellen, depen-

denten, linearen und ausschließlich ingenieurwissenschaftlichen Betrachtungsweise und fokussiert 

stattdessen ganze Versorgungssysteme (wie z. B. bei Kruse et al., 2021; Birkmann et al., 2016; Greiving 

et al., 2016; Högselius et al., 2016; Laugé et al., 2015; Katina & Hester, 2010; Bouchon, 2006) unter 

einer funktionellen, interdependenten, non-linearen Perspektive auf die Verbindungen und Ab-

hängigkeiten innerhalb des KRITIS-SoS (Folkers, 2018: 132f.). 

Die nationale KRITIS-Strategie thematisiert systemische Kritikalität lediglich am Rande, erläutert den 

Begriff jedoch wie folgt: „Eine Infrastruktur besitzt vor allem dann eine systemische Kritikalität, wenn 

sie aufgrund ihrer strukturellen, funktionellen und technischen Positionierung im Gesamtsystem der 

Infrastrukturbereiche von besonders hoher interdependenter Relevanz ist“ (BMI, 2009: 5, Hervor-

hebung im Original). Damit folgt sie tendenziell der letztgenannten, auf (Inter-)Dependenzen aus-

gerichteten Auslegung von systemischer Kritikalität, bietet jedoch aufgrund der Unschärfe der For-

mulierung (‚Infrastrukturbereiche‘, ‚strukturelle, funktionelle und technische Positionierung‘) Interpre-

tationsspielraum. 

 

Symbolische Kritikalität 

Das symbolische Kritikalitätsverständnis bezieht sich auf solche kritischen Infrastrukturanlagen, die 

aufgrund ihrer Existenz von hoher (sicherheits-)politischer oder psychologischer Relevanz für Staat 

und Gesellschaft sind (Riegel, 2015a: 19; Bouchon, 2006: 48; Metzger, 2004: 77). Es entwickelte sich 

maßgeblich im Nachgang der Terroranschläge des 11. September 2001 auf das WTC und das Penta-

gon (Riegel, 2015a: 19). 

Das symbolische Kritikalitätsverständnis umfasst solche ‚kritischen‘ Infrastrukturen, die inhärent kri-

tisch sind, da sie für die (Sicherheits-)Politik und Moral einer Gesellschaft von hoher Relevanz sind. 

Im Vergleich zum konsequenzbezogenen und systemischen Kritikalitätsverständnis können auch sol-

che Infrastrukturanlagen eine (symbolische) Kritikalität besitzen, die weder die Lebensgrundlage der 

Gesellschaft bedrohen noch einen hohen materiellen Wert haben oder systemisch vernetzt sind 

(BMI, 2009: 5; Bouchon, 2006: 48). Teilweise vertreten Wissenschaftler*innen die Auffassung, dass 

Infrastrukturen mit symbolischer Kritikalität nicht einmal zwangsläufig physische Anlagen sein 

müssen, sondern bspw. auch ein Staatsoberhaupt darstellen können (Metzger, 2004: 77). 

In der nationalen KRITIS-Strategie ist das symbolische Kritikalitätsverständnis wie folgt erklärt: „Eine 

symbolische Kritikalität kann eine Infrastruktur dann besitzen, wenn aufgrund ihrer kulturellen oder 

identitätsstiftenden Bedeutung ihre Zerstörung eine Gesellschaft emotional erschüttern und psycho-

logisch nachhaltig aus dem Gleichgewicht bringen kann“ (BMI, 2009: 5, Hervorhebung im Original). 



Konzeptualisierung von KRITIS 

63 

KRITIS von symbolischer Kritikalität finden sich insb. in den Teilsektoren des Sektors Medien & Kultur 

(BSI, 2016: 16).  

 

 

3.1.2 Operationalisierungsansätze für KRITIS 

Die nachfolgende Systematisierung von Operationalisierungsansätzen, die auf Grundlage der 

Methoden Literaturstudium und ‚desk research‘ erfolgt und auf die Darlegung des aktuellen 

Forschungs- und Diskussionsstandes zielt, unterteilt die Operationalisierungsansätze in solche im 

Kontext von Risiko, im Kontext von Vulnerabilität, im Kontext von Resilienz und als eigenständiges 

Konzept.  

 

Kritikalität im Kontext von Risiko 

Das Konzept und die methodischen Ansätze der Risikoforschung werden von diversen Wissenschaft-

ler*innen und Praktiker*innen unterschiedlicher Disziplinen als umfassende Lösung zur Bewertung, 

Kategorisierung, Priorisierung sowie zum Schutz von KRITIS erachtet (Schweizerische Eidgenos-

senschaft, 2017: 524f.; Zio, 2016: 147; Di Mauro et al., 2010: 281; Johansson & Hassel, 2010: 1335; 

Theoharidou et al., 2009: 36). Als Gründe hierfür werden insb. die klare Prozessstrukturierung von 

Risikoanalysen und -assessments angeführt, sowie dass diese in der Praxis bereits in anderen Kon-

texten verankert sind und erfolgreich angewendet werden (Zio, 2016: 147; Interview Wenger, 

2019: C 1). Ein weiterer Vorteil wird darin gesehen, dass der Schutzgrad für ‚kritische‘ Infrastruktur-

anlagen über Kosten-Nutzen-Rechnungen risikobasiert festgelegt und dadurch politisch-normativ 

legitimiert werden kann (Schweizerische Eidgenossenschaft, 2017: 524f.).  

Im Hinblick auf ‚kritische‘ Infrastrukturanlagen lassen sich zwei Risiko-Blickrichtungen differenzieren. 

Die eine Blickrichtung fokussiert das Risiko, dem die Infrastrukturanlagen gegenüber ausgesetzt sind 

und das zu einer Beeinträchtigung oder Zerstörung dieser führen kann (gefährdete Infrastruktur-

anlagen). Die andere Blickrichtung fokussiert das Risiko, das Infrastrukturanlagen für (andere) Schutz-

güter darstellen, indem sich ihre potenzielle Zerstörung materiell oder funktional auf diese auswirkt 

(gefährdende Infrastrukturanlagen). Bouchon (2006) fasst diese zwei Blickrichtungen wie folgt 

zusammen: „CI are therefore at risk, and pose a risk themselves“ (Bouchon, 2006: 79). 

Die erstgenannte Blickrichtung der gefährdeten Infrastrukturanlagen (‚CI at risk‘) wird häufig wie folgt 

argumentiert: Jede physische Infrastrukturanlage wird unter einem gewissen Risiko (bzw. unter mul-

tiplen, internen und externen Gefahren) betrieben. Dieses Risiko ergibt sich aus natürlichen sowie 

absichtlichen und unabsichtlichen menschlichen Gefährdungen, die am Infrastrukturstandort auf-

treten können. Zu einem zweiten Teil resultiert das Risiko aus der Vulnerabilität der Anlage, die 

einerseits gefährdungsspezifisch ist, sich also aus der Exposition der Anlage gegenüber den Gefähr-

dungen ergibt, und andererseits anlagenbezogen aus dessen Zustand (Stand der Technik, Ver-

schleiß etc.) resultiert (Greiving et al., 2016: 5f.; Zio, 2016: 140; Katina & Keating, 2015: 325f.; Katina et 

al., 2014: 13; Eusgeld et al., 2009: 954; Bouchon, 2006: 79). 
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Die zweitgenannte Blickrichtung der gefährdenden Infrastrukturanlagen (‚CI pose risk‘) behandelt die 

bedrohende Seite, die diese für ihre räumliche Umgebung oder das System, in dem diese operieren, 

darstellen können (Pescaroli & Alexander, 2016: 176, nach Alexander, 2013; Eusgeld et al., 2009: 954). 

Unter der Gefährdung für die Umgebung werden häufig Umweltverschmutzung oder Gesundheits-

belastung angeführt, die bspw. durch Infrastrukturanlagen wie Kläranlagen, Stauseen, (Kern-)Kraft-

werke, Biochemieanlagen und andere entstehen können (Greiving et al., 2016: 6, nach Riegel, 2014; 

Pescaroli & Alexander, 2016: 181). Darüber hinaus können ‚kritische‘ Infrastrukturanlagen eine Ge-

fährdung für die Funktionsfähigkeit des (Versorgungsleistungs-)Systems darstellen, weil entweder 

andere Infrastrukturanlagen auf diese angewiesen sind oder die Gesellschaft auf eine Versorgungs-

leistung angewiesen ist (van der Vleuten et al., 2016: 6; Egan, 2007: 6). 

Unter diesen ursprünglichen, anlagen- und risikobezogenen Blickrichtungen ist die Auffassung vor-

herrschend, dass die Konzepte von Kritikalität und Risiko auf dasselbe Ziel, nämlich die Operationa-

lisierung einer bestimmten Auswirkung ausgerichtet und daher miteinander kompatibel bzw. sogar 

gleichzusetzen sind (Theoharidou et al., 2009: 38f.). Einige risikobezogene Kritikalitätsansätze der 

jüngeren Vergangenheit verlassen jedoch den Fokus auf einzelne Infrastrukturanlagen und inkludie-

ren stattdessen u. a. (Inter-)Dependenzen zwischen mehreren Anlagen. Diese verstehen Kritikalität 

vornehmlich als Teilmenge von Risiko, die als zusätzlicher Faktor, neben Gefährdung und Vulnera-

bilität, in die Risikogleichung aufgenommen wird (Forzieri et al., 2018: 99f.; Riegel et al., 2015: 169; 

Katina et al., 2014: 15). Allerdings bestehen auch unter dieser erweiterten Risikoperspektive, im Fol-

genden als Risiko+-Perspektive bezeichnet, diverse unterschiedliche Operationalisierungsansätze, 

wie nachfolgende Beispiele zeigen.  

 

Risiko+: Erweitertes Risiko-Assessment nach Theoharidou et al. (2009) 

Unter der erweiterten risikobezogenen Operationalisierung von Kritikalität nach Theoharidou et al. 

(2009) erhalten (Inter-)Dependenzen zwischen Infrastrukturanlagen ein besonderes Gewicht. Diese 

fließen, neben Gefährdung und Vulnerabilität, in das sog. ‚erweiterte Risiko‘ ein, das sich über Anla-

gen hinaus auch auf die Gesellschaft beziehen kann (Theoharidou et al., 2010: 644, nach European 

Council, 2008; Theoharidou et al., 2009: 40). Die Schritte der Operationalisierung ähneln denen eines 

klassischen Risiko-Assessments, sind jedoch um einen Schritt zur Identifizierung von (Inter-)Depen-

denzen ergänzt. 

a) Identifizierung kritischer Anlagen(-bestandteile), 

b) Herausarbeitung von Dependenzen und Interdependenzen,  

c) Abschätzung des potenziellen Impact,  

d) Identifizierung von (externen) Gefährdungen,  

e) Abschätzung von Gefährdungs- und Vulnerabilitätslevel,  

f) Abschätzung des Kritikalitätsrisikos (‚Criticality Risk‘) (Theoharidou et al., 2009: 40f.). 

Während das ‚erweiterte Risiko-Assessment‘ noch immer einzelne Infrastrukturanlagen und ihre Be-

standteile als Ausgangspunkt nimmt, argumentieren die Autor*innen in einem späteren Artikel, dass 

die (Inter-)Dependenzen inter- und intrasektoral ermittelt werden sollen, womit das Anlagenrisiko 

dann eher zu einer Teilmenge von Kritikalität wird (Theoharidou et al., 2010: 644). Als Beispiele zur 
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Abschätzung von Punkt f) werden z. B. Interdependenzen, ökonomische Auswirkungen, internatio-

nale Beziehungen, Verteidigung, öffentliche Sicherheit, öffentliche Wahrnehmung, Wiederherstel-

lungszeit, Ausfalldauer, u. v. m. genannt (Theoharidou et al., 2009: 43, 45).  

 

Risiko+: Vernetzungsgrad als risikobezogener Kritikalitätsfaktor nach Katina et al. (2014) 

Katina et al. (2014) nutzen den ‚Vernetzungsgrad‘ (engl. ‚degree of interdependency‘) zwischen KRITIS 

als zusätzlichen, systeminternen Kritikalitätsfaktor. Je stärker eine Infrastrukturanlage mit anderen 

vernetzt ist, desto größer ist das (interne) Risiko eines Ausfalls, da die Wahrscheinlichkeit steigt, von 

einem Ausfall einer anderen KRITIS betroffen zu sein. Sie schlagen folgende Anpassung der Risiko-

formel vor, um die Kritikalität interdependenter kritischer Infrastruktursysteme messbar zu machen: 

ICIR = POI x COI x IFA 

worin  

ICIR das Risiko bzw. den ‚impact‘ darstellt, dem eine interdependente Infrastrukturanlage unterliegt,  

POI die Eintrittswahrscheinlichkeit einer (externen) Gefährdung mit Auswirkungen auf die Infrastrukturanlage beschreibt, 

COI die Auswirkungen der (externen) Gefährdung auf den Infrastrukturbetrieb darstellt und  

IFA die Interdependenzen (interne Vernetzung, externe Beziehungen, u. a.) zwischen Infrastrukturanlagen faktorisiert.  

(Katina et al., 2014: 17, 21). 

 

Risiko+: Systeminterne Exposition als risikobezogener Kritikalitätsfaktor nach Forzieri et al. (2018) 

Forzieri et al. (2018) argumentieren, dass Kritikalität mehr als das Vorhandensein von (Inter-)Depen-

denzen ist und ein Kritikalitätsfaktor entsprechend über die Ansätze von Theoharidou et al. (2009) 

und Katina et al. (2014) hinausgehen sollte. Unter der Bezeichnung der ‚internen Exposition‘ (engl. 

‚internal exposure‘) verstehen die Wissenschaftler*innen – zumindest theoretisch – jeweils das Risiko 

aller kritischen Infrastrukturanlagen, die mit der zu untersuchenden Anlage (inter-)dependent sind. 

Somit wird aus der anlagenbezogenen Risikoanalyse im Prinzip eine Verkettung von Risikoanalysen 

für alle Infrastrukturanlagen, die mit dieser vernetzt sind (Forzieri et al., 2018: 106). 

RCI = HCI x VCI x RCI
n

 

worin  

RCI das Risiko darstellt, dem eine interdependente Infrastrukturanlage unterliegt,  

HCI die (externen) Gefährdung für die Infrastrukturanlage beschreibt,  

VCI die anlagenbezogene Vulnerabilität darstellt und  

RCI
n
 das Risiko der Infrastrukturanlagen abbildet, mit denen die Infrastrukturanlage (inter-)dependent ist.   

(Forzieri et al., 2018: 106)  

Den drei Risiko+-Ansätzen ist gemein, dass sie Infrastrukturkritikalität als Teilkomponente eines an-

lagenbezogenen Risikos bemessen, die mit gleichem Gewicht wie (externe) Gefährdung und (inter-

ne) Vulnerabilität in die Berechnung eingeht. Die Ansätze lassen sich durch Abbildung 9 veranschau-

lichen.  
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Abbildung 9: Kritikalität als erweiterter Risikofaktor 

 
Quelle: eigene Darstellung auf Grundlage von IPCC, 2012: 4. 

 

Systemische Risiken 

Um den Fokus von einzelnen Infrastrukturanlagen ab- und vernetzten Infrastruktursystemen zuzu-

wenden hat der IRGC das Konzept und den Begriff der ‚systemischen Risiken‘ (engl. ‚systemic risks‘) 

eingeführt. Damit macht er auf die Komplexität aufmerksam, die sich aus der systemischen Vernet-

zung von KRITIS ergibt und reflektiert die zahlreichen Unsicherheiten, die mit einer risikobezogenen 

Operationalisierung von Kritikalität einhergehen und die über traditionelle Risikomanagementan-

sätze eigentlich nicht abgebildet werden können (IRGC, 2018: 5). 

‚Systemische Risiken‘ werden als Möglichkeit definiert, dass sich das Versagen einzelner Anlagen 

(-bestandteile) über Kaskadeneffekte auf ein größeres System ausbreitet, dessen Funktionsfähigkeit 

beeinträchtigt und zu einem Ausfall des gesamten Systems führt (IRGC, 2018: 9, nach Centeno et al., 

2015 und Kaufman & Scott, 2003). Zu ‚systemischen Risiken‘ kommt es laut IRGC insb. in hochgradig 

vernetzten Subsystemen, die durch komplexe, funktionale wie strukturelle Zusammenhänge ge-

kennzeichnet sind. Diese Systeme können sich ggf. sogar eigenständig in ihrer Komplexität und Ver-

netzung weiterentwickeln. In diesen komplexen Systemen lassen sich keine linearen Ursache-Wir-

kungs-Zusammenhänge mehr identifizieren. Auswirkungen sind stochastisch (zufallsbedingt) und 

potenziell grenz- und systemüberschreitend (IRGC, 2018: 9-11, nach Renn, 2016, 2017). 

Nach dem IRGC-Verständnis unterscheiden sich ‚systemische‘ insofern von ‚normalen‘ Risiken, als 

dass diese keiner typischen Risikoverteilung folgen, sondern tendenziell ‚fat-tailed‘ sind, also mit 

fortschreitender Weitergabe der Störung gravierender werden. Darüber hinaus haben diese eine 

hohe Wahrscheinlichkeit, im Eintrittsfall katastrophale Folgen hervorzurufen, die zu grundlegenden 

Systemänderungen führen können. Diese katastrophalen Folgen können dabei über das Subsystem, 

in dem sie ursprünglich aufgetreten sind, hinauswirken, wodurch sie großflächige Systeme bedrohen 
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(IRGC, 2018: 9-11). Derzeit ist das Konzept der ‚systemischen Risiken‘ allerdings noch theoretischer 

Natur, da es bisher an einem konkreten Operationalisierungsansatz fehlt.  

 

Kritikalität im Kontext von Vulnerabilität 

Das Konzept und die methodischen Ansätze der Vulnerabilitätsforschung erlangen zusehends an 

Popularität in der Auseinandersetzung mit Kritikalität. Im Gegenteil zum Risikoansatz fokussiert der 

Vulnerabilitätsansatz überwiegend, wenn auch nicht in allen Denkströmungen (s. u.), die Auswirkun-

gen, die eine Versorgungsunterbrechung oder Infrastrukturzerstörung für die Gesellschaft hat 

(Birkmann et al., 2016: 15f.). Dabei wird in der vulnerabilitätsbezogenen Kritikalitätsforschung betont, 

dass auch die soziokulturellen und politischen Hintergründe eines bestimmten geographischen Ge-

biets als mögliche externe Einflussfaktoren auf Vulnerabilität zu beachten sind, da dasselbe techni-

sche Infrastruktursystem in unterschiedlichen Gesellschaften unterschiedliche Vulnerabilitäten auf-

weisen kann (Eifert et al, 2018: 23, 26, nach Birkmann, 2011 und Bouchon, 2006 und Collet, 2012). 

Bisher existieren jedoch auch unter einem Verständnis von Kritikalität im Kontext von Vulnerabilität 

unterschiedliche Denkströmungen und Operationalisierungsansätze, die sich teilweise auf die Ge-

sellschaft, teilweise jedoch auch auf Infrastrukturanlagen und -systeme beziehen (van der Vleuten et 

al., 2016: 10). 

Im Wesentlichen lassen sich drei Denkströmungen von Infrastrukturvulnerabilität unterscheiden. 

Diese mögen von unterschiedlichen Autor*innen unterschiedlich betitelt werden, lassen sich im Kern 

jedoch auf folgende Ausprägungen herunterbrechen: (1) Vulnerabilität von Infrastrukturanlagen, (2) 

Vulnerabilität von interdependenten Infrastruktursystemen und (3) Vulnerabilität der Gesellschaft, 

die von Infrastrukturleistungen abhängig ist (Bouchon, 2006: 81).  

 

Denkströmung (1) – Kritikalität als (Bestandteil von) Anlagenvulnerabilität 

Unter Denkströmung (1) finden sich zwei Operationalisierungsansätze, die aus verschiedenen Kriti-

kalitätsverständnissen resultieren. Auf der einen Seite, unter einem konsequenzbezogenen Kriti-

kalitätsverständnis (► s. Kap. 3.1.1), wird Kritikalität mit Anlagenvulnerabilität gleichgesetzt. Die Ope-

rationalisierung erfolgt durch die Ermittlung der Exposition (engl. ‚exposure‘) und Anfälligkeit (engl. 

‚susceptibility‘) einer Infrastrukturanlage, überwiegend gegenüber externen (Natur-)Gefahren. Unter 

diesem Verständnis wird Kritikalität im Sinne eines Defizits ausgelegt, das eine Anlage so vulnerabel 

wie ihren vulnerabelsten Bestandteil macht. Dieselbe Logik wird teilweise auf das KRITIS-Gesamtsys-

tem übertragen, indem die Kritikalität eines Anlagenbestandteils als Ursache für besonders vulnera-

ble Netzknotenpunkte argumentiert wird (Egan, 2007: 5).  

CIC = ECI x SCI 

worin  

CIC die Kritikalität einer Infrastrukturanlage ausdrückt, berechnet aus  

ECI der Exposition bzw. dem Ausgesetzsein der Anlage gegenüber einer (externen) Gefährdung und  

SCI der Anfälligkeit der Anlage aufgrund ihres Anlagenzustandes (z. B. Alter, Wartungszustand, Redundanzen). 

Auf der anderen Seite wird Denkströmung (1) durch Operationalisierungsansätze unter dem ur-

sprünglichen, ingenieurwissenschaftlichen Verständnis von systemischer Kritikalität (► s. Kap. 3.1.1) 
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geprägt. Hierbei drückt Kritikalität die Relevanz eines Anlagenbestandteils für den Betrieb einer 

Großanlage aus und wird als ein Bestandteil von Anlagenvulnerabilität verstanden, der diese zusätz-

lich zu Exposition und Anfälligkeit prägt. Als besonders vulnerabel gelten entsprechend Anlagen, die 

eine hohe Exposition und Anfälligkeit gegenüber externen Gefahren aufweisen und darüber hinaus 

über (viele) ‚kritische‘ Anlagenbestandteile verfügen15 (Bouchon, 2006: 83). Als Berechnungsvor-

schrift ausgedrückt steht Kritikalität als Faktor neben Exposition und Anfälligkeit und beeinflusst die 

Vulnerabilität einer Infrastrukturanlage: 

CIV = ECI x SCI x CCI
n 

worin  

CIV die Vulnerabilität einer Infrastrukturanlage ausdrückt, berechnet aus  

ECI der Exposition bzw. dem Ausgesetzsein der Anlage gegenüber einer (externen) Gefährdung,  

SCI der Anfälligkeit der Anlage aufgrund ihres Anlagenzustandes (z. B. Alter, Wartungszustand, Redundanzen) und  

CCI
n der Kritikalität von n Anlagenbestandteilen für die Großanlage. 

 

Denkströmung (2) – Kritikalität im Kontext der Vulnerabilität interdependenter Infrastruktursysteme 

Studien, die Kritikalität in den Kontext der Vulnerabilität von interdependenten Infrastruktursystemen 

stellen, nehmen insb. eine systeminterne, versorgungsleistungsbezogene Perspektive ein (Bouchon, 

2006: 81). In diesen wird Kritikalität häufig auch als systeminhärenter Zustand beschrieben. Je nach-

dem, wie ‚kritisch‘ eine Infrastrukturanlage oder ein Versorgungssystem ist, wirken sich 

systemexterne und -interne Gefahren stärker auf dieses aus (Haimes, 2009: 1649; Haimes, 

2006: 293). 

Operationalisierungsansätze unter Denkströmung (2) erfassen Kritikalität überwiegend als Grad der 

Abhängigkeit (engl. ‚degree of dependency‘) eines Infrastruktursystems von einem anderen System 

oder einer Infrastrukturanlage (Bouchon, 2006: 84). Diese Ansätze nutzen Kritikalität, um eine indi-

rekte, systeminterne Vulnerabilität zu messen und sehen in dieser den wesentlichen Grund für das 

Auslösen von Kaskadeneffekten. Zum Teil wird Kritikalität daher auch als ‚Kaskadenvulnerabilität‘ be-

zeichnet (Greiving et al., 2016: 6 nach Pescaroli & Alexander, 2016; Khakzad & Reniers, 2015: 72; 

Egan, 2007: 7). Diverse Ansätze unter Denkströmung (2) operationalisieren Kritikalität ausschließlich 

über ihre (Inter-)Dependenzen (Eifert et al., 2018: 22f.). Solche Ansätze finden sich bspw. bei Egan 

(2007) in Form von ‚kritischen Externalitäten‘ (engl. ‚critical externalities‘), bei Rinaldi et al. (2001) als 

sog. ‚Kaskadenversagen‘ (engl. ‚cascading failures‘) oder bei Perrow (1984) als sog. ‚normale Unfälle‘ 

(engl. ‚normal accidents‘). 

 

Denkströmung (3) – Kritikalität im Kontext von gesellschaftlicher Vulnerabilität 

Unter Denkströmung (3) findet sich Kritikalität im Kontext der Vulnerabilität der Gesellschaft wieder, 

die von den Versorgungsleistungen abhängig ist. Vulnerabilität bezieht sich dabei i. d. R. auf räum-

lich eingrenzbare Gebiete, ihre Gesellschaft und Wirtschaft (Garschagen & Sandholz, 2018: 1234; 

Di Mauro et al., 2010: 284, nach Steetkamp & van Wijk, 1994; Bouchon, 2006: 81). Ansätze unter 

                                                 
15 Teilweise wird der Ansatz im wissenschaftlichen Diskus bis auf einzelne Anlagenbestandteile heruntergebrochen, indem 

z. B. die Vor- und Nachteile von Softwareerneuerung diskutiert werden, die einerseits bestehende Vulnerabilitäten aus-

gleichen können, andererseits aber eventuell unbekannte, neue Vulnerabilität schaffen (Egan, 2007: 10, 12f.).  
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Denkströmung (3) nehmen an, dass erst die zunehmende Abhängigkeit der Gesellschaft die Auswir-

kungen von Versorgungsunterbrechungen kritisch macht (Birkmann et al., 2016: 15f.). In diesem Zu-

sammenhang wird auch das Vulnerabilitätsparadoxon (► s. Kap. 1.1.2) diskutiert (Eifert et al., 

2018: 24, nach Folkers, 2012). 

Operationalisierungsansätze unter Denkströmung (3) differenzieren zwischen Kritikalität und Vulne-

rabilität. Kritikalität wird darin als relatives, positives wie negatives Maß der Relevanz eines kritischen 

Infrastruktursystems oder einer ‚kritischen‘ Infrastrukturanlage für die Gesellschaft verstanden. Vul-

nerabilität hingegen bezeichnet das Maß für die potenziellen Auswirkungen eines Infrastrukturver-

sagens bzw. einer Versorgungsunterbrechung auf die Gesellschaft (Fekete, 2013: 330-333). Dabei 

lassen sich Kritikalität und Vulnerabilität als Achsen eines Diagramms interpretieren (s. Abb. 10), das 

teilweise dazu genutzt wird, die Dringlichkeit für Schutzbemühungen abzuleiten. Argumentiert wird, 

dass bei gleicher gesellschaftlicher Vulnerabilität solche KRITIS schützenswerter sind, die eine hohe 

Kritikalität aufweisen und vice versa (Crespo et al., 2018: 45f.). 

Abbildung 10: Kritikalität als Gegengewicht zu Vulnerabilität 

Kritikalität von 

Infrastruktur-

systemen 

 
Vulnerabilität 

von Gesellschaften 

Quelle: eigene Darstellung auf Grundlage von Crespo et al., 2018: 45f. und Fekete, 2013: 333.  

 

Kritikalität im Kontext von Resilienz 

Da quantifizierende Operationalisierungsansätze, wie Risiko und Vulnerabilität, insb. im Erfassen der 

systemischen Vernetzung von KRITIS (im Sinne eines SoS) an die Grenzen der Anwendbarkeit stoßen, 

wird eine qualitative Behandlung von Kritikalität, z. B. im Rahmen des Resilienzkonzepts, immer pro-

minenter (Libbe et al., 2018: 54). Resilienz wird als Option gesehen, mit dem komplexen, adaptiven, 

sozio-technischen KRITIS-Gesamtsystem sowie dessen (Inter-)Dependenzen und potenziellen Kas-

kadeneffekten umzugehen. Denn Resilienz ist ein ganzheitliches Konzept, das über einzelne Sekto-

ren hinausgeht, kein Equilibrium für eine Beschreibung braucht und eine soziale und technische 

Perspektive zu kombinieren vermag (Elsner et al., 2018: 36). Die Erhöhung der Resilienz von Syste-
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men bei gleichzeitiger Wahrung von Flexibilität ist deshalb nicht zuletzt vom IRGC und der Organi-

sation für wirtschaftliche Zusammenarbeit und Entwicklung (engl. ‚Organisation for Economic Co-

operation and Development‘, kurz: OECD) empfohlen, um im Falle globaler Schocks und Kaskaden-

effekte handlungsfähig zu bleiben (IRGC, 2018: 9, nach OECD, 2011, 2014). 

Im Kontext von KRITIS wird Resilienz als Fähigkeit eines Systems verstanden, mit Störungen umzu-

gehen, ihnen standzuhalten bzw. im Falle eines Ausfalls die Funktionsfähigkeit wiederzuerlangen 

(Katina et al., 2014: 15). Dabei fokussiert Resilienz (im Katastrophendiskurs) auf die ‚positive‘, gegen-

teilige Seite von Vulnerabilität und umfasst Parameter wie Reliabilität (Ausfallsicherheit der Leistungs-

erbringung) und Robustheit (Widerstandsfähigkeit) (Zio, 2016: 140; Bouchon, 2006: 80).  

Um Resilienz (be-)greifbar zu machen, wird empfohlen, auf die ‚kritischsten‘ Teile eines Infrastruktur-

systems zu fokussieren, egal ob ein defizitorientiertes oder ein kapazitätsorientiertes Verständnis von 

Kritikalität vorherrscht (Crespo et al., 2018: 46f.). Kritikalität wird in zahlreichen Ansätzen daher als 

Leistungsfähigkeit zum Umgang mit Infrastrukturbeeinträchtigungen und -versagen verstanden und 

über Resilienzparameter (wie z. B. Robustheit, Redundanzen, Schnelligkeit, Anpassungsfähigkeit) 

ermittelt (Fekete, 2018: 36f., nach Fekete, 2011 und Tierney & Bruneau, 2007). Abseits der Empfeh-

lung, Resilienz in Bau, Betrieb und Management von KRITIS zu berücksichtigen (Zio, 2016: 140), exis-

tieren bisher jedoch keine Operationalisierungsansätze. 

 

Kritikalität als eigenes Konzept 

Zusehends entsteht unter Forscher*innen unterschiedlicher Disziplinen eine Debatte über die Los-

lösung von Kritikalität aus tradierten Risiko- und Vulnerabilitätsanalysen (z. B. Kruse et al., 2021; 

Fekete, 2018; Engels, 2018a; Lukitsch et al., 2018). Dabei werden diverse Gründe angeführt, warum 

Kritikalität separat von Risiko und Vulnerabilität operationalisiert werden sollte (► s. auch Kap. 3.3.2). 

Diese umfassen einerseits logisch-konzeptionelle Begründungen, wie etwa, dass Risiko und Vulnera-

bilität die positive ‚Ermöglichungsdimension‘ von Kritikalität nicht zu umfassen vermögen (Engels, 

2018a: 29; Engels & Nordmann, 2018: 7). Andererseits wird angeführt, dass die probabilistischen, 

ortsgebundenen Konzepte von Risiko und Vulnerabilität die Komplexität des SoS und insb. dessen 

funktionale Vernetzung nicht abzudecken vermögen (Kruse et al., 2021; Fekete, 2018: 26, 36f.).  

Der bisher einzige Operationalisierungsansatz für Kritikalität als eigenes Konzept findet sich bei 

Fekete (2018) unter dem Titel des ‚three impact layers assessment‘. Der Grundgedanke ist, Kritikalität 

als separate Eigenschaft zu erfassen, im Ergebnis jedoch im weiteren Risikomanagement mit den 

Ergebnissen aus klassischen, anlagenbezogenen Risikoanalysen zusammenzuführen. Dieser Opera-

tionalisierungsansatz geht zunächst ebenfalls von einzelnen Anlagen aus, besitzt dann jedoch drei 

Untersuchungsebenen: die (auslösende) Infrastrukturanlage, die nachgelagerten, betroffenen Infra-

strukturanlagen und zuletzt die (direkt und indirekt) betroffene Bevölkerung (s. Abb. 11). Das Kritika-

litäts-Assessment berücksichtigt als Ausfallursache ausschließlich systeminterne Störungen, die sich 

aufgrund von Interdependenzen als Kaskadeneffekte auf andere Infrastrukturanlagen ausbreiten 

und dadurch systemextern wirksam werden (Fekete, 2018: 37f.).  



Konzeptualisierung von KRITIS 

71 

Abbildung 11: Kritikalitäts-Assessment nach Fekete (2018) 

 

Quelle: eigene Darstellung auf Grundlage von Fekete, 2018: 38. 

Kritikalität wird in diesem Ansatz also unter zwei Perspektiven operationalisiert: zunächst als 

systeminterne Relevanz, die anhand der internen Leistungsfähigkeit (Positivbetrachtung) bzw. des 

maximal verursachten Versorgungsausfalls (Negativbetrachtung) ermittelt wird. Des Weiteren als 

systemexterne Relevanz, anhand der Auswirkungen einer Versorgungsleistungsunterbrechung für 

die Bevölkerung (Fekete, 2018: 36f.). Somit werden, zumindest theoretisch, nachgelagerte und 

grenzüberschreitende Effekte einer Beeinträchtigung sichtbar. Dieser Ansatz ist jedoch, nach eigener 

Einschätzung des Autors, in der Praxis nur unter großem Aufwand und daher schwierig umzusetzen 

und nach wie vor weiterentwicklungsbedürftig (Fekete, 2018: 11; Fekete, 2011: 17). 

Nachdem die bestehenden Kritikalitätsverständnisse und Operationalisierungsansätze zusammen-

getragen und systematisiert wurden, gilt es diese nachfolgend zu diskutieren und vor dem Hinter-

grund der eingangs ermittelten KRITIS-Perspektiven zu verorten. Dabei werden zunächst die Ope-

rationalisierungsansätze diskutiert (► s. Kap. 3.2.1), um nahtlos an deren Beschreibung anknüpfen 

zu können, ehe anschließend die Verständnisse (► s. Kap. 3.2.2) diskutiert werden.  

 

 

 

3.2 Diskussion des Forschungsstandes 

Die folgende Diskussion des Forschungsstandes zielt darauf, Potenziale und Limitationen der Opera-

tionalisierungsansätze und Kritikalitätsverständnisse darzulegen, um den eventuellen Bedarf nach 

einer Weiterentwicklung zu argumentieren und dessen inhaltliche Ausgestaltung vorzubereiten. Die 

Diskussion der Operationalisierungsansätze verfolgt darüber hinaus das Ziel, diese tiefergehend zu 



Konzeptualisierung von KRITIS 

72 

systematisieren, indem diese bezüglich der von ihnen bedienten KRITIS-Perspektiven und -Dimen-

sionen (► s. Kap. 3) verortet werden. 

 

 

3.2.1 Diskussion der Operationalisierungsansätze 

Da es bisher an einem einheitlichen, rahmengebenden Kritikalitätsverständnis mangelt, ist die Aus-

differenzierung zahlreicher unterschiedlicher Operationalisierungsansätze nicht verwunderlich. 

Nachfolgende Diskussion erfolgt, wie in ► Kapitel 3.1.2, entlang der unterschiedlichen konzeptionel-

len Anbindungen an die Konzepte von Risiko, Vulnerabilität und Resilienz bzw. der Loslösung als 

eigenes Konzept. Die Verortung dieser vor dem Hintergrund der KRITIS-Dimensionen ist jeweils vi-

suell durch ein Piktogramm unterstützt.  

 

Kritikalität im Kontext von Risiko 

Die risikobezogenen Operationalisierungsansätze basieren vornehmlich auf einem Anlagenbezug. 

Die beiden ursprünglichen Blickrichtungen der gefährdeten und gefährdenden Infrastrukturanlagen 

(‚CI at risk‘ – ‚CI pose risk‘) unterscheiden sich jedoch hinsichtlich ihrer Perspektive: Während erstere 

anlagenbezogen und KRITIS-intern ausgerichtet ist (s. Abb. 12), nimmt letztere eine anlagenbezo-

gene, KRITIS-externe Perspektive ein (s. Abb. 13). 

Abbildung 12: ‚CI at risk‘ 

 

Quelle: eigene Darstellung. 

Abbildung 13: ‚CI pose risk‘ 

Quelle: eigene Darstellung.  

 

In der Operationalisierung stehen beide risikobezogenen Blickrichtungen der Herausforderung ge-

genüber, dass Gefährdung und Vulnerabilität anlagen- und standortbezogen ermittelt werden 

müssen. Während es für den Operationalisierungsansatz der gefährdeten Infrastrukturanlagen (‚CI 

at risk‘) erforderlich ist, (Natur-)Gefahren in ihrer Eintrittswahrscheinlichkeit und Magnitude zu er-

fassen, erfordert der Operationalisierungsansatz der gefährdenden Infrastrukturen (‚CI pose risk‘), 

dass der Infrastrukturausfall selbst in Frequenz und Magnitude bemessen wird. Beides ist herausfor-

dernd und praktisch häufig nicht umsetzbar, weshalb von einigen Wissenschaftler*innen der Begriff 

‚Bedrohung‘ statt ‚Gefährdung‘ vorgezogen wird. Mit diesem Begriff soll ausgedrückt werden, dass 
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ein Infrastrukturversagen nicht (mit Gewissheit) mit einer Eintrittswahrscheinlichkeit belegt werden 

kann (oder belegt werden sollte), weil es keine Referenzereignisse gibt (Bouchon, 2006: 76). Darüber 

hinaus bleibt oftmals unklar, wie die Vulnerabilität der Infrastrukturanlage respektive der betroffenen 

Schutzgüter ermittelt werden kann.  

Der größte Diskussionsbedarf zeigt sich jedoch bei beiden Ansätzen in ihrem ausschließlichen An-

lagenbezug. Die versorgungsleistungsbezogene Einbindung der Infrastrukturanlagen wird ausge-

klammert, sodass jeweils lediglich eine KRITIS-Dimension abgedeckt ist. Schwierig ist darüber hinaus 

der Standortbezug, der sich aus der ausschließlichen Auseinandersetzung mit Infrastrukturanlagen 

ergibt. Denn selbst, wenn eine anlagenbezogene Ermittlung von Gefährdung und Vulnerabilität ge-

lingt, handelt es sich bei KRITIS um komplexe, grenz- und systemüberschreitende Systeme, in denen 

sich Kaskadeneffekte über den ursprünglichen Gefährdungsraum hinaus ausbreiten können 

(Birkmann et al., 2016: 11, Greiving et al., 2016: 7; Zio, 2016: 146). Und auch die ‚Vulnerabilität von 

Infrastruktursystemen‘ – statt von einzelnen Anlagen – lässt sich nur schwer abschätzen, da erstens 

auch Vulnerabilität ein standortbezogenes Konzept ist (Cutter et al., 2000: 717) und zweitens auf-

grund der engmaschigen Vernetzung letztendlich jeder erneuerte Anlagenbestandteil ungeahnte 

Auswirkung auf die Funktionsfähigkeit einer Infrastrukturanlage und damit wiederum auf das 

Gesamtnetz aus KRITIS haben kann (Egan, 2007: 12). Schlussendlich ist Kritikalität mit Risiko gleich-

zusetzen weder theoretisch-konzeptionell noch praktisch zielführend.  

In der jüngeren Kritikalitätsforschung wurde der risikobezogene Operationalisierungsansatz daher 

mehrfach weiterentwickelt. Mittlerweile existieren mehrere Ansätze, die Kritikalität als Teilmenge von 

Risiko verstehen und diese als zusätzlichen Faktor, neben Gefährdung und Vulnerabilität, in die Ri-

sikogleichung aufnehmen (Risiko+-Ansätze) (► s. Kap. 3.1.2).  

 

Problematisch ist jedoch weiterhin an diesen weiter-

entwickelten Risiko-Ansätzen, z. B. von Theoharidou 

et al. (2009), Katina et al. (2014) und Forzieri et al 

(2018), der primäre Anlagen- und Standortbezug. 

Daher gelten letztlich sämtliche o. g. Herausforde-

rungen auch für diese Risiko+-Ansätze, wenngleich 

sie eine Vernetzung mit einzelnen, weiteren 

Infrastrukturanlagen berücksichtigen (s. gestrichelte 

Linie unten links in Abb. 14). Daher ist die theoretische 

Annahme, dass das Ausfallrisiko einer Anlage mit der 

Vernetzung anderer Anlagen steigt, zwar nachvoll-

ziehbar, allerdings kaum anwendbar.  

  

Abbildung 14: Risiko+-Ansätze 

 
Quelle: eigene Darstellung. 
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Der Ansatz der ‚systemischen Risiken‘ (IRGC, 2018) um-

geht das Dilemma des Anlagenbezuges, indem die 

gesamtsystemische Vernetzung und potenzielle Kas-

kadeneffekte über sog. ‚fat-tailed risks‘ ermittelt wer-

den. Allerdings benötigen auch diese eine (stochasti-

sche) Berechnungsgrundlage, die jedoch aufgrund der 

fehlenden Referenzereignisse schwer bis gar nicht be-

gründet werden kann (Bouchon, 2006: 76). Erschwe-

rend kommt hinzu, dass es bisher keinen Operationa-

lisierungsansatz für ‚systemische Risiken‘ gibt, sodass 

bspw. nicht geklärt ist, was unter Infrastruktursystemen 

im Detail verstanden wird.  

 

Für alle risikobezogenen Operationalisierungsansätze von Kritikalität lässt sich daher festhalten, dass 

sie an der Herausforderung scheitern, KRITIS auch als komplexe, Versorgungsleistungen erbringen-

de Systeme (be-)greifbar zu machen. Gründe hierfür sind ihr Objekt- und Standortbezug sowie ihre 

probabilistische, lineare Ausrichtung, die in ► Kapitel 3.3.2 tiefergehend reflektiert werden. 

 

Kritikalität im Kontext von Vulnerabilität 

In den meisten wissenschaftlichen Studien wird Kritikalität gegenwärtig in den Kontext von Vulnera-

bilität gesetzt. Häufig wird als Argument für die Verwendung eines vulnerabilitätsbezogenen Kriti-

kalitätsansatzes herangezogen, dass dieser das Zusammenbringen von technischen und sozialen 

Faktoren ermöglicht und disziplinübergreifend verstanden wird (Eifert et al., 2018: 26, nach Bürkner, 

2010, Bijker et al., 2014 und Wisner et al., 1977).  

Wie in ► Kapitel 3.1.2 dargelegt, existieren jedoch mindestens drei vulnerabilitätsbezogene Denk-

strömungen, deren bloße Existenz das oben angeführte Argument der disziplinübergreifenden 

Verständlichkeit widerlegen. Diese Denkströmungen unterscheiden sich zum einen hinsichtlich der 

betrachteten Gefährdungen, zum anderen hinsichtlich ihres Bezugsrahmens, was eine Vergleichbar-

keit der Ansätze unmöglich macht. Bspw. fokussieren manche Operationalisierungsansätze auf 

externe Gefährdungen (‚Ereignisversagen‘), andere auf interne Gefährdungen (‚Strukturversagen‘). 

Einige haben einen Technologiebezug (‚Anlagen-‘ oder ‚Systemversagen‘), andere einen Gesell-

schaftsbezug (‚Systemversagen‘) (Eifert et al., 2018: 24f.).   

Abbildung 15: ‚Systemic Risks‘ 

 
Quelle: eigene Darstellung. 
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Die beiden Operationalisierungsansätze unter Denk-

strömung (1), in der Kritikalität als Anlagenvulnera-

bilität operationalisiert oder mit dieser gleichgesetzt 

wird, erinnern an den risikobezogenen Operationali-

sierungsansatz der gefährdeten Infrastrukturanlagen 

(‚CI at risk‘). Es wird angenommen, dass jede Infra-

strukturanlage eine gewisse Verwundbarkeit gegen-

über (externen) Gefährdungen aufweist, die sich u. a. 

im Anlagenzustand bzw. einzelnen Anlagenbestand-

teilen ausdrückt. Ansätze unter dieser Denkströmung 

unterliegen letztlich den gleichen Herausforderun-

gen wie ihr risikobezogenes Pendant, denn auch für 

diese Ansätze ist eine objekt- und standortbezogene 

Operationalisierung erforderlich, die eine gesamt-

system-bezogene Betrachtung unmöglich macht.  

Vulnerabilitätsbezogene Operationalisierungsansät-

ze, die Kritikalität über den Grad der Vernetzung einer 

Infrastrukturanlage oder eines Infrastruktursystems 

messbar machen, nehmen i. d. R. eine KRITIS-interne, 

versorgungsleistungsbezogene Perspektive ein. In 

Einzelfällen beziehen sie sich jedoch, ähnlich den 

Risiko+-Ansätzen, auf einzelne Infrastrukturanlagen. 

Unter Verwendung uneinheitlicher Begriffsbezeich-

nungen antizipieren sie bspw. mögliche Ausbrei-

tungspfade von Kaskadeneffekten. Damit stellen sie 

einen ersten Ansatzpunkt zur Operationalisierung von 

Infrastruktursystemen dar, wobei es bisher an einer 

grundlegenden, skalierbaren Erfassung des KRITIS-

SoS mangelt.  

 

Operationalisierungsansätze unter Denkströmung (3) 

erfassen Kritikalität als Relevanz einer Infrastrukturan-

lage oder eines Infrastruktursystems für die Versor-

gung der Gesellschaft, die einem Ausfall gegenüber 

vulnerabel ist. Damit nehmen diese eindeutig eine 

systemexterne Perspektive ein. Diese systemexterne 

Perspektive folgt überwiegend einem Versorgungs-

leistungsbezug, der die Relevanz dieser für die Ge-

sellschaft und die Abhängigkeit der Gesellschaft von 

diesen ins Verhältnis zueinander setzt (Crespo et al., 

2018: 45f.). Damit bilden sie, in gewisser Weise, das 

gesellschaftsbezogene Pendant zu Denkströmung (2) 

ab, da sie eine ausschließlich KRITIS-externe Perspek-

tive einnehmen.  

Abbildung 18: Gesellschaftliche Vulnera-

bilität 

 
Quelle: eigene Darstellung. 

Abbildung 16: Anlagenvulnerabilität 

 
Quelle: eigene Darstellung. 

Abbildung 17: Vulnerabilität 

interdependenter Systeme 

 
Quelle: eigene Darstellung. 
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Eine wesentliche Herausforderung der vulnerabilitätsbasierten Operationalisierungsansätze von Kri-

tikalität ist, dass sie unter demselben Begriff (‚Vulnerabilität‘) gänzlich unterschiedliche Dinge erfas-

sen. Die vulnerabilitätsbezogenen Operationalisierungsansätze lassen sich daher untereinander 

nicht vergleichen. Da Vulnerabilität darüber hinaus kontextbezogen ist und je nach Objekt, Gefähr-

dung und Perspektive sowie soziokulturellem und politischem Kontext variiert (Eifert et al., 2018: 23, 

26), ist anzuzweifeln, ob die begriffliche Anlehnung überhaupt zielführend ist. Denn Ansätze unter 

Denkströmung (1) unterliegen derselben Problematik des Objekt- und Standortbezuges wie risiko-

basierte Ansätze, unterscheiden sich häufig lediglich in der Wortwahl. Ansätze unter Denkströ-

mung (2) zeigen zwar eine Möglichkeit der Operationalisierung systeminterner Kritikalität auf, setzen 

diese aber mit dem Vorhandensein von (Inter-)Dependenzen gleich, sodass die sprachliche Anleh-

nung an Vulnerabilität tendenziell irreführend ist. Ansätze unter Denkströmung (3) hingegen unter-

scheiden zwischen Kritikalität und Vulnerabilität und sehen diese als miteinander verflochten, aller-

dings nicht als Dasselbe an. Daher könnte auch argumentiert werden, dass solche Ansätze Kritikalität 

im Prinzip als eigenes Konzept (s. u.) begreifen.  

Würden insb. die Ansätze unter Denkströmung (2) und (3) aus dem kontextbezogenen Verständnis 

von Vulnerabilität gelöst, ließen sich diese ggf. zur Operationalisierung einer Versorgungsleistungs-

perspektive anwenden. Dazu wäre zusätzlich jedoch eine Verknüpfung von KRITIS-interner und 

KRITIS-externer Perspektive erforderlich. Diese Möglichkeit wird in ► Kapitel 3.3 konkretisiert. 

 

Kritikalität im Kontext von Resilienz 

Der Vorteil der Anbindung von Kritikalität an das Re-

silienzkonzept ist, dass dieses so umfassend ist, dass 

sich Kritikalität argumentativ sowohl defizit- als auch 

kapazitätsorientiert anbinden lässt. Im Gegensatz zu 

risikobasierten Operationalisierungsansätzen ist es 

nicht erforderlich, Gefährdungen oder Vulnerabilitä-

ten (weder probabilistisch, noch stochastisch) quanti-

fizieren zu können. Stattdessen ist das Bewusstsein 

über das Vorhandensein von Unsicherheiten und ein 

Fokus auf die systembezogene Widerstandsfähigkeit 

ausreichend. Aufgrund der Flexibilität des Resilienz-

konzepts gewinnt dieses zusehends an Bedeutung 

und die Erhöhung der Resilienz des sozio-techni-

schen Systems gilt immer häufiger als das ultimative 

Entwicklungsziel. 

Zugleich ist die definitorische Weite des Resilienzkonzepts eine Herausforderung für die Kritikalitäts-

forschung. Denn bisher gibt es keinen Operationalisierungsansatz, der Kritikalität in diesem messbar 

macht. So gilt zwar als Maßgabe, dass eine hohe Systemrobustheit und das Vorhandensein von 

Redundanzen die Kritikalität zu reduzieren vermögen (Fekete, 2018: 36f.), allerdings fehlt es an einer 

Quantifizierung die letztlich dem relativen Maß von Kritikalität gerecht werden würde. Entsprechend 

kann Resilienz eher als (qualitatives) Leitbild, unter dem die Interaktion zwischen KRITIS-SoS und 

Gesellschaft stattfindet, statt als Operationalisierungsansatz verstanden werden.   

Abbildung 19: Resilienz 

 
Quelle: eigene Darstellung. 
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Kritikalität als eigenes Konzept 

Da die Konzepte von Risiko, Vulnerabilität und Resilienz in der Operationalisierung von Kritikalität an 

deutliche Grenzen stoßen, fordert die jüngere Kritikalitätsforschung die Behandlung von Kritikalität 

als eigenständiges Konzept. Innerhalb dessen soll es möglich sein, Kritikalität sowohl defizit- als auch 

kapazitätsorientiert zu verstehen, die Relativität, Normativität und Maßstabsabhängigkeit anzuer-

kennen und zugleich ein rahmengebendes, versorgungsleistungsbezogenes Verständnis aus KRITIS-

interner und -externer Perspektive zu etablieren (Kruse et al., 2021; Engels, 2018a: 29; Engels & 

Nordmann, 2018: 7; Fekete, 2018: 26, 36f.; Lukitsch et al., 2018: 14f.). 

Als bisher einziger Operationalisierungsansatz, dem 

dieser Bezug zwischen Infrastrukturanlagen und ge-

sellschaftlichen Konsequenzen gelingt, gilt das ‚three 

impact layers assessment‘ nach Fekete (2018). In 

gewisser Weise handelt es sich bei Feketes Ansatz um 

eine Rückbesinnung auf das ursprüngliche, konse-

quenzbezogene Kritikalitätsverständnis, in dem zwar 

die gesellschaftlichen Auswirkungen im Untersu-

chungsmittelpunkt stehen, allerdings auch die Vernet-

zung von KRITIS berücksichtigt wird. Dieses geht zwar 

ursächlich von räumlich konkreten, einzelnen Infra-

strukturanlagen aus, ermittelt dann jedoch, ebenfalls 

räumlich konkret, deren systemische Vernetzung und 

Abhängigkeiten von anderen Infrastrukturanlagen, 

ehe potenzielle direkte und indirekte Auswirkungen auf die Gesellschaft abgeschätzt werden. 

Positiv hervorzuheben ist an diesem Ansatz, dass Kritikalität auch positive Aspekte, wie bspw. Krisen-

festigkeit umfassen kann und, nach Abschluss der Ermittlung der Kritikalität, als separater Baustein 

neben Risiko- oder Vulnerabilitätsanalysen in ein Risikomanagement eingeht (Fekete, 2018: 26). Ein 

Nachteil des Kritikalitäts-Assessments ist, dass der Analysegegenstand konkrete Infrastrukturanlagen 

und deren örtliche Vernetzung sind (Fekete, 2018: 38, 63). Damit ist der Ansatz insb. für den (orts-

gebundenen) Bevölkerungsschutz von Interesse, vermag jedoch nicht die zugrundeliegende syste-

mische Vernetzung des KRITIS-SoS zu erfassen. Zudem ist der Operationalisierungsansatz zur prak-

tischen Erfassung der Vernetzung auf eine sehr gute Datenlage bzw. Kooperationsbereitschaft der 

Anlagenbetreiber*innen angewiesen. 

 

Konklusion 

Der bisherige Forschungs- und Erkenntnisstand weist viele, teilweise sehr unterschiedliche Opera-

tionalisierungsansätze für KRITIS und ihre Kritikalität auf. Dabei lässt sich feststellen, dass bisher kein 

einzelner Ansatz alle KRITIS-Dimensionen zu umfassen vermag und dass für jede Dimension min-

destens zwei unterschiedliche Ansätze existieren. Aufgrund der Angliederung an verschiedene kon-

zeptionelle Verständnisse stehen teilweise auch Ansätze derselben KRITIS-Dimension im Wider-

spruch zueinander.  

Abbildung 20: Kritikalitäts-Assessment 

 
Quelle: eigene Darstellung. 
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Der Versuch einer Anbindung von Kritikalität an etablierte Konzepte wie Risiko und Vulnerabilität ist 

nicht per se negativ zu beurteilen, da durch ein solches Vorgehen theoretisch Ressourcen gespart 

werden können. Allerdings konnte gezeigt werden, dass die bisherige Anbindung dazu führt, dass 

das komplexe KRITIS-SoS in seinem funktionalen, grenzüberschreitenden Charakter (► s. Kap. 1.1.2) 

nicht abgebildet werden kann.  

Weiterhin konnte gezeigt werden, dass es gegenwärtig sowohl in der Unterscheidung von Infra-

strukturanlagen und -systemen als auch der Differenzierung zwischen KRITIS-internen und -externen 

Versorgungsleistungen, ebenfalls aufgrund der variierenden konzeptionellen Grundlagen, zu Wider-

sprüchen kommt. Daher besteht weiterhin der Bedarf nach einem einheitlichen, rahmengebenden 

Kritikalitätsverständnis, auf dessen Grundlage Operationalisierungsansätze entwickelt werden kön-

nen, die alle KRITIS-Dimensionen widerspruchsfrei umfassen und diese auch praktisch anwendbar 

machen (Fekete, 2018: 27 nach Theoharidou et al., 2009; Katina & Hester, 2013: 219). Ehe ein solches 

identifiziert oder entwickelt werden kann (► s. Kap. 3.3), ist es zunächst erforderlich, die bestehen-

den Kritikalitätsverständnisse zu diskutieren und der Frage nachzugehen, worin sich die Ausprägung 

so zahlreicher, unterschiedlicher Operationalisierungsansätze begründet (► s. Kap. 3.2.2). 

 

 

3.2.2 Diskussion der bestehenden Kritikalitätsverständnisse 

Von den drei Kritikalitätsverständnissen, dem konsequenzbezogenen, dem systemischen und dem 

symbolischen, ist ersteres die Grundlage der meisten Operationalisierungsansätze (► s. Kap. 3.2.1). 

Das konsequenzbezogene Kritikalitätsverständnis stellt die systemexternen Konsequenzen, die sich 

aufgrund eines Infrastrukturversagens für die Gesellschaft ergeben, in den Fokus. Damit dient es u. a. 

den Operationalisierungsansätzen ‚CI pose risk‘ und Vulnerabilitätsdenkströmung (3) als Basis. 

Theoretisch ist es so konzipiert, dass zwar die gesellschaftlichen Auswirkungen im Vordergrund 

stehen, deren Ursachen innerhalb des KRITIS-SoS jedoch inkludiert werden (Lukitsch et al., 2018: 17). 

Somit umspannt das konsequenzbezogene Kritikalitätsverständnis, zumindest idealtypisch, zu einem 

gewissen Teil auch eine systemische und eine symbolische Perspektive. In der Anwendung hat sich 

allerdings manifestiert, dass unter dem konsequenzbezogenen Kritikalitätsverständnis überwiegend 

direkte, also unmittelbare, gesellschaftliche Konsequenzen des Ausfalls einer Infrastrukturanlage 

betrachtet werden (Myers & Sorrentino, 2011: 68). Es wird also bspw. untersucht, wie viele Personen 

oder Haushalte von einer Infrastrukturanlage versorgt werden und im Falle eines Versorgungsleis-

tungsausfalls von diesem betroffen wären. Konsequenzbezogene Kritikalität wird dann häufig, wie 

auch in der BSI-KritisV, über Schwellenwerte klassifiziert: je mehr Personen oder Haushalte potenziell 

betroffen sind (oder je größer der wirtschaftliche Schaden ist), desto ‚kritischer‘ ist die Infrastruktur-

anlage. Das KRITIS-SoS wird aufgrund seiner Komplexität i. d. R. außer Acht gelassen. Entsprechend 

deckt das konsequenzbezogene Kritikalitätsverständnis in seiner Anwendung gegenwärtig nahezu 

ausschließlich eine KRITIS-externe Perspektive ab.  

Das systemische Kritikalitätsverständnis ist aufgrund seines Bedeutungswandels stark verworren. Je 

nach Disziplin und Veröffentlichungsepoche kann systemische Kritikalität eine anlagenbezogene 

oder eine versorgungsleistungsbezogene Perspektive umfassen (Engels, 2018a: 30f.; Fekete, 
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2018: 36f.; Folkers, 2018: 132f.; Münzberg & Ottenburger, 2018: 183; Bouchon, 2006: 48). Dieser Um-

stand macht den Vergleich von Forschungsergebnissen unter diesem Verständnis besonders schwie-

rig. Theoretisch wird unter einem systemischen Kritikalitätsverständnis schon lange nicht mehr die 

Vernetzung einzelner Anlagenbestandteile verstanden, wie teilweise noch in den Risiko+-Ansätzen 

umgesetzt. Stattdessen werden Versorgungssysteme und ihre (Inter-)Dependenzen untersucht, wie 

es Gegenstand von Vulnerabilitätsdenkströmung (2) ist. Bouchon (2006) bringt die Notwendigkeit 

zur Betrachtung der Versorgungsleistungen wie folgt auf den Punkt: Wird systemische Kritikalität mit 

einer anlagenbezogenen Relevanz gleichgesetzt und die Verbindungen und Abhängigkeiten zwi-

schen den Systemen ignoriert, führt dies im schlechtesten Fall zu kontraproduktiven Politikentschei-

dungen (Bouchon 2006: 58). 

In der Praxis nähert sich also das heutige, versorgungsleistungsbezogene Verständnis von systemi-

scher Kritikalität dem (theoretischen) Verständnis von konsequenzbezogener Kritikalität an. Dies tut 

es, indem es die systeminterne Perspektive in den Fokus rückt, die letztlich den Ausgangspunkt für 

eine systemexterne, konsequenzbezogene Betrachtung darstellen sollte. Dennoch sind derzeit kaum 

Operationalisierungsansätze vorhanden, die diese Differenzierung vornehmen, sodass es in Konse-

quenz zu begrifflichen und inhaltlichen Überlagerungen kommt.  

Das symbolische Kritikalitätsverständnis repräsentiert, wie das konsequenzbezogene auch, eine 

KRITIS-externe Perspektive und ist damit auf die Gesellschaft ausgerichtet. Der Unterschied zwischen 

dem symbolischen und dem konsequenzbezogenen Kritikalitätsverständnis liegt darin, dass es bei 

ersterem nicht um die Versorgung mit (über-)lebensnotwendigen Gütern und Leistungen geht, 

sondern um kulturell-ideelle Werte und immaterielle Güter. Lenz (2009) stellt fest, dass ein symboli-

sches Kritikalitätsverständnis ermöglicht, dass Infrastrukturen mit symbolischer Bedeutung, wie z. B. 

das Brandenburger Tor, als KRITIS deklariert werden können, auch ohne dass deren Zerstörung 

einen Versorgungsausfall i. e. S. hervorruft (Lenz, 2009: 20).  

Im Vergleich zu den anderen beiden Verständnissen beschreibt symbolische Kritikalität also kein 

relatives, sondern ein absolutes Konzept: eine Infrastruktur kann also entweder eine symbolische 

Kritikalität aufweisen, oder nicht. Dadurch mag es sich zur Identifizierung von ‚kritischen‘ Anlagen 

durchaus eignen, entzieht sich aber weitgehend einer relativen Operationalisierung und 

ordinalskalierten Priorisierung und in gewisser Weise auch den Charakteristika von Kritikalität: 

Normativität, Relativität und Maßstabsabhängigkeit (► s. Kap. 1.1.3).  

In der jüngeren Kritikalitätsforschung erfolgt i. d. R. keine separate Betrachtung von symbolischer 

Kritikalität mehr (Lukitsch et al., 2018: 14). Auch findet sich kein Operationalisierungsansatz, der auf 

symbolische Kritikalität ausgerichtet ist (► s. Kap. 3.1.2). Während in der Erstfassung der deutschen 

KRITIS-Strategie Infrastrukturen von symbolischer Bedeutung noch einen eigenen Sektor ‚Sonstiges‘ 

darstellten, sind diese mittlerweile in den Sektor Medien & Kultur eingereiht. Allerdings ist bis heute 

nicht abschließend geklärt, ob symbolisch relevante Infrastrukturanlagen trotzdem systemisch ver-

netzt sind, also potenzielle Kaskadeneffekte weiterzugeben vermögen, oder ob diese ausschließlich 

extern auf die Gesellschaft wirken. Dieser Frage wird im weiteren Verlauf der Arbeit noch nachge-

gangen (► s. Kap. 6.1) 

Zusammenfassend ist festzustellen, dass im gegenwärtigen Gebrauch keines der Kritikalitätsver-

ständnisse zugleich eine systeminterne und eine systemexterne Perspektive abzudecken vermag. 
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Zugleich bestehen zwischen dem systemischen und dem konsequenzbezogenen Kritikalitätsver-

ständnis inhaltlich-definitorische Überschneidungen, die zu Missverständnissen führen. Auch ist dis-

kutabel, ob symbolische Kritikalität überhaupt eine versorgungsleistungsbezogene Perspektive ein-

nimmt.  

Somit ist es nicht überraschend, dass gegenwärtig zahlreiche unterschiedliche Operationalisierungs-

ansätze existieren. Daher ist es erforderlich, ein einheitliches, rahmengebendes Kritikalitätsver-

ständnis zu etablieren, das die unterschiedlichen Perspektiven zu umfassen vermag, Überschneidun-

gen ausräumt und die bisherigen Verständnisse zueinander ins Verhältnis setzt. Denn erst, wenn 

diese inhaltlich-definitorische Debatte geklärt ist, kann auch die Entwicklung entsprechender Ope-

rationalisierungsansätze erfolgen. Dieser Herausforderung widmet sich das nachfolgende Unter-

kapitel.  

 

 

 

3.3 KRITIS theoretisch-konzeptionell (be-)greifbar 

machen 

Wie die vorherigen Ausführungen gezeigt haben, sind in der gegenwärtigen, theoretisch-konzep-

tionellen Auseinandersetzung mit KRITIS und Kritikalität mehrere Mängel festzustellen. Erstens fehlt 

es an einem rahmengebenden Kritikalitätsverständnis, das eine interne und eine externe Perspektive 

auf Versorgungsleistungen vereint und das Verhältnis der bisherigen Verständnisse überschnei-

dungsfrei und widerspruchslos klärt. Zweitens fehlt es an einer theoretisch-konzeptionellen Distink-

tion des Kritikalitätskonzeptes von anderen Konzepten, wie Risiko und Vulnerabilität. Drittens fehlt 

es bisher an einer klaren Differenzierung zwischen dem KRITIS-SoS und seinem sozio-technischen 

‚environment‘ und einer Unterscheidung zwischen ‚kritischen‘ Infrastrukturanlagen und -systemen. 

An ebendiesen Mängeln setzt nachfolgend jeweils ein Unterkapitel an. Abschließend werden die 

konzeptionellen Weiterentwicklungen zusammengeführt, indem die KRITIS-Dimensionen im Detail 

ausgestaltet werden (► s. Kap. 3.3.4), was wiederum die Grundlage bildet, um im Folgekapitel einen 

Operationalisierungsansatz zu entwickeln (► s. Kap. 4.2). 

 

 

3.3.1 Entwicklung eines integrierten Kritikalitätsverständnisses 

Die Herausforderung bezüglich der bestehenden Kritikalitätsverständnisse liegt in deren inhaltlich-

konzeptionellen Überschneidung bei gleichzeitiger Trennung in eine entweder KRITIS-interne oder  

-externe Perspektive. Als Antwort auf diese Herausforderungen ist es erforderlich, eine integrierte 

Perspektive auf sowohl interne als auch externe Versorgungsleistungen von KRITIS einzunehmen. 

Die bestehenden Kritikalitätsverständnisse bieten dazu eine gute Basis, sofern sie miteinander kom-

biniert und dahingehend präzisiert werden, dass ihre bisherige inhaltliche Überschneidung ausge-

räumt wird.  
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Das Verständnis von systemischer Kritikalität deckt, sofern es unter dem weiterentwickelten, versor-

gungsleistungsbezogenen Verständnis (und nicht unter dem ingenieurwissenschaftlichen Verständ-

nis) verwendet wird, die KRITIS-interne Versorgungsleistungsperspektive ab. Unter dieser wird die 

Relevanz der Versorgungsleistungen von KRITIS füreinander innerhalb des SoS verstanden. Wird 

zudem das konsequenzbezogene Kritikalitätsverständnis dahingehend präzisiert, dass es sich aus-

schließlich auf die Konsequenzen einer möglichen Versorgungsleistungsunterbrechung für die 

Gesellschaft bezieht, deckt es die KRITIS-externe Versorgungsleistungsperspektive ab. Symbolische 

Kritikalität, die ebenfalls eine KRITIS-externe, gesellschaftliche Perspektive beschreibt, kann im Sinne 

der Reduzierung von definitorischen Überschneidungen als Teilmenge der konsequenzbezogenen 

Kritikalität verstanden werden16. Konsequenzbezogene Kritikalität umfasst damit alle physischen und 

kulturell-ideellen Konsequenzen für die Gesellschaft.  

Somit werden das systemische und konsequenzbezogene Kritikalitätsverständnis zwei Bestandteile 

von integrierter Kritikalität. Sie verdeutlichen die Relevanz der Versorgungsleistungen von KRITIS 

sowohl innerhalb des KRITIS-SoS als auch für die Gesellschaft. Die integrierte Kritikalität ist entsprech-

end umso höher, je relevanter eine Versorgungsleistung für das Funktionieren des KRITIS-SoS und 

für die Gesellschaft ist.  

Als Formel ausgedrückt ist integrierte Kritikalität entsprechend: 

Kint = Ksystem + Kkonsequenz(Ksymb) 

Dieses Verständnis von Kritikalität wird fortan als ‚integrierte Kritikalität‘ bezeichnet und folgende 

Definitionen aufgestellt, die allen weiteren Ausführungen zugrunde liegen: 

Unter systemischer Kritikalität wird die positive wie negative, KRITIS-interne, d. h. 

SoS-bezogene Relevanz der Versorgungsleistungen von KRITIS füreinander 

verstanden.  

Unter konsequenzbezogener Kritikalität wird die positive wie negative, KRITIS-

externe, d. h. gesellschaftsbezogene Relevanz der Versorgungsleistungen von 

KRITIS verstanden. 

Unter symbolischer Kritikalität wird eine kulturell-ideelle, psychologische 

gesellschaftliche Relevanz kritischer Infrastrukturen verstanden, die eine 

Teilmenge von konsequenzbezogener Kritikalität darstellt. 

Integrierte Kritikalität beschreibt ein umfassendes Verständnis von KRITIS-

interner, systemischer und KRITIS-externer, konsequenzbezogener inkl. 

symbolischer Kritikalität.  

  

                                                 
16 Diese Annahme scheint implizit auch das BMI in der nationalen KRITIS-Strategie zu treffen, da Teilsektoren von symbo-

lischer Relevanz mittlerweile nicht mehr in einem eigenen Sektor geführt werden (Lenz, 2009: 20). 
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3.3.2 Kritikalität als Konzept 

Wie in den ► Kapiteln 3.1.2 und 3.2.1 dargelegt, orientieren sich bisherige Operationalisierungs-

ansätze zur Bemessung der Kritikalität ‚kritischer‘ Infrastrukturanlagen und -systeme überwiegend 

an etablierten Konzepten, wie Risiko und Vulnerabilität. Während gegen den Versuch einer 

Anbindung insb. aus Ressourcengründen nichts einzuwenden ist, offenbart die Diskussion des 

aktuellen Forschungsstandes jedoch so deutliche Limitationen, dass eine Etablierung von Kritikalität 

als eigenes Konzept erforderlich wird. Zur Begründung dieser Forderung sind nachfolgend die zen-

tralen Argumente gegen die einzelnen Konzepte und für die Etablierung eines eigenen Konzepts 

zusammengetragen. 

Die wesentlichen zwei Argumente gegen eine Anbindung von Kritikalität an das Risikokonzept sind 

die Erfordernisse des Objekt- und Standortbezuges. Klassische Risikoansätze betrachten jeweils die 

Vulnerabilität einer physischen Anlage, die sich gegenüber einer standortbezogenen Gefährdung 

ergibt. Damit vernachlässigen diese die Komplexität des KRITIS-SoS, die sich aufgrund seiner eng-

maschigen Vernetzung ergibt und sich durch einen funktionalen, grenz- und systemüberschreiten-

den Charakter auszeichnet. Eine Untersuchung einzelner Anlagen und konkreter Standorte greift 

somit für das KRITIS-SoS schlichtweg zu kurz (Birkmann et al., 2016. 11, Greiving et al., 2016: 7; Zio, 

2016: 146) und eignet sich maximal zur Untersuchung konkreter Anlagen. 

Abseits des grenz- und systemüberschreitenden Charakters des KRITIS-SoS zeigt sich eine weitere 

Limitation in der probabilistischen Natur risikobasierter Ansätze, die zum Treffen von Aussagen über 

Eintrittswahrscheinlichkeiten, Vulnerabilitäten und dem Schadensausmaß erforderlich ist. Alle drei 

Aspekte basieren auf linearen Ursache-Wirkung-Zusammenhängen, die in einem eng vernetzten 

SoS nicht zuletzt aufgrund der indirekten Dependenzen nicht vorhanden sind (IRGC, 2018: 9; Libbe 

et al., 2018: 54; Pinto et al., 2012: 36, nach Haimes, 2008), bzw. nicht ohne Weiteres extrahiert werden 

können. Denn wird der Versuch unternommen, das KRITIS-SoS in seine einzelnen Bestandteile zu 

zerlegen, lässt sich jeweils nur ein stark begrenzter Teil der Systemwirklichkeit abbilden. Werden auf 

Basis dessen Entscheidungen getroffen, bspw. über den prioritären Schutz einzelner Anlagen, kann 

dies schwerwiegende Folgen haben, die sich an anderer Stelle im SoS äußern (Vester, 2015: 37). 

Bspw. ist es wahrscheinlich, dass systemische Kaskadeneffekte unterschätzt werden (Eusgeld et al., 

2011: 680; Johansson & Hassel, 2010: 1335f.), was letztlich, wie Bouchon (2006) warnt, zu kontra-

produktiven, fehlgeleiteten Politikentscheidungen führen kann. Letztlich sind KRITIS aufgrund ihrer 

Einbindung in ein SoS also mehr als die Summe ihrer (Anlagen-)Bestandteile und somit auch mehr, 

als mit anlagenbezogenen Risikoanalysen abgebildet werden könnte.  

Selbst wenn, wie in den Risiko+-Ansätzen, einseitig gerichtete Dependenzen inkludiert werden, fehlt 

es noch immer an einer Berücksichtigung der indirekten Dependenzen, möglicher (Inter-)Depen-

denzen und der Dynamik des Gesamtsystems (Katina et al., 2014: 23). Um diese abzubilden wären 

dynamische Modellierungen notwendig, die in der Lage sind, den aufgrund der (Inter-)Depen-

denzen variierenden Systemzustand inkludieren zu können. Da solche Modellierungen jedoch selbst 

computergestützt (noch) nicht realisierbar sind (Haimes, 2009: 1651), beziehen die meisten Ansätze 

oftmals selbst einseitige Dependenzen nicht mit ein (Zio, 2016: 138; Johansson & Hassel, 2010: 1335f.; 

Eusgeld et al., 2009: 954). 
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Der IRGC-Ansatz der ‚systemischen Risiken‘ kommt einer Perspektive auf das KRITIS-SoS am nähsten, 

basiert allerdings ebenfalls auf einer – wenngleich stochastischen – Quantifizierung von Eintritts-

wahrscheinlichkeiten. Da solche Daten i. d. R. nicht vorliegen, einem szenariobasierten Denken 

widersprechen und eine systemexterne Versorgungsleistungsperspektive ausklammern, bietet sich 

auch dieser Ansatz nicht dazu an, die Kritikalität von KRITIS umfänglich zu erfassen.  

Zuletzt ist bezüglich der risikobasierten Operationalisierungsansätze anzuführen, dass das KRITIS-

SoS selbst auch nur Teil eines komplexen sozio-technischen Systems ist, das durch Trends wie 

Urbanisierung und Bevölkerungsentwicklung, demographischen Wandel, Klimawandel, globalen 

Handel, Finanzcrashs, Krankheitsausbrüche und Innovationen in diversen Bereichen beeinflusst ist 

(Birkmann et al., 2016: 7; Schwalb et al., 2016: 11, nach Gamper, 2014 und Aven & Renn, 2010; Zio, 

2016: 146) Diese Komplexität prallt in Realität auf die scheinbare Simplizität von risikobezogenen 

Ansätzen und lässt weder Gefährdungen noch Vulnerabilitäten umfassend und gewiss abschätzen 

(Zio, 2016: 147). Haimes (2016) bringt das Dilemma um risikobasierte Ansätze wie folgt auf den Punkt: 

„To the extent that risk analysis is precise and simple, it is not real. To the extent that risk analysis is 

real and complex, it is not precise” (Haimes, 2016: 56). 

Das wesentliche Problem von Operationalisierungsansätzen, die Kritikalität in Anbindung an das 

Konzept von Vulnerabilität erfassen, liegt in der Mehrfachverwendung des Begriffs und seinen unter-

schiedlichen konzeptionellen Ausgestaltungen. Ein Grund für die Ausprägung der unterschiedlichen 

Denkströmungen und ihr jeweiliges Begriffsverständnis liegt sicherlich im Bedeutungswandel, der 

sich innerhalb des konzeptionellen Verständnisses von Vulnerabilität ergeben hat. Denn während 

der IPCC (engl. ‚Intergovernmental Panel on Climate Change‘, Weltrisikorat) in seinen 

Sachstandsberichten (engl. ‚assessment reports‘; AR) AR 3 und AR 4 Vulnerabilität noch im Sinne der 

Risikoforschung als Baustein von Risiko erachtete, wird Vulnerabilität spätestens seit dem IPCC-Son-

derbericht ‚Special Report on Managing the Risks of Extreme Events and Disasters to Advance Climate 

Change Adaptation‘ (kurz: SREX) (2012) von Risiko getrennt betrachtet und als Verwundbarkeit von 

„Menschen, Ökosystemen, Infrastrukturen und Städten“ (Birkmann et al., 2017: 270) verstanden 

(Birkmann et al., 2017: 268). 

Dennoch zeigen die vulnerabilitätsbezogenen Operationalisierungsansätze des ► Kapitels 3.1.2 in 

mehrfacher Hinsicht bessere Anknüpfungspunkte als die risikobezogenen Ansätze. Denn unter 

Denkströmung (2) wird der systemischen Vernetzung von KRITIS insofern Rechnung getragen, als 

dass der Vernetzungsgrad (von Anlagen oder Systemen) als Grundlage zur Approximation mög-

licher Ausbreitungspfade von Kaskadeneffekten herangezogen wird. Werden die variierenden be-

grifflichen Bezeichnungen ausgeklammert, zeigt sich zumindest ein Weiterentwicklungspotenzial zur 

Erfassung dessen, was systemische Kritikalität ausmacht. Und auch Denkströmung (3), die die 

gesellschaftliche Vulnerabilität gegenüber einer möglichen Unterbrechung von Versorgungsleistun-

gen durch KRITIS fokussiert, bietet Anknüpfungspotenzial, und zwar zur Erfassung der konsequenz-

bezogenen Kritikalität. Da dieser Ansatz Vulnerabilität auf die Gesellschaft und nicht auf das KRITIS-

SoS bezieht, wäre zudem eine begriffliche Verwirrung ausgeschlossen. Über die Möglichkeiten zur 

weiteren Ausgestaltung und ggf. Kombination dieser Ansätze, wird in ► Kapitel 3.3.4 diskutiert.  

Da, wie in ► Kapitel 3.2.1 festgestellt, Resilienz bisher lediglich theoretisch, nicht jedoch praktisch als 

Basis für Operationalisierungsansätze genutzt wird, dient dieses bisher eher als – sicherlich erstre-

benswertes – Leitbild für den KRITIS-Schutz. 
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Es gilt daher, Kritikalität als eigenes Konzept zu eta-

blieren, das sich auf die funktionalen, kritischen Syste-

me und ihre systeminternen und systemexternen Ver-

sorgungsleistungen konzentriert. Denn diese können, 

wie in ► Kapitel 1.1.3 dargelegt, normativ, relativ und 

maßstabsabhängig bewertet und im Einklang mit 

einem integrierten Kritikalitätsverständnis ausgestal-

tet werden. Sie bedürfen daher weder einer Quantifi-

zierung von Eintrittswahrscheinlichkeit noch eines 

räumlichen Standortbezugs. Unter einem solchen 

Konzept von Kritikalität werden Infrastrukturanlagen 

ausschließlich hinsichtlich ihrer funktionalen Einbet-

tung in die versorgungsleistungserbringenden 

Systeme erfasst. Die physische Perspektive ist 

hingegen Gegenstand des Risikokonzepts, wie 

Abbildung 21 veranschaulicht.  

Ein solches theoretisch-konzeptionelles Verständnis von Kritikalität macht es erforderlich, dass neue 

Operationalisierungsansätze, insb. zur Erfassung und Bewertung der KRITIS-internen Versorgungs-

leistungen, entwickelt werden. Solche Ansätze sollten grundsätzlich als Basis herangezogen werden, 

ehe räumlich konkrete Ansätze, wie bspw. von Fekete (2018), durchgeführt werden. Denn erst dann, 

wenn einer anlagen- und raumspezifischen Untersuchung eine gesamtsystemische Kritikalitäts-

abschätzung zugrunde gelegt werden kann, lässt sich sicherstellen, dass die gesamtsystemische Ver-

netzung angemessen berücksichtigt wird.  

 

 

3.3.3 Konkretisierung des KRITIS-SoS 

Wie die diversen Operationalisierungsansätze zeigen, werden in unterschiedlichen Disziplinen 

diverse konzeptionelle Anbindungen der Operationalisierungsansätze für das KRITIS-SoS vorge-

nommen und durchaus sehr unterschiedlich definiert. Um inhaltliche und begriffliche Missverständ-

nisse diesbezüglich möglichst auszuräumen wird das Verständnis des KRITIS-SoS nachfolgend für 

diese Arbeit definiert, indem es zu seinem (komplexen) sozio-technischen ‚environment‘ abgegrenzt 

und in sich weiter ausdifferenziert wird.  

Wie die Charakterisierung von KRITIS (► s. Kap. 1.1.2) zeigt, formen diese aufgrund ihrer (gegensei-

tigen) Abhängigkeiten ein hochgradig vernetztes und daher komplexes, funktionales Wirkungsge-

füge, das aufgrund seiner zahlreichen Subsysteme als SoS bezeichnet wird (Attribut 3). Aufgrund 

seiner funktionalen Vernetzung lässt es sich nicht an räumlichen oder systembezogenen Grenzen 

festmachen (Attribut 4) und ist zugleich in seiner komplexen Gesamtheit niemals vollständig (be-

)greifbar (Attribut 7). Werden Veränderungen an einzelnen Subsystemen vorgenommen, wirken sich 

diese potenziell durch die Vernetzung auf das gesamte Wirkungsgefüge aus (Attribut 5). Aus dem-

selben Grund können sich Unterbrechungen der Versorgungsleistungen kaskadenartig über das Ge-

samtsystem ausbreiten (Attribut 6).  

Abbildung 21: Kritikalität vs. Risiko 

 
Quelle: eigene Darstellung. 
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Aus dieser Charakterisierung lässt sich ableiten, dass 

sich das KRITIS-SoS immer auf die KRITIS-internen 

Versorgungsleistungen bezieht und i. e. S. auf des-

sen funktionale Vernetzung abstellt. I. w. S. umfasst 

es jedoch auch einzelne, physische Infrastrukturan-

lagen und ihre Anlagenbestandteile, da diese die 

Voraussetzung für die funktionale Vernetzung bil-

den. Zugleich steht das KRITIS-SoS nicht solitär, son-

dern bettet sich in eine sozio-technische, alltägliche 

Realität ein, die auch als ‚environment‘ bezeichnet 

wird. Dieses ‚environment‘ beeinflusst, z. B. durch 

politische Beschlüsse, technische Neuerungen und 

soziale Ansprüche, die Ausgestaltung des KRITIS-

SoS. Vice versa beeinflusst das KRITIS-SoS und 

dessen Funktionsfähigkeit seine Umgebung (s. 

Abb. 22).  

Wenngleich diese Verknüpfung zwischen KRITIS-SoS und ‚environment‘ fortwährend existent ist, wird 

in dieser Arbeit eine definitorische Grenze zwischen diesen gezogen, die sich anhand des Versor-

gungsleistungsbezuges von Kritikalität argumentieren lässt: sie systeminternen Versorgungsleistun-

gen machen das KRITIS-SoS aus, während die systemexternen Versorgungsleistungen die sozio-

technische Umgebung prägen. Innerhalb des KRITIS-SoS wird darüber hinaus, wie Abbildung 22 

veranschaulicht, zwischen dem KRITIS-SoS i. e. S. (Systembezug) und i. w. S. (Anlagenbezug) unter-

schieden. Es wird folgende Definition zugrunde gelegt:  

Das KRITIS-SoS beschreibt ein komplexes Wirkungsgefüge, das sich aufgrund der 

Vernetzung der KRITIS ergibt und durch deren systeminterne 

Versorgungsleistungen geprägt wird. I. e. S. beschreibt es das funktionale 

Zusammenwirken der kritischen Infrastruktursysteme, bezieht sich i. w. S. jedoch 

auch auf die physischen Anlagen, die die Grundlage des funktionalen 

Zusammenwirkens sind. 

 

 

3.3.4 Ausgestaltung der KRITIS-Dimensionen 

Werden die theoretisch-konzeptionellen Weiterentwicklungen der drei vorangestellten Unterkapitel 

zusammengeführt, zeigt sich, dass jede KRITIS-Dimension zwei Eigenschaften bzw. Differenzie-

rungsgrundlagen erhält. Während sich die KRITIS-interne Perspektive immer auf die Versorgungs-

leistungen des KRITIS-SoS i. e. S. und i. w. S. bezieht, fokussiert die KRITIS-externe Perspektive auf 

das ‚environment‘, d. h. die sozio-technische Umgebung. Innerhalb dieser lässt sich wiederum diffe-

renzieren in eine anlagenbezogene Perspektive, die durch das Risikokonzept erfasst werden kann 

und eine versorgungsleistungsbezogene Perspektive, die sich durch das Konzept von Kritikalität ab-

bilden lässt.  

Abbildung 22: KRITIS-SoS vs. Umgebung 

 
Quelle: eigene Darstellung. 
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Aufbauend auf der Differenzierung der vier theoretisch-konzeptionellen Perspektiven auf KRITIS 

(intern-extern, Anlage-System), lassen sich nun die einzelnen KRITIS-Dimensionen weiter charakteri-

sieren, indem diese zunächst betitelt (s. Abb. 23) und im Folgenden hinsichtlich ihrer Operationali-

sierung weiter ausgestaltet werden.  

Abbildung 23: Ausgestaltung der KRITIS-Dimensionen 

 

Quelle: eigene Darstellung.  

Die Dimension ‚Anlagenrisiko‘ beschreibt eine KRITIS-interne Perspektive auf einzelne Infrastruktur-

anlagen und ihre Anlagenbestandteile. Sie reflektiert, was Bouchon (2006: 79) als ‚CI at risk‘, also 

gefährdete Infrastrukturanlagen, bezeichnet17. Innerhalb dieser Dimension lassen sich, unter einer 

risikobasierten Betrachtung, die standortbezogene Gefährdung der Anlage sowie ihre Vulnerabilität 

ermitteln, indem bspw. der Anlagenzustand (Funktionsfähigkeit, Alter etc.) bewertet wird.  

Die Dimension ‚Anlage als Gefahr‘ kombiniert eine KRITIS-externe Perspektive mit einzelnen Infra-

strukturanlagen. Sie reflektiert, was Bouchon (2006: 79) als ‚CI pose risk‘, also gefährdende Infrastruk-

turen, bezeichnet18. Entsprechend wird, ebenfalls unter einer risikobasierten Betrachtung, die Infra-

strukturanlage selbst zur (Technik-)Gefahr für ihre Umgebung bzw. das sozio-technische System. 

Diese Dimension kommt dem Verständnis von Störfallanlagen nahe.  

                                                 
17

 Andere Autor*innen bezeichnen und operationalisieren diese als:  

 Katina & Hester (2013): Grad des Risikos (engl. ‚level of risk‘), operationalisiert über externe Gefährdungen und 

die gefährdungsspezifische Vulnerabilität von Infrastrukturanlagen sowie über Eintrittswahrscheinlichkeit und zu 

erwartende physische Anlagenschäden. 

 Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009): Anlagenbezogene Vulnerabilität (im Sinne des 

Risikoverständnisses). 

 Egan (2007); Bouchon (2006): Anlagenbezogene Vulnerabilität (im Sinne des Vulnerabilitätsverständnisses). 

 Zio (2016): Resilienz, über Reliabilität der Leistungserbringung und Robustheit der Anlage. 
18

 Andere Autor*innen bezeichnen und operationalisieren diese als:  

 Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009): Externe Gefährdungen (im Sinne des Risiko-

verständnisses). 
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Die Dimension ‚KRITIS-SoS i. e. S.‘ reflektiert eine KRITIS-interne Perspektive auf das versorgungs-

leistungserbringende Wirkungsgefüge der Infrastruktursysteme. Sie resultiert aus einer funktionalen 

Vernetzung der Systeme und lässt sich daher am ehesten über deren (Inter-)Dependenzen operatio-

nalisieren. Ein generischer, übertragbarer Operationalisierungsansatz existiert gegenwärtig nicht, 

wobei sich gute Anknüpfungspunkte z. B. in Ansätzen unter Vulnerabilitätsdenkströmung (2) (► s. 

Kap. 3.1.2 und 3.2.1) finden. In anderen Studien wird diese Dimension auch wie folgt bezeichnet und 

(theoretisch) operationalisiert: 

 Katina & Hester (2013):   

Grad der Interdependenz (engl. ‚level of interdependency‘). Gegenseitige Abhängigkeit zwi-

schen Infrastrukturanlagen und -systemen, gemessen als Quantität und Qualität von Inputs 

und Outputs (Versorgungsleistungen zwischen den Systemen). 

 Forzieri et al. (2016); Katina et al. (2014); Theoharidou et al. (2009):   

(System-)Interne Exposition aufgrund von Interdependenzen (im Kontext des Risikover-

ständnisses). 

 Eifert et al. (2018); Pescaroli & Alexander (2016); Khakzad & Reniers (2015); Haimes (2009, 

2006); Egan (2007); Bouchon (2006); Rinaldi et al. (2001); Perrow (1984):   

(System-)Interne Vulnerabilität / ‚Kaskadenvulnerabilität‘ / ‚Grad der Abhängigkeit‘, operatio-

nalisiert über die Anzahl der (Inter-)Dependenzen (im Kontext des Vulnerabilitätsverständ-

nisses). 

 Birkmann et al. (2016); Klaver et al. (2011):   

(Inter-)Dependenzen zwischen Infrastruktursystemen als Proxy für die Abschätzung poten-

zieller Kaskadeneffekte (theoretisch). 

Die Dimension ‚Gesellschaftliche Vulnerabilität‘ beschreibt eine KRITIS-externe Perspektive auf das 

versorgungsleistungserbringende Wirkungsgefüge der Infrastruktursysteme. Sie reflektiert die ge-

sellschaftlichen, auf Bevölkerung, Staat und Wirtschaft bezogenen Konsequenzen einer möglichen 

Unterbrechung oder qualitativen Reduzierung der Versorgungsleistungen. Die Dimension wird u. a. 

durch Ansätze der Vulnerabilitätsdenkströmung (3) operationalisiert19.  

  

                                                 
19

 Andere Autor*innen bezeichnen und operationalisieren diese als:  

 Katina & Hester (2013): Grad der Dependenz (engl. ‚level of dependency‘) im Sinne der Abhängigkeit der Gesell-

schaft von Versorgungsleistungen, operationalisiert über ökonomische Leistungsfähigkeit, gesellschaftliche Rele-

vanz, geographisches Ausmaß von Leistungsunterbrechungen. 

 Garschagen & Sandholz (2018); Birkmann et al. (2016); Di Mauro et al. (2010); Bouchon (2006): Vulnerabilität der 

von Infrastrukturleistungen abhängigen Gesellschaft (im Sinne des Vulnerabilitätsverständnisses). 

 Zio (2016); Bouchon (2006): Resilienz, operationalisiert über Reliabilität der Leistungserbringung und Robustheit 

der Gesellschaft. 

 Crespo et al. (2018); Fekete (2018, 2013): Versorgungsleistung für die Gesellschaft, inkl. deren Leistungsfähigkeit 

zum Umgang mit Infrastrukturversagen. 
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3.4 Synthese der Systematisierung 

Den aktuellen KRITIS-bezogenen Forschungsstand zusammenzutragen ist aufgrund der zahlreichen 

unterschiedlichen Disziplinen, in denen eine Auseinandersetzung mit KRITIS stattfindet, und auf-

grund der unterschiedlichen existierenden Verständnisse eine Herausforderung. Die Systematisie-

rung entlang der konzeptionellen Verständnisse der Operationalisierungsansätze (► s. Kap. 3.1.2) 

verdeutlicht, dass Kritikalität bisher selten als eigenes Konzept und stattdessen eher als zusätzlicher 

Baustein in etablierten Konzepten wie Risiko und Vulnerabilität verwendet wird. Wenngleich kein 

Anspruch auf Vollständigkeit erhoben werden kann, zeichnet diese erstmalig in dieser Form vorge-

nommene Systematisierung ein realistisches Abbild des Forschungsfeldes.  

Die kritische Auseinandersetzung mit den diversen Operationalisierungsansätzen und deren Ver-

ortung anhand der eingangs aufgestellten KRITIS-Dimensionen (► s. Kap. 3.2) bringt mehrere Er-

kenntnisse mit sich. Zunächst lässt sich feststellen, dass die meisten Operationalisierungsansätze 

Kritikalität über eine Anbindung an etablierte Konzepte wie Risiko und Vulnerabilität messbar zu 

machen versuchen. Bei diesem Unterfangen zeigt sich jedoch auch, dass dies oftmals zu einem 

Begriffschaos führt, insb. dann, wenn unterschiedliche Denkschulen denselben Begriff für unter-

schiedliche Inhalte benutzen, wie anhand der Vulnerabilitätsdenkströmungen verdeutlicht wurde. 

Somit ist es nicht verwunderlich, dass es der Praxis an Verständnis- und Entscheidungsgrundlagen 

zum Umgang mit KRITIS fehlt.  

Die diversen theoretisch-konzeptionellen Weiterentwicklungen (► s. Kap. 3.3) stellen in Summe 

letztlich die Antwort auf ALF 120 dar, indem sie KRITIS auf unterschiedlichen inhaltlichen Ebenen 

theoretisch-konzeptionell abbilden. Zunächst wird ein integriertes Kritikalitätsverständnis eingeführt, 

das die definitorische Überschneidung zwischen dem systemischen und konsequenzbezogenen 

Kritikalitätsverständnis ausgleicht und symbolische Kritikalität zu einer Teilmenge von konsequenz-

bezogener Kritikalität macht (► s. Kap. 3.3.1). Anschließend erfolgt eine zusammenfassende Argu-

mentation dafür, dass Kritikalität als eigenes Konzept etabliert und nicht an bestehende Konzepte 

wie Risiko, Vulnerabilität und Resilienz angegliedert werden sollte, da Kritikalität die funktionalen 

Eigenschaften von KRITIS und deren Versorgungsleistungen fokussiert und daher nicht mit system- 

und standortbezogenen, konzeptionellen Ansätzen messbar gemacht werden kann (► s. Kap. 3.3.2). 

Durch die zusätzliche Distinktion des KRITIS-SoS von seinem sozio-technischen ‚environment‘ und 

seiner Konkretisierung unter einer Betrachtungsweise i. e. S. und i. w. S. (► s. Kap. 3.3.3) ist es letzt-

lich möglich, die einzelnen KRITIS-Dimensionen näher zu charakterisieren und auszugestalten (► s. 

Kap. 3.3.4). 

In dieser Ausgestaltung zeigt sich, dass die einzige Dimension, der es an einem generischen Opera-

tionalisierungsansatz fehlt, die Dimension ‚KRITIS-SoS i. e. S.‘ ist. Zugleich wird deutlich, dass die 

Dimension ‚KRITIS-SoS i. e. S.‘ eng mit den anderen Dimensionen verknüpft ist. Dies gilt insb. für die 

Dimension ‚Gesellschaftliche Vulnerabilität‘, für die das Wissen um die Ausgestaltung des KRITIS-SoS 

letztlich eine Voraussetzung zur umfassenden Abschätzung ist. Aber auch mit der Dimension ‚An-

lagenrisiko‘ ist die wenig erforschte Dimension ‚KRITIS-SoS i. e. S.‘ verknüpft, da sowohl Anlagen und 

Systeme als auch deren physische und funktionale Komponenten unweigerlich miteinander verbun-

den sind, weshalb sie das KRITIS-SoS i. w. S. darstellen. Das Wissen um die generische, systemische 

                                                 
20 Erinnerung: ALF 1 lautet: Wie können KRITIS theoretisch-konzeptionell abgebildet werden? 
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Ausgestaltung des KRITIS-SoS ist letztlich damit auch eine benötigte Grundlage für jegliche räumlich 

spezifische Anwendung, wie bspw. dem Kritikalitäts-Assessment nach Fekete (2018). 

Der Fokus der weiteren Arbeit manifestiert sich entsprechend in der Entwicklung und Anwendung 

eines generischen Operationalisierungsansatzes für die Dimension ‚KRITIS-SoS i. e. S.‘ (► s. Kap. 4 

und 5). Dieser fungiert als eine zentrale Voraussetzung zum Verständnis des gesamtsystemischen 

Wirkungsgefüges und liefert somit die Grundlage dafür, das KRITIS-SoS (be-)greifbar zu machen 

und eine Evidenzgrundlage zum Umgang mit diesem zu schaffen. Sofern die Entwicklung und An-

wendung eines solchen Operationalisierungsansatzes gelingt, was zunächst extern zu validieren ist 

(► s. Kap. 6), soll dieser konzeptionell mit den anderen KRITIS-Dimensionen zusammengeführt 

werden (► s. Kap. 7). Denn ein umfassender Umgang mit und Schutz von KRITIS kann nur dann 

stattfinden kann, wenn alle vier KRITIS-Dimensionen bedient werden.  
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Zwischenfazit – Konzeptualisierung von KRITIS 

Mit dem Konzept von Kritikalität haben sich Wissenschaft und Praxis bislang vergleichsweise wenig 

befasst. Daher befasst sich Kapitel 3 mit ALF 1: Wie können KRITIS theoretisch-konzeptionell ab-

gebildet werden? 

Gegenwärtig existieren drei Kritikalitätsverständnisse. Das konsequenzbezogene Kritikalitätsver-

ständnis macht die (gesellschaftlichen) Konsequenzen eines potenziellen Infrastrukturausfalls zum 

Hauptaspekt von Kritikalität. Das systemische Kritikalitätsverständnis fokussiert die (Inter-)Depen-

denzen der Infrastruktursysteme untereinander. Und das symbolische Kritikalitätsverständnis rückt 

mögliche psychologisch-ideelle Konsequenzen eines Infrastrukturausfalls in den Fokus. Neben 

diesen Verständnissen existieren zahlreiche Operationalisierungsansätze, die Kritikalität wahlweise 

in den Kontext etablierter Konzepte, wie Risiko, Vulnerabilität und Resilienz, stellen oder als eigenes 

Konzept begreifen. (► s. Kap. 3.1) 

In der tiefergehenden Auseinandersetzung mit den existierenden Verständnissen und Operatio-

nalisierungsansätzen offenbaren sich zwei wesentliche Erkenntnisse. Erstens überschneiden sich 

die drei Kritikalitätsverständnisse insofern, als dass systemische Kritikalität die (KRITIS-interne) Vor-

stufe von (KRITIS-externer) konsequenzbezogener Kritikalität darstellt, die zugleich symbolische 

Kritikalität umfasst. Zweitens vermag bisher kein Operationalisierungsansatz das KRITIS-SoS (be-) 

greifbar zu machen. Risiko- und vulnerabilitätsbezogene Operationalisierungsansätze scheitern 

aufgrund ihres Orts- und häufig auch Anlagenbezuges und ihrer probabilistischen Natur daran, 

die funktionale, Versorgungsleistungen erbringende Perspektive auf das KRITIS-Gesamtsystem ab-

zubilden. Immer mehr Wissenschaftler*innen unterschiedlicher Disziplinen (Bevölkerungsschutz, 

Gesellschaftswissenschaften, Raumplanung) fordern daher, Kritikalität als eigenes Konzept zu eta-

blieren, um die funktionalen, grenzüberschreitenden Versorgungsleistungen in den Fokus zu 

rücken und dabei der Normativität, Relativität und Maßstabsabhängigkeit von Kritikalität Rechnung 

zu tragen. (► s. Kap. 3.2).  

Somit werden die theoretisch-konzeptionellen Grundlagen in mehrfacher Hinsicht weiterentwick-

elt, um KRITIS in seinen Dimensionen abzubilden und zu charakterisieren. Hierzu erfolgt zunächst 

die Entwicklung eines integrierten Kritikalitätsverständnisses (► s. Kap. 3.3.1) und anschließend eine 

Argumentation für die Etablierung eines eigenständigen Konzeptes von Kritikalität, das sich von 

einer risikobasierten, anlagenbezogenen Perspektive abgrenzt und Versorgungsleistungen fokus-

siert (► s. Kap. 3.3.2). Nach abschließender Distinktion des KRITIS-SoS von seinem sozio-techni-

schen ‚environment‘ (► s. Kap. 3.3.3) wird eine begriffliche Konkretisierung und inhaltliche Ausge-

staltung der vier KRITIS-Dimensionen möglich (► s. Kap. 3.3.4).  

Als zentrale Herausforderung zeigt sich jedoch, dass es derzeit keinen Operationalisierungsansatz 

gibt, der das KRITIS-SoS komplexitätsreduziert, standardisier- und skalierbar abzubilden vermag. 

Da die Operationalisierung des KRITIS-SoS jedoch eine notwendige Voraussetzung zum Umgang 

mit KRITIS darstellt, widmen sich die folgenden Kapitel dieser Forschungs- und Erkenntnislücke, 

indem ein Operationalisierungsansatz entwickelt und erprobt wird, der darauf zielt, das KRITIS-SoS 

(be-)greifbar zu machen.  
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4. Operationalisierung des KRITIS-SoS 
Nachdem in ► Kapitel 3 der Bedarf nach einem Operationalisierungsansatz für die Dimension 

‚KRITIS-SoS i. e. S.‘ dargelegt wurde, widmet sich dieses Kapitel vorrangig der Entwicklung eines sol-

chen. Hierzu wird, in Ermangelung theoretisch-konzeptioneller Grundlagen, der Erkenntnisstand zur 

Erfassung des KRITIS-SoS aus bestehenden empirischen Studien destilliert (► s. Kap. 4.1) und zu-

nächst auf die theoretisch-konzeptionelle Ebene eines Operationalisierungsansatzes überführt (► s. 

Kap. 4.2). Anschließend erfolgen die Ausgestaltungen der Erhebungsmethodik (► s. Kap. 4.3) und 

des Auswertungskonzepts (► s. Kap. 4.4), die zwei Zwecke verfolgen: Einerseits wird die Erprobung 

des (theoretischen) Operationalisierungsansatzes inhaltlich ausgestaltet, indem ein entsprechendes 

Erhebungskonzept aufgestellt wird. Andererseits wird die Gewinnung tiefergehender Informationen 

über die Ausgestaltung und Wirkweise des KRITIS-SoS vorbereitet, indem die angestrebten Auswer-

tungs- und Aufbereitungsformen der Daten festgelegt werden. Diese Komponenten bilden zusam-

mengenommen die Voraussetzung, um Verständnis- und Operationalisierungsgrundlagen zum 

KRITIS-SoS zu schaffen und zielen auf die Beantwortung von ALF 2: Wie lässt sich das KRITIS-SoS 

erfassen und mess- und bewertbar machen? 

 

 

 

4.1 Erkenntnisstand zum KRITIS-SoS 

Wie die Ausführungen des ► Kapitels 3 gezeigt haben, erfolgt eine theoretisch-konzeptionelle Aus-

einandersetzung mit der Dimension ‚KRITIS-SoS i. e. S.‘ bisher überwiegend unter Vulnerabilitäts-

denkströmung (2). Problematisch ist an dieser, dass einerseits die Anbindung an das Konzept von 

Vulnerabilität begrifflich irreführend und inhaltlich unpassend ist (► s. Kap. 3.3.2) und dass sich die 

existierenden Operationalisierungsansätze andererseits vorrangig auf einzelne Subsysteme bezie-

hen. Daher mangelt es an einem grundlegenden Ansatz zur generischen, reproduzierbaren Erfas-

sung des KRITIS-SoS in Gänze (► s. Kap. 3.2.1). 

In Ermangelung theoretischer Grundlagen werden daher nachfolgend empirische Studien auf ihre 

Herangehensweise zur Erfassung des SoS ausgewertet. Von besonderem Interesse ist es abzubilden, 

welche Eigenschaften zur Erfassung des SoS genutzt werden und diese zu systematisieren. Darüber 

hinaus werden die in den Studien verwendeten Erhebungsgrundlagen sowie zentrale 

Visualisierungs- und Aufbereitungsformen der Ergebnisse vorgestellt, die einen Orientierungsrah-

men für die spätere Ausgestaltung des Auswertungskonzepts (► s. Kap. 4.4) bieten. Die Systemati-

sierung der Eigenschaften zur Erfassung des KRITIS-SoS geht sowohl in die Entwicklung des Opera-

tionalisierungsansatzes (► s. Kap. 4.2) als auch in die spätere Ausgestaltung der Erhebungsmethodik 

ein (► s. Kap. 4.3).  
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4.1.1 Empirische Studien zum KRITIS-SoS 

Ähnlich wie in der (theoretischen) Kritikalitätsforschung konnte auch in der anwendungsbezogenen 

Forschung in der letzten Dekade ein Anstieg an empirischen Studien festgestellt werden, die sich 

zusehends mit der Vernetzung von KRITIS befassen (Fekete, 2018: 22, 25; Folkers, 2018: 132f.). Aller-

dings verlassen die wenigsten Studien die Ebene einzelner Subsysteme. Die vergleichsweise wenigen 

Studien, die sich mit der KRITIS-internen, systemischen, also versorgungsleistungsbezogenen Ver-

netzung von kritischen Subsystemen im Sinne des SoS befassen, lassen sich entsprechend ihrer Er-

hebungsmethoden in drei Lager unterteilen. Unter einem Primärforschungsansatz finden sich zum 

einen Studien, die die Vernetzung zwischen den Subsystemen szenariobasiert bzw. generisch-ab-

strakt abbilden. Zum anderen existieren Studien, die versuchen die Vernetzung möglichst realitäts-

getreu zu approximieren. Das dritte Lager bilden Studien unter einem Sekundärforschungsansatz, 

die durch Anwendung von ex-post-Analysemethoden vergangene Ereignisse zur Erfassung der Ver-

netzung nachzeichnen.  

Zur Verdeutlichung der unterschiedlichen Lager wird nachfolgend je eine Studie der letzten Dekade 

beispielhaft eingeführt. Dabei wird insb. das jeweilige methodische Vorgehen dargelegt, um die zur 

Erfassung des KRITIS-SoS verwendeten Eigenschaften zu identifizieren, die anschließend systemati-

siert und vergleichend gegenübergestellt werden. Die Auswahl der nachfolgenden drei Studien er-

folgt aufgrund ihrer transparenten wissenschaftlichen Aufbereitung sowie ihrer freien Informations-

verfügbarkeit. Bei den Studien handelt es sich um: 

 Schweizer Bundesamt für Bevölkerungsschutz (BABS) (2010): Dependenzabschätzung mit-

tels Breitband-Delphi-Methode (Primärforschung, szenariobasiert) 

 Laugé et al. (2015): Dependenzanalyse mittels Online-Befragung (Primärforschung, appro-

ximierend) 

 Luiijf et al. (2010): Ex-post-Analyse mittels Inhaltsanalyse (Sekundärforschung, retrospektiv) 

 

Dependenzabschätzung mittels Breitband-Delphi-Methode (BABS, 2010) 

Innerhalb des Schweizer Programms zum Schutz Kritischer Infrastrukturen (SKI-Programm) wurde 

vom BABS eine Dependenzabschätzung auf Ebene der Teilsektoren vorgenommen und im Schluss-

bericht ‚Kritikalität der Teilsektoren‘ (2010) veröffentlicht. Die Dependenzabschätzung erfolgte über 

die semi-quantitative Methode des Breitband-Delphi und basiert auf der Schwere der Konsequen-

zen eines szenariobasierten Ausfalls eines Teilsektors für alle anderen Teilsektoren. Die Breitband-

Delphi-Methode ist eine Variante des klassischen Delphi-Verfahrens, in dem eine geringe Anzahl an 

‚relevanten‘ Expert*innen, die sich häufig vorab bereits kennen, eingesetzt werden (Niederberger & 

Renn, 2018: 19). Die Methode wird insb. zur Beantwortung komplexer Fragestellungen angewendet 

und zielt darauf, in der Diskussion der Fragestellung einen Konsens zu finden (Häder & Häder, 

2014: 590).  

Im Falle der Dependenzabschätzung des BABS bestand das Breitband-Delphi-Orakel aus sieben 

Expert*innen, die der ‚Kerngruppe Kritikalität‘ angehören (Interview Wenger, 2019: A.1). Folgendes 

Ausfallszenario lag der Dependenzabschätzung zugrunde: Für einen Zeitraum von drei Wochen fällt 

in der gesamten Schweiz ein KRITIS-Teilsektor ohne Vorwarnzeit aus, sodass dieser seine (abstrakte) 

Leistung nicht mehr erbringen kann und infolgedessen in der gesamten Schweiz fehlt. Die Schweiz 
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gilt dabei als geschlossenes System, in dem Interaktionen mit dem Ausland keine Berücksichtigung 

finden. Die Wahrscheinlichkeit eines solchen Ausfalls, inkl. der Anfälligkeit des Teilsektors, bleiben 

unbeachtet und ebenso die Eintrittswahrscheinlichkeit der potenziellen Konsequenzen. Darüber 

hinaus ist die Ausfallursache irrelevant und die sonstige sicherheitspolitische Lage normal, d. h. der 

Ausfall ereignet sich nicht in Folge eines Krieges, eines großflächigen Terroranschlags oder einer 

überregionalen Katastrophe (BABS, 2010: 11). 

In einem rundenbasierten Orakel bewerteten die Expert*innen die Stärke der potenziellen Auswir-

kungen eines Teilsektor-Ausfalls auf alle anderen KRITIS-Teilsektoren. Die Bewertung erfolgte für 

zwei Indikatoren jeweils in einer vierstufigen Skala mit den Ausprägungen keine Auswirkungen (0), 

geringe Auswirkungen (1), große Auswirkungen (2) und sehr große Auswirkungen (3). Die Indikato-

ren lauteten (a) durchschnittliche Stärke der Abhängigkeit (Dependenz) und (b) kategorisierte Anzahl 

der abhängigen Teilsektoren (BABS; 2010: 9). 

Die Ergebnisse wurden in einer Dependenzmatrix festgehalten (s. Abb. 24) und gingen in eine sog. 

Kritikalitätsabschätzung ein, in der, nach derselben Vorgehensweise, jeweils auch die Auswirkungen 

eines Teilsektor-Ausfalls auf Bevölkerung und die Wirtschaft abgeschätzt wurden. 

Abbildung 24: Dependenzmatrix des BABS 

 

Quelle: eigene Darstellung auf Grundlage von BABS, 2010: 10.   
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Dependenzanalyse mittels Online-Befragung (Laugé et al., 2015) 

Ziel der Dependenzanalyse von Laugé et al. (2015) war es, mögliche Ausbreitungspfade von Kaska-

deneffekten über das Vorhandensein von Abhängigkeiten zwischen KRITIS-Sektoren mittels einer 

Expert*innenbefragung zu erheben. Die Methode, die z. T. auch als Interdependenzanalyse bezeich-

net wird, nutzt zur Datenerhebung häufig als Methode standardisierte Online-Befragungen. Die De-

pendenzanalyse von Laugé et al. (2015) basierte auf einer Online-Befragung von über 50 KRITIS-

Expert*innen (Betreiber*innen und sonstige KRITIS-Organisationen) aus mehreren Ländern. Zentra-

les Erhebungsinteresse war eine Bewertung der Schwere potenzieller Auswirkungen eines Ausfalls 

anderer KRITIS-Sektoren und somit der eingehenden Dependenzen. Hierzu wurden sechs unter-

schiedliche Ausfalldauern von unter zwei Stunden bis hin zu mehr als einer Woche angenommen 

und um Bewertung anhand einer sechsstufigen Skala (kein Effekt bis sehr hoher Effekt) gebeten 

(Laugé et al., 2015: 18). 

Durch die Auswertung der erhobenen Daten waren die Forscher*innen in der Lage, nicht nur die 

Vernetzung abzubilden und darüber mögliche Ausbreitungspfade von Kaskadeneffekten zu appro-

ximieren, sondern diese auch nach der Schwere der potenziellen Beeinträchtigungen je Ausfalldauer 

zu differenzieren. So zeigten sie bspw., dass bei einem Ausfall des Sektors Energie von weniger als 

zwei Stunden die Auswirkungen für den Sektor Chemische und Nukleare Industrie am größten wären. 

Für den Sektor Energie hingegen wäre der Ausfall des Sektors Informationstechnik & 

Telekommunikation am gravierendsten. Die Autor*innen wiesen darüber hinaus nach, dass sich 

neben der Stärke der Auswirkungen auch das Verhältnis zwischen den Sektor-Dependenzen mit 

unterschiedlicher Ausfalldauer verändert. Während bspw. der Sektor Öffentliche und rechtliche 

Ordnung und Sicherheit von einem kurzzeitigen Ausfall des Sektors Energie sehr stark betroffen wäre, 

sind bei einem länger andauernden Ausfall die Auswirkungen auf den Sektor Gesundheit am gra-

vierendsten (s. Abb. 25) (Laugé et al., 2015: 20f.). 

Zudem stellten die Autor*innen Untersuchungen bezüglich des Sektor-Verhaltens an, indem sie die 

Stärke von ein- und ausgehenden Abhängigkeiten untersuchten und so zwischen einem tendenziell 

abhängigen (‚dependent‘) und einem Abhängigkeiten generierendem (‚influential‘) Charakter der 

Sektoren unterschieden. Sie kommen zu dem Ergebnis, dass die Sektoren Energie und Informations-

technik & Telekommunikation den größten Einfluss auf das Funktionieren anderer Sektoren haben 

(Laugé et al., 2015: 19f.). 

Abbildung 25: Sektor-Verhalten bei unterschiedlichen Ausfallsdauern (Laugé et al., 2015) 

 

Quelle: Laugé et al., 2015: 21.   
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Ex-post-Analyse mittels Inhaltsanalyse (Luiijf et al., 2010) 

Mit dem Ziel, Interdependenzen zu identifizieren und die Häufigkeit und das Ausmaß von Kaskaden-

effekten zu bestimmen, wertete eine niederländische Forscher*innengruppe mittels Inhaltsanalyse 

öffentliche (Zeitungs-)Reports über vergangene KRITIS-Störungen und ihre Kaskadeneffekte aus. Die 

Inhaltsanalyse, die auf einer gekoppelten Frequenz- und Kontextanalyse ähnlich der Raumordnungs-

plananalyse in ► Kapitel 1.1.3 basierte, erfolgte für alle Datenbankeinträge der Jahre 01/2005 bis 

05/2009, in denen es in Europa zu Infrastrukturstörungen oder -ausfällen mit mindestens 10.000 

betroffenen Personen oder einer längerfristigen Ausfalldauer21 kam. Die mehr als 2.000 Treffer wur-

den nach Sektoren aggregiert. Abseits der Untersuchung der Häufigkeiten von Infrastrukturstörun-

gen wurden zudem assoziierte Kaskadeneffekte (ebenfalls nach Sektoren) aufbereitet, eventuelle 

Interdependenzen identifiziert und die Ausfallursache in systeminterne und systemexterne Auslöser 

unterschieden (Luiijf et al., 2010: 7f.). 

Die Forscher*innen kamen zu dem Ergebnis, dass sich in den vergangenen Infrastrukturstörungen 

kaum Interdependenzen offenbarten, dass es jedoch in einem Drittel der Fälle zu Kaskadeneffekten 

kam, die allerdings zumeist nach einer Ereignisebene versiegten. Die Sektoren, die am häufigsten 

Kaskadeneffekte auslösten, waren Energie und Informationstechnik & Telekommunikation, wobei im 

Durchschnitt jeweils zwei weitere Sektoren von einem solchen Kaskadeneffekt betroffen waren. In 

etwas mehr als der Hälfte der Fälle war der Auslöser für das Infrastrukturversagen systemextern 

begründet, d. h. es entstand durch Naturgefahren oder menschliches Versagen (Luiijf et al., 2010: 

12f.). 

Die Dependenzen zwischen den Sektoren hielten die Forscher*innen schematisch in einer Art Netz-

werk-Visualisierung fest, welche sie als ‚Dependenz-Graph‘ betitelten (s. Abb. 26). Dabei symbolisie-

ren die Kreise die untersuchten KRITIS-Sektoren. Die Pfeile zeigen an, zu welchem Sektor sich Kas-

kadeneffekte ergaben und die Strichdicke veranschaulicht die Häufigkeit von ausgehenden Kaska-

deneffekten (Luiijf et al., 2010: 14f.). 

Abbildung 26: Dependenz-Graph (Luiijf et al., 2010) 

 

Quelle: eigene Darstellung auf Grundlage von Luiijf et al., 2010: 14.   

                                                 
21 Die konkreten Ausfalldauern sind von den Autor*innen in ihrer Veröffentlichung nicht angegeben. 
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4.1.2 Diskussion der Erhebungseigenschaften der Studien 

Allen Studien (►s. Kap. 4.1.1) ist gemein, dass sie das KRITIS-SoS über Subsysteme und deren 

Vernetzung über (Inter-)Dependenzen erfassen. Die (Inter-)Dependenzen werden wiederum in allen 

drei Studien über die Konsequenzen des Wegfalls der Versorgungsleistungen messbar gemacht. 

Entsprechend nehmen alle drei Studien eine Negativbetrachtung vor und stellen Arten von Depen-

denzanalysen dar. Bezüglich der Untersuchungsebene der ‚Subsysteme‘ bestehen jedoch Unter-

schiede zwischen den Studien. Durch Fokussierung auf Teilsektoren weist der explorative Ansatz des 

BABS (2010) einen deutlich höheren inhaltlichen Detaillierungsgrad als die anderen beiden Studien 

auf. Dieser ist allerdings nur möglich, weil sich die Untersuchung auf die nationale Ebene beschränkt, 

für die es eine einheitliche Teilsektorabgrenzung gibt. Räumlich umfassender angelegte Studien, wie 

die von Laugé et al. (2015) und Luiijf et al. (2010), können hingegen nur auf Ebene von Sektoren 

ausgestaltet werden, da es zwischen den Nationen große Unterschiede in der Definition und 

Abgrenzung der (Teil-)Sektoren gibt (► s. Kap. 1.2).  

Insgesamt lässt sich feststellen, dass deutlich mehr Unterschiede als Gemeinsamkeiten zwischen den 

Studien bestehen. Abseits der Untersuchungsebenen und der unterschiedlichen Forschungsaus-

richtungen (Primär- vs. Sekundärforschung), variiert u. a. das Setting der Studien. Während das BABS 

(2010) ein generisch-abstraktes Setting von einem Totalausfall eines Teilsektors in der gesamten 

Schweiz über einen Zeitraum von drei Wochen annimmt, differenzieren Laugé et al. (2015) die (fik-

tive) Ausfalldauer in sechs Szenarien von wenigen Stunden bis hin zu einer Woche aus. Die ex-post-

Analyse von Luiijf et al. (2010) kommt ohne Setting aus, bzw. inkludiert sämtliche Infrastrukturausfälle 

(einer gewissen Stärke oder Dauer innerhalb eines gewissen Zeitraums) in Europa. 

Des Weiteren unterscheiden sich die Studien hinsichtlich der Art der Erfassung der (Inter-)Depen-

denzen. Zunächst bestehen Unterschiede in der Perspektive auf diese. Sowohl die generisch-ab-

strakte Erhebung des BABS (2010) als auch die Inhaltsanalyse von Luiijf et al. (2010) fokussieren die 

aus einem (Teil-)Sektor ausgehenden Dependenzen. Laugé et al. (2015) erfragen hingegen ein-

gehende Dependenzen. Wenngleich die jeweils andere Perspektive zurückermittelt werden kann22, 

wird in der Forschung diskutiert, dass ein größeres Bewusstsein über ein- als über ausgehende 

Dependenzen herrscht (Giovinazzi, 2016: 355; Räikkönnen et al., 2016: 172; Laugé et al., 2015: 17), 

was bei der Ausgestaltung explorativer Forschungsansätze berücksichtigt werden sollte. Des Weite-

ren bestehen Unterschiede in der Art der berücksichtigen (Inter-)Dependenzen, denn lediglich die 

ex-post-Analyse inkludiert indirekte Dependenzen und somit Kaskadeneffekte n-ter Ordnung.  

Ein letzter Unterschied existiert in der Berücksichtigung der Stärke der Abhängigkeit bzw. der poten-

ziellen Auswirkungen eines Versorgungsleistungsausfalls. Da in der ex-post-Analyse ausschließlich 

Fälle einer gewissen Stärke inkludiert werden, erfolgt keine weitere Unterscheidung oder Klassifizie-

rung zwischen den Ereignissen. Die beiden explorativen Forschungsansätze ermitteln die Stärke hin-

gegen ordinalskaliert in vier (BABS, 2010), respektive sechs (Laugé et al., 2015) Klassen.  

Tabelle 4 stellt die Studien abschließend vergleichend gegenüber.  

  

                                                 
22 Besitzt bspw. der Sektor Transport & Verkehr eine eingehende Dependenz vom Sektor Energie, besteht zugleich eine 

ausgehende Dependenz des Sektors Energie zum Sektor Transport & Verkehr.  
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Tabelle 4: Empirische Studien zur Abbildung des KRITIS-SoS 

Urheber*in BABS, 2010 Laugé et al., 2015 Luiijf et al., 2010 

Methode Breitband-Delphi Online-Befragung  Inhaltsanalyse 

Forschungsausrichtung Primärforschung 

(generisch-

abstrakt) 

Primärforschung 

(approximiert) 

Sekundärforschung 

(ex-post) 

Erhebungsrahmen / 

Setting 

Totalausfall eines 

Teilsektors, 

gesamte Schweiz, 

Dauer drei 

Wochen 

Totalausfall von 

Versorgungsleistungen 

anderer Sektoren, 

weltweit, diverse 

Dauern 

Alle Infrastruktur-

ausfälle einer 

gewissen Stärke 

oder Dauer, Europa 

Untersuchungsebene Teilsektoren Sektoren Sektoren 

Eingehende Dependenzen    

Ausgehende 

Dependenzen 
   

Direkte Dependenzen    

Indirekte Dependenzen    

Stärke der Abhängigkeit    

Art der Erfassung 
ordinal 

(vier Klassen) 

ordinal 

(sechs Klassen) 

 

Mehrere Ausfalldauern    

Art der Erfassung  

< 2 Std.; < 6 Std.; 

< 12 Std.; < 24 Std.; 

> 24 Std.; > 1 Woche 

 

Quelle: eigene Darstellung. 

Die identifizierten und systematisierten Eigenschaften, die in den empirischen Studien zum Erfassen 

des KRITIS-SoS verwendet werden, haben im Weiteren zwei Anwendungszwecke. Erstens gehen 

diese in die Entwicklung des Operationalisierungsansatzes und insb. dessen Parameter ein (► s. 

Kap. 4.2). Zweitens werden sie dazu genutzt, um die Erhebungsmethodik (► s. Kap. 4.3) auszuge-

stalten, die einerseits auf die Erprobung des Operationalisierungsansatzes und andererseits auf die 

Gewinnung eines tiefergehenden Verständnisses über das KRITIS-SoS zielt.  

 

 

 

4.2 Entwicklung eines Operationalisierungsansatzes 

Zur Entwicklung eines Operationalisierungsansatzes für das KRITIS-SoS ist es erforderlich, zunächst 

die inhaltlichen und methodischen Anforderungen an diesen zusammenzutragen (► s. Kap. 4.2.1), 

ehe dessen Faktoren und Parameter ausgestaltet und in eine Berechnungsvorschrift überführt wer-

den können (► s. Kap. 4.2.2). Hierzu werden die bisherigen Erkenntnisse aus Forschungsdesign und 

theoretischen Grundlagen zusammengetragen und der Erkenntnisstand der empirischen Studien 

weiterentwickelt.   
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4.2.1 Anforderungen an den Operationalisierungsansatz 

Methodische Anforderungen an den Operationalisierungsansatz 

In Rückbesinnung auf den Forschungsrahmen und die Prämissen dieser Arbeit (► s. Kap. 2.2) sowie 

auf die Erkenntnisse des ► Kapitels 3.3 besteht der Anspruch, Verständnis- und Operationalisie-

rungsgrundlagen zu schaffen, die die mit KRITIS verbundenen Begriffe und Konzepte so systemati-

sieren und weiterentwickeln, dass diese dazu beitragen, das KRITIS-SoS in Gänze (be-)greifbar zu 

machen (inhaltliche Prämisse). Dazu ist es notwendig, die inhaltliche und methodische Komplexität 

des zu entwickelnden Operationalisierungsansatzes so gering wie möglich zu halten (Fekete, 

2018: 27 nach Fekete, 2011; Bouchon, 2006: 58), damit dieser im Rahmen der Ressourcen von Ent-

scheidungsträger*innen und Wissenschaftler*innen anwendbar wird (Fekete, 2018: 27 nach Theoha-

ridou et al., 2009), wobei ein hoher Standardisierungsgrad helfen kann (Katina & Hester, 2013: 219).  

Entsprechend soll der Operationalisierungsansatz einerseits komplexitätsreduziert ausgestaltet 

werden und andererseits auf unterschiedliche räumliche Kontexte und deren Ressourcen übertrag-

bar sein (methodische Prämisse). Somit ist dieser entweder raumunabhängig oder skalierbar auszu-

gestalten, sodass im Falle der Übertragung auf andere räumliche Maßstabsebenen eine gewisse 

Vergleich- und Generalisierbarkeit gegeben bleibt.  

Zugleich gilt es auch in der Entwicklung der Verständnis- und Operationalisierungsgrundlagen die 

zur Verfügung stehenden Ressourcen zu berücksichtigen, sodass diese im Rahmen einer Dissertation 

bearbeitbar bleiben (arbeitsorganisatorische Prämisse). 

 

Inhaltliche Anforderungen an den Operationalisierungsansatz 

Der Operationalisierungsansatz soll darüber hinaus, entsprechend den theoretischen Erkenntnissen, 

eine KRITIS-interne, gesamtsystemische Versorgungsleistungsperspektive einnehmen und tieferge-

hende Informationen über die Ausgestaltung und Funktionsweise des KRITIS-SoS ermitteln. Als in-

haltlichen Anknüpfungspunkt soll dieser, entsprechend Vulnerabilitätsdenkströmung (2) und den Er-

kenntnissen aus bestehenden, empirischen Studien, (Inter-)Dependenzen zwischen Subsystemen als 

Proxy für Ausbreitungspfade möglicher Kaskadeneffekte nutzen. Er nimmt somit eine Negativbe-

trachtung auf das KRITIS-SoS vor. 

Die Negativbetrachtung ist möglich, da über die (Inter-)Dependenzen zwischen Infrastruktursyste-

men Versorgungsleistungen erbracht werden. Auf der einen Seite, unter einer Positivbetrachtung, 

ermöglichen diese den Transfer von Versorgungsleistungen von einem Infrastruktursystem zu einem 

anderen. Auf der anderen Seite, unter einer Negativbetrachtung, können sich über diese (Inter-

)Dependenzen Unterbrechungen der Versorgungsleistungen von einem Infrastruktursystem in ein 

anderes fortpflanzen (► s. Kap. 1.1.2). Wenngleich von Wissenschaftler*innen der Geisteswissen-

schaften eine Negativbetrachtung kritisiert wird (Engels, 2018a: 29; Engels & Nordmann, 2018: 7), ist 

diese doch aufgrund der besseren Vorstellbarkeit und des größeren Bewusstseins über die negativen 

Konsequenzen zuverlässiger und realitätsgetreuer zu erheben (Giovinazzi, 2016: 355; Räikkönnen et 

al., 2016: 172; Laugé et al., 2015: 17) und wird daher im Weiteren zur Operationalisierung verwendet. 

Dependenzen werden folglich mit Pfaden von Versorgungsleistungen gleichgesetzt, über die sich 

mögliche Leistungsunterbrechungen in Form von Kaskadeneffekten ausbreiten können. 
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Um das KRITIS-SoS, egal auf welcher räumlichen Maßstabsebene, zu erfassen, sind zwei Faktoren 

entscheidend: die einzelnen Subsysteme und ihre Vernetzung untereinander. Die inhaltliche Defini-

tion dessen, was als ‚Subsysteme‘ begriffen wird, kann mit dem Erhebungsinteresse und dem räum-

lichen Untersuchungsmaßstab variieren. Die Ausgestaltung der Vernetzung ist in zweierlei Hinsicht 

entscheidend: Einerseits bestimmt diese den Charakter der Subsysteme (eher abhängig, eher Ab-

hängigkeiten generierend) und somit auch das Verhältnis und die Position dieser zueinander im 

Wirkungsgefüge des SoS. Andererseits ist jede Verbindung zwischen zwei Subsystemen zugleich ein 

potenzieller Ausbreitungspfad für einen Kaskadeneffekt.  

Als erster Faktor wird somit die ‚Position der Subsysteme‘ festgelegt. Um diesen zu ermitteln, wird 

das Vorhandensein der ein- und ausgehenden Dependenzen fokussiert. Um den unterschiedlichen 

Arten von Dependenzen Rechnung zu tragen, können weitere Eigenschaften der Dependenzen be-

rücksichtigt werden, wie die empirischen Studien (► s. Kap. 4.1) verdeutlichen. Da es der Anspruch 

ist, das Verhältnis der Subsysteme zueinander möglichst präzise zu charakterisieren, sollten nach 

Möglichkeit alle Eigenschaften erfasst werden, sodass deren generelles Vorhandensein um die Rich-

tung der Dependenz (ein- oder ausgehend, Dependenz oder Interdependenz) und deren Enge 

(direkt oder indirekt) ergänzt werden sollte (s. auch Luiijf et al., 2010).  

Als zweiter Faktor wird die ‚Bedeutsamkeit der Dependenzen‘ erfasst, die deren Eigenschaften als 

mögliche Ausbreitungspfade eines Kaskadeneffekts charakterisieren. Hierzu verwenden bestehende 

Studien (s. z. B. Laugé et al., 2015; BABS, 2010) insb. die Stärke der Abhängigkeit, die über das Aus-

maß potenzieller Beeinträchtigungen approximiert wird. Die Stärke der Abhängigkeit berücksichtigt, 

dass es bei einem Wegfall der Versorgungsleistung aus Infrastruktursystem A nicht unbedingt zu 

einem vollen Wegfall der Versorgungsleistung von Infrastruktursystem B kommt, sondern dass es 

auch lediglich zu geringeren Einschränkungen in B kommen kann. Damit unmittelbar in Zusammen-

hang steht die Entwicklung der Beeinträchtigung über die Zeit. Denn es ist möglich, dass erst mit 

längerer Ausfalldauer von Infrastruktursystem A stärkere Beeinträchtigungen in Infrastruktursystem B 

auftreten und es sukzessive zu einem Ausfall des letzteren kommt. Um die zeitliche Entwicklung der 

Stärke der Abhängigkeit einzubeziehen, bedarf es, wie bei Laugé et al. (2015), der Erfassung unter-

schiedlicher Ausfalldauern.  

Somit verfolgt der Operationalisierungsansatz die methodischen Ansprüche, komplexitätsreduziert, 

ressourceneffizient und übertragbar zu sein und inhaltlich zugleich das KRITIS-SoS, dessen Subsys-

teme und Vernetzungen so umfassend wie möglich abzubilden. 

 

 

4.2.2 Operationalisierungsansatz des ‚Systemischen Kaskaden-

potenzials‘ 

Der nachfolgend zu entwickelnde Operationalisierungsansatz, der das KRITIS-SoS (be-)greifbar 

macht, verfolgt wie eingangs erläutert zwei Absichten: Erstens macht er das KRITIS-SoS greifbar, 

indem die Subsysteme in ihrer relativen Position zueinander abgebildet werden. Zweitens macht 

dieser die Subsysteme untereinander bewert- und priorisierbar, indem die Bedeutsamkeit der (ge-

genseitigen) Abhängigkeiten messbar gemacht wird. Somit finden sich die zwei in ► Kapitel 4.2.1 
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hergeleiteten Faktoren wieder: die ‚Position der Subsysteme‘ und die ‚Bedeutsamkeit der Depen-

denzen‘. Dabei liegt jedem Faktor eine Annahme zugrunde: 

1.) Position der Subsysteme:   

Je stärker und je enger ein Subsystem im KRITIS-SoS vernetzt ist, desto bedeutsamer ist es 

für dieses und desto zentraler ist es in diesem positioniert. 

2.) Bedeutsamkeit der Dependenzen:   

Je stärker und je schneller ein potenzieller Kaskadeneffekt in einem anderen Subsystem wirkt, 

desto bedeutsamer ist die Dependenz zwischen den beiden Subsystemen.   

(Schmitt, 2019: 50) 

Da die Vernetzung zwischen den Subsystemen zur Approximation möglicher Ausbreitungspfade 

von Kaskadeneffekten erfolgt, erhält der Operationalisierungsansatz den Titel ‚Systemisches Kaska-

denpotenzial‘. Dabei drückt ‚Kaskadenpotenzial‘ die Möglichkeit der Weitergabe eines Kaskaden-

effekts aus, die sich aufgrund der Positionierung eines Subsystems innerhalb des SoS in Kombination 

mit der Bedeutsamkeit seiner Dependenzen ergibt. Der Zusatz ‚Systemisch‘ verdeutlicht, dass die 

Betrachtung ausschließlich für funktionale, KRITIS-interne (und nicht räumliche) Kaskaden erfolgt.  

Der Begriff ‚Systemisches Kaskadenpotenzial‘ drückt die Möglichkeit und Stärke 

eines sich potenziell über das KRITIS-SoS ausbreitenden Kaskadeneffekts  

über die Zeit aus.  

Es lassen sich folgende Faktoren zur Operationalisierung des Systemischen Kaskadenpotenzials fest-

halten (s. Abb. 27):  

Abbildung 27: Faktoren des Operationalisierungsansatzes 

 

Quelle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.  

Die Faktoren werden dabei wie folgt parametrisiert (s. Abb. 28): Der erste Faktor erfasst die Position 

eines jeden Versorgungsleistungen erbringenden, kritischen Subsystems innerhalb des SoS, indem 

dessen Vernetzung (Vorhandensein, Richtung, Enge) charakterisiert wird. Der Faktor umfasst ent-

sprechend einerseits die ein- und ausgehenden Dependenzen, die unter dem Parameter ‚Vernet-

zungsgrad‘ zusammengefasst werden. Andererseits umfasst er die Enge der Vernetzung, die sich 

über die Anzahl der direkten zu den indirekten Dependenzen ermitteln lässt und im Weiteren unter 

dem Parameter ‚Vernetzungsdichte‘ geführt wird. 

Der zweite Faktor erfasst die Bedeutsamkeit der Dependenzen. Er umfasst einerseits den Parameter 

‚Stärke der ausgehenden Abhängigkeit‘, der über die Stärke der Beeinträchtigungen eines poten-

ziellen Kaskadeneffekts approximiert wird. Andererseits umfasst er den Parameter ‚Zeit‘, indem der 

potenziellen Veränderung der Stärke der Beeinträchtigungen über verschiedene Ausfalldauern 

Rechnung getragen wird.   
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Abbildung 28: Parameter des Operationalisierungsansatzes 

 

Quelle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.  

Wie Abbildung 29 darlegt, lässt sich der Parameter ‚Vernetzungsgrad‘ über die Summe der Anzahl 

der ein- und ausgehenden Dependenzen pro Subsystem ermitteln bzw. additiv berechnen. Zur Be-

rechnung des Parameters ‚Vernetzungsdichte‘ ist es allerdings erforderlich, auch die indirekten De-

pendenzen (► s. Kap. 1.1.2) abzubilden. Hierfür wird es erforderlich, das Gesamtsystem mit all seinen 

Subsystemen und Dependenzen als Netzwerk abzubilden und daraus die vorhandenen, indirekten 

Dependenzen abzuleiten. Dies lässt sich über eine Berechnung der sog. Nähezentralität (engl. ‚close-

ness centrality‘) erzielen, indem die durchschnittliche (Pfad-)Distanz, die ein Kaskadeneffekt braucht 

um alle anderen Subsysteme des SoS zu erreichen, berechnet wird. Wird diese zwischen 0 – 1 

normalisiert, lassen sich auch größere Unterschiede zwischen Subsystemen vergleichbar machen. Je 

näher der Wert der normierten Pfaddistanz an 1 liegt, desto direkter sind die Ausbreitungswege. 

Der Parameter ‚Stärke der ausgehenden Abhängigkeit‘ lässt sich für alle Subsysteme als Stärke der 

Beeinträchtigung eines potenziell eingehenden Kaskadeneffekts ermitteln, wozu die Verwendung 

einer einheitlichen Skala erforderlich ist. Wird anschließend der Durchschnitt der Stärke der poten-

ziellen Beeinträchtigungen gebildet, kann die durchschnittliche Stärke eines ausgehenden, poten-

ziellen Kaskadeneffekts und somit die durchschnittliche Stärke der Abhängigkeit anderer Subsysteme 

ermittelt werden. Der Parameter ‚Zeit‘ trägt dem Umstand Rechnung, dass sich die Stärke der Ab-

hängigkeit bzw. potenzieller Beeinträchtigungen mit längerem Ausfall verändern kann. Wird dieser 

Zeitfaktor gemittelt, bspw. auf die Ausfalldauer, ab der im Mittel schwere Beeinträchtigungen in 

anderen Subsystemen hervorgerufen werden, kann dieser als Gewichtungsfaktor eingehen und die 

Ergebnisse unterschiedlicher Ausfalldauern vergleichbar machen.  

Es ergibt sich folgende, generische Berechnungsgrundlage für das Systemische Kaskadenpotenzial:  

Abbildung 29: Berechnungsgrundlage des Operationalisierungsansatzes 

 

Quelle: eigene Darstellung auf Grundlage von Schmitt, 2019: 51.  
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Wie Tabelle 5 veranschaulicht, umfasst der 

Operationalisierungsansatz des Systemischen 

Kaskadenpotenzials alle Eigenschaften, die zur 

Erfassung des KRITIS-SoS in bestehenden, 

empirischen Studien verwendet wurden und 

entwickelt diese durch Kombination weiter. 

Die noch ungefüllten Tabellenzellen erfordern 

eine methodische Ausgestaltung, der im 

nachfolgenden Unterkapitel nachgekommen 

wird. Neben der exemplarischen, methodi-

schen Ausgestaltung und Erprobung des 

Operationalisierungsansatzes verfolgt die Er-

hebungsmethodik auch das Erkenntnisinte-

resse, tiefere Verständnisgrundlagen über das 

KRITIS-SoS und dessen Wirkweise zu generie-

ren. 

Tabelle 5: Eigenschaften des Operationalisie-

rungsansatzes ‚Systemisches Kaskadenpotenzial‘ 

Urheber*in Schmitt, 2019 

Methode 

? 
Forschungsausrichtung 

Erhebungsrahmen / Setting 

Untersuchungsebene 

Eingehende Dependenzen  

Ausgehende Dependenzen  

Direkte Dependenzen  

Indirekte Dependenzen  

Stärke der Abhängigkeit  

Art der Erfassung ? 

Mehrere Ausfalldauern  

Art der Erfassung ? 
Quelle: eigene Darstellung. 

 

 

 

4.3 Erhebungsmethodik 

Da die Entwicklung des Operationalisierungsansatzes im vorangestellten Unterkapitel abgeschlossen 

wurde, gilt es im Folgenden dessen beispielhafte Erprobung vorzubereiten, die im anschließenden 

► Kapitel 5 stattfindet. Hierzu wird nachfolgend zunächst die Erhebungsmethodik ausgestaltet, in-

dem ein Erhebungskonzept (► s. Kap. 4.3.1) aufgestellt wird. Dieses trägt den beiden Ansprüchen 

Rechnung, einerseits das Systemische Kaskadenpotenzial zu berechnen und andererseits tiefergeh-

ende Informationen über das KRITIS-SoS und seine Subsysteme zu erlangen. Das Erhebungskonzept 

trifft daher u. a. Aussagen zur methodischen Ausrichtung der Forschung (Primär- oder Sekundär-

forschung, Erhebungsmethoden) und bestimmt den Erhebungsrahmen (Untersuchungsebene und 

inhaltliche Analysebasis). Ist das Erhebungskonzept entwickelt, kann vor dessen Hintergrund die 

konkrete Ausgestaltung der Methoden erfolgen (► s. Kap. 4.3.2, 4.3.3). Abschließend folgt, zwecks 

Bestimmung der Auswertungszwecke und Vorstrukturierung der unterschiedlichen Aufbereitungs-

formen, die Erstellung eines Auswertungskonzepts (► s. Kap. 4.4). 

 

 

4.3.1 Erhebungskonzept 

Das Erhebungskonzept umfasst die Ausrichtung der Forschung und Methodenwahl sowie den in-

haltlichen Erhebungsrahmen. Für alle Konkretisierungen gilt der Forschungsrahmen inkl. der For-

schungsprämissen (► s. Kap. 2.2). Somit kann vorab festgehalten werden, dass das KRITIS-SoS so 

abstrakt und komplexitätsreduziert wie nötig und zugleich so konkret wie möglich abzubilden ist.   
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Forschungsausrichtung und Methodenwahl 

Als erster Baustein des Erhebungskonzepts ist die Ausrichtung der weiteren Forschung zu bestim-

men. Da für die Anwendung des Operationalisierungsansatzes im Rahmen dieser Dissertation keine 

Datenbasis zur Verfügung steht, aus der, wie bspw. bei Luiijf et al. (2010), Informationen über die 

Subsysteme und ihre Vernetzung abgeleitet werden könnten, ist eine Primärdatenerhebung erfor-

derlich. 

Hierzu stehen prinzipiell drei Erhebungsverfahren zur Verfügung: Beobachtungen, Experimente und 

Befragungen (Atteslander, 2010). Die Wahl des Erhebungsverfahrens ist maßgeblich vom Erkennt-

nisinteresse abhängig. Beobachtungen zielen bspw. auf die Erfassung sozialer Phänomene und un-

tersuchen wahrnehmbares Verhalten (Atteslander, 2010: 73, nach König, 1973), weshalb sich diese 

zur Erfassung des KRITIS-SoS nicht anbieten. Experimente, unter die u. a. auch Simulationen und 

Planspiele fallen, sind insb. für den Test von Hypothesen oder zum Aufdecken von Kausalbeziehun-

gen zielführend (Atteslander, 2010: 179). Entsprechend würden sich solche für Teilelemente des For-

schungsdesigns, bspw. zur Validierung der Anwendungspotenziale der Erhebungsmethodik anbie-

ten. Da es zur Erfassung des KRITIS-SoS allerdings einer systematischen und zwischen den Subsys-

temen vergleichbaren Erhebung der Dependenzen bedarf, sind Befragungen das Erhebungsverfah-

ren der Wahl.  

Es existieren diverse Typen von Befragungen, wie bereits einführend erläutert (► s. Kap. 2.4.2). Da 

unter hiesigem Erhebungsinteresse nicht nur zahlreiche Personen befragt werden müssen, um die 

Vernetzung zwischen den Subsystemen aus den diversen Expertisen heraus zu erfassen, sondern 

dies zwecks Vergleichbarkeit möglichst standardisiert erfolgen sollte, eignen sich insb. Befragungs-

typen, die auf einem Fragebogen basieren. Diese können entweder schriftlich (postalisch oder 

online), mündlich (telefonisch) oder als Kombination aus beidem erfolgen.  

Bezüglich der Ressourceneffizienz besitzen Online-Befragungen deutliche Vorteile im Vergleich zu 

postalischen oder mündlichen Befragungen. Erstens erhalten die zu befragenden Expert*innen, 

i. d. R. per E-Mail, einen Zugangslink zu einer Website, auf der die Umfrage hinterlegt ist. Innerhalb 

eines gewissen Befragungszeitraums ist diese dann auszufüllen, wobei eine Teilnahme nicht an be-

stimmte Uhrzeiten oder persönlichen Kontakt gebunden und damit jederzeit möglich ist. Zweitens 

werden die gegebenen Antworten unmittelbar digital abgespeichert, weshalb eine Dateneingabe 

durch die interviewende Person entfällt. Drittens lassen sich Online Befragungen kostenlos und re-

lativ leicht (durch Einbau von Filterfragen und Überspringungen, sog. ‚Jumps‘) so programmieren, 

dass derselbe Fragebogen auch für Expert*innen unterschiedlicher Fachrichtungen genutzt werden 

kann (Schnell et al., 2013: 368, 373; Wagner & Hering, 2014: 668; Atteslander, 2010: 166f.). 

Nachteile von Online-Befragungen sind, dass kein persönlicher Kontakt zu den Befragten hergestellt 

werden kann und qualitative Zusatzinformationen und Hintergrundwissen häufig nicht erhoben 

werden. Zudem ist es im Vergleich zu anderen Befragungsarten in der Online-Befragung noch wich-

tiger, den Fragebogen sorgfältig vorzubereiten, da es während der Befragung keine Möglichkeit zur 

Intervention gibt (Schnell et al., 2013: 352f.; Atteslander, 2010: 167f.).  

Mit Blick auf die Parameter des Operationalisierungsansatzes (► s. Kap. 4.2.3) lässt sich feststellen, 

dass drei der vier Parameter direkt über eine Online-Befragung erhoben werden können. Der Para-

meter ‚Vernetzungsgrad‘, berechnet durch die Summe der ein- und ausgehenden Dependenzen, 

lässt sich sowohl bei den Expert*innen eines Teilsektors direkt erfragen als auch indirekt ermitteln, 
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indem nur nach den eingehenden Dependenzen gefragt und diese zugleich als ausgehende De-

pendenzen der anderen Teilsektoren gewertet werden. Der Parameter ‚Stärke der ausgehenden 

Abhängigkeit‘ lässt sich über dieselbe Logik ermitteln, wobei zur Wahrung der Vergleichbarkeit eine 

Klassierung oder Skala zur Bewertung bzw. Einschätzung anzulegen ist. Der Parameter ‚Zeit‘ lässt 

sich durch Wiederholung des Parameters ‚Stärke der ausgehenden Abhängigkeit‘ für unterschied-

liche Ausfalldauern realisieren. 

Der Parameter ‚Vernetzungsdichte‘ kann lediglich indirekt durch die Online-Befragung erhoben 

werden. Dazu sind Informationen über die Enge der Vernetzung nötig, über die bei den Befragten 

aufgrund der Komplexität des SoS erfahrungsgemäß kaum Wissen vorherrscht (► s. Kap. 1.1.2). Ent-

sprechend muss die indirekte Vernetzung daher aus den Antworten zur direkten Vernetzung zurück-

ermittelt werden, wozu sich die von Luiijf et al. (2010) rudimentär eingeführte Visualisierung in einem 

Netzwerk anbietet.  

Die dahinterstehende Methode der (Sozialen) Netzwerkanalyse nutzt die Aussagen der eingehen-

den Dependenzen und verarbeitet diese weiter. Durch eine Visualisierung, die aus Knoten (Subsys-

temen) und Kanten (Dependenzen) besteht, wird einerseits eine visuelle Interpretation der Vernet-

zung möglich. Andererseits ermöglichen die Netzwerkvisualisierungsprogramme tiefergehende sta-

tistische Auswertungen, wie die Berechnung der Nähezentralität und Pfaddistanzen (Trappmann et 

al., 2011: 17). Die Methode ist daher in besonderem Maße nicht nur zur Operationalisierung des 

Parameters ‚Vernetzungsdichte‘, sondern auch zur Gewinnung eines tiefergehenden Verständnisses 

über das KRITIS-SoS geeignet, da sich Rückschlüsse sowohl für jeden einzelnen Teilsektor als auch 

für das Gesamtnetzwerk ergeben (Schnell et al., 2013: 248; Thiel, 2010: 1; Knoke & Kuklinski, 1982: 13). 

Aufgrund der guten Eignung der Methode Online-Befragung für das Erhebungsinteresse wird diese 

zur Primärdatenerhebung genutzt und um die Methode der (Sozialen) Netzwerkanalyse zur weite-

ren Aufbereitung ergänzt. Beide Methoden werden in den nachfolgenden Unterkapiteln konkret 

ausgestaltet (► s. Kap. 4.3.2, 4.3.3), wozu zunächst jedoch noch der inhaltliche Erhebungsrahmen 

festzulegen ist. 

 

Inhaltlicher Erhebungsrahmen 

Zur Ausgestaltung des inhaltlichen Erhebungsrahmens sind die Untersuchungsebene sowie die in-

haltliche Analysebasis, inkl. der Konkretisierung der kritischen Subsysteme, zu bestimmen. Dabei ist 

die Frage nach der geeignetsten Untersuchungsebene, also dem räumlichen Maßstab der Untersu-

chung, bereits eingangs aus den Forschungsprämissen abgeleitet worden (► s. Kap. 2.2). Denn auf-

grund des ‚problem of fit‘ (► s. Kap. 1.1.2) ist die Untersuchungsebene auf dem höchstmöglichen 

Betrachtungsmaßstab zu wählen, auf dem zugleich ein einheitliches Verständnis über das KRITIS-

SoS und seine Subsysteme (und im Idealfall auch eine legitimierte Analysegrundlage) vorhanden ist. 

Daher ist die Untersuchungsebene zur Erprobung und weiteren Ausgestaltung der Operationalisie-

rungs- und Verständnisgrundlagen die bundesdeutsche. 

Für die inhaltliche Analysebasis ist einerseits festzulegen, wie und auf welcher Grundlage die Sub-

systeme approximiert werden und andererseits, welcher Erhebungsrahmen, ergo welches Setting 

zugrunde gelegt wird. Bezüglich der Subsysteme gilt die Prämisse, das KRITIS-SoS so abstrakt und 

komplexitätsreduziert wie nötig und zugleich so konkret wie möglich abzubilden. Entsprechend ist 
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eine möglichst detaillierte Approximation vorzunehmen, die zugleich übertragbar ist, was entweder 

durch universelle Gültigkeit oder durch Skalier- bzw. Reproduzierbarkeit gewährleistet werden kann.  

Alle diese Anforderungen lassen sich erfüllen, wenn, der Studie des BABS (2010) folgend, die in der 

nationalen KRITIS-Strategie benannten Teilsektoren als Analysebasis genutzt werden. Diese stellen 

eine (politisch) legitimierte, deutschlandweit gültige und einheitliche Definition von kritischen Sub-

systemen dar und eignen sich entsprechend im Sinne eines ‚größten gemeinsamen Nenners‘ als 

inhaltliche Analysebasis. Ein weiterer Vorteil der Verwendung der Teilsektoren der nationalen KRITIS-

Strategie ist, dass keine eigene Systemabgrenzung vorgenommen werden muss, was weder in der 

Expertise noch den Ressourcen dieser Dissertation liegt. Somit trägt die Entscheidung zur 

Verwendung der Teilsektoren allen drei Forschungsprämissen Rechnung, indem das KRITIS-SoS in 

Gänze abgebildet wird, eine Komplexitätsreduzierung und Übertragbarkeit gewährleistet werden 

und eine ressourceneffiziente Durchführbarkeit gewahrt bleibt.  

Die Ausgestaltung des zugrundeliegenden Settings beeinflusst ebenfalls die Gültigkeit und Über-

tragbarkeit der Ergebnisse, da mit höherer Spezifikation, bspw. auf eine Gefährdungsart als initiale 

Ausfallursache, konkretere Antworten erzielt werden können. Aufgrund des Ziels dieser Dissertation, 

Verständnisgrundlagen über das KRITIS-SoS zu generieren, ist jedoch von einer Spezifikation abzu-

sehen und, der Studie des BABS (2010) folgend, ein generisch-abstraktes Setting zu wählen, um 

möglichst einheitliche, übertragbare Aussagen zu generieren.  

Daher wird das Setting wie folgt ausgestaltet und der Online-Befragung zugrunde gelegt:  

Bei einem Ausfall sind jeweils alle Infrastrukturen eines Teilsektors (z. B. des Teilsektors Elektrizität) 

betroffen. Der Ausfall findet im gesamten Bundesgebiet zugleich statt (Totalausfall). Der Ausfall 

geschieht plötzlich und erlaubt keine kurzfristige Vorbereitung. Während der gesamten Ausfall-

dauer finden keine erfolgreichen Wiederherstellungsversuche statt. Bestehende back-up Systeme 

(z. B. Notstromgeneratoren) werden jedoch so lange wie verfügbar genutzt. Deutschland kann 

während des Ausfalls keine Hilfe aus dem Ausland beziehen. Der Grund für den Ausfall ist unbe-

kannt bzw. irrelevant.  

Wenngleich bezüglich des generisch-abstrakten Settings eine eindeutige Anlehnung an die Studie 

des BABS (2010) erfolgt, sorgen die Parameter des Faktors ‚Bedeutsamkeit der Dependenzen‘ dafür, 

dass deutlich differenziertere Anwendungsergebnisse erzielt werden, die eher mit denen der Studie 

von Laugé et al. (2015) vergleichbar sind. Diese Differenzierung findet in zweierlei Hinsicht statt: 

Erstens soll die Abschätzung der Stärke der Beeinträchtigungen (Parameter 3) eines Teilsektoraus-

falls prozentual statt klassifiziert erfolgen. Eine Klassifizierung der prozentualen Werte kann, je nach 

Verwendungszweck und Kommunikationsabsicht, nachträglich immer noch erfolgen. Zweitens wird 

dem Beispiel von Laugé et al. (2015) gefolgt und die Stärke der Beeinträchtigung für diverse Ausfall-

dauern (Parameter 4) abgefragt. Somit wird dem Umstand Rechnung getragen, dass sich die Stärke 

der Dependenz zwischen zwei Subsystemen über die Zeit verändern kann.  

Die Festlegung der Ausfalldauern erfolgt durch Weiterentwicklung der in den empirischen Studien 

verwendeten Ausfalldauern (► s. Kap. 4.1) und nach Konkretisierung durch explorative Expert*innen-

interviews (Interview Wenger, 2019: B.5; Interview Lauwe & Wienand, 2019: B.7, B.8). Der grundle-

gende Anspruch ist es, durch Abstufung drei unterschiedliche Ausfallgegebenheiten abzubilden: 

Erstens sollen kurzzeitige, ‚realistische‘ bzw. ‚alltägliche‘ Ausfälle, die überwiegend unter das BKM 

der KRITIS-Betreiber*innen fallen, nach Vorbild von Laugé et al. (2015) abgebildet werden. Zweitens 
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sollen ‚seltene‘ Ausfalldauern abgefragt werden, die mehr als 72 Stunden andauern und damit über 

den Zeitraum der verpflichtenden Eigenvorsorge des BKM hinausgehen und somit potenziell das 

Einschreiten der Katastrophenschutzkräfte erfordern. Drittens sollen darüber hinaus solche Ausfall-

dauern gewählt werden, die, wie in der Studie des BABS (2010), am Rande des Vorstellbaren liegen 

und einen ‚möglichen‘ und einen ‚fiktiven’ schlimmsten Fall (engl. ‚reasonable‘ und ‚fictional worst 

case‘) darstellen. Es werden die folgenden fünf Ausfalldauern gewählt. 

Tabelle 6: Übersicht und Begründung der erhobenen Ausfalldauern 

Ausfalldauer Begründung 

von bis zu vier Stunden Kurzfristiges, häufigeres Auftreten.  

von bis zu vierundzwanzig Stunden Kurzfristiges, selteneres Auftreten.  

von bis zu vier Tagen Mittelfristiges, seltenes Auftreten.  

von bis zu zwei Wochen Längerfristiges Auftreten, ‚reasonable worst case‘.  

von bis zu sechs Wochen Langfristiges Auftreten, ‚fictional worst case‘.  

Quelle: eigene Darstellung. 

Nachdem Forschungsausrichtung und Methodenwahl erfolgt sind und der inhaltliche Erhebungs-

rahmen ausgestaltet wurde, ist das Erhebungskonzept vervollständigt, wie Tabelle 7 darstellt. Den-

noch findet eine weitere Konkretisierung der Erhebung statt, indem nachfolgend die Methoden 

Online-Befragung (► s. Kap. 4.3.2) und Netzwerkanalyse (► s. Kap. 4.3.3) anwendungsfallbezogen 

ausgestaltet werden, um das KRITIS-SoS in Gänze (be-)greifbar zu machen.  

Tabelle 7: Erhebungskonzept zum Systemischen Kaskadenpotenzial 

Urheber*in Schmitt, 2021 (basierend auf 2019) 

Methode Online-Befragung + Netzwerkanalyse 

Forschungsausrichtung Primärforschung (generisch-abstrakt) 

Erhebungsrahmen / Setting Totalausfall eines Teilsektors, Deutschland, diverse Ausfalldauern 

Untersuchungsebene Teilsektoren 

Eingehende Dependenzen  

Ausgehende Dependenzen  

Direkte Dependenzen  

Indirekte Dependenzen  

Stärke der Abhängigkeit  

Art der Erfassung Prozentual (daraufhin ordinal) 

Mehrere Ausfalldauern  

Art der Erfassung < 4 Std.; < 24 Std.; < 4 Tage; < 2 Wochen; < 6 Wochen 

Quelle: eigene Darstellung.  

 

 

4.3.2 Ausgestaltung der Online-Befragung 

Bei der Ausgestaltung der Online-Befragung ist insb. darauf zu achten, die Nachteile des eventuellen 

Verlusts von qualitativen Zusatzinformationen sowie der fehlenden Qualitätskontrolle während des 

Befragungsprozesses möglichst entgegenzuwirken. Wie in ► Kapitel 2.4.2 ausführlich beschrieben, 
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sind zunächst die Fragen nach Grundgesamtheit und Stichprobe zu klären, ehe die inhaltliche und 

technische Ausgestaltung der Online-Befragung erfolgen kann.  

 

Grundgesamtheit und Stichprobenziehung 

Die Grundgesamtheit der Befragung umfasst gemäß Erhebungskonzept alle KRITIS-Expert*innen 

(aller Teilsektoren auf allen Maßstabsebenen) Deutschlands. Da diese Grundgesamtheit jedoch in 

Person nicht bekannt ist, ist weder eine Vollerhebung, noch eine repräsentative, zufallsbedingte 

Stichprobenziehung möglich, sodass es sich bei hiesiger Erhebung um eine Teilerhebung handelt. 

Die Stichprobenziehung erfolgt durch eine bewusste Auswahl, die, wie bei den meisten Teilerhe-

bungen, durch das Erhebungsinteresse, die Ressourcenverfügbarkeit und die Konventionen der Aus-

wertungsmethoden bestimmt ist (Akremi, 2014: 277f.). 

Um trotz der bewussten Auswahl möglichst valide Aussagen zu erhalten und im methodischen 

Vorgehen Transparenz zu wahren, ist ein Kriterien- und Auswahlplan zu erstellen, der die 

Anforderungen an die Stichprobenziehung darlegt. In diesem werden für die Grundgesamtheit 

typische bzw. charakteristische Fälle dargelegt (Schnell et al., 2013: 290f.; Atteslander, 2010: 273). 

Somit ist insb. der Kreis der geeigneten, potenziell zu befragenden Einrichtungen und Personen und 

die Priorisierung der Anfrage offenzulegen. Insb. bei Online-Befragungen ist dieser Schritt von 

großer Bedeutung, da die fachliche Eignung und Motivation der Befragten die Antwortqualität und 

-validität maßgeblich bestimmt (Wagner & Hering, 2014: 667f.).  

Für das Erkenntnisinteresse dieser Arbeit werden sowohl einrichtungs- als auch personenbezogene 

Kriterien aufgestellt und in einem Kriterienplan (s. Tab. 8) festgehalten. Dabei sind die einrichtungs-

bezogenen Kriterien den personenbezogenen übergeordnet, d. h. letztere dienen vorrangig der 

Auswahl geeigneter Personen in bereits als geeignet identifizierten Einrichtungen. Aus diesem Grund 

sind die personenbezogenen Kriterien in Tabelle 8 grau hinterlegt. Darüber hinaus sind sowohl die 

einrichtungs- als auch die personenbezogenen Kriterien nach ihrer Relevanz für die Erhebung sor-

tiert.  

Kriterien, die sich auf die Einrichtung beziehen, sind z. B. eine möglichst umfassende räumliche und 

kompetenzielle Verantwortung im Umgang mit KRITIS und die Mitgestaltungsfähigkeit des Themen-

feldes. Als personenbezogene Kriterien sind einerseits die persönliche Qualifikation und Reputation 

sowie andererseits das Handlungs- und Erfahrungswissen hinterlegt, die eine möglichst umfassende 

fachliche Expertise, geeignete Repräsentation der Einrichtung sowie personenbezogene Entschei-

dungskompetenz sicherstellen (Schmitt, 2019: 51; Website Universität Trier, 2002).  
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Tabelle 8: Kriterienplan zur Stichprobenziehung 

Bezug Kriterium Begründung 

Einrichtungs-

bezogene 

Kriterien 

K1 
(räumlich) 

Bundesperspektive 

 räumlich möglichst umfassende Perspektive 

auf den eigenen Teilsektor im KRITIS-SoS in 

Deutschland 

K2 

(inhaltlich-kompetenziell) 

Systemverständnis und Mitge-

staltungskompetenz 

 inhaltlich möglichst umfassende Perspektive 

auf den eigenen Teilsektor im KRITIS-SoS in 

Deutschland und Entscheidungs- und Mitge-

staltungsmöglichkeit, belegt durch Kompetenzen 

der Einrichtung, sowie Beteiligung an Fachstudien 

und Arbeitskreisen 

K3 
(inhaltlich-kompetenziell) 

Objektivität 

 Möglichst große Objektivität der Einrichtung 

durch möglichst langfristige, tagespolitisch und 

unternehmerisch unabhängige Interessen 

Personen-

bezogene 

Kriterien 

K4 Qualifikation 

 Persönliche Qualifikation 

und Reputation; Einflussmög-

lichkeit auf KRITIS-relevante 

Entscheidungen 

tendenzielle 

Präferenz der 

höchsten noch 

fachlichen Füh-

rungsebene K5 Repräsentanz 

 Handlungs- und Erfah-

rungswissen der Person; best-

mögliche Repräsentation der 

Organisation 

Quelle: eigene Darstellung. 

Zur Identifikation und Akquise sowohl der Einrichtungen als auch der Expert*innen ist es erforderlich, 

einen guten Überblick über die einzelnen Teilsektoren zu gewinnen, was insb. durch Literatur- und 

Internetrecherche erfolgt. Eine wesentliche Informationsquelle sind dabei die Sektorstudien23 des 

BSI, die einen relativ aktuellen Überblick über den Aufbau der Sektoren sowie deren zentrale Ak-

teur*innen bieten. Die identifizierten Einrichtungen werden zunächst in einer Liste gesammelt, um 

sie anschließend bezüglich ihrer Kriterienerfüllung zu überprüfen.  

Einrichtungen, die keines der Kriterien erfüllen, werden von der Stichprobe ausgeschlossen. Alle an-

deren werden insofern priorisiert, als dass die Reihenfolge der Kontaktaufnahme vorstrukturiert wird. 

Dabei sind, je nach Erhebungsinteresse, unterschiedliche Vorgehensweisen möglich. So können ent-

weder, bei Gleichwertigkeit der Kriterien, die Einrichtungen am höchsten priorisiert werden, die ins-

gesamt die größte Anzahl an Kriterien erfüllen. Sind die Kriterien jedoch, wie im vorliegenden An-

wendungsfall, gewichtet, ist eine argumentative Aushandlung der Priorisierung erforderlich. 

Um die endgültige Auswahl der Expert*innen und damit die Stichprobenziehung vorzunehmen, ist 

es hilfreich, die Organigramme der Einrichtungen auf Basis der personenbezogenen Kriterien auszu-

werten. Da die einrichtungsbezogenen Kriterien den personenbezogenen in dieser Erhebung über-

geordnet sind, empfiehlt es sich in der Kontaktaufnahme ggf. um einrichtungsinterne Weiterleitung 

zu bitten, sollte die initial angesprochene Person zur Teilnahme nicht geeignet sein. 

Nachfolgende Tabelle 9 fasst die Argumentation zur Priorisierung der Einrichtungen zusammen. 

Dabei gelten solche Einrichtungen als besonders für den Erhebungszweck geeignet, die auf Prio-

ritätsstufen 1-3 stehen. In der Durchführung der Befragung sind diese daher vorrangig zu kontaktie-

                                                 
23 Siehe hierzu: Website www.kritis.bund.de. 
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ren. Ebenfalls geeignet, wenngleich in etwas geringerem Maße, sind Einrichtungen der Prioritätsstu-

fen 4-6. Die als überwiegend ungeeignet klassifizierten Einrichtungen der Prioritätsstufe 7 sind aus-

schließlich in begründeten Ausnahmefällen zu kontaktieren. Zur Erhebung möglichst unterschied-

licher Perspektiven ist es zugleich zu vermeiden, zwei Expert*innen derselben Einrichtung für den-

selben Teilsektor zu befragen. 

Tabelle 9: Auswahlplan zur Stichprobenziehung 

Prio Einrichtungen 
K1 Bundes-

perspektive 

K2 System-

verständnis 

K3 

Objektivität 

K4 Quali-

fikation 

K5 Reprä-

sentanz 

1 
Bundesober-

behörden 
++ 

+ 
abhängig 

vom Sach-

bereich 

++ 
unterliegt 

keinen kurzfr. 

Interessen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

2 
Oberste Bundes-

behörden  
++ 

+ 
abhängig 

vom Sach-

bereich 

+ 
teilw. durch 

politische 

Agenden 

beeinflusst 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

3 UP KRITIS 

+ 
ggf. eher 

Bundes-

beispiele statt  

-perspektive 

+ 
abhängig von 

BAK / TAK 

+ 
teilw. durch 

politische 

Agenden 

beeinflusst 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

4 Bundesverbände 

+ 
ggf. eher 

Bundes-

beispiele statt  

-perspektive 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

5 
Forschung und 

Wissenschaft  

o 
muss ggf. 

abstrahiert 

werden 

o 
ist durch 

Recherche 

sicherzustellen 

++ 
ist durch 

Wissen-

schaftsethik 

sichergestellt 

++ 
Expertise ist 

durch 

Recherche 

sicherzustellen 

x 
ist zu 

vernach-

lässigen 

6 Sonstige Verbände 

o 
muss ggf. 

abstrahiert 

werden 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

7 Unternehmen 

o 
muss ggf. 

abstrahiert 

werden 

o 
ist durch 

Recherche 

sicherzustellen 

- 
unterliegt 

tendenziell 

kurzfristigen 

Interessen 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

- Landesparlamente 

- 
Landes- statt 

Bundes-

perspektive 

+ 
abhängig 

vom Sach-

bereich 

+ 
teilw. durch 

politische 

Agenden 

beeinflusst 

o 
ist durch 

Recherche 

sicherzustellen 

o 
ist durch 

Recherche 

sicherzustellen 

Legende:  

++ trifft voll zu, + trifft überwiegend zu, o einzelfallabhängig, - trifft überwiegend nicht zu, x ist zu vernachlässigen 

Quelle: eigene Darstellung. 

Die höchsten Prioritätsstufen belegen Einrichtungen der Kategorien Bundesoberbehörden, Oberste 

Bundesbehörden und UP KRITIS. Bundesoberbehörden sind dabei noch eine Stufe höher priorisiert 
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als Oberste Bundesbehörden, da letztere tendenziell stärker politischen Agenden unterliegen. Beide 

Einrichtungen zeichnen sich dadurch aus, dass es sich um Organisator*innen und Kommunikator*in-

nen des Themenfeldes KRITIS handelt, also ein umfassender Überblick gegeben ist. Der UP KRITIS 

ist als Einrichtung ebenfalls durchweg positiv bewertet, wobei die Kriterien im Vergleich zu den erst- 

und zweitplatzierten Einrichtungen überwiegend (statt voll) zutreffen. Personen, die als Einrichtung 

den UP KRITIS repräsentieren, verfügen häufig abseits dessen über eine andere Affiliation, bspw. in 

Politik, Wirtschaft oder Forschung. Der Zugehörigkeit zum UP KRITIS wird in diesen Fällen Vorrang 

eingeräumt und darauf geachtet, die Personen explizit als Repräsentant*innen des UP KRITIS um 

Stellungnahme zu bitten. Allen Einrichtungen der ersten drei Priorisierungsstufen kann eine grund-

legende Mitgestaltungsfähigkeit des Themenfeldes KRITIS in Deutschland attestiert werden. 

Als etwas geringer geeignet werden Einrichtungen eingestuft, die sich als Bundesverbände, For-

schung und Wissenschaft und sonstige Verbände klassifizieren lassen. Während den Bundesverbän-

den, unter die auch Zentralverbände, Dach-, Spitzen- oder Hauptverbände gefasst werden, eine 

Bundesperspektive attestiert werden kann, ist dennoch bei allen drei Einrichtungen im Rahmen der 

Recherche sicherzustellen, dass die Kriterien durch die Einrichtungen und Personen erfüllt werden 

können. Obacht ist insb. hinsichtlich der Bundes- und sonstigen Verbände geboten, da diese ggf. 

politischen oder wirtschaftlichen Interessen unterliegen und ggf. das Kriterium ‚Objektivität‘ nicht 

erfüllen. Einen Sonderfall stellt Prioritätsstufe 5, Forschung und Wissenschaft, dar, da die Recherche 

nach geeigneten Befragten unmittelbar auf Personen und weniger auf ihre Einrichtung bzw. Affilia-

tion ausgerichtet ist.  

Als tendenziell ungeeignete Einrichtungen sind Unternehmen klassifiziert, da bei diesen die Erfüllung 

des Kriteriums ‚Objektivität‘ nicht überprüft werden kann. Allerdings existieren einige Teilsektoren, in 

denen Unternehmen aufgrund ihrer Monopolstellung über große Mitbestimmungsmöglichkeiten 

verfügen. Solche Unternehmen werden in begründeten Einzelfällen und insb. bei einem Mangel an 

höherpriorisierten Einrichtungen zur Befragung zugelassen.  

Von der Priorisierung ausgeschlossen und dennoch in die Befragung inkludiert sind als Einrichtungen 

Landesparlamente. Diese stellen ebenfalls einen Sonderfall dar, da sie ausschließlich für den Teilsek-

tor Parlament relevant sind. Aufgrund ihrer Landesperspektive erfüllen diese das erste Kriterium 

(Bundesperspektive) nicht und sind entsprechend in ihrer Vergleichbarkeit mit den Erhebungen der 

anderen Teilsektoren eingeschränkt. Es wird jedoch in diesem Fall der Vollständigkeit der Erhebung 

Vorzug eingeräumt, um das KRITIS-SoS in Gänze abbilden zu können. Die Limitationen hinsichtlich 

der Antwortqualität und -validität werden an späterer Stelle ausführlich diskutiert und reflektiert (► s. 

Kap. 8.2). 

Eine Liste der pro Teilsektor angefragten Einrichtungskategorien befindet sich im Anhang dieser 

Arbeit (► s. Anhang II.iv). Diese ermöglicht einerseits das Aufrechterhalten eines transparenten Vor-

gehens und Darlegung der Akquise bei gleichzeitiger Wahrung der Anonymität der Befragten. 

Andererseits lässt sich anhand der Liste die durchschnittliche Eignung der Rückmeldung entsprech-

end des Kriterien- und Auswahlplans pro Teilsektor nachvollziehen. Hierzu werden Mittelwerte der 

Prioritätsstufen der Einrichtungen gebildet. Dabei gilt, je geringer der Durchschnittswert, desto eher 

erfolgte die Rückmeldung aus sehr geeigneten Einrichtungen. Auch diese werden an späterer Stelle 

diskutiert und reflektiert (► s. Kap. 6, Kap. 8.2).   



Operationalisierung des KRITIS-SoS 

113 

Erhebungsumfang 

Nachdem die Stichprobenziehung konzipiert ist, ist der Erhebungsumfang festzulegen. Hierbei stellt 

sich insb. die Frage, welche Anzahl an Rückmeldungen benötigt wird, um aussagekräftige Ergebnisse 

zu erzielen. Zur Bestimmung des Mindestumfangs wird folgende Logik angeführt: Erstens ist es eine 

Voraussetzung zur Abbildung eines Gesamtnetzwerks, im Gegensatz zu einem ego-zentrierten 

Netzwerk (► s. Kap. 2.4.2), jeden der 29 Teilsektoren in seinem Verhältnis zu allen anderen abzu-

bilden, sodass mindestens eine Person pro Teilsektor zu befragen ist. Zweiten soll darüber hinaus 

den Befragten eine volle Anonymisierung ihrer Antworten zugesichert werden, um zur Teilnahme 

an der Befragung mit relativ sensiblem Inhalt zu motivieren. Diese Anonymisierung erfolgt durch 

eine Mittelwertbildung und setzt somit mindestens zwei Rückmeldungen pro Teilsektor voraus. 

Drittens gilt es jedoch, eine möglichst hohe Aussagekraft der Ergebnisse zu erzielen. Diesbezüglich 

kann grundsätzlich festgehalten werden, dass die Ergebnisvalidität mit jeder Rückmeldung steigen. 

Zugleich ist jedoch aufgrund der arbeitsorganisatorischen Prämisse der Ressourcenaufwand 

angemessen zu halten. Daher wird als Mindestumfang der Befragung der Wert von drei 

vollständigen Rückmeldungen pro Teilsektor, d. h. insgesamt 87 Antworten festgelegt. 

nTeilsektor ≥3; ngesamt ≥ 87 

Der festgelegte Mindestumfang von drei vollständigen Rückmeldungen pro Teilsektor bietet darüber 

hinaus den Vorteil, dass ein Vergleich zwischen allen und den mehrheitlich gegebenen Antworten 

erfolgen kann. Die separate Auswertung der Mehrheitsantworten zeigt dabei auf, bezüglich welcher 

Antworten bei den meisten Expert*innen Einigkeit und somit eine höhere Aussagesicherheit vor-

herrscht, was eine zusätzliche Qualitätssicherung ermöglicht (Schmitt, 2019: 51).  

Entsprechend wird ein Konfidenzfaktor von mindestens 50 Prozent zur Ermittlung der Mehrheits-

antworten eingeführt. Da zugleich, bei Verfügbarkeit und Bereitschaft zur Teilnahme, mehr als drei 

Rückmeldungen pro Teilsektor zugelassen werden sollen, variiert der Konfidenzfaktor zur Distinktion 

der Mehrheitsantworten wie folgt: Bei drei Rückmeldungen pro Teilsektor sind zur Mehrheitsbildung 

zwei übereinstimmende Antworten erforderlich, was de facto einer Konfidenz von 66,667 Prozent 

entspricht. Bei vier vollständigen Rückmeldungen pro Teilsektor werden ebenfalls zwei übereinstim-

mende Antworten als Mehrheit erachtet (de facto 50 Prozent Konfidenz). Bei fünf vollständigen 

Rückmeldungen erhöht sich die Anzahl zum Abbilden der Mehrheit auf drei übereinstimmende Ant-

worten (de facto 60 Prozent Konfidenz).  

Somit entstehen zwei Datensätze, die im Folgenden zur Ergebnispräsentation und -interpretation 

genutzt werden. Dabei sind Auswertungen auf Grundlage des Datensatzes, der alle Antworten be-

inhaltet, durch den Zusatz ‚alle‘ gekennzeichnet. Auswertungen auf Grundlage des Konfidenzfaktors 

tragen den Zusatz ‚Mehrheit‘ (► s. Kap. 5.2). 

 

Realisierung der Befragung 

Die Akquise der Expert*innen verläuft so, dass zunächst die höchsten Prioritätsstufen der Einrich-

tungskategorien angefragt werden. Lässt sich unter diesen nicht die Mindestanzahl von drei voll-

ständigen Rückmeldungen pro Teilsektor erzielen, werden Einrichtungen niedrigerer Prioritätsstufen 

angefragt. Praktisch lässt sich dieses Vorgehen nicht in allen Teilsektoren umsetzen, bspw., weil die 
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Kompetenzen nicht auf Bundesebene angelegt sind (z. B. im Teilsektor Kulturgut), es z. B. keine Re-

präsentation im UP KRITIS gibt (z. B. Teilsektoren des Sektors Staat & Verwaltung), oder sich 

schlichtweg keine Umfrageteilnehmenden akquirieren lassen.  

Die Kontaktaufnahme zu den Expert*innen erfolgt überwiegend per E-Mail. Wo sich keine E-Mail-

Adresse recherchieren lässt, werden allgemeine Kontaktformulare der Einrichtungen mit Bitte um 

Weiterleitung an die entsprechende Stelle genutzt. Um die Mitwirkungsbereitschaft zu erhöhen, wird 

eine Anonymisierung der Daten bereits per Mail zugesichert. Zudem wird auf die geringe Anzahl an 

Fragen und den geringen Zeitaufwand verwiesen (► s. Anhang II.ii). 

Technisch wird die Online-Befragung über die Software SoSci Survey24 realisiert. Diese ist für wissen-

schaftliche Zwecke kostenlos und verfügt über erweiterte Funktionen, wie Filterfragen und ‚Jumps‘ 

(► s. Kap. 4.3.1). Zudem erlaubt die Software die Vergabe von Seriennummern, sodass jede*r ange-

fragte Expert*in einen personalisierten Zugang erhält und automatisch einen teilsektorspezifischen 

Fragebogen angezeigt bekommt.  

 

Aufbau und Inhalte der Befragung 

Die Online-Befragung findet unter dem Titel ‚Dependenzen zwischen KRITIS-Teilsektoren‘ statt und 

ist als Druckversion in ► Anhang II.i zu finden.25 Sie besteht aus insgesamt sieben Seiten, wobei die 

zur Berechnung der Parameter benötigten Daten auf den drei Seiten der inhaltlichen Fragen (01-03) 

erhoben werden. Zudem gibt es eine Seite, die um zusätzliche qualitative Hinweise bittet, eine Seite, 

die das fiktive Setting nach Vorbild der BABS-Studie (2010) erläutert und jeweils eine Seite für die 

Begrüßung und Verabschiedung (s. Abb. 30). Bei den drei Frageseiten handelt es sich überwiegend 

um Multiple-Choice-Fragen. Zudem gibt es eine Schätzfrage, die über eine prozentuale Skala und 

einen Schieberegler vorgenommen wird, sowie eine Freitextfrage.  

Bis auf die Seiten Begrüßung, Verabschiedung und die Seite mit der Bitte um zusätzliche Hinweise 

und Kommentare handelt es sich ausschließlich um Pflichtfragen, die vollständig beantwortet werden 

müssen. Eine hohe Anzahl an Pflichtfragen birgt das Risiko, dass die Befragung schneller abge-

brochen wird (Schnell et al., 2013: 375). Da die Vollständigkeit der Angaben jedoch für die Erhebung 

unabdingbar ist und es sich insgesamt um eine sehr geringe Anzahl an Fragen handelt, wird dieses 

Risiko akzeptiert.  

Auf der Startseite findet zunächst eine Begrüßung der Teilnehmenden statt und es werden Infor-

mationen zum Erhebungsziel, dem Aufbau der Befragung, geschätzter Ausfülldauer und Zwischen-

speichermöglichkeiten gegeben. Darüber hinaus finden sich Hinweise zum Kontakt der Urheberin, 

Datenschutzhinweise sowie die Zusicherung der Anonymisierung.  

Auf der zweiten Seite ist das Setting der Umfrage (► s. Kap. 4.3.1) erläutert. Dieses erhält eine eigene 

Fragebogenseite, da es für die Antwortqualität maßgeblich ist, dass die Expert*innen dieses lesen 

und verstehen. Um ein Überlesen möglichst zu verhindern, ist aus diesem Grund auch ein Pflichtfeld 

                                                 
24 Für mehr Informationen und Zugang zur Software s. https://www.soscisurvey.de/.  
25 Wenn in der nachfolgenden Erläuterung zum Aufbau der Befragung die Formulierung ‚Teilsektor ⇉ teilsektor ⇇‘ zu 

lesen ist, handelt es sich um einen Platzhalter, der stellvertretend für eine Teilsektorbezeichnung steht, wie z. B. Binnen-

schifffahrt oder Gas (s. Tab. 1). 
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am Seitenende eingefügt, in dem zu bestätigen ist, dass der Hinweis zum Umfrage-Setting verstan-

den wurde. Zudem wird das Setting auf jeder der folgenden Fragebogenseiten in einer gut sicht-

baren Info-Box am Seitenanfang wiederholt und jeweils eine Erinnerung eingefügt, aus Blickrichtung 

welchen Teilsektors die Expert*innen jeweils ihre Antworten treffen.  

Abbildung 30: Aufbau der Online-Umfrage 

 

Quelle: eigene Darstellung. 

Auf Seite drei der Umfrage findet sich die erste inhaltliche Frage nach den direkten und indirekten 

ausgehenden Dependenzen. Diese ist angelegt als Mehrfachauswahl, d. h. als ‚multiple-choice‘ Liste 

mit mehrfacher Anklickoption, die alle anderen Teilsektoren listet sowie die Antwortoption enthält, 

dass keine Abhängigkeit von anderen Teilsektoren besteht. Anstelle der Verwendung des Begriffs 

‚Dependenzen‘ wird, zur Erhöhung der Verständlichkeit, folgende Formulierung gewählt: „Bitte 

geben Sie nachfolgend an, welche KRITIS-Teilsektoren zum Funktionieren auf Ihren Teilsektor ⇉ teil-

sektor ⇇ angewiesen sind.“ Zudem findet sich der Hinweis darauf, dass zunächst die direkten De-

pendenzen und anschließend die indirekten Dependenzen abgefragt werden: „Kreuzen Sie dabei in 

Teilfrage A zunächst alle Teilsektoren an, die direkt (unmittelbar) von Ihrem Teilsektor abhängig sind. 

Kreuzen Sie in Teilfrage B anschließend bitte alle Teilsektoren an, die indirekt (mittelbar) von Ihrem 

Teilsektor abhängig sind.“ Es befindet sich zudem ein Hinweis auf die Unterscheidung zwischen di-

rekten und indirekten Abhängigkeiten in Form eines kleinen, farblich hervorgehobenen Info-Buttons, 

der folgenden Hinweis anzeigt, sobald er mit dem Mauszeiger berührt wird: „Ist Teilsektor B von A 

abhängig und C von B, dann ist C indirekt auch von A abhängig.“ 

Erst nach diesen Erläuterungen wird die erste der drei inhaltlichen Fragen gestellt. Frage 01a lautet: 

„Wenn Ihr Teilsektor ⇉ teilsektor ⇇ für zwei Wochen ausfiele, welche anderen KRITIS-Teilsektoren 

wären davon potenziell direkt (unmittelbar) in ihrer Funktionsfähigkeit beeinträchtigt?“ Als erneuter 

Hinweis wird auf das Umfrage-Setting sowie die Mehrfachauswahl verwiesen. Zudem findet sich ein 
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Hinweis auf das Freitextfeld am Seitenende, das zu qualitativen Ergänzungen und Kommentaren 

einlädt. Anschließend wird mit demselben Wortlaut Frage 01b gestellt, wobei direkt (unmittelbar) 

durch indirekt (mittelbar) getauscht wird.  

Auf der vierten Seite der Umfrage befindet sich Frage 02, die nach den eingehenden Dependenzen 

fragt und eine Filterfrage darstellt. Auch hier wird auf die Begriffsverwendung ‚Dependenzen‘ ver-

zichtet und stattdessen nach dem Funktionieren des eigenen Teilsektors gefragt. Wie bei Frage 01 

handelt es sich um eine Mehrfachauswahl mit allen anderen Teilsektoren und der Antwortoption 

‚keine Abhängigkeit‘. Frage 02 lautet: „Auf welche anderen KRITIS-Teilsektoren ist Ihr Teilsektor ⇉ teil-

sektor ⇇ direkt (unmittelbar) zum Funktionieren angewiesen?“ Erneut sind die Hinweise auf Setting, 

Mehrfachnennung und Freitextfeld eingefügt. Zudem findet sich, noch vor der Formulierung von 

Frage 02 der Hinweis, dass in der Folgefrage zu allen in Frage 02 getätigten Antworten Ergänzungen 

zur Stärke der Beeinträchtigung bei unterschiedlichen Ausfalldauern zu treffen sind.  

Auf der fünften Seite der Umfrage befindet sich Frage 03, die automatisiert nur noch solche Teil-

sektoren abfragt, die zuvor in Filterfrage 02 ausgewählt wurden. Frage 03 lautet: „Wie stark ist Ihr 

Teilsektor ⇉ teilsektor ⇇ beeinträchtigt, wenn der Teilsektor XYZ für folgende Dauern ausfällt?“ Die 

Antworten werden durch Einstellung eines Schiebereglers für die unterschiedlichen Ausfalldauern 

auf einer visuellen Analogskala (engl. ‚Visual Analog Scale‘) (Reinecke, 2014: 606) vorgenommen (s. 

Abb. 31).  

Abbildung 31: Beispiel für Frage 03 

 

Quelle: eigene Darstellung. 

Die Skala zu Frage 03 beinhaltet keine Beschriftung, damit der Charakter als Schätzfrage deutlich 

wird. Lediglich die Extrema der Skala sind beschriftet, im Minimum mit ‚nicht beeinträchtigt‘ und im 

Maximum mit ‚voll beeinträchtigt‘. Um zu verhindern, dass eine Antwort übersprungen wird, sind 

die Schieberegler solange transparent eingefärbt und stehen abseits der Skala, bis diese bewegt 

werden. Somit muss selbst für den Minimalwert der Skala eine Aktion erfolgten. Wird ein Schiebe-

regler nicht bewegt, erscheint eine Fehlermeldung mit der Bitte um Einstellung aller Regler. 
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Zur Beantwortung von Frage 03 wird zudem folgender Hinweis gegeben: „Bitte nehmen Sie Ihre 

Bewertung durch Ziehen des Schiebereglers entlang der prozentualen Skalen vor. Versuchen Sie dabei 

eventuelle Spezifika (z. B. branchen- oder firmenbezogene Besonderheiten, regionale sowie jahres- 

und tageszeitliche Unterschiede) bestmöglich aus Perspektive des gesamten Teilsektors zu bewerten.“ 

Unter jeder teilsektorbezogenen Teilfrage findet sich ein Freitextfeld, das die Möglichkeit für zusätz-

liche Anmerkungen und Erläuterungen bietet.  

Auf der sechsten Seite der Umfrage findet sich ein weiteres, optionales Freitextfeld, das die Möglich-

keit zu qualitativen Anmerkungen, Rückfragen und Feedback zur Umfrage gibt. Die siebte und letzte 

Seite der Umfrage beinhaltet einen Dank für die Teilnahme, benennt erneut die Kontaktdaten der 

Urheberin und beinhaltet darüber hinaus einen Hinweis darauf, dass die Antworten erfolgreich ge-

speichert wurden und das Browser-Fenster geschlossen werden kann. 

 

Befragungsablauf  

Der Ablauf der Befragung lässt sich in drei Phasen untergliedern, eine Pretest-Phase, eine erste und 

eine zweite Erhebungswelle. Während der Pretest-Phase werden mehrere Probeläufe der Befragung 

durchgeführt, wobei zunächst technische Tests erfolgen, ehe später inhaltliche Tests durchgeführt 

werden. Für den technischen Pretest werden insb. Kolleg*innen angefragt, die einerseits die Funk-

tionsfähigkeit der Antwortoptionen und andererseits die Verständlichkeit der Fragen beurteilen. Als 

wichtigste Hinweise aus dieser Phase lassen sich benennen:  

 eine deutlichere Hervorhebung des Umfrage-Settings und dessen Wiederholung auf jeder 

Frageseite,  

 sprachliche Anpassungen wie die einheitliche Verwendung von Begriffen sowie das Vermei-

den des Begriffs Dependenzen,  

 die Finalisierung des Skalen-Designs.  

Der inhaltliche Pretest erfolgt mit Personen aus Einrichtungen der höchsten Priorisierungsstufe ge-

mäß Auswahlplan, also Expert*innen aus Bundesoberbehörden. Diese werden während der Durch-

führung des Pretests telefonisch begleitet, sodass Gedanken und Fragen unmittelbar geäußert und 

aufgenommen werden können. Die wichtigsten Hinweise der inhaltlichen Pretest-Phase sind: 

 eine Umstrukturierung der Fragen, sodass zunächst nach aus- und dann nach eingehenden 

Dependenzen gefragt wird, um den Fragebogen nicht mit der komplexeren Filterfrage zu 

eröffnen, 

 ein zusätzliches Hervorheben der Unterscheidung von direkten und indirekten Abhängig-

keiten durch die Zusätze unmittelbar bzw. mittelbar und eine visuelle Hervorhebung durch 

Unterstreichung, 

 eine Präzision des Hinweises zur Beantwortung von Frage 03 hinsichtlich der Abfrage von 

Schätzwerten auf einer prozentualen Skala, 

 Hervorhebung der Kürze des Fragebogens von lediglich drei inhaltlichen Fragen bereits auf 

der Begrüßungsseite, 

 die Bestätigung der Verständlichkeit der Verwendung des Begriffs ‚Teilsektor‘ statt ‚Branche‘. 
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Anstatt die finalisierte Umfrage von Beginn an parallel an die höchstpriorisierten Einrichtungen ent-

sprechend des Auswahlplans zu senden, wird in der ersten Befragungswelle auf jeweils nur eine 

(hochpriorisierte) Rückmeldung pro Teilsektor gezielt und parallele Anfragen zunächst vermieden. 

Die Testgruppe in Befragungswelle I wird darüber hinaus gebeten, die Online-Befragung an einem 

vorher vereinbarten Termin mit telefonischer Begleitung durch die Urheberin durchzuführen und 

ihre Gedankengänge während des Ausfüllens zu schildern. Somit umfasst Welle I anstatt einer reinen 

Online-Befragung eine Kombination aus schriftlicher Befragung mit telefonischer Kontrolle, nach 

Befragungstyp VII nach Atteslander (2010) (► s. Abb. 6).  

Da die Teilnehmenden zum freien Sprechen angehalten sind, werden zahlreiche qualitative Hinweise 

als Zusatzinformationen gesammelt, die einerseits dem generellen Verständnis nützlich sind und 

andererseits der Ergebnisinterpretation dienen. Zudem werden eventuelle, teilsektorspezifische Hin-

dernisse in der Beantwortung zur Kenntnis genommen und gesammelt und auch technisch-orga-

nisatorische Schwierigkeiten identifiziert. Weitere Vorteile der telefonischen Begleitung sind die zeit-

lich terminierte Durchführung sowie die hohe Verbindlichkeit, die eine vollständige und sorgfältige 

Beantwortung garantieren.  

Ein solches Vorgehen muss systematisch vorbereitet werden, da eine Beeinflussung der Antworten 

unbedingt zu vermeiden ist, um die Vergleichbarkeit mit den Antworten von Befragungswelle II ge-

währleisten zu können. Das begleitende Konzept zum Befragungsablauf (► s. Anhang II.iii) beinhal-

tet Moderations- und Verhaltensregeln und dient als Leitfaden für die telefonische Begleitung. Ziel 

ist es, die Teilnehmenden der Welle I möglichst neutral, zumindest aber nach den gleichen Prinzipien 

zu behandeln: abseits der Begrüßung erfolgt keine aktive Kontaktaufnahme seitens der interviewen-

den Person, maximal wird auf Verständnis- oder Technikfragen reagiert.  

Ergibt sich in Welle I in irgendeinem Antwortprozess inhaltlicher Änderungsbedarf an der Befragung, 

werden sämtliche in Welle I erhobenen Daten nicht verwendet und stattdessen als Pretest-Antwor-

ten behandelt. Nur dann, wenn die Erhebungen aus Welle I keinen Änderungsbedarf aufweisen und 

jeweils die Moderations- und Verhaltensregeln der telefonischen Begleitung eingehalten werden, 

können diese mit den Erhebungen der ‚regulären‘ Online-Befragung (► s. Kap. 2.4.2) aus Welle II 

zusammengebracht werden. 

Befragungswelle II erfolgt im Anschluss und umfasst, je nach Antwortbereitschaft der angefragten 

Expert*innen aus Welle I, mindestens die verbleibenden zwei ausstehenden Rückmeldungen pro 

Teilsektor. Während dieser ‚regulären‘ Phase besteht lediglich per E-Mail Kontakt zu den Befragten, 

der sich auf die Einladung bzw. Erinnerung zur Teilnahme beschränkt. Die Akquise von Expert*innen 

wird eingestellt, sobald drei vollständige Rückmeldungen für einen Teilsektor vorliegen. Antworten 

von zuvor angefragten Personen werden jedoch auch nach Erreichen der drei Mindestrückmeldun-

gen noch zugelassen. Abschließend erfolgt eine Bereinigung des Datensatzes und die Auswertung 

der Daten.   
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Sicherstellung der Datenqualität 

Während des gesamten Befragungsprozesses gilt es, auf eine möglichst hohe Qualität der zu erhe-

benden Daten zu achten, um letztlich eine hohe Ergebnisvalidität zu erzielen. Unter die Maßnahmen 

zur Qualitätssicherung fällt allen voran die gewissenhafte Auswahl der befragten Personen, die über 

den umfangreichen, mehrstufigen Kriterien- und Auswahlplan sichergestellt wird. Auch eine sorgfäl-

tige und mehrfache Durchführung der Pretest trägt zur Qualitätssicherung bei, indem die Umfrage 

möglichst verständlich ausgestaltet wird.  

Während der Datenerhebung ist insb. auf politische, soziale, ökonomische und ökologische Ereig-

nisse zu achten, die zu einer Veränderung der Wahrnehmung eines oder mehrere Teilsektoren und 

damit zu einer Veränderung im Antwortverhalten führen könnten (Häder, 2010: 296). Diesem Um-

stand kann durch einen möglichst kurzen Erhebungszeitraum entgegengewirkt werden. Tritt ein 

solches Ereignis ein, gilt es die Daten vor und nach dem Ereignis abzugleichen und eventuell auf-

fällige Veränderungen im Antwortverhalten kenntlich zu machen und zu reflektieren. Sind die Unter-

schiede sehr groß oder die Tragweite der Ereignisse sehr weitreichend, wie bspw. durch die Corona-

Pandemie, ist von einer Kombination der Daten vor und nach dem Ereignis abzusehen und eine 

Wiederholung unter denselben Erhebungsbedingungen anzustreben (Häder, 2010: 296) (► s. 

Kap. 5.1.2 und ► Kap. 6). 

Darüber hinaus bietet die Sammlung von qualitativen Zusatzinformationen26 die Chance, die erziel-

ten Daten zu plausibilisieren und möglichst wirklichkeitsgetreu zu interpretieren. Zudem bietet die 

Einführung eines Konfidenzfaktors die Möglichkeit, die Streuung der quantitativen Antworten zu 

verstehen und lediglich die Mehrheitsantworten als Antworten mit höherer Aussagesicherheit in 

Auswertungen einzubeziehen. 

Auch die Liste der angefragten Expert*innen (► s. Anhang II.iv) und deren Abgleich mit den tatsäch-

lich erreichten Einrichtungen (► s. Anhang IV.i) kann dazu genutzt werden, die Antwortqualität zu 

reflektieren. Werden bspw. ausschließlich Expert*innen aus höherpriorisierten und damit besonders 

geeigneten Einrichtungen erreicht, kann das ein Indiz für eine höhere Antwortqualität sein, wobei 

dies im Einzelfall zu prüfen ist (s. ► Kap. 6 und ► Kap. 8.2).  

Nachdem die inhaltliche Ausgestaltung der Online-Befragung abgeschlossen ist, gilt es im Folgen-

den die Netzwerkanalyse, als zweite Erhebungsmethode, anwendungsgerecht auszugestalten (► s. 

Kap. 4.3.3). 

 

 

4.3.3 Ausgestaltung der Netzwerkanalyse 

Die Netzwerkanalyse hat in der Operationalisierung des KRITIS-SoS zwei Funktionen. Einerseits dient 

sie der Erhebung des Parameters ‚Vernetzungsdichte‘, also dem Messbar-Machen der Enge der 

Vernetzung durch Ermittlung der direkten und indirekten Dependenzen im Verhältnis zueinander. 

                                                 
26 Diese stammen sowohl aus den mündlichen Anmerkungen aus Befragungswelle I als auch schriftlich aus den in den 

Freitextfeldern hinterlassenen Anmerkungen der Befragungswelle II. 
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Sie wird somit unmittelbar benötigt, um die Berechnungsvorschrift zum Systemischen Kaskadenpo-

tenzial zu erfüllen (► s. Kap. 4.2.2). Andererseits kann die Netzwerkanalyse bzw. insb. die Visualisie-

rung des Netzwerks dazu genutzt werden, dieses zu beschreiben und tiefergehend zu interpretieren. 

Erst durch die Netzwerkvisualisierung wird ersichtlich, dass es sich bei KRITIS um ein komplexes, 

engvernetztes, funktionales Wirkungsgefüge handelt, in dem sich potenzielle Kaskadeneffekte in alle 

Richtungen des Netzwerks ausbreiten können (Peters et al., 2008: 47f.). 

Netzwerkanalysen erlauben also sowohl quantitative, mathematische Berechnungen als auch quali-

tative, visuelle Interpretationen eines vernetzten Systems (IRGC, 2018: 54; Trappmann et al., 2011: 17). 

Sie offenbaren strukturell besonders bedeutsame Knoten (hier: Teilsektoren) sowie die potenziellen, 

direkten und indirekten Ausbreitungspfade einer Versorgungsleistungsunterbrechung (Eusgeld et 

al., 2009: 962). Daher wird in diesem Unterkapitel die erhebungsspezifische Ausgestaltung der Me-

thode Netzwerkanalyse eingeführt, wobei der Fokus auf der Berechnungsgrundlage für den Para-

meter ‚Vernetzungsdichte‘ liegt. Weiterführende, qualitative Auswertungsmöglichkeiten finden sich 

anschließend im Auswertungskonzept (► s. Kap. 4.4).  

 

Grundlagen 

Die Methode der Netzwerkanalyse ist zur Berechnung, Visualisierung und Interpretation von kom-

plexen Systemen in besonderem Maße geeignet. Wie in ► Kapitel 2.4.2 dargelegt, befasst sich die 

Netzwerkanalyse mit der Beschreibung von Einheiten und ihrer Verbindung untereinander (Schnell 

et al., 2013: 248; Thiel, 2010: 1; Knoke & Kuklinski, 1982: 13). Unter dem Erhebungsinteresse der Ope-

rationalisierung des KRITIS-SoS können die einzelnen Subsysteme (hier: Teilsektoren) als Knoten und 

ihre (Inter-)Dependenzen als Kanten dargestellt werden. Ein Vorteil ist, dass weder Knoten noch 

Kanten physische Elemente darstellen müssen, sondern abstrakter, bzw. funktionaler Natur sein kön-

nen. Aus demselben Grund kann ein Netzwerk daher auch sowohl unterschiedliche räumliche Ebe-

nen umfassen als auch gar keinen räumlichen Bezug aufweisen (Bouchon, 2006: 25, nach Batty, 

2003). Da Netzwerkanalysen nicht auf eine lineare, sondern eine vernetze, dreidimensionale Dar-

stellungsform ausgelegt sind, lässt sich über die Anzahl der direkten Verbindungen auch die indi-

rekte Vernetzung ermitteln und visualisieren, sodass Aussagen über die Enge der Vernetzung bzw. 

Dichte des Netzwerks und einzelner Knoten getroffen werden können (Peters et al., 2008: 47f.).  

Aufgrund der Doppelfunktion der Methode der Netzwerkanalyse einerseits als Erhebungs- und 

andererseits als Auswertungsbaustein, bieten sich unterschiedliche Analyse- und Darstellungsformen 

für die unterschiedlichen Zwecke an, auf die jedoch erst im Auswertungskonzept (► s. Kap. 4.4) 

eingegangen wird. Denn zur Ermittlung des Parameters ‚Vernetzungsdichte‘ wird lediglich eine spe-

zifische Darstellungsform benötigt. Bei dieser handelt es sich um einen ungerichteten Graphen, der 

alle Knoten (Teilsektoren) des SoS und die Kanten (Dependenzen) als Gesamtnetzwerk darstellt. Er 

bezieht sich somit ausschließlich auf das Vorhandensein bzw. Nicht-Vorhandensein von Kanten zwi-

schen zwei Subsystemen, die einen Ausbreitungspfad eines potenziellen Kaskadeneffekts darstellen. 

Nicht benötigt wird für diesen Graphen hingehen die Richtung oder Stärke der Dependenz. Auf 

Grundlage des ungerichteten Graphen erfolgt die Berechnung der Nähezentralität (► s. Kap. 4.2.2).   



Operationalisierung des KRITIS-SoS 

121 

Realisierung der Netzwerkanalyse 

Inhaltlich ist die Umsetzung der Netzwerkanalyse auf die Erhebungsdaten der Online-Befragung 

angewiesen, weshalb sich eine klare zeitliche Abfolge der Methoden ergibt (► s. Kap. 5.1.1). Für die 

Berechnung des Parameters ‚Vernetzungsdichte‘ sind dabei die Antworten zu Frage 02 nach dem 

grundsätzlichen Vorhandensein von eingehenden Abhängigkeiten pro Teilsektor entscheidend. Da-

her ist die inhaltliche Voraussetzung zur Realisierung der Netzwerkanalyse eine Tabelle mit Teilsek-

toren, zwischen denen Verbindungen bestehen.  

Der Nähezentralität eines Teilsektors wird (automatisiert) über die mittlere Pfaddistanz der Summe 

seiner Dependenzen ermittelt. Es wird also gemessen, wie viele Pfade bzw. Verbindungen es im 

Durchschnitt des Netzwerks braucht, um von einem Teilsektor zu allen anderen zu gelangen. Besitzt 

ein Teilsektor direkte Verbindungen zu allen anderen Teilsektoren, beträgt die Pfaddistanz den 

Wert 1. Können aber manche Teilsektoren nur indirekt erreicht werden, d. h. muss ein Pfad über 

einen anderen Knoten gewählt werden, erhöht sich die Pfaddistanz. Zur besseren Einbindung in die 

Berechnungsvorschrift (► s. Kap. 4.2.2) lässt sich die Pfaddistanz auch als normalisierter Wert zwi-

schen 0 und 1 ausgeben. Je näher die normierte Pfaddistanz am Wert 1 liegt, desto mehr direkte 

Verbindungen besitzt ein Teilsektor bzw. desto enger ist dieser im Gesamtsystem vernetzt. Je gerin-

ger der Wert wird, desto mehr indirekte Verbindungen besitzt ein Teilsektor und desto lockerer ist 

seine Vernetzung.  

Die technische Realisierung, d. h. Verwertung und Aufbereitung der Daten, erfolgt anschließend mit 

einem Netzwerkvisualisierungsprogramm. In dieser Dissertation wurde die kostenlose Open-Source-

Software Gephi27, Version 0.9.2 verwendet. Zunächst wird die Datentabelle mit allen Teilsektoren 

und den zwischen ihnen bestehenden Verbindungen eingeladen. Anschließend erfolgt die Berech-

nung der Nähezentralität über einen Befehl, der die Berechnungsergebnisse sogleich der Datenta-

belle anfügt, die dann wiederum exportiert werden kann.  

Zur besseren Nachvollziehbarkeit, Validierung und Interpretation der Ergebnisse empfiehlt es sich, 

eine Visualisierung des Netzwerks anzufertigen. Hierzu ist es notwendig, ein Layout auszuwählen, 

unter dessen zugrundeliegendem Algorithmus die Anordnung der Knoten und Kanten erfolgen soll. 

Aufgrund seiner inhaltlichen Nachvollziehbarkeit und guten Lesbarkeit wird in dieser Arbeit das 

Layout ForceAtlas2 gewählt, das wie folgt funktioniert: „Das […] Layout ForceAtlas2 nimmt die Netz-

werkausgestaltung über einen kräftebasierten Algorithmus vor. Es ahmt physikalische Kräfte nach, 

indem simuliert wird, dass sich alle Knoten gleichermaßen voneinander abstoßen, ähnlich wie elek-

trisch geladene Partikel (Fr = k/d2). Gleichzeitig weist jede Kante eine bestimmte mechanische Anzie-

hungskraft auf, die ähnlich der einer Feder (Fa =– k ∙ d) wirkt (Jacomy et al. 2014: 2). Ein Netzwerk 

richtet sich daher im Equilibrium so aus, dass sich die Kräfte möglichst ausgleichen, also indem alle 

Knoten gleichweit [sic.] voneinander entfernt angeordnet werden und dieselbe Kantenlänge (Feder-

kraft) aufweisen. Je nachdem, welche Knoten im Datensatz über eine Kante miteinander verbunden 

sind und je nachdem, wie viele Kanten diese Knoten verbinden, reorganisiert sich das Netzwerk. Ein 

Knoten, der Kanten zu allen anderen Knoten aufweist, wird entsprechend an zentraler Stelle im Netz-

werk positioniert, von wo aus die Kantenlängen möglichst gering sind. Ein Knoten, der nur über wenige 

                                                 
27 Für mehr Informationen und Zugang zur Software s. https://gephi.org/. 
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Kanten mit anderen Knoten verbunden ist, wird tendenziell an den Rand des Netzwerks gedrängt, wo 

die elektrostatische Kraft die mechanische überwiegt“ (Schmitt, 2019: 51f.). 

Weitere Visualisierungsoptionen bestehen in einem ungerichteten Graphen für die Knotengröße und 

-farbe. Die Knotenfarbe kann bspw. dazu genutzt werden, die Zugehörigkeit der Teilsektoren zu 

einem bestimmten Sektor zu verdeutlichen. Die Knotengröße kann als Vernetzungsgrad (engl. ‚de-

gree‘), oder auch nur auf Basis der ein- oder ausgehenden Dependenzen (engl. ‚in-degree‘; ‚out-

degree‘) dargestellt werden. In gerichteten Graphen lassen sich darüber hinaus die Kanten unter-

schiedlich visualisieren, bspw. durch unterschiedliche Farbwahl oder Liniendicke, da die Kanten dann 

Eigenschaften, wie z. B. eine Stärke, besitzen und entsprechend gewichtet werden können (► s. 

Kap. 4.4.1).  

 

Sicherstellung der Qualität 

Da die Netzwerkanalyse erst durch die Daten der Online-Befragung ermöglicht wird, erfolgt diese 

einerseits zeitlich nachgelagert und ist andererseits auf den Erfolg der Qualitätssicherungsmaßnah-

men der Primärdatenerhebung angewiesen. Es bietet sich darüber hinaus zur Qualitätssicherung an, 

auch die Visualisierungen jeweils einmal für alle und einmal für die Mehrheitsantworten (► s. 

Kap. 4.3.2) anzufertigen und anschließend zu vergleichen. Zudem ist ein Netzwerk, das ein Equili-

brium besitzt, zuverlässiger als eines, das sich nicht austariert, da es bei letzterem trotz derselben 

Daten zu Unterschieden in der Darstellung kommen kann. Zuletzt wird, um eine möglichst hohe 

Les- und Vergleichbarkeit der Diagramme sicherzustellen, auf eine konsistente Farbwahl sowie eine 

möglichst ansprechende Darstellung der Kanten geachtet. 

Nachdem die wesentlichen Erhebungsmethoden abschließend ausgestaltet sind, erfolgt im nächsten 

Unterkapitel die Ausarbeitung des Auswertungskonzepts, welches die Verwendung der erhobenen 

Daten und deren Aufbereitungszwecke und -formen vorstrukturiert (► s. Kap. 4.4). Hierzu wird zu-

nächst das Konzept als Ganzes abgebildet (s. Abb. 32) und anschließend in seinen Bestandteilen 

beschrieben.  

 

 

 

4.4 Auswertungskonzept 

Unter dem Begriff Auswertung wird in dieser Arbeit sowohl die deskriptiv-statische Analyse der er-

hobenen Daten als auch deren visuelle Aufbereitung und Interpretation verstanden. Zur Strukturie-

rung des Vorgehens und Fokussierung der Auswertung auf den Rahmen des Forschungs- und Er-

kenntnisinteresses (► s. Kap. 2.2) wird nachfolgend ein Auswertungskonzept entworfen, das die ge-

plante Datenverwendung vor Analysebeginn und in Kombination mit der Erhebungsmethodik fest-

legt.  

Es erfolgt zunächst die Ausgestaltung der Auswertungsabsichten des Operationalisierungsansatzes 

(► s. Kap. 4.4.1), ehe die Auswertungen zur Gewinnung eines tiefergehenden Verständnisses über 
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das KRITIS-SoS dargelegt werden (► s. Kap. 4.4.2). Innerhalb beider Unterkapitel wird das Auswer-

tungskonzept jeweils nach Zugehörigkeit zu den Fragen 01 bis 03 der Online-Umfrage (► s. 

Kap. 4.3.2) beschrieben. Die anschließende Erprobung und Reflexion erfolgt in den späteren Kapiteln 

nach derselben Struktur und ebenfalls aufbereitet als separate Unterkapitel28.  

Das Auswertungskonzept beinhaltet für alle Daten der Erhebung folgende Informationen: 

 die geplante Analyseart (deskriptiv-statistische oder interpretative Analyse), 

 die Auswertungsabsicht des Analyseschritts und Zuordnung zu einem Erkenntnisinteresse 

(Operationalisierung des Systemischen Kaskadenpotenzials oder Verständnis über das 

KRITIS-SoS), 

 die Kernaussage, die durch die Auswertung erzielt wird,  

 sowie die geplante Aufbereitungs- bzw. Visualisierungsform. 

Dabei ist die Lesart des nachfolgenden Auswertungskonzepts (s. Abb. 32) wie folgt: Die erste Spalte 

beinhaltet die Nummern der Fragen der Online-Umfrage. Die zweite Spalte beinhaltet Aussagen, 

die durch die deskriptiv-statistischen Analysen der Fragen erzielt werden. Die letzten beiden Spalten 

widmen sich der interpretativen Auswertung. Die dritte Spalte enthält die Kernaussagen sowie Auf-

bereitungsformen, die unter der Auswertungsabsicht der Operationalisierung der Parameter des 

Systemischen Kaskadenpotenzials geschehen. Die vierte Spalte beinhaltet Auswertungen, die dem 

Erkenntnisinteresse eines tiefergehenden Verständnisses des KRITIS-SoS und seiner Subsysteme die-

nen. 

 

  

                                                 
28 Siehe ► Kap. 5.2 für die Erprobung und ► Kap. 6.1 für die Reflexion des Operationalisierungsansatzes, respektive 

► Kap. 5.3 und ► Kap. 6.2 für das KRITIS-SoS. 
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Abbildung 32: Auswertungskonzept 

 

Quelle: eigene Darstellung.   
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[Leerseite rück] 
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4.4.1 Auswertungsabsichten zum Operationalisierungsansatz 

Die Auswertungsabsichten zum Operationalisierungsansatz gelten der Berechnung der Parameter 

des Systemischen Kaskadenpotenzials (► s. Kap. 4.2) und bedürfen ausschließlich der Antworten zu 

den Fragen 02 und 03. Zunächst werden die Antworten auf Frage 02 genutzt, um sowohl Parame-

ter 1 ‚Vernetzungsgrad‘ als auch, durch die Netzwerkanalyse, Parameter 2 ‚Vernetzungsdichte‘ zu 

ermitteln. Die Antworten auf Frage 03 werden herangezogen, um den Parameter 3 ‚Stärke der aus-

gehenden Abhängigkeit‘ und Parameter 4 ‚Zeit‘ zu ermitteln (► s. Kap. 4.2.2). 

Der Parameter ‚Vernetzungsgrad‘ wird über die Summe der ein- und ausgehenden Dependenzen 

berechnet, indem einerseits die in Frage 02 angegebenen, in einen Teilsektor eingehenden Depen-

denzen gezählt und jeweils als ausgehende Dependenzen den anderen Teilsektoren zugeordnet 

werden. Gibt also bspw. der Teilsektor Öffentliche Wasserversorgung an, vom Teilsektor Elektrizität 

abhängig zu sein, lässt sich eine eingehende Dependenz in ersteren und eine ausgehende Depen-

denz aus letzterem festhalten. 

Der Parameter ‚Vernetzungsdichte‘ bedarf der Aufbereitung durch eine Netzwerkanalyse, in der die 

Nähezentralität eines jeden Teilsektors innerhalb des ungerichteten Graphen des Gesamtnetzwerks 

als normierte Pfaddistanz ermittelt wird (► s. Kap. 4.3.3). Als Aufbereitungsform wird zunächst keine 

graphische Visualisierung angestrebt, sondern es werden lediglich die Nähezentralitätswerte aus 

dem Netzwerkvisualisierungsprogramm extrahiert. Eine Visualisierung und Interpretation findet erst 

unter der Auswertungsabsicht des Gewinnens tiefergehender Informationen über das KRITIS-SoS 

statt (► s. Kap. 4.4.2). 

Zur Auswertung des Parameters 3 ‚Stärke der ausgehenden Abhängigkeit‘, ist es zur Reduzierung 

der Komplexität und Erhöhung der Anwendbarkeit notwendig, pro Teilsektor noch einmal den Mit-

telwert aller Ausfalldauern hinsichtlich der Schwere der potenziellen Beeinträchtigung zu bilden und 

tabellarisch festzuhalten. Damit lässt sich die gemittelte Stärke eines potenziellen Kaskadeneffekts 

als Wert in die Berechnungsvorschrift einfügen. Zur intuitiveren Lesbarkeit erfolgt zudem eine Klas-

senbildung, die sowohl mit einem Zahlenwert (Klassen 1 bis 5) als auch einer farblichen Markierung 

versehen wird (s. Tab. 10). Die Klassen setzen sich wie folgt zusammen:  

Tabelle 10: Klassenbildung zur Stärke der Beeinträchtigung 

Wert Klasse 

<1 1 keine Beeinträchtigung 

= 1 >= 33,99 2 geringe Beeinträchtigung 

= 34 >= 66,99 3 mittlere Beeinträchtigung 

= 67 >= 99 4 starke Beeinträchtigung 

>99 5 volle Beeinträchtigung 

Quelle: eigene Darstellung. 

Der Parameter 4 ‚Zeit‘ wird insofern aufbereitet, als dass die Ausfalldauer identifiziert wird, ab der 

im Mittel aller abhängigen Teilsektoren potenziell schwere Beeinträchtigungen entstehen. Diese 

fließt dann als Gewichtungsfaktor in die Berechnung ein. Da die Ausfalldauern nicht linear gewählt 

sind, wird der Gewichtungsfaktor ebenfalls nicht linear, d. h. nicht als einfache Gewichtung, sondern 

exponentiell als Zweierpotenz ausgestaltet. Ein weiterer Vorteil der Potenzierung ist eine breitere 

Streuung der Berechnungsergebnisse. 
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Tabelle 11: Potenzierte Gewichtung der Ausfalldauern im Parameter ‚Zeit‘ 

Ausfalldauer, ab der im Mittel schwere 

Beeinträchtigungen hervorgerufen werden 
Faktor 

keine 1 

von bis zu sechs Wochen 2 

von bis zu zwei Wochen 4 

von bis zu vier Tagen 8 

von bis zu vierundzwanzig Stunden 16 

von bis zu vier Stunden 32 

Quelle: eigene Darstellung. 

Sind die erhobenen Daten für alle vier Parameter aufbereitet, lässt sich das Systemische Kaskaden-

potenzial gemäß Berechnungsvorschrift (► s. Kap. 4.2.2) berechnen. Weitere, umfangreiche Aus-

wertungsabsichten bestehen unter dem Erkenntnisinteresse der Gewinnung eines tieferen Verständ-

nisses über das KRITIS-SoS, die nachfolgend beschrieben werden. 

 

 

4.4.2 Auswertungsabsichten zum Verständnis des KRITIS-SoS 

Zur Gewinnung eines tieferen Verständnisses über das KRITIS-SoS, werden, wie das in Abbildung 32 

visualisierte Auswertungskonzept darlegt, alle Fragen der Online-Befragung unmittelbar verwendet 

und auf unterschiedliche Arten aufbereitet. Die diversen Auswertungsabsichten sind in den nachfol-

genden Ausführungen jeweils als Unterüberschrift gekennzeichnet. Dabei zeigen sich drei zentrale 

Absichten: das Bewusstsein der Teilsektoren über ihre ausgehenden Dependenzen zu ermitteln, 

einen Einblick in die Ausgestaltung und Wirkweise des Gesamtnetzwerks zu bekommen und die 

einzelnen Teilsektoren zu charakterisieren. 

 

Bewusstsein über ausgehende Dependenzen 

Bezogen auf Frage 01 und die Erhebung der direkten (Frage 01a) und indirekten (Frage 01b) ausge-

henden Dependenzen, lassen sich durch einen Vergleich der Antworten tiefergehende Informa-

tionen über das KRITIS-SoS sowie über das Bewusstsein der Expert*innen für dessen Vernetzung 

ableiten. Denn gemäß den Eigenschaften komplexer Systeme (► s. Kap. 1.1.2) sollte theoretisch jedes 

Subsystem mit jedem anderen Subsystem zumindest indirekt vernetzt sein. Es lässt sich daher auf 

das Bewusstsein der Teilsektoren für die funktionale Vernetzung des KRITIS-SoS schließen, indem 

die Anzahl der in Frage 01a und Frage 01b angekreuzten Auswahloption verglichen wird. Es ist anzu-

nehmen, dass das Bewusstsein für das SoS und dessen indirekte Vernetzung umso größer ist, je 

mehr Teilsektoren in Frage 01b ausgewählt werden.  

Weiterführende Auswertungs- und Interpretationsmöglichkeiten zu Frage 01 ergeben sich im Ver-

gleich der Antworten mit denen der Frage 02. Denn letztlich erfragt Frage 01a die (angenommenen) 

ausgehenden Dependenzen, während in Frage 02 die (tatsächlichen) eingehenden Dependenzen 

angegeben werden. Durch einen Vergleich der Antworten eines Teilsektors zu Frage 01a mit den 

Antworten aller anderen Teilsektoren zu Frage 02 lassen sich somit wertvolle Erkenntnisse darüber 
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ableiten, wie groß das Bewusstsein der Teilsektoren über ihre ausgehenden Abhängigkeiten ist. 

Dieses ist insb. erforderlich, um z. B. im Krisenfall eine angemessene Kommunikation und Zusam-

menarbeit zu ermöglichen und dadurch ggf. sogar Kaskadenketten zu unterbrechen. Dort, wo das 

Bewusstsein über die ausgehenden Dependenzen niedrig ist, kann auf weiteren Informationsbedarf 

geschlossen werden. Als Aufbereitungsform bietet sich eine tabellarische Gegenüberstellung an.  

Das Bewusstsein wird, nach bestem Wissen und Gewissen, in drei Klassen differenziert: ein gutes 

Bewusstsein (grün) liegt vor, wenn maximal zwei Fehleinschätzungen vorliegen, ein mäßiges (gelb) 

bei maximal zehn und ein geringes (rot) bei über zehn Fehleinschätzungen in Summe. Dabei werden 

zusätzlich nachfolgende farbliche Hervorhebungen verwendet. 

Tabelle 12: Klassenbildung zum Bewusstsein über ausgehende Dependenzen 

Anzahl Fehleinschätzungen Klassifiziertes Bewusstsein 

≤ 2 gutes Bewusstsein 

3 - 10 mäßiges Bewusstsein 

>10 geringes Bewusstsein 

Quelle: eigene Darstellung. 

 

Ausgestaltung des Gesamtnetzes 

Das KRITIS-SoS lässt sich durch Netzwerkvisualisierungen als Gesamtnetz abbilden, weshalb die 

Netzwerkanalyse als eine wesentliche Methode identifiziert und ausgestaltet ist (► s. Kap. 4.3.1, 

4.3.3). Es werden zwei unterschiedliche Arten von Netzwerkdiagrammen angestrebt: ungerichtete 

und gerichtete Graphen. 

Zunächst gilt es, das Gesamtnetzwerk in seiner ‚Reinform‘ abzubilden, d. h. als ungerichteter Graph 

ohne zusätzliche Eigenschaften, indem lediglich die Subsysteme und ihre Dependenzen ohne (erhe-

bungsmethodisch beeinflusste) Eigenschaften visualisiert werden. Diese Visualisierung erfolgt auf 

Grundlage der erhobenen Daten aus Frage 02. Ohne eine solche Visualisierung könnten die an-

schließenden, gerichteten Graphen nicht hinsichtlich des Einflusses ihrer Eigenschaften interpretiert 

werden. Zudem bedarf es dieser Netzwerkvisualisierung, um den Parameter 2 ‚Vernetzungsdichte‘ 

zu berechnen (► s. Kap. 4.4.1).  

Darüber hinaus sollen die Gesamtnetzwerke entsprechend ihrer erhebungsmethodisch festgelegten 

Eigenschaften visualisiert werden (► s. Kap. 4.3.3). Darunter fällt primär die Richtung der Dependen-

zen bzw. die Darstellung von Interdependenzen sowie die Schwere der ausgehenden Abhängigkeit, 

einbezogen als Kantengewicht. Sekundär soll darunter auch die Veränderung der Schwere der Be-

einträchtigungen über die Zeit dargelegt werden, indem die Netzwerkvisualisierung für die Daten 

jeder der fünf Ausfalldauern (► s. Kap. 4.3.1) wiederholt und diese anschließend miteinander ver-

glichen werden. Die Datengrundlage bieten die Antworten zu Frage 03.  

Grundsätzlich kann die Einstellung der Kantenfarbe und -dicke ein Stilelement sein, das die Lesbar-

keit des Netzwerks erhöht. Die Knotengröße kann dazu genutzt werden, den Ein- und bzw. oder 

Ausgangsgrad des jeweiligen Teilsektor-Knotens zu visualisieren, sodass dessen Größe anhand der 

ein- und bzw. oder ausgehenden Dependenzen bemessen wird.  
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Zur Interpretation der Ausgestaltung und Wirkweise des Gesamtnetzes können letztlich alle Eigen-

schaften der Netzwerke, inkl. der Position jedes einzelnen Teilsektor-Knotens, herangezogen wer-

den. Durch die farbliche Zuordnung der Teilsektor-Knoten nach Sektoren lassen sich eventuelle visu-

elle Cluster ermitteln, die Aussagen über die Enge der Vernetzung eines Teilsektors innerhalb seines 

Sektors zulassen. Besonders aufschlussreich über die Wirkweise des KRITIS-SoS ist jedoch ein Ver-

gleich zwischen dem uniplexen, ungerichteten und dem multiplexen, gerichteten Graphen sowie 

zwischen den multiplexen, gerichteten Graphen unterschiedlicher Ausfalldauern. Zudem soll jede 

Netzwerkvisualisierung einerseits unter Einbeziehung aller und andererseits unter Einbeziehung aus-

schließlich der Mehrheitsantworten erfolgen und deren Unterschiede unter dem Aspekt der Quali-

tätssicherung diskutieret werden.  

 

Charakteristika der Teilsektoren 

Die umfangreichsten Auswertungsoptionen ergeben sich aus den Fragen 02 und 03 hinsichtlich des 

Charakters der Teilsektoren. Um diese in einem angemessenen Rahmen zu halten, werden sie aus-

schließlich für den Datensatz der Mehrheitsantworten (Konfidenzfaktor mindestens 50 Prozent) an-

gefertigt (► s. Kap. 4.3.2). Zudem werden diese so ausgewählt, dass sie möglichst unterschiedliche 

Detaillierungs- und Komplexitätsgrade aufweisen, um der Spannweite unterschiedlicher Anwen-

dungszwecke und Ressourcen Rechnung zu tragen.29  

Aus den Antworten zu Frage 02 lässt sich zunächst, nach Vorbild der Studie von Laugé et al. (2015), 

ein Punktediagramm anlegen, dass die Subsysteme auf Grundlage der Anzahl ihrer ein- und aus-

gehenden Dependenzen zu anderen Teilsektoren charakterisiert. Aus diesem Punktediagramm lässt 

sich schließen, ob die Teilsektoren tendenziell eher abhängigen Charakters sind, oder eher Abhän-

gigkeiten generieren (► s. Kap. 4.1.1), wodurch eine erste, rudimentäre Hierarchisierung der Teilsek-

toren stattfinden kann (Singh et al., 2014: 76). 

Die meisten Auswertungen lassen sich mit den Antworten zu Frage 03 realisieren. Zunächst ist es 

informativ, nach Vorbild des BABS (2010) (► s. Kap. 4.1.1) eine Dependenzmatrix anzufertigen. Diese 

beinhaltet in tabellarischer Aufbereitungsform die durchschnittliche Schwere potenzieller Auswirkun-

gen pro Teilsektor und Ausfalldauer. Da in der Erhebung der Frage 03 eine visuelle Analogskala 

verwendet wird, die auf Prozentangaben basiert, lässt sich die Dependenzmatrix sowohl in ihren 

Mittelwerten als auch in klassifizierter Form darstellen, was eine Weiterentwicklung zur Dependenz-

matrix des BABS (2010) darstellt.  

Zur Klassifizierung werden die Prozentwerte der visuellen Analogskala in eine Ordinalskala mit den 

Kategorien keine-schwache-mittlere-starke-volle Beeinträchtigung transformiert. Eine Besonderheit 

liegt darin, dass die Extremwerte 0 (‚keine Beeinträchtigung‘) und 100 (‚volle Beeinträchtigung‘) ei-

gene Kategorien darstellen und damit im Gegensatz zu den Kategorien ‚schwach‘, ‚mittel‘ und 

‚stark‘30 lediglich einen Skalenpunkt umfassen und somit in der Auswertung ein besonderes Gewicht 

                                                 
29 So ist es zielführend, für öffentlichkeitswirksame Kommunikationsinteressen unkomplizierte und vor allen Dingen unmiss-

verständliche Aufbereitungs- und Visualisierungsformen zu nutzen, während in einem wissenschaftlichen Kontext die 

Informationstiefe im Vordergrund steht und eine eingehendere inhaltliche Auseinandersetzung mit den Aufbereitungsfor-

men vorausgesetzt werden kann. 
30 Die Werte 1-34 stehen für eine ‚schwache Beeinträchtigung‘, die Werte 35-67 für eine ‚mittlere Beeinträchtigung‘ und 

die Werte 68-99 für eine ‚starke Beeinträchtigung‘. 
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erhalten. Denn aufgrund der Mittelwertbildung der Rückmeldungen pro Teilsektor ist es aufgrund 

der Separierung der Extremwerte nur dann möglich, ‚keine‘ bzw. eine ‚volle‘ Beeinträchtigung zu 

erzielen, wenn die Expert*innen in dieser Auswahl übereinstimmen. Die Sicherheit, mit der diese 

Aussagen getroffen werden, ist entsprechend hoch.  

Zur Interpretation ist es hilfreich, die Werte nach Klassenzugehörigkeit farblich hervorzuheben, um 

das Ergebnis visuell zu unterstützen und eine gute Vergleichsmöglichkeit zwischen den 29 Teilsek-

toren herzustellen. Die Visualisierung der durchschnittlichen Schwere potenzieller Auswirkungen pro 

Teilsektor und Ausfalldauer in Form einer Dependenzmatrix lässt erste Rückschlüsse auf die Weiter-

gabe von Kaskadeneffekten zu. Denn je früher ein Teilsektor starke Beeinträchtigungen erfährt, desto 

schneller gibt er diese potenziell auch an andere Teilsektoren weiter.  

Mit derselben Datengrundlage, der durchschnittlichen Schwere potenzieller Auswirkungen pro Teil-

sektor und Ausfalldauer, sind diverse weitere Aufbereitungsformen möglich. Eine unmissverständ-

liche Visualisierungsform sind z. B. (Spinnen-)Netzdiagramme31, wie in Abbildung 33 dargestellt.  

Abbildung 33: Blanko-Spinnennetzdiagramm zur prozentualen Stärke der Dependenzen 

 
Quelle: eigene Darstellung. 

Im Vergleich zu einem Punktediagramm bietet ein Spinnennetzdiagramm die Möglichkeit, Informa-

tionen über die Anzahl der ein- und ausgehenden Dependenzen hinaus dazustellen. Pro Teilsektor 

lassen sich jeweils zwei Spinnennetzdiagramme anfertigen: eines für die Stärke der ein- und eines 

für die Stärke der ausgehenden Dependenzen. Das Diagramm der eingehenden Dependenzen stellt 

die prozentuale Stärke der Abhängigkeit eines Teilsektors von allen anderen Teilsektoren dar. Das 

                                                 
31 Diese werden im Weiteren als Spinnennetzdiagramme bezeichnet, um Verwechslungen mit den Netzwerkdiagrammen 

vorzubeugen. 
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Diagramm der ausgehenden Dependenzen verdeutlicht die prozentuale Stärke der Abhängigkeit 

aller anderen Teilsektoren von diesem. Durch Verwendung unterschiedlicher Farben lässt sich zu-

dem veranschaulichen, wie sich die Stärke der Abhängigkeit über die Ausfalldauern verändert.  

Eine Aufbereitungsform, die nicht nur die Quell-Ziel-Beziehung zwischen den Teilsektoren, sondern 

auch deren indirekte Vernetzung visualisieren kann, sind sog. Kaskadendiagramme. Diese stellen 

eine vereinfachte Form von Ereignisbäumen (engl. ‚event trees‘) dar, da beide zwar eine (lineare) 

Wirkungskette darstellen, Ereignisbäume im Gegensatz zu Kaskadendiagrammen jedoch Aussagen 

über die Wahrscheinlichkeit des Eintritts von Konsequenzen beinhalten. In Kaskadendiagrammen 

stehen stattdessen die (Inter-)Dependenzen und deren Charakter als mögliche Ausbreitungspfade 

eines Kaskadeneffekts im Fokus (Utne et al., 2011: 673, 677). 

Kaskadendiagramme strukturieren, ausgehend von einem Ausfall eines Subsystems (Ereignisebe-

ne 0), zunächst die möglichen, direkten Ausbreitungspfade hin zu anderen Subsystemen (Ereignis-

ebene 1). Kommt es in den Subsystemen der Ereignisebene 1 wiederum zu Ausfällen, werden erneut 

alle direkten Ausbreitungspfade dieser auf die vernetzten Subsysteme (Ereignisebene 2) aufgezeigt, 

wobei diese entsprechend eine indirekte Dependenz zum ursprünglich ausgefallenen Subsysteme 

auf Ereignisebene 0 aufweisen. Ein Subsystem kann dabei innerhalb eines Pfades (‚Astes‘) des Kas-

kadendiagramms nur einmal ausfallen, durchaus jedoch in unterschiedlichen Ästen vorkommen, da 

die mögliche Versionen des Verlaufs eines Kaskadeneffekts abbilden und ein Ausfall eines Subsys-

tems entsprechend über unterschiedliche Pfade erreicht werden kann. Abbildung 34 stellt ein stark 

vereinfachtes, exemplarisches Kaskadendiagramm dar. 

Abbildung 34: Vereinfachtes Kaskadendiagramm 

 

Quelle: eigene Darstellung auf Grundlage von Utne et al., 2011: 673. 

Wenngleich die lineare Strukturierung und die damit einhergehende Verständlich- und Eingängig-

keit der Kaskadendiagramme einerseits Stärken der Aufbereitungsform darstellen, ist die Linearität 

andererseits zugleich ihr größter Kritikpunkt. Denn Kaskadeneffekte breiten sich tendenziell nicht in 

Form linearer Kausalketten aus, sondern verteilen sich non-linear durch das Gesamtnetz. Deshalb 

werden Kaskadendiagramme niemals der Dynamik des SoS gerecht und vermögen es nicht, sog. 

versteckte Risiken (engl. ‚hidden risks‘) abzubilden (Eusgeld et al., 2009: 954). Werden diese Limi-

tationen allerdings anerkannt und transparent gemacht, eigenen sich Kaskadendiagramme insb. zur 

Auslösendes 
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Szenarioentwicklung (Interview Lauwe et al., 2020: A.1.ii), da sie ein Bewusstsein für indirekte Abhän-

gigkeiten ersten, zweiten, dritten bis n-ten Grades schaffen (Utne et al., 2011: 677). Die technische 

Realisierung kann über kostenlose Open-Source-Programme, wie bspw. draw.io32, erfolgen.  

Die letzte Auswertung, die vorgenommen wird, bezieht sich auf die qualitativen Anmerkungen der 

Befragten zu Frage 04. Die durch das Freitextfeld gesammelten Zusatzinformationen und das 

Feedback zur Umfrage sind in ► Anhang III.i aufgeführt. Inhaltliche Hinweise werden unmittelbar 

unter den Analyseergebnissen berücksichtigt (► s. Kap. 5.3) und zur Plausibilisierung von 

teilsektorbezogenen Besonderheiten herangezogen (► s. Kap. 6.2). Das positive wie negative 

Feedback geht u. a. in die Reflexion der Erhebungsmethodik (► s. Kap. 8.2) ein. 

Nachdem der Operationalisierungsansatz zur Erfassung des KRITIS-SoS entwickelt und die Erhe-

bungsmethodik samt Auswertungskonzept ausgestaltet ist, kann im nachfolgenden Kapitel die 

Analyse des KRITIS-SoS erfolgen. Diese unterliegt den beiden in diesem Kapitel ausgestalteten Er-

kenntnisinteressen der Erprobung des Operationalisierungsansatzes auf der einen und der Gewin-

nung tiefergehender Verständnisgrundlagen über das KRITIS-SoS auf der anderen Seite.  

  

                                                 
32 Für mehr Informationen und Zugang zur Software s. https://drawio-app.com/. 
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Zwischenfazit – Operationalisierung des KRITIS-SoS 

Da es bisher keinen Operationalisierungsansatz gibt, der das KRITIS-SoS und dessen funktionale, 

versorgungsleistungsbezogene Vernetzung komplexitätsreduziert, standardisier- und skalierbar ab-

zubilden vermag, ist die Entwicklung und Vorbereitung der Erprobung eines solchen Operationali-

sierungsansatzes Gegenstand des ► Kapitels 4. Es steht unter ALF 2: Wie lässt sich das KRITIS-SoS 

erfassen und mess- und bewertbar machen? 

Ausgangspunkt dieses Kapitels ist die Erkenntnis, dass in einigen theoretisch-konzeptionellen Ansät-

zen (Inter-)Dependenzen zwischen KRITIS als Proxy für mögliche Ausbreitungspfade von Kaskaden-

effekten herangezogen werden (► s. Kap. 3.1.2). Dies wird als Anknüpfungspunkt genutzt, um zu-

nächst literaturbasiert unterschiedliche Ansätze und Methoden zum Messbar-Machen der (Inter-

)Dependenzen zusammenzutragen. Diese helfen dabei, den zu entwickelnden Operationalisie-

rungsansatz auszugestalten und bestmögliche Erhebungsmethoden zu identifizieren. (► s. Kap. 4.1) 

Die Entwicklung des generisch anwendbaren Operationalisierungsansatzes zur Erfassung des 

KRITIS-SoS erfolgt in mehreren Schritten. Zunächst sind die Anforderungen an dessen Ausgestaltung 

zusammenzutragen und die im Kern charakteristischen Faktoren zu ermitteln, die für jeden räum-

lichen Maßstab gültig sind. Als diese Faktoren werden die ‚Position der Subsysteme‘ und die ‚Be-

deutsamkeit der Dependenzen‘ festgestellt. Ersterer ermittelt die Rolle eines jeden Subsystems inner-

halb des Wirkungsgefüges des KRITIS-SoS, indem dieses auf Grundlage seiner Versorgungsleistun-

gen für andere KRITIS (Vorhandensein, Richtung und Enge der Dependenzen) in Verhältnis gesetzt 

wird. Der zweite Faktor beschreibt die Stärke und die zeitliche Entwicklung der Dependenzen, um 

deren Relevanz abzuschätzen. Da die beiden Faktoren die Möglichkeit und Stärke der systeminter-

nen Ausbreitung eines potenziellen Kaskadeneffekts über die Zeit beschreiben, erhält der Operatio-

nalisierungsansatz den Titel ‚Systemisches Kaskadenpotenzial‘. (► s. Kap. 4.2) 

 

Um die Erprobung des generischen Operationalisierungsansatzes des Systemischen Kaskadenpo-

tenzials vorzubereiten, wird in Rückbesinnung auf den Forschungsrahmen der Arbeit (► s. Kap. 2.2) 

die Erhebungsmethodik ausgestaltet, die sich aus den Methoden der Online-Umfrage und Netz-

werkanalyse zusammensetzt. (► s. Kap. 4.3)  

Die abschließende Entwicklung eines Auswertungskonzepts stellt sicher, dass die exemplarisch er-

hobenen Daten entsprechend der ALF ausgewertet werden können und somit im folgenden Kapitel 

eine zielgerichtete Analyse erfolgt. Deren Bestandteile sind einerseits das Systemische Kaskadenpo-

tenzial mess- und bewertbar zu machen und andererseits tiefergehende Erkenntnisse über das 

KRITIS-SoS zu gewinnen. (► s. Kap. 4.4)  
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5. Analyse des KRITIS-SoS 
Nachdem der Operationalisierungsansatz entwickelt und Erhebungsmethodik und Auswertungs-

konzept ausgearbeitet sind (► s. Kap. 4), werden diese im Folgenden angewendet. Dabei wird einer-

seits darauf gezielt, den Operationalisierungsansatz zu erproben und das Systemische Kaskadenpo-

tenzial zu berechnen, um dessen methodische Anwendbarkeit und die Aussagestärke der Ergeb-

nisse zu überprüfen (► s. Kap. 5.2). Andererseits soll durch die weiterführenden Auswertungen ein 

besseres Verständnis über das KRITIS-SoS und seine Subsysteme erlangt werden (► s. Kap. 5.3). 

Dabei steht das Kapitel unter ALF 3: Welche Erkenntnisse lassen sich über das KRITIS-SoS in Deutsch-

land gewinnen? 

Zur Einführung in die Analyseergebnisse gilt es jedoch zunächst, den zeitlichen Ablauf der Daten-

erhebung und -auswertung darzulegen und einen Einblick in den Rücklauf der Online-Umfrage zu 

gegeben (► s. Kap. 5.1). Die anschließende Berechnung des Systemischen Kaskadenpotenzials 

erfolgt, wie in ► Kapitel 4.4.1 beschrieben, zunächst im Einzelnen für die vier Parameter, ehe diese 

zusammengeführt werden (► s. Kap. 5.2). Abschließend erfolgen die Auswertungen, die der Gewin-

nung eines tiefergehenden Verständnisses über das KRITIS-SoS und seinen Subsystemen dienen 

(► s. Kap. 5.3). Eine Plausibilisierung und Interpretation der Ergebnisse findet erst im anschließenden 

Kapitel statt, wo diese zudem (extern) validiert werden (► s. Kap. 6), sodass sich dieses Kapitel auf 

die Ergebnispräsentation konzentriert.  

 

 

 

5.1 Durchführung der Analyse 

Ehe in den folgenden Unterkapiteln die einzelnen Analyseergebnisse präsentiert und diskutiert wer-

den, erfolgt zunächst ein kurzer Überblick über Hintergrundinformationen zur Durchführung der 

Analyse. Hierzu wird der zeitliche Ablauf der einzelnen Erhebungs- und Auswertungsschritte dar-

gelegt (► s. Kap. 5.1.1) und anschließend die Schritte der Datenerhebung, insb. das Ineinandergrei-

fen der Erhebungswellen und deren Rücklauf, näher erläutert (► s. Kap. 5.1.2). Diese Informationen 

sind relevant, um alle weiteren Ergebnisse hinsichtlich Qualität und Quantität beurteilen zu können. 

 

 

5.1.1 Zeitlicher Ablauf der Analyse 

Von der Entwicklung der Erhebungsmethodik bis zur Auswertung und Interpretation der Daten 

vergingen knapp eineinhalb Jahre (s. Abb. 35). Nachdem im Sommer des Jahres 2018 die Entwick-

lung der Erhebungsmethodik als Kombination der Methoden Online-Befragung und Netzwerkana-

lyse abgeschlossen war, erfolgten im Herbst und Winter desselben Jahres die technische Realisierung 

der Befragung sowie die erste, technische Pretest-Phase. Zu Beginn des Jahres 2019 fand die 
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inhaltliche Pretest-Phase statt, die nahtlos in Befragungswelle I überging. Mit Ende des Frühjahrs 

2019 war auch Befragungswelle II abgeschlossen, sodass anschließend den Sommer über zunächst 

die Datenbereinigung und anschließend insb. die Netzwerkanalysen stattfinden konnten (► s. 

Kap. 4.3.2). Es erfolgte eine Vorabveröffentlichung erster Ergebnisse (ohne Auswertung der 

Mehrheitsantworten unter einem Konfidenzfaktor33 von mindestens 50 Prozent) im Spätsommer des 

Jahres 2019 (s. hierzu Schmitt, 2019). Die vollständige Auswertung und Interpretation der Daten, insb. 

auch der Auswertungen der Mehrheitsantworten unter dem Konfidenzfaktor, erfolgte in den Herbst- 

und Wintermonaten des Jahres 2019 auf 2020. Abschließend fand die Validierung der Ergebnisse im 

Frühjahr und frühen Sommer des Jahres 2020 statt.  

Abbildung 35: Arbeitsschritte und zeitliche Umsetzung der Analyse 

 
Quelle: eigene Darstellung. 

 

 

5.1.2 Durchführung und Rücklauf der Befragung 

Die beiden Befragungswellen wurden im Detail wie folgt ausgestaltet. Der Erhebungszeitraum von 

Welle I umfasste vier Wochen und dauerte vom 25.2.-22.3.2019. Als idealer Erhebungsumfang 

wurde je eine Rückmeldung aus jedem der 29 Teilsektoren festgelegt, wobei letztlich Rückmeldun-

gen aus lediglich 26 Teilsektoren erzielt werden konnten. Die Kontaktaufnahme erfolgte entsprech-

end des Kriterien- und Auswahlplans (► s. Kap. 4.3.2) bei einer der höchstpriorisierten Einrichtungen, 

                                                 
33 Erinnerung: Entsprechend ► Kapitel 4.3.2 dient die Einführung und separate Auswertung eines Konfidenzfaktors dazu, 

die mehrheitlich getragenen und dadurch mit höherer Sicherheit belegten Antworten zu destillieren. De facto variiert der 

Konfidenzfaktor je nach Anzahl der Rückmeldungen pro Teilsektor, beträgt jedoch mindestens 50 Prozent.  
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in denen jeweils vorab geeignete Ansprechpartner*innen identifiziert und per E-Mail angefragt 

wurden (► s. Anhang II.ii). War die Rückmeldung positiv, wurde ein dreißigminütiges Zeitfenster für 

die telefonische Begleitung des Beantwortens der Umfrage vereinbart.  

Die Datenerhebung fand gemäß Konzept zum Befragungsablauf (► s. Kap. 4.3.2; ► s. Anhang II.iii) 

statt. Nach jedem Gespräch erfolgte zudem eine kritische Selbstreflexion der Interviewerin über den 

Gesprächsverlauf und das Einhalten der Moderations- und Verhaltensregeln.34 Da die Anforderun-

gen in allen Fällen eingehalten wurden und keine Beeinflussung der Beantwortung stattfand, wurden 

die Daten unmittelbar verwendet. Auch ergab sich kein inhaltlicher oder struktureller Änderungsbe-

darf, weshalb eine Kombination der Befragungswellen durchgeführt werden konnte.  

Aus der Befragungswelle I hin zu Befragungswelle II ergaben sich folgende organisatorische und 

technische Änderungsbedarfe: 

 Anpassung des E-Mail-Anschreibens (► s. Anhang II.ii) 

o Anpassung der Formulierung auf eine reine Online-Befragung, insb. Einfügen einer 

Erläuterung zum personalisierten Zugangslink, 

o Entfernen der zusätzlichen Erläuterungen zum Ziel der Dissertation, da diese 

aufgrund der Komplexität abschreckend wirken könnten, 

o Aufnahme der Bitte um Empfehlung weiterer Expert*innen. 

 Anpassung im Backend von SoSci-Survey: 

o Anpassung der Begrüßung, sodass der Hinweis zum begleitenden Telefongespräch 

entfällt,  

o Hinweis auf die einmalige Nutzbarkeit des Zugangslinks und Verweis auf Möglichkeit 

zur Zwischenspeicherung, 

o Einfügen eines hover-Popups zur Unterscheidung zwischen direkten und indirekten 

Dependenzen, falls Rückversicherung notwendig ist. 

Vor Beginn der Befragungswelle II wurden die vorläufigen Ergebnisse auf Basis von Welle I beispiel-

haft ausgewertet, um ein Gespür für Auswertungsmöglichkeiten und Aussagestärke zu bekommen 

und das Auswertungskonzept (► s. Kap. 4.4) zu finalisieren. Zudem erfolgte eine Reflexion und 

Rückversicherung von Methodik und Zwischenergebnissen im Doktorandenkolloquium. 

Der Erhebungszeitraum von Welle II umfasste acht Wochen und dauerte vom 1.4.-24.5.2019. Da als 

Mindestumfang drei vollständige Rückmeldungen pro Teilsektor festgelegt wurden (► s. Kap. 4.3.2), 

bedurfte Welle II der Erhebung von je zwei Rückmeldung aus jedem der 29 Teilsektoren, ergänzt 

um die drei Teilsektoren, deren Erhebung in Welle I nicht gelang, d. h. insgesamt 61 Rückmeldungen. 

Letztlich wurden in Welle II 77 Rückmeldungen erzielt, sodass der Erhebungsumfang der gesamten 

Befragung bei ngesamt = 103 liegt.  

Die Kontaktaufnahme erfolgte, wie bereits in Welle I, per E-Mail. Im Unterschied zu Welle I beinhal-

tete diese jedoch direkt einen Link zur Umfrage sowie einen personalisierten Zugangsschlüssel (► s. 

Anhang II.ii). In den ersten Wochen wurden gemäß Kriterien- und Auswahlplan (► s. Kap. 4.3.2) Per-

sonen der höchstpriorisierten Einrichtungen angeschrieben, d. h. Bundesoberbehörden, Oberste 

Bundesbehörden und der UP KRITIS. Konnten nicht drei vollständige Rückmeldungen aus diesen 

                                                 
34 Erinnerung: Sobald es zu inhaltlichen Problemen bzw. einer Nicht-Anwendbarkeit des Fragebogens auf einen der Teil-

sektoren gekommen wäre, hätte die Befragung angepasst und die bis dato erhobenen Daten zu einem inhaltlichen Pretest 

zurückgestuft werden müssen (► s. Kap. 4.3.2). 
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Einrichtungen erzielt werden, wurde nach durchschnittlich zwei bis drei Wochen auf die niedriger 

priorisierten Einrichtungen zurückgegriffen (Bundesverbände, Forschung und Wissenschaft, Sonsti-

ge Verbände). Lediglich in begründeten Ausnahmefällen wurden Einrichtungen der niedrigsten Prio-

ritätsstufe und Landesparlamente kontaktiert. Die Kontaktaufnahme zu weiteren Expert*innen eines 

Teilsektors wurde eingestellt, wenn drei vollständige Rückantworten vorlagen. Wurden dennoch zu-

vor versendete Anfragen nachträglich beantwortet, wurden diese zwecks Erhöhung der Validität der 

Ergebnisse zugelassen (► s. Kap. 4.3.2). 

Erinnerungen zur Teilnahme an der Umfrage wurden einmal wöchentlich ebenfalls per E-Mail ver-

sendet, bzw. in Einzelfällen zeitlich vorgezogen, sofern die Befragung bereits begonnen, dann aller-

dings unterbrochen wurde. Diese Fälle wurden mit dem Hinweis auf einmalige Verwendung des 

Zugangscodes erneut kontaktiert und ein zweiter Zugangscode angeboten, falls unabsichtlich unter-

brochen wurde. Begleitend wurde über den gesamten Zeitraum ein E-Mail-Support durch die Inter-

viewerin gewährleistet, bspw. um Weiterleitungsgesuche zu beantworten. Bei erfolgreichem Ab-

schluss der Befragung wurde eine Dankes-E-Mail versendet (► s. Anhang II.ii).  

Während der Befragungswelle II, am 15. und 16. April 2019, ereignete sich mit dem Großbrand der 

Kathedrale Notre-Dame de Paris in Frankreich ein weltpolitisches Ereignis, dessen eventuelle Beein-

flussung der Antworten es gemäß Anspruch an die Qualitätssicherung (► s. Kap. 4.3.2) auszuwerten 

galt. Wie in ► Kapitel 6 ausführlich beschrieben wird, konnte jedoch vor und nach dem Brand keine 

Veränderung im Antwortverhalten festgestellt werden, weshalb alle Rückmeldungen der Befra-

gungswelle II zu gültigen Fällen erklärt wurden.  

Nach Abschluss der Befragungswellen I und II wurden die Daten bereinigt, indem insb. alle unvoll-

ständigen Fälle entfernt wurden. Ebenfalls entfernt wurden vollständige Rückantworten, die inner-

halb von weniger als drei Minuten ausgefüllt wurden, da eine gewissenhafte Beantwortung in dieser 

kurzen Zeit trotz der geringen Anzahl an Fragen nicht möglich ist. Allerdings war dies in lediglich 

zwei Fällen erforderlich, die zudem überall die erste Antwortoption ausgewählt hatten, was ein wei-

teres Indiz für eine ungewissenhafte Beantwortung darstellt. Bereinigt wurden darüber hinaus vier 

Fälle, in denen es während der Umfrage zu technischen Problemen in der Online-Ansicht kam bzw. 

bei denen es durch nachträgliche Änderung der Antworten durch anklicken der Zurück-Option 

Fehlermeldungen gab. Die Daten dieser Fälle konnten online nicht eingesehen werden, wurden als 

Excel- oder PDF-Export jedoch vollständig angezeigt und konnten manuell nachgetragen werden. 

Fälle, in denen in Fragen 01a, 01b oder 02 alle Antwortoptionen angeklickt wurden und trotzdem 

zusätzlich die Antwortoption ‚keine Abhängigkeit‘ gewählt wurde, wurden als Flüchtigkeitsfehler 

behandelt und nicht gelöscht, sondern die Antwort ‚keine Abhängigkeit‘ entfernt, was in fünf Fällen 

erforderlich war. 

In einem Erhebungszeitraum von exakt 80 Tagen wurden aus 254 Anfragen insgesamt 103 vollstän-

dige Rückmeldungen erzielt und somit der Mindesterhebungsumfang eindeutig erreicht. Die Rück-

laufquote betrug 42,04 Prozent. Ohne Rückmeldung verblieben 120 Anfragen und in 22 Fällen 

(8,98 Prozent) wurde die Umfrage abgebrochen. Wie Abbildung 36 zeigt, erfolgte mehr als die Hälf-

te der Rückmeldungen aus Einrichtungen der höchsten Prioritätsstufen, knapp ein Drittel entfällt auf 

Verbände und lediglich vier Prozent der Rückmeldungen stammen aus der niedrigsten Prioritätsstufe 

(► s. Kap. 4.3.2), den Unternehmen.   
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Abbildung 36: Rückmeldungen nach Einrichtungen 

 

Quelle: eigene Darstellung.  

 

 

 

5.2 Berechnung des Systemischen Kaskadenpotenzials 

Um das Systemische Kaskadenpotenzial zu berechnen und damit den in entwickelten Operationali-

sierungsansatz (► s. Kap. 4.2.2) zu testen, werden nachfolgend zunächst die einzelnen Parameter 

berechnet und anschließend zusammengeführt. Während die Parameter 1, 3 und 4 unmittelbar 

durch deskriptive Statistik aus den bereinigten Erhebungsdaten ermittelt werden können, ist es zur 

Berechnung von Parameter 2 erforderlich, die Nähezentralität der Teilsektoren zu berechnen 

(► s. Kap.4.4.1). 

Um eine möglichst hohe Qualität der Ergebnisse sicherzustellen, erfolgen die Berechnungen der 

Parameter für die zwei Datensätze ‚alle Antworten‘ (kurz: ‚alle‘) und ‚Mehrheitsantworten‘ (kurz: 

‚Mehrheit‘) (► s. Kap.4.3.2, 4.4.1). Letztere werden jeweils fettgedruckt dargestellt, da diese aufgrund 

der Einigkeit der Expert*innen mit größerer Sicherheit (Konfidenz ≥ 50 Prozent) vertreten werden 

können. Die Nummerierung der Teilsektoren dient der besseren Wiedererkennung dieser und resul-

tiert aus der alphabetischen Sortierung der Sektoren (s. Tab. 1). 
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5.2.1 Parameter 1 – Vernetzungsgrad 

Der Parameter ‚Vernetzungsgrad‘ wird über die Summe der ein- und ausgehenden Dependenzen 

pro Teilsektor ermittelt. Als Berechnungsgrundlage dienen hierzu die Antworten auf Frage 02, die 

gemäß Auswertungskonzept (► s. Kap. 4.4.1) jeweils als eingehende Dependenzen gezählt und den 

anderen Teilsektoren als ausgehende Dependenzen zugeschrieben werden. Nachfolgende Ta-

belle 13 stellt die Anzahl der ein- und ausgehenden Dependenz sowie deren Summe, jeweils für die 

beiden Datensätze ‚alle Antworten‘ und ‚Mehrheitsantworten‘ gegenüber. 

Tabelle 13: Teilsektorbezogene Berechnung des Vernetzungsgrades 

Teilsektor 

Anzahl eingehende 

Dependenzen 

Anzahl ausgehende 

Dependenzen 

Summe bzw. 

Vernetzungsgrad 

alle Mehrheit alle Mehrheit alle Mehrheit 

01_Elektrizität 11 3 27 26 38 29 

02_Mineralöl 16 9 22 13 38 22 

03_Gas 4 3 19 8 23 11 

04_Ernährungswirtschaft 19 16 6 5 25 21 

05_Lebensmittelhandel 15 12 8 5 23 17 

06_Banken 8 5 17 8 25 13 

07_Börsen 10 6 6 1 16 7 

08_Versicherungen 13 7 12 4 25 11 

09_Finanzdienstleister 17 4 6 4 23 8 

10_Medizinische Versorgung 25 18 10 5 35 23 

11_Arzneimittel & Impfstoffe 19 16 9 4 28 20 

12_Labore 16 7 7 2 23 9 

13_Telekommunikation 2 2 27 23 29 25 

14_Informationstechnik 2 2 27 25 29 27 

15_Rundfunk & Presse 10 3 6 2 16 5 

16_Kulturgut 17 10 1 0 18 10 

17_Symbolträchtige Bauwerke 11 6 1 0 12 6 

18_Regierung & Verwaltung 20 12 16 9 36 21 

19_Parlament 18 9 4 2 22 11 

20_Justizeinrichtungen 20 17 7 2 27 19 

21_Notfall-/Rettungswesen &  

Katastrophenschutz 
21 13 14 6 35 19 

22_Luftfahrt 18 14 10 5 28 19 

23_Seeschifffahrt 13 6 9 5 22 11 

24_Binnenschifffahrt 4 3 9 5 13 8 

25_Schienenverkehr 5 5 16 6 21 11 

26_Straßenverkehr 8 3 19 12 27 15 

27_Logistik 14 11 17 14 31 25 

28_Öffentliche 

Wasserversorgung 
4 1 20 14 24 15 

29_Öffentliche 

Abwasserbeseitigung 
8 4 16 12 24 16 

Quelle: eigene Darstellung. 
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Die meisten eingehenden Dependenzen haben, unter Einbeziehung aller Antworten, die Teilsek-

toren Medizinische Versorgung (25), Notfall-/Rettungswesen & Katastrophenschutz (21), Regierung & 

Verwaltung und Justizeinrichtungen (jeweils 20 Dependenzen). Unter Berücksichtigung ausschließ-

lich der Mehrheitsantworten führt der Teilsektor Medizinische Versorgung (18) weiter die Rangfolge 

an, wobei die Teilsektoren Justizeinrichtungen (17), Arzneimittel & Impfstoffe und Ernährungswirt-

schaft (jeweils 16 Dependenzen) nachfolgen.  

Die wenigsten eingehenden Dependenzen weisen, bei Einbeziehung aller Antworten, die Teilsekto-

ren Telekommunikation, Informationstechnik (jeweils zwei Dependenzen), Gas, Binnenschifffahrt, Öf-

fentliche Wasserversorgung (jeweils vier) und Schienenverkehr (fünf Dependenzen) auf. Unter Aus-

wertung ausschließlich der Mehrheitsantworten verändert sich die Reihenfolge insofern, als dass der 

Teilsektor Öffentliche Wasserversorgung (eine Dependenz) die Liste anführt, die Teilsektoren Tele-

kommunikation und Informationstechnik (jeweils zwei) an zweiter Stelle stehen, und sich die dritte 

Platzierung (mit jeweils drei Dependenzen) gleich fünf Teilsektoren teilen, nämlich die Teilsektoren 

Elektrizität, Gas, Rundfunk & Presse, Binnenschifffahrt und Straßenverkehr. 

Bezüglich der Frage nach den meisten ausgehenden Dependenzen variieren die Platzierungen der 

Teilsektoren zwischen allen und den mehrheitlich getragenen Antworten nur wenig. Werden alle 

Antworten einbezogen, führen die Teilsektoren Elektrizität, Telekommunikation und Informations-

technik (jeweils 27 Dependenzen) das Ranking an, während mit deutlich geringeren Werten die Teil-

sektoren Mineralöl (22) und Öffentliche Wasserversorgung (20) folgen. Unter den Mehrheitsantwor-

ten werden die ersten drei Plätze ebenfalls von den Teilsektoren Elektrizität (26), Informationstechnik 

(25) und Telekommunikation (23 Dependenzen) belegt.  

Unter den Teilsektoren mit den wenigsten ausgehenden Dependenzen finden sich unter beiden 

Auswertungen insb. die Teilsektoren des Sektors Medien & Kultur und mehrere Teilsektoren des 

Sektors Staat & Verwaltung. Dabei führen die Teilsektoren Kulturgut und Symbolträchtige Bauwerke 

jeweils die Rangfolge an. Auf dem zweiten Platz steht der Teilsektor Parlament (vier Dependenzen), 

respektive Börsen (eine Dependenz). Den dritten Platz belegen, unter Einbeziehung aller Antworten, 

die Teilsektoren Ernährungswirtschaft, Börsen, Finanzdienstleister und Rundfunk & Presse (jeweils 

sechs) bzw. unter den Mehrheitsantworten die Teilsektoren Labore, Rundfunk & Presse, Parlament 

und Justizeinrichtungen (jeweils zwei Dependenzen).  

Die höchste Summe an Dependenzen und damit den größten Vernetzungsgrad weisen, unter Ein-

beziehung aller Antworten, die Teilsektoren Elektrizität und Gas (jeweils 38), Regierung & Verwaltung 

(36) sowie Medizinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz (jeweils 35) 

auf. Unter ausschließlicher Einbeziehung der mehrheitlich getragenen Antworten belegen die Teil-

sektoren Elektrizität (29), Informationstechnik (27) und Telekommunikation und Logistik (jeweils 25 

Dependenzen) die ersten Plätze.  

Die niedrigste Summe an Dependenzen und damit den geringsten Vernetzungsgrad haben, bei 

Einbeziehung aller Antworten, die Teilsektoren Symbolträchtige Bauwerke (zwölf), Binnenschifffahrt 

(13) und Börsen und Rundfunk & Presse (16 Dependenzen). Diese Liste verändert sich überwiegend 

in ihrer Reihung, allerdings kaum in ihren Teilsektoren, werden ausschließlich die Mehrheitsantwor-

ten inkludiert. Dann führen die Teilsektoren Rundfunk & Presse (fünf), Symbolträchtige Bauwerke 

(sechs) und Börsen (sieben Dependenzen) die Liste an.   
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5.2.2 Parameter 2 – Vernetzungsdichte 

Der Parameter ‚Vernetzungsdichte‘ wird über die Nähezentralität bzw. normierte Pfaddistanz durch 

Anwendung der Methode Netzwerkanalyse ermittelt.35 Je geringer der Nähezentralitätswert ist, des-

to größer ist der Anteil an indirekten Dependenzen und entsprechend lose die Vernetzung. Die 

Netzwerkdiagramme hinter den Auswertungen für alle bzw. die mehrheitlich getragenen Antworten, 

befinden sich gebündelt unter dem Erhebungsinteresse der Gewinnung von Verständnisgrundlagen 

über das KRITIS-SoS in ► Kapitel 5.3.1. 

Nachfolgende Tabelle 14 präsentiert die Berechnungsergebnisse für jeden Teilsektor, indem die Nä-

hezentralität für beide Datensätze (‚alle‘ und ‚Mehrheit‘) nebeneinandergestellt ist. Die rechte Spalte 

beinhaltet zur besseren Les- und Interpretierbarkeit die Rangfolge, die sich aus dem Vergleich der 

Werte ergibt. Die Platzierung ist umso höher, je größer die Vernetzungsdichte des Teilsektors ist.  

Tabelle 14: Teilsektorbezogene Nähezentralitätswerte 

Teilsektor 

Nähezentralität  

(normierte Pfaddistanz) 
Ranking 

alle Mehrheit alle Mehrheit 

01_Elektrizität 1,000 0,933 1 1 

02_Mineralöl 0,933 0,718 4 7 

03_Gas 0,875 0,601 14 19 

04_Ernährungswirtschaft 0,911 0,778 8 4 

05_Lebensmittelhandel 0,893 0,70 11 11 

06_Banken 0,857 0,622 18 17 

07_Börsen 0,732 0,549 27 26 

08_Versicherungen 0,875 0,622 14 17 

09_Finanzdienstleister 0,839 0,571 20 25 

10_Medizinische Versorgung 0,946 0,737 6 6 

11_Arzneimittel & Impfstoffe 0,893 0,718 11 7 

12_Labore 0,839 0,583 20 23 

13_Telekommunikation 0,982 0,848 2 3 

14_Informationstechnik 0,982 0,903 2 2 

15_Rundfunk & Presse 0,75 0,538 26 28 

16_Kulturgut 0,821 0,609 23 19 

17_Symbolträchtige Bauwerke 0,714 0,549 28 26 

18_Regierung & Verwaltung 0,964 0,718 4 7 

19_Parlament 0,839 0,609 20 19 

20_Justizeinrichtungen 0,875 0,718 14 7 

21_Notfall-/Rettungswesen & 

Katastrophenschutz 
0,946 0,700 6 11 

22_Luftfahrt 0,957 0,683 18 14 

23_Seeschifffahrt 0,804 0,583 25 23 

24_Binnenschifffahrt 0,679 0,519 29 29 

                                                 
35 Erinnerung: Die Pfaddistanz gibt die Anzahl der Pfade bzw. Kanten an, die im Durchschnitt benötigt werden, um von 

einem Teilsektor-Knoten zu allen anderen zu gelangen. Zur besseren Integration in die Formel wird dieser Wert normiert, 

sodass ein umso größerer Nähezentralitätswert eine umso höhere Anzahl an direkten Dependenzen und damit eine 

engere Vernetzung bedeutet (► s. Kap. 4.3.3). 
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25_Schienenverkehr 0,821 0,596 23 22 

26_Straßenverkehr 0,911 0,667 8 16 

27_Logistik 0,911 0,778 8 4 

28_Öffentliche Wasserversorgung 0,893 0,683 11 14 

29_Öffentliche Abwasserbeseitigung 0,875 0,700 14 11 

Quelle: eigene Darstellung. 

Im Ergebnis zeigt sich deutlich, dass unter beiden Datensätzen die Teilsektoren Elektrizität (1,0 res-

pektive 0,933), Telekommunikation (0,982 respektive 0,848) und Informationstechnik (0,982 respek-

tive 0,903) die höchsten Nähezentralitätswerte besitzen und damit am engsten und mit den meisten 

direkten Verbindungen ins Gesamtnetz eingebunden sind. Die geringsten Werte und damit die los-

este Vernetzung weisen die Teilsektoren Binnenschifffahrt (0,679 respektive 0,519), Symbolträchtige 

Bauwerke (0,714 respektive 0,549) und Börsen (0,732 respektive 0,549) auf. Unter Auswertung der 

Mehrheitsantworten liegt zudem der Teilsektor Rundfunk & Presse (0,538) unter den Teilsektoren 

mit dem geringsten Vernetzungsgrad. Dass die beiden Datensätze bezüglich der höchsten und nie-

drigsten Ränge kaum Unterschiede aufweisen, ist auffällig und wird in ► Kapitel 6 interpretiert. 

 

 

5.2.3 Parameter 3 – Stärke der ausgehenden Abhängigkeit 

Der Parameter ‚Stärke der ausgehenden Abhängigkeit‘ wird über die durchschnittliche Schwere po-

tenzieller Beeinträchtigungen approximiert. Denn: „[...] the perceived relevance of infrastructure ser-

vice […] is a good predictor for the relative level of disruption that organisations will experience if 

subjected to an infrastructure service outage" (Giovinazzi, 2016: 355). Hierzu wird gemäß Auswer-

tungskonzept (► s. Kap. 4.4.1) der Mittelwert aller ausgehenden Dependenzen eines Teilsektors über 

alle Ausfalldauern hinweg gebildet und somit die Stärke eines potenziellen Kaskadeneffekts ermittelt. 

Nachfolgende Tabelle 15 beinhaltet die Ergebnisse der Berechnung sowie ein anschließendes Ran-

king der Werte für alle Teilsektoren. In der zweiten Spalte stehen dabei zunächst die Ergebnisse, die 

unter Einbeziehung aller Antworten erzielt werden. Die dritte Spalte präsentiert die Ergebnisse der 

Auswertung der Mehrheitsantworten. Für beide Auswertungen wird zur Erhöhung der Lesbarkeit die 

durchschnittliche Schwere der Beeinträchtigungen jeweils als Prozentwert sowie als klassifizierter 

Wert (► s. Kap. 4.4.1) angegeben.  

Tabelle 15: Teilsektorbezogene, durchschnittliche Stärke der ausgehenden Abhängigkeiten 

Teilsektor 

Alle Antworten Mehrheitsantworten  

Ø Schwere der 

Beeinträchtigung Ranking 

Ø Schwere der 

Beeinträchtigung Ranking 

% Klasse % Klasse 

01_Elektrizität 73,72 4 1 74,03 4 1 

02_Mineralöl 39,01 3 21 47,99 3 14 

03_Gas 43,87 3 17 51,17 3 13 

04_Ernährungswirtschaft 56,97 3 6 54,12 3 11 

05_Lebensmittelhandel 43,93 3 16 45,88 3 15 

06_Banken 42,47 3 19 42,67 3 18 
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07_Börsen 50,90 3 10 73,10 4 2 

08_Versicherungen 36,99 3 22 27,48 2 25 

09_Finanzdienstleister 50,34 3 11 53,56 3 12 

10_Medizinische Versorgung 50,01 3 12 71,22 4 4 

11_Arzneimittel & Impfstoffe 30,93 2 27 43,49 3 17 

12_Labore 51,63 3 9 38,80 3 21 

13_Telekommunikation 66,16 3 3 68,03 4 6 

14_Informationstechnik 69,56 4 2 70,09 4 5 

15_Rundfunk & Presse 48,12 3 13 42,55 3 19 

16_Kulturgut 40,00 3 20 0 1 28 

17_Symbolträchtige Bauwerke 44,60 3 15 0 1 28 

18_Regierung & Verwaltung 43,85 3 18 43,87 3 16 

19_Parlament 30,43 2 29 41,25 3 20 

20_Justizeinrichtungen 36,14 3 23 30,50 2 23 

21_Notfall-/Rettungswesen & KS 53,14 3 8 71,63 4 3 

22_Luftfahrt 33,07 2 25 25,52 2 26 

23_Seeschifffahrt 30,89 2 28 29,53 2 24 

24_Binnenschifffahrt 30,96 2 26 24,13 2 27 

25_Schienenverkehr 35,81 3 24 36,63 3 22 

26_Straßenverkehr 59,64 3 5 64,22 3 8 

27_Logistik 47,83 3 14 54,82 3 10 

28_Öff. Wasserversorgung 64,61 3 4 65,99 3 7 

29_Öff. Abwasserbeseitigung 54,85 3 7 61,20 3 9 

Klassen: 1 = keine, 2 = geringe, 3 = mittlere, 4 = starke, 5 = volle Beeinträchtigung.  

Quelle: eigene Darstellung.  

Im Mittel aller Teilsektoren weicht die durchschnittliche Schwere der Beeinträchtigungen bzw. die 

Stärke der ausgehenden Abhängigkeit zwischen den beiden Datensätzen kaum voneinander ab. Im 

Mittel aller Antworten (über alle Teilsektoren) wird eine durchschnittliche Stärke der Abhängigkeit 

von 46,91 (respektive 46,67 für die Mehrheitsantworten) ermittelt. Im Detail zeigen sich jedoch z. T. 

große Unterschiede, da unter der Mehrheitsbetrachtung bspw. zwei Teilsektoren gar keine ausge-

henden Dependenzen besitzen und somit auch keine Beeinträchtigungen generieren. Ein weiterer 

Unterschied besteht darin, dass bei Einbeziehung aller Antworten bereits der Teilsektor auf dem 

dritten Platz im Ranking im Durchschnitt lediglich zu mittleren Beeinträchtigungen führt. Unter den 

Mehrheitsantworten ist dies erst mit dem siebten Platz der Fall. 

Das Ranking zur Stärke der ausgehenden Abhängigkeit führen bei Einbeziehung aller Antworten die 

Teilsektoren Elektrizität (73,72 - starke Beeinträchtigungen), Informationstechnik (69,56 - starke Be-

einträchtigungen) und Telekommunikation (66,16 - mittlere Beeinträchtigungen) an. Bei Auswertung 

der Mehrheitsantworten bleibt der Teilsektor Elektrizität (74,03 - starke Beeinträchtigungen) an erster 

Position, gefolgt von den Teilsektoren Börsen (73,10 - starke Beeinträchtigungen) und Notfall-/Ret-

tungswesen & Katastrophenschutz (71,63 - starke Beeinträchtigungen). Die Teilsektoren mit der ge-

ringsten Stärke der Abhängigkeit sind Parlament (30,43 - schwache Beeinträchtigungen), Seeschiff-

fahrt (30,89 - schwache Beeinträchtigungen) und Arzneimittel & Impfstoffe (30,93 - schwache Beein-

trächtigungen), bzw. unter der Auswertung der Mehrheitsantworten die Teilsektoren Kulturgut und 

Symbolträchtige Bauwerke (jeweils 0 - keine Beeinträchtigungen), Binnenschifffahrt (24,13 - schwache 

Beeinträchtigungen) und Luftfahrt (25,52 - schwache Beeinträchtigungen).   
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5.2.4 Parameter 4 – Zeit 

Der Parameter ‚Zeit‘ reflektiert die Möglichkeit der Veränderung der Stärke der Abhängigkeit bzw. 

potenzieller Beeinträchtigungen bei unterschiedlichen Ausfalldauern. Er wird darüber ermittelt, dass 

die Ausfalldauer, ab der das erste Mal im Mittel schwere Beeinträchtigungen in allen anderen Teil-

sektoren hervorgerufen werden, mit einer Gewichtung (Zweierpotenz) versehen wird (► s. 

Kap. 4.4.1). Nachfolgende Tabelle 16 beinhaltet die Ergebnisse der Berechnung für beide Datensätze.  

Tabelle 16: Teilsektorbezogene Gewichtung der Ausfalldauern 

Teilsektor Alle Antworten Mehrheitsantworten  

Ausfalldauer, ab 

der im Ø schwere 

Beeinträchti-

gungen erreicht 

werden 

Gewich-

tung 

Ausfalldauer, ab 

der im Ø schwere 

Beeinträchti-

gungen erreicht 

werden 

Gewich-

tung 

01_Elektrizität 4 Tage 8 4 Tage 8 

02_Mineralöl keine 1 2 Wochen 4 

03_Gas 6 Wochen 2 2 Wochen 4 

04_Ernährungswirtschaft 4 Tage 8 4 Tage 8 

05_Lebensmittelhandel 2 Wochen 4 2 Wochen 4 

06_Banken 6 Wochen 2 6 Wochen 2 

07_Börsen 2 Wochen 4 24 Stunden 16 

08_Versicherungen 6 Wochen 2 keine 1 

09_Finanzdienstleister 2 Wochen 4 2 Wochen 4 

10_Medizinische Versorgung 2 Wochen 4 4 Tage 8 

11_Arzneimittel & Impfstoffe 6 Wochen 2 6 Wochen 2 

12_Labore 2 Wochen 4 6 Wochen 2 

13_Telekommunikation 4 Tage 8 4 Tage 8 

14_Informationstechnik 4 Tage 8 4 Tage 8 

15_Rundfunk & Presse 2 Wochen 4 keine 1 

16_Kulturgut 6 Wochen 2 keine 1 

17_Symbolträchtige Bauwerke 2 Wochen 4 keine 1 

18_Regierung & Verwaltung 6 Wochen 2 6 Wochen 2 

19_Parlament 6 Wochen 2 2 Wochen 4 

20_Justizeinrichtungen 6 Wochen 2 2 Wochen 4 

21_Notfall-/Rettungswesen & 

Katastrophenschutz 
6 Wochen 2 24 Stunden 16 

22_Luftfahrt keine 1 keine 1 

23_Seeschifffahrt keine 1 keine 1 

24_Binnenschifffahrt 6 Wochen 2 keine 1 

25_Schienenverkehr 6 Wochen 2 6 Wochen 2 

26_Straßenverkehr 2 Wochen 4 4 Tage 8 

27_Logistik 6 Wochen 2 2 Wochen 4 

28_Öffentliche Wasserversorgung 4 Tage 8 4 Tage 8 

29_Öffentliche 

Abwasserbeseitigung 
2 Wochen 4 4 Tage 8 

Quelle: eigene Darstellung. 
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Es zeigen sich deutliche Unterschiede in den Auswertungen der Datensätze. Während bei Einbezie-

hung aller Antworten lediglich drei Teilsektoren im Mittel keine schweren Beeinträchtigungen her-

vorrufen, gilt dies unter den Mehrheitsantworten für den gesamten Sektor Medien & Kultur sowie 

die Hälfte des Sektors Transport & Verkehr. Unter den Mehrheitsantworten kommt es zudem in zwei 

Teilsektoren, Börsen und Notfall-/Rettungswesen & Katastrophenschutz, bereits bei einem bis zu 

24 Stunden andauernden Ausfall im Mittel zu schweren Beeinträchtigungen in den anderen Teilsek-

toren. Vergleichsweise schnell führen auch die Teilsektoren Elektrizität, Ernährungswirtschaft, Tele-

kommunikation, Informationstechnik und die Teilsektoren des Sektors Wasser zu durchschnittlich 

schweren Beeinträchtigungen und besitzen eine entsprechend starke Gewichtung.  

 

 

5.2.5 Zusammenführung der Parameter 

Zur Berechnung des Systemischen Kaskadenpotenzials gemäß Operationalisierungsansatz (► s. 

Kap. 4.2.2) erfolgt nachfolgend eine Zusammenführung der Ergebnisse der zuvor berechneten Para-

meter. Die Aufbereitung erfolgt in drei Tabellen, wobei die erste (s. Tab. 17) die Ergebnisse bei Ein-

beziehung aller Antworten beinhaltet und die zweite (s. Tab. 18) ausschließlich die Mehrheitsantwor-

ten umfasst. Im Anschluss werden die Datensätze in einer dritten Tabelle (s. Tab. 19) verglichen, 

indem die Teilsektoren nach der Höhe ihres jeweiligen Systemischen Kaskadenpotenzials ange-

ordnet dargestellt werden.  

Die Berechnung der einzelnen Teilsektoren und deren Zusammenführung macht insgesamt sehr 

deutlich, dass unter dem gewählten Setting und den festgelegten Ausfalldauern insb. die Teilsek-

toren, die viele Abhängigkeiten generieren, potenziell zudem Kaskadeneffekte von großer Stärke in 

geringer Zeit weitergeben. Dasselbe gilt, in umgekehrter Logik, tendenziell für Teilsektoren, von 

denen wenig andere abhängig sind. Diese sind insgesamt autarker und verursachen erst nach län-

gerer Ausfalldauer starke Beeinträchtigungen in anderen Teilsektoren. 

In beiden Datensätzen besitzt der Teilsektor Elektrizität das größte Systemische Kaskadenpotenzial, 

was aufgrund der hohen Platzierungen in den einzelnen Parametern zu erwarten ist. Bemerkenswert 

ist allerdings, wie deutlich jeweils der Abstand zu den zweitplatzierten Teilsektoren ist. So weist der 

Teilsektor Elektrizität unter Einbeziehung aller Antworten das Anderthalbfache des Systemischen 

Kaskadenpotenzials des zweitplatzierten Teilsektors auf. Auch liegt dieser um mehr als das 40-fache 

(respektive 160-fache in der Auswertung der Mehrheitsantworten) höher als die jeweils letztplatzier-

ten Teilsektoren Seeschifffahrt, respektive Binnenschifffahrt (als letztplatzierter Teilsektor der nicht 

gleich Null ist). 

  



Analyse des KRITIS-SoS 

147 

Tabelle 17: Berechnung des Systemischen Kaskadenpotenzials (alle Antworten) 

Teilsektor 

Vernet-

zungs-

grad 

Vernet-

zungs-

dichte 

Faktor 1: 
Stärke 

der ausg. 

Abhän-

gigkeit 

Zeit 

Faktor 2: 

Systemisches 

Kaskaden-

potenzial 

Position 

der Subs-

systeme 

Bedeut-

samkeit 

Depen-

denzen 

Berechnungsgrundlage 

Summe 

ein- & aus-

gehende 

Depen-

denzen 

Nähe-

zentralität / 

normierte 

Pfaddistanz 

Vernetzungs-

grad 

x 

Vernetzungs-

dichte 

Ø Schwere 

der Beein-

trächtigung 

gewichtete 

Ausfalldauer 

mit im Ø 

schweren 

Beeinträchti-

gungen 

Ø Schwere  

x 

Ausfall-

dauer 

Faktor 1 

x 

Faktor 2 

01_Elektrizität 38 1,000 38,000 73,72 8 589,76 22.411 

02_Mineralöl 38 0,933 35,454 39,01 1 39,01 1.383 

03_Gas 23 0,875 20,125 43,87 2 87,74 1.766 

04_Ernährungswirtschaft 25 0,911 22,775 56,97 8 455,76 10.380 

05_Lebensmittelhandel 23 0,893 20,539 43,93 4 175,72 3.609 

06_Banken 25 0,857 21,425 42,47 2 84,94 1.820 

07_Börsen 16 0,732 11,712 50,90 4 203,60 2.385 

08_Versicherungen 25 0,875 21,875 36,99 2 73,98 1.618 

09_Finanzdienstleister 23 0,839 19,297 50,34 4 201,36 3.886 

10_Mediz. Versorgung 35 0,946 33,110 50,01 4 200,04 6.623 

11_Arzneimittel & Impf-

stoffe 
28 0,893 25,004 30,93 2 61,86 1.547 

12_Labore 23 0,839 19,297 51,63 4 206,52 3.985 

13_Telekommunikation 29 0,982 28,478 66,16 8 529,28 15.073 

14_Informationstechnik 29 0,982 28,478 69,56 8 556,48 15.847 

15_Rundfunk & Presse 16 0,750 12,000 48,12 4 192,48 2.310 

16_Kulturgut 18 0,821 14,778 40,00 2 80,00 1.182 

17_Symboltr. Bauwerke 12 0,714 8,568 44,60 4 178,40 1.529 

18_Regierung &  

Verwaltung 
36 0,964 34,704 43,85 2 87,70 3.044 

19_Parlament 22 0,839 18,458 30,43 2 60,86 1.123 

20_Justizeinrichtungen 27 0,875 23,625 36,14 2 72,28 1.708 

21_Notfall-/Rettungs-

wesen & Kat.Schutz 
35 0,946 33,110 53,14 2 106,28 2.212 

22_Luftfahrt 28 0,957 26,796 33,07 1 33,07 886 

23_Seeschifffahrt 22 0,804 17,688 30,89 1 30,89 546 

24_Binnenschifffahrt 13 0,679 8,827 30,96 2 61,92 547 

25_Schienenverkehr 21 0,821 17,241 35,81 2 71,62 1.235 

26_Straßenverkehr 27 0,911 24,597 59,64 4 238,56 5.868 

27_Logistik 31 0,911 28,241 47,83 2 95,66 2.702 

28_Öffentliche 

Wasserversorgung 
24 0,893 21,432 64,61 8 516,88 11.078 

29_Öffentliche 

Abwasserbeseitigung 
24 0,875 21,000 54,85 4 219,40 4.607 

Quelle: eigene Darstellung, auf Grundlage von Schmitt, 2019: 58.   
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Tabelle 18: Berechnung des Systemischen Kaskadenpotenzials (Mehrheitsantworten) 

Teilsektor 

Vernet-

zungs-

grad 

Vernet-

zungs-

dichte 

Faktor 1: 
Stärke 

der ausg. 

Abhän-

gigkeit 

Zeit 

Faktor 2: 

Systemisches 

Kaskaden-

potenzial 

Position 

der Subs-

systeme 

Bedeut-

samkeit 

Depen-

denzen 

Berechnungsgrundlage 

Summe 

ein- & aus-

gehende 

Depen-

denzen 

Nähe-

zentralität / 

normierte 

Pfaddistanz 

Vernetzungs-

grad 

x 

Vernetzungs-

dichte 

Ø Schwere 

der Beein-

trächtigung 

gewichtete 

Ausfalldauer 

mit im Ø 

schweren 

Beeinträchti-

gungen 

Ø Schwere  

x 

Ausfall-

dauer 

Faktor 1 

x 

Faktor 2 

01_Elektrizität 29 0,933 27,057 74,03 8 592,24 16.024 

02_Mineralöl 22 0,718 15,796 47,99 4 191,96 3.032 

03_Gas 11 0,601 6,611 51,17 4 204,68 1.353 

04_Ernährungswirtschaft 21 0,778 16,338 54,12 8 432,96 7.074 

05_Lebensmittelhandel 17 0,7 11,9 45,88 4 183,52 2.184 

06_Banken 13 0,622 8,086 42,67 2 85,34 690 

07_Börsen 7 0,549 3,843 73,1 16 1169,6 4.495 

08_Versicherungen 11 0,622 6,842 27,48 1 27,48 188 

09_Finanzdienstleister 8 0,571 4,568 53,56 4 214,24 979 

10_Mediz. Versorgung 23 0,737 16,951 71,22 8 569,76 9.658 

11_Arzneimittel & 

Impfstoffe 
20 0,718 14,36 43,49 2 86,98 1.249 

12_Labore 9 0,583 5,247 38,8 2 77,6 407 

13_Telekommunikation 25 0,848 21,2 68,03 8 544,24 11.538 

14_Informationstechnik 27 0,903 24,381 70,09 8 560,72 13.671 

15_Rundfunk & Presse 5 0,538 2,69 42,55 1 42,55 114 

16_Kulturgut 10 0,609 6,09 0 1 0 0 

17_Symboltr. Bauwerke 6 0,549 3,294 0 1 0 0 

18_Regierung &  

Verwaltung 
21 0,718 15,078 43,87 2 87,74 1.323 

19_Parlament 11 0,609 6,699 41,25 4 165 1.105 

20_Justizeinrichtungen 19 0,718 13,642 30,5 4 122 1.664 

21_Notfall-/Rettungs-

wesen & Kat.Schutz 
19 0,7 13,3 71,63 16 1146,08 15.243 

22_Luftfahrt 19 0,683 12,977 25,52 1 25,52 331 

23_Seeschifffahrt 11 0,583 6,413 29,53 1 29,53 189 

24_Binnenschifffahrt 8 0,519 4,152 24,13 1 24,13 100 

25_Schienenverkehr 11 0,596 6,556 36,63 2 73,26 480 

26_Straßenverkehr 15 0,667 10,005 64,22 8 513,76 5.140 

27_Logistik 25 0,778 19,45 54,82 4 219,28 4.265 

28_Öffentliche 

Wasserversorgung 
15 0,683 10,245 65,99 8 527,92 5.409 

29_Öffentliche 

Abwasserbeseitigung 
16 0,7 11,2 61,2 8 489,6 5.484 

Quelle: eigene Darstellung.   



Analyse des KRITIS-SoS 

149 

Tabelle 19: Vergleich des Systemischen Kaskadenpotenzials (alle und Mehrheitsantworten) 

Rang Datensatz Teilsektor 
Systemisches 

Kaskadenpotenzial 

1 
alle 01_Elektrizität 22.411 

Mehrheit 01_Elektrizität 16.024 

2 
alle 14_Informationstechnik 15.847 

Mehrheit 21_Notfall-/Rettungswesen & Katastrophenschutz 15.243 

3 
alle 13_Telekommunikation 15.073 

Mehrheit 14_Informationstechnik 13.671 

4 
alle 28_Öffentliche Wasserversorgung 11.078 

Mehrheit 13_Telekommunikation 11.538 

5 
alle 04_Ernährungswirtschaft 10.380 

Mehrheit 10_Medizinische Versorgung 9.658 

6 
alle 10_Medizinische Versorgung 6.623 

Mehrheit 04_Ernährungswirtschaft 7.074 

7 
alle 26_Straßenverkehr 5.868 

Mehrheit 29_Öffentliche Abwasserbeseitigung 5.484 

8 
alle 29_Öffentliche Abwasserbeseitigung 4.607 

Mehrheit 28_Öffentliche Wasserversorgung 5.409 

9 
alle 12_Labore 3.985 

Mehrheit 26_Straßenverkehr 5.140 

10 
alle 09_Finanzdienstleister 3.886 

Mehrheit 07_Börsen 4.495 

11 
alle 05_Lebensmittelhandel 3.609 

Mehrheit 27_Logistik 4.265 

12 
alle 21_Notfall-/Rettungswesen & Katastrophenschutz 3.519 

Mehrheit 02_Mineralöl 3.032 

13 
alle 18_Regierung & Verwaltung 3.044 

Mehrheit 05_Lebensmittelhandel 2.184 

14 
alle 27_Logistik 2.702 

Mehrheit 20_Justizeinrichtungen 1.664 

15 
alle 07_Börsen 2.385 

Mehrheit 03_Gas 1.353 

16 
alle 15_Rundfunk & Presse 2.310 

Mehrheit 18_Regierung & Verwaltung 1.323 

17 
alle 06_Banken 1.820 

Mehrheit 11_Arzneimittel & Impfstoffe 1.249 

18 
alle 03_Gas 1.766 

Mehrheit 19_Parlament 1.105 

19 
alle 20_Justizeinrichtungen 1.708 

Mehrheit 09_Finanzdienstleister 979 

20 
alle 08_Versicherungen 1.618 

Mehrheit 06_Banken 690 

21 
alle 11_Arzneimittel & Impfstoffe 1.547 

Mehrheit 25_Schienenverkehr 480 
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22 
alle 17_Symbolträchtige Bauwerke 1.529 

Mehrheit 12_Labore 407 

23 
alle 02_Mineralöl 1.383 

Mehrheit 22_Luftfahrt 331 

24 
alle 25_Schienenverkehr 1.235 

Mehrheit 23_Seeschifffahrt 189 

25 
alle 16_Kulturgut 1.182 

Mehrheit 08_Versicherungen 188 

26 
alle 19_Parlament 1.123 

Mehrheit 15_Rundfunk & Presse 114 

27 
alle 22_Luftfahrt 886 

Mehrheit 24_Binnenschifffahrt 100 

28 
alle 24_Binnenschifffahrt 547 

Mehrheit 16_Kulturgut 0 

29 
alle 23_Seeschifffahrt 546 

Mehrheit 17_Symbolträchtige Bauwerke 0 

Quelle: eigene Darstellung. 

Auch wenn es deutliche Unterschiede in der Reihung der Teilsektoren zwischen den beiden Daten-

sätzen gibt, sind die Teilsektoren mit hohem und niedrigem Systemischen Kaskadenpotenzial ten-

denziell dieselben. So sind unter den ersten zehn Plätzen dieselben acht und unter den letzten zehn 

Plätzen dieselben sieben Teilsektoren vorhanden. Die deutlichsten Veränderungen in den Ergebnis-

sen der Datensätze erzielt der Teilsektor Notfall-/Rettungswesen & Katastrophenschutz, der unter 

den Mehrheitsantworten von Platz zwölf auf Platz zwei steigt. Ebenfalls eine deutlich höhere Plat-

zierung erzielt darüber hinaus nur noch der Teilsektor Mineralöl (von Platz 23 auf zwölf). Ähnlich 

große Veränderungen, allerdings absteigend im Ranking, machen die Teilsektoren Labore (von Platz 

neun auf 23) und Rundfunk & Presse (von Platz 16 auf 26). Der wohl deutlichste Unterschied besteht 

allerdings darin, dass unter Verwendung von ausschließlich den Mehrheitsantworten die Teilsektoren 

Kulturgut und Symbolträchtige Bauwerke ein Systemisches Kaskadenpotenzial von Null aufweisen. 

Dieser Umstand wird, ebenso wie die anderen Auffälligkeiten und Besonderheiten, in ► Kapitel 6.1 

interpretiert und plausibilisiert.  

Da die Werte des Systemischen Kaskadenpotenzials, je nach Ausgestaltung der Erhebungsmethodik 

und des Auswertungskonzepts variieren können, dienen diese insb. dem Vergleich der Subsysteme 

untereinander. Für Kommunikationszwecke des Kaskadenpotenzials der Subsysteme, im Sinne der 

Möglichkeit und Stärke der Weitergabe eines Kaskadeneffekts, ist eine klassifizierte Darstellung der 

Ergebnisse besser geeignet. Zudem ermöglichst eine Klassifizierung eine Vergleichbarkeit der Er-

gebnisse bei Anwendung des Operationalisierungsansatzes in unterschiedlichen Kontexten und ggf. 

unter variierenden Erhebungsmethoden.  

Da der Prozess der Klassifizierung, also die Bestimmung dessen, was als hohes und was als niedriges 

Systemisches Kaskadenpotenzial erachtet wird, einer (politisch-)normativen Auseinandersetzung be-

darf, stellt die nachfolgende Klassifizierung (s. Tab. 20) lediglich ein Beispiel dar, in dem für die bei-

den Datensätze unterschiedliche Schwellenwerte ausgewählt wurden. Die untenstehende Klassifizie-

rung erfolgte, nach bestem Wissen und Gewissen, jeweils an markanten Punkten in den Datensätzen.   
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Tabelle 20: Beispielhafte Klassifizierung des Systemischen Kaskadenpotenzials 

Alle Antworten Mehrheitsantworten 

Hohes Systemisches Kaskadenpotenzial 

(Wert über 10.000) 

Hohes Systemisches Kaskadenpotenzial 

(Wert über 5.000) 

01_Elektrizität 

14_Informationstechnik 

13_Telekommunikation 

28_Öffentliche Wasserversorgung 

04_Ernährungswirtschaft 

10_Medizinische Versorgung 

26_Straßenverkehr 

01_Elektrizität 

21_Notfall-/Rettungswesen & 

Katastrophenschutz 

14_Informationstechnik 

13_Telekommunikation 

10_Medizinische Versorgung 

04_Ernährungswirtschaft 

29_Öffentliche Abwasserbeseitigung 

28_Öffentliche Wasserversorgung 

26_Straßenverkehr 

Moderates Systemisches Kaskadenpotenzial 

(Wert zwischen 2.500 und 10.000) 

Moderates Systemisches Kaskadenpotenzial 

(Wert zwischen 1.000 und 5.000) 

29_Öffentliche Abwasserbeseitigung 

12_Labore 

09_Finanzdienstleister 

05_Lebensmittelhandel 

21_Notfall-/Rettungswesen & Katas-

trophenschutz 

18_Regierung & Verwaltung 

27_Logistik 

07_Börsen 

27_Logistik 

02_Mineralöl 

05_Lebensmittelhandel 

20_Justizeinrichtungen 

03_Gas 

18_Regierung & Verwaltung 

11_Arzneimittel & Impfstoffe 

19_Parlament 

Niedriges Systemisches Kaskadenpotenzial 

(Wert unter 2.500) 

Niedriges Systemisches Kaskadenpotenzial 

(Wert unter 1.000) 

07_Börsen 

15_Rundfunk & Presse 

06_Banken 

03_Gas 

20_Justizeinrichtungen 

08_Versicherungen 

11_Arzneimittel & Impfstoffe 

17_Symbolträchtige Bauwerke 

02_Mineralöl 

25_Schienenverkehr 

16_Kulturgut 

19_Parlament 

22_Luftfahrt 

24_Binnenschifffahrt 

23_Seeschifffahrt 

09_Finanzdienstleister 

06_Banken 

25_Schienenverkehr 

12_Labore 

22_Luftfahrt 

23_Seeschifffahrt 

08_Versicherungen 

15_Rundfunk & Presse 

24_Binnenschifffahrt 

Kein Systemisches Kaskadenpotenzial 

(Wert = 0) 

Kein Systemisches Kaskadenpotenzial 

(Wert = 0) 

// 16_Kulturgut 

17_Symbolträchtige Bauwerke 

Quelle: eigene Darstellung. 
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Nach Abschluss der Berechnung des Systemischen Kaskadenpotenzials und damit der beispielhaften 

Erprobung des Operationalisierungsansatzes folgt die tiefergehende Analyse des KRITIS-SoS, die auf 

einen Erkenntnisgewinn bezüglich der Ausgestaltung und Funktionsweise des Gesamtnetzes und 

seiner Subsysteme zielt (► s. Kap. 5.3). 

 

 

 

5.3 Verständnis über das KRITIS-SoS 

Das zweite große Erkenntnisinteresse, unter dem dieses Kapitels steht, ist das Erlangen eines tiefer-

gehenden Verständnisses über das KRITIS-SoS. Im Fokus der weiteren Auswertungen stehen einer-

seits Netzwerkanalysen (► s. Kap. 5.3.1), die Aufschluss über die Ausgestaltung des Gesamtnetzes 

geben. Diese werden für beide Datensätze (alle Antworten, Mehrheitsantworten) entwickelt und ver-

glichen. Andererseits werden weitere Aufbereitungsformen unterschiedlichen Detaillierungsgrades 

erstellt, u. a. Punkte-, Spinnennetz- und Kaskadendiagramme, um eine tiefergehende Charakterisie-

rung der Teilsektoren vorzunehmen (► s. Kap. 5.3.2). Abschließend werden die zentralen Verständ-

nisgrundlagen gebündelt und in Form von Teilsektor-Steckbriefen aufbereitet, die sich gleicherma-

ßen an Wissenschaft und Praxis richten (► s. Kap. 5.3.3). 

 

 

5.3.1 Ausgestaltung des Gesamtnetzes 

Die nachfolgenden Netzwerkvisualisierungen bilden das (funktionale) Verhältnis der Teilsektoren 

(Knoten) zueinander ab, indem diese über ihre Dependenzen (Kanten) angeordnet und zu einem 

Gesamtnetzwerk zusammengeführt werden. Hierzu wird zunächst ein uniplexer, ungerichteter 

Graph erstellt, der die ‚Reinform‘ des KRITIS-SoS auf Grundlage des Vorhandenseins von Depen-

denzen zwischen den Subsystemen abbildet (► s. Kap. 4.4.1). Die anschließenden Visualisierungen 

inkludieren zusätzliche Eigenschaften, wie Richtung und Stärke der Dependenzen. Dabei erfolgt je-

weils auch eine Darstellung der Veränderung des Netzwerks im zeitlichen Verlauf durch Gegenüber-

stellung der Diagramme aller Ausfalldauern.  

Wie in der erhebungsmethodischen Ausgestaltung der Methode Netzwerkanalyse beschrieben (► s. 

Kap. 4.3.3), wird zur Erhöhung der Vergleichbarkeit eine möglichst einheitliche Darstellungsform 

aller Netzwerkdiagramme umgesetzt. Voraussetzungen sind hierfür die Wahl des Layouts, ebenso 

wie die Knotenfarbe. Die Einstellung der Knotengröße, der Kantenfarbe und des Kantengewichts 

variiert hingegen zwischen den ungerichteten und den gerichteten Graphen, weshalb deren Ausge-

staltung jeweils zu Beginn des entsprechenden Unterkapitelteils beschrieben wird. 

Zur Ausgestaltung der Graphen wird jeweils das Layout ForceAtlas2 genutzt (► s. Kap. 4.3.3.). Die 

Option ‚Überlappung verhindern‘ ist nicht ausgewählt, um die tatsächliche Enge der Vernetzung 

abbilden zu können. Bei besonders eng vernetzten Knoten kann es durch diese Einstellung jedoch 

zu einer schlechteren Lesbarkeit kommen. Diese schlechtere Lesbarkeit der Kanten wird zugunsten 
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der Aussagekraft der Teilsektoren akzeptiert. Darüber hinaus ist für alle Netzwerkdiagramme der 

LinLog-Modus aktiviert, der innerhalb des Algorithmus des Layouts ForceAtlas2 „aufgrund von line-

arer Anziehungs- und logarithmischer (statt ebenfalls linearer) Abstoßungskraft das Netzwerk ver-

dichtet“ (Schmitt, 2019: 52). Ohne Aktivierung des LinLog-Modus kann es passieren, dass einzelne 

Knoten bis zur Undarstellbarkeit des Netzwerks ausreißen (Jacomy et al., 2014: 3). 

Folgende, voreingestellte Farben werden verwendet, um die Sektorzugehörigkeit der Knoten zu ver-

anschaulichen (s. Tab. 21).  

Tabelle 21: Sektorzugehörigkeit der Netzwerkknoten 

 

 
Sektor Energie 

 

 
Sektor Ernährung 

 

 
Sektor Finanz- & Versicherungswesen 

 

 
Sektor Gesundheit 

 

 
Sektor Informationstechnik & Telekommunikation 

 

 
Sektor Medien & Kultur 

 

 
Sektor Staat & Verwaltung 

 

 
Sektor Transport & Verkehr 

 

 
Sektor Wasser 

Quelle: eigene Darstellung. 

Alle nachfolgenden Netzwerkdiagramme werden für beide Datensätze, d. h. einmal unter Einbe-

ziehung aller Antworten (1.855 Kanten) und einmal unter ausschließlicher Einbeziehung der Mehr-

heitsantworten (1.130 Kanten) angefertigt und miteinander verglichen. Dabei besitzt keines der Netz-

werkdiagramme ein Equilibrium (► s. Kap. 4.3.3), sodass bereits vor Ergebnispräsentation und -in-

terpretation darauf geschlossen werden kann, dass es nicht eine alleinig korrekte Netzwerkvisuali-

sierung gibt, sondern dass sich bei Wiederholung der Netzwerkanalyse leicht unterschiedliche Kno-

tenpositionen ergeben können. Da sich in der Berechnung jedoch bereits nach wenigen Wieder-

holungen (Iterationen) keine wesentlichen Veränderungen mehr in den Knotenpositionen ergeben, 

ist trotz des fehlenden Equilibriums von einer hohen Aussagestärke der Netzwerkvisualisierungen 

auszugehen. Eine möglichst genaue Bestimmung der Knotenpositionen wurde auch dadurch 

sichergestellt, dass die Berechnung des Equilibriums frühestens nach jeweils 1.000.000 Iterationen 

abgebrochen wurde, was zwischen anderthalb und drei Zeitstunden pro Netzwerkdiagramm der 

Fall war. Die Diagramme wurden dann jeweils so angehalten, dass diese bestmöglich les- und ver-

gleichbar sind.   
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Ungerichtetes Gesamtnetzwerk (zu Parameter 2) 

Die nachfolgend dargestellten, ungerichteten, uniplexen Netzwerkdiagramme (s. Abb. 37 und 38) 

sind die visualisierte Form der Datensätze, die zur Berechnung der Nähezentralität benötigt werden 

und verdeutlichen somit das grundsätzliche Vorhandensein von Verbindungen zwischen Teilsekto-

ren (als uniplexes Merkmal). Anhand dieser Netzwerkdiagramme lässt sich, ohne Berücksichtigung 

von durch die Erhebungsmethodik beeinflussten Eigenschaften (z. B. Richtung oder Stärke der De-

pendenz), ein erstes Bild über die Ausgestaltung des Gesamtnetzwerks zeichnen.  

Die Darstellungsweise dieser uniplexen Graphen ist so gewählt, dass möglichst wenig von der Anord-

nung der Teilsektor-Knoten ablenkt. Daher ist die Knotengröße auf 50 Pixel voreingestellt und für 

alle Teilsektor-Knoten gleichgroß, sodass deren Größe keine weitere Interpretationsmöglichkeit 

bietet. Auch die Kantenfarbe und -dicke ist einheitlich, da es um die Darstellung des Vorhandenseins 

und Nicht-Vorhandenseins von Dependenzen geht und die Kanten alle dasselbe Gewicht besitzen. 

Aus demselben Grund ist das Kantengewicht mit dem Wert Null eingestellt, was bedeutet, dass die 

Kanten keinen besonderen Einfluss auf die Ausgestaltung des Netzwerks haben und damit das 

Layout ForceAtlas2 (► s. Kap. 4.3.3) unbeeinflusst wirkt.  

Abbildung 37: Dependenzen zwischen Teilsektoren, ungerichtet (alle Antworten) 

 

Quelle: eigene Darstellung. 
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Unter Einbeziehung aller Antworten weist das Netzwerkdiagramm eine konzentrische Ausgestaltung 

auf. An zentraler Position steht der Knoten des Teilsektors Elektrizität, während die Teilsektoren Tele-

kommunikation, Informationstechnik, Öffentliche Wasserversorgung, Mineralöl, Straßenverkehr, Me-

dizinische Versorgung und Gas den inneren Kreis des Netzwerks bilden. Den äußeren Rand des 

Netzwerks bilden die Teilsektoren der Sektoren Medien & Kultur und Ernährung sowie die Teilsek-

toren Parlament, Banken, Börsen, Binnenschifffahrt, Labore und Notfall-/Rettungswesen & Katastro-

phenschutz. 

Die konzentrische Anordnung lässt zunächst darauf schließen, dass (direkt oder indirekt) alle Teil-

sektoren mit allen anderen verbunden sind und es keine weiteren, kleineren und in sich geschlos-

senen Netzwerke gibt. Da es sich um ungerichtete Kanten handelt, also die Richtung der Depen-

denzen nicht berücksichtigt ist, stehen im Zentrum dieses Gesamtnetzwerks insb. die Teilsektoren 

mit zahlreichen ein- und ausgehenden Dependenzen und hoher Vernetzungsdichte, also einem 

großen Anteil an direkten Dependenzen. Doch auch die Teilsektoren, die am Rand des Netzwerks 

platziert sind, weisen nicht per se wenige Dependenzen auf. Im Verhältnis aller Teilsektoren haben 

diese aber zumindest zu den ihnen (konzentrisch) gegenüberliegenden Teilsektoren weniger direkte 

Dependenzen.  

Das Netzwerkdiagramm zeigt deutliche sektorale Cluster, was bedeutet, dass die meisten Teilsekto-

ren besonders eng mit den anderen Teilsektoren ihres Sektors verbunden sind. Die einzigen Aus-

nahmen bilden die Teilsektoren des Sektors Wasser, die nicht nebeneinander angeordnet sind und 

deren Vernetzungsdichte untereinander entsprechend nicht so groß zu sein scheint. Auffällig ist 

auch die Position des Teilsektors Notfall-/Rettungswesen & Katastrophenschutz, der näher an den 

Teilsektoren des Sektors Gesundheit als an den anderen Teilsektoren des Sektors Staat & Verwaltung 

platziert ist. Beide Besonderheiten werden im Folgekapitel plausibilisiert (► s. Kap. 6.2.1). 

Unter ausschließlicher Einbeziehung der Mehrheitsantworten verändert sich die Ausgestaltung des 

Gesamtnetzwerks, da der Datensatz weniger (mit Sicherheit feststellbare) Dependenzen beinhaltet 

und somit entsprechend einige Verbindungen zwischen Teilsektoren wegfallen (s. Abb. 38).  

Das Netzwerkdiagramm der Mehrheitsantworten enthält, insb. im Vergleich zu Abbildung 37, aus-

geprägte Ecken, die eine losere Anbindung einiger Teilsektoren an das Gesamtnetz visualisieren. 

Besonders auffällig sind hierbei die vier Teilsektoren des Sektors Finanz- und Versicherungswesen, 

die nicht nur insgesamt mit deutlichem Abstand zum restlichen Netzwerk stehen, sondern, aus kon-

zentrischer Lesart, vornehmlich über die Teilsektoren Telekommunikation und Informationstechnik 

an das Netzwerk angebunden sind. Aufgrund der mechanischen Zugkraft der Kanten (Dependen-

zen) werden entsprechend auch die Teilsektoren des Sektors Informationstechnik & Telekommuni-

kation (und auch Elektrizität) nicht mehr an zentraler Position im Netzwerk platziert, sondern rücken 

aufgrund der Zugkraft des Sektors Finanz- und Versicherungswesen stärker an den Rand.  

Dasselbe gilt für die Teilsektoren Binnenschifffahrt und Seeschifffahrt, die eine weitere Ecke des Netz-

werks ausbilden und die Teilsektoren Mineralöl und Logistik als direkte Verbindung an das restliche 

Netzwerk ebenfalls weiter an den Rand ziehen. In diesem weniger homogenen Netzwerk verliert 

sich der konzentrische Aufbau ein stückweit und andere Teilsektoren werden, trotz einer insgesamt 

deutlich geringeren Vernetzung, mittiger platziert als die Teilsektoren Elektrizität, Telekommunika-

tion und Informationstechnik.   
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Abbildung 38: Dependenzen zwischen Teilsektoren, ungerichtet (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Auch die sektoralen Cluster sind in der Aufbereitung der Mehrheitsantworten weniger stark ausge-

prägt. Zwar gibt es in den meisten Sektoren noch immer eine enge Vernetzung der zugehörigen 

Teilsektoren untereinander, allerdings kommt es zu einer höheren Anzahl an Ausreißern. Dies gilt 

insb. für den Teilsektor Mineralöl, der von den Teilsektoren des Sektors Energie getrennt und statt-

dessen zu den Teilsektoren des Sektors Transport & Verkehr gezogen wird. Des Weiteren sind die 

Teilsektoren Arzneimittel & Impfstoffe und Parlament stärker von ihrem jeweiligen sektoralen Cluster 

getrennt. Dafür stehen die zuvor getrennten Teilsektoren des Sektors Wasser in der Visualisierung 

der Mehrheitsantworten zusammen.  

Auffällig ist auch die visuelle Aufteilung des Gesamtnetzwerks in drei Lager. In der linken Hälfte von 

Abbildung 38 befinden sich tendenziell die Teilsektoren der Sektoren Transport & Verkehr, Gesund-

heit und Staat & Verwaltung, die alle einen starken Mobilitätsbezug aufweisen. In der rechten Hälfte 

finden sich die Teilsektoren der Sektoren Finanz- und Versicherungswesen, Medien & Kultur, Infor-

mationstechnik & Telekommunikation und der Teilsektor Elektrizität, die eher technisch orientiert 

sind. Zwischen diesem mobilitätsbezogenen und technischen Lager stehen mittig die stark auf den 

Menschen bezogenen Teilsektoren der Sektoren Ernährung und Wasser.   
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Gerichtetes Netzwerk 

Zur Gewinnung tiefergehender Informationen sind nachfolgend gerichtete, multiplexe Graphen dar-

gestellt, die über das Vorhandensein der Dependenzen hinaus deren Richtung und Stärke abbilden. 

Darüber hinaus lässt sich, durch einen Vergleich der gerichteten Graphen für alle abgefragten Aus-

falldauern, ein Einblick in die Veränderung der Stärke der Dependenzen zwischen den Teilsektoren 

und damit die Ausgestaltung des Gesamtnetzwerks über die Zeit gewinnen. 

Die Knotengröße der nachfolgenden Netzwerkdiagramme basiert auf dem Ausgangsgrad der Kno-

ten und spiegelt die (normalisierte) Anzahl der ausgehenden Dependenzen wider. Die Knotengröße 

kann einen Wert von zwischen 30 und 300 Pixel betragen. Die Kanten der nachfolgenden Netzwerk-

diagramme sind als Pfeile dargestellt, um deren Richtung zu veranschaulichen. Besteht eine gegen-

seitige Abhängigkeit derselben Stärke zwischen zwei Knoten, ist diese als Doppelpfeil dargestellt. 

Besteht eine gegenseitige Abhängigkeit unterschiedlicher Stärke, ist diese durch zwei separate Pfeile 

gekennzeichnet.  

Die Stärke der Abhängigkeit fließt auf zwei Arten in die Ausgestaltung der nachfolgenden Diagram-

me ein. Einerseits besitzen die Kanten ein spezifisches Gewicht, entsprechend der Klasse ihrer Stärke 

(1 bis 5). Somit besitzt eine Kante einer höheren Klasse eine stärkere mechanische (Feder-)Kraft und 

zieht somit die sich elektrostatisch voneinander abstoßenden Knoten stärker zusammen, was die 

Netzwerkausgestaltung beeinflusst. Andererseits sind die Kanten entsprechend ihrer Stärke (der Ab-

hängigkeit bzw. Beeinträchtigung) in Graustufen eingefärbt. Je dunkler die Kante gefärbt ist, desto 

höher ist die Stärke der Dependenz für die sie steht. Es werden folgende Farbwerte verwendet (s. 

Tab. 22). 

Tabelle 22: Kantenfarbe nach Stärke der Dependenz 

Kantenfarbe Klasse Stärke 

 1 keine Beeinträchtigung 

 2 schwache Beeinträchtigung 

 3 mittlere Beeinträchtigung 

 4 starke Beeinträchtigung 

 5 volle Beeinträchtigung 
Quelle: eigene Darstellung. 

Nachfolgend finden sich zunächst die Netzwerkdiagramme des Datensatzes ‚alle Antworten‘, ehe 

anschließend die Netzwerke der Mehrheitsantworten präsentiert werden. Dabei ist jeweils das Ge-

samtnetzwerk mit allen Kanten (aus allen Ausfalldauern) auf Seitenbreite und inkl. Knotenbeschrif-

tung dargestellt. Die Darstellung der Netzwerkdiagramme für die einzelnen Ausfalldauern sind hin-

gegen stark verkleinert in den Fließtext eingefügt, da anhand dieser lediglich die Trends der Verän-

derung der Netzwerkausgestaltung über die Zeit veranschaulicht werden sollen. In ► Anhang III.ii 

sind die einzelnen Netzwerkdiagramme für beide Datensätze und alle Ausfalldauern noch einmal 

großformatig eingefügt. 
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Abbildung 39: Dependenzen zwischen Teilsektoren, gerichtet (alle Antworten) 

 

Quelle: eigene Darstellung. 

Die Berechnung des gerichteten, multiplexen Netzwerks ergibt eine dreieckige Form, in der die Sek-

toren Gesundheit, Finanz- & Versicherungswesen und Transport & Verkehr die drei Spitzen ausprä-

gen. Diese sind tendenziell jeweils über bestimmte andere Teilsektoren an das Gesamtnetzwerk an-

gebunden. So geschieht eine Anbindung der Teilsektoren des Sektors Finanz- & Versicherungswesen 

über die Teilsektoren Telekommunikation und Informationstechnik. Der Sektor Transport & Verkehr 

ist über den Teilsektor Mineralöl verbunden und der Sektor Gesundheit über den Teilsektor Not- 

fall-/Rettungswesen & Katastrophenschutz. 

Im Zentrum dieses Netzwerks sind, im Vergleich zu den ungerichteten Netzwerken, nicht mehr nur 

die Teilsektoren mit den meisten ein- und ausgehenden Dependenzen platziert, sondern auch Teil-

sektoren, die darüber hinaus ein hohes Kantengewicht aufweisen. Aus diesem Grund stehen die 

Teilsektoren Elektrizität, Telekommunikation und Informationstechnik zwar noch immer relativ mittig, 

allerdings positionieren sich auch andere Teilsektoren, wie Regierung & Verwaltung, aufgrund der 

zahlreichen, starken ein- und ausgehenden Dependenzen im Zentrum. Zugleich besitzen Teilsekto-

ren, die am Rand des Netzwerks angeordnet sind, wie bspw. der Teilsektor Medizinische Versorgung, 

nicht unbedingt wenige Vernetzungen, sondern insb. schwächere. 

Da die Knotengröße in den gerichteten Graphen anhand des Ausgangsgrades bestimmt wird, sich 

die Position der Knoten allerdings aus ihren gewichteten Kanten bzw. ein- und ausgehenden Depen-

denzen ergibt, finden sich z. T. auch größere Knoten am Rand des Netzwerks. Dies ist bspw. bei den 

Knoten der Teilsektoren Schienenverkehr und Öffentliche Abwasserbeseitigung der Fall. Zudem findet 
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zwischen den Teilsektoren Telekommunikation und Informationstechnik eine Überlagerung statt, was 

einerseits an deren engen Vernetzung und andererseits an ihrer Knotengröße liegt. 

Auch in diesem Netzwerkdiagramm lassen sich visuelle Cluster nach Sektor-Zugehörigkeit feststel-

len, wobei diese im Vergleich zum ungerichteten Netzwerkdiagramm aller Antworten deutlich 

schwächer ausgeprägt sind. Stärker voneinander separiert sind die Teilsektoren der Sektoren Staat 

& Verwaltung, Medien & Kultur und Transport & Verkehr. Bspw. sind in letztgenanntem die Teilsek-

toren Luftfahrt und Straßenverkehr deutlich enger an das Zentrum angebunden, was deren Relevanz 

für Teilsektoren anderer Sektoren, wie z. B. Ernährungswirtschaft oder Notfall-/Rettungswesen & Ka-

tastrophenschutz verdeutlicht. 

Abbildung 40 stellt die Netzwerkdiagramme gegenüber, die sich bei Filterung der Dependenzen 

nach Ausfalldauern ergeben. Dabei ist zu beachten, dass sich die Anzahl der Dependenzen nicht 

verändert, sondern lediglich deren Stärke, ergo deren Kantengewicht. 

Abbildung 40: Gesamtnetzwerke nach Ausfalldauern (alle Antworten) 

 

Quelle: eigene Darstellung. 

Mit einem Blick werden aus der Gegenüberstellung zwei Aspekte deutlich: Erstens verändert sich die 

vorherrschende Kantenfarbe zunehmend in Richtung dunkler Kanten, d. h. mit zunehmender 

Ausfalldauer erhöhen sich die potenziellen Beeinträchtigungen und damit wird die Stärke der De-

pendenz immer größer. Zweitens führt das damit einhergehende, stärkere Kantengewicht dazu, dass 

das Gesamtnetzwerk, bei gleichbleibender elektrostatischer Abstoßungskraft der Knoten, deutlich 

enger zusammengezogen wird.  

Auffällig ist darüber hinaus, dass die Anordnung eher jeweils konzentrisch statt dreieckig geschieht, 

dass die sektoralen Cluster wieder deutlicher ausgeprägt sind und dass es mit fortschreitender Zeit 

vermehrt zu Überlagerungen kommt, was es im nachfolgenden Kapitel zu plausibilisieren gilt (► s. 

Kap. 6.2.1). Zunächst erfolgt jedoch die gleiche Aufbereitung für die Netzwerkdiagramme unter Ver-

wendung der Mehrheitsantworten.  

Ausfalldauer 

≤ 4 Stunden 

Ausfalldauer 

≤ 24 Stunden 

Ausfalldauer 

≤ 4 Tage 

Ausfalldauer 

≤ 2 Wochen 

Ausfalldauer 

≤ 6 Wochen 
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Abbildung 41: Dependenzen zwischen Teilsektoren, gerichtet (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Im Vergleich zum zuvor präsentierten, gerichteten Graphen aller Antworten weist das Netzwerk der 

Mehrheitsantworten deutliche Unterschiede auf. Der erste Unterschied besteht in der Knotengröße. 

Während lediglich drei sehr große Knoten, also Teilsektoren mit einem hohen Ausgangsgrad vor-

handen sind (Elektrizität, Telekommunikation, Informationstechnik) und es auch nicht viele mittelgro-

ße Knoten gibt (Mineralöl, Regierung & Verwaltung, Straßenverkehr, Logistik, Öffentliche Wasserver-

sorgung, Öffentliche Abwasserbeseitigung), überwiegt die Anzahl der kleinen Knoten.  

Der zweite Unterschied besteht in der Anzahl der Kanten. Diese sind unter Auswertung der Mehr-

heits- anstelle aller Antworten so deutlich dezimiert, dass jede einzelne les- und nachvollziehbar ist, 

was in keinem der bisherigen Netzwerkdiagramme möglich war. Die Kanten weisen auch den dritten 

Unterschied auf, da diese im Vergleich zum Netzwerk aller Antworten im Schnitt dunkler gefärbt 

sind. Es finden sich nur vereinzelt schwächere Dependenzen, was Interpretationen über den Daten-

satz zulässt. Diese erfolgen, ebenso wie eine Interpretation der abgeschiedenen Position des Teil-

sektors Öffentliche Wasserversorgung im Folgekapitel (► s. Kap. 6.2.1). Weitere Unterschiede be-

stehen bezüglich der Anzahl der sich überlagernden Teilsektoren und bezüglich der deutlichen Aus-

prägung sektoraler Cluster, von denen sich lediglich die zwei Teilsektoren Parlament und Mineralöl 

lösen. 

Eine Gemeinsamkeit der Netzwerkdiagramme ist ihre Dreiecksform, wobei sich die Spitzen unter 

Auswertung der Mehrheitsantworten nicht auf einzelne Teilsektoren konzentrieren. Stattdessen 

scheinen sich drei Lager auszubilden: Ein Lager besteht aus den Sektoren Transport & Verkehr und 
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Ernährung, inkl. dem Teilsektor Mineralöl. Ein weiteres Lager besteht aus den Sektoren Informations-

technik & Telekommunikation, Finanz- & Versicherungswesen, Medien & Kultur und den Teilsektoren 

Elektrizität und Gas. Und das dritte Lager besteht aus den Sektoren Staat & Verwaltung, Gesundheit 

und Wasser. 

Abbildung 42: Gesamtnetzwerke nach Ausfalldauern (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Die Gegenüberstellung der Netzwerkdiagramme für die einzelnen Ausfalldauern zeigt deutlich, dass 

das Netzwerk mit längerer Ausfalldauer aufgrund der zunehmenden Kantenstärke dichter wird. Die 

Verdichtung ist dabei so stark, dass im Netzwerkdiagramm zur Ausfalldauer von bis zu sechs Wo-

chen kaum noch Kanten zu sehen sind. Trotz der Verdichtung bleibt die Grundstruktur bestehen, 

sodass die Schifffahrts-Teilsektoren sowie der Sektor Finanz- & Versicherungswesen weiterhin etwas 

separiert stehen.  

 

 

5.3.2 Charakteristika der Teilsektoren 

Da der Charakter der Subsysteme das KRITIS-SoS prägt und es eines tieferen Verständnisses über 

diese bedarf, zielen die nachfolgenden Auswertungs- und Aufbereitungsformen auf eine Charakteri-

sierung der Teilsektoren gemäß Auswertungskonzept (► s. Kap. 4.4.2). Dabei werden im Weiteren 

ausschließlich die Mehrheitsantworten verwendet, um möglichst valide Ergebnisse zu erzielen. 

 

Punktediagramm 

Ein Punktediagramm ist eine übersichtliche Aufbereitungsform, bei der zwei Eigenschaften entlang 

von zwei Achsen aufgetragen werden. Auf der X-Achse in die Anzahl der Teilsektoren aufgetragen, 

von denen der jeweils betreffende Teilsektor abhängig ist. Auf der Y-Achse findet sich die Anzahl 

der Teilsektoren, für die der jeweilige Teilsektor Abhängigkeiten generiert. Auf einen Blick wird so 

deutlich, ob ein Teilsektor im Charakter eher abhängig ist oder eher Abhängigkeiten generiert (► s. 

Kap. 4.1.1). In der nachfolgenden Anwendung stellt jeder Punkt einen Teilsektor dar. Die Füllfarbe 

des Punktes stellt, nach demselben Farbkonzept der Netzwerkdiagramme (► s. Kap. 5.3.1), deren 

Sektorzugehörigkeit dar.   

Ausfalldauer 

≤ 4 Stunden 

Ausfalldauer 

≤ 24 Stunden 

Ausfalldauer 

≤ 4 Tage 

Ausfalldauer 

≤ 2 Wochen 

Ausfalldauer 

≤ 6 Wochen 
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Abbildung 43: Punktediagramm ein- und ausgehende Dependenzen (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Es zeigt sich deutlich, dass sich der Großteil der Teilsektoren in der unteren Hälfte des Diagramms, 

konkreter im unteren linken Viertel konzentriert. Die meisten Teilsektoren besitzen entsprechend 

maximal zur Hälfte aller anderen Teilsektoren Abhängigkeiten, wobei die meisten deutlich weniger 

aufweisen. Von dieser Tendenz weichen die Teilsektoren Medizinische Versorgung, Arzneimittel & 

Impfstoffe, Justizeinrichtungen und Ernährungswirtschaft insofern ab, als dass diese Teilsektoren be-

sonders zahlreiche eingehende Abhängigkeiten besitzen. Ebenfalls weichen die Teilsektoren Elektri-

zität, Informationstechnik und Telekommunikation ab, da diese zu fast allen anderen Teilsektoren 

ausgehende Dependenzen aufweisen.  

 

Dependenzmatrix 

Die Dependenzmatrix, nach Vorbild des BABS (2010), enthält die durchschnittlichen Werte der Stärke 

der Abhängigkeit zwischen allen Teilsektoren, aufbereitet als Tabelle. Sie bietet dabei sowohl einen 

ersten Überblick über die Verteilung und Klassifizierung (Farbgebung) der Dependenzen als auch, 

im Detail, die prozentuale Stärke der Dependenz. Sie lässt sich, wie im untenstehenden Beispiel, für 

die gemittelte Stärke der Abhängigkeit ebenso anfertigen, wie für die einzelnen Ausfalldauern (► s. 

Anhang III.iii). Dabei ist die Lesart so, dass die Spalten jeweils die ausgehenden Dependenzen eines 

Teilsektors beinhalten und die Zeilen die eingehenden Dependenzen darlegen.  
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Abbildung 44: Dependenzmatrix gemittelte Stärke der Abhängigkeit (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Diese Dependenzmatrix verdeutlicht allein aufgrund der Farbgebung der Zellen auf den ersten Blick, 

dass die Teilsektoren Elektrizität (Spalte 2), Telekommunikation (Spalte 14) und Informationstechnik 

(Spalte 15) zu fast allen anderen Teilsektoren ausgehende Dependenzen aufweisen. Eingehende De-

pendenzen besitzt bspw. der Teilsektor Elektrizität hingegen nicht viele. 

 

Spinnennetzdiagramme 

Nachfolgende Abbildungen 45 und 46 veranschaulichen beispielhaft für den Teilsektor Mineralöl die 

ein- und ausgehenden Dependenzen, visualisiert in Form von Spinnennetzdiagrammen. Der Teil-

sektor Mineralöl besitzt insgesamt zu 13 Teilsektoren aus- und von neun Teilsektoren eingehende 

Dependenzen. Die verschiedenfarbigen Linien veranschaulichen jeweils für eine Ausfalldauer die 

durchschnittliche Stärke der Abhängigkeit, aufgetragen auf der prozentualen Skala. Hierdurch bieten 

die Spinnennetzdiagramme eine intuitiv verständliche Aufbereitungsform mit hohem Informations-

gehalt. 

Abbildung 45: Ausgehende Dependenzen des 

Teilsektors Mineralöl (Mehrheitsantworten) 

 

Quelle: eigene Darstellung. 

Abbildung 46: Eingehende Dependenzen des 

Teilsektors Mineralöl (Mehrheitsantworten) 

 

Quelle: eigene Darstellung.  

Die Spinnennetzdiagramme lassen sich selbstverständlich zur detaillierteren Interpretation auch dif-

ferenziert nach Ausfalldauern abbilden, wie in Abbildung 47 beispielhaft und in ► Anhang III.iv im 

Detail umgesetzt. Diese zeigen die exakten Werte der Stärke der Abhängigkeit noch einmal deut-

licher, insb. falls Linien unmittelbar aufeinanderliegen. Bei der nachfolgenden Abbildung steht nicht 

die Lesbarkeit, sondern die Veranschaulichung der grundsätzlichen Umsetzbarkeit im Vordergrund.   

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

Elektrizität Mineralöl Gas Ernährungsw. Lebensmittelh. Banken Börsen Versicherung Finanzdl. Med. Versorg. Arzneimittel & I. Labore TK IT Funk & Presse Kulturgut Symb. Bauw. Regierung & V. Parlament Justizeinr. Notfall-/R.wesen Luftfahrt Seeschifffahrt Binnenschifff. Schienenverk. Straßenverkehr Logistik Wasservers. Abwasserbe.

Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert Mittelwert

01_Elektrizität 63,87 77,80 83,73

02_Mineralöl 79,30 69,40 44,27 39,47 46,80 49,00 42,60 58,50 60,00

03_Gas 55,27 54,33 61,07

04_Ernährungswirtschaft 81,40 42,80 63,27 33,93 37,80 18,00 60,15 70,60 23,20 17,30 14,70 13,00 60,93 68,00 63,85 38,13

05_Lebensmittelhandel 75,90 49,80 40,55 54,10 56,60 68,25 80,93 51,73 62,45 62,70 45,87 47,13

06_Banken 79,65 73,10 73,95 95,93 91,05

07_Börsen 68,20 54,65 42,07 52,40 60,07 56,33

08_Versicherungen 76,90 58,90 50,40 80,25 77,80 43,00 40,40

09_Finanzdienstleister 91,00 74,80 78,33 85,80

10_Medizinische Versorgung 84,93 28,30 20,07 45,20 38,27 22,47 54,07 31,67 54,07 48,40 17,07 3,20 64,87 9,30 50,60 41,53 68,20 32,73

11_Arzneimittel & Impfstoffe 62,40 35,20 42,60 18,80 27,40 67,00 61,33 68,47 26,80 68,50 21,60 17,47 3,60 15,53 63,80 66,07

12_Labore 80,73 88,00 75,87 50,73 49,13 92,73 71,13

13_Telekommunikation 81,00 68,67

14_Informationstechnik 70,50 84,90

15_Rundfunk & Presse 68,10 64,80 80,80

16_Kulturgut 97,00 58,00 62,93 43,60 44,30 100,27 41,70 91,07 87,20

17_Symbolträchtige Bauwerke 46,30 39,80 45,47 49,47 43,30 31,80

18_Regierung & Verwaltung 76,20 64,60 65,07 73,50 57,80 82,00 53,30 70,00 69,90 48,70 74,33 71,33

19_Parlament 62,00 33,80 7,90 83,53 69,20 41,50 63,80 81,93 81,93

20_Justizeinrichtungen 67,95 53,20 69,80 36,80 47,90 56,80 42,87 45,93 53,95 56,75 43,73 9,00 48,47 58,27 23,80 80,65 80,50

21_Notfall-/Rettungswesen & K.schutz 86,00 68,80 59,60 44,50 91,60 60,13 83,55 85,10 54,20 100,20 64,50 73,30 67,20

22_Luftfahrt 72,25 88,10 74,90 64,80 52,70 16,90 59,85 61,95 78,40 65,67 92,10 88,90 56,67 56,67

23_Seeschifffahrt 50,40 73,50 93,90 39,90 37,00 49,07

24_Binnenschifffahrt 35,13 34,30 55,10

25_Schienenverkehr 78,47 33,13 62,73 64,10 65,70

26_Straßenverkehr 91,80 51,00 51,30

27_Logistik 42,93 54,25 31,90 37,50 72,80 70,30 17,87 34,30 23,00 22,73 75,60

28_Öffentliche Wasserversorgung 67,67

29_Öffentliche Abwasserbeseitigung 80,90 66,40 72,70 62,00

Teilsektor
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Abbildung 47: Eingehende Dependenzen von Mineralöl pro Ausfalldauer (Mehrheitsantworten) 

Quelle: eigene Darstellung. 

Die namentliche Nennung der Quell- und Zielteilsektoren bietet darüber hinaus die Möglichkeit, die 

Positionierung des Teilsektors in den Netzwerkdiagrammen abzugleichen. So lässt sich für den Teil-

sektor Mineralöl durch das Spinnennetzdiagramm plausibilisieren, warum dieser enger an die Teil-

sektoren des Sektors Transport & Verkehr als an die anderen Teilsektoren seines Sektors Energie 

angebunden ist. Eine tiefergehende Plausibilisierung und Interpretation dieser und der anderen teil-

sektorbezogenen Ergebnisse findet in ► Kapitel 6.2 statt. 

 

Bewusstsein über ausgehende Dependenzen 

Ein weiteres Auswertungsinteresse ist gemäß Auswertungskonzept (► s. Kap. 4.4.2) die Abschätzung 

des Bewusstseins der Teilsektoren über ihre ausgehenden Dependenzen. Dieses lässt sich einerseits 

durch den Vergleich der Antworten von Frage 01a mit Frage 01b pro Teilsektor untersuchen, indem 

die Anzahl der benannten direkten und indirekten ausgehenden Dependenzen verglichen wird.36 

Andererseits lässt sich das Bewusstsein über die ausgehenden Dependenzen durch einen Vergleich 

der in Frage 01a angenommenen ausgehenden Dependenzen (des einen Teilsektors) mit den in 

Frage 02 angegebenen eingehenden Dependenzen (aller anderen Teilsektoren) ermitteln.37  

Im Abgleich der direkten und indirekten ausgehenden Dependenzen pro Teilsektor fällt auf, dass 

die meisten Teilsektoren etwa doppelt so viele indirekte wie direkte ausgehende Dependenzen an-

geben, und zwar in beiden Datensätzen. Unter Auswertung der Mehrheitsantworten finden sich, im 

Gegensatz zur Auswertung aller Antworten, mehrere Teilsektoren, die entweder eine oder gar keine 

(direkte und indirekte) ausgehende Dependenz angeben. Insgesamt sind die Werte unter Einbezie-

hung ausschließlich der Mehrheitsantworten etwa um die Hälfte geringerer als bei Einbeziehung 

aller Antworten.  

Tabelle 23: Durchschnittliche Anzahl der direkten und indirekten ausgehenden Dependenzen 

Ø Anzahl direkte ausgehende Dependenzen Ø Anzahl indirekte ausgehende Dependenzen 

alle Antworten Mehrheitsantworten alle Antworten Mehrheitsantworten 

12 6 20 11 

Quelle: eigene Darstellung. 

                                                 
36 Erinnerung: Dabei lässt sich annehmen, dass sich ein Teilsektor (bzw. die stellvertretend befragten Expert*innen) umso 

bewusster über seine ausgehenden Dependenzen ist, je mehr indirekt abhängige Teilsektoren benannt werden, da im SoS 

indirekt alle Teilsektoren mit allen anderen vernetzt sind. 
37 In diesem Vergleich lassen sich ganz spezifisch die jeweils angegeben Quell- bzw. Ziel-Teilsektoren vergleichen. Das 

Bewusstsein über die ausgehenden Dependenzen ist umso höher, je mehr aller vorhandenen (und nicht-vorhandenen) 

ausgehenden Dependenzen korrekt benannt werden, d. h. von den anderen Teilsektoren bestätigt werden.  

Ausfalldauer 

≤ 4 Stunden 

Ausfalldauer 

≤ 24 Stunden 

Ausfalldauer 

≤ 4 Tage 

Ausfalldauer 

≤ 2 Wochen 

Ausfalldauer 

≤ 6 Wochen 
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Dass die Anzahl der angegebenen, indirekt ausgehenden Dependenzen im Durchschnitt höher 

ausfällt als die direkten, zeugt von einem grundsätzlichen Bewusstsein über das Vorhandensein in-

direkter Abhängigkeiten. Zugleich geben die wenigsten Teilsektoren eine indirekte Vernetzung zu 

allen anderen Teilsektoren an, sodass das Bewusstsein über das SoS und die indirekte Vernetzung 

aller Teilsektoren scheinbar (noch) nicht stark ausgeprägt ist.  

Insgesamt ist auffällig, dass sich die Expert*innen nur in jeweils drei Teilsektoren bezüglich der di-

rekten und indirekten ausgehenden Dependenzen gänzlich einig sind. Dieses sind die Teilsektoren 

Elektrizität und Lebensmittelhandel (sowohl direkt als auch indirekt) und zusätzlich Parlament (direkt) 

bzw. Telekommunikation (indirekt). In allen vier Fällen handelt es sich um Extreme. So sind sich die 

Expert*innen bspw. im Teilsektor Elektrizität einig, dass jeweils alle anderen Teilsektoren direkt und 

auch indirekt abhängig sind. Im Teilsektor Lebensmittelhandel herrscht hingegen Einigkeit darüber, 

dass bis auf den Teilsektor Ernährungswirtschaft kein anderer direkt auf den Teilsektor Lebens-

mittelhandel angewiesen ist, indirekt hingegen jedoch alle.  

Der Vergleich der angenommen ausgehenden Dependenzen (Frage 01a) mit den tatsächlich ange-

gebenen eingehenden Dependenzen (Frage 02 alle anderen Teilsektoren) bietet darüber hinaus 

vertiefende Analyse- und Interpretationsmöglichkeiten. Vorab ist statistisch zu den Antworten auf 

Frage 02 festzuhalten, dass sich die Expert*innen in vier von fünf Fällen hinsichtlich des Vorhanden-

seins von eingehenden Dependenzen einig sind. Allerdings sind sich, wie in Frage 01 auch, lediglich 

in drei Teilsektoren alle Expert*innen gänzlich einig. Diese sind: 

 der Teilsektor Telekommunikation, in dem Einigkeit über die ausschließliche Abhängigkeit 

von den Teilsektoren Elektrizität und Informationstechnik herrscht, 

 der Teilsektor Informationstechnik, in dem Einigkeit über die ausschließliche Abhängigkeit 

von den Teilsektoren Elektrizität und Telekommunikation herrscht, und 

 der Teilsektor Schienenverkehr, in dem Einigkeit darüber herrscht, dass dieser von den fünf 

Teilsektoren Elektrizität, Mineralöl, Telekommunikation, Informationstechnik und Logistik ab-

hängig ist. 

Da die durchschnittlichen Werte über das Vorhandensein von Dependenzen noch keine tieferen 

Aussagen zulassen, gilt es Quell- und Ziel-Teilsektoren zwischen Frage 01a und Frage 02 abzuglei-

chen. Nachfolgende Tabelle 24 zeigt daher an, bezüglich welcher anderen Teilsektoren die in Fra-

ge 01a angenommenen ausgehenden Dependenzen jeweils von den tatsächlich eingehenden (Fra-

ge 02) abweichen. Differenziert wird zudem nach unterschätzten Abhängigkeiten, die nicht erkannt 

wurden, und nach überschätzten Abhängigkeiten, die nicht als eingehende Dependenz bestätigt 

wurden. Die Werte sind gemäß Auswertungskonzept (► s. Kap. 4.4.2) zudem farblich klassifiziert 

dargestellt. Die detaillierten Fehlerquellen können ► Anhang III.v entnommen werden. 
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Tabelle 24: Fehleinschätzung ausgehende Dependenzen (alle und Mehrheitsantworten) 

Teilsektor 

alle Antworten  

Teilsektor 

Mehrheitsantworten 

Anzahl 

unterschätzte 

Dependenzen 

Anzahl 

überschätzte 

Dependenzen 

Fehlein-

schätzung 
 

Anzahl 

unterschätzte 

Dependenzen 

Anzahl 

überschätzte 

Dependenzen 

Fehlein-

schätzung 

01_Elektrizität 0 1 1  01_Elektrizität 0 2 2 

02_Mineralöl 12 0 12  02_Mineralöl 5 1 6 

03_Gas 11 3 14  03_Gas 3 3 6 

04_Ernährungswirtschaft 4 0 4  04_Ernährungswirtschaft 4 0 4 

05_Lebensmittelhandel 7 0 7  05_Lebensmittelhandel 4 0 4 

06_Banken 7 7 14  06_Banken 4 2 6 

07_Börsen 1 6 7  07_Börsen 0 6 6 

08_Versicherungen 6 11 17  08_Versicherungen 4 0 4 

09_Finanzdienstleister 0 17 17  09_Finanzdienstleister 0 4 4 

10_Medizinische Versorgung 6 4 10  10_Medizinische Versorgung 2 0 2 

11_Arzneimittel & Impfstoffe 6 2 8  11_Arzneimittel & Impfstoffe 2 1 3 

12_Labore 2 1 3  12_Labore 1 0 1 

13_Telekommunikation 0 1 1  13_Telekommunikation 3 3 6 

14_Informationstechnik 0 1 1  14_Informationstechnik 10 1 11 

15_Rundfunk & Presse 5 1 6  15_Rundfunk & Presse 2 0 2 

16_Kulturgut 0 0 0  16_Kulturgut 0 0 0 

17_Symbolträchtige Bauwerke 0 5 5  17_Symbolträchtige Bauwerke 0 1 1 

18_Regierung & Verwaltung 0 12 12  18_Regierung & Verwaltung 3 12 15 

19_Parlament 3 0 3  19_Parlament 1 0 1 

20_Justizeinrichtungen 1 7 8  20_Justizeinrichtungen 2 1 3 

21_Notfall-/Rettungswesen & 

Katastrophenschutz 
10 1 11 

 

21_Notfall-/Rettungswesen & 

Katastrophenschutz 
5 0 5 

22_Luftfahrt 3 1 4  22_Luftfahrt 1 3 4 

23_Seeschifffahrt 4 5 9  23_Seeschifffahrt 2 3 5 

24_Binnenschifffahrt 4 4 8  24_Binnenschifffahrt 2 1 3 

25_Schienenverkehr 8 2 10  25_Schienenverkehr 5 0 5 
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26_Straßenverkehr 1 7 8  26_Straßenverkehr 3 0 3 

27_Logistik 0 11 11  27_Logistik 4 3 7 

28_Öffentliche Wasserversorgung 11 1 12  28_Öffentliche Wasserversorgung 11 0 11 

29_Öffentliche Abwasserbeseitigung 9 3 12  29_Öffentliche Abwasserbeseitigung 12 2 14 

Legende: grün = gutes Bewusstsein (Fehleinschätzung ≤ 2), gelb = mäßiges Bewusstsein (Fehleinschätzung 3-10), rot = geringes Bewusstsein (Fehleinschätzung > 10) 

Quelle: eigene Darstellung.  
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Im Vergleich der angenommenen ausgehenden Dependenzen (Frage 01a) und den bestätigten ein-

gehenden Dependenzen (Frage 02) zeigt sich unter Einbeziehung aller Antworten, dass fast ein Drit-

tel (respektive ein Fünftel unter Auswertung der Mehrheitsantworten) aller angenommenen ausge-

henden Dependenzen über- oder unterschätzt werden. Ein gutes Bewusstsein liegt lediglich in vier 

(respektive sieben) Teilsektoren vor. Bei diesen handelt es sich i. d. R. um Extreme, die entweder zu 

fast allen anderen Teilsektoren Dependenzen aufweisen, wie bspw. im Fall des Teilsektors Elektrizität, 

oder sehr wenige bis keine ausgehenden Dependenzen vorhanden sind, wie in den meisten anderen 

Teilsektoren und insb. im Teilsektor Kulturgut.  

In der Auswertung der Mehrheitsantworten ist darüber hinaus auffällig, dass ausgehende Depen-

denzen fast doppelt so häufig unter- wie überschätzt werden. Dieser Umstand ist hinsichtlich der 

Weitergabe von Kaskadeneffekten insofern besonders gravierend, da bei Abhängigkeiten, über de-

ren Existenz kein Wissen vorhanden ist, auch keine Vorsorgemaßnahmen getroffen oder Kommuni-

kationswege genutzt werden. Zwar zeigen unter der Auswertung der Mehrheitsantworten lediglich 

vier Teilsektoren (Informationstechnik, Regierung & Verwaltung, Öffentliche Wasserversorgung, Öf-

fentliche Abwasserbeseitigung) ein geringes Bewusstsein über ihre ausgehenden Dependenzen, 

allerdings handelt es sich in drei von vier Fällen um Teilsektoren, die unter den zehn höchsten Rän-

gen des Systemischen Kaskadenpotenzials (► s. Kap. 5.2.5) platziert sind. 

Für beide Auswertungen lässt sich bezüglich des Bewusstseins über ausgehende Dependenzen zu-

sammenfassend festhalten, dass das Vorhandensein bzw. Nicht-Vorhandensein einer ausgehenden 

Dependenz zwar in zwei Drittel (respektive vier Fünftel) der Fälle korrekt angegeben wird, dass die 

exakte Benennung der Ziel-Teilsektoren jedoch häufig Fehler aufweist und somit im Mittel ein eher 

mäßiges Bewusstsein vorhanden ist.  

 

Kaskadendiagramme 

Kaskadendiagramme stellen eine lineare Aufbereitungsform der potenziellen Ausbreitungspfade 

von Kaskadeneffekten über die Zeit dar. Damit stehen sie im Kontrast zu den Netzwerkdiagrammen 

(► s. Kap. 5.3.1), denen ein höherer Informationsgehalt als Kaskadendiagrammen zugeschrieben 

wird, die allerdings auch weniger intuitiv zu verstehen sind. Kaskadendiagramme nutzen dieselben 

Informationen, nämlich das Vorhandensein und die Stärke von Abhängigkeiten zwischen den Teil-

sektoren, und strukturieren diese über mögliche Ereignisebenen. Sie ähneln in ihrem Aufbau und 

ihrer Lesart sog. Ereignisbäumen, mit dem Unterschied, dass Kaskadendiagramme keine Aussagen 

über Eintrittswahrscheinlichkeiten der einzelnen Äste treffen. Stattdessen können diese, wie im nach-

folgenden Beispiel, mit zusätzlichen Informationen, wie der klassifizierten Stärke der Abhängigkeit 

ausgestattet werden.  

Das nachfolgend dargestellte Kaskadendiagramm (s. Abb. 48) dient der beispielhaften Erläuterung 

der Lesart dieser Aufbereitungsform. In hellblau hinterlegt sind die Ereignisebenen eines potenziellen 

Kaskadeneffekts dargestellt, wobei der initial ausgefallene Teilsektor sich auf Ereignisebene E0 be-

findet. Handelt es sich, wie im nachfolgenden Beispiel, um ein Kaskadendiagramm für die Ausfall-

dauer ‚von bis zu sechs Wochen‘, vergehen zwischen den Ereignisebenen jeweils bis zu sechs 

Wochen, also sowohl von E0 zu E1 als auch von E1 zu E2 etc. In ► Anhang III.vi finden sich jeweils 

für die drei Ausfalldauern ‚bis zu vier Tage‘, ‚bis zu zwei Wochen‘ und ‚bis zu sechs Wochen‘ die 

Kaskadendiagramme zu allen Teilsektoren in höherer Auflösung.  
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Auf Ereignisebene E1 sind alle Teilsektoren dargestellt, die direkt vom initial ausgefallenen Teilsektor 

(hier: Ernährungswirtschaft) in E0 mit einer Stärke der Klasse 4 (stark, orange) oder Klasse 5 (voll, rot) 

abhängig sind, d. h. starke oder volle Beeinträchtigungen durch den Ausfall erfahren. Im Falle einer 

vollen Beeinträchtigung eines Teilsektors auf E1 wird davon ausgegangen, dass dieser selbst ausfällt, 

den Kaskadeneffekt also definitiv weitergibt und entsprechend eine neue Ereignisebene (E2) erreicht 

wird. Auf Ereignisebene E2 befinden sich wiederum all jene Teilsektoren, die eine starker oder volle 

(direkte) Abhängigkeit von dem auf E1 ausgefallenen Teilsektor aufweisen. Indirekt sind diese somit 

auch vom Teilsektor der Ereignisebene E0 abhängig. Bei einer starken Beeinträchtigung eines Teil-

sektors wird davon ausgegangen, dass zumindest die Möglichkeit zur Unterbrechung des Kaskaden-

effekts besteht und entsprechend – auch aus Gründen der besseren Lesbarkeit – keine anderen 

Teilsektoren auf tieferen Ereignisebenen beeinträchtigt werden und der Ast zu einem Ende kommt.38  

Innerhalb eines Astes kann ein Teilsektor jeweils nur einmal ausfallen, sodass alle starken Abhängig-

keiten auf den tieferen Ereignisebenen ausgegraut dargestellt werden (s. z. B. Teilsektor Regierung 

& Verwaltung auf E3 und E5) und alle vollen, sich wiederholenden Abhängigkeiten ausgegraut und 

mit roter Schrift versehen sind. Kommt es zu einer ‚echten‘ Interdependenz (► s. Kap. 1.1.2), wird die 

theoretische Wiederholung des Astes als ausgegrautes Feld mit rotem Rahmen dargestellt (s. z. B. 

Teilsektor Regierung & Verwaltung auf E3 mit einer echten Dependenz zum Teilsektor Parlament 

auf E4 und einer Wiederholung des Astes ab E5). Dabei sind Dependenzen als einfacher Pfeil und 

Interdependenzen als Doppelpfeil dargestellt. Zwischen den Ästen ist es möglich, dass sich derselbe 

Teilsektor mehrfach findet. Denn Kaskadendiagramme stellen alle grundsätzlich möglichen Ausbrei-

tungspfade dar, sodass die Option verdeutlicht wird, dass ein Teilsektor, der eventuell in Ast A (noch) 

nicht ausfällt bzw. keine Kaskadeneffekte weiterleitet, dies ggf. in Ast B, eventuell auch erst auf einer 

tieferen Ereignisebene tun kann. 

Tabelle 25: Legende der Kaskadendiagramme 

 
Ereignisebene 

 Teilsektor ist stark beeinträchtigt 

 Teilsektor ist voll beeinträchtigt 

 
Teilsektor ist stark beeinträchtigt, jedoch auf höherer Ereignisebene im selben Ast schon 

einmal stark beeinträchtigt gewesen 

 

Teilsektor ist voll beeinträchtigt, jedoch auf höherer Ereignisebene im selben Ast schon 

einmal voll beeinträchtigt gewesen; wiederholender Kaskadeneffekt aufgrund von 

Interdependenz 

 Symbol für alle durch eine Interdependenz (wiederholt) beeinträchtigten Teilsektoren 

 
Dependenz 

 
Interdependenz 

Quelle: eigene Darstellung. 

                                                 
38 In der Realität ist es eher so, dass der Teilsektor zwar nicht in Gänze ausfällt, allerdings räumlich oder funktional stark 

eingeschränkt ist, was sich selbstverständlich trotzdem auf die anderen Teilsektoren auswirkt, wenn vielleicht auch nur 

schwach oder mit mittlerer Stärke. Daher reduzieren die Kaskadendiagramme in dieser Darstellungsform die Komplexität 

der Abhängigkeiten, die noch deutlich weiter verästelt sind. 
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Die Kaskadendiagramme können, je nach Anzahl ihrer Kaskaden und Schwere des Kaskadeneffekts, 

unterschiedlich viele Ereignisebenen umfassen. Es lässt sich feststellen, dass mit längerer Ausfall-

dauer die Diagramme tendenziell auch umfangreicher werden und mehr Ereignisebenen mit zahl-

reicheren stark oder voll beeinträchtigten Teilsektoren umfassen. Das umfangreichste Kaskadendia-

gramm ist das des Teilsektors Informationstechnik bei einer Ausfalldauer von bis zu sechs Wochen, 

wie ► Anhang III.vi zu entnehmen ist. 

Abbildung 48: Kaskadendiagramm Teilsektor Ernährungswirtschaft (sechs Wochen) 

 

Quelle: eigene Darstellung. 

Das beispielhaft abgebildete Kaskadendiagramm des Teilsektors Ernährungswirtschaft stellt die 

möglichen Ausbreitungspfade eines potenziellen Kaskadeneffekts dar, die innerhalb einer Ausfall-

dauer von bis zu sechs Wochen auftreten können. Fällt der Teilsektor Ernährungswirtschaft aus (Er-

eignisebene E0), sind davon die Teilsektoren Lebensmittelhandel und Luftfahrt voll und die Teilsek-

toren Medizinische Versorgung, Justizeinrichtungen und Notfall-/Rettungswesen & Katastrophen-

schutz stark beeinträchtigt. Die beiden voll beeinträchtigten Teilsektoren Lebensmittelhandel und 

Luftfahrt geben den Kaskadeneffekt entsprechend weiter, da sie selbst ausfallen und somit jeweils 

den Beginn eines eigenen Astes bilden. Fällt der Teilsektor Lebensmittelhandel für bis zu sechs Wo-

chen aus (Ereignisebene E1), sind davon die Teilsektoren Medizinische Versorgung, Justizeinrichtun-

gen, Notfall-/Rettungswesen & Katastrophenschutz sowie Luftfahrt stark bis voll beeinträchtigt. Es 

wird deutlich, dass der Teilsektor Luftfahrt somit entweder bereits auf E1 als direkte Folge des initial 

ausgefallenen Teilsektors ausfällt, oder auch auf E2 als indirekte Folge ausfallen kann.  

Fällt auf Ereignisebene E2 der Teilsektor Justizeinrichtungen aus, kommt es in Folge dessen in E3 zu 

einem Ausfall des Teilsektors Regierung & Verwaltung, der wiederum zu zahlreichen starken und 

vollen Beeinträchtigungen auf E4 führt. Eine starke Beeinträchtigung erfährt u. a. der Teilsektor Er-

nährungswirtschaft. Da dieses Kaskadendiagramm jedoch von dem Teilsektor als initialen Ausfall 
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ausgeht, wird dieser lediglich ausgegraut dargestellt. Der Teilsektor Parlament hingegen ist durch 

den Ausfall des Teilsektors Regierung & Verwaltung auf E3 voll beeinträchtigt und führt seinerseits 

wiederum zu einer vollen Beeinträchtigung bzw. einem Ausfall des Teilsektors Regierung & Verwal-

tung auf E5. Hier liegt entsprechend eine ‚echte Interdependenz‘ (► s. Kap. 1.1.2) vor, da ein Ausfall 

des einen Teilsektors unweigerlich zu einem Ausfall des anderen führt und sich der Ausfall somit 

(fiktiv) unendlich wiederholt. Diese Wiederholung ist in Ereignisebene E6 über das dunkelgraue Feld 

mit roter Umrandung und rotgefärbten Punkten dargestellt. Alle anderen Pfade kommen insofern 

von selbst zu einem Ende, da ein Teilsektorausfall lediglich starke, aber keine vollen Beeinträchtigun-

gen hervorruft und die Weitergabe eines Kaskadeneffekts entsprechend ggf. verhindert werden 

kann.  

 

 

5.3.3 Verständnisgrundlage Teilsektor-Steckbriefe 

Die zentralen Erkenntnisse über das KRITIS-SoS und seine Subsysteme sind nachfolgend in Form 

von sog. Teilsektor-Steckbriefen aufbereitet, die eine Zusammenfassung der teilsektorbezogenen 

Verständnisgrundlagen darstellen. Sie richten sich gleichermaßen an Wissenschaft und Praxis und 

stellen ein kompaktes Informations- und Kommunikationsinstrument dar.  

Die Teilsektor-Steckbriefe sind alle nach demselben Prinzip aufgebaut. Die Sektorzuordnung des 

jeweiligen Teilsektors lässt sich zunächst anhand des am rechten Rand hervorgehobenen Reiters 

ablesen. Im ersten Viertel der Seite erfolgt eine Kurzbeschreibung des Teilsektors, die auf einer Re-

cherche und Auswertung von Literatur und behördlichen Studien wie bspw. den Sektorstudien des 

BSI basiert. Im zweiten Viertel finden sich jeweils die Spinnennetzdiagramme zum Vorhandensein 

und der Stärke der ein- und ausgehenden Dependenzen des Teilsektors. Anschließend erfolgt im 

dritten Viertel eine Auswertung und Beschreibung der Besonderheiten der Dependenzen ehe im 

letzten Viertel zusätzliche, tiefergehende Informationen geboten werden. In diesem letzten Viertel 

findet sich einerseits das klassifizierte Systemische Kaskadenpotenzial, basierend auf der Berechnung 

des ► Kapitels 5.2. Andererseits erfolgt eine Einschätzung über das Bewusstsein des Teilsektors über 

seine ausgehenden Abhängigkeiten, basierend auf der Auswertung des ► Kapitels 5.3.2. Zuletzt 

stehen jeweils fünf stichpunktartige Take-Home Messages, die noch einmal die zentralen Merkmale 

des Teilsektors zusammenfassen.  

 

 

 Eine ausklappbare Legende zu den Steckbriefinhalten befindet sich auf Seite 201. 
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Leseanleitung und allgemeine 
Hinweise für die Steckbriefe: 

Disclaimer 

Für tiefergehende Informationen zu Erhebungsmethodik und Ergebnissen s. Dissertation H. C. Schmitt 
(2021) mit dem Titel "Was heißt hier eigentlich 'kritisch'? Entwicklung einer Evidenzgrundlage zum 

Umgang mit kritischen Infrastrukturen in der Raumordnung".

Reiter (1) 
Das im seitlichen Reiter farblich hervorgehobene 
Feld zeigt an, welchem KRITIS-Sektor der 
vorliegende Teilsektor zugehörig ist. 

Spinnennetzdiagramme (2) 
Das Spinnennetzdiagramm der ausgehenden 
Dependenzen beinhaltet die Stärke und zeitliche 
Entwicklung, mit der andere Teilsektoren 
vom hiesigen Teilsektor abhängig sind. Das 
Spinnennetzdiagramm der eingehenden 
Dependenzen stellt diese Informationen für die 
Abhängigkeiten des Teilsektors von anderen 
Teilsektoren dar. Die zeitliche Entwicklung wird 
dabei über diverse Ausfalldauern abgebildet: 
von bis zu 4 Stunden, von bis zu 24 Stunden, von 
bis zu 4 Tagen, von bis zu 2 Wochen und von 
bis zu 6 Wochen. Die zentralen Aussagen der 
Spinnennetzdiagramme sind jeweils im darunter 
stehenden Text zusammenfassend beschrieben. 

r � 
Systemisches Kaskadenpotenzial (3) 
Das systemische Kaskadenpotenzial drückt das 
Potenzial zur Weitergabe von Kaskadeneffekten 
auf Grundlage des Vorhandenseins und der 
R ichtung der Vernetzung eines Teilsektors 
innerhalb des KRITIS-SoS aus. Dabei 
berücksichtigt es auch die Stärke und 
Geschwindigkeit, mit der ein potenzieller 
Kaskadeneffekt weitergeben wird. Es wird 
klassifiziert dargestellt und kann folgende Werte 
annehmen: hoch, moderat, gering oder - in 
Einzelfällen - nicht vorhanden. 

u u u , u u,rv1.. u,:S 

r � 

Bewusstsein über ausgehende 
Abhängigkeiten (4) 
Das Bewusstsein über ausgehende Abhängig­
keiten bildet ab, wie umfassend die Kenntnis 
des Teilsektors über die von ihm abhängig-
en Teilsektoren ist. Dabei wird die vom 
Teilsektor angenommene Abhängigkeit 
anderer Teilsektoren mit den von den 
anderen Teilsektoren tatsächlich bestätigten 
Abhängigkeiten verglichen. Bei bis zu zwei 
Fehleinschätzungen gilt das Bewusstsein als gut, 
bei bis zu zehn als mäßig und darüber hinaus als 

\.gering. � 
zur vver"[erqaoe von urnerscna1z •. 
r � 

Take-Horne Messages (5) 
Unter den Take-Horne Messages sind die für 
den Teilsektor wichtigsten Informationen zu den 
eingehenden und ausgehenden Dependenzen, 
dem Systemischen Kaskadenpotenzial und dem 
Bewusstsein über ausgehende Abhängigkeiten 
zusammengefasst.� � 
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Zwischenfazit – KRITIS-SoS in Deutschland 

Kapitel 5 widmet sich unter ALF 3: Welche Erkenntnisse lassen sich über das KRITIS-SoS in Deutsch-

land gewinnen? der Erprobung des Operationalisierungsansatzes des Systemischen Kaskadenpo-

tenzials sowie der Generierung von Verständnisgrundlagen über das KRITIS-SoS. Hierzu findet die 

in ► Kapitel 4 entwickelte Erhebungsmethodik samt Auswertungskonzept Anwendung. 

Zu Beginn werden Hinweise zur Durchführung der Analyse gegeben, indem deren zeitlicher Ablauf 

und Informationen zum Rücklauf beschrieben werden. Innerhalb eines Erhebungszeitraum von 

80 Tagen erzielte die Online-Umfrage 103 vollständige Rückmeldungen, d. h. drei bis fünf Rück-

meldungen pro Teilsektor bei einer Rücklaufquote von über 42 Prozent. (► s. Kap. 5.1) 

Die Berechnung des Systemischen Kaskadenpotenzials erfolgt entlang der vier Parameter über-

wiegend durch statistisch-deskriptive Auswertung der Befragungsdaten sowie durch die Nähezen-

tralitätsberechnung im Rahmen einer Netzwerkanalyse. Dabei werden jeweils zwei Datensätze ver-

wendet: ein Datensatz umfasst alle rückgemeldeten Antworten, der andere lediglich die Mehrheits-

antworten, die von mindestens der Hälfte der Befragten bestätigt werden. Ein besonders hohes 

Systemisches Kaskadenpotenzial weist (in beiden Datensätzen) der Teilsektor Elektrizität auf. Unter 

Auswertung der Mehrheitsantworten ergibt sich, dass zwei Teilsektoren, Kulturgut und Symbol-

trächtige Bauwerke, kein Systemisches Kaskadenpotenzial aufweisen. (► s. Kap. 5.2) 

Die diversen Auswertungen und Aufbereitungsformen abseits der Berechnung des Systemischen 

Kaskadenpotenzials dienen dem tieferen Erkenntnisgewinn über die Ausgestaltung des KRITIS-SoS 

in Deutschland. Zur Förderung des Verständnisses des Wirkungsgefüges zeigen mehrere Netz-

werkdiagramme die Veränderung des Verhaltens der Teilsektoren über die Zeit auf. Weitere 

Diagramme, bspw. Spinnennetz- und Kaskadendiagramme, liefern tiefergehende Informationen 

über die Ausgestaltung der einzelnen Teilsektoren. Während erstere eine Aufbereitung der 

Richtung und Stärke der ein- und ausgehenden Dependenzen über die Zeit darstellen, visualisieren 

letztere mögliche (lineare) Ausbreitungspfade von Kaskadeneffekten. Teilsektor-Steckbriefe fassen 

die wichtigsten Erkenntnisse über die Teilsektoren zusammen und bieten eine Abschätzung des 

Bewusstseins der jeweiligen Teilsektoren über ihre ausgehenden Dependenzen. (► s. Kap. 5.3) 

Die Interpretation der Ergebnisse erfolgt im Folgekapitel, in dem auch eine Plausibilisierung der 

Besonderheiten der Ergebnisse der einzelnen Aufbereitungsformen stattfindet. Dort werden die 

Ergebnisse zudem einer externen Validierung durch potenzielle Anwender*innen unterzogen, die 

die Eignung des Operationalisierungsansatzes und den Mehrwert der auf das KRITIS-SoS bezo-

genen, zusätzlichen Informationen beurteilen. 
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6. Interpretation, Plausibilisierung und 

Validierung der Ergebnisse 
Nach der Präsentation der Analyseergebnisse in ► Kapitel 5 gilt es diese nun tiefergehend zu inter-

pretieren und Auffälligkeiten zu plausibilisieren. Letzteres wird insb. durch einen Abgleich der Er-

kenntnisse der unterschiedlichen Aufbereitungs- und Auswertungsformen möglich. Zunächst liegt 

der Fokus dabei wieder auf den Ergebnissen der Berechnung des Systemischen Kaskadenpotenzials 

(► s. Kap. 6.1), ehe die Interpretation und Plausibilisierung der Verständnisgrundlagen erfolgt (► s. 

Kap. 6.2). Im Anschluss an die (interne) Interpretation und Plausibilisierung der Ergebnisse erfolgt 

eine externe Validierung dieser (► s. Kap. 6.3). Hierzu werden Expert*inneninterviews mit potenziel-

len Anwender*innen der Methodik und Ergebnisse geführt, in denen Hinweise auf Stärken und 

Schwächen gesammelt und aufbereitet werden. Das gesamte ► Kapitel 6 trägt damit, wie bereits 

► Kapitel 5, zur Beantwortung von ALF 3: Welche Erkenntnisse lassen sich über das KRITIS-SoS in 

Deutschland gewinnen? bei.  

Ehe jedoch eine tiefergehende Interpretation, Plausibilisierung und Interpretation der Ergebnisse 

erfolgen kann, gilt es zunächst übergreifend über die Quantität und Qualität der erhobenen Daten 

zu reflektieren, die ergebnisentscheidend sind. Hierzu wird zunächst der Erfolg des Rücklaufs der 

Befragung diskutiert, ehe näher auf Aspekte zur Qualitätssicherung eingegangen wird. Diesbezüg-

lich stehen insb. die mit der Umfrage tatsächlich erreichten Expert*innen, eventuelle Verzerrungen 

der Antworten aufgrund von weltpolitischen Ereignissen sowie der Erkenntnisgewinn durch Auswer-

tung beider Datensätze (‚alle Antworten‘ und ‚Mehrheitsantworten‘) im Fokus.  

 

Anmerkungen zur Datenquantität 

Bezüglich der Datenquantität lässt sich festhalten, dass der Mindesterhebungsumfang (nTeilsektor ≥ 3; 

ngesamt ≥ 87) mit 103 vollständigen Rückmeldungen deutlich überschritten wurde. Die Rücklaufquote 

kann mit knapp über 42 Prozent als zufriedenstellend bezeichnet werden, da Online-Befragungen 

im Vergleich zu anderen, fragebogengestützten Befragungstypen ein deutlich geringerer Rücklauf 

attestiert wird (Engel & Schmidt, 2014: 333). Positiv hervorzuheben ist auch, dass die Quote der 

abgebrochenen Fragebögen (engl. ‚drop-outs‘) bei unter zehn Prozent liegt, was für eine gute Ver-

ständlichkeit und Durchführbarkeit der Umfrage spricht (Wagner & Hering, 2014: 667). Auch der 

geringe Aufwand, der zur Datenbereinigung aufzubringen war, deutet auf eine verständliche Um-

fragestruktur sowie eine stabile Software hin. 
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Anmerkungen zur Datenqualität 

Dass die Hälfte der per E-Mail versendeten Anfragen geöffnet wurde, ist für die Ausgestaltungsform 

dieser Online-Befragung (als Websurvey im Forschungskontext mit E-Mail-Rekrutierung) als erfolg-

reicher Rücklauf39 zu werten. Als Qualitätskriterium deutlich aufschlussreicher als die Rücklaufquote 

ist jedoch die Anzahl der abgebrochenen Fragebögen, da diese sowohl auf den Erfolg der Stichpro-

benauswahl als auch der Teilnehmer*innenansprache und -motivation reflektiert. Der geringe Wert 

von knapp neun Prozent abgebrochenen Fragenbögen (22 Stück) ist entsprechend als besonders 

positiv hervorzuheben, da es bei Online-Befragungen mitunter zu gleichermaßen vielen Abbrüchen 

wie Durchführungen kommt (Theobald, 2017: 352, 355). 

Allerdings spiegelt die hohe Anzahl von 120 nicht erreichten Expert*innen aufgrund der Stichproben-

ziehung über eine bewusste Auswahl unmittelbar auf die Qualität der Erhebungsdaten zurück. Denn 

die Quote von knapp 50 Prozent nicht erreichter Expert*innen bedeutet, dass in diversen Fällen nicht 

die Einrichtungen der höchsten Prioritätsstufen gemäß Auswahlplan (► s. Kap. 4.3.2) erreicht wer-

den konnten. Dabei ist jedoch zu berücksichtigen, dass insgesamt deutlich weniger Einrichtungen 

der höheren Prioritätsstufen vorhanden sind, die überhaupt angefragt werden können, und dass zu 

Umfrageende eine erhöhte Anzahl gleichzeitiger Anfragen versendet wurde. Welche Einrichtungen 

welcher Prioritätsstufen in jedem Teilsektor erreicht wurden und inwiefern es sich um über- oder 

unterdurchschnittliche Erreichung prioritärer Einrichtungen handelt, kann in ► Anhang IV.i im Detail 

nachvollzogen werden. Dass wiederum über 50 Prozent aller vollständigen Rückmeldungen aus der 

Gruppe der höchstpriorisierten Einrichtungen kommt, ist positiv zu vermerken. Zudem ist darauf 

hinzuweisen, dass es sich auch bei Rückmeldungen aus geringer priorisierten Einrichtungen noch 

immer um geeignete Daten handelt, was durch Aufstellung des Kriterien- und Auswahlplans (► s. 

Kap. 4.3.2) sichergestellt wurde.  

Während der Datenerhebung sind eventuell datenbeeinflussende (Welt-)Ereignisse zu identifizieren 

und es ist zu ermitteln, inwiefern diese zu einer Veränderung der Wahrnehmung eines oder meh-

rerer Teilsektoren und damit zu einer Veränderung im Antwortverhalten geführt haben (► s. 

Kap. 4.3.2). Da sich während der zweiten Befragungswelle in Frankreich der Brand der Kathedrale 

Notre-Dame de Paris ereignete40, sind die Antworten vor dem Ereignis mit denen nach dem Ereignis 

abzugleichen und insb. auf eine Veränderung der Wahrnehmung der Teilsektoren Kulturgut und 

Symbolträchtige Bauwerke und deren Abhängigkeiten zu untersuchen. 

Wie ► Anhang IV.ii zu entnehmen ist, gibt es, unter Auswertung der Mehrheitsantworten, vor und 

nach dem Brand insgesamt nur zwei Antworten, in denen eine Abhängigkeit von den Teilsektoren 

Kulturgut und Symbolträchtige Bauwerke angegeben wird. Die eine Rückmeldung erfolgte zeitlich 

vor, die andere nach dem Brand der Notre-Dame de Paris. Für einen zuverlässigen Vergleich sind 

dies statistisch zu wenige Rückmeldungen. Da beide Rückmeldungen jedoch in der Tendenz gleich 

sind (geringe Beeinträchtigungen bei kurzen Ausfalldauern und starke Beeinträchtigungen erst bei 

                                                 
39 Auf die Benennung ‚typischer‘ Rücklaufquoten sollte verzichtet werden, da diese je nach Erhebungsziel, Anwendungs-

bereich und Ausgestaltung stark variieren. Grundsätzlich gilt natürlich, dass je mehr Personen aus der gewünschten Stich-

probe teilnehmen, diese auch umso besser abgebildet werden kann (Theobald, 2017: 122, 341ff., 352).  
40 Am 15. und 16. April 2019 kam es zu einem Großbrand im Dachstuhl und mehreren Turmspitzen der UNESCO-Welt-

kulturerbe-Stätte Notre-Dame de Paris. Aufgrund des Feuers und der anschließenden Löscharbeiten wurden Teile der 

Kathedrale vollständig zerstört (Website Gouvernement.fr, 2019). Die Kathedrale ist mehr als ein Jahr nach dem Brand 

weiterhin geschlossen, soll jedoch innerhalb von fünf Jahren, bis zum Sommer 2024 wiederaufgebaut sein (Sadigh, 2020). 
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langen Ausfalldauern) gibt es keinen Grund zur Annahme einer Verzerrung in der Wahrnehmung 

der Bedeutung der anderen Teilsektoren über die Teilsektoren Kulturgut und Symbolträchtige 

Bauwerke.  

Aus Perspektive der von den Teilsektoren Kulturgut und Symbolträchtige Bauwerke angegebenen 

Abhängigkeiten lassen sich aufgrund der wenigen Datensätze ebenfalls keine umfangreicheren sta-

tistischen Auswertungen durchführen, sodass auch diese nicht eindeutig sind. Dennoch lohnt sich 

eine Beschreibung und Interpretation der Abhängigkeiten: Über alle Antworten hinweg ergeben sich 

in den Teilsektoren Kulturgut und Symbolträchtige Bauwerke Abhängigkeiten zu 17 (von 28) Teilsek-

toren. In fünf Fällen wird die durchschnittliche Abhängigkeit nach dem Brand geringer eingeschätzt 

(Teilsektoren Elektrizität, Mineralöl, Notfall-/Rettungswesen & Katastrophenschutz, Öffentliche 

Wasserversorgung, Öffentliche Abwasserbeseitigung), in drei Fällen höher (Teilsektoren Gas, Tele-

kommunikation, Informationstechnik). In neun Fällen lässt sich kein Vergleich ziehen, da die Abhän-

gigkeiten ausschließlich in Antworten nach dem Brand benannt wurden (Teilsektoren Banken, Rund-

funk & Presse, Regierung & Verwaltung, Parlament, Justizeinrichtungen, Luftfahrt, Schienenverkehr, 

Straßenverkehr, Logistik).  

In den Fällen der Abweichungen ist diese überwiegend marginal. Stärkere Veränderungen der 

durchschnittlichen Antworten ergeben sich lediglich bei der Bewertung der Abhängigkeiten von den 

Teilsektoren Telekommunikation und Informationstechnik. Inwiefern diese allerdings durch den 

Brand stärker ins Bewusstsein getreten sind, kann lediglich gemutmaßt werden. Bspw. könnte ange-

nommen werden, dass die Teilsektoren zu einer besseren Brandwarnung hätten beitragen können. 

Da zugleich die Abhängigkeit vom Teilsektor Notfall-/Rettungswesen und Katastrophenschutz, der 

während der Bekämpfung des Brandes ausschlaggebend war, nach dem Brand im Schnitt geringer 

eingeschätzt wird, macht diese Annahme jedoch unwahrscheinlich. 

Für die verbleibenden neun Teilsektoren, zu denen erst nach dem Brand Abhängigkeiten angegeben 

wurden, kann ebenfalls nicht abschließend geklärt werden, ob und inwiefern der Brand der Kathe-

drale Notre-Dame de Paris einen Einfluss auf die Antworten hatte. Zumindest bezüglich der Teilsek-

toren des Sektors Staat & Verwaltung ist dies nicht unwahrscheinlich. Da jedoch keine qualitativen 

Zusatzinformationen hinterlassen wurden, die diese Annahme be- oder widerlegen könnte, gilt es 

schlichtweg die Daten transparent zu machen (s. Abb. 49). Eine Wiederholung der Befragung ist 

insofern nicht erforderlich, als dass es sich um marginale Veränderungen und Ergänzungen handelt, 

die lediglich vier Datensätze und zwei Teilsektoren betreffen, die insgesamt trotz des Brandes als 

systemisch wenig bis gar nicht relevant eingeschätzt werden.  

Nachfolgende Abbildung fasst den Vergleich der Stärke der eingehenden Abhängigkeiten (Y-Achse) 

der Teilsektoren Kulturgut und Symbolträchtige Bauwerke als Mittelwert zusammen. Eine detaillierte 

Auswertung aller einzelnen Antworten findet sich in ► Anhang IV.ii. 
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Abbildung 49: Vergleich der Rückmeldungen vor und nach dem Brand von Notre-Dame 

 
Quelle: eigene Darstellung. 

Ebenfalls unter den Aspekt Datenqualität fällt die Distinktion der Auswertungen in die zwei Daten-

sätze ‚alle Antworten‘ und ‚Mehrheitsantworten‘. Unter letzteren werden ausschließlich solche ein-

bezogen, die einen Konfidenzfaktor von mindestens 50 Prozent aufweisen, also von mindestens der 

Hälfte der Befragten getragen werden (► s. Kap. 4.3.2). Hierdurch wird trotz der relativ geringen 

Anzahl von drei bis fünf Rückmeldungen pro Teilsektor eine zusätzliche Qualitätssicherung ermög-

licht. Zugleich wird die Datenmenge von 368 angegebenen Dependenzen unter allen Antworten 

auf 227 Dependenzen bei ausschließlicher Berücksichtigung der Mehrheitsantworten um knapp 

40 Prozent reduziert. Dies betrifft alle Teilsektoren und weist insgesamt darauf hin, dass bezüglich 

der Dependenzen (und entsprechend der Ausgestaltung des KRITIS-SoS) Unsicherheit oder zumin-

dest Uneinigkeit vorherrscht. 

Dass die Auswertung der Mehrheitsantworten ein differenzierteres Bild als unter Einbeziehung aller 

Antworten ergibt, zeigt sich in den verschiedenen Berechnungen und Auswertungen (► s. Kap. 5). 

So offenbart sich u. a. ein größeres Bewusstsein über die ‚mit Sicherheit‘ ausgesagten, ausgehenden 

Dependenzen in Anzahl und Zielteilsektor. Zudem hilft die Verwendung der Mehrheitsantworten in 

der Ausdifferenzierung der Ergebnisse, wie u. a. die Netzwerkdiagramme belegen.  

Abschließend ist vor Beginn der inhaltlichen Interpretation und Plausibilisierung noch einmal darauf 

hinzuweisen, dass die Befragung gemäß Erhebungskonzept (► s. Kap. 4.3.1) unter einem spezifi-

schen Setting stand und für bestimmte Ausfalldauern erfolgten. Inwiefern ein anderes Setting oder 

anders gewählte Ausfalldauern zu anderen Ergebnissen geführt hätten, ist Gegenstand der Reflexion 

der Arbeit (► s. Kap. 8.2).   
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6.1 Interpretation und Plausibilisierung des 

Systemischen Kaskadenpotenzials 

Nachfolgend erfolgt die Interpretation und Plausibilisierung zunächst für die einzelnen Parameter 

des Operationalisierungsansatzes, ehe diese als zusammengeführtes Systemisches Kaskadenpoten-

zial interpretiert und plausibilisiert werden. Allen Parametern gemein ist, dass diese stark vereinfacht 

sind und oftmals gemittelte Mittelwerte darstellen. Dies ermöglicht einerseits die Anwend- und Über-

tragbarkeit der Methodik, führt andererseits jedoch auch zu Verallgemeinerungen. Die Parameter 2 

‚Vernetzungsdichte‘ und 4 ‚Zeit‘ sind logisch wie mathematisch als Gewichtungsfaktoren zu den 

Parametern 1 ‚Vernetzungsgrad‘ und 3 ‚Stärke der ausgehenden Abhängigkeit‘ angelegt. D. h. die 

Parameter eines Faktors sind inhaltlich gleichgerichtet, sodass die Gewichtungsfaktoren zu einer 

stärkeren Ausdifferenzierung der Ergebnisse führen.  

 

Parameter 1 – Vernetzungsgrad 

Bezüglich des Parameters ‚Vernetzungsgrad‘ zeichnet sich ein eindeutiges Muster darüber ab, wel-

che Teilsektoren eher abhängig sind bzw. eher Abhängigkeiten generieren. Die meisten eingehen-

den Dependenzen sind in solchen Teilsektoren zu finden, die durch Menschen betrieben und auf-

rechterhalten werden, wie u. a. aus den Sektoren Gesundheit und Staat & Verwaltung. Die wenigsten 

eingehenden Dependenzen weisen hingegen die Teilsektoren auf, die die meisten ausgehenden 

Dependenzen besitzen (Teilsektoren Elektrizität, Telekommunikation, Informationstechnik) und sol-

che, die (bisher noch) verhältnismäßig unabhängig vom Sektor Informationstechnik & Telekommu-

nikation operieren können, wie die Teilsektoren der Sektoren Wasser und Transport & Verkehr. Viele 

ausgehende Dependenzen weisen darüber hinaus solche Teilsektoren auf, die für den Alltag von 

Menschen relevant sind und bspw. Wasser und Wärme bereitstellen. Wenige ausgehende Depen-

denzen weisen tendenziell solche Teilsektoren auf, die eher von symbolischer Kritikalität sind, wie 

insb. die Teilsektoren Kulturgut und Symbolträchtige Bauwerke, und solche Teilsektoren, deren Aus-

fall erst nach längerer Zeit, ggf. auch über die hier gewählten Ausfalldauern hinaus, schwerwiegend 

wird, wie die Schifffahrts-Teilsektoren.  

Entsprechend differenziert gestaltet sich auch das Bild der Teilsektoren mit hohem bzw. niedrigem 

Vernetzungsgrad. Einen hohen Vernetzungsgrad weisen vor allem die Teilsektoren auf, die entweder 

in ihrem Charakter sehr abhängig sind oder viele Abhängigkeiten generieren, z. B. die Teilsektoren 

Elektrizität, Telekommunikation und Informationstechnik auf der einen und Teilsektoren wie die Medi-

zinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz auf der anderen Seite. Einen 

geringen Vernetzungsgrad besitzen Teilsektoren, die entweder relativ autark funktionieren, wie 

bspw. der Teilsektor Binnenschifffahrt, oder Teilsektoren von symbolischer Kritikalität, auf die unter 

einer versorgungsleistungsbezogenen Perspektive kaum andere Teilsektoren angewiesen sind, wie 

bspw. die Teilsektoren Kulturgut und Symbolträchtige Bauwerke.  

Abseits der Berechnung lässt sich aus Parameter 1 ‚Vernetzungsgrad‘ noch eine theoretische An-

nahme zum KRITIS-SoS belegen: Da jeder Teilsektor eingehende Dependenzen besitzt, ist innerhalb 
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des KRITIS-SoS auch jedes Infrastruktursystem auf mindestens ein weiteres angewiesen, was einen 

Beleg für Attribut 241 darstellt (► s. Kap. 1.1.2). 

 

Parameter 2 - Vernetzungsdichte 

Tendenziell weisen insb. solche Teilsektoren die höchsten Nähezentralitätswerte und damit auch die 

höchste Vernetzungsdichte auf, die auch einen hohen Vernetzungsgrad besitzen oder zumindest 

entweder bezüglich der Anzahl an ein- oder ausgehenden Dependenzen hohe Werte in der Berech-

nung von Parameter 1 erreichen. Umgekehrt gilt dasselbe für die Teilsektoren mit niedrigen Nähe-

zentralitätswerten.  

Da Parameter 2 ‚Vernetzungsdichte‘ als Gewichtungsfaktor des Parameters 1 ‚Vernetzungsgrad‘ 

angelegt ist, trägt dieser zu einer Ausdifferenzierung und Streuung der Ergebnisse des Faktors ‚Po-

sition der Subsysteme‘ bei, wie nachfolgendes Beispiel (s. Tab. 26) veranschaulicht: In Parameter 1 

erzielen die Teilsektoren Elektrizität und Mineralöl im Datensatz ‚alle Antworten‘ beide eine Summe 

von 38 ein- und ausgehenden Dependenzen. Ihre Vernetzungsdichte unterscheidet sich allerdings 

insofern, als dass der Teilsektor Elektrizität einen normalisierten Wert von 1, der Teilsektor Mineralöl 

jedoch nur einen Wert von 0,933 erzielt (► s. Kap. 5.2.2). Im Ranking landet der Teilsektor Mineralöl 

damit auf Platz 8 im Vergleich zum erstplatzierten Teilsektor Elektrizität. In der Zusammenführung 

der Parameter zur Berechnung des Faktors ‚Position der Subsysteme‘ wird hierdurch eine Ausdiffe-

renzierung zwischen den Teilsektoren möglich, sodass der Teilsektor Elektrizität den ersten und Mi-

neralöl den zweiten Platz belegt.  

Tabelle 26: Ranking der Teilsektoren für Faktor 1 ‚Position der Subsysteme‘ 

Teilsektor 

Ranking 

Parameter 1 

Ranking 

Parameter 2 

Ranking  

Faktor 1 

alle Mehrheit alle Mehrheit alle Mehrheit 

01_Elektrizität 1 1 1 1 1 1 

02_Mineralöl 1 6 8 7 2 7 

03_Gas 19 18 15 21 19 20 

04_Ernährungswirtschaft 13 7 9 4 13 6 

05_Lebensmittelhandel 19 13 12 11 18 13 

06_Banken 13 17 15 17 16 17 

07_Börsen 26 27 27 26 27 27 

08_Versicherungen 13 18 15 17 14 18 

09_Finanzdienstleister 19 25 20 25 20 25 

10_Medizinische Versorgung 4 5 6 6 4 5 

11_Arzneimittel & Impfstoffe 9 9 12 7 10 9 

12_Labore 19 24 20 23 20 24 

13_Telekommunikation 7 3 2 3 6 3 

14_Informationstechnik 7 2 2 2 6 2 

15_Rundfunk & Presse 26 29 26 28 26 29 

                                                 
41 Erinnerung: Attribut 2: Um ihre Versorgungsleistung(en) erbringen zu können, sind die Infrastruktursysteme und ihre 

Anlagen von Versorgungsleistungen anderer Infrastruktursysteme abhängig (► s. Kap. 1.1.2). 
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16_Kulturgut 25 23 23 19 25 23 

17_Symbolträchtige Bauwerke 29 28 28 26 29 28 

18_Regierung & Verwaltung 3 7 4 7 3 8 

19_Parlament 23 18 20 19 22 19 

20_Justizeinrichtungen 11 10 15 7 12 10 

21_Notfall-/Rettungswesen & Kat.S 4 10 6 11 4 11 

22_Luftfahrt 9 10 5 14 9 12 

23_Seeschifffahrt 23 18 25 23 23 22 

24_Binnenschifffahrt 28 25 29 29 28 26 

25_Schienenverkehr 24 18 23 22 24 21 

26_Straßenverkehr 11 15 9 16 11 16 

27_Logistik 6 3 9 4 8 4 

28_Öffentliche Wasserversorgung 17 15 12 14 15 15 

29_Öffentliche Abwasserbeseitigung 17 14 15 11 17 14 

Quelle: eigene Darstellung. 

Parameter 2 ‚Vernetzungsdichte‘ ist insofern für die inhaltliche und rechnerische Ausgestaltung des 

Faktors ‚Position der Subsysteme‘ von großer Bedeutung. Im Vergleich zur reinen Betrachtung des 

Parameters 1 ‚Vernetzungsgrad‘ verändert sich durch Kombination mit Parameter 2 ‚Vernetzungs-

dichte‘ die Platzierung von zwölf Teilsektoren (respektive acht im Datensatz ‚Mehrheitsantworten‘) 

in der Berechnung des Faktors 142. Diese betreffen allerdings überwiegend das Mittelfeld und we-

niger die höchsten und niedrigsten Platzierungen. So bleiben jeweils die ersten elf (respektive fünf) 

und letzten fünf (respektive sieben) Teilsektoren an gleicher Position im Ranking. Insofern ist diese 

Weiterentwicklung des Operationalisierungsansatzes als erkenntnis- bzw. gewinnbringend einzustu-

fen. 

 

Parameter 3 – Stärke der ausgehenden Abhängigkeit 

Auffällig ist in den Ergebnissen zu Parameter 3 ‚Stärke der ausgehenden Abhängigkeit‘, dass unter 

Einbeziehung aller Antworten insb. die Teilsektoren im Durchschnitt zu besonders starken Beein-

trächtigungen führen, die auch viele Dependenzen aufweisen, z. B. die Teilsektoren Elektrizität, Tele-

kommunikation und Informationstechnik. Unter Einbeziehung ausschließlich der mehrheitlich gege-

benen Antworten steigen die Teilsektoren Börsen und Notfall-/Rettungswesen & Katastrophenschutz 

in der Platzierung noch vor die Teilsektoren des Sektors Informationstechnik & Telekommunikation.  

Weiterhin ist interessant, die letztplatzierten Teilsektoren zu untersuchen, die vergleichsweise ge-

ringe Beeinträchtigungen in anderen Teilsektoren hervorrufen. Gründe für die geringe Stärke ihrer 

ausgehenden Abhängigkeit können nämlich, gemäß Umfrage-Setting (► s. Kap. 4.3.1), aus dem 

Vorhandensein von Pufferkapazitäten bzw. back-up Systemen (z. B. Treibstoff- und Medikamenten-

vorräten) resultieren. Dass dies tatsächlich der Fall ist, geben mehrere Teilsektoren, u. a. Mineralöl, 

Gas und Arzneimittel & Impfstoffe, als qualitative Anmerkungen in den Freitextfeldern an. Dass sich 

diese Pufferkapazitäten auch auf den zeitlichen Verlauf auswirken, legen nachfolgende Ausführung 

zu Parameter 4 dar.   

                                                 
42 Zum Vergleich: Bei einer reinen Fokussierung auf Parameter 2 verändern sich 19 (respektive 18) Teilsektoren in der 

Berechnung des Faktors ‚Position der Subsysteme‘. 
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Parameter 4 - Zeit 

Die Analyse zu Parameter 4 ‚Zeit‘ ergibt, dass insb. Teilsektoren, die viele und starke ausgehende 

Dependenzen besitzen, oftmals auch bei relativ kurzer Ausfalldauer im Mittel schwere Beeinträchti-

gungen hervorrufen. Daraus lässt sich schlussfolgern, dass im Falle eines Kaskadeneffekts besonders 

die eng vernetzten Teilsektoren diesen schnell und mit hoher Intensität weitergeben. Interessant ist 

des Weiteren, dass insb. Teilsektoren, die über große Lagerkapazitäten und sonstige Reserven ver-

fügen, wie die unter Parameter 3 herausgestellten Teilsektoren Mineralöl, Gas und Arzneimittel & 

Impfstoffe, im Mittel tendenziell sehr spät oder gar nicht zu starken Beeinträchtigungen führen. 

Im Vergleich der Verwendung der beiden Datensätze zeigt sich noch einmal stärker als bei allen 

anderen Parametern43, dass es unter Auswertung der Mehrheitsantworten zu einer deutlich breite-

ren Streuung der Ergebnisse kommt. So gibt es unter der Mehrheitsauswertung nicht nur Teilsekto-

ren, die bereits ab einer Ausfalldauer von bis zu 24 Stunden im Mittel schwere Beeinträchtigungen 

hervorrufen44, sondern es gibt auch mehr Teilsektoren, die dies im Mittel über keine der gewählten 

Ausfalldauern tun.  

Parameter 4 ist, wie Parameter 2 auch, als Gewichtungsfaktor angelegt, der letztlich die Berechnung 

des Faktors ‚Bedeutsamkeit der Dependenzen‘ ausdifferenziert. Die in diesem Fall zur Gewichtung 

gewählte Zweierpotenz könnte bspw. auch durch eine andere Gewichtung ersetzt werden, was 

selbstverständlich Einfluss auf das Gesamtergebnis des Systemischen Kaskadenpotenzials hat. Im 

Vergleich zu einer einfachen Gewichtung hat die Zweierpotenz allerdings den Vorteil, den ebenfalls 

nicht linear gewählten Ausfalldauern gerecht zu werden (► s. Kap. 4.2.3).  

Zur besseren Nachvollziehbarkeit und Wahrung der Transparenz ist die hier verwendete, potenzierte 

Gewichtung einer einfachen Gewichtung gegenübergestellt (► s. Anhang IV.iii). Als zentrale Unter-

schiede in den Ergebnissen bei einfacher Gewichtung ist zu nennen, dass der Teilsektor Notfall-/ 

Rettungswesen & Katastrophenschutz im Datensatz ‚Mehrheitsantworten‘ von den Teilsektoren Infor-

mationstechnik, Telekommunikation und Medizinische Versorgung überholt wird und statt auf dem 

zweiten auf dem fünften Platz des Rankings platziert wird. Zugleich zeigt sich im Vergleich der Ge-

wichtungsarten, dass sich zwar in vielen Fällen die Ranking-Position eines Teilsektors ändert, deren 

Kaskadenpotenzialklasse (unter der beispielhaft vorgenommenen Klassifizierung, ► s. Kap. 5.2.5) je-

doch überwiegend gleichbleibt45, was für die Übertragbarkeit des Operationalisierungsansatzes 

spricht. Im Rahmen dessen wird noch einmal die Relevanz und Aussagekraft der (normativ vorzu-

nehmenden) Klassifizierung deutlich.  

 

  

                                                 
43 Im Vergleich der den beiden Datensätze zeigt sich bei mehr als der Hälfte der Teilsektoren eine andere Ausfalldauer 

zwischen ‚allen Antworten‘ und den ‚Mehrheitsantworten‘. 
44 Zu relativieren ist dieses Ergebnis für den Teilsektor Börsen, da dieser lediglich eine ausgehende Dependenz besitzt die 

wiederum sehr früh sehr stark wird. Entsprechend handelt es sich nicht um einen Teilsektoren-übergreifenden Mittelwert, 

sondern um das Resultat einer einzelnen Abhängigkeit.  
45 Die Kaskadenpotenzialklassen verändern sich insgesamt nur minimal und insofern, als dass der Teilsektor Straßenverkehr 

von der moderaten in die hohe Klasse rutscht, während der Teilsektor Parlament von der moderaten in die niedrige Klasse 

des Systemischen Kaskadenpotenzials fällt. 
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Zusammenführung zum Systemischen Kaskadenpotenzial 

In der Zusammenführung der Parameter zur Berechnung des Systemischen Kaskadenpotenzials ist 

besonders die Spannbreite zwischen den Platzierungen aufschlussreich. Diese fällt allerdings unter 

ausschließlicher Einbeziehung der Mehrheitsantworten noch einmal deutlicher aus, als unter Ver-

wendung ‚aller Antworten‘ und das, obwohl die Werte in den Parametern 1 und 2 niedriger sind. 

Der Grund liegt entsprechend in den Parametern des Faktors ‚Bedeutsamkeit der Dependenzen‘, 

die unter der Berechnung des Datensatzes ‚Mehrheitsantworten‘ deutlich stärker variieren. Ent-

sprechend sind die Parameter des Faktors 2, insb. Parameter 4, auch der wesentliche Grund dafür, 

dass die Teilsektoren Notfall-/Rettungswesen & Katastrophenschutz und Mineralöl sich im Vergleich 

zur Auswertung aller Antworten um so viele Ränge nach oben bewegen. Dieses Ergebnis ist unbe-

dingt vor dem Hintergrund der potenzierten Gewichtung des Parameters 4 zu verstehen.  

Weiterer Interpretations- und Plausibilisierungsbedarf besteht bezüglich der Werte des Systemi-

schen Kaskadenpotenzials der Teilsektoren Kulturgut und Symbolträchtige Bauwerke. Aufgrund der 

multiplikativen Ausgestaltung des Operationalisierungsansatzes ist es logisch, dass sobald einer der 

Parameter den Wert Null erzielt, auch das gesamte Systemische Kaskadenpotenzial gleich Null ist. 

Im Fall der Teilsektoren Kulturgut und Symbolträchtige Bauwerke ergeben die Mehrheitsantworten, 

dass keine ausgehenden Dependenzen vorhanden sind, wodurch es in Konsequenz auch keine aus-

gehenden Beeinträchtigungen gibt, die in Parametern 3 und 4 bemessen werden könnten. Bei die-

sem Ergebnis ist noch einmal darauf hinzuweisen, dass dieses Berechnungsergebnis selbstverständ-

lich unter einem ganz gewissen Setting mit sehr spezifischen Ausfalldauern erfolgte und auf Grund-

lage der Aussage von spezifisch ausgewählten Expert*innen erfolgte. Zudem ist in Rückbesinnung 

auf die theoretischen Grundlagen (► s. Kap. 3) darauf zu verweisen, dass die Berechnung des Sys-

temischen Kaskadenpotenzials nicht missverständlicher Weise mit integrierter Kritikalität gleichge-

setzt werden darf. Denn die Teilsektoren besitzen trotzdem eine Einbindung in das KRITIS-SoS und 

eine konsequenzbezogene Kritikalität. D. h. selbst, wenn deren systemische Kritikalität durch den 

Operationalisierungsansatz des Systemischen Kaskadenpotenzials mit dem Wert Null bemessen 

wird, sind diese Teil des Versorgungsleistungssystems und besitzen eine konsequenzbezogene 

Kritikalität. 

Zugleich ist der Wert Null, den die beiden Teilsektoren erzielen, plausibel, da sich aus den qualitati-

ven Zusatzinformationen entnehmen lässt, dass auch die Expert*innen den Sonderstatus dieser Teil-

sektoren deutlich hervorheben. Denn die Teilsektoren Kulturgut und Symbolträchtige Bauwerke sind 

aufgrund ihrer symbolischen Kritikalität Bestandteile der KRITIS-Strategie, sodass die Folgen eines 

Ausfalls oder einer Zerstörung dieser insb. von kulturell-ideellem (statt versorgungsleistungs-

bezogenem) Wert sind. Zugleich wird in den qualitativen Zusatzinformationen (► s. Anhang III.i) 

mehrfach darauf hingewiesen, dass die Teilsektoren auch in einer Bundesstrategie eine Daseins-

berechtigung haben, da diese im Verteidigungsfall unter die Zuständigkeit des Bundes fallen. Auch 

wurde erwähnt, dass der Notfallplan eines Kulturguts oder symbolträchtigen Bauwerks das Schließen 

des Gebäudes ist. Diese Aussage impliziert, dass zwar durchaus Kaskadeneffekte in KRITIS dieser 

Teilsektoren ankommen, diese jedoch kaum KRITIS-intern, systemisch weitergegeben werden. 

In der abschließenden Berechnung des Systemischen Kaskadenpotenzials ist darüber hinaus zu be-

achten, dass die schlussendlich erzielten Zahlenwerte (normativ) klassifiziert werden sollten, um eine 

Vergleichbarkeit zwischen unterschiedlichen Anwendungskontexten herzustellen und diese für Kom-

munikationsprozesse zu optimieren.   
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6.2 Interpretation und Plausibilisierung der Verständ-

nisgrundlagen zum KRITIS-SoS 

Nachdem die Interpretation und Plausibilisierung bezüglich der Berechnung des Operationalisie-

rungsansatzes abgeschlossen ist, erfolgen diese nachfolgend bezüglich des KRITIS-SoS. Die Inter-

pretation und Plausibilisierung ist wie in den vorherigen Kapiteln so strukturiert, dass zunächst das 

Verständnis des Gesamtnetzes über die Netzwerkdiagramme im Fokus steht (► s. Kap. 6.2.1), ehe 

anschließend die Ergebnisse der teilsektorbezogenen Charakterisierung (► s. Kap. 6.2.2) fokussiert 

werden. Wo möglich werden die nachfolgenden Interpretationen auch jeweils zur Plausibilisierung 

der anderen Ergebnisse (Kaskadenpotenzialberechnung, Gesamtsystem, Subsysteme) genutzt. 

 

 

6.2.1 Verständnis des Gesamtnetzes 

Die Netzwerkdiagramme (► s. Kap. 5.3.1) bieten die Möglichkeit, die einzelnen KRITIS-Teilsektoren 

in ein funktionales, nicht-räumliches Verhältnis zueinander zu setzen und dadurch tiefere Informa-

tionen über die Ausgestaltung des SoS zu gewinnen. Bezüglich der sektoralen Cluster lässt sich in 

mehreren Netzwerkdiagrammen eine Abspaltung einzelner Teilsektoren von den anderen ihres Sek-

tors feststellen. So sind bspw. im ungerichteten Netzwerkdiagramm (‚alle Antworten‘, s. Abb. 37) die 

Teilsektoren des Sektors Wasser voneinander getrennt und unter den Mehrheitsantworten (s. 

Abb. 38) befindet sich der Teilsektor Arzneimittel & Impfstoffe näher am Sektor Transport & Verkehr 

als an den anderen Teilsektoren des Sektors Gesundheit. In vielen dieser Fälle gibt es eindeutige 

Gründe für die Separierung, die über die Dependenzmatrix sowie die zusätzlichen, qualitativen Hin-

weise der Expert*innen aus den Freitextfeldern plausibilisiert werden können.  

Im Falle der Trennung der Teilsektoren des Sektors Wasser zeigt sich z. B., dass in keiner der Rück-

meldungen aus dem Teilsektor Öffentliche Wasserversorgung Abhängigkeiten vom Teilsektor Öffent-

liche Abwasserbeseitigung angegeben wurden. Hierdurch ergibt sich eine weniger enge Verbindung 

der Teilsektoren innerhalb als außerhalb ihres Sektors. Bezüglich der Separierung des Teilsektors 

Arzneimittel & Impfstoffe wurde der Hinweis hinterlassen, dass dieser in hohem Maße auf den Im- 

und Export der Medizinprodukte angewiesen ist und daher insb. zu den Teilsektoren Luftfahrt und 

Logistik eine hohe Dependenz aufweist.  

Aus den in der Dependenzmatrix abgebildeten Daten erschließt sich auch die starke Absonderung 

der Schifffahrtsteilsektoren vom restlichen Netzwerk, die sich durch alle Netzwerkdiagramme zieht. 

Denn diese weisen die stärksten Abhängigkeiten vom jeweils anderen Teilsektor auf. Der Grund ist, 

dass die Binnenschifffahrt die Importgüter der Seeschifffahrt an den Seehäfen übernimmt bzw. die 

Exportgüter übergibt. Zudem weisen beide Teilsektoren (als einzige) unter Auswertung der Mehr-

heitsantworten keine direkte Abhängigkeit vom Teilsektor Elektrizität auf, wodurch sich auch deren 

Positionierung am gegenüberliegenden Ende des Netzwerks erklären lässt.  

Und auch die häufige Positionierung des Teilsektors Öffentliche Wasserversorgung am Rand des 

Netzwerks lässt sich durch die aufbereiteten Daten erklären. Denn dieser Teilsektor ist als einziger 
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(noch) nicht auf die ansonsten engvernetzten Teilsektoren Telekommunikation und Informations-

technik angewiesen, weshalb im ungerichteten Netzwerkdiagramm der Mehrheitsantworten (s. 

Abb. 38) der Knoten des Teilsektors Öffentliche Abwasserbeseitigung, aus konzentrischer Lesart, vor 

dem Knoten des Teilsektors Öffentliche Wasserversorgung steht.  

Bezüglich der ungerichteten Netzwerkdiagramme (► s. Kap. 5.3.1) lässt sich abschließend festhalten, 

dass das Diagramm des Datensatzes ‚alle Antworten‘ nahezu modelltypisch konzentrisch aufgebaut 

ist und daher gut die gegenseitige Vernetzung aller Teilsektoren repräsentiert. Das Diagramm der 

Mehrheitsantworten ist etwas weniger intuitiv zu verstehen, allerdings zeigt auch erst dessen Inter-

pretation ein differenzierteres Bild über die sektoralen Besonderheiten.  

Die gerichteten Netzwerkdiagramme sind jeweils für beide Datensätze einerseits als Gesamtnetz-

werk (mit allen Kanten aller Ausfalldauern) und andererseits als Zeitreihe pro Ausfalldauer visualisiert 

(► s. Kap. 5.3.1). Zunächst ist festzustellen, dass diese kein Equilibrium erzielen, was bedeutet, dass 

es nicht eine alleinig korrekte Netzwerkvisualisierung für diesen Datensatz gibt. Für die Interpretation 

der Ergebnisse bedeutet das fehlende Equilibrium, dass die Reliabilität der gerichteten Netzwerkdia-

gramme geringer ist als die der ungerichteten. Bei Wiederholung der Berechnung unter denselben 

Bedingungen kann es daher zu leicht unterschiedlichen Visualisierungen kommen. Diese unterschei-

den sich dann zwar nicht in ihren Kernmerkmalen, d. h. innenliegende Knoten werden weiterhin 

innen und außenliegende weiterhin bei gleicher Entfernung von Zentrum außen liegen. Allerdings 

kann es passieren, dass einzelne Knoten eine andere Position einnehmen. Dies ist insb. bei Knoten 

der Fall, die per se wenige (oder keine) ein- oder ausgehende Dependenzen besitzen, da diese unter 

dem kräftebasierten Layout von ForceAtlas2 dann, wie bspw. im Falle des Teilsektors Kulturgut, an 

diversen Positionen gleichermaßen geeignet stehen. 

Bezüglich der veränderten Entwicklung der Netzwerkdiagramme über die Zeit ist für beide Daten-

sätze festzustellen, dass diese sich immer stärker verdichten, was an den größer werdenden Beein-

trächtigungen und dem einhergehend stärker werdenden Kantengewicht liegt. Im Vergleich der Da-

tensätze zeigen die Mehrheitsantworten dabei eine noch schnellere Verdichtung, was darauf schlie-

ßen lässt, dass sich unter den Mehrheitsantworten tendenziell stärkere Dependenzen befinden. Ent-

sprechend besitzen die Netzwerkdiagramme der Mehrheitsantworten auch deutlich mehr Knoten-

Überlagerungen, die auf eine besonders enge Vernetzung schließen lassen.  

Dass die Netzwerkdiagramme der Mehrheitsantworten dichter vernetzt sind und mehr Überlage-

rungen aufweisen, lässt sich einerseits damit begründen, dass über die stärkeren Dependenzen ein 

größeres Bewusstsein und daher auch eine größere Einigkeit zwischen den Expert*innen herrscht. 

Andererseits sind diese ein Indiz dafür, dass insb. schwächere Dependenzen ggf. nicht, oder zumin-

dest nicht von allen Expert*innen erkannt werden. Dies kann dazu führen, dass Ausbreitungspfade 

von potenziellen Kaskadeneffekten ebenfalls unerkannt bleiben. Da aufgrund der Komplexität des 

KRITIS-SoS sowieso mit (bisher) unbekannten Dependenzen zu rechnen ist (► s. Kap. 1.1.2), kann 

davon ausgegangen werden, dass zwischen den Teilsektoren eine noch größere Anzahl an unter-

schätzten Abhängigkeiten vorhanden ist.  

Bemerkenswert ist, dass trotz der zunehmenden Enge der Vernetzung die Teilsektoren des Sektors 

Finanz- & Versicherungswesen und die Schifffahrtsteilsektoren ihre abgesonderte Position in den 

Netzwerken der Mehrheitsantworten beibehalten. Zwar wird auch deren Anbindung enger, aller-

dings lässt sie sich ihre Sonderposition selbst im Netzwerkdiagramm der Ausfalldauer von bis zu 



Interpretation, Plausibilisierung und Validierung der Ergebnisse 

216 

sechs Wochen noch erkennen. Der Grund ist, dass diese Teilsektoren insgesamt wenige Dependen-

zen aufweisen, wie bereits im ungerichteten Netzwerkdiagramm deutlich wird. Diese wenigen De-

pendenzen scheinen tendenziell zudem eher schwach zu sein, was den Fortbestand der ausgepräg-

ten ‚Ecken‘ in den Netzwerken begründet.  

An diese Erkenntnis schließt sich unweigerlich die Frage an, ob sich diese ausgelagerte Position der 

Teilsektoren auch im Systemischen Kaskadenpotenzial wiederfindet. Dabei zeigen sich im Abgleich 

der Netzwerkdiagramme mit der Berechnung des Systemischen Kaskadenpotenzials (► s. Kap. 5.2, 

Kap. 5.3.1) viele Übereinstimmungen, jedoch auch Ungereimtheiten. Bezüglich der Schifffahrtteilsek-

toren lässt sich z. B. ein geringes Kaskadenpotenzial feststellen, das sich in einer niedrigen Platzie-

rung im Ranking äußert (► s. Kap. 5.2.5) und mit der isolierten Position in den Netzwerkdiagrammen 

konform ist. Für die Teilsektoren des Sektors Finanz- & Versicherungswesen lässt sich dies jedoch 

nicht eindeutig feststellen. Zwar haben diese gemäß Klassifizierung (► s. Kap. 5.2.5) ein überwiegend 

geringes Systemisches Kaskadenpotenzial, allerdings gibt es in beiden Datensätzen jeweils einen 

Teilsektor, der ein moderates Kaskadenpotenzial aufweist (Finanzdienstleister respektive Börsen).  

Nicht aus den Netzwerkdiagrammen abzuleiten ist zudem das hohe Systemische Kaskadenpotenzial 

des Teilsektors Notfall-/Rettungswesen & Katastrophenschutz. Dessen Zweitplatzierung unter Aus-

wertung der Mehrheitsantworten lässt sich visuell aus keinem der Netzwerkdiagramme entnehmen. 

Dies stärkt die zuvor argumentierte Annahme (► s. Kap. 6.1), dass die hohe Platzierung des Teilsek-

tors insb. auf die potenzierte Gewichtung des Parameters 4 ‚Zeit‘ zurückzuführen ist.  

Eine große Übereinstimmung zwischen der Berechnung und den Netzwerkdiagrammen lässt sich 

feststellen, wenn die Kaskadenpotenzialklassen mit den inneren und äußeren (Ringen von) Teilsek-

tor-Knoten verglichen werden. Teilsektoren, die ein hohes Systemisches Kaskadenpotenzial aufwei-

sen, finden sich auch in den Netzwerkdiagrammen tendenziell im Inneren des Gesamtnetzes. Aller-

dings gibt es auch bezüglich dieser Feststellung Ausnahmen: So spiegelt sich bspw. die zentrale 

Position des Teilsektors Regierung & Verwaltung im Gesamtnetz (‚alle Antworten‘) nicht in der Be-

rechnung der moderaten Kaskadenpotenzialklasse wider. Und auch der Teilsektor Medizinische Ver-

sorgung ist in allen Netzwerkdiagrammen für sein jeweils hohes Kaskadenpotenzial relativ weit am 

Rand platziert. 

Zusammenfassend lässt sich als wesentlicher Grund für die Unterschiede zwischen der Berechnung 

des Systemischen Kaskadenpotenzials und den Netzwerkvisualisierungen Parameter 4 anführen. 

Denn die anderen Parameter sind über die Knotenposition bzw. das Kantengewicht letztlich direkt 

oder indirekt abgebildet: Der Vernetzungsgrad zeigt sich in der Anzahl der ein- und ausgehenden 

Kannten und die Vernetzungsdichte und Stärke der ausgehenden Abhängigkeit lassen sich, zumin-

dest indirekt, aus der Knotenposition ableiten. Da die zeitliche Entwicklung jedoch nur durch einen 

Vergleich von Netzwerkdiagrammen unterschiedlicher Ausfalldauern erreicht werden kann, fehlt der 

Visualisierung des Gesamtnetzes die Geschwindigkeit, mit der ein potenzieller Kaskadeneffekt über 

die Dependenzen weitergeben wird. Wäre es möglich diese zu berücksichtigen, wären Teilsektoren 

wie Medizinische Versorgung und Notfall-/Rettungswesen & Katastrophenschutz deutlich enger an 

das Zentrum des Netzwerks angebunden. Die Berechnung des Systemischen Kaskadenpotenzials 

und die Netzwerkvisualisierungen ergänzen und stützen sich gegenseitig in ihren grundsätzlichen 

Aussagen. Sie können jedoch keinesfalls als austauschbar erachtet werden.   
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6.2.2 Teilsektorbezogenes Verständnis 

Zur Erlangung eines tiefergehenden Verständnisses über das KRITIS-SoS und seine Teilsektoren wur-

den in ► Kapitel 5.3 diverse Auswertungen durchgeführt und unterschiedliche Aufbereitungsformen 

erstellt. Da die meisten Aufbereitungsformen, wie das Punktediagramm, die Spinnennetzdiagramme 

und die Dependenzmatrix, auf denselben Daten basieren und intuitiv verständlich sind, werden diese 

nachfolgend gemeinsam interpretiert und plausibilisiert. Ein stärkerer Fokus liegt anschließend auf 

der Interpretation und Plausibilisierung der Kaskadendiagramme sowie auf der Ermittlung des Be-

wusstseins über die ausgehenden Dependenzen. 

 

Interpretation und Plausibilisierung der Aufbereitungsformen 

Das Punktediagramm, die Dependenzmatrix und die Spinnennetzdiagramme (► s. Kap. 5.3.2) stel-

len verschiedene Aufbereitungsformen derselben Datengrundlage dar. Sie beziehen sich, mit unter-

schiedlichem Detaillierungsgrad und Informationsgehalt, jeweils auf die ein- und ausgehenden De-

pendenzen der Teilsektoren. Während das Punktediagramm und die Dependenzmatrix eine zusam-

menfassende Übersicht über alle Teilsektoren bieten und einen Direktvergleich der Teilsektoren er-

möglichen, lassen sich die Spinnennetzdiagramme zwar nicht auf einen Blick, dafür aber mit tiefer-

gehenden, teilsektorbezogenen Informationen vergleichen und interpretieren.  

Das Punktediagramm bietet einen intuitiv verständlichen Überblick und direkten Vergleich der In-

halte des Parameters 1 ‚Vernetzungsgrad‘. Wenngleich dieses keinen hohen Detaillierungsgrad auf-

weist, lässt sich dennoch der grundsätzliche Charakter der Teilsektoren (eher abhängig oder Abhän-

gigkeiten generierend) aus diesem ableiten. Die Dependenzmatrix bietet im Vergleich zum Punkte-

diagramm einen höheren Informationsgehalt, da die Richtung und Stärke der Dependenzen inklu-

diert ist. Die Durchschnittswerte lassen sich dabei auch, als erweiterte Form zu Abbildung 44 in 

► Kapitel 5.3.2, pro Teilsektor und Ausfalldauer aufbereiten (► s. Anhang III.iii).  

Die Spinnennetzdiagramme beinhalten, getrennt nach ein- und ausgehenden Dependenzen, Aus-

sagen über Richtung, Stärke und zeitliche Entwicklung der Abhängigkeit. Aufgrund ihrer guten Les-

barkeit und der Fokussierung auf jeweils nur einen Teilsektor bieten sie sich in besonderem Maße 

zur Plausibilisierung der Knotenpositionen in den Netzwerkdiagrammen und auch der Berechnung 

des Systemischen Kaskadenpotenzials an. Bspw. zeigt der Teilsektor Notfall-/Rettungswesen & Ka-

tastrophenschutz in den Spinnennetzdiagrammen zahlreiche ein- und ausgehende Dependenzen, 

die bereits bei kurzer Ausfalldauer überdurchschnittlich stark sind. Dieser Umstand spiegelt sich so-

wohl in der Positionierung des Teilsektor-Knotens innerhalb des inneren Kreises der (gerichteten und 

ungerichteten, auf den Mehrheitsantworten basierenden) Netzwerkdiagramme als auch in der ho-

hen Platzierung des Teilsektors in der Berechnung des Systemischen Kaskadenpotenzials wider.  

Zusammenfassend ist festzuhalten, dass alle drei Aufbereitungsformen jeweils so plausibel sind, wie 

ihre dahinterliegenden Erhebungsdaten, d. h. sie hängen in ihrer inhaltlichen Qualität und Aussage-

kraft unmittelbar von den Rückmeldungen ab. Da aufgrund des Kriterien- und Auswahlplans und 

der hohen Rücklaufquote insgesamt von einer guten Datenqualität ausgegangen werden kann, lässt 

sich auch den Aufbereitungsformen eine hohe Qualität attestieren. Zugleich ist die Möglichkeit ein-

zuräumen, dass es in einzelnen Fällen und aufgrund der geringen Anzahl an Rückmeldungen teil-
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weise ganzen Teilsektoren zu eher unter- oder übertriebenen Einschätzungen der Expert*innen ge-

kommen sein könnte. Gründe hierfür mögen eine bisher geringe Beschäftigung oder mangelnde 

Erfahrung mit dem Themenfeld KRITIS sein. Eventuell liegt der Bewertung durch die Expert*innen 

jedoch auch ein tiefergehendes Wissen zugrunde, das nicht abschließend beurteilt werden kann.  

 

Interpretation und Plausibilisierung der Kaskadendiagramme 

Wenngleich auch die Kaskadendiagramme auf den Daten zu der Stärke der ein- und ausgehenden 

Dependenzen basieren, lassen diese aufgrund ihrer Präsentation von ausschließlich starken und 

vollen Beeinträchtigungen und der Darstellung von vervielfachten Ausfalldauern über die Ereignis-

ebenen noch einmal tiefergehende Interpretationen über das KRITIS-SoS zu.  

Zunächst ist festzustellen, dass die Anzahl der Ereignisebenen das potenzielle Ausmaß eines Kaska-

deneffekts verdeutlicht und der Anteil an orange gefärbten (starke Beeinträchtigung) zu rot gefärb-

ten (volle Beeinträchtigung) Teilsektoren die Schwere dieses Effekts darstellt. In Summe aller Kaska-

dendiagramme (► s. Anhang III.vi) zeigt sich, dass die überwiegende Anzahl dieser weniger als drei 

nachgelagerte Ereignisebenen aufweist. Potenzielle Kaskadeneffekte versiegen entsprechend bereits 

nach kurzer Zeit, wie auch von Luiijf et al. (2010) in der ex-post Analyse europäischer Ereignisse mit 

Infrastrukturversagen bestätigt wird (► s. Kap. 4.1.1). Einige Kaskadendiagramme (u. a. Elektrizität, 

Telekommunikation und Informationstechnik) besitzen jedoch deutlich mehr als drei Ereignisebenen 

und verdeutlichen entsprechend potenziell langanhaltende, weitgefächerte Kaskadeneffekte. 

In den meisten teilsektorbezogenen Kaskadendiagrammen nehmen mit längerer Ausfalldauer auch 

der Umfang dieser und der Anteil an voll beeinträchtigen Teilsektoren zu. Allerdings kommt es in 

Einzelfällen zu einer Verkürzung der Diagramme bei längerer Ausfalldauer. Dieser Umstand lässt 

sich mithilfe der qualitativen Zusatzinformationen so plausibilisieren, dass in einigen Teilsektoren 

eine Anpassung an die veränderte Situation erwartet wird. Bspw. geben mehrere Teilsektoren an, 

bei einem langanhaltenden Ausfall des Teilsektors Informationstechnik auf analoge Technik zu-

rückstellen zu können (► s. Anhang III.i).  

Zugleich weisen einige Teilsektoren eine Art ‚Hyperabhängigkeit‘ auf, indem von den Expert*innen 

mindestens starke Abhängigkeiten von überdurchschnittlich vielen anderen Teilsektoren angegeben 

wurden. Besonders auffällig sind hier die Teilsektoren Medizinische Versorgung, Luftfahrt und der 

Teilsektor Justizeinrichtungen. Inwiefern diese vielen, starken Abhängigkeiten auf ein eventuelles 

Missverständnis der Unterscheidung zwischen direkten und indirekten Dependenzen zurückzufüh-

ren sind, oder ob diese auch als direkte Dependenzen zutreffen, kann und soll nicht beurteilt werden. 

Interessant ist allerdings, dass es sich in allen Fällen um Teilsektoren handelt, die einen direkten 

Bezug zum Menschen aufweisen. Eine größere Stichprobe wäre in diesen Fällen zur Plausibilisierung 

wünschenswert (► s. Kap. 8.2). 

Darüber hinaus weisen die Kaskadendiagramme mehrere teilsektorbezogene Auffälligkeiten auf, de-

ren Interpretation und Plausibilisierung erkenntnisbringend für die Ausgestaltung und Wirkweise des 

KRITIS-SoS ist. Zunächst verdeutlichen die Kaskadendiagramme den Möglichkeitsbereich der Aus-

breitung von Kaskadeneffekten, der sich überwiegend aufgrund von indirekten Dependenzen ergibt. 

So zeigt sich z. B. im Kaskadendiagramm des Teilsektors Elektrizität bei einer Ausfalldauer von bis 
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zu sechs Wochen (► s. Anhang III.vi), dass obwohl die Schifffahrtsteilsektoren als einzige nicht un-

mittelbar beeinträchtigt sind, der Teilsektor Seeschifffahrt bereits auf der ersten indirekten Ereignis-

ebene (E1) sowohl über den Ausfall des Teilsektors Mineralöl als auch des Teilsektors Informations-

technik stark beeinträchtigt ist und damit indirekt eine starke Abhängigkeit vom Teilsektor Elektrizität 

aufweist. Der Teilsektor Elektrizität verursacht dabei als einziger direkt oder indirekt in allen anderen 

Teilsektoren über die Zeit mindestens starke Beeinträchtigungen, was sich mit seiner Vorrangstellung 

in der Berechnung des Systemischen Kaskadenpotenzials deckt.  

Im Kontrast zeigt sich für den Teilsektor Öffentliche Wasserversorgung, dass dieser zwar ebenfalls ein 

relativ langes Kaskadendiagramm besitzt, in den Kaskadendiagrammen der anderen Teilsektoren 

allerdings selten vorkommt und somit auch nur von wenigen potenziellen Ausfällen anderer Teilsek-

toren stark beeinträchtigt ist. Daraus lässt sich übertragen, dass die potenziell aus dem Teilsektor 

Öffentliche Wasserversorgung ausgehenden Kaskadeneffekte nahezu ausschließlich unmittelbar (und 

nicht mittelbar bzw. indirekt) durch dessen Ausfall hervorgerufen werden.46 Diese Umstände plausi-

bilisieren dann auch die relativ abgeschiedene Position, die der Knoten des Teilsektors in den (ge-

richteten und ungerichteten) Netzwerkdiagrammen der Mehrheitsantworten einnimmt. 

Insgesamt sind jedoch auch drei Faktoren festzustellen, die die inhaltliche Plausibilität aller Kaskaden-

diagramme einschränken. Erstens sind aus Visualisierungsgründen ausschließlich stark und voll be-

einträchtige Teilsektoren in den Diagrammen enthalten. In ‚Realität‘ fallen die möglichen Ausbrei-

tungspfade von Kaskadeneffekten wohlmöglich deutlich umfangreicher aus, sobald auch mittlere 

und schwache Beeinträchtigungen bzw. Abhängigkeiten abgebildet werden. Zweitens wird ange-

nommen, dass nur voll beeinträchtigte Teilsektoren einen Kaskadeneffekt weitergeben, was letztlich 

realitätsfern ist. Denn auch, wenn stark beeinträchtigte Teilsektoren vielleicht nicht gänzlich ausfallen, 

kann es doch zu räumlichen, zeitlichen sowie qualitäts- und quantitätsbezogenen Einschränkungen 

derer Versorgungsleistungen kommen. Zugleich bietet eine Beschränkung des Weiterführens der 

Kaskadendiagramme auf die voll beeinträchtigten Teilsektoren den Vorteil, dass diese mit großer 

Sicherheit47 auch so stattfinden und dass die Kaskadendiagramme irgendwann zu einem Ende 

kommen. Somit ist ‚in Realität‘ gleich in zweierlei Hinsicht mit mehr möglichen Ausbreitungspfaden 

zu rechnen. Der erste und der zweite limitierende Faktor schränken die Plausibilität entsprechend 

dahingehend ein, dass die hiesigen Kaskadendiagramme eher untertreiben. 

Der dritte plausibilitätsbeschränkende Faktor wirkt der Untertreibung insofern entgegen, als dass 

zwischen den Ereignisebenen jeweils dieselbe Ausfalldauer angenommen wird, wie hinsichtlich des 

initialen Ausfalls auf Ereignisebene E0. Hierdurch findet tendenziell eine Übertreibung statt, da es 

letztlich erforderlich wäre, wiederum alle Ausfalldauern für jede Ereignisebene anzufertigen. Einher-

gehend wäre es auch interessant, über weitere Kennzeichnungen offenzulegen, welcher Teilsektor 

auf der jeweiligen Ereignisebene nach welcher Dauer bereits stark beeinträchtigt ist. Da eine solche 

Auswertung allerdings sehr umfangreich ist und der Zweck der Diagramme, das Aufzeigen mög-

licher Kaskadenpfade, auch mit den plausibilitätsbeschränkenden Faktoren erzielt wurde, sind diese 

Anmerkungen als Anregung für weitere Forschung zu verstehen.   

                                                 
46 Diese Annahme gilt zumindest unter der Logik dieser Kaskadendiagramme (► s. Kap. 5.3.2), dass Kaskadeneffekte 

ausschließlich bei voller Beeinträchtigung eines Teilsektors weitergegeben werden. 
47 Denn aufgrund der Klassenbildung müssen sich alle Expert*innen über die volle Beeinträchtigung einig 

gewesen sein. 
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Interpretation und Plausibilisierung der Abschätzung zum Bewusstsein über 

ausgehende Dependenzen 

Die Abschätzung des Bewusstseins der Teilsektoren über ihre ausgehenden Abhängigkeiten erfolgt 

durch einen Abgleich der angenommenen ausgehenden Dependenzen (Frage 01a) mit den bestä-

tigten eingehenden Dependenzen aller anderen Teilsektoren (Frage 02) (► s. Kap. 5.3.2). Im Mittel 

zeigt sich, dass ein eher mäßiges Bewusstsein über die ausgehenden Dependenzen vorherrscht, was 

sich diversen Unter- und Überschätzungen der Ziel-Teilsektoren ausdrückt. Insb. die Unterschätzung 

von Dependenzen ist dabei gravierend, da bei mangelndem Bewusstsein für diese davon auszuge-

hen ist, dass weder Vorsorgemaßnahmen getroffen werden noch Kommunikationswege für den 

Krisenfall bekannt sind und genutzt werden.  

Wenngleich bezüglich dieser Auswertung keine (interne) Plausibilisierung stattfinden kann, lässt sich 

zumindest die nachfolgende, tiefergehende Interpretation anstellen. Tabelle 27 vergleicht, für den 

Datensatz der ‚Mehrheitsantworten‘, alle Teilsektoren mit hohem Systemischem Kaskadenpotenzial 

bezüglich ihres Bewusstseins über ihre ausgehenden Abhängigkeiten. Die Annahme ist, dass ein 

mangelndes Bewusstsein in Teilsektoren mit hohem Systemischem Kaskadenpotenzial noch einmal 

gravierender ist, weil potenziell mehr Teilsektoren (schneller) davon betroffen sind, was einen noch 

dringlicheren Informations- und Handlungsbedarf verdeutlicht. 

Tabelle 27: Bewusstsein der Teilsektoren mit hohem Systemischem Kaskadenpotenzial über ihre aus-

gehenden Dependenzen 

Teilsektor Bewusstsein 

Anzahl der  

unterschätzten 

Dependenzen 

Anzahl der  

überschätzten  

Dependenzen 

01_Elektrizität gut 2 0 

21_Notfall-/Rettungswesen & Katastrophenschutz mäßig 5 0 

14_Informationstechnik gering 10 1 

13_Telekommunikation mäßig 3 3 

10_Medizinische Versorgung gut 2 0 

04_Ernährungswirtschaft mäßig 4 0 

29_Öffentliche Abwasserbeseitigung gering 12 2 

28_Öffentliche Wasserversorgung gering 11 0 

26_Straßenverkehr mäßig 3 0 

  52 6 

Legende: grün = gutes Bewusstsein (Fehleinschätzung ≤ 2), gelb = mäßiges Bewusstsein (Fehleinschätzung 3-10), 

rot = geringes Bewusstsein (Fehleinschätzung > 10) 

Quelle: eigene Darstellung. 

Was diese Gegenüberstellung zeigt ist, dass selbst unter den Teilsektoren mit dem höchsten Syste-

mischen Kaskadenpotenzial ein mäßiges bis geringes Bewusstsein über die ausgehenden Depen-

denzen existiert und relativ viele Fehleinschätzungen getroffen werden. Besonders deutlich zeigt 

sich der Missstand allerdings erst, wenn die Quelle der Fehleinschätzung ebenfalls ausgewertet wird. 

Denn dann zeigt sich, dass die Anzahl der unterschätzten, also der ‚unbekannten‘ Dependenzen, 

bei über 50 und damit mehr als acht Mal so hoch liegt, wie die überschätzten Dependenzen.  
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Die beiden bisherigen Unterkapitel haben eine tiefergehende Interpretation der Analyseergebnisse 

zum Operationalisierungsansatz des Systemischen Kaskadenpotenzials, wie auch zur Ausgestaltung 

und Wirkweise des KRITIS-SoS ermöglicht. Zudem konnten Besonderheiten in den Ergebnissen 

durch Abgleich und Rückkopplung der Erkenntnisse aus unterschiedlichen Aufbereitungsformen 

plausibilisiert werden. Da die bisherigen Ausführungen eine rein interne Ergebnisinterpretation und 

-plausibilisierung darstellen, gilt es nachfolgend eine externe Perspektive auf diese einzuholen. Hier-

zu werden die Methodik und zentralen Erkenntnisse dieser Arbeit von potenziellen Anwender*innen 

validiert. 

 

 

 

6.3 Externe Validierung der Methodik und Ergebnisse 

Das Ziel einer externen Validierung ist es, eine Bewertung über die Gültigkeit und den Wert der 

Ergebnisse und ihrer dahinterliegenden Methodik durch einen bestimmten Adressat*innenkreis, 

i. d. R. die Anwender*innen der Ergebnisse, zu erhalten. Die externe Validierung dient somit auch 

einer Zwischenreflexion der Ergebnisse, zeigt das Potenzial für weitere Forschung auf und bewertet, 

inwiefern die gesteckten Analyseabsichten erreicht wurden. 

Die externe Validierung dieser Arbeit erfolgte im Frühjahr des Jahres 2020 aufgrund der Corona-

Pandemie (► s. Kap. 2.3.2) in Form von leitfadengestützten, digitalen Interviews. Um Validierung 

wurden Expert*innen aus den beiden Bundesoberbehörden gebeten, die als potenzielle Anwen-

der*innen der Ergebnisse dieser Arbeit sowie als Entscheidungsträger*innen zur Etablierung der 

Methodik auf anderen räumlichen Ebenen einen wesentlichen Beitrag leisten könnten: das BBSR und 

das BBK. Als Expert*innen dieser Einrichtungen wurden Personen angesprochen, in deren Aufga-

benbereich sich das Thema KRITIS-Schutz befindet und die entweder als Auftraggeber*innen oder 

Auftragnehmer*innen in aktuelle, anwendungsbezogene Forschungsaktivitäten involviert sind.  

Für das BBSR stand dankenswerterweise Herr Thomas Pütz für ein Validierungsinterview zur Verfü-

gung, der im Referat I.5 das MORO-Risiko-Projekt betreut und im Rahmen dessen auch das Thema 

KRITIS-Schutz behandelt. Für das BBK standen freundlicherweise Mitarbeitende des Referats II.4 

‚Risikomanagement KRITIS, Schutzkonzepte KRITIS, Kulturgutschutz nach Haager Konvention‘ zur 

Validierung zur Verfügung: Herr Peter Lauwe, Leiter des Referats, Frau Dr. Ina Wienand, Referentin 

und Forschungskoordinatorin mehrerer KRITIS-bezogener Projekte und Herr Jan Bäumer, Mitarbei-

ter in einem aktuellen Forschungsprojekt. 

Im Vorlauf zu beiden Gesprächen wurde ein strukturierender Interviewleitfaden entwickelt und den 

Expert*innen übersandt. Dabei wurde in beiden Gesprächen auf die Beantwortung gewisser Kern-

fragen geachtet, wobei sich die Expert*innen darüber hinaus, je nach zeitlicher Verfügbarkeit, auch 

zu weiterführenden Fragen äußern konnten. Ebenfalls übersendet wurde jeweils eine PowerPoint-

Präsentation mit den wichtigsten Ergebnissen, die in den digital geführten Gesprächen als Hinter-

grundinformation und gemeinsamer Referenzpunkt diente. Nicht enthalten waren in der Präsenta-

tion Hinweise zur Lesart der Diagramme, da deren intuitive Verständlichkeit abgefragt werden sollte. 

Die Interviewleitfäden sowie die Präsentationen können ► Anhang V.ii entnommen werden. 
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Die Kernfragen der Validierungsinterviews, zu denen die Expert*innen beider Einrichtungen Stellung 

bezogen und deren Ergebnisse in den nachfolgenden Unterkapiteln ausgeführt werden, lassen sich 

wie folgt gliedern. Zunächst wurde jeweils um eine Validierung der Methodik und der Berechnungs-

ergebnisse des Systemischen Kaskadenpotenzials gebeten. Anschließend wurden die Verständnis-

grundlagen zum KRITIS-SoS anhand der diversen Aufbereitungsformen diskutiert, wobei zwischen 

gesamtsystembezogenen und teilsektorbezogenen Verständnisgrundlagen differenziert wurde.  

In die nachfolgende Aufbereitung und Auswertung der Validierungsinterviews sind jeweils die direkt 

geäußerten, positiv und negativ bewerteten Aspekte inkludiert, als auch die Anzahl der Rückfragen 

als indirekter Indikator für die Verständlichkeit von Methodik und Ergebnissen einbezogen. Somit 

werden die Validierungsinterviews im Kontext dieser Arbeit dazu genutzt, Rückschlüsse auf den Er-

folg der Beantwortung der ALF 2 und 3, also über die Entwicklung und Anwendung der Methodik 

zur Operationalisierung des KRITIS-SoS (► s. Kap. 4) sowie den Erkenntnisgewinn der Analyseer-

gebnisse für das KRITIS-SoS in Deutschland (► s. Kap. 5) zu gewinnen. Darüber hinaus wurde das 

Interview mit dem BBSR dazu genutzt, über die weiteren Anwendungsgebiete von Methodik und 

Ergebnissen in der Raumordnung zu diskutieren. Diese Inhalte fließen jedoch erst in die konzeptio-

nelle Ausgestaltung der Anwendungspotenziale im Folgekapitel (► s. Kap. 7) ein. 

 

 

6.3.1 Validierung der Methodik und Berechnung des Systemischen 

Kaskadenpotenzials 

Die Methodik zur Datenerhebung und Berechnung des Systemischen Kaskadenpotenzials wird von 

den Expert*innen aus BBSR und BBK überwiegend positiv eingeschätzt. Zwar wird seitens des BBSR 

angemerkt, dass ein größerer Erhebungsumfang die Reliabilität der Ergebnisse erhöhen und 

einzelne ‚Ausreißer‘ besser einfangen würde. Zugleich wird jedoch angenommen, dass eine 

Ausweitung der Erhebung keine grundsätzlich anderen Ergebnisse hervorbringen würde, sodass die 

Aussagekraft bezüglich der Dependenzen als hoch eingeschätzt wird (Interview Pütz, 2020: B.1). 

Darüber hinaus wird es als erstrebenswert und grundsätzlich vorstellbar eingeschätzt, die Disserta-

tions-Befragung von behördlicher Seite, bspw. durch eine Kooperation aus BBK, MKRO und 

UP KRITIS, noch einmal in größerem Umfang und unter Einbeziehung der anderen räumlichen Ebe-

nen durchzuführen (Interview Pütz, 2020: B.1). 

Bezüglich der Ausgestaltung der Formel zur Berechnung des Systemischen Kaskadenpotenzials wird 

aus beiden Einrichtungen angemerkt, dass eine tiefere Auseinandersetzung mit den einzelnen Para-

metern erforderlich ist, um diese im Detail zu verstehen (Interview Lauwe et al. 2020: A.5; Interview 

Pütz, 2020: B.5+B.6). So erschließen sich bspw. der Begriff und die Zahlenwerte der Nähezentralität 

im Parameter 2 ‚Vernetzungsdichte‘ nicht ohne zusätzliche textliche Erläuterung. Darüber hinaus 

wird kritisiert, dass die (ehemalige) Bezeichnung von Parameter 4, betitelt als ‚Ausbreitungsge-

schwindigkeit‘, eine dynamische zeitliche Komponente suggeriert und aufgrund des zeitschnitthaf-

ten Charakters der Ausfalldauern irreführend ist, woraufhin die Bezeichnung angepasst wurde. An-

gemerkt wird darüber hinaus die Notwendigkeit zur Darlegung des Zwecks der Verwendung einer 

Zweierpotenz als Gewichtungsfaktor des Parameters 4 ‚Zeit‘, anstelle einer einfachen Gewichtung 

(Interview Pütz, 2020: B.5+B.6), was in ► Anhang IV.iii umgesetzt wurde. 
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Bezüglich der Ergebnisse der Berechnung und deren potenziellen Anwendungsbereichen sind sich 

die Expert*innen aus BBSR und BBK hinsichtlich des Mehrwerts einig. Dabei heben sie insb. drei 

Potenziale der Berechnung hervor: Erstens bieten die Ergebnisse eine gute Informationsquelle für 

Behörden, (Fach-)Öffentlichkeit und Wissenschaft (Interview Pütz, 2020: B.4, B.7). Zweitens bieten 

die Ergebnisse, insb. in ihrer klassifizierten Form, die Möglichkeit, von Akteur*innen tieferer räum-

licher Ebenen zu Kommunikations- und Priorisierungszwecken verwendet zu werden. Ein besonde-

rer Mehrwert wird für Kommunen gesehen, die ggf. aufgrund begrenzter Ressourcen keine eigenen 

Analysen durchführen können und die generischen Ergebnisse unmittelbar zur Überprüfung und 

Nachjustierung ihrer Notfallplanung verwenden können (Interview Lauwe et al., 2020: A.5). Drittens 

wird in den Ergebnissen die Möglichkeit gesehen, diese zur Objektivierung der systemischen Ver-

netzung von KRITIS in die Bewertung von Risiken einfließen zu lassen (Interview Pütz, 2020: B. 7, 

C.9).  

 

 

6.3.2 Validierung der Verständnisgrundlagen zum KRITIS-SoS 

Zur Validierung der Verständnisgrundlagen zum KRITIS-SoS und den Teilsektoren wurden vier der 

Aufbereitungsformen aus ► Kapitel 5.3 diskutiert und bewertet. Zunächst wurde die Verständlichkeit 

und Aussagekraft von Diagrammen abgefragt, die sich auf das Gesamtnetz beziehen (Netzwerkdia-

gramm) oder alle Teilsektoren gebündelt darstellen (Punktediagramm). Anschließend ging es um 

die Verständlichkeit und Aussagekraft eines teilsektorbezogenen Kaskadendiagramms sowie der 

Steckbriefe.  

Das beispielhaft übersendete Netzwerkdiagramm wird von den Expert*innen durchaus ambivalent 

bewertet. Einerseits wird hervorgehoben, dass ein solches Diagramm zahlreiche tiefergehende Infor-

mationen beinhaltet und aus diesem auf die Bedeutsamkeit der einzelnen Teilsektoren innerhalb des 

Gesamtsystems geschlussfolgert werden kann, sofern die Lesart klar ist (Interview Pütz, 2020: B.3). 

Andererseits wird es als überfrachtet und im Detail der einzelnen Dependenzen als nicht lesbar cha-

rakterisiert, weshalb jedwede Art von Netzwerkdiagrammen für eine praxisorientierte Kommunika-

tion unbrauchbar ist und nur für wissenschaftliche Zwecke verwendet werden sollte (Interview Lauwe 

et al., 2020: A.2.ii).  

Das Punktediagramm wird hingegen als sehr übersichtlich und intuitiv verständlich charakterisiert 

(Interview Lauwe et al., 2020: A.2.i; Interview Pütz, 2020: B.3). Trotz der geringen Informationsdichte 

wird es als ein geeignetes Kommunikationsinstrument für Behörden erachtet (Interview Lauwe et al., 

2020: A.2.i). Es wird festgestellt, dass sich Punkte- und Netzwerkdiagramm gut ergänzen (Interview 

Pütz, 2020: B.3). 

Bezüglich der teilsektorbezogenen Diagramme ergeben die Validierungsgespräche noch einmal 

umfangreicheren Diskussionsbedarf. So wird an den Kaskadendiagrammen positiv hervorgehoben, 

dass diese, sofern sie in ihrer Logik durchdrungen wurden, ein geeignetes Instrument darstellen, um 

die „potenziellen Auswirkungsketten bei bestimmten Szenarien zu durchdenken“ (Interview Lauwe et 

al., 2020: A.1.ii). Auch wird ein großes Potenzial zum Schaffen von Bewusstsein über indirekte Ab-

hängigkeiten gesehen (Interview Pütz, 2020: B.2.ii). Zugleich wird darauf hingewiesen, dass solche 

Kaskadendiagramme keinesfalls selbsterklärend sind (Interview Pütz, 2020: B.2.ii) und diese ohne 
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eine tiefergehende Auseinandersetzung zahlreiche Verständnisprobleme hervorrufen können. 

Bspw. wurde die Rückfrage gestellt, warum ein Teilsektor in unterschiedlichen Ästen und auf den 

verschiedenen Ereignisebenen des Kaskadendiagramms beeinträchtigt sein kann (Interview Lauwe 

et al., 2020: A.1.ii; Interview Pütz, 2020: B.2.ii). Weiterentwicklungspotenziale werden u. a. bezüglich 

einer Kombination der Ausfalldauern gesehen (Interview Lauwe et al., 2020: A.1.ii). 

An den Steckbriefen der einzelnen KRITIS-Teilsektoren wird ausschließlich positive Kritik geübt. Diese 

werden als äußerst verständlich und gut strukturiert, als übersichtlich sowie als informativ bezeichnet. 

Als besondere Stärke wird von beiden Einrichtungen der hohe Informationsgehalt bei gleichzeitiger 

Kompaktheit hervorgehoben. Das Zusammenführen einer Kurzbeschreibung mit der detaillierten 

Darstellung und Interpretation der ein- und ausgehenden Dependenzen in den Spinnennetzdia-

grammen wird positiv hervorgehoben. Und auch die zusätzlichen Kurzinformationen und Darstel-

lungen in Form von Siegeln über das Systemische Kaskadenpotenzial und das Bewusstsein der aus-

gehenden Dependenzen finden besonderen Anklang (Interview Lauwe et al., 2020: A.1.i; Interview 

Pütz, 2020: B.2.i). 

In der Diskussion zeichnet sich ab, dass den Kaskadendiagrammen und den Steckbriefen unter-

schiedliche Anwendungszwecke attestiert werden. Während bspw. zu Beginn der Corona-Pandemie 

das Nachvollziehen möglicher Ausbreitungspfade von Kaskadeneffekten über die Kaskadendia-

gramme zur behördlichen Kooperation nützlich gewesen wäre (Interview Lauwe et al., 2020: A.1.ii), 

liegt die Stärke der Steckbriefe in der alltäglichen Anwendbarkeit und im hohen Grad ihrer Wissens-

kommunikation (Interview Lauwe et al., 2020: A.1.i, A.1.ii). Die Teilsektor-Steckbriefe werden zusam-

menfassend als besonders geeignetes und dringend benötigtes Kommunikationsinstrument bewer-

tet. Im Gegensatz zu bisherigen Wissensgrundlagen, wie bspw. den BSI-Sektorstudien und deren 

Vorgänger-Dokumenten, lässt sich die Kenntnis solch kompakter Steckbriefe auch in der 

behördlichen Kooperation voraussetzen. Zudem handelt es sich, im Gegensatz zu den Kaskaden-

diagrammen, um eine Aufbereitungsform, die auch der (Fach-)Öffentlichkeit ohne Weiteres zur 

Verfügung gestellt werden kann (Interview Lauwe et al., 2020: A.1.i, A.1.ii). 

Trotz des unterschiedlichen Informationsgehalts bzw. Detailierungsgrads der Diagramme, der vari-

ierenden Verständlichkeit und den verschiedenen potenziellen Anwendungsbereichen liefern die 

Diagramme in Summe nützliches Wissen über den Grad der Abhängigkeit von Teilsektoren und 

deren Verhalten als Gesamtsystem. Dieses Wissen kann dazu genutzt werden, die systeminterne 

Vernetzung von KRITIS in Risikobewertungen mit einfließen zu lassen (Interview Pütz, 2020: B.4). 

 

 

6.3.3 Abschließende Einschätzung der Validierung 

In der externen Validierung zeigt sich, dass sowohl die Erhebungsmethodik als auch die einzelnen 

Auswertungen für die Raumordnung sowie den Bevölkerungsschutz einen Mehrwert liefern. Die Be-

rechnung des Systemischen Kaskadenpotenzials wird, den Ansprüchen an den Operationalisierungs-

ansatz (► s. Kap. 4.2.1) entsprechend, als generischer und dennoch aufschlussreicher, übertragbarer 

methodischer Ansatz wahrgenommen (Interview Pütz, 2020: B.8). Und auch den unterschiedlichen 

Diagrammen, die einem tiefergehenden Verständnis des KRITIS-SoS und seinen Teilsektoren dienen, 

wird jeweils ein spezifischer Mehrwert attestiert.  
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Deutlich wird, dass sich die Diagramme für unterschiedliche Anwendungszwecke eignen. Während 

das Punktediagramm und die Teilsektor-Steckbriefe intuitiv verständlich sind und sich dadurch als 

potenzielle Informations- und Kommunikationsinstrumente innerhalb von Behörden und für die 

(Fach-)Öffentlichkeit hervortun, befriedigen die Kaskaden- und Netzwerkdiagramme ein eher wis-

senschaftliches bzw. fachspezifisches Erkenntnisinteresse.  

Beide Einrichtungen würdigen Methodik und Ergebnisse der Dissertation und äußern im Rahmen 

des Validierungsinterviews ein Interesse an deren Veröffentlichung, um diese in ihrem jeweiligen 

fachlichen Kontext weiterzuverwenden.  

Letztlich lässt die externe Validierung auch Rückschlüsse auf das Erreichen der ALF zu. Bezüglich 

ALF 2: Wie lässt sich das KRITIS-SoS erfassen und mess- und bewertbar machen? lässt sich feststel-

len, dass von den potenziellen Anwender*innen kein Zweifel daran geäußert wird, dass sich die 

hiesige Methodik zum (Be-)Greifbarmachen des KRITIS-SoS eignet. Und auch bezüglich ALF 3: 

Welche Erkenntnisse lassen sich über das KRITIS-SoS in Deutschland gewinnen? lässt sich positiv 

vermerken, dass durch die Aufbereitungsformen tiefere Erkenntnisse über die Dependenzen 

zwischen den KRITIS-Teilsektoren und deren Zusammenwirken als SoS erzielt werden. Beide 

Interviews bestätigen die Anwendbarkeit und Übertragbarkeit in ihren jeweiligen Disziplinen. Dabei 

ist von besonderem Wert, dass das BBK in der Klassifizierung des Systemischen Kaskadenpotenzials 

sowie den Steckbriefen das Potenzial sieht, diese zur Entscheidungsunterstützung an Akteur*innen 

tieferer Ebenen ebenso zu empfehlen, wie an andere Ressorts auf Bundesebene. Das BBSR sieht in 

den Ergebnissen die Möglichkeit, die systeminterne Vernetzung zwischen KRITIS in einem gewissen 

Maße zu objektivieren und in standardisierter Form in Prozesse der Risikobewertung einzubeziehen.  

Für die Dissertation bedeutet die durchgeführte Validierung entsprechend mehreres: Erstens die 

Chance einer Anpassung der Bezeichnung und Ausgestaltung des Parameters 4 des Operationali-

sierungsansatzes des Systemischen Kaskadenpotenzials. Zweitens eine überwiegend positive Zwi-

schenreflexion der bisherigen Ergebnisse und eine Bestätigung des Erreichens der selbstgesteckten 

Ziele. Und drittens das Auftun mehrerer Anknüpfungspunkte zur weiteren Ausgestaltung und kon-

zeptionellen Einbettung der Ergebnisse in einen praktischen Umgang mit KRITIS.  

Somit ist mit Abschluss dieses Kapitels auch Block III – Operationalisierung abgeschlossen und eine 

geeignete Evidenz- bzw. Entscheidungsgrundlage zum Umgang mit KRITIS geschaffen. Diese gilt es 

im Folgenden auf ihre Anwendungspotenziale hin zu untersuchen und weiter auszugestalten.  
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Zwischenfazit – Interpretation & Validierung 

Nach der Darstellung der Analyseergebnisse in ► Kapitel 5 widmet sich ► Kapitel 6 der Interpreta-

tion, Plausibilisierung und Validierung dieser. Damit trägt es weiterhin zur Beantwortung von ALF 3: 

Welche Erkenntnisse lassen sich über das KRITIS-SoS in Deutschland gewinnen? bei. 

In der Ergebnisinterpretation zeigt sich, dass sich in der Berechnung des Systemischen Kaskaden-

potenzials zwischen den Datensätzen (‚alle Antworten‘ und ‚Mehrheitsantworten‘) zwar teilweise 

große nummerische Unterschiede ergeben, die Klassifizierung der Teilsektoren hingegen sehr 

stabil ist, was für die Übertragbarkeit des Operationalisierungsansatzes spricht. Die Ergebnisse der 

Netzwerkanalysen sowie der diversen, teilsektorbezogenen Aufbereitungsformen charakterisieren 

das KRITIS-SoS als Wirkungsgefüge mit enger Vernetzung mit oftmals starken gegenseitigen 

Abhängigkeiten seiner Subsysteme. Die teilsektorbezogenen Auswertungen dienen sowohl der 

Plausibilisierung der Berechnung des Systemischen Kaskadenpotenzials als auch der Interpretation 

des Gesamtnetzes. So lassen sich bspw. Besonderheiten in den Netzwerkdiagrammen durch die 

Spinnennetz- und Kaskadendiagramme aufklären. Es lässt sich daher schlussfolgern, dass der 

Operationalisierungsansatz sowie die Erhebungs- und Auswertungsmethodik ihr Ziel erreichen, 

das KRITIS-SoS zu erfassen und mess- und bewertbar zu machen. (► s. Kap. 6.1 + 6.2) 

Die externe Validierung dient einer Zwischenreflexion der Zielerreichung der Methodik und des 

Mehrwerts des Operationalisierungsansatzes durch potenzielle Anwender*innen. Die Validierung, 

die durch Expert*innen aus den primär in dieser Dissertation adressierten Bundesoberbehörden 

(BBSR und BBK) erfolgt, fällt insgesamt positiv aus. Dem Operationalisierungsansatz wird aus bei-

den Einrichtungen ein Mehrwert attestiert. Während das BBK dessen universelle Anwend- und Ska-

lierbarkeit auf unterschiedlichen Ebenen und für unterschiedliche Akteur*innen hervorhebt, sieht 

das BBSR in diesem eine Möglichkeit, die systeminterne Vernetzung zwischen KRITIS zu objektivie-

ren und in Risikobewertungsprozesse einzubinden. In den diversen Auswertungen und Aufberei-

tungsformen, die dem Erkenntnisgewinn über die Ausgestaltung des KRITIS-SoS dienen, sehen die 

Expert*innen unterschiedliche Mehrwerte. Beide Einrichtungen sehen besonderen Wert in den 

Steckbriefen, die als generelles Informations- und Kommunikationsinstrument sowohl für die  

(Fach-)Öffentlichkeit als auch andere (Bundes-)Ressorts hilfreich sind. Die Kaskadendiagramme 

können nach Aussage des BBK insb. bei der Abschätzung der Auswirkungen möglicher Szenarien, 

z. B. im Rahmen der Risikoanalyse Bund, dienen. Die Netzwerkdiagramme werden hingegen von 

beiden Einrichtungen aufgrund ihrer Komplexität als eher forschungsorientierte Aufbereitungs-

formen charakterisiert. Das BBSR sieht in diesen aufgrund ihres Detailierungsgrades jedoch eine 

wichtige, wenngleich eher wissenschaftliche Ergänzung zu allgemeinverständlicheren Aufberei-

tungsformen, wie Punkte- und Spinnennetzdiagrammen. (► s. Kap. 6.3) 

Letztlich weisen sowohl die interne Interpretation und Plausibilisierung als auch die externe Vali-

dierung auf eine hohe Ergebnisqualität hin, die diese zur weiteren Verwendung qualifiziert. Die 

positive Validierung ermöglicht es, mit den Erkenntnissen auf eine konzeptionelle Ebene zurück-

kehren und im Folgenden deren Anwendungspotenzial zur Beförderung des Umgangs mit KRITIS 

zu diskutieren (► s. Kap. 7). 
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7. Potenziale zum Umgang mit KRITIS 
Nachdem aufgezeigt wurde, wie das komplexe KRITIS-SoS (be-)greifbar gemacht werden kann (► s. 

Kap. 3-6) und entsprechend die Evidenzgrundlage für einen Umgang mit KRITIS entwickelt ist, gilt 

es im Folgenden deren Anwendungspotenziale zu überprüfen. Dabei stellt sich die Frage, wo sich 

welche Elemente dieser Evidenzgrundlage wie (und bis zu welchem Grad) umsetzen lassen. Daher 

wird ALF 4 nachgegangen: Wie lassen sich die Erkenntnisse über das KRITIS-SoS einbinden, um den 

Umgang mit KRITIS zu befördern? 

ALF 4 impliziert entsprechend mehrere Detailfragen. Einerseits geht es darum aufzuzeigen, ‚wo‘ die 

Einbindung der Erkenntnisse erfolgen kann, was einerseits als inhaltliches (theoretisches wie prakti-

sches) ‚wo‘ verstanden werden kann, zugleich aber auch ein kompetenzielles ‚wo‘, also ein ‚von wem 

auf welcher Ebene‘ umfasst. Die Frage nach dem ‚wie‘ der Umsetzung zielt einerseits auf eine theo-

retisch-konzeptionelle Einbindung, gleichermaßen jedoch auch auf eine instrumentelle Implemen-

tierung. Die Frage nach dem ‚wie‘ inkludiert dabei immer auch eine Frage nach dem ‚inwiefern‘ und 

zielt auf die Diskussion der verbleibenden Erkenntnislücken und Weiterentwicklungspotenziale. 

Letztlich wird durch die Kombination der Diskussionen darüber, wo, wie und inwiefern die Evidenz-

grundlage eingebunden werden kann, das Anwendungspotenzial (und die verbleibenden Hemm-

nisse) zur Beförderung des Umgangs mit KRITIS verdeutlicht.  

Den Startpunkt der Diskussion um die Beförderung des Umgangs mit KRITIS bildet eine theoretisch-

konzeptionelle Auseinandersetzung mit dem ‚wo‘ der Einbindung der Erkenntnisse zum KRITIS-SoS 

in die Dimensionen von KRITIS-Schutz (► s. Kap. 3.3.4). Denn nur, wenn die Dimensionen zusam-

mengebracht werden, kann ein umfassender Umgang mit KRITIS und ein Schutz dieser erfolgen 

(► s. Kap. 7.1). Ausgehend von der theoretisch-konzeptionellen Auseinandersetzung wird anschließ-

end der Frage nach dem kompetenziellen ‚wo‘ und ‚wie‘ nachgegangen, indem die zentralen Ak-

teur*innengruppen der einzelnen Dimensionen fokussiert und strategisch-instrumentelle Anwen-

dungspotenziale der Evidenzgrundlage aufgezeigt werden (► s. Kap. 7.2). Ein besonderer Fokus 

liegt, nicht zuletzt um dem Ziel der Arbeit (► s. Kap. 2.1) gerecht zu werden, auf der Raumordnung, 

für die eine separate Diskussion der Anwendungspotenziale erfolgt (► s. Kap. 7.3). Abschließend 

werden die theoretisch-konzeptionellen und strategisch-instrumentellen Ausführungen der einzel-

nen Unterkapitel zusammengeführt und konzeptionell durchdacht, wie der Umgang mit KRITIS be-

fördert werden kann. Hierzu wird einerseits eine Bündelung der Aktivitäten zum KRITIS-Schutz vor-

geschlagen und andererseits der zentrale Weiterentwicklungsbedarf aufgezeigt (► s. Kap. 7.4).  

Bei den nachfolgenden Ausführungen handelt es sich explizit nicht um Handlungsempfehlungen. 

Um solche aussprechen zu können, bedürfte es – neben räumlich konkreten Ergebnissen – eines 

Verlassens der Sachebene. Da die Wertebene allerdings (politisch-)normative Bewertungen erfor-

dert, die schlichtweg nicht im Kompetenzbereich der Wissenschaft liegen, gilt es die nachfolgenden, 

anwendungsbezogenen Ausführungen weiterhin auf der Sachebene zu verankern. Sie bieten daher 

eine Diskussionsgrundlage, die für die Entscheidungsträger*innen (auf der Wertebene) unterstüt-

zend wirken kann. Zudem ist darauf hinzuweisen, dass es sich bei den Ausführungen um konzep-

tionelle Überlegungen handelt (► s. Kap. 2.3.2), die keinerlei Anspruch auf Vollständigkeit oder Aus-

schließlichkeit erheben.   
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7.1 Theoretisch-konzeptionelle Beförderung des 

Umgangs mit KRITIS 

Nach erfolgreicher Entwicklung von Verständnis- und Operationalisierungsgrundlagen zum KRITIS-

SoS beziehen sich nachfolgende Ausführungen zurück auf die theoretisch-konzeptionellen Grund-

lagen (► s. Kap. 3). Es wird der Frage nachgegangen, wie die Erkenntnisse zur Dimension ‚KRITIS-

SoS i. e. S.‘ mit den anderen KRITIS-Dimensionen zusammengebracht werden können, um den Um-

gang mit KRITIS theoretisch-konzeptionell zu befördern. Zunächst wird hierzu argumentiert, dass 

eine Versorgungsleistungsperspektive eingenommen werden kann, indem die Dimensionen ‚KRITIS-

SoS i. e. S.‘ und ‚Gesellschaftliche Vulnerabilität‘ miteinander verknüpft werden (► s. Kap. 7.1.1). An-

schließend wird diskutiert, wie diese kritikalitätsbasierte Versorgungsleistungsperspektive mit einer 

risikobasierten Anlagenperspektive zusammengeführt werden könnte (► s. Kap. 7.1.2).  

 

 

7.1.1 Eine Versorgungsleistungsperspektive einnehmen 

Um die KRITIS-Dimensionen konzeptionell zusammenzuführen, ist es zunächst erforderlich, eine 

Versorgungsleistungsperspektive einzunehmen, indem die Dimension ‚KRITIS-SoS i. e. S.‘ mit der 

Dimension ‚Gesellschaftliche Vulnerabilität‘ zusammengebracht wird. Denn während die Dimension 

‚KRITIS-SoS i. e. S.‘ auf die KRITIS-internen Abhängigkeiten abzielt, veranschaulicht die ‚Gesellschaft-

liche Vulnerabilität‘ die KRITIS-externen Abhängigkeiten des sozio-technischen ‚environment‘. Ge-

meinsam bilden diese, aufgrund ihres System- und Versorgungsleistungsbezugs, integrierte Kritika-

lität48 ab (► s. Kap. 3.3.1).  

Wie in den theoretischen Grundlagen (► s. Kap. 3) ausführlich dargelegt, wird die KRITIS-externe 

Versorgungsleistungsperspektive besonders von Operationalisierungsansätzen unter Vulnerabili-

tätsdenkströmung (3) abgebildet. Insb. finden sich diesbezüglich Studien und methodische Ansätze 

aus dem Bevölkerungsschutz. So stellt das BABS (2010) die potenzielle Betroffenheit von Bevölkerung 

und Wirtschaft bspw. in seiner sog. Kritikalitätsabschätzung (► s. Kap. 4.1.1) unmittelbar neben die 

Dependenzabschätzung, indem in die finale Berechnung der ‚Kritikalität‘ jeweils zu einem Drittel die 

Bewertungen der KRITIS-internen Dependenzen, der potenziellen Betroffenheit der Bevölkerung 

und der Wirtschaft eingehen (BABS, 2010: 8).49 In der Risikoanalyse im Bevölkerungsschutz des BBK 

(BBK & UNIBW M 2019; BBK 2010) werden hingegen diverse Kategorien und Schwellenwerte 

geboten, um mögliche Schäden abzuschätzen und über eine Matrix zu klassifizieren (BBK, 

2019: Anhang 7).  

Beide Ansätze bieten sich zumindest für eine Abschätzung der Dimension ‚Gesellschaftliche Vulne-

rabilität‘ an, sofern als Bedrohungsszenario eine KRITIS-interne Störung angenommen wird. Zur Er-

                                                 
48 Erinnerung: Kint = Ksystem. + Kkonsequenz.  
49 Als KRITIS-externe Faktoren werden herangezogen: a) Anzahl der direkt betroffenen Bevölkerung, b) Stärke der Aus-

wirkungen auf die direkt betroffene Bevölkerung, c) finanzielle Höhe der wirtschaftlichen Ausfälle, d) Indirekte Auswir-

kungen auf die Wirtschaft (z. B. indirekte Einbußen, Reputations- oder Standortschädigung) (BABS, 2010: 9-11). 
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hebung kommen Befragungsformen wie Umfragen, Expert*inneninterviews oder auch die (Breit-

band-)Delphi-Methode in Frage, da diese zielgerichtet und relativ ressourcenschonend ausgestaltet 

werden können (► s. Kap. 4.1.2). Mögliche Befragte sind bspw. Expert*innen aus Krisenstäben, wobei 

insb. auf höheren Ebenen auch größer angelegte (ggf. auch generische) Befragungen mit Expert*in-

nen aus unterschiedlichen Bereichen durchgeführt werden können. Wesentlich ist, dass sich (auch 

ortsspezifische) gesellschaftliche Vulnerabilität auf derselben Skala wie das (generische) Systemische 

Kaskadenpotenzial klassifizieren lässt, z. B. als keine, geringe, mittlere und große Vulnerabilität, damit 

eine Zusammenführung dieser mit dem Systemischen Kaskadenpotenzial stattfinden kann. Was im 

Detail als geringe oder große Vulnerabilität gilt, ist je nach räumlichem Maßstab und Untersuchungs-

raum, bspw. über Schwellenwerte, festzulegen. Zur späteren Verrechnung können entweder 

(normativ festgelegte) generische Kaskadenpotenzialklassen herangezogen werden, oder eine 

ortspezifische Anwendung des Operationalisierungsansatzes, auch unter eigener Methodik zur 

Primärdatenerhebung, stattfinden. 

Abbildung 50: Zusammenführung der Versorgungsleistungsperspektive 

 

Quelle: eigene Darstellung. 

Zur Verdeutlichung der konzeptionellen Idee folgt eine beispielhafte Ausgestaltung für einen fiktiven 

Raum, der die gesellschaftliche Vulnerabilität durch Anwendung der Breitband-Delphi-Methode je-

weils für alle Teilsektoren50 ermittelt und anschließend mit den Kaskadenpotenzialklassen dieser Ar-

beit zusammenführt.  

In einem Auftakttreffen legen die örtlichen Expert*innen, in diesem Fall die Mitglieder des Krisen-

stabes, zunächst gemeinsam fest, was genau für sie gesellschaftliche Vulnerabilität bedeutet (mit 

oder ohne Reaktions- und Anpassungskapazitäten) und welche Indikatoren herangezogen werden 

sollen, um diese zu messen. Für jeden Indikator legen sie gemeinsam Schwellenwerte für geringe, 

mittlere und große Vulnerabilität fest. Anschließend geht den Mitgliedern eine Abfrage zur Bewer-

tung dieser Indikatoren unter einem bestimmten Setting, bspw. wie in Tabelle 28 dargestellt und im 

Idealfall unter denselben Annahmen wie zur Erhebung der Kaskadenpotenzialklassen, zu. Unabhän-

gig voneinander nehmen sie ihre Bewertungen vor, um diese anschließend auf einem gemeinsamen, 

                                                 
50 Denkbar wäre es bspw. auch, eine solche Erhebung lediglich für die Teilsektoren mit dem höchsten Systemischen Kas-

kadenpotenzial durchzuführen, um Ressourcen zu schonen. 
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zweiten Treffen zu diskutieren und jeweils zu einer konsensualen Einschätzung der gesellschaftlichen 

Vulnerabilität gegenüber dem Ausfall eines jeden der Teilsektoren zu kommen.  

Tabelle 28: Beispielhafter Fragebogen zur Erhebung der ‚Gesellschaftlichen Vulnerabilität‘ 

Wie groß sind, unter Annahme des untenstehenden Settings, die Auswirkungen  

eines Ausfalls der KRITIS-Teilsektoren auf die Gesellschaft? 

Beantwortung: 

Bitte bewerten Sie die in den Spalten abgefragten Kriterien jeweils anhand von vier Klassen, die 

von 0 bis 3 reichen.  
  

Die ersten beiden Kriterien beziehen sich auf die direkt (unmittelbar) betroffene Bevölkerung, während das dritte 

Kriterium nach den indirekten (mittelbaren) Auswirkungen auf die gesamte Gesellschaft fragt. Hierunter lassen sich eben-

so wirtschaftliche wie psychologische Auswirkungen wie eine Einschränkung des öffentlichen Lebens berücksichtigen. 

Setting:  

Der in der ersten Spalte benannte Teilsektor fällt jeweils für zwei Wochen im gesamten Bundes-

gebiet aus (Totalausfall). Der Ausfall geschieht plötzlich und erlaubt keine kurzfristige Vorbereitung. 

Während der gesamten Ausfalldauer finden keine erfolgreichen Wiederherstellungsversuche statt. 

Bestehende Back-up-Systeme (z. B. Notstromgeneratoren) werden jedoch so lange wie verfügbar 

genutzt. Deutschland kann während des Ausfalls keine Hilfe aus dem Ausland beziehen. Der Grund 

für den Ausfall ist irrelevant. 

Teilsektor 

Anzahl der 

direkt 

betroffenen 

Bevölkerung 

Stärke der 

Auswirkung 

auf die direkt 

betroffene 

Bevölkerung 

Stärke der 

indirekten 

Auswirkungen 

auf die 

Gesellschaft 

Gesellschaftliche 

Vulnerabilität 

3 = groß 

2 = mittel 

1 = gering 

0 = keine 

3 = groß 

2 = mittel 

1 = gering 

0 = keine 

3 = groß 

2 = mittel 

1 = gering 

0 = keine 

Klassifizierter 

Mittelwert 

01_Elektrizität     

02_Mineralöl     

03_Gas     

04_Ernährungswirtschaft     

05_Lebensmittelhandel     

06_Banken     

[…] […] […] […] […] 

16_Kulturgut     

[…] […] […] […] […] 

25_Schienenverkehr     

26_Straßenverkehr     

27_Logistik     

28_Öff. Wasserversorgung     

29_Öff. Abwasserbeseitigung     

Quelle: eigene Darstellung.  



Potenziale zum Umgang mit KRITIS 

233 

Im Anschluss werden die klassifizierten Werte der gesellschaftlichen Vulnerabilität mit den (generi-

schen) Systemischen Kaskadenpotenzialklassen addiert, um zu einer finalen Abschätzung der ver-

sorgungsleistungsbezogenen Perspektive und damit zu einer Approximation der (integrierten) Kri-

tikalität zu gelangen. Bei der abschließenden Klassifizierung ist zu beachten und darauf hinzuweisen, 

dass selbst geringe Summen noch immer Kritikalität und nicht nur ‚Relevanz‘ (► s. Kap. 1.1.1) veran-

schaulichen. Ein integrierter Kritikalitätswert von Null kann im Prinzip nicht zustande kommen, da 

selbst bei Abwesenheit aller KRITIS eines Teilsektors in einem spezifischen Raum die systemische 

Vernetzung des Teilsektors dennoch zu Betroffenheit führen kann. 

Tabelle 29: Mögliche Klassifizierung integrierter Kritikalität 

Summe Mögliche Klassifizierung integrierter Kritikalität  Kritikalitätsmatrix 

6 
sehr hoch 

 
3 5 6 

5  

4 
hoch  

 
2 4 5 

3  

2 
mäßig  

 
1 2 3 

1  

Quelle: eigene Darstellung.  

Wenngleich ein solches Vorgehen noch immer relativ abstrakt ist und das Zusammenführen unter-

schiedlicher, klassifizierter Werte mathematisch wie inhaltlich reflektiert werden muss, können die 

Ergebnisse dazu genutzt werden, detailliertere Untersuchungen vorzunehmen. Trotz generischem 

Systemischem Kaskadenpotenzial kann Kritikalität so ortsbezogen diskutiert werden, sodass Ent-

scheidungsträger*innen eine Wertebene einnehmen und normativ prioritäre Handlungsbereiche 

festlegen können. Durch den Austausch der Expert*innen ist zudem in jedem Fall eine Initiierung der 

Befassung mit dem Thema KRITIS und mit den Auswirkungen eines möglichen Ausfalls gegeben. 

Erstrebenswert wäre es darüber hinaus, mit einem solchen Vorgehen mehrere Ausfalldauern zu un-

tersuchen. Im Zweifelsfall ist dieser Anspruch jedoch mit den lokalen Ressourcen in Einklang zu brin-

gen. Würde die Debatte um Indikatoren und Schwellenwerte für gesellschaftliche Vulnerabilität auf 

höherer Ebene geführt und bspw. als Handreichung oder Methodenstandard herausgegeben (► s. 

Kap. 7.2.2), ließe sich sogar eine Vergleichbarkeit zwischen Kommunen und Regionen herstellen.  

 

 

7.1.2 Kritikalität und Risiko zusammenführen 

Ist die versorgungsleistungsbezogene, kritikalitätsbasierte Perspektive KRITIS-intern wie -extern ab-

gedeckt, lässt sich eine Zusammenführung mit der risikobasierten, anlagenbezogenen Perspektive 

anstreben. Wie in den theoretischen Grundlagen (► s. Kap. 3) dargelegt, lässt sich die anlagenbezo-

gene Perspektive im Gegensatz zur versorgungsleistungsbezogenen Perspektive aufgrund des 

Standortbezuges über etablierte Konzepte wie Risiko und Vulnerabilität abdecken. Da diese räumlich 

konkrete, ortsspezifische Perspektive im Prinzip sowohl für die Akteur*innen des Bevölkerungsschut-

zes, Anlagenbetreiber*innen als auch die Raumplanung (insb. Fachplanungen und Bauleitplanung) 

die eigentlich ‚greifbare‘ ist, wird im bisherigen KRITIS-Schutz oftmals ausschließlich an dieser ange-

setzt und sowohl die Versorgungsleistungen als auch die Einbettung in das KRITIS-SoS außer Acht 

gelassen. Nachfolgend wird zunächst eine mögliche Operationalisierung der anlagenbezogenen, 
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KRITIS-internen und -externen Perspektiven diskutiert, ehe der konzeptionelle Versuch unternom-

men wird, diese zusammenzubringen. 

Wie in ► Kapitel 3.3 dargelegt, bietet eine Anbindung an das Risikokonzept eine bereits etablierte 

Möglichkeit, eine anlagenbezogene Perspektive auf KRITIS einzunehmen. Für die KRITIS-interne, an-

lagenbezogene Dimension, eingeführt als die Dimension des ‚Anlagenrisikos‘ (► s. Kap. 3.3.4), ist 

eine theoretisch-konzeptionelle Anbindung an die sog. Risiko+-Ansätze zielführend. Diese ermitteln 

das Risiko, das eine physische und damit standortgebundene Infrastrukturanlage besitzt, indem de-

ren anlagenbezogene Vulnerabilität mit der standortgebundenen Exposition gegenüber bestimm-

ten Gefährdungen untersucht wird (► s. Kap. 3.1.2).  

Die KRITIS-externe, anlagenbezogene Dimension, die als ‚Anlage als Gefahr‘ bezeichnet wird (► s. 

Kap. 3.3.4), stellt die möglichen Konsequenzen in den Mittelpunkt, die sich aus der Zerstörung einer 

(physischen) Infrastrukturanlage ergeben. Diese Dimension übernimmt damit die Logik der StöV und 

Strl.SchV, indem die von kritischen Infrastrukturanlagen ausgehende Gefahr überprüft wird (s. hierzu 

u. a. Delvosalle et al., 2017; Schoppengerd, 2015; Greiving, 2011b; Rumberg, 2011). 

Für beide anlagenbezogenen, risikobasierten Dimensionen zeigen sich unterschiedliche Herausfor-

derungen. Die Dimension ‚Anlage als Gefahr‘ stößt an ihre Grenzen, da bisher eine Überlagerung 

von Störfall- und kritischen Infrastrukturanlagen zwecks Vermeidung einer Doppelregelung nicht 

stattfindet. So beinhaltet weder die aktuelle KRITIS-Strategie in ihren Sektoren noch die BSI-KritisV 

eine Regelung von an sich ‚kritischen‘ Anlagen, die bereits unter die StöV oder Strl.SchV fallen51. 

Beispiele für solche ‚kritischen‘ Infrastrukturanlagen, die aber nicht als KRITIS gelten, sind z. B. Kern-

kraftwerke oder Chemie- und sonstige Industrieanlagen. Wenngleich die Vermeidung von Doppel-

regelungen grundsätzlich zu begrüßen ist, ist an diesem Ausschluss dennoch problematisch, dass 

die ‚kritischen‘ Störfallanlagen oftmals nicht nur eine Gefahr für die Umwelt darstellen, sondern auch 

kritische Versorgungsleistungen erbringen, die wiederum für die KRITIS-interne und -externe Ver-

sorgung äußerst relevant sind, was sie, per Definition, zu KRITIS macht.  

Während die zentrale Herausforderung der Dimension ‚Anlage als Gefahr‘ also eine rechtlich-defini-

torische ist (► s. Kap. 7.2.2), steht die Dimension ‚Anlagenrisiko‘ vor einer konzeptionellen Heraus-

forderung. Denn jede Infrastrukturanlage ist unweigerlich ein Teil des KRITIS-SoS (i. w. S.) und sollte 

somit nicht ohne Berücksichtigung ihrer Einbindung in das funktionale Versorgungsleistungssystem 

behandelt werden. Entsprechend bedarf es eines Zusammenbringens des ‚Anlagenrisikos‘ mit der 

Dimension ‚KRITIS-SoS i. e. S.‘, für welches nachfolgend ein konzeptioneller Vorschlag gemacht wird.  

Eine Operationalisierung der Dimension ‚Anlagenrisiko‘ findet i. d. R. über Risikoanalysen statt, die 

sich in ihrer grundsätzlichen Berechnungsvorschrift aus der Gefährdung (engl. ‚hazard‘, Formelbe-

standteil h) und der Verwundbarkeit (engl. ‚vulnerability‘, Formelbestandteil v) zusammensetzen, je-

doch in unterschiedlichen Disziplinen weiterentwickelt werden (► s. Kap. 3.1.2). Um zu konkretisie-

ren, dass es sich um das Risiko (engl. ‚risk‘, Formelbestandteil r) einer konkreten Infrastrukturanlage 

                                                 
51 In der BBK-Handreichung ‚Schutz Kritischer Infrastrukturen – Identifizierung in sieben Schritten‘ (BBK, 2019, 2017) werden 

Störfallbetriebe zwar als (für die lokale Ebene) relevante Anlagen eingestuft (BBK, 2019: 33), die es im Rahmen der Identi-

fizierung kritischer Dienstleistungen zu erfassen gilt. Allerdings gelten diese nicht als KRITIS, sondern sind hinsichtlich ihres 

Gefährdungsaspekts gemäß StöV und Strl.SchV zu inkludieren (BBK, 2019: 45, 66). 
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mit spezifischer, anlagenbezogener Vulnerabilität handelt, wird diese nachfolgend um den Bezugs-

maßstab CI für ‚critical infrastructure‘ ergänzt. 

r = h * v      rCI = h * vCI 

Ehe Maßnahmen zur Vermeidung oder Verminderung des Risikos im Rahmen eines Risikomanage-

ment-Prozesses umgesetzt werden können, gilt es das Ergebnis der Risikoanalyse zunächst zu 

bewerten, indem u. a. über die Risikowahrnehmung reflektiert und die normative Frage beantwortet 

wird, welches (Rest-)Risiko die Gesellschaft bereit ist zu akzeptieren (Greiving, 2019: 64, 71). Dieser 

normative Prozess wird auch als Risikobewertung bezeichnet. D. h. erst, wenn die Schutzziele nor-

mativ abgesteckt sind, lässt sich ein Risikomanagementprozess beginnen.  

Zum Zusammenbringen der risikobasierten und der kritikalitätsbasierten Perspektive ließe sich da-

her, nach o. g. Logik, zunächst eine anlagen- und standortbezogene Risikoanalyse durchführen und 

deren Ergebnis anschließend in der Risikobewertung mit den Ergebnissen der Operationalisierung 

des Systemischen Kaskadenpotenzials (► s. Kap. 5.2.5), stellvertretend für die Dimension ‚KRITIS-SoS 

i. e. S.‘, zusammenbringen. Eine solche Zusammenführung im Rahmen der Risikobewertung wird 

gegenwärtig sowohl von Wissenschaftler*innen des Bevölkerungsschutzes (Fekete, 2018) als auch 

der Raumplanung (Kruse et al., 2021) diskutiert.  

Abbildung 51: Kombination von Anlagenrisiko und systemischer Kritikalität in Risikobewertung 

 

Quelle: eigene Darstellung auf Grundlage von Kruse et al., 2021: 13/20. 

Was sich konzeptionell relativ simpel beschreiben lässt, wird in der praktischen Umsetzung eine 

Herausforderung sein. Denn abseits der Voraussetzung, dass zunächst eine Operationalisierung des 

KRITIS-SoS erfolgen muss, bringen Risikoanalysen zahlreiche Herausforderungen mit sich. Einerseits 

wird deren häufige Fokussierung auf lediglich eine Gefährdung, z. B. Flusshochwasser, kritisiert, da 

letztlich zur realitätsnahen Erfassung eine Multi-Gefährdungsbetrachtung erforderlich wäre, für die 
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es jedoch an verräumlichbaren Grundlagen fehlt. Andererseits birgt die Bestimmung der Vulnera-

bilität der Anlagen sowohl definitorisch als auch inhaltlich großen Interpretationsspielraum (► s. 

Kap. 3.2.1). Selbst wenn eine eindeutige Begriffsverwendung stattfindet (hier: im konzeptionellen 

Kontext von Risiko), werden derzeit unterschiedliche Parameter zur Erfassung dieser benutzt (► s. 

Kap. 3.1.2), die von der Anfälligkeit der Anlage aufgrund ihres Zustandes (z. B. Alter, Wartungs-

zustand, Redundanzen) (Egan, 2007) über deren Bedienbarkeit aufgrund von Instandsetzungsdauer, 

Reparatur- oder Entstörzeit (Katina & Hester, 2013) bis zur generellen Robustheit der Anlage (Zio, 

2016) reichen. Schlussendlich besteht somit auch bezüglich einer anlagenbezogenen Auseinander-

setzung mit KRITIS noch umfangreicher Forschungsbedarf, auf den im nachfolgenden Unterkapitel 

(► s. Kap. 7.2) noch einmal eingegangen wird. 

Sofern diese konzeptionelle Zusammenführung auch praktisch gelingt, was zunächst zu erproben 

ist, könnten die Ergebnisse einen großen Mehrwert sowohl für den Bevölkerungsschutz als auch die 

Raumplanung darstellen. So böte sich für den Bevölkerungsschutz und den Anlagenschutz durch 

die Betreiber*innen eine Grundlage zur Entscheidung über Schutzprioritäten oder prioritären Ein-

satzorten im Krisenfall, z. B. durch Feststellung von vorrangig wiederherzustellenden Anlagen. Even-

tuell ließen sich auf dieser Basis auch kleinräumige KRITIS-Inventare erstellen und pflegen, in denen 

Anlagenrisiko und (integrierte) Kritikalität der Versorgungsleistungen listenartig geführt würden. Da-

zu wäre jedoch voraussichtlich eine Klassifizierung des Anlagenrisikos erforderlich, um die Ergebnisse 

auf einen Blick vergleichen zu können und zugleich keine allzu sensiblen Informationen zu generie-

ren. Solche kleinräumigen, standortspezifischen Informationen sind insb. auch für die Fachplanun-

gen sowie die Bauleitplanungsebene sehr relevant. Bspw. ließen sich diese in die UP einbringen, und 

zwar sowohl in die Strategische Umweltprüfung (SUP), die bei Planaufstellung erforderlich ist, als 

auch in die Umweltverträglichkeitsprüfung (UVP), die bei der Entwicklung von (Infrastruktur-)Projek-

ten benötigt wird. Für die Raumordnung, insb. die Regionalplanung, könnte eine solche Informa-

tionsgrundlage die Chance bieten, vorsorgende Festlegungen mit überörtlicher Steuerungswirkung 

für die Ebene der Bauleitplanung und überfachlicher Steuerungswirkung für die Fachplanungen zu 

treffen, wie im Nachfolgenden ausführlicher dargelegt wird (► s. Kap. 7.3.2). 

 

 

 

7.2 Strategisch-instrumentelle Beförderung des 

Umgangs mit KRITIS 

Auf Grundlage der theoretisch-konzeptionellen Auseinandersetzung wird nachfolgend der Frage 

nach den strategisch-instrumentellen Anwendungspotenzialen der Evidenzgrundlage nachgegan-

gen. Hierzu wird zunächst die Frage nach dem kompetenziellen ‚wo‘ der Beförderung des Umgangs 

mit KRITIS geklärt, indem die zentralen Akteur*innengruppen für die vier KRITIS-Dimensionen iden-

tifiziert werden (► s. Kap. 7.2.1). Anschließend erfolgt die Diskussion der Frage nach dem strategisch-

instrumentellen ‚wie‘ der Beförderung des Umgangs mit KRITIS, indem Implementierungsoptionen 

aufgezeigt werden (► s. Kap. 7.2.2).   
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7.2.1 Zentrale Akteur*innengruppen im Umgang mit KRITIS 

Im Umgang mit KRITIS gibt es diverse Akteur*innen mit unterschiedlichen Kompetenztiteln, d. h. 

Zuständig- und Verantwortlichkeiten (► s. Kap. 1.3). Differenzieren lassen sich diese einerseits auf 

Grundlage der Risikomanagementphase, in der sie ihre Schutzbemühungen (überwiegend) erbrin-

gen und zwar in Akteur*innen der Prävention (Vorsorge) und Reaktion (Nachsorge). Andererseits 

findet, wie bspw. in der nationalen KRITIS-Strategie, eine Unterscheidung der Akteur*innen nach 

Aktivitätsgrad statt. Dabei wird differenziert zwischen Akteur*innen, die sich hauptverantwortlich und 

alltäglich aktiv mit KRITIS befassen, und Akteur*innen, die eher rahmengebende Mitgestalter*innen 

im Umgang mit diesen sind und vornehmlich ‚passiven‘ Schutz betreiben, indem sie nicht unmittel-

bar KRITIS, sondern eher sich selbst vor den Ausfällen dieser schützen. 

Bei Akteur*innen, die der Phase der Prävention zugeordnet werden können, liegen die Kompeten-

zen überwiegend auf der vorsorgenden Identifizierung und dem Antizipieren eventueller Auswir-

kungen eines KRITIS-Ausfalls sowie der Befassung mit Schutzvorkehrungen, die diese Auswirkungen 

möglichst gering halten. Akteur*innen, die in der Phase der Reaktion tätig sind, befassen sich mit 

dem Krisenmanagement während und im Nachgang eines Infrastrukturausfalls. Ihr Ziel liegt in der 

Abmilderung der Konsequenzen sowie einer möglichst raschen Rückführung in den Regelbetrieb 

der Anlagen (BMI, 2009: 10). Aktiven Schutz betreiben gemäß BMI (2009: 2) insb. der Staat und die 

KRITIS-Betreiber*innen. Letztere haben dabei eine Schlüsselrolle, da sie, überwiegend privatrechtlich 

organisiert, staatlich zugesicherte Versorgungsleistungen der Daseinsvorsorge erbringen52. Der 

staatliche KRITIS-Schutz umfasst alle präventiven und reaktiven Aktivitäten der Ämter und 

öffentlichen Behörden auf allen räumlichen Ebenen, also sowohl den Bevölkerungsschutz, inkl. der 

Gruppe der Hilfeleistungsorganisationen, als auch die Raumplanung.  

Als wichtigste Akteur*innengruppen im KRITIS-Schutz benennt die nationale KRITIS-Strategie den 

„Bund mit seinen Behörden, die Länder mit ihren Behörden, die Landkreise und Kommunen mit ihren 

Ämtern, die Betreiber der Infrastrukturen, die Hilfeleistungsorganisationen, die Wirtschafts- und Fach-

verbände, die Wissenschaft und Forschung, die (Sicherheits-)Industrie, die Öffentlichkeit (Bevölkerung, 

Medien), internationale und supranationale Einrichtungen [.] [sowie] bei Bedarf weitere Institutionen 

[.]“ (BMI, 2009: 12, eigene Ergänzung). Entsprechend dieser Aufzählung und gemäß den zuvor ge-

nannten Differenzierungsmöglichkeiten, lassen sich als Akteur*innen eines aktiven Umgangs mit 

KRITIS insb. die Betreiber*innen, der Bevölkerungsschutz sowie die Raumplanung benennen. Dabei 

liegen die Kompetenzen der Raumplanung überwiegend in der Phase der Prävention, die des Be-

völkerungsschutzes in der Reaktion und die der Betreiber*innen in deren Schnittmenge. Alle anderen 

Akteur*innengruppen sind eher als rahmengebende Akteur*innen zu verstehen, die in Kommunika-

tions- und Kooperationsprozesse einzubinden sind. 

Die drei zentralen Akteur*innengruppen sind in Abbildung 52 nach bestem Wissen und Gewissen 

den KRITIS-Dimensionen zugeordnet. Eine fettgedruckte Schreibweise bezieht sich auf die primären, 

eine normalgedruckte Schreibweise auf die sekundären Akteur*innengruppen. Die Pfeile zwischen 

den Dimensionen stellen den nach Auffassung der Autorin logischen Bedarf nach Informationsfluss 

und Kooperation dar, der nachfolgend näher erläutert wird.  

  

                                                 
52 Zu den Herausforderungen, die sich hieraus ergeben, s. z. B. de Bruijne & van Eeten, 2007. 
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Abbildung 52: Zentrale Akteur*innengruppen und ihre Kooperation in den KRITIS-Dimensionen 

 
Quelle: eigene Darstellung. 

Die Dimension ‚Anlagenrisiko‘ liegt hauptverantwortlich im unternehmerischen KRITIS-Schutz und 

lässt sich daher der Akteur*innengruppe der Betreiber*innen zuordnen. Diese stellen sowohl den 

Regelbetrieb der Anlagen als auch den kurzfristigen Krisenbetrieb über das BKM sicher. Ebenfalls 

involviert, wenngleich eher mit indirekter Verantwortung, ist die Raumplanung, bzw. sind die Fach-

planungen. Diese sind für die Genehmigung von KRITIS verantwortlich und beeinflussen entsprech-

end das Anlagenrisiko durch flächenbezogene wie bautechnische Entscheidungen.  

Die Dimension ‚Anlage als Gefahr‘ unterliegt in der täglichen Unterhaltung ebenfalls den Betrei-

ber*innen der Anlagen, wobei staatliche Akteur*innen in dieser Dimension stärkere Regulierungs-

möglichkeiten besitzen, insb. wenn es sich um Störfallanlagen handelt. Daher sind als nachgeordnete 

Akteur*innen der Bevölkerungsschutz genannt, der für den Katastrophenschutz, also die Gefahren-

abwehr für die Bevölkerung zuständig ist, ebenso wie die Raum- bzw. Fachplanungen, die durch 

Zulassungsentscheidungen einen Einfluss auf die Anlagen ausüben. 

Die Dimension ‚KRITIS-SoS i. e. S.‘ lässt sich ad hoc keiner der Akteur*innengruppen hauptverant-

wortlich zuordnen. Im Prinzip kann davon ausgegangen werden, dass alle Akteur*innen für diese 

verantwortlich sind, was jedoch zum sog. ‚common pools problem‘53 (► s. Kap. 1.1.2) führen kann. Da 

                                                 
53 Erinnerung: Das ‚common pools problem‘ beschreibt die Herausforderung, dass bei geteilter Verantwortlichkeit (oder 

der gemeinsamen Nutzung von Allemendegütern) ohne Anreize von außen kurzfristig solche Akteur*innen am meisten 

profitieren, die eine Trittbrettfahrer*innen-Position einnehmen (IRGC, 2018: 11, nach Luyendijk, 2015). 



Potenziale zum Umgang mit KRITIS 

239 

zugleich alle anderen Dimensionen mindestens indirekt mit der Dimension ‚KRITIS-SoS i. e. S.‘ ver-

bunden sind, wie durch die Pfeile visualisiert, wird das sich hier abzeichnende Kompetenzvakuum 

umso deutlicher (► s. Kap. 7.2.2).  

Die Dimension ‚Gesellschaftliche Vulnerabilität‘ lässt sich hauptverantwortlich der Akteur*innengrup-

pe Bevölkerungsschutz zuordnen, da diese sämtliche Maßnahmen des Katastrophen- und Zivil-

schutzes umfasst, die der Gefahrenabwehr für die Bevölkerung dienen (Website BMI, 2020a). Zudem 

ist, wenngleich eher passiv durch Eigenvorsorge, die Bevölkerung selbst in dieser Dimension eine 

wichtige Akteur*innengruppe.  

Zwischen den zentralen Akteur*innengruppen und ihren jeweiligen Dimensionen gilt es ganz grund-

sätzlich die Zusammenarbeit zu stärken, den (Informations-)Austausch zu gewährleisten und Ab-

stimmung zu ermöglichen (BMI, 2009: 12). Wenngleich ein Austausch zwischen allen Akteur*innen-

gruppen und über alle KRITIS-Dimensionen hinweg anzustreben ist, verdeutlichen die Pfeile in Ab-

bildung 52 einen besonders dringenden Bedarf nach Information und Kooperation zwischen den 

Dimensionen. Durchgezogene Pfeile symbolisieren dabei einen direkten, gestrichelte einen in-

direkten Austausch.  

Besonders dringend ist der Austausch zwischen den Dimensionen des ‚KRITIS-SoS i. e. S.‘ und ‚An-

lagenrisiko‘, da die Einzelanlagen Teile desselben komplexen Systems sind (► s. Kap. 7.1.2) und sich 

die Dimensionen somit gegenseitig bedingen. Zwischen den Dimensionen ‚Anlagenrisiko‘ und ‚An-

lage als Gefahr‘ besteht ebenfalls eine enge Verknüpfung und daher ein dringender Bedarf nach 

Austausch, denn je risikobehafteter eine Anlage ist, desto eher wird diese vermeintlich zur Gefahr. 

Umgekehrt besteht zumindest indirekt ebenfalls eine logische Verbindung, da eine gefährdende 

Anlage natürlich auch zur Gefährdung für andere KRITIS werden kann.54 Die indirekte Verbindung 

zwischen den Dimensionen ‚Anlage als Gefahr‘ und ‚Gesellschaftliche Vulnerabilität‘ verdeutlicht, 

dass Letztere selbstverständlich auch mit der Exposition der Bevölkerung gegenüber gewissen Ge-

fahrenquellen zu tun hat. Werden entsprechend, wie durch die StöV, Mindestabstände zwischen 

gefährdenden Anlagen und vulnerabler Bevölkerung umgesetzt, kann es gar nicht erst zu einer Ex-

position kommen.  

Nachdem die zentralen Akteur*innengruppen identifiziert und den einzelnen KRITIS-Dimensionen 

zugeordnet werden konnten, stellt sich die Frage nach der strategisch-instrumentellen Einbindung 

der Erkenntnisse über das KRITIS-SoS in den (alltäglichen) Umgang mit KRITIS.  

 

 

7.2.2 Dimensionsbezogene Anwendungs- und Weiterentwicklungs-

potenziale 

Wie soeben dargelegt (► s. Kap. 7.2.1) leisten die zentralen Akteur*innen jeder KRITIS-Dimension 

einen Beitrag zum Umgang mit und Schutz von KRITIS. Ehe die Aktivitäten in den vier KRITIS-Dimen-

sionen zusammengeführt werden können und eine gemeinschaftliche, umfassende Beförderung des 

                                                 
54 Im Jahr 2007 kam es bspw. zu einer Explosion einer Gaspipeline in Hessen, die u. a. Bahngleise stark beschädigte und 

zu einer Einstellung des Zugverkehrs über mehrere Tage führte (Riegel, 2015a: 75, nach Konersmann et al., 2009). 
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Umgangs mit KRITIS weiter ausgestaltet werden kann, gilt es diese zunächst in den einzelnen 

Dimensionen strategisch-instrumentell weiter auszugestalten, was nachfolgend geschieht.  

 

Dimension ‚Anlagenrisiko‘ 

Zur Beurteilung der Dimension ‚Anlagenrisiko‘, deren zentrale Akteur*innengruppe die Betreiber*in-

nen der kritischen Infrastrukturanlagen darstellen, sind standortspezifische Risikoanalysen erforder-

lich. Sowohl im Rahmen der Standortgenehmigung als auch durch den Anlagenbetrieb unter der 

Maßgabe des BKM kann ein bestimmtes Maß an Wissen um die Risiken der Anlagen, ergo Gefähr-

dung und Vulnerabilität, erwartet werden. Jedoch ist ebenfalls anzunehmen, dass Gefährdungen 

und Vulnerabilitäten tendenziell bisher uneinheitlich aufbereitet werden und Risikoanalysen somit, 

sofern sie bereits vorliegen, kaum miteinander vergleichbar sind (► s. Kap. 7.1.2). 

Um den Umgang mit KRITIS dimensionsbezogen wie auch -übergreifend zu befördern, bedarf es 

daher einer Anleitung (ggf. inkl. Berichtsvorlage) zur Risikoanalyse für ‚kritische‘ Infrastrukturanlagen. 

Diese Anleitung sollte einerseits darauf zielen, das Vorgehen zur Ermittlung des Anlagenrisikos zu 

vereinheitlichen und andererseits direkt auf eine Anbindbarkeit der Ergebnisse mit anderen Dimen-

sionen achten. Zudem sollte die Anleitung den Unterschied zwischen Anlagenrisiko und versor-

gungsleistungsbezogener Kritikalität deutlich machen, wofür die in dieser Dissertation entwickelten 

theoretischen Verständnisgrundlagen genutzt werden können (► s. Kap. 3). 

Für diese Ermittlung des Anlagenrisikos sind unterschiedlich Detaillierungsgrade denkbar, die von 

einer Selbstauskunft der KRITIS-Betreiber*innen bis hin zu einer systematischen Analyse auf Grund-

lage einheitlicher Kriterien reichen. Sollte letztgenannter Detaillierungsgrad angestrebt werden, sind 

einheitliche Vorgaben zum inhaltlichen Umfang der Risikoanalyse unerlässlich. Darunter fallen einer-

seits zu betrachtende Gefährdungsarten und eine Systematik darüber, wie diese überlagert werden 

können, um eine Multi-Gefährdungsbetrachtung zu erzielen. Andererseits ist es notwendig, (Min-

dest-)Kriterien zur Ermittlung von Anlagenvulnerabilität festzulegen. Sind dabei bspw. vorrangig Kri-

terien zum Anlagenzustand (Alter, Wartungszustand etc.) einzubeziehen? Sollten Redundanzen und 

Anpassungskapazitäten berücksichtigt werden, und wenn ja wie? Und wie (und auf welcher Grund-

lage) lässt sich die Exposition der Anlage (gegenüber welchen Gefährdungen) zuverlässig ermitteln? 

Idealtypisch wäre es, für die etwaigen Kriterien einheitliche Schwellenwerte zur Beurteilung der An-

lagenvulnerabilität festzulegen. Diese sind jedoch aufgrund der vielen verschiedenen Anlagen und 

ihren variierenden Größen und Bestandteilen noch schwieriger zu realisieren als Kriterien. 

Um zugleich ein späteres Zusammenführen der Ergebnisse der Risikoanalyse mit den Erkenntnissen 

der anderen KRITIS-Dimensionen zu ermöglichen, bedürfte es zweierlei: erstens einer Zuordnung 

der Anlagen zu Versorgungsleistungssystemen und zweitens eines Klassifikationsschemas der Er-

gebnisse. Die Zuordnung der Anlagen zu Versorgungsleistungssystemen ist erforderlich, um die 

vorgeschlagene Zusammenführung von Kritikalität und Risiko (► s. Kap. 7.1.2) vorzunehmen. Die 

Voraussetzung sind wiederum einheitliche Abgrenzungen der Versorgungsleistungssysteme (s. u. 

Erläuterungen zur Dimension ‚KRITIS-SoS i. e. S.‘). Das Klassifikationsschema sollte so ausgestaltet 

sein, dass die Ergebnisse der Analyse abstrahiert werden und z. B. lediglich Risikoklassen benennen.  
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Eine solche Klassifizierung bietet mehrere Vorteile. Zunächst handelt es sich bei klassifizierten Werten 

nicht um sensible Informationen, sodass diese Risikoklassen keine Verschlusssache darstellen. Ent-

sprechend könnten diese Informationen den Behörden gemeldet werden, sodass sie bspw. im Zuge 

der UP abrufbar sind. Die detaillierten Ergebnisse der Risikoanalyse können hingegen bei den Anla-

genbetreiber*innen verbleiben und zur Ausgestaltung des BKM dienen. Darüber hinaus bietet eine 

solche Klassifizierung die Grundlage zur Aushandlung weiterer Pflichten und Privilegien. Diese könn-

ten sich bspw. auf den Umfang und die Häufigkeit von Berichtspflichten beziehen, zugleich jedoch 

bspw. auch mit staatlicher Unterstützung einhergehen. Insgesamt ließe sich, sofern eine Verpflich-

tung zur Durchführung solcher Risikoanalysen politisch gewünscht und rechtlich durchgesetzt wird, 

über die Zeit ein KRITIS-Inventar aufbauen.  

Die Entwicklung und Herausgabe einer solchen (zunächst informellen) Anleitung zur Risikoanalyse 

‚kritischer‘ Infrastrukturen müsste entsprechend von behördlicher Seite angestoßen werden, aller-

dings (insb. bezüglich der Entwicklung von Vulnerabilitätskriterien) in enger Kooperation mit den 

Anlagenbetreiber*innen erfolgen. Vielversprechende Weiterentwicklungsmöglichkeiten weisen be-

stehende Handreichungen aus dem Bevölkerungsschutz auf, wie bspw. die ‚Risikoanalyse im Bevöl-

kerungsschutz‘ des BBK (BBK & UNIBW M 2019; BBK 2010). Bezöge sich diese auf KRITIS als Schutzgut 

(statt auf Mensch, Umwelt, Volkswirtschaft und Immaterielles), wäre eine erste Grundlage für die 

Klassifizierung bereits vorhanden55.  

Würde ein solches Vorhaben realisiert werden, was selbstverständlich inhaltlich, organisatorisch so-

wie seitens der Akteur*innenbeteiligung sehr ambitioniert ist und wahrscheinlich Jahre dauern 

würde, hätte dies entscheidende Vorteile. Einerseits ließe sich ein einheitliches Berichtswesen bis hin 

zu einem KRITIS-Inventar56 aufbauen, das den staatlichen Akteur*innen mehr Handhabe und einen 

besseren Überblick über eventuelle Schutzbedarfe ermöglicht. Andererseits würde das Wissen um 

das ‚Anlagenrisiko‘ ermöglichen, Rechte und Pflichten bestimmter KRITIS-Betreiber*innen noch ein-

mal zu verhandeln. Dabei ist es sicherlich lohnenswert, über mögliche Auswirkungen der Verschie-

bung des Verhältnisses zwischen KRITIS-Betreiber*innen und Staat zu reflektieren. Denn insb. bei 

Anlagen mit besonders hohem Risiko würde es eventuell erforderlich werden, die kooperative Ebene 

des Public-Private Partnership (der öffentlich-privaten Partnerschaft, kurz: PPP) zu verlassen und zu 

einer stärkeren staatlichen Kontrolle überzugehen. Diesbezüglich ist abzuwägen, wieviel mehr an 

Kontrolle ein noch immer vertrauensvolles Miteinander zulässt. 

 

Dimension ‚Anlage als Gefahr‘ 

Bezüglich der Dimension ‚Anlage als Gefahr‘ besteht die größte Herausforderung darin, dass Anla-

gen, die unter die StöV und Strl.SchV fallen, nicht (mehr) (Lenz, 2009: 19) zugleich als KRITIS geführt 

werden. Die in dieser Dissertation geschaffenen Verständnisgrundlagen können jedoch einen Bei-

trag dazu leisten, eine erneute Diskussion über das Verhältnis dieser zueinander anzustoßen57 und 

                                                 
55 Bisher besteht lediglich ein Hinweis auf eine Integrierbarkeit für KRITIS und Kaskadeneffekte (BBK, 2019: 44) sowie die 

Voraussetzung zur Einbeziehung u. a. von KRITIS-Betreiber*innen in die Risikoanalyse (BBK, 2019: 20). 
56 Allerdings ist der Detaillierungsgrad und einhergehend die Sensibilität der Informationen eines KRITIS-Inventars mit dem 

Schutz- bzw. Geheimhaltungsaufwand abzuwägen. 
57 So stellen sich bspw. die Fragen, ob Kernkraftwerke zugleich Störfallanlagen und KRITIS sein können und ob im Sinne 

der UP und dem Bedarf zur Erhebung von Katastrophenrisiken nicht für alle ‚kritischen‘ Infrastrukturanlagen Gefährdungs-

beurteilungen angefertigt werden müssten. 
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ein verstärktes Bewusstsein dafür zu schaffen, dass auch Störfallanlagen KRITIS-interne Versorgungs-

leistungen erbringen und entsprechend als solche Berücksichtigung finden sollten. Mit dieser kon-

zeptionellen Überlegung geht auch einher, dass eine Ergänzung der Sektoren der nationalen KRITIS-

Strategie erforderlich werden könnte. So würden ggf. Chemieanlagen, die derzeit ausschließlich als 

Störfall-, nicht jedoch als ‚kritische‘ Infrastrukturanlagen geführt werden, (wieder) als KRITIS definiert 

und in die KRITIS-Strategie aufgenommen. 

Ist das Verhältnis der Verständnisse und Abgrenzungen zwischen KRITIS und Störfallanlagen geklärt, 

könnte die Dimension ‚KRITIS als Gefahr‘ auf unterschiedliche Weise strategisch-instrumentell umge-

setzt werden. Von informellem Charakter wäre bspw. die Anwendung der ‚Risikoanalyse im Bevöl-

kerungsschutz‘ unter der Perspektive gefährdender, ‚kritischer‘ Infrastrukturanlagen. Eine formelle 

Option könnte eine Gefährdungsbeurteilung nach Vorbild der StöV für alle kritischen Infrastruktur-

anlagen darstellen. 

So könnte in Anlehnung an das Berichtswesen der StöV bspw. vereinbart werden, dass für jede 

‚kritische‘ Infrastrukturanlage zunächst eine einmalige (klassifizierte) Gefährdungsbeurteilung erstellt 

wird. Bei erhöhtem Gefährdungspotenzial könnten dann gewisse turnusmäßige Statusreports unter 

einheitlichen Kriterien vereinbart werden. Die Bedingungen für solche Berichtspflichten wären die-

selben wie unter der Dimension ‚Anlagenrisiko‘ beschrieben: eine klassifizierte Gefährdungsbeur-

teilung würde es insb. Planungsträger*innen und Akteur*innen des Bevölkerungsschutzes ermög-

lichen, in Genehmigungsverfahren und bei der Entwicklung von Schutzstrategien diese Informatio-

nen zu inkludieren. Ebenso ginge mit den Berichtspflichten eine Debatte um die Um- bzw. Neuver-

teilung von Rechten und Pflichten der KRITIS-Betreiber*innen und staatlichen Einrichtungen einher. 

Letztlich würde somit ermöglicht, dass nicht nur Störfallanlagen einen bestimmten, standardisierten, 

physischen Schutz erhalten, sondern auch Infrastrukturanlagen ab einem gewissen Gefährdungspo-

tenzial.  

 

Dimension ‚KRITIS-SoS i. e. S.‘ 

Eine wesentliche Herausforderung der Dimension ‚KRITIS-SoS i. e. S.‘ ist deren Kompetenzvakuum, 

das sich aufgrund der geteilten Verantwortung aller Akteur*innen und dem Mangel einer federfüh-

renden Akteur*innengruppe ergibt (► s. Kap. 7.2.1). Aufgrund der Überfachlichkeit der Dimension 

und ihrer engen Vernetzung mit den anderen Dimensionen, kommen insb. zwei Akteur*innengrup-

pen als Hauptakteur*innen in Frage: Einerseits der Bevölkerungs- bzw. Katastrophenschutz, der in 

allen Dimensionen zumindest indirekt und reaktiv involviert ist und weitverzweigte Kontakte besitzt. 

Andererseits die Raumordnung, in deren Kompetenzbereich eine präventive, überörtliche und über-

fachliche Befassung mit Risiken liegt. Daher kann eine geteilte Zuständigkeit zwischen diesen beiden 

Akteur*innengruppen für einen umfassenden, präventiven wie reaktiven Umgang mit KRITIS Sorge 

tragen.  

Wie bereits herausgestellt wurde (► s. Kap. 4-6), ist der Operationalisierungsansatz des Systemi-

schen Kaskadenpotenzials grundsätzlich dazu geeignet, das KRITIS-SoS (i. e. S.) zu erfassen und 

mess- und bewertbar zu machen. Entsprechend können die Ergebnisse des ► Kapitels 5 als 

deutschlandweite, generische Erfassung des KRITIS-SoS unmittelbar Anwendung finden. Wird der 

Operationalisierungsansatz jedoch auf andere räumliche Ebenen übertragen und dort unter eigener 
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Erhebungsmethodik und Auswertungskonzept wiederholt, wird eine andere inhaltliche wie räum-

liche Abgrenzung des KRITIS-SoS erforderlich. Während sich das räumliche Verständnis des KRITIS-

SoS auf den unterschiedlichen Ebenen – wie auf Bundesebene auch – voraussichtlich nur an den 

räumlich-administrativen Grenzen des Zuständigkeitsraums der Akteur*innen orientieren kann58 und 

im Idealfall die horizontalen und vertikalen Anbindungs- und Konkretisierungsmöglichkeiten disku-

tiert, fehlt es für die inhaltliche Abgrenzung des KRITIS-SoS an einer Orientierungsgrundlage59. Da-

her bedarf es einer maßstabsgerechten, inhaltlichen Ausgestaltung der kritischen (Sub-)Systeme, die 

zugleich nicht zu abstrakt ist, um Akteur*innen zu einer solchen Konkretisierung zu motivieren. 

Die BBK-Handreichung (2019) ‚Schutz Kritischer Infrastrukturen – Identifizierung in sieben Schritten‘ 

bietet diesbezüglich einen guten Ansatzpunkt. Die Handreichung richtet sich an Kommunen und 

bietet über die Anleitung zur Identifizierung von KRITIS(-Anlagen) hinaus auch Grundlagen zur Prio-

risierung dieser. In der praktischen Anwendung zeigt sich jedoch eine gewisse Überforderung, zu-

mindest von Akteur*innen der Raumplanung (► s. Kap. 1.3.3), da diese weder über das notwendige 

Wissen noch die Ressourcen verfügen, kritische Dienstleistungen und Prozesse zu identifizieren. 

Gleichzeitig hält sich der Kontakt der Planungsakteur*innen zu den Anlagenbetreiber*innen oftmals 

in Grenzen, sodass diese ggf. erst bei neuen Infrastrukturplanungen im Rahmen der SUP in Kontakt 

kommen, was für einen ganzheitlichen, mehrdimensionalen, präventiven Umgang mit KRITIS zu spät 

und zu singulär ist.  

Während auf der kommunalen Ebene noch argumentiert werden könnte, dass eine engere Zusam-

menarbeit zwischen kommunalem Krisenmanagement und Bauleitplanung erforderlich ist, wird es 

auf den höheren Ebenen der Raumordnung noch schwieriger, ‚kritische‘ Infrastrukturanlagen und  

-systeme abzugrenzen. Einerseits liegt ein solches, anlagenspezifisches Wissen nicht im Kompetenz-

bereich der überörtlich und überfachlich agierenden Raumordnung, sodass diese eher eine Versor-

gungsleistungsperspektive einnehmen kann (► s. Kap. 7.3). Andererseits vermag diese jedoch Fach-

planungen zu steuern und trifft Entscheidungen über die räumliche Nutzung. Daher bleibt die Frage 

unbeantwortet, was – auf den jeweiligen räumlichen und kompetenziellen Ebenen – die relevanten 

KRITIS(-Systeme) sind bzw. wie und durch wen diese bestimmt werden sollten, um das SoS zu erhe-

ben oder zumindest in Entscheidungsprozessen zu berücksichtigen.  

In den Validierungsgesprächen mit den Expert*innen aus BBSR und BBK zeigte sich, dass diese einen 

möglichen Ansatzpunkt für eine maßstabsgerechte Ausgestaltung des KRITIS-SoS in der aktuell statt-

findenden Überarbeitung der KRITIS-Strategie sehen. Dabei variiert allerdings die Vorstellung von 

deren Anwendungsbereich zwischen den Einrichtungen: Während das BBK in der Überarbeitung der 

KRITIS-Strategie die Möglichkeit sieht, tiefergehende Regelungen auf Ebene der Länder zu finden 

(Interview Lauwe et al., 2020: C.2.ii), ist seitens des BBSR grundsätzlich vorstellbar, die KRITIS-Strate-

gie nach Vorbild der BSI-KritisV auszuweiten, in eine KRITIS-Verordnung zu überführen und mit 

konkreten, anlagenbezogenen Schwellenwerten zu versehen (Interview Pütz, 2020: C.10, C.11). 

                                                 
58 D. h. eine Kommune wird innerhalb ihrer kommunalen Gebietsgrenzen denken, ein Bundesland innerhalb seiner Landes-

grenzen. 
59 Die Herausforderung dieser Frage ist die Relativität und Maßstabsabhängigkeit hinter der Bewertung, was ‚kritisch‘ 

bedeutet. Daher ist es korrekt, diese Entscheidung den Akteur*innen der jeweiligen Ebenen zu überlassen. Zugleich führt 

diese Freiheit in der Praxis eher zu einer Lähmung bzw. Nichtbehandlung von KRITIS, zumindest in der Raumordnung, was 

zugleich Anlass und Problemstellung dieser Arbeit ist (► s. Kap. 1.2.3). 
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Ideal wäre es nach Auffassung der Autorin, wenn die aktuellen Debatten zur KRITIS-Strategie auf 

Bundes- und Länderebene dazu genutzt würden, einen möglichst einheitlichen Orientierungsrah-

men zur Untersuchung des KRITIS-SoS zu schaffen. Dieser könnte in zwei Varianten ausgestaltet 

sein, die sich gegenseitig ergänzen. Die eine Variante ist es, eine möglichst generische Untersuchung 

des KRITIS-SoS für jede räumliche Ebene anzustellen, wie es letztlich diese Arbeit für die Bundes-

ebene bereits umgesetzt hat. An diesen Ergebnissen können sich dann alle Entscheidungsträger*in-

nen orientieren und diese mit ihren räumlichen wie inhaltlichen Spezifika erweitern. In der Basis sind 

die Ergebnisse damit auf horizontaler Ebene vergleichbar.  

Die andere Variante ist es, ebenenübergreifend über einen Katalog aller denkbaren kritischen 

Subsysteme, ähnlich dem Anhang der BSI-KritisV, zu diskutieren und diesen auszugestalten. Läge 

ein solcher vor, könnten die Entscheidungsträger*innen das für ihren Maßstab und Untersuchungs-

raum relevante Set an Systemen (durch politisch-normative Entscheidung) herausfiltern und darauf 

aufbauend raumspezifische, individuelle Erhebungen zur Dimension ‚KRITIS-SoS i. e. S.‘ durchfüh-

ren. Aufgrund dieser Abstufung bzw. immer feineren Ausgestaltung würde somit auch eine vertikale 

Vergleichbarkeit entstehen. Für beide Varianten bedarf es entsprechender Austauschprozesse und 

-formate und eines (politischen) Willens, um ein solches, einheitliches, disziplin- und ebenenüber-

greifendes Vorgehen zu realisieren.  

Nicht ausgeschlossen ist allerdings auch eine dritte Variante, in der die Ergebnisse der Bundesebene 

weiterverwendet werden. Diese könnten bspw. raumspezifisch von Expert*innen validiert und ggf. 

die Klassifizierung einzelner Teilsektoren an den örtlichen Kontext angepasst werden. Wenngleich 

diese Variante einen deutlich höheren Abstraktionsgrad aufweist und die Ergebnisqualität ent-

sprechend schmälert, besitzt diese insb. bei knappen finanziellen und personellen Ressourcen die 

besseren Chancen einer Umsetzung und damit einer ebenenübergreifenden Befassung mit dem 

KRITIS-SoS.  

 

Dimension ‚Gesellschaftliche Vulnerabilität‘ 

Die Dimension ‚Gesellschaftliche Vulnerabilität‘ kann als die strategisch-instrumentell gegenwärtig 

am besten abgedeckte Dimension bezeichnet werden, da diese in den Kernkompetenzbereich des 

Bevölkerungsschutzes fällt und diesbezüglich langjähriges Wissen und praktische Erfahrung vorherr-

schen. Allen voran ist die bereits mehrfach angeführte Handreichung ‚Risikoanalyse im Bevölke-

rungsschutz‘ des BBK (BBK & UNIBW M 2019; BBK 2010) zu nennen, die ein einheitliches Vorgehen 

zur Abschätzung möglicher Konsequenzen aus unterschiedlichen Gefährdungsquellen beinhaltet.  

Dass die ‚Risikoanalyse im Bevölkerungsschutz‘ zielführend angewendet werden kann, belegen die 

nahezu jährlich erstellten, auf dieser Vorgehensweise beruhenden ‚Risikoanalysen Bund und Länder‘. 

Diese schätzen mögliche Folgen für unterschiedliche Gefährdungsszenarien ab, die von großflächi-

gen Extremwetterereignissen (Schmelzhochwasser, 2012; Wintersturm, 2013; Sturmflut, 2014) über 

langfristige, ubiquitäre Mangellagen (Pandemie, 2012; Dürre, 2018) bis hin zu Technikversagen (Frei-

setzung radioaktiver Stoffe aus einem Kernkraftwerk, 2015; Freisetzung chemischer Stoffe, 2016) rei-

chen (Website BBK, 2020b). 



Potenziale zum Umgang mit KRITIS 

245 

Woran es der Dimension ‚Gesellschaftliche Vulnerabilität‘ allerdings trotz Risikoanalysen fehlt, ist eine 

Ausrichtung auf KRITIS, und zwar sowohl aus einer gefährdeten als auch einer gefährdenden Pers-

pektive (s. o.). Bezüglich der Gefährdung von KRITIS lässt sich feststellen, dass zwar unter anderen 

Schutzgütern (z. B. Mensch, Immaterielles) einzelne Subsysteme mitgedacht werden, die Liste der 

kritischen Systeme allerdings bei Weitem nicht vollständig ist. Die Einführung eines eigenen Schutz-

guts KRITIS, das neben den Schutzgütern Mensch, Umwelt, Wirtschaft und Immaterielles steht, könn-

te entsprechend zielführend sein. Allerdings wäre im Zuge der Erweiterung zu überprüfen, inwiefern 

es einer Anpassung der anderen Schutzgutkategorien bedarf, da einige kritischen Infrastruktur-

anlagen und -systeme bereits abgedeckt sind, wie bspw. ein Ausfall der Strom-, Heizöl- oder Was-

serversorgung unter dem Schutzgut Mensch sowie die Zerstörung von Kulturgut unter dem Schutz-

gut Immaterielles (BBK, 2019: 123-135). 

Zugleich besitzen KRITIS eine gefährdende Seite, die sich – abseits der störfallorientierten Dimension 

‚Anlage als Gefahr‘ – in einem Mangel der Versorgungsleistungen für die Menschen äußert. Daher 

sollte auch in der Ausgestaltung der Dimension ‚Gesellschaftliche Vulnerabilität‘ ein stärkerer Fokus 

auf die versorgungsleistungsbezogene Vernetzung von KRITIS gelegt werden, was das Wissen um 

die Ausgestaltung der Dimension ‚KRITIS-SoS i. e. S.‘ im Prinzip zur Grundvoraussetzung zur Ab-

schätzung KRITIS-externer Konsequenzen macht (► s. Kap. 7.1.1). Zur Beförderung des Umgangs 

mit KRITIS zeigen daher die in dieser Dissertation entwickelten Verständnisgrundlagen, insb. Aufbe-

reitungsformen wie die Kaskadendiagramme, ein hohes Anwendungspotenzial auch in anderen 

KRITIS-Dimensionen. 

Abbildung 53: Weiterentwicklungspotenziale zum Umgang mit KRITIS 

 

Quelle: eigene Darstellung. 
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In Summe aller KRITIS-Dimensionen lassen sich zahlreiche Anwendungs- und Weiterentwicklungs-

potenziale der Evidenzgrundlagen feststellen. Nachdem eine theoretisch-konzeptionelle und eine 

strategisch-instrumentelle Auseinandersetzung mit der Beförderung des Umgangs mit KRITIS erfolgt 

sind, steht nachfolgend die Raumordnung im Fokus der Argumentation. Da diese als zentrale 

Akteur*in der Dimension ‚KRITIS-SoS i. e. S.‘ identifiziert wurde, stellt sich nachfolgend die Frage, wie 

die entwickelte Evidenzgrundlage in dieser umgesetzt werden kann, um den Umgang mit KRITIS zu 

befördern. 

 

 

 

7.3 Raumordnerische Beförderung des Umgangs mit 

KRITIS 

Die Raumplanung wurde in mehreren KRITIS-Dimensionen als zentrale Akteur*innengruppe (► s. 

Kap. 7.2.1) charakterisiert. Während die Fachplanungen sowie die Bauleitplanung in den anlagenbe-

zogenen, risikobasierten Dimensionen als aktive Akteur*innen agieren, indem sie durch Zulassungs-

entscheide und Festlegung bestimmter Gebietskategorien und Ausweisung spezifischer Flächennut-

zungen präventiven KRITIS-Schutz betreiben, ist in der Dimension ‚KRITIS-SoS i. e. S.‘ insb. die über-

örtlich und überfachlich agierende Raumordnung gefragt.  

Das Ziel dieser Arbeit ist es, einen Beitrag dazu zu leisten, einen Umgang mit KRITIS in der Raum-

ordnung zu etablieren (► s. Kap. 2.1). Da diese als eine zentrale Akteurin in der Dimension ‚KRITIS-

SoS i. e. S.‘ identifiziert wurde, werden nachfolgend mögliche Ansatzpunkte zur Implementierung 

einer versorgungsleistungsbezogenen Perspektive auf das KRITIS-SoS und zur Beförderung des Um-

gangs mit KRITIS aufgezeigt. Dieses Unterkapitel befasst sich daher insb. mit dem Erkenntnisgewinn, 

den der Operationalisierungsansatz des Systemischen Kaskadenpotenzials (► s. Kap. 4.2) sowie die 

Methodik und Ergebnisse zur Erfassung des KRITIS-SoS in Deutschland (► s. Kap. 5.3) für die Raum-

ordnung liefern und welche Anwendungs- und Konkretisierungsmöglichkeiten sich daraus für diese 

ergeben. Hierzu wird ALF 4 wie folgt erweitert: Wie lassen sich die Erkenntnisse zum KRITIS-SoS 

einbinden, um den Umgang mit KRITIS in der Raumordnung zu befördern? 

Die raumordnungsspezifische Konkretisierung von ALF 4 bringt einige Implikationen für die weiteren 

Ausführungen mit sich. Erstens beinhaltet das Fragewort ‚wie‘ auch eine Frage nach dem ‚inwiefern‘ 

und zielt damit sowohl auf die grundsätzlichen Regelungskompetenzen als auch auf konkrete Instru-

mente und deren mögliche Inhalte. Es geht somit auch um Konkretisierungsmöglichkeiten des 

KRITIS-Grundsatzes, damit dieser eine Steuerungswirkung entfalten kann (Spannowsky, 2012: 29). 

Da die Raumordnung dabei nur im Rahmen ihres Kompetenztitels (► s. Kap. 1.3.2) handeln kann, 

gilt es insb. zu untersuchen, welche Aspekte von KRITIS (physische vs. funktionale Netze; Folgen ihres 

Ausfalls) raumrelevant sind, inwiefern diese tatsächlich einer überörtlichen und überfachlichen Steu-

erung bedürfen und ob dies durch das Raumordnungsinstrumentarium erfolgen kann. D. h. es geht 

darum, ob Raumrelevanz und Raumordnungsrelevanz für sämtliche kritischen Infrastruktursysteme 

gegeben sind.  
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Zweitens impliziert die Formulierung ‚Umgang mit KRITIS in der Raumordnung‘ eine Fokussierung 

auf den direkten und indirekten Schutz von KRITIS, der durch die Ordnung, Sicherung und Entwick-

lung des Raumes möglich wird. ‚Schutz‘ bezieht sich dabei, wie in ► Kapitel 7.2.1 herausgestellt, 

überwiegend auf die Phase der Prävention, da die Raumordnung keine unmittelbaren Reaktions-

möglichkeiten auf einen KRITIS-Ausfall besitzt. Stattdessen agiert sie mit mittel- bis langfristigem 

Planungshorizont und trifft Entscheidungen von hoher Persistenz (Schmitt, 2016: 10).  

Drittens bezeichnet die ‚Raumordnung‘ alle Ebenen der überörtlichen und überfachlichen Planung 

für die es jeweils zu klären gilt, welche Inhalte auf welcher Ebene geregelt werden sollten und wie 

die auf unterschiedlichen Ebenen auftretenden Konflikte ausgeglichen werden können60. In diesem 

Kontext gilt es auch über Möglichkeiten zur Reduzierung des ‚problem of fit‘ zu diskutieren.  

In den nachfolgenden Unterkapiteln werden daher zunächst die Raum- und Raumordnungsrelevanz 

von physischen und funktionalen KRITIS-Netzen diskutiert (► s. Kap. 7.3.1). Anschließend erfolgt für 

das wichtigste formelle Instrument der Raumordnungspläne eine Diskussion möglicher Inhalte und 

Konkretisierungsmöglichkeiten des KRITIS-Grundsatzes auf den verschiedenen Ebenen (► s. 

Kap. 7.3.2). Abschließend werden Potenziale und Hemmnisse eines raumordnerischen KRITIS-Schut-

zes zusammengetragen (► s. Kap. 7.3.3). 

 

 

7.3.1 Raum- und Raumordnungsrelevanz von kritischen 

Infrastruktursystemen 

Ehe die Raum- und Raumordnungsrelevanz von kritischen Infrastruktursystemen diskutiert werden 

kann, sind diese auszudifferenzieren. Kritische Infrastruktursysteme lassen sich in physische und funk-

tionale Systeme unterscheiden. Unter physischen Systemen werden Versorgungsleistungssysteme 

begriffen, die konkrete, räumlich manifestierte Standorte oder Trassen besitzen. Bei diesen handelt 

es sich überwiegend um linienhafte Infrastrukturen, wie Netze der Transportinfrastruktur (z. B. Schie-

nennetz, Straßennetz, Binnenschifffahrtsstraßen), der Energieinfrastruktur (z. B. Stromnetze, Gas-

Pipelines) oder der Wasserinfrastruktur (z. B. Wasserversorgung, Abwasserbeseitigung).  

Unter funktionalen Systemen werden hingegen räumlich nicht konkrete bzw. im Raum ubiquitär 

verteilte KRITIS verstanden, die i. d. R. zwar standörtlich bestimmbare Punktinfrastrukturen inkludie-

ren, ihren Systemcharakter im Wesentlichen allerdings erst aufgrund ihrer abstrakten Versorgungs-

leistung erhalten. Unter diese lassen sich alle anderen, nicht-physischen KRITIS-Teilsektoren fassen, 

wobei Sektoren wie bspw. Ernährung oder Staat & Verwaltung, oder auch Teilsektoren wie Rundfunk 

& Presse, Luftfahrt und Arzneimittel & Impfstoffe eingängige Beispiele für funktionale KRITIS-Netze 

sind.  

Die physischen Systeme sind in der Gesamtheit der Subsysteme in der Minderheit des SoS. Zugleich 

sind die funktionalen Systeme oftmals zur Erbringung ihrer Versorgungsleistung auf die physischen 

Netze angewiesen, wie bspw. der Sektor Ernährung zum Transport der Lebensmittel u. a. das Stra-

ßen- und Schienennetz nutzt.  

                                                 
60 Dabei wird auf eine separate Betrachtung einzelner, sektoraler Zuständig- und Verantwortlichkeiten verzichtet. 
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Hinsichtlich ihrer Raum- und Raumordnungsrelevanz unterscheiden sich physische von funktionalen 

kritischen Infrastruktursystemen. In physischen Systemen ist eine Raumrelevanz, also eine konkrete 

Manifestation im Raum, aufgrund des Vorhandenseins der (physischen) Netze (z. B. Straßen, 

Schienen) und Netzknotenpunkte (z. B. Autobahnkreuze, Bahnhöfe, Stellwerke) unweigerlich gege-

ben. Die möglichen Folgen eines Ausfalls oder einer sonstigen Versorgungsleistungsunterbrechung 

können in physischen Systemen zusätzlich gleich auf zwei Weisen raumrelevant wirken: Einerseits 

kann es zu einer Störung an einem Netzknotenpunkt im Sinne einer einzelnen Infrastrukturanlage 

kommen, der sich auf seine unmittelbare Umgebung auswirkt (Dimension ‚Anlage als Gefahr‘). An-

dererseits kann die (lokale) Störung eines Netzknotenpunktes Auswirkungen auf den Betrieb und die 

Funktionsfähigkeit gewisser Netzabschnitte, des gesamten physischen Systems, bis hin zu Auswir-

kungen auf andere (physische wie funktionale) Systeme haben. Kommt es bspw. zu einem Ausfall 

eines Stellwerks im Schienenverkehr, müssen die Streckenabschnitte vor und nach diesem gesperrt 

werden, was zu einer Umleitung oder einem Ausfall von Zügen führt. Handelt es sich bei diesen 

verspäteten oder annullierten Zügen um Güterzüge, die bspw. Primärenergieträger wie Kohle trans-

portieren und deren Bestimmungsort ein Kraftwerk ist, reichen die Auswirkungen des Stellwerkaus-

falls ggf. bis in das Subsystem der Stromversorgung. 

Im Gegensatz zu physischen Systemen entfalten funktionale Systeme hingegen aufgrund ihres feh-

lenden Raumbezugs zunächst keine Raumrelevanz. Diese entsteht erst durch das raumspezifische 

Wirken möglicher Konsequenzen einer Versorgungsleistungsunterbrechung, die sich dann jedoch 

nach derselben Logik, wie für die physischen Netze dargelegt, äußert. Ein eindrückliches Beispiel für 

die Raumrelevanz einer Versorgungsleistungsunterbrechung eines funktionalen Systems ist die Ein-

schränkung der Luftfahrt aufgrund des Vulkanausbruchs auf Island, welches zur Verdeutlichung der 

Problemstellung dieser Arbeit beschrieben wurde (► s. Kap. 1). 

Die Raumordnungsrelevanz physischer Systeme, d. h. die Erforderlichkeit einer überörtlichen und 

überfachlichen Steuerung dieser mit raumordnerischen Instrumenten, ist i. d. R. nur für die netz- 

und systembezogenen, nicht jedoch die anlagenbezogenen Auswirkungen gegeben. Denn die Di-

mension ‚Anlage als Gefahr‘ ist primär flächenbezogen, d. h. ortsgebunden, und damit Angelegen-

heit der Fachplanungen (bzw. primär der Betreiber*innen und des Bevölkerungsschutzes). Ein anla-

genbezogener, raumordnerischer Steuerungsbedarf ergibt sich ggf. jedoch im Zusammenhang mit 

Störfallanlagen, zu denen gewisse Abstände einzuhalten sind, was im Rahmen der (raumordneri-

schen) Allokation u. a. von Vorranggebieten für Siedlungsflächen erforderlich ist.  

Doch auch bezüglich der netz- und systembezogenen Auswirkungen gibt es Unterschiede: Beein-

trächtigt der beispielhaft skizzierte Stellwerksausfall bspw. den Personen- oder Güter-, Regional- 

oder Fernverkehr? Ist dieses Stellwerk so an das Netz angebunden, dass es Redundanzen gibt und 

Züge entsprechend umgeleitet werden können, sodass es nicht zu Ausfällen kommt? Antworten auf 

diese Fragen lassen sich nicht pauschalisieren, sind immer einzelfallabhängig und letztlich im Kontext 

der Risikobewertung (► s. Kap. 7.1.2) zu treffen. Im Zweifelsfall haben jedoch alle Systeme, unab-

hängig ihrer Größe und des Vorhandenseins von Redundanzen, das Potenzial, größere Netz- und 

Systemstörungen hervorzurufen und sind daher raumordnungsrelevant. 

Funktionale Systeme sind aus denselben Gründen raumordnungsrelevant, wie Physische. Im Gegen-

satz zu physischen Systemen lassen sich tendenziell jedoch keine standort- oder sonstigen einzel-

fallbezogenen Aussagen treffen, da sich die funktionalen Systeme oftmals nicht verräumlichen 
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lassen. Eine generische Berücksichtigung dieser, z. B. über die Klassen des Systemischen Kaskaden-

potenzials, wird dadurch umso wichtiger.  

Nachdem die Raum- und Raumordnungsrelevanz von physischen und funktionalen Systemen fest-

gestellt wurde, lassen sich nachfolgend die inhaltlichen und instrumentellen Ausgestaltungsmöglich-

keiten eines raumordnerischen Umgangs mit KRITIS erörtern. Dabei bezieht sich zunächst die For-

mulierung des KRITIS-Grundsatzes des ROG61 i. w. S. auf alle Strategien und Maßnahmen, die im 

Sinne einer nachhaltigen Entwicklung, Ordnung und Sicherung des Raumes zu einem direkten 

(aktiven) oder indirekten (passiven) KRITIS-Schutz beitragen. Dennoch stellt sich die Frage, mit wel-

chen Instrumenten und welchem inhaltlichen Regelungsumfang der KRITIS-Grundsatz konkretisiert 

und unter Verwendung der Evidenzgrundlage bestmöglich implementiert werden kann. Das nach-

folgende Unterkapitel befasst sich daher mit dem formellen Instrument der Raumordnungspläne62, 

indem deren Regelungsumfang zum Schutz physischer und funktionaler Netze auf allen Ebenen 

beleuchtet wird (► s. Kap. 7.3.2).  

 

 

7.3.2 Implementierung des KRITIS-SoS in Raumordnungsplänen 

Raumordnungspläne sind gemäß § 1 Abs. 1 ROG ein zentrales Instrument zur Entwicklung, Ordnung 

und Sicherung des Gesamtraums Deutschland und seiner Teilräume. Über Festlegungen koordi-

nieren sie unterschiedliche Raumansprüche, gleichen Konflikte auf und zwischen den Ebenen aus 

und treffen Vorsorge für einzelne Nutzungen und Funktionen des Raumes. Als Festlegungsarten 

stehen Ziele, Grundsätze und sonstige Erfordernisse zur Verfügung, die jeweils zu begründen sind. 

Gibt es einen konkreten Raumbezug der Festlegungen, können diese auch als Vorrang-, Vorbehalts- 

oder Eignungsgebiete (samt Festlegung ihrer Ausschlusskriterien) erfolgen (§ 7 Abs. 5 ROG). Da es 

für jede Raumordnungsebene eigene Raumordnungspläne gibt, werden diese nachfolgend einzeln 

hinsichtlich ihrer Ausgestaltungsmöglichkeiten diskutiert. Das größte Augenmerk wird dabei, auf-

grund des grenz- und systemüberschreitenden Charakters von KRITIS, auf die Idee eines Bundes-

raumordnungsplans KRITIS (BRP-KRITIS) und dessen mögliche Ausgestaltung gelegt. Da ein solcher 

bisher jedoch nicht existiert, werden unabhängig einer Regelung auf Bundesebene Konkretisierungs-

optionen auch in Landesraumordnungs- und Regionalplänen diskutiert. 

 

KRITIS-Schutz in Bundesraumordnungsplänen gemäß § 17 ROG 

Gemäß § 17 ROG gibt es unterschiedliche BRP. Während eine Pflicht zur Aufstellung eines BRP für 

die deutsche ausschließliche Wirtschaftszone besteht, ist die Aufstellung anderer BRP, bspw. zum 

Hochwasserschutz, als Standortkonzept für Häfen und Flughäfen sowie zur Konkretisierung einzel-

ner Grundsätze der Raumordnung möglich, jedoch nicht verpflichtend (► s. Kap. 1.3.2).  

                                                 
61 Erinnerung: „Dem Schutz kritischer Infrastrukturen ist Rechnung zu tragen“ (§ 2 Abs. 2 Nr. 3 Satz 4 ROG). 
62 Da es sich bei ROV um ein Abstimmungsinstrument für Einzelvorhaben handelt, das deren raumverträglichen Ausge-

staltung dient (Gruehn et al., 2010: 84; ARL, 2005: 884), und Sachliche Teilpläne ebenfalls Ergänzungen darstellen, die 

letztlich in integrierte Raumordnungspläne überführt werden, werden diese nicht separat betrachtet. 
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Zum umfassenden KRITIS-Schutz und insb. dem Schutz physischer und funktionaler KRITIS-Netze, 

bietet der in Aufstellung befindliche BRPH (► s. Kap. 1.3.3) erste gute Ansatzpunkte. Denn dieser 

enthält inhaltliche wie räumlich konkrete Festlegungen bezüglich Transport- und Energienetzen im 

Kontext des Gefahrenkomplexes Hochwasser (Flusshochwasser, Urbane Sturzflut, Sturmflut). Für eine 

umfassende Regelung aller physischen und funktionalen KRITIS-Netze bedürfte es auf Bundesebene 

jedoch eines eigenen BRP-KRITIS gem. § 17 Abs. 3 ROG. Da ein solcher BRP, der den KRITIS-

Grundsatz des § 2 Abs. 2 Satz 3 Nr. 4 ROG konkretisiert, bisher nicht existiert, werden nachfolgend 

mögliche Voraussetzungen zur Aufstellung und Inhalte in Form konzeptioneller Überlegungen 

diskutiert.  

 

Konzeptionelle Überlegungen zu einem BRP-KRITIS 

Die rechtliche Möglichkeit zur Aufstellung eines BRP-KRITIS findet sich in § 17 Abs. 3 ROG. Darin ist 

festgehalten, dass unter Federführung des BMI und Koordination des BBR Raumordnungspläne 

zwecks Konkretisierung einzelner Grundsätze der Raumordnung aufgestellt werden können. Inner-

halb des Aufstellungsverfahrens sind sowohl die Bundesministerien als auch die Länder und angren-

zenden Staaten zu beteiligen (§ 17 Abs. 3 ROG). Eine Besonderheit ist, dass solche konkretisierenden 

BRP weder einer UP nach § 8 ROG noch einer separaten Bekanntmachung gemäß § 10 ROG bedür-

fen.  

Voraussetzung zur Aufstellung eines BRP-KRITIS ist zunächst, dass die MKRO gemäß § 24 Abs. 1 

ROG positiv über dessen Erfordernis berät. Dafür bedarf es allen voran eines inhaltlichen wie räum-

lichen Erfordernisses zur Regelung auf Bundesebene. Außerdem sind Doppelregelungen zu vermei-

den63. Zudem muss eine Vereinbarkeit und Anbindbarkeit mit den Nachbarstaaten herstellbar sein, 

um europäische Sach- und Planungszusammenhänge abbilden zu können.  

Diese drei Voraussetzungen können als grundsätzlich erfüllbar angesehen werden. Ein inhaltliches 

wie räumliches Erfordernis zur Regelung auf Bundesebene ergibt sich aufgrund des grenz- und 

systemüberschreitenden Charakters von KRITIS64. Dieser übersteigt deutlich die Zuständigkeitsräume 

anderer Akteur*innen (Regionalplanungsträger*innen, Landesraumordnungs- und Fachplanungs-

behörden), sodass das Subsidiaritäts- und Abschichtungsprinzip durch eine bundeseinheitliche Re-

gelung unberührt bleiben. Wie die Raumordnungsplananalyse mit Stichtag 30.6.2019 belegt (► s. 

Kap. 1.3.3), gibt es derzeit keine konkurrierende (bzw. zukünftig abweichende) Gesetzgebung, da 

der KRITIS-Grundsatz de facto derzeit auf den tieferen Planungsebenen nicht konkretisiert wird. Und 

auch eine Anbindbarkeit an die europäischen Sach- und Planungszusammenhänge ist aufgrund der 

EKI-Richtlinie gesorgt, die durch Aufstellung eines BRP-KRITIS lediglich weiter ausgestaltet werden 

würde.  

                                                 
63 Die Vermeidung von Doppelregelungen könnte es im Falle einer Aufstellung eines BRP-KRITIS erforderlich machen, den 

in Aufstellung befindlichen BRPH und seine hochwasserschutzbezogenen KRITIS-Festlegungen anzupassen. 
64 Allerdings ist noch einmal darauf hinzuweisen, dass der grenz- und systemüberschreitende Charakter von KRITIS selbst-

verständlich auch Bundesgrenzen überschreitet und mit manchen Netzen selbst europäische Grenzen überschritten 

werden. Da es zugleich weder eine globale, noch eine formelle europäische Raumordnung gibt, bietet die Bundesebene 

die höchstmögliche Regelungsebene. Diese kann der zunehmenden Globalisierung von KRITIS-Netzen argumentativ 

Rechnung tragen, jedoch keine globalen Regelungen vornehmen (Kruse et al., 2021).  
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Die inhaltliche Konkretisierung des KRITIS-Grundsatzes muss gem. § 17 Abs. 3 ROG durch Festlegung 

von Grundsätzen erfolgen65. Die Festlegung in Form von Grundsätzen hat einige Vor- wie Nachteile. 

Zunächst sind diese (bundesgesetzlichen) Grundsätze der Raumordnung nach § 3 Abs. 1 Nr. 3 ROG 

berücksichtigungspflichtig gemäß § 4 Abs. 1 ROG, also von anderen öffentlichen Stellen im Falle 

raumbedeutsamer Planungen in die Abwägung einzustellen. Damit entfalten sie zwar eine geringere 

Bindungswirkung als Ziele der Raumordnung und lassen sich potenziell in Abwägungs- oder Ermes-

sensentscheidungen ‚wegwägen‘66. Allerdings müssen diese dafür, im Gegensatz zu Zielen der 

Raumordnung, nicht räumlich konkret und endabgewogen sein. Zugleich können die Grundsätze 

der Raumordnung weiter konkretisiert und es kann von diesen abgewichen werden und zwar auf 

allen Planungsebenen aufgrund der konkurrierenden Gesetzgebungskompetenz.  

Wie weiter oben dargelegt, bräuchte es im BRP-KRITIS diverse Regelungsgegenstände. Erstens be-

darf es Regelungen, die das Verhältnis von KRITIS zu anderen Regelungen, wie dem Bündelungs-

prinzip und der StöV, klären. Zweitens gilt es die Abwägungsgewichte der physischen und funktio-

nalen KRITIS-Netze festzustellen, wobei deren unterschiedlicher Bestimmbarkeit Rechnung getragen 

werden sollte. Wie diese Ausgestaltungen aussehen könnten, wird nachfolgend erläutert. Dabei flie-

ßen insb. auch mögliche Ausgestaltungsansätze mit ein, die im Rahmen der Debatten um den BRPH 

geführt wurden (s. hierzu u. a. Kruse et al., 2021; BMI, 2020).  

 

Generelle Festlegungen 

In einem möglichen BRP-KRITIS sind zunächst generelle Festlegungen zu treffen, die dessen Ver-

hältnis zu anderen, bereits bestehenden Regelungen klären. Dabei ist allen voran das Verhältnis des 

KRITIS-Grundsatzes zum Trassenbündelungsprinzip67 darzulegen. Dieses entstammt dem Bundes-

naturschutzgesetz (BNatSchG), also dem Umweltrecht, und sieht vor, dass Infrastrukturleitungen 

nach Möglichkeit in Trassen gebündelt geführt werden sollen, um möglichst raumsparend und mit 

einer geringen Zerschneidung des Freiraums ausgestaltet zu werden. Aus Perspektive des KRITIS-

Schutzes ist häufig jedoch ebendiese Bündelung von KRITIS umstritten, da eine räumliche Konzen-

tration die Möglichkeit für sog. „common cause failure[s]“ (Rinaldi et al., 2001: 22, eigene Ergänzung), 

also gemeinsame Ausfallursachen begünstigt, sodass ausgehend von einem einzelnen, lokalen Er-

eignis ein simultaner Ausfall mehrerer Subsysteme riskiert wird (Interview Lauwe et al., 2020: C.2.v; 

Interview Pütz, 2020: B.1; Nieuwenhuijs et al., 2009: 206; Rinaldi et al., 2001: 22). 

                                                 
65 Selbst wenn eine Festlegung in Form von Zielen möglich wäre, sind Grundsätzen aus diversen Gründen besser geeignet. 

Erstens ist eine räumliche Konkretisierung für die wenigsten physischen Netze (Ausnahme: TEN) und keines der funk-

tionalen Netze möglich, sodass nahezu keine räumlich konkreten, endabgewogenen Zielfestlegungen getroffen werden 

könnten. Zweitens sollte der BRP-KRITIS einem Allgefahren-Ansatz (engl. ‚all-hazards approach‘) Rechnung tragen, sodass 

alle möglichen externen und internen Gefährdungen inkludiert werden. Da sich jedoch auch diese in Eintrittswahrschein-

lichkeit und räumlicher Ausdehnung oftmals nicht bestimmen lassen, rückt die potenzielle Ausfallursache in den Hinter-

grund, sodass eine Konzentration auf die Vernetzung zwischen den Subsystemen und möglichen Ausbreitungspfade von 

Kaskadeneffekten erfolgen sollte.  
66 Eine Möglichkeit, das Abwägungsgewicht zu erhöhen, ist die Einführung von (bundesrechtlich) gewichteten Grundsät-

zen, die im Folgenden weiter ausgestaltet wird.  
67 „Verkehrswege, Energieleitungen und ähnliche Vorhaben sollen landschaftsgerecht geführt, gestaltet und so gebündelt 

werden, dass die Zerschneidung und die Inanspruchnahme der Landschaft sowie Beeinträchtigungen des Naturhaushalts 

vermieden oder so gering wie möglich gehalten werden“ (§ 1 Abs. 5 Satz 3 BNatSchG). 
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Es gibt mehrere Möglichkeiten, das Verhältnis zwischen KRITIS-Grundsatz und Trassenbündelungs-

prinzip innerhalb des BRP-KRITIS zu klären. Die einfachste und zugleich umfassendste, allerdings 

auch am wenigsten konkrete Möglichkeit ist es, ein generelles, KRITIS-bezogenes Abweichungsrecht 

vom Bündelungsprinzip einzuführen. Dieses wird teilweise in Landesraumordnungs- und Regional-

plänen bereits umgesetzt, wie die Begründung zu Grundsatz 5.2.2 des Landesentwicklungspro-

gramms Thüringen belegt: „Zum Schutz kritischer Infrastrukturen, also von Institutionen und Einrich-

tungen mit wichtiger Bedeutung für das staatliche Gemeinwesen, kann von der Bündelung abge-

wichen werden (siehe § 2 Abs. 2 Nr. 3 ROG)“ (Freistaat Thüringen, 2014: 90). 

Eine solches, generelles Abweichungsrecht hat den Vorteil, gefährdungsunabhängig anwendbar zu 

sein. Zugleich bleibt damit jede Entscheidung über eine Abweichung zugleich eine Einzelfallent-

scheidung. Ein konkreteres Abweichungsrecht lässt sich hingegen umsetzen, wenn sich Gefähr-

dungsräume abgrenzen lassen, wie es bspw. für Flusshochwasser und Sturmfluten der Fall ist. In 

diesen Fällen kann einer separaten Leitungsführung zugunsten der Netzausfallsicherheit Vorrang 

vor umweltplanerischen Belangen wie dem Bündelungsprinzip eingeräumt werden (BMI, 2020: 28). 

Konkrete empirische Untersuchungen, die eine weitere Spezifizierung eines solchen Grundsatzes 

zulassen würden, stehen jedoch bisher aus. Daher können Untersuchungen über den faktischen 

Mehrwert einer separaten Linienführung und deren Implikationen für unterschiedliche KRITIS als 

weiterer Forschungsbedarf deklariert werden.  

Abseits des Bündelungsprinzips besteht der Bedarf nach einer Klärung des Verhältnisses von KRITIS 

zu Störfallanlagen, und zwar in zweierlei Hinsicht. Einerseits gilt es grundsätzlich zu klären, inwiefern 

‚kritische‘ Infrastrukturanlagen zugleich Störfallanlagen sind bzw. vice versa, inwiefern bestimmte 

Anlagen, die derzeit unter die StöV oder Strl.SchV fallen, eigentlich auch als KRITIS deklariert und 

innerhalb des KRITIS-SoS mitgedacht werden müssten (► s. Kap. 7.2.2). Ist diese Frage beantwortet, 

kann andererseits das Verhältnis von KRITIS zu Störfallanlagen bezüglich ihrer gefährdenden Kom-

ponente geklärt werden. Denn wenn einzelne Störfallanlagen im Prinzip zugleich ‚kritische‘ Infra-

strukturanlagen sind, die sich in das Versorgungsleistungssystem des KRITIS-SoS einbetten, dann gilt 

es deren Anfälligkeit nicht nur um der Anlagen (und ihrer Umgebung) willen zu reduzieren, sondern 

dadurch auch Systemstörungen zu vermeiden. Wenngleich KRITIS- respektive Störfallanlagen einer 

standortbezogenen Regelung bedürfen und damit in den Kompetenzbereich der Fachplanungen 

fallen, kann die Raumordnung zumindest generelle Vorgaben zum Ausschluss solcher Anlagen aus 

Gefährdungsgebieten machen, die dann auf die sektoralen und ortsspezifischen Planungen durch-

greifen bzw. dort zu konkretisieren sind.  

 

Subsystembezogene Abwägungsgewichte 

Abseits der o. g. generellen Regelungen sollte der BRP-KRITIS die physischen und funktionalen 

KRITIS-Netze zum Regelungsgegenstand haben und deren unterschiedlichen räumlichen und sach-

lichen Bestimmbarkeit durch verschiedene Abwägungsgewichte Rechnung tragen. Da Grundsätze 

der Raumordnung nicht endabgewogen sind, besteht die Gefahr, dass diese in Abwägungs- und 

Ermessensentscheidungen zugunsten anderer Belange ‚weggewogen‘ werden können. Um dem 

entgegenzuwirken, können Grundsätze mit einem besonderen Abwägungsgewicht ausgestattet 

werden, sodass es sich nicht mehr um ‚einfache‘, sondern um ‚gewichtete‘ Grundsätze handelt. 



Potenziale zum Umgang mit KRITIS 

253 

Die Entscheidung darüber, welchen Grundsätzen ein besonderes Gewicht zukommt, ist letztlich eine 

normative Frage. Hinsichtlich KRITIS lassen sich mindestens zwei Fälle argumentieren. Bei dem ersten 

Fall handelt es sich, entsprechend den Ausführungen zur Raum- und Raumordnungsrelevanz (► s. 

Kap. 7.3.1), um solche KRITIS-Netze, für die eine hinlängliche, räumliche und sachliche Bestimmtheit 

bzw. Bestimmbarkeit vorliegt. Dies trifft insb. für die TEN zu, die sich aus KRITIS-Netzen und -Anlagen 

aus dem Energie- und Verkehrssektor speisen (► s. Kap. 1.3.3). Ihre besonders hohe Relevanz wurde 

in der EKI-Richtlinie bereits rechtlich verankert. Da deren konkrete Trassenführung bekannt ist, 

können diese als gewichtete Grundsätze festgelegt werden.  

Den zweiten Fall bilden solche physischen und funktionalen kritischen Infrastruktursysteme, die eine 

besonders hohe, KRITIS-interne, versorgungsleistungsbezogene Relevanz besitzen und somit 

potenziell, im Falle einer Einschränkung der Versorgungsleistung, viele andere KRITIS in kurzer Zeit 

beeinträchtigen. Als Entscheidungsgrundlage darüber, welche Systeme eine besonders hohe ver-

sorgungsleistungsbezogene Relevanz besitzen, kann der in dieser Arbeit entwickelte 

Operationalisierungsansatz des Systemischen Kaskadenpotenzials verwendet werden. So wäre es 

denkbar, alle kritischen Infrastruktursysteme mit hohem (ggf. auch noch mit moderatem) Systemi-

schem Kaskadenpotenzial besonders zu gewichten, sofern die Kaskadenpotenzialklassen zuvor 

normativ bestimmt wurden. Dabei ist es unerheblich, ob es sich bei diesen um physische oder funk-

tionale Netze handelt, da die Raumrelevanz ihrer Konsequenzen im Vordergrund steht. Würden die 

in dieser Arbeit beispielhaft auf Grundlage der Mehrheitsantworten festgelegten Grenzwerte der 

Kaskadenpotenzialklassen verwendet werden, dann beträfe diese Regelung die Teilsektoren 

Elektrizität, Notfall-/Rettungswesen & Katastrophenschutz, Informationstechnik, Telekommunikation, 

Medizinische Versorgung, Ernährungswirtschaft, Öffentliche Abwasserbeseitigung, Öffentliche 

Wasserversorgung und Straßenverkehr.68 

In der Formulierung der Festlegung könnten die unterschiedlichen Abwägungsgewichte bspw. (pas-

siv) im Sinne eines Verschlechterungsverbots formuliert und an die Stufen der UP angepasst werden. 

Nach dieser Logik sind Konsequenzen insb. bei hohem Systemischem Kaskadenpotenzial zu ver-

meiden, wo eine Vermeidung nicht möglich ist zu vermindern und notfalls auszugleichen bzw. ein 

Bewusstsein für diese (im Sinne des ‚Rechnung Tragens‘) zu schaffen.  

Zentrale Voraussetzung zur Verwendung der Systemischen Kaskadenpotenzialklassen als Gewich-

tungsgrundlage ist selbstverständlich, dass insb. der Operationalisierungsansatz als Methodenstan-

dard anerkannt wird und, sofern nicht unmittelbar die Berechnungen dieser Dissertation verwendet 

werden, eine abwägungssichere Erhebung des Systemischen Kaskadenpotenzials auf Bundesebene, 

inkl. der (normativen) Bildung von Kaskadenpotenzialklassen erfolgt (► s. Kap. 5.2.5).  

Wenngleich die hier vorgeschlagenen Vorgehensweisen zur Ermittlung und Gewichtung von Grund-

sätzen selbstverständlich einer rechtlichen Expertise und weiteren inhaltlichen Ausgestaltung bedür-

fen, zeigt sich durch die in dieser Dissertation geschaffenen Evidenzgrundlagen erstmalig die Mög-

lichkeit, auch funktionale Systeme zum Regelungsgegenstand der Raumordnung zu machen. Als 

solche richten sich diese unmittelbar an die Träger*innen der Landesraumordnung und Regional-

planung, die Fachplanungen sowie andere öffentliche Stellen, inkl. Einrichtungen des Bevölkerungs- 

und Katastrophenschutzes, und KRITIS-Betreiber*innen. 

                                                 
68 Wobei die Teilsektoren Elektrizität und Straßenverkehr zugleich TEN beinhalten. 
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Da ein solcher BRP-KRITIS derzeit nicht existiert, werden nachfolgend die Festlegungsoptionen der 

Landes- und regionalen Raumordnung beleuchtet. 

 

KRITIS-Schutz in Landesraumordnungs- und Regionalplänen gemäß § 13 

ROG 

Gemäß § 13 ROG besteht für Landesraumordnungs- und Regionalpläne eine Aufstellungspflicht69, 

d. h. es sind Festlegungen bezüglich der anzustrebenden Siedlungsstruktur, der anzustrebenden 

Freiraumstruktur sowie der zu sichernden Standorte und Trassen für Infrastruktur zu treffen (§ 13 

Abs. 5 Nr. 1-3 ROG). Unter letztgenannten sind insb. Aussagen zur Verkehrsinfrastruktur und zur 

Ver- und Entsorgungsinfrastruktur, inkl. Energieleitungen und -anlagen zu tätigen. 

Hinsichtlich des KRITIS-Grundsatzes des ROG besteht für die Landesraumordnung und die Regional-

planung die Option, diesen zu konkretisieren (vgl. Website ARL, 2020a). Diese Konkretisierung kann 

sachlich wie räumlich erfolgen. Unter einer sachlichen Konkretisierung wird insb. die Überführung 

der Bundesgrundsätze in Ziele, Grundsätze und sonstige Erfordernisse der landesraumordnerischen 

bzw. regionalen Planungsebene verstanden. Inhaltlich kann dies bspw. eine Konkretisierung der 

Begriffe ‚KRITIS‘ und ‚Schutz‘ bedeuten oder zur Klärung des Verhältnisses des KRITIS-Grundsatzes 

zu anderen raumordnerischen Belangen, wie dem Trassenbündelungsprinzip (s. o.), beitragen. Eine 

räumliche Konkretisierung kann stattfinden, indem z. B. konkrete KRITIS-Netze durch Trassenver-

läufe kartiert werden oder bekannte Gefährdungsgebiete zu einer räumlich konkreten Ausgestaltung 

des Anlagenschutzes genutzt werden. Sachlich wie räumlich können auch die Landesraumordnung 

und die Regionalplanung somit Vorgaben für nachgeordnete Planungsebenen und andere Ak-

teur*innen festlegen.  

Eine Konkretisierung und differenzierte Ausgestaltung des KRITIS-Grundsatzes auf Landesraumord-

nungs- und Regionalplanungsebene ist zunächst einmal unabhängig von den Bundesaktivitäten. 

D. h. insb. gegenwärtig, da (noch) kein BRP-KRITIS (oder BRPH) besteht, könnten einige der für die 

Bundesebene beschriebenen Inhalte auch in Landesraumordnungs- und Regionalplänen umgesetzt 

werden. Wie die Raumordnungsplananalyse zeigt (► s. Kap. 1.3.3), gibt es bereits einige Erwähnun-

gen des potenziellen Konfliktes zwischen KRITIS-Grundsatz und Trassenbündelungsprinzip, wobei 

sich diese momentan auf den Begründungsteil der Regionalpläne beschränken (s. z. B. Landkreis 

Uelzen, 2019: 118; Regionaler Planungsverband Westmecklenburg, 2011: 129).  

Gegenwärtig finden sich auch bereits vereinzelt räumliche Konkretisierungen, wie im Regionalplan 

Düsseldorf, wo im Begründungsteil die Vermeidung der Ansiedlung neuer kritischer Infrastruktur 

(-anlagen) in Vorbehaltsgebieten für den Hochwasserschutz festgelegt ist (Bezirksregierung Düssel-

dorf, 2018: 121). Auch Vorgaben für tiefere Planungsebenen finden sich teilweise bereits, wie z. B. im 

Landesentwicklungsplan Sachsen, der in der Begründung zu Grundsatz 6.5.2 Vorgaben für den Ka-

tastrophenschutz und damit im Prinzip für einen funktionalen Teilsektor macht (Sächsische Staats-

regierung, 2013: 174). 

                                                 
69 Erinnerung: Die Stadtstaaten, das Saarland und die kreisfreien Städte Niedersachsens können jedoch von dieser Rege-

lung abweichen und gemäß § 13 Abs. 1 Nr. 2 ROG stattdessen regionale FNP (RFNP) aufstellen. 



Potenziale zum Umgang mit KRITIS 

255 

Die Implementierung des Schutzes funktionaler, kritischer Infrastruktursysteme ist auf Ebene der 

Landesraumordnung und Regionalplanung noch einmal schwieriger als für physische Systeme. Da 

es keine Möglichkeit gibt, die funktionalen Systeme in Form von Netzen zu verräumlichen, können 

diese überwiegend sachlich in Form von Grundsätzen festgelegt werden. Da insb. die funktionalen 

Netze jedoch potenziell umfassend sind, ist deren Regelung auf Bundesraumordnungsebene besser 

aufgehoben.  

Eine Möglichkeit zur indirekten Berücksichtigung funktionaler (wie auch physischer) Systeme ist es, 

einzelne Anlagen zu fokussieren. So lassen sich bspw. in den Landesraumordnungs- und Regional-

plänen Aussagen zu Flughäfen als (physische) ‚kritische‘ Infrastrukturanlagen machen, ohne dass das 

(funktionale) Subsystem Luftfahrt erfassbar sein muss. Eine Herausforderung, die sich diesbezüglich 

zeigt, ist jedoch die Identifizierung der (physischen) KRITIS, die die funktionalen Netze repräsen-

tieren. So lassen sich bspw. für den funktionalen Teilsektor Ernährungswirtschaft die kritischen Infra-

strukturanlagen weniger eindeutig identifizieren als für den Teilsektor Luftfahrt. Daher ist eine Zuord-

nung von Anlagen zu ihren versorgungsleistungserbringenden Subsystemen, wie in ► Kapitel 7.2.2 

vorgeschlagen, auch in dieser Debatte erstrebenswert. 

Ein weiteres Potenzial zur Konkretisierung des KRITIS-Grundsatzes auf Ebene der Landesraumord-

nung und Regionalplanung ist in der Weiterentwicklung und flächendeckenden Kartierung poten-

zieller Gefährdungen zu erkennen (Interview Pütz, 2020: A.3). Je mehr unterschiedliche Gefahren-

komplexe durch Gefährdungskartierungen abgebildet werden können, desto eher lassen sich ge-

bietsbezogene Ausschlüsse von KRITIS aus diesen festlegen.  

Eine letzte, umfassende Weiterentwicklungsmöglichkeit besteht in einem (für die einzelnen Ebenen 

konkretisierten) KRITIS-Katalog, wie in ► Kapitel 7.2.2 diskutiert. Würde dieser zumindest als Orien-

tierungsrahmen geboten, könnte eine weitere, anlagenspezifische Ausgestaltung auf Landes- und 

Regionalplanungsebene stattfinden. Ggf. kann zum gegenwärtigen Zeitpunkt auch auf die in An-

lage I benannten Anlagen und Schwellenwerte der BSI-KritisV verwiesen werden. Allerdings kann es 

sich dabei nur um eine Übergangsregelung handeln, da die BSI-KritisV einerseits unter der Prämisse 

der IT-Sicherheit steht und andererseits für die Bundesebene ausgestaltet wurde (Interview Lauwe 

et al., 2020: C.2.ii). Ein solcher Katalog kann dazu beitragen, dass in zukünftigen Landesraumord-

nungs- und Regionalplänen die Auseinandersetzung mit KRITIS nicht nur grundsätzlich steigt, son-

dern vor allen Dingen auch nicht mehr primär im Begründungsteil stattfindet. Ggf. entsteht aus ein-

em solchen KRITIS-Katalog dann auch die Abwägungssicherheit zur Festlegung von Zielen und Vor-

ranggebieten für die subsystembezogenen, spezifisch gewichteten KRITIS (s. o.), wie bspw. den EKI 

und TEN. 

 

Ansprüche an eine Anpassung des Rechtsrahmens 

Aus den rechtlichen Überlegungen ergeben sich sowohl für die (supra-)nationale als auch die regio-

nale Raumordnungsebene Ansprüche an eine Anpassung des Rechtsrahmens. Einerseits ist es wün-

schens- und erstrebenswert, die EKI-Richtlinie auf weitere Sektoren auszuweiten. Eine solche Aus-

weitung, bspw. auf die elf ursprünglich vorgeschlagenen Sektoren (van der Vleuten et al., 2016: 7), 

würde ein höheres Abwägungsgewicht dieser in einem potenziellen BRP-KRITIS ermöglichen. Eine 

Ausweitung des Regelungsumfangs der EKI-Richtlinie auch auf nicht-physische, funktionale Netze 

ist daher als weiterer Forschungs- und Erkenntnisbedarf zu vermerken. 
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Andererseits macht die gegenwärtige rechtliche Situation einige potenzielle Anknüpfungspunkte 

und Weiterentwicklungsmöglichkeiten auf Ebene der Landesraumordnung und Regionalplanung 

sichtbar. Einen ersten Anknüpfungspunkt bietet das ROG selbst: Würden dort unter § 13 Abs. 5  

Nr. 1-3 die zu sichernden Standorte und Trassen für Infrastruktur explizit um KRITIS-Netze und  

-Netzknotenpunkte erweitert und diese auch als solche benannt, ließen sich physische wie funk-

tionale KRITIS zumindest textlich in den Plänen besser ausgestalten. Auch eine Ergänzung und Präzi-

sierung der derzeit im ROG unter demselben Paragraphen benannten Ver- und Entsorgungsinfra-

strukturen wäre denkbar. Diese weisen derzeit einen Schwerpunkt in den Sektoren Verkehr und 

Energie auf, ohne diese jedoch genau zu benennen. Würden diese jedoch explizit gemacht, indem 

die (kritische) Transportinfrastruktur z. B. als Schienen- und Straßennetz sowie Binnenschifffahrts-

straßen70 konkretisiert würde, ließe sich der Regelungsbedarf dieser unmittelbar erkennen und um-

setzen.  

 

 

7.3.3 Raumordnerische Anwendungspotenziale und -hemmnisse 

Wie in den vorangestellten Unterkapiteln dargelegt, finden sich diverse Anwendungs- und Imple-

mentierungsoptionen für die in dieser Arbeit entwickelten Grundlagen. Während die Verständ-

nisgrundlagen über das KRITIS-SoS insb. der Information, Kommunikation und Bewusstseinsstei-

gerung dienen und bei der Ausgestaltung informeller Strategien und Konzepte behilflich sind, ent-

faltet der Operationalisierungsansatz des Systemischen Kaskadenpotenzials eine unmittelbare Im-

plementierungsmöglichkeit auch in formelle Instrumente (► s. Kap. 7.3.2). Somit lassen sich diverse 

Einbindungsmöglichkeiten der Erkenntnisse zum KRITIS-SoS in der Raumordnung feststellen, die 

potenziell alle den Umgang mit und Schutz von KRITIS befördern. 

Die Anwendung und Weiterentwicklung der Ergebnisse in der Raumordnung basiert auf zwei grund-

legenden Annahmen. Erstens, dass zu einem umfassenden Umgang mit und Schutz von KRITIS eine 

Zusammenführung der KRITIS-Dimensionen und damit eine Kombination einer kritikalitätsbasierten, 

versorgungsleistungsbezogenen Perspektive mit einer risikobasierten, anlagenbezogenen Perspek-

tive erforderlich ist (► s. Kap. 7.1.2). Und zweitens, dass auf Grundlage des Operationalisierungsan-

satzes des Systemischen Kaskadenpotenzials eine gewisse, generische Objektivier- und Priorisier-

barkeit möglich wird, die sich in eine gesonderte Gewichtung des Abwägungsbelangs KRITIS über-

führen lässt (► s. Kap. 7.3.2).  

Beide Grundannahmen konnten in einem separaten Teil des Validierungsinterviews mit dem BBSR 

diskutiert und positiv beurteilt werden (► s. Anhang V.ii). Die Verwendung der (zuvor normativ 

bestimmten) Kaskadenpotenzialklassen wird auch seitens des BBSR als Voraussetzung gesehen, um 

der KRITIS-internen Vernetzung Rechnung tragen zu können. Zugleich wird die Idee begrüßt, 

einzelne Anlagen den Versorgungsleistungssystemen zuzuordnen und die generische Gewichtung 

entsprechend auf diese umzulegen.  

                                                 
70 Dieselbe Konkretisierungsmöglichkeit besteht für den Oberbegriff Ver- und Entsorgungsinfrastruktur. Hier könnten Fern-

wärme-, Gas- und Stromnetz sowie Wasserversorgungs- und Abwasserbeseitigungsinfrastrukturen explizit benannt wer-

den. 
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In der Klassifizierung des Kaskadenpotenzials wird die Möglichkeit gesehen, diese in einer 

Risikobewertung mit einer anlagenbezogenen Risikoanalyse zusammenzubringen. Zur Auswahl der 

Anlagen kann bis dato der Anhang der BSI-KritisV herangezogen werden, allerdings steht das BBSR 

der Idee eines KRITIS-Kataloges, der weder ausschließlich IT noch alleinig die Bundesebene fokus-

siert, positiv gegenüber. „Meiner Meinung nach müsste Ihre systemische Betrachtung zusätzlich zur 

schwellenwertbezogenen Betrachtung der BSI-KritisV erfolgen. […] Der reine Ansatz der Anlagengröße 

und -leistung zur Abgrenzung von KRITIS sollte um eine systembezogene Perspektive ergänzt werden, 

z. B. nach dem Ansatz, den Sie mir vorgestellt haben. Das halte ich auf jeden Fall für sinnvoll“ 

(Interview Pütz, 2020: C.9-C.11). 

Eine Risikobewertung, die sowohl das Anlagenrisiko als auch die Systemische Kritikalität umfasst, wird 

auch seitens des BBSR als Grundlage für raumordnerisches Handeln erachtet (Interview Pütz, 

2020: C.4, C.10/C.11). Die Risikobewertung sollte dann, nach Aussage des Experten, auch Redundan-

zen einbeziehen, da die finale Bewertung des Schutzbedarfs einer Anlage selbst bei hohem Syste-

mischem Kaskadenpotenzial und hoher Gefährdung der Anlage nicht zwangsläufig hoch sein muss, 

sofern ausreichend Redundanzen vorhanden sind (Interview Pütz, 2020: C.9). Im Sinne der Ausge-

staltung der Zusammenführung der Dimensionen nach ► Kapitel 7.2 sind Redundanzen und sons-

tige Bewältigungskapazitäten in dieser Arbeit in der Dimension ‚Anlagenrisiko‘ inkludiert.  

Wenngleich die Idee zur Aufstellung eines BRP-KRITIS sicherlich umfassender Diskussionen unter 

Einbeziehung der unterschiedlichen Akteur*innen aller räumlichen Ebenen bedarf, zeigt sich auf-

grund des KRITIS-inhärenten ‚problem of fit‘ ein eindeutiges Erfordernis zu einer Regelung auf Bun-

desebene. Auch, wenn das ‚problem of fit‘ als Charakteristikum komplexer Systeme niemals in Gänze 

aufgelöst werden kann, ist eine Regelung auf höchstmöglicher Ebene die beste Chance, diesem zu 

begegnen, was auch seitens des BBSR (Interview Pütz, 2020: C.10/C.11) bestätigt wird. Implizit wird 

diese Chance auch seitens des BMI (2020) anerkannt, indem eine (hochwasserbezogene) Regelung 

von KRITIS im BRPH angestrebt wird. Die Bundesraumordnung hat diesbezüglich die stärksten Ins-

trumente, wird sich jedoch immer mit transnationalen bzw. internationalen Wirkfolgen auseinander-

setzen und mit anderen Staaten koordinieren müssen.  

Auch seitens des BBSR wird die Aufstellung eines BRP-KRITIS als „grundsätzlich denkbar“ (Interview 

Pütz, 2020: C.10/C.11) erachtet. Seitens beider Bundesoberbehörden, BBK und BBSR, wird erhofft und 

erwartet, dass im Nachgang der Corona-Pandemie eine Auseinandersetzung mit (Inter-)Dependen-

zen und systemischen Abhängigkeiten von KRITIS auf Bundesebene stattfinden wird (Interview 

Lauwe et al., 2020: C.2.v; Interview Pütz, 2020: C.10/C.11). Bezüglich der Wahrscheinlichkeit zur Um-

setzung eines BRP-KRITIS und eines möglichen Zeithorizonts wird seitens des BBSR geschätzt, dass 

ein solcher frühestens nach Abschluss des BRPH-Prozesses debattiert werden würde. Als Vorausset-

zung und Herausforderung wird eine sorgfältige Prüfung des Erforderlichkeitsgebots für diesen Plan 

angeführt. Zu prüfen gelte es insb., ob sich tatsächlich für alle KRITIS-Teilsektoren eine Bundesrele-

vanz argumentieren lässt und im welchem Verhältnis bzw. welcher Abgrenzung ein solcher BRP-

KRITIS zur BSI-KritisV stehen würde (Interview Pütz, 2020: C.10/C.11). 

Abseits des ‚problem of fit‘ und der grenz- und systemüberschreitenden, potenziellen Kaskadenef-

fekte lässt sich als Argument für einen BPR-KRITIS insb. der generische Regelungsbedarf funktionaler 

Systeme anführen. Dieser ergibt sich daraus, dass sich funktionale Systeme, im Gegensatz zu physi-

schen Netzen, nicht linienartig im Raum manifestieren und daher entweder standortbezogen, punk-
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tuell oder eben generisch geregelt werden müssen. Da eine generische Regelung zugleich auf Lan-

desraumordnungs- und Regionalplanungsebene aufgrund des beschränkten Zuständigkeitsraums 

nicht zielführend ist, gewinnt eine bundeseinheitliche Regelung weiter an Bedeutung. Erstrebenswert 

wäre es letztlich, funktionale Netze EU- oder sogar weltweit zu regeln. Da die EKI-Richtlinie diese 

bisher jedoch ausklammert und ein europäischer Abstimmungsprozess vermeintlich noch kompli-

zierter und langwieriger als ein bundesdeutscher ist, ist zunächst eine Befassung mit diesen 

funktionalen Netzen auf Bundesebene geboten.  

Auch die Konkretisierungsmöglichkeiten des KRITIS-Grundsatzes, die in ► Kapitel 7.3.2 für die Ebene 

der Landesraumordnung und Regionalplanung aufgezeigt wurden, sind nach Beurteilung des BBSR 

keinesfalls abwegig. Letztlich existieren mit dem BRPH-Prozess und dem MORO-Risiko zwei ähnliche 

Bestrebungen, die sich ebenfalls an beispielhaften Festlegungen für die Bundes- und Regionalpla-

nungsebene versucht haben (Interview Pütz, 2020: C.10/C.11). Zugleich „fehlt es auch weiterhin an 

Möglichkeiten zur Konkretisierung des KRITIS-Grundsatzes, da es noch zahlreiche offene Fragen gibt. 

Und diese bedürfen tiefergehender Studien und Expertisen“ (Interview Pütz, 2020: C.10/C.11). 

Eine zentrale Aufgabe ist es daher, eine Art KRITIS-Katalog zu erarbeiten (► s. Kap. 7.2.2), der nicht 

nur Vorgaben über Anlagen (und Schwellenwerte) auf Bundesebene macht, sondern auch für die 

anderen Planungsebenen ausgestaltet wird. Denn eine skalierbare Systematisierungsgrundlage ist 

erforderlich, um Konkretisierungen auf den nachgeordneten Ebenen zur Bundesebene anzustoßen, 

da „die anderen räumlichen Ebenen bisher keine Handreichung haben, wie sie mit KRITIS umgehen 

sollen“ (Interview Pütz, 2020: C.10/C.11). Die Erstellung eines solchen KRITIS-Kataloges, der im Ge-

genteil zu Anhang I der BSI-KritisV nicht ausschließlich IKT fokussiert und für die anderen Ebenen 

einheitlich skalierbar ist, kann somit als eine zentrale Voraussetzung und Herausforderung zur Be-

förderung auch des raumordnerischen KRITIS-Schutzes gesehen werden.  

Weiterer Erkenntnisbedarf besteht bezüglich des Verhältnisses zwischen KRITIS-Grundsatz und Bün-

delungsprinzip sowie hinsichtlich der Verräumlichung von Gefährdungsinformationen und (rechts-

sicheren) Abgrenzung von Gefährdungsgebieten, die zur Beurteilung des Anlagenrisikos erforderlich 

sind.  

Wichtige Vorarbeiten in all diesen Bereichen können durch eine informelle Zusammenarbeit erzielt 

werden. Denn um den Weg hin zu formellen Festlegungen zu ebnen, kann sich die Raumordnung 

eines informellen Instrumentariums bedienen. Besonders durch raumordnerische Zusammenarbeit 

gemäß § 14 ROG lassen sich informelle Konzepte entwickeln, raumbedeutsame Planungen vorberei-

ten, Netzwerke und Kooperationsstrukturen aufbauen und unterhalten sowie eine kontinuierliche 

Raumbeobachtung durchführen. Kurzum dient die raumordnerische Zusammenarbeit dazu, die Dis-

kussions- und Aushandlungsprozesse zu führen, die zu einer möglichst einheitlichen und konflikt-

freien Realisierung der formellen Festlegungen benötigt werden. 

Im Kontext des Umgangs mit und Schutzes von KRITIS sind diverse Ausgestaltungs- und Anwen-

dungsmöglichkeiten von raumordnerischer Zusammenarbeit möglich. So kann diese dazu genutzt 

werden, einen Austausch über Disziplinen, Ebenen und bestimmte Organisationsformen hinweg zu 

etablieren. Bspw. ist auf Bundesebene ein enger Austausch mit den für die Reaktionsphase zustän-

digen Akteur*innen des Bevölkerungsschutzes und den KRITIS-Betreiber*innen wichtig. Eine ge-

meinsame Beteiligung an (und Nachbesprechung von) Katastrophenschutzszenarien und -übungen, 

wie bspw. in den ‚Risikoanalysen Bund und Länder‘, sind weitere wichtige Elemente, die zum KRITIS-
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Schutz beitragen. Und auch, wenn die MKRO das zentrale Gremium für den Austausch der Bundes- 

und Landesraumordnung ist, kann und sollte über Möglichkeiten zur raumordnerischen Zusammen-

arbeit in anderen Organisationen, wie bspw. dem UP KRITIS und seinen TAK nachgedacht werden. 

Bezüglich einer (informellen) Befassung mit KRITIS innerhalb der MKRO konnte das BBSR im Validie-

rungsgespräch erste Bestrebungen verkünden. Scheinbar haben KRITIS und deren systemische Ver-

netzung im Kontext mit der Corona-Pandemie an Interesse und Dringlichkeit gewonnen. Darüber 

hinaus gibt es Bestrebungen zum Ausbau der disziplinübergreifenden Zusammenarbeit, sowohl 

zwischen Bundesressorts als auch im Rahmen des UP KRITIS mit Betreiber*innen (Interview Pütz, 

2020: C.10/C.11, C.12). 

Raumordnerische Zusammenarbeit kann also dazu genutzt werden, eine gemeinsame Sprache und 

Diskussionsgrundlage im Umgang mit KRITIS zu finden. Hierzu können einerseits einheitliche Infor-

mationsgrundlagen, wie bspw. die in ► Kapitel 5.3 entwickelten Aufbereitungsformen bereitgestellt 

und diskutiert sowie weiterentwickelt werden. Letztlich kann über einen solchen Diskurs auch über 

die Potenziale und Limitationen bis hin zu Ausgestaltungsideen für Strategien und Konzepte, weitere 

informelle Instrumente, inkl. eines KRITIS-Katalogs (► s. Kapitel 7.3) und eventuelle zukünftige För-

derschwerpunkte reflektiert werden. Bezüglich der Förderschwerpunkte wird sowohl seitens des 

BBSR als auch des BBK die Wichtigkeit der Stärkung einer anwendungsbezogenen KRITIS-Forschung 

betont, die an diverse bestehende Programme angelehnt und sektoral wie übersektoral ausgebaut 

werden könnte (Interview Lauwe et al., 2020: C.2.iv; Interview Pütz, 2020: C.12). 

 

 

 

7.4 KRITIS als Gemeinschaftsaufgabe 

Um die theoretisch-konzeptionellen und strategisch-instrumentellen Ausführungen zu den einzel-

nen KRITIS-Dimensionen zusammenzuführen, bedarf es einer dimensionsübergreifenden Koordina-

tion. Diese gilt es einerseits inhaltlich so auszugestalten, dass ein Rahmen für ein einheitliches, auf 

dasselbe Ziel ausgerichtetes Vorgehen zwischen den Dimensionen mit ihren Akteur*innen und In-

strumenten möglich wird. Andererseits gilt es die Koordination kompetenziell zu besetzen und die 

federführenden Einrichtungen zu identifizieren. Da der inhaltliche Rahmen politisch-normativ zu 

treffen ist, wird in den nachfolgenden Ausführungen der Fokus auf die organisatorischen Vorausset-

zungen gelegt (► s. Kap. 7.4.1). Abschließend werden die wesentlichen Weiterentwicklungs- und 

Klärungsbedarfe zur Implementierung von KRITIS-Schutz als Gemeinschaftsaufgabe zusammenge-

tragen (► s. Kap. 7.4.2). 

 

 

7.4.1 Etablierung eines Bundesprogramms zum KRITIS-Schutz 

Wenn alle Dimensionen erfasst sind, stellt sich die Frage, wie und durch wen diese einzelnen Aspekte 

in einen ganzheitlichen Rahmen überführt werden können. Denn dadurch, dass für die Dimensionen 
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unterschiedliche Akteur*innengruppen hauptverantwortlich sind, bedarf es einer zentralen Koordi-

nation, die mindestens innerhalb eines bestimmten Raumes, theoretisch jedoch auch horizontal und 

vertikal mit diesem verknüpft agieren sollte.  

Bspw. kann eine solche Zusammenführung innerhalb eines Programms zum KRITIS-Schutz erfolgen, 

wie es in der Schweiz federführend vom Innenministerium und dem BABS seit über einem Jahrzehnt 

praktiziert wird. Dort ist der KRITIS-Schutz an die politischen Legislaturperioden gebunden, sodass 

alle vier Jahre die programmatischen Ziele überprüft und weiterentwickelt werden. Dem Programm 

zum KRITIS-Schutz steht jeweils ein gewisses Budget zur Initiierung von Leuchtturmprojekten und 

zur Erarbeitung von Handreichungen zur Verfügung, für das Aufträge vergeben bzw. Ausschreibun-

gen von Förderprogrammen vorgesehen werden können.  

Eine solche programmatische Zusammenführung der Dimensionen bietet sich daher eventuell auch 

in Deutschland unter Schirmherrschaft des BMI und durch Koordination des BBK an, wie auch Herr 

Pütz vom BBSR zu Protokoll gibt: „Ich sehe es auch so, dass das Thema KRITIS umfassender betrachtet 

werden müsste. Das könnte durchaus Aufgabe des BBK sein, jedenfalls wären sie geeignet, um das 

Heft in die Hand zu nehmen. Denn das BBK gehört zum BMI und wer, wenn nicht das BMI, ist für 

solche Fragen zuständig“ (Interview Pütz, 2020: C.10/C.11). Denkbar wäre es, dass das BBK, in Koope-

ration mit den anderen im Geschäftsbereich des BMI befindlichen Oberbehörden, mindestens dem 

BBR und BSI, Rahmenbedingungen und mögliche Konkretisierungsoptionen erarbeitet, die über die 

Bereitstellung von Fördermitteln auf den unterschiedlichen räumlichen Ebenen mit Leuchtturmcha-

rakter erarbeitet werden. Zu Programmabschluss lassen sich diese in eine Art Blaupause oder Stra-

tegie zum KRITIS-Schutz überführen und auch auf europäischer Ebene (mindestens jedoch über den 

sog. D-A-CH Workshop zwischen Deutschland, Österreich und der Schweiz) diskutieren. Idealer-

weise steht damit für die darauffolgende Legislaturperiode eine Grundlage zur Verfügung, auf der 

weitere Projekte, ggf. mit anderen Schwerpunkten, angestoßen werden können. 

Im Endeffekt und ggf. nach mehreren Perioden von Programmen zum KRITIS-Schutz, sollte ent-

sprechend auf jeder räumlichen Ebene die Möglichkeit bestehen, ganzheitlichen, alle Dimensionen 

umspannenden KRITIS-Schutz zu betreiben und aufgrund der entwickelten Evidenzgrundlagen 

Schutzstrategien und -maßnahmen priorisieren zu können. Da ein einheitliches Vorgehen und eine 

klassifizierte Datenaufbereitung stattfinden, lassen sich die Ergebnisse nicht nur auf horizontaler, 

sondern auch auf vertikaler Ebene vergleichen und zusammenführen.  

Zugleich steigt das Bewusstsein dafür, dass keine Akteur*innengruppe oder Dimension alleine ziel-

gerichteten, umfassenden KRITIS-Schutz betreiben kann, sondern eine Zusammenarbeit erforderlich 

ist. Die zentralen, ‚aktiven‘ Akteur*innengruppen des KRITIS-Schutzes gewinnen darüber hinaus 

wichtige und vor allen Dingen einheitliche Entscheidungsgrundlagen. So staffeln sich die Rechte und 

Pflichten von KRITIS-Betreiber*innen entsprechend ihres Anlagenrisikos und ihres Gefährdungspo-

tenzials. Der Bevölkerungsschutz kann die Informationen dazu nutzen, Vorrangplanungen für den 

Krisenfall anzulegen und gezielter Übungen und sonstige Schutzmaßnahmen zu implementieren. 

Und auch die Raumordnung erhält eine Grundlage zur Operationalisierung und Priorisierung von 

‚kritischen‘ Infrastrukturanlagen und -systemen.   
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7.4.2 Weiterentwicklungsbedarfe in Richtung KRITIS-Schutz 

Um den Umgang mit KRITIS umfassend auszugestalten und disziplin- und ebenenübergreifend zu 

befördern, gibt es, wie durch die bisherigen Ausführungen dargelegt werden konnte, zahlreiche 

Anknüpfungspunkte und ebenso viele Weiterentwicklungs- und Klärungsbedarfe. Denn nicht nur die 

Kritikalitätsforschung steht noch in ihren Anfängen (► s. Kap. 3), sondern auch die Praxis in ihrem 

Umgang mit KRITIS.  

Allen voran, in gewisser Weise als Startpunkt zur Beförderung des KRITIS-Schutzes, gilt es das KRITIS-

SoS maßstabsgerecht zu definieren und weiter auszugestalten, um überhaupt einen Umgang mit 

diesem zu ermöglichen. Denn das KRITIS-SoS wird aufgrund seiner Komplexität, die aus der Vernet-

zung und Überlagerung von physischen Anlagen und funktionalen Versorgungsleistungssystemen 

resultiert, immer mit Unsicherheiten behaftet sein. Diese Unsicherheiten dürfen jedoch nicht zu einer 

Lähmung von Entscheidungen führen. Daher ist es dringend erforderlich, das KRITIS-SoS auf allen 

räumlich-kompetenziellen Ebenen so (be-)greifbar wie möglich zu machen. 

Die in dieser Dissertation erarbeiteten Verständnis- und Operationalisierungsgrundlagen liefern be-

züglich der grundsätzlichen Operationalisierbarkeit des KRITIS-SoS und dessen Ausgestaltung auf 

Bundesebene bereits wertvolle Erkenntnisse. Eine Übertragung und im Idealfall Skalierung von Me-

thodik und Erkenntnissen steht jedoch noch aus und kann als ein wesentlicher Weiterentwicklungs-

bedarf gesehen werden. D. h. einerseits müssen die Zuständig- und Verantwortlichkeiten der Ak-

teur*innengruppen Bevölkerungsschutz und Raumordnung für die Dimension ‚KRITIS-SoS i. e. S.‘ 

erkannt werden und andererseits gilt es zu realisieren, dass es der Ausarbeitung konkreter Skalie-

rungsansätze bedarf. 

Bezüglich der Skalierungsansätze wurden bereits einige Optionen unterschiedlicher Akteur*innen 

benannt. Insb. über die in ► Kapitel 7.2.2 ausgearbeiteten Varianten zur inhaltlichen, maßstabsge-

rechten Konkretisierung des KRITIS-SoS bedarf es weiterer Diskussionen der entsprechenden Ak-

teur*innengruppen. Denn bspw. die Erstellung eines vertikal skalierbaren KRITIS-Katalogs (ob mit 

oder ohne Verankerung in einer eventuellen KRITIS-Verordnung) in Kombination mit horizontalen 

Standards zur Ausgestaltung, wäre für die meisten Entscheidungsträger*innen eine große Hilfestel-

lung. Doch auch die Konkretisierung des KRITIS-Grundsatzes in den Instrumenten der Raumordnung 

sowie die Etablierung eines BRP-KRITIS sind Ansatzpunkte, die einer weiteren Ausgestaltung, Diskus-

sion und ggf. Erprobung bedürfen.  

Über diese auf Bundesebene fokussierten Debatten ist jedoch auch nicht zu vergessen, dass eine 

Konkretisierung durchaus auch auf höhergeordneter Ebene wie der EU stattfinden könnte und sollte. 

Würde die EKI-Richtlinie dahingehend ausgeweitet, dass neben den physischen Transport- und 

Energienetzen zumindest textliche Grundsätze zur Berücksichtigung funktionaler, kritischer Infra-

struktursysteme festgelegt würden, wären eine Argumentationsbasis und Dringlichkeit automatisch 

auf für alle Mitgliedstaaten gegeben.  

Um sowohl zu einer Skalierung des KRITIS-SoS zu gelangen, als auch um die KRITIS-Dimensionen 

zusammenzuführen, wurden als zwei zentrale Bausteine die Förderung der anwendungsbezogenen 

Forschung und die Ausweitung von disziplin- und ebenenübergreifender Kooperation identifiziert. 

Die Förderung einer anwendungsbezogenen Forschung, die auf die Entwicklung nachahmenswerter 

Beispiele zur raumspezifischen Definition des KRITIS-SoS abzielt, wird auch seitens BBSR und BBK als 
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wichtiger nächster Schritt gesehen. Dabei kann einerseits an bestehende Förderprogramme, wie 

bspw. MORO oder den Experimentellen Wohnungs- und Städtebau (ExWoSt), angeknüpft (Interview 

Pütz, 2020: C.12) und anderseits die Entwicklung neuer Förderprogramme vorangetrieben werden 

(Interview Lauwe et al., 2020: C.2.iv). Wichtig ist es dabei, Forschung praxisorientiert auszugestalten 

und auf Übertragbarkeit der Ergebnisse zu zielen. So könnten bspw. durch anwendungsbezogene 

Forschung bisherige Bedarfe konkretisiert werden, Formate zur disziplin- und ebenenübergreifen-

den Zusammenarbeit entwickelt und erprobt und auch inhaltliche Bausteine zur Skalierung und Kon-

kretisierung des KRITIS-SoS entwickelt werden. Selbst die Frage danach, wie sich die KRITIS-Dimen-

sionen verbinden lassen und ob ein Bundesprogramm zum KRITIS-Schutz (► s. Kap. 7.4.1) zielfüh-

rend ist, sind mögliche Fragen für eine solche Forschung. 

Bezüglich der Stärkung der Zusammenarbeit und einer Bewusstseinsbildung zum KRITIS-Schutz, be-

darf es generell eines kontinuierlichen Kommunikationsprozesses darüber, welche Akteur*innen wel-

che Inhalte in welchem Rahmen (bzw. für welche Dimension) leisten können und wollen. Der Ko-

operationsprozess ist daher in gewisser Weise auch ein Aushandlungsprozess, in dem es geeignete 

Kooperationsformate und -möglichkeiten zu schaffen gilt und eine Balance zwischen freiwilliger 

Selbstverpflichtung durch PPP und einer Regelung über Rechtsverordnungen zu finden ist. Auch ist 

das Potenzial der ‚kurzen Wege‘, das derzeit im BMI durch Führung der Bundesoberbehörden BBK, 

BSI und BBR unter einem Dach gegeben ist, verstärkt zu nutzen. Im Idealfall findet der Austausch 

zwischen den Akteur*innen des KRITIS-Schutzes auf und zwischen allen räumlich-kompetenziellen 

Ebenen statt und ist sowohl intra- als auch interdisziplinär ausgestaltetet. So kann Kooperation in 

der Summe dazu beitragen, gemeinsames Handeln über Zuständig- und Verantwortlichkeiten 

hinaus zu organisieren und KRITIS-Schutz als Gemeinschaftsaufgabe zu begreifen.  

Diese generellen Aspekte können unmittelbar in die aktuelle Debatte der Überarbeitung der KRITIS-

Strategie eingebracht werden. Inhaltlich kann diese Debatte darüber hinaus dazu genutzt werden, 

bisher unangetastete, grundsätzliche Themen zu diskutieren. Darunter fällt sicherlich das ambiva-

lente Verhältnis von KRITIS- zu Störfallanlagen, als auch eine generelle Überprüfung der Teilsektoren. 

Vielleicht werden diese Debatten genutzt, um die Sektorzugehörigkeit einiger Teilsektoren kritisch 

zu hinterfragen (z. B. Notfall-/Rettungswesen & Katastrophenschutz), Teilsektoren zu ergänzen (z. B. 

Chemische Industrie, Abfallbeseitigung, Behörden) oder zu komprimieren (z. B. Kulturgut und Sym-

bolträchtige Bauwerke). 

Nachdem die Anwendungspotenziale der Evidenzgrundlage sowie deren Weiterentwicklungspo-

tenziale aufgezeigt wurden, ist nicht nur Block IV abgeschlossen, sondern auch die letzte ALF beant-

wortet. Somit kann im nachfolgenden Block dieser Dissertation ein abschließendes Fazit gezogen 

und ein Ausblick auf den weiteren Forschungs- und Erkenntnisbedarf gegeben werden.  
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Zwischenfazit – Den Umgang mit KRITIS befördern 

Die Entwicklung und Erprobung von Wissens- und Operationalisierungsgrundlagen der voran-

gegangenen Kapitel erfüllt bereits das Ziel der Arbeit zu einem großen Teil. Noch ungeklärt ist 

allerdings die Frage danach, wie diese Erkenntnisse zur Beförderung des KRITIS-Schutzes, insb. 

in der Raumordnung, angewendet werden können. Daher befasst sich ► Kapitel 7 mit ALF 4: Wie 

lassen sich die Erkenntnisse zum KRITIS-SoS einbinden, um den Umgang mit KRITIS (in der 

Raumordnung) zu befördern?  

Als erster Anknüpfungspunkt zur Einbindung der Erkenntnisse zum KRITIS-SoS ist es erforderlich, 

die Brücke zurück zu den theoretisch-konzeptionellen Grundlagen (► s. Kap. 3.3) zu schlagen 

und über die Zusammenführung der vier KRITIS-Dimensionen zu diskutieren. Dabei stellt sich 

heraus, dass einerseits das Einnehmen einer Versorgungsleistungsperspektive durch Kombination 

der Dimension ‚KRITIS-SoS i. e. S.‘ mit der Dimension ‚Gesellschaftliche Vulnerabilität‘ möglich 

wird, als auch, dass eine Zusammenführung dieser (kritikalitätsbasierten) Versorgungsleistungs-

perspektive mit einer (risikobasierten) Anlagenperspektive im Rahmen der Risikoevaluation 

gelingen kann. Hierdurch wird der Grundstein gelegt, funktionale Versorgungsleistungen auf ein-

zelne Infrastrukturanlagen umzulegen. (► s. Kap. 7.1) 

Zur Beförderung des Umgangs mit KRITIS werden die einzelnen KRITIS-Dimensionen anschließ-

end bezüglich ihrer zentralen Akteur*innengruppen, deren Kompetenzbereiche ebenso wie In-

strumente weiter ausgestaltet. Das Kompetenzvakuum, dass bezüglich der Dimension ‚KRITIS-

SoS i. e. S.‘ existiert, wird vorgeschlagen durch geteilte Verantwortlichkeit des (reaktiv-han-

delnden) Bevölkerungsschutzes und der (präventiv-handelnden) Raumordnung abzudecken. 

(► s. Kap. 7.2)  

Die Ausgestaltungsmöglichkeiten, die die Raumordnung in diesem Zusammenhang besitzt, wer-

den anschließend aufgezeigt. Dabei wird zunächst die Raum- und Raumordnungsrelevanz phy-

sischer und funktionaler Systeme geklärt. Im Fokus steht anschließend das Aufzeigen von Kon-

kretisierungsmöglichkeiten des KRITIS-Grundsatzes auf den verschiedenen Raumordnungsebe-

nen sowie eine raumordnerische Einbindung der Erkenntnisse zum KRITIS-SoS. Aus diesen De-

batten resultieren zwei zentrale Erkenntnisse: Erstens lässt sich auf Grundlage der (zuvor normativ 

zu bestimmenden) Kaskadenpotenzialklassen eine Gewichtung des Abwägungsbelangs ableiten, 

die auf Grundlage der Teilsektorzugehörigkeit von kritischen Infrastrukturanlagen und -systemen 

auf diese übertragen werden kann. Zweitens empfiehlt sich die Aufstellung eines Bundesraum-

ordnungsplans KRITIS, da dieser das geeignetste Instrument zur Regelung funktionaler Systeme 

darstellt. (► s. Kap. 7.3) 

Zuletzt werden die Ideen zur Beförderung des KRITIS-Schutzes in den einzelnen Dimensionen in 

einen größeren Rahmen eingebettet, indem die Etablierung eines Bundesprogramms zum 

KRITIS-Schutz vorgeschlagen wird. Dieses bedient sich dem Schweizer Vorbild, indem es unter 

die Schirmherrschaft von BMI und BBK gestellt und mit jeder Legislaturperiode hinsichtlich seiner 

Entwicklungsziele überprüft wird. Förderprogramme innerhalb des Bundesprogramms ermög-

lichen eine anwendungsorientierte Forschung, die die weitere Beförderung des Umgangs mit und 

Schutzes von KRITIS disziplin- und ebenenübergreifend umsetzt. (► s. Kap. 7.4) 
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8. Fazit und Ausblick 
Nachdem durch Entwicklung und Erprobung der Verständnis- und Operationalisierungsgrundlagen 

Entscheidungs- bzw. Evidenzgrundlagen geschaffen und deren Anwendungspotenziale aufgezeigt 

wurden, werden im letzten Block der Arbeit Schlussfolgerungen über deren Angemessenheit und 

Zielerreichung gezogen. Im Rahmen einer inhaltlichen Zusammenfassung und Reflexion (► s. 

Kap. 8.1) wird abschließend die Forschungsfrage beantwortet und werden die Erkenntnisse in den 

Forschungskontext eingebettet. Es folgen eine methodische Reflexion (► s. Kap. 8.2) sowie ein Aus-

blick auf den weiteren Forschungs- und Erkenntnisbedarf (► s. Kap. 8.3). 

 

 

 

8.1 Inhaltliche Reflexion und Einordnung der 

Forschungserkenntnisse 

Die nachfolgende inhaltliche Reflexion fasst die zentralen Ergebnisse der Arbeit zusammen und re-

flektiert deren Erkenntnisgewinn und wissenschaftlichen Mehrwert, indem diese in den Stand der 

Forschung eingeordnet werden. Sie diskutiert auch, inwiefern die entwickelte Evidenzgrundlage den 

Umgang mit KRITIS tatsächlich befördern kann. Zur Strukturierung erfolgt die Reflexion entlang der 

ALF, die jeweils einen Beitrag zur Beantwortung der Forschungsfrage leisten, ehe die Forschungs-

frage zusammenfassend beantwortet wird.  

 

Erkenntnislücke und Forschungsfrage 

Den Anlass zu dieser Arbeit gibt die bisherige Erkenntnislücke über die Erfassung potenzieller Aus-

breitungspfade von Kaskadeneffekten zwischen KRITIS. Diese werden aufgrund der engmaschigen 

Vernetzung von ‚kritischen‘ Infrastrukturanlagen und -systemen zu einem komplexen SoS überhaupt 

erst möglich und zugleich durch dieses begünstigt. Typischerweise zeichnen sich Kaskadeneffekte 

dadurch aus, dass sie system- und grenzüberschreitend sind und dass ihre Konsequenzen schwerer 

wirken als der ursächliche Ausfall.  

Die Problemstellungen, die sich aus diesen Kaskadeneffekten ergeben, sind vielfältig. Allen voran 

sind diese nur schwer zu antizipieren, da die Vernetzung zwischen den KRITIS und innerhalb des 

SoS so komplex ist, dass bisher kaum Wissen und keine Möglichkeiten zur Erfassung bestehen. Au-

ßerdem kollidiert die system- und grenzüberschreitende Wirkweise des KRITIS-SoS mit der an ad-

ministrativen Grenzen orientierten Zuständigkeit der Behörden, sodass es zu einem ‚problem of fit‘, 

einer Nichtübereinstimmung der Passung zwischen Problem- und Zuständigkeitsraum, kommt. Zu-

gleich ist die Vulnerabilität der Gesellschaft gegenüber KRITIS-Störungen nicht nur sehr hoch, son-

dern steigt aufgrund der Seltenheit der Ereignisse und dem mangelnden Bewusstsein für deren 

Konsequenzen weiter an (Vulnerabilitätsparadoxon). (► s. Kap. 1.1.2) 
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Die Forschungslücke äußert sich entsprechend auf zweierlei Weise. Erstens fehlt es an Verständnis-

grundlagen über KRITIS und deren Zusammenwirken als komplexes SoS. Zweitens mangelt es an 

Operationalisierungsgrundlagen, die dieses SoS erfassbar, mess- und bewertbar machen. Zusam-

mengenommen führen diese fehlenden Grundlagen dazu, dass es auch an einer Evidenzgrundlage 

bzw. Entscheidungsbasis fehlt, die einen Umgang mit KRITIS unter Berücksichtigung ihrer Vernet-

zung ermöglicht. Deshalb wurde in dieser Dissertation folgender Forschungsfrage nachgegangen: 

 Wie kann das komplexe KRITIS-SoS (be-)greifbar gemacht und eine Evidenzgrundlage zur 

Beförderung des Umgangs mit KRITIS geschaffen werden? 

Die Forschungsfrage wurde in vier ALF untergliedert, die zu einer Strukturierung der Beantwortung 

dieser beitragen. Ehe die Forschungsfrage abschließend beantwortet wird, sind daher erst die ein-

zelnen ALF zu beantworten und ihr Mehrwert für die Forschung zu reflektieren. 

 

ALF 1: Wie können KRITIS theoretisch-konzeptionell abgebildet 

werden? 

Die erste ALF widmet sich der theoretischen Seite der Verständnisgrundlagen, indem sie sowohl auf 

begriffliche als auch auf konzeptionelle Lücken hinsichtlich des Verständnisses von KRITIS und ihrer 

Kritikalität ausgerichtet ist. Maßgeblich für ihre Beantwortung sind die ► Kapitel 1.1 und ► Kapitel 3.  

Bereits in der Einführung der Arbeit (► s. Kap. 1.1) erfolgt eine grundlegende Charakterisierung von 

‚kritischen‘ Infrastrukturen, die diese zunächst von ‚normalen‘, bzw. ‚relevanten‘ Infrastrukturen diffe-

renziert und anschließend wie folgt definiert:  

KRITIS sind physische Anlagen und funktionale Systeme, die aufgrund der 

positiven wie negativen Relevanz ihrer Versorgungsleistungen (systemintern) 

füreinander sowie (systemextern) für das Gemeinwesen von unerlässlicher, 

‚kritischer‘ Bedeutung sind. 

Die Definition offenbart vier unterschiedliche Perspektiven, unter denen KRITIS betrachtet werden 

können: eine KRITIS-interne und eine KRITIS-externe Perspektive, sowie eine physische, anlagenbe-

zogene und eine funktionale, versorgungsleistungsbezogene Perspektive. 

In der weiteren Charakterisierung von KRITIS, die über eine Herleitung unterschiedlicher Attribute 

erfolgt, werden diese aufgrund ihrer systemischen, funktionalen wie physischen Vernetzung als kom-

plexes SoS identifiziert. Kerneigenschaften komplexer SoS sind, dass diese mehr als die Summe ihrer 

Bestandteile sind, sich verändern, sobald ein Bestandteil ihres Wirkungsgefüges variiert wird und sich 

in ein Setting aus sozialen Zuschreibungen und politisch-institutionellen, rahmengebenden Kompe-

tenzen einbetten. Sie lassen sich i. d. R. nicht an administrativen (oder überhaupt an räumlichen) 

Grenzen festmachen und sind aufgrund ihres funktionalen Charakters niemals vollständig erfassbar, 

wodurch Ungewissheit (► s. Kap. 1.1.2) entsteht (Engels, 2018a: 17f.; Lukitsch et al., 2018: 14f.; Riegel, 

2015a: 8; Vester, 2015: 16, 25; Di Mauro et al., 2010: 280; Egan, 2007: 5; Bouchon, 2006: 16, 29). 

Zugleich verdeutlicht das Einführungskapitel einen Bedarf nach einem tieferen Verständnis über die 

Kritikalität von KRITIS, die als Maß des ‚Kritisch-Seins‘ gilt und zur Bewertung und Priorisierung von 

KRITIS dient. Es zeigen sich diverse Herausforderungen, die einerseits im Begriffsverständnis von 
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Kritikalität liegen, andererseits auch das konzeptionelle Verständnis und deren Operationalisierung 

umfassen. Entsprechend ist die Konzeptualisierung von KRITIS und ihrer Kritikalität ein weiterer Un-

tersuchungsgegenstand, der zur theoretisch-konzeptionellen Abbildung von KRITIS und damit zur 

Beantwortung von ALF 1 benötigt wird.  

Die theoretischen Verständnisgrundlagen, die in ► Kapitel 3 dargelegt sind, bilden einerseits den 

Stand der Kritikalitätsforschung ab, der hinsichtlich der existierenden Operationalisierungsansätze 

und Kritikalitätsverständnisse derzeit in unterschiedlichen Disziplinen besteht. Andererseits stellt de-

ren Systematisierung und Verortung vor dem Hintergrund der vier Perspektiven auf KRITIS eine ei-

gene Forschungsleistung und Weiterentwicklung des aktuellen Forschungsstands dar. Es zeigt sich 

deutlich, dass gegenwärtig viele unterschiedliche Strömungen im Forschungsfeld existieren. Auf-

grund der verschiedenen Verständnisse von Kritikalität, die sowohl zwischen als auch innerhalb der 

Disziplinen existieren, gibt es auch eine Vielzahl von sehr unterschiedlichen Operationalisierungsan-

sätzen.  

Die meisten derzeit existierenden Operationalisierungsansätze versuchen Kritikalität an etablierte 

Konzepte, wie Risiko, Vulnerabilität und Resilienz anzugliedern. Der Diskussionsteil des Kapitels zeigt 

jedoch deutlich, dass eine solche Angliederung, insb. der internen und funktionalen, versorgungs-

leistungsbezogenen Perspektive auf KRITIS, also der Dimension ‚KRITIS-SoS i. e. S.‘, nicht gerecht zu 

werden vermag. Die Kernprobleme sind der Standort- und Anlagenbezug dieser Konzepte sowie 

deren Notwendigkeit für probabilistische Aussagen über Eintrittswahrscheinlichkeiten von Gefähr-

dungen. Als eigenes Konzept wird Kritikalität erst in der jüngsten Forschung verstanden, wobei eine 

umfassende, generische Operationalisierung bisher aussteht und sich somit eine entsprechende For-

schungs- und Erkenntnislücke offenbart, welcher sich diese Dissertation widmet. 

Bezüglich der Kritikalitätsverständnisse lässt sich feststellen, dass die wesentliche Problematik darin 

besteht, dass sich diese inhaltlich wie definitorisch überschneiden. Der Grund für die mangelnde 

Distinktion ist der kontinuierliche Bedeutungswandel, den die Verständnisse in den letzten zwei De-

kaden und durch Verwendung in unterschiedlichen Disziplinen erfahren haben. So decken sie der-

zeit, je nach Verständnis, oftmals gleich mehrere Perspektiven auf KRITIS ab, vermögen diese jedoch 

nicht vollumfänglich zu erfassen, was wiederum das Entstehen weiterer, uneinheitlicher Operationali-

sierungsansätze begünstigt. Daher wird ein weiterer Forschungs- und Erkenntnisbedarf in der Dis-

tinktion der Kritikalitätsverständnisse identifiziert. 

► Kapitel 3.3 setzt an diesen beiden Forschungslücken an, indem zunächst eine Differenzierung der 

Kritikalitätsverständnisse argumentiert wird und diese, nach erfolgreicher Distinktion, in ein 

integriertes Verständnis überführt wird. Dieses integrierte Kritikalitätsverständnis legt den Grundstein 

dafür, Kritikalität als eigenes Konzept zu begreifen, das eine ausschließlich versorgungsleistungs-

bezogene Perspektive abdeckt. Unter diesem funktionalen, versorgungsleistungsbezogenen 

Kritikalitätsverständnis zeigt sich der Bedarf nach einem von Risiko und Vulnerabilität losgelösten 

Operationalisierungsansatz insb. für die KRITIS-interne Perspektive, die die Dimension des ‚KRITIS-

SoS i. e. S.‘ abbildet.  

Zugleich zeigt sich für ebendiese Dimension des ‚KRITIS-SoS i. e. S.‘, dass es einen dringenden Be-

darf nach einem generischen Operationalisierungsansatz gibt. Dieser sollte so ausgestaltet sein, dass 

er die Vernetzung der KRITIS vollumfänglich (und dafür ggf. komplexitätsreduziert) erfassbar, mess- 

und bewertbar macht und damit auf unterschiedlichen Betrachtungsmaßstäben anwendbar, bzw. 
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skalier- oder reproduzierbar ist. Diese Herausforderung manifestiert den Fokus der weiteren Arbeit 

und ist zugleich Gegenstand von ALF 2.  

Die zentralen Forschungsleistungen unter ALF 1 bestehen somit erstens darin, KRITIS als SoS zu cha-

rakterisieren, zweitens den aktuellen Stand der Forschung zusammenzutragen und diesen drittens 

weiterzuentwickeln, indem eine Systematisierung erfolgt, ein integriertes Verständnis von Kritikalität 

destilliert und schließlich Kritikalität als eigenes Konzept argumentiert wird. Auf Basis dieser Erkennt-

nisse lässt sich ALF 1 wie folgt beantworten: KRITIS sind hochkomplexe, engmaschig verflochtene 

Versorgungsleistungssysteme, die sich theoretisch-konzeptionell bestmöglich unter einem integrier-

ten Kritikalitätsverständnis und einem eigenständigen Kritikalitätskonzept abbilden lassen.  

 

ALF 2: Wie lässt sich das KRITIS-SoS erfassen und mess- und be-

wertbar machen? 

Die zweite ALF widmet sich der Entwicklung von (praktischen) Verständnis- und Operationalisie-

rungsgrundlagen, die darauf zielen, das KRITIS-SoS (be-)greifbar zu machen. Dies geschieht, indem 

ein generischer Operationalisierungsansatz für das KRITIS-SoS entwickelt wird und durch Ausgestal-

tung der Erhebungsmethodik und des Auswertungskonzepts die Gewinnung tiefergehender Infor-

mationen über die Vernetzung von KRITIS geebnet werden. Maßgeblich für die Beantwortung der 

zweiten ALF ist ► Kapitel 4.  

Zur Entwicklung des Operationalisierungsansatzes werden zunächst die Ansprüche an diesen formu-

liert, die sich einerseits aus den Erkenntnissen zu ALF 1 speisen und andererseits aus den Potenzialen 

und Hemmnissen bisheriger empirischer Ansätze zur Operationalisierung des KRITIS-SoS ergeben. 

Im Kern zeigen sich die folgenden Ansprüche: Der Operationalisierungsansatz soll das KRITIS-SoS 

und damit die Vernetzung der Subsysteme so konkret wie möglich abbilden, dabei jedoch zugleich 

auf unterschiedlichen räumlichen Maßstäben und Kontexten generisch anwendbar bzw. für diese 

skalierbar sein. Daher gilt es, den ‚größten gemeinsamen Nenner‘ der Subsysteme und ihrer Vernet-

zung zu identifizieren. Die Vernetzung wird dabei über die ein- und ausgehenden Dependenzen 

der Subsysteme operationalisiert. Abseits der Feststellung über das Vorhandensein von Dependen-

zen sollen diese so konkret wie möglich charakterisiert werden, indem zusätzlich deren Richtung 

(Quell-Ziel-Beziehung) und die Stärke der Abhängigkeit zwischen den Subsystemen über die Zeit 

bestimmt werden. Über diese Charakteristika, die in der bisherigen Forschung so noch nicht kombi-

niert wurden, wird das KRITIS-SoS operationalisiert. Betitelt wird der Operationalisierungsansatz als 

‚Systemisches Kaskadenpotenzial‘, was Folgendes meint: 

Der Begriff ‚Systemisches Kaskadenpotenzial‘ drückt die Möglichkeit und Stärke 

eines sich potenziell über das KRITIS-SoS ausbreitenden Kaskadeneffekts  

über die Zeit aus.  

Abgebildet wird der Operationalisierungsansatz durch zwei Faktoren, die jeweils durch zwei Para-

meter berechnet werden. Faktor 1 beschreibt die ‚Position der Subsysteme‘ innerhalb des SoS, die 

dadurch ermittelt wird, dass jeweils Vernetzungsgrad und Vernetzungsdichte eines Subsystems be-

rechnet und mit allen anderen ins Verhältnis gesetzt werden. Faktor 2 beschreibt die ‚Bedeutsamkeit 

der Dependenzen‘, indem deren (ausgehende) Stärke bei unterschiedlichen Ausfalldauern abgebil-

det wird.  
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Für die Gewinnung praktischer Verständnisgrundlagen ist es notwendig, das spezifische Erkenntnis-

interesse inkl. des angestrebten räumlichen Maßstabs und Kontexts der Anwendung des Operatio-

nalisierungsansatzes festzulegen. Das Erkenntnisinteresse bildet den Erhebungsrahmen, der an-

schließend in eine konkrete Erhebungsmethodik samt Auswertungskonzept überführt werden kann.  

In Vorbereitung auf ALF 3 wird als Erkenntnisinteresse eine möglichst hohe und dennoch einheitliche 

Maßstabsebene festgelegt, da durch eine beispielhafte Durchführung grundsätzliche und auf andere 

Ebenen übertragbare Erkenntnisse generiert werden können. Die Erhebungsmethodik wird daher 

so ausgestaltet, dass ein nationaler Untersuchungsmaßstab gewählt und die Subsysteme entsprech-

end über die Teilsektoren der nationalen KRITIS-Strategie operationalisiert werden. Für die Daten-

erhebung ist als Methode eine Online-Befragung besonders geeignet, in der ein -abstraktes Setting 

für das Erzielen generischer Ergebnisse sorgt.  

Das Auswertungskonzept (► s. Kap. 4.4) strukturiert die weitere Verwendung und Aufbereitung der 

erhobenen Daten vor dem Hintergrund des Erkenntnisinteresses, was einen zielgerichteten Umgang 

mit den Ergebnissen der Erhebungsmethodik sicherstellt. Da es in dieser Grundlagenforschungsar-

beit darum geht, ein tiefergehendes Verständnis über das KRITIS-SoS zu erlangen, werden unter-

schiedlich komplexe Aufbereitungsformen gewählt, die verschiedene praktische Anwendungs-

zwecke bedienen und hinsichtlich ihres Detaillierungsgrades einen Möglichkeitsbereich potenzieller 

Auswertungen darstellen.  

Die zentralen Forschungsleistungen unter ALF 2 bestehen einerseits darin, erstmalig einen Operatio-

nalisierungsansatz entwickelt zu haben, der aufgrund der Möglichkeit zur Ausgestaltung dessen, was 

unter ‚kritischen Subsystemen‘ verstanden wird, generisch anwendbar und skalierbar ist. Andererseits 

bietet die Ausgestaltung der Erhebungsmethodik und des Auswertungskonzepts durch Fokussie-

rung auf eine möglichst hohe räumliche Ebene die Basis zur Generierung weiteren, dringend be-

nötigten Grundlagenwissens über das Wirkungsgefüge des KRITIS-SoS in Deutschland. Somit wird 

dieses erfasst, mess- und bewertbar gemacht und somit auch ALF 2 beantwortet. 

 

ALF 3: Welche Erkenntnisse lassen sich über das KRITIS-SoS in 

Deutschland gewinnen? 

Die dritte ALF widmet sich der Erprobung des Operationalisierungsansatzes und der Generierung 

von tiefergehenden Verständnisgrundlagen über das KRITIS-SoS, indem die methodischen Überle-

gungen unter ALF 2 praktisch angewendet und anschließend (intern) interpretiert und (extern) vali-

diert werden. Maßgeblich für die Beantwortung von ALF 3 sind ► Kapitel 5 und ► Kapitel 6.  

Die unter ALF 2 und in der Erhebungsmethodik ausgestaltete Online-Befragung wird in einem Zeit-

raum von 80 Tagen und mit einem Rücklauf von 103 vollständigen Antworten (Rücklaufquote circa 

42 Prozent) durchgeführt. Auf Basis der erhobenen Daten lassen sich drei der vier Parameter des 

Systemischen Kaskadenpotenzials unmittelbar durch deskriptiv-statistische Auswertungen ermitteln. 

Für den Parameter ‚Vernetzungsdichte‘ ist zusätzlich eine Bestimmung der Nähezentralität durch 

Berechnung in einem Netzwerkvisualisierungsprogramm erforderlich (s. hierzu auch die Ausführun-

gen zur methodischen Reflexion ► s. Kap. 8.2).  
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Die Zusammenführung der Parameter und damit die Berechnung des Systemischen Kaskadenpo-

tenzials zeigt deutliche Unterschiede zwischen den Subsystemen bzw. Teilsektoren auf. Es lässt sich 

eine Streuung der Ergebnisse feststellen, bei der der Teilsektor mit dem höchsten Systemischen 

Kaskadenpotenzial, Elektrizität, Werte erzielt, die um das 40-fache (respektive 160-fache bei Auswer-

tung der Mehrheitsantworten) höher liegen als die des Teilsektors mit dem niedrigsten Systemischen 

Kaskadenpotenzial. Tendenziell weisen insb. die Subsysteme der Sektoren Energie, Medizinische Ver-

sorgung, Informationstechnik & Telekommunikation, Transport und Wasser ein hohes Systemisches 

Kaskadenpotenzial auf. Denn bei diesen handelt es sich um Systeme, von denen viele andere Sub-

systeme abhängig sind und die zugleich potenziell Kaskadeneffekte von großer Stärke in geringer 

Zeit weitergeben. Die Teilsektoren Kulturgut und Symbolträchtige Bauwerke weisen (unter Auswer-

tung der Mehrheitsantworten) kein Systemisches Kaskadenpotenzial auf, da diese, unter dem ge-

wählten Setting, zu keinem anderen Subsystem ausgehende Dependenzen besitzen.  

Sowohl die Ausgestaltung des Operationalisierungsansatzes als auch die beispielhaft erzielten Er-

gebnisse, werden in der externen Validierung für plausibel befunden. Insb. in der Aggregation der 

Ergebnisse in Form von Kaskadenpotenzialklassen wird ein unmittelbarer Nutzen für viele KRITIS-

Akteur*innen auf unterschiedlichen Maßstabsebenen gesehen, wie bspw. für die kommunale Gefah-

renabwehr. Da auch die Erhebungsmethodik für zielgerichtet und auf unterschiedlichen Ebenen an-

wendbar befunden wird, attestieren die Expert*innen eine generische Übertrag- und Skalierbarkeit 

des Operationalisierungsansatzes.  

Die Generierung von Verständnisgrundlagen erfolgt einerseits bezogen auf das Gesamtsystem und 

andererseits bezogen auf die einzelnen Teilsektoren. Zum Erlangen eines tiefergehenden Verständ-

nisses über das gesamtsystemische Wirkungsgefüge werden weitere Netzwerkanalysen durchge-

führt, die das funktionale Verhältnis der Subsysteme untereinander in Netzwerkdiagrammen dar-

stellen (► s. Kap. 5.3.1). Subsysteme, die eng vernetzt sind, also viele und starke Dependenzen auf-

weisen, werden an zentraler Stelle positioniert, während weniger eng und stark vernetzte Subsys-

teme an den Rand des Netzwerks gedrängt werden. Die Visualisierung der Daten als Netzwerkdia-

gramme ist insb. für eine Anwendung und Interpretation in der Wissenschaft von Interesse, da in-

direkte Dependenzen sichtbar gemacht werden und aufgrund der Position der Subsysteme auf 

deren Bedeutsamkeit für das SoS geschlossen werden kann.  

Zur Gewinnung eines tiefergehenden Verständnisses über die einzelnen Subsysteme bieten sich di-

verse Auswertungs- und Aufbereitungsformen an, die hinsichtlich ihres Detaillierungsgrades und 

Anwendungszwecks variieren (► s. Kap. 5.3.2). Simple Punktediagramme können bspw. dazu ge-

nutzt werden, die Subsysteme auf Grundlage ihrer ein- und ausgehenden Dependenzen zu anderen 

Subsystemen darzustellen und bieten damit einen verständlichen Überblick über deren Charakter 

(eher abhängig oder eher Abhängigkeiten generierend). Einen höheren Informationsgehalt bietet 

die Darstellungsform der Dependenzmatrix, in der tabellarisch das Vorhandensein und die Stärke 

einer Abhängigkeit zwischen zwei Subsystemen aufgetragen wird. Den höchsten Informationsgehalt 

bei gleichzeitig intuitiver Lesbarkeit bieten jedoch Spinnennetzdiagramme. Diese ermöglichen die 

Visualisierung zusätzlicher Informationen über die Richtung der Dependenz (Quell- bzw. Zielsub-

system) und können darüber hinaus mit Daten über die Stärke, ggf. auch pro Ausfalldauer, ausge-

stattet werden. Werden diese für die aus- und eingehenden Dependenzen eines jeden Subsystems 

erstellt, lassen sie sich gegenüberstellen. Alle drei Aufbereitungsformen bieten sich aufgrund ihrer 

intuitiven Verständlichkeit für Informations- und Kommunikationszwecke an. 
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Als das zentrale Informations- und Kommunikationsinstrument wird in der externen Validierung die 

Aufbereitungsform der Teilsektor-Steckbriefe (► s. Kap. 5.3.3) angesehen. Diese beinhalten die 

grundlegenden Informationen über jeweils ein Subsystem, indem dieses zunächst beschrieben und 

anschließend durch Einbettung der Spinnennetzdiagramme hinsichtlich seiner ein- und ausgehen-

den Dependenzen analysiert wird. In diesen Steckbriefen sind auch zusätzliche Informationen, wie 

bspw. die Kaskadenpotenzialklasse und eine Abschätzung des Bewusstseins des Subsystems über 

seine ausgehenden Dependenzen, integriert. Letzteres lässt sich dadurch ermitteln, dass die vom 

betreffenden Subsystem angenommenen, ausgehenden Dependenzen mit den Aussagen aller an-

deren Subsysteme über ihre tatsächlich eingehenden Dependenzen abgeglichen werden. Aus dieser 

Auswertung ergeben sich Implikationen über den besonders dringlichen Bedarf nach Wissen, näm-

lich in den Teilsektoren, die viele starke ausgehende Abhängigkeiten generieren und in denen zu-

gleich ein geringes Bewusstsein über diese Dependenzen vorhanden ist. 

Eine Aufbereitungsform, die bisher zur Darstellung von Dependenzen eher selten verwendet wird, 

sind Kaskadendiagramme. Diese ähneln in ihrem linearen, kettenhaften Aufbau Ereignis- oder Feh-

lerbäumen, mit dem Unterschied, dass Kaskadendiagramme keine Aussagen über Wahrscheinlich-

keiten treffen, sondern mögliche Ausbreitungspfade eines potenziellen Kaskadeneffekts aufzeigen. 

Über diverse Ereignisebenen hinweg werden darin die Dependenzen der Subsysteme aufgetragen 

und somit die mögliche Ausbreitung über indirekt mit dem initialen Ausfall in Verbindung stehende 

Subsysteme dargelegt. Da diese Diagramme einen großen Umfang annehmen können (► s. 

Anhang III.vi) und nur mit zusätzlichem Hintergrundwissen verständlich sind, bieten sich diese primär 

zur fachspezifischen Anwendung, bspw. zur Szenarioplanung im Katastrophenschutz, an.  

Die Interpretation und Plausibilisierung der Auswertungs- und Aufbereitungsformen verdeutlicht 

den großen Mehrwert, den diese insb. in Summe besitzen. Denn Unregelmäßigkeiten oder Beson-

derheiten, die in einer Aufbereitungsform auffallen, können über die anderen Aufbereitungsformen 

i. d. R. begründet werden, was die Qualität der Interpretation erhöht. Der Mehrwert der einzelnen 

Aufbereitungsformen sowie deren Verwendung in Summe wird auch in der externen Validierung 

hervorgehoben. Aufgrund der variierenden Detaillierungsgrade ergänzen sich die Aufbereitungen 

gut und erfüllen ihr Ziel, das Verständnis über das KRITIS-SoS und dessen Subsysteme zu fördern. 

Die zentrale Forschungsleistung unter ALF 3 besteht daher aus der Summe ihrer methodischen und 

inhaltlichen Erkenntnisse, die allesamt von einer grundsätzlichen Erfassung und systematischen Auf-

bereitung von bisher nicht ausreichend erfassten Zusammenhängen und Verständnisgrundlagen 

über das KRITIS-SoS geprägt sind. Der als zielführend attestierte Operationalisierungsansatz des 

Systemischen Kaskadenpotenzials bietet erstmalig die Möglichkeit, das KRITIS-SoS generisch mess- 

und bewertbar zu machen. Die diversen Aufbereitungsformen verdeutlichen nicht bloß beispielhaft 

die vielfältigen Möglichkeiten zu Generierung tiefergehender Informationen über das KRITIS-SoS, 

sondern liefern erste Einblicke in dessen Ausgestaltung auf einem bundesdeutschen Betrachtungs-

maßstab. Teilweise handelt es sich bei diesen um erstmalig in Deutschland angewandte Aufberei-

tungen (z. B. Teilsektor-Steckbriefe, Kaskadendiagramme, Bewusstseinsabschätzung), die je nach 

Anwendungszweck (Information und Kommunikation bzw. wissenschaftlicher Erkenntnisgewinn) 

ausgewählt und auf andere räumliche Kontexte übertragen werden können.  

Darüber hinaus ist eine zentrale Erkenntnis unter ALF 3, dass den erarbeiteten Operationalisierungs- 

und Verständnisgrundlagen ein hohes Anwendungspotenzial und damit ein unmittelbarer Nutzen 

im Umgang mit KRITIS in unterschiedlichen Disziplinen attestiert wird. Abseits des bereits erwähnten 
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Anwendungsbereichs der Kaskadendiagramme zur Szenarioplanung im Katastrophenschutz, liefern 

insb. auch die (normativ zu bestimmenden) Klassen des Systemischen Kaskadenpotenzials unmittel-

bare Anwendungsmöglichkeiten. So sieht das BBK in diesen eine Möglichkeit zur ressourcen-

effizienten Entscheidung über prioritäre Startpunkte für eine Befassung mit KRITIS auf tieferen räum-

lichen Ebenen. Das BBSR hingegen erkennt in den Kaskadenpotenzialklassen Implikationen für den 

Abwägungsvorgang und diskutiert die Möglichkeit zur Objektivierung von (systemischer) Schutz-

würdigkeit. Durch Anwendung der Verständnis- und Operationalisierungsgrundlagen entsteht somit 

eine Evidenzgrundlage zum Umgang mit KRITIS, was ALF 3 beantwortet.  

 

ALF 4: Wie lassen sich die Erkenntnisse zum KRITIS-SoS einbinden, 

um den Umgang mit KRITIS zu befördern? 

Die vierte ALF widmet sich konzeptionell den Anwendungspotenzialen der Evidenzgrundlage zur 

Beförderung des Umgangs mit KRITIS, indem deren theoretisch-konzeptionelle wie strategisch-ins-

trumentelle Einbindung für alle KRITIS-Dimensionen und insb. innerhalb der Raumordnung diskutiert 

werden. Maßgeblich für ihre Beantwortung ist ► Kapitel 7.  

Dazu erfolgt zunächst ein Rückbezug auf die theoretischen Verständnisgrundlagen und insb. die 

KRITIS-Dimensionen unter ALF 1, da ein umfassender Umgang mit und Schutz von KRITIS nicht auf 

den Erkenntnissen zur Dimension ‚KRITIS-SoS i. e. S.‘ allein basieren kann, sondern dimensionsüber-

greifend ausgestaltet werden muss (► s. Kap. 7.1). Die Zusammenführung der Dimensionen erfolgt 

schrittweise, indem zunächst die Dimensionen der kritikalitätsbasierten, versorgungsleistungsbezo-

genen Perspektive argumentativ miteinander verknüpft werden. Es zeigt sich, dass die Erkenntnisse 

um die Dimension ‚KRITIS-SoS i. e. S.‘ eine Grundlage zur Bestimmung der ‚Gesellschaftlichen Vul-

nerabilität‘ bilden und dass diese durch Klassifizierung in der Lage sind, integrierte Kritikalität mess-

bar zu machen. Darüber hinaus erfolgt eine Zusammenführung der KRITIS-internen, anlagen- und 

versorgungsleistungsbezogenen Perspektive, indem das ‚Anlagenrisiko‘ mit dem ‚KRITIS-SoS i. e. S.‘ 

konzeptionell verbunden wird und diese im Rahmen der (normativen) Risikobewertung gemeinsam 

diskutiert werden.  

In der Diskussion um die praktische Umsetzung der theoretisch-konzeptionellen Zusammenführung 

zeigt sich, dass es einer Zusammenarbeit unterschiedlicher Akteur*innengruppen bedarf (► s. 

Kap. 7.2). Abseits der Kooperationsbedarfe wird für jede Dimension die Verankerung des Umgangs 

mit KRITIS durch Anbindung an bestehende Strategien und Instrumente diskutiert und der Weiter-

entwicklungsbedarf aufgezeigt. Dabei wird festgestellt, dass das Kompetenzvakuum, das bisher in 

der Dimension ‚KRITIS-SoS i. e. S.‘ vorherrscht, durch gemeinsame Zuständigkeit der präventiv han-

delnden Raumordnung und dem reaktiv handelnden Bevölkerungsschutz gefüllt werden kann. Die 

Implementierungsmöglichkeiten der Raumordnung werden daraufhin im Detail erörtert. 

Im Fokus der Diskussion um die Anbindungsoptionen der Raumordnung steht, neben der Frage der 

Raum- und Raumordnungsrelevanz physischer wie funktionaler KRITIS-Netze, der mögliche Rege-

lungsumfang, den das formelle Instrument der Raumordnungspläne bietet (► s. Kap. 7.3). Vertie-

fend wird dabei die Idee eines BRP-KRITIS diskutiert. Hierbei kommt den Kaskadenpotenzialklassen 

als Objektivierungsgrundlage zur Bestimmung des Abwägungsgewichts eine besondere Bedeutung 
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zu. Und auch für die Landesraumordnungs- und Regionalplanungsebene werden Konkretisierungs-

möglichkeiten des KRITIS-Grundsatzes gemäß § 2 Abs. 2 Satz 3 Nr. 4 ROG aufgezeigt.  

Eine abschließende Diskussion der Potenziale und Hemmnisse ergibt, dass die Raumordnung durch 

die Erkenntnisse dieser Dissertation nicht mehr nur den Kompetenztitel, sondern auch eine metho-

dische und inhaltliche Entscheidungsgrundlage zum Umgang mit KRITIS besitzt. Neben den Ver-

ständnisgrundlagen, die allen Akteur*innen zur Beförderung des KRITIS-Schutzes dienen, bietet die 

Klassifizierung des Systemischen Kaskadenpotenzials die Chance, die diversen physischen und funk-

tionalen KRITIS-Netze hinsichtlich ihrer KRITIS-internen Versorgungsleistung und ihrem Potenzial zur 

Weitergabe von Kaskadeneffekten mit unterschiedlichen Gewichten in die Abwägung einzustellen.  

Es zeigt sich allerdings auch, dass noch vielfältige wissenschaftliche, instrumentelle und rechtliche 

Erkenntnis- und Klärungsbedarfe vorhanden sind, die in dieser Arbeit nicht gelöst werden konnten. 

Allen voran ist darunter der Bedarf nach einer maßstabsgerechten Definition und Ausgestaltung des 

KRITIS-SoS zu nennen, der eines politischen Willens bedarf, um diesen sukzessive umzusetzen. Wie 

bzw. wodurch die verbleibenden Erkenntnis- und Klärungsbedarfe zukünftig in ihrer Beantwortung 

befördert werden können, wird ebenfalls diskutiert. Es wird vorgeschlagen, dass – nach Schweizer 

Vorbild – das BMI ein Bundesprogramm zum KRITIS-Schutz auflegen könnte. Innerhalb dessen lie-

ßen sich nicht nur gemeinsame Leitbilder und Ziele diskutieren, sondern disziplinäre und ebenen-

spezifische, konzeptionelle und praktische Untersuchungen fördern und zusammenbringen, sodass 

ein zielgerichteter, umfassender Umgang mit und Schutz von KRITIS erzielt werden kann. 

Die zentralen Erkenntnisse unter ALF 4 bestehen somit in einem Aufzeigen der Anwendungspoten-

ziale der entwickelten Evidenzgrundlagen für unterschiedliche Dimensionen und Akteur*innengrup-

pen, insb. die Raumordnung. Dabei werden zudem verbleibende Forschungs- und Erkenntnisbe-

darfe sowie Weiterentwicklungspotenziale aufgezeigt. 

 

Beantwortung der Forschungsfrage 

Abschließend lässt sich die Forschungsfrage Wie kann das komplexe KRITIS-SoS (be-)greifbar ge-

macht und eine Evidenzgrundlage zur Beförderung des Umgangs mit KRITIS geschaffen werden? 

wie folgt beantworten: Begreifbar, d. h. erfassbar, wird das KRITIS-SoS einerseits theoretisch-kon-

zeptionell durch eine Charakterisierung von KRITIS und eine Systematisierung und Weiterentwick-

lung dessen, was unter ihrer Kritikalität verstanden und operationalisiert wird. Andererseits wird es 

durch das Aufbereiten von (praktischen) Verständnisgrundlagen mittels diverser Aufbereitungsfor-

men mit unterschiedlichen Anwendungszwecken begreifbar. Greifbar, also mess- und bewertbar, 

wird das KRITIS-SoS durch den Operationalisierungsansatz des Systemischen Kaskadenpotenzials 

und dessen Anwendung in unterschiedlichen Disziplinen und KRITIS-Dimensionen. Zusammenge-

nommen entsteht eine Entscheidungs- bzw. Evidenzgrundlage zur Beförderung des Umgangs mit 

KRITIS, die insb. der systemischen Vernetzung Rechnung trägt.  

Da deren Anwendungspotenziale (und Weiterentwicklungsbedarfe) insb. für die Raumordnung dar-

gelegt werden konnten, kann auch das Ziel der Arbeit als erfüllt bezeichnet werden. Denn durch die 

Entwicklung von Verständnis- und Operationalisierungsgrundlagen für das KRITIS-SoS wurde eine 

Evidenzgrundlage zum Umgang mit diesem geschaffen und so ein Beitrag dazu geleistet, einen 

Umgang mit KRITIS in der Raumordnung zu etablieren.   
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8.2 Reflexion der Erhebungsmethodik und des 

Auswertungskonzepts 

Die nachfolgende Reflexion der Erhebungsmethodik und des Auswertungskonzepts erfolgt unter 

Rückbezug auf die vorgenommene Methodenauswahl und -ausgestaltung. Im Fokus der Reflexion 

stehen daher zunächst der Forschungsrahmen und die Prämissen der Arbeit (► s. Kap. 2.2), die die 

methodische Grundausrichtung dieser Dissertation ausmachen. Ausführlich widmen sich die nach-

folgenden Ausführungen auch dem Erhebungskonzept (► s. Kap. 4.3.1) und der Ausgestaltung des 

Operationalisierungsansatzes (► s. Kap. 4.2) sowie der Methoden (► s. Kap. 4.3.3 und ► Kap. 4.3.4) 

inkl. ihren Potenzialen und Limitationen. Wenngleich die Erkenntnisse der Validierung (► s. Kap. 6.3) 

in gewissem Sinne selbst eine (inhaltliche) Reflexion darstellen, ist die Ausgestaltung des Validie-

rungsbausteins als methodisches Element ebenso zu reflektieren, wie die durch die Methodik erzielte 

Qualität der Ergebnisse. Im Fokus der Reflexion steht dabei jeweils die Frage, inwiefern die Metho-

denauswahl und -ausgestaltung zu einer adäquaten Zielerreichung beigetragen haben.  

 

Reflexion von Forschungsrahmen und Prämissen 

Diese Dissertation ist als Grundlagenforschungsarbeit konzipiert und strebt, entsprechend dem Ziel 

und der Forschungsfrage (► s. Kap. 2.1), die Entwicklung sowohl theoretisch-konzeptioneller als 

auch methodischer Verständnis- und Operationalisierungsgrundlagen über das KRITIS-SoS an. 

Somit wird die Entwicklung einer übertragbaren, theoretischen und methodischen Grundlage, die 

zu einer Beförderung des Umgangs mit KRITIS beiträgt, zum wesentlichen Untersuchungsgegen-

stand.  

Wenngleich diesem Untersuchungsgegenstand nachgekommen wird und das Ziel der Arbeit als 

erreicht bezeichnet werden kann (► s. Kap. 8.1), bieten die Erkenntnisse dieser Arbeit wiederum 

einen Auftakt für weitere Forschung in diesem Themenfeld. So gilt es insb. die für die bundesdeut-

sche Ebene erzielen Ergebnisse durch Anwendung auf anderen räumlichen Ebenen zu ergänzen. 

Erst nach Ausweitung der Erprobung des Operationalisierungsansatzes und der Erhebungsmethodik 

kann dann die methodische Prämisse der Übertragbarkeit des Ansatzes abschließend beurteilt 

werden.  

Zur weiteren Ausgestaltung des Forschungsrahmens wurden Forschungsprämissen aufgestellt (► s. 

Kap. 2.2) die diesen inhaltlich, methodisch und arbeitsorganisatorisch konkretisieren. Die arbeitsor-

ganisatorische Prämisse zielt auf die ressourceneffiziente Durchführbarkeit ab, die inhaltliche 

Prämisse fokussiert das Abbilden des KRITIS-SoS in Gänze und die methodische Prämisse fordert 

die Entwicklung eines komplexitätsreduzierten, auf unterschiedliche räumliche Ebenen und Kontexte 

übertragbaren Operationalisierungsansatzes.  

Dabei besteht zwischen der inhaltlichen Prämisse und der arbeitsorganisatorischen Prämisse ein 

augenscheinlicher Widerspruch, da ein Erfassen des KRITIS-SoS ‚in Gänze‘ eine mehrere Ebenen 

umfassende Analyse bedürfte, die eben nicht zugleich ressourceneffizient ist. Dieses Konfliktpoten-

zial wird jedoch im Kontext der Ausgestaltung der Erhebungsmethodik (► s. Kap. 4.3.1) gelöst, in-
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dem ein nationaler Betrachtungsmaßstab (als höchstmögliche Ebene) identifiziert wird und die Sub-

systeme des KRITIS-SoS über die Teilsektoren der KRITIS-Strategie approximiert werden. Mit Fokus-

sierung auf die nationale Ebene wird zugleich eine Möglichkeit präsentiert, der methodischen Prä-

misse nachzukommen, da auf dieser Analyseebene grundlegende, übertrag- und weiter ausgestalt-

bare Ergebnisse erzielt werden. Die Übertragbarkeit der Methodik wird in der externen Validierung 

bestätigt und als sehr hoch bewertet (Interview Pütz, 2020: B.8). 

Die gesetzten Prämissen können alle als erfüllt bezeichnet werden. Zugleich führen diese, wie bereits 

bei deren Aufstellung in ► Kapitel 2 antizipiert, zu einigen Limitationen, die nachfolgend unter der 

Reflexion des Erhebungskonzepts diskutiert werden.  

 

Reflexion des Erhebungskonzepts 

Die im Erhebungsrahmen (► s. Kap. 4.3.1) vorgenommene Konkretisierung der Ausgestaltung der 

Erhebungsmethodik umfasst diverse Aspekte, die es zu reflektieren gilt. Eine inhaltliche Limitation 

stellt die Approximation der Subsysteme des KRITIS-SoS über die Teilsektoren der nationalen KRITIS-

Strategie dar. Zwar besitzt diese den Vorteil, dass es sich bei dieser um eine einheitliche, (politisch) 

anerkannte Analysebasis handelt, die in gewisser Weise den ‚größten gemeinsamen Nenner‘ im 

Themenfeld KRITIS in Deutschland darstellt. Zugleich führt die Approximation jedoch dazu, dass 

(bundes-)grenzüberschreitende Systeme auf einen nationalen Betrachtungsmaßstab beschnitten 

werden und entsprechend keine Aussagen über das europa- oder weltweit71 vorhandene KRITIS-

SoS zulassen.  

In dieser Hinsicht ist allerdings darauf hinzuweisen, dass der Operationalisierungsansatz an sich 

durchaus dazu geeignet ist, nicht nur niedrigere, sondern auch höhere Maßstabsebenen abzudeck-

en. Die Ausgestaltung der Erhebungsmethodik scheitert jedoch auf höheren Ebenen bisher an einer 

fehlenden Definition bzw. inhaltlichen Abgrenzung für europa- und weltweit relevante Subsysteme 

des KRITIS-SoS. Die EKI-Richtlinie, so ist anzunehmen, bietet zumindest gegenwärtig mit ihrer 

ausschließlichen Fokussierung auf die physischen Subsysteme der Sektoren Energie und Transport, 

keine angemessene, da unvollständige Analysebasis. Die Fokussierung der Methodik auf einen an-

wendbaren, bundesdeutschen Erhebungsrahmen erhält somit Vorrang vor einem idealtypischen, 

weltweiten (und zugleich nicht definierbaren) Rahmen.  

Mit der Approximation geht ebenfalls einher, dass eventuelle Versorgungsleistungssysteme, die zum 

Analysezeitpunkt nicht in der KRITIS-Strategie inkludiert sind, nicht erfasst werden können, selbst 

wenn sie zukünftig vielleicht aufgenommen werden oder früher einmal inkludiert waren72. Und auch 

die Annahme, dass sich jede Infrastrukturanlage mindestens einem Versorgungsleistungssystem zu-

                                                 
71 Erinnerung: Während Teilsektoren wie die Elektrizität, Schienenverkehr und Straßenverkehr aufgrund ihrer historischen 

Entwicklung ganz eindeutig europäische Infrastrukturen sind, gar ‚Europa‘ mitbegründet haben (van der Vleuten et al., 

2016: 5), umspannen andere Netze potenziell die gesamte Welt (z. B. Luftfahrt, Telekommunikation, Informationstechnik). 
72 Erinnerung: So findet sich bspw. bei Lenz (2009) eine Sektorübersicht von acht KRITIS-Sektoren, die u. a. den Sektor 

‚Gefahrenstoffe‘ umfassen (Lenz, 2009: 19). Und zum Zeitpunkt des Einreichens der Dissertation wurden die Teilsektoren 

der KRITIS-Strategie just um den Teilsektor Fernwärme erweitert, sowie der Teilsektor Rundfunk & Presse in zwei einzelne 

Teilsektoren separiert (Website BBK & BSI, 2020b). 
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ordnen lässt, ist nicht überprüfbar. Die Verwendung der KRITIS-Strategie als inhaltlichem Analyse-

rahmen führt entsprechend dazu, dass die Ergebnisse nur so umfangreich sein können, wie es auch 

die KRITIS-Strategie ist.  

Zugleich sind diese Limitationen der erforderliche Kompromiss, um eine zielführende Erprobung des 

Operationalisierungsansatzes und der Erhebungsmethodik durchführen zu können. Denn da eine 

eigene Abgrenzung von Versorgungsleistungssystemen weder in der Expertise der Verfasserin liegt 

noch ressourcentechnisch im Rahmen einer Dissertation leistbar ist, bieten die Teilsektoren der na-

tionalen KRITIS-Strategie die räumlich und inhaltlich geeignetste Approximationsgrundlage. Und 

auch die Abstrahierung der Subsysteme kann positiv begriffen werden, da die sich daraus ergebende 

Komplexitätsreduzierung die Chance bietet, das SoS erstmalig umfassend zu betrachten (Vester, 

2015: 26). Nichtsdestotrotz bleibt darauf zu verweisen, dass es sich bei den in ► Kapitel 5 erzielten 

Ergebnissen für das KRITIS-SoS in Deutschland um eine Momentaufnahme handelt, die bei Aktuali-

sierung der nationalen KRITIS-Strategie ggf. zu wiederholen ist. Aufgrund der Ressourceneffizienz 

der Methodik ist dies jedoch unproblematisch.  

Weiterer Reflexionsbedarf ergibt sich aus der Wahl des generisch-abstrakten Settings, unter dem die 

Befragung durchgeführt wurde, ebenso wie aus den fünf gewählten Ausfalldauern. Der Vorteil eines 

generisch-abstrakten Settings liegt in dessen Allgemeingültigkeit bzw. der Generierung von einheit-

lichen, übertragbaren Aussagen. Entsprechend ist weder eine teilräumliche, noch eine gefährdungs-

bezogene Spezifizierung notwendig, was dem Ziel des grundsätzlichen Erfassens des KRITIS-SoS 

und der Wirkzusammenhänge seiner Subsysteme nachkommt. Das generisch-abstrakte Setting 

sorgt entsprechend für generische Aussagen, die den systeminhärenten Zustand abbilden.  

Diese generischen Erkenntnisse über die Ausgestaltung des KRITIS-SoS sind insb. für die Raumord-

nung wichtige Voraussetzungen, da diese überörtlich und überfachlich agiert und ihr häufig keine 

Informationen über ortsspezifische Gefährdungen vorliegen. Durch Vernachlässigung der Ausfallur-

sache wird somit – in umgedrehter Logik – ein Allgefahrenansatz verfolgt, der auf die möglichen, 

KRITIS-internen Konsequenzen zielt. Für den Bevölkerungsschutz ergibt sich jedoch aus ebendiesem 

generischen Charakter eine Limitation. Denn dieser benötigt letztlich, um reaktiven KRITIS-Schutz zu 

betreiben, Informationen über spezifische Gefährdungen und ihre räumlich konkreten Auswirkun-

gen. Zwar ist eine nachträgliche Fokussierung auf eine initiale Gefahrenquelle auch mit den erzielten 

Ergebnissen argumentativ möglich, weshalb das BBK u. a. den Kaskadendiagrammen ein unmittel-

bares Anwendungspotenzial attestiert. Allerdings verändern die primäre Ausfallursache und das 

konkrete räumliche Setting die im Bevölkerungsschutz benötigten Informationen und darauf basie-

renden Entscheidungen stark, weshalb im Prinzip für alle Subsysteme und Teilräume Analysen an-

zufertigen wären (Interview Lauwe et al., 2020: A.1.ii, A.5). 

Die Auswahl der betrachteten Ausfalldauern (► s. Kap. 4.3.1) erfolgte vor dem Hintergrund der in 

anderen Studien identifizierten Potenziale und Hemmnisse (► s. Kap. 4.1) sowie durch explorative 

Expert*inneninterviews (► s. Anhang V.i). Bereits im inhaltlichen Pretest wurden diese aufgrund ihrer 

teilweise langen Ausfalldauern positiv gewürdigt und auch in den Rückmeldungen der Befragung 

findet sich kaum Kritik an deren Ausgestaltung. Im Gegenteil wird in zwei Fällen angemerkt, dass in 

einigen Teilsektoren noch längere Ausfalldauern (von bis zu mehreren Jahren) interessant gewesen 

wären (► s. Anhang III.i).  
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Selbstverständlich konnten solch lange Ausfalldauern nicht verwendet werden, da die Vergleichbar-

keit zwischen den Teilsektoren gewahrt bleiben sollte und sehr lange Ausfalldauern überwiegend zu 

der Bewertung ‚volle Beeinträchtigung‘ geführt hätten, während gleichzeitig die Geduld der Umfra-

geteilnehmenden strapaziert worden wäre. Entsprechend konnte mit der verwendeten Auswahl73 

ein erkenntnisbringender Umfang erreicht werden, indem sich deutliche Unterschiede in den Bewer-

tungen der diversen Ausfalldauern feststellen lassen. Trotzdem könnten selbstverständlich anders 

gewählte Ausfalldauern, z. B. von Minuten, mehreren Tagen oder mehreren Monaten bei Wieder-

holung der Methodik zusätzlich erkenntnisbringend sein.  

Ein letzter Reflexionsgegenstand bezüglich des Erhebungsrahmens ist die gewählte Negativbetrach-

tung. Es wird entschieden, die (Inter-)Dependenzen und mögliche Ausbreitungspfade eines poten-

ziellen Kaskadeneffekts zu fokussieren, um die KRITIS-interne Vernetzung abzubilden. Dieser Nega-

tivbetrachtung wird Vorzug vor einer Positivbetrachtung (‚Ermöglichungsdimension‘ der Versor-

gungsleistung) eingeräumt, da ein höheres Bewusstsein und eine akkuratere Vorstellungskraft über 

den eventuellen Wegfall einer Versorgungsleistung und dessen Konsequenzen als über deren all-

tägliche Leistung bestehen (Giovinazzi, 2016: 355; Räikkönnen, et al., 2016: 172; Laugé et al., 2015: 17). 

Da es sich bei der Negativ- und Positivbetrachtung jedoch um dieselben Versorgungsleistungspfade 

handelt, erbringt die Negativbetrachtung tendenziell unter derselben Erhebungsabsicht ausführlich-

ere Ergebnisse.  

 

Reflexion des Operationalisierungsansatzes 

Der Operationalisierungsansatz des Systemischen Kaskadenpotenzials wurde aus den Potenzialen 

und Hemmnissen bestehender empirischer Ansätze (► s. Kap. 4.1) sowie aus dem Forschungsrah-

men und Erhebungskonzept (► s. Kap. 2.2, 4.3.1) heraus entwickelt. Er besteht aus den beiden Fak-

toren ‚Position der Subsysteme‘ und ‚Bedeutsamkeit der Dependenzen‘, die jeweils wiederum zwei 

Berechnungsparameter auf sich vereinen. Dabei sind Parameter 1 ‚Vernetzungsgrad‘ und Parame-

ter 3 ‚Stärke der ausgehenden Abhängigkeit‘ in den meisten methodischen Ansätzen von Interde-

pendenzanalysen zu finden. Die Weiterentwicklung und Konkretisierung des Forschungsstandes re-

sultieren hingegen aus den Faktoren 2 ‚Vernetzungsdichte‘ und 4 ‚Zeit‘. Entsprechend bieten diese 

beiden letztgenannten Parameter auch den größten Reflexionsbedarf. 

Wie in der beispielhaften Anwendung des ► Kapitels 5 festgestellt werden konnte, sorgt der Para-

meter 2 ‚Vernetzungsdichte‘ auf der einen Seite für eine wichtige Ausdifferenzierung der Ergebnisse 

der Berechnung des Faktors ‚Position der Subsysteme‘. Bestünde der erste Faktor ausschließlich aus 

Parameter 1 ‚Vernetzungsgrad‘, würden mehrere Subsysteme dieselbe Anzahl an Abhängigkeiten 

aufweisen. Inhaltlich kommt daher Parameter 2 die wichtige Funktion zu, die Enge der Vernetzung 

zu inkludieren und damit den Anteil von direkten zu indirekten Abhängigkeiten zu berücksichtigen. 

Auf der anderen Seite handelt es sich bei Parameter 2 ‚Vernetzungsdichte‘ um den am aufwändig-

sten zu ermittelnden Formelbestandteil des Systemischen Kaskadenpotenzials. Im Gegensatz zu 

allen anderen Parametern kann dieser nicht unmittelbar aus den Befragungsdaten gezogen werden, 

sondern bedarf einer separaten Berechnung über eine Netzwerkanalyse.  

                                                 
73 Erinnerung: In dieser Dissertation verwendete Ausfalldauern (► s. Kap. 4.3.1): von bis zu vier Stunden, von bis zu vier-

undzwanzig Stunden, von bis zu vier Tagen, von bis zu zwei Wochen, von bis zu sechs Wochen. 
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Daher ist in dieser Reflexion die Frage gerechtfertigt, wie groß der Mehrwert dieses verhältnismäßig 

aufwändig zu ermittelnden Parameters ist. Ist dessen Einbeziehung unbedingt erforderlich bzw. wie 

stark sind die Einbußen der Aussagekraft der Ergebnisse, wenn dieser in der praktischen Anwendung 

nicht berücksichtigt wird? 

Zur Beantwortung dieser Fragen findet sich in ► Anhang IV.iv eine Gegenüberstellung der Berech-

nung des Systemischen Kaskadenpotenzials mit und ohne Parameter 2. Wie die Tabellen verdeut-

lichen, sind Parameter 1 und 2 gleichgerichtet, sodass Parameter 2 zwar eine spezifischere Streuung 

der Ergebnisse, nicht jedoch eine grundsätzliche Änderung dieser herbeiführt. Somit führt das 

Entfernen von Parameter 2 zwar bei knapp einem Drittel der Teilsektoren zu einer Veränderung der 

Rankingplatzierung, allerdings selten um mehr als zwei Plätze im Ranking. Unter Auswertung der 

Mehrheitsantworten führt das Entfernen von Parameter 2 interessanterweise zu einer Veränderung 

der Erstplatzierung, die dann der Teilsektor Notfall-/Rettungswesen & Katastrophenschutz anstelle 

des Teilsektors Elektrizität einnimmt74. Wird Parameter 2 aus der Berechnung entfernt, kommt es 

ggf., wie auch im Berechnungsbeispiel, zu einer Verschiebung der Kaskadenpotenzialklassen75.  

Daher kann geschlussfolgert werden, dass eine Berechnung und Einbeziehung des Parameters 2 

grundsätzlich zu empfehlen ist, da dieser zu wissenschaftlich akkurateren und eindeutigeren Ergeb-

nissen führt. Sollte die Erprobung des Operationalisierungsansatzes auf anderen räumlichen Ebenen 

erweisen, dass dieser aufgrund knapper finanzieller und personeller Ressourcen nicht umsetzbar ist, 

besteht bezüglich der Berechnung des Parameters 2 jedoch zugleich das größte Einsparpotenzial. 

Eine Entfernung dessen sollte dann jedoch unter zwei Bedingungen erfolgen: Einerseits ist der 

gekürzte Operationalisierungsansatz dann als neuer Methodenstandard herauszugeben, damit alle 

Anwendungsfälle auf denselben Grundlagen beruhen und dadurch vergleichbar bleiben. Anderer-

seits ist es dann zwingend erforderlich, Informationen über die Enge der Vernetzung, also das Ver-

hältnis von direkten zu indirekten Dependenzen, anderweitig zu erheben und zu berücksichtigen. 

Dies kann bspw. über das Erstellen und Auswerten von Kaskadendiagrammen (► s. Kap. 5.3.2) er-

folgen. Denn werden die indirekten Dependenzen gänzlich außer Acht gelassen, kann es im 

schlechtesten Fall zu irreführenden, kontraproduktiven Entscheidungen bezüglich des Umgangs mit 

KRITIS kommen (Bouchon, 2006: 58).  

Einen weiteren Reflexionsbedarf wirft die Gewichtung des Parameters 4 auf. Im hiesigen Anwen-

dungsfall wird die Gewichtung mittels Potenzierung vorgenommen. Diese bietet im Vergleich zu 

einer einfachen Gewichtung die Vorteile einer deutlicheren Ergebnisstreuung und trägt dem 

Umstand Rechnung, dass die gewählten Ausfalldauern nicht mit einheitlichem Zeitintervall gewählt 

wurden. Da es sich bei Parameter 4 allerdings, wie bei Parameter 2 auch, um einen Gewichtungs-

faktor handelt (► s. Kap. 6.1) und die Ausfalldauern grundsätzlich auch anders ausgestaltet werden 

könnten, insb. bei anderem Erhebungsinteresse, ist auch eine andere Gewichtungsart von Para-

meter 4 denkbar. Von zentraler Bedeutung ist, dass die Gewichtungsart transparent gemacht wird 

und, sofern Vergleichbarkeit zwischen den Ergebnissen unterschiedlicher Anwendungsfälle herge-

stellt werden soll, einheitlich vorgenommen wird.  

                                                 
74 Erinnerung: Zugleich ist, wie in ► Kapitel 6.1 dargelegt, die Platzierung des Teilsektors Notfall-/Rettungswesen & Katas-

trophenschutz ein spezieller Fall, da dieser in Parameter 4 einen hohen Potenzwert aufweist. 
75 Erinnerung: Zumindest dann, wenn die Klassenbildung nicht jedem Anwendungsfall selbst überlassen bleibt, sondern, 

wie in ► Kapitel 7 vorgeschlagen, eine gewisse Standardisierung erhält. 
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Sollten aus Ressourcengründen weder Parameter 2 noch Parameter 4 erhoben und berechnet wer-

den können, ist der gänzliche Verzicht der Anwendung des hier entwickelten Operationalisierungs-

ansatzes zu empfehlen. Denn einerseits handelt es sich dann bei der Erhebung per Definition nicht 

mehr um das Systemische Kaskadenpotenzial, sondern um eine einfache Dependenzabschätzung. 

Und andererseits lassen sich die Informationen, die aus Parametern 1 und 3 resultieren, durch weni-

ger aufwändige Erhebungsmethoden generieren, wie bspw. durch die Breitband-Delphi-Methode 

nach Vorbild des BABS (2010) (► s. Kap. 4.1.1). 

Die Reflexion zeigt den möglichen Ausgestaltungsspielraum des Operationalisierungsansatzes und 

den Bedarf nach einheitlichen Vorgaben auf, um die Ergebnisse unterschiedlicher Anwendungsfälle 

zumindest auf horizontaler Ebene vergleichen zu können. Da die einzelnen Zahlenwerte vor dem 

Hintergrund der Kaskadenpotenzialklassen in den Hintergrund rücken, ist es besonders wichtig, zu 

einer (normativen) Entscheidung über eine einheitliche Klassenbildung (► s. Kap. 5.2.5) zu kommen, 

die maßstabsgerecht vereinheitlicht werden kann. 

 

Reflexion der Online-Befragung 

Die Methode der Online-Befragung erweist sich für das Erhebungsinteresse als besonders zielfüh-

rend (► s. Kap. 4.3.1). Einerseits ermöglicht die Befragung mittels eines Online-Fragebogens eine 

hohe Standardisierung der Antworten und damit eine Vergleichbarkeit der Ergebnisse von Ex-

pert*innen unterschiedlicher Disziplinen. Im Gegensatz zu anderen, fragebogenbasierten Befra-

gungstypen bietet die Online-Befragung darüber hinaus eine hohe Ressourceneffizienz, da zwar 

eine kontinuierliche Betreuung der Umfrage notwendig ist, zugleich jedoch ein großer Erhebungs-

umfang realisiert werden kann und eine manuelle Dateneingabe durch die interviewende Person 

entfällt. 

Der in dieser Erhebung festgelegte Mindestumfang von drei vollständigen Rückmeldungen pro Teil-

sektor gewährleistet mit insgesamt 87 Antworten76 sowohl eine leistbare Quantität, als zugleich auch, 

durch Ermöglichung von Mittelwertbildung und Filtermöglichkeit von Mehrheitsantworten, eine ho-

he Qualität. Selbstverständlich ist darauf hinzuweisen, dass statistisch eine höhere Anzahl an Rück-

meldungen die Aussagekraft und Reliabilität der Ergebnisse erhöht. Sollte also eine Wiederholung 

der Methodik, bspw. unter einer aktualisierten, nationalen KRITIS-Strategie oder auf anderen Maß-

stabsebenen angestrebt werden, ist eine Ausweitung des Erhebungsumfangs grundsätzlich erstre-

benswert. Diese Ausweitung kann einerseits aus einer Erhöhung der Anzahl der Rückmeldungen 

bestehen. Andererseits kann diese auch, je nach Erkenntnisinteresse und Erhebungsmaßstab, (zu-

sätzlich) andere Akteur*innengruppen, wie bspw. KRITIS-Betreiber*innen umfassen. Für den hiesigen 

Anwendungsfall wurde die Angemessenheit des Erhebungsumfangs extern validiert und bestätigt, 

da die Ergebnisse als aussagekräftig eingestuft werden und angenommen wird, dass eine Erhöhung 

des Erhebungsumfangs im Kern keine anderen Ergebnisse hervorgebracht hätte (Interview Pütz, 

2020: B.1). 

                                                 
76 Erinnerung: Die Anzahl der vollständigen Rückmeldungen liegt bei n = 103 und damit deutlich über dem Mindesterhe-

bungsumfang (► s. Kap. 5.1).  
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Die beiden Nachteile der Methode, die in der Literatur beschrieben sind, nämlich der Verlust von 

qualitativen Zusatzinformationen und eine fehlende Qualitätskontrolle während der Online-Schal-

tung, wurden bereits in der Ausgestaltung der Erhebungsmethodik (► s. Kap. 4.3.2) bestmöglich 

ausgeglichen. Über die installierten Freitextfelder konnten knapp 200 qualitative Anmerkungen ge-

sammelt und in die Plausibilisierung einbezogen werden (► s. Anhang III.i). Der Kontrolle der Daten-

qualität wurde auf unterschiedliche Weisen nachgekommen. Erstens wurden ausschließlich Ex-

pert*innen aus Einrichtungen kontaktiert, die gemäß Kriterien- und Auswahlplan (► s. Kap. 4.3.2) als 

besonders geeignet eingestuft wurden. Zweitens ermöglichte die Kombination der Befragungs-

wellen (► s. Kap. 4.3.2, Kap 5.1.2) eine zusätzliche Versicherung der Verständlichkeit und Zielerreich-

ung der Befragung. Und drittens erfolgte eine Datenbereinigung von Fällen, in denen die Umfrage 

offensichtlich lediglich ‚durchgeklickt‘ wurde (► s. Kap. 5.1.2).  

Die Kombination der beiden Erhebungswellen ist sicherlich nicht frei von Kritik. Denn eine Kombina-

tion von Daten aus unterschiedlichen Befragungstypen ist i. d. R. aufgrund der variierenden Rah-

menbedingungen nicht empfehlenswert. Da die Kombination der Erhebungswellen im hiesigen An-

wendungsfall jedoch auf derselben, unveränderten Erhebungsgrundlage (Online-Umfrage) basierte 

und unter einem Konzept zum Befragungsablauf unter strengen Moderations- und Verhaltensregeln 

durchgeführt wurde (► s. Anhang II.iii), wurde dem dadurch erzielten, größeren Erhebungsumfang 

in dieser Arbeit Vorrang eingeräumt.  

Die Qualität der Antworten wurde zudem über eine sorgfältige Auswahl der befragten Einrichtungen 

über einen Kriterien- und Auswahlplan (► s. Kap. 4.3.3) sichergestellt. Wenngleich alle darin geliste-

ten Einrichtungen geeignete Expert*innen zur Beantwortung der Umfrage stellen können, gibt es 

Einrichtungen, die aufgrund ihrer besonderen Eignung prioritär angefragt wurden. Dabei handelt es 

sich um Expert*innen aus den Bundesoberbehörden, Obersten Bundesbehörden und dem 

UP KRITIS. Wie in ► Anhang IV.i nachvollzogen werden kann, konnte der Mindesterhebungsumfang 

von drei Antworten in den wenigsten Teilsektoren alleinig durch die prioritären Einrichtungen, im 

Durchschnitt jedoch zu mehr als der Hälfte, abgedeckt werden. Entsprechend wurden zudem Ver-

bände, Vereine und in Einzelfällen Unternehmen und Forschungseinrichtungen befragt.  

Einen erhebungsbezogenen Sonderfall stellt die Befragung von Landesparlamenten für den Teil-

sektor Parlament dar. Denn gemäß Kriterienplan ist eine Bundesperspektive oberstes Erhebungskri-

terium. Da auf Bundesebene jedoch nur ein Parlament, der Deutsche Bundestag, existiert und es ein 

weiteres Erhebungskriterium ist, dass dieselbe Einrichtung nicht mehrfach für denselben Teilsektor 

befragt werden darf, blieb zur Erreichung eines vollständigen Datensatzes nur ein Ausweichen auf 

die Landesparlamente. Somit besitzen die erzielten Antworten im Teilsektor Parlament eine einge-

schränkte Validität und Vergleichbarkeit mit den anderen Teilsektoren. Zugleich handelt es sich nicht 

zwangsläufig um Antworten einer geringeren Qualität, weshalb der Vollständigkeit der Daten Vor-

rang eingeräumt wurde.  

Zwar bietet die Aufschlüsselung in ► Anhang IV.i aus Transparenzgründen grundsätzlich die Mög-

lichkeit dazu, die Rückmeldungen zwischen den Teilsektoren zu quantifizieren und zu vergleichen. 

Allerdings soll nicht der Eindruck erweckt werden, dass sich aus der Quantifizierung per se eine 

bessere oder schlechtere, mehr oder weniger zuverlässige Antwortqualität ergibt, da dies von den 

einzelnen Rückmeldungen abhängig ist. Was aus der Übersicht allerdings zweifelsfrei abgeleitet wer-

den kann ist, wie viele Anfragen es gebraucht hat, ehe der Mindesterhebungsumfang pro Teilsektor 

gedeckt werden konnte. Interessanterweise zeigt sich, dass scheinbar die Teilsektoren des Sektors 
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Informationstechnik & Telekommunikation am wenigsten auskunftsbereit waren. Ob dies an der Sen-

sibilität des Themas, einem Desinteresse an Befragungen oder an anderen Gründen liegt, kann je-

doch nicht beurteilt werden. 

Über die technische und inhaltliche Realisierung der Online-Befragung kann ebenfalls positiv resü-

miert werden. Während der Befragung kam es lediglich in wenigen Einzelfällen zu technischen Pro-

blemen, da die Befragten nachträglich eine Antworteingabe auf einer vorherigen Seite veränderten. 

Auch die inhaltliche Realisierung wurde überwiegend positiv bewertet, was für erfolgreiche Pretests 

spricht. In Einzelfällen hätten sich die Befragten konkretere Antwortmöglichkeiten innerhalb der Teil-

sektoren gewünscht. Zudem konnte belegt werden, dass der Brand der Kathedrale Notre-Dame de 

Paris, als weltpolitisches Ereignis, das sich innerhalb des Befragungszeitraums ereignete, keinen 

messbaren Einfluss auf die Antworten hatte (► s. Kap. 6).  

Eine weitere inhaltliche Ausgestaltungsmöglichkeit des Fragebogens wäre es gewesen, zusätzlich zu 

den direkten, eingehenden Dependenzen (Frage 02) auch nach den indirekten, eingehenden De-

pendenzen zu fragen. In diesem Fall wären Aussagen darüber möglich gewesen, inwiefern sich die 

Teilsektoren ihrer eigenen Abhängigkeit nach diversen Ereignisebenen bewusst sind. Insb. für Fälle, 

in denen keine direkte, wohl aber eine starke indirekte Abhängigkeit vorherrscht, wie sich bspw. für 

den Teilsektor Seeschifffahrt77 durch die Kaskadendiagramme offenbart (► s. Kap. 6.2.2), wären sol-

che Informationen aufschlussreich. Da diese Frage zur Erfüllung des Operationalisierungsansatzes 

jedoch nicht erforderlich war und den Fragebogen und somit die Ausfülldauer verlängert hätte, 

wodurch die Teilnahmebereitschaft ggf. gesunken wäre, wurde von dieser Frage abgesehen.  

Abschließend lässt sich festhalten, dass die Methode der Online-Befragung eine ressourceneffiziente 

Art der Primärdatenerhebung darstellt, die inhaltlich wie technisch leicht zu realisieren ist. Daher 

kann die Methode definitiv empfohlen werden, sobald auf einen größeren Erhebungsumfang gezielt 

wird78. Die Qualität der Antworten hängt jedoch maßgeblich von der Präzision der Fragen sowie den 

erreichten Expert*innen und ihrer gewissenhaften Teilnahme ab, weshalb ein Kriterien- und Aus-

wahlplan bei bewusster Stichprobenziehung unerlässlich ist.  

 

Reflexion der Netzwerkanalyse 

Die Methode der Netzwerkanalyse erweist sich unter hiesigem Erhebungsinteresse für zwei Zwecke 

als besonders geeignet. Einerseits bietet sie die Grundlage zur Berechnung des Parameters 2 ‚Ver-

netzungsdichte‘, indem sie die Berechnung der Nähezentralität der Subsysteme bzw. die Berech-

nung der normierten Pfaddistanz zwischen diesen ermöglicht. Andererseits stellen die Netzwerkvi-

sualisierungen eine geeignete Möglichkeit dar, das komplexe Wirkungsgefüge abzubilden, indem 

die Teilsektoren als Knoten und die Dependenzen als Kanten visualisiert und zueinander in Verhältnis 

gesetzt werden.  

                                                 
77 So zeigt sich z. B. im Kaskadendiagramm des Teilsektors Elektrizität bei einer Ausfalldauer von bis zu sechs Wochen 

(► s. Anhang III.vi), dass obwohl die Schifffahrtsteilsektoren als einzige nicht unmittelbar beeinträchtigt sind, der Teilsektor 

Seeschifffahrt bereits auf der ersten indirekten Ereignisebene (E1) sowohl über den Ausfall des Teilsektors Mineralöl als auch 

des Teilsektors Informationstechnik stark beeinträchtigt ist und damit indirekt eine starke Abhängigkeit vom Teilsektor 

Elektrizität aufweist (► s. Kap. 6.2.2). 
78 Bei Anwendung der Methode auf anderen räumlichen Ebenen ist vorab jedoch zu prüfen, ob eine entsprechende Anzahl 

von Expert*innen überhaupt vorhanden ist. 
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Die technische Realisierung ist über frei verfügbare Netzwerkvisualisierungsprogramme, wie die in 

dieser Auswertung verwendete Open-Source-Software Gephi, leicht zu erlernen und auch für eine 

breite Anwendung geeignet. Bei der Verwendung von Open-Source Programmen muss jedoch be-

wusst sein, dass diese nicht nur zur freien Verfügung, sondern auch zur freien Weiterentwicklung 

bereitstehen und sich entsprechend Änderungen in der Software ergeben können, was hinsichtlich 

der (langfristigen) Reliabilität der Ergebnisse zu bedenken ist.  

Das in dieser Arbeit verwendete Layout, also der Algorithmus, nach dem das Netzwerk dargestellt 

und austariert wird, ForceAtlas2, ist aufgrund der nachgeahmten Kräftedynamik gut zu interpretie-

ren. Die Berechnungsdauer und Qualität der Netzwerke hängt von den Datensätzen ab. Im Idealfall 

erreichen diese ein Equilibrium, indem das Netzwerk in sich final austariert ist. Aufgrund der großen 

Datenmengen konnte ein solches in keiner der Netzwerkvisualisierungen dieser Dissertation erreicht 

werden (► s. Kap. 5.3.1). Damit bleibt theoretisch die Möglichkeit bestehen, dass sich bei Wiederho-

lung der Analyse mit demselben Datensatz leichte Veränderungen in der Netzwerkvisualisierung 

ergeben (► s. Kap. 6.2.1). Diesem Umstand wurde bestmöglich entgegengewirkt, indem die Berech-

nung frühestens nach einer Million Iterationen gestoppt wurde.  

Die Netzwerkdiagramme bieten einen tiefgehenden Einblick in das Wirkungsgefüge des KRITIS-SoS 

und die Position und Bedeutsamkeit eines jeden seiner Subsysteme. Damit erweisen sie sich insb. für 

wissenschaftliche Zwecke als Bereicherung, indem die Zusammenhänge studiert und interpretiert 

werden können. Für eine praxisorientierte Kommunikation bieten sich diese allerdings aufgrund ihrer 

Komplexität und des Interpretationsbedarfs nur bedingt an.  

 

Reflexion des Validierungsbausteins 

Die externe Validierung der Erhebungsmethodik und der Analyseergebnisse stellt einen wichtigen 

Baustein der Arbeit dar. Durch die Rückmeldung der potenziellen Anwender*innen ergibt sich die 

Chance, den Mehrwert der Ergebnisse diskutieren zu lassen und eventuellen Nachjustierungsbedarf 

ebenso aufgezeigt zu bekommen, wie das Anwendungspotenzial der (theoretischen) Erkenntnisse.  

Da der Validierungsbaustein dieser Arbeit in das Frühjahr des Jahres 2020 und damit in die (erste) 

Hochphase der Corona-Pandemie fiel, erfolgte dieser sowohl in geringerem Umfang als auch in 

anderen Formaten, als idealtypisch gewesen wäre. Anstelle eines (persönlich abgehaltenen) Plan-

spiels mit Vertreter*innen unterschiedlicher Raumordnungsebenen traten digital geführte Expert*in-

neninterviews mit Vertreter*innen der rahmengebenden Bundesoberbehörden aus Raumordnung 

und Bevölkerungsschutz. Da diese Expert*innen mit Akteur*innen sämtlicher Ebenen in Kontakt ste-

hen, wurden diese in ihrer Schnittstellenfunktion zwischen rahmengebendem, (politisch-)institutio-

nellen KRITIS-Schutz und dessen praktischer Umsetzung befragt. Die Durchführung eines Planspiels 

zur Validierung und Weiterentwicklung der Erkenntnisse, zur Überprüfung der Übertrag-, Skalier- 

und Reproduzierbarkeit des Operationalisierungsansatzes sowie der sonstigen Anwendungspoten-

ziale der Erkenntnisse, steht entsprechend als weiterer Forschungs- und Erkenntnisbedarf aus.  

Trotz des angepassten methodischen Vorgehens konnten innerhalb des Validierungsbausteins wert-

volle Erkenntnisse für die Arbeit gewonnen werden. Das große Interesse beider Einrichtungen an 

den Ergebnissen der Dissertation zeigt zunächst die Bedeutsamkeit und den fortbestehenden Infor-

mationsbedarf des Themas auf. Die positiven Einschätzungen und Bewertungen von Methodik und 
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Ergebnissen lässt zudem schlussfolgern, dass die selbstgesteckten Ziele dieser Arbeit erreicht werden 

konnten. Besonders erfreulich ist, dass beide Einrichtungen die Ergebnisse der Anwendung des Ope-

rationalisierungsansatzes für plausibel befinden und bezüglich der Ausgestaltung der Formel ledig-

lich begriffliche, jedoch keine inhaltlichen Kritikpunkte finden. Somit konnte durch die Validierung 

eine Verbesserung des Operationalisierungsansatzes erreicht werden. 

Ebenfalls äußerst hilfreich sind die Einschätzungen der Einrichtungen über den Mehrwert und die 

potenziellen Anwendungsbereiche der Aufbereitungsformen der Ergebnisse. Durch diese Einschät-

zungen konnten die unterschiedlichen Anwendungszwecke validiert und weiter ausdifferenziert wer-

den. Von besonderem Wert zeigte sich darüber hinaus die tiefergehende Diskussion mit dem Ex-

perten des BBSR über die Anwendungspotenziale in der Raumordnung, die eine erste Validierung 

und Weiterentwicklung auch der konzeptionellen Überlegungen des Blocks IV ermöglichte.  

 

Reflexion der Ergebnisqualität 

Die Qualität der in dieser Arbeit erzielten Ergebnisse und deren Mehrwert für Forschung und Praxis 

kann insgesamt als hoch eingeschätzt werden. Vor dem Hintergrund des Erhebungsinteresses und 

des Ziels der Arbeit stellt sich die gesamte Methodik, bestehend aus dem Forschungsrahmen und 

Erhebungskonzept, der Ausgestaltung des Operationalisierungsansatzes, der Methodenwahl und  

-kombination, als stringent und zielführend dar.  

Es lassen sich mehrere Komponenten hervorheben, die das Erreichen einer hohen Ergebnisqualität 

ermöglichten. Zunächst verhalfen explorative Interviews, ein umfassendes Literaturstudium sowie die 

Raumordnungsplananalyse dazu, die Forschungslücke zu identifizieren. Die theoretisch-konzeptio-

nellen Verständnisgrundlagen sowie die Entwicklung eines Operationalisierungsansatzes konnten 

anschließend ebenfalls mittels Literaturstudium und ‚desk research‘ durchgeführt werden. Von be-

sonderem Wert erwiesen sich die sorgfältige Ausgestaltung der Erhebungsmethodik sowie des Aus-

wertungskonzepts. Durch Konkretisierung des Erhebungskonzepts, das sowohl den Erhebungsum-

fang als auch den Untersuchungsgegenstand festlegte, konnten eine angemessene Quantität wie 

Qualität der zu erhebenden Daten vorab sichergestellt werden. Das Auswertungskonzept diente 

dazu, einen zielgerichteten Umgang mit den Daten zu ermöglichen und durch Einführung eines 

Konfidenzfaktors von 50 Prozent zudem der Qualität Rechnung zu tragen.  

Die Datenerhebung und -analyse mittels der Methoden Online-Befragung und Netzwerkanalyse 

erwiesen sich ebenfalls als äußerst geeignet. Alle weiteren Aufbereitungsformen der Ergebnisse 

verhelfen dazu, ein tieferes Verständnis über das KRITIS-SoS zu erlangen, variieren allerdings hin-

sichtlich ihrer Anwendungszwecke. Im Zusammenspiel der Ergebnisse des Systemischen Kaskaden-

potenzials und der weiteren Aufbereitungsformen zeigt sich eine gute inhaltliche Ergänzung und 

Plausibilisierung sowie eine methodische Zweckerfüllung zur Entwicklung einer Evidenzgrundlage.  

Wenngleich die Ergebnisse des Blocks IV eher konzeptioneller Natur sind und nur in Ansätzen vali-

diert werden konnten, kommt diesen durch das Aufzeigen des Anwendungspotenzials eine große 

Bedeutung zu, da diese den konkreten Beitrag zur Beförderung des Umgangs mit KRITIS aufzeigen. 

Sie sind letztlich der argumentative Nachweis, dass das Ziel der Arbeit erreicht werden konnte und 

es sich um eine angemessene Wahl der Mittel auf diesem Weg handelte.   
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8.3 Weiterer Forschungs- und Erkenntnisbedarf 

Nachdem die inhaltliche und methodische Reflexion abgeschlossen ist, wird nun der noch bestehen-

de Forschungs- und Erkenntnisbedarf zusammengetragen. Denn diese Arbeit verdeutlicht an diver-

sen Stellen den Bedarf nach weiterer Forschung und wissenschaftlichem Diskurs, nach praktischer 

Erprobung, Erkenntnisgenerierung und Diskussion, sowie nach einer weiteren politisch-rechtlichen 

Auseinandersetzung mit dem Themenfeld KRITIS.  

Aus Forschungsperspektive besteht der Bedarf nach wissenschaftlicher Auseinandersetzung und 

Diskurs insb. bezüglich der weiteren Ausrichtung der Kritikalitätsforschung. Wenn diese als eigenes 

Forschungsfeld begriffen werden will, was vor dem Hintergrund der Erkenntnisse dieser Arbeit 

grundsätzlich befürwortet werden kann, dann gilt es einen disziplinübergreifenden, gemeinsamen 

Nenner im Verständnis von Kritikalität zu etablieren. Denn die diversen Verständnisse sind ein we-

sentlicher Grund für die zahlreichen Operationalisierungsansätze, die sich wiederum an unterschied-

lichen Konzepten orientieren, unterschiedlichste Begrifflichkeiten verwenden und eine so große He-

terogenität aufweisen, dass der Kritikalitätsforschung von einigen Wissenschaftler*innen eine ge-

meinsame Basis abgesprochen wird (Keating & Katina, 2011: 251).  

Einen ersten wichtigen Beitrag zu dieser wissenschaftlichen Herausforderung konnte diese Arbeit 

bereits leisten, indem zahlreiche Studien aus unterschiedlichen Disziplinen zusammengetragen und 

systematisiert wurden. Auf Grundlage dieser Systematisierung und einer anschließenden Diskussion 

konnte dargelegt werden, dass es den Kritikalitätsverständnissen überwiegend an einer Präzision der 

Abgrenzung zueinander mangelt, sodass diese als Verständnisse unterschiedlicher Dimensionen von 

KRITIS begriffen und zusammengeführt werden müssen, um integriert betrachtet werden zu können. 

Mit dieser Erkenntnis gilt es sich nun einem wissenschaftlichen Diskurs zu stellen und die Ergebnisse 

weiterentwickeln zu lassen. Denn diese integrierte Betrachtung ist die Voraussetzung, um zugleich 

Kritikalität als eigenes Konzept und die Kritikalitätsforschung als eigenes Forschungsfeld zu begreifen.  

Aufbauend auf diesen theoretischen Grundlagen und der weiteren Harmonisierung des Forschungs-

feldes gilt es darüber hinaus die in dieser Arbeit aufgedeckten Dimensionen von KRITIS wissenschaft-

lich wie auch anwendungsbezogen zu debattieren. Hierbei ist es erforderlich, das Bewusstsein und 

die Akzeptanz für zwei Aspekte zu schärfen: Erstens, dass Kritikalität nur eine Versorgungsleistungs-

bezogene Perspektive umfassen kann und sich damit primär auf kritische Infrastruktursysteme 

bezieht. Diese Systeme erbringen funktionale, grenz- und systemübergreifende Versorgungsleistun-

gen, die sowohl systemintern für die KRITIS untereinander, als auch systemextern für die Gesellschaft 

von hoher Bedeutung sind. Mit dieser Argumentation geht dann einher, dass einzelne Anlagen im 

Prinzip nur aufgrund ihres Beitrages zum Funktionieren des Versorgungsleistungssystems ‚kritisch‘ 

sind. Die physische Anlage an sich kann hingegen lediglich gefährdet sein oder gefährdend im Sinne 

des Risikokonzepts wirken. Zweitens, und unmittelbar einhergehend mit dem ersten Aspekt, bedarf 

es dann, wenn Kritikalität versorgungsleistungsbezogen und Risiko anlagenbezogen ist, für einen 

umfassenden Umgang mit und Schutz von KRITIS eines Zusammenbringens der unterschiedlichen 

Perspektiven und ihrer dahinterliegenden Dimensionen. 

Wie die Ausgestaltung und Erhebung dieser KRITIS-Dimensionen zunächst im Einzelnen erfolgen 

kann und eine anschließende Zusammenführung ermöglicht wird, ist in Block IV konzeptionell dar-

gelegt. Da es sich hierbei um erste Überlegungen handelt, sind diese durch Forschung, Praxis und 

insb. auch die Entscheidungsträger*innen aller Ebenen und Disziplinen weiter zu diskutieren. 
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Einen weiteren wissenschaftlichen Diskurs gilt es hinsichtlich der Ausgestaltung und Anwendung des 

Operationalisierungsansatzes des Systemischen Kaskadenpotenzials zu etablieren. Aus Forschungs-

perspektive besteht ein besonderes Erkenntnisinteresse bezüglich der Ausgestaltung der Faktoren 

und ihrer Parameter. Diese sind auf Grundlage weiterer Anwendungsfälle, auch auf unterschiedlich-

en Maßstabsebenen, weiterzuentwickeln, denn erst eine weitere Erprobung lässt finale Rückschlüsse 

auf die Eignung und Angemessenheit (engl. ‚goodness of fit‘) der Parameter zu. Dabei gilt es insb. 

zwei Fragen zu klären: Inwiefern sind die Parameter auf unterschiedlichen Maßstabsebenen und 

durch die verschiedenen Akteur*innen zu erheben und anzuwenden? Und sind alle vier Parameter 

in ihrer hiesigen Form erforderlich? Zu klären gilt es also, in welcher Version der Formel der Opera-

tionalisierungsansatz des Systemischen Kaskadenpotenzials schlussendlich zum dringend benötig-

ten Methodenstandard werden kann.  

Diese Fragen kann die Forschung natürlich nicht ohne Anwendungsbezug beantworten. Die Praxis 

dürfte bezüglich des Operationalisierungsansatzes zudem ein eigenes Erkenntnisinteresse haben. 

Dieses äußert sich in der Frage, inwiefern die in dieser Arbeit ermittelten Ergebnisse für das KRITIS-

SoS in Deutschland auf anderen Ebenen nutzbar sind und inwiefern es einer Skalierung oder Repro-

duktion bedarf. Gemeinschaftlich sollte diesbezüglich zwischen Praxisakteur*innen, der Wissenschaft 

und Entscheidungsträger*innen debattiert werden, welche Standardisierungen erforderlich sind und 

wie diese so ausgestaltet werden können, dass eine horizontale und vertikale Vergleichbarkeit ge-

wahrt bleiben. Damit einher gehen auch die Fragen nach einer maßstabsgerechten Definition der 

kritischen Subsysteme, dem anzunehmenden Setting sowie den Ausfalldauern. Die Inhalte des 

Blocks IV können hierzu als Orientierungsrahmen dienen, bedürfen jedoch sicherlich eines breiteren 

Diskurses und letztlich einer normativen Entscheidung.  

Die Förderung anwendungsbezogener Beispiele, wie eine Ausgestaltung des Umgangs mit und 

Schutz von KRITIS erfolgen kann, ist ebenfalls als weiterer Erkenntnisbedarf festzuhalten. Diese For-

derung gilt sowohl für jede der einzelnen Dimensionen als auch dimensionsübergreifend. Dazu ge-

hört auch, dass sich alle Akteur*innengruppen ihrer jeweiligen Zuständigkeiten und Verantwortlich-

keiten und darüber hinaus auch ihrer Handlungsmöglichkeiten bewusst werden. Dies gilt in beson-

derem Maße für die Raumordnung, die ihrer wichtigen Rolle im Umgang mit dem KRITIS-SoS ge-

genwärtig noch nicht nachkommt (► s. Kap. 1.1.3). 

Ein besonderes Erkenntnisinteresse sollte in der Raumordnung darauf liegen, die Anwendungspo-

tenziale der in dieser Arbeit entwickelten Evidenzgrundlagen weiter auszugestalten. Allen voran gilt 

es, die Aufstellung eines BRP-KRITIS in der MKRO zu diskutieren, da nur auf höchster Raumord-

nungsebene die Möglichkeit besteht, funktionale, grenzüberschreitende, kritische Infrastruktursyste-

me zu regeln. Dafür ist es denkbar, sowohl rechtliche Gutachten einzuholen als auch über ein Plan-

spiel mit Testplan dem Verfahren des BRPH zu folgen. Somit können, ehe eine Entscheidung über 

einen eventuellen Aufstellungsbeschluss erfolgen muss, zunächst das Erforderlichkeitsgebot ab-

schließend geklärt, die Akzeptanz gestärkt und die Interessen der diversen Ebenen ausgelotet wer-

den. Letztlich bedarf es hierzu jedoch, wie auch in anderen Disziplinen und KRITIS-Dimensionen, 

eines politischen Willens. 

Darüber hinaus lassen sich folgende Forderungen formulieren, die den disziplin- und ebenenüber-

greifenden Forschungs- und Erkenntnisbedarf verdeutlichen und zur Beförderung des Umgangs mit 

KRITIS gestärkt werden sollten.   
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Informationen über KRITIS und die Wirkweise des SoS aufbereiten und bereitstellen. 

 

 

Ein angemessener Umgang mit KRITIS beginnt mit einem Verständnis der Komplexität dieser. Daher 

gilt es weitere Verständnisgrundlagen aufzubereiten und bereitzustellen, die bei der Frage anfangen, 

was KRITIS eigentlich ‚kritisch‘ macht und warum diese ein komplexes SoS darstellen. Der Bedarf 

nach Informations- und Verständnisgrundlagen geht anschließend jedoch noch weiter, indem ge-

klärt werden muss, wie Kritikalität integriert verstanden werden kann und wie konkrete Operationa-

lisierungsansätze, Erhebungs- und Auswertungsmethoden für das KRITIS-SoS auf unterschiedlichen 

Ebenen ausgestaltet werden können.  

Einen Teil dieses Bedarfes können sicherlich die in dieser Dissertation entwickelten Grundlagen deck-

en. So bietet u. a ► Kapitel 1.1 einen geeigneten Startpunkt zum Verständnis von KRITIS und deren 

Zusammenwirken als komplexes SoS. Auch die diversen Aufbereitungs- und Visualisierungsformen 

zum KRITIS-SoS, darunter allen voran die Teilsektor-Steckbriefe, können einen gewissen grundsätz-

lichen Informationsbedarf decken. Was darüber hinaus jedoch erforderlich ist, sind die Erfassung der 

konkreten Bedarfe der unterschiedlichen Disziplinen und Ebenen und eine anschließende, adres-

sat*innengerechte und verwendungszweckbezogene Aufbereitung dieser Informationen. Zudem 

müssen diese von offizieller, behördlicher Stelle herausgegeben werden und nicht ausschließlich 

Gegenstand der Forschung bleiben.  

 

 

Theoretische Grundlagen schaffen, um die Kritikalitätsforschung zu harmonisieren und als 

eigenes Forschungsfeld zu etablieren. 

 

 

Die Aufforderung an die Wissenschaft, die Bemühungen zur Etablierung der Kritikalitätsforschung 

als eigenes Forschungsfeld fortzuführen, wurde weiter oben bereits erläutert. Wichtig ist dabei zu 

betonen, dass nicht die Vielfalt an Operationalisierungsansätzen per se problematisch ist, da diese 

ein Indiz für ein heterogenes Forschungsfeld darstellen, was die Kritikalitätsforschung sicherlich ist. 

Die Herausforderung liegt in den sich überschneidenden Kritikalitätsverständnissen, die nicht nur zu 

einem Begriffschaos, sondern auch zu einer Überforderung und Lähmung der potenziellen Anwen-

der*innen führen. 

Ein einheitliches, im besten Fall integriertes Verständnis von Kritikalität ist daher die Grundlage, um 

zu geeigneten Operationalisierungsansätzen für das KRITIS-SoS zu kommen und somit auch durch 

das Erfassen, Messen und Bewerten von diesem entscheidungsunterstützend zu wirken. Daher kann 

das (Be-)Greifbarmachen von Kritikalität als Startpunkt des Umgangs mit und Schutzes von KRITIS 

verstanden werden.  
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KRITIS-Schutz disziplin- und ebenenübergreifend ausgestalten. 

 

 

Der Umgang mit KRITIS erfordert mehr als das Erfassen und Operationalisieren von Kritikalität und 

dem KRITIS-SoS, wie in dieser Arbeit gezeigt werden konnte. Daher gilt es, KRITIS-Schutz dimen-

sions- und akteur*innenspezifisch zu befördern, diese Bemühungen anschließend jedoch dimensio-

ns-, akteur*innen- und ebenenübergreifend zusammenzuführen. Denn nur, wenn die KRITIS-Di-

mensionen gemeinsam behandelt werden und die KRITIS-interne, KRITIS-externe, anlagen- und ver-

sorgungsleistungsbezogene Perspektive gemeinsam betrachtet werden, kann umfassender KRITIS-

Schutz realisiert werden. Und auch erst dann kann ein bestmöglicher Umgang mit dem grenz- und 

systemüberschreitenden Charakter von KRITIS, dem daraus resultierenden ‚problem of fit‘ und der 

Anbind- und Skalierbarkeit der Erkenntnisse auch auf höheren Ebenen gefunden werden.  

Um dies zu erreichen, ist die Zusammenarbeit diverser Akteur*innen mit ihren jeweiligen Kompe-

tenztiteln auf unterschiedlichen räumlichen Ebenen ebenso erforderlich, wie ein gemeinsames ‚Bun-

desprogramm zum KRITIS-Schutz‘ (► s. Kap. 7.4.1). Von welcher Akteur*innengruppe bzw. ggf. Ein-

richtung in welchem Detaillierungsgrad eine solche Aufgabe erfüllt werden kann, gilt es zu diskutie-

ren. Dass dabei das BMI bzw. (mindestens) eine Bundesoberbehörde innerhalb dessen Geschäfts-

bereichs, wie das BBK, eine federführende Rolle einnehmen kann und sollte, zeigt das Schweizer 

Vorbild.  

Wenngleich die Forderung nach einer Stärkung der Zusammenarbeit im Prinzip immer ausgespro-

chen werden kann, gilt diese im Kontext von KRITIS aufgrund der zahlreichen Dimensionen, Ak-

teur*innengruppen und deren Kompetenzen, Strategien und Instrumente noch einmal in besonde-

rem Maße. Insb. gilt es, horizontale und vertikale Kooperation mit intra- und interdisziplinärer Ko-

operation zu kombinieren. Somit entsteht im Idealfall ein kontinuierlicher Austausch auf und 

zwischen allen Ebenen, KRITIS-Dimensionen und ihren hauptverantwortlichen Akteur*innengrup-

pen.  

 

 

Entscheidungsgrundlagen schaffen trotz Unsicherheit. 

 

 

In der Auseinandersetzung mit KRITIS wird es zu einem gewissen Grad immer einen Mangel an 

Wissen geben, da es sich bei KRITIS um ein komplexes SoS handelt, das niemals in Gänze erfasst 

werden kann, nicht zuletzt, da es sich kontinuierlich weiterentwickelt. Entsprechend besteht der For-

schungs- und Erkenntnisbedarf über die Frage fort, wie mit dieser Unsicherheit umgegangen werden 

kann, die das KRITIS-SoS und seine potenziellen Kaskadeneffekte begleitet.  

Daher braucht es neben transparenten Evidenzgrundlagen, die zur Entscheidungsunterstützung he-

rangezogen werden können, im Idealfall auch Handlungsgrundlagen, denen jedoch eine gewisse 

normative Auseinandersetzung vorangehen muss. Vorstellbar sind diesbezüglich sowohl weitere, 
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oder weiterentwickelte, informelle Handreichungen und Methodikempfehlungen, wie bspw. bereits 

vom BBK durch die Handreichungen ‚Risikoanalyse im Bevölkerungsschutz‘ und ‚Schutz Kritischer 

Infrastrukturen – Identifizierung in sieben Schritten‘ geschehen. Wünschenswert sind voraussichtlich 

jedoch seitens der Praxis auch Entscheidungen mit formeller Tragkraft, wie eine (von IKT-losgelöste) 

KRITIS-Verordnung oder ein KRITIS-Katalog. Zur Entwicklung solcher Instrumente bedarf es einer 

Ausweitung der anwendungsbezogenen Forschung. 

 

 

Anwendungsbezogene KRITIS-Forschung fördern. 

 

 

Anwendungsbezogene Forschung bietet die Grundlage, um alle zuvor genannten Forderungen des 

weiteren Forschungs- und Erkenntnisbedarfs erfüllen zu können. Daher gilt es, eine KRITIS-bezoge-

ne, anwendungsorientierte Forschung zu fördern, in der wissenschaftlicher Forschungsbedarf mit 

praktischem Erkenntnisinteresse verknüpft wird. Darüber wird wiederum die Generierung weiterer 

Anwendungsfälle möglich, die den Diskurs um den Umgang mit KRITIS ausdifferenzieren und gute 

Beispiele hervorbringen können, die anderen Räumen, Ebenen und Akteur*innen als Blaupause die-

nen können.  

Hierzu ist es kurzfristig ggf. nicht einmal nötig, neue Förderprogramme aufzulegen. So bestehen 

bspw. Möglichkeiten zur stärkeren Integration des Themenfeldes KRITIS in aktuelle, anwendungsbe-

zogene Förderprogramme, wie MORO, ExWoSt und das Bundesprogramm Ländliche Entwicklung 

(BULE) des BBSR oder das Programm ‚Forschung für die zivile Sicherheit‘ des Bundesministeriums 

für Bildung und Forschung (BMBF). Mittel- bis langfristig ist es jedoch erstrebenswert, ein eigenes 

Programm zum KRITIS-Schutz aufzulegen, auch, um nicht erst dann Fördermittel bereitzustellen, 

wenn ein nächster Ereignisfall eingetroffen ist. Gefördert werden sollten weitere Grundlagen und 

Methoden, die einen Umgang mit KRITIS befördern und ermöglichen, „[d]em Schutz kritischer Infra-

strukturen [..] Rechnung zu tragen“ (§ 2 Abs. 2 Satz 3 Nr. 4 ROG).  
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Verordnung (EU) Nr. 1315/2013 des Europäischen Parlaments und des Rates vom 11. Dezember 2013 über 

Leitlinien der Union für den Aufbau eines transeuropäischen Verkehrsnetzes und zur Aufhebung des Beschlus-

ses Nr. 661/2010/EU. 

Vertrag über die Arbeitsweise der Europäischen Union (konsolidierte Fassung) vom 9. Mai 2008 (ABl. EG Nr. 

C 115 vom 9.5.2008, S. 47), zuletzt geändert durch die Akte über die Bedingungen des Beitritts der Republik 

Kroatien und die Anpassungen des Vertrags über die Europäische Union, des Vertrags über die Arbeitsweise 

der Europäischen Union und des Vertrags zur Gründung der Europäischen Atomgemeinschaft (ABl. EU L 112/21 

vom 24.4.2012) m.W.v. 1.7.2013. 

ZSKG – Zivilschutz- und Katastrophenhilfegesetz vom 25. März 1997 (BGBl. I S. 726), das zuletzt durch Artikel 

144 der Verordnung vom 19. Juni 2020 (BGBl. I S. 1328) geändert worden ist. 
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”Oh how the gods look down and frown at those who never stood and said:  

‘My name is no-one.’ Then went a little mad.“ 

(The Cat Empire, The Night that Never End) 
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