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Kapitel 1

Einleitung

Das autonome Fahren ist ein aktuell viel diskutiertes Thema der Informatik und eines der
groflen Interessenfelder der Automobilindustrie. Die Gewahrleistung von Fahrsicherheit
selbstfahrender Autos ist ein Problem, das die Industrie noch nicht abschlielend gel6st hat.
Unfille ereignen sich immer wieder und erwecken viel Aufmerksamkeit. Im Jahr 2016 gab es
den ersten todlichen Unfall mit einem autonomen Fahrzeug [Tad+20].

Das Ziel dieser Projektgruppe ist es, die Resilienz der Fahrsoftware selbstfahrender Fahrzeuge
zu erhohen. Es handelt sich dabei um die Fahigkeit eines Systems Risikosituationen ohne
auflere Einfliisse zu bewaltigen und auftretende Probleme zu minimieren. Dies wird erreicht,
indem Fehler schnell erkannt und behandelt werden, sodass die Fahrsicherheit auch nach
einem Fehlerzustand gewihrleistet ist. Die betrachteten Fahrzeuge sind Rennwagen, welche
durch den studentischen Rennverein ,GET racing Dortmund e. V:* der Technischen Universi-
tat Dortmund entwickelt und gebaut wurden. Die Fahrsoftware ,JARVIC® wurde ebenfalls
durch den Rennverein entwickelt und implementiert. GET racing nimmt an Wettbewerben
der Formula Student teil und tritt in verschiedenen Disziplinen gegen Teams von anderen
Universitaten an. Fiir den Fortschritt der Projektgruppe und die Entwicklung von autonomen
Fahrsystemen sind die dynamischen Disziplinen relevant. Dabei handelt es sich um fahr-
basierte Disziplinen. Seit einigen Jahren werden Rennen auch softwaregesteuert gefahren.
Diese Variation wird Driverless genannt und ist eine praktische Anwendung von autonomen
Resilienzaspekten.

Auch wenn diese Wettbewerbe in einer gesicherten Umgebung auftreten, kann es zu Unfallen
kommen. Das Fahrzeug von GET Racing traf wahrend den Disziplinen der letzten Formula
Student mehrere Leitkegel. Teilweise haben sich diese innerhalb des Fahrzeugs verfangen
oder wurden bei der Fahrt verschoben und umgeworfen. Ein Bild von diesem Ereignis ist
in Abbildung 1.1 zu sehen. Mehrere Leitkegel befinden sich innerhalb des Fahrzeugs. Die
fehlende Resilienz des Fahrzeuges ist ein Motivationsgrund fiir die Arbeit der Projektgruppe.
Unfélle fithren in der Praxis nicht nur zu hohen Sachschaden, sondern gefahrden auch
Menschen. Idealerweise kann das System aus jedem Fehlerzustand heraus wieder in einen
risikominimalen Zustand wechseln. Ein Fehler bezeichnet in diesem Zusammenhang jegliches
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Abbildung 1.1: Eine Fotoaufnahme des zuletzt verwendeten Fahrzeugs von GET racing, ©
FSG Lodholz.

Verhalten der Fahrsoftware oder der Hardware des Autos, welches vom gewollten Verhalten
abweicht. Ein Fehlerzustand ist der Zustand, in dem sich die Software des Autos nach einem
Fehler befindet. Dabei handelt es sich beispielsweise um einen Komponentenausfall oder
eine Fehlberechnung. Als risikominimaler Zustand gilt zunachst jeder Zustand, indem kein
Fahrzeugsystem, keine Objekte und keine Menschen zu Schaden kommen. Im Idealfall kann
in diesem Zustand weitergefahren werden. Bei schweren Systemfehlern ist dies nicht immer

moglich.

Dabei wird die Resilienz eines Fahrzeuges tiber die Fahigkeit, einen risikominimalen Zustand
erreichen zu konnen definiert. Wenn ein Fehler auftritt, beispielsweise der Ausfall einer
Komponente, muss das autonome System diesen zuverlassig registrieren konnen. Danach
muss es eigenstandig auf den Fehler reagieren und einen risikominimalen Zustand herstellen.
Diese Féahigkeit des autonomen Systems wird im Folgenden als Fehlerbehandlung bezeichnet.
Viele Fehlerfalle waren zu Beginn weder erkannt noch behandelt. Das Ziel der Projektgruppe
ist, die Resilienz des Fahrzeuges zu erhohen. Dafiir liegt der Fokus auf dem Erkennen und
Behandeln der Fehlerfille, sowie weiteren Resilienzmafinahmen, um Fehler zu verhindern.

Die Arbeit der Projektgruppe teilt sich in mehrere Bereiche auf: die Fehleranalyse, die Fehlerin-
jektion, die Erstellung einer Sprache zur Beschreibung von Fehlerszenarien, die automatisierte
Simulation und die Fehlerbehandlung. Die Fehleranalyse fand statt, um einen Uberblick iiber
Fehlerquellen und Konsequenzen zu verschaffen. Dabei entstand eine grundlegende Struktur
mit Fehlerszenarien, an denen gearbeitet wurde.

Weiterhin wurde die Fahrsoftware um Komponenten zur Fehlerinjektion erweitert, mit denen
ein Fehlverhalten im System ausgelost werden kann. Die Fehlerinjektion ist ein zentrales
Werkzeug der Projektgruppe. Damit kann getestet werden, ob implementierte Resilienzmaf3-
nahmen wie vorgesehen funktionieren. Sie bildet die Grundlage fiir die Arbeit an Resilienz.
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Es existierte zu Beginn kein festgelegtes Vorgehen, um fiir die Fehlerinjektion gefundene
Fehlerarten zu beschreiben. Zur Vereinfachung von Fehlerbeschreibung wurde eine eigene
Szenariensprache entwickelt. Damit lassen sich insbesondere Kombinationen von Fehlerarten
beschreiben, was eine Abdeckung von vielen Fehlertypen erlaubt. Die entwickelte Sprache ist
eine nutzerfreundliche Methode, mit den entwickelten Fehlerinjektionsformen zu interagieren.
Das Resultat ist ein Werkzeug fiir die Spezifikation von Fehlern und deren genauen Parametern
fir eine Injektion.

Fiir eine Visualisierung wurde die Integration und Automatisierung der Simulation des Fahr-
zeugverhaltens aufgesetzt. In der Simulation kann das Verhalten der Software wéihrend eines
Rennens angendhert werden und erlaubt, die Qualitdt von Resilienzmaf3nahmen ressour-
censparend zu bewerten. Den besten Aufschluss iiber das Verhalten der Software liefern
Testfahrten des physischen Rennautos, die jedoch sehr ressourcenaufwendig sind. Deshalb
wurde die Simulation als Vorgehen zum Testen gew&hlt. Diese Entscheidung basiert auf
dem Shift-Left Ansatz [Smi01], welcher besagt, dass moglichst frith im Entwicklungsprozess
getestet werden muss. Es kann schneller, frither und automatisiert mithilfe der Simulation
getestet werden. Dafiir ist im Idealfall deterministisches Verhalten zu erwarten. Das bedeutet,
dass bei einem identischen Fehler ein vergleichbares Ergebnis simuliert wird. Dadurch werden
Fehler frither erkannt und kénnen frither behandelt werden. Eine Automatisierung erlaubt
die direkte Simulation und Analyse des Verhaltens von vorgegebenen Fehlerarten. Somit
wird der Prozess fiir Nutzer:innen auf eine Eingabe eines Fehlers und den Ergebnissen der
Simulation reduziert.

Zusétzlich wurden Methoden zur Fehlerbehandlung implementiert. Unter anderem wurden
Tests geschrieben, um Programmierfehler (Bugs) zu erkennen. Durch diese Bugs treten Fehler
im autonomen System auf, welche die Fahrsicherheit gefihrden kénnen und von dem Sys-
tem oft unbemerkt bleiben. Dementsprechend besteht ein Zusammenhang zwischen Bugs
in der Software und der Resilienz. Mithilfe dieser Tests wurden bereits Bugs gefunden und
behoben. Neben der Erstellung von Tests wurden Methoden entwickelt, um die analysierten
Fehler zu behandeln. Mehrere Formen der Behandlung wurden von der Projektgruppe ana-
lysiert. Dabei wurden vielversprechende Behandlungsmethoden eingebaut. Das Resultat ist
eine Zusammenstellung von verschiedenen implementierten Methoden. Gemeinsam stellen
diese ein Proof-of-Concept von Fehlerbehandlung in mehreren Formen dar. Dabei entstan-
den eigens entwickelte Werkzeuge und zusatzlich wurden allgemein bekannte Maflinahmen
implementiert.

Zusammenfassend wurden durch die Projektgruppe Resilienzmafinahmen implementiert,
um die Fahrsicherheit des Fahrzeuges zu gewahrleisten und Unfille zu vermeiden. Unter
anderem handelt es sich dabei um Fehlerbehandlungen und Verhinderungen von Fehlerquel-
len. Dadurch wurde das Ziel, die Resilienz bei der Fahrsoftware zu erhohen, erreicht. Dafiir
missen verschiedene Bereiche betrachtet werden, welche im Folgenden vorgestellt werden.
Es werden zuerst die wichtigsten Grundinformationen iiber die Bedingungen und Werkzeuge
der Projektgruppe in Kapitel 2 beschrieben. Anschlieffend wird das konzeptuelle Vorgehen
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der Projektgruppe in Kapitel 3 genauer aufgeschliisselt und in Kapitel 4 die dafiir entwi-
ckelte Vorgehensweise und Organisationsstruktur des Teams zusammengefasst. In Kapitel 5
wird auf die aufgebaute technische Infrastruktur zur Entwicklung eingegangen. Es folgen
dabei insbesondere nihere Informationen zur Simulation. Informationen zum Prozess der
Fehleranalyse befinden sich in Kapitel 6, zur Architektur der Fehlerinjektionskomponenten
in Kapitel 7 und eine detaillierte Beschreibung der dafiir entwickelten doménenspezifischen
Sprache FLEX in Kapitel 8. Das Zusammenspiel von der domanenspezifischen Sprache, der
Fehlerinjektion und der Simulation mithilfe des Executors wird in Kapitel 9 beschrieben.
Kapitel 10 erlautert die Ansatze zur Fehlerbehandlung und der Implementierung von Resi-
lienzmafinahmen. In Kapitel 11 werden die bisherigen Resultate zusammengefasst und ein
Ausblick auf die Nutzung der Ergebnisse der Projektgruppe durch GET Racing gegeben. Auch
behandelt werden mogliche Folgearbeit durch kiinftige Projektgruppen oder Projekte des
GET Racing-Teams.
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Grundlagen

In diesem Kapitel werden die grundlegenden Informationen zur Ausgangssituation der Projekt-
gruppe erklirt. Nach einer Ubersicht iiber die Formula Student folgen theoretische Grundlagen
der genutzten Entwicklerwerkzeuge. Genauere Informationen zu den gewahlten Werkzeugen
werden in Kapitel 5 gegeben. Es folgt eine Einfithrung in die Middleware ROS, welche von
der betrachteten Fahrsoftware JARVIC verwendet wird. Eine allgemeine Betrachtung von
JARVIC folgt zuletzt.

2.1 Formula Student

Die Formula Student ist ein internationaler Wettbewerb, bei dem Teams verschiedener Hoch-
schulen Rennwagen konstruieren und in diversen Renndisziplinen gegeneinander antreten.
Die Rennautos miissen von den Teams eigenstidndig, sowohl auf Hardware- als auch auf
Software-Ebene, hergestellt werden. Aufler Materialbereitstellung darf es keine Hilfe von
auflen geben [For25, Kap. A 2]. Der Fokus wird hier auf die Rennregeln des autonomen
Fahrens gelegt. Als internationaler Wettbewerb ist die offizielle Sprache der Formula Student
Englisch. Daher verbleiben Namen oder Titel auf Englisch, um Unklarheiten zu vermeiden.

Die Teams werden bei der Formula Student in Events bewertet, die in zwei Kategorien
unterteilt sind: statische und dynamische Events. Dabei drehen sich statische Events um
die Engineering- und die Business-Seite des Fahrzeug-Entwicklungsprozesses. Diese Events
werden aufgrund mangelnder Relevanz fiir die Arbeit an resilienter Software nicht genauer
betrachtet. Die dynamischen Events sind verschiedene Disziplinen, bei denen die Performance
der Fahrzeuge bewertet wird. Bei den dynamischen Events wird zwischen dem Eletric Vehicle
Cup mit Fahrern und dem Driverless Cup fiir das autonome Fahren unterschieden. Im Rahmen
der PG wurde sich mit den Disziplinen des Driverless Cups befasst. Im Driverless Cup gibt
es aufler einem Not-Aus keine Moglichkeit fiir das Team wahrend einer Fahrt einzugreifen,
sodass das Fahrzeug selbsttatig die Disziplin absolvieren muss.
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Abbildung 2.1: Der Aufbau eines Acceleration-Events nach Competition Handbook [For24].
TK: Time-Keeping-Equipment zur Zeitmessung.

Grundsitzlich sind im Driverless Cup die Rédnder der Strecke durch Leitkegel markiert: der
linke Rand blau, der rechte Rand gelb. Sofern nicht anders festgelegt, diirfen maximal 5m
zwischen zwei Leitkegeln gleicher Farbe liegen [For24, DE 7.5.1]. Sollte ein Fahrzeug wahrend
der Disziplin einen Leitkegel beriihren, fithrt dies zu einer Zeitstrafe. Orangene Leitkegel
dienen als Marker fiir Start-/Zielbereiche, oder in spezifischen Disziplinen fiir statische
Referenzpunkte wie Zeitmessungsgerate (Time-Keeping-Equipment; abgekiirzt TK). Die
Zeitmessung wird fiir die Bewertung der Performance in den Disziplinen verwendet. Fiir
jede Disziplin ist eine Maximalpunktzahl definiert, welche in Tabelle 2.1 fiir die dynamischen
Events aufgefiihrt ist. Je nach erreichter Zeit in der Disziplin werden die Punkte entsprechend
vergeben.

Die dynamischen Events des Driverless Cups beinhalten die Disziplinen Skidpad, Acceleration,
Autocross und Trackdrive und werden im folgenden kurz vorgestellt:

Acceleration Hierbei wird das Beschleunigungsverhalten des Rennwagens gemessen. Der
Aufbau des Events ist in Abbildung 2.1 dargestellt. Zunachst wird auf einer geraden
Strecke moglichst stark beschleunigt. Danach muss der Rennwagen innerhalb eines
definierten 75 m langen Zielbereichs anhalten. Wird der Zielbereich nicht erreicht oder
nach Eintritt verlassen, wird der Versuch als ,Did Not Finish“ gewertet. Bei diesem
Event wird die Begrenzung der Strecke ausschliefilich durch Leitkegel markiert. [For25,
Kap. D 5]
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Abbildung 2.2: Der Aufbau eines Skidpad-Events nach Competition Handbook [For24]. Hier
auch gezeigt sind die optionalen Randmarkierungen. TK: Time-Keeping-
Equipment zur Zeitmessung.
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Abbildung 2.3: Der Aufbau eines Trackdrive-Events nach Competition Handbook [For24].
Hier auch gezeigt sind die optionalen Randmarkierungen. TK: Time-Keeping-
Equipment zur Zeitmessung.

Skidpad In diesem Event soll die Lenkfahigkeit des Autos getestet werden. Der Rennwagen
durchfahrt dazu zwei sich Giberlappende Kreise, wie in Abbildung 2.2 abgebildet. Die
Kreise miissen in Rechts-Rechts-Links-Links-Reihenfolge durchfahren werden. Gemes-
sen wird jeweils die zweite Umkreisung pro Richtung. Die Start- und Zielbereiche
befinden sich in der Mitte zwischen den beiden Kreisen und sind durch kleine, orangene
Leitkegel markiert. Die Strecke kann optional durch eine gemalte Randmarkierung
gekennzeichnet sein. Sobald begonnen wurde, darf es keine Pause geben, bis alle vier
Runden gefahren wurden. Das Uberschreiten der Streckengrenzen und Umstof3en von
Leitkegeln fithrt zu Zeitstrafen. [For25, Kap. D 4]

Autocross und Trackdrive Autocross und Trackdrive laufen dhnlich ab. Sie fungieren als
umfassender Test der Fahrzeuge, insbesondere hinsichtlich der Navigationsfiahigkeit des
Rennwagens. Beide Disziplinen verwenden denselben Streckenaufbau [For25, Kap. D
6.1.3]. Die Rennstrecke besteht aus geraden Abschnitten, (scharfen) Kurven sowie wei-
teren besonderen Hindernissen wie Schikanen oder eng aufeinanderfolgenden Kurven.
Gesondert markiert ist nur die Startlinie, sichtbar in Abbildung 2.3.

Die beiden Disziplinen unterscheiden sich hauptsachlich durch den Ablauf: Bei Au-
tocross wird die Strecke einmal befahren, wahrend bei Trackdrive 10 Runden zum
erfolgreichen Abschluss notwendig sind. Weiterhin ist bei Autocross ein Trackwalk
erlaubt, bei dem die Fahrstrecke ohne technische Messgerate vor der Disziplin abge-
laufen werden kann. Dies erlaubt eine genauere Einschétzung der Strecke vor Beginn
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Tabelle 2.1: Punktetabelle der dynamischen Events des FSG (nach [For25, Kap. A.1]).

Dynamische Events: Electric Vehicle Driverless Cup
Skidpad 50 Punkte -
Driverless (DV) Skidpad 75 Punkte 75 Punkte
Acceleration 50 Punkte -
Driverless (DV) Acceleration 75 Punkte 75 Punkte
Autocross 100 Punkte -
Driverless (DV) Autocross - 100 Punkte
Endurance 250 Punkte -
Efficiency 75 Punkte -
Trackdrive - 200 Punkte
Overall 675 Punkte 450 Punkte

der Disziplin und somit eine detailliertere Vorbereitung der autonomen Software. Auto-
cross und Trackdrive agieren als Hauptevents der FSG, da beide mehrere Aspekte des
autonomen Systems auf einmal testen.

2.2 Continuous Integration

Ein manuelles Testen der autonomen Fahrsoftware ist aufwendig und fehleranfallig. Daher
sollten diese Tests moglichst automatisch nach festen Testplanen ausgefiihrt werden. Eine
mogliche Technik dafiir ist Continuous Integration (CI), bei welcher der Code einer Software
automatisiert regelmafig gebaut und getestet wird, wodurch Fehler einfacher und frither im
Entwicklungsprozess gefunden werden konnen [FS17]. Weitergehend kann mittels Conti-
nuous Delivery (CD) der Code automatisiert in einen Release ausgeliefert oder zumindest
automatisiert fiir einen Release vorbereitet werden [Git24a]. Bei CD ist die Idee sicherzustellen,
dass zu jeden Zeitpunkt voll funktionsfahige Software vorliegt, welche im Idealfall automa-
tisch veroffentlicht wird, sodass z. B. schneller Feedback eingeholt werden kann [SAZ17]. Da
Releases im Rahmen der autonomen Fahrsoftware jedoch nicht nétig sind, wird CD hier nicht
weiter betrachtet.

Der Prozess von CI innerhalb eines Entwicklungszyklus wird haufig als eine Art Pipeline
aufgefasst. Ein Beispiel eines solchen Entwicklungszyklus mit automatisierter CI-Pipeline
ist in Abbildung 2.4 dargestellt. Der Prozess beginnt mit der Entwicklung der Software bzw.
eines neuen Features. Nach Abschluss der Anderungen kann die Pipeline gestartet werden,
um Rickmeldung zu den Anpassungen zu erhalten. Die Ausfithrung kann zum Beispiel
automatisiert durch das Hinzufiigen von neuem Code zu einem Repository angestofien werden.
In der Beispielpipeline wird als Eingabe der Code zuerst gebaut. Wenn dieser Abschnitt
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Features Bauen von Tests
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Abbildung 2.4: Beispiel eines Entwicklungsprozesses unter Verwendung einer automatisierten
Pipeline.

fehlschlagt, sollte der Code so angepasst werden, bis der Abschnitt erfolgreich ausgefiihrt
wird. Bei erfolgreichem Bauen werden Tests ausgefithrt. Wenn die Tests fehlschlagen, muss
der Code korrigiert werden. Andernfalls wurde die Pipeline erfolgreich ausgefithrt und der
Entwicklungsprozess kann in einer neuen Iteration von vorne beginnen. Daher wird dies
haufig auch als ein iterativer Prozess aufgefasst [Git24b]. Die genauen Stufen, welche innerhalb
der Pipeline ausgefithrt werden, sind flexibel. Neben einfachem Bauen und Testen der Software
konnen auch z. B. externe Tools aufgerufen werden, wie etwa zur statischen Codeanalyse.

Damit das automatisierte Bauen von Software verniinftig eingesetzt werden kann, miissen
sinnvolle Tests oder Bedingungen existieren, welche Auskunft tiber den Zustand der Software
geben. Wenn beispielsweise keine oder nicht ausreichend umfassende Unit Tests existieren,
kann durch die CI-Pipeline nicht sicher bemerkt werden, wenn Teile der Software fehlerhaft
sind. Allerdings muss auch trotz moglichst umfassender Tests beachtet werden, dass die
Laufzeit der Pipeline gering gehalten wird, damit ein schnelles Feedback moglich ist [Fow24].

2.3 Git und GitLab

In diesem Abschnitt wird das von der Projektgruppe genutzte Versionskontrollsystem Git
sowie fiir die Projektgruppe relevante Funktionen des Entwicklungssystem GitLab vorgestellt.

2.3.1 Grundlagen von Git

Git ist ein Versionskontrollsystem. Die Idee hinter Versionskontrollsystemen ist, dass der
Anderungsverlauf von Dateien innerhalb eines Repositories gespeichert wird. Dadurch lassen



Kapitel 2: Grundlagen 11

Branch B °
e (DD DO
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sich Anderungen einfach nachvollziehen und bei Bedarf zuriicksetzen. Die Versionshistorie
eines Repositories besteht bei Git aus einer Verkettung von sogenannten Commits. Ein
Commit ist dabei durch einen Hash gekennzeichnet und enthélt unter anderem eine Menge an
Anderungen (neue Dateien, Anderungen an Dateien usw.). Durch die Verkettung der Commits
ergibt sich der aktuelle Stand des Repositories.

Sogenannte Branches sind benannte Verzweigungen in der Historie eines Repositories, die auf
bestimmte Commits verweisen. Diese ermdglichen eine klare Strukturierung und erleichtern
die Identifikation verschiedener Entwicklungszweige. Eine Versionshistorie mit mehreren
Commits ist als Beispiel in Abbildung 2.5 dargestellt. Dort ist ebenfalls abgebildet, wie von
einem Branch abgezweigt werden kann, indem der neue Branch B ausgehend von Commit 2
erstellt wird. Um die Anderungen eines Branches auf einen anderen Branch zuriickzufiihren,
kann ein Merge oder Rebase verwendet werden. Dies ist ebenfalls in Abbildung 2.5 beispielhaft
dargestellt, wobei durch Commit 5 Branch A und Branch B wieder zusammengefiihrt werden.

Git ermoglicht das parallele Arbeiten an einem Projekt mit mehreren Entwicklern. Dazu
konnen die lokalen Stande der Repositories der Entwickler:innen mit Remote-Repositories
synchronisiert werden. Dabei wird die Gefahr vermieden, dass Anderungen an derselben
Datei versehentlich tiberschrieben werden.

2.3.2 Grundlegende Funktionen von GitLab

GitLab ist eine Serversoftware und bietet als wesentlichen Bestandteil den Dienst des zentralen
Git-Repositories zur Synchronisation an. Andere Entwicklungswerkzeuge wie ein Issue-
Management sowie das Bereitstellen von Projektdokumentation werden ebenfalls von GitLab
bereitgestellt. GitLab ermoglicht zudem das Erstellen einer CI/CD-Pipeline (vgl. Abschnitt 2.2).
Im Folgenden werden einige der Funktionen von GitLab kurz beschrieben.

Merge Requests und Code Reviews Mit einem Merge Request konnen Nutzer:innen eine
Anfrage stellen, die Anderungen von einem Branch in einen anderen Branch zu mergen. Fiir
Merge Requests konnen Code Reviews durchgefithrt werden. Durch diese konnen andere Ent-
wickler:innen (sogenannte Reviewer) Anmerkungen zu den Anderungen geben. Code Reviews



Kapitel 2: Grundlagen 12

werden bei vielen grofieren Projekten eingesetzt und dienen dazu, den Quellcode einheitlich
zu halten und einen Wissenstransfer zwischen Entwickler:innen zu ermdglichen [Sad+18].
Ein Reviewer kann nach dem Review angeben, ob der Merge Request akzeptiert wird. Um die
Codequalitat eines Projekts sicherzustellen, kann forciert werden, dass fiir das Mergen von
Merge Requests die Zustimmung von Reviewern notwendig ist. Fiir das Mergen eines Merge
Request kann z. B. auch ein erfolgreiches Durchlaufen der CI/CD Pipeline (vgl. Abschnitt 2.2)
erfordert werden.

Issue-Management Fiir Projekte, an denen mehrere Personen gleichzeitig arbeiten, ist die
Ubersicht und Verwaltung von Aufgaben essenziell. Dazu kénnen in GitLab Issues verwendet
werden, die Probleme oder Aufgabenstellungen représentieren. Diese konnen fiir ein Projekt
angelegt werden und kénnen eine Beschreibung, verantwortliche Personen, Kategorien und
Abhéngigkeiten enthalten. Zudem konnen einem Issue sogenannte Tasks hinzugefiigt werden,
welche die einzelnen Aufgaben des Issues beschreiben. Wenn ein offenes Issue erfolgreich
bearbeitet wurde oder das Issue nicht mehr relevant ist, kann der Zustand des Issues von open
in closed geandert werden.

GitLab bietet weiterhin die Funktion, Issue-Boards zu erstellen, in denen Issues gruppiert
angezeigt werden konnen. Ein Issue-Board kann als Kanban-Board fiir die Kanban-Methode
genutzt werden [Git24d]. Ein weiteres Feature von GitLab ist das Verwalten von Milestones.
Diese fassen Issues zusammen, welche fiir den nachsten Release abgearbeitet sein sollen.
Fiir einen Uberblick iiber Anforderungen an die Software kénnen Requirements verwendet
werden. Diese beinhalten eine Beschreibung der Anforderungen und kénnen, wenn moglich,
in der CI-Pipeline automatisiert auf Erfiillung getestet werden [Git24c; Git24e].

2.4 ROS

ROS [Qui+09] ist ein Open-Source-Framework, welches fiir die Entwicklung von Software in
der Robotik eingesetzt wird. ROS existiert in zwei Versionen: ROS1 und ROS2. ROS1 wurde
im ersten Dreivierteljahr der Projektgruppe verwendet, wird jedoch ab Mai 2025 nicht weiter
unterstiitzt. Im weiteren Verlauf der Projektgruppe wurde daher ROS2 verwendet. Folgend
werden relevante Informationen von ROS im Allgemeinen beschrieben. Bei Abweichungen
zwischen ROS1 und ROS2 wird explizit darauf hingewiesen. Die wichtigste Ausfithrungs-
einheit von ROS sind Nodes, welche als eigenstandige Anwendung ausgefithrt werden und
iiblicherweise jeweils eine spezielle Funktion erfiillen. Dieser modulare Aufbau erlaubt eine
separate Entwicklung von Funktionalitét in kleineren Komponenten. Nodes konnen unter
anderem mittels C++ oder Python geschrieben werden.

Damit Nodes miteinander interagieren konnen, verwendet ROS eine Architektur, in der die
Nodes tiber sogenannte Topics miteinander kommunizieren kénnen. Ein Topic wird durch
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einen Namen identifiziert. Nodes konnen auf Topics Nachrichten veréffentlichen (Publisher)
oder empfangen, indem sie das Topic abonnieren (Subscriber). Bei ROS1 existiert dazu eine
zentrale Komponente, Roscore, welche die Subscriber und Publisher der einzelnen Topics
verwaltet und den an der Kommunikation beteiligten Nodes angibt, welchen Nodes sie die
jeweiligen Nachrichten schicken sollen. Fiir ROS2 wird hingegen dazu eine Implementie-
rung des Data Distribution Service (DDS) Standards verwendet, welche auch ohne zentrale
Komponente die Vermittlung der Nodes unterstiitzt und damit einen Single Point of Failure
vermeidet [Woo14]. Die Kommunikation selbst geschieht in beiden Féllen direkt zwischen den
Nodes. So wird durch diese Peer-to-Peer-Architektur eine m:n-Kommunikation implementiert.
Eine solche Kommunikation iiber ein ROS-Topic ist beispielhaft mit m = 3 Publishern und
n = 2 Subscribern in Abbildung 2.6 dargestellt. Ein Vorteil der topic-basierten Kommunikation
ist nach [TV13, S. 35], dass die Nodes voneinander entkoppelt sind. So konnen einzelne Nodes
bearbeitet werden, ohne dass sich die Anderungen auf andere Nodes auswirken, auch wenn
diese iiber Topics miteinander interagieren. Dies fiithrt dazu, dass Nodes entfernt und neue
Nodes hinzugefiigt werden konnen, ohne dass der Code anderer Nodes verandert werden
muss.

Eine Node im ROS-System kann durch den rosrun-Befehl (bzw. ros2 run Befehl mit ROS2)
gestartet werden. Da jedoch in einem grofleren System meist mehrere Nodes gestartet wer-
den miissen, bietet ROS mittels Launchdateien eine XML- oder (in ROS2) Python-basierte
Konfigurationsdatei an, mit welcher Nodes zusammengefasst gestartet werden konnen. Laun-
chdateien bieten zudem noch weitere Funktionalitit wie bspw. das konditionelle Starten von
Nodes in Abhangigkeit von Umgebungsvariablen oder das Setzen von Parametern fiir Nodes.
Launchdateien konnen ebenfalls in andere Launchdateien eingebunden werden, sodass diese
in kleinere einzelne Dateien gegliedert werden konnen.

Neben dem Framework der Nodes und der Topic-basierten Kommunikation bietet ROS weitere,
auf dem ROS-Okosystem aufbauende Tools an. Dazu zahlt unter anderem RQt, ein Tool zum
Visualisieren, welches unter anderem die verteilt ausgefithrten ROS-Nodes darstellen kann,
sowie RViz, womit in einer 3D-Umgebung ROS-Nachrichten und Sensordaten gekoppelt an
die Position des Roboters visualisiert werden konnen.

Eine weitere wichtige Funktionalitat sind Rosbags. Der Nachrichtenverlauf aller Nodes kann
in einer Datei, einem sogenannten Rosbag, aufgezeichnet werden. Dies erlaubt die spatere
Wiederholung und Analyse des Nachrichtenverlaufs. Die Suche nach Systemfehlern ist ohne
Rosbags schwierig, da ROS-Nodes nicht deterministisch sind und die Verwendung eines
Debuggers aufgrund der vielen laufenden Prozesse bzw. Nodes nicht praktikabel ist. Die
nichtdeterministische Natur fuhrt auch dazu, dass Fehler durch erneutes Ausfuhren nicht
immer reproduziert werden kénnen. Durch Rosbags lassen sich fehlerhafte Durchldufe erneut
abspielen und analysieren. Auch fiir die Evaluierung einzelner Simulationsdurchlaufe sind

Rosbags hilfreich.
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Abbildung 2.6: Abstrahierte m : n topicbasierte Kommunikation iiber ein ROS-Topic mit
m = 3 Publishern und n = 2 Subscribern.

2.5 JARVIC

JARVIC ist die Fahrsoftware fiir das autonome Fahren der Rennwagen von GET racing und
wurde bereits auf Wettbewerben wie der Formula Student Germany (FSG) 2024 oder der
Formula Student East 2024 eingesetzt. JARVIC verwendet ROS und findet sich aktuell in der
Migration von ROS 1 Noetic zu ROS 2 Humble. Mehr Informationen zu dieser Migration
folgen in Abschnitt 5.5. Die Nodes von JARVIC sind entsprechend ihrer Funktionalitét in die
folgenden Komponenten gruppiert:

Perception Besteht aus Nodes, welche die Positionen der Leitkegel bestimmen, indem sie
Daten von den Kameras und dem Lidar verarbeiten. Der Lidar ist ein Sensor, der
mithilfe von Laserstrahlen die Umgebung des Rennwagens abtastet und die Entfernung
zu Objekten in der Ndhe des Rennwagens bestimmen kann. GET verwendet seit der
Saison 2024 kein Lidar mehr, sodass aktuell nur Kamerabilder verarbeitet werden. In
der Saison 2024 wurde ein Sterokamera-Setup mit zwei Kameras verwendet. Ab Saison
2025 wird voraussichtlich ein Monokamera-Setup verwendet.

Estimation Umfasst Nodes, welche durch Auswertung von Sensoren wie zum Beispiel der
IMU (Inertial Measurement Unit; ein Sensor, der die Richtung bestimmen kann, in die
sich das Auto aktuell bewegt) die aktuelle Position des Autos schiatzen und diese in
einer dynamisch erstellten Map nachhalten. Zentraler Bestandteil dieser Komponente
ist aktuell eine Implementierung eines SLAM-Algorithmus [Mon+02].

Planning Anhand der erstellten Map und der Position des Autos erstellen Nodes dieser
Komponente einen Plan, wie das Auto fahren soll. Dazu gehdren zum Beispiel Nodes
zur Erkennung der Streckenbegrenzung, zum Zahlen der bereits absolvierten Runden
und der Erstellung der Trajektorie.

Control Nodes dieser Komponente iibersetzen die in der vorherigen Planning-Komponente
generierte Trajektorie in Steuerbefehle (Lenk-, Beschleunigungs- und Verzégerungsbe-
fehle).
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Abbildung 2.7: Vereinfacht dargestelltes Zusammenspiel der verschiedenen Komponenten
von JARVIC (ausgenommen Common).

Interface zum Fahrzeug Diese Komponente enthalt Adapter zu verschiedenen Umgebun-
gen (Komponenten des physischen Fahrzeugs oder Simulatoren), um Steuerbefehle
umzusetzen und Sensordaten vom Fahrzeug zu erhalten.

Common Verschiedene Nodes, die zusétzliche Dienste zur Verfiigung stellen, bspw. zum Mo-
nitoring. Hierzu zahlt u. a. die TopicObserver Node, welche feststellt, wenn bestimmte
Nodes ausfallen und einen Notstopp einleitet.

Das Zusammenspiel der verschiedenen Komponenten von JARVIC (ausgenommen Com-
mon) ist in Abbildung 2.7 vereinfacht als Kreislauf dargestellt. Teilweise existieren in den
einzelnen Komponenten mehrere austauschbare Nodes, welche dieselbe Funktionalitdt durch
verschiedene Algorithmen implementieren. Beispielsweise gibt es verschiedene Nodes fiir die
Erkennung der Streckenbegrenzung. Auf eine genauere Beschreibung der einzelnen Nodes
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und deren Zusammenspiel innerhalb der Komponenten wird an dieser Stelle verzichtet. Dies
wird an entsprechenden Stelle, sofern nétig, separat beschrieben.

Zum Starten von JARVIC existieren fiir verschiedene Missionen (Skidpad, Acceleration usw.)
je eine Launchdatei. Jede Mission ist fiir die gleichnamige Disziplin der dynamischen Events
der Wettbewerbe gedacht. Die Auswahl einer Mission und weitere Konfigurationsoptionen
mittels Umgebungsvariablen entscheiden, welche Komponenten bzw. Nodes des JARVIC-
Stacks gestartet werden.
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Konzept

Ziel dieses Kapitels ist es, einen Uberblick iiber die im Projekt entwickelten Komponenten zur
Erhohung der Resilienz von JARVIC zu geben. Es zeigt, wie die Arbeiten der Projektgruppe
zusammenhingen und weshalb die jeweiligen Entwicklungen notwendig und sinnvoll sind.
Zur Veranschaulichung wurden zwei Abbildungen erstellt. Abbildung 3.1 stellt den Aufbau
der Software dar. Sie gibt einen groben Uberblick dariiber, wie die verschiedenen Kompo-
nenten miteinander interagieren und an welchen Stellen spezifische Verbindungen bestehen.
In Abbildung 3.2 wird der Gesamtprozess dargestellt. Auf der linken Seite befindet sich der
Pfad der Unittests, wahrend sich der rechte Teil in die Bereiche Fehleranalyse, Simulation,
Fehlerinjektion sowie Fehlererkennung und -behandlung aufteilt. Mithilfe der Simulation
wird Uberpriift, ob die Fehlerbehandlung erfolgreich war. Fehler werden gezielt injiziert, und
das Verhalten des Fahrzeugs wird anschlieffend analysiert.

Die Fehleranalyse bildete dabei die Grundlage fiir die weitere Arbeit. Bevor Fehler injiziert
werden konnten, mussten diese zunachst identifiziert und definiert werden. Dazu wurde,
wie Kapitel 6 beschrieben, eine strukturierte Analyse in enger Abstimmung mit Expertenteams
durchgefiihrt. Sie war notwendig, um potenzielle Fehler iiberhaupt erst zu erfassen und eine
Einschétzung ihrer Relevanz zu ermoglichen. Zu Beginn der Projektarbeit wurde daher eine
umfassende Fehlerliste erstellt, die als Orientierung diente und half, den Arbeitsumfang zu
strukturieren. Dabei wurde auch beriicksichtigt, welche Fehler besonders kritisch sind oder in
der Vergangenheit bereits aufgetreten sind. Auf Basis dieser Analyse wurden die relevanten
Fehler fiir die Injektion ausgewéhlt und die weiteren Projektschritte geplant.

Aus der Fehleranalyse gingen verschiedene Fehlerszenarien hervor, die entweder einzelne
Fehler, mehrere gleichzeitig oder verkettete Fehler enthalten konnen. Diese Szenarien wer-
den mithilfe einer doménenspezifischen Sprache (DSL) einheitlich beschrieben, die von der
Projektgruppe eigens entwickelt wurde. Die Sprache, genannt Flex und erméglicht es, Feh-
lerszenarien in einer strukturierten und standardisierten Form darzustellen. Dadurch konnen
sie maschinell besser verarbeitet und systematisch ausgewertet werden. Die einheitliche
Beschreibung fithrt zur Generierung einer Output-Datei, die die definierten Fehler an die
jeweils zustandigen Komponenten iibergibt. Details zur Sprache Flex sowie Beispiele fir
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Abbildung 3.1: Der Aufbau der Softwarearchitektur der Projektgruppe.

ihre Anwendung werden in Kapitel 8 erlautert. Fiir die Fehlerinjektion wurde ein eigens
entwickeltes Framework eingesetzt. Der Ablauf der Injektion ist in Abbildung 3.1 dargestellt.
Dabei stellte sich die Frage, wie die in der Fehlerliste identifizierten Fehler sinnvoll in die
Simulation tiberfiithrt werden konnen. Je nach Art des Fehlers erfolgt die Injektion entweder
iiber den Map Modifier oder direkt iiber JARVIC. Der Map Modifier verdndert die Karte,
um bestimmte Fehlerfille abzubilden. So konnen etwa Leitkegel verschoben werden, um
falsch erkannte oder in einer vorherigen Runde durch das Fahrzeug verschobene Leitkegel zu
simulieren. Alternativ werden durch die gezielte Manipulation von Nachrichten iiber JARVIC
Komponentenausfille nachgestellt. Detaillierte Informationen zu den einzelnen Komponenten
der Fehlerinjektion finden sich in Kapitel 7.

Die zuvor beschriebenen Werkzeuge dienen dazu, den sogenannten Executor zu realisieren.
Dieser verarbeitet die in der DSL definierten Fehlerszenarien, indem er die entsprechenden
Fehlerinjektions-Komponenten aktiviert und eine Simulation startet. Als zentrale Komponen-
te koordiniert der Executor den gesamten Ablauf der Fehlersimulation. Er wurde so gestaltet,
dass er besonders benutzerfreundlich ist und einen einfachen Einstieg in die Nutzung der
entwickelten Komponenten ermoglicht. Dadurch wird auch die Weiterverwendbarkeit der
Arbeitsergebnisse durch Get Racing wesentlich erleichtert. Der Executor ist modular auf-
gebaut und lasst sich problemlos um neue Szenarien, zusatzliche Fehlertypen oder weitere
Simulatoren erweitern. Das macht ihn vielseitig einsetzbar und zukunftssicher. Die Architek-
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Abbildung 3.2: Eine Visualisierung des Arbeitsablaufs der Projektgruppe. Hier bilden griine
Pfade bereits umgesetzte Teilarbeit, gestrichelte noch unvollstandige oder

nicht vorhandene.!
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tur des Executors wird in Kapitel 9 beschrieben, weitere Details zur Simulation finden sich
in Abschnitt 5.1.

Die Simulation ermoglicht es, das Verhalten des Fahrzeugs unter dem Einfluss injizierter
Fehler gezielt zu beobachten. So kann analysiert werden, welche konkreten Auswirkungen
die Fehler auf das Fahrverhalten haben und ob daraus Handlungsbedarf entsteht.

Auf dieser Grundlage lassen sich Methoden entwickeln, mit denen Fehler automatisch erkannt
werden konnen — sowohl in Bezug auf den Zeitpunkt ihres Auftretens als auch auf ihre genaue
Art. Aufbauend auf dieser Fehlererkennung mussten anschlieBend Verfahren implementiert
werden, die bei erkannter Storung automatisch entsprechende Gegenmafinahmen einleiten.

Ziel der Fehlerbehandlung ist es, erkannte Fehler entweder vollstindig zu beheben oder
deren Auswirkungen auf das System zu minimieren. Dabei kann die Fehlerbehebung sowohl
praventiv — durch das frithzeitige Erkennen potenzieller Probleme - als auch reaktiv wahrend
der Fahrt erfolgen, um kritische Zustédnde zu vermeiden. Diese Mechanismen tragen wesentlich
zur Erh6hung der Resilienz des Gesamtsystems bei. Nach Umsetzung der Fehlererkennung
und -behandlung erfolgt eine erneute Simulation, um die Wirksamkeit der entwickelten
Mafinahmen zu tiberpriifen.

Auf dem linken Pfad, wie in Abbildung 3.2 dargestellt, wird eine ergdnzende Strategie verfolgt.
Hier stehen Unittests im Mittelpunkt, die bestehende Fehler im Code sichtbar machen und
zukiinftig dazu beitragen sollen, Fehler bereits vor ihrer Entstehung zu vermeiden. Durch
Unittests kann die Funktionsfahigkeit einzelner Softwarekomponenten gezielt tiberpriift
werden. Im Verlauf der Projektarbeit konnten mit ihrer Hilfe bereits vorhandene Fehler in der
Software identifiziert und behoben werden. Auch perspektivisch bieten Unittests einen grof3en
Mehrwert, da neu entwickelter Code frithzeitig auf Fehler gepriift werden kann. So wird
verhindert, dass sich Fehler unbemerkt einschleichen, lange im System bestehen bleiben und
spater an anderer Stelle schwer nachvollziehbare Probleme verursachen. Die Erstellung und
Integration der Unittests wird in Abschnitt 10.2 néher erlautert. Dariiber hinaus ermoglicht
die entwickelte CI-Pipeline ein automatisiertes Testen nach jeder Anderung. Durch dieses
kontinuierliche Testverfahren kénnen fehlerhafte Implementierungen sowie Fortschritte
schnell und zuverlassig erkannt werden.

Durch die Aufteilung in verschiedene Themenbereiche konnten Fortschritte in mehreren
Bereichen parallel erzielt werden. Die Mitglieder:innen der Projektgruppe konnten sich ent-
sprechend ihrer Schwerpunkte aufteilen und unabhangig an unterschiedlichen Komponenten
arbeiten. So entstand frithzeitig eine funktionsfahige End-to-End-Grundstruktur, die im weite-
ren Verlauf kontinuierlich erweitert und verbessert wurde. Probleme, die im Zusammenspiel
der Komponenten auftraten, konnten durch enge Abstimmung im Team erkannt und gezielt
behoben werden. Diese parallele Arbeitsweise spiegelt sich in den zwei Pfaden von Ab-
bildung 3.2 wider. Alle beschriebenen Schritte und Entwicklungen tragen gemeinsam zur
Erhohung der Resilienz des Gesamtsystems bei. Jede einzelne Komponente unterstiitzt dieses
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Ziel im Zusammenspiel mit den anderen. Das genauere Vorgehen sowie die Herausforderun-
gen, die im Projektverlauf auftraten, werden in den folgenden Kapiteln im Detail beschrieben.
Auf diese Weise wurde systematisch daran gearbeitet, die Resilienz von JARVIC nachhaltig
zu starken.

https://fonts.google.com/icons
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Kapitel 4

Vorgehensweise

In diesem Kapitel wird beschrieben, wie sich die Projektgruppe organisiert hat. Zunéchst
werden kurz die Rahmenbedingungen der Projektgruppe beschrieben, danach werden die
verwendeten Organisationskonzepte erldutert und evaluiert.

4.1 Voraussetzungen und Rahmenbedingungen

Die Projektgruppe bestand aus neun Personen mit unterschiedlichem Vorwissen und Hin-
tergriinden. Keiner der Teilnehmer:innen hatte zuvor Kontakt mit JARVIC oder Rennauto-
Hardware gehabt. Den Mitgliedern standen ein Server und ein Raum von GET Racing zum
gemeinsamen Arbeiten zur Verfiigung.

Die Projektgruppe war sich von Anfang an einig, eine iiberwiegend agile Vorgehensweise zu
verwenden. Agile Vorgehensmodelle in der Softwareentwicklung zeichnen sich dadurch aus,
dass Software in iterativen Zyklen um kleine, funktionierende Inkremente erweitert wird.
Durch das Reduzieren langfristiger Planung auf ein Mindestmafl konnen die Anwender:innen
auf kurzfristige Anderungen der Projektbedingungen schnell reagieren.

Die Arbeit der Projektgruppe war von der Arbeit von GET Racing abhéngig und die Mit-
glieder belegten neben der Projektgruppe auch noch weitere Module. Daher waren etwa
durch Priifungsphasen die Kapazitaten der Mitglieder und die Umsténde der Projektgruppe
konstanten Wandel unterworfen, was die Flexibilitat eines agilen Vorgehens enorm wertvoll
machte.

Wiéhrend der gesamten Dauer der Projektgruppe fanden wochentliche Meetings (sogenannte
Weeklys) statt, um den Fortschritt nachzuverfolgen und die Arbeit der kommenden Woche
zu planen. Die Weeklys dienten als zentrales Kommunikations- und Organisationsmittel der
Gruppe und waren duflerst niitzlich.

Die Idee fiir diese Meetings wurde vom agilen Vorgehensmodell Scrum [SS25] iibernommen.
In Scrum gliedert sich die Entwicklungsarbeit in uniforme Zeitabschnitte, sogenannte Sprints.
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Zu Beginn jedes Sprints findet eine Planungsbesprechung fiir den Sprint (das sogenannte
Sprint Planning) und zum Ende jedes Sprints finden zwei Besprechungen zu Analyse und
Bewertung des Sprints statt (Sprint Review und Sprint Retrospective).

Als Treffen zur Besprechung der letzten Woche und Planung der nachsten Woche setzen die
Weeklys grob Sprint Review, Retrospective und Planning in einem um. In den Weeklys der
Projektgruppe wurde die Arbeit der vergangenen Woche besprochen und die nachste Woche
geplant, insofern wurde das Konzept von Scrum grob tibernommen.

Tagliche Besprechungen (Dailys) aus Scrum wurden ebenfalls in Betracht gezogen, jedoch
nicht angewandt, da der erhohte Zeitaufwand den Vorteil einer engeren Abstimmung nicht
aufwog. Der wochentliche Rhythmus bot die ideale Balance zwischen regelmafiiger Fort-
schrittsplanung und flexibler Zeiteinteilung fiir die einzelnen Mitglieder.

4.2 Rollen und Kleingruppen

Es gab tiber den gesamten Zeitraum der Projektgruppe zwei feste Rollen, daneben haben sich
mit der Zeit einige Teammitglieder auf bestimmte Themenbereiche spezialisiert. Als feste
Rollen gab es ein Berichtsteam von zwei Personen und die Gruppenleiterin.

Das Berichtsteam protokollierte laufend den Fortschritt der Gruppe. Die Gruppenleiterin
behielt die Ubersicht iiber den Gesamtzustand des Projekts und stellte sicher, dass die Ent-
wicklungsarbeit der Gruppe auf die Ziele fokussiert blieb. Neben den spezifischen Aufgaben
dieser Rollen leisteten die Gruppenleiterin und das Berichtsteam auch Entwicklungsarbeit
wie der Rest des Teams.

Um fiir die Entwicklung an mehreren Aufgaben gleichzeitig arbeiten zu kénnen, hat die
Projektgruppe Kleingruppen fiir bestimmte Themenbereiche gebildet. Fiir die Einteilung
wurden zwei Ansétze getestet.

Im ersten Ansatz wurden feste Kleingruppen gebildet, die iber einige Wochen an einer
spezifischen Aufgabe zusammen arbeiten sollten. Jedes Teammitglied wurde genau einer
Kleingruppe zugeteilt. Dieser Ansatz war nicht erfolgreich. Die Kleingruppen waren hiufig
sehr ungleich ausgelastet.

Eine flexible Umverteilung der Mitglieder war nur schlecht méglich, da bei einem Grup-
penwechsel viel Zeitaufwand fiir die Einarbeitung in das andere Thema nétig war. Es kam
zu Silo-Effekten: Es gab einige Expert:innen fiir bestimmte Themenbereiche, die unterein-
ander sehr wenig kommuniziert haben. Durch den grof3en Einarbeitungs-Aufwand waren
Krankheitsfille der Expert:innen ein grof3es Problem fiir den Fortschritt der Gruppe.

Der zweite Ansatz war flexibler, mit lockerer organisierten Kleingruppen. Insbesondere gab
es Uberschneidungen unter den Kleingruppen, da nun die meisten Gruppenmitglieder in
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mehrere Aufgabenbereiche eingearbeitet waren. Zudem wurden feste Zeiten vereinbart, in
denen das Team zusammen in einem Raum gearbeitet hat, um engere Kommunikation und
Zusammenarbeit zu ermoglichen.

Durch die héhere Flexibilitit und engere Kommunikation gab es weder Leerlauf noch Uber-
lastung innerhalb der Kleingruppen, da die Gruppengrof3e der Aufgabe angepasst werden
konnte. Mit diesem Ansatz konnten sowohl lang- als auch kurzfristige Aufgaben zeiteffizient
bearbeitet werden und problematische Silo-Effekte wurden vermieden.

4.3 Zeitliche Planung

Die kurzfristig anstehenden Aufgaben wurden mithilfe des Weekly-Protokolls und eines Issue
Boards im Repository der Projektgruppe organisiert (mehr dazu in Kapitel 5). Das Issue Board
war dabei in sechs Kategorien eingeteilt: ,Open®, ,Ready", ,In Progress®, ,Blocked®, ,Closed
This Week“und ,,Closed”. Alle Aufgaben, die unter der Woche fertiggestellt wurden, wurden
zunéchst in "Closed This Week’ eingeordnet.

Die Issues in dieser Spalte wurden im Weekly besprochen und dann in ,,Closed“verschoben,
womit das Berichtsteam die Arbeit der Gruppe protokolliert hat. Zudem erhielt damit die
ganze Gruppe einen Uberblick iiber den Gesamtfortschritt und konnte so besser das weitere
Vorgehen besprechen.

Zur langfristigen Planung hat die Projektgruppe insgesamt drei Hilfsmittel verwendet.

Das erste Hilfsmittel war eine Fehlerliste, die zu Beginn der Projektgruppe erstellt wurde.
Dafiir wurde JARVIC auf Fehlerquellen analysiert und diese Fehler nach Prioritat geordnet
(mehr dazu in Kapitel 6). Diese Liste war als Sammlung der Arbeitsziele vom Product Backlog
von Scrum inspiriert, wurde aber anders als das Product Backlog nicht zur kurzfristigen
Planung verwendet.

Wenn die Projektgruppe eine Resilienzmafinahme fiir einen Fehler fertiggestellt hatte, konnte
der néchste zu bearbeitende Fehler der Liste entnommen werden. Dadurch, dass sich der
nichste Fehler haufig durch neue Features der Fehlerinjektions-Infrastruktur ergeben hat
(mehr dazu in Kapitel 7), wurde die Fehlerliste nur manchmal verwendet. Insgesamt war die
Fehlerliste maf3ig nutzlich fiir die Arbeit der Projektgruppe.

Das zweite Hilfsmittel zur langfristigen Organisation war ein Zeitplan mit Meilensteinen. Auf-
grund der festen zeitlichen Begrenzung der Projektgruppe wurde dieses nicht-agile Hilfsmittel
verwendet, um Richtwerte fiir den Gesamtfortschritt zu setzen.

Ein Meilenstein bestand aus einem Zeitpunkt, kombiniert mit einem Prozentanteil bearbei-
teter Fehler von der Fehlerliste. Die Meilensteine waren nicht niitzlich fiir die Arbeit der
Projektgruppe. Dies lag daran, dass sich einige Male Rahmenbedingungen kurzfristig geandert
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haben und manche Vorhaben deutlich zeitaufwandiger waren als erwartet. So waren zum
Beispiel der Zeitaufwand der Migration von JARVIC auf ROS2 nicht prézise planbar, da diese
von Faktoren auflerhalb der Kontrolle der Projektgruppe abhangig war. Aufgrund dieser
Probleme hat die Projektgruppe frith aufgehort, sich an den Meilensteinen zu orientieren.

Das dritte Hilfsmittel zur langerfristigen Planung waren monatliche Besprechungen, die soge-
nannten Monthlys. Wie oben beschrieben, wurden in den Weeklys vor allem die technischen
Details der Aufgaben fiir die nachste Woche besprochen. Ohne ein Planungsinstrument, das
tiber die nachste Woche hinausging, bestand die Gefahr, die langfristige Perspektive aus den
Augen zu verlieren. Dieses Problem wurde erfolgreich durch die Einfithrung der Monthlys
gelost.

In den Monthlys wurden die Ziele fiir den kommenden Monat festgelegt und in einer Liste
dokumentiert. Diese Liste wurde anschlieflend in das Protokoll jedes Weeklys innerhalb des
Monats iibernommen. Am Ende jedes Weeklys wurde sie gemeinsam durchgegangen, um
den Fortschritt der gesetzten Ziele zu tiberpriifen.

Diese Methode ermoglichte zusammen mit der flexiblen Kleingruppenstruktur, kurzfristig
mehr Mitglieder einzubinden, falls sich eine Aufgabe aufwéndiger war als erwartet. Der ge-
wihlte Zeitraum von einem Monat war ideal: Er war lang genug, um ldngerfristige Planungen
zu ermoglichen, aber auch kurz genug, um flexibel auf veranderte Rahmenbedingungen zu
reagieren — etwa die Migration von JARVIC auf ROS2.

Zudem konnten unregelmaflig anfallende Aufgaben, wie das Aufsetzen des Simulators PacSim,
gezielt eingeplant und bearbeitet werden. Insgesamt trugen die Monthlys maf3geblich dazu bei,
dass die Gruppe den Uberblick iiber ihre lingerfristigen Aufgaben behielt, ohne kurzfristige
Anpassungen zu behindern. Sie erwiesen sich als dufierst niitzlich fiir die Strukturierung der
Projektarbeit.”

4.4 Zusammenfassung

Zusammenfassend war die grofite Herausforderung an die Organisationsstruktur der Pro-
jektgruppe, das richtige Mittelmafd aus langfristiger Planung und kurzfristiger Flexibilitat zu
finden. Die Projektgruppe hat einen Ansatz mit recht starren Rollen und Pléanen erprobt, der
die Arbeit der Gruppe aber mehr eingeschrankt als gefordert hat. Daher wurde dieser Ansatz
schnell verworfen.

Mit einem flexibleren Kleingruppen- und Planungsmodell konnte die Projektgruppe viel
effizienter und effektiver arbeiten. Durch die losere Kleingruppenstruktur mit Mitglieder, die
in mehrere Themenbereiche eingearbeitet waren, konnten fiir jede Aufgabe so viele Mitglieder
eingeteilt werden, wie fiir ihre rechtzeitige Fertigstellung nétig.
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Zudem war die Gruppe dadurch deutlich weniger auf die Arbeit einzelner Expert:innen ange-
wiesen und somit weniger anfillig gegeniiber Ausféllen durch Krankheit. Das regelmaflige
Besprechen der Monthly-Ziele in den Weeklys verschaffte der Gruppe eine gute Ubersicht
tiber ihren Fortschritt und ihre Planung. Gleichzeitig erméoglichte es ihr, flexibel auf veréanderte
Rahmenbedingungen zu reagieren. Durch Anwendung dieser flexibleren Konzepte reduzierte
sich der Organisationsaufwand deutlich, wihrend die investierte Planung die Zusammenarbeit

der Gruppe spiirbar verbesserte.



Kapitel 5

Developer Experience

In diesem Kapitel werden die Konzepte und Umsetzungen der Projektgruppe beziiglich der
Developer Experience vorgestellt, die iiber GitLab und die Grundlagen von ROS und JARVIC
hinausgehen. Zunéchst wird der Ansatz der Simulation und die verschiedenen im Entwick-
lungsworkflow dafiir eingesetzten Tools vorgestellt (vgl. ??). Dann wird die Entwicklungs-
umgebung und der Entwicklungsworkflow fiir die Arbeit an JARVIC prasentiert (vgl. Ab-
schnitt 5.3). Abschlieffend werden weitere Services beschrieben, die fiir die Umsetzung der
Projektgruppe wichtig sind (vgl. Abschnitt 5.4).

5.1 Simulatoren

Um das Vertrauen in die Fahrsoftware zu starken, ist umfassendes Testen essenziell, um
moglichst viele Fehler frithzeitig zu erkennen. Idealerweise erfolgt dies direkt am Fahrzeug,
um eine realistische Testumgebung zu gewahrleisten. Allerdings miissen dabei verschiedene
Kosten und Herausforderungen sorgfaltig abgewogen werden: Das Testen am realen Fahrzeug
ist zeitaufwendig (Aufbau, Transport etc.), ressourcenintensiv (Streckenaufbau, Abnutzung
etc.) und mit Risiken verbunden, da Unfille oder Schiaden am Fahrzeug auftreten konnen.

Dadurch kann diese Art des Testens nur bedingt eingesetzt werden und wird in der Praxis
tiblicherweise fiir mehrere gesammelte Anpassungen auf einmal genutzt und nicht zur Priifung
kontinuierlicher, kleinerer Verbesserungen. Gerade aufgrund der Komplexitit des Systems
ist es jedoch auch schon bei kleineren Anderungen sinnvoll, intensiv zu testen, um Fehler
schnell zu identifizieren und Verbesserungen evaluieren zu kénnen. Ein méglicher Ansatz
dafiir ist der Einsatz von Simulation, welche im Laufe der Projektgruppe im Fokus stand.
Hierbei wurde verschiedene Software zur Umsetzung von Simulation betrachtet, welche im
Folgenden vorgestellt und aus Perspektive der Projektgruppe bewertet wird.
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Abbildung 5.1: FSSIM wihrend der Ausfithrung einer Trackdrive-Mission.

5.1.1 FSSIM

Der Formula Student Simulator (FSSIM) ist ein auf ROS und der Simulationsumgebung Gazebo
basierender Simulator, der speziell fiir die Formula Student vom Akademischen Motorsport-
verein Zirich entwickelt und veréffentlicht wurde. Ein Screenshot von RViz mit laufendem
FSSIM und der Fahrsoftware JARVIC ist in Abbildung 5.1 dargestellt. Als Beispiel wird darin
die Trackdrive-Mission der Formula-Student-Driverless-Disziplin ausgefiihrt. Der Simulator
kann durch eine Konfigurationsdatei angepasst werden. So konnen bspw. unterschiedliche
Sensorkonfigurationen verwendet oder verschiedene Strecken geladen werden. FSSIM bietet
zudem zur Automatisierung der Simulation direkt ein Skript an, mit welchem automatisch
nach dem Start der Simulation die Fahrsoftware gestartet werden kann und ein Rosbag der
Simulation aufgezeichnet wird. FSSIM simuliert die Bewegungen des Autos, indem von ROS
ausgehend Steuerungsnachrichten an den Simulator gesendet werden (Lenkwinkel und Be-
schleunigung/Verzogerung). Umgekehrt sendet FSSIM Daten an die Fahrsoftware, z. B. die
Positionen der fiir die Fahrbahnbegrenzung verwendeten Leitkegel. Letztere werden dabei
direkt an die Fahrsoftware gegeben (ggf. mit stochastischem Rauschen etc.) und tiberspringen
somit die Perception. FSSIM simuliert also keine realen Sensordaten, sodass die Nodes der
Perception bei der Simulation nicht verwendet und entsprechend auch nicht getestet werden.
Da die Perception jedoch einen wichtigen Teil der Fahrsoftware ausmacht, wurde sich im
Rahmen der Projektgruppe mit erganzenden Simulationsumgebungen beschaftigt, welche
zusétzlich rohe Sensordaten simulieren konnen. JARVIC wurde durch GET racing bereits vor
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Beginn der Projektgruppe an den FSSIM angebunden und stellt bereits seit Lingerem einen
wichtigen Teil der Qualitatssicherung des Teams dar.

5.1.2 PacSim

Im Zuge der Projektgruppe wurde durch die ROS2 Migration die zugrundeliegende Architektur
von JARVIC umfassend gedndert (vgl. Abschnitt 5.5). Eine der daraus folgenden Konsequenzen
war der Wechsel von FSSIM als Simulator zum Planning and Controls Simulator (PacSim).
Dies wurde notwendig, da der zuvor verwendete FSSIM nicht mit ROS2 kompatibel ist und
PacSim stattdessen den gleichen Simulationsbereich fiir ROS2 abdeckt.

Hier ibernahm die Projektgruppe eine fithrende Rolle in der Umstellung. Nicht nur die reine
Migration auf ROS2 der relevanten Nodes wurde durchgefiihrt, sondern auch die Anpassung
an die geanderte Schnittstelle des PacSim. Zudem wurde auch die automatische Simulation
in der CI umgestellt, sodass diese stattdessen den PacSim als Simulator unterstiitzt. In der
Verwendung durch die Nutzer dndert sich beim PacSim wenig, da dieser in der Endnutzerhand-
habung sehr dem zuvor verwendeten FSSIM dhnelt und z. B. dieselbe Visualisierungssoftwares
unterstutzt.

5.1.3 CARLA

Eine Moglichkeit, um auch die Perception in die Tests miteinzubeziehen, stellt der Open-
Source-Simulator CARLA [Dos+17] dar, welcher in Abbildung 5.2 zu sehen ist. Dieser wurde
nicht spezifisch fiir die Formula Student entwickelt und ist somit fiir das Testen allgemeiner
autonomer Fahrsoftware einsetzbar. Dabei wird mithilfe der Unreal Engine eine realistischere
3D-Umgebung simuliert, in welcher das Fahrzeug mit simulierten Sensoren, wie Kameras und
Lidar, die Umgebung wahrnimmt. Dies wiirde das volle Testen der Perception erméglichen.
Auch weitere Einschrankungen, wie z. B. leichten Regen, konnen mit CARLA abgebildet wer-
den. Fiir CARLA existiert eine ROS-Bridge, wodurch eine Anbindung an das ROS-Okosystem
moglich ist.

CARLA wurde gegeniiber anderen Formula Student-Simulatoren préferiert, da aufgrund der
wesentlich grofleren Community voraussichtlich ein deutlich besserer und langerfristiger
Support gewihrleistet ist. So ist beispielsweise die letzte Anderung des in Unterabschnitt 5.1.1
beschriebenen FSSIM bereits 5 Jahre alt, sodass dieser mit neueren ROS-Versionen nicht
mehr kompatibel ist. CARLA besitzt auflerdem aufgrund der allgemeinen Anwendbarkeit im
autonomen Bereich, im Gegensatz zu speziellen Simulatoren fiir die Formula Student, eine
deutlich grofiere Verbreitung und wiirde den Mitglieder von GET racing voraussichtlich mehr
langfristigen Nutzen auch nach Abschluss des Studiums bringen.
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Abbildung 5.2: CARLAs grafische Oberflaiche wihrend der Simulation [Dom21].

Aufgrund verschiedener Probleme wurde CARLA jedoch nicht weiter betrachtet. So ist
CARLA mit einer Anforderung von etwa 32 GB RAM und einer NVIDIA RTX 3070 GPU
sehr ressourcenintensiv. Diese Ressourcen standen im Rahmen der Projektgruppe nicht zur
Verfiigung. Da die Integration von JARVIC in CARLA, insbesondere durch die Integration einer
Fehlerinjektion, eine Anpassung an der Simulation selbst benétigt hitte, hatte diese selbst
kompiliert werden missen. Dies hitte ebenfalls sehr viel Komplexitiat und Aufwand bedeutet,
da bspw. eine von selbstkompilierte modifizierten Version der Unreal Engine verwendet
werden muss. Daher wurde die Integration von CARLA mit JARVIC nicht weiter fortgesetzt
und Alternativen untersucht.

5.1.4 FSDS

Eine weitere Simulationsmoglichkeit, welche speziell fiir die Formula Student ausgelegt ist, ist
der Formula Student Driverless Simulator (FSDS). FSDS basiert auf der Unreal Engine 4 mit der
Fahigkeit, dreidimensionale Szenerien und damit auch rohe Kamerabilder als Sensoreingaben
fiir die Fahrsoftware zu simulieren. Auch ein Lidar kann im FSDS simuliert und damit kann
dessen Verarbeitung getestet werden. Zur Simulation wird eine angepasste Version des
Microsoft AirSim genutzt, welcher jedoch nicht aktiv weiterentwickelt wird. Hierdurch
konnen in der Zukunft Supportprobleme auftreten, was bei dessen Einsatz bedacht werden
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Abbildung 5.3: Beispiel einer dreidimensional simulierten Umgebung im FSDS.

muss. Es ist auch moglich, das Wetter in der Simulationsumgebung zu kontrollieren. Somit
konnen unterschiedliche Effekte auf die Perception evaluiert werden.

FSDS wurde auch durch GET racing in der Vergangenheit bereits als Option evaluiert und Teile
der Anbindung von JARVIC an FSDS sind bereits vor Beginn der Projektgruppe entwickelt
worden. Diese konvertieren eingehende Sensordaten in das entsprechende Format fiir die
Perception-Nodes. Fiir die Steuerungsbefehle in die umgekehrte Richtung von JARVIC an
FSDS wurde durch die Projektgruppe ein entsprechender ROS-Node als Interface geschrieben.
Ein Screenshot von FSDS in der Formula Student Umgebung ist in Abbildung 5.3 dargestellt.

Nach der Migration auf ROS2 wurde durch die Projektgruppe ein signifikanter Teil der An-
bindung von FSDS an das JARVIC Projekt umgesetzt. Hier war nicht nur die die Umstellung
auf ROS2 ein zu 16sendes Problem, sondern auch die fiir den FS225 neu gewahlte Perception
Architektur basierend auf einer einzelnen Mono-Kamera. Der FSDS ist somit inzwischen ganz-
lich einsatzbereit und wird aktiv vom GET racing Team zur Optimierung und Uberarbeitung
der eigenen Algorithmen inklusive der Perception eingesetzt.

Anschlieflend an die Projektgruppe wire zudem der automatisierte Einsatz des FSDS innerhalb
der CI denkbar, welcher aus zeitlichen Griinden nicht mehr umgesetzt werden konnte. Hier
ware insbesondere das vollautomatisierte Ausfithren mehrerer durch FLEX (vgl. Kapitel 8)
definierter Fehlerszenarien ein spannendes Einsatzgebiet der im Zuge der Projektgruppe
entwickelten Systeme.



Kapitel 5: Developer Experience 32

5.1.5 Simulationsdeterminismus

Ein Problem aller untersuchten Simulatoren ist, dass diese keine deterministische Simulation
garantieren und in der Praxis recht unterschiedliche Simulationslaufe ergeben. Dies fithrt dazu,
dass Anderungen an der Fahrsoftware nicht exakt miteinander verglichen werden kénnen, da
nicht nur die Anderung selbst Einfluss auf Unterschiede in der Simulation hat, sondern z. B.
auch die aktuelle Rechenauslastung der ausfithrenden Maschine bzw. im Allgemeinen deren
Hardwareausstattung. Ein vollstdndiger Determinismus in der Simulation ist z. B. wegen
Multithreading und der Physiksimulation aulerordentlich schwierig zu erzielen und inharent
durch die verwendete Software, z. B. ROS, behindert.

Dennoch wurden sich im Zuge der Projektgruppe Gedanken gemacht, wie Vergleichbarkeit
realisiert werden konnte. Ein Aspekt ist die Verminderung von Umgebungseinfliissen. Hier
wurde einige Arbeit investiert, um die Rechenauslastung der Server wahrend der Simulati-
onsausfithrung nicht durch weitere parallele Prozesse zu beeinflussen. Auch umfassendere
Entwicklungen wurden diskutiert, unter anderem die Verringerung von Parallelisierung
innerhalb von ROS durch den vermehrten Einsatz von strikt sequentiellen Ablaufen.

5.2 Integrierte Simulation

Fiir eine moglichst einfache Verwendung wurde die Simulation in den bestehenden Entwick-
lungsworkflow integriert.

5.2.1 RBB

Der Rosbag Bazaar' ist ein vom Akademischen Motorsportverein Ziirich (AMZ) entwickel-
ter Webservice. Dieser erlaubt das automatisierte Analysieren von Rosbags. Dazu konnen
Extraktionen aus Rosbags ausgefiithrt werden, um Metriken oder andere Daten zu ermitteln,
welche beliebig weiterverarbeitet werden konnen. So konnen beispielsweise Graphen aus
den Daten erstellt oder auch ein Video der Simulation automatisch generiert werden. In Ab-
bildung 5.4 ist das Interface einer RBB-Instanz zu sehen. Neben einer Auflistung der Rosbags
im linken Teil der Grafik befindet sich daneben die generierte Map mit dem Streckenverlauf
der ausgewéhlten Simulation.

Eine Instanz des RBB wurde fiir den Eigengebrauch von GET racing schon vor Beginn der
Projektgruppe aufgesetzt. Diese wird dafiir genutzt, bei Testfahrten aufgenommene Rosbags
zu analysieren. Auch fiir eine simulierte Umgebung kann RBB eingesetzt werden. Mit der
Simulationsfunktion kann ein Docker-Image ausgefiihrt und anschlieffend ein daraus erstellter

https://github.com/AMZ-racing/rbb_core


https://github.com/AMZ-racing/rbb_core

Kapitel 5: Developer Experience 33

RBB Bags  Simulation  Queue  Admin Hi, Admin (logout)

Q Store:pgci~  Discoveredfilter = Starttimefilter =  Other~  Tags ~

2024-08-31111:16:03.018671_trackdrive_9777d27a-
Bcbi-4837-87ac-3109ec013df1 bag
FSSim Custom Metrics Images

— ffssim/base_pose_ground_truth
o o
s

.
.
..'II

7\
N4

Abbildung 5.4: Visualisierung einer erkannten Strecke im RBB.

Rosbag analysiert werden. Dies kann beispielsweise in einer CI-Umgebung eingesetzt werden,
um automatisch die Quellcodednderungen durch Simulationen zu testen, so wie es bei GET
racing der Fall ist. Dabei wird in der CI ein Image mit JARVIC und FSSIM gebaut, das darauthin
genutzt wird, um automatisch eine Simulation im RBB mit dem erstellten Image anzustoflen.

5.2.2 Cl Integration

Im Rahmen der Projektgruppe wurde sich damit beschéftigt, die Simulation von JARVIC mit
FSSIM sowie dem PacSim direkt in der CI ausfithren zu kénnen. Die resultierenden Rosbags
sollten dann in den RBB hochgeladen und die Ergebnisse der RBB-Analyse darauthin in der
Pipeline verfiigbar gemacht werden. Eine vorhergehende Projektgruppe hatte sich bereits
mit einer dhnlichen Integration beschaftigt. Wegen der beschrankten Ressourcen seitens des
Driverless Teams von GET racing wurden die resultierenden Ergebnisse jedoch tiber die Zeit
nicht ausreichend gepflegt und dementsprechend funktionsunfahig. Dadurch konnte nur
beschrankt durch diese nachfolgende Projektgruppe darauf aufgebaut werden.

Umgesetzt wurde diese Integration in die CI durch das Hinzufiigen eines Simulationsjobs, wel-
cher nach dem erfolgreichen Bauen von JARVIC ein entsprechendes Skript von FSSIM aufruft.
Mit dem Skript fithrt FSSIM anhand einer Konfigurationsdatei verschiedene Simulationen aus
und speichert die resultierenden Rosbags ab. Ein Beispiel dieser Konfigurationsdatei ist in
Listing 5.1 dargestellt.

Die anschlielende Kommunikation mit dem RBB ist in ein separates Skript ausgelagert.
Dieses von der Projektgruppe erstellte Skript 14dt die Rosbags in einen von der Projektgruppe
betriebenen MinlO? Objektspeicher. Anschlieend wird {iber die API des RBBs das Indexieren

*https://min.io/
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simulation_name: "Simulation"

robot_name: gotthard # Name of the robot [string]
kill_after: 300 # After this time, repetition is stopped [s]
max_lap_count: 5

repetitions:

- {sensors_config file: fssim_config/sensors/sensors_1.yaml, track_name:
FSG.sdf, autonomous_stack: roslaunch common_meta
generic_with_fssim_interface.launch launchfile:=’$(find common_meta)/
missions/trackdrive.launch’ }

Listing 5.1: Ausschnitt einer Beispielkonfiguration fiir das automatische Ausfithren von FSSIM.

in MinIO angestoflen, um neu hinzugefiigte Rosbags zu finden und automatisch zu analysieren.
Um die Ergebnisse der Analyse in GitLab tiber einen Report der Metriken verfiigbar zu
machen, priift das Skript in regelméfligen Abstinden den Fortschritt der Analyse. Bei einer
Merge Request wird ein Kommentar mit einem Link zum analysierten Rosbag hinzugefiigt,
damit jegliche Ergebnisse (Video etc.) einfach auffindbar sind. Der beschriebene Ablauf
der Simulation, Analyse und Riickfithrung der Ergebnisse in die CI ist in Abbildung 5.5
zusammengefasst.

Eine Herausforderung bei der Ausfithrung der Simulation in der CI ist, dass wegen der hohen
Hardwareanforderungen von JARVIC zur gleichen Zeit nur eine Simulation pro Host laufen
sollte. Andernfalls ist durch die hohe Auslastung mit einer gegenseitigen Beeinflussung der
Ergebnisse zu rechnen. Dies konnte dafiir sorgen, dass Nachrichten tiber ROS verzogert
zugestellt werden und dadurch die Simulation verfalschen. Auch die Ausfithrung anderer
Prozesse mit hohem Ressourcenverbrauch sollte auf dem Host vermieden werden, wie bei-
spielsweise das Bauen von JARVIC in der CI-Pipeline. Dies wird durch Ressource Groups in
der Konfiguration der GitLab CI gelost, welche eine Gruppe von Jobs angeben, die einander
gegenseitig in der Ausfithrung ausschlieffen. In der erstellten Resource Group sind die Build-,
Test- und Simulationsjobs hinzugefiigt worden. Ein Nachteil dieser Losung ist zurzeit, dass
nur der Simulationsjob fest durch ein tag in der GitLab CI auf einem GitLab-Runner lauft.
Die Build- und Testjobs laufen ggf. alternativ auf dem GitLab-Server. Daher sollten sich die
Jobs nicht immer gegenseitig ausschlieffen. Eine rein sequentielle Ausfithrung kann eine
Alternative sein, jedoch konnen unter anderem die Jobs zum Linting problemlos parallel
laufen und somit Pipelinezeit sparen. Dies sollte bei Einsatz des Systems bewusst sein und
entsprechend der Anspriiche des Anwenders konfiguriert werden.

In Folge der Migration hin zu ROS2 (vgl. Abschnitt 5.5) ist der RBB jedoch aktuell nicht mehr
einsetzbar, da der RBB ROS2 Bags nicht unterstiitzt. Die durch die Projektgruppe entwickelten
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CI

RBB

Storage Backend

—Trigger Simulationsjob—)i

Baue JARVIC

E Fiihre Simulationen nach Konfiguration aus !

! Speichere ROS Bags ab

(Cmmmmmmmmeeeaaa Ergebnisse: - - - - - - - -

E<_ Ergebnisse im GitLab hinzufiigen
(Merge Request Kommentar + Report)

Upload der ROS Bags

——————Trigger Indizierung——————

| 1 ¢ Ausfiihrung der Extraktion
t—————Hole Ergebnisse————»}

Abbildung 5.5: Ablauf der Simulation und Ergebnisauswertung in der CI.

Skripte wéren jedoch, sobald ein Ersatz, fiir den RBB durch Dritte entwickelt wire, auf dessen

Schnittstelle hin anpassbar und somit wiederverwendbar.

5.3 Entwicklungsumgebung

Die Entwicklungsumgebung ist essenziell fiir die Arbeit innerhalb der Projektgruppe und es
sollte eine moglichst storungsfreie Mitarbeit an der Software gegeben sein. Dazu wurde fiir die
Arbeit innerhalb der Projektgruppe sowie fiir das Driverless Team der Entwicklungsworkflow

von JARVIC vereinfacht.

Dabei sollten die Ziele sein, dass

« das Starten der Entwicklungsumgebung méglichst wenig Zeit in Anspruch nimmt. Dies
ist essenziell, damit durch Reibungsverluste die Arbeitsaufnahme nicht beeintrachtigt
und die betroffene Person demotiviert wird. So wenig produktive Zeit wie moglich
sollte durch das Einstellen der Entwicklungsumgebung verloren werden.

+ die Nutzung der Entwicklungsumgebung so einfach wie moglich ist sowohl fiir er-
fahrenere als auch weniger erfahrene Teilnehmer:innen der Projektgruppe. Einige
Gruppenmitglieder besaflen bereits umfassende Erfahrung in der gemeinsamen Arbeit
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an grofleren Projekten, wohingegen manche im Zuge der Projektgruppe ihren ersten
Kontakt damit erfuhren. Da jede Person so gut wie moglich eingesetzt werden soll, ist
es eine Prioritat, allen die volle Teilnahme zu erméglichen und Hindernisse aus dem
Weg zu raumen.

« der Entwicklungsworkflow vereinheitlicht wird. Trotz unterschiedlicher Hard- und
Software sollte die Entwicklungsumgebung moglichst einheitlich bedienbar sein. Auch
die Dokumentation zu Arbeitsabldufen ist in gleicher Weise anwendbar, sodass nur
wenig spezifische Unterstiitzung fiir Einzelne aufgebracht werden muss.

« die resultierende Entwicklungsumgebung tiber den Zeitraum der Projektgruppe mog-
lichst wenig bis gar nicht angepasst werden muss. Updates sollen im Hintergrund
erfolgen, ohne dass es bei der Entwicklung bemerkt wird. Dies ist zum einen parallel
zum Ziel der Vermeidung von Reibungsverlusten zu sehen, aber auch insbesondere
relevant im Hinblick auf die Erweiter- und Anpassbarkeit der Umgebung an zukiinftige
Entwicklungen bei JARVIC. Das Hinzufiigen von Dependencies z. B. sollte vor dem
Anwender moglichst versteckt werden und nur zu minimaler manueller Interaktion
fihren.

Unter diesen Gesichtspunkten wurden die bisher von JARVIC bereitgestellten Moglichkeiten
betrachtet:

Native Entwicklungsumgebung: Der intuitive Ansatz ist, JARVIC und seine Dependen-
cies nativ auf den Geriten der Teilnehmer:innen aufzusetzen und damit zu entwickeln.
Dies wiirde bei korrekter Installation dazu fithren, dass alles funktioniert und Perfor-
manceverluste durch Virtualisierung vermieden werden. Der benétigte Wissensstand
wird dadurch im Gegensatz zur Virtualisierung verkleinert. Es muss sich nur mit klas-
sischen Paketmanagern auseinandergesetzt werden, nicht aber mit Containern oder
anderen Virtualisierungssystemen.

Docker: Der andere durch JARVIC bereitgestellte Ansatz basiert auf Containerisierung
mit Docker®. Dies wurde durch ein Shell-Skript jdocker. sh umgesetzt, welches im
Hintergrund das Bauen und Starten eines Containers verwaltete. In diesem kann das
JARVIC-System gebaut, getestet und ausgefithrt werden. Zudem sind einige fiir die
Arbeit mit dem System relevanten Programme darin mit installiert und eingerichtet.

Kurz nach dem Start der Projektgruppe wurde sich in der Diskussion gegen die Verwendung
der nativen Entwicklungsumgebung entschieden. Die heterogene Ausstattung der Teilneh-
mer:innen bzgl. ihrer Hardware sowie Software stellt kurz- wie langfristig einen zu hohen
Supportaufwand dar. Nativ wird JARVIC aufgrund der verwendeten Version von ROS (ROS
Noetic) nur unter Ubuntu 20.04 unterstiitzt. In Anbetracht der Tatsache, dass kein Mitglied
der Projektgruppe Ubuntu 20.04 verwendet, wire entweder

Shttps://www.docker.com/
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+ der komplette Umstieg notwendig gewesen, was insbesondere im Hinblick auf die
veraltete Version von Ubuntu als unerwiinscht erachtet wurde, oder

« die Installation als Virtual Machine (VM) bzw. Dual-Boot-System notwendig. VMs
erscheinen unzureichend, da bei diesen zum einen ein Performanceverlust befiirchtet
wird und zum anderen die Verwendung im Konflikt mit der Zielsetzung der moglichst
reibungslosen Arbeit angesehen wird, da zum Beispiel fiir die Entwicklung das an
die eigenen Bediirfnisse angepasste Hauptsystem verlassen werden muss. Allgemein
gestaltet sich die Nutzung einer VM fiir ihre Verwender weniger komfortabel als die
Nutzung eines nativen Systems.

Im Folgenden wird daher iiber die Anpassung der bestehenden Entwicklung im Container
(Unterabschnitt 5.3.1) berichtet. Aulerdem wurde ein Mittelweg gefunden, bei dem native
Entwicklung auf einem Server ermdéglicht wird, der in Unterabschnitt 5.3.2 vorgestellt wird.

5.3.1 Containerbasierte Entwicklung

Zu Beginn der Projektgruppe wurde ein auf podman* basierendes System verwendet. Hierbei
wurde docker-compose genutzt, um alle fiir die Entwicklung notwendigen Abhangigkeiten zu
starten und zu verwalten.

Dieses System benoétigte jedoch leider weiterhin diverse kleinere Anpassungen abhangig
von dem genutzten Host-System. Im Zuge der ROS2 Migration wurde sich entsprechend ent-
schieden, den vorherigen Ansatz grundsétzlich zu d&ndern und zu vereinfachen. Anstatt dass
native und containerbasierte Systeme unterschiedlich behandelt werden, sollten beide nun
zentral ihre Abhéngigkeiten definieren. Entsprechend wurde das zuvor bereits vorhandene
update_dependencies.sh Skript umfassend umstrukturiert und um weitere Abhangig-
keiten wie z. B. ROS2 erweitert, welches vorher durch den Nutzer selbst manuell installiert
werden musste. Dabei war das Ziel, ein Skript zu erhalten, dass durch Ausfiihren jederzeit die
aktuell genutzte Umgebung auf den aktuellsten Stand bzgl. der fiir die Arbeit mit JARVIC
notwendigen Software bringen kann. Alle Abhangigkeiten, auch wenn sie nur fiir einen Teil
der Nutzer:innen relevant sein sollten (z. B. fiir bestimmte Simulationsframeworks) sollten
darin spezifiziert und installiert werden.

Dies fiihrte dazu, dass anstatt von podman oder docker direkt, eine Zwischenschicht verwendet
werden konnte, welche die genutzten Container direkter mit dem Host-System verbindet, z. B.
durch integriertes X Forwarding. Hierbei wurde sich fiir distrobox® entschieden, welches die
zuvor notwendigerweise selbst entwickelten Integrationen bereits mit sich bringt.

*https://podman.io/
Shttps://distrobox.it/
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Das Aufsetzen einer neuen Entwicklungsumgebung wurde dadurch auf 3 Schritte reduziert:

1. distrobox installieren
2. Mit distrobox einen neuen Container fur Ubuntu 22.04 erstellen

3. Innerhalb dieser das update_dependencies. sh Skript ausfithren

Zudem koénnen neu notwendige Dependencies dem update_dependencies. sh Skript hin-
zugefiigt werden und jedes Teammitglied kann durch erneutes Ausfiithren des Skriptes diese
installieren.

5.3.2 Serverbasierte Entwicklung

Als Erganzung zum containerbasierten Ansatz wurde die mit dedizierten Grafikkarten zur
Verfiigung gestellte Hardware genutzt, um eine via Internet erreichbare Entwicklungsumge-
bung zur Verfiigung zu stellen. Die Idee war dabei, den Server nativ fiir JARVIC einzurichten.
Dadurch wurde die hinzugefiigte technische Komplexitat der Containerisierung umgangen
und direkt auf die Grafikkarte zugegriffen. Alle Teilnehmer:innen der Projektgruppe haben
einen eigenen Zugang mit eigener JARVIC-Instanz erhalten. Dabei wird auf dieselbe zugrun-
deliegende Installation zugegriffen, um nur einmaligen Wartungsaufwand zu haben. Dieser
wird somit durch einen einzigen Verantwortlichen aufgefangen.

5.4 Weitere Unterstiitzung der Developer Experience

Auch auflerhalb der direkten Entwicklungsumgebung traten verschiedene Probleme auf, die
es zur Verbesserung der Developer Experience zu losen gilt. In diesem Abschnitt soll eine
kurze Ubersicht iiber die im Zuge der Projektgruppe bereitgestellten Services gegeben werden
und welche Zwecke sie erfiillen.

Dabei gilt fiir alle Services, dass sie nur innerhalb des eigenen Tailscale-VPNs der Projektgrup-
pe iiber verschiedene Subdomains unter pgeasy . de erreichbar sind. Fiir Tailscale wurde sich
entschieden, damit die Services nicht unnétig frei im Internet zuganglich gemacht werden
miussen. Der Zugriff fiir Projektgruppenteilnehmer:innen wird dennoch durch die schnelle
Installation und den geringen Wartungsaufwands einfach gehalten.

VaultWarden ist die serverseitige Open-Source Implementation des Passwortmanagers
BitWarden®. Der Service wird innerhalb der Projektgruppe als Datenbank fiir alle
Zugange verwendet. Hierdurch besteht unter den Teilnehmer:innen keine Abhangigkeit
und alle konnen auf alles problemlos zugreifen.

®https://bitwarden.com
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Rosbag Bazaar (RBB) ist, wie in Unterabschnitt 5.2.1 ausgefiihrt, wichtig fiir die unabhén-
gige Analyse von Fahrzeugdaten. In absehbarer Zeit wird voraussichtlich auf den vom
GET racing betriebenen RBB umgestiegen.

MinlO ist ein Objektspeicher, der iiber eine S3 Schnittstelle als Datenspeicher genutzt werden
kann. Hauptséachlicher Einsatzzweck ist aktuell der Betrieb des RBB. Auch eine dariiber
hinausgehende Nutzung ist denkbar.

GitLab Runner werden innerhalb der CI genutzt, um z.B. die Simulation (vgl. ??) auszu-
fithren. Fiir die Projektgruppe wurden eigene Runner aufgesetzt, um die Laufzeit zu
beschleunigen und Limitationen der durch GitLab zur Verfiigung gestellten Shared
Runner zu vermeiden.

RBB Runner sind - analog zu GitLab Runnern - Worker, welche innerhalb des RBB anfallende
Rechenarbeiten, z.B. die Extraction auf Rosbags ausfithren kénnen. Hier wurde ein
Runner ohne und einer mit GPU Anbindung aufgesetzt, um die Anforderungen des
RBB bestmoglich zu erfiillen.

5.5 Migration auf ROS2

Waihrend der Projektgruppe wurde die Notwendigkeit der Migration von ROS1 auf ROS2
innerhalb des Driverless Teams bewusst. Der Hauptgrund war die allgemeine Verlagerung
des ROS-Okosystems auf die neue Version, wodurch Dependencies fiir die alte Version nicht
mehr weiter unterstiitzt wiirden. Da das erste Dreivierteljahr der Projektgruppe JARVIC noch
auf ROS1 basierte, wurde zuerst fiir dieses System entwickelt. Gegen Ende 2024 begann das
GET Racing Driverless Team mit der Umstellung auf ROS2, die zahlreiche Anderungen mit
sich brachte und direkten Einfluss auf die Arbeit der Projektgruppe hatte.

Damit die von der Gruppe entwickelten Funktionen auch langfristig vom Driverless Team
genutzt werden konnten, wurde sich dazu entschieden, diese ebenfalls auf ROS2 zu migrieren.
Dies brachte einige Vorteile mit sich durch die modernere Architektur von ROS2, z. B. die
Entfernung des ROS Cores und die konsistentere APIL Jedoch musste durch die Umstellung
ein signifikanter Aufwand in die Migration gesteckt werden.

5.6 Fazit

Insgesamt konnte so eine Developer-Experience fiir die Projektgruppe sichergestellt werden,
welche die produktive Mitarbeit aller Teilnehmer:innen unterstiitzte. Durch den Fokus auf
Anfangerfreundlichkeit konnen die resultierenden Anpassungen und neuen Funktionen auch
dem GET racing Driverless Team zugutekommen, um neue Mitglieder schneller am Projekt
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mitarbeiten lassen zu konnen. Die entkoppelte Infrastruktur half der Projektgruppe dabei,
schneller iterieren zu kénnen, ohne mit dem parallellaufenden Workflow von GET racing zu

interferieren.
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Fehleranalyse

Fehler werden nach [RAB19] in Kombination mit Storungen und Ausfallen definiert. Storungen
(engl. Fault) treten demnach spontan auf und kénnen dazu fithren, dass Komponenten in
einem System in einen Zustand tibergehen, in welchem die Komponente ihre Spezifikation
nicht mehr erfillt, wodurch dann ein Fehler (engl. Error) vorliegt. Wenn dies dazu fithrt, dass
das System seine Funktion nicht mehr erfiillen kann, wird von einem Ausfall (engl. Failure)
gesprochen. Der Zusammenhang dieser Begriffe ist in Abbildung 6.1 schematisch dargestellt.

Zum Generieren einer Liste von moglichen Fehlern bietet sich eine Hazard and Operability
Study nach [Kle18] an. Das Ziel dieser ist es, alle moglichen Fehler zu benennen. Dabei
werden systematisch Leitworter mit Komponenten kombiniert. So konnten beispielsweise als
Komponente die Erkennung von Leitkegeln mit den Wortern ,,zu sensibel” und ,,nicht sensibel
genug” kombiniert werden. Dies stellt die Ereignisse dar, dass Leitkegel erkannt werden, wo
es keine gibt, oder dass Leitkegel iibersehen werden. Die Kombinationen, welche tatsachlich
mogliche Ereignisse darstellen, werden einer Liste hinzugefiigt.

Bei der Failure Mode and Effects-Analyse nach [Boz+10] werden mogliche Fehler aufgelistet
und Kenngrofien mit Werten zwischen 1 und 10 geschatzt. Das konnen Groflen, wie das von
diesen Fehlern ausgehende Risiko, die Wahrscheinlichkeit des Auftretens sowie die Wahr-
scheinlichkeit, dass der Fehler entdeckt wird, sein. Diese Werte werden jeweils multipliziert,
um eine Wertung fiir jeden Fehler zu bekommen, nach welcher diese sich ordnen lassen.
Je grofBer das jeweilige Produkt ist, desto grolere Auswirkungen hat ein Fehler und desto
wichtiger sollte seine Bearbeitung sein.

fihrt zu fiihrt zu
= (o )
.. . fehlerhafter Zustand Service ist nicht
Storung tritt auf . . 1
tritt auf mehr moglich

Abbildung 6.1: Der Zusammenhang zwischen Fault, Error und Failure [RAB19].
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Der Zusammenhang von Stoérungen und Ausfillen ldsst sich unter anderem durch Fault
Trees darstellen. Fault Trees nach [RS15] verwenden dabei logische Operatoren, um das
Zusammenwirken von Stérungen und Fehler in einer Baumstruktur zu strukturieren. So
kann nachvollzogen werden, in welcher Kombination Stérungen und Fehler zum Ausfall des
Systems fithren.

6.1 Fehleranalyse der PG

Um Fehler gezielt injizieren und anschlieffend behandeln zu konnen, muss das System zunéchst
auf potenzielle Fehler analysiert und diese klar definiert werden. Deshalb wurde zu Beginn
des Projekts eine umfassende Fehlerliste erstellt. Dazu wurden Fehlerbaume, die Hazard and
Operability Study (HAZOP) und eine Failure Mode and Effects-Analyse (FMEA) betrachtet.
Im weiteren Verlauf des Abschnittes wird auf die Vor- und Nachteile und die Verwendung
der oben aufgefiihrten Methoden in der Projektgruppe eingegangen.

Fehlerbaume geben an, welche Fehler andere Fehler verursachen und kénnen so die Erkenntnis
liefern, dass bestimmte Fehler nicht behandelt werden miissen, wenn ein Fehler, der diese
hervorruft bereits behandelt wird. Somit konnte der Aufbau von Resilienz und die Behandlung
der Fehler auf einen Bruchteil der Fehler fokussiert werden und die Arbeit der PG liefle sich
zeiteffizienter gestalten. Beim Versuch Fehlerbdume zu erstellen, wurde jedoch deutlich, dass
diese nicht fir JARVIC geeignet sind, da die einzelnen Fehler jeweils ohne Interaktion mit
anderen Fehlern direkt zum Ausfall des Systems fithren, was das Nutzen des Vorteiles eines
Fehlerbaumes, die Darstellung des Zusammenwirkens von Fehlern, verhindert. Somit wurden
Fehlerbaume verworfen.

Mithilfe der HAZOP lasst sich eine erschopfende Liste von moglichen Fehlern erstellen, wozu
jedoch eine Kenntnis von den moglicherweise betroffenen Komponenten und sinnvollen
Leitwortern, deren Kombinationen die potentiellen Fehler bilden, vorausgesetzt ist. Die resul-
tierende Liste wirde Kombinationen enthalten, die keine sinnvollen Fehler darstellen. Diese
Fehler miissten aus der Liste entfernt werden, bevor eine sinnvolle Liste tibrig bliebe. Diese
Fehler konnten ebenfalls nur mit ausreichendem Wissen von Jarvic erkannt und entfernt
werden. Zu dem Zeitpunkt, an welchem eine Liste erstellt wurde, war der fiir das Erstellen
und Bereinigen der Liste notige Kenntnisstand noch nicht erreicht, weshalb eine HAZOP als
Methode verworfen wurde.

Der Fokus wurde auf die Identifikation realistischer Fehlerquellen gerichtet. Es wurden
dabei verschiedene Ansitze verfolgt, um zu spezifizieren, welche Fehler realistisch sind: Die
Analyse von Rosbags und alten Videos von fehlgeschlagenen Fahrten bot wertvolle Einblicke
in konkrete Fehlerszenarien. Eine systematische Betrachtung der Komponenten von JARVIC
(u. a. anhand von Strukturdiagrammen fiir Messages, Nodes und Kommunikationsstrukturen)
war dazu angedacht, die Fehlerabhédngigkeiten innerhalb des Systems besser zu verstehen.
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Die erstellte Fehlerliste wurde mit GET racing besprochen und ergénzt. Gemeinsam mit
GET wurden die Prioritaten fiir die Fehler festgelegt. Das Ziel war, dass die Fehler in der
Reihenfolge von hoher zu niedriger Prioritat bearbeitet werden kénnen. Es wurde auf der
Liste eine Abwandlung der Failure Mode and Effects Analyse nach [Boz+10] durchgefiihrt. Die
Prioritaten basierten hauptsachlich auf den potenziellen Auswirkungen auf das Gesamtsystem
und der Haufigkeit des Auftretens. Diese wurden anders als bei FMEA nicht multipliziert,
sondern lediglich addiert, da dies intuitiver erschien. Auflerdem sollten die Kategorien nicht
unterschiedliche gewichtet werden. Dafiir wire eine Multiplikation notwendig gewesen.

6.2 Resultat der Analyse

Bei der Auswahl der Prioritaten stellten sich zwei Kategorien heraus: Fehler, bei denen die
Fahrt fortgesetzt werden kann (sogenannte wiederherstellbare Fehler) sowie Fehler, bei denen
die bestmogliche Behandlung der Notstopp des Fahrzeugs ist (katastrophale Fehler). Die
Fehlerliste wurde in wiederherstellbare und katastrophale Fehler mithilfe von Einschatzungen
durch GET racing eingeteilt. Dadurch kann die Entwicklung der Fehlerbehandlung auf ein
Vorgehen spezifiziert werden. Bei beiden Kategorien ist es sehr relevant, dass frithzeitig
erkannt wird, dass ein Fehler vorliegt. Nur bei den katastrophalen Fehlerféllen kann darauthin
unmittelbar eine Bremsung eingeleitet werden. Im Falle von wiederherstellbaren Fehlern
muss das Auto angepasst auf den Fehlerfall fahren und eine Méglichkeit finden auf diesen
Fehler zu reagieren.

Zusétzlich wurden die Fehler danach eingeteilt, ob und wie sie injiziert werden kénnen. Da
zum Injizieren von Fehlern in der Perception die Kamera simuliert werden musste, lielen sich
diese Fehler nur in FSDS injizieren und konnten erst im spéteren Verlauf der PG bearbeitet
werden. Fehler, durch welche Leitkegel an falschen Positionen oder nicht erkannt werden,
konnen auch in anderen Simulatoren durch das Bearbeiten der Karte injiziert werden.

In Tabelle 6.1 wird ein Teil der identifizierten Fehler abgebildet. Jeder Fehler hat einen Priori-
tatswert, zusammengesetzt aus vier Werten. Diese Werte sind: Behandelbarkeit, Relevanz,
Auftrittswahrscheinlichkeit und Injizierbarkeit. In den restlichen Spalten wird angegeben,
ob sich die jeweiligen Fehler mit den jeweiligen Methoden injizieren lassen. Die Tabelle ist
in drei Abschnitte geteilt. Wahrend der erste und zweite Teil die einfach und mittelschwer
behandelbaren Fehler auflistet, zeigt der letzte Teil die Fehler auf, bei denen ein Notstopp
notig ist. Die einzelnen Abschnitte sind nach Prioritét sortiert.
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Tabelle 6.1: Die wichtigsten Fehler gruppiert nach Schwierigkeitsgrad der Injektion. Injizierbar
beschreibt dabei, ob die Fehler mit dem aktuellen Technikstand injiziert werden

koénnen.
Fehler Injizier- Injektion Injizier-  Prioritit
bar uiber bar nur
Track mit FSDS
Modifier
Einfach behandelbar
Leitkegelfarbe falsch erkannt Ja Ja Ja 275
Verfilschung des Kamerabilds mit Nein Nein Ja 250
Dauer <300ms
Gemessener Lenkwinkel # Ja Nein Nein 250
angesteuerter Lenkwinkel
Ausfall einer Kamera mit Dauer Nein Nein Ja 230
<300ms
Verlangsamung durch Nein Nein Nein 210
Berechnungsburst
Nichterkennen einiger Leitkegel Ja Ja Nein 205
Temporirer Ausfall des Ja Ja Nein 195
Lenkwinkelsensors (Funktioniert zu
Beginn des Rennens)
Erkennen von nicht existenten Ja Ja Nein 160
Leitkegeln (Korrekte Farbe fur die
Seite)
Pixelausfalle im oberen Kamerabild Nein Nein Ja 160
Fehler in der Synchronisation von Nein Nein Nein 160
Nodes
Leitkegel physisch auf die Mitte der  Ja Ja Nein 145
Fahrbahn geschleudert
Leicht verdrehte Kamera relativ zum  Nein Nein Ja 135
Auto
Mittelschwer behandelbar
Storung in Lidar Punktewolke Nein Nein Ja 230
Temporarer Ausfall der Odometrie Nein Ja Nein 225
Pixelausfille im unteren Kamerabild  Nein Nein Ja 210
Absturz von Teilen des Nein Nein Nein 205
ROS-Netzwerks <1s
Trajektorie dndert sich stark zwischen Nein Nein Nein 190

zwei Bildern
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Fehler Injizier- Injektion Injizier-  Prioritit
bar uber bar nur

Track mit FSDS

Modifier
Erkennen von nicht existenten Ja Ja Nein 155
Leitkegeln (Falsche Farbe fiir die Seite)
Rauschen in der IMU Nein Nein Nein 120
Rauschen des Lenkwinkelsensors Nein Nein Nein 120
Rauschen in der Odometrie Nein Nein Nein 65

Notstopp notig

Auto mechanisch lenkunfihig Nein Nein Nein 260
Ausfall einer Kamera mit Dauer Nein Nein Ja 255
>300ms

Rauschen der Kamera mit Dauer Nein Nein Ja 250
>300ms

Permanenter Ausfall des Ja Ja Nein 230
Lenkwinkelsensors

Ausfall des Lidars Nein Nein Ja 205
Temporarer Ausfall des Ja Ja Nein 190

Lenkwinkelsensors (Funktioniert
nicht zu Beginn des Rennens)

Ausfall beider Kameras Nein Nein Ja 180
Absturz von Teilen des Nein Nein Nein 175
ROS-Netzwerks >1s

Leitkegel langerfristig nicht erkannt ~ Nein Nein Ja 160

Durch die in der Liste gegebene Priorisierung sollte eine Reihenfolge erarbeitet sein, in welcher
die Fehler im Rahmen der PG bearbeitet werden. Nach dem Bearbeiten von Fehlern bot es
sich jedoch an, erst vergleichbare Fehler zu bearbeiten, da Werkzeuge, die zur Injektion oder
Absicherung eines Fehlers entwickelt wurden, ohne grofleren Aufwand auf vergleichbare
Fehler angepasst werden konnten. So ergab sich die Reihenfolge, in welcher die Fehler
bearbeitet wurden, aus den zum jeweiligen Zeitpunkt zur Verfiigung stehenden Werkzeugen
und die durch die Liste gegebene Priorisierung wurde verworfen.
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Fehlerinjektion

Fehlerinjektion ist eine Methode zum Testen von Resilienzmaf3nahmen durch vorsatzliches
Einbringen von Fehlern in das System [Sal+22]. Dadurch lassen sich die Auswirkungen der
Fehler beobachten und die Qualitat der Resilienzmafinahmen tiberpriifen. Allgemeine Grund-
lagen zum Themenbereich der Fehlerinjektion werden im Folgenden zuerst in Abschnitt 7.1
vorgestellt. Anhand der Fehleranalyse in Abschnitt 6.1 wurden verschiedene Arten von mogli-
chen Fehlern identifiziert. Anfangliches Ziel war es daher, verschiedene Methoden zu finden,
um diese Fehler auch in JARVIC injizierbar zu machen. Im Rahmen der Projektgruppe wurden
dabei folgende Moglichkeiten betrachtet, deren Prinzipien und Umsetzungen in den darauf
folgenden Abschnitten vorgestellt werden:

Injektion auf Nachrichtenebene in ROS Dies ist die Hauptmethode, welche in der Pro-
jektgruppe umgesetzt wurde. Diese wird in Abschnitt 7.2 vorgestellt.

Injektion von Fehlern der Map Hierfiir wurde ein Track Modifier erstellt. Dieser wird
in Abschnitt 7.3 vorgestellt.

Injektion von Fehler vor der Perception Bestimmt Fehler, wie beispielsweise realistische
Regentropfen auf dem Kamerabild, miissen bereits in der grafischen Simulation injiziert
werden. Hierfiir ist eine Schnittstelle zum Simulator notwendig. Fiir FSDS wurde eine
Anderung des Wetters implementiert, welche in Abschnitt 7.4 vorgestellt wird.

7.1 Grundlagen der Fehlerinjektion

Ziel der Fehlerinjektion ist es, das Verhalten eines Systems unter auftretenden Fehlern zu
untersuchen. Dafiir muss eine Fehlerinjektion entwickelt werden, welche Fehler in ein System
injizieren kann. Eine konzeptuelle Beispielarchitektur fiir eine solche Fehlerinjektion nach
[NCM16] ist in Abbildung 7.1 dargestellt. Dort verteilt eine Steuerungseinheit (Controller)
Befehle an die Komponenten, welche die Fehlerinjektion durchfithren. Eine Komponente
erzeugt Eingaben fiir das zu testende System (Load Generator). Der Monitor sammelt alle
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Controller
Commands Commands Commands
Y Y Y
Load Generator Fault Injector Monitor
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Abbildung 7.1: Beispielhafte Architektur der Fehlerinjektion. Fehlerinjektion braucht fir
Ausfithrung unterschiedliche Komponenten, die mit dem System interagieren
(Load Generator, Fault Injector) und Daten fiir die Analyse sammeln (Monitor).
Der ganze Prozess wird vom Controller gesteuert (nach [NCM16]).

relevanten Daten fiir die Analyse des Systemverhaltens. Der Fehlerinjektor (Fault Injector)
injiziert den Fehler in das System. Das System muss dabei nicht in der Realitéat ausgefiihrt.
Die Fehlerinjektion ist auch mit Simulation oder Emulation des Systems moglich, wie zum
Beispiel bei JARVIC mit FSSIM.

Fehler konnen auf unterschiedlichen Ebenen des Systems auftreten. Fiir die Entwicklung
der Fehlerinjektion sollte den Entwickler:innen daher klar sein, welche Art von Fehlern ins
System gebracht werden soll (z. B. Timeout, Paketverlust), wann (z. B. bei jedem Speicher-
zugriff, zufillig) und wo (z.B. in den Speicher, Quellcode) [NCM16]. Je nach Art sind ggf.
unterschiedliche Techniken fiir die Fehlerinjektion notwendig.

7.1.1 Techniken der Fehlerinjektion

Bei den Techniken wird unter anderem zwischen der hardwarebasierten und softwarebasierten
Fehlerinjektion unterschieden.

Hardwarebasierte Fehlerinjektion arbeitet direkt mit Schaltungen und kann z. B. Uberspan-
nung oder Bit-Flips injizieren. Einige wesentliche Vorteile dieses Ansatzes sind, dass es im
System keine unerreichbaren Stellen gibt, die analysiert werden sollen und auch die Zeitauf-
16sung ist hoch, da man direkt mit der Hardware arbeitet [HTI97; Sal+22]. Hardwarebasierte
Fehlerinjektion war frither relevanter, wird aber heute durch Softwarefehlerinjektion ersetzt,
da heutige Software viel komplexer ist NCM16]. Da sich die Fehler aus der Fehleranalyse der
PG hauptsachlich auf Softwarefehler beziehen, wird dieser Ansatz fir die Fehlerinjektion fiir
JARVIC hier nicht verwendet.
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Injektion der Codefehler Injektion der Datenfehler

Ubersetzer/Linker Codesegment

Quellcode l::>

Datensegment |

Laufende Programmkomponente

Abbildung 7.2: Softwarebasierte Injektion stiitzt sich auf Code- und Datenédnderungen, wobei
Datenanderungen auch zur Laufzeit moglich sind (nach [NCM16]).

Bei der softwarebasierten Fehlerinjektion werden die Fehler direkt in die Software injiziert.
Softwarefehler werden insbesondere bei groflen Softwaresystemen untersucht [NCM16].
Allgemeine Ansétze der Softwarefehlerinjektion sind in Abbildung 7.2 dargestellt. Faults
kénnen schon wihrend der Ubersetzungsphase eingebettet werden. Codefehler stellen ein
mogliches Beispiel dar. Softwarefehlerinjektion wird weiter auf Compile-time und Runtime-
Fehlerinjektion aufgeteilt. Wahrend Compile-time Fehlerinjektion durch Codedanderungen
reprasentiert wird, wird Runtime-Fehlerinjektion z. B. durch Exceptions, Timer usw. imple-
mentiert, um die Kontrolle an den Fault Injector an der richtigen Stelle zu tibergeben [HTI97].
Somit konnen Datenfehler erzeugt werden, die zu dem richtigen Zeitpunkt oder unter be-
stimmten Bedingungen injiziert werden konnen [NCM16; Sal+22]. Mit diesem Ansatz konnen
Betriebssysteme und Software getestet werden, wo Hardwarefaults nicht injizierbar sind.
Der Ansatz ist auch auf neue Software erweiterbar, was fur Hardwarefaults nicht der Fall
ist [HTI97].

7.2 Fehlerinjektion auf Basis von ROS-Nachrichten

In diesem Abschnitt wird ein moglicher Ansatz fiir die softwarebasierte Fehlerinjektion
in JARVIC auf Node-Ebene mittels ROS-Nachrichten vorgestellt. Die Grundidee ist, dass
ein zusitzlicher ROS-Node auf dem Kommunikationspfad zwischen zwei oder mehreren
Node integriert wird, der die Nachrichten abfangt, sie auf bestimmter Weise bearbeitet und
weiterleitet. Deswegen kann der Ansatz auch als Man-In-The-Middle-Node bezeichnet werden.
Durch diese Architektur kann somit vorgetauscht werden, dass der Absender einer Nachricht,
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/topic/XXX Fault Node
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(a) Ohne Fehlerinjektion. (b) Mit Fehlerinjektion.

Abbildung 7.3: Architektur des Ansatzes fiir Fehlerinjektion auf Basis von ROS-Nachrichten.

aus beliebigen Griinden, fehlerhafte Daten versendet hat. Hierdurch wird eine softwarebasierte
Runtime-Fehlerinjektion auf Basis von Datenfehlern durchgefiihrt (vgl. Abbildung 7.2).

Anhand des Beispiels in Abbildung 7.3 wird die Architektur im Folgenden kurz erlautert.
Ohne Fehlerinjektion wiirde Node A mit Node B iiber das Topic /topic/XxXX kommunizieren
(vgl. Abbildung 7.3a). Dabei ist Node A ein Publisher und Node B ein Subscriber. Fiir die
Fehlerinjektion wird zwischen beiden Nodes ein Fault-Node installiert (vgl. Abbildung 7.3b).
Dieser soll die von Node A gesendeten Nachrichten d&ndern. Damit die von Node A versendeten
Nachrichten abgefangen und manipuliert werden kénnen und diese nicht direkt von Node B
empfangen werden, muss entweder Node A ein anderes Topic fiir die Verdffentlichung der
Nachricht verwenden oder Node B ein anderes Topic abonnieren. In diesem Fall verwendet
Node A ein Topic mit dem Postfix _intercept. Der Inhalt der Nachrichten kann somit
verandert werden, ohne dass die eigentlichen Nodes dies bemerken. Dies hat den Vorteil, dass
die Fehlerinjektion ohne Anderungen des Quellcodes von JARVIC auskommt und somit die
Entwicklung von den JARVIC-Hauptkomponenten unabhangig von der Fehlerinjektion bleibt.
Es kann eine beliebige Anzahl von Node A oder Node B geben, solange diese dasselbe Topic
zur Kommunikation nutzen.

Die vollstandige Architektur dieser Art der Fehlerinjektion ist in Abbildung 7.4 dargestellt.
Zusatzlich zu den vorgestellten Fault-Nodes existiert noch eine zentrale Steuerung der Fault-
Nodes mittels sogenannten Control-Node. Verglichen mit der Beispielarchitektur aus Abbil-
dung 7.1 ibernimmt dieser Control-Node die Rolle des Controllers. Die einzelnen Fault-Nodes
stellen den Fault Injector dar, welche Fehler in das System (hier JARVIC) injizieren. Ein
expliziter Load Generator existiert in dieser Architektur nicht, da fiir JARVIC die Eingaben
bereits automatisch aus der Simulation stammen. Der Monitor entspricht allen Komponenten,
welche die Simulationsdaten auswerten, wie z. B. eine RBB-Auswertung in der CL

Im Folgenden werden zuerst die Uberlegungen und Implementierungsdetails zu den Fault-
Nodes vorgestellt. Anschlieflend wird die Implementierung und Konfiguration des Control-
Nodes beschrieben. Darauf folgend werden verschiedene Methoden zum Starten des Systems
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Abbildung 7.4: Gesamtarchitektur der Fehlerinjektion mit Fault-Node, Control-Node und dem
Beispiel einer modifizierten Nachricht mit zwei Behaviors.

mit aktivierter Fehlerinjektion vorgestellt und weitere Aspekte diskutiert, die es dabei zu
beachten gibt. AbschlieBend werden die bereits mit dieser Methode implementierten Fehler
vorgestellt.

7.2.1 Implementierung von Fault-Nodes

Es wurde ein Framework in C++ entwickelt, mit welchem Fault-Nodes moglichst einfach
implementiert werden konnen. Das Framework soll dabei die Implementierungsdetails, wie
genau das Abfangen der Nachricht und weitere fiir ROS notwendige Schritte ablaufen, zu-
sammenfassen. Somit wird Code-Duplikation von Code, der fiir alle Fault-Nodes gleich ist,
vermieden und die Usability vereinfacht. Ein Beispiel fiir ansonsten doppelt bendtigten Code
ist das Erstellen von ROS-Subscribern und Publishern.

Als Eingabe benotigt das Framework zum einen den Namen des Topics, auf welchem Nach-
richten abgefangen werden soll. Der Nutzer kann zudem sogenannte Behaviors hinzufiigen.
Ein Behavior besteht aus einem Namen sowie aus einer Funktion, welche die eingehenden
Nachrichten erhalt und die (ggf. veranderten) Nachrichten zuriickgibt. In der Funktion kann
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ein beliebiges Verhalten implementiert werden, welches die Nachricht veréandert oder bspw.
auch unverandert zuriickgibt. Das Framework implementiert damit eine Art des Strategie-
Entwurfsmusters. Fiir viele Behaviors kann es sinnvoll sein, Parameter zu verwenden. So
konnte beispielsweise ein Behavior, welches Rauschen auf einen Wert hinzufiigt, Parameter
zur verwendeten Zufallsverteilung benutzen. Um die Behaviors moglichst wiederverwendbar
zu halten, sollte jedoch nicht fiir jede verschiedene Parameterkombination ein eigenes Beha-
vior implementiert werden miissen. Deshalb wird der Funktion des Behaviors zudem noch
eine Key-Value Map iibergeben, welche behaviorspezifische Parameter beinhalten kann.

Das Framework verwaltet eine Liste an aktuell aktiven Fehlern bzw. Behaviors. Die aktiven
Behaviors werden der Reihe nach auf die eingehenden Nachrichten angewandt. Somit ist auch
eine Verkettung von verschiedenen Fehlern auf nur eine Nachricht méglich. Beispielsweise
konnte bei der Nachricht an den Lenkaktor zuerst ein fester Offsetwinkel addiert werden
und zusatzlich ein Rauschen hinzugefiigt werden. Da die Fehler nach einer fest sortierten
Reihenfolge angewandt werden, konnen ebenfalls Félle abgebildet werden, bei denen die An-
wendung der Behaviors nicht kommutativ ware. Durch diese Kombinierbarkeit von Behaviors
konnen komplexere Fehler aus kleineren Behaviors zusammengestellt werden. Wie die Liste
der aktuellen Behaviors gepflegt wird, wird in Unterabschnitt 7.2.2 beschrieben.

Hinsichtlich der Implementierung besteht das Framework aus einer Template-Klasse, welche
die Logik fiir das Abfangen und Weiterleiten der Nachricht kapselt. Ein vereinfachtes UML-
Diagramm der Implementierung ist in Abbildung 7.5 dargestellt. Der Templateparameter
MsgType der Frameworkklasse gibt den Typen der ROS-Nachricht an, die abgefangen werden
soll. Der Fault-Node als Nutzer kann der Instanziierung des Frameworks Behaviors durch die
Funktion setBehavior hinzufiigen. Das Behavior verwendet implementierungstechnisch
eine std: : function und kann so z. B. vom Nutzer durch ein Lambda implementiert werden.
Damit auch das Verlorengehen einer Nachricht simuliert werden kann, muss die Funktion
des Behaviors ein std: :optional<MsgType> zuriickgeben. std: :optional ist ein Typ
der C++-Standardbibliothek, welcher entweder einen Wert oder einen leeren Wert enthalten
kann. Durch das Zuriickgeben des leeren optionalen Werts im Behavior wird erreicht, dass
die Nachricht nicht weitergeleitet wird.

Fir die grofitmogliche Flexibilitat der moglichen Parameter, welche ein Behavior als Ein-
gabe erhalten kann, ist die Key-Value Map als Map von Strings auf ein std: :variant
von ints, floats, Strings oder booleans implementiert. std: : variant ist ein Typ der C++-
Standardbibliothek, welcher einen Summentyp implementiert. Wie das Setzen der aktiven
Behavior-Parameter ablauft, wird in Abschnitt Unterabschnitt 7.2.2 beschrieben.

Eine Beispielimplementierung eines Fault-Nodes ist in Listing 7.1 dargestellt. Nach der nor-
malen ROS-Initialisierung in Zeile 3 wird das Objekt des Fehlerinjektionsframeworks in
Zeile 5 erstellt. Als Templateparameter wird hier ConeDetections als Nachrichtentype von
FSSIM iibergeben. Dieser enthalt eine Liste an (simuliert) erkannten Leitkegel, wobei jeder
Leitkegel wiederum die Wahrscheinlichkeiten enthalt zu einer bestimmten Farbklasse zu
gehoren. Ebenfalls wird das Topic iibergeben, auf welchem die Nachrichten weitergeleitet
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 MsgType
FaultInjectionFramework === ="-""7 -
K - current_active faults: std::vector<ActiveFault>
SpecificFaultNode | ---- Use - 2> fault_behaviors : std::unordered_map<BehaviorName, BehaviorFct>>
+ setBehavior(BehaviorName, BehaviorFct)
ActiveFault using BehaviorName = std::string
+ name: std::string using BehaviorFct = std::function<std::optional<MsgType>(MsgType, Params)>
+ params: Params using Params = std::unordered map<std::string, std::variant<int, double, std::string, bool>>

Abbildung 7.5: Vereinfachtes UML-Diagramm der Implementierung der Fault-Nodes.

werden sollen. Der letzte Parameter des Konstruktors ist fiir die Steuerung des Frameworks
von auf3en notwendig und wird spéter genauer beschrieben. Anschlieffend wird in den Zeilen
7-21 das Behavior ,changeColor® hinzugefiigt. Die Behaviorfunktion kann direkt als Lambda
tibergeben werden, welche hier alle Leitkegel der gelben Klasse hinzufiigt. Anschlieend kann
ein normaler ROS-Loop ausgefithrt werden. Alles andere, wie das Erstellen des Subscribers
und Publishers und das Verarbeiten der Nachrichten, wird durch das Framework automatisch
im Hintergrund erledigt.

Durch die Implementierung konnen Fehlverhalten schnell implementiert werden. Wenn ein
Fehlverhalten beispielsweise einen Wert einer Nachricht auf einen fixen Wert setzen soll, ist
dies einfach in der Funktion des Verhaltens moglich. Ein Nachteil der Implementierung ist
jedoch, dass bei komplexeren Fehlverhalten, die z. B. vom Nachrichteninhalt vorhergehender
Nachrichten abhéngen, also einen globalen Zustand benétigen, die Implementierung komple-
xer ist. In diesem Fall muss jeder spezifische Fault-Node selbst den Zustand verwalten. Das
Framework bietet fiir jedes hinzugefiigte Verhalten noch die Hilfsfunktion an, die aufgerufen
wird, wenn das Verhalten deaktiviert wird. Dies kann dazu verwendet werden, um den ge-
speicherten Zustand zuriickzusetzen. Dennoch muss je nach gewiinschtem Fehlverhalten der
Zustand unterschiedlich gespeichert und behandelt werden.

7.2.2 Zentrale Steuerung durch Control-Node

Mit der vorgestellten Man-In-The-Middle-Node-Architektur konnen die Nachrichten abge-
fangen und bearbeitet werden. Die Faults sollen aber noch ins System injiziert und aktiviert
werden. Dazu wird zusitzlich zu den Fault-Nodes ein spezialisierter ROS-Control-Node gest-
artet. Der Control-Node steuert zeitliches Verhalten von Faults und aktiviert sie zum richtigen
Zeitpunkt. Dazu wird eine sogenannte Activation-Nachricht tiber ein ROS-Topic an den ent-
sprechenden Fault-Node verschickt. Die Activation-Nachricht enthalt die Liste von Behaviors,
die im entsprechenden Fault-Node aktiviert werden sollen. Zur Vereinfachung geschieht die
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int main(int argc, char **argv)

{

ros: :NodeHandle nodeHandle("~");

FaultInjectionFrameworkHandle<ConeDetections> handle(nodeHandle, "/
fssim/cone_detections/camera", activationTopic);

handle.setBehavior("changeColor", [](const ConeDetections &msg, const
FaultBehaviorAdditionalParams &params)
{
using Cone = ConeWithCertainty;
// Return modified message to simulate a fault
// just for demonstration purposes
auto msg_copy = msg;
for(auto &cone : msg_copy.cones) {
cone.classCertainty[CLASS_ID_YELLOW] 1.0;
cone.classCertainty[CLASS_ID_BLUE] = 0.0;
cone.classCertainty[CLASS_ID_ORANGE_SMALL] = 0.0;
cone.classCertainty[CLASS_ID_ORANGE_BIG] = 0.0;
cone.classCertainty[CLASS_ID_UNKNOWN] = 0.0;

}

return msg_copy;

1)

// Run default ROS loop

}

Listing 7.1: Beispielcode eines Fault-Nodes, um die Farben von erkannten Leitkegeln aus
FSSIM zu modifizieren.
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string key

int32[] int_value
float64[] double_value
string[] string_value
bool[] boolean_value

Listing 7.2: Elementstruktur der ROS-Activation-Nachricht fiir einen einzelnen zusatzlichen
Parameter.

faults: |
{
type: "control",
timing: ["once", {time_start: 15., time_end: 30.}], # in sec
behavior: ["ENGINE DAMAGE"],
additional: {"partial damage": 0.9},
¥

Listing 7.3: Beispiel einer Konfiguration fiir die Simulation eines Motorschadens.

Ubertragung der aktiven Behaviors zustandslos, sodass beim Empfangen einer Activation-
Nachricht im Fault-Node alle bislang aktiven Behaviors deaktiviert werden und nur die in
der neuen Activation Nachricht gelisteten Behaviors aktiv geschaltet werden. Somit ist keine
aufwiandige und fehleranfillige Zustandslogik notwendig.

Die Activation-Nachricht enthilt zudem je aktiven Behavior die Map an Parametern, die
dem Behavior bei der Ausfithrung mitgegeben werden sollen. Die Parameter vom Fault-
Node bestehen aus einer C++-Map mit einem std: : variant. Die Activation-Nachricht ist
jedoch eine ROS-Nachricht, welche nicht nativ, aufgrund von Sprachunabhéngigkeit, C++-
Standardbibliothekstypen unterstiitzt. Daher musste die Ubersetzung in von ROS unterstiitzte
Datentypen (Array, Integer, Float, ...) selbst implementiert werden. Die Map wurde dabei als
ein Array implementiert, welches Elemente enthalt, die jeweils ein Key und Value enthalten
(vgl. Listing 7.2). Fur das Variant der Values wurden jeweils Arrays der entsprechenden Typen
verwendet. Diese Implementierung konnte sowohl fiir ROS1 als auch ROS2 verwendet werden.

Der Control-Node wird durch eine YAML-Datei konfiguriert. Diese enthélt in JSON-Format die
Konfiguration, nach welcher bestimmte Behaviors in verschiedenen Nodes aktiviert werden
sollen. Ein Beispiel einer solchen Konfigurationsdatei ist in Listing 7.3 dargestellt, bei welcher
ein 90-prozentiger Motorschaden zwischen 15 und 30 Sekunden nach Start der Simulation
simuliert wird.

Im Allgemeinen wird durch den type der Name des Activation-Topic und somit auch im-
plizit der Fault-Nodes bestimmt, welcher bei der Aktivierung des Faults angesprochen wird.
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<remap from="/different_topic" to="/needed_topic"/>

Listing 7.4: Roslaunch remap-Tag.

behavior gibt den Namen des Behaviors an, welches mit den Parametern aus additional
aktiviert werden soll. Fiir das Zeitverhalten gibt es drei Arten: Bei einem einmaligen Fault
werden Start- und Endzeit bendtigt; bei einem periodischen Fault wird neben der Startzeit
auch die Dauer der Periode benétigt. Die Periode legt fest, dass der nachste Fehler mit ihrem
Ende beginnt und das aktuelle Fehlerende zur Halbperiode bestimmt wird.

Der zentrale Steuerungs-Node fiigt der Fehlerinjektion einen Single-Point-Of-Failure hinzu.
Ebenfalls erzeugt der gewéhlte Ansatz Komplexitat, da ein weiterer Nachrichtenaustausch
zwischen Steuerungs-Node und Fault-Nodes notwendig ist. Ein anderer moglicher Ansatz dies
zu vermeiden ware, dass die Konfiguration der Fehler (vgl. Listing 7.3) durch jeden einzelnen
Fault-Node eingelesen wird und nur die diesen Node betreffende Fehler automatisch aktiviert
werden. Hierdurch wire jedoch eine zeitliche Synchronisation aller Fault-Nodes notwendig
gewesen, damit das Timing der Faults korrekt ist. Mit dem zentralen Steuerungs-Node besitzt
dieser automatisch das globale Timing. Der Steuerungs-Node wird anfanglich mit einem
simulatorspezifischen Signal synchronisiert, damit die Fehler entsprechend der Zeit nach
Beginn der Simulation und nicht nach Start des Steuerungs-Nodes triggern. Ebenfalls erlaubt
das nachrichtenbasierte Interface der Fault-Nodes zur Aktivierung auch manuell Faults im
laufenden System zu triggern (bspw. durch Senden einer Aktivierungsnachricht tiber die
Kommandozeile). Dies kann zum Testen der implementierten Fehlverhalten hilfreich sein.
Aus diesen Griinden wurde sich fiir den zentralen Ansatz mit Steuerungs-Node entschieden.

7.2.3 Starten des Systems mit Fehlerinjektion

Integraler Bestandteil der hier vorgestellten Fehlerinjektion ist, dass ein Node auf einem Topic
Nachrichten verdffentlicht, welche vom Man-in-the-Middle Node empfangen werden. In Ab-
bildung 7.3b wurde dies einfach umgesetzt, indem der Publisher bei aktiver Fehlerinjektion
auf einem anderen Topic publisht, als wenn das System ohne Fehlerinjektion lauft. Da aber
eines der Hauptziele dieser Fehlerinjektionsmethode ist, dass keine Quellcodeanderungen an
JARVIC notwendig sind, sollte der Publisher diese Anderung im Idealfall gar nicht bemerken.
Hierzu kann sogenanntes Remapping verwendet werden.

Die hierarische Struktur von JARVIC-Launchdateien kann auch fiir Fehlerinjektion genutzt
werden. Roslaunch verfiigt iiber einen Tag, das ROS-Nachrichten umleiten kann, namlich
<remap> (vgl. Listing 7.4). Dieser Tag kann direkt in den Node-Tag eingesetzt werden. Somit
werden alle Nachrichten, die dieser Node auf den Topic publisht, der im remap-Tag unter
from steht, auf den Topic unter to gepublisht.
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Die remap-Tags miissen den Launchdateien hinzugefiigt werden, sollten jedoch auch nur
ausgefithrt werden, wenn JARVIC mit der Fehlerinjektion ausgefiihrt werden soll. Da Laun-
chdateien nur am Programmstart gelesen werden, miissen die Tags vor dem Programmstart
in den Launchdateien enthalten sein. Da die Fehlerinjektion mit separaten Fault-Nodes und
einem Control-Node durchgefithrt wird, miissen die Launchdateien fiir diese Nodes auch
inkludiert werden, damit diese beim Start von JARVIC mit gestartet werden. Zwei mogliche
Ansatze, um diese Ziele zu erreichen wurden untersucht:

« Alle notwendigen Tags werden vorab eingefiigt und je nach Bedingung eingeschaltet
(z.B. durch Umgebungsvariablen).

« Die Launchdateien werden durch ein Skript dynamisch direkt vor dem Ausfithren gepar-
sed, bis der passende Node-Tag gefunden wird. Dann wird ein remap-Tag zusammen mit
einem include-Tag fiir den entsprechenden Fault-Node hinzugefiigt. Nach dem Ende der
Ausfithrung konnen die injizierten Tags geloscht werden. JARVIC bleibt unverandert.

Beide Ansiatze haben Vor- und Nachteile. Die erste Methode ist wesentlich einfacher zu imple-
mentieren: In diesem Fall sollen die Tags direkt in JARVIC-Launchdateien eingefiigt werden.
Zudem wird nur durch die Ausfithrung der Fehlerinjektion der Code im Repository nicht
verandert, sodass eine in den Launchdateien aktivierte Fehlerinjektion nicht versehentlich
commitet werden kann. Allerdings miissen dafiir die Launchdateien von JARVIC bearbeitet
werden, sodass JARVIC nicht mehr komplett unabhéngig von der Fehlerinjektion ist. Daneben
werden bei einer sehr einfachen Implementierung immer alle Fault-Nodes gestartet, auch
wenn in einem Fehlerszenario diese vielleicht iiberhaupt nicht benétigt werden. Im zweiten
Fall ist die Situation umgekehrt: Es konnen nur die Fault-Nodes gestartet werden, welche
auch tatsichlich fiir ein Szenario néotig sind. Zudem sind keine dauerhaften Anderungen
in den JARVIC Launchdateien notwendig. Allerdings ist das Parsen der Launchdateien und
das Handling von Launchdateien, welche von vorherigen Durchlaufen ggf. schon eine teil-
weise aktivierte Fehlerinjektion beinhalten, komplexer. Beide Ansatze wurden im Rahmen
der Projektgruppenarbeit implementiert und ausprobiert. Aktuell wird hauptsachlich der
erste Ansatz verwendet, wobei durch eine globale Umgebungsvariable die komplette Fehler-
injektion aktiviert werden kann. Zudem kann die Konfigurationsdatei fiir den Control-Node
ebenfalls durch eine Umgebungsvariable gesetzt werden.

Fir die Deaktivierung eines aktuell injizierten Faults wird auf die von ROS zur Verfiigung
gestellte Klasse des Timers zuriickgegriffen. Fiir einen reibungslosen Ablauf werden Faults,
die zum Start der Simulation aktiviert werden sollen, bereits beim Start des Programms zur
Fehlerinjektion aktiviert. Dies dient dazu, um Fehler zu simulieren, die nicht erst wihrend
der Fahrt auftreten. Beispielsweise konnte ein Kabel lose sein, sodass die Kommunikation
zu einem Geréat unterbrochen ist. Das System, das schon vor Start des Rennens Sensordaten
bekommit, soll also insgesamt keine Informationen erhalten, die durch den Fault verhindert
werden. Die Dauer eines solchen Fault startet erst mit dem Start des Rennens, sodass ein
kurzer Fault nicht schon zu Ende sein kann, wenn der Rennwagen losfahrt.
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7.2.4 Implementierte Faults

Mehrere Faults wurden mithilfe der nachrichtenbasierten Methode implementiert. Diese
werden im Folgenden erlautert.

Lenkung Bei der Lenkung kénnen zwei Arten von Faults simuliert werden. Zum einen
kann die Lenkung komplett blockiert werden, sodass das Lenken nicht mehr méglich ist.
Hierzu wird der erste mitgeteilte Lenkwinkel nach dem Aktivieren des Fault gespeichert. Uber
die gesamte Dauer wird mit diesem Wert die von JARVIC berechneten Winkel tiberschrieben.
Daneben kann als Fault noch eine Nullpunktabweichung der Lenkung simuliert werden,
sodass bei aktivierten Fault das Rennauto, wenn es geradeaus fahren soll, nach links oder
rechts fahrt. Die Abweichung kann iiber Parameter angepasst werden. Nach Absprache
mit GET racing kommt es auch vor, dass die Abweichung mit der Zeit abnimmt, da bei
tatsdchlichem maximalem Ausschlag der Lenkung die Abweichung um den Wert verringert
wird, der die Differenz zwischen dem tatsichlichen und berechneten Winkel ist. Bei kurzen
Lenkungs-Faults kann sich das Fahrzeug ohne Behandlung meist noch wieder zuriick auf die
Strecke mandvrieren oder verlasst diese gar nicht erst. Langere, unrealistischere Faults, bei
denen das Fahrzeug weit von der Strecke abkommt, konnen dazu fithren, dass das Fahrzeug
nicht oder nicht an der richtigen Stelle wieder zuriick auf die Strecke findet. Bei beiden Faults
handelt es sich um Faults, welche Zugriff auf die vorhergehende Nachricht benétigen und
somit einen Zustand zwischenspeichern (vgl. Unterabschnitt 7.2.1).

Motor Um einen Motorschaden simulieren zu konnen, wird der berechnete Wert der
Beschleunigung verandert, sodass eine Bremsung volles Potenzial hat, aber eine Erh6hung
der Geschwindigkeit erschwert wird. Die Beschleunigung wird im Intervall [-1, 1] angegeben,
wobei negative Werte bedeuten, dass der Wagen bremst. Der Motorschaden wird in Prozent
angegeben. Die injizierte Beschleunigung ergibt sich aus dem von JARVIC berechneten Soll-
Beschleunigung, die um den Prozentwert des Schadens verringert wird. Je nach Intensitat des
Faults bewegt sich das Fahrzeug langsamer oder gar nicht mehr.

SLAM-Ausfall Die SLAM-Komponente, die wesentlicher Bestandteil der Verarbeitung der
Sensordaten ist, hat aufgrund dessen eine wichtige Funktionalitat. Thr Ausfall fithrt dazu,
dass die Umgebungsmap nicht mehr aktualisiert wird, und die Richtung des Fahrens nicht
mehr bestimmt werden kann. Den Ausfall von dieser Komponente wird dadurch simuliert,
dass alle von diesem Node gesendeten Nachrichten verworfen werden. Ohne Behandlung
bewegt sich das Fahrzeug weiter entlang der geplanten Trajektorie. Diese kann jedoch auch
in der Erweiterung auflerhalb des Tracks fithren und wird aufgrund fehlender neuer Daten
des SLAM nicht weiter aktualisiert.
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(a) Mit Weichzeichnen/Rauschen (b) Mit hohem Kontrast

Abbildung 7.6: Fehlerinjektion auf Perception mit FSDS.

YOLO JARVIC verwendet in der Perception YOLO, um auf den Kamerabildern die Leitkegel
entsprechend ihrer Farbe zu klassifizieren. Hierfiir wurde ein Fault implementiert, welcher
den Ausfall der YOLO-Komponente simulieren kann. Dabei konnen entweder alle Ausgaben
der Komponente verworfen werden, oder nur diejenigen vom linken oder rechten Bild (bei
Stereo-Kamera-Setup). Dieser Fault ist nur in Simulatoren anwendbar, die auch die Perception
simulieren (hier FSDS).

Kamerabilder Noch tiefer im Perception-Stack setzt der implementierte Fault an, welcher
direkt Veranderung auf den eingehenden Kamerabildern durchfiithrt. Hierdurch kénnen
Fehler bei der Bildaufnahme, wie bspw. durch eine fehlerhafte Kamera oder Fehler in der
Konfiguration (zu lange Belichtungszeit, ...), simuliert werden. Aktuell unterstiitzt dieser
implementierte Fault das Verwerfen der Kamerabilder, um den Ausfall der Kamera simulieren
zu konnen. Ebenfalls kann ein Verrauschen mittels Weichzeichnen der Bilder angewandt
werden (vgl. Abbildung 7.6a) sowie der Kontrast und die Helligkeit der Bilder angepasst
werden (vgl. Abbildung 7.6b). Dazu wird die OpenCV-Bibliothek verwendet. Je nach Intensitét
des Faults werden weniger oder keine Leitkegel mehr erkannt. Dieser Fault ist ebenfalls nur
in Simulatoren anwendbar, die auch die Perception simulieren (hier FSDS).

7.2.5 Generische Fehlerinjektion

Eine iiberlastete Node kann durch Verzogern oder Loschen von Nachrichten simuliert werden.
In dem bisher beschriebenen Ansatz bedeutet dies, dass fiir jeden einzelnen Nachrichten-
typ diese Funktionalitat vor Verwendung entwickelt werden muss. Zur Compile-Zeit wird
die Typisierung der Topics der Fehlerinjektion benétigt. Stattdessen kann iiber eine globale
Node Nachrichten unabhangig vom Nachrichtentyp Fehler injiziert werden. Doppelte Imple-
mentierung der gleichen Funktionalitat wird durch diese Node eingespart. Der Erhalt von
Nachrichten auf Topics kann tiber einen Befehl in ROS2 verzogert werden. Jedoch ist das
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Abbildung 7.7: Struktur der generischen Fehlerinjektion.

manuelle Ausfiithren eines solchen Befehls zum Simulieren eines Fehlers zeitlich nicht prazise
und nicht wiederholbar.

Das Ziel bei der Erstellung der Node zur generischen Fehlerinjektion ist es, dass so wenig Wis-
sen wie moglich iiber Nachrichtentypen benétigt wird. Dazu gehéren zum Beispiel die in einer
Nachricht enthaltenen Attribute. Die Struktur der Nodes fiir die generische Fehlerinjektion ist
in Abbildung 7.7 dargestellt. Nach dem Lesen der zu injizierenden Fehler wird an sie durch die
Control-Node erst zur Laufzeit der Name und der Nachrichtentyp der ausgewahlten Topics
zur Registrierung tibergeben. Fiir jedes erhaltene Topic werden die benétigten Subscriber
und Publisher fir die Fehlerinjektion erstellt. Mit der Verwendung der ROS2-API fiir C++
werden der Name und der Nachrichtentyp fiir die Erstellung von Publisher und Subscriber
spatestens zur Laufzeit bendtigt. Der Ablauf zur Manipulation der Nachrichten ist danach
ahnlich zu dem Normalfall, der in Unterabschnitt 7.2.1 beschrieben ist. Die Kommunikation
zu den anderen gestarteten Nodes ist daher gleich. Als Arten der Manipulation stehen die
Verzogerung und das Loschen von Nachrichten zur Verfiigung. In ROS Noetic ist die API
fir generische Publisher und Subscriber so unterschiedlich, dass diese Features nur in ROS2
implementiert wurden.

Diese Art der Implementierung hat im Gegensatz zum eingangs erwahntem CLI-Substitut den
Nachteil, dass die Umleitung der zu injizierenden Topics aktiviert werden muss. Beispielsweise
konnen Umgebungsvariablen dafiir genutzt werden. Sonst funktioniert die Weiterleitung
nur, wenn ein Fault fiir das Topic injiziert wird. Andererseits kann fiir den Zeitraum der
Simulationen fiir die Fehlerinjektion das entsprechende Topic in der Fehlerliste mit einem
Startwert so aufgefithrt werden, dass letztendlich der Fault nicht aktiviert wird. Somit wird
diese Einschrankung umgangen.

Das Verzogern und Loschen sind als eigenstdndiger Fault implementiert, wobei das Verzogern
einen Parameter Giber die Dauer der Verzogerung bendtigt. Das Verzogern ist tiber Multithrea-
ding umgesetzt. Am Ende eines solchen Faults werden verzogerte, aber noch nicht gesendete
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Nachrichten geloscht. Dies verhindert, dass zu dem Endpunkt nicht alle diese Nachrichten
auf einmal an den oder die entsprechenden Subscriber gesendet werden. Weitere Faults,
die unabhangig von dem Nachrichtentyp sind, lassen sich, wie bei den anderen Nodes zur
Fehlerinjektion hinzufiigen.

7.2.6 ROSMonitoring zur Fehlerinjektion

Neben der Implementierung des PG-eigenen Fehlerinjektionsframeworks, wurde sich an-
fanglich auch mit ROSMonitoring beschaftigt [Fer+20]. ROSMonitoring ist ein Tool zur
Laufzeitiiberwachung von Nachrichten anhand eines Formalismus und ist unter einer Open-
Source-Lizenz verfiigbar!. Um die Nachrichten zur Uberwachung abzufangen, bietet ROSMo-
nitoring ein Tool zur Instrumentierung an, welches anhand einer YAML-Konfigurationsdatei
ROS-Python-Nodes als Monitore erstellt und die Launchdateien entsprechend anpasst. Die
Monitore konnen dabei so erstellt werden, dass sie nebenher auf ein Topic héren und bspw.
die Nachrichten in eine Log-Datei schreiben, oder die Kommunikation, wie in Abbildung 7.3b
dargestellt, unterbrechen. In letzterem Fall sind die Monitore dabei mit der Idee der Fault-
Nodes vergleichbar. Sie erhalten die abgefangene Nachricht und kénnen entscheiden, ob
diese auf das eigentliche Topic weitergeleitet werden soll. Die Logik, ob eine Nachricht wei-
tergeleitet werden soll, ist bei ROSMonitoring jedoch in einer separaten Komponente, dem
Orakel, implementiert. Dieses erhalt die eingehenden ROS-Nachrichten per Websocket und
gibt eine Antwort an den Monitor zuriick. Aufgrund mehrerer Aspekte wurde ROSMonitoring
jedoch nicht weiter fiir die Fehlerinjektion betrachtet. Zum einen kann der extra Hop tiber
das Netzwerk zum Orakel eine weitere Verzogerung hinzufiigen, welche ggf. bei einer hohen
Kommunikationsfrequenz Auswirkung auf das System haben kann. Des Weiteren kénnen
Monitore bei ROSMonitoring bislang die Nachricht beim Weiterleiten nicht editieren. Eine
einfache allgemeine Erweiterung, mit der eine beliebige Nachrichtenmanipulation tiber die
Konfigurationsdatei in Python-Code integrierbar ist, schien nicht einfach méglich. Daher
wurde sich auf das selbst entwickelte Fehlerinjektionsframework fokussiert.

7.3 Fehlerinjektion in der Simulation durch Veranderung
der Map

FSSIM und PacSim simulieren nicht direkt die Perception, sondern laden eine Map, welche
die vorhandenen Leitkegel abbildet. Trotzdem ist ein Ziel der Projektgruppe, bereits mit
diesen Simulatoren Fehler wie nicht oder falsch erkannten Leitkegel zu simulieren. Auch
soll das Verhalten von JARVIC bei nicht ideal platzierten Leitkegeln untersuchbar gemacht
werden. Beides kann durch eine Veranderung der Maps der Simulationsumgebung umgesetzt

https://github.com/autonomy-and-verification-uol/ROSMonitoring
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werden, da diese unter anderem die Positionen der einzelnen simulierten Leitkegel enthalten.
Fir die Modifikation der Karten wurde daher der Track Modifier entwickelt. Ein Ziel des
Track Modifiers ist es, die Map fiir unterschiedliche Simulatoren exportieren zu konnen.
Damit kann erreicht werden, dass die exakt gleiche Map in Simulatoren mit unterschiedlichen
Untersuchungsschwerpunkten verwendet werden kann. Aktuell ist der Export im SDF-Format
fiir FSSIM, als CSV fiir FSDS und als YAML fiir PacSim moglich. SDF ist ein XML-Dateiformat,
welches FSSIM fiir die Représentation der Maps verwendet 2. Eine Erweiterung fiir andere
Dateiformate ist einfach moglich, sofern diese eine entsprechende Struktur fiir die Formula-
Student-typischen Leitkegel besitzen. Auch der Import ist in Zukunft leicht erweiterbar,
falls die Notwendigkeit besteht, andere Formate, als SDF oder YAML zu importieren. Zur
Modifikation der Maps wurden zwei Moglichkeiten entwickelt: Sie konnen entweder manuell
iber die Benutzeroberfliche des Track Modifiers oder automatisiert durch ein Skript geandert
werden.

Bei dem Skript handelt es sich um eine Klasse in Python, die verschiedene Funktionen zur
Veranderung einer von den Nutzer:innen iibergebenen Basiskarte zur Verfiigung stellt. Die
Ein- und Ausgaben dieser Modifikationsart sind in Abbildung 7.8b dargestellt. Instanzen der
Klasse erhalten eine Basiskarte im SDF- oder YAML-Format sowie die Anzahl der Leitke-
gel, welche bei Aufruf der Funktionen verandert werden. Anschlieffend konnen einzelnen
Funktionen aufgerufen werden, welche jeweils die Basiskarte verdndern und die modifizierte
Map unter einem angegebenen Dateinamen abspeichern. Die Informationen zur Basiskarte,
gewiinschte Funktion und Anzahl der Kegel, sowie der zu speichernde Ort fiir die neue Map
werden tiber das Terminal angegeben. Damit ist es moglich, schnell viele modifizierte Maps zu
erstellen. Diese leicht voneinander unterschiedlichen Maps kénnen zum Testen hinsichtlich
unter minimal unterschiedlichen Bedingungen verwendet werden, damit die dadurch auftre-
tenden Fehler anschlielend behandelt werden konnen. Aktuell kénnen folgenden Funktionen
angewandt werden:

« Entfernen von Leitkegeln an zufalligen Stellen aus der Basiskarte.

« Duplizieren von zufilligen Leitkegeln, um durch die Perception dupliziert erkannte
Leitkegel zu simulieren (vgl. Abschnitt 6.1).

« Zufilliges leichtes Verschieben von Leitkegeln, als seien diese schlecht positioniert.

« Zufalliges Andern des Typs des Leitkegels, um durch die Perception falsch erkannte
Leitkegel zu simulieren (Position und Typ).

« Hinzufiigen von Leitkegel in der Mitte der Karte, um auf die Strecke geschleuderte
Leitkegel zu simulieren.

o Entfernen einer Reihe an Hiitchen.

*http://sdformat.org/
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Abbildung 7.8: Datenfluss bei den beiden entwickelten Ansétzen zur Mapmodifikation der
Simulationen.

Die Benutzeroberflache fiir den interaktiven Modus des Track Modifier wurde ebenfalls mit
Python entwickelt und kann daher auf verschiedenen Plattformen wie Linux oder Windows
ausgefithrt werden. Als UIl-Framework wurde tkinter sowie Matplotlib zur Darstellung der
Map verwendet. Die Ein- und Ausgaben des Track Modifier im interaktiven Modus sind in
Abbildung 7.8b abgebildet. Ein Screenshot vom Track Modifier ist in Abbildung 7.9 darge-
stellt. Die Leitkegel konnen dabei interaktiv tiber die angezeigte Karte per Drag and Drop
verschoben werden. Ebenfalls konnen weitere Operationen aus der Ul ausgefiihrt werden,
wie das Hinzufiigen oder Entfernen von Leitkegeln.

7.4 Fehlerinjektion in der Simulation durch Veranderung
des Wetters

FSDS unterstiizt einige Wettereffekte wie Regen, Schnee, Nebel, Staub usw. Es ist auch moglich,
die Intensitat eines Wettereffekts zu steuern (z. B starker/schwacher Regen). Da FSDS und
JARVIC iiber ROS-Nachrichten kommunizieren, ist es auch moglich, Wettersteuerung durch
den oben erwahnten Control-Node zu kontrollieren. Dafiir wurde ein neuer Nachrichtentyp
erstellt. Eine Wetternachricht besteht aus einer Liste der Wettereffekte, die eingehalten werden
sollen, und einer Liste der entsprechenden Intensitaten. Der Simulatorcode wurde um eine
passende Callback-Funktion ergianzt, um die Wetternachrichten zu empfangen, auszupacken
und das Wetter zu dndern.
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Abbildung 7.9: Screenshot des Track Modifiers.
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Abbildung 7.10: Nebel und Regen verkiirzen die Reichweite der Perception, nahere Leitkegel
werden aber richtig erkannt.
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[d

Abbildung 7.11: Effekte von Staub und Regen auf die Perception. Wassertropfen werden
manchmal unter diesen Bedingungen als blaue Hiitchen erkannt.

Der Einfluss von Wettereffekten auf die Perception kann in den Abbildungen 7.10 und 7.11
beobachtet werden. Wettereffekte reduzieren moglicherweise die Reichweite, aber die Erken-
nung von naheliegenden Objekten bleibt korrekt. Daher hat es kaum Einfluss auf Stabilitét
von JARVIC. Interessanterweise werden Wassertropfen bei Kombination von Staub und Regen
selten als blaue Hiitchen erkannt. Diese Erkennung verschwindet aber in weniger als eine
Sekunde und hat daher auch keinen Effekt auf JARVIC.

7.5 Integration der Fehlerinjektion in die CI-Pipeline

Um spéter bei der Implementierung von Resilienzmafinahmen auch eine automatisierte CI-
basierte Validierung zu ermoglichen, wurde die Fehlerinjektion in die CI integriert. Zum
aktuellen Stand ist die Fehlerinjektion nur fiir ROS1 mit FSSIM in die CI-Pipeline integriert,
da bedingt durch die nicht abgeschlossene ROS2-Migration mit ROS2 und PacSim noch
keine relevanten Ergebnisse zu erzielen wiren. Bislang ist nur fiir die nachrichtenbasierte
Fehlerinjektion (vgl. Abschnitt 7.2) geschehen, indem diese mit einer fest einprogrammier-
ten Konfiguration ausgefiihrt wird. Diese Fehlerinjektion lasst sich durch das Setzen einer
Umgebungsvariable vor dem Start von JARVIC aktivieren. Ebenfalls wird der Pfad zur Kon-
figurationsdatei des Control-Nodes durch eine Umgebungsvariable spezifiziert. Die FSSIM-
Konfigurationsdatei, welche fiir die Konfiguration der CI-Simulationsausfithrungen verwendet
wird (vgl. Abschnitt CI Integration), ermoglichte allerdings nicht das Setzen von Umgebungs-
variablen fiir einzelne Simulationsdurchldufe. Daher wurde die FSSIM-Konfigurationsdatei so
modifiziert, dass je Simulationsdurchlauf mit dem Keyword environment zusétzlich noch
Umgebungsvariablen fiir den Befehl zum Starten der Fahrsoftware gesetzt werden konnen.
Somit kann durch Hinzufligen weitere Simulationsausfithrungen in der FSSIM-Konfigurations-
datei relativ einfach JARVIC mit aktivierter, als auch ohne aktivierter Fehlerinjektion in der
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repetitions:
- {
sensors_config file: fssim_config/sensors/sensors_1.yaml,
track_name: FSG.sdf,
environment: {
LAUNCH_FAULT INJECTION: "1'",
CONTROL_COMMAND_MASTER_CONFIG_PATH: "config.yml"
}s
autonomous_stack: roslaunch common_meta generic_with_fssim_interface.
launch launchfile:=’$(find common_meta)/missions/trackdrive.
launch’

}

Listing 7.5: Ausschnitt aus einer FSSIM-Konfiguration, um einen Durchlauf mit aktivierter
Fehlerinjektion auszufithren.

gleichen Konfiguration ausgefiithrt werden. Eine FSSIM-Beispielkonfiguration mit aktivierter
Fehlerinjektion ist in Listing 7.5 dargestellt.

In der letzten ROS1 Version der CI-Pipeline von JARVIC ist implementiert, dass je ein Durch-
lauf ohne und ein Durchlauf mit Fehlerinjektion ausgefithrt wird. Fiir den Durchlauf mit
aktivierter Fehlerinjektion wird zurzeit eine statische Konfiguration des Fault Control-Nodes
verwendet. Diese injizierte einen Motorschaden 15 Sekunden nach Simulationsstart. Die
statische Konfiguration wird aktuell nur testweise verwendet, um den generellen Ablauf
der Fehlerinjektion und deren Cl-basierte Ausfithrung zu testen und weiterzuentwickeln.
Perspektivisch sollen mehrere sinnvolle Fehlerszenarien integriert werden, welche tiber die
Szenariensprache definiert werden. Ebenfalls soll die Fehlerinjektion iiber Veranderungen an
der Map sowie ggf. zukiinftige weiter entstehende Fehlerinjektionsmethoden fiir FSDS in die
Cl integriert werden. Zur Vereinheitlichung und Vereinfachung der Ausfithrung soll zudem
der Executor (vgl. Kapitel 9) auch fiir die CI-Ausfithrung verwendet werden. Die bislang
verwendete direkte Integration der Fehlerinjektion ohne den Executor in die CI wurde nur
verwendet, um die Infrastruktur und den Entwicklungsworkflow zu testen und aufzubauen.

Als ein mogliches Problem bei der Ausfithrung von vielen Fehlerszenarien in der CI wird
noch die CI-Laufzeit angesehen. Idealerweise sollte pro Runner aufgrund der hohen Hardwa-
reanforderungen nur eine Simulation parallel ausgefiihrt werden, damit sich die Simulationen
nicht gegenseitig beeinflussen. Gleichzeitig soll die CI ein schnelles Feedback liefern. Da
jedoch bislang fiir die CI immer nur ein Fehlerszenario getestet wurde, wurde sich mit dieser
Problematik nicht weiter beschaftigt.
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Domanenspezifische Sprache

In dem folgenden Kapitel wird auf die Entwicklung der doménenspezifischen Sprache FLEX
eingegangen. Dabei wird zuerst beschrieben, weshalb die Entwicklung einer eigenen Sprache
sinnvoll erschien. Danach wird auf die dazugehoérige Grammatik eingegangen, gefolgt von
einer Betrachtung der Konzepte der Sprachentwicklung und den zugrunde liegenden Syntax-
baumen. Abschlielend wird auf die Implementierung und Codegenerierung eingegangen.

8.1 Grundkonzept FLEX

FLEX ergab sich als Notwendigkeit beim Injizieren von Fehlern. Nachdem ein Fehler bestimmt,
analysiert und injiziert werden konnte, entstand der Bedarf nach einer nutzerfreundlichen
Moglichkeit diesen eingeben zu konnen. Da es keine Sprache fiir diesen Anwendungsfall gab,
musste jeder Fehler einzeln definiert werden. Es waren keinerlei Strukturen festgelegt, um
Fehler zu beschreiben. Dabei sind diese Fehlerszenarien notwendig, um das Verhalten des
Fahrzeuges zu testen und zu einem spéteren Zeitpunkt resilient fahren zu konnen. Das Ziel
war dementsprechend mit FLEX zu erméglichen, Fehler zu beschreiben und diese darstellen
zu konnen. Besonders relevant sind dabei auch Kombinationen aus Fehlern.

Die Ziele fiir die Sprachen waren Nutzerfreundlichkeit, Geschwindigkeit, Wartbarkeit und
Erweiterbarkeit. Eine selbst entwickelte Sprache bietet dabei Flexibilitat. Es besteht die Mog-
lichkeit eigene Konstrukte einzuarbeiten, welche relevant fiir die Verkettung von Fehlern
sind. Durch eigene Anpassungen wird zudem die Nutzerfreundlichkeit und die Anpassbarkeit
im Falle von Anderungen gewihrleistet werden.

Konzepte der Sprachentwicklung Ein grundlegendes Konzept in der Sprachentwicklung
ist die Definition einer formalen Grammatik. Eine Grammatik beschreibt die Struktur einer
Sprache durch Regeln. Diese legen fest, wie giiltige Programme oder Sitze gebildet werden
konnen. Sprachen wie FLEX basieren auf kontextfreien Grammatiken (CFGs). Eine kontext-
freie Grammatik besteht aus einer Menge von Nichtterminalen, Terminalsymbolen, einem
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Startsymbol und einer Reihe von Regeln, bei denen immer genau ein Nichtterminal auf der
linken Seite steht. Dadurch kénnen komplexe Strukturen rekursiv beschrieben werden, ohne
dass der umgebende Kontext eine Rolle spielt. Die Produktionen bestehen aus Nichtterminalen
und Terminalsymbolen und legen fest, welche Sequenzen erlaubt sind, sodass eine eindeutige
und systematische Zerlegung von Eingabetexten moglich ist.

Ein weiteres zentrales Konzept sind die Syntaxbdume: Ein konkreter Syntaxbaum (CST) stellt
den vollstandigen Parse-Baum eines Programms dar, inklusive aller syntaktischen Elemente
wie Schliisselworter, Interpunktionszeichen und Operatoren. Der CST dient als Zwischenrepra-
sentation, die alle Details der grammatikalischen Struktur abbildet. Der abstrakte Syntaxbaum
(Abstract Syntax Tree, AST) enthélt eine reduzierte und abstrahierte Darstellung der syntakti-
schen Struktur eines Programms. Dabei werden unnoétige syntaktische Details eliminiert und
sich auf die wesentliche semantische Struktur konzentriert.

Langium und seine Verwendung in FLEX Langium wurde als Entwicklungswerkzeug
fiir FLEX eingesetzt. Damit wurde eine leistungsfidhige und erweiterbare doménenspezifische
Sprache erstellt. Langium basiert auf TypeScript und ermdglicht eine Definition von Sprachen
durch deklarative Grammatikregeln. Diese Regeln definieren die Struktur von FLEX. Dadurch
wird gesteuert, wie Texte geparst und in abstrakte Syntaxbaume umgewandelt werden.

Durch den Einsatz von Langium konnte eine automatische Fehlerpriifung, Code-Validierung
und eine Entwicklungsumgebung in VS Code implementiert werden. Langium bietet zudem
Mechanismen zur Semantikvalidierung. Dadurch werden nur sinnvolle und giiltige Eingaben
akzeptiert. So werden beispielsweise Zeitspannen und Werte in FLEX tiberpriift, um fehlerhafte
Definitionen frithzeitig zu erkennen.

Ein weiterer Vorteil von Langium ist die Moglichkeit, angepasste Codegeneratoren zu integrie-
ren. In FLEX wird dies genutzt, um die definierten Fehlerszenarien in eine maschinell lesbare
Form zu uibersetzen. Dadurch konnen Testszenarien direkt aus den FLEX-Beschreibungen
abgeleitet werden, ohne dass manuelle Anpassungen nétig sind.

Syntax & Semantik In FLEX werden strukturierte Satze verwendet, um Fehlerszenarien
verstandlich zu beschreiben. Diese Satze folgen einem klaren Muster, das sowohl die Eingabe
vereinfacht als auch die maschinelle Verarbeitung erleichtert. Grundsatzlich lassen sich
die Satze in FLEX in zwei Haupttypen unterteilen: Konfigurationssitze: Diese legen die
grundlegenden Rahmenbedingungen fiir eine Simulation fest. Dazu gehoren Parameter wie
der verwendete Simulator, die Umgebungskarte und die Startposition des Fahrzeugs. Ein
Beispiel fiir den Simulator FSSIM, der Map ,Test", einer Startposition von [8,10] und einem
Startwinkel von —17 ist in Listing 8.1 dargestellt.

Use simulator fssim with map test and startposition [8,10] and yaw -1
pi degrees.
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Listing 8.1: Konfiguration der Simulation mit FLEX

Fehlerszenario-Satze: Diese beschreiben, welche Fehler injiziert werden sollen, unter welchen
Bedingungen sie auftreten und wie sie sich auf das Fahrzeug auswirken. Die Struktur der
Fehlerbeschreibung ist im Ordnerkonzept aufgebaut. Durch diesen strukturierten Ansatz wird
die Semantik der Sprache intuitiv erfassbar. Gleichzeitig wird die maschinelle Verarbeitung
erleichtert. Die Syntax ermdglicht eine direkte Ubersetzung in ausfiihrbare Testszenarien. Ein
moglicher Fehler ist eine Storung in der Lenkung. Dieser gehort zur Kategorie ,,control® und
davon ausgehend in den Bereich ,Lenkung” und in den Unterbereich ,Lenkwinkel®. Auf den
ersten Blick ist erkennbar, ob es sich um einen Control- oder um einen Perception-Fehler
handelt. Auflerdem haben wir uns fiir die weiteren Verwendungszwecke dafiir entschieden,
dass es moglich ist Sekunden und Millisekunden zu tibergeben. Im Anschluss werden die
Sekunden ebenfalls in Millisekunden umgerechnet. Dies hat sich als praktikabel fiir die weitere
Bearbeitung herausgestellt.

Grundsétzlich lassen sich die mit FLEX darstellbaren Fehler in drei Kategorien einteilen:
Control, Perception und Weather. Bei den Control-Fehlern unterscheiden wir aktuell in
Maschinen-bezogene und Steuerungs-bezogene Szenarien. Diese Fehler setzen sich aus der
Fehlerbezeichnung, dem Verhalten, zusatzlichen Attributen und dem Zeitpunkt zusammen.
In Listing 8.2 wird ein nach 15 Grad verschobener Lenkwinkelaktor im Zeitraum von fiinf bis
zwanzig Sekunden beschrieben.

Use simulator fsds with map test2.
Fault control/steering_actor/angle_deviation 15 degrees left in
[5, 20] seconds.

Listing 8.2: Beispiel fiir einen Fehler im Lenkwinkelaktor mit FLEX

Die Perception-Fehler stellen Probleme mit Leitkegeln dar. Dazu gehort die fehlerhafte Erken-
nung oder Einordnung von Leitkegeln und ein nicht ordnungsgeméafier Aufbau der Leitkegel.
Dieses Szenario kann zum Beispiel eintreten, wenn in der ersten Runde bereits Leitkegel von
ihren Ausgangspositionen gestoflen wurden. Der Aufbau der Fehler ist nahezu identisch zu
Control-spezifischen Fehlern. Perception-Fehler enthalten dabei keine Zeitangabe, da die
Leitkegel bereits zu Beginn aus der Karte entfernt werden miissen. In Listing 8.3 wird ein
Fehlen von acht Leitkegeln auf der Strecke injiziert.

Use simulator fsds with map test.
Fault perception/cones/missing cones 8 cones.

Listing 8.3: Beispiel fiir eine fehlende Erkennung der Leitkegel

Bei den Weather-Fehlern handelt es sich um Fehler, bei denen Wetterbedingungen das Kame-
rabild verandern. Darunter fillt zum Beispiel Nebel oder Regen. Genau wie bei Perception-
Fehlern wird hier kein Zeitpunkt angegeben, da das Wetter nur global beim Starten der
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Simulation verdndert wird. In Listing 8.4 wird starke Sonneneinstrahlung von der rechten
Seite injiziert.

Use simulator fssim with map test3.
Fault perception/camera/lightning side right.

Listing 8.4: Beispiel fiir eine fehlende Erkennung der Leitkegel

FLEX verfiigt tiber eine mit Docusaurus ' erstellte Dokumentation, die kurz in die Fehlertypen
und deren Syntax einfithrt. Dariiber konnen alle Informationen gewonnen werden, die zur
Erstellung von Szenarien notwendig sind. Neben den einzelnen Szenarien war bei FLEX von
hoher Relevanz Verkettungen von Fehlern darzustellen. Bei diesen kénnen unterschiedliche
Parameter fiir die Fehler eingestellt werden und Fehlerdateien miissen nicht manuell erstellt
werden.

Parameter werden nicht nur fest iibergeben. Es sind drei Typen an Funktionalitdten imple-
mentiert.

Increment Der Wert des Fehlerparameters wird von null ausgehend, um einen bestimmten
Wert erhoht.

Decrease Der Wert wird ausgehend von einem Startwert, iiber eine definierte Anzahl an
Runden, um einen gewahlten Wert reduziert.

Change Die verschiedenen Werte werden als Liste tibergeben, um Werte manuell zu dndern.

Zusitzlich wird in ,Runs® und ,Laps” unterschieden. Dabei handelt es sich zum einen um
Simulationsdurchldufe und zum anderen um Runden innerhalb einer Simulation. Fiir jeden
Simulationsdurchlauf wird eine einzelne JSON-Datei erstellt, iiber welche die Simulation
gestartet werden kann. Fiir jede Runde in einer Simulation wird ein Fehler-Ausschnitt in
der JSON-Datei angelegt. Die Anzahl an ,Runs® und ,Laps” ist vom Nutzer wahlbar. Bei der
Decrease Funktionalitdt muss darauf geachtet werden, dass der Wert nicht aufgrund der
Rundenanzahl unter null reduziert wird. Bei Verwendung von mehreren Features parallel
wird das Kreuzprodukt der Fehlerwerte verwendet, um alle daraus entstehenden Szenarien
abbilden zu konnen.

8.2 Implementierung

FLEX wurde mit Langium ? implementiert. Die Implementierung ist in zwei Bereiche ein-
zuteilen: die Grammatik mitsamt der Semantik und Syntax und die Codegenerierung. Die

Thttps://docusaurus.io
2https://langium.org
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Abbildung 8.1: Ablauf vom FLEX-Szenario bis zum Executor als UML-Aktivitatsdiagramm.

1 Use simulator fsds with map test_map.
2 Fault control/engine_damage/torque_limit_factor 0.9 in [7,15] seconds.

Listing 8.5: Definiert einen Motorschaden durch den nur noch 90% der Motorleistung
verfligbar ist. Der Fehler wird mit FSDS und der test_map in einem Zeitraum
zwischen 7 bis 15 Sekunden simuliert.

notwendigen Schritte vom FLEX-Szenario bis zur Ausfithrung im Executor sind in Abbil-
dung 8.1 dargestellt. Dabei wird auch das Zusammenspiel zwischen den einzelnen Kom-
ponenten deutlich. Nachdem der Nutzer das Szenario erstellt hat, wird die Eingabe vom
FLEX-Parser in einzelne Token zerlegt. Diese werden vom Semantik-Checker auf semantische
Korrektheit iiberpriift. Wenn ein Fehler vorliegt, muss das Szenario neu geschrieben werden.
Ansonsten wird der AST generiert. Mithilfe dessen kann die JSON-Datei generiert werden
und an den Executor weitergegeben werden. Dieser fithrt die Simulation aus und versendet
die Ergebnisse an den Nutzer. Langium unterstiitzt bei der Entwicklung in den Bereichen
der Syntax-Uberpriifung, der Auto-Completion und dem Ubergang zur Codegenerierung.
Gemaéfl den Anforderungen von Langium wurde eine Grammatik erstellt. Diese definiert
den Aufbau der Sprache und priift, ob die Syntax korrekt verwendet wird. Die Eingabe wird
in verschiedene Tokens zerlegt. Diese sind beispielsweise Schliisselworter, Operatoren und
Parameter. In einem konkreten Syntaxbaum werden alle Token einer Eingabe dargestellt. Der
konkrete Syntaxbaum fiir das Beispiel in Listing 8.5 ist in Abbildung 8.3 dargestellt. Der erste
Knoten reprasentiert den Startpunkt der Grammatik, welcher in Abbildung 8.2 als Startknoten
abgebildet ist. Davon ausgehend wird in das UseStatement und das FaultStatement unterschie-
den. Das UseStatement aus dem Beispiel bestand aus ,,Use simulator fsds with map test_map.*
und enthalt keine weiteren Produktionen. Das FaultStatement wird ebenfalls bis auf die Token
aufgetrennt. Es mussen dort auch weitere Produktionen, wie ,,ControlSpecification® aufgelost
werden. Dadurch wird deutlich, wie das Beispiel im Detail von der Grammatik definiert wird.
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7 N pre— 7 . - engineDamageSpec : EngineDamageSpecification
coneSpec : ConeSpecification numerOfCones : int - steeringActorSpec : SteeringActorSpecification
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ConeSpecification

- numberOfWrongColorCones : int

- phantomSpec : PhantomSpecification
- numberOfConesOnTrack : int

- numberOfMissingCones : int

Abbildung 8.2: UML-Diagramm der FLEX Grammatik. Es werden die Definitionen in der
Grammatik als Klassen in UML dargestellt.

FlexModel
UseStatement FaultStatements
"Use’ ’simulator’ simulator *with’ ’map’ map ControlFaultStatement
fsds test_map ’Fault’ ’control/’ ControlSpecification ’in® TimeRange
N
engine_damage/ startTime endTime timeUnit
SN
’torque_limit_fraction’ severity 7 15 seconds
0.9

Abbildung 8.3: Konkreter Syntaxbaum fiir das Beispiel in Listing 8.5 basierend auf der FLEX-
Grammatik abgebildet in Abbildung 8.2.
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FlexModel
UseStatement/ \FaultStatements
simulaér \map ControlFaultStatement
fsds test_map ControlSpeciﬁcatﬁ \TimeRange
engine_damage/ startTime/end”Fime\timeUnit
’torque_limit_{action’ \severity 7 15 seconds

0.9

Abbildung 8.4: Abstrakter Syntaxbaum fiir das Beispiel in Listing 8.5 basierend auf der FLEX-
Grammatik abgebildet in Abbildung 8.2.

Beim AST werden die fiir die maschinelle Verarbeitung notwendigen Elemente eingefiigt.
Konstrukte, die nur der Nutzbarkeit und Verstandlichkeit dienen, werden entfernt. Der AST
fir ein FLEX-Konstrukt ist in Abbildung 8.4 abgebildet.

Nach der Erstellung des AST wird die semantische Analyse durchgefiihrt. Diese kann durch
den Semantik-Check in Langium implementiert werden. In FLEX wird iiberpriift, ob die
Zeitspannen und Fehlerparameter zuldssige Werte haben. Dafiir wird beispielsweise der Wert
des Knotens TimeRange tiberprift, um sicherzustellen, dass alle Fehlerszenarien korrekt sind,
bevor Code generiert wird.

Mithilfe von Langium wird basierend auf dem AST Code generiert. Bei FLEX wird aus den
strukturierten Satzen JSON-Code erzeugt. Dieser wird fiir die weitere Verarbeitung genutzt.
Aus dem Beispiel in Listing 8.5 wird der JSON-Code in Listing 8.6 generiert. Wie in Abbil-
dung 8.4 abgebildet, beginnt der Baum mit dem FlexModel. Daraus wird ein UseStatement
und ein Faultstatement erzeugt. Durch das UseStatement wird der Simulator und die Map
definiert. Dargestellt sind diese Token in Abbildung 8.4 als Blatter des AST. Aus dem Knoten
SIMULATOR mit dem Wert fsds, wird ’simulation_tool’: ’fsds’ generiert.

Auf diese Art und Weise wird der AST traversiert und Code generiert. Der Generator liest
dafiir zuerst das vollstindige Fehlerszenario ein und teilt die Fehler in die verwendeten
Konstrukte ein. Dabei bestimmt er beispielsweise, ob ein Lap-Increment Konstrukt verwendet
wurde. Anhand dieser Informationen werden anschlieffend die benétigten JSON-Dateien
oder JSON-Ausschnitte gebildet. Dadurch werden die Fehler unkompliziert fiir den Simulator
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{
"simulation tool": "fsds",
"map_name": "test_map",
"faults": [
{
"type": "control",
"timing": [
"once",
{
"time_ start ms": 7000,
"time _end ms": 15000
}
1,
"behavior": [
"ENGINE_DAMAGE"
1,
"additional": {
"partial_damage": 0.9
}
3
]
3

Listing 8.6: JSON-Code zum FLEX-Beispiel in Listing 8.5.

eingelesen. Fiir den Nutzer ist diese Darstellung uniibersichtlich, weshalb die DSL entwickelt
wurde.

Die DSL wird mithilfe einer VS-Code-Extension entwickelt. Diese unterstiitzt den Semantik-
Check, den Syntax-Check, die Syntax-Vorschlage und die Code-Generierung. Langium ist
darauf ausgerichtet, als Extension verwendet zu werden. Zum Testen wird das Extension-
Development Host Fenster verwendet. Dies ermdglicht, die Extension zu testen, ohne diese
zu deployen. Bei Finalisierung kann diese deployed und anschlielend als Extension herun-
tergeladen werden. Dadurch kann die DSL getestet und spiater unkompliziert verdffentlicht
werden.

8.3 Nutzer-Umfrage

Um die Nutzerfreundlichkeit zu untersuchen, wurde eine Nutzer-Umfrage erstellt. Diese
zielt darauf ab, dass FLEX eigenstandig aufgesetzt, die Dokumentation gestartet und anhand
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Abbildung 8.5: Wie einfach war die Installation von FLEX? (1 = sehr schwer, 5 = sehr einfach)

dieser sich in die Sprache eingearbeitet wird. Abschlieffend wird in einer kurzen Umfrage
abgepriift, ob dies unproblematisch funktioniert hat und wo noch Verbesserungsbedarf be-
steht. Dabei wurde die Schwierigkeit der Installation auf einer Skala von eins (sehr schwer)
bis fiinf (sehr einfach) abgefragt. Die Ergebnisse sind Abbildung 8.5 abgebildet. Das dabei
herausgekommene arithmetische Mittel war 2.6. Die Schwierigkeiten entstanden durch tech-
nische Probleme, wie in Abbildung 8.6 abgebildet. Aus den Kommentaren wurde deutlich, dass
dabei vor allem ein Problem mit der verwendeten Node]S Version und Ubuntu 22.04 bestand.
Diese waren inkompatibel und erforderten nicht beschriebene Installationsschritte. Nachdem
die Umgebung erfolgreich aufgesetzt wurde, wurde die erste Ausgabe als durchschnittlich
verstandlich bewertet. Die Ergebnisse sind in Abbildung 8.7 abgebildet. Dabei ist die Skala von
eins bis finf angelegt, wobei die eins fiir ,unverstindlich® und die finf fiir ,sehr verstandlich
steht. Die generelle Nutzung wurde als einfach eingestuft. Auf einer Skala von eins (sehr
kompliziert) bis 5 (sehr einfach) war das arithmetische Mittel bei 3.75. Die Ergebnisse sind
in Abbildung 8.8 dargestellt. Die Einarbeitungszeit lag durchschnittlich bei 30-60 Minuten,
wobei dort auch viel Zeitverlust durch die technischen Probleme entstanden sein wird. Die
bestehenden Codebeispiele und die Syntax wurden als leicht verstandlich eingestuft. Die
Syntax wurde grofitenteils als logisch empfunden. In Abbildung 8.9 ist abgebildet, das nur eine
Person Stellen in der Syntax als unlogisch beschrieben hat. Es gab keine Fehler, die nicht gelost
werden konnten. Die technischen Probleme beim Aufsetzen 16sten allerdings Verwirrung aus.
Bei der Auswertung der Features der DSL wurden nahezu alle Features gleichmaflig getestet
und keine als nicht funktionierend beschrieben. Es gab die Anmerkung, dass es hilfreich wire,
mehr halluzinierte Leitkegel an verschiedenen Positionen einbauen zu konnen. Ansonsten
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Abbildung 8.6: Gab es technische Probleme bei der Installation? Ja = Blau, Nein = Rot, Kom-
mentar = Griin, Keine Antwort = Gelb
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Abbildung 8.7: Wie verstiandlich war die erste Ausgabe? (1 = unverstandlich, 5 = sehr ver-
standlich)
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Abbildung 8.8: Wie intuitiv fandest du die Nutzung von FLEX? (1 = sehr kompliziert, 5 = sehr
einfach)

wurden keine Features vermisst und es wurde auch keine Notwendigkeit zur Verbesserung
der bestehenden gesehen.

Insgesamt war das Feedback dieser Nutzer-Umfrage positiv. Es wurde besonders deutlich,
dass die Syntax als leicht verstandlich wahr genommen wurde und das gréf3te Problem rein
technisch war. Die Konstrukte, um Fehlerverkettungen darzustellen, erscheinen ebenfalls
vollstandig. Als problematisch stellte sich die Installation aufgrund von Betriebssystem Kon-
flikten heraus. Dies muss in Zukunft gelost werden. Aus ?? wird deutlich, dass die meisten
FLEX verwenden wiirden. Es wurde dabei, besonders herausgestellt, dass Testen und Va-
lidieren eine hohe Relevanz hat und das Verhalten von neu entwickelter Software gerade
in der Konstruktionsphase damit gut getestet werden konnte. In der Konstruktionsphase
existiert nicht durchgehend eine laufende Testplattform und es ist schwierig das Verhalten
in Randfillen zu testen. Es wurde auflerdem beschrieben, dass Simulationen meistens zu
optimal sind. Diese Herausforderung kann durch FLEX bewaltigt werden. Die Simulation
kann schnell mit Fehlern angepasst werden. Die Abdeckung von Fehlerszenarien durch die
implementierten Konstrukte erscheint vollstandig. Es konnen viele Félle simpel implementiert
und spéater geeignet fiir den Executor generiert werden. Durch die Verwendung von Langium
ist die Sprache gleichzeitig simpel anpassbar und kann auch in Zukunft weiter entwickelt
werden.
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Abbildung 8.9: Gab es Stellen, an denen du die Syntax als unlogisch empfunden hast? Falls ja,
wo?, Ja = Blau, Nein = Rot
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Executor

Um die in der Szenariensprache FLEX beschriebenen Szenarien auszufiihren, ist eine Uber-
setzung der Ausgabe des FLEX-Generators in die Konfigurationsdateien fiir die Simulatoren
und die Fehlerinjektion, sowie das Starten der Simulation nétig. Dafiir sind einige manuelle
Schritte durch die Nutzer:innen erforderlich, welche fehleranfillig und aufwendig sein konnen.
Falls die FLEX-Szenarienbeschreibung mehr als ein Szenario beschreibt (z. B. aufgrund von
Loop-Konstrukten) miissten die Nutzer:innen die genannten Schritte mehrfach ausfithren,
was den (zeitlichen) Aufwand weiter steigert und die Akzeptanz senken konnte. Daher wur-
de der Executor entwickelt. Der Executor ist die zentrale Komponente, die alle Elemente
nahtlos miteinander verbindet und die Abldufe von der FLEX Szenarienbeschreibung bis zur
Austithrung der Simulation automatisiert.

Der komplette Workflow von einer FLEX-Szenarienbeschreibung bis zur Ausfithrung der
Simulation ist in Abbildung 9.1 dargestellt. Zuerst miissen die Nutzer:innen eine FLEX-
Szenarienbeschreibung mit z. B. der VS Code Erweiterung fiir FLEX erstellen. Anschlieflend
wird der Executor aufgerufen, indem der Pfad einer FLEX-Datei tibergeben wird. Der Executor
ruft automatisch den FLEX-Generator fiir die iibergebene Szenarienbeschreibung auf und
erstellt aus den resultierenden Szenarien die Konfigurationsdateien fiir die Fehlerinjektion
und Simulation. Mit diesen Dateien wird schlief3lich fiir jedes von FLEX generierte Szenario
die Simulation gestartet. Durch den Executors kann somit der gesamte Prozess auf Knopf-
druck ausgefithrt werden, was den Workflow der Nutzer:innen erheblich vereinfacht und
beschleunigt, sowie die Fehleranfalligkeit reduziert. Ebenfalls miissen die Nutzer:innen sich
nicht mit den technischen Details der Simulation auseinandersetzen (wie diese bspw. gestartet
und konfiguriert werden).

Der Executor ist in Python geschrieben. Die schematische Struktur und der Informationsfluss
des Executors ist in Abbildung 9.2 dargestellt. Bei der Entwicklung des Executors wurden
die einzelnen internen Komponenten, wie die Anbindungen an die Simulatoren, voneinander
getrennt. Somit ist die Erweiterungen durch weitere Komponenten, wie andere Simulatoren
oder neue Wege der Fehlerinjektion einfach moglich. Auch Anpassungen einzelner Kompo-
nenten koénnen leicht vorgenommen werden. Aktuell sind sowohl Funktionen/Komponenten
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Abbildung 9.1: Workflow von der FLEX-Szenarienbeschreibung bis zur Ausfithrung der Simu-
lation.

zum Starten von PacSim, FSDS als auch FSSIM im Executor verfiigbar. Diese Simulatorkompo-
nenten sind dafiir zustdndig, je nach Notwendigkeit, simulatorspezifische Konfigurationen zu
erstellen und den Simulator auszufiihren. Fiir das Ausfithren kann die Komponente bspw. wie
fiir PacSim benotigte Umgebungsvariablen setzen (bei PacSim u. a., um die Karte zu spezifizie-
ren) oder Stoppbedingungen fiir die Simulation beinhalten (Timeout nach X Sekunden, ...).
Falls mehrere Szenarienbeschreibungen aus einer FLEX-Szenarienbeschreibung generiert wer-
den (z.B. durch for-loops), werden die Szenarien bzw. Simulatordurchlaufe aktuell sequentiell
abgearbeitet. Eine Parallelisierung der Durchlaufe wurde nicht implementiert, da mehrere
laufende Simulationen auf derselben Hardware aufgrund beschriankter Rechenressourcen
nicht moglich waren.

Aus den Ausgabedateien des FLEX-Generators erstellt der Executor die Konfigurationsdatei
fiir die nachrichtenbasierte Fehlerinjektion. In einigen Fillen ist keine 1:1 Ubersetzung der
beiden Dateien moglich. Dies liegt daran, dass die allgemeinen Fehlerbeschreibungen in FLEX
unabhangig von den spezifischen implementierten Faults in der Fehlerinjektion entwickelt
wurden. Daher existiert im Executor noch Parsing-Logik, um diese Ubersetzung vorzunehmen.
Beispielsweise muss der Fehler STEERING_OFFSET von FLEX iibersetzt werden. In FLEX
enthélt dieser einen (positiven) Offset und eine Seite, zu welcher der Offset angewandt
werden soll. Die Fehlerinjektion hingegen erwartet einen vorzeichenbehafteten Offset, welcher
implizit schon die Seite des Offsets enthélt. Ebenfalls werden die Timestamps der Faults in
das fiir die Konfiguration benétigte Format tiberfithrt. Eine Herausforderung stellen dabei
sich zeitlich Giberlappende Fehler dar, welche vom gleichen Fault-Injection-Node verarbeitet
werden. Ein solches Beispiel ist in Abbildung 9.3 dargestellt. Sowohl STEERING_OFFSET als
auch ENGINE_DAMAGE werden vom Control-Fault-Injection-Node verarbeitet. Damit dieses
Timing durch die Fault-Injection ausgefithrt werden kann, miissten drei Eintrage in der
Konfiguration erstellt werden: Von ¢, bis t, mit dem STEERING_OFFSET, von 1, bis t; mit
beiden Faults und von t; bis ; mit dem ENGINE_DAMAGE. Das FLEX-Zwischenaggregat enthalt
allerdings nur die einzelnen Faults. Im Beispiel sind dies zwei Eintrage: einmal von #; bis t;
fir den STEERING_OFFSET und t, bis #, fiir den ENGINE_DAMAGE. Da das Zusammenfiihren
der Fehler in die fiir die Fault-Injection benétigte Struktur mehr Logik im Executor erfordert
hitte, welche die Komplexitit gesteigert hitte, wird diese Art von Uberlappung zurzeit nicht
erlaubt. Dazu wird bereits in FLEX bei Erkennung einer solchen Uberlappung eine Warnung
ausgegeben.
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Nicht alle Fehler werden iiber die nachrichtenbasierte Methode der Fehlerinjektion (vgl.
Unterabschnitt 7.2.4) injiziert. Fiir Fehler in der Perception wird in FSSIM und PacSim der
in Abschnitt 7.3 vorgestellte Track Modifier verwendet. Dazu wird der Track Modifier vom
Executor gestartet. Der Executor ruft die Funktionen des Track Modifiers mit dem passenden
Verhalten zu dem spezifizierten Szenario aus. Dazu wird im Szenario iiber FLEX die Basismap
angegeben, die verdndert werden soll. Diese gibt Executor an den Track Modifier weiter. Auch
wird die Anzahl an Leitkegeln angegeben, auf die die Verdnderung angewendet werden soll.
Die fertige Map wird gespeichert und die Simulation wird anschlielend mit dieser gestartet.

Aufgrund des in FLEX gebildeten Kreuzprodukts beim Loop-Konstrukten kann die An-
zahl der Szenarien sehr schnell sehr stark ansteigen. Beispielsweise wiirde aus einer FLEX-
Beschreibung zweier Faults mit je 5 Parametervariationen schon 25 verschiedene Szenarien
generiert werden. Falls noch ein weitere Fault mit 5 Parametervariationen hinzugefiigt wird,
resultieren daraus schon 125 Szenarien. Da das Ausfiihren der einzelnen Szenarien rechen- und
zeitintensiv ist, beschrankt der Executor die Liste der Szenarien. Dazu werden aktuell maximal
10 Szenarien pro FLEX-Beschreibung zufillig ausgewahlt und ausgefiihrt. Eine beispielhafte
Auswahl der Szenarien mit dieser Strategie und zwei Parametern ist in Abbildung 9.4a darge-
stellt. Problematisch hierbei ist, dass zufallig ggf. nicht der ganze Parameterraum getestet wird,
sondern relativ dhnliche Szenarien. Ein anderer Ansatz, welcher dieses Problem mitigiert,
ist Latin Hypercube Sampling. Ein Beispiel dieser Sampling-Strategie ist in Abbildung 9.4b
dargestellt. Hier wird der Parameterraum anhand der Anzahl zu ziehender Samples unterteilt
und je Unterteilung mindestens ein Sample gezogen. Somit ist eine grofere Abdeckung des
moglichen Parameterraums moglich. Latin Hypercube Sampling ist im Executor allerdings
nicht implementiert, da hierfiir der Executor Kenntnis iber den Parameterraum haben miisste
und dafiir die Szenarien selbst interpretieren konnen miisste.

Der Executor kann einfach in die CI-Pipeline integriert werden, indem das Python-Skript
des Executors mit Ubergabe einer FLEX-Datei in der Pipeline aufgerufen wird. Dadurch wird
ermoglicht, anhand von FLEX-Szenarienbeschreibungen, die einfacher zu verstehen sind als
die direkten Konfigurationen der Fehlerinjektion, eine Vielzahl von Fehlerszenarien auto-
matisiert bei Codeéinderungen auszufithren und somit die Anderung bewertbar zu machen.
Bislang wurde der Executor jedoch nur zur manuellen/visuellen Bewertung der Fehlersze-
narien verwendet. Eine automatische Auswertung der Szenarien nimmt der Executor daher
nicht vor, sondern miisste extern (z. B. durch Rosbags) geschehen. Ein Skript, welches einen
einzelnen PacSim-Simulationsdurchlauf auswertet, indem eine Karte des gefahrenen Pfads
geplottet wird, wurde im Rahmen der Projektgruppe bereits entwickelt.
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Abbildung 9.2: Schematische Struktur und Informationsfluss des Executors.
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Abbildung 9.3: Zeitlich iiberlappende Fehler, welche vom gleichen Fault-Injection-Node ver-
arbeitet werden
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Abbildung 9.4: Beispiele von Samplingstrategien der auszufithrenden Szenarien anhand zwei-
er Parameter. Fir jede Strategie wurden jeweils 7 Parametermeterkombinatio-
nen/Szenarien ausgewihlt (gekennzeichnet durch X).



Kapitel 10

Resilienzmafinahmen

In diesem Kapitel werden die implementierten Resilienzmafinahmen erlautert. Mit diesen
Mafinahmen werden Fehler erkannt und anschliefend wird auf diese reagiert. Resilienzmaf3-
nahmen konnen in zwei Kategorien eingeteilt werden. Bei einer praventiven Resilienzmaf3-
nahme wird frith im Entwicklungsprozess praventiv nach Fehlern gesucht. Sie reduzieren
dadurch das Risiko von Schiden, haben aber nur begrenzte Moglichkeiten, Fehler zu finden.
Zu den priventiven Resilienzmafinahmen zihlt eine manuelle Uberwachung einer Simula-
tion und die Behebung beobachteter Fehler. Die Behebung der gefundenen Fehler kann in
Abhiéngigkeit der Schwere des Fehlers auch automatisch erfolgen. Eine manuelle Suche nach
Fehlern ist zeitaufwandig, sodass die automatische Suche von Fehlern in diesem Abschnitt
im Fokus steht. Dazu gehoren vor allem Methoden der Softwarequalitat. Wahrend der Renn-
wagen in der Realitat fihrt, greifen praventive Mainahmen zu spét, sodass im Fehlerfall
reaktive Resilienzmafinahmen erforderlich sind, um Schaden zu begrenzen oder zu verhin-
dern. Diese Resilienzmafinahmen werden zu Beginn eines Rennens gestartet und suchen
wihrend der Fahrt nach Fehlern. Bei einer Erkennung eines Fehlers wird die dazu passende
Fehlerbehandlung gestartet.

Im Folgenden werden zunéchst die praventiv getroffene Resilienzmafinahmen vorgestellt. Da-
zu zahlt die Komplexititsreduktion durch Fahren ohne SLAM (Abschnitt 10.1), die Erstellung
von Unit Tests (Abschnitt 10.2), die Erweiterung der statischen Codeanalyse (Abschnitt 10.3)
und das Programm TopicParser, das die Konfiguration der nachrichtenbasierten Kommuni-
kation tiberprift (Abschnitt 10.4). Anschlielend werden die reaktiven Resilienzmafinahmen
zur Fehlerbehandlung beschrieben, zu denen die Behandlung eines Ausfall der SLAM-Node
in JARVIC (Abschnitt 10.5), das Erkennen und Reparieren defekter Daten der Perception
(Abschnitt 10.6) und die Implementierung von Safety Envelopes (Abschnitt 10.7) gehoren.

10.1 Fahren ohne SLAM

In der aktuellen Version von JARVIC wird eine von GET selbst erstellte Implementierung
des FastSLAM-Algorithmus verwendet [Mon+02]. Dieser Algorithmus dient dazu, das SLAM
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Problem zu l6sen. Bei diesem Problem soll eine Karte der Umgebung anhand von Beobach-
tungen, wie die durch die Kameras oder LiDAR, erstellt werden. Gleichzeitig soll zudem die
aktuelle Position des Fahrzeugs in der erstellten Karte festgestellt werden. Vereinfacht funk-
tioniert der Algorithmus so, dass Odometriedaten, Sensordaten und die bislang erstellte Karte
verwendet werden. Diese Daten werden mit verschiedenen Versionen der Karte (sogenannte
Partikel), ggf. mit zufalligem Rauschen, fusioniert, um neue Versionen der Karten zu erstellen.
Die wahrscheinlichsten Versionen der Karten, entsprechend der aktuellen Beobachtungen,
werden beibehalten. Somit kann der Algorithmus als Ausgabe die Karte sowie die Position
des Fahrzeugs anhand des wahrscheinlichsten Partikels liefern. Anhand dieser Informationen
kann anschlieflend der Track erkannt und eine zu fahrende Trajektorie generiert werden.
Um die aktuelle Fahrzeugposition zu bestimmen, ist zudem noch der sogenannte Localizer
zwischengeschaltet. Dieser hat die Aufgabe die hoherfrequenten Odometriedaten auf die letzte
bestimmte Fahrzeugposition des niederfrequent laufenden SLAM-Algorithmus zu integrieren
und somit eine moglichst hochfrequent aktualisierte Fahrzeugposition den nachfolgenden
Algorithmen (Boundary-Detection, Control, ...) bereitzustellen. Der grobe Kommunikati-
onsablauf rund um den FastSLAM-Algorithmus in der aktuellen Version von JARVIC ist in
Abbildung 10.1a dargestellt.

Die Verwendung von FastSLAM hat einige Probleme aufgeworfen. Der Algorithmus ist relativ
komplex, besitzt viele einstellbare Parameter und ist teilweise schwer nachzuvollziehen, da
dieser stark auf Wahrscheinlichkeitstheorie basiert. Ebenfalls ist der Algorithmus selbst durch
GET implementiert, und nur ein kleiner nicht mehr bei GET aktiver Personenkreis ist mit dem
Algorithmus vertraut. Somit sind Anderungen und Verbesserungen am Algorithmus, sowie
dessen Parametrierung, schwierig. Dies hat die Arbeit vor allem bei der Portierung auf ROS2
und den neuen Simulator PacSim vor Herausforderungen gestellt. Der FastSLAM-Algorithmus
wurde damals implementiert, als noch mit Kamera- und LiDAR-Daten gefahren wurde und
eine Fusionierung dieser Daten notwendig war. Da das neue FS225-Fahrzeug nur noch mit
einer Kamera féhrt, ist dies nicht mehr notwendig. Ebenfalls ein Problem des Algorithmus ist
die Fragilitét bei kleinen Parameterdnderungen oder kleinen Fehlern in der Perception. Bei
kleinen Fehlern konnen z. B. Leitkegel mehrfach erkannt werden, somit eine ungiiltige Karte
erstellt und die darauffolgenden Algorithmen wie zur Boundary-Detection mit ungiiltigen
Daten versorgt werden. Dies kann schwerwiegende Folgen haben, wie bspw. das Verlassen
des Tracks durch die Fehlerkennung.

Im Rahmen der Projektgruppe wurde daher ein Ansatz ausprobiert, ohne SLAM zu fahren
und somit die Komplexitit und Fehleranfalligkeit zu reduzieren. Dabei werden nur die jeweils
aktuellen Daten der Perception verwendet. Diese beinhalten jeweils eine Liste an Leitkegeln
und deren Kategorie relativ zum Fahrzeug. Anhand dieser Daten kann direkt ohne eine globale
Karte die Boundary detektiert und anschlieffend eine Trajektorie generiert werden. Damit
wird eine Art lokale on-the-fly Pfadplannung implementiert. Der Kommunikationsablauf fiir
den Ansatz ist in Abbildung 10.1b dargestellt. Fiir die Implementierung musste kein neuer
ROS-Node implementiert, sondern nur bestehende Nodes und deren Kommunikationsfluss
angepasst werden. Fiir die Tests in der Simulation wurden die geplanten Parameter des FS225-
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Fahrzeugs mit Weitwinkelkamera (fast 180 Grad Blickfeld) verwendet. In der Simulation
konnten durch diesen Ansatz in der Trackdrive Disziplin gute Ergebnisse erzielt werden,
indem mehrere Runden gefahren wurde. Ein Video der Simulation ist hier zu finden'.

Bei den Tests in der Simulation konnten jedoch auch einige Nachteile des Ansatzes iden-
tifiziert werden. Zum einen muss die Perception fiir diesen Ansatz konstant gute Daten
liefern, damit keine ungiiltige Trajektorie generiert wird. Falsch oder nicht erkannte Leitkegel
konnen schnell zu einem Problem werden. Um die Zuverlassigkeit der eingehenden Percep-
tiondaten zu steigern, kann ein ebenfalls im Rahmen der Projektgruppe entwickeltes Tool
verwendet werden, welches falsche Erkennungen bzw. Karten korrigiert. Dieses Tool wird
in Abschnitt 10.6 vorgestellt. Es ist primér fiir die Korrektur der FastSLAM-Karte entwickelt
worden. Das allgemeine Funktionsprinzip ist theoretisch aber auch auf das Fahren ohne SLAM
anwendbar, indem es zwischen die Perception und der Boundary Detection geschaltet wird
und z. B. fehlende Leitkegel hinzufiigt oder falsch erkannte Leitkegel korrigiert. Ebenfalls
problematisch sind Spitzkehren, da beim Einfahren in die Kehre ggf. nicht deren kompletter
Verlauf im Bereich der Perception liegt und an einem Rand keine Leitkegel erkannt werden.
Ein solches Beispiel ist in Abbildung 10.2 dargestellt. Da das Fahrzeug jedoch weiter der
bereits geplanten Trajektorie folgt und die Kurve einleitet, auch wenn die Trajektorie nicht
richtig anhand der Leitkegel angepasst werden kann, wird die Kurve bei ausreichend geringer
Geschwindigkeit trotzdem richtig durchfahren. Ab einem gewissen Zeitpunkt in der Kurve
werden wieder auf beiden Seiten Leitkegel erkannt und die Trajektorie wird korrekt ange-
passt. Dies konnte im getesteten Fall durch das grof3e Blickfeld von fast 180 Grad kompensiert
werden, sodass dieser Fall erst sehr kurz vor Spitzkehren auftritt. Ebenfalls basiert der aktuelle
Rundenzdhler von JARVIC, welcher die Mission stoppt, sobald die geforderte Rundenanzahl
gefahren wurde, auf einer globalen Karte, sodass dieser nicht mehr eingesetzt werden kann.
Seitens GET ist ein Rundenzéhler bereits in Arbeit, der nur anhand der Perception die Runden
zahlt, sodass dieser auch mit dem SLAM-losen Ansatz einsetzbar ware.

Zusammenfassend konnte mit dem SLAM-losen Ansatz die Komplexitéat der Fahrsoftware
wesentlich verringert werden. Jedoch muss nun die Perception eine hohe Zuverléssigkeit
aufweisen, damit gute und sichere Ergebnisse erzielt werden. Diese Zuverlassigkeit ist aber
voraussichtlich durch die starke Fokussierung der Fahrsoftware in der aktuellen Saison auf
Vision-Only, der Kamera mit weitem Blickfeld und dem vorgeschalteten Tool zur Korrektur
moglicher Fehler der Perception erreichbar. Seitens GET wurde sich fiir die Saison 2025 jedoch
gegen diesen Ansatz entschieden, sondern fiir einene Stateless-SLAM oder einen auf dem
GraphSLAM-Algorithmus basierenden bestehenden SLAM-Implementierung.

https://tu-dortmund.sciebo.de/s/8 AFIMpYIHcU1BXe
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Abbildung 10.1: Kommunikationablaufe mit und ohne SLAM Algorithmus.
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10.2 Unit Tests

Unit Testing ist eine Methode, um das erwartete Verhalten von Software — aufgeteilt in ihre
Komponenten — zu tiberpriifen. Dabei konnen nur die Fehler gefunden werden, die getestet
werden. Darliber hinaus kann keine Aussagekraft iiber die Funktionsfahigkeit des gesamten
Systems getroffen werden. Daher kann Unit Testing nur ein Teil der Resilienzmafinahmen
sein. Da frithzeitig gefundene Fehler schnell und kostengiinstig behoben werden koénnen,
rechtfertigt sich ihre Anwendung und wurde in JARVIC umgesetzt [GS17].

Bei ROS bietet es sich an, Nodes einzeln zu testen. Dazu bietet ROS mithilfe zuséatzlicher
Pakete, wie zum Beispiel rostest?, die Méglichkeit, Nodes mittels Unit Tests zu iiberpriifen. Jede
Node erhilt dabei ihre eigene Test-Suite mit bestenfalls mehreren Testcases. Uber spezielle
Launchdateien kann eine Test-Suite unabhiangig von dem verwendeten Framework zum
Testen gestartet werden. Unter Ausnutzung vom ROS-Nachrichtensystem wird neben dem
Testen iiber einen direkten Aufruf von Funktionen auch das Testen iiber Nachrichten auf
Topics ermoglicht, die nachfolgend erklart und verglichen werden.

Testen mittels direktem Funktionsaufruf Beim Testen von Funktionen wird eine Funkti-
on aufgerufen, wobei ihr bestimmte Parameter iibergeben oder die Attribute der zugehdorigen
Klasse verandert werden. Das Ergebnis des Aufrufs wird mit dem erwarteten Wert verglichen.
In JARVIC kommunizieren Nodes iiber das Nachrichtensystem von ROS. Nodes fehlt es an
Zugriffsmethoden zu den in ihnen gespeicherten Informationen, da ihre Informationen von
auflerhalb einer Node iiber Nachrichten verschickt werden und innerhalb einer Node die
entsprechenden Variablen in der Regel nur iiber einen direkten Zugriff verandert werden.
Zum Testen uiber diesen Ansatz konnen die fehlenden Methoden und Zugriffsrechte [Goo24]
erganzt werden.

Nachrichtenbasiertes Testen Test-Suiten konnen Nachrichten iiber Topics an die zu
testende Node senden. Gleichzeitig konnen sie Subscriber erstellen, um die Nachrichten zu
empfangen, die die zu testende Node veroffentlicht. Auf diese Weise kann ein Test Case
Nachrichten auf den entsprechenden Topics versenden, auf die Antwort der Node warten
und bei erfolgter Antwort diese mit ihrem Sollwert vergleichen.

Listing 10.1 ist ein nachrichtenbasierter Test dargestellt. Dabei ist eine Test-Suite fir die
Node LineDetector dargestellt. Zwecks Ubersichtlichkeit gibt es nur einen Test Case mit dem
Namen test_line_detector. Die Node implementiert die Erkennung der Ziellinie in einer
Rennstrecke der Acceleration-Disziplin. Im Konstruktor der Test Suite werden die Parameter
aus einer separaten Datei geladen und die passenden Publisher und Subscriber erstellt (Z.4 -
6), damit die Test Suite und das Testobjekt miteinander kommunizieren kénnen. Uber einen

*http://wiki.ros.org/rostest
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Aufruf der Callback-Funktion (Z.11 - 14) werden Nachrichten von LineDetector empfangen.
Eine empfangene Nachricht wird nur dann gespeichert, wenn sie sich von einem vorher
festgelegten Wert unterscheidet. Damit wird erreicht, dass eine Nachricht behalten wird, die
die kiirzlich veréffentlichte Nachricht eines Test Cases berticksichtigt. Denn in der Regel dauert
die Verarbeitung innerhalb einer Node ldnger als das Intervall zwischen zwei Nachrichten. In
diesem Beispiel erstellt der Test Case eine fiir die Acceleration-Disziplin passende Map und
sendet diese an die Node (Z.12). Im Anschluss wird auf die Verarbeitung der gesendeten Map
gewartet, der mit dem Erhalt einer neuen Nachricht beendet wird (Z. 14, 19 - 22). Schlie8lich
wird uiberpriift, ob der mitgeteilte Endpunkt mit den Erwartungen iibereinstimmt (Z. 24).

Das Testen mittels direktem Funktionsaufruf kann tiefer in die Struktur einer Node eindrin-
gen und zusatzlich Werte abfragen, die nicht iiber Nachrichten veréffentlicht werden. Dies
bietet sich vor allem fiir Nodes an, die intern mehrere Berechnungen durchfiithren, dessen
Ergebnisse nicht unmittelbar in Nachrichten erhalten sind. Nachrichtenbasiertes Testen hat
den Vorteil, dass eine Verdnderung der internen Struktur einer Node ohne die Anpassung der
betroffenen Test Cases auskommt. Dariiber hinaus kénnen iiber diese Methode Test-Suiten
auch Programmiersprachen-agnostisch geschrieben werden, sodass zum Beispiel eine Klasse
in C++ auch durch eine Python-Tests-Suite getestet werden kann. Das Testen mittels Python
ermoglicht ein schnelles Schreiben des benédtigten Codes. Der Trade-off ist eine ldngere Aus-
fithrungszeit [Rub+12]. Da eine verlangerte Ausfithrungszeit der Unit Tests keinen negativen
Einfluss auf die eigentliche Laufzeit hat, wird fiir den Grof3teil der Test-Suiten diese Methode
verwendet, um eine schnellere Entwicklung zu ermoglichen.

In JARVIC bestand bereits eine Grundkonstruktion zum Starten von Unit Tests, wobei keine
Test Cases implementiert wurden. Auf Basis dieser Struktur wurden zum Zeitpunkt des
Schreibens dieses Berichts fiir 20 der insgesamt 70 Nodes jeweils eine Test-Suite erstellt, bei
denen hauptsachlich mittels Publisher und Subscriber getestet wird. Es gibt auch Test-Suiten,
die iiber den direkten Funktionsaufruf testen. Sie dienen als Prototyp fiir das Testen von
Nodes, deren Funktionalitat iiber das nachrichtenbasierte Testen nicht ausreichend gepriift
werden kann und bei dem das Aufrufen von Funktionen notwendig ist. Dies kann z. B. der
Fall sein, wenn mehrere komplexe Berechnungen durchgefithrt werden, dessen Ergebnisse
nicht direkt aus den gesendeten Nachrichten ersichtlich sind.

Auf ROS2 wurden drei Test-Suiten migriert. Neben grundlegenden API-Anderungen sind
hauptsichlich Anderungen am Starten der Test-Suiten aufgetreten, sodass die Launchdatei in
der Datei der jeweiligen Test-Suite enthalten ist. Eine Verbesserung an dieser Struktur ist, dass
iber das aktualisierte Format der Launchdatei zunéchst die zu testende Node gestartet werden
kann und erst nach erfolgtem Start die Test-Suite ausgefithrt wird. Dies verhindert, dass ein
Test Case Bedingungen iiberpriift, ohne dass eine bendtigten Node noch nicht vollstdndig
gestartet ist. Allerdings kommt dies auch zu dem Nachteil, dass Test-Suiten in C++ nicht
umfassend unterstiitzt werden, sodass dort ein Umweg notwendig ist. Zum Zeitpunkt des
Schreibens wurde keine Migration von C++ Test-Suiten erfolgreich durchgefiihrt.
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class LineDetectorTest (TestCase) :

def

def

def

__init__(self, methodName="runTest"):

super().__init__ (methodName)

map_topic, end_point_topic = self.load_parameters()
self.pub_map = Publisher(map_topic, Map)

self.sub_end_point = Subscriber(end_point_topic, self.callback)
self.default_value = Point()

self.stop_waiting = False

self.actual_value = None

callback(self, point):

if self.default_value != point:
self.actual_value = point
self.stop_waiting = True

test_line_detector(self):
self.pub_map.publish(Map(...))

iterations = 0

while (not self.stop_waiting) and iterations < 10:
rospy.sleep(0.5)
iterations += 1

self.assertEqual(self.actual_value, Point(...))

Listing 10.1: Gekiirzte Test-Suite der Node LineDetector.
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Durch das Erstellen von Test Cases wurden bereits an zwolf Stellen die Softwarequalitat
verbessert. Die Verbesserungen variieren von simplen Verdnderungen der Formatierung, die
nicht mitgezahlt wurden, hin zu Behebungen von Fehlern, die indirekt das Fahrverhalten
beeinflusst haben. Der Code wurde verstandlicher gestaltet und unnétige Komplexitat ent-
fernt. Beispielsweise wurde gefunden, dass in einer Node von der in JARVIC festgelegten
Kodifizierung der Farbe von Cones abgewichen wird, und dieses vereinheitlicht. Zudem wurde
eine fehlerhafte Zuordnung von Vektorkomponenten identifiziert und beseitigt. Auflerdem
wurde ein Fehler beim Lesen von Parametern behoben. Dieser fiithrt aufgrund einer alteren
YAML-Spezifikation dazu, dass Zahlen in wissenschaftlicher Notation als Strings erkannt
werden, wenn ihnen ein Dezimalpunkt fehlt [Gl418]. Die Liste der gefundenen Fehler zeigt,
dass Testen der Software essenziell ist, um die Software-Qualitdt auf einem hohen Stand
zu halten bzw. zu bringen und kann in ihrer beschrankter Aussagekraft die Funktionalitét
sicherstellen.

10.3 Statische Codeanalyse

Die statische Codeanalyse ist ein Teil der eingesetzten priaventiven Resilienzmafinahmen und
ermoglicht das Auffinden von héufigen Fehlern in einem Programm, ohne dieses tatsachlich
auszufithren [Lou06]. Im Vergleich zum Unit Testing ist die Analyse der Software vollstdndig
automatisiert, sodass Feedback unmittelbar nach dem Schreiben von Code verfiigbar ist. Auch
die Aussagekraft der statischen Codeanalyse ist beschrankt. Haufig sind diese Programme
universell, sodass ihnen das Wissen der Anwendungsdoméne fehlt.

In JARVIC wurden bislang die Programme cpplint® und pycodestyle* verwendet, um unter an-
derem bei Merge Requests die Softwarequalitat zu beurteilen. Thre gefundenen Anmerkungen
wurden bisher unterdriickt, sodass diese zum erfolgreichen Mergen einer Merge Request nicht
behoben werden miissen. Um bei JARVIC die bestehenden Mdoglichkeiten zur automatisierten
Codeanalyse zu erweitert, wurden im Rahmen der PG folgende Mafinahmen ergriffen:

Behebung von Fehlern Die erkannten, aber unterdriickten Fehler der bestehenden Code-
analyse wurden korrigiert. Enthaltene Anderungen sind beispielsweise eine Beschrin-
kung der Zeilenlange auf 120 Zeichen und eine Aktualisierung der zu ignorierenden
Ordner. Um weitere Fehler zu verhindern, wurde die Option deaktiviert, dass zum erfolg-
reichen Abschlieflen einer Merge Request die CI fehlschlagen darf. Diese Anderungen
fihrten dazu, dass die CI-Pipeline ohne Warnungen erfolgreich beendet wird.

Compilerargumente GET racing hat fiir C++ den Compiler g++° so verwendet, dass der Co-
de unter anderem auf unbenutzte oder uninitialisierte Variablen sowie Funktionsaufrufe

Shttps://github.com/cpplint/cpplint
*https://github.com/PyCQA/pycodestyle
>https://gcc.gnu.org/
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mit fehlenden Riickgabewerten untersucht wird. Weitere Argumente wurden ergénzt,
um ISO-C++-Standard einzuhalten und zusétzlich weitere Fehler erkennen zu kon-
nen, wobei die Version des verwendeten Standards zwischen einzelnen Nodes variiert.
Zum Beispiel werden Funktionen auf nicht verwendete Parameter oder konditionale
Anweisungen auf leeren Inhalt tiberpriift.

Clang-Tidy Als weiteres Tool zur statischen Codeanalyse wurde Clang-Tidy® fiir C++ hin-
zugefiigt. Unter anderem empfiehlt es, Variablen als konstant zu deklarieren, wenn sie
nicht weiter verdndert werden, oder warnt bei Verwendung von Gleitkommazahlen bei
einer Zuweisung zu einer Integer-Variable.

Formatierung Ein einheitlicher, festgeschriebener Stylestandard wurde fir C++ festgelegt,
sodass Inkonsistenzen in der Formatierung vermieden werden und die Lesbarkeit nicht
verschlechtert wird. Dies wird mit dem Programm ClangFormat’ umgesetzt, wobei das
Format an den Google Styleguide® angelehnt ist.

In JARVIC gibt es auch einige Nodes, die in Python geschrieben sind. Python ist durch seine
dynamische Typisierung schwer zu analysieren. Um eine griindliche Analyse zu erméglichen,
sind Type Hints [RLL15] hilfreich. Sie zeigen den statischen Typ einer Variable an. Die
Einfihrung von Type Hints in allen Dateien von JARVIC ist aufwéndig, da der dynamische
Typ einer Variable nicht immer offensichtlich ist. Zudem plant GET racing, aufgrund der
besseren Performance, Python-Nodes in C++ umzuschreiben. Deswegen wurde sich gegen
die Einfithrung von Type Hints und weiterer Analysewerkzeuge fiir Python entschieden. Die
Vereinheitlichung des Build-Prozesses wird in Zuge der ROS2 Migration tiber einen Leitfaden
zur Migration von Nodes angestofien, sodass unter anderem mittels Makros die Lesbarkeit
verbessert und nur der C++-Standard in der Version 17 verwendet wird.

10.4 TopicParser

Universelle Programme zur statischen Codeanalyse kommen ohne Anwendungswissen aus
und konnen kein tiefgreifendes Verstandnis fiir spezielle Anwendungsfille erlangen. Daher
konnen die jeweils typischen Fehler eines Anwendungsfalls nicht durch diese Programme
beriicksichtigt werden. Bei JARVIC ist ein typischer Fehlerfall die inkorrekte Konfigurati-
on von Topics in Nodes. Dabei werden Parameter aus dem Code in eine YAML-Datei pro
Node ausgelagert. Mit dem Programm Roslaunch konnen diese Konfigurationsdateien tiber
Launchdateien in ihre jeweilige Node eingebunden und gestartet werden. Dieses Auslagern
ermoglicht es, Parameter zu verandern, ohne nach jeder Anderung die betroffene Node neu
kompilieren zu miissen.

Shttps://clang.llvim.org/extra/clang-tidy/
"https://clang.llvm.org/docs/ClangFormat.html
8https://google.github.io/styleguide/cppguide.html


https://clang.llvm.org/extra/clang-tidy/
https://clang.llvm.org/docs/ClangFormat.html
https://google.github.io/styleguide/cppguide.html

Kapitel 10: Resilienzmaf3nahmen 92

Ein Auszug einer Konfigurationsdatei ist in Listing 10.2 zu sehen. Darin sind die Benennung
der verwendeten Topics und die Rate, mit der die Node immer wieder aktiviert wird, eingestellt.
Durch den Key eines Parameters kann dessen Wert zur Laufzeit in die Node geladen werden.
Keys bilden die hierarchische Struktur der Parameter iiber Schragstriche ab, sodass in die-
sem Beispiel der Key des ersten Parameters topics/sub_lidar_cluster_topic_name
ist. Dieser wird tiber die API von ROS in dem Code der Node angegeben, um /jarvic/
estimation/map als dessen Wert zu erhalten.

Eine fehlerhafte Konfiguration bei der Benennung der Topics in einer Node fiihrt dazu, dass die
Kommunikation zwischen dieser und weiterer Nodes, die miteinander iiber Topics verbunden
sind, gestort ist. Dies kann teilweise schweres Fehlverhalten verursachen. Ein einfacher
Tippfehler in einer Konfigurationsdatei kann bereits ausreichen, um Probleme auszulésen.
Als Resilienzmafinahme gegen eine Storung durch die fehlerhafte Benennung von Topics in
den Konfigurationsdateien dient das Programm TopicParser.

Mithilfe von TopicParser wurden sechs Konfigurationsfehler gefunden. Da zuvor ein gro-
Beres Umbenennen der Topics durch GET racing bei JARVIC stattgefunden hat, wurden
Topics gefunden, die der alten Schreibweise entsprechen, und entsprechend angepasst. To-
picParser wurde in die CI-Pipeline integriert, sodass nah am Entwicklungsprozess fehlerhafte
Konfigurationen gefunden werden konnen.

Um Fehler in den Konfigurationsdateien zu erkennen, konnen verschiedene Moglichkeiten
gewiahlt werden, die entweder eine zentrale Struktur der zum Laden der Parameter einfithren
oder die dezentrale Struktur beibehalten, wobei auch ein hybrider Ansatz moglich ist.

Zentraler Ansatz Mit einer Datei, die die Benennung aller Topic iibernimmt und in alle
Nodes geladen wird, werden solche Fehler durch die vorgegebene Struktur in der
Konfigurationsdatei vermieden. Fiir JARVIC existiert bereits eine solche Datei, in der
die Hochstgeschwindigkeit eingestellt werden kann. Die Zentralisierung zwei weiterer
Parameter ist geplant.

Hybrider Ansatz Statt einer zentralen Datei konnen auch mehrere Dateien fiir jeweils
unterschiedliche Themenbereiche verwendet werden. Zum Beispiel sind in einer Datei
die Topics zur Steuerung des Fahrzeugs zusammengefasst und in einer weiteren sind
die Topics fiir die Visualisierung enthalten.

Dezentraler Ansatz Die dritte Moglichkeit behélt die dezentrale Struktur in allen Nodes bei
der Konfiguration ihrer Parameter bei. Bei diesem Ansatz werden die Fehler nicht durch
die Struktur vermieden, sondern es wird ein Programm benétigt, das die Benennung der
Topics iiberpriift. Dieses Programm hat das Ziel, Anderungen anzumerken, bei denen
die die Benennung der Topics fehlerhaft ist.

Mit zunehmender Anzahl an Topics wird eine zentralisierte Konfigurationsdatei uniiber-
sichtlicher. Der hybride Ansatz behebt diesen Nachteil, aber dies sorgt beim Finden und
Einbinden eines gewiinschten Topics fiir einen hoheren Aufwand, wenn die Gruppierung
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topics:
sub_lidar_cluster_topic_name: /jarvic/estimation/map
pub_end_point_topic_name: /jarvic/planning/end_point
node_rate: 50 # [Herz]

Listing 10.2: Gekiirzte Konfigurationsdatei der Node LineDetector.

nicht klar geregelt ist. Beispielsweise ist dies der Fall, wenn ein Topic nicht eindeutig in
einen Bereich kategorisiert werden kann. Diese beiden Ansétze wiirden die aktuelle Struktur
zum Laden von Parametern grundlegend verdandern. Dafiir ist es erforderlich, neben den
Konfigurationsdateien auch die Launchdateien anzupassen. In ihnen wird die Einbettung der
Konfigurationsdateien angegeben. Zusatzlich wird eine doppelte Struktur eingefiihrt, da jede
Node durch diese Ansétze mehrere Konfigurationsdateien benotigt. Neben der zentralisierten
oder gruppierten Parameter konnen Nodes auch Parameter haben, bei denen es sich lohnt, die
bestehende dezentrale Struktur beizubehalten. Dazu gehort zum Beispiel die Aktivierungsrate
einer Node. Diesen Parameter hat in der Regel jede Node, wobei sie jeweils unterschiedliche
Werte annehmen konnen. Die Zentralisierung dieser Parameter kommt wegen verschlech-
terter Ubersichtlichkeit nicht infrage. Zudem kommt hinzu, dass bei diesen Ansitzen nicht
verhindert wird, falls dennoch die Benennung eines Topics in der Konfigurationsdatei einer
Node geregelt wird.

Bei dem dezentralen Ansatz bedarf es keiner Anderung der bestehenden Struktur. Somit
bleibt die Parameterbelegung in der jeweiligen Node enthalten. Dies bewahrt die Modularitét
der Nodes, sodass unter anderem die Namen neuer Topics in der entsprechenden Node
hinzugefiigt werden, ohne die Ordnerstruktur der Node zu verlassen. Zur Vermeidung von
Konfigurationsfehlern wird jedoch ein Programm benoétigt, dass diese erkennt. Zur Analyse
der Konfigurationsdateien fiir ein solches Programm werden die Parameter benétigt, die
eine Node einbindet. Dabei kann eine Liste der Parameter nicht aus der Launchdatei direkt
ausgelesen werden, da das Starten von Nodes und die Einbindung von Parametern tiber
Umgebungsvariablen zur Laufzeit abhéngt. Diese Evaluation kann mittels Roslaunch ermittelt
werden. Uber die Angabe eines weiteren Arguments neben der zu startenden Launchdatei
konnen die Parameter evaluiert werden, ohne dass die in der Launchdatei aufgefithrten Nodes
gestartet werden.

Da sich fiir den dezentralen Ansatz entschieden wurde, wurden zunichst Anpassungen
getroffen, um das Lesen der Parameter zur Topic-Benennung aus der Konfigurationsdatei zu
verbessern. Wie in Listing 10.2 dargestellt, sind dafiir die Parameter fiir die Benennung von
Topics unter dem Begriff topics zusammengefasst. Des Weiteren gibt ein Prafix gibt an, ob
die entsprechende Node auf den verwendeten Topics Nachrichten versendet oder empfangt:
Die entsprechenden Préfixe sind pub zum Senden einer Nachricht und sub zum Empfangen.
Demnach hat die Node LineDetector einen Publisher fiir das Topic /jarvic/planning/
end_point und einen Subscriber fiir das Topic /jarvic/estimation/map.
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Jest/localization/state has © subscribers and 1 publishers

am/visual_map has © subscribers and 1 publishers
am/visual_state has @ subscribers and 1 publishers

Abbildung 10.3: Beispielausgabe des TopicParsers. Drei Topics besitzen Publisher aber keine
Subscriber (gelb; Warnung). Ein Topic besitzt einen Subscriber aber keinen
Publisher (rot; Fehler).

TopicParser ist in Python geschrieben und benoétigt als Eingabe eine Launchdatei und optional
eine Datei, die Topics auflistet, die von dieser Analyse ausgeschlossen werden sollen. Solche
Ausschliisse sind zum Beispiel notig, wenn ein Simulations- oder Visualisierungsprogramm
separat gestartet wird. Den betroffenen Topics fehlt daher in der Analyse ein Publisher oder
Subscriber. Da es in JARVIC Launchdateien gibt, die nicht alle benétigten Nodes auf einmal
starten, wird zudem ermdglicht, mehrerer Launchdateien anzugeben. Uber Roslaunch wird
die Liste der zu startenden Nodes und ihrer Parameter aus der angegebenen Launchdatei
ermittelt. Aus der Gesamtheit der Parameter werden die Parameter zur Benennung von
Topics herausgefiltert. Uber eine Map mit den Benennungen der Topics als Key werden
ihre jeweiligen Nodes als Subscriber oder Publisher festgehalten. Danach wird tiberpriift, ob
jedes Topic genau einen Publisher und mindestens einen Subscriber besitzt. Ein Topic kann
demnach nur einen Publisher haben, um inkonsistente Nachrichten verschiedener Nodes
zu verhindern. Daher verwendet JARVIC prinzipiell keine Topics mit mehreren Publishern.
Mehrere Subscriber fiir ein Topic sind aber notwendig, um allen Nodes ihre benétigten
Informationen zu liefern. Wenn ein Publisher fehlt, wird ein Fehler geworfen. In diesem Fall
erhalten Nodes ihre angegebenen Nachrichten nicht. Wenn es keinen Subscriber gibt, erfolgt
nur eine Warnung. Dies ermdglicht, dass Topics, die zum Debuggen oder Loggen dienen,
nicht als Fehler aufgefasst werden. Fehler oder Warnungen, die ein ausgeschlossenes Topic
betreffen, werden unterdriickt. Eine Beispielausgabe des TopicParsers ist in Abbildung 10.3
dargestellt.

Bei Hardcoding von der Benennung von Topics kann TopicParser eine Kommunikations-
storung nicht erkennen, da der entsprechende Parameter in der Konfigurationsdatei nicht
vorkommt. Auch die anderen eingangs erwahnten Ansitze konnen Hardcoding bei Topics
nicht vermeiden. TopicParser ist fiir ROS Noetic implementiert. Fiir ROS2 wurde ein dhnliches
Konzept fiir die Ermittlung der verwendeten Konfigurationen erstellt und an GET racing zur
Migration iibergeben.
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10.5 FastSLAM-Ausfall und TopicObserver

Als erster injizierbarer Fehler wurde ein Ausfall der SLAM-Node von JARVIC behandelt,
die den FastSLAM-Algorithmus [Mon+02] implementiert. Dabei wird aus den Daten der
Perception erst eine Map angefertigt und das Auto in der erstellten Map lokalisiert. Bei einem
Ausfall des SLAM-Node wurden in einigen Nodes alte Nachrichten wiederholt verarbeitet,
wenn keine neuen Nachrichten vom SLAM verdffentlicht wurden. Dadurch bleibt nach dem
Absturz der FastSLAM-Node das Fahrverhalten konstant, insbesondere verbleiben Lenkwinkel
und Geschwindigkeit in der letzten Einstellung wie vor dem Ausfall oder es wurde weiter
der geplanten Trajektorie gefolgt, die jedoch nicht mehr aktualisiert wurde und ggf. aus der
Streckenbegrenzung hinaus fiihrte.

Zur Behandlung dieses Fehlers soll erkannt werden, wenn keine weiteren Daten zur Position
des Autos auf der Map und keine Updates der Map selbst verdffentlicht werden. Danach
soll der Wagen abgebremst werden, da ohne aktualisierte Map die Trajektorie des Wagens
nicht bestimmt werden kann. Daftir wurde der in JARVIC bereits bestehende TopicObserver
verwendet. Der TopicObserver ist eine reaktive Resilienzmafinahme, welcher fiir kritische
Topics in regelméafiigen Intervallen priift, ob dort Nachrichten veréffentlicht werden. Zu den
kritischen Topics konnen bspw. die Topics fiir die Kommunikation der Trajektorie aber auch
der Map vom SLAM gehoren. Der Zeitstempel der letzten ankommenden Nachricht auf diesen
Topics wird gespeichert. Wenn keine neue Nachricht auf einem der Topics empfangen wird,
wird ab einer gewissen Zeitspanne ein Ausfall der jeweiligen Node angenommen und der
TopicObserver sendet eine Fehlerstatus-Nachricht. Dieses Nachricht kann vom Interface des
Fahrzeugs empfangen werden und dafiir sorgen, dass die eingehenden Steuerbefehle von JAR-
VIC ignoriert werden und das Auto abgebremst wird. Somit wird automatisch ein Notstopp
eingeleitet. Um den Ausfall des TopicObserver selbst zu bemerken, verdffentlicht dieser im
Normalfall eine Ok-Nachricht als Keepalive. Da noch keine koordinierte Bootreihenfolge in
JARVIC existiert, erkennt der TopicObserver erst den Ausfall von Nodes, wenn diese mindes-
tens eine Nachricht auf einem kritischen Topic gesendet haben. Ausfille in der Bootphase
von Nodes (bspw. weil der FastSLAM Node gar nicht erst gestartet werden konnte) kénnen
nicht erkannt werden. Zur Erkennung des FastSLAM-Ausfalls wurden dem TopicObserver die
beiden Topics des FastSLAM zu Verodffentlichung der Karte und der Position des Fahrzeugs
hinzugefiigt. Der Informationsfluss bei Ausfall des FastSLAM-Nodes ist in Abbildung 10.4
dargestellt.

Der TopicObserver war zu Beginn der Projektgruppe noch nicht vollstandig in JARVIC inte-
griert. So wurde dieser in Simulationen bisher nicht verwendet. Im Rahmen der Projektgruppe
wurde der TopicObserver in FSSIM und PacSim integriert, indem die Logik zum Ignorieren
der Steuerbefehele von JARVIC und das Betétigen der Bremse in die Simulatorinterfaces
hinzugetiigt wurde. Ebenfalls wurde durch die Projektgruppe der Node auf ROS2 migriert und
die Logik des Nodes vereinfacht. Durch Tests mittels eines in FLEX definierten Fehlerszenarios
und des in Kapitel 9 vorgestellten Executors konnte tiberpriift werden, dass das Fahrzeug in
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Abbildung 10.4: Verhalten des TopicObserver bei Ausfall des FastSLAM. Pfeile geben den
Nachrichtenfluss an.

der Simulation durch die Anderungen bei Ausfall der FastSLAM-Node stoppt. Videos vom
Verhalten, einmal ohne und einmal mit TopicObserver, sind hier zu finden®'’.

10.6 On-The-Fly-Kartenreperatur

Ziel dieses Tools ist es, die erkannte Karte vor der weiteren Verarbeitung und Anwendung des
SLAM-Verfahrens auf Fehler zu tiberpriifen und ggf. zu korrigieren. Dazu wird eine zusatzliche
Node vorgeschaltet, die die Karte analysiert, Fehler identifiziert und eine optimierte Version
weitergibt. Urspriinglich war geplant, ein KI-basiertes Tool zu entwickeln, das fehlerhafte
Bereiche erkennt und korrigiert. Da die trainierten Modelle jedoch Schwierigkeiten hatten,
die Streckenstruktur zuverlassig zu erfassen und haufig zufillig Leitkegel hinzufiigten, wurde
stattdessen ein regelbasiertes Verfahren umgesetzt. Die manuell definierten Regeln orien-
tieren sich an der typischen Streckenstruktur: Auf einer Seite befinden sich gelbe, auf der
anderen blaue Leitkegel, mit einem konstanten Abstand zwischen den Reihen. Zur Fehler-
erkennung und -korrektur werden mehrere aufeinanderfolgende Funktionen angewendet.

Verhalten ohne TopicObserver: https://tu-dortmund.sciebo.de/s/yPZDNZWCKDMtGYH
19Verhalten mit TopicObserver: https://tu-dortmund.sciebo.de/s/Uqd AWdBuMXKE9Ow


https://tu-dortmund.sciebo.de/s/yPZDNZWCKDMtGYH
https://tu-dortmund.sciebo.de/s/UqdAWdBuMXkE9Ow

Kapitel 10: Resilienzmaf3nahmen 97

Fir die Verarbeitung werden relevante Nachrichten ausgelesen. Da sich das Fahrzeug stets
im Ursprung befindet, werden die erkannten gelben und blauen Leitkegel jeweils in Listen
sortiert — beginnend mit dem néchsten Punkt zum Ursprung und anschlieffend erganzt durch
die jeweils nachsten Punkte der Gruppe. Das grundlegende Konzept basiert auf dem Nearest
Neighbor-Ansatz. Fir jeden Leitkegel wird gepriift, ob sich innerhalb definierter Grenzen
eine ausreichende Anzahl an Nachbarn befindet — sowohl innerhalb der eigenen Reihe (gelb
oder blau) als auch gegeniiberliegend. Typische Abstinde zwischen den Leitkegeln wurden
anhand mehrerer korrekter Karten bestimmt und dienen als Referenzwerte. Die Korrekturen
erfolgen in mehreren Schritten:

1. Doppelte Erkennung: Zunéchst wird gepriift, ob zwei Punkte zu nah beieinanderliegen.
Dies deutet auf eine doppelte Erkennung desselben Leitkegels hin. In diesem Fall wird
zwischen den beiden Punkten interpoliert, der neue Punkt ersetzt die urspriinglichen.

2. Fehlende Leitkegel: AnschlieSend wird gepriift, ob Leitkegel fehlen. Bei Liicken von bis
zu drei Leitkegeln wird durch Interpolation zwischen den benachbarten Punkten die
Licke geschlossen und neue Leitkegel ergianzt.

3. Langere Abschnitte: Fiir groflere Liicken kommt ein Verfahren auf Basis gerichteter
Vektoren zum Einsatz. Dieses eignet sich besonders fiir lingere Streckenabschnitte
und ist in Abbildung Abbildung 10.5 dargestellt. Zunachst wird der letzte Abschnitt
identifiziert, in dem sich gelbe und blaue Leitkegel innerhalb einer definierten Distanz-
schwelle gegentiberliegen. Dazu wird fir jeden Punkt gepriift, ob sich innerhalb dieser
Grenze ein niachster Nachbar der jeweils anderen Gruppe befindet. Ist dies nicht der
Fall, wird der letzte Punkt der eigenen Gruppe als Referenz verwendet, der noch einen
entsprechenden Nachbarn hatte. Ausgehend von diesem Referenzpunkt auf der vollstan-
digen Seite wird ein Richtungsvektor zwischen zwei aufeinanderfolgenden Leitkegeln
derselben Gruppe berechnet: einem Punkt, der dem letzten gegentiberliegenden Punkt
zugeordnet ist, und einem weiteren Punkt daneben, der direkt gegeniiber der Liicke
liegt. Anschlieflend wird vom letzten Punkt auf der Seite mit der Liicke ein Vektor
mit gleicher Richtung konstruiert. An dessen Endpunkt wird ein neuer Leitkegelpunkt
platziert. Dabei wird zusatzlich beriicksichtigt, dass die dufieren Kegel im Vergleich zu
den inneren in der Regel einen leicht grofleren Abstand zueinander aufweisen. Dieser
Unterschied wurde durch eine Mittelwertbildung quantifiziert und flie3t als Skalierungs-
faktor in die Platzierung des neuen Punktes mit ein. Die Anwendung dieses Verfahrens
auf reale Daten ist in Abbildung Abbildung 10.6 dargestellt.

Die vorgestellten Korrekturverfahren wurden teilweise in einen vorgelagerten Korrektur-
Node vor dem FastSLAM-Modul eingebunden. Aufgrund technischer Schwierigkeiten und
begrenzter Rechenkapazititen war es jedoch nur eingeschrankt moglich, das Systemverhalten
mit dem neuen Code zu beobachten und zu bewerten. Dennoch zeigen die prasentierten
Abbildungen einen Proof of Concept und belegen das theoretische Potenzial des Ansatzes. Die
entwickelte Idee sowie die zugrunde liegenden Methoden kénnen als Basis fir weiterfithrende
Arbeiten genutzt werden. Die Grundidee bestand darin, den fehleranfalligen FastSLAM zu
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Abbildung 10.5: Verfahren zur Berechnung von fehlenden Leitkegeln bei mehreren fehlenden
Leitkegeln. Zunéchst wird der Richtungsvektor zwischen Punkt 2 und Punkt
1 berechnet. Ausgehend von Punkt 3 wird dann der gleich Richtungsvektor
berechnet, um die Position des griinen, fehlenden Punktes zu berechnen.

ersetzen und stattdessen eine On-the-Fly-Korrektur durchzufithren. Um dieses Konzept zu
validieren, muss das Systemverhalten auch ohne FastSLAM tberpriift und evaluiert werden.

10.7 Safety Envelopes

Safety Envelopes stellen eine ,Uberapproximation der erreichbaren Zusténde eines Systems
unter normalen Bedingungen® [Tiw+14] dar. Dabei wird zuerst ein Rahmen um diese Zusténde
gezogen, z. B. dass fiir die Geschwindigkeit s gilt —20 < s < 40. Wahrend der Ausfithrung
des Systems wird dann gepriift, ob dieser iiberschritten wird. Da bei normaler Operation dies
nicht passieren sollte, kann daraus abgeleitet werden, dass es sich um einen Fehler handeln
diirfte. Nun kann eine Fehlerbehandlung ausgefiihrt werden, welche entscheidet, wie damit
umgegangen werden sollte, z. B. konnte stattdessen der vorherige Geschwindigkeitswert
beibehalten werden.

In JARVIC ist die Node Control-Command-Master die Komponente, die Nachrichten zu der
Fahrzeugsteuerung sendet. Die Fahrzeugsteuerung ist abhéngig von dem zu steuernden Vehi-
kel, wie etwa das real existierende Fahrzeug oder ein in FSDS simuliertes Fahrzeug. Aufgrund
dessen ist die Node ideal fiir die Implementierung von Safety Envelopes. In ROS haben Nodes
iiblicherweise nur eine Funktionalitat. Control-Command-Master fiigt die Ergebnisse der
separaten Berechnung des Lenkwinkels und des Throttles in eine Nachricht zusammen. Das
Einfiigen von Safety Envelopes in die Node passt thematisch und widerspricht diesem Prinzip
somit nicht. Dafiir stehen der Lenkwinkel und der Throttle zur Verfiigung. Mit ihnen als
Grundlage wurden zwei Angriffspunkte ausfindig gemacht.

Ruckartiges Lenken Wenn die Lenkung weit in eine Richtung zeigt und abrupt in die
andere wechselt, ist das ein Zeichen von starker Unsicherheit. Dies kann mehrere Ursachen



Kapitel 10: Resilienzmaf3nahmen

Valid Neighbors and Generated Points
@ Valid Neighbors (Other Group)
L] Generated Points
40 4 e esfsg e oo % G ted Point:
° L ® ll. oo .. L ] enerate: 0INts
° 0, 0, 0 0°%0
* o0’ ....
°® ®e0?® L3
o: '.n
L °®
L]
L °®
20 ° *
° °
° c
° L]
® L]
L [ ]
o ®
L]
. *.
o )
°® °
> e 0....-.0.-
0 ®
o® ..Il....I.'..
.. )
% *
L L
° °
o
—20 -
(]
o.. o
'o.'.. .".
®e % o0
%0, %00s00® o
®%00000®
—40 4 oo
-100 —-80 -60 —40 —20 0 20 40
X

Abbildung 10.6: Anwendung des Verfahrens mit gerichteten Vektoren
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haben. Ein harmloser Grund ist die zu grobe Glattung der Trajektorie in einer Kurve. Proble-
matischer Ursachen sind falsch-positiv erkannte Hiitchen oder eine Trajektorie, die aus der
Strecke fahrt.

Daher wird bei einer Anderung des Lenkwinkels um 0.5 rad (ca. 28°) angenommen, dass eine
ruckartige Steuerung vorgenommen wird. Entsprechend sollte der Throttle verringert werden,
um das Fahrzeug zu stabilisieren. Die andere Moglichkeit ist die Anpassung des Lenkwinkels.
In diesem Fall besteht grofie Unsicherheit, auf welchen Wert die Lenkung begrenzt werden
soll, da die Gefahr besteht, Fahrbahn zu verlassen. Das Gleiche gilt, wenn der Throttle-
Wert klein ist. Hier gilt, dass die Wahrscheinlichkeit, in einer Kurve einzugreifen, zu hoch ist.
Dementsprechend wird der Throttle-Wert verringert, um die Stabilitat des Wagens abzusichern.
Der Throttle-Wert liegt in dem Intervall [1, —1], wobei negative Zahlen bedeuten, dass der
Wagen bremst. Es wurde festgelegt, dass bei einem Throttle grofier als 0.5 0.1 abgezogen
wird. Eine Anderung der Werte ist schnell und einfach méglich, sodass sie entsprechend dem
Fahrstil angepasst werden koénnen.

Hoher Throttle-Wert bei starker Einlenkung Eine hohe Beschleunigung in einer Kurve
ist gefihrlich, denn es kann zur Uber- oder Untersteuerung kommen. Demnach gilt es zu
verhindern, dass Lenkwinkel und Throttle nicht gleichzeitig hoch sind. Das gilt, wenn der
Throttle nahe eins und der Lenkwinkel nahe eins oder minus eins ist. Bremsen beeintrachtigt
nicht die Stabilitat des Fahrzeugs. Diese Seite des Intervalls des Throttles ist demnach fiir
Safety Envelopes nicht relevant. Fiir die Einteilung der Wertepaare wurden drei Modelle
aufgestellt, die die beiden Werte in eine Relation bringen und die erlauben Werte von den
gefahrlichen abgrenzen. Diese Modelle sind in Abbildung 10.8 als Graphen dargestellt. Auf der
x-Achse wird im Abschnitt von [—1, 1] auf der x-Achse die Lenkung angezeigt, wobei Werte
links der y-Achse eine Lenkung nach links anzeigen. Ist der Throttle in dem Bereich [0, 1] auf
der y-Achse, zeigt dies eine Beschleunigung an. Negative Werte bedeuten, dass gebremst wird,
was in der Grafik nur angedeutet wird. Die Modelle sind in der folgenden Liste aufgefiihrt:

1. Das erste Modell, das den erlaubten Bereich mit dem Ursprung als Mitte einkreist, ist
das liberalste, da mittelhohe Werte in beiden Dimensionen zugelassen werden.

2. Als zweite Moglichkeit kann jeweils eine Gerade auf beiden Seiten der Lenkung gezogen
werden, um die Bereiche zu trennen. Eine Verschiebung zur y-Achse oder von ihr weg
gibt an, wie viel Lenkung bei hoher Steuerung erlaubt ist.

3. ZweiKreise mit dem Mittelpunkt bei den gefahrlichsten Wertepaaren ist das restriktivste
der drei Modelle, bei dem - im Gegensatz zum ersten Modell — das Kreisinnere den
nicht erlaubten Wertebereich umfasst. Mittlere Werte werden hier im Vergleich zu den
anderen Modellen besonders héaufig auch als gefahrlich eingestutft.

Nach einer Analyse des Fahrstyles von JARVIC wurde festgestellt, dass die Lenkung bei
maximalem Throttle-Wert gering ist und mittlere Werte nicht vorkommen. Die Betrachtung
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Abbildung 10.8: Modelle zur Verhinderung von Uber- und Untersteuerung.

mehrerer Fahrten, die in Abbildung 10.9 zu sehen sind, hat gezeigt, dass das Fahrverhalten
bei positivem Throttle meistens entlang der Achsen verlauft und nur wenig von der y-Achse
abweicht. Der maximale Throttle ist zudem auf 0.3 beschrankt. Daher wurde das restriktivste
Modell, das dritte, als angemessen beurteilt. Es bietet im Vergleich zu dem zweiten Modell
den Vorteil, dass nur ein Wert fiir die Konfiguration benétigt wird. Zusétzlich ist es in dem
ersten und dritten Modell moglich, statt Kreise Ellipsen als Begrenzung zu verwenden. Dies
erhoht die Komplexitit der Implementierung und der Konfiguration. Der Radius des Kreises
fur das dritte Modell kann anhand der Daten auf 1.1 gesetzt werden. Die Aussagekraft der
fir die Entscheidung zu Grunde liegenden Steuerungen von vergangenen Fahrten mit Jarvic
ist begrenzt auf die verwendete Karte. Die Telemetrie stammt aus ROS Noetic, wobei die
Safety Envelopes in ROS2 implementiert sind. Wegen dieser Einschrankungen bei der Validitat
wird geniigend Abstand eingeplant, sodass der Radius auf 0.87 verringert wurde. Dadurch
werden falsch-positive Ereignisse, bei denen die Safety Envelopes noch nicht greifen sollen,



Kapitel 10: Resilienzmaf3nahmen 102

0.6

Y —— 1. Fahrt
0.5 4 2. Fahrt
S % —— 3.Fahrt
0.4 ----- Begrenzung, r=1
- . —— Begrenzung, r=0.87
o 031 \
=]
o
c 0.2
=
0.1 -
0.0 et
—-0.11
-0.6 -0.4 -0.2 0.0 0.2 0.4 0.6

Lenkung

Abbildung 10.9: Steuerung bei mehreren Trackdrive-Fahrten mit JARVIC und zwei verschie-
denen Begrenzungen.

vermieden. So wird sichergestellt, dass in der Kurve keine Zeit bei sicherer Geschwindigkeit
eingebiifit wird. Der Radius kann wie die Werte aus dem vorherigen Angriffspunkt problemlos
an das Fahrverhalten von JARVIC angepasst werden, sodass eine genauere Bestimmung des
Radius moglich ist.

Um gegen die Gefahr des Unter- oder Ubersteuerns vorzugehen, wird die Steuerung angepasst.
Wie auch bei dem Safety Envelop zu ruckartigem Lenken, fithrt ein Eingriff in die Lenkung zu
einer Ungewissheit, ob die Strecke verlassen wird. Daher wird die Lenkung beibehalten und
der Throttle auf den durch das Modell vorgegebenen maximalen Wert bei gegebener Lenkung
herabgesetzt. Mit dem ausgewahlten Modell wird, wenn die Steuerung im Kreisinneren
liegt, auf den Kreisbogen senkrecht vertikal verschoben. Dies ist in Abbildung 10.10 zu
sehen ist. Darin ist zu sehen, dass das Fahrzeug zunédchst gerade ausfahrt und dann bei hoher
Geschwindigkeit leicht einlenkt. Diese Lenkung ist nach dem Modell akzeptabel. Im Anschluss
liegt die Steuerung des Wagens ohne Safety Envelopes im Kreisinneren. Mit Safety Envelopes
wird der Throttle angepasst.
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Abbildung 10.10: Mit Safety Envelopes wird exemplarisch die Steuerung verandert.



Kapitel 11

Diskussion

Im folgenden Kapitel werden die Ergebnisse der Projektgruppe zusammengefasst und ein
Ausblick auf mogliche Anwendungen gegeben. Der Fokus liegt dabei insbesondere auf dem
iibergeordneten Ziel der Implementierung von Resilienz. Mitglieder von GET Racing haben
die Arbeit der Projektgruppe bereits als zufriedenstellend bewertet. Dies deutet darauf hin,
dass die erzielten Resilienzmafinahmen eine ausreichende Qualitat fiir das Team aufweist.

11.1 Zusammenfassung

Die Projektgruppe eASy ist mit dem Ziel an Resilienz der Fahrsoftware JARVIC von GET
Racing zu arbeiten gestartet. Insbesondere war es geplant, eine umfangreiche Fehlerliste von
moglichen Problemen aufzustellen und die Software gegen diese Probleme zu schiitzen. Dabei
sollte Risiko minimiert werden. Der Erfolg im Bezug auf die Risikominimierung kann durch
Betrachtung des Verlaufes und der Ergebnisse der Projektgruppe analysiert werden.

Im Verlauf der Projektgruppe wurden zahlreiche Herausforderungen bewaltigt und wertvolle
Erkenntnisse gewonnen. Die erste Halfte der Arbeit war von Unklarheiten gepragt, doch nach
der Formula Student entstand in direkter Zusammenarbeit mit GET Racing ein konkretes Ziel.
Dieses bestand in der Entwicklung einer grundlegenden Basis von Resilienzmafinahmen und
Werkzeugen zur Bewertung kiinftiger Arbeiten. Insbesondere wurden hierfiir praventive und
behandelnde Formen der Resilienz entwickelt.

Zur Implementierung von Resilienz wurden Fehler systematisch analysiert und definiert,
woraus eine Fehlerliste entstand. Ziel war es, diese Liste im Laufe des Jahres vollstindig
abzuarbeiten. Sie stellte einen zentralen Schwerpunkt der Projektarbeit dar. Basierend auf
den definierten Fehlern konnte ein strukturierter Vorgehensplan erstellt werden. Trotz ver-
schiedener Herausforderungen wurde innerhalb eines Jahres eine Vielzahl an Werkzeugen
zur Resilienzanalyse und -optimierung entwickelt.

Die gefundenen Fehler mussten fiir eine gezielte Behandlung klassifizierbar und beschreibbar
sein. Zu diesem Zweck wurde die Szenariensprache FLEX entwickelt. FLEX ermdglicht eine
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intuitive und benutzerfreundliche Beschreibung verschiedener Fehlerarten. Durch die detail-
reiche Funktionionalitdt werden Fehler prézise erfasst. Dabei ist auch die Schwere und der
Zeitpunkt des Auftretens definiert. Dies schuf eine solide Grundlage fiir die Fehlerbehandlung.
Jede analysierte Fehlerart kann mithilfe von FLEX beschrieben werden.

Zur Behandlung der beschriebenen Fehler wurden verschiedene Methoden zur Fehlerinjektion
entwickelt, die einen zentralen Aspekt der Projektarbeit bildeten. Die Fehlerinjektion ermog-
licht es, analysierte Fehler gezielt in einer Simulation zu erzeugen, um deren Auswirkungen
zu untersuchen. Die detaillierte Beschreibung eines Fehlers und seine Injektion fithren zu
einem spezifischen Verhalten in der Simulation, das anschliefend analysiert werden kann.
Dadurch lassen sich Resilienz- und Praventionsmafinahmen gezielt testen.

Die Simulationsfunktionalitat beziiglich JARVIC wurde durch die Projektgruppe erweitert.
Der Schwerpunkt lag dabei auf den zu injizierenden Fehlern und deren Voraussetzungen. Die
Migration auf eine aktuelle Version des ROS-Frameworks ermoglichte eine Modernisierung
der bestehenden Simulationssoftware. Zudem wurde die Simulation mit FSDS integriert.
Dadurch entstand eine erweiterte Simulationsbasis, die mehr Fehlerarten abdeckt als das
urspriingliche System. Besonders die Simulation von Perception-Fehlern, die zuvor nicht
moglich war, wurde durch die neuen Simulationsmdglichkeiten realisiert.

Mithilfe dieser Komponenten wurde eine strukturierte Pipeline entwickelt, die eine auto-
matisierte Abwicklung aller Bestandteile sicherstellt. Der eigens entwickelte Executor der
Projektgruppe automatisiert die Simulation eines in FLEX spezifizierten Fehlers. Dabei ist
sowohl der Simulator als auch die Karte frei wahlbar. Dies erméglicht eine direkte Simulation
beliebiger Fehler durch Eingabe einer FLEX-Datei. Die Ergebnisse werden automatisiert tiber
die Pipeline des Executors verarbeitet.

Es wurden bereits einige definierte Fehlerbehandlungen implementiert. Dabei wurden un-
terschiedliche Mafinahmen wurden fiir die jeweilige Fehlerkategorie genutzt. Diese Imple-
mentierungen dienen als Proof-of-Concept fiir die Arbeit an Resilienz, da in Zukunft weitere
Fehlerquellen identifiziert werden. Zudem erhohte die Migration auf das neue ROS-Framework
die Resilienz des Systems. Wiahrend ROS2 weiterhin unterstiitzt wird, wird ROS1 bald nicht
mehr gewartet. Die zukiinftige Arbeit auf ROS2-basierte Systeme ist somit zuganglicher als
bei einem veralteten Framework.

Diese Arbeitsergebnisse stellen gemeinsam eine Sammlung von Werkzeugen dar. Die Projekt-
gruppe verfolgte das Ziel, eine stabile Grundlage fiir die kiinftige Entwicklung von JARVIC
und dessen Resilienz zu schaffen. Mithilfe der entwickelten Pipeline lassen sich zukiinftige
Resilienzmafinahmen effizienter umsetzen. Die enge Zusammenarbeit mit GET Racing er-
leichterte die Bewaltigung vieler Herausforderungen. Durch die implementierten Werkzeuge
und die stabilere Codebasis von JARVIC wurde die Software widerstandsfahiger und bleibt
gleichzeitig zukunftsfahig.
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11.2 Ausblick

Die Arbeit der Projektgruppe wurde von Mitglieder von GET Racing als hilfreich bewertet,
sodass eine zukiinftige Nutzung der entwickelten Werkzeuge wahrscheinlich ist. Einige Teil-
nehmer:innen der Projektgruppe werden ihre Mitarbeit bei GET Racing fortsetzen, wodurch
eine reibungslose Ubergabe der Ergebnisse sichergestellt werden kann. Durch die Weitergabe
der erarbeiteten Ergebnisse an GET Racing werden kiinftige Projektgruppen darauf aufbauen
konnen. Die stabilere Grundlage soll als Basis fiir zukiinftige Entwicklungen dienen und
anfangliche Frustrationen verringern. So wird ein einfacherer Einstieg ermoglicht und die
weitere Arbeit erleichtert.

Die entwickelte Pipeline bietet eine erweiterbare Grundlage. Kiinftige Arbeiten an der Resili-
enz konnen durch Modifikationen der bisherigen Ergebnisse gezielt entwickelt werden. Die
konkrete Schwierigkeit zukiinftiger Arbeiten lasst sich nicht pauschal festlegen. Dennoch
zeigen die bisherigen Ergebnisse, dass eine Vereinfachung zukiinftiger Aufgaben realistisch
ist. FLEX kann erweitert werden, um zusatzliche Fehlerarten abzubilden. Ebenso konnen
weitere Fehlerarten durch Anpassungen der Injektionsmethoden integriert werden. Eine von
der Projektgruppe entwickelte Schnittstelle erlaubt zudem eine direkte Verbindung zwischen
ROS-basierten Systemen und dem FSDS-Simulator, wodurch vielféltige Erweiterungs- und An-
passungsmoglichkeiten bestehen. Dank des entwickelten Executors bleibt eine automatisierte
Untersuchung und Bearbeitung von Fehlerszenarien auch in Zukunft problemlos umsetzbar.

JARVIC wird weiterhin laufend aktualisiert. Die parallel zur Projektgruppe entwickelten Funk-
tionalitdten profitieren von der Migration auf ROS2. Das neue Framework ist stabiler und wird
langfristig unterstiitzt. Damit bleibt JARVIC auch in Zukunft auf einer aktuellen und stabilen
Basis erhalten. Die Arbeit an Resilienz ist ein kontinuierlicher Prozess, da neue Stérungen
stets auftreten konnen. Die Ergebnisse der Projektgruppe sind daher langfristig relevant und
bieten eine wertvolle Grundlage fiir zukiinftige Arbeiten. In der aktuellen Form existieren
nur wenige direkte Implementationen von Resilienzmafinahmen. Die Implementation von
weiteren Fehlerbehandlungen ist eine gute Moglichkeit das Konzept zu erweitern.

Neben der Arbeit an JARVIC bieten sich weitere kiinftige Anwendungsmoglichkeiten der
erbrachten Leistungen an. Die Pipeline fiir Simulation von Fehlerszenarien hilft bei der Identi-
fikation von Fehlverhalten. Eine kiinftige Anpassung an andere Systeme ist ein Ansatzpunkt
fiir verbesserte Anwendbarkeit. Ein Beispiel sind die Roboter des RoboCup-Teams der TU
Dortmund. Zusétzlich zu bereits durchgefithrten praktischen Tests ist eine Simulation von
festgelegten Fehlerszenarien voraussichtlich hilfreich. Dabei ist die Motivation analog zu
der Motivation hinter dieser Projektgruppe. Simulierte Tests sind resourcensparender als
physische Tests. Fehlende Resilienzmafinahmen fithren auch in diesem Kontext zu Schiaden
verschiedener Arten. Diese Situation dhnelt den Umstanden der Projektgruppe. Die entwi-
ckelte Pipeline ist durch Anpassung an dhnliche Systeme eine Moglichkeit, die Arbeit an
diesen Mafinahmen durch Fehlerinjektionen und Testen zu vereinfachen. So werden fehlende
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Behandlungsformen einfacher und schneller entdeckt. Haufigeres Testen ist somit einfacher

moglich.

11.3 Fazit

Das urspringliche Ziel der vollstandig abgehandelten Fehlerliste war nicht realistisch. Ins-
besondere traten viele Schwierigkeiten mit der Fahrsoftware zu Beginn auf. Die Software
musste erst in Zusammenarbeit mit GET Racing auf einen aktuell vollstandig funktionsfa-
higen Stand gebracht werden. Die Arbeit der Projektgruppe hat viele Aspekte der Resilienz
von JARVIC verbessert und diese Schwierigkeiten behoben. Sowohl die Software als auch
das Framework wurden angepasst, um ein widerstandsfiahigeres System zu schaffen. Die
entwickelten Werkzeuge bilden eine solide Grundlage fiir weiterfithrende Arbeiten an der
Resilienz von JARVIC. Obwohl nicht samtliche Fehlerarten in einem Jahr abgedeckt werden
konnten, war diese Unvollstindigkeit erwartbar. Die erarbeiteten Methoden und Werkzeuge
stellen eine wertvolle Ressource fiir zukiinftige Entwicklungen dar.

Das Hauptergebnis der Projektgruppe ist eine stabilere JARVIC-Software mit geringeren inter-
nen Fehlern, eine Sammlung ausgewahlter Beispielbehandlungen und ein Set an Werkzeugen
zur Fehleranalyse und -behandlung fiir GET Racing. Viele entwickelte Komponenten wurden
so gestaltet, dass sie unabhangig von JARVIC nutzbar sind, wodurch sie auch fiir andere Sys-
teme Anwendung finden konnen. Zusatzlich ist eine Erweiterung der entwickelten Pipeline
fir andere Systeme theoretisch moglich, was eine Anwendung in anderen ROS-basierten
Systemen erlaubt. Auch eine Erweiterung der geleisteten Resilienzmaf3inahmen um weitere
Implementationen anhand der bereits existierenden Proof-Of-Concept-Mafinahmen ist eine
realistische Anwendung.

Obwohl keine direkte Implementierung von Resilienzmafinahmen aller festgelegten Fehler-
arten stattfand, wurde das iibergreifende Ziel der Resilienzentwicklung erreicht. Mithilfe
der entwickelten Werkzeuge und Pipeline existiert eine Grundlage fiir Weiterarbeit, wel-
che zuvor nicht existierte. Weitere Entwicklung an Resilienzmafinahmen ist anhand der
Proof-Of-Concept-Implementierungen analog durchfiithrbar. Es existieren zudem grundlegen-
de Implementationen von verschiedenen Konzepten. Durch Unit Tests und dynamischere
Behandlungen von Resilienz ist erste Arbeit erledigt. Zudem existiert JARVIC auf einem
stabileren Stand mit weiter unterstiitztem Framework. Die geleistete Arbeit schuf somit einen
Ansatzpunkt fiir kiinftige Projektgruppen und weitere Generationen von Mitgliedern von GET
Racing. Eine vollstandige Form von Resilienz ist unerreichbar. Dennoch ist fiir weitere Arbeit
eine stabile, sichere und grundlegende Basis gegeben. Diese Art der Resilienz ist eine Grund-
form fiir weitere Entwicklungen. Somit wurde durch die Projektgruppe eASy die Resilienz
des betrachteten Systems verbessert und in Zukunft fir weitere Gruppen vereinfacht.
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Anhang B

FLEX

grammar Flex

entry FlexModel:
useStatement-UseStatement
faultStatements+= (PerceptionFaultStatement | ControlFaultStatement);

UseStatement:

’Use’ ’simulator’ simulator=SIMULATOR ’with’ ’map’ map=ID’.’;
// Specification of PerceptionFaultStatement
PerceptionFaultStatement:

’Fault’ ’perception/’ perceptionSpec=PerceptionSpecification ’.’;

PerceptionSpecification:

(’cones/’ coneSpec=ConeSpecification | ’fusion_lidar camera’);
ConeSpecification:
(’wrong_color’ numberOfWrongColorCones=INT ’cones’ | ’phantom_cones/’ phantomSpec=PhantomSpecification | ’cones_on_track’

numberOfConesOnTrack=INT ’cones’) {infer ConeSpecification};

PhantomSpecification:
(’correct_side’ | ’wrong_side’) numberOfCones=INT ’cones’ {infer PhantomSpecification};

// Specification of ControlFaultStatement
ControlFaultStatement:
’Fault’ ’control/’ controlSpec=ControlSpecification ’in’ timeRange-TimeRange ’.’;

ControlSpecification:
(’engine_damage/’ engineDamageSpec=EngineDamageSpecification | ’steering actor/’ steeringActorSpec=
SteeringActorSpecification) ;

EngineDamageSpecification:
’torque_limit_factor’ severity-DECIMAL {infer EngineDamageSpecification};

SteeringActorSpecification:
(’angle_deviation’ degreeNumber=INT ’degrees’ (’right’ | ’left’) | ’steering failure’) {infer SteeringActorSpecification};

e:
’[’ startTime=INT ’,’ endTime=INT ’]’ timeUnit=TIMEUNIT {infer TimeRange} ;

// Terminals

hidden terminal WS: /\s+/;

terminal SIMULATOR: /fssim|fsds/;

terminal TIMEUNIT: /seconds|milliseconds/;

terminal ID: /[_a-zA-Z][\w_]*/;

terminal DECIMAL: /[0-9]+\.[0-9]+/;

terminal INT returns number: /[0-9]+/;

terminal STRING: \/"(\\.|[[A"\\D)*"|>(\\.|[[A’\\])*"/;

hidden terminal ML_COMMENT: /\/\*[\s\S]*?\*\//;
hidden terminal SL_COMMENT: /\/\/[A\n\r]*/;

Listing B.1: Langium Grammatik fiir FLEX.
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5

import { FlexModel, ControlFaultStatement, PerceptionFaultStatement } from
import * as fs from ’node:fs’;

import * as path from ’node:path’;

import { extractDestinationAndName } from ’./cli-util.js’;

../language/generated/ast.js’;

export function generateJson(model: FlexModel, filePath: string, destination: string | undefined): string {
const data = extractDestinationAndName(filePath, destination);
const generatedFilePath = ‘${path.join(data.destination, data.name)}.json‘;
let jsonData = {};
jsonData = {
simulation_tool: model.useStatement.simulator, // Nimmt den Simulator aus der UseStatement
map_name: model.useStatement.map, // Nimmt die Map aus der UseStatement
faults: generateFaultCode(model.faultStatements)// Wandelt FaultStatements in JSON um
}s

if (!fs.existsSync(data.destination)) {
fs.mkdirSync(data.destination, { recursive: true });
}

fs.writeFileSync(generatedFilePath, JSON.stringify(jsonData, null, 2));
return generatedFilePath;

}

function generateFaultCode(faultStatements: (ControlFaultStatement | PerceptionFaultStatement)[] | undefined) {
if (faultStatements === undefined) {
return null; // or handle the case when faultStatements is undefined

}

const faults = faultStatements.map((faultStatement) => {
if (isControlFaultStatement(faultStatement)) {
return generateControlFaultCode(faultStatement);
} else if (isPerceptionFaultStatement(faultStatement)) {
return generatePerceptionFaultCode(faultStatement);
}

return null; // Add a return statement to handle the case when none of the conditions are met

s

return faults;

}

Listing B.2: Ausschnitt des Code-Generators fiir FLEX in einer Datei. Dabei handelt es sich
um einen speziellen Interpreter.
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