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Kurzfassung

Fabian Bruckner

Programmierkonzepte fiir policy-agnostische Datenverarbeitung in industriellen Datenrdumen

Daten haben sich im Laufe der Zeit immer mehr zu einem wertvollem Asset entwickelt.
Aus diesem Grund ist fiir Rechteinhaber die Kontrolle iiber die eigenen Daten von zentraler
Bedeutung. Die Fahigkeit des Rechteinhabers selbstbestimmt iiber die Nutzung seiner
Daten zu verfiigen wird als Datensouverdnitit bezeichnet. Diese Arbeit beschéaftigt sich
mit der Frage, wie die Erlangung sowie der Erhalt der Datensouveranitéit technisch durch
Usage Control Mechanismen unterstiitzt werden kann.

In der vorliegenden Arbeit wird eine flexible und erweiterbare Programmiersprache
entwickelt, welche iiber integrierte Usage Control Mechanismen verfiigt und den Namen
D¢ trdgt. Durch die Umsetzung des Programmierparadigmas der policy-agnostischen
Programmierung wird die Komplexitat der Usage Control Mechanismen gekapselt und
kann durch Experten adressiert werden. Ein Teil dieser Komplexitét ist in den Compiler
verlagert und gelést worden und muss von Anwendern der Sprache nicht mehr beachtet
werden. Hierdurch wird der Applikationsentwickler entlastet und die korrekte Nutzung von
Usage Control Mechanismen vereinfacht.

Des Weiteren wird prasentiert, wie das Remote Evaluation Paradigma fiir D° umgesetzt
werden kann. Das Paradigma zielt auf Szenarien der kooperativen Datennutzung ab und
verzichtet auf den Versand von Daten an Dritte, welche die Daten verwenden mochten.
Stattdessen werden die datenverarbeitenden Applikationen und deren Berechnungser-
gebnisse hin- und hergeschickt. Hierdurch verbleiben die Daten stets auf den Systemen
des Rechteinhabers, welche gleichzeitig auf die Vorteile der Usage Control Mechanismen
in D° zuriickgreifen konnen. Dies erlaubt die kooperative Datennutzung in Szenarien,
in denen die Weitergabe von Daten ausgeschlossen ist und technische Mafinahmen zur
Datennutzungskontrolle notwendig sind.

Die erzielten Ergebnisse werden mithilfe eines grofieren Demonstrators prasentiert und
validiert. Dabei werden die einzelnen Aspekte von D° anhand von Beispielen praktisch
vorgestellt. AuBlerdem findet eine Einordnung der Loésung in die International Data Spaces
statt, welche die vorliegende Arbeit mafigeblich motiviert und gepriagt haben. Bei dieser
Einordnung wird gezeigt, dass die Méachtigkeit der Usage Control Mechanismen von D° gleich
oder besser zu der von anderen Usage Control Mechanismen, welche in den International
Data Spaces verwendet werden, ist.

Schlagworter: Policy-agnostische Programmierung, Programmiersprachen, Codegenerie-
rung, Datennutzungskontrolle, Remote Evaluation, Mobile Code



Abstract

Fabian Bruckner

Programming Concepts for Policy-Agnostic Data Processing in Industrial Dataspaces

Nowadays, data has evolved into a valuable asset. For this reason, control over one’s own
data is of central importance for data owners. The ability of the rights holder to determine
the use of his or her data in a self-determined manner is referred to as data sovereignty.
This thesis deals with the question of how the establishment and maintenance of data
sovereignty can be technically supported by usage control mechanisms.

In this thesis, a flexible and extensible programming language is developed which has
built-in usage control mechanisms and is named D°. By implementing the programming
paradigm of policy-agnostic programming, the complexity of the usage control mechanisms
is encapsulated and can be addressed by experts. Part of this complexity has been moved
and solved in the compiler and no longer needs to be addressed by users of the language.
This relieves the application developer and simplifies the correct use of usage control
mechanisms.

Furthermore, an implementation of the remote evaluation paradigm for D° is presented.
The paradigm targets scenarios of cooperative data usage and omits the need to send data
to third parties who want to use the data. Instead, the data-processing applications and
their computation results are sent back and forth. As a result, the data always remains on
the rights holder’s systems, which at the same time can take advantage of the usage control
mechanisms in D°. This allows cooperative data usage in scenarios where data sharing is
prohibited and usage control mechanisms are required.

The results obtained are presented and validated by using a larger showcase. The
individual aspects of D° are presented in practice using examples. In addition, the solution
is introduced into the International Data Spaces, which have significantly motivated and
shaped the presented work. In this context, it is shown that the power of the usage control
mechanisms of D° is equal to or better than that of other usage control mechanisms used
in the International Data Spaces.

Key words: policy-agnostic programming, programming languages, code generation, usage
control, remote evaluation, mobile code
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KAPITEL 1

Einleitung

Fiir Rechteinhaber ist die Kontrolle tiber die eigenen Daten von zentraler Bedeutung. Dies
bezieht sich nicht nur auf den Schutz der gespeicherten Daten, sondern umfasst auch
die Kontrolle dariiber, wer Zugriff auf die Daten erhélt und welche Aktionen mit den
Daten durchgefiihrt werden diirfen. In diesem Kontext wird héaufig iiber die sogenannte
Datensouveranitat gesprochen.

,Data sovereignty refers to the self-determination of individuals and organizati-
ons with regard to the use of their data*
— JARKE, MATTHIAS AND OTTO, BORIS AND RAM, SUDHA [Jarl9, S. 550]

Dabei bezieht sich die Selbstbestimmung auf die zuvor genannte Kontrolle der Rechtein-
haber dariiber, wie und durch wen die eigenen Daten verwendet werden. Die Erlangung
bzw. Wahrung dieser Datensouveranitét ist heutzutage von héchster Relevanz fiir eine
Vielzahl von Unternehmen und Personen [Badl9]. Ein Grund hierfiir ist, dass immer
mehr Unternehmen datengetriebene Geschéftsmodelle verfolgen und zum Teil vollstdndig
abhéngig von diesen sind [Zol16]. Die Daten dieser Unternehmen sind ihr wertvollstes
Asset und bediirfen eines entsprechenden Schutzes, da ein Kontrollverlust iiber dieses
Asset katastrophale Folgen fiir das Unternehmen hétte. Dabei bezieht sich der Schutz
nicht ausschliefllich auf Mafinahmen gegen Angriffe auf Systeme und Transportkanéle. Ein
ebenso wichtiger Aspekt ist die Kontrolle dariiber, wie die eigenen Daten genutzt werden.

Auch abseits datengetriebener Geschéftsmodelle und der Unternehmen, die auf diese
setzen, ist das Thema der Datensouverédnitat von zentraler Bedeutung. Im Kontext der
Industrie 4.0 werden Maschinen, welche von produzierenden Unternehmen eingesetzt werden,
zunehmend mit Sensorik ausgestattet, welche groie Mengen an Daten erfassen, wodurch
Cyper-physische Produktionssysteme entstehen [Mon14]. Dabei ist das Ziel die Verarbeitung
dieser Daten, um neue, niitzliche Informationen zu generieren, welche einen Mehrwert fiir
die Unternehmen erzeugen [Leel4]. Anwendungsfille, die in diesem Zusammenhang héufig
verwendet werden, sind die pradiktive Wartung [Wan16; Yan17; Zon20] und das smarte
Lieferketten Management [Pas20; Sha21; Tjal7].

Des Weiteren ist auch fiir Privatpersonen die Erlangung und Wahrung der Datensouve-
ranitdt ein wichtiges Ziel. Fiir jede Person existieren (besondere) personenbezogene Daten.
Dabei erzeugen Personen unter Umstédnden nicht unerhebliche Mengen dieser Daten. Dies
geschieht beispielsweise durch die Nutzung von Webangeboten wie Google und Facebook.
Sowohl fiir die betroffenen Personen als auch Unternehmen, welche diese Daten verwenden
mochten, haben diese Daten einen Wert [Lil5]. Da diese Datensétze haufig sensible Daten
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enthalten [Funl0], besteht fiir die Personen ein berechtigtes Interesse den Umgang mit
diesen Daten kontrollieren zu kénnen.

Dass die Datensouveranitat heutzutage ein zentrales Thema ist, zeigt sich auch an der
Priasenz des Themas auf politischer Ebene. Auf dem Digitalgipfel der Bundesregierung
2019 war Datensouverénitit ein zentrales Thema [Bun].

»Wir haben die Soziale Marktwirtschaft, die mit ihren Prinzipien und Werten
erhalten bleiben und zugleich in die digitale Welt transformiert werden muss.
Deshalb spielt das Wort Datensouverénitat eine so wichtige Rolle fiir uns. Der
Umgang mit Daten, die Selbstbestimmtheit der Biirgerinnen und Biirger und
das Wissen der Biirgerinnen und Biirger sowie der Unternehmen um die Fragen
,Wo sind meine Daten?‘, ,Wer arbeitet mit meinen Daten?‘ und ,Habe ich dazu
das Einversténdnis erklart?‘ — das sollte ein Grundthema sein.”

— Dr. Angela Merkel, Bundeskanzlerin [Mer]

Im Jahr 2020 wurde von der européaischen Kommission eine européische Datenstrategie
verOffentlicht. Auch diese adressiert unter anderem Aspekte, welche Teil der Datensou-
verdnitdt sind. So ist eine der Aussagen der europdischen Datenstrategie, dass ,,die Art
und Weise wie Daten gesammelt und verwendet werden, zuallererst den Interessen des
Einzelnen entsprechen* [Kom| miissen.

Wahrend die Wahrung der eigenen Datensouverénitat bereits in einer geschlossenen
Umgebung, wie beispielsweise einem Unternehmen, eine hohe Komplexitit aufweisen
kann, sind reale Szenarien heutzutage weitaus komplexer. Eine Vielzahl von Unternehmen
setzt inzwischen Cloud-Umgebungen ein [Bit20; Eurl4]. Darunter befinden sich auch
Unternehmen, welche keine eigene I'T-Infrastruktur betreiben und vollstdandig auf Cloud-
Plattformen setzen. Hiervon sind insbesondere kleine und mittelstdndische Unternehmen
betroffen [Chel2]. Das bedeutet, dass zumindest Teile der Unternehmensdaten mindestens
zeitweise auf Systemen verarbeitet bzw. gespeichert werden, iiber die das Unternehmen
keine vollstdndige Kontrolle hat. Diese Unternehmen sind darauf angewiesen, dass die
Betreiber der jeweiligen Cloud-Plattform vertrauenswiirdig sind und die abgelegten Daten
nicht missbrauchen.

Dariiber hinaus ist das Teilen von Daten zwischen Unternehmen ein notwendiger Be-
standteil diverser Geschéftsprozesse, beispielsweise der effektiven Verwaltung von Liefer-
ketten [Ste02]. Gleichzeitig werden durch das Teilen von Daten neue Méglichkeiten der
Wertschopfung erschlossen. Dies betrifft unter anderem datengetriebene Geschéaftsmodel-
le [Eck14]. Beispielsweise kénnen mehr Informationen aus Daten gewonnen werden, wenn
die verfiigbare Datenmenge (bei gleicher Qualitat) groBer ist [Ric19]. In diesen Situationen
werden Daten bewusst an Dritte iibertragen und auf Systemen verarbeitet bzw. gespeichert,
iiber die der Rechteinhaber keinerlei Kontrolle hat. Dabei ist es fiir den Rechteinhaber von
hoher Relevanz, dass die Parteien, mit denen die Daten geteilt werden, diese sachgeméf
und vertrauensvoll verwenden.

Eine Gemeinsamkeit in all den beschriebenen Szenarien ist, dass die Daten einen int-
rinsischen Wert besitzen und dass ein potentieller Kontrollverlust iiber die Daten droht,
welcher zu erheblichen Schéden fithren kann. Ein unzureichender Schutz der Kontrolle iiber



Daten kann somit schidliche Auswirkungen fiir den Rechteinhaber bewirken. Beispiels-
weise konnten Geschéftsgeheimnisse veroffentlicht oder die eigene Verhandlungsposition
geschwécht werden. Daraus wird deutlich, dass Mechanismen notwendig sind, welche es
ermoglichen feingranular Rechte an den eigenen Daten zu gewédhren und sicherzustellen,
dass die definierten Restriktionen eingehalten werden.

Mit der zunehmenden Betrachtung von Daten als wertvolles Wirtschaftsgut entwickelten
sich immer mehr organisatorische Prozesse, welche einen verantwortungsvollen Umgang mit
den Daten gewéhrleisten sollen [Glul8]. Diese Mafinahmen haben eine zentrale Rolle bei
der Erlangung und Wahrung der Datensouverdnitit. Die Definition von Zustdndigkeiten,
Verantwortlichkeiten und feingranularen Zugriffsrechten verhindert einen unkontrollierten
Datenzugriff und die Entstehung eines Datensumpfs [Pas15]. Hierdurch wird eine qualitativ
hochwertige Datenbasis geschaffen, welche mit klaren Verantwortlichkeiten und Rechten
ausgestattet ist. Werden auf dieser Datenbasis Richtlinien definiert, welche Nutzungsbe-
dingungen fiir die Daten enthalten und deren Einhaltung durch entsprechende Prozesse
gewahrleistet, kann die Datensouveranitat erreicht werden. Diese Methoden und Prozesse
werden unter dem Begriff Data Governance zusammengefasst.

Wiéhrend unter dem Begriff Data Governance die organisatorischen Mafinahmen zu-
sammengefasst werden, fallen unter den Begriff Usage Control technische Maf3inahmen,
welche darauf abzielen Nutzungsbedingungen technisch zu priifen und durchzusetzen, und
somit einen direkten Beitrag zur Erlangung und Wahrung der Datensouverénitét leisten
kénnen. So handelt es sich beispielsweise bei der Zuweisung von Verantwortlichkeiten fiir
Datenquellen zu Personen um eine Data Governance Mafinahme. Die Verwendung von
spezialisierter Software, welche sicherstellt, dass Richtlinien, welche fiir einen Datensatz
definiert wurden, eingehalten werden, ist dagegen eine Usage Control Mafinahme.

Der Begriff Usage Control wurde von JAEHONG PARK u. a. [Par04] geprigt und basiert
auf einer Erweiterung der klassischen Modelle fiir Access Control. Usage Control erweitert
die Nutzungskontrolle, welche bei Access Control Modellen wahrend des Zugriffs stattfindet
dahingehend, dass auch wihrend und nach der Datennutzung Uberpriifungen stattfinden
konnen [Wulb]. Das nachfolgende Zitat stellt noch einmal heraus, wie das Access Control
Modell durch Usage Control erweitert wird.

»The distinguishing properties of UCON [usage control; Anmerk. d. Verf.]
beyond traditional access control models are the continuity of access decisions
and the mutability of subject and object attributes. In UCON, authorization
decisions are not only checked and made before an access, but may be repeatedly
checked during the access and may revoke the access if some policies are
not satisfied, according to the changes of the subject or object attributes, or
environmental conditions.

— ZHANG u. a. [Zha05, S. 352]

Unter Subjekt ist dabei der Akteur gemeint, welcher auf das Objekt zugreifen mochte. Die-
se Erweiterung ist notwendig, da die Modelle nicht ausreichend sind, um die Anforderungen
an die Sicherheit von verwendeten Daten in modernen Szenarien zu gewéhrleisten [Par02;
San03]. Dabei existieren fiir verschiedene Einsatzgebiete unterschiedliche Ansétze fiir Usage
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Control. Die existierenden Losungen unterscheiden sich hinsichtlich der technischen Verfah-
ren, aber auch in den Nutzungsbedingungen, welche mit der jeweiligen Losung umgesetzt
werden kénnen [Laz10; Nyrl1].

Durch die technische Reprisentation, Uberpriifung und Durchsetzung von Nutzungsbe-
dingungen adressiert Usage Control direkt das Thema der Datensouveranitét. Dabei erlaubt
die Verwendung von Usage Control Mechanismen die Unterstiitzung und stellenweise die
Abloésung von Data Governance Verfahren, welche auf die Durchsetzung von Datennut-
zungsrichtlinien abzielen. Gleichzeitig entwickeln sich die Usage Control Mechanismen mit
dem Laufe der Zeit stets weiter und erlauben es immer mehr Nutzungsbedingungen durch-
zusetzen. Dabei ist zu beachten, dass Usage Control nicht gédnzlich ohne Data Governance
auskommt. Dies liegt darin begriindet, dass Data Governance eine wichtige Grundlage
fiir funktionierende Usage Control Mechanismen darstellt. Dariiber hinaus lassen sich
beliebige Richtlinien zur Nutzungskontrolle definieren. Darunter befinden sich automatisch
auch Nutzungsbedingungen, welche den aktuellen Stand der Usage Control Mechanismen
iibersteigen und daher technisch nicht umsetzbar sind.

Auch existieren verschiedene Initiativen und Projekte, welche u.a. die Erlangung und
Wahrung der Datensouverénitéit zum Ziel haben. Bei FIWARE handelt es sich um eine Open
Source Initiative, welche zum Einsatz in verschiedensten Szenarien, wie beispielsweise Smart
Cities und IoT-Umgebungen, gedacht ist und als eines der Ziele die Datensouverénitét der
Anwender hat [Aral9; Rod18]. Dabei erlaubt FIWARE die Definition und Umsetzung von
Nutzungsbedingungen auf Basis der XACML.

Eine weitere Initiative sind die International Data Spaces (IDS) [Ott18]. Die IDS entwi-
ckeln eine Referenzarchitektur und dazugehérige Komponenten und Verfahren, welche ein
Okosystem bilden, das den Datenaustausch zwischen den Teilnehmern erméglicht [Ott19a.
Dabei ist die Wahrung und Erlangung der Datensouveranitét eines der zentralen Ziele der
IDS [Ott16]. Insbesondere findet in den IDS eine ausgiebige Betrachtung des Themas Usage
Control inklusive der Entwicklung entsprechender Technologien, statt [Eit21; Eit19]. Eine
Spezialisierung auf einzelne Fachdoménen sowie die Umsetzung der doménenspezifischen
Anforderungen findet {iber Vertikalisierungen statt. Beispiele fiir solche Vertikalisierungen
sind der Medical Data Space und der Industrial Data Space. Die vorliegende Arbeit wurde
im Kontext der IDS entwickelt.

Wihrend FIWARE und die IDS zunéchst auf nationaler Ebene entstanden sind und sich
mit der Zeit internationalisierten, existiert auch auf européischer Ebene eine entsprechende
Initiative namens GAIA-X. Das Ziel von GATA-X ist die Schaffung einer européischen
Dateninfrastruktur [Bie20]. Dabei ist die Erlangung und Wahrung der Datensouveranitét
eines der zentralen Ziele [Miil21]. Dabei ldsst sich feststellen, dass es sich bei der Daten-
souveranitat aktuell primédr um ein européisches Thema handelt. Der Grund hierfiir ist,
dass amerikanische und asiatische Datenplattformen anderen Prinzipien folgen und durch
andere Einfliisse geprégt sind [Ott19b].

Eine Gemeinsamkeit der zuvor genannten Initiativen ist die Unterstiitzung der Erlangung
und Wahrung von Datensouverénitdt durch Usage Control Mechanismen. Dabei gib es
unterschiedliche Méglichkeiten, wie Usage Control Mechanismen entwickelt und in Systemen
verwendet werden kénnen. Nachfolgend findet sich eine kurze Darstellung der Ziele fiir die
vorliegende Arbeit und des Losungsansatzes.



Im Folgenden wird der Aufbau des restlichen Dokuments beschrieben. In Kapitel 2 wird
ein ausfiihrlicher Uberblick iiber verwandte Arbeiten gegeben. Dabei werden Arbeiten
zum Thema der policy-agnostischen Programmierung betrachtet. Anschlielend werden
unterschiedliche Usage Control Ansétze, aufgeteilt in verschiedene Kategorien, betrachtet,
gefolgt von einer dedizierten Betrachtung, inwiefern das Thema der Datennutzungskon-
trolle in Arbeiten zum Thema Mobile Code adressiert wird. Auflerdem werden weitere
Themengebiete, wie bspw. aspektorientierte Programmierung, betrachtet, welche ebenfalls
wichtige Grundlagen fiir die vorliegende Arbeit darstellen.

Im Anschluss wird in Kapitel 3 der Forschungsansatz beschrieben. Dabei wird auf
die Methodik eingegangen und aufgezeigt, wie Anforderungen fiir die vorliegende Arbeit
definiert wurden. Anschliefend werden die Forschungsfragen, welche diese Arbeit motiviert
haben, ausfiihrlich prisentiert. Es wird ebenfalls ein kurzer Uberblick iiber die iterativ
erzielten Arbeitsergebnisse gegeben.

In Kapitel 4 wird die Gesamtlésung der Arbeit vorgestellt. Dabei werden die unterschied-
lichen Aspekte der Losung nacheinander prasentiert und aufgezeigt, wie diese miteinander
verbunden sind. Dariiber hinaus enthélt das Kapitel eine Ubersicht iiber die einzelnen
Veroffentlichungen, welche einen Beitrag zur vorgestellten Gesamtlésung haben.

Kapitel 5 prasentiert ausfithrlich einen Demonstrator, welcher verwendet wird, um die
Arbeitsergebnisse zu préisentieren und zu validieren. Dabei wird zunéchst das Szenario
beschrieben und Anforderungen fiir die Datennutzungskontrolle definiert. Daraufhin werden
die einzelnen Komponenten des Demonstrators betrachtet. Anschlieflend wird auf Basis eines
ausfiihrlichen Beispiels aufgezeigt, wie Datennutzungskontrolle in einer der entwickelten
Applikationen integriert wird, und der Effekt von verwendeten Usage Control Richtlinien
zur Laufzeit betrachtet.

Eine Bewertung der erzielten Arbeitsergebnisse findet in Kapitel 6 statt. Dabei wird
untersucht, wie die in Kapitel 3 definierten Forschungsfragen durch einzelne Aspekte
der Gesamtlosung adressiert und gelost werden. Ebenfalls werden Limitierungen der
prasentierten Losung aufgezeigt.

Abschlielend wird in Kapitel 7 eine kurze Zusammenfassung prasentiert. Ebenfalls findet
sich in diesem Kapitel ein Ausblick, welcher mégliche zukiinftige Arbeiten identifiziert,
die zusatzliche Beitrage zur vorgestellten Losung leisten konnen. Auflerdem wird auf die
urspriingliche Motivation der Arbeit, welche in Kapitel 1 dargestellt wird, eingegangen und
der Beitrag zur beschriebenen Problemstellung beschrieben.






KAPITEL 2

Grundlagen

In diesem Kapitel werden Arbeiten betrachtet und zu D° positioniert, welche verwandt
zum Thema der vorliegenden Arbeit sind. Dies umfasst Arbeiten, welche sich mit der
Entwicklung und Anwendung des Programmierparadigmas der Policy-agnostischen Pro-
grammierung befassen. Dariiber hinaus werden Usage Control Ansétze betrachtet, welche
nicht direkt Teil einer Programmiersprache sind, aber in den Programmcode von Applika-
tionen integriert werden und somit Berticksichtigung von Usage Control bereits wahrend
der Anwendungsentwicklung erlauben. Auch betrachtet werden Ansétze, welche die Durch-
setzung von Richtlinien in Mobile Code Szenarien ermoéglichen. Des Weiteren werden
andere Themengebiete wie beispielsweise die modellgetriebene Softwareentwicklung kurz
betrachtet, da sie ebenfalls wichtige Grundlagen fiir die vorliegende Arbeit darstellen.

2.1 Policy-agnostische Programmierung

Das Programmierparadigma der Policy-agnostischen Programmierung ist aus der Arbeit
von J. YANG [Yanlba] hervorgegangen. Mit der Programmiersprache Jeeves wird ein
vielseitiges Werkzeug zur Verfiigung gestellt, welches verwendet wird, um Richtlinien zur
Kontrolle des Informationsflusses in Applikationen zu integrieren [Ausl3; Yanl2]. Das
Ziel dabei ist, dass der Programmcode wéihrend der Entwicklung, unabhéngig von den
verwendeten Richtlinien, so aussieht, als ob keine Richtlinien vorhanden sind [Yanl5b].
Diese Trennung von Applikationslogik und Richtlinien im Programmcode ist der zentrale
Aspekt des Programmierparadigmas. Bei der Umsetzung von D° wurde der Grundgedan-
ke des Programmierparadigmas — die Trennung von Applikationslogik und Richtlinien
wéahrend der Entwicklung — ibernommen und auf Usage Control Richtlinien anstelle von
Informationsflussrichtlinien angewandt. Bei der Kontrolle des Informationsflusses durch
Richtlinien handelt es sich um eine Teilmenge von Usage Control.

In Jeeves werden die Richtlinien mit einzelnen Datenobjekten verkniipft und wéhrend der
Laufzeit wird von der Laufzeitumgebung sichergestellt, dass diese Richtlinien eingehalten
werden. Dabei wird bei einem Verstofl die Ausfithrung nicht sofort abgebrochen. Besteht
die Moglichkeit, die Ausfithrung durch eine Modifikation der Daten fortzusetzen, wird die
entsprechende Anpassung durchgefiihrt. Beispielsweise kann die Verwendung von genauen
Positionsdaten mithilfe einer Richtlinie verboten und die Daten zur Laufzeit dynamisch so
angepasst werden, dass nur grobere Daten (zum Beispiel die Stadt oder das Land anstelle
einer vollstdndigen Anschrift) verwendet werden.

Dieses Vorgehen ist gut geeignet fiir Anwendungen, in denen Anwender direkt mit dem
System interagieren und Daten bzw. Berechnungsergebnisse angezeigt bekommen. In der
vorliegenden Arbeit wird die Programmiersprache D°, welche zur Datenverarbeitung in
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industriellen Datenrdumen verwendet wird, préasentiert. Die dynamische Modifikation der
verwendeten Daten ist in solchen Szenarien nicht wiinschenswert. Denn hierdurch kénnen
ungenaue bzw. falsche Berechnungsergebnisse entstehen, welche gegebenenfalls in Folge-
schritten von Arbeitsablidufen verwendet werden und darauthin Probleme verursachen.
Aus diesem Grund verfiigt die vorgestellte Programmiersprache D nicht iiber eine solche
Funktionalitdt. Dariiber hinaus beschrankt D° sich nicht auf die Kontrolle des Informati-
onsflusses, sondern ermoglicht es auch die eigentliche Nutzung der Daten zu kontrollieren
und zu beschrénken.

Da die Richtlinien bei Jeeves an die einzelnen Dateninstanzen geheftet werden, eignet
sich die Sprache gut fiir Systeme, welche mit Daten arbeiten, bei denen jeder Datensatz
potentiell iiber individuelle Richtlinien verfiigt. D® kann ebenfalls fir die Entwicklung
solcher Systeme verwendet werden, adressiert aber primér andere Szenarien: In mehrschrit-
tigen, datenverarbeitenden Prozessen werden eine Vielzahl von gleichartigen Datensétzen
verarbeitet. Dabei soll die Verarbeitung jedes einzelnen Datensatzes einen festen Satz von
Richtlinien einhalten. Ausnahmen von diesem festen Satz treten nur in Ausnahmeféillen
auf. Um die einzelnen Applikationen, welche die Aktivitdten des Prozesses darstellen,
umzusetzen und dabei die notwendigen Richtlinien zu integrieren, kann D° verwendet
werden. Somit werden im Kontext von D° die Richtlinien als ein Bestandteil der Applikati-
on aufgefasst, wohingegen Jeeves Richtlinien als Metadaten, welche an den eigentlichen
Dateninstanzen hangen, interpretiert. Aus diesem Grund erlaubt es D° die umzusetzenden
Richtlinien sowohl an die eigentlichen Daten, als auch an die Elemente, welche innerhalb
von Applikationen verwendet werden, zu heften.

Das Paradigma der Policy-agnostischen Programmierung bildet die Grundlage fiir diverse
Arbeiten. Die Arbeit von PALESHA [Pall7] integriert das Paradigma in JavaScript, um
Richtlinien zur Kontrolle des Informationsflusses clientseitig direkt im Browser umsetzen zu
kénnen. Hierdurch wird es moglich, Konstrukte der Policy-agnostischen Programmierung
in einer interpretierten Umgebung auszufiithren, welche nicht selbststédndig lauffahig ist. D°
wird verwendet, um alleine lauffahige Applikationen zu entwickeln und adressiert somit
eine andere Doméne. Analog zu bewerten sind weitere Arbeiten, die das Paradigma fiir
Webanwendungen bzw. Schnittstellen selbiger umsetzen [Bic18; Han14; Mill5; Yanl5b].

MICINSKI u. a. [Micl18] stellen in ihrer Arbeit eine Implementation des Paradigmas auf
Basis von Makros fiir die Programmiersprache Racket vor. Bei Racket handelt es sich um
eine Programmiersprache, welche verwendet wird, um andere Programmiersprachen zu
definieren und in Form von Bibliotheken verfiigbar zu machen [Fell5]. Racket erlaubt somit
die effektive Entwicklung von (eingebetteten) doménenspezifischen Programmiersprachen.
Durch die Arbeit von MICINSKI u. a. [Mic18] kann die Informationsflusskontrolle wihrend
der Entwicklung neuer Programmiersprachen beriicksichtigt werden, indem Makros fiir
Faceted Evaluation [Ausl12] verwendet werden. Faceted Evaluation erlaubt es Faceted
Values zu definieren. Dabei handelt es sich um Daten, welche mehrere mégliche Werte
enthalten. Zur Laufzeit wird auf Basis des Aufrufers entschieden, welcher Wert verwendet
wird. Dabei verfiigt die Arbeit iiber zusétzliche Abstraktionen, die statische Analysen
erlauben, wodurch die Anzahl der notwendigen Laufzeitiiberpriifungen reduziert werden
kann [Mic20]. Die Entwicklung neuer Programmiersprachen ist eine andere Doméne als die
von D° adressierte.
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Bei LIFTY handelt es sich um eine Programmiersprache, welche {iber integrierte Me-
chanismen zur Definition und Integration von Informationsflussrichtlinien verfiigt und
von POLIKARPOVA u.a. [Poll6] entwickelt wurde. Dabei setzt LIFTY das Paradigma der
Policy-agnostischen Programmierung um. Wéhrend der Entwicklung muss der Entwickler
die notwendigen Richtlinien in der Applikation annotieren. Der LIFTY-Compiler stellt
durch Programmsynthese sicher, dass die erzeugte Applikation iiber die notwendigen
Uberpriifungen an den korrekten Stellen verfiigt. Genau wie D° implementiert LIFTY
das Paradigma statisch, d.h. die notwendigen Uberpriifungen fiir Richtlinien werden nicht
wahrend der Laufzeit in den Ablauf der Applikation integriert. LIFTY erfordert vom
Entwickler, dass die notwendigen Richtlinien an den korrekten Stellen im Applikationscode
annotiert werden. Demgegeniiber zielt D° darauf ab die Verwendung von Richtlinien gar
nicht im Applikationscode sichtbar zu machen, um eine méglichst starke Trennung zwischen
der Applikationslogik und den Richtlinien zu erreichen und mégliche Fehlerquellen zu
vermeiden.

2.2 Usage Control Ansatze

Bei Usage Control handelt es sich um eine Weiterentwicklung des bekannten Access Control
Modells. Diese Weiterentwicklung ist notwendig, da Access Control alleine nicht mehr
ausreichend ist, um die Anforderungen an den Schutz von Daten, iiber die moderne
Applikationen und Szenarien verfiigen, zu erfiillen [Laz10; Par04; San03]. Dabei wurde der
Begriff Usage Control mafigeblich von JAEHONG PARK u.a. [Par04] geprigt, welche die
UCONpc definieren [Par04; Par02; San03].

Traditionelle Access Control Modelle basieren auf Attributen, die an Objekten und
Subjekten hingen. Diese Attribute werden wéhrend der Autorisierung verwendet, um
Entscheidungen tiber den Zugriff auf Daten zu treffen [Lin06; San98a; San98b]. Dabei
basieren diese Modelle im Kern typischerweise auf dem Access Matrix Modell [Sam00].
Bei diesem Modell wird eine Matrix angelegt, in der Zeilen zu Subjekten und Spalten
zu Objekten zugeordnet werden. Die einzelnen Zellen enthalten die Aktionen, fiir die
das Subjekt auf das Objekt zugreifen darf. Bei Access Control werden zur Zugriffszeit
Entscheidungen getroffen, welche den Zugriff auf Daten regulieren. Die Nutzung von Daten
ist jedoch eine fortlaufende Aktivitét, und zur Regulierung dieser Datennutzung reicht eine
einmalige Priifung zur Zugriffszeit nicht aus. Es sind zusitzliche Uberpriifungen wihrend
der Verarbeitung notwendig, welche sich beispielsweise auf die Ausfiihrungsumgebung oder
der Art und den Zweck der Datennutzung beziehen.

Das UCONpc Modell erweitert das Access Control Modell um Verpflichtungen (Ob-
ligations) und Bedingungen (Conditions). Verpflichtungen werden dabei verwendet, um
Anforderungen zu definieren, welche von Subjekten vor bzw. wihrend dem Zugriff auf
geschiitzte Objekte erfiillt werden miissen. Beispiele fiir solche Verpflichtungen sind die
Hinterlegung bestimmter Daten eines Subjekts vor dem Zugriff auf Dokumente oder die
regelméifige Ubermittlung von Logdaten wihrend der Nutzung einer Software. Bedingun-
gen definieren keine Anforderungen an die Subjekte, welche den Zugriff tatigen, sondern
solche, die die ausfiihrenden Systeme oder die Umgebung betreffen. Beispielsweise kénnen
Bedingungen verwendet werden, um Anforderungen an den Zeitpunkt der Ausfiihrung, den
Ort der Ausfithrung oder die Hardware der ausfithrenden Systeme zu definieren.
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Durch die Erweiterung um Verpflichtungen und Bedingungen erlaubt es Usage Control
neben einfachen Zugriffsrichtlinien auch Nutzungsrichtlinien umzusetzen, welche weiter-
gehende Priifung vor und wéhrend des Zugriffs erfordern. Zu diesem Zweck werden bei
Usage Control Mechanismen neben der Autorisierung auf Basis von Rechten und Attribu-
ten auch Verpflichtungen und Bedingungen mit in die Entscheidungsfindung einbezogen.
Abbildung 2.1 enthélt eine Darstellung der einzelnen Komponenten des UCON agc Modells,
welche bei der Entscheidungsfindung berticksichtigt werden.

Aufgrund der wachsenden Relevanz des Themas Usage Control sind in der Vergangenheit
diverse Arbeiten entstanden, die sich mit dem Thema beschéftigten[Kas15; Laz08; Laz10;
Nyrll; Pre08]. Diese lassen sich grob in drei Klassen unterteilen, welche nachfolgend
betrachtet werden.

2.2.1 Usage Control in Applikationen

Soll eine Applikation mit Usage Control Mechanismen versehen werden, ist eine direkte
Integration der entsprechenden Mechanismen in die Applikation eine naheliegende Lo-
sung. Hierbei werden die entsprechenden Usage Control Mechanismen bereits wiahrend
der Entwicklung, oder zumindest Teilen selbiger, beriicksichtigt und in den Programmcode
der Applikation integriert. Der Vorteil bei diesem Vorgehen ist, dass die Usage Control
Mechanismen ein fester Bestandteil der entwickelten Applikation und somit untrennbar
mit dieser verbunden sind. Dariiber hinaus ist eine grofle Menge an Informationen iiber die
internen Abldufe der Applikation vorhanden, da der Programmcode vorliegt und gegebe-
nenfalls von den selben Personen entwickelt wurde, welche die Usage Control Mechanismen
integrieren. Diese Informationen sind notwendig, um viele (komplexere) Nutzungsrichtlinien
durchzusetzen.

Usage Control
Decisions

|

Abbildung 2.1: Darstellung der einzelnen Komponenten des UCON g Modells. Angelehnt
an [Par04, S. 136]
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Sollen beispielsweise schreibende Zugriffe auf Festplatten durch eine Nutzungsrichtlinie
kontrolliert und eingeschrankt werden, ist es notwendig zu wissen, ob und an welchen
Stellen die Applikation entsprechende Aktionen durchfiihrt. Je detaillierter dieses Wissen
iber die Funktionsweise und Abldufe der Applikation vorhanden ist, desto préziser und
feingranularer lassen sich die entsprechenden Usage Control Mechanismen an den notwen-
digen Stellen integrieren. Dieses feingranulare Vorgehen kann sicherstellen, dass die Usage
Control Mechanismen an allen notwendigen Stellen integriert werden und gleichzeitig keine
Verwendung in anderen Bereichen der Applikation finden.

Eine Integration von Usage Control direkt in die Applikation bietet einen weiteren Vorteil:
Den Mechanismen kann unmittelbarer Zugriff auf relevante interne Daten der Applikationen
gewahrt werden, ohne dass diese nachgebildet, kopiert oder tibertragen werden missen.
Durch die Verfiigbarkeit dieser Daten, in Kombination mit den Kenntnissen {iber die
internen Ablaufe der Applikation, ist es moglich eine grofie Anzahl von Nutzungsrichtlinien
umzusetzen. Einige dieser Richtlinien sind bei den anderen Ansétzen nicht oder nur mit
Mehraufwianden realisierbar.

Dieses Vorgehen zur Verwendung von Usage Control birgt auch Nachteile. Bei Usage
Control handelt es sich um einen querschneidenden Belang, welcher die Komplexitat der
Applikationsentwicklung erheblich steigern kann [Raj09]. Diese Komplexitétssteigerung tritt
bereits bei Access Control Mechanismen auf [Jea0l]. Zum einen miissen die entsprechenden
Usage Control Mechanismen an allen relevanten Stellen integriert werden. Zum anderen
miissen diese Mechanismen auch korrekt verwendet werden. Dies ist ein komplexer Prozess,
der sehr anféllig fiir menschliche Fehler ist.

Dartiber hinaus ist dieses Vorgehen nur realistisch fiir Software, welche sich noch in der
Entwicklung befindet bzw. bei der die Entwicklung noch nicht gestartet ist. Zum einen ist
dieses Vorgehen fiir bereits fertiggestellte Software, welche sich unter Umstdnden bereits im
Betrieb befindet, hdufig nicht realisierbar, da gegebenenfalls die notwendige Verfiigbarkeit
des Programmcodes nicht gegeben ist. Zum anderen ist die nachtrégliche Integration von
Usage Control Mechanismen in bereits fertiggestellte Applikationen mit einem massiven
Aufwand verbunden. Durch eventuell wechselnde Entwickler ist das urspriinglich vorhanden
gewesene Wissen iiber die internen Ablaufe der Applikation méglicherweise inzwischen
verloren gegangen. Hierdurch erreicht die nachtrigliche Integration von Usage Control
Mechanismen in Applikationen eine Komplexitét, welche einer Neuentwicklung nahe kommt,
oder dieser sogar iibersteigt. Auch eine Neuentwicklung bestehender Software unter Be-
riicksichtigung und Integration von Usage Control Mechanismen ist nicht zielfiithrend, da
auch in diesem Fall die zuvor genannte hohe Komplexitat auftritt. In diesen Szenarien ist
die Verwendung eines anderen Usage Control Ansatzes zielfithrender.

Abbildung 2.2 enthélt eine schematische Darstellung fur eine Umsetzung von Usage
Control Mechanismen direkt in einer Applikation. Es ist erkennbar, dass die Mechanismen
nur an den Stellen der Applikation integriert werden, an denen auch tatsichlich Usage
Control notwendig ist. Die Abbildung macht zum einen deutlich, dass diese Kategorie
von Usage Control Mechanismen ein stark individualisiertes und mafigeschneidertes Usage
Control System ermdglichen, veranschaulicht jedoch gleichzeitig, dass ein hohes Maf§ von
Expertise und Aufmerksamkeit bei der Umsetzung dieses Ansatzes notwendig ist.
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Abbildung 2.2: Schematische Darstellung, wie Usage Control Mechanismen als fester Be-
standteil in eine Applikation integriert werden und relevante Teile der Applikation ummanteln.

Bei D°, der Programmiersprache, welche im vorliegenden Dokument beschrieben wird,
handelt es sich um eine Losung, die den Ansatz der direkten Integration von Usage Control
Mechanismen in die Applikation verfolgt. Durch die Implementation des Programmierpara-
digmas der policy-agnostischen Programmierung wird die Integration der Mechanismen
an den relevanten Stellen vereinfacht und menschliche Fehler reduziert. Dariiber hinaus
verwendet D° Codegenerierung, um eine korrekte Verwendung der integrierten Usage
Control Mechanismen sicherzustellen. Daraus folgt, dass bei der korrekten Verwendung der
einzelnen Usage Control Mechanismen keine Fehler durch den Entwickler entstehen kénnen.
Ist sichergestellt, dass die Codegenerierung von D° korrekt arbeitet, kann eine Vielzahl
von Applikationen mit integrierten Usage Control Mechanismen entwickelt werden, welche
diese korrekt integrieren.

Eine populdre Umsetzung von Usage Control sind Systeme fiir das Digital Rights Manage-
ment (DRM) [Sub06]. DRM Systeme finden sich héufig in Software, welche zur Verwendung
von Mediendateien (bspw. Textdokumenten und Videos) verwendet werden. Dabei hidngen
die Nutzungsrichtlinien an den zu nutzenden Medien und die DRM Systeme stellen sicher,
dass eine Nutzung der Daten nur geméfl der anhéngenden Richtlinien erfolgt. Es existieren
unterschiedliche DRM Losungen fiir die verschiedenen Medienformate [Fet03; Liu03|, wie
beispielsweise Musik [Kwo02] oder Dokumente [Bao04]. Die verwendbaren Nutzungsricht-
linien der jeweiligen DRM Systeme sind dabei mafigeschneidert fiir die unterstiitzten
Medienformate und eignen sich nicht zur Abbildung allgemeiner Nutzungsrichtlinien. Dar-
iiber hinaus sind DRM Systeme spezialisiert auf die jeweils unterstiitzten Medienformate
und verfiigen haufig iiber eine Herstellerbindung. Somit lassen sich DRM Systeme nicht
in beliebige Applikationen integrieren, um Nutzungsbedingungen fiir beliebige Daten
durchzusetzen.

In der Arbeit von COSTA [Cosl1]| wird eine Erweiterung der Programmiersprache Java
préasentiert, welche es erlaubt Java Applikationen mit zusétzlichen Richtlinien auszustat-
ten [Bar09]. Eine statische Analyse des Codes stellt sicher, dass nur Richtlinien, welche nicht
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immer erfiillt sind, zur Laufzeit iiberpriift werden. Zu diesem Zweck miissen feingranulare
Richtlinien definiert werden. Dabei werden die Richtlinien auf Basis einzelner Methoden und
deren Eingabeparametern definiert. Im Applikationscode muss Code, welcher Richtlinien
einhalten muss, in einer Sandbox ausgefiihrt werden, welche die relevanten Richtlinien
enthélt. Dies ist sowohl anfillig fiir menschliche Fehler, als auch einfach zu umgehen fiir
bosartige Entwickler, da die Richtlinien fiir einzelne Methoden definiert werden. Bei D°
handelt es sich um eine eigensténdige Programmiersprache, welche unter anderem darauf
abzielt die Komplexitit der korrekten Verwendung von Usage Control Mechanismen durch
Codegenerierung zu abstrahieren, um menschliche Fehler zu vermeiden. Dariiber hinaus
sind die Richtlinien, welche von D° verwendet werden, abstrakter und nicht so feingranular
wie in der beschriebenen Erweiterung fiir Java.

2.2.2 Usage Control im Parallelbetrieb

Aus zuvor genannten Griinden ist die direkte Integration von Usage Control Mechanismen
in Applikationen nicht immer ein praktikabler Weg. Dennoch gibt es haufig den berechtigten
Bedarf Applikationen, welche sich bereits in Entwicklung oder im Betrieb befinden, mit
Usage Control Mechanismen auszustatten. In diesen Féllen kénnen die Usage Control Me-
chanismen wie eine Schale um die Schnittstellen der Applikation gelegt werden. Bei diesem
Vorgehen erfolgen keine direkten Aufrufe an die Applikation. Stattdessen wird die Usage
Control Schale aufgerufen, welche nur Anfragen, die den definierten Nutzungsrichtlinien
nicht widersprechen, an die eigentliche Applikation weiterleitet. Die Funktionsweise dieser
Usage Control Schale ist vergleichbar mit einem Aspekt im Kontext der aspektorientierten
Programmierung.

Dabei muss sichergestellt werden, dass keine Aufrufe direkt an die Applikation durch-
gefithrt werden kénnen, da dies die Usage Control Mechanismen umgehen wiirde. Fiir
Applikationen, welche iiber eine REST-Schnittstelle verfiigen, kann dies beispielsweise
durch die Verwendung eines Proxy-Servers erfolgen, welcher keine Aufrufe der REST-
Schnittstelle zuldsst. Dabei muss beachtet werden, dass dieser Ansatz fiir Usage Control
nicht fiir alle Applikationen verwendet werden kann. Wenn eine Applikation auf eine
integrierte graphische Nutzeroberflidche setzt, gibt es keine Schnittstellen, um die Usage
Control Mechanismen gelegt werden kénnen. Applikationen, die iiber getrennte Front- und
Backends verfiigen, sind hiervon nicht betroffen.

Im Vergleich zur direkten Integration von Usage Control Mechanismen gibt es bei diesem
Vorgehen einige Unterschiede bei der Umsetzung von Nutzungsrichtlinien. Diese werden
an dieser Stelle nur grob beschrieben, eine ausfiihrliche Betrachtung der Méachtigkeit der
unterschiedlichen Ansétze findet sich in Abschnitt 4.1.3. Richtlinien, welche kein Wissen tiber
die internen Ablaufe von Applikationen erfordern, kénnen mit diesem Ansatz ohne Probleme
umgesetzt werden. Sollen mit diesem Ansatz Nutzungsrichtlinien umgesetzt werden, welche
Wissen tber die internen Abldufe der Applikation erfordern, fallen zusétzliche Arbeiten an.

Als Beispiel betrachten wir eine Nutzungsrichtlinie, welche einer Applikation verbietet die
erhaltenen Eingabedaten zu persistieren. Um diese Richtlinie mit einem separat betriebenem
Usage Control Mechanismus umzusetzen, sind diverse Fragen zu beantworten:

o Welche Endpunkte der Applikationsschnittstelle fithren persistierende Aktionen aus?
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e Werden fiir alle moglichen Eingabeparameter persistierende Aktionen ausgefithrt?

e Werden die persistierenden Aktionen auf allen Ausfithrungspfaden der jeweiligen
Endpunkte ausgefithrt?

Die vorherige Auflistung von Fragen ist nicht erschopfend und zeigt, dass abhéngig von
der jeweiligen Richtlinie eine nicht unerhebliche Menge von Fragen beantwortet werden
muss. Dabei kann die Erlangung des hierzu notwendigen Wissens eine beliebige Komplexitat
erreichen. Ein wichtiger Faktor hierbei ist welche Ressourcen zur Applikation verfiigbar
sind. Zugriff auf den Programmcode der Applikation oder eine ausfiihrliche Dokumentation
kénnen diese Aufgabe erheblich vereinfachen.

Sind diese Fragen beantwortet worden, kann eine Umsetzung der Richtlinie erfolgen.
Abhéngig von den Antworten auf diese Fragen ist es anschliefend notwendig die Usage
Control Mechanismen entsprechend zu gestalten bzw. zu konfigurieren. Hierbei wird ein Teil
der eigentlichen Applikationslogik im verwendeten Usage Control Mechanismus repliziert,
um die internen Abladufe der Applikation abzubilden. Dies ist notwendig, um eine passgenaue
Umsetzung der Richtlinien zu erreichen. Andernfalls wird die Richtlinie beispielsweise auf
Ausfithrungspfade von Endpunkten angewendet, welche eigentlich nicht von der Richtlinie
betroffen sind, oder betroffene Ausfithrungspfade sind nicht durch die Richtlinienumsetzung
abgedeckt.

Alternativ kann ein Usage Control Mechanismus die Interaktion der Applikation mit
dem ausfithrenden System tberwachen und bei entsprechenden Ereignissen Richtlinien
iiberpriifen und umsetzen. Dabei wird der Usage Control Mechanismus parallel zur Appli-
kation betrieben. Der Vorteil bei diesem Vorgehen ist, dass es auch bei Applikationen mit
integrierten graphischen Nutzeroberflichen verwendet werden kann. Der Nachteil ist, dass
man bei der Uberpriifung und Umsetzung von Richtlinien auf die Interaktionspunkte der
Applikation mit dem ausfithrenden System (beispielsweise Systemaufrufe) beschrankt ist.
Wird eine solche Interaktion, und damit der Usage Control Mechanismus ausgel6st, sind
wenig Informationen iiber den Kontext der Interaktion verfiighar. Beispielsweise sind bei
einem Systemaufruf neben den verwendeten Parametern keine Informationen verfiigbar,
welche bei der Uberpriifung und Umsetzung von Richtlinien hilfreich sein kénnen. Sofern
aus den Parametern nicht abgeleitet werden kann aus welchem Kontext der Systemaufruf
getdtigt wurde, fehlen diese Informationen, die unter Umsténden fiir feingranulare Richtli-
nien notwendig sind. Beispielsweise konnte eine Richtlinie, welche schreibende Operationen
auf ein bestimmtes Verzeichnis nur zum Zwecke des Loggings erlaubt, mit diesem Vorgehen
héufig nicht umgesetzt werden.

Neben der Méglichkeit eine Vielzahl von Applikationen nachtréiglich mit Usage Control
Mechanismen auszustatten, bietet dieser Ansatz einen weiteren Vorteil: Die Entwicklung
der Usage Control Mechanismen ist entkoppelt von der Entwicklung der eigentlichen
Applikation. Somit wird die Komplexitiat der Applikationsentwicklung nicht durch die
Usage Control Mechanismen beeinflusst. Abbildung 2.3 zeigt eine schematische Darstellung
fiir diese Art von Usage Control Anwendungen. Es ist zu erkennen, dass sich die Usage
Control Komponente um die komplette Applikation legt und so direkte Zugriffe auf die
Applikation verhindert, ohne selber ein Bestandteil der Applikation zu sein.
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Abbildung 2.3: Schematische Darstellung, wie Usage Control Mechanismen als Schale um
eine Applikation gelegt werden und alle Aufrufe entgegennehmen.

Ein Beispiel fiir eine Usage Control Lésung, welche auf dieses Verfahren setzt ist MY-
DATA, welches auf dem IND?UCE Framework basiert [Jun15; Ste16]. MYDATA ist eine
der Usage Control Losungen, welche in den International Data Spaces vorangetrieben und
eingesetzt wird. Dabei handelt es sich bei MYDATA um eine Erweiterung der eXtensible
Access Control Markup Language (XACML).

Bei XACML handelt es sich um eine Sprache zur Definition von Datenzugriffsrichtlinien
auf Basis von XML [Stal3]. Neben der eigentlichen Sprache umfasst die Spezifikation
Modelle zum Datenfluss, welche verwendet werden kénnen, um eine Architektur zur Durch-
setzung der Richtlinien abzuleiten. Dabei sehen die Modelle vier zentrale Komponenten
vor, welche an der Richtliniendurchsetzung beteiligt sind.

Abbildung 2.4 zeigt eine schematische Darstellung der einzelnen XACML Komponenten.
Die griinen Elemente der Abbildung sind Teil von XACML. Die blauen Elemente gehoren zu
dem umliegenden System, welches durch XACML mit Usage Control angereichert werden
soll.

PAP Der Policy Administration Point wird verwendet, um die Richtlinien fiir das System
festzulegen.

PEP Der Policy Enforcement Point empfangt die Aufrufe an die Applikation und leitet
sie an die Applikation weiter, sofern die definierten Richtlinien durch den jeweiligen
Aufruf nicht verletzt werden.

PDP Der Policy Decision Point wird vom PEP aufgerufen und trifft die eigentliche Ent-
scheidung, ob die definierten Richtlinien durch einen Aufruf eingehalten werden oder
nicht. Dabei werden die Richtlinien vom PAP geliefert.

PIP Der Policy Information Point kann vom PDP verwendet werden, um zusédtzliche
Informationen, welche zur Durchsetzung der Richtlinien notwendig sind, abzufragen.
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Abbildung 2.4: Schematische Darstellung der einzelnen XACML Komponenten und der
Verbindungen untereinander.

MYDATA besitzt eine eigene XML-basierte Sprache zur Definition von Datennutzungs-
richtlinien und setzt nicht auf die Sprache von XACML. Dennoch verwendet es die be-
schriebene XACML Architektur und erweitert sie um zusétzliche Elemente, um weitere
Funktionalitdten zu bieten und die Umsetzung von Usage Control Richtlinien zu erlauben.
MYDATA fiigt die folgenden neuen Elemente zur XACML-Architektur hinzu:

Abbildung 2.5 zeigt eine schematische Darstellung, welche die Komponenten von MY-
DATA enthélt und darstellt, wie diese Komponenten miteinander verbunden sind. Blaue
Elemente der Abbildung gehdren nicht zu MYDATA, sondern dem umliegenden System,
in welchem MYDATA eingesetzt wird. Griine Elemente sind Teil von MYDATA und
bereits aus XACML bekannt, wohingegen die roten Elemente neue Elemente von MYDATA
darstellen.

Es ist erkennbar, dass sich die Verbindungen der Komponenten untereinander leicht
gedndert hat gegeniiber dem Aufbau von XACML. Der PAP hat keine direkte Verbindung
zum PDP mehr. Stattdessen ist der MYDATA exklusive Policy Management Point (PMP)
mit diesen beiden Komponenten verbunden und bietet einen erweiterten Funktionsumfang.

PXP Der Policy Execution Point erlaubt es Aktionen unabhingig von eingehenden An-
fragen auszufithren und ermoglicht dadurch die Umsetzung zusétzlicher Richtlinien,
beispielsweise wenn periodisch Daten protokolliert werden miissen. Der PXP kann
vom PDP bei der Auswertung von Richtlinien aufgerufen werden.

PMP Der Policy Management Point nimmt Richtlinien vom PAP entgegen. Der PMP
erlaubt das Ausrollen und Zurtickrufen von Richtlinien im PDP.

PRP Der Policy Retrieval Point dient als gesicherter Ablageort fiir verwendete Richtlinien
und wird vom PMP befillt und abgefragt.

Eine weitere Usage Control Losung, welche diesen Ansatz verwendet, ist UC4Win [Wiic12].
UC4Win wird verwendet, um die Systemaufrufe, welche von Windows bereitgestellt wer-
den, zu iiberwachen. Das System erlaubt die Definition von XML-basierten Richtlinien,
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Abbildung 2.5: Schematische Darstellung der einzelnen MYDATA Komponenten und der
Verbindungen untereinander.

welche beim Aufruf von Systemfunktionen von Windows ausgewertet werden. Dabei zielt
UC4Win auf das Verhindern von Datenverlusten ab und adressiert nicht das Umsetzen
von Nutzungseinschrinkungen fiir Daten.

2.2.3 Usage Control als zentrale Komponente

Nicht immer ist es das Ziel einzelne Applikationen mit Usage Control Mechanismen auszu-
statten. Hiufig sollen ganze Arbeitsablaufe, welche mehrere verschiedene Applikationen
einsetzen, mit Usage Control Mechanismen versehen werden. In solchen Szenarien ist es
moglich, eine der bereits vorgestellten Klassen von Uage Control Mechanismen zu verwen-
den. Es bietet sich aber eine weitere Moglichkeit an, welche es erlaubt den Einsatz von
Usage Control Mechanismen zu zentralisieren.

Anstatt einer Betrachtung und Implementation auf Applikationsebene, findet eine Be-
trachtung auf der Ebene des gesamten Szenarios statt. In vielen Fallen wird in solchen
Szenarien eine zentrale Komponente verwendet, welche von den Applikationen zur Kom-
munikation verwendet wird, beispielsweise ein Nachrichtenbus. Ist dies der Fall, kann
dieser Nachrichtenbus mit Usage Control Mechanismen ausgestattet werden, welche die
Richtlinien fiir alle im Szenario verwendeten Applikationen enthélt und umsetzt.

Dabei sind die Vor- und Nachteile dieses Vorgehens stark iiberschneidend mit denen der
Usage Control Schale. Die verwendeten Usage Control Mechanismen und die zu schiitzenden
Applikationen sind voneinander entkoppelt. Bedingt durch diese Entkoppelung ist die
Umsetzung von Richtlinien, welche von den internen Abldufen der Applikation abhéngen,
schwieriger durchzusetzen. Dies fiihrt dazu, dass Teile des Applikationsverhaltens in dem
Usage Control Mechanismus nachgebaut werden miissen, um eine passgenaue Umsetzung
der Richtlinien zu gewéhrleisten. Dabei muss beachtet werden, dass bei diesem Vorgehen
ein Usage Control Mechanismus fiir eine grélere Menge von Applikationen verwendet wird,
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was zu einer erheblichen Komplexitdt innerhalb des Usage Control Mechanismus fithren
kann.

Abbildung 2.6 zeigt eine Schematische Darstellung eines Systems, welches aus zwei Kom-
ponenten besteht. Es ist erkennbar, dass in der einen Komponente eine einzelne Applikation
betrieben wird, welche iiber eine Schnittstelle nach auflen verfiigt. In der anderen Kom-
ponente wird eine Applikation betrieben, welche die Schnittstelle der Applikation in der
zuerst genannten Komponente aufruft. Dabei findet die Kommunikation iiber einen Kanal
statt, welche mit Usage Control Mechanismen ausgestattet ist. Aufgrund der Integration
der Usage Control Mechanismen in den zentralen Kommunikationskanal, kann auf die
Verwendung von Usage Control in den individuellen Komponenten und Applikationen
verzichtet werden.

Ein Beispiel fiir einen solchen Ansatz ist LUCON aus den International Data Spaces. LU-
CON (Logic-based Usage Control) ist dabei ein fester Bestandteil des Trusted Connectors.
Der Connector ist im Kontext der IDS ein zentrales Infrastrukturelement, welches den Teil-
nehmern die Kommunikation und den Datenaustausch untereinander erméglicht [Ott19a).
LUCON setzt auf einen Label-basierten Ansatz [Sch18]. Dieser erlaubt es Datensétze
mit Labeln zu versehen. Diese Labels kénnen sich wahrend der Verarbeitung d&ndern und
beispielsweise den aktuellen Zustand des Datensatzes beschreiben. Auf Basis dieser Labels
werden Richtlinien definiert, welche zwischen den einzelnen Schritten eines Arbeitsablaufs
iiberprift werden und dariiber entscheiden, ob die Ausfiithrung fortgesetzt werden kann.
Die Richtlinien fiir LUCON werden in einer eigenen DSL Sprache definiert, welche zu
Prolog-Programmen iibersetzt werden und es ermoéglichen den Datenfluss zwischen den
einzelnen Applikationen auf Basis der Labels einzuschranken.

Es existieren verschiedene Arbeiten, welche Usage Control Mechanismen speziell fiir
Cloud-Umgebungen beschreiben [Carl6; Laz12; Tav12]. Diese Arbeiten legen den Fokus
dabei auf die Nutzung von Hardwareressourcen innerhalb der Cloud-Umgebung und haben
daher geringe Uberschneidungen mit D°. Demgegeniiber existieren auch Arbeiten, welche
Usage Control Mechanismen in Cloud Umgebungen integrieren und dabei den Fokus auf den
Schutz von Daten legen. Die Arbeit von HUANG u. a. [Hual4] prasentiert einen DRM Me-
chanismus fiir Cloud-Umgebungen auf Basis von attributbasierter Verschliisselung [Sah05].
Dabei beschrankt sich die Arbeit auf den Zugriff auf Daten sowie Nutzungsrechte und
fiihrt keine Uberpriifungen zur Laufzeit von Applikationen durch, nachdem der Zugriff auf
Daten gewahrt wurde.

Die Arbeit von LA MARRA u.a. [La 17a] erweitert das Protokoll MQTT um Usage
Control Mechanismen. Dabei wird der zentrale Broker, welcher in MQTT Umgebungen
verwendet wird, um Nachrichten entgegen zu nehmen und zu verteilen, um entsprechende
Mechanismen erweitert, um IoT-Umgebungen mit Usage Control Mechanismen auszustatten.
Dabei konnen Richtlinien definiert werden, welche durch den Broker ausgewertet werden,
sobald ein Client eine Subscription fiir ein Topic durchfithren méchte. Hierdurch wird es
ermoglicht Zugriffe auf Topics und die darin enthaltenen Daten auf Basis der Richtlinien
zu gestatten oder zu verhindern. Der Ansatz lasst sich auf weitere Anwendungsgebiete
anwenden, beispielsweise verteilte Datenbanken wie Apache Cassandra [La 17b].
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Abbildung 2.6: Schematische Darstellung, wie Usage Control Mechanismen als zentraler
Bestandteil in einem System mit mehreren Applikationen integriert werden kann.

2.3 Usage Control in Mobile Code Ansatzen

Das Remote Evaluation Paradigma [Sta90a; Sta90b] aus dem Bereich der Code Mobili-
ty [Fug98] kann einen wichtigen Beitrag zur Wahrung der eigenen digitalen Souverénitit
leisten, da die zu verarbeitenden Daten nicht die eigenen Systeme verlassen miissen. Dies
bewirkt allerdings nicht, dass die Verwendung von Usage Control Mechanismen obsolet
wird. Die bestehenden Schutzbediirfnisse an den zu verarbeitenden Daten werden durch
Remote Evaluation nicht adressiert. Stattdessen ergeben sich zusitzliche Schutzbediirfnisse,
welche nicht den zu verarbeitenden Daten entspringen, sondern dem ausfithrenden System.
Dies liegt darin begriindet, dass potentiell fremde Applikationen, welche von Dritten bereit-
gestellt werden, auf den eigenen Systemen, welche die zu verarbeitenden Daten beinhalten,
ausgefithrt werden. Aus diesem Grund ist es fiir den Rechteinhaber bzw. Systembetreiber
erstrebenswert die ausgefiihrten Applikationen in ihrer Funktionalitdt einzuschréinken, um
schadhaftes Verhalten zu verhindern. Fiir diese zusétzlichen Schutzbediirfnisse kénnen
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auch Usage Control Mechanismen verwendet werden, sofern die Méchtigkeit der jeweiligen
Losung es erlaubt die notwendigen Richtlinien zu definieren.

Zu diesem Zweck konnen die zuvor vorgestellten Usage Control Mechanismen verwendet
werden. Dabei muss beachtet werden, dass die Verwendung von Usage Control Mechanismen
nicht vor bosartiger Software mit versteckten Funktionalitdten schiitzen kann. Mochte die
Partei, welche die Applikation fiir die Remote Evaluation bereitstellt, Funktionalitdten in
der Applikation verstecken, um Schéden zu verursachen oder Daten abzuschépfen, wiirden
auf den entsprechenden Ausfithrungspfaden keine Usage Control Mechanismen integriert
bzw. in der Konfiguration der externen Usage Control Losung ausgelassen werden. Usage
Control Mechanismen kénnen im Kontext von Remote Evaluation dazu verwendet werden,
um die Schutzbediirfnisse der zu verarbeitenden Daten zu erfiillen. Dariiber hinaus kann,
abhéngig von der Méchtigkeit des Usage Control Mechanismus, sichergestellt werden, dass
die Applikation sich geméafl der Vereinbarung verhélt und unbeabsichtigtes Fehlverhalten
durch entsprechende Richtlinien entdeckt werden.

Die vorliegende Arbeit beschreibt das Remote Processing System, welches das Remo-
te Evaluation Paradigma als Grundlage fiir die Ausfiilhrung von Applikationen, welche
mit D° entwickelt wurden, verwendet. Es erlaubt die Ubertragung, Ubersetzung und
Ausfithrung von D°-Applikationen auf entfernten Systemen und liefert anschlieflend die
Berechnungsergebnisse zuriick.

Abseits der Moglichkeit existierende Usage Control Mechanismen in Kombination mit
Remote Evaluation zu verwenden, sind dem Autor keine Arbeiten bekannt, die spezielle
Mechanismen fiir den Einsatz in Umgebungen, welche auf Codemobilitdt setzen, verwenden.
Es existieren Arbeiten, welche die Sicherheit von Codemobilitdt im Allgemeinen adressie-
ren [Bro04; Che98; Dea99; Nil08; Rub98]. Dariiber hinaus gibt es Arbeiten, welche die
Sicherheit der Systeme, welche den mobilen Code ausfiihren, betrachten und stiarken. Dies
wird von Remote Processing zumindest in Teilen ebenfalls adressiert.

Bei NOMADS handelt es sich um eine Kombination aus einer speziellen Ausfiihrungs-
umgebung fiir Agenten und einer angepassten Java VM, welche eine starke Mobilitat der
Agenten gewéhrleistet und die Ressourcen, welche die Agenten verwenden, beschranken
kann [Sur00]. Starke Mobilitét des Codes, welche es erlaubt laufende Agenten zu beliebigen
Zeitpunkten auf andere Systeme zu iibertragen, ist fiir das Remote Processing nicht relevant.
Beim Remote Processing handelt es sich nicht um ein Agenten-basiertes System, sondern
um ein Remote Evaluation System. Die verfiigbaren Sicherheitsmechanismen in NOMADS
sind dazu geeignet die Nutzung von Hardwareressourcen einzuschranken, eignen sich aber
nicht zur Umsetzung von Usage Control Richtlinien. Auf Basis von NOMADS wurde MAST
entwickelt, welches sicherstellt, dass Systeme aktuelle Software verwenden, und unsichere
Konfigurationen erkennen kann [Ste].

Beim DAGO-System handelt es sich ebenfalls um einen Ansatz fiir mobile Agenten [Fel05].
Dieser basiert darauf, dass Sicherheitsrichtlinien definiert werden, welche anschlieflend auf
betriebssystemspezifische Konzepte abgebildet werden. Somit liegt auch bei dieser Arbeit
ein Fokus auf der Sicherheit der ausfithrenden Systeme und nicht der zu verarbeitenden
Daten. Dartiber hinaus beschreibt die Arbeit ein Agenten-basiertes System.
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2.4 Entwicklung domanenspezifischer Programmiersprachen

Die Entwicklung von doménenspezifischen Programmiersprache (DSLs) ist kein neues
Themengebiet [Fow10]. Es existiert eine Vielzahl von Ansétzen, welche alle eigene Vor- und
Nachteile bieten. Typischerweise unterscheidet man zwischen interpretierten, eingebetteten
und compilierten DSLs [Van00].

Bei einer interpretierten DSL wird der Programmcode nicht von einem Compiler in ein
ausfithrbares Format iiberfiihrt. Stattdessen wird der Programmcode direkt von einem
sogenannten Interpreter ausgefithrt. Der Vorteil dabei ist, dass kein plattformabhéngiges
Kompilat erzeugt wird. Da der Programmcode zur Laufzeit zundchst interpretiert werden
muss, sind interpretierte DSLs typischerweise langsamer als compilierte.

Bei eingebetteten DSLs handelt es sich um eine Erweiterung einer bestehenden Pro-
grammiersprache, welche in diesem Zusammenhang Hostsprache genannt wird. Einige
General Purpose Programmiersprachen, wie beispielsweise Scala, verfiigen iiber integrierte
Mechanismen, welche die Entwicklung von eingebetteten DSLs ermdglichen [Rit17]. Der
grofle Vorteil bei diesem Vorgehen ist, dass der Entwicklungsaufwand im Vergleich zu den
anderen Ansétzen geringer ausfillt, da kein eigener Compiler bzw. Interpreter entwickelt
werden muss. Ein Nachteil ist, dass die Hostsprache ggf. nicht flexibel genug ist, um die DSL
optimal abbilden zu kénnen. Des Weiteren kann bei der Verwendung einer eingebetteten
DSL der gesamte Funktionsumfang der Hostsprache verwendet werden. Ob dies ein Vor-
oder Nachteil ist, hangt vom jeweiligen Ziel und Einsatzgebiet der DSL ab.

Bei compilierten DSLs existiert ein Compiler, welcher den Programmecode in ein ausfiihr-
bares Format iibersetzt. Dabei kann die Ubersetzung direkt in ein ausfithrbares Format
oder in eine andere Programmiersprache (sog. Hostsprache) erfolgen. Die Vorteile hierbei
sind die grofle Flexibilitdt bei der Gestaltung der DSL und die verbesserte Ausfiithrungs-
geschwindigkeit gegeniiber interpretierten DSLs. Nachteilig zu bewerten ist, dass der
Entwicklungsaufwand fir diese Art von Sprachen am grofiten ist, da ein eigener Compiler
entwickelt werden muss.

Bei D° handelt es sich um eine iibersetzte Sprache, welche in eine andere Program-
miersprache ibersetzt wird. Dabei verwendet D° eine Hostsprache, um komplexe Usage
Control Mechanismen abzubilden und eine Ausfithrbarkeit auf allen Systemen, auf denen
die Hostsprache verwendet werden kann, zu erreichen. Die untrennbare Verbindung von
Usage Control Mechanismen und Applikationslogik in der ausfithrbaren Applikation wird
durch D° sichergestellt. In einer interpretierten Sprache ist diese Untrennbarkeit nicht
gegeben, weshalb dieser Ansatz nicht fiir D® in Frage kommt. Da bei einer eingebetteten
DSL auch auf Konstrukte und Funktionen der Hostsprache zugegriffen werden kann, ist
dieser Ansatz ebenfalls ungeeignet fiir D°. Wére es moglich innerhalb von D°-Applikationen
beliebigen Code der Hostsprache (bspw. Scala) zu verwenden, konnten die Usage Control
Mechanismen einfach ausgehebelt oder umgangen werden.

Dariiber hinaus sind zwei verschiedene Ansétze zur Softwareentwicklung aus dem Bereich
doménenspezifischer Sprachen entstanden. Beim Language-Oriented-Programming (LOP)
handelt es sich um ein Verfahren zur Entwicklung grofler Softwaresysteme. Dabei werden in
einem ersten Schritt eine oder mehrere doménenspezifische Programmiersprachen entwickelt,
welche mafgeschneidert fiir das zu entwickelnde Softwaresystem sind [Pic09]. Anschlieflend
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wird, unter Verwendung der entwickelten Sprachen, das Softwaresystem umgesetzt. Dabei
sind die Vorteile bei diesem Vorgehen unter anderem die hohe Produktivitdt wahrend
der Entwicklung des Softwaresystems und die Moglichkeit zur Wiederverwendung der
entwickelten Programmiersprachen. Dabei handelt es sich bei den entwickelten Sprachen
haufig um eingebettete Programmiersprachen, welche beispielsweise in Racket [Fell5]
umgesetzt werden. D® wurde nicht im Kontext des LOP entwickelt. Stattdessen zielt D°
darauf ab fiir die Entwicklung moglichst vieler datenverarbeitender Applikationen mit
Anforderungen an die Datennutzungskontrolle verwendet werden zu kénnen.

Der zweite Ansatz ist das Language-Driven Engineering (LDE). Das Ziel beim LDE ist
die Entwicklung (graphischer) DSLs, welche vollstandige, ausfiihrbare Applikation erzeugen
konnen. Wahrend beim LPO die Anwender der entwickelten DSLs Programmierer sind,
ist das Ziel von LDE Experten ohne Programmierkenntnisse zur Applikationsentwicklung
zu befihigen [Stel9]. Eine Anwendung des LDE findet sich in DIME. Bei DIME handelt
es sich um eine IDE, welche diverse graphische DSLs unterstiitzt und die Entwicklung
von Webanwendungen erlaubt [BoB16]. Dabei existieren unterschiedliche DSLs, beispiels-
weise zur Definition von Benutzeroberflichen, Definition von Geschéaftsmodellen durch
Prozessmodelle und zur Beschreibung von Datenmodellen. Demgegeniiber zielt D° darauf
ab Programmierer, welche iiber keine bzw. nicht ausreichende Expertise im Bereich der
Datennutzungskontrolle verfiigen, dazu zu befdhigen datenverarbeitende Applikationen
mit integrierten Usage Control Mechanismen zu entwickeln. Somit handelt es sich bei D°
um keine Programmiersprache, welche im Kontext des LDE entstanden ist.

2.5 Modellgetriebene Softwareentwicklung

Das Ziel der modellgetriebenen Softwareentwicklung ist es die Komplexitat bei der Softwa-
reentwicklung besser handhabbar zu machen. Zu diesem Zweck werden Modelle verwendet,
welche automatisiert in ausfithrbare Software tibersetzt werden [Bey05]. Dabei verfiigen
diese Modelle haufig iiber ein hohes Mafl an Abstraktion von der technischen Umsetzung
und fokussieren sich auf die Abbildung von Abldufen, Komponenten und Kommunikati-
onswegen. Héufig verwendete Werkzeuge sind die Modelltransformation und regelbasierte
Modellvalidierungen.

Bei diesen Modelltransformationen findet eine automatische Uberfithrung von einem oder
mehreren Modellen in eine Menge funktional dquivalenter Modelle statt. Dabei kénnen die
Sprachen, welche die Ein- und Ausgabemodelle beschreiben, unterschiedlich sein [Men06].
Fiir diese Transformationen werden Regeln benétigt, welche eine eindeutige Uberfithrung
der Eingabemodelle in die Zielmodelle erlaubt [Cza03].

Modelltransformation ist ein zentrales Werkzeug fiir den D°-Compiler. Der D°-Compiler
fithrt zunéchst eine Transformation des Abstrakten Syntaxbaums (AST) der D°-Applikation
durch und erzeugt dabei einen AST der Applikation in der verwendeten Hostsprache. Dieser
AST wird verwendet, um den Programmcode in der Hostsprache zu generieren, welcher
anschliefend in eine ausfithrbare Applikation {ibersetzt wird.

Bei der modellgetriebenen Softwareentwicklung ist das Ziel haufig auf der Modellie-
rungsebene Details der technischen Umsetzung so stark wie moglich durch Abstraktion
zu kapseln. Durch diese Abstraktionsebene muss sich der Anwender bei der Modellie-
rung nur um das Abbilden des zu lésenden Problems kiimmern. Die technischen Details
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werden spéiter durch die automatisierte Uberfiihrung in reale Software eingefiigt. Dem-
gegeniiber verwendet D° Werkzeuge der modellgetriebenen Softwareentwicklung, um auf
der technischen Ebene eine Abstraktion von Usage Control Mechanismen einzufiihren.
Hierdurch kann der Anwender, welcher mit D Applikationen entwickelt, die Entwicklung
ohne Beriicksichtigung und Kenntnis von Usage Control Mechanismen und Richtlinien
durchfiihren. Durch den D°-Compiler werden diese Konzepte wihrend der Ubersetzung
mit der Applikation verwoben.

Mit UMLsec existiert eine Arbeit aus dem Bereich der modellgetriebenen Softwareent-
wicklung, welche auf die Modellierung sicherheitskritischer Systeme abzielt [Jiir02b]. Dabei
verwendet UMLsec die definierten Erweiterungsmechanismen der Unified Modeling Lan-
guage (UML), um ein UML Profil zu definieren, welches es erméglicht sicherheitsrelevante
Informationen in Modellen auszudriicken. Mit UMLsec kénnen unter anderem Bedrohungs-
szenarien und Sicherheitsanforderungen definiert und verwendete Sicherheitsmechanismen
in UML Modelle integriert werden [Jur02a]. Hierdurch wird es moglich die erstellten Mo-
delle auf Schwachstellen zu untersuchen. Auch wenn UMLsec andere Ziele adressiert und
der Fokus auf der Modellierung sicherheitskritischer Systeme liegt, ist es mogliche einzelne
Aspekte von Usage Control Richtlinien mit UMLsec zu modellieren. Beispielsweise kann
die Umsetzung von Richtlinien modelliert werden, welche sichere Transportkanile oder die
Verschliisselung von Daten erfordern.

2.6 Correct-by-Construction Codegenerierung

Correct-by-Construction bezeichnet einen Ansatz zur Entwicklung von nachweislich korrek-
ten Applikationen. Dabei wird mit einer groben Spezifikation, welche schrittweise verfeinert
wird, begonnen. Solange sichergestellt ist, dass jede Operation, welche zur Verfeinerung
verwendet wird, korrekt ist, ist auch das Endresultat korrekt [Koul2]. Bei den Operatio-
nen, welche zur Verfeinerung verwendet werden, handelt es sich um Hoare-Tripel. Jedes
dieser Tripel besteht aus einer Vor- und einer Nachbedingung, sowie einem (abstraktem)
Statement, welches die Verfeinerung beschreibt.

Der D°-Compiler arbeitet wiahrend der Codegenerierung nach diesem Vorgehen. Im
Rahmen dieser Codegenerierung findet eine Modelltransformation statt, welche aus dem
AST des D°-Codes einen AST in der Hostsprache erzeugt. Dabei wird der D°-AST top-
down betrachtet und schrittweise in einen AST in der Hostsprache tiberfiihrt. Jeder
Uberfiithrungsschritt entspricht einer Verfeinerung.

Fir D° existiert keine formale Menge von Hoare-Tripeln, welche diese schrittweise
Uberfithrung beschreiben. Dies ist fiir D° nicht notwendig, da es sich bei der Eingabe fiir die
Codegenerierung um valide ASTs handelt, welche aus der D°-Grammatik instanziiert worden
sind. Die entsprechenden Vor- und Nachbedingungen, welche einschréinken, an welchen
Stellen welche Elemente eingesetzt werden kénnen, finden sich bereits in dieser Grammatik.
Durch diesen generativen Ansatz ist sichergestellt, dass die Usage Control Mechanismen,
welche in D° verwendet werden konnen, in jeder Applikation korrekt verankert werden.

2.7 Aspektorientierte Programmierung

Bei aspektorientierter Programmierung handelt es sich um ein Programmierparadigma,
welches die Implementation von Querschnittsthemen, wie beispielsweise Autorisierung und
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Logging, vereinfacht. Dabei wird die Logik der Querschnittsthemen gesondert von der
eigentlichen Applikationslogik in sog. Aspekten implementiert. Uber sog. Pointcuts wird
definiert an welchen Stellen des Applikationscodes welche Aspekte ausgefithrt werden sollen.
Auf Basis dieser Pointcuts werden die Aspekte mit dem Applikationscode verwoben. Dies
kann entweder dynamisch zur Laufzeit oder statisch zur Ubersetzungszeit passieren [Kes03].

Bei Usage Control handelt es sich ebenfalls um ein Querschnittsthema, welches mit
aspektorientierter Programmierung adressiert werden kann. Richtlinien kénnen durch ent-
sprechende Pointcuts mit den entsprechenden Funktionen der Applikationslogik verwoben
werden. Werden die Aspekte mit der Applikationslogik statisch verwoben, ergibt sich eine
untrennbare Verbindung zwischen Applikationslogik und Usage Control Mechanismen
in der ausfithrbaren Applikation. Gleichzeitig werden die beiden Aspekte wéhrend der
Entwicklung getrennt voneinander betrachtet.

Bei der Umsetzung von D° wird die aspektorientierte Programmierung nicht verwendet.
Stattdessen generiert der Compiler Code, welcher vom Aufbau &hnlich zum Ergebnis eines
statischen Verwebens im Kontext der aspektorientierten Programmierung ist. Hierfiir gibt
es mehrere Griinde:

Zum einen setzt der D°-Compiler Codegenerierung ein, um aus einer D°-Applikation
Programmecode in der verwendeten Hostsprache zu erzeugen. Dieser Code in der Hostsprache
ist nur ein Zwischenergebnis, aus welchem die ausfiihrbare Applikation erzeugt wird. Somit
ist der Programmecode in der Hostsprache nicht dazu gedacht von Entwicklern betrachtet
oder bearbeitet zu werden. Aus diesem Grund profitiert D°® nicht von der Isolation der
Usage Control Mechanismen, welche durch die aspektorientierte Programmierung im
Code der Hostsprache erreicht wird. Stattdessen wiirde die Komplexitdt von D° weiter
ansteigen, da eine zusétzliche Technologie verwendet wird. Somit bringt die zusétzliche
Abstraktionsebene, welche durch die aspektorientierte Orientierung eingefithrt wird, keinen
Vorteil gegeniiber der Codegenerierung, welche D° einsetzt.

Dariiber hinaus sind die Usage Control Mechanismen in D° flexibel einsetzbar. Diese
Flexibilitdt kann durch aspektorientierte Programmierung nur mit hohem Aufwand erreicht
werden, kann aber durch den gewédhlten Ansatz der Codegenerierung einfach abgebildet
werden. Beispielsweise konnen Funktionalitdten mehrfach in einer D°-Applikation verwendet
und bei jeder Verwendung mit unterschiedlichen Richtlinien versehen werden. Aus diesen
Griinden verzichtet D° auf eine Umsetzung der aspektorientierten Programmierung und
verwendet stattdessen ausschliellich Codegenerierung.



KAPITEL 3

Forschungsfragen und Forschungsansatz

In diesem Kapitel wird die Forschungsmethode, welche verwendet wurde, um die Ergebnisse
der vorliegenden Arbeit zu erlangen, aufgezeigt. Es wird beschrieben, wie die notwendigen
Informationen und Impulse fiir die Entwicklung der Ergebnisse erlangt und Feedback
relevanter Akteure eingeholt wurden. Dartiber hinaus werden die Forschungsfragen, welche
die vorliegende Arbeit motivieren, dargestellt und die jeweiligen Aspekte der Losung
umrissen. Abschlieend wird erlautert, wie die einzelnen Arbeitsschritte zur Beantwortung
der Forschungsfragen beitragen und wie diese zeitlich angeordnet sind.

3.1 Methodik

Die Ergebnisse, die in der vorliegenden Arbeit vorgestellt werden, wurden auf Basis
einer Kombination der Prototyping-Methode [Ala84] und Design Science Research [Hev10;
Hev04] entwickelt. Dabei wurde die Prototyping-Methode als Heuristik zur Erarbeitung
der Ergebnisse verwendet, jedoch das strukturierte Vorgehen von Design Science Research
angewandt. Abbildung 3.1 zeigt den schematischen Ablauf des Prototypings.

Nach einer initialen Analyse der Anforderungen in mehreren Iterationen wurde ein
funktionaler Prototyp (D°) entwickelt, welcher die erarbeiteten Ergebnisse nutzbar macht.
Um die vorgestellten Ergebnisse zu erreichen, wurden insgesamt 12 Iterationen durchlau-
fen. Die erste Iteration dauerte dabei vier Monate, die zweite zwei Monate, die neunte
sechs Monate und alle weiteren drei Monate an. Die vorliegende Arbeit ist im Rahmen
eines Forschungsprojektes, welches sich mit der Weiterentwicklung der IDS beschéftigt,
entstanden. Auch die IDS befinden sich noch in Entwicklung. Aus diesem Grund war
der Prototyping-Ansatz gut geeignet, um den neuen bzw. sich &ndernden Anforderungen,
welche sich tber die Projektlaufzeit ergeben haben, zu begegnen. Dabei wurde wahrend
der gesamten Entwicklungszeit von D° ein Backlog gepflegt, welcher verwendet wurde, um
Arbeiten zu priorisieren und nachfolgende Iterationen zu planen. Dariiber hinaus erlaubte

Prototyping

— T — e v

Abbildung 3.1: Schematischer Ablauf der Prototyping-Methode. Angelehnt an [Ala84, S. 559]
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es die Verwendung des Prototyping-Ansatzes die entwickelten Konzepte frithzeitig im Bezug
auf ihre Anwendbarkeit hin zu tiberpriifen, zu bewerten und ggf. anzupassen.

Zum Zwecke der Evaluation wurde im Rahmen einer Fallstudie ein Demonstrator mit
D° entwickelt. Dieser dient dem Nachweis, dass die entwickelten Konzepte und Modelle
praktisch einsetzbar sind und korrekt funktionieren. Dartiber hinaus wird dieser Demons-
trator verwendet, um Limitationen und Einschrankungen der vorgeschlagenen Losung
aufzuzeigen.

3.2 Anforderungen, Feedback & Impulse

Die Grundidee fiir D° ist im Kontext der IDS entstanden. Da diese sich ebenfalls noch in der
Entwicklung befinden, musste wihrend der Entwicklung von D° héufig auf neue bzw. sich
dndernde Anforderungen reagiert werden. Dabei kénnen fiir die Ergebnisse der vorliegenden
Arbeit verschiedene relevante Quellen identifiziert werden, welche einen Einfluss auf die
Entwicklung gehabt haben.

Zuallererst haben die verschiedenen Dokumente der IDS einen grofien Einfluss auf
die Entwicklung von D° gehabt. Diese umfassen unter anderem Anforderungen [Ott17],
Architekturaspekte der IDS [Ott19a] und Informationen zu Usage Control Mechanismen
und Richtlinien innerhalb der IDS [Eit21; Eit19]. Diese Dokumente hatten sowohl in der
Anfangsphase, als auch wahrend der fortlaufenden Entwicklung von D°, einen starken
Einfluss auf die erzielten Ergebnisse, da sie die Rahmenbedingungen einer mdéglichen
Einsatzumgebung von D° — namlich den IDS — beschreiben.

Des Weiteren fanden unterschiedliche, regelméflige Veranstaltungen statt, welche zu
neuen Impulsen und Anpassungen an der Entwicklung von D° gefiihrt haben. Uber den
gesamten Entwicklungszeitraum von D° fanden quartalsméfig die sog. IDS Days statt.
Dabei handelt es sich um ein kombiniertes Gesamtprojekttreffen mehrerer Forschungs-
projekte, welche Arbeiten an den IDS vorantreiben. Diese wurden genutzt, um erzielte
Ergebnisse zu préisentieren und zu diskutieren, wodurch fortlaufend die Kompatibilitat
zu den IDS sichergestellt wurde. Zusétzlich findet seit dem vierten Quartal 2018 jedes
Quartal das sog. IDS Plugfest statt. Bei diesen Veranstaltungen kommen Entwickler unter-
schiedlichster Technologien und Komponenten, welche in den IDS eingesetzt werden sollen,
zusammen. Diese stammen, anders als bei den IDS Days, nicht nur aus den beteiligten
Forschungsinstituten, sondern auch aus Industrieunternehmen, welche die IDS einsetzen
oder Softwarekomponenten fiir selbige bereitstellen wollen. Dabei werden im Rahmen der
IDS Plugfests verschiedene Ziele verfolgt, welche positive Einfliisse auf die Entwicklung
von D° haben:

o Présentation von aktuellen Arbeitsstdnden.
o Sicherstellung der Interoperabilitdt einzelner Komponenten.
¢ Diskussion und Vorantreiben spezifischer Aspekte der IDS.
Dariiber hinaus wurde wahrend der Entwicklung an diversen Workshops und Diskussionen

zu spezifischen Themen mit relevanten Akteuren — bspw. Entwicklern anderer Usage Control
Mechanismen — teilgenommen.



3.3 Forschungsfragen und Lésungen 27

3.3 Forschungsfragen und Loésungen

In diesem Abschnitt werden die Forschungsfragen, die in der vorliegenden Arbeit beant-
wortet werden, beschrieben, motiviert und detailliert betrachtet, um eine strukturelle Sicht
auf die vorliegende Arbeit zu geben. Dariiber hinaus wird aufgefiihrt, wie die einzelnen
Forschungsfragen bzw. deren Aspekte durch die erarbeiteten Losungen adressiert werden.

Das zentrale Ziel der vorliegenden Arbeit ist die Entwicklung einer Programmiersprache,
welche fiir die Entwicklung datenverarbeitender Applikationen verwendet werden kann
und Usage Control Mechanismen als festen Bestandteil der entwickelten Applikationen
betrachtet. Dabei soll die Komplexitéat, welche mit der korrekten Verwendung von Usage
Control Mechanismen und deren Integration in Applikationen einhergeht, reduziert und
die verbleibende Komplexitit so gekapselt werden, dass sie von Entwicklern mit der
notwendigen Expertise bearbeitet werden konnen. Um einen zusatzlichen Beitrag im
Bereich der digitalen Souverdnitit zu leisten, ist ein weiteres Ziel, eine Mo6glichkeit zu
finden, wie die Kontrolle iiber die eigenen Daten in Szenarien, welche auf der kooperativen
Nutzung der Daten basieren, gestiarkt werden kann. Auflerdem wird untersucht, welche
Arten von Usage Control Richtlinien es gibt und wodurch sich diese unterschiedlichen
Gruppen auszeichnen. Hierdurch werden sowohl einzelne Aspekte der Richtlinien, als auch
Usage Control Losungen besser miteinander vergleichbar. Wie diese Ziele erreicht wurden,
wird nachfolgend fiir die einzelnen Forschungsfragen beantwortet.

Forschungsfrage 1 — Welche Arten von Usage Control Richtlinien gibt es und was zeich-
net die unterschiedlichen Gruppen aus?

Motivation Durch die Erweiterung der klassischen Access Control Modelle, welche durch
Usage Control eingefithrt werden, kénnen beliebig viele Richtlinien definiert werden. Nicht
alle dieser Richtlinien lassen sich (vollstdndig) durch Usage Control umsetzen.

Mithilfe eines Verfahrens, welches es erlaubt Usage Control Richtlinien in Kategorien
zu unterteilen, ergeben sich daraus verschiedene Vorteile. Zum einen wére es moglich die
einzelnen Kategorien hinsichtlich ihrer Umsetzungskomplexitit zu beschreiben und zu
vergleichen. Zum anderen kénnten unterschiedliche Usage Control Mechanismen einfa-
cher miteinander verglichen werden, indem betrachtet wird, welche Kategorien von den
unterschiedlichen Lésungen umgesetzt werden kénnen und welche nicht.

Eine Taxonomie fiir Usage Control Richtlinien Zu diesem Zweck wird eine Taxonomie
entwickelt, welche es erlaubt Usage Control Richtlinien zu gruppieren. Dabei orientiert sich
die Taxonomie am UCONapc Modell und unterscheidet zwischen Richtlinien, welche auf
Conditions, Obligations oder Authorizations basieren. Fiir diese drei Kategorien werden
verschiedene Gruppen definiert, welche spezifizieren, worauf sich eine Richtlinie dieser
Gruppe bezieht.

Dabei muss beachtet werden, dass eine eindeutige Einordnung in die Taxonomie nicht
fiir alle Usage Control Richtlinien moglich ist. Komplexe Richtlinien kénnen durchaus
Elemente aus verschiedenen Gruppen enthalten und miissen fiir eine Einordnung in die
Taxonomie unter Umstédnden zerlegt werden.



28 Kapitel 3 Forschungsfragen und Forschungsansatz

Vergleichbarkeit von Usage Control Richtlinien und Mechanismen Die Taxonomie erlaubt
es Gruppen von Usage Control Richtlinien miteinander zu vergleichen. Beispielsweise kann
bestimmt werden, in welche Kategorie(n) eine Richtlinie gehort und damit, wie sich die
Richtlinie in das UCONspc einsortiert. Auflerdem kann die Komplexitdt von Richtlinien
bestimmt werden, indem betrachtet wird in welche bzw. in wie viele Gruppen die Richtlinie
einsortiert werden kann.

Auch lassen sich die unterschiedlichen Gruppen untereinander vergleichen, da alle Richtli-
nien innerhalb einer Gruppe dhnlich sind. Fiir die unterschiedlichen Gruppen kann bestimmt
werden, welche Bedingungen erfiillt sein miissen, damit die enthaltenen Richtlinien technisch
umgesetzt werden kénnen.

Ebenso erlaubt es die Taxonomie unterschiedliche Usage Control Lésungen miteinander
zu vergleichen. Fiir eine Usage Control Losung kann bestimmt werden, welche Richtli-
niengruppen sie unterstiitzt. Bestimmt man die unterstiitzten Richtlinien fiir mehrere
Usage Control Lésungen, kénnen sie in ihrer Méchtigkeit verglichen werden. Hierdurch
wird die Auswahl einer geeigneten Usage Control Losung fiir individuelle Anwendungsfélle
erleichtert.

Forschungsfrage 2 — Wie konnen erweiterbare Usage Control Mechanismen als fester
Bestandteil in ein Programmiersystem integriert werden?

Motivation In Abschnitt 2.2 wurden bereits die Vorteile beschrieben, welche auftreten,
wenn Usage Control Mechanismen direkt in den Programmcode von Applikationen integriert
werden. Aus diesem Grund bietet es sich an, Usage Control Mechanismen direkt in eine
Programmiersprache zu integrieren, welche zur Entwicklung von datenverarbeitenden
Applikationen verwendet wird. Dies ermoglicht anschliefend eine einfachere Integration der
Mechanismen in Applikationen. Da Usage Control bei diesem Vorgehen vom Beginn der
Entwicklung der Programmiersprache an beriicksichtigt wird, kdnnen die Sprachelemente
und die Usage Control Komponenten ideal aufeinander abgestimmt werden. Hiermit wird
es moglich komfortable Methoden zur Verwendung der Usage Control Mechanismen in die
Sprache zu integrieren und gleichzeitig ausdrucksstarke Usage Control Komponenten zu
entwickeln.

Durch ein entsprechendes Design der Sprache kann die korrekte Nutzung von Usage
Control vereinfacht werden. Beispielsweise kann fiir die einzelnen Sprachelemente vorgesehen
werden, welche Usage Control Komponenten verwendet werden kénnen. Anhand diese
Vorgaben ist es fiir den Entwickler einfacher in den jeweiligen Situationen die entsprechenden
Komponenten auszuwéhlen.

Bei diesem Vorgehen muss sichergestellt werden, dass sowohl die Programmiersprache,
als auch die verwendeten Usage Control Komponenten, flexibel einsetzbar und erweiterbar
sind. Dadurch wird sichergestellt, dass die Sprache fir zukiinftige Anforderungen und
Einsatzgebiete adaptiert werden kann. Gleichzeitig wird die Programmiersprache durch
die Moglichkeit, fiir jeden Anwendungsfall individuell passende Nutzungsbedingungen zu
definieren, flexibel einsetzbar.
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Feste Integration von Usage Control D° verfiigt iiber zwei verschiedene Konzepte, welche
verwendet werden, um die Datennutzungsrichtlinien technisch abzubilden und durchzu-
setzen. Das erste Konzept sind Constraints. Diese repréasentieren einzelne Regeln, welche
atomar sind und die Logik enthalten, welche notwendig ist, um die jeweils definierte Regel
zu uberpriifen. Das zweite Konzept sind Policies, welche verwendet werden, um die einzel-
nen Constraints zu aggregieren und hierdurch komplexe Richtlinien abzubilden. Policies
verfiigen dabei iiber keine eigene Uberpriifungslogik.

Diese beiden Konzepte sind ein fester Bestandteil in jeder D°-Applikation, genauso wie
Definitionen und Instanzen von Datentypen und Aktivitdten. Bei Aktivitdten handelt es sich
im Kontext von D° um atomare Funktionen, welche innerhalb von Applikationen verwendet
werden, um die Applikationslogik abzubilden. Dabei kann sich in einer Aktivitat beliebig
(komplexe) Logik befinden, welche bei einem Aufruf der Aktivitat ausgefiihrt wird. Hierdurch
ist sichergestellt, dass Moglichkeiten zur Definition und Umsetzung von Richtlinien ein
fester Bestandteil von D° und den Applikationen, welche mit der Programmiersprache
entwickelt werden, sind.

Fiir einen vollstédndigen Usage Control Mechanismus fehlen an dieser Stelle noch Kon-
zepte, welche sicherstellen, dass die Richtlinien, welche in Applikationen integriert sind,
an den notwendigen Stellen durchgesetzt werden. Zu diesem Zweck verwendet D° die
zwei Konzepte Sandbox und Security Manager. Wird eine Applikation mit D° entwickelt,
besteht der Programmcode aus Konstrukten, welche aus den meisten Programmiersprachen
bekannt sind, beispielsweise Sequenzen und bedingte Verzweigungen. Die ausfithrbare
Applikation, welche vom D°-Compiler erzeugt wird, enthélt komplexere Konstrukte, um
die Applikationslogik abzubilden. Jeder Aktivitdtsaufruf — und damit die gesamte Applika-
tionslogik — wird nicht direkt, sondern von der Sandbox ausgefiihrt. Diese Sandbox stellt
dabei sicher, dass Richtlinien, welche an einzelnen Elementen der Applikation (bspw. der
Aktivitat) angehdngt sind, an den relevanten Punkten der Ausfiihrung die Moglichkeit
haben, Uberpriifungen durchzufiihren. Dabei stellt die Sandbox den Richtlinien auch diverse
Informationen zur Verfiigung, welche withrend der Uberpriifung verwendet werden kénnen.
Durch die Sandbox ist es moglich Richtlinien zu festgelegten Zeitpunkten zu tiberpriifen.
Dies erlaubt es beispielsweise Vorbedingungen fiir einzelne Aktionen zu definieren.

Der Security Manager erweitert die Méchtigkeit durch das Hinzufiigen von dynamischen
Uberpriifungen von Richtlinien. Mithilfe des Security Managers ist es moglich bestimmte
Schnittstellen zu tberwachen (bspw. Datei- und Netzwerkoperationen). Wird eine der
iiberwachten Schnittstellen verwendet, unterbricht der Security Manager die Ausfithrung
und erméglicht es den Richtlinien Uberpriifungen durchzufiihren. Hierdurch wird die
Verwendung von Richtlinien ermoglicht, welche nur ausgewertet werden, wenn innerhalb
der Logik einer Applikation bestimmte Operationen verwendet werden.

Durch die Gesamtheit der beschriebenen Konzepte entsteht ein Usage Control Mechanis-
mus, welcher fest in D° und Applikationen, welche mit D° entwickelt werden, verankert
ist. Dabei bildet der Mechanismus sowohl die Definition von Richtlinien und deren Umset-
zungslogik, als auch die feste Integration in Applikationen ab. Bei der Beschreibung der
Konzepte offenbaren sich zwei Ebenen.

Zum einen gibt es die Entwicklungsebene, auf welcher die Entwicklung von Applikatio-
nen mit D° stattfindet. Auf dieser Ebene werden die einzelnen Sprachelemente von D°
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verwendet und komponiert, um Applikationslogik zu definieren. Zum anderen existiert
die Ausfithrungsebene. Auf dieser Ebene wird die Sandbox verwendet, um die Logik der
Aktivitdten, welche in der Applikation verwendet werden, in der korrekten Reihenfolge
auszufithren. Gleichzeitig stellen die Sandbox und der Security Manager sicher, dass die
Uberpriifungslogik der verwendeten Richtlinien an den notwendigen Stellen ausgefiihrt
wird.

Es wird deutlich, dass auf der Ausfithrungsebene zusétzliche Komponenten verwendet
werden, welche auf der Entwicklungsebene nicht existieren. Hierdurch verfiigt die Ausfiih-
rungsebene iiber zusatzliche Komplexitét, welche vom D°-Compiler adressiert werden muss.
Um diese Komplexitédt ein Stiick weit zu reduzieren, wird D°-Programmcode nicht direkt
in ein ausfithrbares Format tibersetzt. Stattdessen verwendet D° eine Hostsprache. Der
D°-Compiler tibersetzt den D°-Programmcode zunéchst in Programmcode der verwendeten
Hostsprache, welcher anschlieflend in ein ausfithrbares Format tibersetzt wird. Das Ergebnis
dieses Ubersetzungsvorgangs ist eine ausfithrbare Applikation, welche die Applikationslogik
und die Usage Control Mechanismen als feste Bestandteile beinhaltet.

Die Moglichkeit D° als eine interpretierte Sprache zu entwickeln wurde ausgeschlos-
sen, da hierbei keine untrennbare Verbindung von Applikationslogik und Usage Control
Mechanismen erreicht wird. Durch Manipulation des Interpreters kann die Uberpriifung
von Richtlinien verhindert und somit der gesamte Usage Control Mechanismus umgangen
werden.

Flexibilitat des Usage Control Mechanismus Die von D° adressierte Doméne der Datenver-
arbeitung ist sehr breit und allgemein. Dies fithrt dazu, dass verschiedene Fachdoménen teils
stark unterschiedliche Anforderungen in diesem Bereich haben. Dies betrifft insbesondere
auch die Datennutzungskontrolle. Um D° fiir eine Vielzahl von verschiedenen Szenarien
nutzbar zu machen, wurde der Usage Control Mechanismus moéglichst flexibel gestaltet.
Ein wichtiger Aspekt dieser Flexibilitét ist die Moglichkeit die Uberpriifungen von
Richtlinien an verschiedenen Stellen durchzufithren und dabei unterschiedliche Daten
verwenden zu kénnen. Zu diesem Zweck verfiigen D°-Richtlinien iiber drei getrennte
Uberpriifungspunkte, welche zu unterschiedlichen Zeitpunkten ausgefiihrt werden:

o Vor einer auszufithrenden Aktion (bspw. Aktivitatsausfithrung und Ausfithrung der
Applikation).

e Wiéhrend der Ausfithrung einer Aktivitdt, wenn bestimmte Operationen verwendet
werden (bspw. Datei- und Netzwerkoperationen).

e Nach einer ausgefithrten Aktion.

Wihrend der Ausfithrung der Uberpriifungslogik kénnen die Richtlinien auf verschiedene
Informationsquellen zugreifen, welche hilfreiche Daten bereitstellen kénnen:

¢ Eingabeparameter, welche an Aktivitdten iibergeben und von der jeweiligen Richtlinie
adressiert werden.

e Ein erweiterbares System fiir Kontextinformationen, welches beispielsweise Informa-
tionen tiber den aufrufenden Nutzer enthalt.
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e Tags, welche an Aktivitdten und Daten hingen kénnen und dazu verwendet werden
geplante Aktivitdten bzw. den Status von Elementen zu beschreiben.

o Beliebige interne Daten, welche innerhalb der Richtlinie gespeichert und verwaltet
werden.

Es ist auch moglich D° in Umgebungen zu betreiben, welche unterschiedliche Usage
Control Mechanismen verwenden oder den Austausch von Daten zwischen verschiedenen
Usage Control Instanzen Mechanismen erfordern. In diesen Féllen bietet es sich an einen
zentralen Service zu betreiben, welcher diese gemeinsam genutzten Usage Control Daten
verwaltet. Im Kontext von XACML ware dies beispielsweise der PIP. Steht ein solcher
Service zur Verfiigung, kann er ebenfalls innerhalb der Richtlinien verwendet werden, ist
aber kein Bestandteil von D° oder der Applikation.

Ein weiterer Aspekt, welcher einen positiven Einfluss auf die Flexibilitdt des Usage
Control Mechanismus hat, ist die Moglichkeit individuelle Richtlinien durch die Verwen-
dung von D°-Policies zu erzeugen. Durch die Komposition von Constraints und bereits
verfiigharen Policies konnen fiir jeden Anwendungsfall individuelle und mafigeschneiderte
Richtlinien definiert werden. Dariiber hinaus konnen Sprachelemente (beispielsweise Aktivi-
taten) beliebig mit Richtlinien verkniipft werden, um fiir jede Applikation eine individuell
angepasste Menge von Richtlinien bereitzustellen.

Erweiterbarkeit des Usage Control Mechanismus Die Erweiterbarkeit des Usage Control
Mechanismus ist eng verbunden mit der Flexibilitat, da sie gewéhrleistet, dass D° angemes-
sene Richtlinien fiir eine Vielzahl von Anwendungsféillen bereitstellen kann. Erweiterbarkeit
ist ein wichtiges Attribut fiir den Usage Control Mechanismus von D°. Anforderungen an die
Datennutzungskontrolle wandeln sich im Laufe der Zeit und individuelle Anwendungsfélle
kénnen immer Richtlinien erfordern, welche nicht im Usage Control Mechanismus enthalten
sind. Nur iiber die Erweiterbarkeit kann gewéhrleistet werden, dass D°, in einem gewissen
Rahmen, fiir diese Situationen angepasst und verwendet werden kann.

Es ist Entwicklern moglich neue Richtlinien in Form von Constraints und Policies zu D°
hinzuzufiigen. Dabei muss der Entwickler eine Definition des jeweiligen Sprachelements
liefern, welches unter anderem die Eingabeparameter der Richtlinie enthélt. Im Falle
von Constraints muss dariiber hinaus noch die eigentliche Uberpriifungslogik mitgeliefert
werden. Diese zusétzlichen Richtlinien sind in Gruppen organisiert und werden in Form von
Libraries der verwendeten Hostsprache ausgeliefert. Hierdurch wird es méglich verschiedene
solcher Erweiterungen parallel zu verwenden und selbige auf einfache Art und Weise zu
teilen.

Analog dazu ist es moglich verschiedene andere Systeme innerhalb von D° zu erweitern.
Dies umfasst Datentypen, Aktivitdten und die zuvor genannten Kontextinformationen.
Damit ist sichergestellt, dass sowohl der Usage Control Mechanismus von D°, als auch D°
selber, erweiterbar ist und an sich wandelnde Anforderungen angepasst werden kann.

Forschungsfrage 3 — Wie kann die Komplexitit der korrekten Anwendung von Usage
Control Mechanismen gekapselt werden, damit sie nicht Aufgabe
des Applikationsentwicklers ist?
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Motivation In Abschnitt 2.2 wurde erldutert, dass die korrekte Verwendung von Usage
Control Mechanismen schnell eine beachtliche Komplexitat erreicht und hierdurch fehleran-
fallig ist. Diese Komplexitédt kann zu einem gewissen Grad reduziert werden, indem die
zuvor erwahnte Programmiersprache verwendet wird.

Dennoch verbleibt ein hohes Mafl an Komplexitét, die von den Entwicklern gehandhabt
werden muss. Aus diesem Grund ist ein Ziel dieser Arbeit eine saubere Trennung zwischen
der Applikationsentwicklung und der Verwendung von Usage Control Mechanismen direkt
in der Programmiersprache.

Das Ergebnis dieser Trennung ist, dass es fiir den Entwickler keine Rolle spielt, ob
in der entwickelten Applikation Nutzungsbedingungen definiert und umgesetzt werden.
Idealerweise kann der Entwickler dem Programmcode nicht einmal entnehmen, ob die
finale Applikation spéter mit Nutzungsbedingungen ausgestattet ist, oder nicht. Da fiir
den Entwickler kein Unterschied erkennbar ist, wird die Komplexitat der Usage Control
Mechanismen in eine separate Phase der Applikationsentwicklung gekapselt. Diese kann
von Entwicklern mit der entsprechenden Expertise durchgefithrt werden und somit das
Fehlerrisiko senken. D° verfiigt sowohl auf der Ebene der Applikationsentwicklung, als auch
der Ubersetzung von Applikationen iiber Mechanismen, um diese Komplexitéit handhabbar
zu machen.

Kapselung auf Entwicklungsebene Die erste Hiirde im Bezug auf die Komplexitit wird bei
der Entwicklung von Applikationen mit D° sichtbar: Der Entwickler muss sicherstellen,
dass die notwendigen Richtlinien an allen notwendigen Stellen im Programmcode verwendet
werden, da die Datennutzungskontrolle ansonsten liickenhaft ist und somit nicht den
angedachten Zweck erfiillt.

Um hier eine Vereinfachung zu schaffen, verwendet D° das Programmierparadigma
der policy-agnostischen Programmierung. Dieses entspringt urspriinglich dem Gebiet der
Informationsflusskontrolle und wird in D° fiir die Obermenge der Datennutzungskontrolle
verwendet. Dabei basiert das Paradigma auf der Trennung von Datennutzungskontrolle
und Applikationslogik wéahrend der Entwicklung und der Kombination dieser Elemente in
einer spiateren Phase des Applikationslebenszyklus.

Zu diesem Zweck verwendet D° fiir Sprachelemente (beispielsweise Aktivitdten) eine
Trennung zwischen Definitionen und Instanzen. Dabei sind Definitionen nicht direkt in
Applikationen verwendbar. Die Erzeugung von Instanzen erfolgt nicht im Programmcode,
sondern auf der selben Ebene wie die Erstellung neuer Sprachelemente. Dabei erlaubt die
Erzeugung von Instanzen unter anderem die Verkniipfung von Elementen mit Richtlinien,
welche bei der Verwendung des Elements umgesetzt werden miissen. Wéahrend der Entwick-
lung von Applikationen mit D° werden diese Instanzen im Programmcode verwendet. Der
Entwickler muss dabei jedoch keine Kenntnisse iiber die zusétzlichen Inhalte der Instanz
haben. Es miissen nur die Informationen aus der Definition (beispielsweise Ein- und Ausga-
beparameter einer Aktivitit) vorhanden sein, um die Elemente korrekt in Applikationen
verwenden zu kénnen.

Diese Trennung bietet mehrere Vorteile. Zum einen bildet D°-Programmcode ausschlief3-
lich die Applikationslogik ab. Der Programmcode ist somit nicht mit Usage Control
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Konstrukten angereichert, was sich positiv auf die Lesbarkeit des Programmcodes auswirkt.
Aufgrund dessen kann es dem Programmcode nicht angesehen werden, ob die einzelnen ver-
wendeten Elemente mit Usage Control Richtlinien verkniipft sind. Fiir den Entwickler spielt
dies auch keine Rolle und er kann sich vollstdndig auf die Entwicklung der Applikationslogik
fokussieren.

Zum anderen kann die Verkniipfung von Richtlinien mit anderen Sprachelementen
gebiindelt an einer Stelle, abseits des Programmcodes, erfolgen. Diese Verkniipfung kann von
Spezialisten oder Entwicklern mit entsprechenden Kenntnissen vorgenommen werden. Dabei
wird die Aufgabentrennung durch die Trennung von Applikationslogik und Verkniipfung
mit Richtlinien unterstiitzt.

Durch die Umsetzung des Programmierparadigmas der policy-agnostischen Program-
mierung in D° ist somit sichergestellt, dass die Komplexitéit der Verwendung von Usage
Control in Applikationen sich nicht in der Applikationslogik und -entwicklung widerspie-
gelt. Stattdessen wird diese Komplexitét in die Verkniipfung von Richtlinien mit anderen
Sprachelementen ausgelagert. Dies resultiert darin, dass es fir Entwickler moglich ist D°
vollstéindig ohne Kenntnis iiber die enthaltenen Usage Control Mechanismen zu verwenden.

Automatisierte Verknipfung durch Codegenerierung Die Komplexitét, welche durch das
Programmierparadigma der policy-agnostischen Programmierung auf der Entwicklungsebe-
ne gekapselt und deshalb isoliert betrachtet werden kann, muss wahrend einer spéteren
Phase der Applikationsentwicklung aufgelost werden. Es muss sichergestellt werden, dass
die Applikationslogik und die Richtlinien, welche mit den verwendeten Sprachelementen
verkniipft sind, vor der Ausfiihrung so miteinander verwoben werden, dass eine Ausfiih-
rung der Richtlinien zu den korrekten Zeitpunkten sichergestellt ist. Somit hat sich die
Komplexitéat der korrekten Anwendung des Usage Control Mechanismus nur verlagert.

D¢ verwendet Codegenerierung, um diese Komplexitit zu adressieren. Dieses Vorgehen
bietet einige Vorteile. Zuallererst fligt es sich sehr gut in das Gesamtkonzept von D°
ein. Denn der D°-Compiler fiihrt bei der Ubersetzung zunichst eine Transformation in
eine Hostsprache durch, welche anschlieflend in ein ausfithrbares Format iibersetzt wird.
Durch entsprechende Gestaltung der Codegenerierung konnen die Konzepte, welche D° fiir
Usage Control verwendet, sowie die notwendigen Uberpriifungen der Richtlinien in diese
Transformation mit einbezogen werden.

Bei diesem Vorgehen wird die Applikationslogik mit der Datennutzungskontrolle verwo-
ben, bevor eine ausfithrbare Applikation erzeugt wird. Hierdurch ist sichergestellt, dass die
Usage Control Mechanismen ein fester Bestandteil der finalen Applikation sind, welche
untrennbar mit der Applikationslogik verwoben sind.

Dartiber hinaus werden durch die Automatisierung der Verkniipfung von Applikati-
onslogik und Datennutzungskontrolle menschliche Fehler bei diesem Schritt vermieden.
Dies betrifft sowohl versehentliche als auch absichtliche Fehler. Auflerdem bewirkt die-
se Automatisierung, dass Entwickler, welche mit D°® Applikationen entwickeln, abseits
der Definition von Richtlinien und der Verkniipfung mit anderen Sprachelementen, keine
Beriihrungspunkte mit den verwendeten Usage Control Mechanismen haben.
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Forschungsfrage 4 — Durch welche Designentscheidungen kénnen Usage Control Me-
chanismen bei der Erlangung der Datensouveranitat unterstiitzt
werden?

Motivation Die Verwendung von Usage Control Mechanismen verhindert nicht, dass
Daten in Szenarien, welche auf kooperative Datennutzung setzen, an Dritte {ibertragen
werden miissen. Dies kann ein Hindernis sein, da beispielsweise rechtliche Vorgaben diese
Datenweitergabe verbieten. Diese Hindernisse konnen héufig adressiert werden, indem eine
Moéglichkeit gefunden wird, bei der die Daten wihrend der kooperativen Datennutzung auf
den Systemen des Rechteinhabers verbleiben.

Falls das Hindernis nur das mangelnde Vertrauen des Rechteinhabers in den Datennutzer
ist, kann ein treuhdnderischer Ansatz eine Losung darstellen. Bei einem solchen Ansatz
werden sowohl Daten, als auch datenverarbeitende Applikation an einen Treuhédnder
iibergeben, welcher die Datenverarbeitung ausfiihrt und das Berechnungsergebnis an
den Datennutzer weitergibt. Fiir andere Hindernisse ist dieser Ansatz nicht immer eine
gangbare Losung. Aus diesem Grund wird ein Verfahren entwickelt, welches eine kooperative
Datennutzung erlaubt, bei der die Daten auf den Systemen des Rechteinhabers verbleiben
und gleichzeitig die Usage Control Mechanismen von D° verwendet werden kénnen.

Remote FEvaluation fiir D°-Applikationen Auf Basis des Remote Evaluation Paradigmas
wird ein System entwickelt, welches die entfernte Ausfithrung von D°-Applikationen er-
laubt. Dabei entspringt das Remote Evaluation Paradigma dem Forschungsbereich der
Codemobilitédt. Dieses System wird Remote Processing genannt. Der Betreiber des Remote
Processing (und Rechteinhaber der zu verarbeitenden Daten) stellt genau die Daten zur
Verfiigung, welche durch die Applikation verarbeitet werden diirfen. Der Bereitsteller der
Applikation kontrolliert dabei die Applikation und bestimmt somit den Zeitpunkt der
Applikationsausfithrung.

Durch diesen Prozess wird es moglich Daten durch Dritte auf den eigenen Systemen
verarbeiten zu lassen und gleichzeitig Datennutzungskontrolle fiir die verarbeiteten Daten
durchzusetzen. Fiir einen Einsatz in realen Umgebungen reicht dieses Vorgehen allerdings
nicht aus. Die ungepriifte Ausfithrung fremder Software auf den eigenen Systemen birgt
erhebliche Sicherheitsrisiken. Dies betrifft nicht nur die Daten, welche zur Verfiigung gestellt
werden, sondern auch das ausfithrende System selbst.

Zusdtzliche Sicherheitsmafinahmen Aus diesem Grund enthélt der Remote Processing
diverse Mechanismen, welche Risiken minimieren und die Sicherheit des Betreibers stéarken.
Remote Processing erlaubt zwar die Ausfithrung von D°-Applikationen auf entfernten
Systemen, tauscht diese Applikationen aber nicht direkt aus. Stattdessen werden der Code
der Applikation und alle weiteren Ressourcen (beispielsweise Aktivitdts- und Richtlinien-
definitionen), welche notwendig sind, um die Applikation zu bauen, an den Betreiber des
Remote Processings geliefert. Der Betreiber muss den Programmecode zunéchst selber in
eine ausfihrbare Applikation libersetzten, bevor der Bereitsteller der Applikation diese
verwenden kann.
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Dabei hat der Betreiber des Remote Processing die Moglichkeit vor der Ubersetzung
der Applikation ein Audit durchzufiihren. Das Ziel dieses Audits ist sicherzustellen, dass
die notwendigen (und vereinbarten) Richtlinien an den relevanten Stellen der Applikation
verwendet werden. Die richtige Umsetzung der Datennutzungskontrolle innerhalb der
Applikation muss dabei nicht tiberpriift werden, da sie vom D°-Compiler automatisch
sichergestellt wird.

Nach der erfolgreichen Ubersetzung der Applikation in ein ausfiihrbares Programm muss
die Applikation zur Ausfiihrung vorbereitet werden. Dabei wird die Applikation nicht direkt
auf dem Remote Processing System ausgefithrt. Stattdessen werden Applikationscontainer
verwendet, um die Applikationen vom ausfithrenden System zu isolieren. Dariiber hinaus
erlaubt die Verwendung von Applikationscontainern die Definition von Einschrankungen
fiir die ausgefiihrte Applikation. Beispielsweise konnen die verfiigharen Ressourcen (z.B.
RAM und CPU) beschrinkt werden. Auerdem kann durch die Konfiguration des Applika-
tionscontainers sichergestellt werden, dass die Applikation nur Zugriff auf die Daten hat,
welche vereinbart worden sind.

Sobald der Applikationscontainer erstellt ist bestimmt der Bereitsteller der Applika-
tion, wann dieser gestartet und gestoppt wird, sowie wann die Applikation mit welchen
Parametern aufgerufen wird. Dabei hat der Bereitsteller der Applikation keinen direkten
Zugriff auf die ausgefithrte Applikation. Stattdessen miissen alle Aufrufe an das Remote
Processing System erfolgen. Giiltige Aufrufe werden vom System anschlieend an die
eigentliche Applikation weitergeleitet. Nach der erfolgreichen Ausfiihrung der Applikation
kann der Bereitsteller der Applikation die Ausfithrungsergebnisse beim Remote Processing
System abfragen.

3.4 lterative Arbeitsergebnisse

Wie eingangs bereits beschrieben, wurde die Entwicklung von D° in 13 einzelnen Iterationen
durchgefiihrt, welche im Mittel eine Laufzeit von jeweils dreieinhalb Monaten hatten.
Dabei hatte jede einzelne Iteration ein eigenes zentrales Thema, welches bearbeitet wurde.
Abbildung 3.2 zeigt einen Zeitstrahl, welche die einzelnen Iterationen und ihr jeweils
zentrales Thema aufzeigen. Fiir jede Iteration wird angegeben, wie viele Monate nach Start
der Entwicklung sie abgeschlossen war. Beispielsweise bedeutet die Beschriftung M9 eines
Knotens, dass dieser Schritt 9 Monate nach Beginn der Entwicklung erreicht wurde. Es ist
erkennbar, dass die gesamte Entwicklungszeit fiir die Ergebnisse der vorliegenden Arbeit
dreieinhalb Jahre umfasst. Nachfolgend werden die einzelnen Iterationen grob umrissen,
um eine bessere Einordnung zu ermoglichen.

Anforderungsanalyse Auf Basis der zu dem Zeitpunkt verfiigharen Dokumente der IDS
und einer Literaturrecherche wurden Anforderungen fiir D® abgeleitet. Dariiber hinaus
wurde eine Evaluation verschiedener Technologien, welche fiir die Implementation von D°
in Frage kamen, durchgefiihrt.

Grammatik vl In dieser Iteration wurde die erste Version der Grammatik von D° entwickelt.
Dazu wurde im Vorfeld erarbeitet, welche Form die Applikationen, welche mit D° entwickelt
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Abbildung 3.2: Zeitstrahl, welcher erarbeitete Ergebnisse der vorliegenden Arbeit im Laufe
der Zeit darstellt
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werden, haben sollen und welche Sprachkonstrukte diese unterstiitzen sollen. Auflerdem
wurden wichtige Entscheidungen getroffen, beispielsweise die Verwendung einer Hostsprache
und die Umsetzung des Programmierparadigmas der policy-agnostischen Programmierung.

Prototyp v1  Auf Basis der zuvor durchgefithrten Evaluation von Technologien wurde die
erste Version der Grammatik in Form eines funktionalen Prototyps implementiert. Durch
einfache Experimente wurde die Nutzbarkeit des entstandenen Prototyps bewertet. Des
Weiteren wurde festgelegt, dass der entwickelte Prototyp Java als Hostsprache verwendet.

Grammatik v2 Auf Grundlage der Experimente, welche in der vorherigen Iteration durch-
gefithrt wurden, konnten einige Punkte identifiziert werden, welche an der Grammatik
verbessert werden konnen, um eine bessere Nutzbarkeit zu erméglichen. Diese Verbesserun-
gen wurden, gemeinsam mit zusétzlichen Konstrukten, in eine iiberarbeitete Version der
Grammatik eingearbeitet.

Prototyp v2 Der funktionale Prototyp wurde entsprechend der neuen Grammatikversion
iberarbeitet, damit stets der aktuelle Entwicklungsstand getestet werden kann.

Core-Sprachelemente Im Auslieferungszustand verfiigt D° iiber keine Datentypen, Akti-
vitdten und Richtlinien. Um Experimente und Tests zu vereinfachen, wurde eine kleine
Auswahl dieser Elemente implementiert und kann als Kern fiir D°-Applikationen verwendet
werden.

Security Manager Die bisher im Prototyp verstreuten Usage Control Mechanismen wurden
erweitert und in den Konzepten Security Manager und Sandbox gebiindelt. Diese beiden
Konzepte sind die zentralen Usage Control Komponenten von D°.

Remote Processing Das Remote Processing System wurde entwickelt. Dieses erlaubt die
Ubertragung von D°-Code an Dritte, die entfernte Ubersetzung des Programmcodes in aus-
fiihrbare Applikationen, die entfernte und durch Application Container isolierte Ausfithrung
der Applikation und die anschlieende Riicklieferung der Berechnungsergebnisse.

Applikationstypen Um D° fiir ein breiteres Spektrum an Einsatzszenarien nutzbar zu
machen, wurde zum Prototypen die Moglichkeit hinzugefiigt Applikationen mit unterschied-
lichen Schnittstellen zu erzeugen (bspw. CLI und HTTP). Der bisherige Entwicklungsstand
erlaubte nur die Ubersetzung von Applikationen mit einer HTTP-Schnittstelle.

Grammatik € Prototyp v3 Fortlaufende Experimente mit dem Prototypen und neue
Funktionalitdten der Sprache ermdglichten eine Anpassung und Erweiterung der Spra-
che. Dariiber hinaus wurde der Prototyp ebenfalls, entsprechend der neuen Grammatik,
iberarbeitet.
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IDS Policies In den IDS wurde eine feste Menge von Nutzungsrichtlinien verabschiedet, zu
deren Umsetzung die einzelnen Usage Control Mechanismen Stellung beziehen miissen. Zu
diesem Zweck wurden diese Richtlinien untersucht und (soweit moglich) in D° implementiert.
Dies hat keine Auswirkungen auf die Méglichkeit zusétzliche Richtlinien innerhalb von D°
zu verwenden, sondern stellt nur eine Anwendung der bereits entwickelten Konzepte dar.

IDS App Template Der App Store ist eine zentrale Komponente innerhalb der IDS, welche
es den Teilnehmern erlaubt IDS konforme Applikationen zu beziehen bzw. bereitzustellen.
Im Rahmen der Entwicklung dieses App Stores ist ein Template fiir IDS-Applikationen (sog.
Data Apps) entstanden. Es fand eine Evaluation dieses Templates statt, die im Nachgang
in einem neuen Applikationstypen resultierte, welcher mit D° erzeugt werden kann.

Clientbibliothek D° verwendet intern ein Typsystem, welches Nukleus genannt wird. Dies
hat zur Folge, dass D°-Applikationen als Eingabe Daten im Nukleus-Format erwarten
und entsprechend zuriickliefern. Dies ist innerhalb eines Prozesses, welcher nur aus D°-
Applikationen besteht, wenig problematisch, sorgt jedoch fiir zusétzliche Komplexitéit an
Systemgrenzen zu anderen Arten von Applikationen und graphischen Nutzeroberfléchen.
Aus diesem Grund wurde eine Clientbibliothek fiir D°® entwickelt und als fester Bestandteil
in jede D°-Applikation integriert. Diese ermdglicht D°-Applikationen mit einfachen JSON-
Daten aufzurufen und entsprechende Riickgabewerte zu erhalten.



KAPITEL 4

Beitrag der Arbeit

Die in der vorliegenden Arbeit vorgestellten Ergebnisse sind in mehreren wissenschaftlichen
Beitrigen verdffentlicht worden. In diesem Kapitel wird die Gesamtlésung im Uberblick
dargestellt. Anschlieend werden die Beitrége der einzelnen Veréffentlichungen zum Ge-
samtergebnis der vorliegenden Arbeit aufgezeigt.

4.1 Die Gesamtlésung im Uberblick

In den Abschnitten 3.3 und 3.4 wurden bereits diverse Aspekte der erarbeiteten Ergebnisse
benannt und stellenweise grob umrissen. In diesem Abschnitt werden die Arbeitsergebnisse
strukturiert und ihrer Gesamtheit prisentiert. Dabei wird zunéchst D° vorgestellt. Die
Beschreibungen umfassen den Aufbau des Compilers, der erzeugten Applikationen und
relevante Prozesse innerhalb der Komponenten. Anschlieend wird das Remote Processing
beschrieben. Auch hier wird ein Uberblick iiber die Architektur und relevante Konzepte
gegeben. Dabei sollen die Beschreibungen nur einen Uberblick iiber die Gesamtergebnisse
der vorliegenden Arbeit geben. Aus diesem Grund gehen diese nicht in die Tiefe und
umfassen nicht jeden einzelnen Aspekt der Losung.

Im Anschluss an diese Beschreibungen wird eine Taxonomie fiir Usage Control Richtlinien
vorgestellt. Dabei wird der Aufbau und Verwendungszweck der Taxonomie beschrieben.
Bei der Taxonomie handelt es sich ebenfalls um ein Ergebnis der vorliegenden Arbeit,
welches die vierte Forschungsfrage adressiert. Abweichend zu den anderen beschriebenen
Losungsaspekten existiert keine wissenschaftliche Veroffentlichung zu diesem Aspekt der
Gesamtlsung.

4.1.1 Die Programmiersprache D°

In diesem Abschnitt wird ein Uberblick iiber die Programmiersprache D° gegeben. Abbil-
dung 4.1 zeigt eine schematische Darstellung des Aufbaus von D° und mit D°® entwickelter
Applikationen (sog. Data Apps). Dariiber hinaus sind wichtige Beziehungen zwischen den
einzelnen Komponenten dargestellt.

Fiir die nachfolgenden Beschreibung von D° wird das Gesamtergebnis in Laufzeitaspekte
und Entwicklungsaspekte unterteilt, welche nachfolgend getrennt voneinander betrachtet
werden. Dabei umfassen die Entwicklungsaspekte, neben der Grammatik von D°, die
erweiterbaren Subsysteme von D°, die Struktur von D°-Projekten und den Compiler.
Somit fallen alle Aspekte, welche von Entwicklern bei der Erstellung von D°-Applikationen
verwendet werden, in diesen Bereich.

39
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Abbildung 4.1: Schematische Darstellung, welche alle Komponenten von D° und D°-
Applikationen, sowie die Bezichungen dieser Komponenten darstellt.

Entwicklungsaspekte

In diesem Abschnitt werden alle Aspekte von D° beschrieben, mit denen ein Entwickler
wahrend der Entwicklung interagieren kann oder muss.

D°-Grammatik Die Grammatik von D° definiert die Struktur von D°-Programmcode.
Diese Struktur sieht fiir jede D°-Applikation zwei zentrale Elemente vor: Die Konfiguration
der Applikation und die Applikationslogik.

Diese beiden Elemente einer D°-Applikation sind eng miteinander verbunden und befinden
sich in der selben Datei. Der Bereich der Applikationslogik enthélt dabei ausschliefilich
die Logik der Applikation, welche ausgefiihrt wird, wenn die Applikation aufgerufen
wird. Informationen iiber die hierzu bereitgestellten Schnittstellen und unterschiedliche
Ausfithrungsmodi (bspw. einmalige Ausfithrung und periodische Ausfithrung) befinden
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sich in der Konfiguration. Diese Trennung erlaubt es das Verhalten von D°-Applikationen
schnell anzupassen, ohne dabei Anderungen an der Applikationslogik vorzunehmen und
hierdurch Fehler zu riskieren.

Neben den Eintrigen, welche einen direkten Einfluss auf das Verhalten der erzeugten
Applikation haben, enthélt der Konfigurationsbereich weitere Daten. Diese umfassen
beschreibende Werte (beispielsweise den Namen der Applikation), aber auch Daten, welche
im Rahmen der Datennutzungskontrolle verwendet werden. So kann eine Liste von Tags
angegeben werden, welche an die Applikation geheftet wird und im Rahmen der Uberpriifung
von Richtlinien verwendet werden kann. Mit den Tags kann beispielsweise beschrieben
werden, fiir welchen Einsatzzweck (z.B. Risikoanalyse) eine Applikation verwendet wird,
oder welche Aktionen auf den Eingabedaten ausgefiihrt werden (z.B. Persistierung).

Es ist erkennbar, dass eine sehr enge Bindung zwischen der Applikationslogik und
der Konfiguration einer D°-Applikation vorliegt. Aus diesem Grund werden diese beiden
Elemente auch physisch sehr nahe beieinander abgelegt, ndmlich in einer einzigen Datei.
Dabei werden die Konfiguration und die Applikationslogik nicht miteinander vermischt.
Jedes der beiden Konzepte hat einen in sich geschlossenen Bereich innerhalb des D°-Codes.

Die Syntax der Applikationslogik orientiert sich an klassischen Programmiersprachen,
um die Komplexitét bei der Verwendung von D° gering zu halten. Die einzige Besonderheit
ist, dass D° sowohl fir einzelne Aktivitdten, als auch fir eine ganze Applikation die
Riickgabe von beliebig vielen Werten erlaubt. Die Werkzeuge, welche notwendig sind, um
D°-Programmcode zu verarbeiten (Lexer & Parser) werden automatisch generiert.

In der Applikationslogik befinden sich keine direkt sichtbaren Informationen iiber Richtli-
nien, die in der Applikation verwendet werden sollen. Dies ist ein wichtiger Bestandteil bei
der Umsetzung des Programmierparadigmas der policy-agnostischen Programmierung. Die
Richtlinien sind mit den einzelnen Sprachelementen, welche innerhalb der Applikationslogik
verwendet werden, verkniipft.

Erweiterbare Subsysteme Um mit D° Applikationen zu entwickeln, ist es notwendig, dass
neben der Grammatik auch Sprachelemente zur Verfligung stehen, welche in der Applikati-
on verwendet werden. Dabei umfassen diese Sprachelemente Datentypen, Aktivitdten und
Richtlinien. Datentypen werden verwendet, um Dateninstanzen in Applikationen zu erzeu-
gen und zu verwenden. Aktivitdten stellen die funktionalen Bausteine in D° dar. Im Kontext
von D° sind diese Bausteine atomar, verwenden bei der Ausfithrung jedoch eine beliebige
Menge Programmcode in der verwendeten Hostsprache. Die Richtlinien werden verwendet,
um Regeln fiir die Datennutzungskontrolle abzubilden und die Uberpriifungslogik in der
Hostsprache zu definieren und fiir D° nutzbar zu machen.

Im Auslieferungszustand verfiigt D iber keine integrierten Sprachelemente. Daraus folgt,
dass D° im Auslieferungszustand nicht direkt zur Entwicklung von Applikationen verwendet
werden kann. Es muss dem Compiler eine beliebige Menge von Modulen bereitgestellt
werden, welche nutzbare Sprachelemente beinhalten. Module kénnen eine beliebige Menge
von allen Sprachelementen enthalten und verwendet werden, um die einzelnen Sprach-
elemente thematisch zu gruppieren. Dies ist vergleichbar mit Bibliotheken aus anderen
Programmiersprachen. Es existiert ein core-Modul fiir D°, welches einige Datentypen, Akti-
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vitdten und Richtlinien enthélt und als Grundlage verwendet werden kann. Die vollstdndige
Entkoppelung von verwendbaren Sprachelementen und dem Compiler erlaubt es einfacher
Updates und Erweiterungen auszurollen, da nicht der gesamte Compiler ausgetauscht
werden muss, sondern nur das entsprechende Modul.

Es ist fir Anwender moglich neue Sprachelemente fiir D° zu definieren. Hierzu ist
in jedem Fall eine Definition des jeweiligen Sprachelements notwendig. Diese Definition
enthélt alle Beschreibungen, welche notwendig sind, um das Element in D° zu verwen-
den. Zusétzlich konnen weitere optionale Informationen hinterlegt werden, welche fiir die
Datennutzungskontrolle verwendet werden. Beispielsweise konnen Aktivitdten und deren
FEingabeparameter mit Tags versehen werden.

Fir Aktivitdten und Richtlinien ist neben der Definition noch die Erstellung einer
Implementation in der Hostsprache notwendig. Dabei muss die Implementation nur wenige
Regeln einhalten, um sicherzustellen dass D° die Verkniipfung zwischen Definition und
Implementation findet. Die grofite Einschrankung bei der Implementation ist, dass fur
Aktivitdten und Richtlinien festgelegte Schnittstellen existieren, welche eingehalten werden
miissen.

D® unterscheidet bei Aktivitdten und Richtlinien zwischen Definitionen und Instanzen.
Eine Definition enthélt die vollstdndige Beschreibung des Sprachelements. Eine Imple-
mentation in der Hostsprache is ebenfalls Teil der Definition des Sprachelements. Diese
Definitionen konnen nicht direkt in Applikationen verwendet werden, stattdessen miissen
aus den Definitionen Instanzen erzeugt werden. Instanzen kénnen als Sprachelemente
innerhalb von Applikationen verwendet werden. Im Rahmen der Erzeugung von Instanzen
ist es moglich Richtlinien mit Aktivitdten zu verkniipfen oder Parameter von Richtlinien
mit konstanten Werten zu belegen. Auf diesem Weg werden Richtlinien in D°-Applikationen
integriert, ohne den Programmcode mit Usage Control Mechanismen anreichern zu miissen.
Dartiiber hinaus leistet diese Trennung einen groflien Beitrag zur Wiederverwendbarkeit
einzelner Sprachelemente. Beispielsweise kann die Definition einer Aktivitdt mehrmals
instanziiert und dabei mit unterschiedlichen Richtlinieninstanzen verkniipft werden.

Projektstruktur Ein D°-Projekt, welches zur Applikationsentwicklung verwendet wird,
besteht aus drei verschiedenen Komponenten. Die einzige Komponente, die verpflichtend
vorhanden sein muss, ist der D°-Code. Dabei handelt es sich um eine einzelne Datei, welche
die Applikationslogik und die Konfiguration fiir die Applikation enthélt.

Zusatzlich konnen beliebig viele Module in dem Projekt abgelegt werden, um zusétzliche
Sprachelemente in der Applikation verwenden zu koénnen. Hierdurch koénnen spezielle
Erweiterungen fiir einzelne Applikationen bereitgestellt werden. Es ist unter Umstédnden
notwendig zusétzliche Informationen fiir die Sprachelemente in den Modulen bereitzustellen,
damit die Applikation nach der Ubersetzung das gewiinschte Verhalten aufweist. Beispiels-
weise kann ein Modul Aktivitdten beinhalten, welche Daten aus einer Datenbank holen und
diese auf Datentypen abbilden, welche in der Applikation bekannt sind. Dabei ist es sinnvoll
die Informationen, die notwendig sind um eine Verbindung zur Datenbank aufzubauen
(z.B. Adresse und Anmeldeinformationen), nicht in dem Modul abzulegen, sondern diese
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Daten zusétzlich bereitzustellen. Andernfalls miisste fiir jede Datenbankinstanz ein neues
Modul angelegt werden.

Aus diesem Grund kann ein D°-Projekt Properties-Dateien beinhalten. Diese beinhalten
beliebig viele Schliissel-Wert Paare und werden vom Compiler wihrend der Codegenerierung
mit in die finale Applikation integriert. Die Vereinigung dieser drei Elemente bilden ein D°
Projekt, welches als Eingabe fiir den Compiler verwendet wird.

Compiler Der D°-Compiler erzeugt in einem mehrstufigem Prozess eine ausfiihrbare
Applikation aus einem D°-Projekt. Zunéchst werden alle verfiigbharen Module, welche
Sprachelemente enthalten, eingelesen. Dies umfasst neben den Modulen, welche im D°-
Projekt abgelegt sind, auch global gespeicherte. Als Néchstes wird der D°-Code eingelesen
und ein AST (Abstract Syntax Tree) erzeugt.

Im néchsten Schritt wird tiberpriift, ob alle Sprachelemente, welche in der Applikation
verwendet werden, in den eingelesenen Modulen vorhanden sind. Diese verwendeten Spra-
chelemente werden gesammelt und wahrend der Codegenerierung exportiert und in den
generierten Code eingefiigt. Hierdurch stehen in der finalen Applikation nicht sdmtliche
De°-Sprachelemente zur Verfiigung, welche in den Modulen vorhanden sind. Ebenso wird
der AST statisch analysiert, um die folgenden Punkte sicherzustellen:

o Fir Aktivitdten werden korrekte Eingabeparameter verwendet.
o Riickgabewerte von Aktivitdten werden in passenden Variablen abgelegt.
e Variablen werden vor ihrer Verwendung initialisiert.

e Es finden nur typsichere Variablenzuweisungen statt.

Um die Anzahl der notwendigen Traversierung des D°-AST zu minimieren, wird parallel
zu den statischen Analysen bereits ein AST in der Hostsprache generiert. Nach erfolgrei-
chem Abschluss der statischen Analysen wird die eigentliche Codegenerierung angestof3en,
wodurch Programmcode in der Hostsprache erzeugt wird. Dieser generierte Code wird an-
schlieflend in eine ausfithrbare Applikation iibersetzt, welche die Ausgabe des D°-Compilers
darstellt.

Typsystem Das von D° verwendete Typsystem tragt den Namen Nukleus. Nukleus ist fiir
die Definition abstrakter Doménenmodelle entwickelt worden und hat eine zentrale Rolle in
D°. Nukleus bietet die Moglichkeit zur Codegenerierung fiir definierte Datentypen und setzt
auf String-basierte Serialisierung. Es unterstiitzt Mehrfachvererbung und automatisierte
Validierung von Dateninstanzen, wodurch komplexe Strukturen und Beziehungen zwischen
Datentypen abgebildet werden kénnen. Zum einen wird es verwendet, um Datentypen
und deren Instanzen innerhalb von D°-Applikationen zu erzeugen und zu verwalten. Zum
anderen wird Nukleus im Compiler und in den generierten Applikationen verwendet, um
Aktivitdten und Richtlinien zu verwalten. Trotz der zentralen Rolle von Nukleus in D°
geht die vorliegende Arbeit nicht weiter auf Nukleus ein. Dies ist darin begriindet, dass
Nukleus nicht vom Autor dieser Arbeit entwickelt wurde.
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Laufzeitaspekte

Die ausfiihrbare Applikation, welche vom Compiler erzeugt wird, enthélt neben der Ap-
plikationslogik und den umzusetzenden Richtlinien noch weitere Komponenten. Diese
Komponenten sind dafiir zusténdig, dass die Richtlinien wihrend der Ausfithrung der Appli-
kationslogik an den korrekten Stellen ausgefithrt werden. Die ausfithrbare Applikation ist in
sich geschlossen und benétigt keinerlei externe Abhéngigkeiten oder andere Artefakte, um
ausgefiihrt zu werden. Somit ist es moglich die Applikation nach dem Ubersetzungsvorgang,
ohne weitere Vorbereitungen, in jeder Umgebung auszufiihren, welche die Hostsprache
unterstiitzt.

Die einzelnen Aktivitdtsaufrufe der Applikationslogik werden an die Sandbox delegiert.
Diese stellt sicher, dass die statischen Uberpriifungspunkte der verkniipften Richtlinien
an den korrekten Stellen ausgefithrt werden, beispielsweise unmittelbar vor und nach dem
Ausfiihren der Aktivitatslogik.

Der Security Manager stellt sicher, dass der dynamische Endpunkt von Richtlinien zu den
richtigen Zeitpunkten ausgefithrt wird. Dieser dynamische Endpunkt wird dazu verwendet
bestimmte Operationen in der Hostsprache zu iiberwachen, beispielsweise Dateioperationen.
Zu diesem Zweck werden wahlweise APIs bereitgestellt oder vorhandene APIs instrumen-
tiert, sodass vor der Ausfithrung einer solchen Operation der Security Manager angefragt
wird. Der Security Manager gibt den Richtlinien dann die Méglichkeit die Ausfithrung bei
Richtlinienverst6f3en zu verhindern.

4.1.2 Das Remote Processing System

In diesem Abschnitt wird ein Uberblick iiber das entwickelte Remote Processing System
gegeben. Abbildung 4.2 enthéilt eine schematische Darstellung aller Komponenten, welche
Teil des Remote Processings sind.

Die Knoten, welche iiber die Grenze des iibergeordneten Remote Processing Blocks
hinausgehen, repréisentieren die Endpunkte, welche von Applikationsbereitstellern zur
Interaktion mit dem System verwendet werden. Die Pfeile, die von diesen Endpunktknoten
ausgehen, zeigen auf, welche Komponenten des Remote Processing bei den Prozessen,
welche durch den Aufruf des Endpunkts ausgelost werden, verwendet werden. Dabei ist
neben dem Endknoten jeder Knoten, der von dem Pfeil gekreuzt wird, an dem Prozess
beteiligt.

Die Abbildung zeigt, dass die Bereitsteller von Applikationen ihre Applikation in Form
von Sourcecode-Repositories beim Remote Processing System registrieren kénnen. Das
Remote Processing System klont das angegebene Repository, welches alle Ressourcen
enthalten muss, die fiir die Ubersetzung notwendig sind. Der Bereitsteller der Applikation
kann eine Aktualisierung auslosen, wodurch die aktuellen Daten aus dem hinterlegten
Repository bezogen werden. Dies ist beispielsweise dann relevant, wenn der Betreiber die
Applikation im Rahmen des Audits zurtickweist. Management Daten (bspw. welche Commits
eines Applikations-Repositories verwendet wurden) konnen vom Remote Processing System
in einem eigenem Repository hinterlegt werden, was die Migration des Remote Processing
Systems zwischen unterschiedlichen Systemen vereinfacht.

Nach der Registrierung und nach Aktualisierungen kann durch den Systembetreiber ein
Audit durchgefiihrt werden. Wird die Applikation nach dem Audit nicht zuriickgewiesen,



4.1 Die Gesamtlésung im Uberblick 45

External
Repository

Register

Data App 1
Repository

Data App 2
Repository

Compile

m.ﬂ o -

Remote Management Data App n
Processing Data Repokitory
Repository -

Delete
Data App n
Image

Data App 1
Image

Data App 1
Container

Dispatch

Data Appn
Container

Abbildung 4.2: Schematische Darstellung, welche alle Komponenten des Remote Processing
Systems, sowie die Beziehungen dieser Komponenten darstellt. Quelle: [Bru2la]
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kann der Bereitsteller der Applikation die nichsten Aktionen auslésen. Sobald der Uber-
setzungsvorgang angestoflen wird, wird der komplette Inhalt des geklonten Repositories an
den D°-Compiler iibergeben, um eine ausfithrbare Applikation zu erzeugen.

Die Aktion, die im Nachgang der Ubersetzung ausgefiihrt wird, erlaubt dem Bereitsteller
das Erzeugen eines Applicationcontainer-Images. Dieses kann durch den Bereitsteller
gestartet werden. Nach dem Start des Containers kann der Bereitsteller der Applikation
Aufrufe an das Remote Processing System senden, welche an die Applikation weitergeleitet
werden. Sobald die Applikation nicht mehr benétigt wird, kann der Bereitsteller den
laufenden Container beenden.

4.1.3 Taxonomie fiir Usage Control Richtlinien

Geht es um die Bewertung der Méchtigkeit eines Usage Control Mechanismus, kénnen
zuvor einige grundlegende Aspekte betrachtet werden. In Abschnitt 2.2 wurde bereits
aufgezeigt, wie sich Usage Control Mechanismen in unterschiedliche Kategorien unterteilen
lassen. Aus diesem Grund wird nachfolgend zunéchst betrachtet, welche grundlegenden
Eigenschaften sich aus der Klassifizierung ableiten lassen. Anschlielend wird betrachtet,
welche Auswirkungen das auf die entwickelte Losung hat. In diesem Zusammenhang
wird auch die Méachtigkeit des entwickelten Usage Control Mechanismus néher betrachtet.
Abschlieflend wird zur Veranschaulichung ein Praxisbeispiel demonstriert, welches aus
den IDS kommt. In diesem Beispiel wird der Richtlinienkatalog der IDS betrachtet und
hinsichtlich der Umsetzbarkeit in D° betrachtet.

Machtigkeit der unterschiedlichen Klassen

Die Méchtigkeit eines Usage Control Mechanismus wird mafigeblich durch zwei Faktoren
bestimmt:

1. Die Menge an Richtlinien, welche der Mechanismus technisch durchsetzen kann.

2. Die Ausdrucksstiarke der Sprache, welche verwendet wird, um Richtlinien fiir den
Mechanismus zu definieren.

Dabei ist die resultierende Méachtigkeit eines Usage Control Mechanismus die Schnitt-
menge dieser beiden Aspekte. Nur Richtlinien, welche definiert (und vom Mechanismus
verstanden) und technisch umgesetzt werden koénnen, sind verwendbar. Richtlinien, welche
technisch umgesetzt, aber nicht mit der Policysprache definiert werden kénnen, haben
keinen Beitrag zu dem finalen Usage Control Mechanismus. Richtlinien, welche definiert,
aber nicht technisch umgesetzt werden konnen, sind sogar negativ zu bewerten. Hierdurch
wird die korrekte Anwendung des Usage Control Mechanismus verkompliziert, da es fir
den Anwender unter Umstédnden nicht intuitiv ersichtlich ist, welche definierbaren Richtli-
nien auch technisch umgesetzt werden kénnen. Somit ist es wichtig bei der Entwicklung
eines Usage Control Mechanismus eine angemessene Policysprache zu verwenden bzw. zu
entwickeln.

Dabei ist die Frage nach der Méachtigkeit eines Usage Control Mechanismus individuell
fiir jeden Mechanismus einzeln zu beantworten. Dennoch ist es moglich einige grundlegende
Aussagen auf Basis der zuvor vorgestellten Klassifikation von Usage Control Mechanis-
men zu treffen. Dabei wird der Aspekt der Sprache zur Definition von Richtlinien nicht
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betrachtet, da dieser fiir jeden Mechanismus individuell ist und sich nicht auf die Klassen
verallgemeinern ldsst. Stattdessen werden nachfolgend nur Betrachtungen hinsichtlich der
technischen Umsetzbarkeit von Richtlinien gemacht.

Zu diesem Zweck ist es sinnvoll den Aufbau und mogliche Arten von Richtlinien zu be-
trachten. Eine Richtlinie, die von einem Usage Control Mechanismus umgesetzt werden soll,
besteht aus einer beliebigen Menge von Regeln, welche in ihrer Kombination die Richtlinie
ergeben. Im Kontext von D° werden diese Regeln als Constraints bezeichnet. Dabei sind
diese Constraints atomare Aussagen, welche eingehalten werden miissen und nicht weiter
zerlegt werden kénnen. Die Verkniipfung einer beliebigen Menge dieser Constraints bildet
eine Richtlinie, welche im Kontext von D° als Policy bezeichnet wird. Auch wenn Usage
Control Mechanismen, bzw. deren verwendeten Sprachen zur Definition von Richtlinien,
diesen Aufbau von Richtlinien nicht direkt abbilden, ist es moglich diese einzelnen Regeln
in den definierten Richtlinien zu identifizieren.

Die einzelnen Regeln, aus denen die Richtlinien erzeugt werden, lassen sich in Kategorien
einteilen. Dabei kann sich an den zentralen Elementen der UCON spc orientiert werden.
Dies fiihrt zu den drei Kategorien Authorization, Condition und Obligation. Abbildung 4.3
zeigt eine entsprechende (nicht erschépfende) Taxonomie, welche diese drei Kategorien
verwendet.

In die Kategorie Autorisation fallen Regeln, welche auch in traditionellen Access Control
Systemen verwendet werden, um den Zugang zu Daten zu beschrénken. Diese Art von Regeln
lassen sich in allen drei Klassen von Usage Control Mechanismen gleich gut umsetzen. Sie
erfordern keine Kenntnisse iiber interne Applikationsablaufe. Stattdessen werden bestimmte

Usage Control
Policy

Abbildung 4.3: Taxonomie welche Usage Control Richtlinien in drei Kategorien klassifiziert.




48 Kapitel 4 Beitrag der Arbeit

Aspekte von Aufrufen (bspw. der aufrufende Nutzer oder dessen Rollen) mit erlaubten
bzw. verbotenen Werten abgeglichen. Mithilfe der Regeln dieser Kategorie ist es moglich
Applikationen bzw. einzelne Schnittstellen-Endpunkte nur fiir bestimmte Nutzer aufrufbar
zu machen oder Aufrufe fiir bestimmte Rollen zu verbieten.

Ahnliches gilt fiir Regeln aus der Kategorie Condition. Zur Umsetzung dieser Regeln
werden externe Datenquellen und Metadaten iiber die aufgerufene Applikation bendtigt.
Diese Informationen werden zur Uberpriifung der Regeln verwendet. Dabei kénnen Regeln
definiert werden, welche die Nutzung von Daten bspw. nur fiir bestimmte Zwecke, zu
bestimmten Zeitpunkten oder nach dem Auftreten (oder Ausbleiben) bestimmter Ereignisse
erlaubt. Ebenso konnen Zugriffe abhéngig von der Ausfithrungsumgebung erlaubt oder
verboten werden, beispielsweise konnen Zugriffe bei zu hoher Systemlast verhindert werden.
Auch diese Kategorie kann von allen drei Klassen fiir Usage Control Mechanismen gleich
gut umgesetzt werden, da nur externe Daten bzw. allgemeine Metadaten zur Uberpriifung
benétigt werden. Dabei enthalten die Metadaten interne Informationen iiber die Applikation,
beispielsweise zu welchem Zweck die einzelnen Eingabeparameter verwendet werden. Da
diese Informationen im Allgemeinen jedoch statisch sind, kénnen diese nach der Erstellung
auch von externen Datenquellen bereitgestellt werden. Somit ergibt sich fiir diese Art von
Regeln kein Vor- oder Nachteil durch die Verwendung der unterschiedlichen Usage Control
Klassen, abgesehen von dem Aufwand zur Erstellung der notwendigen Metadaten.

Die umfangreichste Kategorie ist die der Obligations. Sie umfasst Regeln, welche Anfor-
derungen definieren, die wihrend der Ausfithrung durchgesetzt werden miissen. Mégliche
Beispiele fiir solche Regeln sind:

e Schreibende Operationen diirfen ein definiertes Kontingent auf der Festplatte nicht
iiberschreiten.

¢ Daten diirfen nur verschliisselt persistiert werden.

¢ Die Daten diirfen nur mit anderen Applikationen geteilt werden, wenn sie aggregiert
sind.

o Anderungen an den Daten miissen geloggt werden.

¢ Die Daten diirfen nur in einem festen Zeitintervall genutzt werden.

Die Kategorie der Obligations enthélt eine Vielzahl von Regeln, welche haufig ein ausgie-
biges Wissen iiber die internen Abldufe der jeweiligen Applikation erfordern. Ebenso finden
sich in dieser Kategorie Regeln, welche erfordern, dass bei bestimmten Ereignissen zusétzli-
che Aktionen ausgelost werden. Die Umsetzung dieser Regeln ist hdufig einfacher, wenn
sie mit Usage Control Mechanismen verwendet werden, welche direkt in die Applikation
integriert sind.

Bei der direkten Integration von Usage Control Mechanismen in die Applikation ist die
Applikation selbst eine White Box und die entsprechenden Uberpriifungen kénnen an den
notwendigen Stellen integriert werden. Bei den anderen beiden Arten von Usage Control
Mechanismen ist die Applikation als Black Box anzusehen. Daher muss das notwendige Wis-
sen, fiir welche Klassen von Eingabedaten welche Uberpriifungen notwendig sind, zunichst
erlangt werden. Wie zuvor beschrieben, kann dieser Prozess eine erhebliche Komplexitat
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annehmen. Nachdem dieses Wissen gesammelt wurde, ist es notwendig entsprechende
Regeln abzuleiten und im verwendeten Usage Control Mechanismus zu integrieren. Dies
fihrt dazu, dass Teile der Applikationslogik im Usage Control Mechanismus repliziert
werden, um eine passgenaue Umsetzung der definierten Regeln zu erreichen. Somit ist die
Integration der Usage Control Mechanismen direkt in die Applikation fiir viele Regeln der
Kategorie Obligations zumindest vom Standpunkt der Umsetzungskomplexitit gegeniiber
den beiden anderen Arten von Usage Control Mechanismen vorzuziehen. Dennoch kénnen
diese Regeln in allen Arten von Usage Control Mechanismen verwendet werden, sofern das
dazu notwendige Wissen erlangt werden kann.

Dies gilt jedoch nicht fiir alle Regeln dieser Kategorie. Wenn eine Regel erfordert, dass
bei bestimmten Aktionen weitere Aktionen ausgefiihrt werden, sind nicht alle Regeln
in allen drei Usage Control Klassen gut realisierbar. Zur Veranschaulichung wird das
folgende Beispiel betrachtet: Alle Anderungen an den Daten miissen bei einem zentralen
Dienst geloggt werden. Wie zuvor beschrieben, ist es hdufig moglich zu identifizieren, fiir
welche Klassen von Eingabedaten die Eingabedaten gedndert werden und somit die Regel
angewendet werden muss. Somit ist diese Regel mit allen drei Klassen von Usage Control
Mechanismen umsetzbar. Ist eine enge zeitliche Koppelung zwischen der auslosenden
Aktion und der Ausfithrung der zusétzlichen Aktion erforderlich, stoflen die Usage Control
Mechanismen, welche die Applikation als Black Box betrachten, an ihre Grenze. Zur
Veranschaulichung wird das zuvor genannte Beispiel leicht modifiziert: Alle Anderungen
an den Daten miissen unmittelbar nach der Anderung bei einem zentralen Dienst geloggt
werden.

Durch diese Anderung wird die Umsetzung fiir Black Box Ansitze unméglich, da keine
Kenntnis dariiber erlangt werden kann, zu welchen genauen Zeitpunkten Anderungen
an den Daten erfolgen. Diese Zeitpunkte werden durch eine Vielzahl von Parametern
beeinflusst und lassen sich nicht exakt im Voraus bestimmen. Mogliche relevante Parameter,
welche die Zeitpunkte beeinflussen, sind beispielsweise Systemlast, Grofle der Eingabedaten
und Antwortzeiten externer Services.

Ahnlich verhilt es sich, wenn die Regel Aktionen erfordert, welche nicht gemeinsam
mit der eigentlichen Datennutzung ausgefithrt werden. Beispielsweise wenn durch eine
Richtlinie die Speicherdauer beschriankt werden soll und nach einem gewissen Zeitraum
sichergestellt werden muss, dass die Daten geloscht worden sind. In diesen Féllen sind
Ansitze, welche Usage Control direkt in der datenverarbeitenden Applikation umsetzen,
ungeeignet. Der Grund hierfiir ist, dass die Speicherung héufig aulerhalb der eigentlichen
Applikation erfolgt, beispielsweise in einer Datenbank. Der Wirkungsbereich der Usage
Control Mechanismen ist auf die datenverarbeitende Applikation beschrankt und hat keine
Kontrolle iiber die Datenbank. So kann durch die Usage Control Losung in der Applikation
nicht verhindert werden, dass eine andere Applikation Kopien der Daten anlegt, welche
beim Loschvorgang nicht beriicksichtigt werden.

Somit kann abschlieBend festgestellt werden, dass eine Vielzahl von Regeln in allen drei
Kategorien von Usage Control Mechanismen verwendet werden kann. Dabei ist die Komple-
xitét bei der Verwendung von Usage Control als separate Software um die Applikation oder
der Integration in eine zentrale Komponente hiufig hoher als bei der direkten Integration
in die eigentliche Applikation. Einschrinkungen zur Umsetzbarkeit konnen auftreten, wenn
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die verwendeten Regeln die Ausfithrung zusétzlicher Aktionen erfordern. Grundsétzlich ist
es nicht méglich allgemeingiiltige Aussagen zur Umsetzbarkeit von Richtlinien in den drei
Klassen von Usage Control Mechanismen zu treffen, da die unterschiedlichen Regeln frei
miteinander kombiniert werden kénnen und somit auf Einzelfallbasis festgestellt werden
muss, ob eine Richtlinie in einem der Usage Control Mechanismen umgesetzt werden kann.

Folgen fiir den entwickelten Ansatz

Bei dem entwickelten Losungsansatz handelt es sich um einen White Box Ansatz, bei
dem die Usage Control Mechanismen direkt in die Applikation integriert werden. Wie
bereits im vorherigen Abschnitt beschrieben, hat dies nur einen geringen Einfluss auf
die Méchtigkeit des Usage Control Mechanismus. Durch das Vorgehen kann eine enge
zeitliche Koppelung zwischen ausgefithrten Aktionen und der Uberpriifung relevanter
Richtlinien erreicht werden. Nachfolgend wird untersucht, inwiefern der entwickelte Usage
Control Mechanismus verwendet werden kann, um die Kategorien der zuvor vorgestellten
Richtlinien-Taxonomie umzusetzen. Anschlieffend wird beschrieben, wie es sich mit der
Umsetzbarkeit verhélt, wenn mehrere Regeln in einer Richtlinie kombiniert werden.

Authorization Die Regeln, welche in die Kategorie Autorisierung fallen, sind alle sehr
dhnlich hinsichtlich ihrer Umsetzung. Bei einem Aufruf werden Daten mitgeliefert, welche
Informationen iiber den Aufrufer beinhalten. Beispiele fiir solche Daten sind der Benut-
zername des Aufrufers oder Rollen, iiber die der Aufrufer verfiigt. In der Regel enthalten
sind entsprechende Einschriankungen, welche Aktionen, abhédngig von den zuvor genannten
Daten, erlauben oder verbieten.

Zur Auswertung der Regeln miissen die Daten tiber den Aufrufer validiert werden. Nach
der Validierung findet ein Abgleich mit den Verboten und Erlaubnissen der Regel statt.
Das Ergebnis dieses Abgleichs ist gleichzeitig auch das Ergebnis der Regelauswertung.

Diese Kategorie von Regeln lésst sich innerhalb von D° vollstdndig umsetzen. Dabei wird
der Endpunkt der Richtlinien-Schnittstelle, welcher fiir die Definition von Vorbedingungen
verwendet wird, genutzt, um die Uberpriifungslogik zu implementieren. Hierdurch wird
sichergestellt, dass die Regel vor der Ausfiihrung ausgewertet wird und die Ausfithrung im
Falle eines Regelverstofies verhindert wird.

Die Daten iiber den Aufrufer kénnen direkt als Eingabeparameter der Applikation
definiert werden. Es ist jedoch ebenso moéglich andere Quellen fiir die notwendigen Daten
zu verwenden. Beispielsweise kann eine D°-Applikation, welche eine HTTP-Schnittstelle
bereitstellt, JWTs (JSON Web Tokens) verwenden. Eine Applikation, welche iiber die
Kommandozeile verwendet wird, kann Umgebungsvariablen und Systemnutzer verwenden.
Durch das erweiterbare Subsystem fiir Kontextinformationen, welches Teil von D° ist,
konnen diese Daten, welche nicht in den Eingabeparametern enthalten sind, zur Uberpriifung
von Richtlinien verwendet werden.

Condition Bei den Regeln, welche in die Kategorie Condition fallen, verhélt es sich nicht
ganz so einheitlich wie bei den Authorization-Regeln. Die Regeln dieser Kategorie lassen
sich in zwei Gruppen unterteilen.
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Die erste Gruppe enthélt Regeln, welche zusétzliche Informationen iiber die ausgefiihrte
Applikation erfordern. Diese Regeln werden verwendet, um den Nutzungszweck bzw. die
-art einzuschrianken. Ein Beispiel fiir solche Regeln ist die Einschrankung, dass Daten nur
fiir das Risikomanagement jedoch nicht fiir Marketingzwecke verwendet werden diirfen.
Ein anderes Beispiel ist, dass Daten von einer Applikation nur verwendet werden diirfen,
wenn diese die Daten anonymisiert. Diese Regeln bendtigen zusétzliches Wissen iiber die
ausfiihrende Applikation, welches sich in vielen Féllen nicht aus dem Programmcode ablesen
lasst; weder manuell noch automatisiert.

D° erlaubt unterschiedlichste Elemente mit Tags zu versehen. Zum einen konnen Aktivi-
tdten und deren Instanzen, einzelne Parameter von Aktivitdten, sowie ganze Applikationen
mit Tags ausgestattet werden, um ihren Einsatzzweck und ausgefithrte Aktionen zu be-
schreiben. Dartiber hinaus kénnen individuelle Datensétze wahrend der Laufzeit mit Tags
versehen werden, welche beispielsweise den aktuellen Zustand des Datensatzes beschreiben.
Dabei werden die Tags an Datenséitzen von Aktivitdten vergeben und modifiziert.

Somit sind die Regeln, die in diese Gruppe fallen, prinzipiell innerhalb von D° nutzbar
und kénnen umgesetzt werden. Dies gilt aber nur, sofern die verfiigharen Mechanismen zur
Verwendung von Tags ausreichen, um die notwendigen Informationen sinnvoll abzubilden.
Somit ldsst sich nicht allgemeingiiltig sagen, dass alle denkbaren Regeln dieser Gruppe
unterstiitzt werden kénnen.

Dartiiber hinaus existiert eine weitere Einschriankung bei der Umsetzung von Regeln
aus dieser Gruppe. Die Vergabe von Tags an Applikationen und Aktivitdten erfolgt durch
den Entwickler. Das selbe gilt fiir Tags, welche wahrend der Ausfithrung von Aktivitdten
an Datensétze geheftet werden. Somit besteht hier ein erhohtes Risiko fiir menschliche
Fehler und absichtliche Umgehungen der Regeln. Dementsprechend ist entsprechende
Sorgfalt notwendig, welche gegebenenfalls von passenden Mechanismen (bspw. Codeaudits)
unterstiitzt werden, um eine korrekte Regelumsetzung fiir diese Gruppe zu erreichen.

Dabei bezieht sich diese Problematik ausschlieflich auf die Entwicklungszeit und die
Bereitstellung der zusétzlich bendtigten Daten. Zur Laufzeit ist eine korrekte Umsetzung
durch die Codegenerierung sichergestellt.

Die zweite Gruppe von Regeln in der Kategorie enthélt ebenfalls Regeln, welche zusétz-
liche Informationen zur Uberpriifung bendtigen. Der Unterschied zur ersten Gruppe ist
dabei, dass die Regeln sich nicht auf die ausfithrende Applikation beziehen. Diese Gruppe
von Regeln ermoglicht es die Ausfithrung auf Basis von unterschiedlichen Ereignissen zu
limitieren bzw. zu erlauben. Einige Beispiele fiir solche Regeln sind:

o Die Ausfithrung darf nur vor bzw. nach einem Bestimmten Zeitpunkt erfolgen.
e Daten diirfen nur nach dem Leisten einer Zahlung verwendet werden.
e Die Ausfilhrung darf nur auf einer Trusted Computing Platform erfolgen.
Diese Gruppe von Regeln ldsst sich innerhalb von D° verwenden. Es muss lediglich
sichergestellt werden, dass der Eintritt des Ereignisses, auf welches sich die Richtlinie
bezieht, iiberpriift werden kann. Zu diesem Zweck kann von der Richtlinie sowohl das

ausfihrende System, als auch externe Services angefragt werden. Somit sind alle Regeln
dieser Gruppe innerhalb von D° umsetzbar, fiir die es eine entsprechende Informationsquelle
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gibt, welche es erlaubt den Status der referenzierten Ereignisse zu iiberpriifen. Dabei miissen
diese Informationsquellen moglichst sicher und zuverléssig sein, um eine korrekte Umsetzung
der Regeln zu gewéhrleisten.

Zusammenfassend kann festgestellt werden, dass die Regeln dieser Kategorie in D° ver-
wendet werden kénnen. Dennoch existieren Risiken durch (absichtliche und unabsichtliche)
Fehler bei der Vergabe von Tags und nicht verfiighare oder unzuverldssige Informations-
quellen, welche wéahrend der Auswertung der Regeln verwendet werden.

Obligation Die dritte Kategorie der Obligations ist die umfangreichste. Dies bezieht sich
sowohl auf die Anzahl der enthaltenen Regeln, als auch deren Vielfaltigkeit. Nachfolgend
werden die Regeln dieser Kategorie wieder in Gruppen unterteilt, welche nacheinander
betrachtet werden.

Die erste Gruppe umfasst Regeln, welche die Ausfithrung bestimmter Aktionen nur dann
erlaubt, wenn im Vorfeld andere Aktionen ausgefithrt wurden bzw. ein bestimmter Zustand
der verarbeiteten Daten hergestellt wurde. Einige Beispiele fiir diese Regeln sind:

¢ Daten diirfen nur dann an andere Applikationen iibermittelt werden, wenn sie zuvor
anonymisiert wurden.

o Eine Persistierung der Daten ist nur zuléssig, wenn diese vorher verschliisselt wurden.

¢ Daten, die nicht anonymisiert sind, diirfen nicht aggregiert werden.

Bei dieser Gruppe von Regeln ist eine gewisse Uberschneidungen zu den Regeln aus
der Kategorie Condition erkennbar. Der Unterschied zeichnet sich dadurch aus, dass die
Regeln dieser Gruppe feingranularer sind und sich auf die Ausfithrung spezifischer Aktionen
beziehen, wohingegen die Regeln der Kategorie Condition Regeln auf Applikationsebene
enthalten. Zuvor wurde bereits beschrieben, dass D° es ermoglicht Datensdtze mit Tags
zu versehen. Dieser Mechanismus kann auch fiir diese Regeln verwendet werden, um den
Zustand der Datensédtze zu tiberpriifen.

Um sicherzustellen, dass die Regeln an den korrekten Stellen {iberpriift werden, ist es
notwendig die Verwendung der Aktionen, auf welche sich die Regel bezieht, zur Laufzeit
zu erkennen. Hierfiir gibt es zwei Methoden. Zum einen kann der Security Manager
verwendet werden, um Schnittstellen der Hostsprache zu iberwachen. Auf diesem Wege
koénnen alle Aufrufe einer Schnittstelle automatisch zur Laufzeit entdeckt und entsprechende
Richtlinieniiberpriifungen ausgefiihrt werden. Zum anderen kénnen Tags an Aktivitdten
angebracht werden, welche die enthaltenen Aktionen beschreiben. Dies ist notwendig fiir
die Félle, in denen die entsprechende Schnittstelle nicht vom Security Manager iiberwacht
wird, oder wenn es keine dedizierte Schnittstelle fiir die Operation gibt.

Fiir beide Komponenten, welche von den Regeln in dieser Gruppe verwendet werden,
existieren Moglichkeiten zur Verwendung in D°. Somit kann diese Gruppe von Regeln
innerhalb von D° verwendet werden.

Die nichste Gruppe enthélt Regeln, die es notwendig machen Datennutzung auf eine
definierte Art und Weise zu erfassen. Dies kann beispielsweise durch lokales Logging erfolgen.
Ebenso kann eine entsprechende Nachricht an einem zentralen Logging-Service erforderlich
sein, oder eine Mitteilung an einen Service, welcher die Datennutzung registriert.
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Ein lokales Loggen der Datennutzung kann in D° sowohl innerhalb der Applikation, als
auch einer zusétzlichen Software auf dem ausfithrenden System erfolgen. Auch ist es moglich
externe Services liber die Datennutzung zu informieren, sofern die notwendigen Serviceend-
punkte bekannt und erreichbar sind. Somit kann diese Regelgruppe ohne Einschréinkung in
D° umgesetzt werden.

In der néchsten Gruppe befinden sich Regeln, welche Einschrinkungen der Nutzungszeit
erlauben. Bereits in der Kategorie Condition existieren Regeln, welche die Datennutzung
vor bzw. nach einem bestimmten Zeitpunkt erlauben und verbieten kénnen. Die Regeln
dieser Gruppe gehen dariiber hinaus. Sie erlauben es Zeitintervalle zu definieren, in denen
die Datennutzung erlaubt ist. Ebenso kénnen erlaubte Nutzungsdauern definiert werden.

Die Definition von erlaubten bzw. verbotenen Zeitintervallen zur Datennutzung ist in
D° ohne Probleme moglich. Bei der Umsetzung gibt es allerdings eine Einschriankung,
welche beachtet werden muss. Die Uberpriifung der Regeln findet zu festen Zeitpunkten
wéahrend der Ausfiilhrung der Applikation statt. Nur zu diesen Zeitpunkten ist es moglich
festzustellen, ob ein erlaubtes Zeitintervall verlassen bzw. ein verbotenes betreten wurde.
Dabei ist es nicht méglich die Zeit, die bis zur nichsten Uberpriifung der Richtlinien
verstreicht, zu bestimmen. Aus diesem Grund ist eine vollstdndige und sichere Einhaltung
der definierten Zeitintervalle fiir D° nicht gegeben.

Diese Einschrankung besteht ebenfalls fiir Regeln, welche eine Nutzungsdauer definieren.
Bei diesen Regeln muss dariiber hinaus ein externer Service verfiighar sein, welcher es
ermoglicht den Beginn des Nutzungszeitraums zu beziehen. Somit ist diese Gruppe von
Regeln nur mit Einschrankungen in D° umsetzbar.

In der néchsten Gruppe befinden sich Regeln, welche eine mengenméfige Beschrankung
fur Aktionen definieren. Beispiele fiir solche Beschrankungen sind, dass die Daten nur
dreimal verwendet werden diirfen, oder dass eine definierte Quota nicht tiberschritten
werden darf, wenn Daten auf die Festplatte geschrieben oder an externe Services gesendet
werden.

Die rein zdhlenden Regeln kénnen dabei sowohl iiber den Security Manager, als auch
iiber die Tags an Aktivitdten realisiert werden. Sofern diese Regel ausschliellich innerhalb
einer einzelnen D°-Applikation umzusetzen ist, sind keine weiteren Elemente zur Umset-
zung notwendig. Handelt es sich jedoch um ein gréfleres Szenario, welches verschiedene
Applikationen einsetzt, in welchem sichergestellt werden muss, dass die Daten nur dreimal
verwendet werden, ist ein externer Service notwendig, welcher die hierzu notwendigen
Informationen liefert.

Dies gilt ebenfalls fiir Regeln, die eine Quota vorschreiben. Dabei reicht fiir diese Regeln
die Verwendung von Tags an Aktivitdten nicht aus. Fiir genaue Messungen der Nutzung
der Quota miissen die Operationen, welche die entsprechenden Aktionen ausfiihren, direkt
mit dem Security Manager iiberwacht werden. Dies liegt darin begriindet, dass erst zum
Zeitpunkt, wenn der Security Manager zur Ausfithrung einer Operation befragt wird,
feststeht, welche genauen Eingabeparameter verwendet werden und wie hierdurch die
Quota genutzt wird.

Dies beschrankt die Umsetzbarkeit von Regeln, welche eine Quota fiir bestimmte Ak-
tionen definieren, in D° auf diejenigen ein, bei denen eine Schnittstelleniiberwachung der



54 Kapitel 4 Beitrag der Arbeit

entsprechenden Aktion durch den Security Manager gewéhrleistet ist. Die zéhlenden Regeln
unterliegen nicht dieser Einschrdnkung und sind in D° umsetzbar.

Komposition von Regeln Nachdem die unterschiedlichen Gruppen von Richtlinien be-
trachtet und hinsichtlich ihrer Umsetzbarkeit in D° bewertet wurden, muss ein weiterer
Punkt betrachtet werden. Die Eintrédge der vorgestellten Regelgruppen kénnen eigenstiandig
als Richtlinien verwendet werden. Ebenso ist es moglich diese Regeln miteinander zu
kombinieren, was zu beliebig komplexen Richtlinien fithren kann. D° unterstiitzt diese
Komposition von Regeln durch die beiden Konzepte Policy und Constraint.

Eine Constraint repréisentiert in D° eine einzelne Regel, welche direkt als Richtlinie
verwendet werden kann. Demgegeniiber umfasst die Policy beliebig viele Richtlinien, welche
alle gleichzeitig umgesetzt werden miissen. Dabei handelt es sich bei der Policy selbst
ebenfalls um eine Richtlinie, welche in anderen Policies verwendet werden kann. Die Policy
fiihrt eine Und-Verkniipfung der enthaltenen Richtlinien durch. Wie dabei eventuelle
Konflikte bzw. Uberschneidungen aufgeldst werden, hingt davon ab, welche Endpunkte
der D°-Richtlinien Schnittstelle fiir die Uberpriifung verwendet werden.

Die Endpunkte fiir Vor- und Nachbedingungen sorgen fiir einen Abbruch der Ausfiihrung,
sofern sie nicht erfiillt sind. Somit miissen alle Vor- und Nachbedingungen aller Richtlinien
gleichzeitig erfillt sein. Bei dem Endpunkt, welcher vom Security Manager aufgerufen
wird, sobald eine iiberwachte Schnittstelle verwendet wird, verhalt es sich anders. Zunéchst
wird von allen Richtlinien eine Entscheidung hinsichtlich der Giiltigkeit der Ausfithrung
eingeholt. Diese werden anschliefend gemifl des entwickelten Greylistings ausgewertet,
wobei eine Erlaubnis ein Verbot immer iiberdeckt [Bru20].

Die folgende Richtlinie, welche eine Verkniipfung von zwei Regeln enthélt, ldsst sich somit
nicht abbilden, wenn die Uberpriifung in den Vorbedingungen stattfindet: Daten diirfen
persistiert werden, wenn es sich beim ausfithrenden System um eine Trusted Computing
Plattform handelt, oder im Vorfeld eine Anonymisierung der Daten stattgefunden hat. Sind
die Regeln so implementiert, dass eine Uberpriifung im Rahmen der Anfrage des Security
Managers geschieht, ist diese Kombination problemlos umsetzbar. Alternativ kann eine
entsprechende, mafigeschneiderte Constraint entwickelt werden, welche genau diesen Fall
abbildet. Diese Constraint kann dann auch die Vorbedingung zur Umsetzung verwenden.

Somit kénnen durch die Verwendung von Constraints und Policies, sowie der passenden
Verwendung der D°-Richtlinien Schnittstelle, komplexe Richtlinien zusammengesetzt und
umgesetzt werden. Sollten diese Moglichkeiten nicht ausreichen, kann eine entsprechend
maBgeschneiderte Constraint entwickelt werden, welche den individuellen Fall umsetzt. Diese
Entscheidung wurde bewusst getroffen und hat keinen negativen Einfluss auf die Méchtigkeit
des Usage Control Mechanismus von D°. Durch die eingeschrankten Moglichkeiten bei
der Komposition von Regeln wird verhindert, dass die Komplexitit in der Nutzung der
Funktionalitat iiberméfig ansteigt, was zu Fehlern und unerwiinschten Ergebnissen bei der
Uberpriifung von Richtlinien fithren kénnte.

Praxisbeispiel

Die Entwicklung von D° ging aus den IDS hervor und wurde mafigeblich von diesen
motiviert. Dabei wurde auch die Entwicklung weiterer Usage Control Mechanismen im
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Kontext der IDS vorangetrieben, wodurch der Anwender die Moglichkeit hat fiir den
individuellen Anwendungsfall die passende Realisierung von Usage Control zu verwenden.
Dariiber hinaus konnen Anwender beliebige andere Losungen fiir Usage Control verwenden,
wenn diese besser geeignet sind. Zu diesem Zweck ist es notwendig, dass der Anwender die
Fignung der individuellen Usage Control Mechanismen beurteilen kann.

Dabei muss bei dieser Entscheidung, neben der allgemeinen Funktionsweise der jeweiligen
Losung, die Méchtigkeit mit einbezogen werden. Andernfalls ist nicht sichergestellt, dass die
Richtlinien, die in dem Szenario umgesetzt werden miissen, auch von der verwendeten Usage
Control Losung umgesetzt werden konnen. Wie in Abschnitt 4.1.3 bereits beschrieben, ist
es notwendig eine Bewertung der Méchtigkeit individuell fiir jeden Ansatz durchzufiihren.

Um eine Basis fiir Vergleiche der unterschiedlichen Usage Control Losungen auf Basis
ihrer Méachtigkeit zu liefern, wurde im Rahmen der IDS eine Menge von Richtlinien definiert,
zu denen sich Losungen positionieren koénnen. Diese Richtlinien wurden dabei u.a. aus
Anwendungsfillen mit Industrieunternehmen extrahiert. Dabei ist dieser Satz an Richtlinien
nicht fest und kann im Laufe der Zeit erweitert oder modifiziert werden, um sich dndernde
Anforderungen abzubilden.

Zum Zeitpunkt der Erstellung des vorliegenden Dokuments umfasst der in den IDS
verwendete Satz 20 unterschiedliche Richtlinien [Eit21]. Dabei sind 11 dieser 20 Richtlinien
offiziell in D° nutzbar. Bei den neun verbleibenden Richtlinien handelt es sich nicht
ausschliefllich um solche, welche mit D° nicht verwendet werden kénnen.

Im Kontext der IDS werden D°-Applikationen als Bestandteil von Connectoren verwendet,
welche Aufrufe entgegen nehmen und an die Applikationen weiterleiten. Deshalb ist es
sinnvoll Richtlinien, welche auf Authentifizierung oder Systemeigenschaften basieren, bereits
im Connector zu iiberpriifen und nicht erst in der Applikation. Aus diesem Grund sind
die entsprechenden Richtlinien zwar in D° nutzbar, eine Umsetzung auf der Ebene des
Connectors ist dabei jedoch vorzuziehen. Dies betrifft sechs der neun Richtlinien, deren
Umsetzung am besten auf der Ebene des Connectors stattfindet. Somit kann D° — mit 17
von 20 — einen Anteil von 85% der Richtlinien, welche in den IDS als Grundlage vereinbart
sind, umsetzen.

Nachfolgend werden die drei Richtlinien, welche nicht innerhalb von D° nutzbar sind,
betrachtet. Die erste dieser drei Richtlinien erlaubt eine Datennutzung fiir einen bestimmten
Zeitraum und fordert die anschlieende Loschung der Daten vom ausfithrenden System.
Somit féllt diese Richtlinie in die Kategorie Conditions. Um diese Richtlinie in D° verwenden
zu koénnen, wére es notwendig aus dem Usage Control Mechanismus, welcher sich nur
iiber die D°-Applikation erstreckt, eine Aktion im ausfithrenden System bzw. anderen
Systemen auszulosen. Eine D°-Applikation hat keine Kenntnis {iber das System, in dem sie
ausgefiihrt wird, und welche weiteren Applikationen in diesem System ausgefiihrt werden.
Dieser Aspekt erschwert die Umsetzung der Regel in D° enorm. Dennoch kénnte auf
Einzelfallbasis eine entsprechende Constraint implementiert werden, welche mafigeschneidert
auf die Ausfithrungsumgebung der jeweiligen Applikation ist und entsprechende Loschungen
ermoglicht. Die Hauptproblematik, welche einer Umsetzung der Regel entgegensteht ist,
dass die Uberpriifung von Richtlinien innerhalb von D°-Applikationen zeitlich eng an die
Ausfiithrung der Applikationslogik gebunden ist. Eine Richtlinie, welche Aktionen erfordert,
die in der Zukunft liegen, und somit nicht wihrend der Ausfithrung der Applikationslogik
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erfolgen, sind nicht in D° realisierbar. Das System, welches die D°-Applikation ausfiihrt,
ist besser geeignet, um diese Richtlinie umzusetzen.

Die néchste Richtlinie erfordert die Modifikation von Daten im Transit. Sie ist dazu
gedacht, kritische Informationen aus Daten zu entfernen oder zu verfremden, bevor diese
an Applikationen, welche die Daten verarbeiten, weitergegeben werden. Die Richtlinie kann
ebenfalls verwendet werden, um beliebige andere Modifikationen an den Daten vorzunehmen,
bevor diese an Applikationen iibergeben werden. Dabei muss diese Modifikation wihrend des
Transports erfolgen und nicht erst in der verarbeitenden Applikation. Beispielsweise kdnnte
ein Message Bus die erforderlichen Aktionen ausfithren bevor eine Applikation aufgerufen
wird. Da D° verwendet wird, um die datenverarbeitende Applikation zu entwickeln und die
verwendeten Usage Control Mechanismen ein fester Bestandteil dieser Applikation sind,
ist es nicht moglich diese Richtlinie in D° umzusetzen. Wird D° verwendet, um eine dem
Message Bus dhnliche Applikation zu entwickeln, kénnen die Aktionen, welche durch die
Richtlinie erfordert werden, unter Umstédnden in eigenen Richtlinien umgesetzt werden.
Dies liegt darin begriindet, dass die D°-Applikation in diesem Fall selber den Transport
der Daten vornimmt und die eigentliche Verarbeitung in anderen Applikationen stattfindet.
Die Modifikation der Daten und die Weiterleitung an andere Applikationen ist dabei
die Datenverarbeitung, welche von der Applikation geleistet wird. Diese empfangenden
Applikationen kénnen ebenfalls mit D® implementiert sein, sind jedoch eigenstédndig. Eine
Komponente zur Weiterleitung von Nachrichten ist Bestandteil der IDS Connectoren,
weshalb diese Richtlinie am besten direkt im Connector umgesetzt wird.

Die dritte Richtlinie adressiert Situationen, in denen Daten vom Konsumenten mit
weiteren Parteien geteilt werden. In diesem Fall erfordert die Richtlinie, dass zusétzliche,
vom Rechteinhaber definierte Richtlinien vom Konsumenten an die Daten geheftet werden
und mit den zusétzlichen Parteien eine Vereinbarung getroffen wurde, welche die Einhal-
tung dieser Richtlinien sicherstellt. Erst nach dem Treffen dieser Vereinbarung ist es dem
Datenkonsumenten erlaubt die Daten an die dritte Partei zu iibergeben. Da D° {iber keine
Moglichkeit verfligt, diese Vereinbarungen automatisiert auszuhandeln und abzuschlieflen,
kann diese Richtlinie nicht in D° umgesetzt werden. Im Rahmen der IDS findet die Kommu-
nikation zwischen den unterschiedlichen Teilnehmern tiber die Connectoren statt. Somit ist
eine direkte Weiterleitung der Daten von einer Applikation, die in einem Connector lauft,
an einen anderen Teilnehmer nicht das intendierte Vorgehen der IDS. Aus diesem Grund
sollte diese Richtlinie im Connector verankert und umgesetzt werden. Sendet ein Connector
Daten an einen anderen Connector, muss der versendende Connector sicherstellen, dass die
notwendigen Richtlinien mit den Daten versandt werden und notwendige Vereinbarungen
mit dem empfangenden Connector geschlossen wurden.

Nachfolgend findet eine kurze Betrachtung der Richtlinien, welche in D° nutzbar sind,
statt. Es wird betrachtet, wie diese Richtlinien sich in die zuvor vorgestellte Taxonomie
einordnen lassen. Dabei fillt nur eine einzelne Richtlinie in die Kategorie Authorization.
Diese erlaubt es die Ausfithrung fiir bestimmte Rollen einzuschranken. Insgesamt sieben
Richtlinien fallen in die Kategorie der Obligations. Diese umfassen, neben Richtlinien
fir Zeitrdume, auch Quotas und Zustdnde, welche fiir Daten hergestellt werden miissen,
bevor bestimmte Aktionen ausgefithrt werden. Bei den verbleibenden 9 Richtlinien handelt
es sich um Conditions. Diese stellen Anforderungen an die Ausfiihrungsumgebung der



4.1 Die Gesamtlésung im Uberblick 57

verarbeitenden Applikation und erfordern, dass bestimmte Ereignisse eingetreten oder
externe Bedingungen erfiillt sind.

Als Néchstes wird die Umsetzungsquote von D° bei den IDS Richtlinien mit den anderen
Usage Control Losungen der IDS verglichen. LUCON erreicht eine Quote von 60% und
MYDATA 100%, wodurch sich D° mit 85% in der Mitte platziert. Dabei sind diese Quoten
nur bedingt aussagekriftig. Dies liegt darin begriindet, dass die unterschiedlichen Usage
Control Loésungen fiir unterschiedliche Einsatzgebiete entwickelt worden sind, was sich
auch im technischen Aufbau der jeweiligen Losung widerspiegelt. Ahnliches gilt fiir die
Richtlinien, welche in den IDS verwendet werden.

Diese enthalten Richtlinien, welche am besten auf der Ebene der Applikationsausfithrung
umgesetzt werden; beispielsweise dass die Nutzung von Daten bei einem zentralen Service
geloggt werden missen. Ebenfalls existieren Richtlinien, welche sinnvollerweise an einer
anderen Stelle, beispielsweise auf dem Transportweg, umgesetzt werden. Ein Beispiel hierfiir
wire die Modifikation von Daten, welche sich im Transit befinden. Um eine aussagekréftigere
Umsetzungsquote zu erhalten, wird die Teilmenge der IDS Richtlinien betrachtet, fiir die
eine Umsetzung auf der Ebene der Applikationsausfiihrung sinnvoll ist. Dabei kann es fiir
die unterschiedlichen Richtlinien durchaus mehrere Ebenen geben, an denen eine Umsetzung
sinnvoll erfolgen kann.

Betrachtet man die drei Richtlinien, welche in den vorherigen Abschnitten betrachtet
wurden und nicht in D° umgesetzt werden kénnen, wird erkennbar, dass es sich dabei um
Richtlinien handelt, welche nicht der Applikationsausfithrung zugeordnet sind. Somit sind
diese Richtlinien nicht relevant fiir die Bewertung der Méchtigkeit des entwickelten Usage
Control Mechanismus. Betrachtet man nur die relevanten Richtlinien, kommt man so zu
einem Satz von 17 Richtlinien. Fir diesen Satz erreichen sowohl D°, als auch MYDATA
eine Umsetzungsquote von 100% und LUCON rund 53%.

Nachfolgend werden die 20 Richtlinien in tabellarischer Form dargestellt und aufgezeigt,
ob diese in D° umsetzbar sind. Dabei sind umsetzbare Richtlinien mit einem Haken (V)
in der zweiten Spalte markiert. Richtlinien, die umgesetzt werden koénnten, aber aus
verschiedenen Griinden nicht umgesetzt werden, haben einen eingeklammerten Haken als
Symbol. Die Richtlinien, die nicht in D® umgesetzt werden kénnen, sind mit einem Kreuz
(X) gekennzeichnet. In der letzten Spalte der Tabelle finden sich fiir einige Richtlinien
weiterfithrende Beschreibungen, welche die Richtlinie oder Informationen zur Umsetzung in
D® erldutern. Dabei werden in der Tabelle die englischen Namen der Richtlinien verwendet,
die auch im entsprechenden Dokument der IDS verwendet werden [Eit21].

Name In D° | Anmerkung
1 | Allow the usage of v -
data

2 | Perpetual Data v -
Sale  (Payment
once)
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3 | Data Rental (Pay-| (v) | Diese Richtlinie bildet ein klassisches Abonnement
ment frequently) ab. Dabei muss wiahrend der Nutzung bzw. Verar-
beitung der Daten fortlaufend tiberpriift werden, ob
ein aktives Abonnement besteht.
Da potentiell beliebig viele Applikationen gleichzei-
tig die Daten verwenden, entsteht nicht unerhebli-
cher Overhead, wenn alle Applikationen fortlaufend
den Status des Abonnements priifen. Aus diesem
Grund wire eine Uberpriifung der Richtlinie im
iibergeordnetem System, dem Connector, vorzuzie-
hen.
Der Connector ist dafiir verantwortlich die Appli-
kationen, welche die Daten verwenden, bei einem
Richtlinienverstofl unterbrechen.
4 | Role-restricted v -
Data Usage
5 | Connector- (v) | Die Richtlinie kénnte in D° umgesetzt werden. Im
restricted Data Kontext der International Data Spaces wird jede D°-
Usage Applikation innerhalb eines Connectors ausgefiihrt.
Aus diesem Grund sollte der Connector iiberpriifen,
ob eine Datennutzung erlaubt ist, und die Daten
nicht erst an die Applikation weiterleiten, welche
dann priifen muss, ob eine Nutzung erlaubt ist. Die
Richtlinie sollte zum frithestmoglichen Zeitpunkt
iiberprift werden.
6 | System-restricted (V') | Aus dem selben Grund wie die vorherige Richtlinie,
Data Usage sollte diese Richtlinie nicht in D® umgesetzt werden,
auch wenn die theoretische Moglichkeit besteht.
7 | Purpose- v -
restricted  Data
Usage Policy
8 | Event-restricted v -
Usage Policy
9 | Interval- v -
restricted Data
Usage
10 | Duration- X Wie bereits zuvor beschrieben, kann diese Richtlinie

restricted Data
Usage

nicht in D® umgesetzt werden. Sie erlaubt, dass Da-
ten fiir eine bestimmte Zeit im System gespeichert
und verwendet werden diirfen. Die Mechanismen
zur Datennutzungskontrolle, welche in D° verwen-
det werden, werden nur wiahrend der Ausfithrung
von D°-Applikationen angewandt.
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Somit iiberschreitet der von der Richtlinie erlaubte
Nutzungszeitraum unter Umstdnden den Wirkungs-
bereich der D°-Applikation und somit der Mecha-
nismen zur Datennutzungskontrolle. Aus diesem
Grund ist eine Verwendung der Richtlinie in D°
nicht moglich.

11 | Location Restric-| (V)
ted Policy

Ebenso wie die Richtlinien 5 und 6 in dieser Tabel-
le, sollte diese Richtlinie durch den ausfiihrenden
Connector und nicht durch die Applikation um-
gesetzt werden, auch wenn dies moglich ist. Die
geographische Position, an welcher sich das System
befindet, auf dem die Applikation ausgefiithrt wird,
ist kein origindres Attribut der Applikation. Das
ausfiithrende System kann diese Richtlinie bereits
zu einem fritheren Zeitpunkt umsetzen und so Over-
head vermeiden.

12 | Restricted Num- v
ber of Usages

13 | Security Level Re- | (V)
stricted Policy

Im Kontext der International Data Spaces ist das
Security Level ein Attribut, welches Connectoren
beschreibt. Aus diesem Grund sollte der Connec-
tor Richtlinien auswerten und umsetzen, welche
Anforderungen an den Security Level stellen. Eine
moglichst frithe Umsetzung durch den Connector ist
dabei der theoretischen Moglichkeit, die Richtlinie
in D° umzusetzen, vorzuziehen,

14 | Use data and dele- | (V)
te it after

Die Richtlinie, welche die Loschung der Daten nach
ihrer Verwendung erfordert, kann auf Einzelfallbasis
gef. in D° umgesetzt werden. Eine D°-Applikation
ist im Kontext der IDS nur ein einzelner Prozess-
schritt in einem Workflow eines Connectors. Aus
diesem Grund miissen potentiell beliebig viele wei-
tere Applikationen Aktionen ausfithren, um diese
Richtlinie umzusetzen. Diese Art von Richtlinien
sollte auf der Ebene des Connectors umgesetzt wer-
den, da dieser die Kontrolle und den Uberblick iiber
alle ausgefiihrten Applikationen besitzt.

15 | Modify data (in X
transit)

Diese Richtlinie kann in D° nicht umgesetzt werden.
Der Grund hierfir ist, dass D°-Applikationen keinen
Zugriff auf Daten im Transit haben.
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De-Applikationen stellen einzelne Schritte in den
Workflows, welche ein Connector umsetzen kann,
bereit. Die Kommunikation zwischen den einzelnen
Prozessschritten liegt dabei nicht in der Verant-
wortung der Applikation, sondern beim Connector,
welcher diese Art von Richtlinien umsetzen muss.

16 | Modify data (in v -

rest)

17 | Local Logging v -

18 | Remote Notificati- v -
ons

19 | Attach Policy X Diese Richtlinie erfordert es mit anderen Parteien
when Distribute Vereinbarungen dariiber zu treffen, welche Richtli-
to 3rd Party nien fiir die erhaltenen Daten eingehalten werden

missen. D° verfiigt iiber keine Implementierung fiir
ein Verfahren solche Vereinbarungen auszuhandeln,
wie zum Beispiel die sog. Policy Negotiation, welche
zwischen Connectoren verwendet wird. Aus diesem
Grund kann diese Richtlinie nicht in D° umgesetzt
werden.

20 | Distribute only if v -
encrypted

4.2 Anteil der Einzelbeitrage an der Gesamtlésung

In diesen Abschnitt wird aufgezeigt, welchen Beitrag die einzelnen wissenschaftlichen
Veroffentlichungen aus dem Kernbereich der Dissertation (s. Anhang) zur Gesamtlosung
gehabt haben.

4.2.1 Eine Programmiersprache zur souveranen Datenverarbeitung

Der erste Beitrag zur vorliegenden Arbeit wurde auf der Konferenz D-A-CH Security 2018
veroffentlicht. Die Inhalte des Beitrages adressieren dabei primér die zweite Forschungsfrage
der vorliegenden Arbeit. Es wird der Aufbau von D° als doménenspezifische Programmier-
sprache fiir datenverarbeitende Applikationen mit integrierten Usage Control Mechanismen
beschrieben. Da der Beitrag neben dem Aufbau von D° auch den Aufbau von mit D° erzeu-
gen Applikationen beschreibt, wird ein Gesamtiiberblick geliefert. Dieser Uberblick zeigt
die Ziele von D° auf, ohne einzelne Aspekte im Detail zu behandeln. Der Beitrag adressiert
in Teilen auch die vierte Forschungsfrage, da eine oberfldchliche Ablaufbeschreibung des
Remote Processings enthalten ist. Dabei wird der Remote Processing Prozess nur grob
umrissen und der Ablauf beschrieben. Dieser Ablauf hat sich im Rahmen der weiteren
Entwicklungen nur noch in Details gedndert.

Demgegeniiber hat sich der Aufbau von D° im Laufe der Entwicklungsarbeiten an man-
chen Stellen gedndert. Beispielsweise wird in dem Beitrag eine eigene Laufzeitumgebung fiir
D® vorgesehen, welche die Sandbox und ein Permission Center beinhaltet. Das Permission
Center ist dabei der Vorldufer des Security Managers. Diese dedizierte Ausfithrungsumge-
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bung fiir D°® wurde im Laufe der Entwicklung aus D° entfernt. Stattdessen verfiigt jede
Applikation iiber die Elemente, welche neben der Applikationslogik notwendig sind, um
die Applikation mit vollem Funktionsumfang auszufithren.

Ein Punkt, welcher in dem Beitrag beschrieben wurde, ist wihrend der weiteren Ent-
wicklungsarbeiten nicht weiter verfolgt worden: Die Uberpriifung von Richtlinien zur
Ubersetzungszeit. Unter bestimmten Umstéinden ist es moglich Richtlinien fiir eine Appli-
kation bereits zur Ubersetzungszeit zu iiberpriifen. In diesen Fillen kann darauf verzichtet
werden die Richtlinie zur Laufzeit zu tiberpriifen, falls die Richtlinie immer erfiillt ist. Dies
resultiert in einem reduzierten Laufzeit-Overhead, welcher durch die integrierten Usage
Control Mechanismen ansonsten nicht vermieden werden kann. Die Entwicklung der hierfiir
notwendigen statischen Codeanalysen wurde nicht weiter verfolgt. Stattdessen wurde der
Fokus auf die Usage Control Mechanismen, welche wahrend der Laufzeit angewendet
werden, gelegt.

In dem Beitrag werden ebenfalls die erweiterbaren Systeme fiir Aktivitdten, Datentypen
und Richtlinien vorgestellt, welche sich im weiteren Verlauf der Entwicklung nicht mehr
gedndert haben. Die Entscheidung, dass D° zunéchst in eine Hostsprache tibersetzt wird
und nicht direkt in ein ausfithrbares Format, wurde ebenfalls in diesem Beitrag vorgestellt.

4.2.2 A Framework for Creating Policy-agnostic Programming Languages

Der néchste Beitrag wurde auf der DATA 2020 veroffentlicht. Der Fokus des Beitrags liegt
dabei auf den Usage Control Mechanismen, welche in D° umgesetzt werden, und adressiert
die zweite und die dritte Forschungsfrage. Dabei kann nicht klar festgelegt werden, welche
Forschungsfrage primér durch den Beitrag adressiert wird. Dies liegt daran, dass sich die
Antworten auf einzelne Aspekte der jeweiligen Forschungsfrage auch direkt auf die andere
Forschungsfrage anwenden lassen.

Der Beitrag prasentiert den Aufbau und die Funktionsweise aller Konzepte und Elemente
des Usage Control Mechanismus von D°. Darunter werden auch die Interaktionen und
Abhéngigkeiten zwischen den einzelnen Konzepten und Elementen aufgezeigt. Hierdurch
ergibt sich eine vollstindige Beschreibung des Usage Control Mechanismus, welcher von
D° verwendet wird.

Es wird ausfiihrlich aufgezeigt, wie D® das Programmierparadigma der policy-agnostischen
Programmierung umsetzt. Zu diesem Zweck wird die Trennung zwischen Definitionen und
Instanzen von Sprachelementen beschrieben. Auflerdem wird erldutert, wie die einzelnen
Sprachelemente vor dem Einsatz in D°-Applikationen miteinander kombiniert werden
kénnen, um Usage Control in Applikationen einzubetten. Dariiber hinaus wird die Er-
weiterbarkeit von D° im Bereich der Aktivitdten, Datentypen und Richtlinien beschrieben.
Es wird aufgezeigt, welche Schritte unternommen werden miissen, um in den einzelnen Be-
reichen neue Elemente zu erzeugen. Dabei wird sowohl auf die Erstellung von Definitionen
innerhalb von D°, als auch die Entwicklung der verkniipften Implementation eingegangen.

Ebenfalls wird in dem Beitrag der Codegenerator, welcher Teil des D°-Compilers ist,
betrachtet. Es wird dargestellt, wie die Transformation von D°-Code in Programmecode
der verwendeten Hostsprache ablauft. Dabei liegt der Fokus der Darstellung darauf, wie
sichergestellt wird, dass die Richtlinien, welche mit den einzelnen Sprachelementen verbun-
den sind, an allen notwendigen Stellen korrekt iiberpriift werden. Auflerdem werden die
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beiden zentralen Usage Control Konzepte von D°, die Sandbox und der Security Manager,
beschrieben. Dies umfasst sowohl den Aufbau, als auch die Funktionalitéat.

Dariiber hinaus enthélt der Beitrag ausfithrliche Beschreibungen dariiber, wie Richtlinien
in D° aufgebaut sind. Dabei wird die Schnittstelle von Richtlinien beschrieben, welche die
einzelnen Aspekte der Uberpriifungslogik bereitstellen. Es wird beschrieben, zu welchen
Zeitpunkten die einzelnen Endpunkte dieser Schnittstelle ausgewertet werden und fiir welche
Zwecke sie verwendet werden kénnen. Da D° die gleichzeitige Verwendung von Black- und
Whitelisting ermoglicht, wird in dem Beitrag der strukturierte Prozess, welcher Greylisting
heifit und zu diesem Zweck verwendet wird, vorgestellt. Greylisting wird innerhalb von D°
verwendet, um Konflikte aufzulésen, welche bei der Auswertung der dynamischen Anteile
von mehreren Richtlinien auftreten kénnen.

Die Inhalte des Beitrags haben im weiteren Verlauf der Entwicklungen Bestand gehabt.
In einem spéteren Beitrag wurden noch Erweiterungen des Usage Control Systems vorge-
nommen. Dabei wurden die bestehenden Konzepte und Elemente jedoch nicht modifiziert,
sondern lediglich erweitert.

4.2.3 Utilizing Remote Evaluation for Providing Data Sovereignty in Data-sharing Ecosystems

Der dritte Konferenzbeitrag wurde auf der HICSS 54 veroffentlicht. Die Inhalte dieses
Beitrags adressieren vollstdndig die Beantwortung der vierten Forschungsfrage. In dem
Beitrag wird das Remote Processing System spezifiziert.

Dabei werden verschiedene Aspekte des Remote Processing Systems innerhalb des
Beitrags aufgegriffen. Zum einen findet eine ausfiihrliche Beschreibung und Darstellung der
Architektur statt. Diese umfasst neben den Komponenten, welche direkt in das System
integriert, bzw. flir das System entwickelt wurden, auch externe Systeme, welche das
Remote Processing System wéhrend der Ausfithrung verwendet. Neben den einzelnen
Komponenten des Remote Processing Systems werden ebenfalls die Interaktionen zwischen
den einzelnen Komponenten und interne Prozesse beschrieben.

Der Beitrag beschreibt auflerdem eine Zustandsmaschine, welche den Gesamtprozess, wel-
cher vom Remote Processing System realisiert wird, darstellt. Dabei wird der beschriebene
Prozess wihrend der Ausfiihrung gemeinsam vom Betreiber des Remote Processing Systems
und dem Bereitsteller der Applikation durchlaufen und Zustandsiibergange ausgelost.

Das Remote Processing System wurde so entwickelt, dass es zu groflen Teilen automati-
siert betrieben werden kann. Das heifit, abseits der Aufrufe durch den Systembetreiber
und den Bereitsteller der Applikation, welche Zustandsiiberginge auslosen, soll es keine
Notwendigkeit fiir manuelle Eingriffe bzw. Mafilnahmen im Prozess geben. Die einzige
Ausnahme, welche sich im Prozess befindet, ist die Moéglichkeit fiir den Systembetreiber
ein manuelles Audit des Applikationscodes durchzufiihren. Im Kontext des automatisierten
Ablaufs beschreibt der Beitrag, wie den D°-Applikationen auf eine strukturierte Art und
Weise Zugriff auf die Daten gewéhrt werden kann.

Dariiber hinaus werden in dem Beitrag die zusétzlichen Sicherheitsmechanismen be-
schrieben, welche die zu verarbeitenden Daten und die Systeme des Remote Processing
Betreibers zusétzlich schiitzen sollen. Es wird aufgezeigt, wie die D°-Applikationen ver-
packt und ausgefiihrt werden. Dies schafft eine Isolation der ausgefiihrten Applikation vom
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ausfithrenden System und ermoglicht zusétzliche Kontrollmechanismen. Beispielsweise die
Einschriankung von verwendeten Ressourcen.

AuBlerdem wird beschrieben, wie das Remote Processing System die ausgefithrten Appli-
kationen von den Bereitstellern isoliert. Das Remote Processing System nimmt Aufrufe der
Applikationsbereitsteller entgegen und leitet diese an die Applikation weiter.

Die Arbeiten am Remote Processing sind mit der Veréffentlichung abgeschlossen gewesen.
Somit beschreibt der Beitrag den finalen Arbeitsstand des Remote Processing Systems.
Auch im Nachgang fanden keine Erweiterungen oder Anderungen mehr statt.

4.2.4 A Policy-agnostic Programming Language for the International Data Spaces

Bei der letzten Veroffentlichung, welche einen Beitrag zum Kernbereich der vorliegenden
Arbeit hat, handelt es sich um einen Artikel in der Buchreihe ,,Communications in Computer
and Information Science“ von Springer. Es handelt sich bei dem Artikel um eine erweiterte
Fassung des Beitrags auf der DATA 2020. Die Inhalte in dem Artikel adressieren die
Forschungsfragen zwei und drei.

In dem Artikel wird das Usage Control System von D° erweitert. Es wird an verschiede-
nen Stellen von D° die Mdéglichkeit hinzugefiigt Tags zu verwenden. Diese Tags beschreiben
entweder Aktionen, die ausgefiihrt werden sollen, oder den aktuellen Zustand von Daten-
siatzen. Durch diese Tags vergroflert sich die Menge an umsetzbaren Richtlinien, was die
Maichtigkeit des Usage Control Mechanismus insgesamt steigert.

Dartiber hinaus wird ein Mechanismus prasentiert, welcher es erlaubt externe Identifier
fir Daten innerhalb von D° zu verwenden. Dies ist eine wichtige Funktionalitét, wenn es
darum geht D° in Umgebungen einzusetzen, in denen mehrere Instanzen von Usage Control
Mechanismen verwendet werden, und es notwendig ist einzelne Datensétze innerhalb des
Szenarios eindeutig zu identifizieren. Dabei muss es sich bei den verschiedenen Usage
Control Mechanismen nicht zwingend um unterschiedliche Lésung handeln. Die Moglichkeit
zur eindeutigen Identifizierung iiber die Grenze einer einzelnen D°-Applikation ist auch in
einem mehrschrittigen Prozess, welcher nur aus D°-Applikationen besteht, von Relevanz.

Durch diese Erweiterung wird es moglich Richtlinien zu verwenden, welche einen grofie-
ren Geltungsbereich als einzelne D°-Applikationen haben. Hierzu werden die notwendigen
Informationen zur Uberpriifung von Richtlinien in einem zentralen Dienst verwaltet. Richt-
linien kénnen diese Daten unter Verwendung des eindeutigen Identifiers abfragen und zur
Richtlinieniiberpriifung verwenden. Dies ist zum Beispiel notwendig, wenn die Haufigkeit
bestimmter Aktionen durch Richtlinien limitiert werden soll. Ein mdégliches Beispiel fiir
eine solche Richtline wére, dass Daten nur einmalig ausgedruckt werden diirfen.

Auflerdem wird in dem Artikel ein Gesamtiiberblick iiber den finalen Entwicklungsstand
von D° gegeben. Dabei wird auch beschrieben, wie der D°-Compiler aus der Konfiguration,
welche Teil des Programmcodes ist, ableitet, welche Schnittstellen die erzeugte Applikation
bereitstellen soll.

Der Artikel enthédlt des Weiteren Beschreibungen, wie D° in den International Data
Spaces (IDS), welche ein wichtiges Einsatzgebiet fiir D° sind, eingesetzt werden kann. Dabei
werden die Richtlinien, welche in den IDS verwendet werden, in Gruppen unterteilt und
hinsichtlich ihrer Umsetzbarkeit in D° beurteilt.



64 Kapitel 4 Beitrag der Arbeit

Die Konzepte und Mechanismen, welche in dem Artikel beschrieben werden, reprasentie-
ren dabei den finalen Stand von D°. Im Nachgang fanden keine weiteren Arbeiten statt,
die Anderungen bewirkt haben.



KAPITEL b

Demonstration

In diesem Kapitel wird ein Demonstrator prasentiert, welcher D° zur Integration von Usage
Control Mechanismen verwendet. Es wird beschrieben, wie D° sich in das Szenario einfiigt
und sichergestellt wird, dass die Richtlinien, welche in dem System umgesetzt werden sollen,
durch D° durchgesetzt werden.

Dabei werden zunéchst die Rollen, welche im Szenario relevant sind, beschrieben. An-
schlieBend wird ein allgemeiner Uberblick iiber das Szenario gegeben. AuBerdem werden
Anforderungen definiert, welche im Bereich der Datennutzungskontrolle umgesetzt werden
miissen. Darauf folgt eine Beschreibung der Webapplikation, welche zur Nutzerinteraktion
verwendet wird. Im Anschluss konzentrieren sich die Beschreibungen auf die Anwendung
von D° im Demonstrator und die Umsetzung der Datennutzungskontrolle durch D°. Des
Weiteren wird eine der eingesetzten D°-Applikationen detaillierter betrachtet. Anhand
von Beispielen wird aufgezeigt, wie Sprachelemente fiir D entwickelt und verwendet wer-
den kénnen. Ebenfalls wird erldutert, wie durch den Compiler sichergestellt wird, dass
Applikationslogik und Datennutzungskontrolle in der ausfiihrbaren Applikation fest mit-
einander verwoben sind. Abschlieflend wird ein Beispiel prasentiert, welches darstellt, wie
sich verwendeten Richtlinien zur Laufzeit bemerkbar machen.

5.1 Darstellung des Szenarios

Der Demonstrator bildet ein Szenario ab, welches den Kauf von 3D Modellen, sowie den
anschliefenden Druck auf 3D Druckern von Serviceanbietern umfasst. Dabei gibt es drei
Rollen, die in dem Szenario von Relevanz sind.

5.1.1 Modellersteller

Die erste Rolle innerhalb des Szenarios ist der Modellersteller. Inhaber dieser Rolle erzeugen
3D Modelle mit der Absicht diese zu verkaufen beziehungsweise zu verteilen. Dabei hat
der Modellersteller unterschiedliche Moglichkeiten die 3D Modelle zu erzeugen. Neben
Software fiir die 3D Modellierung (z.B. CAD) kénnen 3D Scanner verwendet werden, um
3D Modelle von realen Objekten zu erzeugen.

Der Verkauf der 3D Modelle kann dabei iiber einen Webshop erfolgen. Der Modellersteller
ist fiir die von ihm erzeugten Modelle der Rechteinhaber. Unter Umsténden méchte der
Modellersteller einschrinken, wie bzw. in welchem Umfang die K&ufer die gekauften Modelle
verwenden kénnen. Beispielsweise mochte der Modellersteller unter Umstanden sicherstellen,
dass das 3D Modell nach dem Kauf nur einmalig gedruckt wird.

65
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5.1.2 Kunde

Die verfiigharen 3D Modelle, welche beispielsweise im Webshop zum Verkauf stehen, werden
von Kunden bezogen. Dabei mochten die Kunden die gekauften 3D Modelle mit einem 3D
Drucker ausdrucken, verfiigen allerdings iiber keinen eigenen 3D Drucker. Diese Kunden
sind die zweite Rolle in dem Szenario.

Ebenso wie Modellersteller, kénnen Kunden ein Interesse daran haben Einschrénkungen
fiir die Nutzung von bezogenen 3D Modellen zu definieren. Handelt es sich bei einem 3D
Modell um ein mechanisches Bauteil, welches bestimmte Eigenschaften erfiillen muss, méch-
te der Kunde ggf. Einschriankungen definieren, welche Druckeigenschaften oder verwendete
Materialien betreffen.

5.1.3 Betreiber

Die dritte Rolle im vorgestellten Szenario ist der Betreiber. Der Betreiber ist die einzige
Rolle, welche iiber 3D Drucker verfiigt. Dabei ist das Ausdrucken von 3D Modellen die
Serviceleistung, welche der Betreiber fiir die Kunden zur Verfiigung stellt.

Der Betreiber muss sicherstellen, dass er die von Modellersteller und Kunden definierten
Richtlinien, welche an 3D Modellen héngen, einhélt. Um seinen Service zu erbringen,
verwendet der Betreiber unterschiedliche Softwareprodukte, unter anderem zur Ansteuerung
der 3D Drucker und zur Interaktion mit Kunden. Dabei setzt der Betreiber mit D°
entwickelte Software, um die korrekte Umsetzung der Richtlinien sicherzustellen.

5.1.4 Gesamtuberblick

Abbildung 5.1 enthélt eine schematische Darstellung des Demonstrators. Sie fiihrt zu-
dem die drei beschriebenen Rollen und die von ihnen verwendeten Komponenten auf.
Ebenso sind die Interaktionen zwischen den einzelnen Komponenten und die Weitergabe
der durchzusetzenden Richtlinien innerhalb des Demonstrators von System zu System
erkennbar.

Die Abbildung zeigt, dass D°® nur bei dem 3D Druck Service eingesetzt wird, welcher die
zentrale Komponente des Betreibers darstellt. Somit ist der 3D Druck Service alleine far
die Umsetzung der Richtlinien verantwortlich; die anderen Komponenten im Demonstrator
sind nicht an der Umsetzung beteiligt. Ebenso kann der Abbildung entnommen werden,
dass der Betreiber Digital Twins fiir die verwendeten 3D Drucker einsetzt. Diese enthalten
Informationen tiber den aktuellen Zustand der eingesetzten 3D Drucker und werden sowohl
fiir die Ablaufsteuerung, als auch die Umsetzung von Richtlinien verwendet. Es ist erkennbar,
dass zur Steuerung der 3D Drucker spezielle Software verwendet wird. Diese 3D Druck
Server werden vom 3D Druck Service verwendet, beispielsweise um Druckauftrige zu
starten. Ebenfalls ist erkennbar, dass der Betreiber einen Policy Information Point (PIP)
einsetzt. Der PIP liefert Informationen dariiber, wie oft jedes (dem Betreiber bekannte)
3D Modell bereits gedruckt wurde.

Die Abbildung zeigt das 3D Druck Portal, welches vom Kunden verwendet wird, um 3D
Modelle zu verwalten, Druckauftrige zu starten, Richtlinien zu betrachten und zu erstellen.
Das 3D Druck Portal wird in der Abbildung getrennt vom Policy Editor dargestellt. In
der Umsetzung ist der Policy Editor ein Bestandteil des 3D Druck Portals. Die getrennte
Darstellung in der Abbildung liegt darin begriindet, dass der Fluss von Richtlinien im
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Demonstrator so besser dargestellt werden kann. Dariiber hinaus ist der Policy Editor
eine zentrale Funktionalitit des 3D Druck Portals, welche so besser hervorgehoben werden
kann.

Aus dem selben Grund wird der Fluss von 3D Modellen und Richtlinien in der Abbildung
getrennt voneinander dargestellt. In der Implementation des Demonstrators werden aus-
schliellich Dateiarchive verwendet, welche sowohl das 3D Modell, als auch die Richtlinien,
die fiir das Modell gelten, enthalten.

5.1.5 Anforderungen an die Datennutzungskontrolle

In diesem Abschnitt findet eine Auflistung der Anforderung an die Datennutzungskontrolle
im Szenario statt. Hierdurch wird die Moglichkeit geschaffen zu bewerten, ob die Anfor-
derungen durch die Verwendung von D° erfiillt worden sind. Ebenfalls kann angegeben
werden, welche Anforderungen einen Einfluss auf unterschiedliche Aspekte der Umsetzung
haben.

Anforderung 1 — Im Demonstrator kénnen Richtlinien definiert und umgesetzt werden,
welche die verwendeten Druckeinstellungen, Druckmaterialien und die
maximale Anzahl von Drucken fiir 3D Modelle einschrianken.

Anforderung 2 — Der Modellersteller kann Richtlinien fiir 3D Modelle definieren, welche
gemeinsam mit dem Modell an die Kunden ausgeliefert werden.

Anforderung 3 — Der Kunde kann zusétzliche Richtlinien fiir verwendete 3D Modelle
definieren, solange diese nicht den Richtlinien des Modellerstellers
widersprechen.

Anforderung 4 — Der Betreiber druckt 3D Modelle nur dann aus, wenn die anhéngigen
Richtlinien erfiillt sind.
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Abbildung 5.1: Schematische Darstellung, welche alle Komponenten des Demonstrators,
sowie die Interaktionen dieser Komponenten darstellt. Angelehnt an: [Bru21a)
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5.2 Beschreibung des 3D Druck Portals

Im Rahmen des Demonstrators verbindet das 3D Druck Portal den Kunden mit dem
Betreiber. Das Portal wird durch den Kunden verwendet, um Anfragen an den 3D Druck
Service zu senden und 3D Modelle zu verwalten. Bei dem 3D Druck Portal handelt es sich
um eine Webanwendung, welche iiber ein Vue.js Frontend und ein Spring Backend verfiigt.
Dabei wurde das Frontend als Single-page-Webanwendung umgesetzt.

Das Portal bietet dem Kunden verschiedene Funktionen. Gekaufte 3D Modelle (inklusive
der anhéngigen Richtlinien) kénnen im Portal hinterlegt werden. Dies ist notwendig,
um Druckauftriage aus 3D Modellen zu erstellen, und somit ein erforderlicher Schritt in
dem Prozess, welcher zum Drucken von 3D Modellen durchlaufen werden muss. Sobald
ein 3D Modell gedffnet wird, wird es dem Nutzer prisentiert. Dies umfasst zum einen
eine interaktive Darstellung des eigentlichen 3D Modells und zum anderen einen Policy
Editor. Dieser Editor gibt lesenden Zugriff auf die vom Rechteinhaber erstellten Richtlinien.
AuBerdem erméglicht der Editor die Definition von zusétzlichen Richtlinien, welche nicht im
Konflikt mit den Richtlinien des Rechteinhabers stehen. Hierdurch werden Anforderungen
1 und 3 aus Abschnitt 5.1.5 adressiert.

Sofern ein Projekt ausgewéhlt wurde, wird dem Anwender dariiber hinaus angezeigt,
welche 3D Drucker und Druckmaterialien beim Betreiber zur Verfiigung stehen und welche
Druckeinstellungen und Slicer vom Betreiber unterstiitzt werden. Der Kunde kann aus
diesen angezeigten Elementen eine Auswahl treffen, um beim Betreiber die Erstellung eines
Druckauftrags anzufragen.

Auflerdem werden im Portal die erstellten Druckauftrage angezeigt. Dabei werden diverse
Informationen {iber den jeweiligen Druckauftrag angezeigt. Sofern der Auftrag noch nicht
in eine Warteschlange eingereiht wurde, wird dem Anwender eine Moglichkeit geboten den
Druck in die Warteschlange einzureihen.

Abbildung 5.2 zeigt einen Screenshot der Benutzeroberfliche des 3D Druck Portals,
direkt nach dem Aufruf der Weboberfliche. Im linken Bereich ist die Liste der im Portal
hinterlegten 3D Modelle. Auf der rechten Seite befindet sich die Liste mit den erstellten
Druckauftriagen. Der mittlere Bereich zeigt nur eine Meldung dariiber an, dass bisher kein
Projekt gedffnet wurde. Am oberen Rand ist iiber die gesamte Breite eine Applikationsleiste
platziert, welche Informationen iiber das aktuell getffnete Projekt beinhaltet und den
Zugriff auf die Einstellungen ermdglicht. In diesen Einstellungen kénnen die Endpunkte der
verwendeten Systeme des Betreibers hinterlegt und kleinere Anpassungen an der Anzeige
vorgenommen werden.

In Abbildung 5.3 ist ein weiter Screenshot der Benutzeroberfliche zu sehen. Die Abbil-
dung zeigt den Zustand der Oberfliiche nach dem Offnen eines Projekts. Im rechten Bereich
ist weiterhin die Liste der Druckauftrage zu sehen. Auf der linken Seite ist die Liste der
verfiigharen Projekte verschwunden. Stattdessen befindet sich dort nun eine Anzeige, welche
aus mehreren Seiten besteht, und dem Anwender erméglicht die Parameter (z.B. Druck-
einstellungen) zu wéhlen, welche verwendet werden, wenn aus dem gedffneten 3D Modell
ein Druckauftrag erzeugt wird. Der rote Knopf im rechten Bereich der Applikationsleiste
erlaubt es das aktuell gedffnete Projekt wieder zu schliefen. Wird diese Aktion ausgefiihrt,
kehrt die Oberfliche in den Zustand, welcher in Abbildung 5.2 gezeigt ist, zuriick. Im
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Abbildung 5.2: Screenshot der Benutzeroberfliche des 3D Druck Portals direkt nach dem
Aufruf und ohne ein gedffnetes Projekt.
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Abbildung 5.3: Screenshot der Benutzeroberfliche des 3D Druck Portals nachdem ein Projekt
geoffnet wurde.
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mittleren Bereich der Oberfliche ist nun eine interaktive Darstellung des 3D Modells und
der Policy Editor zu sehen. Sind alle notwendigen Parameter ausgewéhlt worden, kénnen
diese gemeinsam mit dem 3D Modell und den Policies, welche im Policy Editor angezeigt
werden, an den Betreiber iibermittelt werden, um einen neuen Druckauftrag zu erzeugen.
Dieser taucht anschlieflend in der Liste auf der rechten Seite auf.

Um den Anwender iiber die Ergebnisse von ausgelosten Aktionen (— beispielsweise das
Einreihen eines Druckauftrags in die Warteschlange —) zu informieren, werden Benachrich-
tigungen verwendet. Diese Benachrichtigungen sind abhéngig von ihrem Typ eingefarbt.
Allgemeine Informationen (bspw. Offnen eines 3D Modells) werden in blau angezeigt.
Erfolgreich ausgefithrte Aktionen (bspw. Erstellen eines Druckauftrags) werden griin und
fehlgeschlagene rot eingefarbt.

In den nachfolgenden Abschnitten werden die einzelnen Komponenten der Oberfliche
néher beschrieben.

5.2.1 Projektauswahl

Sofern in der Benutzeroberfliche des 3D Druck Portals kein 3D Modell gedffnet wurde,
befindet sich im linken Bereich eine Anzeige, welche eine Liste aller hinterlegten 3D Modelle
enthélt. Dabei wird fiir jedes 3D Modell der Name und der Zeitpunkt, zu dem das Modell
dem 3D Druck Portal hinzugefiigt wurde, angezeigt. Dariiber hinaus werden fiir jedes 3D
Modell zwei Buttons angezeigt. Diese ermoglichen es das Modell zu 6ffnen oder aus dem
3D Druck Portal zu entfernen. Uber einen weiteren Button, welcher am unteren Ende der
Anzeige platziert ist, kann ein Neuladen der Liste ausgelost werden. Die Daten werden
dabei aus dem Backend des 3D Druck Portals geladen.

Neue 3D Modelle kénnen dem Portal auf zwei Wegen hinzugefiigt werden. Uber der
Listenanzeige befindet sich ein weiteres Feld. Werden Dateien im korrekten Format per
Drag’n’Drop in dem Feld abgelegt, werden sie dem Portal hinzugefiigt. Alternativ kann ein
Dateiexplorer verwendet werden, um Dateien zum Hinzufiigen auszuwéhlen. Der Explorer
wird durch einen Klick auf das Feld geoffnet.

Abbildung 5.4 zeigt einen Screenshot, welcher den Bereich der Benutzeroberfliche zeigt,
der die Liste der hinterlegten 3D Modelle darstellt.

5.2.2 Auswahl der Parameter fiir Druckauftrage

Nachdem ein 3D Modell geoffnet wurde, verschwindet die Liste der verfiigbaren 3D Modelle.
An dieser Stelle werden daraufhin nacheinander verschiedene Listen von Objekten angezeigt,
welche im 3D Druck Service des Betreibers hinterlegt sind. Aus jeder dieser Liste muss ein
Element ausgewahlt werden, um fiir das gedffnete 3D Modell einen Druckauftrag erzeugen
zu koénnen.

Bevor dem Anwender Objekte zur Auswahl angezeigt werden, sendet das 3D Druck Portal
eine Anfrage an den 3D Druck Service des Betreibers. Der Service sammelt alle relevanten
Daten und {ibermittelt diese an das Portal. Nacheinander muss der Anwender dann jeweils
ein Element aus den folgenden Bereichen auswéhlen: 3D Drucker, Filament, Druckeinstel-
lungen, Slicer. Dabei kann der Anwender jederzeit zur vorherigen Liste zuriickkehren, um
seine Auswahl zu &ndern.
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Abbildung 5.4: Screenshot, welcher die Liste der 3D Modelle, welche im 3D Druck Portal
hinterlegt sind, zeigt. Die Anzeige ist im linken Bereich der Benutzeroberfliche sichtbar, solange
kein Projekt gedffnet ist.

Sobald der Anwender ein Objekt aus allen Kategorien ausgewéahlt hat, wird eine Zu-
sammenfassung gezeigt, welche alle ausgewahlten Objekte prasentiert. In der Anzeige der
Zusammenfassung befindet sich dariiber hinaus ein Button, welcher es erlaubt alle Daten
an den 3D Druck Service zu senden, um einen neuen Druckauftrag anzulegen. Die dabei
iibermittelten Daten enthalten neben den zuvor ausgewédhlten Objekten das 3D Modell,
sowie die anhéngigen Richtlinien. Uber das Ergebnis der Erstellung des Druckauftrags wird
der Anwender iiber die zuvor beschriebenen Benachrichtigungen im rechten Bereich der
Benutzeroberfliche informiert.

Abbildung 5.5 zeigt die zuvor beschriebenen Seiten, welche von der Anzeige verwendet
werden. Dabei entspricht die Reihenfolge der Seiten in Leserichtung der Reihenfolge, in
welcher die Seiten in der Benutzeroberfliche angezeigt werden. Die Abbildung zeigt, dass



5.2 Beschreibung des 3D Druck Portals 73

Select a printer Select a material

1. Original Prusa i3 MK35 1. dasFilament - PLA

2. dasFilament - PLA

3.eSun-ABS

‘Wailing for data on available printers and
print setings.

O

Select print settings Select a slicer Summary

1. Print settings option 1. Prusasii Selected Printer: Original Prusa i3 MK3S

Selected print settings:

Fa

Prusaslicer
3. Print settings option

Abbildung 5.5: Screenshots, welche die verschiedenen Seiten zeigen, iiber die der Nutzer des
3D Druck Portals Objekte fiir die Erstellung von Druckauftriagen auswéhlt. Die Screenshots

sind in Leserichtung in der Reihenfolge angeordnet, in welcher sie auch in der Applikation
verwendet werden.
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die Seiten, welche Objekte zur Auswahl prisentieren, detaillierte Informationen zu den
vorhandenen Objekten anzeigt. Dariiber hinaus ist der Abbildung zu entnehmen, dass diese
Informationen ebenfalls in der Zusammenfassung préasentiert werden.

5.2.3 Modellbetrachter

Sobald im 3D Druck Portal durch den Kunden ein 3D Modell gedffnet wird, erscheint im
mittleren Bereich der Nutzeroberfliche auf der linken Seite eine interaktive Darstellung des
3D Modells. Der Anwender kann das angezeigte 3D Modell durch Klicken und Bewegen
der Maus rotieren, verschieben, vergréfiern und verkleinern.

Diese Anzeige erlaubt es dem Anwender sicherzustellen, dass er das gewiinschte 3D
Modell gedffnet hat, bevor er einen entsprechenden Druckauftrag erstellt. Dariiber hinaus
hat die Anzeige keinen weiteren Beitrag zur Funktionalitdt des 3D Druck Portals.

Abbildung 5.6 zeigt einen Screenshot, welche die Anzeige fiir 3D Modelle enthélt. Auf der
rechten Seite ist eine vertikale Trennlinie erkennbar, welche verwendet werden kann, um die
Anzeige innerhalb des {ibergeordneten Containers zu vergréflern bzw. zu verkleinern. Der
iibergeordnete Container nimmt den gesamten mittleren Bereich der Benutzeroberfliche
ein und enthélt neben der Anzeige fiir 3D Modelle auch den Policy Editor.

5.2.4 Policy Editor
Sofern ein 3D Modell im 3D Druck Portal gedffnet ist, wird neben dem Modellbetrachter
der Policy Editor angezeigt. Dabei ist der Policy Editor in zwei Segmente unterteilt.

Das erste (obere) Segment zeigt die Richtlinien an, welche durch den Rechteinhaber
des gedffneten 3D Modells definiert wurden und mit dem Modell verkniipft sind. Dieses

Abbildung 5.6: Screenshot, welcher die interaktive Anzeige fiir 3D Modelle zeigt. Die Anzeige
ist im mittleren Bereich der Benutzeroberfliche sichtbar, wenn ein 3D Modell gedffnet ist.
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Segment bietet nur einen lesenden Zugriff auf die angezeigten Richtlinien. Hierdurch wird
sichergestellt, dass die Richtlinien des Modellerstellers nicht modifiziert werden.

Das zweite Segment erlaubt es dem Kunden zusétzliche Richtlinien zu definieren. Dabei
kénnen nur Richtlinien zu Attributen definiert werden, welche nicht bereits durch die
Richtlinien des Rechteinhabers abgedeckt werden. Hierdurch werden Konflikte zwischen
den einzelnen Richtlinien verhindert und die Anforderungen 1 und 3 aus Abschnitt 5.1.5
adressiert. Gleichzeitig entfillt durch dieses Vorgehen die Moglichkeit Richtlinien des
Rechteinhabers weiter zu verschérfen.

Der Nutzer des 3D Druck Portals kann fiir jedes Attribut einzeln festlegen, ob eine
Richtlinie verwendet werden soll oder nicht. Wird die Richtlinie fiir ein einzelnes Attribut
aktiviert, kann der Nutzer auswihlen, welche Art von Richtlinie verwendet werden soll (—
beispielsweise, dass ein gewisser Schwellwert nicht iber- oder unterschritten werden darf
—). AuBerdem kann der Nutzer die individuellen Parameter der Richtlinie (- beispielsweise
den Schwellwert —) festlegen.

Fiir jede Richtlinie wird angezeigt, auf welches Attribut Bezug genommen wird (bspw.
Materialfarbe). Ebenfalls wird angezeigt, welche Art von Richtlinie vorliegt. Beispiele
fir mogliche Arten sind, dass eine Schwelle nicht iiberschritten wird oder der Wert in
einem gewissen Intervall liegt. Dariiber hinaus werden fiir jede Richtlinie die erlaubten und
verbotenen Werte, bzw. Schwellwerte, oder Intervallgrenzen angezeigt. Dabei sind erlaubte
Werte in griin markiert und verbotene in rot. Wahrend die Richtlinien des Rechteerstellers
nur lesend dargestellt werden, konnen die Richtlinien im Bereich des Kunden de-/aktiviert,
sowie die Art der Richtlinie und relevante Parameter angepasst werden.

Abbildung 5.7 zeigt jeweils einen Screenshot fiir die unterschiedlichen Policy Editor
Segmente. Auf der linken Seite befindet sich das Segment, welches zur lesenden Anzeige
der Richtlinien des Modellerstellers verwendet wird. Die zuvor beschriebenen Elemente
der Anzeige konnen in den drei Spalten identifiziert werden. Die erste Spalte enthélt den
Namen des betroffenen Attributs inkl. eines Tooltips, welcher sichtbar wird, wenn die Maus
iiber den Namen fahrt. In Spalte zwei findet sich ein Symbol, welches anzeigt, um welche
Art von Richtlinie es sich handelt. Die dritte Spalte enthélt dann die konkreten Werte der
Richtline.

Auf der rechten Seite der Abbildung ist das Segment zur Anzeige und Bearbeitung von
Richtlinien des Kunden zu sehen. Der Aufbau ist identisch zu der Anzeige fiir Richtlinien
des Modellerstellers. Allerdings findet sich vor den drei bekannten Spalten eine zusétzliche
Spalte. Diese enthélt eine Checkbox, welche es erlaubt die Regeln fiir jedes Attribut einzeln
zu aktivieren oder deaktivieren. Die Art der Richtlinie, sowie ihre konkreten Parameter
konnen fiir aktivierte Richtlinien verdndert werden.

5.2.5 Liste der Druckauftrage

Auf der rechten Seite der Benutzeroberfliche wird durchgehend eine Liste der erstellten
Druckauftrage gezeigt. Dabei werden in der Liste diverse Informationen fiir jeden Druck-
auftrag bereitgestellt. Fiir jeden Druckauftrag wird angezeigt, wann er erstellt wurde und
welche 3D Modelle verwendet wurden, um den Auftrag zu erstellen. Hierdurch kénnen
die einzelnen Druckauftrage leicht unterschieden und den unterschiedlichen 3D Modellen
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Provider Policies

Consumer Policies

Abbildung 5.7: Screenshot, welcher auf der linken Seite die Anzeige zur lesenden Présentation
von Richtlinien des Modellerstellers zeigt. Auf der rechten Seite befindet sich die Anzeige
zur Présentation und Bearbeitung von Richtlinien des Nutzers. Die Anzeige ist im mittleren
Bereich der Benutzeroberfliche sichtbar, wenn ein 3D Modell ge6finet ist.

zugeordnet werden. Auflerdem wird fiir jeden Druckauftrag angezeigt, welcher Drucker den
Auftrag ausfithren soll und welche Prioritdat der Auftrag hat.

Ebenfalls wird dartiber informiert, wie oft jeder Druckauftrag bereits gedruckt wurde.
Die Anzahl wird dabei aus dem PIP des Betreibers bezogen. Falls in den Richtlinien des
3D Modells, welche zur Erstellung des Druckauftrags verwendet wurden, eine maximale
Anzahl an Drucken definiert ist, wird diese ebenfalls angezeigt.

Dariiber hinaus wird fiir jeden Druckauftrag angezeigt, welcher Status dem Druckauftrag
beim Betreiber zugewiesen ist. Fiir Auftrage, welche in der Warteschlange eingereiht, aber
noch nicht gestartet sind (— pending —) wird ebenfalls die Position in der Warteschlange
angezeigt. Druckauftrige, welche entweder fertig gedruckt oder neu erstellt wurden (—
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Abbildung 5.8: Screenshot, welcher die Anzeige fiir erstellte Druckauftrige zeigt. Die Anzeige
ist im rechten Bereich der Benutzeroberflache sichtbar.

finished und ready —), verfiigen iiber eine Schaltfliche, welche es erlaubt den Auftrag beim
Betreiber in die Warteschlange einzureihen.

Der Anwender hat die Moglichkeit die Liste der Druckauftriage iiber eine Schaltfliche im
unteren Bereich der Anzeige erneut vom Betreiber zu laden. Auflerdem aktualisiert sich
die Anzeige periodisch selbststéndig. Dabei wird dem Anwender angezeigt, ob grade ein
Ladevorgang ausgefiihrt wird, und durch einen Fortschrittsbalken angedeutet, wie lange es
bis zum néchsten Aktualisieren dauert. Der Grund fiir die automatische Aktualisierung
ist, dass Druckauftrdge auch ohne Interaktion des Anwenders ihren Status beim Betreiber
dndern konnen, beispielsweise indem Druckauftrage gestartet oder abgeschlossen werden.
Damit der Anwender zeitnah iiber diese Anderungen informiert wird, aktualisiert sich die
Anzeige automatisch.
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Abbildung 5.8 zeigt einen Screenshot, welcher die Anzeige fiir bekannte Druckauftrége
enthélt. Die dargestellte Liste enthélt drei Druckauftrdge, von denen zwei Stiick durch
einen Druck auf die griinen Schaltflichen in die Warteschlange eingereiht werden kénnen.
Der verbleibende Druckauftrag ist bereits eingereiht. Der erste Druckauftrag in der Liste
hat in den anhéngigen Richtlinien festgelegt, dass das 3D Modell, welches die Basis fiir den
Auftrag bildet, nur fiinfmal gedruckt werden darf. Es ist ebenso erkennbar, dass der Auftrag
bereits viermal gedruckt wurde. In der oberen rechten Ecke ist ein (rotierendes) Symbol
sichtbar, welches anzeigt, dass aktuell eine Aktualisierung durchgefiihrt wird. Unterhalb
der Titelzeile befindet sich eine Fortschrittsanzeige, welche ein Indikator dafiir ist, wann
die néchste Aktualisierung ausgefiihrt wird.

5.3 Beschreibung des 3D Druck Services

Der 3D Druck Service, welcher vom Betreiber eingesetzt wird, ist mit D° implementiert
worden. Dabei hat der 3D Druck Service verschiedene Aufgaben, welche umgesetzt werden
missen:

o Initialisierung des Systems (— dies umfasst unter anderem das initiale Anlegen der
Digital Twins fiir 3D Drucker und das Anlegen von verfiigbaren Materialien —).

¢ Bereitstellung von Daten iiber verfiighare 3D Drucker, Materialien, bekannter Druck-
einstellungen und unterstiitzter Slicer.

¢ Entgegennahme von 3D Modellen mit verkniipften Richtlinien vom Kunden und
Erstellung von Dateien, welche die 3D Drucker verwenden kénnen (sog. Slicing).

o Bereitstellung von Daten tiber bekannte Druckauftréage.
e Starten von Druckauftragen und das Einreihen selbiger in Warteschlangen.

¢ Verwaltung der Warteschlange von Druckjobs inkl. Zuordnung von Auftrigen an
3D Drucker, inklusive der Kommunikation mit den 3D Druck Servern, welche die
eigentlichen 3D Drucker kontrollieren.

Zur Bereitstellung der Funktionen verwendet der 3D Druck Service fiir alle Funktionen,
mit denen der Kunde interagiert, eine HT'TP-Schnittstelle. Die Initialisierung des Systems
und die Verwaltung der Warteschlange erfordern keine Interaktion mit dem Nutzer und
bieten aus diesem Grund eine Kommandozeilen-Schnittstelle an. Da jede D°-Applikation
eine Schnittstelle mit einem einzelnen Endpunkt, welcher Logik ausfiihrt, verfiigt, wurde
der 3D Druck Service mit sechs einzelnen D°-Applikationen umgesetzt. Dabei wird jeder
Punkt aus der vorherigen Liste durch eine eigene Applikation abgebildet.

Eine mogliche Alternative wire die Entwicklung einer einzelnen Applikation, welche
die unterschiedlichen Funktionalitdten tiber bedingte Verzweigungen in der Applikations-
logik bereitstellt. Dies wiirde darin resultieren, dass der Endpunkt der Applikation eine
komplizierte Schnittstelle aufweist, da alle Eingabeparameter, welche fiir die jeweiligen
Funktionalitdten notwendig sind, von der Applikation entgegengenommen werden. Aus
diesem Grund wurden die unterschiedlichen Funktionalitdten in jeweils eigenstidndigen
Applikationen entwickelt.
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Wie bereits in Abbildung 5.1 aufgezeigt, wird D° nur fiir den 3D Druck Service des
Betreibers verwendet. Bei den anderen Komponenten wird auf existierende Software oder
andere Programmiersprachen zur Implementation zuriickgegriffen.

Abbildung 5.9 enthélt eine detaillierte Darstellung, welche die einzelnen D°-Applikationen
im 3D Druck Service zeigt. Des Weiteren enthélt die Abbildung detaillierte Informationen
dariiber, welche Softwareprodukte beziehungsweise Technologien verwendet werden, um
die anderen Komponenten des Demonstrators zu realisieren.

Die Abbildung zeigt auflerdem eine Softwarekomponente, welche in Abbildung 5.1 nicht
enthalten ist. Der Slicer wird verwendet, um aus 3D Modellen gCode zu erzeugen. Bei
gCode handelt es sich um eine Liste von Befehlen, welche von einem 3D Drucker wahrend
des Drucks interpretiert und ausgefithrt wird [Kra00]. Da der Slicer nur von einer einzelnen
De°-Applikation verwendet wird und keine Interaktion mit anderen Komponenten hat, ist
er in der vorherigen Abbildung nicht enthalten. Auf eine Darstellung des Kunden wurde
in der Abbildung verzichtet, da jede beliebige Shopsoftware, welche den Verkauf digitaler
Giiter unterstiitzt, fiir den Demonstrator verwendet werden kann. Dariiber hinaus liegt
keine direkte Kopplung des Shops zu den anderen Komponenten des Demonstrators vor.

Ein weiterer Aspekt, welcher durch die Abbildung aufgezeigt wird ist, dass nur drei
der sechs D°-Applikationen iiber integrierte Mechanismen zur Datennutzungskontrolle
verfiigen. Der Grund hierfiir ist, dass die D°-Applikationen, welche nur Daten ausliefern
(GetData & GetJobs), im beschriebenen Szenario keine Richtlinien umsetzen miissen. Die
Init-Applikation, welche das System initial mit Daten iiber verfiigbare Drucker, Filamente,
etc. befiillt, muss ebenfalls keine Richtlinien umsetzen und verfiigt dementsprechend iiber
keine Mechanismen zur Datennutzungskontrolle.

Um sicherzustellen, dass D° {iber alle notwendigen Elemente verfiigt, welche zur Um-
setzung des Demonstrators notwendig sind, wurde ein entsprechendes Modul mit Spra-
chelementen entwickelt. Dieses Modul umfasst 99 Aktivitdaten, 47 Typdefinitionen und 3
Richtlinien. Die Aktivitdten umfassen beispielsweise Funktionen zum Slicen eines 3D Mo-
dells, Hinzufiigen eines neuen Filaments und das Updaten der 3D Drucker Warteschlangen.
Beispiele fiir enthaltene Datentypen sind 3D Drucker, Druckmaterialien und Druckobjekte.
Die definierten Richtlinien erfiillen die folgenden Aufgaben und setzen damit Anforderung
1 aus Abschnitt 5.1.5 um.

1. Validierung von Druckeinstellungen.
2. Einhaltung von Materialeinschrankungen.

3. Uberpriifen, dass die maximale Anzahl an Drucken nicht {iberschritten wird.

Dabei wurden nicht alle 99 Aktivitdten in den sechs entwickelten D°-Applikationen
verwendet. Das entwickelte Sprachmodul enthélt Aktivitdten, welche CRUD-Operationen
fiir diverse Typdefinitionen bereitstellen. Da diese im Demonstrator nicht verwendet werden,
finden nur wenige der verfiigharen Aktivitdten Anwendung im Demonstrator.

In den sechs Applikationen werden insgesamt 27 verschiedene Aktivitdten verwendet.
Unter den verwendeten Aktivitdten befinden sich solche zum Laden und Speichern von
verschiedenen Datentypen in der verwendeten Datenbank und zur Erzeugung von Ausgaben
auf der Konsole. Dartiber hinaus werden Aktivitdten zur Interaktion mit Druckauftragen
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Abbildung 5.9: Detaillierte Darstellung der einzelnen Komponenten und verwendeten Tech-
nologien, welche in den Systemen des Kunden und des Betreibers verwendet werden.
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verwendet. Dies umfasst das Erstellen, Einreihen in Warteschlangen und das Starten von
Druckauftragen. Auflerdem wird eine Aktivitdt verwendet, welche die Druckjobs in der
Warteschlange durchgeht und iiberpriift, ob der néchste Auftrag gestartet werden kann. Drei
der verwendeten Aktivitdten sind mit den zuvor genannten Richtlinien verkniipft, welche
zur Laufzeit iiberpriift werden, wodurch Anforderung 4 aus Abschnitt 5.1.5 umgesetzt
wird.

Neben diesen Elementen, welche fiir den Entwickler von D°-Applikationen sichtbar und
nutzbar sind, sind noch weitere Komponenten in dem Modul enthalten. Ein komplettes
Doménenmodell, welches alle notwendigen Datentypen enthélt, ist Teil des Moduls. Durch
die Verwendung eines ORM-Mappers kann dieses Doménenmodell in der verwendeten
PostgreSQL-Datenbank abgelegt werden. Dabei enthélt die Datenbank unter anderem die
verfiigharen 3D Drucker und deren digitale Zwillinge, geplante Druckjobs und verfiighare
Druckmaterialien. Ebenfalls ist ein Redis-Client Teil des Moduls. Redis wird im Rahmen
des Demonstrators als PIP verwendet. Der PIP hat die Aufgabe persistente Daten, welche
zur Uberpriifung von Richtlinien verwendet werden, abzuspeichern und auszuliefern.

AuBlerdem bietet das Modul Funktionen, welche eine Transformation zwischen dem
Doménenmodell und den von D° verwendeten Datentypen erlaubt. Die Transformation in
die andere Richtung ist ebenfalls eine Funktionalitidt des Moduls.

Bei den Richtlinien des Moduls ist ein zusétzlicher Aspekt zu beachten. Da die Richtlinien
fiir jedes 3D Modell individuell sind, ist es nicht sinnvoll feste Richtlinien zu definieren
und mit den verwendeten Aktivitdten zu verkniipfen. Solch feste Richtlinien wiirden es
erfordern, dass fiir jedes 3D Modell ein neuer Satz an Applikationen gebaut wird, welche
exakt die Richtlinien des 3D Modells enthalten. Dies ist eine direkte Folge aus der Art und
Weise, wie D° Datennutzungskontrolle in Applikationen integriert [Bru20].

Aus diesem Grund wurde hier ein anderes Vorgehen gewéhlt, welches es erlaubt das
konkrete Verhalten der Richtlinien zur Laufzeit zu beeinflussen. Zu diesem Zweck wurde
ein besonderer Datentyp definiert und im Modul hinterlegt. Dieser Datentyp erlaubt
es Regeln abzubilden, welche sich auf die Eigenschaften eines Druckauftrags beziehen.
Beispielsweise kann festgelegt werden, dass ein bestimmtes Material verwendet oder eine
gewisse Wandstéarke nicht unterschritten wird. Erginzend dazu wurden die Richtlinien so
definiert, dass der zuvor genannte Datentyp als Eingabe verwendet wird und die enthaltenen
Regeln zur Laufzeit ausgewertet werden. Hierdurch ist es ausreichend eine Instanz des 3D
Druck Services zu betreiben, welche fiir alle 3D Modelle verwendet werden kann. Da die
3D Modelle und die verkniipften Richtlinien ohnehin gemeinsam mit den 3D Druck Service
iibertragen werden, ist hier keine Anderung notwendig, um dieses Vorgehen abzubilden.

Der Datentyp, welcher zur Definition von Richtlinien verwendet wird, enthélt ein JSON-
Objekt. Abbildung 5.10 zeigt ein Beispiel JSON-Objekt, welches eine komplette und
valide Instanz des zuvor beschriebenen Datentypen enthélt. Das Beispiel beinhaltet fiinf
Regeln, welche durch den Rechteinhaber definiert wurden, jedoch keine zusétzlichen Regeln
des Kunden. Dabei beziehen sich alle fiinf Regeln auf Attribute, welche sich in den
Druckeinstellungen befinden. Das Objekt besteht aus drei zentralen Komponenten.



© 00 N O Ut W N

W W W W NN NN NN NN NN e e e e e e
W N = O © 00 N O Uk WN O © 0NN Ut R W NN = O

82

Kapitel 5 Demonstration

"objectId" : "20c9d5d4-403e-4808-8011-bf0dc8c2df32",
"provider" : {
"layerHeight": {
"op" : "EQ",
"value" : 0.2
Iy
"firstLayerHeight": {
"op" : "BTWN",
"lower" : 0.2,
"upper" : 0.4
o
"perimeters": {
"op" : "GE",
"value" : 2
Iy
"bedTemperature": {
"op" $ MLE!S
"value" : 65
Iy
"fillPattern": {
"op" : "IN",
"value" : [
{ "value" : "HONEYCOMB" },
{ "value" : "GYROID" },
{ "value" : " 3DHONEYCOMB" }
]
I
b
"consumer" : {
}

Abbildung 5.10: Beispiel fiir Richtliniendefinitionen welche sich auf ein 3D Modell im
Demonstrator bezieht. Das Beispiel enthélt fiinf verschiedene Regeln des Rechteinhabers und
ein leeres Objekt, in welches die zusétzlichen Regeln des Kunden eingefiigt werden kénnen. Die
objectId wird zur eindeutigen Identifikation des 3D Modells im Demonstrator verwendet.
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o FEin eindeutiger Bezeichner fiir das 3D Modell, auf welches sich die Richtlinien beziehen.
Dieser findet sich im Beispiel in Zeile 2 und erlaubt die eindeutige Identifikation des
3D Modells im gesamten Demonstrator.

e Ein Objekt, welches die Regeln beinhaltet, die vom Modellersteller definiert wurden.
In der Abbildung findet sich dieses Objekt in den Zeilen 3 bis 29.

o Ein Objekt, welches die Regeln beinhaltet, die der Kunde dem 3D Modell hinzugefiigt
hat. Im Beispiel ist dieses Objekt leer und kann in den Zeilen 30 bis 32 gefunden
werden.

Die Regeln, welche in den beiden Objekten fiir den Modellersteller und den Kunden
enthalten sind, besitzen die folgende Struktur.

e Unter dem Namen des Attributs, auf welchen sich die Regel bezieht, werden weitere
Attribute abgelegt.

o Das Attribut op enthélt eine Zeichenkette und bestimmt, um welche Art von Regel es
sich handelt. Dabei ist die Menge von erlaubten Zeichenketten abhidngig vom Typen
des Attributs, fiir das die Regel definiert wird. Fiir numerische Attribute kénnen
Regeln definiert werden, welche erfordern, dass der Wert gleich, kleiner-gleich oder
grofer-gleich einem definierten Wert ist. Dariiber hinaus kann definiert werden, dass
der Wert in einem geschlossenem Intervall enthalten ist bzw. nicht in einem offenem
Intervall vorkommt. Fiir aufzéhlende Attribute kann definiert werden, dass sie in
einer definierten Menge enthalten sein miissen bzw. nicht darin vorkommen diirfen.
Fir boolesche Attribute kann festgelegt werden, welchen Wert sie einnehmen miissen.

e Die Regeln enthalten auflerdem die Parameter, welche erlaubte bzw. verbotene
Werte spezifizieren. Fiir Regeln, welche ein Intervall definieren, werden hierzu die
Attribute lower und upper verwendet. Fiir alle anderen Regeln wird das Attribut
value verwendet. Dabei kann dieses Attribut abhéngig von der Regel entweder einen
numerischen Wert oder eine Liste von Objekten, welche jeweils aus einer Zeichenkette
bestehen, enthalten.

Wie zuvor beschrieben, muss der 3D Druck Service verschiedene Funktionalititen bieten.
Dies umfasst sowohl komplexere, als auch einfache Funktionalitdten. Ein Beispiel fur
eine komplexere Funktionalitidt ist die Entgegennahme eines 3D Modells, welches mit
bestimmten Druckeinstellungen gesliced und anschlieffend in der Datenbank hinterlegt
wird. Einfache Funktionalitdten sind beispielsweise das Hinzufiigen und Entfernen von
Druckmaterialien, sowie das Abfragen aller bekannten Druckauftrége. Dies zeigt sich auch
in der Komplexitdt der unterschiedlichen Aktivitdten, welche diese Funktionalitidten in
Form einer Java-Implementation bereitstellen.

5.4 Umsetzung von Datennutzungskontrolle

In diesem Abschnitt wird konkret aufgezeigt, wie die Datennutzungskontrolle innerhalb
des Demonstrators umgesetzt wurde. Dabei wird zum einen betrachtet, wie die Richtlinien,
welche fester Bestandteil der einzelnen Applikationen des 3D Druck Services sind, umgesetzt
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werden. Zum anderen wird aufgezeigt, wie die Regeln, welche mit den individuellen 3D
Modellen verkniipft sind, von den jeweiligen Applikationen eingehalten werden.

5.4.1 Integration in Applikationen

Fiir die Umsetzung der Datennutzungskontrolle sind im vorgestellten Szenario zwei Kompo-
nenten notwendig. Zum einen werden D°-Richtlinien mit Aktivitdten verkniipft und somit
in die Applikationen integriert. Diese Richtlinien sollen zur Laufzeit fiir unterschiedliche
3D Modelle, welche iiber verschiedene verkniipfte Regelsitze verfiigen, verwendet werden
konnen. Zu diesem Zweck erwarten die Richtlinien den besagten Regelsatz, welcher ein
Datentyp im entwickelten Modul ist, als Eingabe und werten die enthaltenen Regeln
zur Laufzeit aus. Dieser spezielle Datentyp, welcher verwendet wird, um die individu-
ellen Regeln zu definieren, ist die zweite wichtige Komponente fiir die Umsetzung der
Datennutzungskontrolle im Demonstrator.

Die Integration der Richtlinien in die Applikation geschieht im Rahmen der Codegenerie-
rung, welche vom D°-Compiler durchgefithrt wird. Im D°-Programmcode finden sich keine
Hinweise auf eine Verwendung der Richtlinie. Dieser verwendet Aktivitdtsinstanzen, um
die Applikationslogik abzubilden. Diese Aktivitdtsinstanzen haben verweise auf Richtlinien,
welche im Rahmen der Aktivitdtsausfithrung umgesetzt werden miissen.

Der D°-Compiler 16st diese Verweise auf und erzeugt entsprechenden Programmcode in
der Hostsprache. Dabei wird im generierten Programmecode jeder Aktivitdtsaufruf von der
Sandbox ausgefiihrt, welche Bestandteil jeder D°-Applikation ist. Bevor die Sandbox die
eigentliche Logik der aufgerufenen Aktivitat ausfithrt, wird ein Endpunkt aller Richtlinien,
welche mit der Aktivitat verkniipft sind, aufgerufen. Sofern hier keine Verletzungen der
Richtlinien festgestellt werden, wird die eigentliche Aktivitdt ausgefiithrt. Im Anschluss
wird ein weiterer Endpunkt der verkniipften Richtlinien aufgerufen. Somit ist durch die
Sandbox sichergestellt, dass Vor- und Nachbedingungen von Richtlinien korrekt ausgefiihrt
werden. Hiermit sind zwei der drei Endpunkte von D°-Richtlinien abgedeckt.

Der Aufruf des dritten Endpunkts der Richtlinien wird nicht durch die Sandbox si-
chergestellt. Dieser wird stattdessen vom Security Manager aufgerufen, wenn geschiitzte
Schnittstellen (bspw. Dateioperationen) der Hostsprache verwendet werden. Wird eine
solche geschiitzte Schnittstelle verwendet, wird vor der eigentlichen Ausfiihrung der Opera-
tion der Security Manager aufgerufen. Der Security Manager fragt bei der Sandbox die
Aktivitdt an, welche sich aktuell in Ausfiihrung befindet. Hierdurch kénnen die verkniipften
Richtlinien identifiziert werden. Von diesen identifizierten Richtlinien wird daraufhin der
verbleibende Endpunkt der Richtlinien-Schnittstelle aufgerufen.

Abbildung 5.11 enthélt eine schematische Darstellung der zuvor beschriebenen Code-
generierung, mit einem Fokus auf die Usage Control Mechanismen. Die Abbildung zeigt
deutlich, wie durch die Sandbox zwei der drei Richtlinien-Endpunkte aufgerufen werden.
Ebenso ist der Security Manager sichtbar, welcher fiir die Aufrufe des dritten Endpunktes
verantwortlich ist. Durch dieses Vorgehen ist sichergestellt, dass die Richtlinien, welche in
De°-Applikationen eingesetzt werden, zu den notwendigen Zeitpunkten ausgefiihrt werden.
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/ D°-Code \

. J

Generated to

-
Sandbox.callActivity(input, activity) ( SecurityManager.checkPermission()

true

false | | true I failure success |

return error return output Abort . .
. Continue execution
. J O\ execution _J

Abbildung 5.11: Schematische Darstellung, welche aufzeigt, welcher Code vom D°-Compiler
fiir Aktivitatsaufrufe erzeugt wird und wie dabei Usage Control Mechanismen integriert werden.
Quelle: [Bru20]

5.4.2 Umsetzung der Regeln

Die Codegenerierung stellt die korrekte Umsetzung der Richtlinie innerhalb der Applika-
tion sicher. Fiir eine vollstdndige Umsetzung der Datennutzungskontrolle muss ebenfalls
sichergestellt werden, dass die Regeln, welche mit den 3D Modellen verkniipft sind, korrekt
an die Richtlinie {ibergeben werden.

Dies wird bereits wéihrend der Erzeugung der Aktivitdtsinstanzen sichergestellt. Die
Aktivitaten, welche die Richtlinie zur Regelumsetzung umsetzen miissen, werden mit einem
zusatzlichen Eingabeparameter versehen. Dieser Eingabeparameter enthélt die Regeln,
welche fiir die verarbeiteten 3D Modelle gelten. Bei der Erzeugung der Aktivitéitsinstanz
besteht die Moglichkeit eine Abbildung von Eingabeparametern der Aktivitdt auf Eingabe-
parameter der Richtlinie zu definieren.

Diese Abbildung der Eingabeparameter wird wiahrend der Laufzeit durch die Sandbox
aufgelost. Da die Sandbox eine Mehrheit der Endpunkte von Richtlinien aufruft, verfiigt
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sie auch iiber eine Funktionalitét, welche es erlaubt die notwendigen Eingabeparameter fiir
die Richtlinienausfiihrung aus unterschiedlichen Quellen zu sammeln. Somit wird durch die
Codegenerierung in Kombination mit den Usage Control Konzepten, welche in die finale
Applikation integriert werden, und die Verkniipfung von Richtlinien mit Sprachelementen
sichergestellt, dass die Datennutzungskontrolle wie geplant funktioniert.

5.4.3 Vollstandiges Beispiel: D°-Applikation zum erstellen von Druckauftragen

Fiir einen besseren Uberblick, wie Datennutzungskontrolle in D° im Allgemeinen und im
Demonstrator im Speziellen, umgesetzt wird, wird nachfolgend eine der D°-Applikationen,
welche eine der zuvor beschriebenen Richtlinien umsetzt, genauer betrachtet. Dabei werden
zunéchst die eigentliche Applikation und die verwendeten Sprachelemente betrachtet.
Daraufhin wird die Richtlinie und deren Verkniipfung mit der Applikationslogik aufgezeigt.
Abschliefend wird dargestellt, wie der D°-Compiler die einzelnen Elemente miteinander
kombiniert, um eine ausfithrbare Applikation zu erzeugen.

Die Beispielapplikation Als Beispiel wird die Applikation ausgewéhlt, welche vom Kunden
3D Modelle und eine Auswahl von Druckparametern entgegennimmt und aus diesen Daten
einen Druckauftrag erzeugt. Dieser Prozess inkludiert das sog. Slicen des 3D Modells, bei
dem eine Menge von Instruktionen erzeugt wird, welche wahrend einer spateren Ausfithrung
des Druckjobs von dem ausgewédhltem 3D Drucker ausgefiihrt werden.

Wie bereits in Abschnitt 4.1.1 beschrieben, besteht jede D°-Applikation aus zwei Kompo-
nenten: einer Konfiguration fiir die Applikation und der eigentlichen Applikationslogik. Der
Konfigurationsbereich wird wihrend der Ubersetzung der Applikation vom D°-Compiler
eingelesen. Die enthaltenen Metadaten werden anschliefend an dafiir vorgesehenen Stellen
in die erzeugte Applikation eingefiigt und kénnen innerhalb der Applikation verwendet
werden (bspw. im Kontext der Richtlinienauswertung). Die Daten im Konfigurationsbereich,
welche das Verhalten der Applikation bestimmen, haben einen direkten Einfluss auf den
Ubersetzungsvorgang. Dabei wird nicht die Applikationslogik verindert, sondern nur das
Aufrufverhalten der Applikation bestimmt [Bru21b].

configuration
- namespace : "de_fhg_isst_o0e270.degree.demonstrator.print3d"
- name : "submit"

- version : "0.0.1-1-SNAPSHOT"
- tags: "SHOWCASE"

- execution: "single"

- port : "1101"

- url: "process"

Abbildung 5.12: Konfiguration einer D°-Applikation, welche vom Betreiber als Teil des 3D
Druck Services verwendet wird. Die Applikation nimmt Kundendaten entgegen und erzeugt
Druckauftrige, welche nachfolgend ausgefithrt werden kénnen.



5.4 Umsetzung von Datennutzungskontrolle 87

Abbildung 5.12 zeigt den Konfigurationsbereich der Applikation zur Erstellung von
Druckauftragen. Die erste Zeile leitet den Konfigurationsbereich ein und ist ein von der
D°-Grammatik verlangter Bestandteil der Konfiguration. Die Zeilen 2 bis 5 beinhalten dabei
Metadaten der Applikation. In den Zeilen 6 bis 8 findet sich die Einstellung des Verhaltens
der Applikation. Dabei wird in dem Beispiel eine Applikation gebaut, welche iiber eine
HTTP-Schnittstelle unter dem Pfad /process unter Port 1101 erreichbar ist. Ebenfalls
wird festgelegt, dass die Applikationslogik bei einem Aufruf nur einmalig ausgefithrt wird.

Die vorgestellte Applikation erhélt verschiedene Eingabeparameter. Neben dem eigentli-
chen 3D Modell und anhéngiger Richtlinien werden die eindeutigen Bezeichner relevanter
Elemente an die Applikation {ibergeben. Dabei sind Bezeichner fiir den Satz an Druck-
einstellungen, welche verwendet werden sollen, den Slicer, mit welchem das 3D Modell
verarbeitet werden soll, das verwendete Druckermodell und die konkrete Druckerinstanz in
den Eingabeparametern enthalten. Unter Verwendung dieser Eingabeparameter fithrt die
Applikationslogik die folgenden Schritte aus:

e Laden der angegebenen Druckeinstellungen aus der Datenbank.

e Laden der Reprasentation des 3D Drucker Modells, welches zum Druck des Modells
verwendet werden soll, aus der Datenbank.

o Verkniipfung der geladenen Druckeinstellungen und des 3D Druckers mit dem an die
Applikation iibergebenem 3D Modell.

e Erzeugen und Speichern von sog. gCode mit dem spezifiziertem Slicer und Druckein-
stellungen, welcher vom ausfithrenden 3D Drucker ausgefiithrt werden kann.

e Laden des frisch erstellten gCodes, der Warteschlange und der ausfithrenden 3D
Drucker Instanz aus der Datenbank.

o Erstellen eines neuen Druckauftrags mit den zuvor erstellten bzw. geladenen Attribu-
ten und den iibergebenen Richtlinien.

o Speichern des soeben erstellten Druckauftrags in der Datenbank.

o Riickgabe einer Erfolgsmeldung und des eindeutigen Bezeichners des erstellten Druck-
auftrags.

Abbildung 5.13 zeigt den D°-Code, welcher die zuvor beschriebene Applikationslogik
der Applikation zeigt. Dabei wurden einige Stellen aus Griinden der Ubersichtlichkeit
gekiirzt. In den Zeilen 15, 21 und 32 wurden Fehlerpriifungen und -behandlungen gekiirzt,
da diese, bis auf andere Statusnachrichten, identisch zu dem Block in den Zeilen 7 bis 12
sind. Ebenfalls wurde in Zeile 23 das Laden von drei Elementen aus der Datenbank entfernt,
da dies analog zu dem Laden der Druckeinstellungen mit anschliefender Fehlerbehandlung
in den Zeilen 6 bis 12 ist.

Zeile 1 des Beispiels enthélt das Schliisselwort code, welches von der D°-Grammatik
gefordert wird, um die Applikationslogik einzuleiten. In Zeile 2 befindet sich eine Definition
aller Eingabeparameter. Diese umfasst sowohl Namen der Parameter, als auch deren Typen.
In den Zeilen 3 bis 4 und 34 bis 35 erzeugen Statusnachrichten, welche auf der Konsole
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code
[printModel = $demonstrator_3d_printer.PrintModel(), printSettingsId =
— $Integer, slicerId = $Integer(), printerTypeld = $Integer(), printerIld
< = $Integer(), policies = $Text()] -> begin
statusMsg = $Text(Quwrite["Registering new 3D model."]);
LogToConsole [statusMsg] ;

[success, loadedPrintSettings] = demonstrator_3d_printer.
— getPrintSettingsById[printSettingsId];
if (success == "false") begin
statusMsg = "An error occurred while loading print settings.";
LogToConsole [statusMsg] ;
error = $Error(Quwrite["An error occurred while loading print
— settings."]);
return [error];
end

printModel.recommendedPrintSettings = loadedPrintSettings;

[success, printModelId] = demonstrator_3d_printer.addPrintModel[
< printModell];

if (success == "false") begin end

[success, gCodeld, msg] = demonstrator_3d_printer.slicel[
— printModelIld, printSettingsId, slicerId, printerTypeld, policies];
if (success == "false") begin end

printJob = $demonstrator_3d_printer.PrintJob();
printJob.gCodes += gCode;

printJob.queue = queue;
printJob.executingPrinter = executingPrinter;
printJob.policies = policies;

[success, printJobId] = demonstrator_3d_printer.addPrintJob[
— printJob];
if (success == "false") begin end

statusMsg = "Finished registration of 3D model.";
LogToConsole [statusMsg] ;
return[success, printJobId];

end

Abbildung 5.13: Applikationscode einer D°-Applikation, welche vom Betreiber als Teil des
3D Druck Services verwendet wird. Die Applikation nimmt Kundendaten entgegen und erzeugt
Druckauftrage, welche nachfolgend ausgefiihrt werden konnen.
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ausgegeben werden und dem Betreiber somit Informationen iiber den aktuellen Zustand
der Applikation geben.

Die Zeilen 6 bis 12 sind dafiir verantwortlich die in den Eingabeparametern spezifi-
zierten Druckeinstellungen aus der Datenbank zu laden und auf Fehler beim Laden zu
priifen. Dabei findet sich in Zeile 6 der Aufruf der Aktivitdt demonstrator_3d_prin-
ter.getPrintSettingsById. demonstrator_3d_printer ist das Prafix, welches fiir alle
Sprachelemente (Aktivitdten, Datentypen und Richtlinien) verwendet wird, die Teil des
Sprachmoduls sind, das fiir den beschriebenen Demonstrator entwickelt wurde. Die Aktivi-
tdt nimmt einen Eingabeparameter entgegen, welcher den eindeutigen Bezeichner der zu
ladenden Druckeinstellungen enthélt, und erzeugt zwei Riickgabewerte: einen Indikator,
ob die Aktivitét erfolgreich ausgefithrt wurde, und die geladenen Druckeinstellungen. Hier
zeigt sich direkt eine Besonderheit von D°: Sowohl Aktivitédten, als auch D°-Applikationen
koénnen beliebig viele Riickgabewerte erzeugen. Die Zeilen 7 bis 12 beinhalten die Fehlerbe-
handlung fir die Aktivitdt. Falls der von der Aktivitat zuriickgegebene Indikator einen
Fehler anzeigt, wird eine Statusnachricht auf der Konsole ausgegeben und auch an den
Aufrufer der Applikation zuriickgegeben.

In Zeile 14 werden die geladenen Druckeinstellungen mit dem an die Applikation iiber-
gebenem 3D Modell verkniipft. In Zeile 15 wird das 3D Modell in der Datenbank des
Betreibers hinterlegt. Die anschlielende Fehlerpriifung und -behandlung findet sich in Zeile
16, wurde in der Abbildung aus Griinden der Ubersichtlichkeit jedoch gekiirzt. Die Aktivitét,
welche das 3D Modell in der Datenbank speichert, gibt den eindeutigen Bezeichner des
erzeugten Elements zuriick.

In Zeile 18 wird das Slicing des 3D Modells ausgelést. Bei der Ausfithrung dieser Aktivitét
wird der spezifizierte Slicer aufgerufen, welcher aus dem 3D Modell, den Druckeinstellungen
und dem ausfithrenden Drucker gCode erzeugt. Dieser erzeugte gCode wird in der Datenbank
abgelegt und der eindeutige Bezeichner als Riickgabewert zuriickgegeben.

Anschlieflend werden diverse Elemente aus der Datenbank geladen. Da der Code hierfiir
analog zu den Zeilen 6 bis 12 ist, wurde die Stelle in der Abbildung gekiirzt, um Redundanzen
zu vermeiden. Die angesprochene Kiirzung ist in Zeile 21 angedeutet.

Anschliefend wird in den Zeilen 23 bis 27 ein Druckauftrag erzeugt. Diesem Druckauftrag
werden die geladenen bzw. an die Applikation iibergebenen Daten zugewiesen. Danach wird
der fertige Druckauftrag in der Datenbank gespeichert. Der entsprechende Aktivitédtsaufruf
findet sich in Zeile 29. Abschlielend gibt die Applikation in Zeile 34 einen Indikator, ob die
Ausfiihrung der Applikation fehlerfrei durchlaufen ist, und den Bezeichner des angelegten
Druckauftrags zurtick.

Neben der Ausfithrung der Applikationslogik hat die Applikation eine weitere Aufgabe:
Die Uberpriifung und Durchsetzung einer der drei Richtlinien, welche im Szenario ver-
wendet werden. Die Applikation iiberfithrt 3D Modelle in gCode und verwendet hierfir
Druckeinstellungen, welche mafigeblich Einfluss auf den erzeugten gCode haben. Somit ist
es am sinnvollsten zu tberpriifen, ob die Regeln, welche Druckeinstellungen einschrinken,
eingehalten werden, bevor diese Druckeinstellungen im Rahmen des Slicing verwendet
werden, um gCode zu erzeugen. So kann sichergestellt werden, dass kein gCode erzeugt
wird, welcher auf Druckeinstellungen basiert, die den definierten Regeln widersprechen.
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Definition & Implementation von Aktivititen Betrachtet man den Aufruf der Aktivitéit in
Abbildung 5.13 Zeile 18, welche das Slicing durchfiihrt, findet sich kein Hinweis auf eine
Uberpriifung einer entsprechenden Richtlinie. Auch in den vorherigen Zeilen findet sich keine
entsprechende Anweisung. Dies ist das Ergebnis der Umsetzung der policy-agnostischen
Programmierung in D°. Der Programmcode der Applikation fokussiert sich einzig auf die
Abbildung der Applikationslogik. Die Integration von Richtlinien in die Applikation findet
an anderer Stelle statt. Somit wird die Applikationslogik nicht durch die Mechanismen
zur Datennutzungskontrolle aufgebléht, was die Lesbarkeit verbessert. Dariiber hinaus
benotigen die Entwickler von Applikationen kein Wissen tiber die korrekte Nutzung der
Richtlinien.

Um nachzuvollziehen, an welchen Stellen Richtlinien in der Applikation integriert sind,
muss genauer betrachtet werden, wie die einzelnen Sprachelemente definiert sind und
verwendet werden. Der grundlegende Baustein dafiir ist die Definition einer Aktivitat, die
nicht nur dessen Namen festlegt. Auch beschreibt sie die Ein- und Ausgabeparameter,
welche die Signatur definieren, mit der die Aktivitdt in Applikationen verwendet werden
kann. Dabei enthélt die Definition der Aktivitat keine Logik, welche die gewtlinschte
Funktionalitit umsetzt. Stattdessen enthélt die Definition einen Hinweis darauf, wie die
Logik der Aktivitdt implementiert wurde.

Abbildung 5.14 zeigt die Definition der Aktivitat, die zum Slicen der 3D Modelle
verwendet wird. Alle Definitionen von Eingabeparametern, aufler der ersten, wurden
gekiirzt, um die Lesbarkeit zu verbessern und Redundanzen zu vermeiden. Die Zeilen 3 bis
4 definieren den Namen der Aktivitat, welcher verwendet wird, wenn andere Sprachelemente
diese Definition referenzieren.

Dabei enthalten die Zeilen 15 bis 28 die Beschreibungen der Riickgabewerte der Aktivitét.
Jeder Riickgabewert wird durch seinen Namen und des verwendeten Datentyps definiert.
Die gezeigte Aktivitéat verfiigt iiber drei Riickgabewerte:

1. Einen booleschen Wert, der anzeigt, ob die Ausfiihrung erfolgreich war.

2. Den eindeutigen Bezeichner des gCode Objekts, welches von der Aktivitdt erzeugt
und abgespeichert wurde.

3. Einen Text, welcher die vom Slicer erzeugten Statusnachrichten enthélt.

In den Zeilen 5 bis 14 findet sich die Definition der Eingabeparameter der Aktivitét.
Eingabeparameter werden ebenfalls iiber einen Namen und den verwendeten Datentypen
definiert. Dariiber hinaus kénnen Eingabeparameter mit Tags versehen werden. Mit diesen
Tags kann auf eine maschinenlesbare Weise beschrieben werden, wie die einzelnen Parameter
verwendet werden. Diese Tags beeinflussen nicht das Verhalten der Aktivitdt, kénnen aber
wéihrend der Auswertung von Richtlinien verwendet werden. Aktivitdtsdefinitionen kénnen
aus dem selben Grund mit Tags versehen werden; das gezeigte Beispiel macht von dieser
Funktionalitdt keinen Gebrauch.

In den Zeilen 29 und 30 wird angegeben, wie die Logik der Aktivitdt implementiert ist.
In diesem Fall handelt es sich um eine Java-Implementierung. Die Information wird spéter
vom Compiler und auch von der erzeugten Applikation verwendet, um eine entsprechend
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demonstrator_3d_printer.sliceDef:
degree.Activity@SliceDef:

name:
Identifier: "demonstrator_3d_printer.sliceDef"
inputParameters:
degree.TaggedParameter:
- name:
Identifier: "printModelId"
type:
Type: "core.Integer"
tags:
degree.ActivityInputTag:
- "DISTRIBUTE"
outputParameters:
degree.Parameter:
- name:
Identifier: "success"
type:
Type: "Boolean"
- name:
Identifier: "gCodeId"
type:
Type: "Integer"
- name:
Identifier: "msg"
type:
Type: "Text"

executionContainer:
degree.ExecutionContainer: "java"

Abbildung 5.14: Definition der Aktivitit, welche zum Slicen von 3D Modellen verwendet
wird. Die Definition liegt im yaml-Format vor und definiert den Namen der Aktivitéit, Ein-
und Ausgabeparameter und den Ausfiihrungskontext.
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@ActivityAnnotation(qualifiedName = "demonstrator_3d_printer.sliceDef")
public class Slice extends BaseActivity {

7Y loood

ONotNull

@0verride

public OutputScope run(@NotNull InputScope inputScope) {
77 oo ol

}

Abbildung 5.15: Struktur der Implementation, welche die Logik der Aktivitdt zum Slicen
von 3D Modellen enthélt. Die eigentliche Logik wurde entfernt.

annotierte Java-Klasse zu finden. Diese Klasse wird aufgerufen, wenn die Aktivitat innerhalb
der Applikation verwendet wird.

Abbildung 5.15 zeigt die Struktur der Implementation fiir die betrachtete Aktivitat.
Dabei wurde der eigentliche Programmcode, welcher die Logik enthélt, entfernt, da dieser
in diesem Beispiel nicht von Relevanz ist. In Zeile 1 findet sich die Annotation, welche dafiir
verantwortlich ist, dass der Compiler und die erzeugte Applikation die Klasse auffinden
kénnen. Dabei verfiigt die Annotation iiber einen Parameter, welcher angibt, fiir welche
Aktivitatsdefinition die Klasse eine Implementation liefert.

Um sicherzustellen, dass die D°-Applikation die Implementation der Aktivitat aufrufen
kann, gibt es eine vorgeschriebene Schnittstelle, welche implementiert werden muss. Dies
spiegelt sich in dem gezeigten Beispiel in Zeile 2 wider, in der angegeben ist, dass die Klasse
BaseActivity durch die definierte Klasse erweitert wird. Die eigentliche Implementation
der Schnittstelle findet sich in den Zeilen 6 bis 10.

Definition von Richtlinien Nachdem aufgezeigt wurde, wie Aktivitdten definiert und
implementiert werden, wird betrachtet, wie Richtlinien definiert werden. Dabei wird fur
Richtlinien auf eine genauere Betrachtung der Implementation verzichtet, da das Vorgehen
analog zu dem bei Aktivitdten ist: Die Implementation einer Richtlinie wird {iber eine
spezielle Annotation gefunden und mit der Definition verkniipft. Dar{iber hinaus muss die
Implementierung eine vorgegebene Schnittstelle umsetzen, um von der Applikation spéater
korrekt verwendet werden zu konnen.

Die Definition einer Richtlinie zeigt zu einem gewissen Grad Uberschneidungen zur
Definition einer Aktivitét. Dies zeigt sich auch in Abbildung 5.16, welche die Definition der
Richtlinie enthélt, die zur Uberpriifung von Druckeinstellungen verwendet wird. Dabei liegt
die Definition im yaml-Format vor. In den Zeilen 3 und 4 wird der Name der Richtlinie
festgelegt. Die Beschreibung der Eingabeparameter findet sich in den Zeilen 6 bis 14. Analog
zu den Eingabeparametern von Aktivitdten, verfiigt jeder Parameter iiber einen Namen
und einen Typen. Anders als bei Aktivitdten, konnen weder die Parameter einer Richtlinie,
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demonstrator_3d_printer.ValidatePrintSetting:
degree.Constraint@ValidatePrintSetting:

name:
Identifier: "demonstrator_3d_printer.validatePrintSetting"
attribute:
degree.Parameter:
- name:
Identifier: "policy"
type:
Type: "Text"
- name:
Identifier: "printSettingsId"
type:

Type: "Integer"

Abbildung 5.16: Definition der Richtlinie, welche zum Uberpriifen und Einschrinken von
Druckeinstellungen verwendet wird. Die Definition liegt im yaml-Format vor und definiert
Eingabeparameter der Richtlinie.

noch die Richtlinie selbst mit Tags versehen werden. Ebenso entféllt fiir Richtlinien die
Notwendigkeit zu spezifizieren, auf welche Weise die Implementation bereitgestellt wird. Der
Grund hierfiir ist, dass alle Richtlinien in der verwendeten Hostsprache — im vorliegenden
Fall handelt es sich dabei um Java — implementiert werden.

Instanziierung von Richtlinien & Aktivitadten Nachdem sowohl die Aktivitét, als auch
die Richtlinie definiert wurden, ist es notwendig diese beiden Elemente miteinander zu
verkniipfen, um sie in Applikationen verwenden zu koénnen. Dies geschieht in D° iiber
Instanzen, welche aus den Definitionen der Elemente erzeugt werden. Die zuvor betrachteten
Definitionen kénnen nicht direkt in Applikationen verwendet werden.

demonstrator_3d_printer.ValidatePrintSettingsPreSlice:
degree.ConstraintInstance@ValidatePrintSettingPreSlice:
name:
Identifier: "demonstrator_3d_printer.validatePrintSettingPreSlice"
definition:
degree.ConstraintReference: '"degree.
— Constraint@ValidatePrintSetting"

Abbildung 5.17: Definition der Richtlinieninstanz, welche zum Uberpriifen und Einschriinken
von Druckeinstellungen verwendet wird. Die Definition liegt im yaml-Format vor und definiert
die zugrundeliegende Richtliniendefinition.
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Abbildung 5.17 zeigt die Instanziierung der zuvor beschriebenen Richtlinie im yaml-
Format. Im vorliegenden Beispiel wird bei der Instanziierung nur ein Name vergeben
und die zugrundeliegende Definition referenziert. Grundsétzlich ist es moglich bei der
Erzeugung von Richtlinieninstanzen die Eingabeparameter der Richtlinie mit konstanten
Werten zu belegen. Dies ist niitzlich, wenn einzelne Parameter sich zur Laufzeit nicht
dndern kénnen, wird im vorliegenden Beispiel aber nicht verwendet. Im gezeigten Beispiel
werden keine neuen bzw. zusétzlichen Daten in die Richtlinieninstanz eingefiigt. Dennoch
ist dieser Schritt notwendig, um die Richtlinie mit Aktivitdten verkniipfen und somit in
Applikationen verwenden zu kénnen.

Bei Aktivitdten ist der Schritt der Erzeugung einer Instanz fiir den Anwender unter
Umsténden optional. Bei der Erzeugung von Aktivitdtsinstanzen stehen verschiedene
Funktionalitdten zur Verfiigung. Beispielsweise die Verkniipfung der Instanz mit Instanzen
von Richtlinien. Wird fiir den konkreten Anwendungsfall keine dieser Funktionalitdten
benétigt, kann auf die Erzeugung einer Aktivitdtsinstanz verzichtet werden. Der Entwickler
verwendet die Definition dann direkt im D°-Code. Der Compiler erkennt dies im Rahmen des
Ubersetzungsvorgangs und erzeugt eine sogenannte Schatteninstanz. Diese Schatteninstanz
wird dann anstelle der Definition aufgerufen und in die erzeugte Applikation integriert. Da
im gezeigten Beispiel die Aktivitidt mit einer Richtlinie verkniipft werden soll, kann auf die
Erzeugung einer Aktivitdtsinstanz nicht verzichtet werden.

Abbildung 5.18 zeigt die Beschreibung der Aktivitédtsinstanz, welche fiur die zuvor
beschriebene Aktivitit erzeugt wird, im yaml-Format. In den Zeilen 3 und 4 wird der
Instanz ein Name zugewiesen. Die Referenz der zugrundeliegenden Aktivitédtsdefinition
findet sich in den Zeilen 5 und 6. Die Verkniipfung mit der zuvor gezeigten Richtlinieninstanz
findet sich in den Zeilen 7 bis 12. Dabei kann eine Aktivitdt mit beliebig vielen Richtlinien
verkniipft werden. Diese Verkniipfungen werden als Liste angegeben. Im gezeigten Beispiel
findet nur eine Verkniipfung mit einer einzelnen Richtlinie statt. Der Eintrag fiir diese
einzelne Verkniipfung findet sich in den Zeilen 9 bis 12. Dabei wird in den Zeile 11 und
12 angegeben, welche Richtlinieninstanz mit der Aktivitdtsinstanz verkniipft werden soll.
In den Zeilen 9 und 10 wird der verkniipften Richtlinieninstanz ein Name zugewiesen,
welcher eine eindeutige Identifikation der Richtlinieninstanz innerhalb der Aktivitdtsinstanz
erlaubt.

Da die verwendete Richtlinie fiir den Entwickler nicht im Applikationscode sichtbar ist,
hat dieser auch keine Moglichkeit sicherzustellen, dass die Eingabeparameter der Richtlinie
mit den notwendigen Werten belegt wird. Um dies sicherzustellen, ist es notwendig bei der
Instanziierung der Aktivitdt eine Abbildung anzugeben, welche die Eingabeparameter der
Aktivitdt mit den noch nicht belegten Eingabeparametern der Richtlinie verbindet. Dies
findet sich im gezeigten Beispiel in den Zeilen 13 bis 24. Diese Abbildung besteht aus einer
Liste von Eintrédgen, welche jeweils einen Eingabeparameter der Aktivitat auf eine Menge
von Eingabeparametern der verkniipften Richtlinien abbildet. Die gezeigte Abbildung
enthélt zwei solcher Eintrage, welche in den Zeilen 15 bis 19 und 20 bis 24 zu sehen sind.
Jeder Eintrag verfiigt iiber einen Schliissel, welcher den zu nutzenden Eingabeparameter
der Aktivitat (vgl. Zeilen 15 bis 16 und 20 bis 21) benennt. Ebenso enthélt jeder Eintrag
die Eingabeparameter der Richtlinien, auf welche der Eingabeparameter der Aktivitat
abgebildet werden soll (vgl. Zeilen 18 bis 19 und 23 bis 24). Dabei werden bei der Angabe der
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demonstrator_3d_printer.slice:
degree.ActivityInstance:

name:
Identifier: "demonstrator_3d_printer.slice"
definition:
degree.ActivityReference: '"degree.Activity@SliceDef"
policies:
degree.MappedPolicyInstanceMap:
- key:
Text: "validatePrintSettings"
value:

degree.ConstraintOrPolicyInstanceReference: '"degree.
— ConstraintInstance@ValidatePrintSettingPreSlice"

parameterMappings:
degree.ParameterMappingsMap:
- key:
Text: "printSettingsId"
value:
Text:
- "validatePrintSettings.printSettingsId"
- key:
Text: "policies"
value:
Text:

- "validatePrintSettings.policy"

Abbildung 5.18: Definition der Aktivitdtsinstanz, welche zum Slicen von 3D Modellen
verwendet wird. Die Definition liegt im yaml-Format vor und definiert die zugrundeliegende
Aktivitatsdefinition, verkniipfte Richtlinien und eine Abbildung von Aktivitdtsparametern auf
Parameter der Richtlinie.

Eingabeparameter der Richtlinie die zuvor vergebenen Namen der verkniipften Richtlinien
verwendet.

Der D°-Compiler iiberpriift wihrend des Ubersetzungsvorgangs, ob es sich bei allen
verwendeten Richtlinieninstanzen um sog. geschlossene Richtlinien handelt. Bei einer
geschlossenen Richtlinie sind alle Eingabeparameter mit einem konstanten Wert belegt,
oder mit einer Quelle, bspw. dem Eingabeparameter der Aktivitdt, mit welcher die Richtlinie
verkniipft ist, verbunden. Ist mindestens ein Eingabeparameter der Richtlinie nicht mit
einem Wert belegt, handelt es sich um eine offene Richtlinie. Findet der Compiler in einer
Applikation offene Richtlinien, wird der Ubersetzungsvorgang mit einer Fehlermeldung
abgebrochen.

Der Vorteil der Trennung von Definitionen und Instanzen ist, dass spezifisch fiir je-
den Anwendungsfall Auspriagungen der Sprachelemente erzeugt und verwendet werden
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konnen. Hierdurch werden Redundanzen vermieden. Beispielsweise konnen mehrere In-
stanzen von einer Aktivitdtsinstanz erzeugt und mit jeweils unterschiedlichen Richtlinien
verkniipft werden. Auch kénnen mehrere Instanzen einer Richtlinie erzeugt werden, wobei
die Eingabeparameter mit unterschiedlichen Konstanten verkniipft werden kénnen.

Abbildung 5.19 zeigt eine schematische Darstellung, welche die vorherigen Beschreibungen
komprimiert darstellt. Es ist erkennbar, wie Instanzen von Richtlinien und Aktivitdten
erstellt werden. Es ist auch erkennbar, wie dabei die Verkniipfung von Richtlinien und
Aktivitdten bei der Erstellung von Aktivitdtsinstanzen erreicht wird. Auflerdem zeigt die
Darstellung, wie die erzeugten Aktivitdtsinstanzen in Applikationen verwendet werden
kénnen. Dabei wird noch einmal dargestellt, dass die Richtlinieninstanzen, welche mit den
Instanzen der Aktivitdt verkniipft sind, nicht in der spateren Applikation sichtbar sind.

In diesem Beispiel wurde gezeigt, wie die Richtlinie zur Uberpriifung und Limitierung von
Druckeinstellungen im vorgestellten Demonstrator umgesetzt ist. Fiir die beiden anderen
Richtlinien, welche im Szenario umgesetzt werden, ist das Vorgehen identisch.

Die Richtlinie, welche die maximale Anzahl von Drucken fiir ein 3D Modell iiberpriifen
und limitieren kann, wird in der Applikation zum Starten von Druckauftragen umgesetzt.
Dabei ist die Richtlinie an die Aktivitdt gehdngt, welche einen erstellten Druckauftrag
in die aktive Druckwarteschlange einhdngt, indem der Status des Auftrags auf pending
gesetzt wird.

Die dritte Richtlinie hat die Aufgabe sicherzustellen, dass Druckauftriage nur ausgefiihrt
werden, wenn der ausfilhrende Drucker das korrekte Material zum Druck verwendet.
Dabei kéonnen Einschrankungen hinsichtlich Farbe und Material definiert werden. Diese
Richtlinie wird mit der Aktivitat verkniipft, welche den Zustand der Drucker iiberpriift und
Druckauftrige startet. Die Aktivitdt wird in der Update-Applikation verwendet, welche
automatisch periodisch ausgefithrt wird.

Somit werden zwei der drei verwendeten Richtlinien in Applikationen verwendet, welche
durch den Kunden aufgerufen werden. Kommt es zu Richtlinienverstéfien, wird die Ausfiih-
rung abgebrochen und dem Aufrufer eine entsprechende Fehlermeldung zuriickgegeben. Dies
erlaubt es dem Aufrufer die gewéhlten Druckparameter anzupassen und die Applikation
erneut aufzurufen.

Die dritte Richtlinie wird in einer Applikation ausgefiihrt, welche periodisch ausgefiihrt
wird, aber keine Verbindung zum Kunden hat. Wird ein Verstof} erkannt, wird die aktuelle
Iteration abgebrochen und eine Fehlermeldung auf der Konsole ausgegeben. Der Betreiber
kann auf diese Fehlermeldung reagieren, indem er das vom 3D Drucker verwendete Material
dndert und so ein Durchlaufen der nachsten Iteration ermoglicht.

Somit werden Richtlinienverstole immer an die Entitét gemeldet, welche die Mdoglichkeit
besitzt die Verstofe durch ihre Handlungen zu beseitigen. Dies veranschaulicht, wie Richt-
linien in D° zielgerichtet an relevanten Stellen umgesetzt werden und Fehlermeldungen an
die relevanten Stellen ausgegeben werden.
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Abbildung 5.19: Schematische Darstellung, wie Definitionen von Aktivitdten und Richtlinien
instanziiert, miteinander kombiniert und anschliefend in Applikationen verwendet werden.

Quelle: [Bru20]
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5.5 Effekt der Richtlinien zur Laufzeit

In diesem Abschnitt wird ein Beispiel préasentiert, welches die Auswirkungen der Richtlinien
zur Laufzeit darstellt. Zu diesem Zweck wird die D°-Applikation, welche zum Starten von
Druckauftragen verwendet wird, betrachtet. Die Applikation hat als einzigen Eingabe-
parameter den eindeutigen Bezeichner eines Druckauftrags. Dabei kann die Applikation
fir jeden Druckauftrag verwendet werden, welcher mit der D°-Applikation, welche in
Abschnitt 5.4.3 vorgestellt wurde, verwendet werden.

Die Applikation ladt den Druckauftrag mit dem iibergebenem eindeutigen Bezeichner
und héngt diesen in die Warteschlange der zu druckenden Druckauftrige ein. Wie in
Abschnitt 5.3 beschrieben, sorgt eine andere D°-Applikation dafiir, dass periodisch iiberpriift
wird, ob Druckauftrige in der Warteschlange an den 3D Drucker {ibergeben und ausgefiihrt
werden konnen.

Aus den Anforderungen 1 und 4 in Abschnitt 5.1.5 folgt, dass der Betreiber Richtlinien
einhalten muss, welche einschréinken, wie oft ein 3D Modell ausgedruckt werden kann.
Diese Richtlinie wird in der vorgestellten D°-Applikation zum Starten von Druckauftriagen
umgesetzt. Die Aktivitdt, welche den Druckauftrag in der Warteschlange einfigt, ist
mit einer Richtlinie verkniipft. Diese fragt beim PIP an, wie oft das 3D Modell bereits
gedruckt wurde. Hierflir wird der eindeutige Bezeichner des 3D Modells verwendet. Dabei
befindet sich die Logik der Richtlinie in der Vorbedingung und wird somit vor der Aktivitét
ausgefiihrt.

In diesem Beispiel wird ein 3D Modell betrachtet, dessen Richtlinie besagt, dass das
Modell nur viermal gedruckt werden darf. Abbildung 5.20 zeigt einen Screenshot, welcher
einen Teil des 3D Druck Portals zeigt. Der Ausschnitt zeigt die Liste von Druckauftragen
und enthélt einen einzelnen Eintrag. Es ist erkennbar, dass der Druckauftrag bereits dreimal
ausgefiithrt wurde. Auch die maximale Anzahl an Drucken kann der Oberfliche entnommen
werden. Dariiber hinaus zeigt die Abbildung, dass der Status des Druckauftrags pending
ist. Dies bedeutet der Druckauftrag wurde in die Warteschlange eingereiht und wartet auf
die Zuteilung zu einem 3D Drucker. Ebenfalls kann der Abbildung entnommen werden,
dass der Druckauftrag aktuell Platz 0 in der Warteschlange hat, d.h. es ist der Druckauftrag
der als néchstes ausgefithrt wird. Im unteren rechten Bereich des Screenshots findet sich
eine Benachrichtigung, welche tiber den erfolgreichen Start des Druckauftrags informiert.
Diese Benachrichtigungen werden vom 3D Druck Portal verwendet, um die Ergebnisse von
Aktionen, die im Backend oder beim 3D Druck Service des Betreibers ausgefiihrt werden,
anzuzeigen.

Sobald der Druckauftrag einem 3D Drucker zur Ausfithrung zugeordnet wurde, wechselt
der Auftrag in den Status running. Die D°-Applikation, welche die Warteschlange aktuali-
siert, iiberpriift bei jeder Aktualisierung den Status des 3D Druckers. Sobald erkannt wird,
dass der 3D Drucker den Druck abgeschlossen hat, wird der Status des Druckauftrags auf
finished gesetzt. Dariiber hinaus wird im PIP der Zéahler fiir durchgefiihrte Drucke fiir
das gedruckte Objekt inkrementiert. Der aktualisierte Zustand des Druckauftrags wird
dem Kunden in der Liste der Druckauftrage im 3D Druck Portal angezeigt.

Versucht der Nutzer des 3D Druck Portals den Druckauftrag erneut zu starten, wird die
selbe D°-Applikation aufgerufen. Dabei wird die Applikationslogik bis zu der Aktivitat
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Available Print Jobs

1. Print job

Abbildung 5.20: Ein Screenshot des 3D Druck Portals, welcher die Notification nach erfolg-
reichem Starten eines Druckauftrags zeigt.

ausgefiihrt, welche den Druckauftrag in die Warteschlange einhéngt. An dieser Stelle wird
die Richtlinie zur Beschrankung der Anzahl von Drucken ausgefiihrt. Es wird festgestellt,
dass die maximale Anzahl an Drucken fir den gegebenen Druckauftrag bereits erreicht
ist. Aufgrund dessen, wird die Ausfithrung der Applikationslogik abgebrochen und dem
Aufrufer eine Fehlermeldung mit einem Hinweis auf den Richtlinienverstofl zuriickgegeben.

Abbildung 5.21 zeigt einen Screenshot der Liste von Druckauftriagen aus dem 3D Druck
Portal. Der einzige enthaltene Druckauftrag ist derselbe wie in Abbildung 5.20. Der
Unterschied ist, dass der Druckauftrag jetzt bereits viermal gedruckt wurde und damit
das in der Richtlinie definierte Maximum von Drucken erreicht hat. Im unteren Bereich
des Screenshots ist die Benachrichtigung zu sehen, die im Portal angezeigt wird, wenn
der Nutzer versucht diesen Druckauftrag erneut zu starten. Die Benachrichtigung enthélt
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die Fehlermeldung, welche den Nutzer dariiber informiert, dass eine Richtlinienverletzung
vorliegt.

Available Print Jobs

1. Print job

° Maximum print count exceeded.

Abbildung 5.21: Ein Screenshot des 3D Druck Portals, welcher die Notification nach einem
fehlgeschlagenen Starten eines Druckauftrags zeigt. Dabei ist das Starten aufgrund eines
Richtlinienverstofles fehlgeschlagen.



KAPITEL 6

Diskussion

In diesem Kapitel findet eine Bewertung der erzielten Ergebnisse statt. Dabei wird ein
Fokus auf die Erfiillung der urspriinglich in Abschnitt 3.3 definierten Forschungsfragen
gelegt,.

6.1 Kategorien von Usage Control Richtlinien

Forschungsfrage 1 — Welche Arten von Usage Control Richtlinien gibt es und was zeich-
net die unterschiedlichen Gruppen aus?

Es ist moglich beliebige Usage Control Richtlinien zu definieren. Ob und wie diese
technisch umsetzbar sind, ist nicht immer sofort ersichtlich. Auch ist es nicht ohne Weiteres
moglich unterschiedliche Usage Control Losungen hinsichtlich ihrer Méachtigkeit miteinander
zu vergleichen.

Das Praxisbeispiel in Abschnitt 4.1.3 zeigt, wie die vorgestellte Taxonomie fiir Usage
Control Richtlinien verwendet werden kann, um Richtlinien zu kategorisieren. Der Aufbau
der Taxonomie orientiert sich am UCONapc Modell, welches eine grundlegende Arbeit im
Bereich Usage Control ist. Hierdurch ist sichergestellt, dass sich die Taxonomie verwenden
ldsst, um entsprechende Arbeiten zu analysieren und zu bewerten.

Durch die Taxonomie wird es moglich Richtlinien in Kategorien einzuteilen und zu
vergleichen. Dabei kénnen Vergleiche sowohl in der Art wie die Richtlinien umgesetzt
werden, als auch in der Komplexitdt der Umsetzung durchgefithrt werden. Ebenfalls
ermoglicht die Taxonomie den Vergleich von verschiedenen Usage Control Mechanismen.
Hierzu wird betrachtet, welche Kategorien von Richtlinien von den jeweiligen Lésungen
umgesetzt werden kénnen.

Grundsétzlich kann die vorgestellte Taxonomie nicht fiir alle Vergleiche genutzt werden.
Aufgrund der beliebigen Komplexitit von Usage Control Richtlinien ist eine eindeutige
Einordnung in die Taxonomie nicht immer moglich, oder es muss zunéchst eine Zerlegung
der Richtlinien in einzelne Teilaussagen erfolgen. Daraus folgt, dass unter Umsténden im
Einzelfall eine Betrachtung notwendig ist, bei der die Taxonomie ggf. nur als Grundlage
verwendet werden kann.

Zusammenfassend kann festgestellt werden, dass die Taxonomie eine gute Grundlage
sein kann, um Richtlinien und Usage Control Mechanismen miteinander zu vergleichen.
Insbesondere in komplexen Anwendungsfillen reichen die Moglichkeiten der Taxonomie
jedoch nicht fur aussagekraftige Vergleiche aus und koénnen allenfalls als Grundlage fiir
weitere Untersuchungen verwendet werden.
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6.2 Usage Control als fester Bestandteil im Programmiersystem

Forschungsfrage 2 — Wie kénnen erweiterbare Usage Control Mechanismen als fester
Bestandteil in ein Programmiersystem integriert werden?

Das zuvor présentierte Praxisbeispiel zeigt, dass D° verwendet werden kann, um eine
Vielzahl von unterschiedlichen Richtlinien umzusetzen. Dariiber hinaus zeigt der Demons-
trator, welcher in Kapitel 5 vorgestellt wurde, dass sowohl D° im Allgemeinen, als auch die
implementierten Mechanismen zur Datennutzungskontrolle flexibel genug sind, um durch
Erweiterungen in verschiedensten Doménen verwendet zu werden. Auflerdem zeigen der
Demonstrator, sowie die Arbeiten BRUCKNER u. a. [Bru20] und BRUCKNER u. a. [Bru21b],
wie die Datennutzungskontrolle wihrend der Ubersetzung zu einem festen Bestandteil einer
De°-Applikation wird.

Durch die entwickelte Richtlinien-API, welche von allen Richtlinien innerhalb von D°
umgesetzt werden muss, kénnen zu verschiedenen Zeitpunkten der Applikationsausfithrung
unterschiedliche Richtlinien ausgefiihrt werden [Bru20; Bru21b]. In Abschnitt 4.1.3 wurde
bereits aufgezeigt, dass durch D° ein grofler Anteil der Richtlinien, welche der Taxonomie aus
Abschnitt 4.1.3 entspringen, umgesetzt werden konnen. Neben Richtlinien, die sich direkt auf
die verwendeten Daten bzw. zusétzliche externe Daten oder den Applikationsstatus beziehen,
kénnen auch solche in D° umgesetzt werden, die sich auf Metadaten beziehen. Dabei sind
mogliche Quellen fir Metadaten beispielsweise Tags, die mit Aktivitdten verkniipft sind,
welche in der ausfithrenden Applikation verwendet werden, oder ein zentraler PIP. Durch
die Moglichkeit der Nutzung von zentralen PIPs kann die Datennutzungskontrolle von D°
gleichzeitig und kooperativ mit anderen Losungen zur Datennutzungskontrolle verwendet
werden.

Fiir D°-Richtlinien wird die eigentliche Richtlinienlogik durch eine Implementation in
der Hostsprache bereitgestellt. Jede Logik, die sich in der Hostsprache abbilden lasst, kann
auch in einer D°-Richtlinie verwendet werden. Fiir die vorgestellte Implementation von
D°wird die universelle Programmiersprache Java verwendet. Aus diesem Grund ist die
Méchtigkeit der Datennutzungskontrolle sehr hoch. Es gibt jedoch verschiedene Aspekte,
welche die Méchtigkeit einschréanken.

Zum einen ist es nicht moéglich Richtlinien umzusetzen, welche nicht durch den Funkti-
onsumfang der verwendeten Hostsprache abgebildet werden. Beispielsweise ist es durch
die Verwendung von Java als Hostsprache nicht méglich direkt auf die Inhalte von CPU
Registern zuzugreifen bzw. diese zu verdndern. Ebenso kann nicht direkt mit der im
System verwendeten Hardware interagiert werden. Fiir diese Einschrankung existiert ein
Workaround. Innerhalb der Implementation von Richtlinien kénnen spezielle Applikationen,
welche in anderen Programmiersprachen implementiert wurden, ausgefiihrt werden. Dieses
Vorgehen sorgt allerdings fiir eine erhebliche Komplexitiat und ist fehleranféllig.

Die néchste Einschrénkung ergibt sich durch die Art und Weise wie Richtlinien in D°
ausgewertet werden. Die Auswertung von Richtlinien findet zu diskreten Zeitpunkten statt,
welche fest mit der Ausfithrung der Applikationslogik verbunden sind. Kontinuierliche
Uberpriifungen kénnen mit D° nicht vorgenommen werden. Ebenso ist es nicht moglich
Richtlinieniiberpriifungen losgeltst von der Applikationslogik zu beliebigen Zeitpunkten
durchzufiihren.
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Somit ist es nicht moglich mit D° Richtlinien umzusetzen, welche Uberpriifungen ab-
seits der diskreten Zeitpunkte, die fiir die Uberpriifung von Richtlinien vorgesehen sind,
erfolgen. Ein Beispiel fiir eine solche Richtlinie kann im gezeigten Praxisbeispiel gefunden
werden: Die Nutzung von Daten wird fiir einen gewissen Zeitraum ermoglicht und die
Daten miissen anschlieflend geloscht werden. D° kann diesen Zeitraum nicht kontinuierlich
iiberwachen. Es ist nur mdoglich zu iiberpriifen, ob der erlaubte Zeitraum verlassen wurde,
wenn die Richtlinien in der Applikation ausgefiihrt werden, d.h. wihrend der Ausfithrung
der Applikationslogik.

Zusammenfassend kann festgestellt werden, dass D° iiber flexible und erweiterbare
Mechanismen zur Datennutzungskontrolle verfiigt. Auflerdem kann festgestellt werden, dass
diese Mechanismen wihrend des Ubersetzungsvorgangs in die erzeugte Applikation integriert
werden. Somit ist Datennutzungskontrolle sowohl auf der Ebene der Programmiersprache,
als auch auf der Ebene der ausfithrbaren Applikationen ein fester Bestandteil von D°. Somit
ist die zweite Forschungsfrage durch die Ergebnisse in diesem Dokument und anhéngige
Arbeiten beantwortet.

6.3 Kapselung der Komplexitat von Usage Control

Forschungsfrage 3 — Wie kann die Komplexitit der korrekten Anwendung von Usage
Control Mechanismen gekapselt werden, damit sie nicht Aufgabe
des Applikationsentwicklers ist?

Aufgrund der Integration von Usage Control Mechanismen existiert eine Komplexitéat
in D°, welche mit der korrekten Anwendung dieser Mechanismen verbunden ist. Ein Ziel
ist es diese Komplexitéat zu kapseln und so den Entwickler, welcher Anwendungen mit D°
entwickelt, zu entlasten. Zu diesem Zweck setzt D° das Programmierparadigma der policy-
agnostischen Programmierung um. Dieses basiert auf der Trennung von Applikationslogik
und Mechanismen zur Datennutzungskontrolle wahrend der Entwicklungszeit und einer
anschliefenden Verkniipfung in einer spateren Phase des Entwicklungszyklus. Bei D° ist
diese spitere Phase die Ubersetzung in eine ausfithrbare Applikation. Ziel ist es, dass die
Entwickler sich wihrend der Entwicklung von Anwendungen nicht um die Verwendung
von Datennutzungskontrolle in der Applikation beschéftigen miissen. Dies kann vor- bzw.
nachgelagert geschehen und unter Umsténden auch durch andere Entwickler durchgefiihrt
werden, welche die notwendige Expertise im Hinblick auf die korrekte Verwendung von
Datennutzungskontrolle haben.

Durch das Konzept von Richtlinien findet in D° die Definition von Richtlinien, sowie die
Bereitstellung von Implementationen, getrennt von der Applikationslogik statt. Hierdurch
wird eine effektive Kapselung der Komplexitét bei der Definition und Implementation von
Richtlinien erreicht. Dies entlastet den Entwickler, welcher Richtlinien fiir D° entwickelt,
insofern, als dass Richtlinien ohne Kenntnis und Beriicksichtigung von Aktivitdten bzw.
Applikationen erfolgen kénnen.

Einen zusétzlichen Beitrag zur Kapselung der Komplexitét wird durch die Moglichkeiten
zur Komposition von Aktivitdten und Richtlinien geleistet. D° ermdglicht keine direkte
Verwendung von Richtlinien im Programmcode von Applikationen. Stattdessen miissen alle
Richtlinien, die verwendet werden sollen, mit den entsprechenden Aktivitdten verkniipft
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werden. Daraus folgt, dass auch die Integration von Richtlinien in Applikationen an einer
zentralen Stelle erfolgen kann, welche unabhéngig von der eigentlichen Applikation ist.

Ein weiterer Vorteil ist, dass der Entwickler, welcher die eigentliche Applikation entwickelt,
Richtlinien und deren Verwendung nicht beriicksichtigen muss. Es ist dem Entwickler
nicht moglich, auf Basis des Applikationscodes abzuleiten, ob die Applikation Richtlinien
verwendet bzw. an welchen Stellen diese verwendet werden. Dies ist eine grofie Entlastung
fiir den Entwickler, da keine Kenntnis iiber Usage Control im Allgemeinen oder die korrekte
Anwendung der D°-Mechanismen notwendig sind, um Applikationen mit D° zu entwickeln.

Somit wird durch die Umsetzung des Paradigmas der policy-agnostischen Programmie-
rung in D° eine Kapselung der Komplexitdt von Usage Control zur Entwicklungszeit, sowie
die Entlastung der Entwickler erreicht. Durch den Einsatz von Codegenerierung zur Uber-
setzungszeit wird die Komplexitdt der korrekten Verkniipfung der Richtlinienumsetzung
mit der Applikationslogik adressiert. Durch den Einsatz eines generativen Ansatzes ist
die korrekte Verkniipfung von Richtlinen und Applikationslogik fiir beliebige Szenarien
gewdhrleistet. Durch diese Automatisierung muss sich der Entwickler nicht mit der Inte-
gration von notwendigen Richtlinien in die ausfiihrbare Applikation befassen. Die damit
verbundene Komplexitét ist vollstindig in den D°-Compiler verlagert und geldst.

Als Néchstes wird betrachtet welche Einschrankungen sich durch die gewdhlte Umsetzung
der policy-agnostischen Programmierung fiir D° ergeben. Dabei wird auch die allgemeine
Fignung des Programmierparadigmas fir die Umsetzung von Datennutzungskontrolle
untersucht.

Die grofite Limitierung ergibt sich daraus, dass die Verkniipfung von Applikationslogik
und Datennutzungskontrolle automatisiert durch den Compiler durchgefithrt wird. Durch
dieses generative Vorgehen folgt, dass nur solche Richtlinien in D° umgesetzt werden
konnen, welche durch die definierte Schnittstelle fiir Richtlinien abgebildet werden kénnen.
Falls eine Richtlinie in einer Applikation verwendet werden soll, welche sich nicht durch
die Schnittstelle abbilden lésst, gibt es keinen Umweg, welcher beispielsweise eine manuelle
Integration ermoglicht.

Aus diesem Grund wurde die Schnittstelle fiir Richtlinien so definiert, dass eine Vielzahl
von Richtlinien abgebildet werden kann. Dabei kann die Schnittstelle in zwei Teile unterteilt
werden. Ein statischer Teil, welcher zu festen Zeitpunkten der Applikationsausfiihrung auf-
gerufen wird, erlaubt die Definition von Vor- und Nachbedingungen. Der dynamische Anteil
wird ausgefiihrt, wenn bestimmte Funktionen in der verwendeten Hostsprache benutzt
werden. Der Demonstrator in Kapitel 5, sowie die Betrachtungen in den Abschnitten 4.1.3
und 4.1.3 zeigen, dass D° dazu geeignet ist eine Vielzahl verschiedener Richtlinien um-
zusetzen. Dennoch existieren Einschrdnken hinsichtlich der Richtlinien, welche mit D°
umgesetzt werden konnen. Bedingt durch die enge Koppelung von Richtlinieniiberpriifungen
und der Ausfithrung der Applikationslogik, kénnen generell keine Richtlinien umgesetzt
werden, welche Uberpriifungen oder Aktionen zu Zeitpunkten erfordern, welche nicht in
der Ausfithrungszeit der Applikationslogik liegen.

Das Programmierparadigma der policy-agnostischen Programmierung wurde zuerst im
Bereich der Informationsflusskontrolle eingesetzt [Yanl5a]. Durch die Ergebnisse, die in
der vorliegenden Arbeit prasentiert werden, wurde aufgezeigt, dass dieses Programmierpa-
radigma auch fiir das iibergeordnete Thema der Datennutzungskontrolle verwendet werden
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kann. Dabei wird ersichtlich, dass es sich hierbei um ein gut geeignetes Vorgehen handelt,
da die Datennutzungskontrolle von D° auch im Vergleich zu anderen Losungsansétzen gut
abschneidet (siehe Abschnitt 4.1.3).

6.4 Remote Evaluation und Usage Control

Forschungsfrage 4 — Durch welche Designentscheidungen kénnen Usage Control Me-
chanismen bei der Erlangung der Datensouveradnitit unterstiitzt
werden?

Die Integration von Datennutzungskontrolle in Applikationen erlaubt es Daten sicher
auf eigenen Systemen zu verarbeiten. In Szenarien, in denen Daten kooperativ genutzt
werden, ergibt sich dennoch das Problem, dass Daten auf Systemen verarbeitet werden
miissen, welche nicht unter der Kontrolle des Rechteinhabers sind.

Durch eine Implementation des Remote Evaluation Paradigmas fiir D° wurde eine
Moglichkeit geschaffen, wie Rechteinhaber die Nutzung ihrer Daten auf ihren eigenen
Systemen fiir Dritte erméglichen kénnen. Gleichzeitig stehen dabei dem Rechteinhaber die
Usage Control Mechanismen von D° zur Verfiigung und erméglichen so die Kontrolle iiber
die Nutzung der eigenen Daten [Bru2la).

Neben diesem Vorteil fiir den Rechteinhaber ergibt sich gleichzeitig auch ein Nachteil fiir
den Datennutzer, welcher die Applikation zur Verfiigung stellt. Es ist erforderlich, dass
der Datennutzer die Applikation an den Rechteinhaber zur Ausfiihrung versendet. In der
entwickelten Implementation fiir D® geschieht dies nicht in Form von ausfithrbaren Applika-
tionen, sondern als Programmcode (inkl. notwendiger Abhéngigkeiten). Der Rechteinhaber
iibersetzt die Applikationen zur Ausfithrung dann auf seinen Systemen. Daraus folgt, dass
der Datennutzer die von ihm verwendete Applikation auf der Ebene des Quellcodes fiir
den Rechteinhaber offenlegen muss.

Somit wird die Problematik, dass der Rechteinhaber nicht mochte, dass seine Daten
auf die Systeme Dritter iibertragen werden miissen, umgedreht. Es ist unter Umstédnden
im Interesse des Datennutzers, dass die Applikationen, welche er zur Datenverarbeitung
verwendet, nicht an Dritte tibertragen werden miissen. Ein moglicher Grund hierfiir ist, dass
die Applikationen Algorithmen enthalten kénnen, welche Geschéftsgeheimnisse abbilden.

Somit ist moglich, durch eine Kombination des Remote Evaluation Paradigmas und
Mechanismen zur Datennutzungskontrolle, die Risiken fiir den Rechteinhaber zu reduzieren.
Dabei muss betrachtet werden, dass es sich nicht um eine optimale Losung fiir jedes
Szenario handelt.

Die Parteien, die an der kooperativen Datennutzung beteiligt sind, miissen auf Einzelfall-
basis entscheiden, wie die Datennutzung durchgefithrt werden soll. Dabei ist die Umsetzung
des Remote Evaluation Paradigmas fiir D° ein valider Kandidat, welcher zur Umsetzung in
Betracht gezogen werden kann.

Zusammenfassend kann festgestellt werden, dass mit dem Remote Processing Prozess ein
Werkzeug zur Verfligung steht, welches kooperative Datennutzung und die Wahrung der
Datensouverénitat begiinstigt. Nichtsdestotrotz ist dieses Werkzeug nicht in allen Szenarien
anwendbar, da ein Teil Problematik vom Rechteinhaber der Daten zum Datennutzer,
welcher die datenverarbeitende Applikation bereitstellt, verlagert wird.
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6.5 Zusammenfassung

Abschlieflend kann festgestellt werden, dass alle vier Forschungsfragen, welche in Ab-
schnitt 3.3 definiert wurden, durch die vorliegende Arbeit beantwortet werden.

Die vorgestellte Taxonomie von Richtlinien kann verwendet werden, um Richtlinien und
Usage Control Ansétze miteinander zu vergleichen. Mit D°, dem verwendeten Compiler
und von diesem erzeugten Applikationen steht ein méchtiges Programmiersystem zur
Verfiigung. Dieses besitzt durch die Umsetzung der policy-agnostischen Programmierung
ausdrucksstarke Usage Control Mechanismen und kann in diversen Szenarien verwendet
werden, um einen Beitrag zur Datensouverédnitit zu leisten. Durch die Umsetzung der
policy-agnostischen Programmierung ist es gelungen die Komplexitit der Anwendung der
Usage Control Mechanismen zu kapseln und aus der eigentlichen Applikationsentwicklung
zu entfernen. Die Komplexitdt der korrekten Integration in die ausfithrbare Applikation
wurde durch die Verwendung von Codegenerierung im D°-Compiler aufgelost, wodurch
Anwender von D° zusétzlich entlastet werden. Mit dem Remote Processing werden die
Moglichkeiten zur Datennutzungskontrolle von D° auch in Szenarien verfiigbar gemacht,
in denen es zwingend erforderlich ist, dass Daten auf den Systemen des Rechteinhabers
verbleiben.

Somit wird durch die vorgestellten Ergebnisse ein erheblicher Beitrag zum Thema
der Datennutzungskontrolle und damit der Datensouveranitéit geleistet. Dabei wird der
Hauptbeitrag mit D° auf der technischen Seite der Thematik geleistet. Auch das Remote
Processing stellt einen technischen Beitrag dar und bietet einen alternativen Losungsansatz
fiir Szenarien der kooperativen Datennutzung. Fiir jede der Forschungsfragen konnten
Einschriankungen identifiziert werden, welche auf den gewéhlten Losungsanséitzen beruhen.
Grundsétzlich handelt es sich bei den erkannten Einschriankungen nicht um drastische
Hindernisse oder Beschrinkungen, welche die vorgestellte Losung unbrauchbar machen.
Stattdessen werden durch die Einschriankungen die moéglichen Szenarien, in welchen die
erzielten Ergebnisse sinnvoll eingesetzt werden kénnen, definiert.
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Zusammenfassung

In diesem Kapitel wird eine kurze Zusammenfassung iiber die erzielten Arbeitsergebnisse
und erlangten Schlussfolgerungen gegeben. Dariiber hinaus werden offen gebliebene Punkte
und Ansatzpunkte fiir mogliche kiinftige Arbeiten aufgezeigt. AbschlieSend wird auf die
urspringliche Motivation der Arbeit eingegangen und beschrieben, welchen Beitrag die
vorliegende Arbeit zu den beschriebenen Problemen hat.

Es wurde eine Taxonomie fiir Usage Control Richtlinien vorgestellt. Diese Taxonomie
kann als Werkzeug verwendet werden, um Richtlinien zu kategorisieren und miteinander
zu vergleichen. Auflerdem erlaubt die Taxonomie den Vergleich unterschiedlicher Usage
Control Ansétze. Hierzu wird betrachtet, welche Richtlinienkategorien von den jeweiligen
Ansédtzen umgesetzt werden kénnen.

Des Weiteren wurde ein Verfahren erarbeitet, wie Mechanismen zur Datennutzungskon-
trolle als fester Bestandteil in eine Programmiersprache integriert werden kénnen. Dabei
wurde grofler Wert darauf gelegt, dass die Komplexitét, welche durch die Datennutzungs-
kontrolle in die Programmiersprache eingefiigt wird, gekapselt wird. Durch diese Kapselung
wird entsprechenden Experten die Moglichkeit gegeben die notwendigen Arbeiten isoliert
von der eigentlichen Applikationsentwicklung durchzufiihren. Ein weiterer zentraler Aspekt,
welcher fortlaufend betrachtet wurde, ist die Erweiterbarkeit der entwickelten Losung.
Diese wurde erreicht, indem das Programmierparadigma der policy-agnostischen Program-
mierung, welches urspriinglich im Bereich der Informationsflusskontrolle entwickelt und
eingesetzt wurde, flir die Datennutzungskontrolle adaptiert wurde.

Dabei wurden Schnittstellen fiir Aktivitdten (— welche im entwickelten Konzept atomare
Bausteine darstellen, welche Logik ausfiihren kénnen —) und Richtlinien (- elementare
Bausteine zur Umsetzung der Datennutzungskontrolle —) entwickelt. Des Weiteren wurde
ein Verfahren entwickelt, welches die Verkniipfung der einzelnen Sprachelemente erlaubt,
um komplexe Elemente zu erhalten, welche in Applikationen verwendet werden kénnen,
dem Entwickler jedoch eine einfache Schnittstelle bieten. Durch die Beschreibung eines
Compilers und einer Ausfithrungsumgebung fiir die entwickelten Applikationen, wurde die
Programmiersprache komplementiert.

Alle erarbeiteten Konzepte und Verfahren wurden dabei in einem Prototypen umge-
setzt, woraus die Programmiersprache D° entstanden ist. Auf Basis von D° wurde ein
Demonstrator entwickelt, welcher reprisentativ fiir Systeme ist, in denen Daten mit anhén-
gigen Richtlinien zwischen mehreren Parteien geteilt werden und eine Datennutzung unter
Einhaltung der Richtlinien erlauben. Dabei war es moglich durch den Demonstrator die
Validitat der entwickelten Konzepte aufzuzeigen.
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Ausgehend von den erarbeiteten Konzepten und dem entwickelten Prototypen wurde eine
Umsetzung des Remote Evaluation Paradigmas, welches die Vorteile der Datennutzungskon-
trolle integriert, konzipiert und umgesetzt. Hierdurch wurden die méglichen Einsatzbereiche
der entwickelten Losung zuséatzlich um Szenarien erweitert, in denen der Rechteinhaber
der Daten vermeiden mochte seine Daten auf den Systemen Dritter verarbeiten zu lassen.

Auf Basis eines Praxisbeispiels wurde aufgezeigt, dass die entwickelte Losung auch in
realen Umgebungen (— in diesem Fall den International Data Spaces —) eingesetzt werden
kann. Dabei ist die Méachtigkeit der Datennutzungskontrolle vergleichbar mit oder besser
als alternative Losungen in der Zielumgebung.

Die entwickelten Artefakte sind in folgendem git-Repository als Open Source Software
verfigbar: https://github.com/FraunhoferISST/data-app-language Dabei sind die
folgenden Artefakte verdffentlicht:

e Der D°-Compiler.

e Ein core-Sprachmodul, welches diverse Datentypen, Aktivitdten und Richtlinien
enthalt.

e Die Ausfithrungsumgebung fiir das sog. Remote Processing, welches das Remote
Evaluation Paradigma fiir D umsetzt.

e Das Sprachmodul, welches fiir den Demonstrator entwickelt wurde und eine Vielzahl
von Datentypen, Aktivitdten und Richtlinien enthalt.

e Die D°-Applikationen, welche zur Umsetzung des Demonstrators entwickelt wurden.

7.1 Ausblick

Es existieren diverse Ankniipfungspunkte, welche die Ergebnisse der vorliegenden Arbeit
weiter anreichern kénnen. Beispielsweise fehlen Komponenten, um eine produktive Applika-
tionsentwicklung mit D°® zu erméglichen und die Sprache aus dem Status des Prototypen
zu heben. Dies umfasst neben unterstiitzenden Komponenten, wie eine Integration in
IDEs, auch wichtige und komplexe Komponenten, wie einen dedizierten Debugger und
Testframeworks.

Durch die Hervorhebung der D°-Syntax, Autovervollstdndigung und komfortable Naviga-
tion im Code bietet die Integration von D° in IDEs einen massiven Zugewinn an Komfort
und Effizienz fiir Entwickler. Dabei kénnte in diesem Zusammenhang untersucht werden,
ob die Erstellung der Erweiterungen fiir die IDEs automatisiert werden kann. D° setzt
auf eine ANTLR!-Grammatik. Wenn die Artefakte, welche zur Integration von D° in
IDEs notwendig sind, automatisch generiert werden kéonnten, wére dies auf diverse andere
Sprachen, welche ebenfalls ANTLR verwenden, iibertragbar.

Fiir die produktive und effiziente Softwareentwicklung ist ein Debugger ein zwingend
notwendiges Werkzeug. Unter dem Aspekt existiert fiir einen D°-Debugger eine besondere
Herausforderung: Die Applikationslogik, welche in D°-Code abgebildet wird, verwendet zur
Ausfiihrungszeit beliebigen Programmcode in der verwendeten Hostsprache. Fiir die besten

1 https://www.antlr.org/
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Einblicke in den Ablauf miisste der Debugger diese beiden Ausfiithrungsebenen parallel
verfolgen und darstellen kénnen.

Ein Debugger, welcher nur den D°-Code verfolgen kann, kénnte allerhéchstens zur groben
Lokalisation von Fehlern verwendet werden, wiirde sich jedoch nicht dazu eignen einen
Fehler in der Logik einer Aktivitidt zu identifizieren. Auf der anderen Seite kénnte ein
existierender Debugger fir die Hostsprache verwendet werden, um Fehler an ihrer Quelle
zu identifizieren. Das Problem dabei ist, dass der D°-Applikationscode auf der Ebene der
Hostsprache nicht mehr verfiigbar ist und es somit nur mit hohem manuellem Aufwand
moglich ist den Ablauf einer D°-Applikation nachzuverfolgen.

Ahnlich wichtig wie ein Debugger ist eine Moglichkeit entwickelte D°-Applikationen
automatisiert zu testen. Mithilfe eines Testframeworks sollte es ermdglicht werden Testfalle
fiir eine Applikation zu definieren, welche im Rahmen des Ubersetzungsvorgangs automati-
siert ausgefithrt werden. Solche Ldsungen sind aus anderen Programmiersprachen bekannt.
Dabei wiirde es ausreichen, wenn das Testframework auf Applikationsebene funktioniert,
d.h. iiberpriifen kann, ob eine Applikation bei bestimmten Eingaben eine erwartete Ausgabe
erzeugt. Aktivitdten und Richtlinien konnen auf der Ebene der Hostsprache getestet werden
und die dort zur Verfiigung stehenden Mechanismen verwenden.

Nicht nur im Bereich der Programmiersprache, auch im Bereich der Datennutzungskon-
trolle konnen noch Erweiterungen durchgefithrt werden, welche einen Mehrwert fir D°
darstellen kénnen. Beispielsweise erlaubt D° die Verkniipfung von Aktivitdten mit Richtli-
nien. Dieses Konzept konnte fiir Datentypen erweitert werden, hinsichtlich der Definition
von Datentypen und der anschliefenden Erzeugung von Instanzen, welche mit Richtlinien
verkniipft sind. In der D°-Applikation wiirden dann Instanzen dieser Instanzen verwendet.

Diese Funktionalitdt kann den Aufbau von D°-Applikationen vereinfachen, wenn an allen
Stellen, an denen ein bestimmter Datentyp verwendet wird, gewisse Richtlinien iiberpriift
werden miissen. Durch die direkte Verkniipfung der Richtlinie mit den Datentypen kénnten
mogliche Redundanzen vermieden werden. Aktuell ist es notwendig, dass die entsprechenden
Richtlinien mit allen verwendeten Aktivitdten verkniipft wird.

Bevor diese Funktionalitdt umgesetzt werden kann, wére es notwendig eine wichtige
Frage zu klaren. Es muss zunéchst bestimmt werden, wie verschiedene Instanzen eines
Datentyps, welche mit unterschiedlichen Richtlinien verkniipft sind, zueinander kompatibel
sind. Auf der Ebene der Attribute sind die Instanzen vollstédndig zuweisungskompatibel.
Allerdings ist es notwendig die Richtlinien mit einzubeziehen, andernfalls konnten diese
durch einfache Zuweisungen umgangen werden. Ebenso kénnte es zu Situationen kommen,
in denen nach einer (falschen) Zuweisung Richtlinien fiir eine Instanz iiberpriift werden,
welche eigentlich nicht notwendig sind.

Diese Funktionalitiat wiirde primér den Nutzungskomfort von D° steigern und weniger
einen Beitrag zur Machtigkeit der Datennutzungskontrolle leisten. Es besteht auch die
Moglichkeit Funktionalitdten zu entwickeln, welche die Méchtigkeit der Datennutzungs-
kontrolle positiv beeinflussen. Eine grofle Limitation ist, dass die Richtlinien in D° nur
zu festen Zeitpunkten {iberpriift werden. Eine mogliche Erweiterung besteht darin einen
zusétzlichen Ausfithrungspunkt fiir Richtlinien zu schaffen. Dieser wird zu Zeitpunkten
ausgefiihrt, welche zur Laufzeit durch die Richtlinie selber bzw. durch die verarbeiteten
Daten festgelegt wird.
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Dabei kann dieser zusédtzliche Endpunkt direkt in der Applikation ausgefithrt werden.
Dies wiirde bedeuten, dass die Applikation nicht beendet werden darf bevor alle zukiinftigen
Richtlinieniiberpriifungen ausgefithrt wurden. Eine Alternative wére die Bereitstellung
eines zusétzlichen Services, welcher die Ausfiihrung iibernimmt. Richtlinien wiirde die
Moglichkeit gegeben bei diesem Service die Ausfithrung eines Endpunkts in der Zukunft zu
beantragen. Der Service wére dann dafiir verantwortlich zu den definierten Zeitpunkten
die beauftragten Uberpriifungen vorzunehmen.

Der Vorteil wire, dass die Umsetzung zukiinftiger Uberpriifungen unabhingig von der
eigentlichen Applikation sind. Nachteilig zu bewerten ist, dass dieser zusétzliche Service
nicht den Einblick in den Zustand der Applikation und der enthaltenen Daten hat, was
urspriinglich eines der Hauptargumente fiir die Entwicklung von D° war.

Zusammenfassend kann festgestellt werden, dass an diversen Stellen von D° Raum fiir
zukiinftige Arbeiten gegeben ist.

7.2 Beitrag zur Datensouveranitat

Wie in Kapitel 1 beschrieben, kénnen Usage Control Mechanismen verwendet werden,
um eine technische Umsetzung der Datensouveranitit zu gewéahrleisten. Durch die vor-
liegende Arbeit werden zwei unterschiedliche Beitrdge zur Wahrung bzw. Erlangung der
Datensouveranitat geleistet.

Der Hauptbeitrag sind die entwickelten Verfahren, welche in der Programmiersprache D°
implementiert worden sind. Mithilfe der integrierten Usage Control Mechanismen kénnen
diverse Anforderungen an die Datennutzungskontrolle direkt in den datenverarbeitenden
Applikationen abgebildet und umgesetzt werden. Dahingehend wurde bei der Entwicklung
der Verfahren grofler Wert darauf gelegt die Komplexitat, welche mit der Integration
und Verwendung von Usage Control Mechanismen in einer Applikation einhergeht, von
der eigentlichen Applikationsentwicklung abzukapseln. Teile der Komplexitéit sind dabei
vollstdndig in den Compiler verlagert und gelést worden. Hierdurch wird die Verwendung der
entwickelten Verfahren und die Anwendung von Usage Control fiir den Nutzer vereinfacht.

Der zweite Beitrag ist die Taxonomie fiir Usage Control Richtlinien. Diese ermoglicht die
Kategorisierung und den Vergleich eigener Richtlinien. Dariiber hinaus kann die Taxonomie
eine Hilfestellung sein, wenn konkrete Usage Control Anséitze ausgewéhlt werden sollen,
um definierte Anforderungen im Bereich Usage Control umzusetzen.

Betrachtet man das gesamte Themengebiet der Datensouverdnitat, fallt auf, dass die
Ergebnisse der vorliegenden Arbeit sich auf die technischen Aspekte in Form von Usage
Control fokussieren. Aus diesem Grund reicht ein Einsatz der vorgestellten Verfahren
nicht aus, um alle Bediirfnisse zur Wahrung und Erlangung der Datensouveranitit zu
erfiillen. Diese miissen zumeist mit organisatorischen Mafinahmen aus dem Bereich der
Data Governance ergénzt werden, um eine vollstindige Wahrung bzw. Erlangung der
Datensouverénitat sicherzustellen.

Im Bereich der technischen Umsetzung von Datensouverénitét stellen die Ergebnisse der
vorliegenden Arbeit keine Losung fiir alle Anwendungsbereiche und Szenarien statt. Dies
liegt an der Art und Weise wie Usage Control Mechanismen in die entwickelten Verfahren
eingebettet sind. Durch die direkte Integration in die datenverarbeitenden Applikationen
ist es nicht moglich die vorgestellten Verfahren zu verwenden, um bestehende Software bzw.
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Okosysteme nachtriglich mit Usage Control Mechanismen auszustatten. Die intendierten
FEinsatzszenarien fiir die vorgestellten Verfahren sind solche, in denen datenverarbeitende
Applikationen zunéchst entwickelt werden miissen und dabei direkt mit Usage Control
Mechanismen ausgestattet werden sollen.

Auch in den Szenarien, auf welche die Ergebnisse dieser Arbeit abzielen, muss zunéchst
iberpriift werden, ob die entwickelten Verfahren angewandt werden koénnen. Dies liegt
darin begriindet, dass die vorgestellten Verfahren nicht alle denkbaren Richtlinien umsetzen
konnen. Da es moglich ist beliebige Richtlinien zu definieren, existieren immer auch
Richtlinien welche nicht mit der vorgestellten Losung umgesetzt werden kénnen. Dies
ist keine besondere Einschriankung fiir die vorgestellten Ergebnisse, sondern betrifft alle
Losungen fiir Usage Control gleichermaflen.

Zusammenfassend kann festgestellt werden, dass die Ergebnisse, die in der vorliegenden
Arbeit présentiert werden, einen erheblichen Beitrag im Bereich Usage Control liefern und
hierdurch auch einen Beitrag zur Datensouverénitat leisten. Nichtsdestotrotz handelt es sich
nicht um eine Losung, welche sdmtliche Szenarien abdeckt, da Usage Control ein sehr breites
Themengebiet ist, welches sich nicht nur auf die Integration von Datennutzungskontrolle
in Applikationen beschriankt. In Szenarien, in denen datenverarbeitende Applikationen
entwickelt und direkt mit Usage Control Mechanismen ausgestattet werden sollen, sind
die vorgestellten Verfahren eine gute Losung. Es muss lediglich iiberprift werden, ob
die notwendigen Richtlinien in dem préasentierten Usage Control Mechanismus abgebildet
werden konnen. Generell zeigen die Ergebnisse der vorliegenden Arbeit, dass es von Vorteil
ist, wenn Anforderungen an die Datennutzungskontrolle bereits zur Entwicklungszeit
von Applikationen beriicksichtigt werden. Wenn diese Beriicksichtigung Einzug in die
allgemeine Applikations- und Systementwicklung findet, kann hierdurch ein grofier Beitrag
zur Wahrung der Datensouveranitét geleistet werden.
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