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Abstract: Large Critical Complex Infrastructures are increasingly dependent on IP
networks. Reliability by redundancy and tolerance are an imperative for such
dependable networks. In order to achieve the desired reliability, the detection of
faults, misuse, and attacks is essential. This can be achieved by applying methods
of intrusion detection. However, in large systems, these methods produce an
uncontrollable vast amount of data which overwhelms human operators. This
paper studies the role of alarm reduction and correlation in existing networks for
building more intelligent safeguards that support and complement the decisions by
the operator. We present an architecture that incorporates Intrusion Detection
Systems as sensors, and provides quantitatively and qualitatively improved alarms
to the human operator. Alarm reduction via static and adaptive filtering,
aggregation, and correlation is demonstrated using realistic data from sensors such
as Snort, Samhain, and Syslog.

1 Introduction

The economy and security of Europe is increasingly dependent on a range of Large
Complex Critical Infrastructures (LCCI) such as electricity and telecommunication
networks. Protecting these infrastructures requires an understanding of the vulnerabilities
that exist in every layer of the network; from the physical layer up to the network and
service layers as well as the organisational layer that supports the complex operation of
these networks. This paper focuses on the support of operators analyzing messages
created by various sources, in particular Network Intrusion Detection Systems (NIDS),
Host Intrusion Detection Systems (HIDS) and general log data. The amount of data
being produced by such Intrusion Detection Systems (IDS) exceeds by far human
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capability of information processing. One study [YBUO3] estimates that the number of
intrusion attempts over the entire Internet is in the order of 25 billion each day and
increasing. McHugh [Hug01] claims that attacks are getting more and more sophisticated
while they get more automated. This requires detailed analysis in-depth leaving no time
for adequate reactions. Most INFOrmation SECurity systems (INFOSEC) based on IDS
technology attempt to respond to the operator’s information overload.

INFOSEC systems either apply knowledge-based techniques (typically realised as
signature-based misuse detection), or behaviour-based techniques (e.g. by applying
machine learning for detection of anomalies). On the other hand, there are tools
performing methods of data mining (e.g. on log results), or by simply collecting and
grouping alerts for further examination by a human operator [MCZ+00]. However, these
INFOSEC systems generate far too many alarms. While post mortem studies are
possible on large data sets, the ability of reacting in real-time to intrusions is highly
dependent on improved quality of the alarms, and in particular reduction of the false
alarm rates.

When studying the range of problems in dealing with security issues in the management
network of telecom service providers, the following needs are identified: (1) Reduction
of the message counts such that the operator can cope with them. (2) A lower rate of
false alarms. (3) Information collection and correlation from various sources to identify
indices of attacks. (E.g. The combining of information about the network topology with
IDS alarms). (4) Indication of general network “health” with predictive elements so that
total service collapse is avoided. The work in this paper addresses the first two issues
and to some extent the third issue which is a prerequisite for future sophisticated analysis
of alarm data. The work is carried out in the context of the European Safeguard project
[Saf03] aiming to demonstrate the use of distributed and coordinated software agents for
enhancing existing defence mechanisms in telecom and electricity management
networks. Safeguard agents at higher levels use data that is processed as presented in this
paper. Thus, this paper describes methods how to improve the quality of IDS data, thus
enabling a human operator to fulfil an in-depth analysis within acceptable time.

The structure of the paper is as follows. First, we present a safeguard architecture that
has emerged during the work in the above project. Next, the improvement of the
information quality of knowledge-based and behaviour-based approaches is discussed.
The knowledge-based approach filters and aggregates alarms. Moreover, methods of
automated text classifications utilizing naive Bayesian networks are used to adapt the
IDS filtering. Behaviour-based methods correlate the aggregated alarms. The three
considered techniques are: An additive correlator, a Neuronal Network (NN) classifier,
and a classifier based on K-nearest-neighbours.

We evaluated our methods on data generated in a test network of appropriate size;
because the datasets used for a number of recent evaluations of alarm correlation
approaches [HA03] were not available to the wide research community. Our test
network consists of 50 machines, and has been set up at Swisscom as part of the
Safeguard research effort, especially for evaluating various approaches to recognition,
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reaction and recovery mechanisms. The data produced for these experiments can be
shared and tested by other researchers. Finally we comment on the conclusions so far.

1.1. Related works

Several proposals for alarm correlation (e.g. [CM02], [DWO01], [MDO03], [NCR02] and
[PFV02]) are limited to predefined rules for attack scenarios and countermeasures.
Another proposal to find new scenarios is given by Qin et al. [QL03]. A different
approach is the probabilistic alert correlation taken by Valdes et al. [VS01], where a
mathematical framework is used to collate alerts based on their similarity. Our
mechanism is based on text based distance metrics combined with Neural Networks and
K-nearest neighbours’ algorithms.

The idea to perform data mining in order to reduce for false alarm has been explored by
Julisch et al. [JD02]; using conceptual clustering of old alarms to derive new filters. Our
method for adaptive filtering has the same objective, but we use automatic text
classification instead.

2 The Safeguard context

The Safeguard architecture is outlined in Figure 1.
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Figure 1: The Safeguard agent architecture
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The roles of agents can be described as follows:

e  Wrapper agent: Wraps standard INFOSEC devices and existing LCCI
diagnosis mechanisms, and applies static filtering and normalisation on their
outputs.

o Topology agent: Gather network topology information dynamically, e.g. host
types, operating system types, services provided, known vulnerabilities.

e Hybrid detector agent: Uses data mining techniques such as clustering to
detect anomalies.

o Correlation agent: Filters, aggregates, and correlates (section 3.4) normalized
messages from different sources. Special filter lists are applied for network
critical services [Bu03]. In practice the agent is split into a filter, an aggregation
and a separate correlation and alarm generation part.

e Action agent: Initiates automatic and human controlled responses.

e Negotiation agent: Communicates with negotiation agents in neighboured
LCClIs to pass on information.

e HMI (Human Machine Interface) agent: Provide an interface supporting the
operator in his analysis. This agent also facilitates the incorporation of
adjustable autonomy within the agent-based system [Sc01].

e Actuator: Interface for communication with lower layer software and hardware
(e.g. changing firewall rules, renicing or killing processes, traffic shaping).

There may be several instances of each agent in each LCCI and only some variants are
described in this paper.

2.1 Choice of sensors

As reported by Yin et al. [Yi103] the success of IDSs depends upon the data they process.
In order to assess the relevance of an alarm, several sources of information have to be
considered. For this reason we use three different INFOSEC devices. One the network
level, the NIDS Snort, on host level the HIDS Samhain and various agents providing
information about system relevant information as well as application logs via Syslog are
applied. Multiple sources of additional information such as network topology
information, connection statistics, policies, and vulnerabilities are further included in our
selection of sensors. Anomaly detectors for network traffic as described in [BN04].
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3 Alarm Reduction

In the following we describe one possible human way of analysing alarms. The
expressiveness of alarms is evaluated by its:

e Severity e Variety
e  Number e  Uniqueness
e Frequency e Payload

As outlined in Figure 2: Analysis procedure , the analysis starts by removing the alarms
that are known to be of no interest. Syslog is checked for messages that look suspect. For
each message found, the corresponding machine is checked in the HIDS to detect
suspicious changes and the NIDS is checked for possible sources for attacks around the
time that roughly coincides with the event.

Request
Procedure
HDA

Analysis
Script op for
new temp DB

Data
from IDS_W/

Ignore or delete -

Alert Alert
Procedure Procedure| Procn:zure
CA && MMI CA & MMI Filter?

Figure 2: Analysis procedure

To enforce the relevance of alarms, knowledge about
e  The attack signatures in the payload
e Perimeter defense settings (firewalls, reverse proxies, etc)

e  Host properties and vulnerabilities (Operation System, patch level, etc)
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e Abnormal messages around the time for the alarms. (e.g. reboots, service
failures, etc)

The last step is to investigate the most frequent alarms. These may be an indication of
misconfigurations or software bugs, denial of service attacks or virus respectively
worms.

Overall, the alarm analysis activities can be broadly grouped into filtering, aggregation
and correlation. Using the sum of the severities during a time period captures some of
the characteristics for listed alarms (high severity, lots of alarms and high rate). This is
one of the approaches taken in this paper.

Figure 3 presents the implementation in two of our agents based on the description
above. Normalisation is the process to transform the data into a uniform format.
Messages are aggregated using a text based distance metric. In the following the detail of
static and adaptive filtering, aggregation and correlation is discussed.

Higher levels
of processing

Legend Correlation
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Filt Aggregation Aggregation Aggregation
ilter
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Normalisation Normalisation Normalisation
= == =
A.dap'hve A Static filtering Aldap.hve A Static filtering Aldap.hve A Static filtering
filtering j/ filtering j/ filtering j/
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Figure 3: Overview of Methods

31 Static filtering

Under normal operations, IDSs produce a lot of messages, therefore it excessively time
consuming to distinguish false alarms from real attacks. In particular there were a lot of
uninteresting messages coming from untuned Syslog and Samhain. Practically in LCCls,
tuning requires a static network, were changes almost never happen or it requires a non-
affordable effort for the administration. The resulting amounts of uninteresting messages
have a low severity, though through their number of occurrence, they cannot be
neglected. Therefore static filters exclude data from Samhain and Syslog that does not
carry any valuable information, such as messages that Samhain checks a file or that
Syslog is doing a garbage collection.
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Filters are implemented either as an ignore filter or as a delete filter. The ignore filters
keep the alarms in the database but they are not forwarded to the next agent. But they are
saved for forensic investigation. The delete filters removes alarms permanently from the
database. All static filters have a limited duty cycle defined by the operator and have to
be reactivated afterwards.

3.2 Adaptive filtering

Static filter deals with known problems. However, since it is not possible to foresee all
future misconfigurations, adaptive filtering algorithms were implemented to suggest new
filter rules to the administrator. This is based on Naive Bayesian (NB) learning [Hec96].
The idea is to train a NB text classifier to classify messages by looking at word statistics
of messages. The NB-classifier has to be trained first with a subset of messages labelled
as interesting or not. During training, a knowledge base is automatically acquired,
enabling the NB-classifier to assess whether unknown messages are interesting.

The adaptive filters are used in the following workflow:

1. For performance reasons, the algorithm for adaptive filtering is launched on a
periodic basis.

2. The algorithm suggests filter rules for top scoring events to a human expert via
HMI.

3. The reply is also used to optimise the training corpus, achieving on-line
retraining.

4. In order to avoid over learning effects, features, hardly ever occurring in time,
are reduced in their significance and are finally forgotten.

3.3  Aggregation

Repeated, identical alarms do not provide any additional information. It would reduce
the information overload if each all these alarms were represented in only one alarm
including the number of its frequency. The relevant fields for aggregation have to be
defined for each source individually. For Snort the source and destination IP, as well the
server ports and the messages are relevant. Ephemeral ports can be ignored. For Syslog,
the PID number is unimportant but the program and the message field is relevant. All
data is aggregated within a given time window.

34 Correlation

Motivation to build an automatic correlation agent is the fact that human operators
successfully correlate information from different INFOSEC mechanisms in search for
known attacks. Moreover, humans are capable to find indications for attacks even though
they are not known. However, the way a security expert analyses the information is
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complicated therefore a complete model is impossible to find. The correlator uses data
from the NIDS, HIDS and SYSLOG to find indications of unknown attacks.

All alarms regarding one host during a time window are considered, i.e. the selected
correlation parameters are time, IP address, ports resp. application, etc. Given a time
window, a time slot of a three dimensional vector is produced by taking the sum of
severities from the three sensors. Based on the input pattern, the correlator decides
whether this is an interesting alarm or not. For further processing just one single alarm is
generated. The idea is illustrated in Figure 4.

This three-dimensional vector is then used as input for the following three correlation
algorithms:

1. A simple additive correlator with the parameter ‘added severity threshold’

2. A neural network [Sim98] with a variable set of neurons and hidden layers.
Training is achieved by back propagation.

3. K-Nearest Neighbour [DGL96] with K as a variable parameter.
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Figure 4: Alarms Appearing in Two Time Slots

The additive correlator simply builds a weighted sum of the number of occurrences of
the severities within a given timeslot. The sum is then compared to a threshold
generating an alarm if the chosen limit is exceeded. By varying the threshold different
detection rates and false positive rates can be achieved. The other two correlation
algorithms must be first trained on a subset of data before it is applied to the new real
time dataflow.
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4 Evaluation

4.1 Data generation
The topology of the test network used to perform the evaluation is given in Figure 5.
The test network is an image of a realistic IP environment and consists of:

e A server zone and a workstation zone. Both zones consists of Sparc 5, 10 and
20, Ultra 2,5,10 machines running Solaris 5.6 to 5.10 with various patch levels
as well as several versions of Linux and PCs running on Windows 98, NT,
2000, XP installed on VMWARE.

e A jump-station running on OpenBSD can be used to login via SSH from the
Internet.

e  Switches, routers and a hub connecting the different nodes.

e An external zone simulating the Internet in case of trials with worms, virus, and
(D)DosS.

This way, it is ensured, that no “bad” traffic contaminates the Internet.

Workstation zone External zone

192.168.202.0/24 10.0.0.0/8

[ sensor

192.168.200.128/25
30 129

192.168.200.0/25|

Stealth Interface

192.168.1.0/24

[ sensor

Server zone

192.168.201.0/24

Figure 5: The Safeguard Telecom test network
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From the test network data can be collected and labelled. This data may contain
“normal” traffic and some attacks. In our experiments the attacks were performed using
various tools and techniques, including:

e Scanning of the network using ping script once, Nessus (www.nessus.org) four
times and Nmap (www.insecure.org/nmap) five times. Both Nessus and Nmap
are security scanners.

e  Brute-force password guessing for telnet with Brutus (www.hoobie.net/brutus),
attack used twice.

e Sadmin buffer overflow attack, launched against two different hosts at separate
times.

o Installing a rootkit for Solaris 2.6 once (www.honeynet.org/papers/motives).

e Various “bad” behaviour when logged in on a computer, such as allocating all
space on the disk, killing as many processes as possible (once), imitating
memory leaks.

The attacks were launched from the external zone simulating Internet attacks and from
the server or workstation zone simulating insider attacks. During the attacks, normal
usage of the computers by people working on them generated normal background noise.

Applying the resulting datasets led to the different experiments described in this paper.

4.2 Results

4.2.1  Static filtering

The data used to test the result of static filtering is gathered from all relevant hosts on the
network during three weeks and includes alarms generated from attacks and from normal
traffic. Figure 6 illustrates the result of static filtering on the Syslog, Snort alarms, and
Samhain alarms. No alarms related to attacks were removed. Clearly Samhain alarms
were reduced most drastically by this knowledge-based approach (order of magnitude).
The method had the lowest impact on Snort alarms. This can be explained by the huge
diversity of different network traffic patterns in contrast to the more precise knowledge
of uninteresting Syslog and Samhain alarm types.
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Figure 6: Static filtering for Snort Syslog and Samhain

4.2.2  Adaptive filtering

Text classification methods for adaptive filtering were applied to Syslog alarms. The
data set used, when evaluating the adaptive filtering, consisted of messages collected
over the period of two months. The data was labelled as “interesting” or “uninteresting”
by a security expert. An interesting message contains valuable indications of an attack.
For example, a message saying “telnetd[1]: Successful login as user root” or “File
changed” is classified as interesting, but messages such as “Garbage collecting while
idle” will be classified as uninteresting. When classifying the messages, the fields:
Facility, Priority, Program and Message of each Syslog message were included. The
field Level was excluded since it has the same value as the field priority.

The whole data set contained 156 212 alarms, where 18 941 of them are classified as
interesting. These alarms where then divided into different sets for training and testing.
The test data set contained 53 722 alarms, where 10 621 of them are classified as
interesting.

Table 2 shows the results of the adaptive learning algorithm in terms of the precision of
the results produced on the test data set. By precision here we mean the number of
correct classification divided by the total number of alarms.

Data set |Correct classifications [Incorrect classifications |Precision

Test part (53682 40 0,99926

Table 1: Result of text classification for adaptive filtering

As the last column indicates, the method is likely to classify the alarms with a very high
precision as long as the selected attributes for classifying the alarm messages as
interesting/uninteresting and the training data remain valid in the eyes of the security
expert.
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4.2.3  Aggregation

Next we show the results of the aggregation algorithm, which is based on an edit
distance measure with blank synchronisation. As long as the characters are the same, the
next character is considered, if not, the next space is used for synchronisation. The
number of equal characters in relation to the length is the percentage of similarity.

Logger[1042]: Test from STNS42

A e T TR R !

Logger[4719]: Test from STNS42

Empirical tests showed that with more than 65% similarity the same messages are
recognised as being identical. A similarity of 70% means a reduction for Snort of 96.5%
(from 3755 to 130) and for Syslog of 99.8% (from 13691 to 28).

Syslog Snort
16000 4000
14000 3500
, 12000 3000
2]
£ £
£ 10000 5 20
S []
S 8000 ‘6 2000
5 3
2 6000 £ 1500
E 3
Z 4000 1000
2000 500
0 0
Original Aggregated Original Aggregated

Figure 7: Original and Aggregated Messages

The influence of the time window size for the aggregation performance is shown in
Figure 8. The data set being use here is smaller, but has the same characteristics as in
above.
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Figure 8: Number of Snort alarms after aggregation, varied size of time window

Obviously, the larger the time window the fewer alarms are left after aggregation. In
order to limit the delay until alarms are sent to the higher layer processes, the first
instance of a new alarm is instantly sent while at end of the time window the final
aggregation result is delivered.

However, this is only the first stage in dealing with the information quality, and higher-
level correlation agents are dependent on recognition of anomalous situations within an
adequate short time period for vital reactions [Bu03].

4.2.4 Correlation

As mentioned in chapter 3.4 we compared the messages from the NIDS, HIDS and
Syslog to produce estimation for unknown attacks. Three techniques for behaviour-based
correlation were applied. Figure 9 shows the additive correlator, a neural network and a
1-nearest neighbour classifier algorithm. For the training we used a subset of eight hosts
on the network during eight days.

Using a time window of 15 minutes, 6 048 three-dimensional time slots were created. 54
of the time slots were attacks. The dataset was divided into a training part, 3993
timeslots, 36 of these timeslots were attacks and the test part was the remaining part.

The additive correlator obviously gives less false positives (see ROC curve of Figure 9,
left part) with a lower threshold but the detection rate decreases. For higher values of the
threshold, the 1-NN algorithm and the neural network have lower false-positives rates.

The neural network correlator had an overall better performance with detection rate of
94,4% and false positives rate of 1.4%. Considering the vast amount of data being
presented to a human per day this false positive rate is still rather high. Ongoing work
using more correlation sources e.g. topology information, policy definition and health
observations are expected to show significant improvement.

Figure 9 (right part) shows the results of the study of the K-NN algorithm for K=1...10
using the same data set, where K=1 performs best. Explanation: In real data, there are far
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more time slots, that correspond to non-attack situations than to attack situations. Thus,
the K-NN algorithm has more difficulties to distinguish our data sets.
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Figure 9: (Left) ROC curve for correlation methods.
(Right) Result of K-NN correlator for different values of parameter K

Table 2 summarizes the three studied methods utilizing the same data. TP, FP, FN, and
TN stand for true positives, false positives, false negatives, and true negatives
respectively. The overall accuracy is the sum of TP and TN divided by the sum of all
four values.

Detection [FP Overall
Type TP [FP [FN TN [rate rate accuracy
Additive (Thrs.=20) |14 (106 4 |1931 0,778 0,052 (0,946
INeural network 17 29 |1 2008 (0,944 0,014 (0,985
1-NN 8 2 |10 2035 (0,444 0,001 10,994

Table 2: Correlation result summary

5 Conclusions

This paper shows that static and adaptive filtering as well as aggregation is required in
order to provide a useable pre-processing of realistic IDS datasets. Practical experience
revealed, that naive Bayes classifiers reduced the amount of time to create filter rules
and improved their quality.
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In order to improve standard methods of correlation, e.g. rule based, three different
classifiers were tested only operating on information of NIDS, HIDS, and SYSLOG.
Used as an add-on, these classifiers also provide the benefit to detect unknown attacks.
The neuronal network performed best. K-NN was found to be inappropriate for real
world alarm message classification, where the system has to be adapted to its
environment.

Nevertheless, human knowledge about the network, the vulnerabilities and the
configuration is still inevitable in future. But an on-line retainable NB-classifier helps
the expert to adapt the system to it dynamic environment, thus saves valuable time for
appropriate countermeasures. Moreover the reduced amount and the quality of the
alarms enable the expert to concentrate on the vital information.

The work in the Safeguard [Saf03] project is currently in progress, dealing with other
aspects of recognition, e.g. anomaly detection [BN04], in combination with correlation
of dynamic topology data, automatic actions, and information presentation to humans.
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1 Introduction

Recently, intrusion detection systems (IDSs) have been increasingly brought to task for
failing to meet the expectations that researchers and vendors were raising. Promises that
IDSs would be capable of reliably identifying malicious activity never turned into reality.
While virus scanners and firewalls have visible benefits and remain virtually unnoticed
during normal operation, intrusion detection systems are known for producing a large
number of alerts that are either not related to malicious activity (false positives) or not
representative of a successful attack (non-relevant positives). Although tuning and proper
configuration may eliminate the most obvious spurious alerts, the problem of the vast
imbalance between actual and false or non-relevant aerts remains.

One problem is the fact that intrusion detection systems are often run without any (or
very limited) information of the network resources that they protect. Marty Roesch, the
developer of Snort [Sno, R099], routinely brings up this point in his whitepaper [RNA]
and posts to security mailing lists [Sec] and calls for an IDS that possesses knowledge of
the network componentsit defends. The classic example that Marty uses is the scenario
of a Code Red attack that targets a Linux web server. It is a valid attack that is seen
on the network, however, the aert that an IDS raises is of no use because the service
is not vulnerable (as Code Red can only exploit vulnerabilities in Microsoft’s 11S web
server). To mitigate this problem, Roesch introduces a concept called RNA, rea-time
network awareness [RNA]. RNA is based on passive network monitoring to establish an
overview of the hosts and servicesthat are being protected. This overview contains enough
contextual information to distinguish between Linux and Windows servers, thus enabling
a‘“network-aware” IDSto discard a Code Red attack against a Linux machine.

The problem is that the concept of network-awarenessis not broad enough to completely
capture the complexity that is at the core of excessive amounts of false alarms. When a
sensor outputs an alert, there are three possibilities.
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1. The sensor has correctly identified a successful attack. This alert is most likely
relevant (i.e., atrue positive).

2. The sensor has correctly identified an attack, but the attack failed to meet its objec-
tives (i.e., non-relevant positive).

3. Thesensor incorrectly identified an event as an attack. The alert representsincorrect
information (i.e., afalse positive).

Most people/sites are only interested in type-1 alerts. Although some sites might be in-
terested in failed attack attempts (type-2), the corresponding alert should be differentiated
from a successful instance. The key idea of aert verification is to distinguish between
successful and failed intrusion attempts (both false and non-relevant positives). While
contextual information can be helpful to perform this distinction (as we have seen in the
example with the Code Red worm above), it is not always sufficient. Consider a Code
Red worm attacking a patched Microsoft 1S server. In this case, it is not enough to know
which operating system the host is using, but it is also required to know which application
is running and which patches have been applied.

Alert verification is a term that we use for al mechanisms that can help to determine
whether an attack was successful or not. Thisinformation is passed to the intrusion detec-
tion system to help differentiate between type-1 alerts on one hand and type-2 and type-3
alerts on the other hand. When the success of an attack is a priori impossible (e.g., no
vulnerable service is running) or cannot be verified (e.g., the attack failed because incor-
rect offsets were used), the IDS can react accordingly and suppress the alert or reduce its
priority.

The next section classifies different mechanisms to implement alert verification. In Sec-
tion 3, we present our implementation, which is based on Nessus [Nes] and Snort [Sno].
With this configuration, we demonstrate how Snort, an open-source network intrusion
detection system, was modified to utilize information provided by Nessus, a popular vul-
nerability scanner, to significantly improve Snort’s detection accuracy. Section 4 gives
more details on our experience with the deployed tool. Section 5 discusses related work
and potential areas where the presented system could be applied to. Section 6 concludes
and outlines future work.

2 Alert Verification

Alert verification is defined as the process of verifying the success of attacks. That is,
given an attack (and a corresponding aert raised by an intrusion detection system), it is
the task of the alert verification process to determine whether this attack has succeeded or
not.

There are different techniquesthat can be used to perform this verification. One possibility
is to compare the configuration of the victim machine (e.g., operating system, running
services, service version) to the requirements of a successful attack. When the victim is
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not vulnerable to a particular attack (because the configuration does not satisfy the attack
requirements), then the alert can be tagged as failed. For example, a certain exploit might
require that the victim is running a vulnerable version of a Microsoft 1S server. When
the victim’s configuration shows that it is running an Apache server on Linux, the exploit
cannot succeed.

Another possibility is to model the expected “outcome” of attacks. The “outcome” de-
scribes the visible and checkable traces that a certain attack leaves at a host or on the
network (e.g., atemporary file or an outgoing network connection). When an aert has to
be verified, the system can check for these traces.

An important distinction between different aert verification mechanisms is whether they
are active or passive. Active verification mechanisms are defined as mechanisms that
gather configuration data or forensic traces after an aert occurs. Passive mechanisms, on
the other hand, gather configuration data once (or at regular, scheduled intervals) and have
data available before the attack occurs. Both active and passive techniques can be used
to check attack requirements against victim configurations. To check for traces that might
be left after an attack, only active mechanisms can be employed. Note that the distinction
between active and passive mechanisms is solely based on the point in time when the
configuration or forensic data is collected. Passive mechanisms perform this task before
an aert is received, active mechanisms perform it as areaction to areceived alert.

The most important requirement for the alert verification processis accuracy. An accurate
verification process will keep the number of false negatives(i.e., an alert is marked as non-
relevant, wheninfact it is) and false positives (i.e., an alert is marked as relevant, although
it is not) low. There are different factors that influence accuracy. One factor is the quality
of the data that is gathered, another factor is its timeliness. Both factors are critical; it is
not sufficient to have high quality datathat is out-of-date, but it is al so unsatisfactory when
incorrect datais collected.

Another requirement isalow cost of the verification process, where cost is measured along
two axes. One axis reflects the cost of deploying and maintaining the alert verification
system. The other axisreflects the costs of impact of the verification process on the normal
operation of the network. This cost includes whether it necessary to shut down regular
network operations to perform aert verification, or whether the alert verification process
has adverse effects on the running services.

In the following, we describe the different ways to verify the success of attacks in more
detail and highlight the individual advantages and disadvantages. Note that the following
description present individual approaches. However, it is possible and common to combine
techniques to compensate for drawbacks of individua techniques and to combine their
advantages.

2.1 Passive

As mentioned above, passive verification mechanisms depend on a priori gathered infor-
mation about the hosts, the network topology, and the installed services. A description of
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the network installation is required and can be, for example, specified in a formal model
such asM2D2 [MMDDO02].

Given an dert, it is possible to verify whether the target of the attack exists and whether
a (potentially vulnerable) service is running. For remote attacks, it is also possible to
check whether malicious packets can possibly reach the target, given the network topology
and the firewall rule configuration, or whether the target host reassembles the packets as
expected by theintruder (e.g., using thetool by Shankar and Paxson [SP03]). Therea -time
network awareness approach [RNA] described above would a'so fall into this class.

The advantage of passive mechanismsisthe fact that they do not interfere with the normal
operation of the network. In addition, it is not necessary to perform additional teststhat de-
lay the notification of administratorsor the start of active countermeasures. A disadvantage
of passive mechanisms are potential differences between the state stored in the knowledge
base and the actual security status of the network. New services might have been installed
or the firewall rules might have been changed without updating the knowledge base. This
can lead to attacks that are tagged as non-rel evant, even though a vulnerabl e target exists.
Another disadvantage is the limitation of the type of information that can be gathered in
advance. When the signature of an attack is matched against a packet sent to a vulnerable
target, the attack could still fail for a number of other reasons (e.g., incorrect offset for
a buffer overflow exploit). To increase the confidence in verification results, it is often
required to actively check audit data recorded at the victim machine.

2.2 Active

Active alert verification mechanisms do not rely on a priori gathered information. In-
stead, the verification process actively initiates the information gathering process when
an alert is received. This information gathering process can check the current configura-
tion of the victim host (see Section 2.2.1), or scan for attack traces (see Section 2.2.2 and
Section 2.2.3).

2.2.1 Activewith remote access

Mechanismsin this group require that a network connection can be established to the vic-
tim machine. One active verification mechanism with remote access is based on the use
of vulnerability scanners. A vulnerability scanner is a program specifically designed to
search a given target (piece of software, computer, network, etc.) for weaknesses. The
scanner systematically engages the target in an attempt to assess where the target is vul-
nerableto certain known attacks. When an attack has been detected, a scanner can be used
to check for the vulnerability that this attack attempts to exploit. Note that a vulnerability
scanner could also be used in a passive setup. In this case, the full range of scans would
be run in advance (or in regular intervals).

A network connection permits scanning of the attack target and allows one to assess
whether a target service is till responding or whether it has become unresponsive. It
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also enables the alert verification system to check whether unknown ports accept connec-
tions, which could be evidence that a back-door is installed. In this case, however, care
must be taken to prevent false positives that stem from dynamically allocated ports. To
this end, one could use black-lists of well-known back-door ports, white-lists that specify
port ranges for well-known applications (e.g., X servers), or service fingerprinting (such
as the one recently added to nmap [Fy]) to detect legitimate applications. Also, the active
verification system can keep alist of applications that were found running during the last
scan and raise an aert when thislist changes.

Active alert verification has the advantage, compared to passive mechanisms, that the in-
formationiscurrent. Thisallows oneto assess the status of the target host and the attacked
service and to recognize changes at the victim host that serve as an indication of an attack.

Althoughtheinformationis current, however, it might not be completely accurate. One has
to consider that a vulnerability scanner can also have false positives and false negatives.
When an dert is verified, if the vulnerability scanner determines that the serviceis vulner-
ablewhen in fact it is not, the alert is simply reported by the IDS. In this case, the dert is
afalse positive (because the service is not vulnerable) and the verification mechanism has
failed. However, the security of the system is not affected, and without verification, the
alert would have been reported aswell. A more significant problem are fal se negatives. In
this case, avalid alert is suppressed because the vulnerability scanner determines that the
target is not vulnerable when in fact, it is. Although such a scenario is very undesirable,
it is not very likely to occur frequently. The reason is that a vulnerability scanner actually
launches a basic instance of the attack. When this attack fails, it is very improbable that a
more sophisticated instance succeeds.

Another drawback is the fact that active actions are visible on the network and it is possi-
ble that scanning has an adverse effect on one’s own machines. Port scanning consumes
network bandwidth and resources at the scanned host. To minimize theimpact on aopera-
tional network, results can be cached for sometime. Thisis especially important when an
intruder runs scripts that repeat the same attack with different parameters. Note, however,
that caching involves a trade-off between resource usage and accuracy. When results are
cached too long, the advantage of active verificationisreduced. Asscansare only initiated
on aper-alert base, it is not necessary to run all tests that a vulnerability scanner includes,
but at most asingle onefor each alert (minusthose for which cached results are available).

In addition, tests run by a vulnerability scanner might crash a service. A vulnerability
scanner can perform tests in a non-intrusive or in an intrusive manner. When running
non-intrusive tests, a vulnerability is not actually exploited, but inferred from the type
and version of a running service (e.g., by analyzing banner information). When running
an intrusive test, the vulnerability is actually exploited. While this delivers more accurate
results, it often resultsin the crash or disruption of the victim service. Sometimes, the crash
of aservice process can be tolerated, for example, when the service isimplemented using
multiple threads (such as Apache's thread pool). In this case, the failure of asingle thread
does not have a negative impact, because the other threads still serve requests. In addition,
the failed thread is automatically restarted after a short period of time. On the other hand,
when the crash of a service process interrupts the whole service, then the corresponding
test should be excluded altogether from the active verification process. This also helpsto
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prevent a possible attack where an attacker triggers an alert to have the alert verification
system check and subsequently crash the service. The problem of selecting the appropriate
tests is aresult of the conflict between the goal of getting accurate results and the goal of
having minimal impact on the operational network. Whileintrusive tests are morereliable
in obtaining proper results, the risk of affecting servicesis greater.

Note that the alert verification mechanism should only be used to check alerts raised by
packets that can possibly reach their destination. That is, the intrusion detection system
(together with the alert verification system) should be located behind a firewall. This
makes sure that only relevant packets are scanned for attacks by the IDS and | ater verified.
Otherwise, an attacker could potentially bypass the firewall and launch attacks by means
of the alert verification system.

The scope of remote scans is also limited, in that the identification of some evidence
associated with an attack might require local access to the victim machine. In addition,
one hasto make sure that the a erts generated in response to the activity of the vulnerability
scanner are excluded from the correlation process.

2.2.2 Activewith authenticated access

Mechanismsin this group gather evidence about the result of an attack using authenticated
access to the victim host. The difference with respect to the previous group of techniques
isthe fact that the alert verification system presents authentication credential s to the target
host.

Active verification with authenticated access can be implemented by creating dedicated
user accounts with appropriate privilege settings at the target machines. The alert verifica-
tion system can then remotely log in and execute scripts or system commands. Thisallows
oneto monitor theintegrity of system files (e.g., the password file or system specific bina-
ries) or check for well-known files that are created by attacks (e.g., worms usually leave
an executable copy of the worm on the file system). In addition, programs that retrieve
interesting forensic data such as open network connections (such as netstat), open files
(such as Isaf) or running processes (such as ps) can be invoked.

The advantage of mechanisms in this group is the access to high-quality data gathered
directly from a target machine. One downside is the need to configure each machine for
authenticated remote access. This might be cumbersome in large network installations
or when hosts with many different operating systems are used. On the other hand, in
large networks, such accounts may already exist for maintenance purposes and can be also
used for gathering of forensic evidence. Another problem is the fact that the information
provided by general user-spacetools might not be as complete and accurateasit ispossible
with specialized, often kernel-spacetools.

2.2.3 Activewith dedicated sensor support

Mechanisms in this group require, in addition to authenticated access, special auditing
support installed at the target machines. This auditing support can be operating system
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extensions or specia purpose tools, such as host-based intrusion detection systems. The
differences between using standard tools and relying on dedicated sensorsis that standard
toolsare commonin most distributions. In addition, dedicated sensors often need complex
configuration.

Dedicated sensors can be used to monitor system calls issued by user applications. This
allows one to check for the spawning of suspicious processes (e.g., shell invocations) or
for accessesto critical files. Asopposed to standard toolsthat present a current snapshot of
the system, sensors can keep a record of malicious activity. This enables the verification
system to gather events that are only visible for a short period of time, which could be
missed by a snapshot.

The advantage of dedicated sensor support is the ability to provide the most detailed and
accurate audit records. The drawback is the effort required to install and configure these
sensors, and the fact that certain sensors are not available for al platforms.

2.2.4 General issues of active verification

One issue that affects all active verification mechanisms is the problem that information
is gathered directly from the victim machine. It can be argued that an attacker can tamper
with the compromised system to eliminate suspicious traces or, at least, hide her activ-
ity from the auditing system. This is particularly true when the information is gathered
remotely (e.g., using a vulnerability scanner).

There are different approaches to addressing this problem. One possihility is to operate
in a best-effort mode and attempt to scan the potential victim host as fast as possible after
the alert is received. This, of course, offers a small window of vulnerability that can be
exploited by the attacker. A more secure optionisto delay packetsthat have raised an alert
until the verification mechanism has finished. This makes sure that the victim host has not
been compromised by this attack, but it requires an in-line intrusion detection system.

Another option can be used when data is directly gathered on the victim machines via
scripts or dedicated sensors. Here, audit tools should be run at least with privileges that
require administrative (i.e., root) access to be turned off. This maintains the integrity of
the sensor when the intruder obtains user access only or manages to crash a service with
a denial-of-service attack. The sensors operate in a best-effort mode and deliver accurate
results as long as possible. Also, simply disabling auditing is a suspicious action by it-
self. A more secure option is the use of a more restrictive access control system such as
LIDS[LID] or Security-Enhanced Linux [LSO1]. These systems can prevent the admin-
istrator from interfering with the audit facility such that physical access to the machineis
required to change or disable security settings.
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3 Implementation

After the general discussion of various alert verification mechanisms in the previous sec-
tion, the remainder of the paper presents the implementation and an evaluation of our
system, an active verification tool with remote access. The system is realized as an ex-
tension to Snort [Sno, Ro99] that uses NASL [Ar02] scripts written for the Nessus [Nes]
vulnerability scanner. More precisely, the system is implemented as a patch to Snort,
which integrates the Nessus vulnerability scanner into Snort’s core to perform verification
of alerts. Nessus was chosen as a verification mechanism because of the generally high
quality of its vulnerability checks, its minimal impact on production networks, and the
ease with which it could be integrated into Snort. Deployment of the combined system is
also no more costly than deploying a stand-alone Snort sensor. The modifications mainly
consist of an addition to Snort’s aert processing pipeline which intercepts alerts to be
passed to enabled alert plug-ins. These alerts are queued for verification by a pool of ver-
ification threads. This allows Snort to continue processing events while alert verification
takes place in the background. Because our verification system isimplemented as a part of
the Snort sensor, both are located together. Thisis not arequirement of active verification,
however, and it would also be possible to have a single verification system that receives
alerts via the network from multiple sensors. In this case, the alert verification tool could
be integrated into the alert collection framework. Because we wanted to allow the stand-
alone use of Snort with the verification enhancements, the use of multiple Snort sensors
would imply that multiple verification modules are running. This should be no problem,
because the performance impact of the verification tool islow. The only drawback is the
fact that cached results cannot be shared between different instances.

For each alert selected for processing by a verification thread, the CVE ID, a uniqueiden-
tifier for vulnerabilities which is assigned by the Common Vulnerabilities and Exposures
project [CVE], is extracted and used as an index into Nessus’ collection of NASL scripts.
NASL is the scripting language designed for the Nessus security scanner. Its aim is to
allow anyoneto easily and quickly write a plug-in to test for a certain security hole, which
can then be used by the Nessus scanner. If an appropriate NASL script is found, it is
executed by an embedded NASL interpreter against the victim host or network identified
by the current alert. The vulnerable status of the target is extracted from the NASL inter-
preter’s output and is used to flag the detected attack as either successful or unsuccessful.
The dert is then queued for output by any enabled alert plug-ins. The result of each ver-
ification is also cached for a configurable period in order to reduce load on the network.
When no appropriate NASL script is found, the alert has to be flagged as undetermined.

Post-processing systems (e.g., alert correlation engines or system administrator scripts)
can then utilize this additional information when performing their analysis upon the alert
stream generated by verification-enabled Snort sensors.

An overview of the architecture of the current implementationisdepictedin Figure 1. The
tool is available as a patch to Snort for download at http://www.cs.ucsb.edu/
“wkr/projects/ids alert verification/[SAV].
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Figure 1: Snort Alert Verification Architecture
4 Evaluation

The current revision of our alert verification patch to Snort has been evaluated on an ex-
perimental test bed with regards to its effectiveness in reducing Snort’s false alarm rate.
Three machines were present on this test bed:

1. an attacker machine
2. atarget machine

3. amachine with an alert verification-enabled Snort sensor deployed

A variety of known vulnerabilitieswereintroduced on the target machine, and correspond-
ing signatures to detect attacks using these vulnerabilities were enabled on the sensor ma-
chine. A wide range of attacks were run against the target by the attacker with alert verifi-
cation enabled and disabled to compare the number of false positives produced by Snort.
Attack traffic was generated from a mix of Nessus runs and publicly-available exploits.
The results are shown in Table 1.

As one can see, with Snort running in stand-alone mode, 6659 attacks against the tar-
get machine were reported. However, because either no vulnerable service was actually
present on the target or the targeted service was not vulnerable, most of these attacks could
not have been successful and can thus be considered non-relevant. Only 24 of the aerts
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H Alerts ‘ True Positives ‘ False Positives
6,659 24 ‘ 99.64%

Stand-alone

Verification enabled 24 24 00.00%

Table 1. Alert Verification — Evaluation Results.

produced by Snort were true positives, and we arrive at afalse positive rate (or, to be more
precise, a non-relevant positive rate) of 99.64%. With alert verification enabled, however,
alerts which attempted to exploit missing or invulnerable services were tagged as such;
thus, the false alarm rate for Snort with alert verification enabled dropped to 0.00% and
only the 24 actual attacks were reported. Manual inspection of the alert stream was used
to verify that no false positives or non-relevant alerts were produced.

It isimportant to notein interpreting these results that Snort and Nessus are open to gener-
ating both true and fal se positives and negatives. Thus, thefollowing scenarios are possible
given their combination in our alert verification implementation:

. true positive/ true positive

In this scenario, the attack is correctly detected, and the serviceis correctly reported
asvulnerable.

. true positive/ false positive

Here, the attack is correctly detected, and the service isincorrectly reported as vul-
nerable.

. true positive/ true negative

Under this scenario, the attack is correctly detected, and the service is correctly
detected asinvulnerable.

. true positive / false negative

In this scenario, the attack is correctly detected, but the service is incorrectly deter-
mined to be invulnerable.

. false positive/ true positive

With this scenario, benign traffic is misreported as an attack, and the service is
reported as vulnerable to the reported attack.

. false positive/ false positive

Here, benign traffic is misreported as an attack, and the service is incorrectly re-
ported as vulnerable to the reported attack.

. false positive/ true negative

Under this scenario, benign traffic is misreported as an attack, and the service is
correctly determined to be invulnerable.



Alert Verification — Determining the Success of Intrusion Attempts 35

8. fase positive/ false negative

With this scenario, benign traffic is misreported as an attack, and the service is
incorrectly determined to be invulnerable.

9. false negative/ true positive

Here, an attack is undetected by the IDS, but the service would have been reported
as vulnerable by the vulnerability scanner.

10. false negative/ false negative

Here, an attack is undetected by the IDS, and the service would have been misre-
ported as invulnerable by the vulnerability scanner.

Clearly, fromthe abovelist one can seethat theideal scenariosare 1 and 3inthat alert ver-
ification correctly reinforces confidencein IDS dertsin thefirst case aswell as suppresses
incorrectly alerts in the second case. Scenarios 2, 5, and 6 correspond to a false positive
from an IDS without alert verification, thus the addition of alert verification does not de-
grade the effectiveness of the IDS on its own. Scenarios 9 and 10 correspond to a success-
fully evaded IDS without aert verification; since alert verification triggers on IDS alerts,
the technique cannot help in these scenarios. In scenario 7, alert verification is successful
in suppressing a false positive that would be reported in a stand-alone IDS. In scenario 8,
although it is unfortunate that both componentsfail, the end result is that no successful at-
tack occurs, and furthermore afal se positive from the IDSis suppressed; therefore, it is not
a cause for concern outside of the inaccuracy of the IDS and vulnerability scanner. Thus,
the only scenario in which alert verification may degrade the effectiveness of a stand-alone
IDSis 4. However, because of the relative ease of writing correct vulnerability assessment
checks as compared to I DS signatures, the probability of this scenario occurring in the real
world is not great. Additionaly, in this evaluation manual inspection was used to verify
that no scenarios resulting in fal se negatives were present.

To gather real-world attack traffic and assess the amount of alertsthat the system is capable
of identifying as non-relevant in a more realistic scenario, we deployed two honeypots.
One of the honeypot machines was running a standard RedHat 7.2 Linux installation, the
other one was running an unpatched version of Microsoft Windows 2000 Server. Both
hosts had a considerable amount of serviceswith known vulnerabilities. The network link
to both honeypots was monitored by Snort-2.0.2, using its complete set of 2625 rules.

During a period of 14 days, Snort reported 164,415 raw alerts referring to attacks against
the RedHat Linux machine and 79,198 raw alerts referring to attacks against the Windows
machine. Among these raw alerts, we noticed a large amount of attacks related to the
Slammer and Nachiaworms. Also, alarge amount of scan activity against ports commonly
used by web proxy and socks proxy serverswas registered. We believe that these scans are
performed by spammersthat use these proxiesas mail relays. Giventheraw alerts, thealert
verification processwas capable of tagging 161,166 attacks against the Linux host (98.3%)
and 78,785 attacks against the Windows host (99.4%) as unsuccessful. This tagging was
manually verified, and we concluded that all attacks that have been tagged as unsuccessful
actually failed (the manual checks were doable because most attacks targeted non-existent
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services). Although a default installation of Snort was used, the numbers clearly indicate
that real-world attack traffic produces many false or non-relevant positives that can be
suppressed using alert verification.

The results shown above demonstrate that alert verification improves the false positive
rate of NIDS implementations. However, the current alert verification implementation for
Snort suffers from several limitations. One is that the granularity of CVE IDs, which is
somewhat necessitated by the choice of Nessus as the verification component, reduces
the effectiveness of the tool as a whole. This stems from the lack of other additional
information, such as host architecture, revision of the vulnerable program, etc. which
could result in the vulnerability testing script reporting the service as not vulnerable when
infactitis. Itisalso worth noting that this limitation generalizes to the fact that, barring
implementation flaws, active alert verification is only as good as the available verification
scripts, just asthe quality of asignature-based | DS depends on the quality of its signatures.

Another issue is that the classification scheme of vulnerable, not vulnerable, or unde-
termined may, as members of the focus-ids mailing list [Sec] have pointed out, not be
expressive enough to capture information that is relevant to network security officers.

5 Redated Work

Several vendors and researchers [Gu02, De03, RNA] have proposed to include vulnera-
bility analysis data when processing IDS aerts. Theideaisto utilize previously gathered
information to reduce the noise of the alert stream produced by intrusion detection sensors
and disambiguate their results. These methodsare al different realizations of passive alert
verification techniques as described in Section 2. In this paper, on the other hand, an ac-
tive alert verification mechanism is proposed. We query the potential victim in response
to the sign of an attack to get the current configuration of the victim that either supports or
refutes the hypothesis that a successful intrusion has occurred.

An important, related analysis process that also takes as input the alerts produced by in-
trusion detection systemsis alert correlation. Its main task is the aggregation of alertsto
provide a high-level view (i.e., the “big picture”) of malicious activity on the network. A
major problem for correlation systems are false positives, which can degrade the quality
of their results significantly. It is evident that correlating alerts that refer to failed attacks
can result in the detection of whole attack scenarios that are actually non-existent.

Previous work [CM02, NCRO02] states that alert correlation can be used both to reduce
the total number of alerts and to reduce the number of false alerts. The latter, namely the
reduction of false alerts, is directly related to our goal. However, the correlation systems
mentioned above assume that real attacks trigger more than a single alert. As a result,
the systems can focus on alert clusters and discard all alerts that have not been correlated.
Unfortunately, this assumption has not been substantiated by experimental data or sup-
ported by arigorous discussion. We claim, therefore, that the reduction of false dlertsis
an important prerequisite to achieve good correlation results instead of an outcome of the
correlation process itself. Also, arecent paper [NXO03] on alert correlation mentions that
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“false aerts generated by IDSs have a negative impact”. This supports our assumption
that aert verification can act as a pre-processing step for correlation systems, cleaning the
input stream from spurious alerts and thus improving their results.

6 Conclusionsand Future Work

We propose alert verification as aprocess that is launched in response to an alert raised by
an intrusion detection system to check whether the corresponding attack has succeeded or
not. When the attack has not succeeded, the alert can be suppressed or its priority reduced.
This provides an effective mean to lower the number of false alarms that an administrator
has to deal with. It also improvesthe results of alert correlation systems by cleaning their
input data from spurious attacks.

We have devel oped an active verification system based on Snort and Nessus. Asthe current
implementation stands, it is a useful tool for reducing the false alarm rate of Snort. There
is, however, always room for improvement, and in this spirit we have planned some future
directionsfor further development of our aert verification system. One issueis the coarse
granularity of CVE IDs, which we plan to address by extending Nessus. Another planned
area of development is the possible integration of an a priori knowledge base along with
passive information gathering techniques to supplement the active verification techniques.
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Abstract:

Koalitionsumgebungen sollen fiir alle miteinander kooperierenden Mitglieder einen
Vorteil bei der Verfolgung eines gemeinsamen Ziels erbringen. Dies gilt fiir die ver-
schiedensten Anwendungsbereiche, etwa bei kooperierenden Strafverfolgungsbehdr-
den, Wirtschaftsunternehmen oder Streitkrafte. Auch bei der Erkennung von sicher-
heitsrelevanten Vorgéangen in vernetzten Computersystemen erhofft man sich von der
Zusammenarbeit eine verbesserte Erkennungsfahigkeit sowie eine schnelle und koor-
dinierte Reaktion auf Einbruchsversuche.

Dieser Beitrag stellt verschiedene praxisorientierte Werkzeuge fiir die koalitions-
weite Vernetzung von Ereignismeldungs-produzierenden Sicherheitswerkzeugen vor,
die wesentliche Probleme des Anwendungsszenarios l6sen helfen:

Friihzeitige Anomaliewarnung — ein graphbasierter Anomaliedetektor wird als adapti-
ves Frihwarnmodul fiir grof3flachige und koordinierte Angriffe, z.B. Internet-Wirmer,
eingesetzt.

Informationsfilterung — Meldungen werden beim Verlassen der lokalen Doméne ent-
sprechend der domanenspezifischen Richtlinien zur Informationsweitergabe modifi-
ziert (d.h. insbesondere anonymisiert bzw. pseudonymisiert).

Datenreduktion — zusatzliche Filter zur Datenreduzierung auf der Basis von vordefi-
nierten Abhéngigkeitsregeln steigern die Handhabbarkeit des Datenflusses.

Die Funktionsfahigkeit der genannten Komponenten wird derzeit in Form einer pro-
totypischen Implementierung eines Meta-IDS fiir dynamische Koalitionsumgebungen
nachgewiesen.

1 Einfihrung

Koalitionsumgebungen (Coalition Environments, CEs) finden sich in den verschiedensten
Bereichen der Gesellschaft, so z. B. bei internationalen Kooperationen von Strafverfol-
gungsbehorden, bei Allianzen von Wirtschaftsunternehmen oder zusammenarbeitenden
Streitkrdften (z.B. NATO). Kennzeichnend sind oft gemeinsame Interessen oder ein ge-
meinsam durchzufiihrender Auftrag der Koalitionsteilnehmer. Gleichzeitig existiert ge-
geniiber den Partnern in einer Koalition oft nur ein beschranktes Vertrauen, etwa wenn ein
Konkurrenzverhdltnis besteht.
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Aus offensichtlichen Griinden kdnnen grof¥flachige sicherheitsrelevante Aktivitdten in Com-
puternetzen schneller aufgedeckt werden, wenn Zugriff auf eine gréfiere Menge von an-
griffsabhéngigen Ereignismeldungen mdoglich ist. Andererseits muss die Informations-
weitergabe (ber kritische Aktivitdten und Tendenzen an andere Zusdndigkeitsbereiche
(Doménen) einer Koalitionsumgebung schnell und in einem interoperablen Format erfol-
gen, damit ein entsprechender Vorteil aus der Kooperation entstehen kann. Das Ziel be-
steht also darin, alle verfiigbaren Angriffsinformationen zusammenzufiihren, sie effizient
auszuwerten und die Analyseergebnisse weiterzuleiten.

Die technische Realisierung einer derartigen Kooperation stellt sich in Form der Ver-
netzung verschiedener Sicherheitswerkzeuge (z.B. IDS, Paketfilter oder Integritétsprif-
programme) dar, die Informationen tber an anderer Stelle im Koalitionsnetzwerk regis-
trierte relevante Aktivitaten erhalten, auswerten und weitergeben. Die besondere Heraus-
forderung in dynamischen Koalitionsnetzwerken ensteht zum Einen durch Fluktuation bei
den Koalitionsmitgliedern und durch sich dndernde Vertrauensverhéltnisse. Diese schla-
gen sich in der Bereinigung von Informationen, die eine Domane verlassen, nieder (z. B.
durch Anonymisierung bzw. Pseudonymisierung von Ereignismeldunge). Zum Anderen
stellt die Heterogenitat der zugrundeliegenden Sicherheitswerkzeuge sowie deren durch-
zusetzenden Sicherheitsrichtlinien ein Hindernis fur die effiziente Erkennung von Angrif-
fen dar.

Dieser Beitrag stellt Komponenten fiir die Verarbeitung und Auswertung koalitionswei-
ter Ereignismeldungsvolumina vor, die zur Losung dieser Fragestellungen beitragen. Der
Nachweis ihrer Funktionsfahigkeit wird durch die prototypische Realisierung eines Meta-
IDS gefiihrt. Der Rest dieses Beitrages ist wie folgt strukturiert: In den Abschnitten 2, 3
und 4 werden die neuen Komponenten beschrieben. In Abschnitt 5 werden das Konzept
und die bisher erzielten Ergebnisse vorgestellt, eingeschlossen der Implementierung. Zum
Abschluss werden in Abschnitt 6 unsere Ansétze zusammengefasst und mégliche Erwei-
terungen skizziert.

2 Anomalieerkennung im Ereignismeldungs-Datenmodell

Die Zusammenfiihrung von Ereignismeldungen aus unterschiedlichen Quellen dient als
Ausgangsbasis fiir einen Ansatz zur Beurteilung der “Normalitdt” des aktuellen Meldungs-
aufkommens. Somit wird an dieser Stelle ein Ansatz der Anomalieerkennung eingesetzt.
Die Details dazu werden im folgenden erldutert.

Eine der wesentlichen Herausforderungenfiir ein in kooperierenden IDS eingesetztes Ano-
malieerkennungsverfahren ist sein Umfeld. Uber entsprechende Transportwege trifft eine
groRRe Zahl von Ereignismeldungen aus den angeschlossenen Doménen ein. Es ist jedoch
auf Grund der Heterogenitét der Datenbasis nur sehr begrenzt méglich, Annahmen tiber die
Art und die Haufigkeit der Meldungen zu machen. Aus bereits angesprochenen Griinden
kann sowohl die Frequenz der eintreffenden Ereignismeldungen, deren Inhalte und de-
ren Aufbau stark von der konkreten Installation und Konfiguration abhdngen. Das hier
eingesetzte Verfahren ist urspriinglich fiir die Uberwachung und Anomalieerkennung des
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Verkehrs in Netzwerken entwickelt worden und funktioniert folgendermafen:

Es hat sich gezeigt, dass die typischen Strukturen lber die Zeit recht stabil sind, al-
so nur selten grundlegende Verénderungen auftreten (vgl. [TdW02]). Aus diesem Grund
kann man regelmaBig in kurzen Abstéanden den aktuellen Verkehr erfassen (méglich durch
Netzwerk-Monitoring-Geréte oder auch durch Packetsniffer, in geswitchten Netzwerken
an einem Spiegelport eines Switches) und in Form einer Verkehrsmatrix abspeichern. Die-
se Verkehrsmatrix kann als Graph G = (V, K) interpretiert werden. Knoten v; € V des
Graphen G sind damit an der Kommunikation im aktuellen Zeitabschnitt beteiligte Geréte,
wahrend Kanten k; ; € K der Kommunikation zwischen zwei Geréten v; und v; entspre-
chen. Die Kanten sind dabei mit der “Intensitat” der Kommunikation gewichtet.

Diese Graphen kdnnen mittels Graph-Clustering-Algorithmen in Teilgraphen zerlegt wer-
den. Das Clustering dieses Graphen représentiert somit die typische Kommunikations-
struktur innerhalb des tiberwachten Netzes. Clustering bedeutet das Finden einer Zuord-
nung jedes Knotens zu einem von mehreren Clustern. Diese exklusive Klassifizierung
nennt man auch Partitionierung der Objektmenge. Jedem Objekt der Objektmenge wird
genau ein Cluster zugeordnet. Formal ist ein Clustering ® die Aufteilung eines Graphen
G = (V, K) in Cluster

e C; CV,C; #0,0<i<n—1mit
OC’OUC&U'-«JCn,l:Vund
CVOSZ,']STL—LZ#]C;QCJZQ

Plétzliche Anderungen dieser Strukturen werden als Anomalie aufgefasst und gemeldet.
Dazu ist eine Metrik erforderlich, die Ahnlichkeiten von zeitlich aufeinanderfolgenden
Clusterings R, und R, 1 bewertet.

Das im Bereich der Verkehrstrukturen genutzte Verfahren bendtigt nun einige Anpassun-
gen an das hier betrachtete Ereignismeldungsmodell. Viele der an der Anomalieerken-
nungskomponente eintreffenden Meldungen kénnen analog den oben betrachteten Ver-
kehrsgraphen unmittelbar fir den Aufbau eines Graphen verwendet werden. In dieser
Kategorie fallen alle Ereignismeldungen, die detailliert Ziel (das betroffene System) so-
wie Quelle (vermuteter Ausldser) eines Ereignisses angeben. Damit ist eine weitere Kante
k € K des aufzuteilenden Verkehrsgraphen GG gefunden: Die Kante & fiihrt von der Quelle
VQuelle € V ZUM Knoten vz;e; € V.

In Abhéngigkeit des Detaillierungsgrades kann es vorkommen, dass durch die Anwendung
der lokalen Richtlinie zur Informationsweitergabe (vgl. Abschnitt 3) in manchen Ereig-
nismeldungen nur Informationen uiber das betroffene Zielsystem vorhanden sind, jedoch
keine Angabe Uber einen (vermuteten) Ausldser gemacht werden. Um solche Ereignis-
meldungen trotzdem in geeigneter Form im Ereignismeldungsgraph zu berticksichtigen,
kann den Doménen fiir bestimmte Ereignismeldungstypen ein Pseudoknoten zugeordnet
werden, der Uber Ereignismeldungen représentierende Kanten mit betroffenen Systemen
reprasentierende Knoten verbunden wird.

Der mittels Graph-Clustering-Verfahren aufgeteilte Graph beschreibt somit die typische
Struktur der eintreffenden Ereignismeldungen. Abweichungen der typischen Meldungs-
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struktur sind auch hier wieder als Anomalie anzusehen und zu melden. Dabei kdnnen die
im Kontext der Anomalieerkennung in Netzwerkverkehrsstrukturen genutzten Vergleichs-
mafle eingesetzt werden.

Auch bei dieser Anwendung von Anomalieerkennungsverfahren besteht wieder die be-
kannte Herausforderung, dass solche Verfahren grundsatzlich anféllig sind fiir die Erzeu-
gung von Fehlalarmen (False Positives) oder reale Bedrohungen nicht erkennen (False Ne-
gatives). Auch die hier angewandten Methoden kénnen diese Problematik nicht grundsatz-
lich umgehen, sondern es ist durch sorgfaltige Abstimmung aller Parameter im konkreten
Einsatzszenario darauf zu achten, dass die Anzahl der False Positves und False Negati-
ves ertrdglich bleibt. Grundsitzlich ist anzumerken, dass Verfahren dieser Kategorie nicht
ausschlieflich verwendet werden sollten und immer nur zusétzliche Informationen zum
aktuellen Gesundheitszustand des liberwachten Netzes geben kdnnen.

3 Informationsbereinigung bei Ereignismeldungen

Bevor Ereignismeldungen eine Domdne verlassen, missen Sie entsprechend der lokalen
Richtlinie zur Informationsweitergabe (Information Sharing Policy, IShP) bereinigt (d.h.
anonymisiert bzw. pseudonymisiert, vgl. [Fle02a], [Fle02b]) werden. Dies kann beispiels-
weise durch entsprechende Gateways an den Doméanengrenzen bewerkstelligt werden.
Dieser Prozess kann als ein Problem der bedingten Musteriibereinstimmungsprifung und
Mustertransformation (Conditional Pattern Matching and Transformation, CPMT) fiir Er-
eignismeldungen aufgefasst werden. Es erweist sich als sinnvoll, die Problematik wie folgt
zu formalisieren:

Sei X die Menge der Ereignismeldungen oder Ereignisse. Ein Ereignis-Matching-Template
E ist ein Ausdruck, der sich zu einer Menge von Ereignissen expandieren lasst, d.h.
Ezpand(E) € P(X) mit der Potenzmenge P(X) der Ereignismeldungen. Ein Ereig-
nis e stimmt genau dann mit einem Template F (berein (notiert als e 4 E), wenn e €
Expand(FE) gilt. Die Matching-Funktion ergibt sich intuitiver Weise als

true, wenne € Expand(E)

E:Y¥—IB, E(e)= { false, wenne ¢ Expand(E)

Sei P = {(p1,...pm)} eine beliebige Menge zeitvarianter Parameterbelegungen. Eine
bedingte Transformationsvorschrift ist ein Tripel
R=(EM, P ET)
mit einer Menge von Matching-Templates
EM—{EM|EM:¥ - B,i=0,...,n}
und einem bedingten Transformations-Template

ET:2xP — P(X)
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Sei T das betrachtete Zeitintervall, e(t) € X, Vt € T eine Sequenz von Ereignismeldun-
genund p(t) € P eine Sequenz von Parameterbelegungen. Die bedingte Transformations-
funktion der Vorschrift R ist

fr: S x T — P(X) mit

[ ET(e(t),pt)), wenne(t)4EM Vi=0,...,n
Fr(e(t),t) = { {e(t)}, g sonst

d. h. abhéngig von der Ubereinstimmung der Templates £ mit dem Eingabe-Ereignis
e(t) werden Null oder mehr Ausgabe-Ereignisse erzeugt. Man beachte, dass diese Trans-
formation zustandslos ist, d.h. keine Ereignisse der Eingabe im Filter gespeichert werden.

Betrachtet man den Anwendungskontext der Informationsbereinigungs-Gateways an den
Doménengrenzen, so muss zundchst aus der lokalen IShP eine Menge von bedingten
Transformationsregeln der Form R = ({E}*}, P, ET) generiert werden, wobei wir im
Folgenden o. B. d. A. von P = () ausgehen. Ungliicklicherweise kann ein sinnvoller In-
formationshereinigungsprozess nicht ausschliesslich auf einer statischen Textsubstitution
basieren. Wenn beispielsweise IP-Adressen als Bestandteil von Meldungen durch feste
Werte ersetzt werden sollen, gehen alle Informationen tber die Topologie des Netzwerks
verloren. Offensichtlich behindert dies den Erkennungsprozess, insbesondere, wenn ver-
kehrshezogene Anomalien entdeckt werden sollen. Daher benétigt man eine flexiblere Me-
thode, um Transformationsregeln zu spezifizieren: Submatching-Referenzen.

Sei s(E)!) eine Menge von qualifizierten Teilausdriicken im Matching-Template £}/, und
sei s(E}, e(t)) die Menge von in e(t), die den Teilausdriicken in s(E{*) entsprechen.
Wenn man nun das Transformations-Template zu

ET .S xs(B)Yyx P — P(%)

erweitert, erhdlt man die Méglichkeit, neue Meldungen zu konstruieren, die auf den tiberein-
stimmenden Teilausdriicken des alten Ereignisses basieren. Dies ist offensichtlich eine
Grundvoraussetzung fiir die Anwendung als Verfahren zur Informationsbereinigung.

Man beachte, dass es — nur durch Festlegung entsprechender Regeln — mit diesem Verfah-
ren ebenfalls mdglich ist, eine Normalisierung von Ereignismeldungen zu realisieren (z.
B. wenn dasselbe Ereignis mit unterschiedlichen Signaturbezeichnungen oder Referenzen
auf Angriffsdatenbanken gemeldet wird). Um die Mdglichkeiten der Transformationsre-
geln noch erweitern zu kdnnen, ist es offensichtlich sinnvoll, Systemparameter — wie den
Zeitpunkt des letzten Matchings, die aktuelle Systemzeit oder die IP-Adresse des GWs —
als Parametermenge P einzubeziehen.

4 Module fur die Verarbeitung von Meldungskombinationen

In unserem Ansatz gibt es zwei Verarbeitungsmodule, die den Umgang mit hohen Mel-
dungsraten durchfiihrbar machen sollen: Redundanzfilter und das Anwenden von vorde-
finierten Erkennungsregeln fiir miteinander korrelierte Elementarereignisse (Kombinati-
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onsdetektor). Beide Aufgabenstellungen sind Spezialfélle der sog. Event Corellation und
bereits mehrfach untersucht worden.

Im Laufe unserer Forschungsarbeiten hat sich jedoch herausgestellt, dass man zur Reali-
sierung ein Verfahren einsetzen kann, das die in Abschnitt 3 beschriebenen Methode zur
Informationsbereinigung erweitert und ein sehr universelles und machtiges Werkzeug zur
Verfugung stellt.

4.1 Filterung von Redundanzen

Um die Anzahl von Ereignismeldungen reduzieren zu kdnnen, ist es offensichtlich notwen-
dig, Redundanzen zu vermeiden. Deshalb ist es oft sinnvoll, mehrere Meldungen mit ei-
nem “dhnlichen” Inhalt zu einer einzelnen, neuen Meldung zusammenzufassen. In [DWO01]
beispielsweise wurde diese einfache Form der Zusammengehorigkeit durch die Definition
von sog. Duplikaten modelliert.

Es ist moglich, das im Abschnitt 3 beschriebene CPMT-Verfahren derart zu erweitern, dass
es zur diesbeziiglichen Filterung des Meldungsflusses herangezogen werden kann. Die
Matching-Templates £ miissen durch entsprechende Erweiterungen auch die Ahnlich-
keitseigenschaft von Meldungen spezifizieren kénnen. Da man nicht nur absolute (initiale)
Matchings bendtigt, sondern auch relative Matchings (d.h. abhéngig von vorhergehenden,
unter Festlegung der Differenz), muss man den Matchingvorgang erweitern. Man fiihrt ein
zweites Matching-Template £/ ein, das auf Submatchings des initialen Matchings !
verweist. Fur die Menge der Matching-Templates EM = {E}, EM}, erhédlt man

EY .Y - B, EM .Y xs(EY) — B
Beispiel: Es sollen alle Meldungen mit identischer Ereignisklassifikation und Quell-/Ziel-

IP-Adresse gefiltert werden. Gleichzeitig soll der Entstehungszeitpunkt der Meldungen
innerhalb einer Sekunde liegen. So muss

o E}M einen geeigneten Teilausdruck fir den Entstehungszeitpunkt der Meldung und
flir die Quell-/Ziel-Adresse besitzen,

e EM einen bedingten Ausdruck fr die Quell-/Ziel-Adresse haben, der identisch zu
den entsprechenden Werten des initialen Matchings e(¢) + EJ! ist und

o EM einen bedingten Ausdruck fiir den Wert des Entstehungszeitpunktes beinhal-
ten, der nicht um mehr als eine Sekunde vom Entstehungszeitpunkt des initialen
Matchings entfernt ist.

Im Gegensatz zu (zustandslosen) bedingten Transformationen, bei denen ein absolutes
Matching fur alle Templates EM erforderlich ist, ben6tigt man zwei Speicherplatze (Buckets)

B; = {eler EM}, i=0,1

mit0 < |Bo(t)| < 1,|B1(t)| > 0Vt € T fiir bereits mit den Templates tibereinstimmende
Ereignisse. Zusétzlich ben6tigt man den Speicherzeitpunkt ¢ 5, des ersten Ereignisses,



Komponenten fiir kooperative Intrusion-Detection in dynamischen Koalitionsumgebungen 45

welches im Bucket B, abgelegt wurde, um das Ende der Zusammenfassungphase nach der
maximalen Speicherzeit At g, feststellen zu kénnen. Die Transformationsfunktion héngt
nicht vom aktuellen Ereignis e(t), sondern von den vorher gespeicherten Ereignissen ab,
d.h. wir definieren ein Transformationstemplate

ET:.P(E)xP(X) xs(BY)x P — P(%)

sowie flr die Transformationsfunktion fr einen Algorithmus flir den Redundanzfilter-
prozess, der nicht auf externe Parameter zuriickgreift und sich daher wie folgt gestaltet:

Eingabe: R=({EM EM} 0,ET),
Atp, und eine Sequenz von Ereignissen e(t).

Ausgabe: Eine Sequenz von Ereignismengen {e}, in der
dhnliche Ereignisse zusammengefasst sind.

Algorithmus:

(1) BO(O) = 0 ; Bl(O) := 0 ; tp, := 0

(2) t =1

(3) while true do

(4) read e(t)

(5) if tp, #0 and t—tp, > Atp, then

(6) output ET(By(t), Bi(t),s(EM))

(7) Bo(t) := 0 ; Bi(t) := 0

(8) tp, := 0

(9) fi

(10) if e(t) AEY and e(t) A EM then

(11) output {e(t)}

(12) £i

(13) else if |Bo| =0 and e(t) 4 E} then

(14) Bo(t) := {e(t)}

(15) tp, =t

(1e6) fi

(17) else if |Bo| >0 and e(t) 4 EM then

(18) Bi(t) := Bi(t—1)U{e(t)}

(19) fi

(20) t :=1t + 1

(21) done

Man beachte, dass dieser Algorithmus nicht voraussetzt, dass “dhnliche” Ereignisse se-
quentiell und ohne andere dazwischenliegende Meldungen eintreffen. Zuséatzlich ist es
maglich, mehrere Buckets B;;(t) parallel zu verwenden. Die Anzahl dieser Buckets muss
aber begrenzt sein, um Uberlastsituationen und DoS-Angriffe zu vermeiden. Weiterhin ist
es moglich, anstatt e’ = ET(By, By, s(E2!)) erst nach Beendigung der Zusammenfas-
sungsphase zu berechnen (Algorithmus Zeile (6) ), nach jedem Teil-Matching das spéatere
Ausgabeereignis e’ entsprechend anzupassen. Da in diesem Falle nur ein Bucket fiir ein
Ereignis bendtigt wird, reduziert sich der Speicheraufwand erheblich.
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4.2 Kombinationsdetektoren

Im Gegensatz zur Redundanzeigenschaft definieren wir Ereigniskombinationen als Men-
gen von miteinander korrelierten Ereignismeldungen, die — separat betrachtet — keine be-
sondere Aufmerksamkeit erfordern, in ihrer Gesamtheit jedoch eine moglicherweise we-
sentliche héhere Kritikalitat des Systemzustandes implizieren. Die Anwendung besteht
also nicht primér in der Substitution, sondern in der zusétzlichen Meldung derartiger kriti-
scher Kombinationen. In der Literatur finden sich verschiedene Beispiele fiir diesen kom-
plexeren Fall der “Zusammengehorigkeit”. Das in [Jul02] beschriebene Clustering von
Meldungen beschreibt eine Zuordnung mehrerer Meldungen zu einer einzigen, die als Ur-
sache der gemeldeten Ereignisse betrachtet werden kann (Root Cause). In [CM02] werden
Ereigniskombinationen zusétzlich mit externen Bedingungen beziiglich der Konfiguration
der betrachteten Netze verkniipft. Auch die dezentralisierte Verarbeitung der Korrelati-
onsregeln durch das Versenden von Nachrichten an verteilte Verarbeitungsknoten wurde
bereits untersucht [KTKO02].

Auch die Kombinationserkennung 1463t sich in Form eines CPMT-Problems formulieren.
Offensichtlich handelt es sich um einen verallgemeinerten Fall der Redundanzfilter, die
im vorhergehenden Abschnitt beschrieben wurden. Statt genau eines absoluten und ei-
nes relativen Matchings spezifiziert man eine Menge von relativen Matching-Templates
EM = {EM_ ... EM} um eine Ereigniskombination beschreiben zu kdnnen. Jedes Mat-
ching kann sich dabei nicht nur auf Submatchings im initialen Template £/ beziehen,
sondern auch auf Submatchings in den tbrigen Templates
EM % x H S(EJM)—>ZB, Vi=1,...,n
J=0,j7i

Unter Zuhilfenahme mehrerer Buckets B;,0 < i < n ist es moglich, auf alle in den
Buckets gespeicherten Ereignisse zu verweisen, indem E T erweitert wird zu

ET . ﬁP(Z) X ﬁs(Ej”) x P — P(%)
=0

J=0

Mit diesem Ansatz kdnnen wir verschiedene Korrelationsbeziehungen modellieren, die fir
die Erkennung sicherheitsrelevanter Vorkommnisse von Bedeutung sind. So lassen sich
beispielsweise folgende Korrelationseigenschaften zwischen zwei Matching-Templates
E} und EM ausdriicken (vgl. [Cup01]):

e Zusammenhange der Meldungs-Klassifikation:
Definiere Ausdriicke in £} und EM, die eine Teilmenge von moglichen Ereignis-
klassifikationen (z.B. Aufzdhlungen oder Bereiche von IDs aus einer Angriffsdaten-
bank) beschreiben.

e Zeitliche Zusammenhénge:
Definiere einen Teilausdruck in E{, der den Zeitwert beinhaltet, und einen arithme-
tischen Ausdruck in EM, der den Zusammenhang spezifiziert (z.B. eine maximale
Zeitdifferenz der Detektion).
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e Raumliche Zusammenhéange:
Definiere einen Teilausdruck in E{Z, der den Adresswert beinhaltet, und einen arith-
metischen Ausdruck in £7, der den Zusammenhang spezifiziert (z.B. Zugehdrigkeit
zum selben Subnetz).

Allerdings ist der bei einer Implementierung der zu erwartende Speicheraufwand im Falle
einer Online-Verarbeitung (d. h. ohne Datenbankzugriff, einzig auf die in der \Verarbei-
tungspipeline befindlichen Meldungen zuriickgreifend) gewaltig. Der Grund besteht darin,
dass alle betreffenden Ereignisse im Speicher vorgehalten werden miissen, da wahrend der
Aggregation noch nicht gesichert ist, dass alle Bedingungen fiir die Kombination erftllt
werden.

5 Bisherige Ergebnisse

Die hier beschriebenen Kompontenten wurden zum iberwiegenden Teil bereits prototy-
pisch implementiert und ihre Funktionsfahigkeit verifiziert.

5.1 Architektur

Zum Nachweis der Funktionsfahigkeit der verschiedenen Komponenten wurde eine Meta-
IDS-Architektur implementiert, die die Anforderungen dynamischer Koalitionsumgebun-
gen eher erfiillt als der Ansatz kooperierender Einzelsysteme (vgl. [LJT T04], [JTBHO04]).
Die Architektur besteht im wesentlichen aus zentralen Einheiten fiir die Datenanalyse
und Steuerung des Gesamtsystems (Management-Konsolen) und Aufschaltpunkten an den
Domanengrenzen (IDS-Gateways, GWSs), die einerseits die anfallenden Ereignismeldun-
gen an die Konsolen vorverarbeiten und weiterleiten sowie andererseits die etwaigen Warn-
meldungen Uber potentiell sicherheitskritische Vorgdnge an die Doménen Ubermitteln.
Diese Komponenten und ihre Funktionseinheiten sind in Abb. 1 dargestellt. Die Imple-
mentation erfolgte auf Basis generischer IDS-Infrastrukturkomponenten, die bei fritheren
Arbeiten entwickelt worden sind [Jah02].

Das gemeinsame Datenmodell der Ereignismeldungen entspricht dem Intrusion Detection
Message Exchange Format (IDMEF, [CD03]). Meldungen werden mittels des Intrusion
Detection Exchange Protocol (IDXP, [FMW02]) transparent tibertragen. Um einen ge-
wissen Schutz gegen Denial-of-Service-Angriffe zu gewéhrleisten, werden alle in [Jah03]
geschilderten MaRnahmen angewendet, so z.B. die Uberwachung der Gateway-Prozess-
umgebungen sowie die redundante Auslegung der Management-Konsolen fiir den Fall ei-
ner Netzverbindungs- oder Prozessterminierung.

Wiéhrend die zentralen Komponenten von einer geeigneten, fiir alle Beiteiligten akzep-
tierbaren Autoritét betrieben werden, stehen die Gateways unter der Kontrolle des loka-
len Sicherheitspersonals einer Doméane. Es hat u. a. die jeweiligen Informationsweiter-
gaberichtlinien in Form einer geeigneten Konfiguration des Gateways durchzusetzen und
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Abbildung 1: Architekturkomponenten des prototypischen Meta-IDS.

gleichzeitig darauf zu achten, dass Randbedingungen fiur die Art und den Grad der An-
onymisierung der Meldungen eingehalten werden. Diese Randbedingungen ergeben sich
aus der Art der Detektionsstrategie und missen in weitergegenden Arbeiten noch ermittelt
werden.

Damit eine Doméne nicht etwa durch geschicktes Abfragen des anonymisierten Meldungs-
bestandes der zentralen Komponenten verborgene Information wiederherstellen kann, ist
dieser Meldungsbestand entsprechend unter Verschluss zu halten. Sind in Warnmeldungen,
die an alle Doménen weitergegeben werden sollen, domanenspezifische Angaben enthal-
ten, so sollte die Weitergabe (u. U. manuell) autorisiert werden. Anderenfalls kénnte eine
Domain durch Provozieren einer Anomalie dem System gezielt Informationen tber eine
andere Doméne entlockt werden.

5.2 Anomalieerkennung

Zur Zeit wird das Anomalieerkennungssystem in die bestehende 1DS-Infrastruktur inte-
griert. In einer ersten Erprobungsstufe findet eine Beschrankung auf den urspriinglich fiir
die Verkehrsanomalie-Erkennung entwickelten Ansatz statt, d.h. es werden zur Erkennung
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typischer Ereignismeldungsstrukturen ausschlieBlich Source-Target-Beziehungen fiir den
Aufbau der Graphen verwendet. Die Portierung der bisher verwendeten Algorithmen ge-
schieht aber schon mit Riicksicht auf die eingeplanten Erweiterungen des Verfahrens.

Zur Bewertung des Systems wird auf operationelle Datenquellen aus einer bestehenden
DMZ zuriickgegriffen, die gezielt und reproduzierbar mit kiinstlich generierten Ereig-
nismeldungen gemischt werden kdnnen. Diese kiinstlichen Meldungen werden beispiels-
weise aus Paketfilter-Logdaten gewonnen, die zuvor von einem “Wurm-Simulator” (vgl.
[Sch02]), dem Ausbreitungsverhalten realer oder fiktiver internet-Wirmer entsprechend,
fuir die jeweilige Netzkonfiguration ermittelt wurden. Erste Ergebnisse haben gezeigt, dass
nicht nur die Ausbreitung von Wiirmern, sondern auch diverse gezielte (reale) Angriffe
gegen einzelne Knoten zuverlassig erkannt werden kdnnen.

5.3 Informationsbereinigung bei Ereignismeldungen

Die in den Abschnitten 3 und 4 beschriebenen Ansétze der Informationsbereinigung (ein-
schlieBlich einer Normalisierung), der Redundanzfilterung und der Erkennung von Er-
eigniskombinationen kdnnen auf die bedingte Ereignismeldungs-Transformation reduziert
werden. Ein hdufig gewahlter Ansatz, um komplexe Transformationen von XML-forma-
tierten Daten durchzufiihren, ist die Anwendung von XSLT-Stylesheets [W3C99]. Die be-
kanntermalen nicht besonders hohe Performanz von XSL steht einer groRen Flexibilitat
und universellen Einsetzbarkeit entgegen. XSL erlaubt es, ohne Modifikation des Pro-
grammcodes — selbst bei Anderungen der IDMEF-Spezifikation — bei der Regelbearbei-
tung auf beliebige Bestandteile der zu verarbeitenden Meldungen zuzugreifen, die {iber
die iblichen Zeitangaben, Klassifikationen, Adressen und Portnummern hinausgehen. Die
Verwendung marktverflighbarer Werkzeuge bei der Definition, Umsetzung und Wartung
von Sicherheits- und Informationsweitergabe-Richtlinien erméglicht zudem einen kosten-
sparenden Einsatz.

Ungliicklicherweise beinhalten XSLT-Stylesheets keine Reguldren Ausdriicke (RES), und
zum Implementierungszeitpunkt waren auch keine geeigneten Erweiterungen verfuigbar.
Deshalb haben wir fiir einen ersten Meta-1DS-Prototypen einen XML-Prozessor imple-
mentiert, der XSLT-Sheets um POSIX.1-REs sowie um zusétzliche boolesche und arith-
metische Ausdriicke bereichert. Er wendet das beschriebene Matching- und Transformati-
onsverfahren auf IDMEF-Meldungen an.

In dem folgenden Beispiel wird ein kombiniertes Matching- und Transformations-Template
(sog. Transformations-Sheet) als Teil einer modifizierten IDMEF-Nachrichtensyntax spe-
zifiziert:

(1) <IDMEF-Message xmlns:xsl=...>
<Alert>

<address>
192\.22\. ([0-91{1,3})sx$\. ([0-9]{1,3})8Ys
<condition>
($Y<255)
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</conditions>
<transform>
<xsl:copy>
191.72
.<xsl:value-of select="3$X"/>
.<xsl:value-of select="8Y"/>
</xsl:copy>
</transform>
</address>

WD HE O~ —— —

AAA,\AAAAA
B R R R R OO o

</Alerts>
(16) </IDMEF-Message>

Juy
ol

Die Matchings der letzten beiden Bytes einer IP-Adresse 192 .22 .x .y werden als Variablen $x
und $Y referenziert (Zeile (3)). Und bei der Transformation entsprechend eingesetzt (Zeilen (9) -
(11)). Die zusétzliche Bedingung dafir, dass die Transformation durchgefihrt wird, ist, dass $Y
nicht dem traditionellen Broadcastsuffix 255 entsprechen darf (Zeilen (4)-(6)).

Mit diesen Transformationstechniken wurden die Informationsbereinigungs-Funktionen der Gate-
ways auf Basis der GNOME libxmI2 und libxslt in Form von C++-Filterklassen im Rahmen des
SNAF/SIDI-Frameworks (vgl. [Jah02]) implementiert. Um die Effizienz der Implementierung zu
messen, wurde zunachst eine Anzahl von Transformations-Sheets erstellt, die beispielsweise IP-
Adressen und Adressbestandteile, Hostnamen, Zeitangaben sowie Produktangaben tiber Sicherheits-
werkzeuge anonymisieren. Unter Verwendung eines P111/1GHz-PCs mit 256MB RAM und Debian
GNU/Linux bewaltigte ein Gateway fir die Durchfiihrung von 10 sequentiellen Transformations-
schritten zwischen 19 und 23 Meldungen pro Sekunde (ohne Codeoptimierung), was zumindest fir
die prototypische Anwendung ein ausreichendes Ergebnis darstellt.

5.4 Redundanzfilter

Auch die in Abschnitt 4 beschriebene Redundanzfilterung wurde auf Basis von XSLT-Stylesheets
implementiert. Ein Beispiel fiir die zu diesem Zweck abermals erweiterte IDMEF-Syntax zur Spe-
zifikation ist folgendes:

(1) <Source>

(2) <Node>

(3) <Address>

(4) <address>

(5) ([0-91{1,3}\.[0-91{1,3}\.5\.1)5%3A3%
(6) </address>

(7) </Address>

(8) </Node>

(9) <Services>

(10) <protocols> (.*)sSSPS</protocol>
(11) </Service>

(12) </Source>
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(13) <relMatch deltaT="20000" maxMatch="40">
(14) <xsl:copy>

(15) <Source>

(16) <Service>

(17) <protocols><xsl:value-of select="3$SP"/></protocol>
(18) </Service>

(19) </Source>

(20) <Target>

(21) <Node>

(22) <Address>

(23) <address> (.*) $TAS</address>
(24) </Address>

(25) </Node>

(26) <Services>

(27) <port>(.*)$TPS</port>

(28) </Serv1ce>

(29) </Target>

(30) <summary do="create">

(31) <AdditionalData>

(32) matched: sourceaddress=$SA sourceprotocol=$SP
(33) </AdditionalDatas>

(34) </summarys>

(35) <summary do="update">

(36) <AdditionalData>

(37) target: address=$TA port=$TP
(38) </AdditionalData>

(39) </summarys>

In diesem Beispiel wird £} durch die Zeilen (1)-(12) und E{ durch die Zellen (13) (29)
spezifiziert. Die resultierende Nachricht wird erzeugt, wenn das absolute Matching E27 zutrifft und
wird durch ET (Zeilen (30)-(34)) beschrieben. Bei jedem darauf folgenden Eintreffen einer
Nachricht, die mit EM iibereinstimmt, wird dieses Resultat modifiziert, wie in den Zeilen (35)-
(39) beschrieben.

Auch die Implementierung der Redundanzfilterung wurde beziiglich ihrer Leistungsfahigkeit auf
obengenannter Hardware getestet; sie wurde in Kombination mit dem Informationsbereinigungs-
modul betrachtet. Erwarteter Weise stellten sich bei den in der Abbildung 2 skizzierten Messungen
deutlich hdhere Durchsatzraten fiir den Fall heraus, in dem die Informationsbereinigung erst nach der
Redundanzfilterung durchgefiihrt wurde, anstatt sie vorzuschalten (gestrichelte im Ggs. zur durch-
gezogenen Linie).

Wiéhrend dieser Tests bestétigte sich ausserdem, dass das Zusammenfassen von Eigenschaften meh-
rerer Templates — sofern anwendbar — zu einer signifikanten Verbesserung der Leistungsfahigkeit
fuhrt (in der Abbildung Einzelpunkte im Ggs. zu Linien). Dies ist durch die Tatsache begriindet,
dass Meldungsbestandteile nicht mehrfach auf Ubereinstimmungen gepriift werden miissen. Aller-
dings gestaltet sich eine derartige Zusammenfassung nichttrivial und wird schnell uniibersichtlich.
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Abbildung 2: Szenario und Ergebnisse der Durchsatzmessungen fiir die kombinierte Redundanzfil-
terung mit Informationshereinigung.

6 Zusammenfassung und Ausblick

In diesem Beitrag wurden verschiedene Verfahren vorgestellt, die sich zur Realisierung von Verarbei-
tungskomponenten kooperativer Intrusion-Detection-Syteme in dynamischen Koalitionsumgebun-
gen eignen. Hier stellten sich insbesondere die Heterogenitét der lokalen Sicherheitsrichtlinien, der
zur Durchsetzung verwendeten Sicherheitswerkzeuge (IDS, Paketfilter, Integritatspriifprogramme
etc.), sowie der Richtlinien zur Informationsweitergabe als wesentliche Herausforderungen fiir die
Realisierung eines koalitionsweiten Systems zur frilhzeitigen Warnung vor grofR3flachigen sicher-
heitsrelevanten Aktivitdten in Computernetzen heraus. Die vorgestellten Komponenten bestehen
zum Einen aus einem Anomalieerkennungsmodul, das ein abnormales Aufkommen von Ereignis-
meldungen aus Abweichungen von einem zuvor erlernten Normalprofil erkennen kann, und zum
Anderen aus Modulen zur Datenreduktion und zur Erkennung zuvor spezifizierter Kombinationen
von Ereignismeldungen.

Die Erkennung von Anomalien erfolgt mittels etablierter Techniken, die auf der Bildung von Clus-
tern in Quelle-Ziel-Graphen beruhen. Diese Graphen werden anhand der eintreffenden Ereignis-
meldungen gebildet und eine Abweichung eines speziellen DistanzmaRes zwischen dem aktuellen
und dem Normalprofil wird als Anomalie gewertet. Alle Aufgaben, die die Verarbeitung von Ereig-
nismeldungen betreffen, wurden auf bedingtes Pattern-Matching und Transformation zuriickgefiihrt,
das in Form eines erweiterten XSLT-Stylesheet-Prozessors realisiert wurde. Die beschriebenen Kom-
ponenten wurden zum Teil in einem prototypischen Meta-1DS realisiert und auf ihre Leistungsfahig-
keit hin untersucht.

Das Verfahren der Anomalieerkennung wird derzeit ausgewertet, verfeinert und in das Gesamtsys-
tem integriert. Seine Grenzen bei wachsender Modifikation der Ereignismeldungen durch die Infor-
mationsbereinigung sowie bei stark dynamischem Verhalten der Koalitionsumgebung werden unter-
sucht. Fiir die Zukunft sind verschiedene Erweiterungen des Systems — insbesondere hinsichtlich der
Extraktion relevanter Informationen, die als ergdnzende Angaben in Anomaliewarnungen dienen —
angedacht. Aspekte der Skalierbarkeit der Meldungsverarbeitung durch Parallelisierung werden be-
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trachtet. Zudem wird an einem kontinuierlich laufenden Testszenario mit realen Ereignismeldungen
aus verschiedenen entmilitarisierten Zonen (DMZ) von Forschungsnetzwerken gearbeitet.
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Abstract: Die Entwicklung komponentenstrukturierter E-Commerce-Software ist
kostenginstig und schnell, da man die Systeme recht einfach aus wiederverwendba-
ren Softwarekomponenten zusammensetzt. Allerdings filhrt diese Entwurfsmethode
zu einer neuen Art an Problemen fiir die Datensicherheit dieser Systeme. Insbeson-
dere besteht die Gefahr, dass eine bdsartige Komponente die gesamte Anwendung, in
die sie eingebunden ist, bedroht. Zur Abwehr dieser Gefahr verwenden wir Security
Werapper, die das Verhalten von Komponenten zur Laufzeit {iberwachen und die Si-
cherheitsanforderungen der Anwendung durchsetzen. Ein Security Wrapper beobach-
tet das Verhalten an der Schnittstelle einer Komponenten und vergleicht es mit den vom
Komponentenentwickler garantierten Sicherheitspolicies, die in der Komponentenspe-
zifikation formal beschrieben werden. Wir stellen vor, wie man die Sicherheitspoli-
cies zustandsbasiert beschreibt und fiihren eine Sammlung an Spezifikationsmustern
ein, aus denen man die Modelle der Sicherheitspolicies fiir eine Komponente ableitet.
SchlieRlich zeigen wir den Einsatz der Security Wrapper anhand eines E-Procurement-
Beispiels. Dariiberhinaus erldutern wir, wie man unter Beriicksichtigung der Erfahrun-
gen anderer Nutzer mit einer Komponente den Aufwand der Laufzeittests reduzieren
kann. Dazu verwenden wir einen speziellen Vertrauensmanagement-Service, der gu-
te und schlechte Erfahrungen unterschiedlicher Benutzer mit Komponenten verwaltet.
Abhéngig von diesen Erfahrungsberichten konnen die Security Wrapper das Ausmal
der Uberwachung absenken, indem sie anstatt einer vollstandigen Uberwachung nur
Stichproben durchfiihren oder die Uberwachung sogar abbrechen.

1 Einleitung

Komponentenbasierte Systeme erfreuen sich einer immer groeren Beliebtheit, da sie mit
geringerem Kosten- und Entwicklungsaufwand als monolithische Anwendungen entwi-
ckelt werden konnen. Die Softwarekomponenten, die jeweils nur eine Teilfunktion eines
E-Commerce-Systems realisieren, werden separat vertrieben. Der Betreiber einer Anwen-
dung wahlt geeignete Komponenten aus und koppelt sie miteinander zu einem auf seine
speziellen Bedurfnisse zugeschnittenen System (vgl. [Sz97]). Eine Komponente wird da-
bei entweder lokal in die Applikation eingebunden oder sie lduft auf einem fremden Wirts-
rechner, von dem aus sie mittels eines Telekommunikationsdienstes mit der Anwendung
verbunden wird.

Allerdings ist die Architektur komponentenstrukturierter Systeme, die unter Umsténden
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aus heterogenen Bausteinen bestehen, komplexer als diejenige klassischer objektorientier-
ter Applikationen, wodurch neuartige Probleme auftreten. Insbesondere in Hinsicht auf
die Datensicherheit entstehen neue Herausforderungen, da man neben Systembetreibern
und -nutzern auch die Komponentenentwickler, Wirtsrechnerbetreiber und gegebenenfalls
die Anwendungsersteller als beteiligte Prinzipale beriicksichtigen muss. Zum einen hat
jeder Prinzipal eigene Sicherheitsziele, die eingehalten werden miissen. Zum anderen ist
jeder Prinzipal aber auch eine potentielle Bedrohung fiir das System und damit fir die
anderen Beteiligten. Die grofite Gefahr dabei ist, dass eine bdsartige Komponente das
gesamte System, in das sie eingebunden ist, unsicher macht. Um den Einsatz sicherer
komponentenbasierter Systeme zu ermdglichen, bendtigt man somit ein Verfahren, das
die Sicherheit einer Anwendung auch in dem Fall garantiert, dass ihre Komponenten von
nicht-vertrauenswirdigen Quellen erworben wurden.

Unser Ansatz zur Ldsung der Sicherheitsprobleme setzt auf die Komponentenkontrakte
auf, die die Schnittstelleneigenschaften einer Komponente explizit und im Idealfall rechts-
verbindlich beschreiben. Nach Beugnard et al. [BJPW99] besteht ein Kontrakt aus vier
Teilen, in denen die Schnittstellenstruktur (d.h., die Methoden bzw. Ereignisse mit ih-
ren Eingabe- und Ausgabeparametern sowie Ausnahmebehandlung), das erwartete Ver-
halten der Komponenten und ihrer Umgebung, Synchronisationsaspekte sowie quantitati-
ve Dienstgiiteeigenschaften festgelegt sind. Wir ergénzen die Verhaltensbeschreibung ei-
nes Kontrakt um Sicherheitspolicies, die die Sicherheitsziele des Anwenders wahrend der
Komponentennutzung gewahrleisten sollen. Die Policies werden durch Verhaltenscons-
traints formal dargestellt. Dabei gehen wir davon aus, dass man bdsartige Komponenten
oder von Dritten verfélschter Code (z.B. durch einen Computer-Virus) erkennen kann,
wenn das reale Schnittstellenverhalten von den Kontraktbeschreibungen abweicht. Unser
Ansatz besteht aus zwei Phasen. Zur Entwurfszeit wird untersucht, ob die Kombination
der in den Modellen beschriebenen Verhaltensweisen die von der gesamten Anwendung
geforderten Sicherheitsziele erfiillt. Zur Laufzeit wird fir alle relevanten Komponenten
Uberpruft, ob ihr tatsdchliches Verhalten mit den Verhaltensconstraints ibereinstimmt. Ein
Verhaltensconstraint wird im Kontrakt durch ein Zustandstransitionssystem modelliert und
in der temporalen Logik cTLA [HKOO0] spezifiziert, die eine modulare Beschreibung der
einzelnen Eigenschaften in separaten Spezifikationen erlaubt. Wenn man auch die Sicher-
heitsziele der Anwendung in cTLA beschreibt, kann man durch logische Deduktion formal
verifizieren, dass die Ziele von den Komponenten erfiillt werden (vgl. [He03a]).

Dieses Papier konzentriert sich auf die Laufzeitiberpriifungen von Komponenten, die
durch so genannte Security Wrapper [HKO1] erfolgt. Ein Security Wrapper wird an die
Schnittstelle zwischen der Komponente und ihrer Umgebung eingefiigt. Er blockiert die
Ereignisse an der Schnittstelle und iiberpriift sie auf Ubereinstimmung mit den cTLA-Ver-
haltensbeschreibungen. Wenn ein Ereignis Ubereinstimmt, wird es weitergeleitet. Falls der
Wrapper jedoch ein Fehlverhalten entdeckt, blockiert er alle weiteren Schnittstellenereig-
nisse und benachrichtigt den Anwendungsadministrator.

Security Wrapper kénnen zu signifikantem Mehraufwand an Rechnerleistung fiihren. Des-
halb verfolgen wir zusétzlich zu der Lauftzeitliberwachung durch die Wrapper einen
komplementéren Ansatz [He01, HeO3b], der explizites Vertrauensmanagement ermoglicht
(vgl. [J896]) und sich an das Prinzip der Reputation Systems anlehnt (vgl. [RZFKO00]).
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In den ndchsten beiden Abschnitten beschreiben wir kurz die Ansétze des Vertrauens-
managements und der Security Wrapper. Danach wird der Einsatz dieser Methoden an-
hand einer typischen E-Commerce-Anwendung veranschaulicht. Wir untersuchen dazu ein
komponentenorientiertes Warenbeschaffungssystem fiir Schnellrestaurants, das um Kom-
ponenten zur elektronischen Beschaffung (E-Procurement) erganzt wurde.

2 Vertrauensmanagement

Das zentrale Element dieses Ansatz ist der so genannte Vertrauensinformationsdienst, der
gute und schlechte Bewertungen lber Sicherheitsaspekte einer Komponente sammelt und
die Ergebnisse interessierten Nutzern zur Verfligung stellt. Ein Nutzer kann die Bewertun-
gen in seine Beschaffungsentscheidung einflieRen lassen. Dariiberhinaus kann er sie auch
fir die Laufzeitiiberwachung heranziehen und die Intensitit der Uberwachung von ihnen
abhangig machen.

Um die vertrauensbasierte Steuerung der Uberwachung automatisieren zu kdnnen, be-
schreibt der Vertrauensinformationsdienst die Ergebnisse der Bewertungen in Form von
Vertrauenswerten (vgl. [Jg96]). Ein Vertrauenswert ist ein mathematischer Ausdruck, mit
dem man zum einen das Vertrauen bzw. Misstrauen in eine Komponente beschreiben kann.
Zum anderen kann man mit ihm auch ausdriicken, dass die Anzahl der Bewertungen noch
zu gering ist, um Vertrauen zu erlangen. Jgsang hat in [Jg99] ein so genanntes Opinion
Triangle zur formalen Beschreibung von Vertrauenswerten definiert (siehe Abbildung 1).
Reellwertige Variablen b (belief), d (disbelief) und « (uncertainty) aus dem Intervall zwi-
schen 0 und 1 beschreiben das Vertrauen, das Misstrauen bzw. die Unsicherheit in eine
Komponente. Da die Summe der drei Werte immer 1 betragen muss, kann man den aktuel-
len Vertrauenswert durch einen Punkt im Dreieck darstellen. Dabei zeigt ein hochliegender
Punkt an, dass bisher nur wenige Bewertungen vorliegen. Bei einer steigenden Zahl an Er-
gebnissen liegt der Punkt immer niedriger. Wéchst aufgrund vieler positiver Ereignisse
das Vertrauen in die Komponente, liegt er eher auf der rechten Seite und bei wachsendem
Misstrauen weiter links.

Vertrauenswerte werden aus der Anzahl positiver (Wert p) und negativer (Wert n) Be-
wertungen mit Hilfe von Metriken errechnet. Jgsang und Knapskog [JK98] empfehlen
folgende Umrechnungsformel:

1

b = pntl

d:

= et pREEs] w
Hiernach kann eine negative Bewertung durch eine entsprechende Zahl positiver Wer-
tungen ausgeglichen werden, so dass eine relativ tolerante Vertrauensmanagement-
Philosophie vertreten wird. Dagegen schlagen Beth et al. [BBK94] eine unverséhnliche
Methode vor, bei der eine einzige negative Bewertung das Vertrauen in die Komponente
fur immer zerstort. Wenn keine negativen Wertungen aufgetreten sind, wéchst bei dieser

Metrik das Vertrauen mit der Anzahl der gutartigen Bewertungen.

Um unterschiedliche Uberwachungspolicies zu unterstiitzen, berechnet der Vertrauensin-
formationsdienst fiir jede Komponente zwei Vertrauenswerte nach den beiden oben vorge-
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Abbildung 1: Opinion Triangle (entnommen aus [J299])

stellten Metriken. Die Struktur dieses Dienstes ist in Abbildung 2 aufgefiihrt. Er kommu-
niziert mit Komponentenentwicklern bzw. -vertreibern, mit interessierten Anwendungsbe-
treibern, die eine Komponente erwerben mdchten oder sie zur Laufzeit tiberwachen, sowie
mit Zertifizierungsinstanzen, die eine Komponente im Auftrag des Entwicklers oder eines
Betreibers zertifizieren.

Komponentenentwickler kénnen freie oder kommerzielle Komponenten bei dem Vertrau-
ensinformationsdienst registrieren. Sie akzeptieren damit, dass Bewertungen von Nutzern
in Form von Vertrauenswerten an Interessenten weitergegeben werden. Kaufinteressenten
und Betreiber konnen jederzeit Vertrauenswerte einer Komponenten abrufen. Sie kdnnen
dartiberhinaus einen Alarm Service buchen, der sie sofort informiert, wenn eine erns-
te Warnung Uber die Komponente eingetroffen ist. Um eine hohe Zahl an Ergebnissen
zu erhalten, werden alle Nutzer in zeitlichen Abstdnden um eine Bewertung gebeten.
Dariiberhinaus sollte ein Nutzer, wenn er eine schwerwiegende Verletzung der Sicherheit
durch eine Komponente entdeckt, sofort eine Warnung an den Vertrauensinformations-
dienst abgeben, der dann die anderen Nutzer benachrichtigt. Neben den Erfahrungen der
Nutzer sind auch die Ergebnisse von Zertifizierungen von groRer Bedeutung und flieRen
in die Vertrauenswertberechnung ein.

Um einen ausreichenden Datenschutz fiir die Komponentenentwickler zu garantieren, wer-
den die Bewertungen getrennt von den Komponentenbeschreibungen gehalten. Der Ver-
schliisselungsdienst (Cipher Service) speichert die Daten einer registrierten Komponente
und erzeugt einen eindeutigen Schiissel, den der Komponentenentwickler an Interessen-
ten weitergeben kann. Der Vertrauenswertmanager (Trust Value Manager) speichert die
Bewertungen und berechnet die Vertrauenswerte referenziert durch den Schliissel, ohne
die Komponenten im Klartext zu kennen. Somit hat weder der Verschliisselungsdienst
noch der Vertrauenswertmanager vollstdndige Kenntnis tiber die Bewertung der Kompo-
nenten im Klartext. Eine genauere Einfiihrung in die Funktionen des Vertrauensinformati-
onsdienstes wird in [He01, He03b] gegeben.
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Abbildung 2: Vertrauensinformationsdienst

3 Laufzeitiberwachung

Zur Uberpriifung, ob das tatsichliche Systemverhalten einer Komponente ihrer Kontrakt-
spezifikation entspricht, werden so genannte Security Wrapper eingesetzt [HK01]. Dazu
koppelt man die Komponente nicht direkt mit ihren Partnerkomponenten, sondern leitet
alle ein- und ausgehenden Schnittstellenereignisse tiber spezielle Komponenten. Dort wer-
den die Ereignisse auf Konformitét mit den Sicherheitsspezifikationen im Schnittstellen-
kontrakt tiberprift und nur bei Verhaltenskorrektheit weitergeleitet. Entspricht ein Schnitt-
stellenereignis nicht der Spezifikation, wird der zustandige Applikationsadministrator be-
nachrichtigt. Zudem kann ein Security Wrapper die fehlerhafte Komponente versiegeln,
indem bis zu einer anderweitigen Entscheidung des Administrators keine Schnittstellener-
eignisse mehr weitergeleitet werden.

Ein Security Wrapper fiir Java Beans-basierte komponentenstrukturierte Systeme wurde
in [Ma0Q] realisiert (siche Abbildung 3). Fiir jedes zu Giberwachende Bean wird ein spe-
zieller Adapter erzeugt, Uiber den alle Schnittstellenereignisse des Beans mit seiner Um-
gebung laufen. Die Konformitétsiiberpriifungen werden durch die so genannten Observer-
Obijekte durchgefiihrt, wobei fiir jede cTLA-Verhaltensspezifikation ein Observer vorgese-
hen ist. Ein iber den Adapter laufendes Ereignis wird zunéchst blockiert und die beteilig-
ten Observer informiert. Jeder Observer Uberpriift durch Simulation seiner Verhaltensspe-
zifikation, ob das Ereignis zuldssig ist. Wenn alle Observer das Ereignis akzeptieren, wird
es vom Adapter freigegeben und an seinen Empféanger weitergeleitet. Falls jedoch ein Ob-
server eine Verletzung der Spezifikation erkennt, wird das fehlerhafte Ereignis ebenso wie
die nachfolgenden Ereignisse vom Adapter blockiert. Ein weiterer Bestandteil des Wrap-
per ist der Monitor, der die Nutzerschnittstelle des Administrators bildet. Wenn ein Obser-
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Abbildung 3: Security Wrapper-Architektur

ver eine Kontraktverletzung erkennt, zeigt er sie dem Administrator auf dem Monitor an.
AufBerdem wird ein so genannter Adapter Generator verwendet, der ein zu iberwachendes
Bean per Introspektion analysiert und einen geeigneten Adapter erzeugt. SchlieBlich ver-
wendet das Werkzeug den im Java-Standard enthaltenen Java Security Manager, mit dem
der Administrator den Zugriff des Beans auf Systemressourcen einschrdnken kann, um
verdeckte Kandle auszuschlielen, tiber die das Bean den Adapter umgehen kdnnte.

Die Verbindung zwischen einem Security Wrapper und dem Vertrauensinformations-
dienst wird durch ein Trust Manager-Objekt gebildet (vgl. [He01]). Der Trust Manager
erhélt periodisch vom Vertrauensinformationsdienst Anfragen tiber die Erfahrung mit den
tiberwachten Softwarekomponenten. Falls die Observer seit der letzten Anfrage keine
Kontraktverletzungen feststellen konnten, wird eine positive Beurteilung zuriickgesendet,
wahrend Fehlverhalten der Komponente zu einem negativen Urteil fiihrt. Falls der Trust
Manager eine Kontraktverletzung als schwerwiegend ansieht, kann er dariiberhinaus eine
Alarmmitteilung an den Vertrauensinformationsdienst senden, der dann die anderen ein-
getragenen Nutzer des Beans warnt. Erhdlt umgekehrt der Trust Manager eine Warnung
tiber ein schwerwiegendes Fehlverhalten einer vom Security Wrapper iberwachten Kom-
ponente, initiiert er sofort deren Versiegelung, um eine Gefahrdung der Applikation zu
verhindern.

SchlieRlich wird der Trust Manager auch zur Uberwachungssteuerung eingesetzt. Ob-
wohl Laufzeittests gezeigt haben, dass der Uberwachungsaufwand bei der existierenden
Implementierung nur zu einem Overhead von 5 % fiihrt (vgl. [HKO1]), erscheint eine
vertrauensabhangige Steuerung der Uberwachungsintensitét sinnvoll. Der Trust Mana-
ger kann deshalb abhdngig vom aktuellen Vertrauenswert, der in zeitlichen Abstdnden
vom Vertrauensinformationsdienst geladen wird, unterschiedliche Uberwachungspolicies
durchfiihren. Bei geringer Anzahl an Bewertungen einer Komponenten oder bei einem
schlechten Vertrauenswert wird die Komponente vollstandig iiberwacht. Ubersteigt der
Vertrauenswert eine bestimmte Grenze, iberpriift man die Komponente nur noch stichpro-
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benhaft. Hierbei erfolgt die Konformitétsiiberpriifung nur noch zeitweise * und die Lénge
der Uberwachungspausen hangt ebenfalls vom Vertrauenswert ab. SchlieRlich kann man
die Uberwachung vollsténdig einstellen und den entsprechenden Observer l6schen, wenn
die Komponente als sicher angesehen wird.

4 Muster fur Sicherheitspolicies

Eine bdsartige Komponente kann die sie einbindende Anwendung auf vielféltige Art an-
greifen und ihre Vertraulichkeit, Integritdt, Verfligharkeit sowie Nichtabstreitbarkeit ver-
letzen. Eine Gefahr fiir die Vertraulichkeit liegt in der Anderung von Datenfliissen im Sys-
tem, so dass fehlgeleitete Dateneinheiten von nicht dazu berechtigten Personen gelesen
werden. Diese Angriffsart ist insbesondere fiir verteilte komponentenstrukturierte Syste-
me relevant, in denen die Komponenten auf verschiedene Rechner mit unterschiedlichen
Zugriffspolicies verteilt sind. Eine weitere Angriffsart auf die Vertraulichkeit eines kom-
ponentenstrukturierten Systems sind verborgene Kanéle. Dabei wird Information entwe-
der in zwischen Komponenten transportierten Daten versteckt (Steganographie) oder man
nutzt die Reihenfolge, Anzahl oder den Ausflihrungszeitpunkt von Schnittstellenereignis-
sen dazu, geheime Zusatzinformation darzustellen. Bei Angriffen auf die Systemintegritét
werden die Funktionalitdt der Anwendung oder die gespeicherten Daten abgeéndert. Hier-
bei kann man fehlerhafte Schnittstellenereignisse auslésen, Attribute mit falschen Werten
belegen oder die Systemkonfigurationsparameter abandern. Die Verfuigbarkeit von kom-
ponentenbasierter Software kann man durch zwei Angriffsarten gefahrden. Zum einen
kann ein von einer Komponente angebotene Dienst so haufig aufgerufen werden, dass die
Komponente dritte Komponenten nicht mehr bedienen kann (Denial-of-Service Angriffe).
Zum anderen kann eine Komponente ihren Partner dadurch blockieren, dass bestimmte
geforderte Schnittstellenereignisse nicht ausgelost werden. Der Partner kann wahrend der
Wartezeit nicht mehr dritte Komponenten bedienen. Ein typischer Angriff auf die Nich-
tabsteitbarkeit von Komponenten ist dann erfolgt, wenn der Komponentenentwickler oder
-betreiber in der Lage ist, spater erfolgreich abzustreiten, dass die Komponente bestimmte
Schnittstellenereignisse ausgeldst oder empfangen hat.

Um Anwendungen vor derartigen Angriffen zu schiitzen, muss der Betreiber geeigne-
te Schutzziele definieren und Sicherheitspolicies anwenden, die diese Ziele durchset-
zen. Mit den Sicherheitspolicies wird das Verhalten einer Komponente in einer Weise
eingeschrankt, dass Angriffe entweder unmdglich oder nur unter erheblichen Aufwand
durchfiihrbar sind. Um Angriffe auf die \Vertraulichkeit zu unterbinden, muss der Daten-
fluss zwischen Komponenten so eingeschrankt werden, dass Daten nur zu Komponen-
ten gelangen, bei denen ein Zugriff von nicht-authorisierten Lesern ausgeschlossen ist.
Die Nutzung versteckter Kanédle kann man dadurch erschweren, dass nur deterministi-
sches Schnittstellenverhalten zugelassen wird (vgl. [ZFK+98]). Zur Verhinderung von
Steganographie missen zum Beispiel Ausgabedaten in einer eindeutigen funktionalen
Abhéngigkeit von vorhergehenden Eingaben stehen. Um Angriffe auf die Integritét von

} LAllerdings wird der Zustand der simulierten cTLA-Spezifikation immer aktualisiert, um spéter mit der
Uberwachung wieder aufsetzen zu konnen.
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Komponenten zu erschweren, werden Schnittstellenereignisse und deren Argumente ein-
geschréankt. Aufierdem kann man zur Laufzeit Giberpriifen, ob die Ereignisse plausibel sind.
Durch Erzwingung minimaler Wartezeiten zwischen bestimmten Schnittstellenereignissen
kann man Denial-of-Service Angriffe verhindern, da durch die Wartezeiten geniigend Zeit
zur Abarbeitung von Auftragen dritter besteht. Umgekehrt kann man Blockadeangriffe
verhindern, indem man verlangt, dass ein erwartetes Schnittstellenereignis innerhalb einer
maximalen Reaktionszeit ausgefiihrt wird. Relativ schwer zu realisieren sind Policies zur
Verhinderung, dass Ereignisse spater abgestritten werden. Ein Schritt hierzu ist die Ver-
wendung einer neutralen Instanz, die Information tber Schnittstellenereignisse sammelt
und sie sich von den beteiligten Komponenten digital signieren lasst.

Ein Komponentenentwickler kann fiir seine Komponente die Einhaltung einer Sicherheits-
policy garantieren, indem er eine Beschreibung der Schnittstellenereignisse in den Kom-
ponentenkontrakt einfugt, aus der hervorgeht, dass kein von der Komponente initiiertes
Ereignis die Sicherheitspolicy verletzt. Um diese Verhaltensheschreibungen erstellen zu
kodnnen, haben wir spezielle cTLA-basierte Spezifikationsmuster entwickelt, aus denen
man die Spezifikationen der Schnittstellenereignisse durch einfaches Instantiieren von Pa-
rametern erzeugen kann. Die cTLA-Spezifikationen konnen sehr einfach in Zustandstran-
sitionssysteme umgesetzt werden, die man durch die Security Wrapper simulieren kann
(vgl. [HKO1]). In einer derartigen Simulation flhrt ein Schnittstellenereignis einer Kom-
ponente zu jeweils einem Zustandsiibergang. Dadurch berticksichtigen die Wrapper die
Ereignishistorie und kdnnen tberpriifen, ob Schnittstellenereignisse zu der Historie kon-
form sind. Die Muster der Sicherheitspolicies sind wie auch die Musterinstanzen, die in
unserem E-Commerce-Beispiel verwendet werden, im WWW verfiigbar (siehe URL: Is4-
www.informatik.uni-dortmund.de/RVS/P-SACS/eReq).

Im folgenden listen wir fiir die Schutzziele der Vertraulichkeit, Integritat, Verfugbarkeit
und Nichtabstreitbarkeit einsetzbaren Spezifikationsmuster auf. Sicherheitspolicies fir die
Vertraulichkeit von komponentenbasierter Systeme kann man mit Hilfe der folgenden fiinf
Muster beschreiben:

Data Flow Access. Eine Dateneinheit darf nur an eine Komponente tibergeben werden,
wenn diese die Leserechte der Dateneinheit erfillt.

Data Flow History: Eine Dateneinheit darf nur an eine Komponente (ibergeben werden,
wenn zuvor eine bestimmte Folge an Schnittstellenereignissen aufgetreten ist.

Hidden Channel Functional Dependency: Eine weitergeleitete Dateneinheit steht in ei-
ner funktionalen Beziehung zu zuvor gesendeten oder empfangenen Daten.

Hidden Channel Enabling History: Die Schaltbedingung eines Schnittstellenereig-
nisses mit einer bestimmten Argumentbelegung steht in einer funktionalen
Abhéngigkeit zu vorhergehenden Schnittstellenereignissen.

Hidden Channel Execution Time: Ein Schnittstellenereignis muss nach einem vorange-
gangenen Ereignis innerhalb eines festgelegten Zeitintervalls geschaltet werden.

Muster von Sicherheitspolicies zur Garantie von Integritats-Sicherheitszielen werden im
folgenden aufgefiihrt:
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Integrity Enabling Condition: Ein Schnittstellenereignis mit einer bestimmten Argu-
mentbelegung darf nur unter festgelegten Bedingungen geschaltet werden, so dass
die Integritat der Komponente, die das Ereignis empfangt, nicht verletzt wird.

Integrity Enabling History: Ein Schnittstellenereignis mit einer bestimmten Argument-
belegung darf nur geschaltet werden, wenn zuvor eine festgelegte Folge an Schnitt-
stellenereignissen aufgetreten ist. Dadurch garantiert man, dass die Integritét der
Komponente, die das Ereignis empfangt, nicht verletzt wird.

Sicherheitspolicies, mit denen man die beiden Angriffsarten auf die Verfiigbarkeit von
Komponenten ausschlief3t, werden durch die folgenden Muster beschrieben:

Denial-of-ServiceMinimum Waiting Time: Ein Schnittstellenereignis darf nur aus-
gefiihrt werden, wenn nach einem vorhergehenden Ereignis eine minimale Wartezeit
verstrichen ist.

Denial-of-Service Enabling History: Ein Schnittstellenereignis mit einer bestimmten
Argumentbelegung darf nur geschaltet werden, wenn zuvor eine festgelegte Folge
an Schnittstellenereignissen aufgetreten ist. Zusdtzlich muss eine minimale Warte-
zeit seit dem letzten Ereignis der Folge eingehalten werden.

Blocking Maximum Waiting Time: Ein Schnittstellenereignis muss geschaltet werden,
bevor nach einem vorangegangenen Ereignis eine maximale Reaktionszeit verstri-
chenist.

Blocking Enabling History: Abhéngig von der Folge vorangegangener Ereignisse muss
ein Schnittstellenereignis innerhalb einer maximalen Reaktionszeit geschaltet wer-
den.

Die Beschreibung der Nichtabstreitbarkeit von Schnittstellenereignissen unterstiitzen wir
mit dem folgenden Muster:

Event Logging: Ein aus- oder eingehendes Schnittstellenereignis muss zusammen mit
einer digitalen Signatur bei einer neutralen Instanz hinterlegt werden.

5 Komponentenbasierte E-Procurement-Anwendung

Das OBI-Konsortium hat zur Standardisierung der Prozeduren bei elektronischen Beschaf-
fungsmaRnahmen (E-Procurement) die Norm OBI (Open Buying on the Internet) [OBI99]
herausgegeben. In diesem Standard wird eine Architektur fiir Beschaffungsaktivitéten de-
finiert, die aus einem Kéufer, einer Anzahl an Lieferanten, einem Bank- oder Kreditin-
stitut und einem Beschaffer (Requisitioner) besteht. Der Beschaffer fiihrt im Auftrag des
Kéufers Beschaffungen von Giitern bei einem Lieferanten durch. Die Bank rechnet die Be-
stellungen ab. Das von OBI definierte Geschaftsprozessmodell sieht dabei die folgenden
Schritte vor:
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Abbildung 4: Beispiel eines E-Procurement-Systems fiir Schnellrestaurants

1. Der Beschaffer fordert beim Kéufer Verbindungsadressen fiir Zugangsrechner von
Lieferanten an.

2. Der Beschaffer holt fur die zu erwerbenden Giiter Angebote der Lieferanten ein.

3. Die Lieferanten erzeugen die Angebote und codieren sie nach dem EDI-Standard
(vgl. [Dat01]) in dem von OBI festgelegten Order Request-Format. Die Angebote
werden dann entweder direkt an den K&ufer gesendet zum Beschaffer (ibertragen,
der sie dann an den Kdufer weiter leitet.

4. Auf der Basis der Angebote wéhlt der Beschaffer — gegebenenfalls in Zusammen-
arbeit mit anderen Einheiten der K&uferorganisation — einen Lieferanten aus und
erzeugt eine Bestellung.

5. Die Bestellung wird ebenfalls nach dem EDI-Standard im so genannten Order For-
mat kodiert und dem ausgewdhlten Lieferanten Gibermittelt.

6. Der Lieferant fuhrt die Bestellung aus.

7. Die Bank stellt im Auftrag des Lieferanten eine Rechnung an den Kéaufer aus und
empfangt die Bezahlung.

Unser Anwendungsbeispiel simuliert den Einkauf und die Lagerhaltung von Schnellre-
staurants. Es wurde als komponentenstrukturiertes System auf der Basis des SalesPoint-
Framework entwickelt (vgl. [Sc99]). SalesPoint ist Freeware und ermdglicht durch fertige
Module fiir Geschaftsfunktionen wie Einkauf, Verkauf oder Leasing von Giitern sowie
Module fur Verwaltungsfunktionen wie Abrechnung, Lagerverwaltung oder Erzeugung
des Produktkatalogs die recht einfache Erzeugung unterschiedlicher Warenwirtschaftssys-
teme. Auf der Basis von SalesPoint haben wir drei Java Beans entwickelt, die die Ver-
kaufsfunktionen eines Restaurants, die Lagerverwaltung sowie die Verwaltung des Pro-
duktkatalogs realisieren.
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Abbildung 4 beschreibt die Komponenten unseres Beispiels. Um die elektronische Be-
schaffung der Speisen und Getrdanke zu automatisieren, haben wir neben den von Sales-
Point abgeleiteten Komponenten Restaurant, Counting Stock und Catalog drei weitere
Komponenten implementiert. Die Beschaffungen werden durch die Komponente OBI-E-
Requisitioner vorgenommen, die den im OBI-Standard vorgesehenen Beschaffer ersetzt.
AufBerdem wurde eine Komponente Directory of Sellers eingefiigt, die die Adressen der
Lieferanten und ihre Produktpalette speichert. Schlieflich verwenden wir eine Kompo-
nente OBI-Buying Adapter, die die Kodierung und Dekodierung von Angebotsanfragen,
Angeboten und Bestellungen tbernimmt und als Schnittstelle zu den Systemen der Lie-
feranten dient. Die sechs Komponenten wurden miteinander zum Warenwirtschaftsystem
des Schnellrestaurants gekoppelt. Die Lieferantensysteme wurden ebenfalls mit Hilfe der
Module des SalesPoint-Framework entwickelt. SchlieBlich haben wir die Komponente
Logging Service als neutrale Instanz implementiert, um das spétere Abstreiten des Aus-
tausch von Angebotsanfragen, Angeboten oder Bestellungen zu erschweren. Da wir uns
im Weiteren nur flir die Phasen bis zur Abgabe der Bestellung interessieren, haben wir, um
das System einfach zu halten, auf die Komponenten zur Realisierung der Bank verzichtet.

Fur unser Ziel, die Warenbeschaffung zu automatisieren, mussten wir allerdings den OBI-
Standard, der keine formale Definition fiir Anfragen nach Angeboten vorsieht, ergénzen.
Dazu haben wir EDI durch cXML (Commercial eXtensible Markup Language) [cXMO01]
als Transfersyntax ersetzt, die im Gegensatz zu EDI ein Format fiir Angebotsanfragen
vorsieht. cXML basiert auf der populdren Datencodiersprache XML.

Die einzelnen Schritte einer Beschaffung werden durch die Kanten in Abbildung 4 darge-
stellt. Da der E-Requisitioner nicht nur fiir den Beschaffungsablauf zusténdig ist, sondern
auch entscheidet, wann die Beschaffung gestartet werden soll, haben wir einen neuen ers-
ten Schritt 0 eingefiihrt, in dem der E-Requisitioner das Lager in zeitlichen Abstédnden
inspiziert und abhéngig von der Menge an vorhandenen Waren festlegt, ob und fiir welche
Guter eine Beschaffung vorgenommen wird. Wenn neue Guter bestellt werden missen,
liest der E-Requisitioner vom Verkduferverzeichnis die Adressen geeigneter Lieferanten
(Schritt 1). Danach erzeugt er eine Angebotsanfrage und Ubermittelt sie tiber den OBI-
Buying Adapter an die Lieferanten (Schritt 2). Die Lieferanten tibermitteln die Angebote
an den Adapter, der sie an den E-Requisitioner weiter leitet (Schritt 3). AnschlieRend kon-
sultiert der E-Requisitioner den Produktkatalog und die Lagerhaltung und wahlt abhéngig
von den Angeboten, den Verkaufspreisen und dem Warenbestand einen Lieferanten aus
(Schritt 4). SchlieRlich wird die Bestellung an den Adapter gesendet, der sie an den ent-
sprechenden Lieferanten weiter leitet (Schritt 5). Die Schritte 6 und 7 wurden nicht rea-
lisiert. Um die Angebotsanfragen, Angebote und Bestellungen spéter nicht abstreiten zu
kodnnen, sendet der E-Requisitioner in den Schritten 2, 3 und 5 die gesendeten bzw. emp-
fangenen Daten zusammen mit seiner digitalen Signatur an die neutrale Instanz.

6 Verhaltensiiberwachung im Beispielsystem

Um einen korrekten und sicheren Ablauf der Beschaffungen zu garantieren, muss sich der
E-Requisitioner immer gutmditig verhalten. Er darf zum Beispiel nicht Angebote an kon-
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kurrierende Lieferanten weitergeben, um sie bei der Auftragsvergabe zu bevorzugen. Auch
muss er immer ein gunstigstes Angebot fur seine Bestellung auswéhlen und darf die Lager-
haltung des Kédufers nicht durch zu grofRe, zu kleine oder zu spate Bestellungen schadigen.
Im folgenden nehmen wir an, dass der E-Requisitioner von einer nicht vollstdndig vertrau-
enswiirdigen Quelle erworben wurde. Zur Sicherung des gesamten Systems miissen wir
ihn deshalb durch einen Security Wrapper iberwachen lassen. Wir haben dazu 13 Sicher-
heitspolicies formuliert, die fiir den korrekten Systemablauf wichtig sind. Anschlielend
haben wir aus den in Abschnitt 4 vorgestellten Mustern cTLA-Spezifikationen dieser Po-
licies erzeugt. Im néchsten Schritt wurden die Spezifikationen in Java-Code uberfiihrt, der
dann in die Observer des Security Wrappers eingebettet wurde.

Im folgenden listen wir die Sicherheitspolicies kurz auf?. Zum Schutz der Vertraulichkeit
der Anwendung werden die folgenden Policies gefordert:

1. Eine Angebotsanforderung an einen Lieferanten darf nur Gliter enthalten, die dieser
Lieferant in seinem Warenbestand hat (Data Flow Access). Damit erhalten Liefe-
ranten keine Information tber Gliter, die nicht fur sie relevant sind.

2. Eine Angebotsanforderung darf nur an Lieferanten gesendet werden, die im Liefe-
rantenverzeichnis aufgefiihrt sind (Data Flow Access). Damit werden Informationen
tiber die vom Restaurant vertriebenen Speisen und Getrénke nur an Lieferanten wei-
tergegeben, die von der Kduferorganisation akzeptiert sind.

3. Die Menge eines angefragten bzw. bestellten Artikels hangt eindeutig mit dem La-
gerbestand des Artikels zusammen (Hidden Channel Functional Dependency). Da-
mit soll ausgeschlossen werden, dass der E-Requisitioner durch Angabe bestimmter
Bestellmengen geheime Zusatzinformation an einen Lieferanten weiter gibt.

4. Eine neue Beschaffungsrunde darf nur gestartet werden, wenn die vorhergehende
mit der Warenlieferung abgeschlossen ist (Hidden Channel Enabling History). Da-
mit soll ausgeschlossen werden, dass eine Bestellung in mehrere Unterauftrége auf-
geteilt wird. Die Art der Aufteilung kdnnte eine geheime Zusatzinformation enthal-
ten.

Zur Integritétssicherung verwenden wir die folgenden Sicherheitspolicies:

1. Eine Bestellung darf nur vorgenommen werden, wenn zuvor eine bestimmte Anzahl
an Angeboten eingegangen ist (Integrity Enabling History). Dadurch wird verhin-
dert, dass der E-Requisitioner durch eine schnelle Bestellung bei einem bevorzugten
Lieferanten spéter eintreffende Angebote nicht beriicksichtigt.

2. Der E-Requisitioner wahlt immer eines der glinstigsten Angebote aus (Integrity
Enabling History).

3. Die Daten der Lagerverwaltung, des Produktkatalogs, des OBI-Buying Adapter und
der neutralen Instanz werden nicht gedndert (Integrity Enabling Condition ,.false*

2Dabei gibt der in Klammern gesetzte Bezeichner den Namen des Musters an, aus dem die Spezifikation
abgeleitet wurde (siehe Kapitel 4).
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fiir alle Methoden, die die Daten dndern). Damit wird die Datenintegritdt der mit
dem E-Requisitioner gekoppelten Komponenten geschiitzt.

4. Bei einer Bestellung liegt die Bestellmenge immer in einem festen Bestellintervall
(Integrity Enabling Condition). Dadurch werden zu grof3e oder zu kleine Bestell-
mengen vermieden.

Zur Verhinderung von Angriffen auf die Verfiigbarkeit des Systems soll die E-
Requisitioner-Komponente die folgenden Sicherheitspolicies erbringen:

1. Zwischen zwei an die Lagerverwaltung, den Produktkatalog, das Lieferantenver-
zeichnis oder den Buying Adapter gesendete Schnittstellenereignisse liegt immer ei-
ne minimale Wartezeit (Denial-of-Service Minimum Waiting Time). Dadurch wird
verhindert, dass die Komponenten stdndig belastet werden und damit nicht mehr
andere Komponenten (z.B. die Verkaufskomponente) bedienen kdnnen.

2. Der Warenbestand in der Lagerverwaltung wird innerhalb eines maximalen Zeitin-
tervalls kontrolliert (Blocking Maximum Waiting Time). Dadurch ist sichergestellt,
dass der E-Requisitioner einen niedrigen Lagerbestand einer Ware rechtzeitig er-
kennt.

3. Wenn der E-Requisitioner feststellt, dass eine Ware knapp ist, startet er den Prozess
zur Ersatzbeschaffung innerhalb einer maximalen Zeit (Blocking Enabling Histo-
ry). Dadurch verhindert man, dass der E-Requisitioner eine Bestellung so lange auf-
schiebt, bis die Ware nicht mehr verfuigbar ist.

4. Nach Empfang der in der ersten Policy zur Integritdtssicherung angegeben
Mindestanzahl an Angeboten, die fiir eine Bestellung notwendig ist, fiihrt der
E-Requisitioner die Bestellung innerhalb einer maximalen Reaktionszeit aus
(Blocking Enabling History). Auch hiermit wird sichergestellt, dass Bestellungen
nicht zu lange verzdgert werden.

Schliel}lich muss man garantieren, dass der Kéufer spater gegeniiber den Lieferanten aber
auch dem Entwickler der E-Requisitioner-Komponente nachweisen kann, dass Angebots-
anfragen und Bestellungen tatséchlich getétigt und dass Angebote tatsdchlich empfangen
wurden. Dazu verwenden wir die folgende Sicherheitspolicy:

1. Angebotsanfragen, Angebote und Bestellungen miissen der neutralen Instanz inner-
halb einer maximalen Zeit unter Hinzufligung einer eindeutigen digitalen Signatur
gemeldet werden (Event Logging).

Der Security Wrapper tiberpriift, ob die angegebenen 13 Sicherheitspolicies von der Kom-
ponente eingehalten werden. Messungen haben ergeben, dass in unserer Beispielimple-
mentierung die Mehrbelastung fiir diese Laufzeittests etwa bei 5 % liegt. Um bei wach-
sendem Vertrauen in die Komponente den Uberpriifungsaufwand durch Stichproben oder
die Aufgabe der Uberpriifung einzelner Policies senken zu kdnnen, setzen wir neben dem
eigentlichen Security Wrapper auch den Vertrauensinformationsdienst sowie einen Trust
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Manager ein. Zur Konfigurierung des Trust Managers miissen wir dazu fiir jede einzelne
Policy festlegen, welche UberpriifungsmaRnahmen bei welchen Vertrauenswerten durch-
gefuhrt werden. Dazu betrachten wir zunéchst, wie sicherheitskritisch die Einhaltung der
jeweiligen Policy flir das Gesamtsystem ist.

Die Sicherheitspolicies garantieren zum einen, dass Information tiber die vom Restaurant
vertriebenen Waren nur an bestimmte Lieferanten weitergegeben wird. Im Bereich der
Schnellrestaurants scheint der Geheimhaltungsbedarf aufgrund der allgemeinen Bekannt-
heit der Produktpalette jedoch nicht groR zu sein. Allerdings muss man beriicksichtigen,
dass ein Restaurant geschadigt werden kann, wenn die Einfiihrung eines neuen Artikels
der Konkurrenz friihzeitig bekannt wird. Aufgrund dieser gegenteiligen Effekte verwen-
den wir einen mittelstarken Schutz. Die ersten beiden Vetraulichkeits-Sicherheitspolicies
werden nur vollstdndig tberpriift, wenn nach der Metrik von Jgsang und Knapskog [JK98]
die Variable b des aktuellen Vertrauenswertes unter dem Wert 0, 99 liegt. Stichpunkthaf-
te Uberpriifungen fiihren wir durch, wenn b einen Wert zwischen 0,99 und 0,999 hat,
wihrend die Uberwachung bei noch héheren Werten von b eingestellt wird. Dass heift,
das wir vollstandige Uberpriifungen durchfiihren, wenn die Anzahl positiver Ereignisse
die Anzahl negativer Ereignisse um weniger als den Faktor Hundert tibersteigt. Bei einem
Faktor von mehr als Tausend wird die Uberwachung unwiderruflich abgebrochen.

Die Forderung, dass bei den Bestellvorgdngen Angebote nicht an konkurrierende Lieferan-
ten gelangen konnen, ist dagegen von sehr groRer Bedeutung. Da die OBI-Buying Adapter-
Komponente an Lieferanten nur die Ubertragung von cXML-Angebotsanforderungen und
Bestellungen erlaubt, stehen fiir die illegale Ubermittlung der Angebote nur versteckte
Kanéle zur Verfiigung, die man durch die zwei zuletzt genannten Vertraulichkeitspolicies
verhindern will. Die Einhaltung dieser Policies ist deshalb so wichtig, dass wir sie mit dem
Wrapper permanent vollstandig Uberpriifen.

\on grof3er Bedeutung sind auch alle vier Sicherheitspolicies zur Garantie der Integritét.
Bei Verletzung der ersten beiden Policies kann der Kéufer durch zu teure Bestellungen
geschédigt werden. Sehr wesentlich ist auch der durch die dritte Policy erzwungene Schutz
der Datenintegritit, da deren Verletzung andere Angriffe nach sich ziehen kann . SchlieB-
lich ist auch die vierte Sicherheitspolicy fiir die Systemintegritat von Bedeutung, da zu
hohe Bestellmengen der meist leicht verderblichen Giter zu hohen finanziellen Schéden
fuhren konnen. Wir tberpriifen aus diesem Grund alle vier Policies stédndig.

Die Anforderungen an die Systemverfligbarkeit sind gegenuiber denjenigen an die Inte-
gritdt von etwas geringerer Bedeutung. Zwar sind Denial-of-Service Angriffe unange-
nehm, da sie den Verkauf schadigen konnen. Allerdings wird das Verkaufspersonal das
Problem schnell erkennen, so dass die Fehlerquelle friihzeitig gefunden und behoben wer-
den kann. Da uns der Geféhrdungsgrad mit dem des Bekanntwerdens der Produktpalette
vergleichbar erscheint, verwenden wir hier ebenfalls die Werte b > 0, 99 fir Stichproben
und b > 0,999 fiir den Abbruch der Uberpriifung.

Leere Lager aufgrund zu spater Bestellungen sind im Vergleich zu Denial-of-Service-
Angriffen kritischer, da sie zu finanziellen Einbulen fiihren. Allerdings sind wir hier der
Meinung, dass die Restaurantleitung auch unabhdngig vom E-Requisitioner auf den La-

3Zum Beispiel konnte ein preislich giinstiger Lieferant aus dem Lieferantenverzeichnis geléscht werden.
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gerbestand achten sollte, so dass ein Warenengpass meist noch rechtzeitig erkannt und
behoben werden kann. Wir verwenden hier etwas rigidere Uberwachungsmethoden als fiir
die Sicherheitspolicy gegen Denial-of-Service-Angriffe. Zum einen setzen wir die Metrik
von Beth et al. ein [BBK94], um die Policies schon nach einer beim Vertrauensinformati-
onsdienst eingegangenen negativen Bewertung immer vollstandig zu tiberwachen. AuBer-
dem fangen wir erst bei einem Wert von b > 0, 999 mit Stichproben an. Die Uberpriifung
wird erst bei einem Wert von b > 0, 99999 vollstandig aufgegeben.

Die Meldung von Interaktionen mit den Lieferanten an die neutrale Instanz ist von hoher
Bedeutung, da sie rechtliche Relevanz erlangen kann. Wir tiberpriifen die Einhaltung der
entsprechenden Sicherheitspolicy deshalb sténdig.

7 Schlufbemerkungen

In diesem Papier stellten wir die Security Wrapper vor, mit denen man durchsetzen kann,
dass die Policies von den Komponenten zur Laufzeit eingehalten werden. SchlieBlich wur-
de eine kurze Einflihrung in das Vertrauensmanagement von Komponenten gegeben. In
unserem E-Procurement-Beispiel fiihrte der Einsatz der Wrapper zu einem Leistungsmehr-
aufwand von etwa 5%. Der Einsatz des Trust Managers, mit dem man bei guten Vertrau-
enswerten einige Observer abschalten kann, reduziert den Mehraufwand auf etwa 3%.

Neben dieser Arbeit konzentriert sich unser Ansatz auch auf die Entwicklung eines cTLA-
Frameworks zur Modellierung der Sicherheitseigenschaften von komponentenbasierten
Systemen (vgl. [He03a]). Das Framework enthdlt eine Sammlung an Mustern zur Be-
schreibung von Sicherheitspolicies einzelner Komponenten, wie wir sie in Abschnitt 4
vorgestellt haben. Daneben wird ihm eine weitere Sammlung an Mustern hinzugefigt,
mit der man an das Gesamtsystem gestellte Sicherheitsanforderungen formal beschrei-
ben kann. Dariiberhinaus werden von uns bereits verifizierte Theoreme hinzugefiigt, die
jeweils aussagen, dass eine Kombination von Komponenten-Sicherheitspolicies eine Sys-
temsicherheitsanforderung erbringt. Mit den Mustersammlungen kann man die Sicher-
heitsanforderungen recht einfach spezifizieren, indem man entsprechende Muster parame-
trisiert und zu einer umfassenderen Sicherheitsspezifikation kombiniert. Das Framework
erleichtert zudem die logischen Deduktionsheweise. Ein Beweis kann ndmlich in Lemmata
zerlegt werden, die den Frameworktheoremen entsprechen.
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Abstract: Practical application of data mining and machine learning techniques to
intrusion detection is often hindered by the difficulty to produce clean data for the
training. To address this problem a geometric framework for unsupervised anomaly
detection has been recently proposed. In this framework, the data is mapped into a
feature space, and anomalies are detected as the entries in sparsely populated regions.
In this contribution we propose a novel formulation of a one-class Support Vector
Machine (SVM) specially designed for typical IDS data features. The key idea of our
“quarter-sphere” algorithm is to encompass the data with a hypersphere anchored at
the center of mass of the data in feature space. The proposed method and its behavior
on varying percentages of attacks in the data is evaluated on the KDDCup 1999 dataset.

1 Introduction

The majority of current intrusion detection methods can be classified as either misuse de-
tection or anomaly detection [NWY02]. The former identify patterns of known illegitimate
activity; the latter focus on unusual activity patterns. Both groups of methods have their
advantages and disadvantages. Misuse detection methods are generally more accurate but
are fundamentally limited to known attacks. Anomaly detection methods are usually less
accurate than misuse detecion methods — in particular, their false alarm rates are hardly
acceptable in practice — however, they are at least in principle capable of detecting novel
attacks. This feature makes anomaly detection methods the topic of active research.

In some early approaches, e.g. [DR90, LV92], it was attempted to describe the normal be-
havior by means of some high-level rules. This turned out to be quite a difficult task. More
successful was the idea of collecting data from normal operation of a system and comput-
ing, based on this data, features describing normality; deviation of such features would
be considered an anomaly. This approach is known as “supervised anomaly detection”.
Different techniques have been proposed for characterizing the concept of normality, most
notably statistical techniques, e.g. [De87, JLAT93, PN97, WFP99], and data mining tech-
niques, e.g. [BCJT01, VS00]. In practice, however, it is difficult to obtain clean data to
implement these approaches. Verifying that no attacks are present in the training data may
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be an extremely tedious task, and for large samples this is infeasible. On the other hand,
if the “contaminated” data is treated as clean, intrusions similar to the ones present in the
training data will be accepted as normal patterns.

To overcome the difficulty in obtaining clean data, the idea of unsupervised anomaly detec-
tion has been recently proposed and investigated on several intrusion detection problems
[PESO1, EAPT02, LEKT03]. These methods compute some relevant features and use
techniques of unsupervised learning to identify sparsely populated areas in feature space.
The points — whether in the training or in the test data — that fall into such areas are
treated as anomalies.

More precisely, two kinds of unsupervised learning methods have been investigated: clus-
tering methods and one-class SVM. In this contribution we focus on one-class SVM meth-
ods and investigate the application of the underlying geometric ideas in the context of
intrusion detection.

We present three formulations of one-class SVM that can be derived following different
geometric intuitions. The formulation used in previous work was that of the hyperplane
separating the normal data from the origin [SPST T01]. Another formulation, motivated by
fitting a sphere over the normal data, is also well-known in the literature on kernel methods
[TD99]. The novel formulation we propose in this paper is based on fitting a sphere cen-
tered at the origin to normal data. This formulation, to be refered to as a quarter-sphere,
is particularly suitable to the features common in intrusion detection, whose distributions
are usually one-sided and concentrated at the origin.

Finally, we present an experimental evaluation of the one-class SVM methods under a
number of different scenarios.

2 One-class SVM formulations

Support Vector Machines have received great interest in the machine learning community
since their introduction in the mid-1990s. We refer the reader interested in the underlying
statistical learning theory and the practice of designing efficient SVM learning algorithms
to the well-known literature on kernel methods, e.g. [Va95, Va98, SS02]. The one-class
SVM constitutes the extension of the main SVM ideas from supervised to unsupervised
learning paradigms.

We begin our investigation into the application of the one-class SVM for intrusion de-
tection with a brief re-capitulation and critical analysis of the two known approaches to
one-class SVM. It will follow from this analysis that the quarter-sphere formulation, de-
scribed in section 2.4, could be better suited for the data common in intrusion detection
problems.
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2.1 The planeformulation

The original idea of the one-class SVM [SPST ™01] was formulated as an “estimation of
the support of a high-dimensional distribution”. The essense of this approach is to map the
data points z; into the feature space by some non-linear mapping ®(z;), and to separate
the resulting image points from the origin with the largest possible margin by means of
a hyperplane. The geometry of this idea is illustrated in Fig. 1. Due to nonlinearity of

N

Figure 1: The geometry of the plane formulation of one-class SVM.

feature space, maximization of the separation margin limits the volume occupied by the
normal points to a relatively compact area in feature space. Mathematically, the problem
of separating the data from the origin with the largest possible margin is formulated as
follows:

' Hwll> + 530 & -
MG.F,IEHGIJ%,TGR 2||w|| + vl Zz:l gz r,
subjectto:  (w - ®(z;)) > 7 — &, )
& > 0.

The weight vector w, characterizing the hyperplane, “lives” in the feature space F, and
therefore is not directly accessible (as the feature space may be extremely high-dimensional).
The non-negative slack variables &; allow for some points, the anomalies, to lie on the
“wrong” side of the hyperplane. Instead of the primal problem (1), the following dual
problem, in which all the variables have low dimensions, is solved in practice:
. l
gélﬂgz Zij:l oiajk(zi, z;),
subject to: Zﬁzl a; =1, @)

Once the solution o is found, one can compute the threshold parameterr = . a;k(z;, ;)
for some example i such that «; lies strictly between the bounds (such points are called
support vectors). The decision, whether or not point z is normal, is computed as:

f(x) =sgn (> ; aik(wi, ) — 7). €))

The points with f(x) = —1 are considered to be anomalies.
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2.2 The sphereformulation

Another, somewhat more intuitive geometric idea for the one-class SVM is realized in the
sphere formulation [TD99]. The normal data can be concisely described by a sphere (in a
feature space) encompassing the data, as shown in Fig. 2. The presence of anomalies in the

Figure 2: The geometry of the sphere formulation of one-class SVM.

training data can be treated by introducing slack variables &;, similarly to the plane formu-
lation. Mathematically the problem of “soft-fitting” the sphere over the data is described
as:

. Bl e
RER £eRl ce + o iz &is
subjectto:  ||®(z;) — || < R? + &, 4
& > 0.

Similarly to the primal formulation (1) of the plane one-class SVM, one cannot directly
solve the primal problem (4) of the sphere formulation, since the center ¢ belongs to the
possibly high-dimensional feature space. The same trick can be employed — the solution
is sought to the dual problem:;

min Zéj:l a;oik(zi, xj) — 22:1 a;k(x;,x;),
a€cR! -

subjectto: S\ oy =1, ()

The decision function can be computed as:
f(x) =sgn (R2 — Zéjzl a;ok(x, i) + 2 22:1 aik(x;, x) — k(w,x)) . (8)

The radius R? plays the role of a threshold, and, similarly to the plane formulation, it can
be computed by equating the expression under the “sgn” to zero for any support vector.

The similarity between the plane and the sphere formulations goes beyond merely an anal-
ogy. As it was noted in [SPST*01], for kernels k(z, ) which depend only on the differ-
ence = — y, the linear term in the objective function of the dual problem (5) is constant,
and the solutions are equivalent.
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2.3 Analysis

When applying one-class SVM techniques to intrusion detection problems, the following
observation turns out to be of crucial importance: Atypical distribution of the features used
in IDSis one-sided on R Several reasons contribute to this property. First, many IDS
features are of temporal nature, and their distribution can be modeled using distributions
common in survival data analysis, for example by an exponential or a Weibull distribution.
Second, a popular approach to attain coherent normalization of numerical attributes is the
so-called “data-dependent normalization” [EAP T02]. Under this approach, the features
are defined as the deviations from the mean, measured in the fraction of the standard
deviation. This quantity can be seen as F-distributed. Summing up, the overwhelming
mass of data lies in the vicinity of the origin.

The consequences of the one-sidedness of the data distribution for the one-class SVM can
be seen in Fig. 3. The one-sided distribution in the example is generated by taking the

Sigma =0.1 Sigma=1 Sigma = 10

25 2.5 25

2 © 2 2
NI

0.5 @ & O 0.5 0.5

0 05 1 15 2 25 0 05 1 15 2 25 0 05 1 15 2 25

Figure 3: Behavior of the one-class SVM on the data with a one-sided distribution.

absolute values of the normally distributed points. The anomaly detection is shown for a
fixed value of the parameter v and varying smoothness o of the RBF kernel. The contours
show the separation between the normal points and anomalies. One can see that even for
the heavily regularized separation boundaries, as in the right picture, some points close
to the origin are detected as anomalies. As the regularization is diminished, the one-class
SVM produces a very ragged boundary and does not detect any anomalies.

The message that can be carried from this example is that, in order to account for the one-
sidedness of the data distribution, one needs to use a geometric construction that is in some
sense asymmetric. The new construction we propose here is the quarter-sphere one-class
SVM described in the next section.

2.4 Thequarter-sphereformulation

A natural way to extend the ideas of one-class SVM to one-sided non-negative data is to
require the center of the fitted sphere be fixed at the origin. The geometry of this approach
is shown in Fig. 4. Repeating the derivation of the sphere formulation for ¢ = 0, the
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Figure 4: The geometry of the quarter-sphere formulation of one-class SVM.

following dual problem is obtained:

min - — Y k(@i ),
subjectto: S\, =1, ™)

Note that, unlike the other two formulations, the dual problem of the quarter-sphere SVM
amounts to a linear rather than a quadratic program. Herein lies the key to the significantly
lower computational cost of our formulation.

It may seem somewhat strange that the non-linear mapping affects the solution only through
the norms k(x;, x;) of the examples, i.e. that the geometric relations between the objects
are ignored. This feature indeed poses a problem for the application of the quarter-sphere
SVM with the distance-based kernels. In such case, the norms of the points are equal,
and no meaningful solution to the dual problem can be found. This predicament, however,
can be easily fixed. A well-known technique, originating from kernel PCA [SSM98], is to
center the images of the training points ®(x;) in feature space. In other words, the values
of image points are re-computed in the local coordinate system anchored at the center of
mass of the image points. This can be done by subtracting the mean from all image values:

b(z;) = D(a;) — 0, B(xy).

Although this operation may not be directly computable in feature space, the impact of
centering on the kernel values can be easily computed (e.g. [SSM98, SMB *99]):

K=K-1,K—-K1,+1,K1,, (8)

where K is the I x [ kernel matrix with the values K;; = k(z;,x;), and 1; isan{ x [
matrix with all values equal to % After centering in feature space, the norms of points in
the local coordinate system are no longer all equal, and the dual problem of the quarter-
sphere formulation can be easily solved.
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3 Experiments

To compare the quarter-sphere formulation with the other one-class SVM approaches,
and to investigate some properties of our algorithm, experiments are carried out on the
KDDCup 1999 dataset. This dataset comprises connection record data collected in 1998
DARPA IDS evaluation. The features characterizing these connection records are pre-
computed in the KDDCup dataset.

One of the problems with the connection record data from the KDDCup/DARPA data
is that a large proportion (about 75%) of the connections represent the anomalies. In
previous work [PES01, EAPT02] it was assumed that anomalies constitute only a small
fraction of the data, and the results are reported on subsampled datasets, in which the
ratio of anomalies is artificially reduced to 1-1.5%. To render our results comparable with
previous work we also subsample the data. The results reported below are averaged over
10 runs of the algorithms in any particular setup.

3.1 Comparison of one-class SVM formulations

We first compare the quarter-sphere one-class SVM with the other two algorithms. Since
the sphere and the plane formulations are equivalent for the RBF kernels, identical results
are produced for these two formulations.

The experiments are carried out for two different values of the parameter o of the RBF
kernel: 1 and 12 (the latter value used in [EAP T02]). These values correspond to low and
moderate regularization. As the evaluation criterion, we use the portion of the ROC curve
between the false alarm rates of 0 and 0.1, since higher false alarm rates are unacceptable
for intrusion detection. The comparison of ROCs of the three formulations for the two
values of o are shown in Fig. 5. It can be easily seen that the quarter-sphere formulation

attack ratio = 0.02, gamma = 1 attack ratio = 0.02, gamma = 12
1 1r
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Figure 5: Comparison of the three one-class SVM formulations.

consistently outperforms the other two formulations; especially at the low value of regu-
larization parameter. The best overall results are achieved with the medium regularization
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with & = 12, which has most likely been selected in [EAP T02] after careful experimen-
tation. The advantage of the quarter-sphere in this case is not so dramatic as with low
regularization, but is nevertheless very significant for low false alarm rates.

3.2 Dependency on theratio of anomalies

The assumption that intrusions constitute a small fraction of the data may not be satisfied
in a realistic situation. Some attacks, most notably the denial-of-service attacks, manifest
themselves precisely in a large number of connections. Therefore, the problem of a large
ratio of anomalies needs to be addressed.

In the experiments in this section we investigate the performance of the sphere and the
quarter-sphere one-class SVM as a function of the attack ratio. It is known from the
literature [TD99, SPST T01] that the parameter v of the one-class SVM can be interpreted
as an upper bound on the ratio of the anomalies in the data. The effect of this parameter on
the quarter-sphere formulation is different: it specifies that exactly v fraction of pointsis
expected to be the anomalies. This is agreeably a more stringent assumption, and methods
for the automatic determination of the anomaly ratio must be further investigated. Herein
we perform a simple comparison of the algorithms under the following three scenarios:

o the parameter » matches exactly the anomaly ratio,
o the parameter v is fixed whereas the anomaly ratio varies,

o the ratio of anomalies is fixed and the parameter v varies.

Under the scenario that v matches the anomaly ratio it is assumed that perfect information
about the anomaly ratio is available. One would expect that the parameter v can tune both
kinds of one-class SVM to the specific anomaly ratio. This, however, does not happen, as
can be seen from Fig. 6. One can observe that the performance of both formulations no-
ticeably degrades with the increasing anomaly ratio. We believe that the reason for this lies
in the data-dependent normalization of the features: since the features are normalized with
respect to the mean, having a larger anomaly ratio shifts the mean towards the anomalies,
which leads to worse separability of the normal data and the anomalies.

Under the scenario with fixed v it is assumed that no information about the anomaly ratio
is available, and that this parameter is simply set by the user to some arbitrary value. As
one can see from Fig. 7, the performance of both formulations of one-class SVM degrades
with increasing anomaly ratio similarly to the scenario with v matching the true anomaly
ratio. Notice that the spread in the accuracy, as the anomaly ratio increases, is similar for
both scenarios. This implies that, at least for the data-dependent normalization as used in
the current experiments, setting the parameter v to a fixed value is a reasonable strategy.

Under the scenario with fixed anomaly ratio and the varying v we investigate what impact
the adjustment of the parameter has on the same dataset. As it can be seen from Fig. 8,
varying the parameter only has an impact on the sphere one-class SVM, the best accuracy
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quarter-sphere: attack ratio = nu, linear sphere: attack ratio = nu, linear
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false alarm rate false alarm rate

Figure 6: Impact of the anomaly ratio on the accuracy of the sphere and quarter-sphere SVM:
anomaly ratio is equal to v.

quarter—sphere: nu = 0.05, attack ratio varies, linear sphere: nu = 0.05, attack ratio varies, linear
1

0.9r

o
)
o
)

accuracy
o
3
accuracy
o
3

0.4r 0.4f
0.3 0.3
0.2 0.2
0.1 0.1
o . . . , o . . . ,
0 0.02 0.04 0.06 0.08 0.1 0 0.02 0.04 0.06 0.08 0.1
false alarm rate false alarm rate

Figure 7: Impact of the anomaly ratio on the accuracy of the sphere and quarter-sphere SVM: v is
fixed at 0.05, anomaly ratio varies.
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achieved on the higher values. The parameter © does not have any impact on the accuracy
of the quarter-sphere one-class SVM.

quarter—sphere: attack ratio = 0.05, nu varies, linear sphere: attack ratio = 0.05, nu varies, linear
1r 1r
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Figure 8: Impact of the anomaly ratio on the accuracy of the sphere and quarter-sphere SVM:
anomaly ratio is fixed at 5%, v varies.

4 Conclusions and future work

We have presented a novel one-class SVM formulation, the quarter-sphere SVM, that is
optimized for non-negative attributes with one-sided distribution. Such data is frequently
used in intrusion detection systems. The one-class SVM formulations previously applied
in the context of unsupervised anomaly detection do not account for non-negativity and
one-sidedness; as a result, they can potentially detect very common patterns, their at-
tributes close to the origin, as anomalies. The quarter-sphere SVM avoids this problem by
aligning the center of the sphere fitted to the data with the “center of mass” of the data in
feature space.

Our experiments conducted on the KDDCup 1999 dataset demonstrate significantly better
accuracy of the quarter-sphere SVM in comparison with the previous, sphere or plane,
formulations. Especially noteworthy is the advantage of the new algorithm at low false
alarm rates.

We have also investigated the behavior of one-class SVM as a function of attack rate. It
is shown that the accuracy of all three formulations of one-class SVM considered here
degrades with the growing percentage of attacks, contrary to the expectation that the pa-
rameter v of one-class SVM, if properly set, should tune it to the required anomaly rate.
We have found that the performance degradation with the perfectly set tuning parameters
is essentially the same as when the parameter is set to some arbitrary value. We believe
that performance of anomaly detection algorithms on higher anomaly rates should be given
special attention in the future work, especially with respect to the data normalization tech-
niques.
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Abstract: The fact that security is a critical problem when implementing mobile ad
hoc networks (MANETS) is widely acknowledged. One of the different kinds of mis-
behavior a node may exhibit is selfishness. A selfish node wants to preserve its re-
sources while using the services of others and consuming their resources. One way of
preventing selfishness in a MANET is a detection and exclusion mechanism. In this
paper, we focus on the detection and present different kinds of sensors that will find
selfish nodes. First we present simulations that show the negative effects which self-
ish nodes cause in MANET. In the related work section we will analyze the detection
mechanisms proposed by others. Our new detection mechanisms that we describe in
this paper are called activity-based overhearing, iterative probing, and unambiguous
probing. Simulation-based analysis of these mechanisms show that they are highly
effective and can reliably detect a multitude of selfish behaviors.

1 Sdfish nodesin MANETS

Mobile ad hoc networks (MANETS) rely on the cooperation of all participating nodes. The
more nodes cooperate to transfer traffic, the more powerful aMANET gets. But supporting
aMANET is acost-intensive activity for a mobile node. Detecting routes and forwarding
packets consumes local CPU time, memory, network-bandwidth, and last but not least
energy. Therefore there is a strong motivation for a node to deny packet forwarding to
others while at the same time using their services to deliver own data.

In table 1, we analyze different possibilities for a selfish node to save its own resources
ina MANET based on the DSR routing protocol [JMHJO3, Pe01]. It uses the attack-tree
notation proposed by Bruce Schneier [Sc99] that allowsthe analysis of different ways how
an attacker can achieve his goal. Alternatives to reach a certain goal are denoted by OR,
multiple steps that are necessary to reach a goal are denoted by AND. Using the numbers
in the table, we can easily describe different attacks. For example, attack 3.1 stands for
"Drop data packets’.

Whereas most of the attacks based on manipulations of routing data can be detected by
the use of a secure routing protocol like Ariadne [HPJ02], SRP [PH02a, PHO2b, PHO2c,
PHS02, PHO3], ARAN [SDL*02], or SAODV [Gu02, GA02], there remain two attacksin
the attack tree that cannot be detected this easily. When nodes simply drop packets (case
1.1 and 3.1 in the attack tree), all of the secure routing protocolsfail as they focus only on
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Attack tree: Save own resources
OR 1L Do not participate in routing
OR 1. Donotrelay routing data
OR 1. Do not relay route requests
2. Donot relay route replies
3. Sethoplimitor TTL valuein route request/reply to small-
est possible value
2. Maodify routing data/topol ogy
OR 1. Moaodify route request
OR 1. Insert additional hops
2. Maodify route reply
OR 1. Replace own ID in returned route with detour leading
through neighboring nodes
2. Return completely wrong route, provoking RERR and
salvaging
3. Insert additional hops
4. Declare own ID in source route as external
2. Stop participation in current route
AND 1. Provokeroute error
OR 1. Create arbitrary RERR messages
2. Do not send ACK messages (causing RERRs in other
nodes)
2. Do not participate in following route request (A.1)
3. Do not relay data packets
OR 1. Drop datapackets
2. Sethoplimit/TTL to 0/1 (causing a RERR)

Table 1: Attack Tree: Save own resources
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| Parameter | Value |
Number of Nodes 50
Area X (m) 1500
AreaY (m) 300
Transmission Range Radius (m) 250
Traffic Model cbr
Sending rate (packets/s) 4.0
Max. number of connections 20
Packet size (byte) 512
Simulation time (s) 900

Table 2: Simulation parameters

the detection of modifications to routing data but not on the concealment of existing links.

We have done a number of simulations that show how this behavior affects a MANET.
The simulations were done using ns-2.1b8a and the DSR routing protocol. The scenario
included 50 nodes moving in an area of 1500x300m according to the random waypoint
mode! at speeds of 1~ and 207 with no pause time. Twenty of the nodes were CBR
sources sending 4 packets per second. Details of the simulation parameters are given in
table 2. These parameters are used for all following simulations.

Figure 1 showstheresults of these simulations. We have varied the number of selfish nodes
from 0 to 50 (the total number of nodes in the network). It is obvious that the number of
selfish nodes has a significant effect on the rate of packets that are successfully delivered
in the network. Further the movement rate has a clear effect. The faster nodes move, the
lower the delivery ratio becomes. Finally we see that at lower speeds nodes of case 3.1
are more detrimental to the network than those of type case 1.1, whereas at higher speeds
there are no big differences.

What explanations can be found for this? When the number of case-1.1 nodesrisesin a

Attack case 1.1 Attack case 3.1

Delivery ratio %

0t T T T T 1
4 10 20 30 40 50
Number of selfish nodes Number of selfish nodes
~0——0 Node movement: 1 mis ~0——0 Node movement: 1 mis
~A——4 Node movement: 20 m/s ~A——4 Node movement: 20 m/s

Figure 1. Selfish attack simulation
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network, there are less nodes available for building up routes. So if no aternative route
can be established, there is no route to the destination which means that packets have to
be discarded. That reduces the delivery rate. When movement speed rises, the delivery
ratio also diminishes as the network in general gets more fragile. But the network still
has a reasonable chance of routing around the selfish nodes. This changes with type case-
3.1. Here the nodes behave correctly during the route discovery phase. Thus they can be
included in regular routes, but then they start to drop all packets. Thisisn't detected by
DSR and no countermeasures are taken. So at a movement speed of 207 only 10% of the
selfish nodes push the probability of a successful packet delivery below 50%.

Our simulations with AODV have revealed a similar behavior. This demonstrates clearly
that an effective protection against selfish and malicious nodes is absol utely mandatory for
ad hoc networks.

2 Motivation vs. Detection & Exclusion

There are two approaches of dealing with selfish nodes. The first approach tries to give
amotivation for participating in the network function. A typical system representing this
approach is Nuglets by Hubeaux et al. [BHO1, BHO3]. The authors suggest to introduce a
virtual currency called Nugletsthat is earned by relaying foreign traffic and spent by send-
ing own traffic. The major drawback of this approach is the demand for trusted hardware
to secure the currency. There are arguments that tamper-resistant devices in general might
be next to impossible to be realized [AK96, AK97]. A similar approach without the need
of tamper-proof hardware has been suggested by Zhong et al. in [ZCY03].

Most of the existing work in thisfield concentrates on the second approach: detecting and
excluding misbehaving nodes. The first to propose a solution to the problem of selfish
(or asthey call it "misbehaving”) nodes in an ad hoc network were Marti, Giuli, Lai, and
Baker in [MGLBO0Q]. Their system uses a watchdog that monitors the neighboring nodes
to check if they actually relay the data the way they should do. Then a component called
pathrater will try to prevent paths which contain such misbehaving nodes. Asthey indicate
in their paper, their detection mechanism has a number of severe drawbacks. Relying only
on overhearing transmissionsin promiscuous mode may fail dueto anumber of reasons. In
case of sensor failure, nodes may be falsely accused of misbehavior. The second drawback
isthat selfish nodes profit from being recognized as misbehaving. The pathsin the network
are then routed around them, but there is no exclusion from service. We will later present
more advanced sensors that will allow a better detection of selfish nodes.

In [ZLOO, ZLHO03], the authors describe a distributed intrusion detection system (IDS)
for MANETSs that consists of the local components " data collection”, " detection”and " re-
sponse”, and of the global components ”cooperative detection”and "global response”.
Their architecture is very promising and similar to the one we use in our project, but they
neglect the aspect how their local data collection should find out on incidents like dropped
packets, concealed links, etc.

Another system is the " Collaborative Reputation Mechanism”or CORE [MM, MMO02]. It



Sensors for Detection of Misbehaving Nodesin MANETSs 87

is similar to the distributed IDS by Zhang et a. and consists of local observations that
are combined and distributed to calculate a reputation value for each node. Based on this
reputation, nodes are allowed to participate in the network or are excluded. In their work,
the authors specify in detail how the different nodes should cooperate to combine the local
reputation values to a global reputation and how they should react to negative reputations
of nodes. For the actual detection of selfish nodes, they only refer to the work of Marti.

A similar approach is conducted by Buchegger et a. with their system called CONFI-
DANT [BBO02a, BB0O2b]. Again, they only marginally describe their detection mechanism
and rely mostly on promiscuous overhearing.

3 MobIDS

We have developed a Mobile Intrusion Detection System (MobIDS) that has a similar
structure like some of the systems mentioned above. Asyou can seein figure 2, different
sensors collect data from the network.

MobIDS is embedded in a secure system framework called Security Architecture for Mo-
bile Ad hoc Networks or SAM. SAM also includes mechanisms for

o uniquely identifying nodes within the network. Nodes cannot change their identity
or create additional identities to fool sensors.

e secure routing with a special routing protocol called Secure Dynamic Source Rout-
ing (SDSR). Using SDSR nodes cannot alter routing data, so Mobl DS does not need
to detect attacks that are based on forging of valid routing data. Therefore MobIDS
sensors can concentrate on the detection of selfish behavior which in turn cannot be
detected by arouting protocol.

e exchange of symmetric keys used by some of the MobIDS sensors. This key ex-
change is integrated into the SDSR routing protocol, so whenever a valid route is
established between two nodes, the necessary keys are exchanged in an efficient

way.

Due to limited space, we cannot describe the full SAM system here. See [Ka03] for a
detailed and complete description. For the rest of this text, we focus on MobIDS and its
detection sensors. Asyou can see, data from the secure routing protocol SDSR is can aso
taken as input to some sensors.

The sensors generate observations. o2 € [—1; 1] represents the n* observation of sensor
s. Positive values represent a positive behavior whereas a negative value expresses non-
cooperative behavior. All local observations of anode k; and a sensor s regarding another
node k; at time ¢ lead to asensor rating 7}, (k;|s) € [-1;1]:

Tltci, (kj|5) = (Z p(t,tn) : Ui) /TL

Vn



88 F. Kargl, A. Klenk, M. Weber and St. Schlott

| LocalExcl || bealExcl|

MobDS
Rathg-D strbutbn }—>{ G bbalR athg
LocalR athg
T T TO bseratons

Sensors SDSR - ITemtive |[Unambygbus|| Actbas. O ther

Check Probng Probng O verhearng|| Sensors
A 4 4

SDSR Routhg Prom iscous M ode Addibnal

AudiData

Figure 2: Overview of MoblDS

where

ottt =1 (12 )

t,, is the time when a specific observation o was made. The function p makes older
observations less important than newer once, observations older than ¢ — T" are ignored
and can be discarded. x controls the degradation of older observations.

Finally all sensor ratings . (k;|s) are combined into alocal rating . (k;) € [—1;1] that
expresses the judgment of node k; regarding node k; at time¢:

rh (k) = > w1, (ksls)
Vs

wg isaweighting factor which represents the credibility of different sensors. Very reliable
sensors receive a higher weight than less reliable ones.

The local ratings are then distributed to neighboring nodes by flooding them periodically
in a certain diameter surrounding a node. A node averages all received local ratings (in-
cluding his own) which resultsin the global rating grj, (k;).

Astheinitial observations are often based on statistical sensors, no node can prove that his
rating is actually accurate. So when distributing ratings, these are signed by private keys
of each node, but no further attempt is made to prove the credibility of arating. Instead,
global ratings are only accepted when at least NV nodes have contributed to therating. This
prevents alliances of lessthan N nodes from excluding other nodes from the network.

Based on the global rating, nodes may be excluded from the current network. MoblDS
defines different thresholds ¢,, t. and ¢,., where ¢, isthe exclusion threshold. If the rating
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of anode k; regarding a node k; sinks below t., k; will invalidate all routes containing
k; and will ignore all packets related to k;. After some time, old negative observations
will expire, so the rating of k; will eventually increase again. As soon as the global rating
exceeds the rehabilitation threshold ¢,., k; will be serviced again.

There is one problem: As the distribution process takes some time to deliver the loca
ratings to al nodes, the global ratings of different nodes regarding k; may differ by a
certain amount e. If v} (k;) < t. < 7}, (k;) then node k; will stop servicing k; whereas
Ky will still regard k; as a cooperating node. So when k; stops forwarding packets to k ;,
sensors of k; may detect thisand punish &;.

Therefore the system contains athird threshold ¢,, the so-called tolerance threshold, where
te <t <t;—e. Whenr} (k;)isbelow t;, k; will tolerate any node to deny serviceto k;
without deducing negative ratings from this.

In addition, the security architecture contains a mechanism that allows global exclusion of
nodes from MANETS by invalidating their cryptographic identity. But thisis outside the
scope of this paper.

Another question is how the different thresholds should be chosen. Up to now we have
adjusted them manually for each type of simulation by running different simulations and
testing the results. In the final section we will outline future research on how to adjust
them automatically.

It is obvious that without good sensors all the following steps (local and global rating,
exclusion) will fail to deliver good results. So the rest of the paper focuses on this aspect
of MobIDS.

4 Advanced Sensors
4.1 Activity-Based Overhearing

We already mentioned that there are anumber of problemswhen anode wantsto determine
whether another node actually relays its packet by listening in promiscuous mode for the
transmission. In promiscuous mode, a wireless network interface consumes more power
than in standard mode. Furthermore, there are alot of cases where arelay node actualy
forwards a packet but the node overhearing the relay node’s activity will fail to realize that.
If e.g. the overhearing node is currently transmitting or receiving datain a |IEEE 802.11
network at a lower wirespeed (e.g. 5.5 or 2 Mbps) then it will not be able to capture
transmissions that happen at other speeds. Other problemsinclude collisions, cooperating
selfish nodes, and many more.

In our new activity-based overhearing mechanism anode also tries to overhear forwarding
of data packets by its next hop. But thistime it only triggers an alarm when it recently saw
normal traffic from this node but then detects no forwarding activity. Using this mecha-
nism we can improve the detection accuracy significantly. Furthermore, our architecture
introduces a threshold. The monitoring node will only trigger an alarm when it detects a
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Figure 3: Traditional vs. Activity-based Overhearing at 1m /s

certain number of packets being dropped within a certain timeframe.

Figure 3 shows simulation results at a movement speed of 1m/s. It verifies the better
performance of the activity-based overhearing mechanism. The left graph shows the de-
tection rate of MobIDS in the presence of a specific number of selfish nodes that operate
according to case 3.1 in the attack tree (forward routing traffic, but drop subsequent data
traffic). All values are taken as the average of 10 different ssimulation runs. Lets assume a
network with 2 selfish nodes. Then each of the two nodesis (on average) detected by 1.1
monitoring nodes using traditional overhearing. When we use activity-based overhearing
there are 4.5 nodes detecting each selfish node. When the number of selfish nodes gets
higher (from 5 to 10), the traditional overhearing performs better than activity-based over-
hearing. We can use both approaches when the results of both sensors are combined. This
delivers highly acceptable results.

When the number of selfish nodes become large!, detection rates get really bad. Only one
or two nodes will detect a selfish node during the average simulation run. Thisis partialy
because we assume that selfish hodes do not act as sensors anymore. So in case of 10
selfish nodes you also have to take into consideration that 20% of the sensors are gone.
In order to get good results here, we need to combine the overhearing sensor with other
sensors like the probing sensor described later.

The graph on the right in figure 3 shows the false-positives that the overhearing sensors
produce. Here is significant that these values are always low compared to the correct
positive identifications of selfish nodes. In MoblDS, a node is excluded from the network
only if a number of different nodes agree on it being selfish or malicious. So when only
one node has a false-positive this has no negative effects on the detected node.

Simulations at 20m/s (figure 4) show that the detection rate of the activity-based and
combined overhearing even increases at higher speeds. Thisis due to the larger number of
routing protocol packets that circulate in the network. This enables the activity detector to
predict more precisely whether another host is still in communication range.

Imore than 10 or 20% of all nodes!
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4.2 Iterative Probing

In JAHNRROZ2] the authors describe a mechanism called probing to detect selfish or mali-
cious nodesin aMANET route from source S to destination D. They use onion encryption
to embed a probe command for a specific node X into normal data packets. When X de-
crypts its onion layer, it will find this command and send back an acknowledge packet to
the source. As soon as an acknowledge is missing, S starts a binary search in the path to
find out, where packets are being dropped. S simply sends probes to the selected nodes
and waits for their replies. Figure 5 shows the binary search after which we call it binary
probing.

Thisapproach has anumber of drawbacks. The onion encryptionisvery expensive, aseach
packet has to be encrypted multiple times depending on the path length. Furthermore each
node has to decrypt the packet once and each packet has to be acknowledged explicitly by
the recipient D.

But there is an even more severe problem. There is no reliable detection of the node
dropping packets. When a selfish node gets a probe packet it can choose to forward packets
for alimited time (until the probe is over) and then continue to drop packets. Even worse,
depending on how the probing is realized, it may even be able to selectively drop probe
packets destined for another host. This host will not acknowledge the probe and will be
marked as hostile.

In our mechanism, that we call iterative probing, we use a different approach. Like
in [AHNRRO2] we assume that a source S has established a secret key ksx, with each
node X; (i = 1..n — 1) in its path to a destination X,,. There is a command field C
included in the packet header that may contain anodeid X; which isencrypted by ksx,,
0 C' = encygy, (Xi) (i = 1...n). Otherwise the field contains a random number. Each
intermediate node X; will now try to decrypt C. If theresult isits node ID, it will send an
(encrypted) probe reply packet back to S, otherwise it will process the packet as usual. So
S hasto encrypt only asmall portion of the packet and it hasto do so only once (compared
to the onion-encryption approach) Intermediary nodes will only have to decrypt the small
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Figure 5: Binary Probing Figure 6: Iterative Probing

command field and not the whole packet.

In normal operation (that is while it receives packets from X, as areply to the packets it
sent to X,,) there is no need for probing. But when S hasn't received a packet from X,
for acertain amount of time ¢, it will sent a probe packet to X,,. If thereisno reply within
a certain timeout, it will sent a probe to X,,_; and so on until it receives a reply from a
node or reaches X;. Thisis called iterative probing and shown in figure 6.

Iterative Probing has one advantage over binary probing: a selfish node only knows of an
ongoing probing when it isitsturn to answer aprobe. So it is not able to blame any nodes
on an arbitrary position later in the path by selectively filtering out or forwarding probe
packets. Instead, there are only two possibilities: it can reply to the probe or it can discard
it. All later probe packets are sent to nodes earlier in the path and cannot be manipulated
any more. But thereis still one problem remaining.

Let X; bethefirst nodefromwhich S receives an acknowledge. There aretwo possibilities
now. Either is X, the selfish node dropping all packets. In this case X;; is aso
dropping probe packets and X ; is working properly. Or X is the selfish node dropping
packets. But before dropping a packet, X; checksif it is a probe addressed to himself. In
order to be harder to detect, X; will then reply to the probe.

So abeit the iterative probing sensor is harder to fail than the binary probing, it cannot
distinguish which of the two nodes is actually the malicious one. We call this problem the
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Figure 7: X, answers probes: possible selfish Figure 8: X, answers not: possible selfish
nodes { X2, X3} nodes { X1, X2}

probing dilemma. In the next section we will present an approach to prevent this. But first
we give an analysis of the iterative probing.

Figure 9 (Ieft side) shows the simulation results for the iterative probing sensor facing the
standard adversary — a selfish case-3.1 node. Even for 10 selfish nodes we still have an
average of 4.9 nodes detecting each selfish node. The false-positives are negligibly [ow.
So probing is an efficient way of detecting selfish nodes.

4.3 Unambiguous-Probing

As indicated above, the probing techniques described so far face a serious problem: prob-
ing can not unambiguously detect a selfish node. Even worse, the standard probing de-
scribed in [AHNRRO2] alows a malicious node to make another arbitrary node look self-
ish. Our iterative-probing can narrow the potential adversary nodes down to two nodes.
In order to clearly identify one of these nodes as being responsible for the dropped data
packets, we can combine the iterative probing with overhearing. Let X; and X, bethe
nodes that are suspicious of dropping packets like described above. Now we can verify if
X isdropping the packet by asking X ;_ to check if he can overhear the forwarding of a
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Figure 9: Iterative Probing and exclusion of selfish nodes

following probe packet by node X ;. If this probefailsand X;_; can’'t hear X; forwarding
the packet, then it is very likely that X; is dropping the packets, otherwise X isthe
node responsible for the packet drop.

4.4 Overall Detection Rate

MobIDS combines all presented sensors in order to make a decision on excluding nodes
from the network. Our simulation results show that the detection of misbehaving nodes
is very accurate and we have practically no false accusations. Figure 9 (right side) shows
the percentage of discovered and excluded selfish nodes at different movement speeds.
In this scenario, three different nodes were needed to detect another node as selfish in
order to exclude it from the network. In the simulations, we used combined-overhearing,
unambiguous-probing and route-request scanning sensorsin parallel. The last sensor was
not presented here due to space limitations. It takes information from the routing protocol
and detects nodes that are not forwarding route requests properly. As you can see, up
to about 5 selfish nodes, all were detected and excluded reliably. At around 10 selfish
nodes, detection rate drops below 50%. As we have already discussed in the section on
overhearing sensors, 10 selfish nodes are actually 20% of all nodes. As these nodes do
not work as sensors, i.e. they do not contribute to the MoblDS detection system, it is
obviousthat detection results get worse. So Mobl DS requiresthe consensus of asignificant
majority of all nodes that they want to cooperate and form an ad hoc network. Given that,
detection of afew selfish nodesis very reliable.

5 Conclusion and Future Work

Aswe have seen, the construction of sensors to detect selfish or malicious nodesin ad hoc
networks is a complex task. In this paper we have presented a number of different sensors
that can detect different kinds of selfish nodes with a good confidence as shown in our
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simulation results. If multiple sensors are active in parallel and a selfish node is detected
by a number of these sensors, then this is a good indication for excluding the node from
the network.

One remaining problem with our current simulations is that al thresholds need to be set
manually in order to get good detection results. So in the future we will try to find ways
how these values can be set and adjusted automatically during operation. Possible can-
didates might be some kind of an adjustment algorithm or a self-learning system using
neural networks. Furthermore we plan to develop and test additional sensors that will e.g.
use topology information from the routing protocol in order to detect selfish nodes.
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Abstract: Zugangskontrolle und Intrusion Detection werden oft separat behandelt.
Zur Erkennung von Schutzzielverletzungen wird hauptséchlich der Datenverkehr ei-
nes Netzwerkes ausgewertet - dies geschieht in einer passiven Weise.

Aktive Strategien zum Erkennen von Angriffen sind nur durch neue Zugriffskontroll-
systeme und kontrollierte Machtteilung méglich.

In dem vorliegenden Beitrag wird eine neue Kategorisierung von Zugriffskontrollsys-
teme vorgestellt und insbesondere auf die kontrollierte Machtteilung eingegangen. Es
wird gezeigt wie neue aktive Strategien zur Schutzzielverletzungserkennung maglich
werden. Diese Strategien erlauben auch den Missbrauch berechtigter Benutzer, die
ihre Befugnisse missbrauchen, zu erkennen. Ebenso kdnnen nun bekannte Ideen aus
der SPAM Bekampfung in die Zugangskontrolle iibernommen werden. Ein Prototyp
wurde mittels der ASCap Architektur implementiert und zeigt, dass die vorgestellten
Techniken einsetzbar sind.

1 Zugangskontrollsysteme und Schutzzielverletzungser kennung

Auf dem Gebiet der Zugangskontrollsysteme werden oft Neuerungen vorgestellt, welche
die Verwaltung oder Anpassung an bestimmte Anwendungen erleichtern. Als Beispiel
mag RBAC! [FK92] dienen, das die Verwaltung durch die Einfilhrung einer Abstrakti-
onsschicht, den sogenannten Rollen, erleichtert. Doch wenige Ansétze beriicksichtigen
ein Hauptproblem der Praxis - ndmlich, dass fast jede Anwendung ein Einzelsystem dar-
stellt und applikations- oder verwaltungsbereichiibergreifende Zugangsregeln nur schwer
realisiert werden konnen. Wenn dieses Problem auf der Ebene der Zugangskontrolle geldst
ist, dann er6ffnen sich interessante Mdglichkeiten auf der Ebene der Intrusion Detection
Systeme (IDS). Verknipfte Systeme, die es dem IDS erlauben in Zugriffskontrolimecha-
nismen einzugreifen, ermdglichen nicht nur passive, sondern aktive Strategien zur An-
griffserkennung.

*Der Author ist durch ein Forschungsstipendium der IONA Technologies PLC unterstiitzt.
Role Based Access Control
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Traditionell gibt es auf dem Gebiet der IDS zwei Hauptrichtungen: Schutzzielverletzun-
gen werden entweder anhand ihrer Angriffssignaturen erkannt [ER88, De87] oder durch
eine Abweichung von dem historisch bekannten, angriffsfreien Datenverkehr [LJ88]. Bei
beiden Ansétzen wird der Datenverkehr passiv beobachtet. Intrusion Prevention Syste-
me (IPS) erweitern die bekannten IDS Systeme um ein aktives Element. Diese Systeme
konnen in den Datenverkehr aktiv eingreifen. So kann ein als Gateway eingesetzes IPS
System den Datenverkehr von OSI Schicht 7 auswerten und sogar verdndern. Ein wichti-
ger Anwendungsfall sind groRe Firmennetze, die Softwarepatches nicht zeitnah einspielen
konnen. IPS Systeme konnen etwaige Sicherheitsliicken am Netziibergang stopfen.

Analysiert man die Strategien mit denen die Intrusion Prevention Systeme entscheiden ob
ein Angriff vorliegt, dann findet man wieder die gleichen zwei passiven Techniken. Aktive
Systeme hingegen wiirden nicht nur beobachten, sondern bei Alarmzeichen oder als “rou-
tinemaRigen Rundgang” das System so verdndern, dass Eindringlinge bemerkt werden.
Strategien aktiver IDS befassen sich nicht mit den Anwendungen und deren Schwachstel-
len, sondern dem Angreifer und dessen Eigenschaften. Fir diese aktiven Strategien ist ei-
ne Verkniipfung der Zugriffskontrollarchitektur (ZKA) und IDA nétig. Diese verkniipften
Systeme miissen Zugriffspolitiken haben, die eine kontrollierte Machtteilung erlauben.

Die in [AJO3] vorgestellte ZKA ist universell in Anwendungen einsetzbar. Ziel dieses Ent-
wurfes war eine flexible und bei Bedarf dynamisch umkonfigurierbare ZKA. Die Zugangs-
entscheidungsfunktion ist aus Unterelementen, den Regelmodulen, zusammengesetzt und
wird durch einen lokalen Vermittleragenten dem jeweiligen Anwendungsdienst zugang-
lich gemacht. Diese Objektorientierung erlaubt eine kontrollierte, teilweise Machtteilung
auf dem Gebiet der Verwaltung. Weitere Elemente der Architektur sind externe Sicher-
heitsserver, deren Verhalten verschiedenen Nutzungsebenen zugeordnet sein kann. So ist
es beispielweise moglich, dass ein externer Sicherheitsserver ein Bindeglied zum IDS dar-
stellt oder sein Verhalten durch deren Einflussnahme &ndert.

Ist eine Verkniipfung von IDS und ZKA mdglich, kénnen grundlegend neue Strategien
in dem IDS eingesetzt werden. Passives Erkennen von auftretenden Alarmzeichen kann
durch ein aktives Provozieren derselben ersetzt werden. Strategien kdnnen beispielweise
in Verdachtsmomenten das Zugangssystem so umkonfigurieren, dass Angriffe deutlicher
sichtbar werden. Eine solche Alarmzustandskonfiguration kann jedoch einen Mehrauf-
wand fir legitime Systembenutzer bedeuten (zusétzliche Passwortabfragen z.B. per SMS,
etc.).

Einen weiteren Vorteil der Verkniipfung von ZKA und IDS stellt das Auslagern der letz-
teren dar. Ein Security Audit in heutigen Praxis erfolgt tiberwigend durch einer einmali-
gen Zustandsuberpriifung. Schwachstellen werden zu dem Zeitpunkt der Priifung erkannt,
doch ein dauerhafter Uberwachen ware nur durch das Installieren schwer iiberpriifbarer
Programme mdglich, so dass der Kunde der externen Firma vollstandig vertrauen muss.
Die vorgestellte Architektur ermdglicht es jedoch, im Rahmen der ZKA die benétigten Da-
ten an den externen Dienstleister zu liefern oder diesem teilweise Einfluss zu gewahren.
Diese kontrollierte Abgabe von Verwaltungsmacht stellt eine Neuerung auf dem Gebiet
der ZKA dar und ermdglicht auch die bereits erwahnte Verkniipfung mit einem IDS.
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In dem vorliegenden Beitrag wird zuerst der Stand der Technik diskutiert. Danach wird in
Abschnitt 3 die ASCap Architektur vorgestellt. Abschnitt 4 erortert eine Kategorisierung
der geteilten Zugriffsverwaltung. Diese ist die Grundlage um beispielweise externe Dienst-
leister teilweise an der Zugriffskontrolle zu beteiligen. Dann stellt Abschnitt 5 Strategie-
beispiele vor, die mit der ASCap Architektur moglich werden. Zuletzt fasst Abschnitt 6
die Ergebnisse zusammen und diskutiert weiterfiihrende Forschungsansatze.

2 Verwandte Ansatze

Auf dem Gebiet der Access Control Mechanism wurde die ASCap Architektur von den
“active capabilities” [QL96] und dem “proxy principle” [Sh86] beeinflusst. Entgegen den
ersten Capability basierten Betriebssystemen [Le84] geht die ASCap Architektur von kei-
nem Referenzmonitorbereich auf dem Clientrechner aus.

Auferdem haben Forschungsergebnisse von Kiihnhauser auf dem Gebiet der Metapoliti-
ken [K(i95] die Frage aufgeworfen, wie eine kontrollierte Machtteilung in der Zugangs-
kontrolle méglich wird. Kilhnhauser stellt mit [Ki99] gezielt eine Lésung fiir Giberschnei-
dende Verwaltungsgebiete vor, in der durch etwaige Konfliktsituationen aufgeldst werden
kodnnen. Eine Erweiterung um aktive Elemente ware méglichen, auch wenn dies nicht in
den vorliegenden Forschungsbeitrdgen behandelt wird.

Aktuelle IDS Systeme sind meist passiver Natur; es werden Datenstréme beobachtet und
Anzeichen fiir VerstoRe gesucht (z.B. snort [We04d]). Die IPS kdnnen aktive in den Daten-
verkehr eingreifen (z.B. um weitere Einbruchsaktivitaten zu verhindern), doch verwenden
auch nur passive Datenauswertungskomponenten. Bei IPS systemen wird die IDS mit der
firewall verknilpft. Im Gegensatz dazu verkniipft die ASCap Architektur das IDS System
mit der ZKA, was auch proaktives Handeln zulasst.

Die Forschung auf dem Gebiet der aktiven Netzwerke versucht nicht nur die Konfigurati-
on und Wartung von Netzwerken zu vereinfachen, sondern stellt auch systemiibergreifende
Schnittstellen zur Verfligung. Hess, Jung und Schéfer [JS03] stellen mit FIRDAN eine Ar-
chitektur vor, die IDS und Reaktion auf Angriffe kombiniert. Sie binden z.B. Honeypots ?
in die Verteidigung ein, indem sie Netzwerkverkehr dorthin umleiten, um mehr Informa-
tionen iber den Eindringling zu sammeln. Die Komponent von FIRDAN, die Alarme aus-
wertet, kann das System Verandern, falls ein Angreifer den eigentlichen Angriff unter einer
hohe Anzahl von Falschalarmen verstecken will. So wird es moglich, einen echten Angriff
trotz Tduschungsmandver zu erkennen. Es bleibt jedoch offen, ob FIRDAN es erlaubt,
mittels “Wachrundgéange” noch unentdeckte Eindringlinge zu finden.

2Designierte Dummyrechner, die Angreifer anlocken sollen und dann einen Alarm auslésen.
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Die IDA Architektur® [AOTG99] sucht Anzeichen eines erfolgreichen Einbruchs und ent-
sendet dann einen Agenten, der den Vorfall genauer untersucht. Da die Befugnisse des
Agenten weitreichend sein kdnnen, wére eine Interaktion mit der lokalen Zugriffskontrol-
le denkbar. In dem Fall, in dem die IDA von einem externen Dienstleister betrieben wird,
erhalt dieser weitreichende Kontrolle tiber das interne Firmennetz. Die ASCap Architektur
erlaubt hier durch Einsatz der kontrollierten Machtteilung ein differenzierteres Vorgehen.

3 DieASCap Zugriffkontrollarchitektur

Als Basis der vorgestellten Intrusion Detection Strategien dient die ASCap* ZKA. In die-
sem Abschnitt stellen wir die Hauptmerkmale vor, die fiir ein Verstdndnis zwingend not-
wendig sind. Fir eine umfassende Beschreibung sei auf [AJ03] verwiesen.

; Verwaltungs-—
| Externer ‘ rechner
. Sicherheits-
: rechner : ASCap
""" A Proxy
Zerifikat
Client
/ Server
ASCap
Proxy

Abbildung 1: Uberblick tber die ASCap Zugriffskontrollarchitektur

Abbildung 1 zeigt die Komponenten der ASCap Architektur. Die vier rechteckigen Késten
symbolisieren jeweils einen eigenstdndigen und vernetzten Rechner. Der Verwaltungsrech-
ner ist die Administrationskomponente. Sie stellt den ASCap Proxy zur Verfiigung, der
wiederum das Verhalten des Zugriffskontrollsystems bestimmt. Da es moglich ist, dass
der ASCap Proxy erst kurz vor dem Versenden konfiguriert wird, ist ein dynamisches An-
passen an verschiedene Szenarien der IDS denkbar. Der Client stellt den Benutzerrechner
da, der auf den Server zugreifen will. Vor Zugriffen kann eine Kommunikation mit einem
externen Sicherheitsrechner vorgeschrieben sein. Der externe Sicherheitsrechner kann das
Verhalten des Zugriffskontrollsystems erweitern, beispielweise ein Auswerten von Daten

3Intrusion Detection Agent System
4 Active Software Capabilities
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(IDS).

In fast allen Fallen liefert der externe Sicherheitsrechner ein Zertifikat zuriick. Der ASCap
Proxy sammelt die Zertifikate externer Sicherheitsrechner und interner Clientquellen und
fasst diese mit der Zugriffspolitik® zur ASCap zusammen. Interne Clientquellen sind der
genaue Zugriffswunsch (aufgefiihrt als Befehl in der Abbildung) und z.B. ein Passwort des
Benutzers. Die ASCap beinhaltet somit alle Informationen des Clients, die zum Entschei-
den der Zugriffsanfrage notig sind.

Bendtigt ein System beispielweise einen zeitnahen Revokation Service, kdnnen weitere
externe Sicherheitsanfragen von Serverseite erfolgen. Der Server wertet die Zertifikate mit
der angegebenen Zugriffspolitik aus. Diese kann entweder in ausfiihrbarer Form (krypto-
graphisch mittels Signatur geschiitzt) in der ASCap vorliegen oder per Referenz von einer
gesicherten Datenbank auf dem Server geladen werden.

Serverseitige Parameter, Befehl und
Zertifikate von der ASCap

Zugriffspolitik (Policy Object)

Regel 1( z.b. Benutzerpasswort Abfrage)

Regel 2( z.b. Zertifikat von externer Quelle)

"Zugriff erlaubt" oder "Zugriff verweigert"

Abbildung 2: Die Zugriffspolitik stellt die Zugriffsentscheidungsfunktion dar.

Die Abbildung 2 zeigt zwei Dinge: Wie die Zugriffsentscheidung durch die Zugriffspolitik
erreicht wird und den inneren Aufbau der Zugriffspolitik.

Die Zugriffspolitik stellt quasi die Zugriffsentscheidungsfunktion dar: sie erhdlt Parame-
ter vom Server, sowie die Zertifikate der ASCap als Eingabeparameter. Die Ausgabe der
Zugriffspolitik ist ein “Zugriff erlaubt” oder “Zugriff verweigert”. Auf der Abstraktions-
ebene der Zugriffspolitikimplementierung besteht eine Zugriffspolitik aus verschiedenen
Zugriffsregeln. Jede Regel liefert ein Einzelergebnis, das &hnlich wie bei Kiihnhausers
Metapolitiken unterschiedlichen Einfluss auf die endgultige Zugriffsentscheidung haben.
Ein negatives Ergebnis einer Regel, kann, einen positiven Einfluss auf die Zugriffsent-
scheidung haben.

Um eine Vielzahl von Zugriffsmodellen zu unterstiitzen, kann die ASCap Architektur in
zwei Modi betrieben werden. Der erste Modus (Referenz-Modus) erlaubt eine erhdhte
Sicherheitseinstufung und Bearbeitungsgeschwindigkeit. In der ASCap wird anstelle der
vollen Zugriffspolitikimplementierung nur eine Referenz zu einer schon auf dem Server
vorhandenen Zugriffspolitik gegeben. Dies schiitzt nicht nur vor Angriffen auf den kryp-
tographischen Schutz (Signatur) der Zugriffspolitik, sondern erlaubt auch auf dem Server

5im engl. policy object
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die verwendbaren Zugriffspolitiken zu limitieren. Der zweite Modus, “active capability
policy” genannt, erlaubt es, die gesamte Zugriffspolitikimplementierung mittels der AS-
Cap dem Server zu liefern. Dies bietet eine erhohte Flexibilitat und ermdglicht dynamische
Zugriffsmodelle. Die Sicherheit des zweiten Modus ist durch die Verwendung kryptogra-
phischer Verfahren zur Integritatswahrung der Zugriffspolitik gewahrleistet. Jedoch muss
der Server der Quelle der Zugriffspolitik vertrauen, falls Quelle und Server keine Verwal-
tungseinheit bilden. Die Problematik wird in Abschnitt 4 genauer diskutiert.

Die ASCap Architektur wurde urspriinglich konzipiert, um verschiedene Zugriffsmodel-
le mit derselben Zugriffskontrollarchitektur und Andwendungsschnittstelle darstellen zu
kodnnen. Dies bedeutet, dass sowohl hoch sichere als auch sehr flexibele Modelle darge-
stellt werden kénnen. Um die allgemeine Sicherheit und Flexibilitédt zu zeigen, wurde ein
Verhaltensmodell mittels eines Prozesskalkulus modelliert. Der 7-Kalkulus erlaubt mittels
Verhaltenskongruenzen sowohl verschiedene Zugriffsmodellimplementierung zu verglei-
chen, als auch zu zeigen, dass die von der ASCap Architektur eingefiihrten Zusatzelemen-
te (z.B. der ASCap Proxy oder die externen Sicherheitsrechner) nicht die Zugriffsmodelle
beeinflussen. Der formale Beweis ist in [Ab03] zu finden.

4 Geteilte Zugriffsverwaltung

In den aktuellen Anwendungen wird die Zugriffsverwaltung meist zentral nach dem Re-
ferenzmonitorprinzip mittels eines Domaincontrollers implementiert. Ansdtze dezentraler
Verwaltungsstrukturen bedienen sich meist der PK1° [Va02]. Diese Ansitze kénnen jedoch
nur drei der von uns identifizierten Kategorien der geteilten Zugriffsverwaltung darstellen.
Die vierte Kategorie, die kontrollierte Machtteilung’, ist nicht darstellbar. Nachfolgend
werden die Kategorien der geteilten Zugriffsverwaltung anhand von Beispielen der AS-
Cap Architektur vorgestellt.

4.1 Kategorie a: Einfache Verwaltung, Intern

Diese Kategorie kann als Basisklasse angesehen werden; es findet keine Machtteilung statt
und beide Rechner (Merwaltungsrechner und Server) gehdren der gleichen Verwaltungs-
einheit an. Abbildung 3 zeigt diese Situation. Der Kreis um den Server deutet die Verwal-
tungseinheit einer Firma an. Es wird davon ausgegangen, dass in einer Verwaltungseinheit
die einzelnen Teilkomponenten dem Ziel der Verwaltungseinheit wohlgesonnen sind, d.h.
keine Angriffe gegen andere Mitglieder derselben Verwaltungseinheit stattfinden. Nach-
dem der Client den ASCap Proxy erhalten hat, wird angenommen, dass er den Regeln der
Verwaltungseinheit folge leistet (dargestellt durch die gestrichelte Linie). Doch auch im

6public key infrastructure
7im engl. "partial outsourcing’ genannt
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Abbildung 3: Kategorie «: Keine Machttei- Abbildung 4: Kategorie 3: Volle Machtabgabe,
lung, einfache Verwaltung beispielweise zu einem externen Dienstleister

Falle eines Verstof3es (z.B. bei Manipulation eines Zertifikates) kann dieser immer noch
durch die verwendeten kryptographischen Signaturen erkannt werden.
Sicherheitstechnisch ist diese Kategorie einfach zu analysieren, da es nur eine Verwal-
tungseinheit gibt. Sowohl Authentifizierung als auch Zugriffsbefugnisse werden von ei-
nem einzigen (firmeninternen) Verwaltungsrechner kontrolliert.

Vorteile sind die, die eine zentrale Verwaltung heutzutage bietet.

Nachteile beinhalten die Tatsache, dass die volle Verwaltung von der firmeneigenen IT
Abteilung getragen werden muss. Ein externer Dienstleister kann die firmeneige-
nen Abteilungen beraten, ist jedoch in den Prozess der Zugriffsverwaltung in keiner
Weise eingebunden.

Anwendungsbeispiel: Zugangskontrollarchitekturen der heutigen Anwendungen, z.B.
ein Windows Domain Controller, dessen Passwort nur Angehdrigen der eigenen Fir-
ma bekannt ist.

Moglichkeiten fir die Schutzzielverletzungserkennung: Die interne Firma kann eige-
ne Erkennungsanwendungen einsetzen, die aber separat von der ZKA operieren.
Eine externe Firma kann Uberwachungsanwendungen im Verwaltungsbereich der
internen Firma installieren, doch dies stellt eine zusétzliche Sicherheitsschwachstel-
le dar.
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4.2 Kategorie 8: Einfache Verwaltung, Extern

Abbildung 4 zeigt das Gegenbeispiel zu Kategorie « - die Verwaltung wird vollstandig
von einer externen Verwaltungseinheit betreut. Wiederum stellt der durchgezogene Kreis
um den Server die Verwaltungseinheit dar, der ein natiirliches Vertrauen zugeordnet ist.
Diesmal deutet die gestrichelte Linie an, dass der Client den Regeln des Verwaltungsrech-
ners folgen muss und somit beide eine eigene Verwaltungseinheit darstellen. Der doppelte
Kreis weist darauf hin, dass firr einen funktionierenden Zugriff der Verwaltungsrechner
und Server ein Vertrauensverhéltnis haben missen.

Die Sicherheit hangt vollstandig von dem Verhalten des extern administrierten Verwal-
tungsrechner ab. Dies erlaubt einer Firma, voll von dem Wissen und Mdglichkeiten eines
externen Dienstleisters zu profitieren, erfordert jedoch, dass diesem Dienstleister auch voll
vertraut wird. Zudem muss die auf Erkennen von Schutzzielverletzungen spezialisierte ex-
terne Firma alltagliche Arbeiten wie das Zuriicksetzen von Passwortern ibernehmen.

Vorteil ist die vollstdndig ausgelagerte Arbeit.
Nachteil ist die Tatsache, dass der externen Firma vertraut werden muss.

Anwendungsbeispiel: Ahnlich wie in Kategorie «, doch diesmal installiert und beauf-
sichtigt von der externen Firma.

Moglichkeiten fir die Schutzzielverletzungserkennung: Die externe Firma kann dhn-
lich der internen Firma Dienste zur IDS betreiben. Die extern installierte Uberwa-
chungssoftware stellt nun nicht mehr eine so grofle Sicherheitsschwachstelle dar.
Dennoch kénnen auch in dieser Kategorie nur passive Strategien zur Angriffserken-
nung eingesetzt werden.

/=" Externer
E;g'ﬁicherheits— T
- | rechner ; :
= Externer !
Regel- : |m==
lieferant:

7 Verwaltungs-
rechner

7/ Zertifikat

[V
i, Client

—

-~

Abbildung 5: Kategorie ~: Machtteilung durch Abbildung 6: Kategorie §: Kontrollierte
externe Sicherheitsrechner Machtteilung durch externe Regellieferanten
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4.3 Kategorie~: Machtteilung durch externe Sicher heitsrechner

In dieser Kategorie wird, wie der Kreis in Abbildung 5 zeigt, die Zugriffsverwaltung von
der Firma selbst erledigt. Die Zugriffspolitik erfordert jedoch, dass der Benutzerrechner
ein Zertifikat von einem externen Sicherheitsrechner anfordert. Dieser externe Sicher-
heitsrechner wird von einem externen Dienstleister betrieben und kann Anfragen von ei-
ner Vielzahl von Firmen bearbeiten. Da der Benutzerrechner sich ggf. bei dem externen
Sicherheitsrechner authentifizieren muss, besteht ein gewisses Vertrauensverhéltnis, das
durch den gepunkteten Ellipse angedeutet ist. Der erweiterte Kreis zeigt wiederum an,
dass der Benutzerrechner den Regeln der Zugriffspolitik folge leisten muss. Es ist kein
groBRer Kreis um den externen Sicherheitsrechner und Server gezogen, da kein zwingendes
Vertrauensverhdltnis zwischen den Beiden besteht. Dies bedeutet, dass der externe Sicher-
heitsrechner nicht wahlfrei Zugénge zu dem Server vergeben kann.

Wertet man die Sicherheit dieser Kategorie aus, zeigt sich, dass die interne Firma die
endgultige Kontrolle tiber die Zugangsentscheidungen hat. Dies schlief3t die Entscheidung
ein, welche externen Sicherheitsrechner kontaktiert werden miissen und welchen Einfluss
deren Zertifikate erhalten. Aus der Perspektive der Sicherheit kann ein feindlich gesonne-
ner externer Sicherheitsrechner maximal eine zeitweise Dienstverweigerung bewirken.

Schwachstelle dieses Szenarios ist der externe Sicherheitsrechner, der standig erreichbar
sein muss.

Vorteil dieser Kategorie ist die Mdglichkeit, dass das Zertifikat der externen Firma erst
nach verschiedenen Sicherheitstests ausgehandigt werden kann. Somit kann die Ex-
pertise des externen Dienstleisters genutzt werden, ohne ihm Kontrolle tber das
firmeneigene Netzwerk zu geben.

Anwendungsbeispiel: Diese Kategorie kann durch die externen Sicherheitsrechner der
ASCap Architektur implementiert werden. Der Benutzerrechner muss ein oder meh-
rere Zertifikate abrufen und diese in der ASCap zu dem Server senden.

Moglichkeiten fir die Schutzzielverletzungserkennung: Die externe Firma ist so in
die Zugriffskontrolle eingebunden, dass sie nur die notwendigen Informationen er-
halt. Im Vergleich zu einem installierten Uberwachungsprogramm kann der Kun-
de mittels der eingesetzten Zugriffspolitik das zu tbermittelte Wissen selbst selek-
tieren. Das IDS kann nun auch tbergeordnete Muster erkennen, wie beispielweise
einen Benutzer, der eine Vielzahl Zugriffsrechte ansammelt. In einem anderen Sze-
nario handigt ein externer Sicherheitsrechner nur dann ein Zertifikat aus, wenn der
Client die volle Transaktionssequenz vorab mitteilt, so dass auch anwendungsspe-
zifische Schutzzielverletzungen erkannt werden, deren Einzelschritte jeweils unbe-
denklich sind.

Diese Kategorie bietet mit den externen Sicherheitsrechnern ein niitzliches Bindeglied
zwischen ZKA und IDS.
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4.4 Kategoried: Kontrollierte Machtteilung durch externe Regellieferanten

Abbildung 6 zeigt die letzte Kategorie. Der externe Regellieferant stellt dem Verwaltungs-
rechner Einzelregeln zur Verfiigung. Der Verwaltungsrechner fligt die verschiedenen Re-
geln (hier Regel X und Regel Y) zuerst zur vollstdndigen Zugriffspolitik und dann dem
ASCap Proxy zusammen. Die gestrichelte Linie um den externen Regellieferanten und
den Server zeigt eine natlrliche Vertrauensbeziehung an, da der Server nun auch Regeln
von dem externen Regellieferanten ausfiihrt.

Schwachstelle: Das System scheint nun eine sicherheitstechnische Schwachstelle mit
diesen extern erzeugten ausgefiihrten Regeln zu haben. Diese ist jedoch minimiert
indem die Regelimplementierungen nicht direkt zu dem Server gesendet werden,
sondern zuerst den Verwaltungsrechner passieren. Dort kdnnen mittels Techniken
des Programmbeweises [HR02] und Sandkastentestsystemen ein unbedenkliches
Verhalten nachgewiesen werden, bevor die Regel zum Einsatz kommt. Wie bei Kate-
gorie v kann vom Verwaltungsrechner der EinfluR der extern bereitgestellten Regel
kontrolliert werden, so dass keine vollstandige Machtabgabe stattfindet.

Vorteil Im Gegensatz zu der vorherigen Kategorie bedient die externe Firma nicht die
Clientrechner, sondern die wesentlich kleinere Gruppe der Verwaltungsrechner -
dies erlaubt eine bessere Skalierbarkeit.

Die Flexibilitat dieser Kategorie kann gezeigt werden, indem der Regellieferant eine
Regel bereitstellt, die verlangt einen externen Sicherheitsserver zu kontaktieren - so
kdnnen alle Kategorie v Systeme implementiert werden.

Anwendungsbeispiel: Eine Firma betreibt ihren eigenen Verwaltungsrechner, der eine
Regelimplementierung von externen Beraterfirmen bezieht. Diese Regeln werden
zu einer Zugriffspolitik in einem ASCap Proxy zusammengefasst. Die ASCap ZKA
ermdglicht mittels des active capability Modus die zeitliche Einfiihrung des neuen
ASCap Proxy.

Maglichkeiten fir die Schutzzielverletzungserkennung: Ein externer Dienstleister ver-
folgt die bekannten security Mailing Listen (z.B. CERT[We04a],bugtrag[We04c]).
Wird eine neue Sicherheitsliicke bekannt, generiert er eine Regel, die etwaige Zu-
griffsanforderungen auf Angriffsanzeichen prift. Diese Regel kann den Angriff ab-
wehren ohne einen Informationsflull zu dem externen Dienstleister zu zulassen.

Weitere Beispiele insbesondere der aktiven Intrusion Detection werden im nachfolgenden
Abschnitt besprochen.

45 Aktive Intrusion Detection durch eine neue Zugriffskontrollarchitektur

Durch die neu entwickelte kontrollierte Machtteilung auf dem Gebiet der ZKA, sowie die
nun mogliche Verkniipfung von Zugriffskontrolle und IDS werden neue aktive Strategien
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moglich. Die aktiven SZVE-Strategien werden Eigenschaften des Benutzers (iberpriifen,
die ihn leichter zuortbar machen, die aber nicht in normalen Arbeitsablaufen auftreten. Ein
Beispiel ist ein reguldre Angestellter, der eine Abrechnung eines Projektes erstellen will.
Wird ihm mitgeteilt, dass die Daten dieses Projektes zeitweise nicht verfiigbar sind, wird
er wahrscheinlich andere, nicht onlinegestiitzte Arbeiten des gleichen Projektes erledigen.
Ein Eindringling wird eher dazu tibergehen, andere noch verfiigbare Projekte auszuspio-
nieren.

Erst eine kontrollierte Machtteilung erlaubt es, externe Expertisefirmen in solchen aktiven
IDS-Strategien einzusetzen. lhnen ist es jedoch nicht mdglich, ihre Macht fiir eigene Ein-
briiche zu missbrauchen. Dieser Vorteil wird wichtig fiir grole Dienstleister, die zentral
Daten sammeln. Dshield [We04b] ist ein beliebter Logbuch Auswertungsdienst, der von
der hohen Datenmenge profitiert, um unbekannte und schwer erkennbare Angriffssignatu-
ren zu erlernen. Dieser Dienst konnte sich etablieren, da er keine aktiven Elemente in den
teilnehmenden Netzen zwingend ben6tigt. Ebenso erlaubt die Kategorie ¢ das Einbeziehen
externer Dienstleister in die Zugriffskontrolle, ohne ihnen eine pauschale Machtfreiheit
tiber die Systeme zu geben.

5 Strategiebeispiele

Erlaubt die ZKA eine Verkniipfung mit dem IDS wird es moglich, eine neue Klasse von
Erkennungsstrategien zu verwenden. In diesem Abschnitt werden drei Gruppen von neuen
Erkennungsstrategien zusammen mit der Umsetzung in der ASCap Architektur bespro-
chen:

1. Passives Erkennen kombiniert mit aktivem Eingreifen
2. Aktive Erkennungsstrategien

3. Aktive automatisierte Eindringling Suchstrategien

5.1 Passives Erkennen kombiniert mit aktivem Eingreifen

Diese Gruppe entspricht den heutigen Intrusion Prevention Systemen. Eine kontrollierte
Machtteilung erlaubt dariiber hinaus den Uberblicksvorteil einer globalen Zentrale zur In-
trusion Detection auszunutzen. Bei der SPAM Bekampfung ermdglicht ein Uberblick tiber
eine groRe Anzahl von Mailkonten, SPAM leicht zu identifizieren. So kann dhnlich dem
Dshield Projekt [We04b] in einer verkniipften Zugriffskontrolle ein externer Anbieter die
erreichten Zugriffsrechte der Benutzer tiberwachen und beim Auftreten einer Anomalie
(z.B. ein Benutzer hat ungewdhnlich viele Zugangsrechte) einen Alarm oder eine Reakti-
on ausldsen.

Umsetzung durch die ASCap Architektur: Mittels des Mechanismus der externen Sicher-
heitsrechner von Kategorie ~ ist es mdglich, einer tibergeordneten Datenauswertung die
notwendigen Informationen zu liefern.
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5.2 Aktive Erkennungsstrategien

Geht man von einer Monokultur im Bereich der Zugriffskontrolle aus, so ist es dem ein-
fachen Angreifer moglich, eine einmal entdeckte Nachldssigkeit beliebig auszunutzen.
Wenn man, um die Sicherheit zu erhdhen, als Schutzmassnahme alle bekannten Tech-
niken gleichzeitig anwendet, wiirde dies normale Arbeitsabldufe unnétig erschweren. Als
Losung bietet sich an, periodisch die verwendeten Techniken zu dndern, um Eindringlin-
gen das Leben zu erschweren. Aktive Erkennungsstrategien erweitern dies, indem sie das
Verhalten der einzelnen Anwender tiberwachen. Fir jedes Zugriffskontrollszenario wer-
den die Statistiken getrennt gefiihrt. Es wird angenommen, dass rechtméaRige Benutzer in
allen Szenarien vollen Zugang haben und dass die Verhaltensmuster gleich sind. Fallt ein
Benutzer durch Inaktivitét in einem Szenario auf, kann ein Eindringling gefunden worden
sein. Die aktiven Erkennungsstrategien rufen nun die Zugriffstechnikwechsel gezielt her-
vor, um erkannte Muster zu bestétigen und Falschalarme zu vermeiden.

Umsetzung mittels der ASCap Architektur: Verschiedene Zugriffspolitiken mit Regelbau-
steinen wie verschiedene Sicherheitsabfragen (Passwort, Geburtsdatum etc.) oder der Zu-
hilfenahme von externen Hilfsmitteln (z.B. SMS die beantwortet werden muss) sind von
der internen Firma in Abstimmung mit dem Dienstleister vordefiniert. Die externe Firma
kann mittels einer dynamisch &nderbaren Regel (Kategorie §) die verwendete Zugriffspoli-
tik im Einzelfall wahlen. Werden Alarmzeichen erkannt, kann die Wahl der Zugriffspolitik
so beeinflusst werden, dass Eindringlinge leichter erkannt werden.

5.3 Aktives Suchen

Nach dem Beispiel der manuellen Einzelfallanalyse kann das aktive Suchen aus dem Uber-
prifen von Annahmen tber den Angreifer bestehen. Angreifer verbinden sich oft Uber
Zwischenrechner, die sie beliebig auswahlen kénnen. Die Annahme, dass ein normaler
Benutzer nur tber einen Einzelplatzrechner und begrenzte Einwahlmdglichkeiten verfiigt,
konnen zu der Erkennungsstrategie fiihren, dem verdachtigen Benutzer mitzuteilen, dass
die von ihm genutze IP Region zeitweise gesperrt werden muss. Ein hartnackiger Angrei-
fer wechselt nun leicht den Zwischenrechner und wird so enttarnt.

Eine weitere Eigenschaft eines Spiones kann sein, dass er Daten beliebiger Quelle sam-
meln will. Arbeitet ein Benutzer aulerordentlich lange an einem Projekt und erregt damit
aufsehen, so ist es moglich, diesen Bereich zeitweise fiir ihn zu schlieRen. Andert er sein
Interessengebiet und arbeitet ebenso intensive an anderen Projekten, so kann ein fleiiger
Angreifer gefunden worden sein.

Aktive Strategien zur Angriffserkennung der Gruppe “Aktives Suchen” werden einzelne
Eigenschaften des Angreifers annehmen und dann das System zeitweise so verdndern,
dass diese Eigenschaften deutlicher testbar werden. Damit sind diese Strategien der passi-
ven Datenauswertung deutlich {iberlegen.

Umsetzung mittels der ASCap Architektur: Nachdem die vermuteten Eigenschaften der
Angreifer spezifiziert sind, kdnnen Tests entwickelt werden, die diese Eigenschaften tiber-
prifen. Dann ist es moglich an den erforderlichen Stellen in dem System Einstellpunkte
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anzubringen, die je einen Test darstellen. In der ZKA werden externe Sicherheitsrechner
(Kategorie ) und dynamisch édnderbare Regeln (Kategorie §) zum Einsatz kommen.

6 Zusammenfassung und Ausblick

In diesem Beitrag wurden aktive Strategien zur Intrusion Detection vorgestellt, die es er-
lauben, nicht nur nach bekannten Angriffsignaturen im auftretendem Datenverkehr zu su-
chen, sondern im Falle von allgemeineren Alarmsignalen gezielt Benutzer auf verdéchti-
ge Eigenschaften zu priifen. Diese Tests werden mdglich, wenn die IDS enger mit der
Zugriffskontrollarchitektur zusammenarbeiten. Hierzu wurden zuerst verschiedene Kate-
gorien der Zugriffskontrollverwaltung vorgestellt. Eine bisher unbekannte Kategorie der
kontrollierten Machtteilung wurde aufgezeigt und die ASCap Architektur vorgestellt. Die
ASCap Architektur implementiert die kontrollierte Machtteilung und erlaubt so, IDS mit
der ZKA zu verkniipfen. Verschiedene Beispiele von Angriffserkennung wurden disku-
tiert, die mit den verkniipften Systemen angewendet werden kdnnen. Es wurde aufgezeigt
wie bekannte Techniken der SPAM-Bekampfung auf die Zugriffskontrolle und Schutzziel-
verletzungserkennung tibertragen werden kénnen.

Das Aufzeigen der Mdglichkeit aktiven Strategien zu verwenden wird als Ergebniss unse-
rer Forschung angesehen. Ein passives auf bekannte Angriffssignaturen warten kann durch
ein aktives Provozieren von verdachtigem Verhalten erweitert werden. Dabei wechselt der
Fokus vom Angriff zum Angreifer. Die Strategie des “Aktives Suchen” erlaubt es einen
fleissigen Arbeiter von einem Industriespion zu unterscheiden. Die in diesem Beitrag be-
schriebenen Strategiebeispiele beruhen auf einfache Annahmen und Teil der weiterfiihren-
den Forschung wird es sein, die hier vorgestellten information-technische Infrastruktur zu
nutzen um weitere Eigenschaften und Strategien zu finden. Hier sehen wir Chancen auch
interdizplindr beispielweise von verhaltenspsychologische Ergebnisse wie [Tu99](Kapitel
25) zu profitieren.
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Abstract: We propose an infrastructure that helps a system administrator to identify
a newly published vulnerability on the site hosts and to evaluate the vulnerability’s
threat with respect to the administrator’s security priorities. The infrastructure founda-
tion is the vulnerability semantics, a small set of attributes for vulnerability definition.
We demonstrate that with a few attributes it is possible to define the majority of the
known vulnerabilities in a way that (i) facilitates their accurate identification, and (ii)
enables the administrator to rank the vulnerabilities found according to the organiza-
tion’s security priorities. A large scale experiment demonstrates that our infrastructure
can find significant vulnerabilities even in a site with a high security awareness.

1 Introduction

To date, worms and other widespread network-based attacks have gained unauthorized
access to many organizations’ hosts by exploiting known vulnerabilities. For example,
the "Code Red’ worm—uwhich spread in July and August 2001—exploited a known buffer
overflow vulnerability on thousands of hosts that were running Microsoft servers [CCZ02,
SPWO02]. The damage could have been avoided if the host administrators had installed
the software patch that was announced by Microsoft approximately one month before the
worm was released.

While intrusion detection systems (e.g., [R099]) can detect an attack such as the Code Red,
they usually cannot prevent an attack from occurring. To prevent attacks, we envision an
Intrusion Prevention Infrastructure (IP1), depicted in Figure 1. As soon as a new vulner-
ability is published, the IPI detects the vulnerability on every system host, estimates the
vulnerability threat with respect to the site security priorities, and aids the administrator
in repairing the vulnerability. The infrastructure core is a vulnerability database which
provides a vulnerability definition that facilitates and integrates the other infrastructure
components: an accurate audit tool, a site-customizable threat analyzer, and a repair tool
that derives repair options from the vulnerability definition.

This paper focuses on two IPI components: the vulnerability database, with its language
for defining vulnerabilities, and the threat analyzer. More particularly, we make the fol-
lowing contributions:

Vulner ability semantics (Section 4). We propose a formal language for vulnerability def-
inition. The language core comprises two sets of attributes: the presence attributes define
the characteristics of a vulnerable host and the threat attributes define the severity of the
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Figure 1: Intrusion Prevention Infrastructure. In this paper, we develop the threat analyzer and the
vulnerability semantics.

vulnerability and the difficulty of exploiting it. Since our language is formal, it facilitates
unambiguous vulnerability definition and accurate audit; since it is simple, repair options
can be derived from the vulnerability description by nullifying the presence or threat con-
ditions. Unlike other languages (e.g., [MIb]), our attributes do not rely on specific host or
operating-system features, so they support an efficient audit. At the same time, our lan-
guage enables threat definition that depends on the host configuration. For example, one
can define a conditional threat: “if file F" exists, the threat is high, else the threat is low”.

Threat analyzer (Section 5). We develop a site-customizable threat analyzer that ranks
vulnerabilities according to the site security preferences. Our first threat measure is the
attack severity, a quantitative measure of the resources a vulnerability exposes. To identify
these resources, the analyzer uses both the vulnerability semantics and the audit results;
to quantify them, it uses a resource ranking which is customized according to the site
security preferences. The second threat measure is the attack difficulty, an estimate of the
attacker ability to launch a successful attack. We split the difficulty definition into two
components. The inherent component represents the vulnerability difficulty by comparing
the vulnerability to others that are similar. The site-specific difficulty reflects the difficulty
of exploiting the vulnerability on a particular host.

IPI case study (Section 6). We study the IPI feasibility, its necessity, and its impact on
security. We partially implemented the IPI audit and threat tools, and we used the tools to
conduct a long term experiment on a real site. Our site has 1500 hosts, maintains strong
configuration management (only software that is authorized by the site administrator can
be installed), and has a security officer who devotes his entire time to ensuring the site
security. The results demonstrate the IPI’s capability of finding long-lived vulnerabilities,
even for a site with such a high security awareness. The study demonstrates the value
of a site-customizable threat analyzer for consistently measuring threat levels over a long
period of time. The threat analyzer measures both the impact of repairing vulnerabilities
and the threat levels of vulnerabilities that were not repaired because they are allowed by
the site security policy.
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2 Related Work

Vulner ability databases. There are several vulnerability databases that contain hundreds
[CE, De] to thousands [Th, Se, In] of vulnerability descriptions. These databases primar-
ily use a natural language (i.e., English) to describe vulnerabilities. As we illustrate in the
next section, such descriptions are subject to different interpretations by different people.
Furthermore, a natural language description is difficult to use by programs that can auto-
mate the audit, repair, and threat analysis processes. In contrast, our language is formal, so
it enables unambiguous vulnerability definition and facilitates the use of automatic tools.

Vulner ability definitions and languages. Cuppens et al. [CO00] propose a formal lan-
guage to describe vulnerabilities. However, they focus on vulnerability composition to
detect a series of exploits that form a significant attack [CMO02]. Their language does not
include semantics that support accurate audit or repair of a vulnerability, and is limited in
the threat characterization for each vulnerability.

Parallel to our work, MITRE corporation is developing the Open Vulnerability Assessment
Language (OVAL) [MIb]. OVAL uses SQL to define a host-dependent test that determines
whether or not a host is vulnerable. Unlike OVAL, our higher-level definition supports
threat analysis and vulnerability repair in addition to testing for the presence of the vul-
nerability. Furthermore, our presence attributes facilitate a network-based audit technique
that is host independent. Network-based auditing is identical for all hosts and operating
systems, and is needed for efficient testing.

Quantitative threat analysis. Existing databases and audit tools specify, for each vul-
nerability, a fixed quantitative threat level like ’high’, or "low’ (the CERT database uses
fixed numeric ratings). As far as we can tell, the meaning of these different levels is not
precisely defined in any of these tools and there are inconsistencies among the tools (e.g.,
the threat of CVE-2000-0614 is "high’ by ICAT [Th] but ’'medium’ by ISS [In]). In our
threat model, the threat level depends on the identity of the resources the vulnerability
exposes rather than on a fixed value given by the vulnerability definer. This means that (i)
a vulnerability can yield different threat levels when found on different vulnerable hosts
(e.g., web server vs. user workstation), and (ii) different vulnerabilities that expose the
same resources have the same threat level.

Ortalo et al. [ODK99] define a vulnerability threat based on the difficulty of exploiting
the vulnerability; they assign a fixed difficulty level to each vulnerability. Our threat def-
inition is broader: it is based on the resources the vulnerability exposes in addition to the
vulnerability difficulty. Furthermore, our difficulty definition is customizable: it takes into
account site-dependent factors such as host configuration and firewall protection.

Audit and testing technologies. Two types of audit technologies have been developed: (i)
host configuration checkers that search for host configuration flaws that might be exploited
by attackers [FPA98, FS90, KS94, Or99, SSH93, ZL96], and (ii) remote network-based
vulnerability scanners which test for vulnerabilities exclusively using the network proto-
cols [De, Mu95, In, To]. Since neither of these techniques alone can conclusively identify
all vulnerabilities, these tools produce many false positives. To increase accuracy, the IPI
audit methodology is based on precise semantics, and uses information from both host and
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network audit techniques. However, we leave the detailed implementation of this audit
methodology to the future.

3 Motivation: Imprecise Vulnerability Definition

We demonstrate that a natural-language vulnerability definition—used by all contempo-
rary vulnerability databases—Iacks the ability to define a vulnerable host and the vulnera-
bility threat. Consider the natural language description from the ICAT database [Th]:

GuestBook vulner ability (CAN-1999-1053[MIa]). The guestbook.pl is a CGI script that
enables visitors to sign an online guest book. A security hole, when guestbook.pl is run on
Apache 1.3.9 and possibly other versions, enables users to insert, instead of their names,
shell commands—called Server-Side Includes (SSI). Consequently, attackers can execute
arbitrary commands on the host. However, such commands will be executed only if the
Apache web server enables SSI, and guestbook.pl is configured to accept HTML tags.

This description leads to three possible definitions of a vulnerable host. A first definition
could be: (i) the Apache web server is running, (ii) the Apache web server is configured
to enable SSI, (iii) at least one user is using the guestbook.pl script, and (iv) HTML tags
are enabled in that guestbook.pl script. A second, broader definition can ignore the third
and the fourth conditions. After all, since any user at any time can install the guestbook.pl
script, a host can be viewed as vulnerable even if the script is not currently installed. Lastly,
one might claim that the GuestBook vulnerability represents a family of vulnerabilities
which can be described by a third definition broader than the first and narrower than the
second—conditions (i), (ii), and (iii’): there exists a script accessible by Apache that does
not sanitize SSI directives in its input.

Natural language description is not only ambiguous with respect to the presence of the
vulnerability, but also imprecise with respect to the vulnerability threat. First, the com-
mands the attacker inserts are executed under the privileges of the web server account.
If Apache is running with ’root’ privileges, the threat is higher than if it is running with
'nobody’ privileges. Second, the threat depends on the conditions that define the presence
of the vulnerability. GuestBook poses an immediate threat according to the first and third
definitions above, but only a potential threat according to the second definition.

The GuestBook description lacks two other important properties a vulnerability definition
must possess. First, a definition must facilitate accurate audit. We cannot use a vague
phrase like ’possible other versions’ to implement an accurate audit procedure. Second, to
facilitate rapid repair, the definition must include simple and accurate repair options.

4 Vulnerability Semantics

A system administrator considers a vulnerability in the context of a system; an adminis-
trator may choose not to repair the GuestBook vulnerability, because the vulnerable host
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is behind a firewall. The goal of the vulnerability semantics is to specify how various
attributes influence the meaning of a vulnerability, and enable the audit tool and threat
analyzer to fill in the attributes with values. For example, the semantics specifies the vul-
nerability protocol, and the audit tool fills in whether this protocol is blocked by a firewall
for a given host, or, in the GuestBook case, the semantics specifies that the threat depends
on the account that runs the Apache process, while the audit tool determines who the
account owner is (root vs. nobody).

To achieve flexibility in definition, the vulnerability semantics contains four attribute sets.
The identification attributes specify key characteristics of the vulnerability in a human-
readable form. The presence attributes define sufficient and necessary conditions to deter-
mine whether a host is vulnerable. The threat attributes define system resources compro-
mised by the vulnerability and the difficulty of exploiting it. Lastly, the repair attributes
define how to immunize a vulnerable host; this set is beyond the scope of this paper.

4.1 Vulnerability | dentification

This is a set of attributes that provides a human-readable description of the vulnerability;
it is not a complete set of properties that characterize a vulnerable host. The attributes
in this set are (Table 1): (i) Name: provides a vulnerability-unique identifier (e.g., CVE
name [MIa]) (ii) Operating system: provides a list of operating systems that are known
to be vulnerable; (iii) Vulnerable unit: provides a list of the software components that
should be repaired; (iv) Configuration: provides an informal description of configuration

- Name Apache GuestBook (CAN-1999-1053) Telnet cleartext passwords (CAN-1999-0619)
% Operating system | ANY ANY
§ Vulnerable unit Apache version 1.3.9, guestbook.pl. Telnet
§ Configuration Server Sides Include (SSI) on.
= Protocol,Port RFC: 2616/HTTP,80+’any’ RFC: 854/TELNET,23
Py : serviceRunning()
" Condition P> package=Apache ) )
§ Set P content(config-file, Py serviceRunning()
g [Includes|X BitHack])
Verification Hs uynix: (configfile=
Hints ’letc/httpd/conf/httpd.conf’)
Exposed if (version=1.3.9) then <CIA,SA> <CIANPA>
Resources else UNKNOWN
= if (access(guestbook.pl) or
g Expected content(guestbook.pl,* htmi=1'))
= Time then 0; TimeUntil(a user uses TELNET from sniffed
to Exposure
(days) el_se _ _ network)=7.
TimeUntil(guestbook.pl installed)=30
Expected Time
to Attack (days) ! 05

Table 1: Examples of vulnerabilities definitions.
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settings of the vulnerable units, like Apache with SSI turned on; and (v) Protocol/Port:
specifies the name and RFC number of the vulnerability’s application-level protocol (e.g.,
HTTP/2616) and the port number the vulnerability uses. The port is either an integer (e.g.,
21 for FTP), or the word “any” if the protocol standard does not dictate a specific port. In
the latter case, we also specify the default port (e.g., 80 for HTTP).

4.2 Presence Semantics

The vulnerability presence semantics has two components. The first is a set of predicates,
the condition set, that specifies necessary, sufficient, and verifiable conditions that must
hold in order for a host to be vulnerable. The second is a set of verification hints the audit
tool can use to verify these conditions.

4.2.1 Condition Sets.

Out of the hundreds of vulnerabilities we reviewed, 90% of them can be defined using
the predicates in Table 2. We use predicates that assert configurational properties only,
functional properties only, or both.

Since audit tools usually use a functional test—a test that uses the means the attacker
uses [De]—to verify functional predicates, using functional predicates in the vulnerability
presence definition is preferable. When this is not feasible, because a functional test is
either unsafe (e.g., requires buffer overflow exploitation) or inefficient, configurational
predicates can be used. For example, the most efficient way to verify that the SSH service
enables Kerberos authentication is by checking the SSH configuration file (P4 in SSH in
Table 5). To facilitate flexible and efficient audit, we permit two condition sets; in the
WebSitePro vulnerability (Table 5) we specified two (logically equivalent) sets, and the
audit tool can select the set that it believes is more efficient to check.

The condition set relies on the assumption that the site uses an official software release. If

Predicate Evaluated to trueif and only if Type

serviceRunning() the service specified by the Protocol attribute is running. s

access(application, p) application is accessible using the service specified by the Pro- | .S
tocol attribute given the predicate p is true. g

Login(user, password) login with the pair (user,password) succeeded. 2

content(file, regExp) regular expression regexp is found in file.

version() < v version of the network service package is smaller than v. Other | =
binary operators (e.g., =, >, <) are supported. E

package() = name the name of the software package that provides the network ser- ©
vice is name.

hostResponse(command,regExp) | after executing command com the respond contains the regular + 3

H o

expression reg Exp. % .0

netResponse(message, regExp) after sending the message msg the respond contains the regular | & ‘g’
expression reg Exp. 82

Table 2: Predefined basic and compound predicates for presence and threat semantics.
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the site changed the software (e.g., by modifying the version number, service banner, etc.),
we classify such changes as user software that is not widely distributed and is not covered
by the standard IPI audit.

4.2.2 Verification Hints.

To help the audit tool verify the predicates in the condition set, we add verification hints
to the vulnerability presence definition. We define two categories of verification hints:
informational and logical.

An informational hint suggests the location of a resource that the audit tool can use to
verify predicates. For example, H3 ynrx in the GuestBook definition (Table 1) points to
the Apache configuration file required by predicate P3 (an additional hint can be provided
for a Windows machine). A logical hint specifies either a netResponse or a hostResponse
predicate that can be used to verify the predicates in the condition set. For example, to
verify the predicates P; and P, in Perl-In-CGl (Table 5), the audit tool can use H » that
specifies a netResponse predicate that if it holds, P; and P, hold too. Note that H; 5 is
a sufficient hint only: if it fails, P; and P, may still be true. We can specify necessary
and sufficient hints; for example, H2 3 yvrx in the LPRng example (Table 5) specifies a
hostResponse predicate which holds if and only if both Ps and P5 hold. To increase the
audit flexibility, it is possible to specify more than one hint for predicates. For example,
H, s unix (a host dependent hint) and Ho 3 (a host independent hint) can be used to
verify P, and P; in the SSH example (Table 5).

There is no clear border between necessary-and-sufficient hints and predicates in the con-
dition set; the vulnerability definer has the power to "upgrade’ such hints into predicates.
However, our guideline is to leave the condition set, to the extent possible, host indepen-
dent.

4.3 Threat Semantics

The threat semantics has two components: the vulnerability severity and the vulnerability
difficulty. A novel feature of our semantics is the use of the same predicates that define
presence to define the threat attributes.

4.3.1 Vulnerability Severity.

The vulnerability severity is the extent to which an attacker gains unauthorized privileges
on various system resources. Hence, the Exposed Resources attribute specifies privileges
on resources that the attacker gains. In the Telnet example (Table 1), the attacker gains
Confidentiality, Integrity and Availability (CIA) privileges (i.e., reading, modifying, and
blocking access, respectively) to all resources associated with a particular non-privileged
user. In WebSitePro (Table 5), the attacker gains only confidentiality privileges to the
directory names of the web server.
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Reg. Expression Resour ce Definition
[PA | 'NPA" | Denotes resources associated with user accounts. The strings PA” and *NPA’ dis-
"SA’" | UserName] tinguish between privileged accounts (e.g., root or administrator) and regular user

accounts. "SA’ denotes an account of the owner of the vulnerability network service
(e.g., SA=root if the web server is running with the root privileges). UserName is
used to specify a specific user account (e.g., ’john’ or "guest’).

File Specifies a regular expression for a set of files or directories.

Hostlp(.RFC) Denotes the physical device associated with an IP address Hostlp (e.g., a work-
station, a printer). RFC is optional and specifies the protocol of the compromised
service (e.g., 2616 for HTTP).

root_directoy The root directory associated with the vulnerability network service (e.g., root direc-
tory of a web server).

['user_data’ | Denotes compromised data about users’ files, or directories.

"file_data’ |

"directory_data’]

config_file Denotes the configuration file of a vulnerable network service.

Table 3: Predefined resources.

We used the resources listed in Table 3 to define hundreds of vulnerabilities. Besides fa-
cilitating the customizable threat model, our ’exposed resources’ approach has two other
advantages. First, it enables us to specify resources in a fine-grained manner. For ex-
ample, <CIAjohn> specifies CIA privileges of the account with the name john, while
<ClIA,/home/john/* > specifies CIA privileges to all files under the directory ’/home/john’.
Second, using presence predicates to express conditions on the exposed resources attribute
further increases our definition expressiveness. In the GuestBook example, it is not clear
whether Apache versions other than 1.3.9 are vulnerable too (Section 3). So, we put the
version predicate in the exposed resources attribute rather than in the condition set (Ta-
ble 1). The result is a vulnerability definition that is not limited to a particular version
when it is unknown whether other versions are vulnerable too (as more knowledge be-
comes available, the definition may change).

4.3.2 Attack Difficulty.

Our difficulty definition is based on two observations. First, some vulnerabilities are intrin-
sically more difficult to exploit than others. The GuestBook can be exploited by any user
familiar with a few UNIX commands, whereas exploiting a buffer overflow on an SNMP
daemon (e.g., CAN-2002-0017) requires programming and network expertise. Second,
the vulnerability difficulty is also host dependent. For example, it is very difficult to ex-
ploit a host behind a firewall. We use two attributes to define the intrinsic and host-specific
difficulty.

The Expected Time to Exposure (ETE)—which captures the host-dependent difficulty—is
the time it takes for a host to be vulnerable. In most cases, the ETE is O if all the presence
predicates hold (e.g., LPRng in Table 5). In cases where additional user activity is required
before a host becomes vulnerable, the ETE gets a non-zero value. For example, a user
must install the guestbook.pl script before the GuestBook attack can take place. In such
cases, the attribute value is ‘timeUntil(user-activity-description)=default’ (Table 1). The
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IP1 database contains the default value for the timeUntil predicate, but the administrator
can customize the value according to her familiarity with her system.

The Expected Time to Attack (ETA)—which captures the intrinsic vulnerability difficulty—
is the expected time until an attacker gains unauthorized privileges, given that the host is
vulnerable (i.e., no more user activity is required for the host to become vulnerable). In
the case of LPRng (Table 5), the ETA is the time it takes to develop code that exploits the
buffer overflow. For password sniffing (Telnet in Table 1), it is the time it takes to login
after a user/password pair is known, which is essentially zero. For GuestBook (Table 1),
it is the time until the guest book owner will upload the guest book and the attacker code
will be executed (estimated as a week). We give examples of assigning the ETA value to
the vulnerabilities we found in Section 6.1.

The vulnerability definer assigns both the ETA and ETE values (e.g., 1, 7 days). These
values can be conservative, and can be refined from measures of exploit activity on the
Internet (e.g., [BAMFOL1]). However, it is important to be consistent, and to assign similar
values to vulnerabilities with similar difficulties.

4.4 Repair Semantics

The repair semantics is beyond the scope of this paper. However, since the presence se-
mantics defines a set of necessary and sufficient conditions a vulnerable host must possess,
to repair the host is to nullify at least one of the conditions. For example, software upgrade
usually changes the software version number, so it nullifies the version predicate. This
observation makes it easier to present to the system administrator the repair options, as we
illustrate in Section 6.2.

5 Threat Analysis

In the previous section we presented the threat semantics for defining the vulnerability
threat. Here, we discuss how the threat analyzer uses the semantics to estimate the vulner-
ability threat according to the site security priorities.

5.1 Ranking Severity

We assign to every resource in the system (e.g., file, host, printer) an *exposure cost’ that
represents the damage to the organization if the resource is compromised (e.g., the cost
for the company if its front web page is hacked). We assume that the audit tool reveals
the exposed resources of each vulnerability, so we can map each exposed resource to its
cost. We define the total severity of a vulnerability as the total cost of the resources the
vulnerability exposes. More formally, the total severity of vulnerability v, T'S ,,, is defined
as:

TS,= Y  EC(h,<P,R>)

h vulnerable to v
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where h is a system host (e.g., server, printer), <P, R> is a privileges-resource pair (Sec-
tion 4.3.1) the attacker gains after exploiting v on h, and EC is the site Exposure-Cost
function which maps the exposed resource < P, R> on the host & to its exposure cost. The
following properties make 7'S., a good candidate for measuring severity:

1. The EC map counts for both the type of the vulnerable host and the resources the
vulnerability exposes. This enables threat definition that is relative to both the vul-
nerability characteristics and the type of the vulnerable host. For example, EC can
assign a higher cost to resources on an AFS server than to resources on a user work-
station, so the threat of a given vulnerability is higher on the AFS server.

2. Usually, an administrator repairs a vulnerability by applying a patch to all vulnerable
hosts. Since T'S,, sums the costs over all hosts, it concisely shows to the administra-
tor the “security benefit’ from his actions.

3. T'S, ensures that a resource is protected only if it is not exposed from any host.
If v exposes the same resource from two different hosts, a situation that occurs in
the presence of a shared file system, T'S., counts the resource twice. One might
claim that this "overestimates’ v’s severity, but it still reflects that removing the
vulnerability necessitates repairing more than one host.

4. TS, facilitates a simple and intuitive comparison between vulnerabilities. If v and
vo are vulnerabilities that expose the same resources on the same hosts, the definition
ensures that 7'S,,, =7'S,,. Furthermore, if v; and v, expose different resources but
still T'S,,,=T'S,,, then even though v, and vy are different, their severity is still
the same (with respect to the EC' chosen). Similarly, because TS, is additive, the
administrator can easily understand that if 7.S,,, =1007'S,,, then v, is 100 times more
severe than vs.

5.2 Building an Exposure Cost Map.

We build the EC map by (i) qualitatively ranking sets of hosts according to the site security
priorities, (ii) qualitatively ranking sets of exposed resources according to the site security
priorities, and (iii) combining and quantifying the two rankings in a consistent way.

The IPI has a repository of rankings for hosts and exposed resources; any host ranking can
be combined with any resource ranking. So, the administrator can select the rankings that
come close to her system characteristics, refine them, and quickly build an EC function
according to her security preferences. This process is simple enough to be done from
scratch by the administrator, if desired.

To rank hosts, we create the Hosts partial order which qualitatively ranks sets of hosts
according to their exposure cost as defined by the site security priorities. Such a simple
qualitative ranking—which fits many organizations—is illustrated in Figure 2(a). The
ranking contains three levels, where the organizations’ servers have the highest exposure
cost and the employees’ workstations the lowest.

To rank resources, we create the Exposed Resources (E Rs) partial order which ranks sets
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‘ <CIA, PA> ‘ ‘ <[ClI|CI], /*> ‘
[ —cmneas | [<cmon, oraier |
<[I|A], */public/*>
(a) Hosts (b) ERs
Severity Value
Server, Server,

[en | 1000

<CIA, PA> || <[Cll|CI],/*> <CIA.NPA>

Server
<[ClIICI], */private/*>

Management,
<CIA, PA>

Management,
<[CIICI], /*>

Management,
<=CIA,NPA>

Management
<[ClI|CI], */private/*>

Employee,
=CIA, PA>

Server Employee, 10
<[1]A],*/public/*> <[ClI|CI], /*>

Management
<[IA].*/public/*>

Employee,
<CIA,NPA>

Employee,
<[ClI|CI], */private/*>

<[1|A]l,*/public/*>
(c)HostsErs = (Hostsx ERs).
The administrator ’fixed’ the default partial order

by moving to a higher level <CIANPA> (in bold).

Figure 2: Building severity cost function.

of exposed resources according to the site security priorities, without considering the re-
source host component. For example, a site that emphasizes confidentiality and integrity
can rank exposed resources using the F Rs from Figure 2(b). At the lowest cost level, the
site ranks availability and integrity of files (i.e., vulnerabilities that expose those files) in
public directories. Next, the site ranks vulnerabilities that compromise non-privileged ac-
counts. Since, according to the site policy, compromising user’s private files is equivalent
to compromising the user’s account, the site ranks also into the second level vulnerabil-
ities that expose either confidentiality or integrity (but not availability) of files in private
directories. Last, the site assigns the highest exposure cost to vulnerabilities that expose
privileged accounts, or expose the confidentiality or integrity of files which do not fall
under the previous categories®.

Both Hosts and £ Rs are neither unique nor as detailed as possible. As the system ad-
ministrator becomes more familiar with the process, he can further partition the Hosts or
ERs. For example, he can add more server levels to Hosts, or move a specific exposed
resource, like the availability of the company’s main web page, to a higher level in E Rs.

The next step is to build the product partial order: HostsxERs = HostsERs. HostsERs
preserves the consistency of both Hosts and ERs. But, it may not reflect exposure rank-
ings that depend on a combination of hosts and resources. For example, servers are con-
sidered more valuable than user workstations, and in many cases compromising a non-
privileged account on a server may cause the same damage as compromising a privileged
account on the server. Hence, the administrator can move the exposure level of non-
privileged accounts on servers to a higher level in the HostsE Rs order (Figure 2(c)).

170 keep the example simple, we assume that all users’ files are either under public or private directories.
The example can be easily refined to include files that are not under one of these directories (e.g., by using the
resource */home/*).
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Note that the modified HostsE Rs (Figure 2(c)) ’breaks’ the consistency of the E'Rs par-
tial order. That is, it is no longer true that the cost of any privileged account vulnerability
is higher than any non-privileged account vulnerability. However, the HostsE Rs helps
to maintain the consistency of both Hosts and ERs in the majority of the cases. The
administrator will override the consistency only when security priorities dictate the incon-
sistency. In a realistic case, where Hosts and E'Rs contain many more sets of hosts and
resources, it is difficult to build an EC function which is consistent with both. In such
cases, the importance of the HostsE Rs order and the methodology to consistently build
it from a product of two partial orders increases.

Since every level in both Hosts and E'Rs represents the same exposure cost, it makes
sense to assign to each level in HostsE Rs the same cost too. A consistent way to do so
is to assign higher exposure costs to higher levels in HostsE Rs. For example, we assign
exposure costs with different orders of magnitude to each level in the HostsERs from
Figure 2(c). As we demonstrate in Section 6, such a simple scheme is very effective in
pinpointing vulnerabilities with high severity.

5.2.1 Ranking Difficulties.

To quantify attack difficulty, we use a sum of the ETE and ETA values. Other (e.g., non-
linear [ODK99]) measures are left for future work.

To account for visibility (i.e., firewall), the vulnerabilities could again be partitioned (within
each difficulty ranking) by their visibility ranking. If there are many firewalls, the system
administrator could assign a "trustworthiness”rating to the users of each firewalled subnet,
where this rating is used as a multiplier for the expected time to attack (ETA) measure
defined for the wide area Internet.

6 Pilot Study

We investigate two questions regarding the IPI. First, to what extent the IPI is needed.
Second, to what extent the threat model can express the site security priorities, and whether
such a model is useful as a quantitative security measure. To answer the first question, we
test whether a ‘repeated audit’ approach is capable of identifying security holes in a site
with relatively high security awareness. To answer the second question, we perform a field
test of our threat model.

6.1 Experimental Methodology

We simulated the IPI, over a period of six months, on a site that contains more than 60
dedicated servers, and almost 1500 hosts running a variety of operating systems. The
site administrators monitor mailing lists and web sites for security issues, and apply secu-
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rity patches as quickly as possible. Most importantly, the site security practices empha-
size strong configuration management (SCM)—all software installations are identical and
users cannot install their own software on their workstations. Under SCM settings, the ad-
ministration can focus security efforts on a (relatively) small set of software packages, so
it is relatively easy to identify and patch vulnerabilities. Finding long-lived vulnerabilities
in such a situation points to the necessity of the IPI.

We used Nessus [De] to audit the system over a period of six months. During the first
five months we did not share the audit results with the administrators, but we modeled
the vulnerabilities using our presence semantics and semi-automatically applied our threat
analysis:

1. We analyzed each vulnerability Nessus reported and expressed its presence using
our predicates (Section 4.2). Then, we analyzed the Nessus script that attempts to
identify the vulnerability. If the script did not verify all the predicates necessary for
the vulnerability identification, we classified this Nessus alarm as a false positive and
removed the alarm from the audit results. For each vulnerability, we also specified
the repair options we derived from the predicates (Section 4.4).

2. We assigned exposed resources (Section 4.3.1) to each vulnerability. According
to our difficulty definition, we assigned an ETA value (intrinsic difficulty) to each
vulnerability: 30 days to exploits that require large computational effort (e.g., dictio-
nary attack), 7 days to vulnerabilities that require considerable programming effort
(e.g., buffer overflows without a known exploit), and 1 day to exploits that are easily
found on the web (e.g., buffer overflow with a known exploit) 2.

3. We removed from the audit results all vulnerabilities that cannot be exploited due to
site firewall protection.

4. Together with the system administrators we built the Hosts, the ERs, and the final
HostsERs partial orders; an order that is similar in nature to the one illustrated
in Figure 2(c). Then, we calculated the total threat (7'S,) of each true positive
vulnerability.

The prioritized audit report for the fifth month was presented to the system administrators.
To measure the impact of the audit results on the site security, we performed one additional
audit a month later.

6.2 Results

Per month, Nessus reported about 190 different vulnerabilities on hundreds of different
hosts. After we analyzed the reported vulnerabilities, we conclude that 75% of the alarms
are false positives caused by one of the following reasons:

2We do not claim that these are the difficulties the IPI should use—future work should consider such issues.
But, these values illustrate to the system administrator the differences in the inherent difficulty of the vulnerabil-
ities found.
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Figure 3: Severity of persistent vulnerabilities. Severity calculated by T'S,,.

1. Inaccurate test. A presence predicate is not verified properly. For example, Nessus
identifies the TELNET vulnerability (Table 1) by checking for the existence of the
Telnet banner. However, the existence of a banner does not mean that Telnet login
is possible. Indeed, the site administrators disabled Telnet, but to notify users about
this, left a modified banner in place.

2. Incomplete test. One of the predicates in the condition set is not verified at all. For
example, Nessus cannot verify predicates that require host configuration information
as P, in the SSH vulnerability (Table 5).

3. Firewall protection. Nessus does not filter out vulnerabilities that cannot be ex-
ploited due to firewall protection®.

We believe that the IPI eliminates these types of false positives. First, inaccurate tests are
less likely to happen because the IPI audit stems from a precise semantics (Table 2). Sec-
ond, configuration predicates, that are verified using a host-based audit daemon, eliminate
false positives that require host configuration information. Lastly, we indent to incorporate
firewall information into the threat analyzer.

Figure 3 presents the severe vulnerabilities found during our six month audit. To maintain
the site confidentiality, we do not specify the vulnerability names or the HostsE Rs partial
order. Three observations should be noted:

1. Vulnerabilities of which the system administrator was unaware did pop up, even
though the system used SCM. CVE-2, CVE-3, CVE-7, and CAN-1 appeared in the
fifth month. During the experiment period CVE-6 appeared, was fixed (without the
use of the audit results) and reappeared.

2. High severity vulnerabilities could pass undetected even in a site that used SCM.
Between the first and second months, the administrator removed a severe vulnera-
bility (CVE-1) from almost all hosts. This system repair was done without any audit
information and reduced the severity level of the vulnerabilities in the system by two
orders of magnitude. Nevertheless, two servers and three user workstations were in-
advertently left exposed to CVE-1. During this time, despite CVE-1 existence on

3Nessus can identify these by performing two audits: one inside the firewall and one from outside the firewall.
Clearly, this approach doubles the audit effort.
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Name Service Threat Definition Threat Analysis Repair Comments
2 o | €
Exposed < 2g Non S £ g E
- > 9 o
Resources i S| S| servers | Servers| & S| & |
CVE-2 | ftp <CIASA> 110 7 11 410 \/ - v/ | buffer overflow
CVE-5 | fip <CIAPA> 110 - 3 300 v - +/ | buffer overflow
CVE-4 | oracle <CIASA> 110 1 1 VARV - easy password
tnslsnr
NO-CVE 1] HTTP | <usernameC> | 1 | 0 - 1 1 - - +/ | misconfiguration
[ CVE-1 | ssh <CIAPA> [7]0 2 8 2800 [ +/ [ v/ [ +/ [ bufferoverflow |
[ CVE-3 | fip <CIANPA> [ 710 3 - 400 v | - | /| bufferoverflow |
CAN-1 [ finger <CIAPA> 3|0 1 100 v/ - v/ | easy password
CVE-8 | X11 < CIANPA> 300 5 50 - v | /| easypassword
CVE-7 | HTTP | <Hostlp.2616A>| 30 | 0 4 4 \/ - v/ | buffer overflow
CVE-6 | Idap <Host, A> 300 2 2 \/ - v/ | buffer overflow
CAN-2 | Ipd <Host,A> 300 1 1 - v/ | v/ | easy password

Table 4: The threat analyzer report after the audit of the fifth month.

Vulnerabilities are prioritizes

first by their difficulty and then by their severity.

only a few machines, it imposed a risk that was an order of magnitude higher than
all the other vulnerabilities combined. CVE-1 and other undetected vulnerabilities
(e.g., CAN-2, CVE-5) were fixed only after the administrator got the audit results.

. Our threat analysis accurately captured the security notion of the system adminis-

trator. After the administrator fixed the majority of the vulnerabilities in the audit
report (Table 4), the total severity level dropped one order of magnitude (between
the fifth and the sixth months in Figure 3), a decrease that was confirmed by the sys-
tem administrator. The administrator reviewed the raw Nessus report and assured us
that the vulnerabilities in Table 4 were the most severe ones.

Other state of the art audit tools do not capture this major change in the threat level.
For example, the Nessus report after the fifth month included "high severity” vul-
nerabilities on 45 hosts and the sixth month report included 44. Due to vulnerable
hosts that popped up before the sixth month audit (CVE-4 and CVE-8), the num-
ber of vulnerable hosts remained almost the same. However, the threat level was
reduced considerably because the administrator considered the vulnerabilities that
were fixed (i.e., CVE-1) much more severe than the vulnerabilities that popped up.

Table 4 presents the prioritized audit report (of the fifth month) our threat analyzer pro-
duces from the audit results. A few observations should be noted.

1. The severity of privileged-account vulnerabilities is not always higher than that

of non-privileged-account ones. The severity of CVE-3, a non-privileged-account
vulnerability found on three sensitive servers, is higher than CVE-5, a privileged-
account vulnerability found only on user workstations.

. Not all vulnerabilities with the same exposed resources (e.g., privileged account)

have the same severity. Although CVE-1, CVE-5, and CAN-1 have the same ex-
posed resources, their severity levels are considerably different.
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3. Our audit report includes precise repair options that are derived from the vulnerabil-
ity presence definition.

The above two sets of observations reveal the advantages of the proposed IPI. First, the IPI
is based on the "frequent audit’ approach which is necessary to identify severe vulnerabil-
ities even in a site that uses strong configuration management. Second, because our threat
definition is based on exposed resources and because our threat analysis is sensitive to the
number and type of vulnerable hosts, we can accurately capture the administrator security
preferences. The analysis not only enables us to differentiate between vulnerabilities that
traditionally had the same severity level (e.g., CVE-1 and CVE-5), but it also demonstrates
that sometimes the severity of ’highly severe’ vulnerabilities is actually less severe than
that of ’less severe’ ones.

7 Conclusion

Much remains to be done: automating the audit and repair processes, extending the threat
model to fully support difficulty and visibility site-dependent parameters, and developing
the vulnerability semantics to support all these activities. Building a robust IPI is a sig-
nificant challenge, and we hope that the vision we have outlined here will inspire both
academics and industry professionals to continue this work.
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Figure 1: Gen Il honeynet with additional log server

tion system. It hasto realize two properties. The attacker should not be able to detect the
existence of the honeywall and for the operator of the honeynet it is an efficient analyzing,
filtering and controlling tool.

From the attackers point of view the honeywall acts like a bridge which means that the
honeywall is nearly “invisible” to the attacker. There is no decrement of the time-to-live
(TTL) field in the IP-Header, there is no packet routing (bridges operate on layer two of
the 1ISO/OSI model) and there are no MAC addresses to identify. Bridges usually use the
spanning tree protocol to detect loops. This protocol is deactivated at the honeywall during
operation. The only way to recognize the bridge respectively another system between the
attacker and a honeypot is to capture the network traffic on one of the honeypots. If the
attacker exceeds the outgoing connection limit or starts new attacks which get dropped by
the controlling component of the honeywall he might wonder why his attacks do not reach
the destination system. However in this case the attacker has already gained access to a
honeypot and left behind lots of information about his attack. Even if he realizes that he
has been bluffed, his traces can be used to reconstruct the way the attacker compromised
the honeypot.

From the honeynet operators point of view the honeywall works like an extended firewall.
All of the data passing the honeywall can be captured, and filtered. As the firewall com-
ponent does not analyze any content of packets an Intrusion Detection System (IDS) and
acontrolling component isinstalled. The intrusion detection system is realized with snort
[snoa). Snort controls the traffic from the Internet to the honeypots. Known attacks (es-
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pecially attacks on web servers) can be easily detected: snort compares each packet with
its internal database of signatures. A signature describes a kind of a patten of a known
attack. If a packet matches one of these signatures an alert is generated or an action can
be triggered. To simplify the analysis self defined signatures can be added. This feature
has been used during the analysis phase to separate data noise from interesting traffic and
new attacks. Data noise in this case is traffic which is already known and analyzed, e.g.
probes which can be seen regularly, known mass attack—attempts from certain sources or
senseless attacks like testing Windows 1S exploits on a Linux honeypot.

Snort_inline [snob] is amodified version of snort. It isintended as a protection for foreign
hosts. It must be prevented that a honeypot is used as a platform for further attacks on other
systemsin the Internet. Thereforethe firewall forwards outgoing packets from a honeypot
to snort_inline (viathe queue target of iptables[ipta]). The signatures are similiar to snort
and all recognized attacks from one of the honeypots are dropped by snort inline. Even if
aworm (e.g. like Blaster or MS Slammer) or another kind of “automatic” attack reaches
one of the honeypots this will not harm other systems. One deficiency of snort is that
thiskind of signature based IDS is unable to detect new attacks which are not known and
therefore not represented in the signature database. In consequence a concept is necessary
for protecting the “rest of the world” from unknown attacks.

For that purpose a controlling component has been installed to restrict the number of out-
going connections. The firewall which counts all outgoing connections could be used as
such a controlling component on the honeywall. In our case each honeypot is alowed to
have 15 outgoing connections per day (in each case for TCP, UDP and ICMP). This num-
ber is quite restrictive and the asymmetry between inbound and outbound traffic bandwidth
might give an attacker a hint that he is within an honeynet. We are aware of that problem,
however our most important requirement isto protect foreign systems from damage caused
by our honeynet.

Besides this protection and control system a data capturing concept has been implemented.
Data capture is done on all systems and on several layers:

1. All network traffic (inbound and outbound) will be dumped on the honeywall. To
log binary dumps of al packets tcpdump has been used.

2. Firewall logfiles are more general than network dumps. Severa tools exist to an-
alyze these files. Analyzing the tcpdump log files is very time-consuming so it's
much easier to get an overview of the events by firewall logfiles and select the most
interesting binary dumpswith thisinformation.

3. A mechanism to dump attacker’skeystrokes on each honeypot isrequired. Only with
shell inputs the attacker’s approach could be analyzed. Members of the Honeynet
Project devel oped some tools to dump the keystrokes: for Windows platforms exists
atool called ComLog [com] on Unix systems Sebek [seb] is used. Thistool is a
maodified rootkit based on the Adore rootkit [ado]. It forwards keystrokes and even
SSH connections to a specified host. In this case these messages are forwarded to
the honeywall. The messages can’t be recognized by the attacker because Sebek
puts the data directly to the network device driver and not via the socket interface
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and the TCP/IP stack of the kernel [Mc03]. The attacker does not see any suspicious
network connections. Even if he puts the network interface in promiscuous mode he
is not able to see related outgoing packets.

4. On each honeypot the local logfile entries are forwarded to a central log server.
This prevents from modifications of local 1ogs concealing the attacker if a honeypot
has been taken over. To ensure the forwarding to the log server and to camouflage
forwarding a second syslog daemon (with a hidden configuration file) is installed
and configured on the Linux honeypot. The Windows eventlog is forwarded with
Eventlog to syslog [eve] to thislog server.

Especially for forwarding of local logs a central log server is needed. Thefirst ideawasto
place it together with the honeypots within the honeynet, but in this configuration the log
server becomes another honeypot and might also be a potential aim for an attack which is
not intended. For this reason the honeywall is equipped with a fourth network interface
card where the log server is connected to.

The resulting architecture consists of a honeywall two honeypots (operating systems Win-
dows 2000 and SuSE Linux 8.0) which are connected to the honeywall (cf. figure 1). Two
interfaces on the honeywall are used for inbound and outbound honeynet traffic (ethO and
ethl), one is a dedicated management interface to administrate the architecture remotely
(eth2) and the fourth is needed for the log server (eth3). The IP address of the manage-
ment interface is placed in a different and additionally protected subnet which can not be
reached directly from the honeynet. The log interface is protected by the firewall.

The Windows honeypot is installed without any Service Packs or patches for 11S or Win-
dows on the Linux honeypot a default installation with X environment (also without any
patches) was chosen.

The honeypots must be configured in a way that attackers should not notice the existence
of the honeynet and the honeypots must be as interesting that they will be selected as a
target for an attack. For this reason several services are set up and “attractive’” names
for the systems must be found to suggest productive systems. One honeypot is named
internal.Irz-muenchen.deto indicate a host where confidential information is stored. The
other one got the name tivoli.lrz-muenchen.de to pretend a running network management
host.

Thefollowing services are configured:

e Web servers: On both honeypots are web serversinstalled, an Internet Information
Server (11S) on the Windows honeypot, which is included with Microsoft Windows
2000 Professional. There are no web pages configured to pretend the installation
was done by a careless administrator who forgot this installed service. An Apache
web server with PHP is configured on the Linux honeypot. To generate content
every day two statistics of the daily traffic amount are generated by the accounting
server of the LRZ and copied to the Linux honeypot. A Perl script randomizes the
IP-addresses and stores the timestamp of the generation in a MySQL database to
implement a history function.
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| Name | Function | CPURAM [ Operating System
gway.lrz-muenchen.de Honeynet sensor Pl 500 MHz SuSE Linux 8.3
128 MB RAM
tivoli.Irz-muenchen.de Honeypot | Pentium 200MHz | Microsoft Windows 2000
256 MB RAM (without any Service Pack)
internal .Irz-muenchen.de | Honeypot 11 Pentium 200MHz | SuSE Linux 8.0
64 MB RAM (default installation)
logging.Irz-muenchen.de | Log server Pentium 200MHz | SuSE Linux 8.3
128 MB RAM

Table 1: Systems building the honeynet

e FTP servers. Both honeypots have a FTP server installed. Download-able data (a
Knoppix distribution) is available on the Windows honeypot.

e SSH server: A SSH server isinstalled per default on the Linux honeypot.

e Database server: The MySQL database which is used for the generation of web
pagesis also directly accessible from the Internet.

In addition, users with weak passwords have been created on both honeypots to provoke
password guessing and account cracking. Table 1 summarizestheinstalled systemswithin
the honeynet.

2.2 Alarming

Operation of a honeynet is atime consuming and critical task. During operation it is nec-
essary to keep the administrator informed about the ongoing incidents in the honeynet.
Therefore different notification mechanismswere set up on the honeypots and on the gate-
way. Natifications viaemail was one way to inform the administrator.

In the honeynet a program called swatch [swa] watches the firewall logfile. If anew entry
was added to the logfile swatch sends out an email to predefined addresses. To restrict
the traffic and prevent a mailbox overflow limits were set: Maximum ten emails were sent
within an hour. Additionally all entries within one hour were counted. If the vaue of
this counter exceeds more than 25 an additional email informed the administrator. Be-
sides notifications via email Short Message Service (SMS) was used as afurther alarming
mechanism which allows the administrator greater mobility. As SMSis pretty expensive
the notification via SMSwas highly restricted. A maximum of two SMS per hour and only
if outgoing connections were registered were sent.
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Figure 6: Distribution of DNS domains (more than 250 incoming connections)

3.5 Stumbler/*Mysterium 55808"

Since the beginning of operation, packets with a very high window size were recognized
only on the Linux honeypot. The window size was set to 55808 and destination port was
always set to 57669. Intrusec [int] and ISS [iss] called the causing trojan “ Stumbler” and
investigated these packets. The characteristic of Stumbler isitswindow size and a spoofed
source | P-addresses. The trend of this activity is shown in figure 7.

3.6 “Noise”

Lots of connection requests were registered which tried to set up a connection to known
trojan ports like Skydance respectively IRC (Port 4000), RAdmin (Port 4899), NetBus
(Port 12345), Kuang 2 (Port 17300) and SubSeven (Port 27374). None of these ports were
in listen state so all regquests have been confirmed with RST. Nearly the same number of
requests were noticed on both honeypots. Thisis also an evidence that script kiddies tried
to find vulnerable systems by doing random scans. The same situation showed up with the
classic proxy ports (3128, 8080) and the SOCK 'S port (1080).
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Figure 7: Received Packets per day with window size 55808

4 Lessonslearned and future work

This work showed that computer systems which are placed in the Internet without pub-
lishing their exitance are under attack extremely fast. The honeynet got online and only
two minutes | ater the first attack took place. “Unfortunately” no “real” or “clever” hostile
take-over happened; neither to windows nor to linux. Nevertheless, it was very interesting
to watch and analyze the ongoing eventsin the honeynet, especially the propagation of the
Blaster worm.

The honeynet project presents the results and traces of clever attacks. However our expe-
rience was, that such attacks are quite seldom. This implies that more than 90 % of the
attacks can be defended quite easily by applying a patch for vulnerable software.

The Windows platform was the favorite target of our attackers, 69 % of the attacks aim at
this platform. On the Windows honeypot one third of all connections tried to attack the
Web server. On the Linux honeypot however we could not detect any serious or successful
attack.

A lot of our attackers can be categorized as Script—Kiddies. They are low skilled and
mostly use scripts written by more sophisticated crackers. We infer a Script—Kiddie based
on thefollowing reasons: A lot of attackswere web attacks using toolswhich are available
in the Internet e.g. FX Scanner [fxs]. These tools are suited for automated attacks over
a wide range of |P-addresses and subnets (brute-force scans) without knowing anything
about existing systems and their vulnerabilities. Scans have been seen, trying to exploit a
certain OS—-dependent bug, on both honeypots regardless the used operating system.
Another big group of unintentional “ attackers’ becameinfected by aworm or virus, which
started to spread out and hit the honeynet casually.
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Regarding the sources of the attacks: More than 40% could be assigned to systems which
use the Deutsche Telekom as ISP (based on the IP-addresses and domain names). For
the attacker such a big provider might be used as a kind of “anonymizer”. Each dial in
results in a changed IP address. Without judicial authorization it is nearly impossible to
find further informations about the “real” source of the attack.

Tosumit up: Most attackersare low skilled, the favorite target of attackswas Windows es-
pecially thellS. In most cases the security level could be improved quite easily. A firewall
blocking services which are a cinch to exploit and a patch management which operates
continuously, consequently and rapidly are the two most important building blocks for
higher security.

Deploying a honeynet the way described here and especially its operation requires a lot
of time (supervisioning and analyzing the collected data) and a lot of knowledge about
operating systems. However, a honeynet can give hints to ongoing mass attacks and very
important information about propagation and effects of such attacks (e.g. worms). A hon-
eynet can slow down an attack. It shows which systems used in the production network
are mostly attacked and which services are preferred. This insights can influence the se-
curity policy of an organization. Honeynets are very flexible and can be deployed for a
multiplicity of scenarios.

During the operation of thiswork several new ideas were devel oped to enhanceand achieve
new insightse.g. how honeynets can help to fight spam. Thereforefaked open proxies(e.g.
Bubblegum proxypot [pro]) are configured which pretend to anonymize the spammers
data but this datais captured. A possible way to fight relay spam with a special sendmail
configuration is pointed out in [fig].

We are interested to compare a virtual honeynet (Honeyd [hona]) with a dedicated system.
In the virtual honeynet the honeypots are not represented as physical hosts but emulated
on asingle host.

A honeynet might also be used as an Intrusion Response System (IRS) or even asan Intru-
sion Prevention System (IPS). Detection of an attack can be coupled with active defense
operations (e.g., closing ports or filtering certain sources). We are aware that this can be
double-edged sword. However defending against extremely fast automatic attacks only an
automatic defense system may help.

Acknowledgment

The authors wish to thank the members of the Munich Network Management (MNM)
Team for helpful discussions and valuable comments on previous versions of the paper.
The MNM Team directed by Prof. Dr. Heinz-Gerd Hegering is a group of researchers of
the University of Munich, the Munich University of Technology, and the Leibniz Super-
computing Center of the Bavarian Academy of Sciences. The web server of the MNM
Teamislocated at http://wwwmnmteam. informatik.uni-muenchen.de.



A Honeynet within the German Research Network — Experiences and Results 145

References

[aci] ACID. http://acidlab.sourceforge.net/.

[ado] Adore rootkit. https://www.team-teso.net/releases/adore-0.39b4.
tgz.

[cer] CERT Advisory CA-2003-20 W32/Blaster worm. http://www.cert.org/
advisories/CA-2003-20.html.

[com] ComlLog. http://www.geocities.com/floydian 99/comlog.html.

[dfn]  CodeRed2 Analyseund Gegenmassnahmen. http://www.dfn-cert.de/dfn/bt/
2001/bt-2001-codered.pdf.

[Do] Doyle, B. Passive Fingerprinting Utilizing the Telnet Protocol Negotiation data. http:
//www.sans.org/resources/idfaqg/fingerp telnet.php.

[eth] Ethered. http://www.ethereal.com/.

[eve] Eventlog to Syslog Utility. https://engineering.purdue.edu/ECN/
Resources/Documents/UNIX/evtsys.

[fig]  Fighting Relay Spam the Honeypot Way. http://www.tracking-hackers.com/
solutions/sendmail.html.

[fxs] FX Scanner. http://www.der-klan.de/tools/scanner.html.

[HAN99] Hegering, H.-G., Abeck, S., und Neumair, B.: Integrated Management of Networked

[Ho01]

[hona]
[Honb]

[Honc]

[inf]
[ipta]
[iptb]

[iss]

[Irz]

[Mco3]

[pOf]

Systems — Concepts, Architectures and their Operational Application. Morgan Kaufmann
Publishers, ISBN 1-55860-571-1. January 1999. 651 p.

Honeynet Project (Hrsg.): Know Your Enemy: Revealing the Security Tools, Tactics, and
Motives of the Blackhat Community. Addison-Wesley. 2001.

Honeyd. http://www.honeyd.org.
The Honeynet Project. www . honeynet . org.

The Honeynet Project: Frequently Asked Questions. http://www.honeynet .org/
misc/faqg.html.

Intrusec Alert: 55808 Trojan Analysis. http://www.intrusec.com/55808 .html.
iptables. http://www.netfilter.org/.
iptableslog. http://www.gege.org/iptables/.

“Stumbler” Distributed Stealth Scanning Network. http://www.iss.net/issEn/
delivery/xforce/alertdetail.jsp?0id=22441.

Einschréankungen und Regeln im Netzbetrieb. http://www.lrz-muenchen.de/
services/netz/einschraenkung/.

McCarty, B.: The Honeynet Arms Race. |EEE Security and Privacy. 1(6). December
2003.

POf. http://lcamtuf.coredump.cx/p0f.shtml.



146

[pac]
[pro]
[seb]

[snoal

[snob]

[Sp03]

[swa]
[sym]

[tcp]

[vig]

H. Reiser and G. Volker

Packetyzer. http://www.networkchemistry.com/products/packetyzer/.
Bubblegum proxypot. http://world.std.com/ ~pacman/proxypot.html.
Know Your Enemy: Sebek2. http://www.honeynet .org/papers/sebek.pdf.

Snort - The Open Source Network Intrusion Detection System. http://www.snort.
org.

Snort_inline. http://sourceforge.net/projects/snort-inline/.

Spitzner, L.: The Honeynet Project: Trapping the Hackers. |EEE Security and Privacy.
1(2). March 2003.

Swatch. http://swatch.sourceforge.net/.

W32.HLLW.Gaobot.AA. http://www.symantec.com/avcenter/venc/data/
w32.hllw.gaobot.aa.html.

tcpdump. http://www.tcpdump.org/.

Visuaroute. http://www.visualroute.com/.



