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Exploitverhinderung

verhindern, dass Impact moglich ist
-X von Speicherseiten

Restriktionen auf symlinks/FIFOs
randomisieren des Adressraums
harten des chroots

PaX, Owl, grsecurity
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ACL Systeme

Eingrenzen des Impact

Capabilities

File-ACLs

Markierung von Dateien und Prozessen
SElinux, grsecurity, systrace, LIDS
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Evolution of bugs

alte Fehler sind sichtbar, neue Fehler nicht

mehr Restriktionen, mehr Angriffspunkte,
aber weniger Impact

gestaffelte Exploits
passive vs. aktive Exploits
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Passive exploits

keine Interaktion mit dem Ziel-user notig

weltaus grosserer Tell der exploits bisher
passiv

user@lachs:"> ./a.out
Xmpd -- lame mpich 1.2.5 local root exploit.

sh-2_05b#
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Aktive exploits (1)

Ziel-user muss irgendetwas (das Richtige)
tun

oft zwelter Teil des gestaffelten Exploits

DAC/UID bypassed, jetzt ist ACL an der
Reihe

geschicktes (1) unterschieben eines
Trojaners

kompletter Neuaudit der Programme fur ACL
Systeme erforderlich (root != root; fd 0,1,2)
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Aktive exploits (I1)

[root@lachs root]# cd /tmp/

[root@lachs tmp]# gradm2 -E

[root@lachs tmp]# dmesg|tail -3

ethO: no IPv6 routers present

grsec: From 192.168.0.2: Loaded grsecurity 2.0
[root@lachs tmp]# mkdir sbin

[root@lachs tmp]# cd sbin

[root@lachs sbin]# cat>gradm2.c

int main(Q) { printf("Hello from trojan.\n""); return O;}
€

[root@lachs sbin]# cc gradm2.c -o gradm2

[root@lachs sbin]# mount -n --bind /tmp/sbin/ /sbin/
[root@lachs sbin]# gradm2 -D

Hello from trojan.

[root@lachs sbin]#
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Konfigurationsfehler (1)

lachs:™ # wc -1 /etc/security/selinux/src/policy.conf
32420 /etc/security/selinux/src/policy.conf
lachs:™ #

grsecurity 2.0 config:

/etc/ssh h
[---]
subject Zusr/sbin/sshd {
/etc/ssh r

/dev/l1og rw
+CAP_SYS TTY CONFIG
+CAP_SYS CHROOT
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Konfigurationsfehler (11)

[root@lachs tmp]# grep Banner sshd config;sshd -f sshd config
Banner /etc/ssh/ssh_host dsa key
[root@lachs tmp]# ssh root@127.0.0.1 -p 2222

M1 1Bug 1BAAKBgQCe+htJ5L1T jM2zXvGMYJIMUMgd 1 1/BwKUaQt jyOKRhO7eY4xYxy
NHXhTrs1wTfH41b9wEUBFd740UmvhCyug jb3L8YNgzDxsl14aesVhrZn7kQ8Gh87z
VC8eYvcWwr+JIXQeELwwA/FtgLoVTfws5byTUCCsoV2DZbBzFkrrPwgwVviwlVAIKS
PR7dZ/UY1Gym7191avJ9q6S5A0GAFQXRISCR/ J2/ES10Nm8xckw/yor IXRWzS7 1W
Ac020tKcPeRI3R+LGapkaQJeJL J41HWO3VOKc8ZvkiCPNVYe3yPi1SFGJIRAhePiIVv
aTL/HUJR+d62K0e38Wm/HXj+DgOlhmZOJSMj95Y/0MYA4008tY 1 jGR3mvyNg25C8
SNJwwOwCgYBR2EaNNn5hC959RVDy IMt0150aVp03K5be02Y+vR+7AmW7cKvP7¥64M
ssWgZL6DmikuGxUzB6 jtwOCJI3ZtEldkDthu3xwdUHMaST jaaLS/AMFHiImdO1D5VH
/D1FI5giNF+u9la7tVMgLZkbi1KOMby8NnsgKPe8 I fWLKktSSbs+wX6wlUaoDXDiUe

WogddHJO8n9 I nhUy53w=

root@127.0.0.1%s password:
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Implementierungsfehler (cvs)

iIT (argument vector _size <= argument count)
{

argument_vector _size *= 2;

argument_vector =

(char **) xrealloc ((char *)argument_vector,
argument_vector _size * sizeof (char *));
1T (argument _vector == NULL)
{
pending_error = ENOMEM;
return;
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Implementierungsfehler (systrace entry

testb $0x02,tsk ptrace(%ebx) # PT_TRACESYS
Jjne tracesys

cmpl $(NR_syscalls),%eax

jJae badsys
#i1fdef CONFIG_SYSTRACE

movl %esp,%eax

call SYMBOL NAME(systrace intercept)

[---1
tracesys:

movl $-ENOSYS,EAX(%esp)

call SYMBOL_NAME(syscall_trace)

movl ORIG_EAX(%esp) ,%eax

cmpl $(NR_syscalls) ,%eax

Jae tracesys exit

call *SYMBOL NAME(sys_call _table)(,%eax,4)
movl %eax,EAX(%esp) # save the return value
tracesys exit:
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Und wenn der Angreifer nicht angreift~

meist garnicht notwendig root zu werden

ausnutzen applikationsspezifischer
Besonderheiten (ssh Banner)

user-scope hacking: LD _PRELOAD, pty,
shell hashing

user@lachs:7 > hash -p Zusr/bin/id ssh
user@lachs: > ssh

urd=500(Cuser) gi1d=100(users) groups=100(users)
user@lachs: >
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Referenzen

grsecurity
http://grsecurity.net

Openwall
http://www.openwall.com

SELInux
http://www.nsa.gov/selinux

ULexec
http://www.hcunix.net/projects/ul_exec
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