Call for Papers

Der Workshop greift Themen der reaktiven IT-
Sicherheit wie Intrusion Detection, Incident Manage-
ment und Forensik auf. Dabei wird untersucht, ob diese
Technologien mit den technischen und rechtlichen Ziel-
stellungen des modernisierten Datenschutzes vereinbar
sind, ohne andere juristische oder organisatorische An-
forderungen, beispielsweise aus dem Bereich des be-
trieblichen Mitbestimmungsrechts oder der Strafverfol-
gung, unangemessen zu beschneiden. Im interdiszipli-
niaren Diskurs sollen die verschiedenen Perspektiven
beleuchtet und sowohl der Stand der Technik als auch
neue Entwicklungen kommentiert sowie die Implikati-
onen fiir zukiinftige Konzepte und Implementierungen
aufgezeigt werden.

Nach einem Uberblick aus technischer und juristischer
Sicht steht die gemeinsame Entwicklung von rechtlich
zulédssigen und gleichermallen praxistauglichen Losun-
gen im Mittelpunkt. Damit verbundene, neue For-
schungsfragen sollen herausgearbeitet werden.

Das Programmkomitee 14dt ein zur Einreichung von
Beitrdgen, die unter anderem (aber nicht ausschlieBlich)
folgende Gesichtspunkte behandeln:

1) Uberblick iiber

e den Stand der Technik und die

e Initiativen zur Standardisierung und
Zertifizierung

im Bereich von Technologien und MaBinahmen wie

e Entdeckung von Schutzzielverletzungen
(Intrusion Detection),

e Entdeckung von Agenten mit Schadensfunktion
(Malware),

e Ermittlung von Verwundbarkeiten
(Vulnerability Assessment),

¢ Vorfallsmeldungen/Sicherheitswarnungen durch
Hersteller/CERTs,

2)

3)

4)

e Sicherung und Analyse von Datenspuren
(Honeypots, Forensics) oder
e Datenbestandssicherung (Backup).

Diese Beitrédge sollen insbesondere erldautern, welche
personenbezogenen Daten anfallen und wie sie ver-
arbeitet werden.

Uberblick iiber die juristischen Grundlagen im nati-
onalen oder internationalen Kontext im Hinblick auf
die Erhebung und Verarbeitung personenbezogener
Daten, insbesondere iiber Grundlagen im Bereich

des Datenschutzes,

der betrieblichen Mitbestimmung,
der Strafverfolgung und

der inneren Sicherheit.

Moéglichkeiten und Implikationen einer datenschutz-
freundlichen Gestaltung der unter 1) aufgefiihrten
Technologien, indem Mallnahmen fiir ein grotmdog-
liches Mal} an Datensparsamkeit durch z.B.

e vollstandige Vermeidung
oder frithestmdgliche

e Anonymisierung,

e Pseudonymisierung,

e Aggregation oder

o (ggf. automatisierter) Loschung

von personenbezogenen Daten realisiert werden oder
durch eine nutzerfreundliche Gestaltung.

Organisatorische und juristische Implikationen bei
der datenschutzgerechten Nutzung bzw. Durchfiih-
rung der unter 1) genannten Technologien bzw.
MaBnahmen, z.B.

e Rechte und Pflichten von Dienstanbietern und
Administratoren (u.a. Haftungsfragen, Vertrags-
gestaltung),

e Umgang mit Anfragen ermittelnder Behorden,

e gerichtliche Verwertbarkeit von Datenspuren,

e Prizedenzurteile.

Formalia & Termine

Jeder Beitrag wird von mindestens drei Gutachtern
bewertet. Angenommene Beitrdige werden auf dem
Workshop présentiert und diskutiert. Es ist vorgese-
hen, die Beitrdge nach Einarbeitung der Ergebnisse
des Workshops in einem Themenheft der Zeitschrift
,,DuD — Datenschutz und Datensicherheit™ zu vero6f-
fentlichen. Beitrige kdnnen in deutscher oder in engli-
scher Sprache verfasst werden und sollen 4—14 Seiten
umfassen.

Instruktionen zur Einreichung von Beitragen:

http://www.gi-fg-sidar.de/prima2005/

17.12. 2004 Einreichung der Abstracts

07.01. 2005 Einreichung der Beitrige

07. 02. 2005 Benachrichtigung iiber die Annahme
06. 04. 2005 Workshop

29. 04. 2005 Abgabe der endgiiltigen Beitrdage
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