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Zusammenfassung

Die Erfahrungen mit dem Betrieb eines Dienstes zum anonymen und unbeobachtbaren Websurfen zeigen, dal ein solcher
Dienst auch in geringem Umfang zum Begehen von Straftaten miBbraucht wird. Das vorliegende Papier beschaftigt sich mit
der Frage, wie eine datenschutzgerechte Deanonymisierung in solchen konkreten Einzelfallen durchgefiihrt werden kann, oh-
ne die Anonymitét der anderen Teilnehmer zu gefdhrden oder eine ,,Masseniberwachung auf Knopfdruck* zu ermdglichen.

Ausgehend von den bestehenden Gesetzen werden die Rechte und Pflichten des Anonymisierungsdienstes dargestellt. Es wer-
den konkrete Vorschlége fur eine ,,Strafverfolgungsfunktion* erléutert, wobei ein Losungsvorschlag detailliert beschrieben
wird. Neben den rechtlichen Rahmenbedingungen ist dabei insbesondere das dem Anonymisierungsdienst zugrunde liegende
technische Verfahren und das damit verbundene Vertrauensmodell zu beriicksichtigen. Es handelt sich um ein verteiltes
System, bei dem es keine zentrale Instanz gibt, die eine Deanonymisierung einzelner Kommunikationsverbindungen vorneh-
men konnte. Vielmehr ist dafiir die Mitarbeit aller Server des Anonymisierungsdienstes notwendig. Es wird beschrieben, wie
sich diese uberzeugen kdnnen, dal} eine Deanonymisierung auch tatsachlich im Zusammenhang mit dem Verdacht auf eine
Straftat steht.

Einleitung

Seit Januar 2000 wird an der Technischen Universitdt Dresden in Zusammenarbeit mit der Universitat
Regensburg und dem Unabhangigen Landeszentrum fur Datenschutz (ULD) Schleswig-Holstein ein
Dienst zur anonymen und unbeobachtbaren Internetkommunikation entwickelt. Seit September 2000
findet ein offentlicher Testbetrieb zur Evaluierung dieses Anonymisierungsdienstes statt. Jeder kann sich
von den Projektwebseiten die bendtigte Software herunterladen und dann kostenfrei ausprobieren, d. h.
anonym im Web surfen.

Leider (oder natirrlich?) haben die Erfahrungen mit dem Betrieb des Anonymisierungsdienstes [Fe-
KLO02, KOFHO03] gezeigt, daR der Dienst auch in geringem MafRe miRbraucht wird. Im Zeitraum Januar -
Juni 2004 gab es beispielsweise 22 Anfragen von Strafverfolgungsbehorden (Polizei, Staatsanwalt, Rich-
ter) im Zusammenhang mit einem strafrechtlich relevanten Anfangsverdacht. Im gleichen Zeitraum
wurden pro Monat ca. 200 Millionen URLs abgerufen, wobei ein Datenvolumen von ca. 4 TByte Uber-
tragen wurde. Es waren ca. 1500-2500 Nutzer gleichzeitig beim Dienst angemeldet.

Das vorliegende Papier beschéftigt sich mit der Frage, wie eine Deanonymisierung zum Zwecke der
Strafverfolgung in konkreten Einzelfallen (richterliche Anordnung) maglich ist, ohne den Dienst an sich
in Frage zu stellen.

Im nachfolgenden Kapitel werden zunéchst die Grundlagen besprochen. Dabei werden die fir das \Ver-
standnis des Papiers notwendigen technischen Details des Anonymisierungsdienstes erldutert. Ferner
wird ein Uberblick gegeben tiber die gesetzlichen Rahmenbedingungen sowohl allgemein fiir den Betrieb
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des Dienstes als auch speziell fir die Durchfiihrung einer Deanonymisierung. Aufbauend auf diese
Grundlagen wird in Kapitel 2 erlautert, wie eine moglichst datenschutzfreundliche Deanonymisierung
durchgefthrt werden kann.

1 Grundlagen

Dieses Kapitel beschaftigt sich mit den zum Verstandnis des Papiers notwendigen technischen Details
des Anonymisierungsdienstes. Des weiteren werden die rechtlichen Rahmenbedingungen erldutert, die
fiir den Betrieb des Dienstes maligebend sind. Dabei wird zum einen ausgefihrt, dal der Dienst in seiner
angebotenen Form vollkommen legal ist. Zum anderen wird erldutert, unter welchen Umsténden eine De-
anonymisierung gesetzlich vorgeschrieben ist. Dartiber hinaus werden die bisher durch den Betrieb des
Dienstes gewonnen Erfahrungen beziglich Strafverfolgung beschrieben.

1.1 Technische Umsetzung des Anonymisierungsdienstes

Basis des Anonymisierungsdienstes ist das von David Chaum 1981 entwickelte \erfahren der umko-
dierenden Mixe [Chau81]. Diese Mixe sind dabei in Form von Kaskaden hintereinander geschaltet. Das
Basisverfahren wurde um den Mechanismus der symmetrisch verschllsselten Kandle erweitert
[PFPW89]. Nachfolgend werden (vereinfacht) lediglich die grundlegenden Mechanismen des Verfahrens
vorgestellt, die fir das Verstandnis bezuglich Strafverfolgung notwendig sind.
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Abbildung 1: Architektur des Anonymisierungsdienstes AN.ON

Abbildung 1 gibt einen Uberblick liber das Gesamtsystem, das nachfolgend als AN.ON bezeichnet wird.
Neben den flr die eigentliche Anonymisierung zustandigen Mixen besteht es noch aus einem Client-Pro-
gramm namens JAP, das jeder Nutzer auf seinem Rechner installieren muf3. Der JAP nimmt die Anfragen
des Webbrowsers entgegen, verschlisselt sie gemaR Mixprotokoll und sendet sie an den ersten Mix einer
vom Nutzer zuvor gewéhlten Kaskade. Ferner nimmt der JAP die iber die Mixe zuriickgesendete Ant-

2 Workshop ,,PRIMA - Privacy Respecting Incident Management®, 6. April 2005



Eingereichter PRIMA-Beitrag

wort des Webservers entgegen, entschlisselt sie und sendet sie zur Darstellung an den Webbrowser wei-
ter.

Ein dritter Bestandteil des Systems ist der sogenannte InfoService. Dabei handelt es sich im Wesentli-
chen um eine verteilte Datenbank, von der die Nutzer Informationen tber vorhandene Mixkaskaden, de-
ren Auslastung und das daraus resultierende Anonymitatsniveau abfragen kénnen.

o

Y
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Abbildung 2: Das Mix-Verfahren: Umkodieren und Umsortieren als Basis der Unverkettbarkeit

Einen Mix kann man sich als einen Server im Internet vorstellen, der mehrfach verschliisselte Nachrich-
ten entgegennimmt, kryptographisch umkodiert (ent- bzw. verschliisselt) und umsortiert wieder ausgibt
(Abbildung 2). Alle Nachrichten (Mixpakete) sind dabei gleich lang. Ziel des Mix-Verfahrens ist es, die
Zuordnung von ein- zu ausgehenden Nachrichten vor AuRenstehenden (Angreifer) zu verbergen. Dies
soll selbst dann der Fall sein, wenn der Angreifer in der Lage ist, die auf den Leitungen Ubertragenen Da-
ten zu belauschen bzw. zu manipulieren (verandern, l6schen, eigene hinzufugen).

Anonymitat im Sinne der Mixe bedeutet nicht, da} Sender bzw. Empféanger sich unter einer , Tarn-
kappe* verbergen. Es ist fur einen Beobachter sehr wohl ersichtlich, wer alles Nachrichten zu einem Mix
gesendet und wer alles Nachrichten von einem Mix empfangen hat. Durch die Unverkettbarkeit von ein-
zu ausgehenden Nachrichten kennt der Beobachter jedoch nur die Menge aller Sender und die Menge
aller Empfanger — die Kommunikationsbeziehung, d. h. wer an wen welche Nachrichten gesendet hat,
bleibt fiir ihn jedoch verborgen.

Zur Gewadbhrleistung der Anonymitat gegenuber Aullenstehenden wirde bereits die Verwendung eines
einzigen Mix ausreichen. Allerdings erfahrt dieser eine Mix dann alle Kommunikationsbeziehungen. Die
Nutzer muBten ihm daher vertrauen. Um diese Annahme abzuschwéachen und gleichzeitig Schutz auch
gegen die Betreiber des Systems zu erreichen, werden mehrere Mixe in Form einer statischen Kette, einer
sogenannten Kaskade, hintereinander geschaltet. Ein Nutzer mul} jetzt nur noch darauf vertrauen, daf3
nicht alle Mixe einer Kaskade zusammenarbeiten, d. h. fur die Deanonymisierung einer gegeben Kom-
munikationsbeziehung ist es notwendig, daB alle Mixe ihr Wissen (ber die jeweilige Ein-/Ausgabezuord-
nung zusammenlegen, um so den kompletten Weg vom Sender zum Empfénger zu rekonstruieren. Um
die Vertrauenswurdigkeit einer Kaskade zu erhéhen, sollten die einzelnen Mixe von mdglichst unabhéan-
gigen Organisationen betrieben werden. Der Nutzer kann im JAP auswahlen, welche Kaskade er
verwenden mochte.

Bei dem urspringlichen, von Chaum verdffentlichten Mix-Verfahren wird pro Nachricht und Mix
mindestens eine asymmetrische Kryptooperation fur das Umkodieren benétigt. Asymmetrische Krypto-
graphie hat generell einen wesentlich hoheren Rechenaufwand verglichen mit symmetrischer Krypto-
graphie. Um die Leistungsfahigkeit des Anonymisierungsdienstes zu erhéhen, wird deshalb das \Verfah-
ren der symmetrisch verschlisselten Kandle verwendet. Dabei wird zunéchst ein asymmetrisch (oder ge-
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nauer: hybrid) verschlisseltes Kanalaufbaupaket tbertragen. Dieses enthélt einen Schliissel eines sym-
metrischen Kryptoverfahrens, dal zur Umkodierung der weiteren Uber den Kanal Ubertragenen Daten
verwendet wird. Jedes Datenpaket enthdlt dabei eine Kanalnummer, so da der Mix weil3, welcher
Schlissel zu verwenden ist.
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Abbildung 3: Beispiel fur Kanalaufbau und Datenuibertragung

Das nachfolgende Beispiel soll den prinzipiellen Ablauf verdeutlichen (siehe auch Abbildung 3). Gege-
ben sei eine Mixkaskade aus den zwei Mixen M; und M, die jeweils ein Schlisselpaar eines asym-
metrischen Kryptosystems erzeugt haben. C,,C, seien die zugehoérigen 6ffentlichen Verschlisselungs-
schliissel. Ferner seien a,...a, die Bestandteile einer Anfrage a.

Das Kanalaufbaupaket wird nun gebildet, indem der JAP eine zufallige (lokal eindeutige) Kanalnummer
id, und zufallige Schltssel k,,k, generiert und an den ersten Mix folgendes sendet:

JAP - M, 1 id,, (k) ks (c,(K,) Ko(a,))

Der erste Mix entschliisselt das Paket, speichert in seiner Verbindungstabelle id,,k; und eine neue lokal
eindeutige, zufallig generierte Kanalnummer id, . Das entschliisselte Paket sendet er an den zweiten Mix
weiter, wobei er id, durch id, ersetzt:

M,—M,: id,,c,(k,) k,(a,)

Der zweite Mix speichert nach Entschliisselung in seiner Verbindungstabelle id,,k, und die Adresse des
Empfangers. Ferner sendet er @, an diesen.
Zur Ubermittlung der weiteren Bestandteile a; der Anfrage muf3 der JAP diese nur noch symmetrisch
mit kK, und k, verschliisseln:
JAP - M, id, ,k, (k,(a))
M,—M,: id,, k,(a)
M ,— Empfanger: a,
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Soll vom Empféanger eine Antwort n bestehend aus den Bestandteilen n,...n, (ber den vorhandenen
Kanal zurlick an den JAP Ubertragen werden, so werden diese Daten von den einzelnen Mixen der Reihe
nach verschlusselt. Da der JAP alle Schlissel kennt, kann er das empfangene, mehrfach verschlisselte
Paket entschlisseln:

Empfanger =M ,: n;
M,—>M,: id,,ky(n,)
M, — JAP: id,, Kk (Ky(n,))

Das dem Anonymisierungsdienst zugrundeliegende Protokoll sieht eine Mdglichkeit zum Austausch von
Steuerinformationen zwischen benachbarten Mixen bzw. dem JAP und dem ersten Mix vor. Diese In-
formationen werden in sogenannten Steuerkandlen (bertragen. Ein Steuerkanal fafit dabei mehrere lo-
gisch zusammengehorige Steuernachrichten (Pakete) zusammen. Diese Nachrichten werden auf der
selben TCP/IP Verbindung Ubertragen, auf der auch die Mixpakete tbertragen werden. Sie besitzen einen
ahnlichen Aufbau wie diese und lassen sich von ihnen durch einen reservierten Bereich von Kanalnum-
mern unterscheiden. Der Datenteil eines solchen Steuerpakets enthélt die zu Ubertragende Steuernach-
richt. Steuerkandle sind grundsétzlich verbindungsverschliisselt und integritétsgesichert.

1.2 Rechtliche Rahmenbedingungen

Die nachfolgenden Ausfuhrungen sollen das Verstandnis der Autoren beziiglich der rechtlichen Rahmen-
bedingungen erlautern. Dabei sei darauf hingewiesen, dal? die Erlduterungen sicher nicht den Normen flr
juristische Aufsédtze gentigen, da keiner der Autoren einen entsprechenden Hintergrund hat. Vielmehr
geht es darum, zu vermitteln, was ausgehend von der Literatur zum Thema und Konsultation der Juristen
des Projektpartners Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein als Grundlage fir
die technische Umsetzung der ,,Strafverfolgungsfunktion* angenommen wurde. Auch wenn absolute
Aussagen im juristischen Umfeld generell schwierig sind, so existieren zumindest zwei richterliche
Beschlisse, die man durchaus als herrschende Meinung ansehen kann. Die Verweise auf die Gesetze und
die juristische Fachliteratur ermdglichen es dem Leser daruber hinaus, sich gegebenenfalls eine eigene
Meinung zu bilden.

Neben allgemein gultigen Gesetzen und Verordnungen wie z. B. dem Grundgesetz (GG), dem Auf3en-
wirtschaftsgesetz (AWG), dem Gesetz zur Beschrankung des Brief-, Post-, und Fernmeldegeheimnisses
(G10-Gesetz), der Strafprozessordnung (StPO) oder dem Bundesdatenschutzgesetz (BDSG) etc. be-
stimmen insbesondere auch bereichsspezifische Vorschriften den rechtlichen Rahmen. Dazu zédhlen im
Bereich der ,,Neuen Medien* bzw. der Tele- und Internetkommunikation z. B. das Telekommunikations-
gesetz (TKG), der Mediendienste-Staatsvertrag (MDStV), das Teledienstegesetz (TDG), die Telekom-
munikationstiberwachungsverordnung  (TKUV), die Telekommunikations-Datenschutzverordnung
(TDSV), das Teledienstedatenschutzgesetz (TDDSG) etc.

Aus rechtlicher Sicht ist es zunéchst wichtig zu entscheiden, um welche Art von Dienst es sich bei
dem Anonymisierungsdienst handelt (Mediendienst, Telekommunikationsdienst bzw. Teledienst) und un-
ter welchen rechtlichen Regelungsrahmen er folglich fallt.

Telekommunikationsdienste sind nach § 3 Nr. 24 TKG in der Regel gegen Entgelt erbrachte Dienste,
die ganz oder tiberwiegend in der Ubertragung von Signalen (iber Telekommunikationsnetze bestehen,
einschlieRlich Ubertragungsdiensten in Rundfunknetzen. Teledienste hingegen sind nach § 2 Abs. 1 TDG
elektronische Informations- und Kommunikationsdienste, die fir eine individuelle Nutzung von kom-
binierbaren Daten wie Zeichen, Bildern oder Ténen bestimmt sind und denen eine Ubermittlung mittels
Telekommunikation zugrunde liegt. Hierzu gehéren u. a. sowohl der Bereich der Individualkommunikati-
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on (8 2 Abs. 2 Nr. 1 TDG), wie auch Angebote zur Information oder Kommunikation, soweit nicht die
redaktionelle Gestaltung zur Meinungsbildung fur die Allgemeinheit im Vordergrund steht (8 2 Abs. 2
Nr. 2 TDG), als auch Angebote zur Nutzung des Internet oder weiterer Netze (8 2 Abs. 2 Nr. 3 TDG).
Mediendienste schliel}lich sind Angebote und die Nutzungen von an die Allgemeinheit gerichteten In-
formations- und Kommunikationsdiensten (8 2 Abs. 1 MDStV), worunter insbesondere redaktionell be-
treute Dienste verstanden werden.

Unter welchen Begriff ein Anonymisierungsdienst féllt, ist umstritten. Als gesichert durfte dabei nur
gelten, daR es sich nicht um einen Mediendienst im Sinne § 2 MDStv handelt, da es an jeglicher irgend-
wie gearteter redaktionellen Aufarbeitung von Inhalten fehlt.

,»,Die Zuordnung von Anonymisierungsdiensten zum TDG oder TKG ist in der Literatur umstritten.”
[Raa03]. Wahrend z. B. in [Raa03] restimiert wird, dal} ,,auch fur den AN.ON-Dienst von einer Einord-
nung sowohl als Telekommunikations- als auch als Teledienst auszugehen® ist, wird in [Gol3, FeGo04]
davon ausgegangen, dal es sich um einen reinen Teledienst handelt. Beide Auffassungen bestétigen je-
doch die Wirksamkeit der im TDDSG getroffenen Regelungen, insbesondere der im 8 3 festge-
schriebenen Grundsétze, nach denen gilt: ,,Personenbezogene Daten dirfen vom Diensteanbieter zur
Durchfuhrung von Telediensten nur erhoben, verarbeitet und genutzt werden, soweit dieses Gesetz oder
eine andere Rechtsvorschrift es erlaubt oder der Nutzer eingewilligt hat* (Absatz 1). Auflerdem zu beach-
ten ist die nach 8 4 Absatz 6 geltende Verpflichtung, die ,,Inanspruchnahme von Telediensten und ihre
Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch mdglich und zumutbar
ist.”“ Der Anonymisierungsdienst stellt praktisch eine mogliche technische Umsetzung dieses Gebots da.

Gleichwonhl gelten flr den Dienst natlrlich die allgemeinen Vorschriften der Strafprozessordnung. Be-
zliglich der Anordnung von UberwachungsmaBnahmen der Telekommunikation sind dabei insbesondere
die 88 100 a, b und 88 100 g, h zu beachten [Ger04, FeGo04]. Im Falle von 8§ 100 g, h StPO ist ,,der
Auskunftsanspruch allerdings auf solche Daten beschrankt, die ... nach bestehenden Regelungen zu-
lassigerweise erhoben und gespeichert werden und insoweit bereits vorliegen“ [FeGo04]. Da die Mixe
gemal} den Vorgaben des TDDSG jedoch keine Daten speichern, wird ein entsprechender Beschluf3 nicht
zum gewunschten Ergebnis fiihren. Zwar wird in [GerO4] davon ausgegangen, dal® sehr wohl Daten
gespeichert werden — ndmlich die flr die Realisierung des Dienstes technisch notwendige, kurzzeitige
Erfassung von Datenstrukturen im Hauptspeicher der Mix-Server — jedoch wird dieser Auffassung in
[FeGo04] widersprochen.

Fir die Anordnung einer Uberwachungsmafnahme kommen somit ausschlieRlich die 8§ 100 a, b StPO
in Frage. Auf Grundlage dieser Paragraphen kann die Aufzeichnung personenbezogener Daten uber die
Nutzer fur die Zukunft angeordnet werden. Dabei muR jedoch der Verdacht auf eine Straftat gemalR eines
definierten Straftatenkatalogs vorliegen. AulRerdem bedarf es grundsatzlich einer richterlichen Anord-
nung (8 100 a Abs. 1 StPO). Diese ist auf maximal drei Monate befristet, kann aber jeweils um drei Mo-
nate verlangert werden (8 100 a Abs. 2 StPO). Bei Gefahr im Verzug kann ausnahmsweise die Anord-
nung auch durch die Staatsanwaltschaft erfolgen. Diese ist dann jedoch hochstens drei Tage gultig und
muB anschlieRend von einem Richter bestétigt werden.

~Entscheidend ist, dass eine Uberwachung einer Kommunikationsbeziehung rechtlich ausschlieRlich
im Einzelfall und bei Vorliegen eines richterlichen Beschlusses auf der Grundlage dieser Vorschriften zu-
lassig sein kann. Die Anordnung einer Masseniiberwachung aller Nutzer des Anonymisierungsdienstes
kann auf Grund dieser Vorschriften nicht erfolgen* [WWW _1].

Zusammenfassend wird also davon ausgegangen, daR:

1 der Betrieb des Anonymisierungsdienstes in seiner angebotenen Form im Einklang mit den

geltenden gesetzlichen Regelungen steht,
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"1 eine Vorratsspeicherung von Nutzungsdaten beziglich des Dienstes zum Zwecke der Strafverfol-
gung nicht vorgeschrieben ist; vielmehr im Gegenteil die Speicherung dieser Daten rechtswidrig
ware,

] im Einzelfall eine Uberwachung einer Kommunikationsbeziehung durch richterlichen bzw. staats-
anwaltschaftlichen Beschluf3 angeordnet werden kann.

1.3 Erfahrungen aus dem Betrieb des Dienstes

Wie bereits in der Einleitung erwéhnt, 1ait die MilRbrauchsstatistik den Schlul3 zu, dal3 der Anony-
misierungsdienst nicht in besonderem Mal3e zur Begehung strafbarer Handlungen benutzt wird. Anfragen
von Strafverfolgungsbehdrden (hauptsachlich Polizei, selten Richter oder Staatsanwalt) betrafen stets die
Herausgabe von Daten, die der Identifizierung des Absenders einer ber den Anonymisierungsdienst
Ubertragenen Nachricht dienen kdnnten. Dabei wurden als Merkmale die IP-Adresse des letzten Mix der
Kaskade und die betreffende Uhrzeit genannt. Da keine Logdateien gefuhrt werden, konnten in keinem
Fall sachdienliche Hinweise gegeben werden. Diese negativen Bescheide wurden ausnahmslos akzep-
tiert.

Die miRBbrauchliche Nutzung selbst betraf groRtenteils Beleidigungen, die anonym in Chats, News-
groups und Foren ge&uRert wurden, sowie die Erschleichung von Leistungen unter Angabe von gefalsch-
ten Kreditkarten bzw. Bankverbindungsdaten.

Einzige Ausnahme des oben beschriebenen Musters bildet der sogenannte BKA-Fall [Gol03a, Kra04].
Dabei erging auf Betreiben des BKA eine richterliche Anordnung vom Amtsgericht Frankfurt/Main, die
AN.ON verpflichtete, Daten zu speichern, die zur Identifizierung des Initiators von Verbindungen zu
einer bestimmten Ziel-1P-Adresse hilfreich sind. Da diese Anordnung auf falscher gesetzlicher Grundlage
(88 100 g, h StPO) erfolgte, wurde Widerspruch eingelegt. Dies hat jedoch keine aufschiebende Wirkung,
so dal} zundchst die zur Deanonymisierung notwendigen Daten gespeichert wurden. Nach Aussetzung der
Anordnung und noch bevor die endgultige Aufhebung durch das zustédndige Landgericht Frankfurt/Main
erfolgte (Az.: 5/6 Qs 47/03), erwirkte das BKA eine Durchsuchungsanordnung, mit dem Ziel die bis da-
hin angefallen Daten zu beschlagnahmen. Auf diese Weise gelangte das BKA in den Besitz eines Daten-
satzes, wobei dies auf rechtsmi3brauchliche Weise geschah, wie das Landgericht Frankfurt/Main spater
bestatigte (Az.: 5/8 Qs 26/03). Der Versuch, uber die zustdndigen Datenschutzbeauftragten eine LO-
schung der zu Unrecht erworbenen Informationen zu erreichen, erwies sich als schwierig, da zunéchst so-
wohl das BKA als auch das in die Beschlagnahme involvierte sdchsische LKA behaupteten, die Daten nie
erhalten zu haben.

2 Umsetzung

Dieses Kapitel beschreibt ausgehend von einer Anforderungsanalyse die Umsetzung der ,,Strafverfol-
gungsfunktion®. Dabei werden zundchst aus der Literatur bekannte Ansatze diskutiert. Anschliefend
werden verschiedene mogliche Lésungen vorgeschlagen und bewertet.

2.1 Anforderungen

Ausgehend von den im vorangehenden Kapitel beschriebenen Rahmenbedingungen aus rechtlicher Sicht
und dem Systemdesign sowie den durch den Betrieb des Anonymisierungsdienstes gesammelten Erfah-
rungen bezuglich Strafverfolgung ergeben sich folgende Anforderungen an die Deanonymisierung:

"1 Al: gemald 88 100 a, b StPO mul eine Deanonymisierung im Einzelfall auf entsprechende Anord-
nung unter Angabe der zu Gberwachenden Kennung ex nunc (von jetzt an) moéglich sein
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1 A2: die Anonymitét der nicht Gberwachten Teilnehmer muf} gewahrt bleiben, d. h. daB bei n Teil-
nehmern und Durchfiihrung einer Uberwachung die Kardinalitat der verbleibenden Anonymitats-
menge n—1 betragt

71 A3: das Vertrauensmodell des Anonymisierungsdienstes muf3 erhalten bleiben, d. h. die Deanony-
misierung erfordert die Mitarbeit aller Mixe einer Kaskade

"1 A4: es sollen Audit-Daten gespeichert werden, um die Haufigkeit von durchgefuhrten Deanony-
misierungen durch externe Stellen kontrollieren zu kénnen

2.2 Trivialer Ansatz — Speichern von Logdateien?

Ein einfacher Losungsversuch besteht darin, dal3 die Mixe die jeweilige Ein-/Ausgabezuordnung aus ih-
ren Verbindungstabellen in einer Logdatei speichern. An Hand dieser Protokolle kann dann (insbesondere
wenn gewidnscht auch rickwirkend) jede beliebige Kommunikationsbeziehung schrittweise beginnend
vom ersten bzw. letzten Mix einer Kaskade aufgedeckt werden.

Ohne nadher auf technische Details dieser Idee einzugehen, verbietet sie sich schon deshalb, weil sie
den Dienst ad absurdum flhren wirde. Der Zugriff und die Verwendung dieser Protokolldaten waren
nicht kontrollierbar. Sind sie einmal vorhanden, so werden Begehrlichkeiten geweckt. Dies belegen die
Erfahrungen mit dem BKA-Fall bzw. dem Fall des finnischen Remailers anon.penet.fi [WWW_2]. Der
Dienst kdnnte keinerlei Zusicherungen bezuglich der Anonymitat seiner Nutzer machen, da es jederzeit
maoglich ist, an Hand der Logdateien die Kommunikationsbeziehungen aller Nutzer aufzudecken und so-
mit auf einfachste Weise eine Massentiberwachung zu erméglichen.

Im Ubrigen verstoRt das Aufzeichnen der Logdaten gegen 8 6 TDDSG, da diese Daten weder zur
Diensterbringung noch zu Abrechnungszwecken bendtigt werden. Zu beachten ist auch, dal’ zur Heraus-
gabe der gespeicherten Daten lediglich eine Anordnung nach 88 100 g, h StPO erforderlich ware. Somit
entféllt insbesondere das nach 88 100 a, b StPO notwendige Vorliegen einer Katalogstraftat.

Das Speichern von Logdateien ist aus den genannten Griinden in keinem Fall eine L6ésung.

2.3 Bekannte Verfahren als Losungsansatze

In [Golle04] wird ein Verfahren beschrieben, mit dem die Mixe im Falle eines Mil3brauchs gegentiber
Dritten beweisen konnen, dal? sie nicht Urheber der betreffenden Nachrichten sind. Das vorgeschlagene
Verfahren beruht auf blinden Signaturen. Es ermdglicht jedoch keine Identifizierung des tatséachlichen
Senders.

Das in [BeFKO01] beschriebene Ticketverfahren basiert ebenfalls auf blinden Signaturen und dient dem
Schutz gegen sogenannte n—1 -Angriffe (Flooding-Angriffe). Ein Nutzer registriert sich zunachst unter
einem Pseudonym beim Anonymisierungsdienst und erhalt dann sogenannte Tickets (Credentials), die es
ihm erlauben, Nachrichten tiber den Dienst zu versenden. Dazu tbertragt der Sender mit jedem Mixpaket
ein gultiges Ticket.

Das Verfahren bietet in seiner urspriinglichen Form keine Mdglichkeit der Zuordnung der gesendeten
Nachrichten zum jeweiligen Nutzer(-pseudonym). In [CIDi03] wird dieser Mechanismus dahingehend
erweitert. Es ist jedoch zu erwarten, dal} eine Zwangsregistrierung vor Benutzung des Dienstes wenig
Akzeptanz finden wirde. Dementsprechend klein ware die erreichte Anonymitat(smenge). Gleichzeitig
durfte es sehr schwierig sein, eine derartige Registrierung in einem offenen Netz wie dem Internet zu
realisieren.

! Eine weitere ,.einfache* Losung ware natirlich, den Dienst technisch so zu realisieren, daB jeglicher Mibrauch ausgeschlossen ist. Allerdings sind
momentan keine Verfahren bekannt, die dies leisten — und es scheint fraglich, ob es jemals mdglich ist, Kommunikation so zu formalisieren, dafl eine ma-
schinelle Einteilung in ,.erlaubt und ,,verboten“ mdéglich ist.
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In [BaNe99] wird beschrieben, wie die Bezahlung des Anonymisierungsdienstes realisiert werden
kann, indem mit jedem Mixpaket ein digitale Miinze eines anonymen digitalen Zahlungssystems
gesendet wird. Besitzt das verwendete Zahlungssystem ferner die FairneR-Eigenschaft?, so kénnte diese
ausgenutzt werden, um den Absender einer Nachricht zu identifizieren. Allerdings existiert in der Praxis
zur Zeit kein solches Zahlungssystem, so daR dieses Verfahren im Moment keine Losung darstellt.

Nattrlich ware es auch vorstellbar, ganzlich auf eine Moglichkeit der Deanonymisierung in der Kom-
munikationsschicht zu verzichten und statt dessen Verfahren zur Identifizierung in htheren Schichten zu
realisieren, beispielsweise unter Benutzung von digitalen Pseudonymen, Credentials und Identitdtsma-
nagementsystemen. Zum einen sind derartige Mechanismen in der Praxis aber zur Zeit wenig verbreitet,
zum anderen ist es fraglich, ob Firmen wie eBay etc. bereit sind, in die Sicherung ihrer Anwendungen zu
investieren. Dieser Vorschlag ist daher maximal als Ziel zukinftiger Entwicklungen zu verstehen, l6st
aber nicht die mit dem heute existierenden Anonymisierungsdienst verbundenen Probleme.

2.4 Grundlegende Losungsidee

Die nachfolgend vorgeschlagenen Verfahren basieren alle auf der Idee, daR die Deanonymisierung
schrittweise von Mix zu Mix durchgefiihrt wird. Erkennen erster bzw. letzter Mix einer Kaskade einen
Zugriff, der laut Anordnung zu protokollieren ist, so teilen sie dem benachbarten Mix dies mit. Dieser in-
formiert dann seinen Nachbar und so weiter. Dabei werden jeweils zusatzlich alle notwendigen Daten
Ubertragen, die es jedem Mix erlauben, sich davon zu tberzeugen, daR die durchgefiihrte Deanony-
misierung auch wirklich gemaR den in der Anordnung gemachten Angaben erfolgt. Dazu ist es notwen-
dig, dal’ jeder Mix einen entsprechenden (richterlichen) Beschluf erhélt. Andernfalls miRten alle Mixe
dem ersten bzw. letzten Mix vertrauen. Dies widerspricht jedoch dem Vertrauensmodell des Dienstes
(siehe auch Anforderung A3).

Fur die Beweisflihrung sind folgende zwei Teilprobleme zu l6sen:

(1 P1: erkennt ein Mix M, gegebenenfalls nach Verarbeitung eines Mixpaketes p (Umkodierung),
daR eine der zu iberwachenden Kennungen auf p zutrifft, so muB er dem benachbarten Mix Mg
dies beweisen, z. B. indem er zeigt, dal3 die Umkodierung korrekt durchgefiihrt wurde

1 P2: MgmuR sich sicher sein, tatsachlich p an M gesendet (bzw. p von M empfangen) zu
haben

Generell ist anzumerken, daB als Ergebnis einer Deanonymisierung die Kommunikationsbeziehungen
nicht bis zu einer Person zurlckverfolgt werden koénnen .Vielmehr entstehen Indizien (z. B. IP-
Adressen), die mit Hilfe weiterer Parteien (insbesondere Access-Provider) Rickschliisse auf die (birger-
liche) Identitét eines Senders bzw. Empféangers zulassen.

2.5 Deanonymisierung der Sender

Voraussetzung fiir die Deanonymisierung des Senders ist, daB alle Mixe eine Uberwachungsanordnung
erhalten haben, in der die Kennzeichen der zu Gberwachenden Nachrichten genannt sind. Typischerweise
handelt es sich dabei um die Adresse des Empféangers.

Der Ablauf zur Lésung von Teilproblem P1 ist wie folgt:

[ findet der letzte Mix M in der Anfrage a, die er nach Entschliisselung des vom vorletzten Mix
M ._, empfangenen Kanalaufbaupaketes p=idn,cn(kn),kn(a) erhélt, ein Kennzeichen geméaR der
Uberwachungsanordnung so:

1. speichert er verschlisselt das Mixpaket p und den aktuellen Zeitpunkt. Dies dient zum einen
der Beweissicherung und zum anderen fur die Veroffentlichung einer Statistik ber durchge-
fiihrte UberwachungsmaBnahmen (Anforderung A4)

2 Digitale Miinzsysteme, bei denen eine Deanonymisierung im Verdachtsfall méglich ist, werden als fair bezeichnet.
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2. sendet er Uiber einen Steuerkanal an M _; das Mixpaket p und den Schlissel K,

(] der vorletzte Mix M _, :

1. entschlisselt die Anfrage a aus p mittels k, und tberpriift ob ein Kennzeichen geméa Uber-
wachungsanordnung enthalten ist

2. Uberpriift ob die Verschlisselung des von Mix M, gesendeten Schlissels k, mit dem &ffentli-
chen Schlussel ¢, identisch ist mit dem im Mixpaket p enthaltenen Bitstring ¢, (K,)

3. speichert p, Kk, und die aktuelle Zeit aus den oben genannten Griinden (vorausgesetzt die
ersten beiden Uberpriifungen waren erfolgreich)

4. sendet Uber einen Steuerkanal an den vorangehenden Mix M,_, den von M, erhaltenen
Schlussel k, , den Schlissel k,_; und das zuvor von M, , erhaltene Mixpaket

p':idn,l,cn,l(kn,l),kn,l(cn(kn),kn(a)) ( M,_, kann p' aus p mit Hilfe des in seiner

Verbindungstabelle gespeicherten Schlissels k,_; rekonstruieren.)

1 die Mixe M _,,...,M, verfahren sinngemaB, d. h. sie tberprifen jeweils, ob die Anfrage a ein zu
uberwachendes Kennzeichen enthdlt und ob aus dem erhaltenen Paket bei korrekter Umkodierung
die Anfrage a entsteht. Beides ist moglich, da die geheimen symmetrischen Schlissel offengelegt
wurden. Der erste Mix speichert zusétzlich verschlisselt die IP-Adresse des Senders.

Fur die Losung von Teilproblems P2 gibt es zwei verschiedene Maglichkeiten:

1 jeder Mix M,€[M,...,M _,| speichert fir die Dauer eines Kanals jeweils einen Hashwert h des
Kanalaufbaupaketes. Er tberpriift dann, ob die Hashfunktion angewendet auf das von M, erhal-
tene Mixpaket den Wert h ergibt.

(1 jeder Mix M;€[M,...,M_ _;] sendet zusammen mit jedem Kanalaufbaupaket p jeweils einen
Authentikationskode Mac,, (p). Im Falle einer Deanonymisierung wird dieser dann mit gesendet.
Jeder Mix kann sich durch Uberpriifen des Authentikationskodes davon lberzeugen, daB p tat-
séchlich von ihm gesendet wurde.

Beide Losungen unterscheiden sich beziliglich des zusatzlichen lokalen Speicheraufwandes vs. des zu-
satzlichen Ubertragungsvolumens. Dabei ist insbesondere zu beachten, daR im ersten Fall lediglich Fix-
kosten entstehen, wéhrend im zweiten Fall laufende Kosten fir die Daten(libertragung anfallen.

2.6 Deanonymisierung der Empfanger

Soll aufgedeckt werden, zu welchen Empfangern ein bestimmter Sender Kommunikationsbeziehungen
unterhalt, so ist das Vorgehen dhnlich dem im Abschnitt 2.5 geschilderten. Die zu tberwachende
Kennung wird dabei typischerweise die IP-Adresse des Senders sein.

Die Losung von Teilproblem P1 gestaltet sich insofern schwierig, da der erste Mix M, den nach-
folgenden Mixen nicht beweisen kann, daR er ein zu tberwachendes Mixpaket auch tatsachlich von der
in der Anordnung genannten IP-Adresse erhalten hat. Die Internetprotokolle sehen momentan keinen all-
gemeinen Mechanismus zur beweisbaren Uberprifung des Absenders vor®. Die Mixe M,...,M  miR-
ten also darauf vertrauen, dal sich M, korrekt verhélt. Dies widerspricht aber Anforderung A3.

Als Losung wird vorgeschlagen, bei dem vom Sender benutzten Internet Service Provider (ISP) ein si-
cheres Gerat zu installieren, auf das nur die Strafverfolgungsbehdrde Zugriff hat. Dieses Gerdat (iberwacht
den Netzwerkverkehr des Senders und fligt an alle Mixpakete eine digitale Signatur an. Der erste Mix
erhalt dann mit der Uberwachungsanordnung zusatzlich noch den Signaturtestschliissel t. Die Mixe

M,,...,M erhalten ausschlieBlich diesen Testschliissel und nicht mehr das eigentliche Uberwachungs-
kennzeichen, was aus Datenschutzsicht positiv zu werten ist.

3 Sollten sich Technologien wie z. B. TCPA durchsetzen, die sichere und Gberpriifbare Endgerate versprechen, so bleibt zu untersuchen, wie diese Verfah-
ren zur besseren Identifizierung von Sender/Empfanger verwendet werden kénnen.
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Teilproblem P2 ist einfacher zu l6sen als bei der Deanonymisierung des Senders, da bereits vor durch-
laufen des Anonymisierungsdienstes klar ist, welche Pakete zu Giberwachen sind. Daher ist eine zusétzli-
che Speicherung der Hashwerte ibertragener Pakete nicht erforderlich.

Konkret funktioniert die Deanonymisierung wie folgt:

(1 empfangt Mix M ein zu Uberwachendes Mixpaket P=id;c,(k,] ky(C,(K,),K,(...)] zusammen

mit der vom Uberwachungsgerat generierten Signatur Sig|( p) , so:
1. pruft M, mittels des Testschlissels t ob die Signatur giltig ist
2. sendet er (iber einen Steuerkanal p, Sig(p), k; und id, an den nachfolgenden Mix M,
3. sendet er an M, das gemaR Mixprotokoll bearbeitete Paket p'=id,,C,(k,),K,|...)
4. speicherter p, Sig(p) und die aktuelle Zeit (siehe oben)
[ Mix M, :
1. priift mittels des Testschlissels t ob die Signatur Sig(p) giltig ist
2. Uberprift mittels k, und c,, ob das von Mix M, erhaltene Paket p' eine korrekte Umko-
dierung von p ist
3. sendet Uber einen Steuerkanal p, Sig(p), k;, k, und id; an M,
4. sendetan M, das gemal Mixprotokoll bearbeitete Paket p*'
5. speichert p, Sig(p), Kk, und die aktuelle Zeit
11 die Mixe Mj,...,M verfahren sinngemaR, d. h. sie iberpriifen ob die Signatur Sig(p) gultig ist
und ob durch korrekte Umkodierung aus p das erhaltene Mixpaket entsteht. Dies ist moglich, da
jeweils die geheimen symmetrischen Schlissel offengelegt wurden. Der letzte Mix M, speichert
zusétzlich verschlisselt das erhaltene Mixpaket.

2.7 Anmerkungen zur Implementierung

Die Implementierung sollte (soweit technisch mdglich) die Einhaltung von gesetzlich vorgeschriebenen
Regeln lberpriifen. Dazu zahlt insbesondere die maximale Dauer einer UberwachungsmaBnahme.

Beim AN.ON System steht zur Konfiguration der Mixe ein Programm mit graphischer Benutzungs-
schnittstelle zur Verfiigung. Dieses wird so erweitert, daR die in der Uberwachungsanordnung angege-
benen Daten leicht eingetragen werden konnen. Der Nutzer mul3 dabei insbesondere auswéhlen, ob es
sich um eine richterliche oder eine staatsanwaltschaftliche Anordnung handelt. Dementsprechend wird
die maximale Dauer auf drei Monate bzw. drei Tage eingestellt. Die Eingabe von kiirzeren Zeitraumen ist
mdglich. Der Mix beendet auf Grund dieser Angaben die Uberwachung automatisch.

Fazit

Ausgehend von den rechtlichen und technischen Rahmenbedingungen wurde ein effizientes Verfahren
der datenschutzgerechten Deanonymisierung im Einzelfall vorgestellt. Dabei wurde insbesondere das
dem Anonymisierungsdienst zugrundeliegende Vertrauensmodell beriicksichtigt. Es bleibt abzuwarten,
inwieweit sich das Verfahren in der Praxis bewahrt. Insbesondere stellt sich die Frage, ob es gelingt, die
Strafverfolgungsbehdrden davon zu iiberzeugen, daB jeder Mix eine Uberwachungsanordnung erhalten
mul3, da andernfalls die MaRnahme ,,ins Leere* lauft.

Zu untersuchen bleibt, inwieweit das vorgestellte Verfahren kompatibel mit internationalem Recht ist,
d. h. der Fall, dafl eine Mixkaskade aus Mixen besteht, die unter unterschiedliche Rechtssprechung
fallen. Des weiteren sollte untersucht werden, ob es (juristisch und technisch) méglich ist, dal3 auch der
erste (bzw. letzte) Mix nicht erfahren, welche Daten (IP-Adressen) letztlich das Ergebnis der Deanony-
misierung sind.
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