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Peer-to-Peer Intrusion Detection Systeme fiir den Schutz
sensibler I'T-Infrastrukturen
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LS Rechnernetze und Kommunikationssysteme
PF 10 13 44
03013 Cottbus
koenig@informatik.tu-cottbus.de

Abstract: Peer-to-Peer (P2P) Systeme haben sich zu einer viel versprechenden
Alternative fiir die Gestaltung von Anwendungen im Internet entwickelt. Die zu-
nehmende Dezentralisierung von Intrusion Detection Systemen sowie der ver-
stirkte Einsatz in mobilen Umgebungen legt die Nutzung des Peer-to-Peer-Prin-
zips auch fiir Intrusion Detection Systeme nahe. Erste Ansdtze zu P2P Intrusion
Detection Systemen wurden vorgeschlagen. Diese Arbeiten nutzen aber bei weitem
noch nicht das Potential des P2P-Ansatzes aus. In dem Beitrag werden die Vorteile
des Peer-to-Peer-Prinzips fiir das Intrusion Detection diskutiert. Notwendiger For-
schungsbedarf wird aufgezeigt.

1 Einleitung

Peer-to-Peer (P2P) Losungen haben sich zu einer viel versprechenden Alternative fiir die
Gestaltung von Anwendungen im Internet entwickelt. [hr wesentlicher Vorteil ist es, An-
wendungen zu gestalten, die unabhéngig von einem spezifischen Service-Provider auf-
gesetzt werden konnen. Viele P2P-Anwendungen sind in der Zwischenzeit entstanden,
auBlerdem eine Reihe von Plattformen, z. B. JXTA [Jxta], die die Entwicklung von P2P-
Anwendungen unterstiitzen. Weltweit wird intensiv liber die Gestaltung von P2P-Sys-
temen geforscht. Es ist daher nicht verwunderlich, dass P2P-Systeme auch im Bereich
des Intrusion Detection/Intrusion Prevention' auftauchen [Ja03], [Hu04], [V104].

Aus dem Blickwinkel des Intrusion Detection ist dies ebenfalls nicht iiberraschend, da es
letztlich dem Entwicklungstrend von IDS in den letzten beiden Jahrzehnten entspricht.
Waren in den 80er Jahren die meisten IDS-Systemansétze noch stark zentralisiert, d. h.
durch die Nutzung einer zentralen Analyse- und Erkennungseinheit gekennzeichnet, so
wurde in den 90er Jahren zunehmend iiber Systeme berichtet, die sowohl die Erfassung
als auch die Analyse der Daten dezentralisieren, indem sie einen Teil der Auswertungs-
funktionalitdt in die Ndhe der Datenerfassung verlagern [Wi96], [Po97], [Er02], [Ho02].
Daraus entstanden auch erste Ansitze mafigeschneiderte Systemldsungen zu entwickeln

! Fiir die folgende Diskussion ist die Unterscheidung zwischen Intrusion Detection und Prevention Systemen
nicht relevant. Der Begriff Intrusion Detection wird hier als Oberbegriff verwendet.



[Ho02], die auf die Erfordernisse ihrer jeweiligen Anwendungsumgebung zugeschnitten
werden konnen. Der Schritt zu P2P-IDS ist daher nur logisch. Diese Entwicklung ist
aber nicht allein aus Architektur-Uberlegungen zu erkliren, sondern resultiert aus einem
wesentlich verbreiterten Einsatzfeld von IDS in den letzten Jahren. War das primére Ein-
satzgebiet fiir IDS in den ersten beiden Jahrzehnten vor allem der Festnetzbereich, so
sind mit dem Aufkommen der drahtlosen Kommunikation auch Wireless Intrusion De-
tection Systeme (WIDS) zu einem interessanten Einsatzfall geworden. Hier finden ins-
besondere die mobilen Ad hoc-Netze (MANETSs) gegenwirtig groBe Aufmerksamkeit,
da sie im Vergleich zu den klassischen IDS, die sich vorrangig im schwer zugénglichen
(und fiir die Forschung vergleichsweise weniger spannenden) Systemsoftwarebereich
bewegen, eine Menge interessanter Fragestellungen aufwerfen. Einer der Griinde fiir das
Interesse an MANET IDS liegt in der Tatsache begriindet, dass sie iiber keine feste
Infrastruktur verfiigen und ihre Zusammensetzung sich dynamisch &ndert [Hu04]. Die
Losung ist daher, die mobilen Knoten mit einer IDS-Funktionalitdt zu versehen, die fiir
eine kooperative Erkennung von Attacken genutzt wird. Das entspricht dem P2P-Ansatz.
Mit dem Entstehen ubiquitdrer IT-Infrastrukturen werden solche Ldsungen verstirkt
bendtigt, um den Sicherheitsanforderungen dieser Umgebungen gerecht zu werden.

Die Sinnfilligkeit von P2P IDS-Infrastrukturen begriindet sich nicht allein aus den zuvor
genannten Entwicklungen. Die zunehmende Verlagerung systeminterner Kommunika-
tion auf das IP-Protokoll, z. B. in Produktionsprozessen, Fahrzeugen, Flugzeugen, Auto-
matisierungssystemen usw. ldsst sensible IT-Infrastrukturen entstehen, die stirker anfil-
lig sind fiir Stérungen als das in friiheren proprietdren Kommunikationslosungen der Fall
war. P2P IDS stellen einen moglichen Ansatz dar, die Sicherheit solcher Infrastrukturen
aus reaktiver Sicht zu gewéhrleisten. Da es sich bei den genannten Systemen um ver-
teilte Systeme handelt, bietet sich schon mal a priori ein verteilter IDS-Ansatz an. Wei-
terhin sind solche Systeme hdufig Verdnderungen unterworfen, z. B. durch den Einbau
neuer Komponenten, durch reparaturbedingten Austausch, durch Updates oder aber
durch generelle Verdnderungen der Infrastruktur, z. B. bedingt durch Umstellungen im
Produktionsablauf. Solche Anderungen implizieren eine Neuinstallation bzw. Reorga-
nisation der Uberwachungsinfrastruktur, was aufwendig sein kann und méglicherweise
aus Zeitgriinden hinten angestellt wird. Selbstorganisierende P2P-Systeme sind hier
flexibler und unterstiitzen eine dynamische Anpassung der Uberwachungsinfrastruktur.

2 Vorteile P2P basierter IDS

Wir nehmen im Folgenden eine IDS-Infrastruktur an, die sich aus gleichberechtigten,
kooperierenden IDS-Komponenten, den IDS-Peers, zusammensetzt, die {iber ein Over-
lay-Netz miteinander kommunizieren. Die interne Struktur der IDS-Peers ist dabei fiir
diese Diskussion nicht relevant. Was wéren die Vorteile solcher P2P IDS-Strukturen?
Natiirlich leiten sich diese primér aus den typischen Vorteilen von P2P-Systemen ab:

e Dezentrale Struktur
Die IDS-Peers kommunizieren direkt miteinander. Es gibt (zumindest in reinen P2P-
Strukturen) keine zentrale Serverkomponente mehr, die zu einem Engpass in der
Kommunikation fithren kann und einen Single Point of Failure darstellt. Auswer-



tungen konnen in den IDS-Peers ausgefiihrt werden. Die IDS-Peers verhalten sich
kooperativ, d.h., sie stellen ihr Wissen und ihre Auswertungsfunktionalitit anderen
IDS-Peers zur Verfiigung.

Gleichberechtigung der Partner

P2P-Systeme 16sen das klassische Client/Server-Paradigma auf. Die IDS-Peers sind
aktive und gleichberechtigte Partner, die sowohl als Client und Server agieren kon-
nen. Sie agieren eigenstindig und unterliegen nicht mehr einer zentralen Kontrolle.
Entscheidungen werden autonom getroffen. Das bedingt allerdings einen hdéheren
Realisierungsaufwand im Vergleich zu zentralisierten Systemen.

Fehlertoleranz

Infolge des Fehlens einer zentralen Auswertungseinheit, wird das System toleranter
gegeniiber dem Ausfall von Komponenten. Sie miissen nicht zu einem vollstdndigen
Zusammenbruch der Uberwachung fiihren. Die Analyse kann (zumindest partiell)
von anderen Knoten {ibernommen werden.

Selbstorganisation

IDS-Peers konnen sich selbstdndig ohne Vorgabe einer zentralen Autoritét zu einem
IDS verbinden. Mobile Komponenten koénnen dem System dynamisch beitreten und
es bei Ortsverinderung wieder verlassen. Ausfille und Verinderungen der Uberwa-
chungsstruktur adaptieren sich selbstindig.

Skalierbarkeit

Intrusion Detection Systeme sind nicht mehr in ihrer Grofle beschriankt. Sie konnen
jeweils dem Umfang und der Struktur der zu iiberwachenden Systeme und Anwen-
dungen dynamisch angepasst werden.

Kostenverteilung

In einer P2P-Infrastruktur verteilen sich die Kosten fiir die Erstellung und Wartung
der Analysedatenbestinde auf die IDS-Peers. Signaturen und Verhaltensprofile miis-
sen nicht unbedingt zentral gepflegt werden. Die aufwendige Erstellung und Aktua-
lisierung dieser Datenbestéinde kann an verschiedenen Orten von unterschiedlichen
Systemadministratoren vorgenommen werden.

3 Notwendiger Forschungsbedarf

Es gibt erste Ansétze fiir P2P IDS [V104], [Ja03], [Hu04], die einzelne Vorteile des P2P
nutzen. IDS, die die Mdglichkeiten des P2P bewusst in der vollen Breite ausnutzen, sind
bis jetzt noch nicht bekannt. Eine Umsetzung des Konzepts in der oben skizzierten Form
erfordert noch erheblichen Forschungsbedarf, da zum einen der P2P-Ansatz generell
noch in der Entwicklung ist und zum anderen eine 1:1-Umsetzung dieser Konzepte ohne
eine Beriicksichtung der spezifischen Aspekte des Intrusion Detection schwierig ist. Wir
diskutieren im Folgenden Probleme, die im Kontext der Anwendung des P2P-Prinzips zu
16sen sind. Manche der genannten Probleme sind nicht ausschlieBlich IDS-spezifisch.

Vertrauen

In sich selbst organisierenden IDS-Strukturen miissen sich IDS-Peers zueinander
finden und Kontakt aufnehmen. Das setzt Vertrauen voraus. Welchem neuen Peer
kann ich trauen bzw. kann der Peer dem IDS trauen, dem er beitreten mochte. Ver-



trauen ist dabei nicht nur wahrend der Beitrittsphase erforderlich, sondern auch bei
dem Zugriff auf Datenbestdnde, bei der Weitergabe von Wissen oder der Dele-
gierung von Analysen. Mechanismen, die Vertrauen zwischen den IDS-Peers her-
stellen, sind eines der zentralen Probleme der Gestaltung von P2P IDS. Das war
bisher in den starren IDS-Strukturen weniger erforderlich.

Selbstorganisation

Selbstorganisierende IDS sind bisher kaum bekannt. Es sind Prinzipien zu entwi-
ckeln, nach denen sich die IDS-Peers zu einem System zusammenfinden und dieses
verwalten. Dabei spielen neben Vertrauen solche Aspekte eine Rolle wie die Ana-
lysefdhigkeit der IDS-Peers, das eingebrachte Wissen (Signaturen, Verhaltensmus-
ter, Auditdaten), und die Rolle, die ein Peer innerhalb der Organisationsstruktur
iibernehmen soll (siehe unten). Zu den Aspekten der Selbstorganisation horen u.a.:
Organisationsformen. Traditionelle IDS verfligen iiber eine ziemlich fest vorge-
gebene Struktur, die festlegt, welche Komponenten die Analyse durchfiihren und
welche Wege von der Erfassung bis zur Analyse der Auditdaten durchlaufen
werden. Solch feste Strukturen und Rollenzuweisungen sind in P2P-IDS nicht zu
finden. Andererseits zeigen P2P-Anwendungen wie Gnutella oder Skype, dass es
zweckmiBig ist, Peers mit geringerer Leistungsfahigkeit bzw. schmalbandigerer An-
bindung zu entlasten und bestimmte Aufgaben Super-Peers bzw. Super-Nodes
[Si04] zuzuordnen. P2P-Plattformen wie JXTA verwenden ein noch differenzierte-
res Rollenspektrum. Es sind also optimale Organisationsstrukturen fiir P2P IDS zu
untersuchen. Entscheidende Kriterien dabei sind die Selbstorganisationsfahigkeit,
die Analyseféhigkeit und die (Attacken-)Erkennungsféhigkeit. Dies héngt aber auch
von den Einsatzszenarien ab. So muss z.B. in einem MANET bei der Einschitzung
der Analysefdhigkeit auch der Batterieverbrauch miteinbezogen werden [Hu04].
Delegierung von Analysen. Da in einem P2P IDS selten von einer homogenen Zu-
sammensetzung ausgegangen werden kann, muss eine unterschiedliche Leistungs-
fahigkeit der IDS-Peers angenommen werden. Dies kann bei weniger leistungsfahi-
gen Peers dazu fiihren, dass die notwendigen Analysen in Uberlastsituationen nicht
mehr lokal in den erforderlichen Zeitschranken durchgefiihrt werden kdnnen. Eine
P2P-Umgebung bietet die Moglichkeit, Analysen auf andere Knoten zu verlagern,
die weniger ausgelastet sind bzw. {iber das notwendige Wissen verfiigen.

Austausch von Wissen. In einer heterogenen P2P-Umgebung kann davon ausge-
gangen werden, dass die lokalen IDS-Komponenten iiber unterschiedliche Analyse-
fahigkeiten verfiigen bedingt durch differierende Bestdnde an Signaturen, Verhal-
tenswissen oder Protokollszenarien. Eine P2P-Umgebung bietet die Mdglichkeit
eigenes Wissen bekannt zu machen und das Wissen zwischen Peers abzugleichen.
Gegenmafinahmen

Auch die Frage von Gegenmalinahmen stellt sich in einem P2P IDS neu. Es miissen
Strategien entwickelt werden, wie Gegenmafinahmen initiiert und koordiniert wer-
den. Das ist natiirlich von dem jeweiligen Angriff abhéngig. Aber auch spielt die
Problematik Vertrauen hier eine wichtige Rolle, um z. B. festzulegen, welcher Peer
das Recht erhilt, bestimmte GegenmalBinahmen zu initiieren, die wiederum auch
andere Peers betreffen konnen.

Selbstschut

IDS sind selber ein hdufiges Angriffsziel, um die Systemiiberwachung auszuschal-
ten. Deshalb ist der Selbstschutz von IDS immer schon ein wichtiges Thema. In ei-



ner P2P-Umgebung erweitern sich die Angriffsmoglichkeiten wesentlich. Geschiitzt
werden miissen sowohl die einzelnen IDS-Peers als auch die Kommunikations-
beziehungen untereinander. Auch wenn fiir letztere bereits grundsétzlich eine siche-
re Ubertragung bendtigt wird, kommt es darauf an Mechanismen zur Abwehr von
Angriffen zu entwickeln, in diese Infrastruktur einzudringen. Eine wichtige Rolle in
diesem Kontext spielt wieder die Problematik Vertrauen.

4 Schlussbemerkungen

Die P2P-Technologie hat eine Vielzahl neuer, interessanter Anwendungsmdglichkeiten
hervorgebracht. Auch im Bereich des Intrusion Detection ist in den nachsten Jahren mit
verstiarkt mit ihrem Einsatz zu rechnen. Erste Ansétze liegen bereits vor. Die groBen
Vorteile des P2P-Ansatzes fiir das Intrusion Detection bestehen in der Dezentralisierung,
der Dynamik, der Selbstorganisation und der Skalierbarkeit. Das erlaubt es, auf die rela-
tiv aufwendige Entwicklung starrer, dedizierter Systeme zu verzichten und erforderliche
Uberwachungsstrukturen dynamisch und auf den Einsatzfall zugeschnitten zu gene-
rieren. Das wird langfristig auch Kosten reduzieren, da IDS-Komponenten verteilt von
mehreren Partnern entwickelt werden konnen, die sich dann zu einer kooperierenden
Struktur zusammenfinden. Der Weg dahin ist jedoch noch weit. Es liegen bisher nur
wenige Intrusion-Detection-spezifische Losungen fiir die Kooperation bei der Attacken-
erkennung, den Wissensaustausch und die Selbstorganisation vor. An unserem Lehrstuhl
werden gegenwirtig erste Arbeiten zur Entwicklung von P2P IDS durchgefiihrt. Aufbau-
end auf einer Implementierung des Ansatzes aus [Ho02] iiber JXTA werden insbeson-
dere Prinzipien der Selbstorganisation und des Selbstschutzes von P2P IDS untersucht.
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