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Motivation

CWSandbox.org

Dynamische Malwareanalyse (API-Hooking)
® Detaillierter Verhaltensreport (XML)
® 20 Sections / 121 API-Calls

Ca. 2000 - 4000 neue Sample pro Tag

Manuelle Auswertung nicht mehr moglich
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Motivation

® Was macht die Malware eigentlich!?
® Netzwerkkommunikation?

® Operationen auf der Registry / in dem
Dateisystem?

o .
® VWas macht die Malware nicht!?
® Highlevel-Report!?

Welche Samples sind interessant / neu!?
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@ Finder File Edit View Go Window Help

®oco 11265393 xml
<open_key key="HKEY_CURRENT_USER\Software\Microsoft\Command Processor”/>
<query_value key="HKEY_CURRENT_USER\Software\Microsoft\Command Processor"” value="DisableUNCCheck"/>
<query_value key="HKEY_CURRENT_USER\Software\Microsoft\Command Processor” value="EnableExtensions"/>
<query_value key="HKEY_CURRENT_USER\Software\Microsoft\Command Processor"” value="DelayedExpansion”/>
<query_value key="HKEY_CURRENT_ USER\Softmre\Mlcrosoft\(‘onvnand Processor” value="DefaultColor"/>

aue alue key="HK RREN R\Sof tware\M 0S50 ommand Processor” value="CompletionChar"/>

<analysis cwsversion="2.1.3" time="10.11.2008 23:23:59"
file="c:\amun-711284d6174bc9560ab3045785ff5830.exe"
md5 "711284d6174bc9560ab3045785f 5830"
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~ ClSdkg 23

behavior report

DB with behavior analysis
malware samples

phase 1 phase 2

<creates_remote_thread security="2" performance="0" suspiciousness="1" />
</summary>
<scores security="12" performance="5" suspiciousness="9" />

<find_file filetype="file" srcfile="C:\WINDOWS\system32\attrib.exe" srcfile_hash="6be7cccf384b1b@5b08b7fcSaeSbc3bb3365¢ccS55"
- desiredaccess="FILE_ANY_ACCESS" flags="SECURITY_ANONYMOUS"/>
<open_key key="HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AppCompatFlags\Layers"/>
<open_key key="HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\AppCompatFlags\Layers"/>
<open_key key="HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AppCompatFlags\Custom\attrib.exe"/>
<load_dll filename="C:\WINDOWS\system32\VERSION.d11" successful="1" address«"&%#x24;77BD2200" end_address«"&#x24;77BD8RAQ" size="32768"
Line: 1 Column: 1 XML e Y TabSize: 4 7 -




Visualisierun

® Treemap

® Liefert einen schnellen Uberblick

® Codiert ausgefuhrte Operationen und
deren Frequenz

® Keine Informationen uber den Ablauf

® Schnelles Malware-Clustering moglich
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https://cwsandbox.org/clustering/results_20082009/mal_expt01_average_|1/cluster/cluster_4.html
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Visualisierung

® Threadgraph
® /eigt das detaillierte Verhalten aller Threads
® Alle Operationen werden abgebildet

® Begrenzung und Zoom notig (JavaScript)
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€  Finder

File

Edit

View Go Window Help

Threadgraph

? file:///Library/WebServer/Documents/web/threadgraph.htmi

You clicked Operation 20 of Thread 2.

< query_value value = DelayedExpansion key = HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoft\Command Processor />
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Malicious PDFs

“CWSandbox analysiert auch Dokumente”

Test mit 200 gutartigen und 17 (15) infizierten
PDFs

Reports teilen sich in zwei “Treemaps”

Schadhafte Operationen sind fur jeden sofort
sichtbar
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Zusammenfassung

® Bilder sind auf CWS3andbox.org verfugbar
® Statische + JavaScript Versionen

® Feedback ausdrucklich erwunscht

® Studie zu Bilderkennungsalgorithmen

® WWeitere Visualisierungsmethoden erarbeiten
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