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TELEKOM-SKANDAL Schrift: +

Diebe klauten 17 Millionen T-Mobile-
Kundendatensatze

News } Politics } Terrorism policy

Ebay camera contains 'secret’' MI6

terrorist images
MNew owner finds photos of images of launchers, missiles, terror

B E-mail this to a friend &=k Printable version

Teachers' details on missing disk

A computer disk containing the names and addresses of more
than 11,000 teachers has gone missing Iin the post.
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 Potenzielles Snakeoll

« Extrem hohe
Komplexitat

 Vielschichtige Losung
— Endgerate
— Netzwerkkomponenten

— Application Gateways
(Email, Web)
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Data Leakage Prevention ist

Auf zentralen Richtlinien basierende
Uberwachung
und Identifikation
von Daten in
Bewegung
Ruhe

Benutzung
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Data Leakage is — from the owner's
point of view — unintentional loss of
confidentiality for any kind of data
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« Schwachstellen in DLP Losungen finden

* Aber: Was sind Schwachstellen im Bezug auf
DLP?

» Folgende Fragestellungen:
» |Ist zuféallige Leakage mdglich?

» Ist es moglich die Sicherheitsmechanismen zu
umgehen?

» Enthéalt das Design der Losungen Fehler?
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Werden sensible Daten zuverlassig
erkannt?

Werden unbekannte Datenstrukturen
untersucht?

Werden alle externen Gerate uberwacht?

Wie wird auf erkannte Policy-Verstole
reagiert?

Werden verschliisselte Kanale zur
Kommunikation genutzt?
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* Fokus auf Untersuchung der
Uberwachung von Wechselmedien

 McAfee Host Data Leakage Prevention
— Sehr neues Produkt

* Websense Data Security Suite
— Eines der altesten Produkte
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Test McAfee Websense

Textdatei

Dateiname
PDF
Word/Excel Einbettungen

Komprimierung
Unbekannter MIME Type
Metadaten

NTFS Alternate Data Stream
Third Party Filesystems

Mehrere Partitionen

Sichere Reaktion

Verschlisselung

Fuzzing

GrolRe Dateien
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o Image Properties D

test . prng-l

Froperties | Color Profile |

SECEET
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File Edit Wiew Terminal Go Help

4554 5345 4352 4554 5345 4352 SECRETSECRETSECR
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« Kompletter System Freeze bel Kopieren
einer 5GB Datel

— reproduzierbar
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» Beide LOosungen enthalten gravierende
Schwachstellen

— Abwagung Nutzen/Risiko?
— Beide Hersteller haben bis heute noch nicht
reagiert
* Further work
— Untersuchung weiterer Losungen
— Tiefergehende Untersuchungen
— Ausarbeitung einer DLP Testmethodik/-liste
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