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DigitaleSignaturenund Vertrauen

Abstract

Der Beitrag befasst sich mit einem besonderen Aspekt elektronisch vernetzter Organisationen, ndmlich
der Materielosigkeit der Kooperation und der damit verbundenen zentralen Frage: Wie kénnen
wechselseitige Verbindlichkeiten in Organisationen abgesichert werden, wenn die zur Kommunikation
und Kooperation benutzten elektronischen Medien die getauschten Informationen nur immateriell und
dadurch flichtig festhalten? Zum Zwecke rechtsverbindlicher Kooperation nutzen Menschen bisher
eigenhandige Unterschriften. Es handelt sich dabel um einen psychosozialen Mechanismus, der
K ooperationspartner moraisch verpflichtet und auf personalem Vertrauen basiert. In der elektronisch
mediierten Welt bedarf es technischer und organisatorischer Hilfsmittel, insbesondere der digitalen
Signatur, die sich in vidler Hinsicht von der eigenhéndigen Unterschrift unterscheidet. Die Autorin
diskutiert die mit der digitalen Signatur einhergehenden Verdnderungen in der Ausbildung von
Vertrauen, namlich der Ersetzung von personalem durch Systemvertrauen. Anhand empirischer
Beispiele aus Simulationsstudien werden diesbeziigliche Irritationen der Nutzer aufgezeigt und daraus
abgeleitete technische und organisatorische Bedingungen, die es ermdglichen, das technische Mittel
zum Aufbau von Systemvertrauen an den sozialen und personalen V ertrauensentwicklungsprozess
riickzubinden.

1 Unsicherheiten in netzbasierten Organisationen

Neue Organisationsformen zeichnen sich durch eine Aufldsung der Ortsgebundenheit, der
zeitlichen Bindung sowie der traditionellen organisatorischen Einbindung aus. Es gibt
mehrere Entwicklungen (Bullinger/Brettreich-Teichmann/Froschle 1995, 18 ff.; Goecke/
Hesch 1997, 46ff.). Die klassische Telearbeit erfolgt mittels Heim-PCs, mobile Telearbeit
mittel stransportabler Computer, dieden Nutzern per vorhandenen Anschlussjederzeit von
quasi jedem Ort aus (Eisenbahn, Auto, Kommunikationspool) Zugang zu den Datenbanken
ihrer Organisation ermoglichen. In Telearbeits- und Service-Centern arbeiten Mitarbeiter
unterschiedlicher Organisationenmit direktem el ektronischem Zugriff zuihrer Organisation.
Oftmals wird dabei , Desk-Sharing” betrieben, d.h. es gibt keine personengebundenen
Arbeitsplézemehr, sonderndie Arbeitspl ézewerden von denjeweil sanwesenden Personen
temporér benutzt. Diese rdumliche Entzerrung wird beispielsweise durch Groupware-
Softwarekompensiert, diedieBildung virtueller Teamsermdglicht. VirtuelleOrganisationen
schlief¥lich konstituieren sich als eine Vernetzung von mehreren autonomen Firmen. Sie
greifen Uber die Grenzen der - weiterbestehenden - traditionellen Organisationen hinaus.
Mitglieder unterschiedlicher Organi sationen oder auch,, organisationsfreie” Personenstellen
mittels der neuen Medien untereinander Kontakt her, falls und wann sie es w(s)ollen. Als
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typische Beispiele sind zu nennen: Banken lassen in Fernost ihre Buchungen erledigen;

Softwarehauser lassen in Indien programmieren.

Diese verschiedenen neuen Organisationsformen, die sich dadurch auszeichnen, dass
ihnendieAnwendung der modernen | nformations- und Kommunikationstechnik ermdéglicht,
unabhangig von Raum und Zeit zusammenzuarbeiten, fasse ich unter dem Oberbegriff
netzbasi erte Organi sationen zusammen. Siekdnnen noch als Organi sationenimklassischen
Sinneangesehen werden, weil sie Ziele haben, die sie umsetzen, weil sie dauerhaft bestehen
und einen festen Mitarbeiterstamm haben. Jedoch die Mitarbeiter kommen nicht mehr
zwangslaufig an einem Ort zusammen, sondern erledigen ihre Aufgaben vor allem durch
Telearbeit am PC, mit dem sie am personalen und elektronischen Organisationswissen
teilhaben.

Ein damit einhergehendes Problem ist die Reduzierung der fiir den Zusammenhalt einer
Organisationwichtigenvertrauenshildenden sozial en K ontakte. Einebesondere Auspragung
dieses Problems entsteht zusétzlich durch die Materielosigkeit des elektronischen Aus-
tauschs. Elektronische Dokumente sind die Grundlage der Arbeitsweisein einer netzbasier-
tenOrganisation: SiekénnenohneMedienbrucherstellt undverarbeitet, quasi ohneZeitver-
lust um die ganze Erde transportiert und dann weiterverarbeitet werden, sie sind fir viele
Bearbeiter gleichzeitigim Original verfiigbar und benétigenkaum Raum zur Aufbewahrung.
Diesen der Materielosigkeit der elektronischen Dokumente geschuldeten Vorteile stehen
spezifische Nachteile gegentiber:

- Esbesteht Unsicherheit beziiglich der Integritéat eines el ektronischen Dokumentes, weil
eine Manipulation weder erkannt noch nachgewiesen werden kann.

- DieVertraulichkeit el ektronischer Dokumenteist nicht gewahrl eistet, weil allelnhaltef ir
alle am Transport beteiligten Instanzen (z.B. Betreiber) einsehbar sind.

- Der Verfasser einesel ektronischen Dokumentesist nicht erkennbar (auch nicht fir einen
Schriftgutsachversténdigen), weil sich jeder mit geringem Aufwand als der Verfasser
ausgeben kann, d.h. die Authentizitat des Dokumentesist nicht gesichert.

DieseNachteilesindrelevant fir das Funktionieren einer Organisation, weil Dokumentedie

Grundlage des Arbeitsablaufsin Organisationen darstellen und i hre Struktur reproduzieren

helfen. Die Mehrzahl aller in Unternehmensbtiros und 6ffentlichen V erwaltungen erstellten

Textetrégt dartiber hinausrechtsverbindlichen Charakter, bei spiel sweiseVertrage, Beschei-

de, Mahnungen, Lieferungszusagen, Beschl lisseund I nvestitionsgewdhrungen. Darausfol gt,

dasstiber dieZeit nachvollziehbar und nachwei sbar sein muss, wer wannwasbearbeitet oder
genehmigt hat und somit dafur die Verantwortung trégt. Wenn beispielsweise an einem

Dokumentim Rahmender arbeitsteiligen Textproduktion ausder Beftrwortung der Einstel-

lung eines potentiellen Mitarbeiters eine Ablehnung wird, ist diesfir die Organisation und

denMitarbeiter einerel evante Entschei dungsénderung, dienachvoll ziehbar sein muss. Wenn
die Speicherung solcher Texte ohnemateriellen Tréger erfol gt, bleiben auch keinemateriel -

len Spuren zurtick. (Bonin 1991)

2 Zur Bedeutung von Unter schriften und Signaturen

Eigenhandige Unterschriften sind Willenserklarungen, bevor dieerklarte Handlung ausge-
fuhrt wird. Mit der eigenhéndigen Unterschrift setzen die K ooperationspartner ein auch vor
Gericht anerkanntes Zeichen, dass sie fir den unterzeichneten Inhalt nebst der sich daraus
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ergebenden Konsequenzen einstehen wollen. Unterschriften sind wie der bekréftigende
Handeschlag psychosoziale Mechanismen, welche die Kooperationspartner moralisch an
ihre Vereinbarung binden. Sie sind im Gegensatz zum bekréftigenden Handeschlag eine
wesentliche Voraussetzung dafir, dass im Falle der Nichterfiillung der Vereinbarungen
durch einen Kooperationspartner der andere die Erfullung vor Gericht einfordern kann.
Dadurch wird das Risiko reduziert, dass der andere sich nicht kooperativ verhalten wird.
Diese M echanismen erméglichen esden K ooperationspartnern, dasssie sichim Rahmen der
unterzeichneten Vereinbarungen aufeinander verlassen kénnen. DiesesMittel wird auchim
Mitzeichnungsverfahren in Organisationen genutzt. Jeder im Arbeitsablauf durch eine
PersonvollzogeneArbeitsschritt nebst impliziter Entscheidung wird durch eineUnterzeich-
nung gekennzeichnet. Die Reihenfolgeder Unterschriften sowiehandschriftlicheVermerke
ermoglichen die Nachvoll ziehbarkeit des Entschei dungsganges und die Zuordnung zu den
jeweilsverantwortlichen Personen.

Diedigitale Signatur ist die Tel ekooperationstechnik, diedas A quival ent zur eigenhan-
digenUnterschriftrealisiert. Siesoll Integritét, d.h. Mani pul ationssicherheit, Vertraulichkeit
und Authentizitét der el ektronischen Dokumente gewahrleistenim Hinblick auf die Aushil-
dungvonHandlungssicherheit. Angesi chtsder organisatorisch-raumlichen Komplexitat von
netzbasi erten Organi sati onen kann ni cht von geschl ossenen, sondernvon of fenen Benutzer-
gruppen ausgegangen werden. Die hierfir benétigten Sicherungsmaf3nahmen beruhen auf
dem Verfahren 6ffentlicher Schliissel systeme und des,, vertrauenswirdigen Dritten”, so das
RSA-Verfahren. (Rivest/Shamir/Adleman 1978)

Das Verfahren der digitalen Signatur arbeitet mit zwei asymmetrischen Schlisseln, die
zueinander passen wie SchlUisselloch und -bart; ausdem Einen kann jedoch nicht der andere
ausgerechnet werden. Der Eine ist geheim in einer Chipkarte des Inhabers der digitalen
Signatur, der Andereist 6ffentlich und soll von jedem K ooperationspartner genutzt werden.
Das Paar wird ausgeteilt und bestétigt durch eine Schllsselzertifizierungsinstanz (der
sogenanntevertrauenswirdigeDritte); dieseist verglei chbar mit einem Passamt. Die Anwen-
dung desgehei men Schliissel sund die Uberpriifung der Unversehrtheit einer Signatur erfolgt
mittels einer Computersoftware.

Mit 6ffentlichen SchlUssel systemen kann die Vertraulichkeit von Nachrichteninhalten
gewahrleistet werden. Der Absender verschlisselt die Nachricht mit dem o6ffentlichen
Schltissel des Empfangers und sichert damit, dass nur dieser die Nachricht mit seinem
geheimen Schlussel entziffern kann. Esist diesdie verbesserte Funktionalitét eines Papier-
Briefumschlages.

Im umgekehrten Verfahren kdnnen digital e Signaturen erzeugt und gepriift werden. Die
digitaleSignatur ist kein el ektronischesAbbild der eigenhéndigen Unterschrift, sonderneine
verschlusselte Kurzfassung des Dokumentes. Der Prifende erhdlt nur dann identische
Kurzfassungen, wenn das Kryptogramm mit dem geheimen Schltssel, der zu dem 6ffentli-
chen Schllissel passt, verschliisselt wordenist; d.h. dannist der Text nicht verandert worden.
Solange nur der Berechtigte Uber den geheimen Schltissel verfugt, kann durch dieses
V erfahren auch nachgewiesenwerden, dassdie Nachricht vonihm stammt. Die Zuordnungs-
maoglichkeit zu einem Urheber basiert auf dem Besitz der Chipkarteund der Kenntnisder PIN
(Personal Identity Number) in Verbindung mit der gesicherten Zuordnung des 6ffentlichen
Schltissel s zu einer bestimmten Person. Um diese Zuordnung des 6ffentlichen Schllissel s zu
einer bestimmten Person sicherzustellen und zu garantieren, bedarf es deshalb eines soge-
nannten ,, vertrauenswirdigen Dritten”. Dessen Bestétigung erfolgt ebenfalls durch eine
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diesem eigene digitale Signatur und wird Zertifikat genannt. Wird dieses an die digitale
Signatur des Senders angehangt, kann es automatisch auf die gleiche Weise wie das
Dokument Uberprift werden. (Hammer 1995; Provet/GMD 1993; Roflnagel u.a. 1994)
Sowohl die Vergaben der digitalen Signatur als auch ihre Prifung beim Empfang eines
Dokumenteserfolgt als maschinelle Prozedur, die der Nutzer anstdi3t. Er unterschreibt nicht
mit seiner Hand, sondernregt einenV erschl lissel ungsmechani smusunter Hinzunahmeseines
personlichen Codesin seiner Chipkarte an; er pruft nicht per Augenschein, sondernlasst die
Maschine Kryptogramme vergleichen.

DiedigitaleSignatur unterscheidet sich somitinwesentlichen Punktenvonder eigenhan-
digen Unterschrift, wodurch die kulturell eingespielten Mechanismen nicht mehr wirken
kénnenund sichfir dietelekooperative Gesell schaft die Frage der Schaffung von Vertrauen
und Verbindlichkeit in K ooperationen neu stellt.

Dieser Problemkomplex wird in der Psychologie bisher unter dem Gesichtspunkt von
Unsicherheit, Risikowahrnehmung und daraus abgel eitetem Umgang mit der Sicherheits-
technik (Stapf 1998, 45 ff.; Rudinger/Espey/Holte/Neuf 1998, 69 ff.; Neuf/Espey 1998,
199ff.; Espey u.a.1998, 233ff.; Rudinger/Espey/EfRer 1998, 249ff.; Dufft/Stapf 1998, 275ff.)
oder Kontrollverlust (Déring u.a. 1998, 159ff.) diskutiert. Ich sehedemgegeniiber —wiedies
auch von Soziologen diskutiert wird —in diesem Zusammenhang ein Problem der ,, Vertrau-
enshildung” (Braczyk u.a.1998, 119ff.) Denn,, Vertrauenin Technik istimmer auch Vertrau-
en in den sozialen Kontext, in den die jeweilige technische Anwendung eingebettet ist".
(Braczyk u.a.1998, 120) Eigenhandige Unterschriften respektive die Technik der digitalen
Signatur haben demnach ei newi chtigesozial psy chol ogi sche Bedeutung fiir die Entstehung
von Verbindlichkeit, d.h. fur die Uberbriickung von Unsicherheit zwischen K ooperations-
partnern. Sie sind unter dem Gesi chtspunkt von Vertrauen zu diskutieren.

3 Personales Vertrauen und Systemvertrauen

Vertrauen ist eine zentrale Determinante von Kooperation. Nach Petermann (1985, 7 ff.)
Uber brickt Vertrauen die Kl uft des Nichtwissens dartiber, wie sich der Kooperationspartner
verhalten wird, wobei es gleichzeitig Ausdruck der Erwartung ist, dass etwas fur den
Vertrauenden Bedeutsames in Erflllung geht. In Luhmanns (1973) soziologischer und
systemtheoretischer Definition dient V ertrauen der Komplexitéatsreduktion. In einer Situati-
on der Ungewissheit misse im Hinblick auf Handlungsféhigkeit ein Vertrauensvor schuss
gel eistet werden. Auch die Sozial psychologen Bierhoff & Buck (1984) definiertenV ertrauen
ahnlich als Bereitschaft zur Verwundbarkeit. Vertrauen dient somit als psychosozialer
Mechanismus der Uberbriickung von Unsicherheit. Der Bedarf an Vertrauen entsteht
aufgrund vongrundlegenden Eigenarten sozial er Beziige. GegenseitigeL ei stungen kénnen
nur zeitlich verzégert und sequentiell ausgetauscht werden. Preisendorfer (1995, 264) nennt
diesdas, Zeitproblem”. Ausdem sequentiellen Charakter ergibt sich das,, Informationspro-
blem* (ebd.), némlichdieUnsicherheit, ob sichdielnteraktionspartner andieimplizitenoder
expliziten Vereinbarungen halten werden. Vertrauen ist somit ein psychologischer und
sozialer Mechanismus zur L ésung dieses Problems durch einseitige Vorleistung. Aufgrund
der zeitlichen Verzdgerung zwischen V ertrauensvorschuss und Gegenleistung besteht ein
besonderes Risiko auf Seiten des Vertrauenden. (Vertragliche) Vereinbarungen sowie die
V erantwortlichzeichnung im Rahmen organisatorischer Arbeitsablaufe sind M echanismen
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der Ubernahme von Verantwortung durch einzelne Handlungstrager. Derjenige, der unter-
zeichnet, bringt damit eine einseitige Vorleistung. Damit verschafft er dem Kooperations-
partner Handlungssi cherheit, sei esein geschéftliche Partner oder einweitere Arbeitsschritte
ausfuhrender Mitarbeiter. V ertrauen verschafft einer Person sozusagen Handl ungssi cherheit
in Situationen, die sie nicht bezliglich des Ergebnisses unter Kontrolle hat.

Vertrauenwird Winnicott (1974) zufol ge zunachst tiber gegenseitigestabileErfahrungen
hergestellt. Hieraus erwéchst einerseits auf Dauer eine soziale Kompetenz in Form von
Menschenkenntnis, die es erméglicht, auch einer unbekannten Person aufgrund gewisser
Bedingungen, namlichdem Wiedererkennenvonal svertrauenswiirdig erkannten Aspekten,
Vertrauen zu schenken. Bei bekannten Personen wiederum wird das Vertrauen auch in
weiteren Kooperationssituationen, die nicht von Angesicht zu Angesicht erfolgen, tber
wiederkehrende Spuren des Gegeniiber reproduziert. Hierbei spielt die psychologische
Bedingung der Objektpermanenz als Mittel der kognitiven und psychischen Orientierung
einewichtigeRolle. DieMdglichkeit zum Wieder erkennen von Menschen oder Objektenist
somit die erste konstitutive Bedingung fir das Ausbilden von Vertrauen. Es wird dadurch
plausibel, dass die Dauer einer Beziehung sowie dabei gemachte gute Erfahrungen mit dem
K ooperationspartner Vertrauen stabilisieren.

Komplement Verantwortung: Esist davon auszugehen, dassV ertrauen und V erantwor-
tungineinem symmetrischenV erhaltniszueinander stehen. DieV ertrauensgewahrungist an
die Erwartung gebunden, dass der K ooperationspartner die V erantwortung fir den vonihm
zugesi cherten Part der K ooperation tibernimmt. V erantwortungist somit die,, Antwort” (Loh
1990, 77f.), die moralische V oraussetzung dafir, dasin die Tat umzusetzen, woftr jemand
sein Wort gegeben hat, also das ,, Eintreten, Einstehen eines Handlungssubjekts fir Hand-
lungsfolgen vor einer Instanz und gegenlber einem Adressaten”. (Lenk 1992) Verantwor-
tung setzt immer einen Handlungsspiel raum, zum Antwort-Geben, voraus. Sanktionen und
Haftungsregelungen schranken die Mdglichkeiten, Antwort zu geben, ein. Dagegen sind
soziale Regel ungsmechani smen wie Zeremonien und Gesten fir die Verantwortungsiber-
nahmebesondersbedeutungsvoll.

Da Kooperation ein sozialer Prozess ist, wird er von Menschen getragen, die Uber
vertraglicheV erpflichtungen hinauswechsel seitige V ertrauensbeziehungen ausbilden. Ein
wichtiger Faktor in diesem Prozess ist die Erfahrung, dass das in den Kooperationspartner
gesetzte Vertrauen nicht enttduscht wird. Reziprozitét ist damit die zweite konstitutive
Bedingung von Vertrauen. (Gouldner 1984)

Eswird hier deutlich, dassV ertrauen auch al sein sozial er M echanismusdes Austausches
verstandenwird. Esdeutet sich hier einesymbolische oder rituelle Ebenean, diedem Aufbau
vonVertrauendient. Diesehat ihreV erankerungineinem sogenannten normativen K onsens,
wie Zundorf begrindet ausfihrt:

»Die Risiken des Vertrauens bedirfen der Begrenzung und Abfederung durch Konventionen

und Moral, durch Prinzipien von ,Treu und Glauben’, durch nicht- oder vorkontraktuelle,

letztendlich lebensweltliche Elemente. (Zindorf 1986, 42)

Feste sozial e Beziige und Regel n, bei spi el swei seinnerhal b von Organi sationen, geben einen
zusétzlichen Rahmenabfur dieEntwicklungvonVertrauen, sodassein Teil derindividuellen
Prufung des K ooperationspartners tiberfliissig und das Ritual des Kennenlernens reduziert
und verkirzt werden kann.

IndenV ertrauensprozessgeht nur zueinemgeringen Teil explizitesWissenein, zueinem
groRReren Teil jedoch Erkenntnisse aufgrund von Einfihlungsvermdgen und der Erfahrung
von Selbstwirksamkeit, die auf Feedback- und Lernprozessen beruhen. In diesem Sinneist
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der Prozess auf ein gewissesMal3an Intimitét und V ertraulichkeit angewiesen. Vertraulich-
keit ist damit eine weitere Bedingung von Vertrauen.

Zusammenfassend kénnen folgende Anforderungen fiir personales Vertrauen benannt
werden; Reziprozitat, Kommunikation, Langfristigkeit von Beziehungen, Personenbezug
der Handlungen, umgute Erfahrungen erkennenzukdnnen, M églichkeit zur Ausbildungund
Nutzung von Riten, Symbolen und Zeichen fiir den sozial en Austausch und Riickbezug auf
ein gemeinsames Normensystem, sowie Vertraulichkeit der Handlungen.

Nach diesen Ausfiihrungen zum V ertrauensbegriff ist auf ein prinzipielles Problem des
Vertrauensbegriffs hinzuweisen: Das Konstrukt Vertrauen wird in der Psychologie als
personalesV ertrauen verstanden. V ertrauen kann auch dazu genutzt werden, auf die physi-
sche Prasenz des K ooperationspartners zu verzichten, dessen Abwesenheit zu Uberbriicken,
wieesjain netzbasi erten Organi sationen notwendigist. Nach Sydow und L oose (1995) muss
dann aber in Anlehnung an Luhmann (1973) von Systemvertrauen gesprochen werden,
wobei Vertrauen in Infrastruktur und duf3ere Bedingungen die Méglichkeit des direkten
Vertrauens in eine Person ersetzt oder erganzt. Dieser Vertrauenstyp ist auf technische oder
soziale Systeme ausgerichtet. Esist diesein Ansatz, der dem Problem von Aushbildung von
Handlungssicherheitin einer durch 1& K-Technik gepragten Organisation eher gerecht wird,
weil er dieM odifikation psychischer Qualitétenangesichtsrestriktiver Bedingungenversteh-
bar macht. D.h. auch wenn personalesV ertrauen alsgrundlegend fiir kooperative Beziehun-
gen angesehen wird, kann es doch unter modernen Bedingungen mit wenig oder gar keiner
Koprésenz zu einer Ersetzung und/oder Ergénzung in Form von Systemvertrauen kommen,
eine Formvon Vertrauen al so, die nur in der Soziol ogie behandelt wird. Fir dievorliegende
Fragestellung ist die Verschrankung von Personen- und Systemvertrauen deshalb von
grundlegender Bedeutung, weil es letztendlich um das Vertrauen in Personen geht, wenn-
gleich die unmittelbare Auseinandersetzung mit technischen Hinweisen auf personale
Vertrauenswirdigkeit erfolgt. Aus diesem Grund scheint die analytische Auftrennung in
personales Vertrauen auf der einen und Risikobewusstsein auf der anderen Seite nicht
sinnvoll.

DieProzesseder Verénderung der personalen Vertrauensbildung durch den Einsatz von
Informations- und Kommunikationstechnik und die damit verbundenen V erschrankungen
von personalem und Systemvertrauen kénnen mit den Ausfihrungen des Soziologen Gid-
dens (1996) zum Verhdtnis von schwacher und starker Koprasenz und zur sogenannten
Entbettung (disembedding) besser verstanden werden. Den Begriff Entbettung hat Giddens
entwickelt zur Charakterisierung von Gesellschaften und Organisationen in der Moderne.
EineEntbettungist dasHerausheben sozial er Beziehungen ausortsgebundenen I nteraktions-
zusammenhangen und ihre unbegrenzte Raum-Zeit-Spannen ubergreifende Umstrukturie-
rung, wodurch dasgesell schaftliche Tun nicht mehr indieBesonderheiten der Anwesenheits-
zusammenhange, al soindiespezifischen zeitlichen, rAumlichen, assozi ativen und ethischen
Kontexteeingebettet ist. Esgibt keine Kopréasenz, die Erfahrungsmodalitaten auf der Ebene
des Korpers ermdglicht. Vielmehr werden Verpflichtungen auf der Basis gemeinsam aner-
kannter Regeln organisiert. Andie Stelledes personalen V ertrauens unter starker Koprasenz
(,, facework commitments*), al so personlich ausgehandelter V erpflichtungen, kannauch ein
Handel n unter schwacher Koprésenz (,, facel esscommitments*) treten, dasauf der Verpflich-
tung auf gemeinhin anerkannten Regeln beruht. Wenn jedoch die Vertrauensbasis des
»facelesscommitments* nicht ausreicht, kénnen unter der Bedingung physischer Anwesen-
heit neueV erbindlichkeiten und V erantwortlichkeiten ausgehandelt werden.
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Einesol che Entbettung birgt jedoch Unsicherheiten, Risiken. DenndaeineAbsicherung
des Vertrauens nicht mehr (nur) tber direkte interpersonale Beziehungen erfolgen kann,
mussdasabstrakte System (z.B. dienetzbasierte Organi sation) selbst Sicherheiten bereitstel -
len und/oder in seinem Umfeld miissen zusétzliche sicherheitsstiftende M echanismen wirk-
samsein (z.B. Expertensysteme, z.B. technische Systeme), Entbettungsmechanismen, diedie
Entwicklungvon Systemvertrauen unterstiitzen sollen. Systemvertrauenist nicht unmittel bar
an ,facework” bzw. Koprasenz gebunden. Ein typischer Entbettungsmechanismus, der
Systemvertrauen schaffen soll, ist bereits das Verfahren der eigenhéandigen Unterschrift im
Kontext der Papiernutzung zur Absicherung rechtsverbindlicher Kooperation. Es ist Aus-
druck der Entbettung, dass sich Menschen nicht face-to-face begegnen missen, und dient
zugleich als Klammer der Abwesenden, also als Entbettungsmechanismus. Es hat sich tiber
einen langen Zeitraum eingespielt und dient dem Erringen von Handlungssicherung. Die
Praxis des Austauschs ungesicherter elektronischer Dokumente stellt demgegeniber eine
immense Entbettung dar. Aber auch fir den A ustausch el ektronischer Dokumentegibt esdas
Angebot zur Ausbildung von Systemvertrauen, namlich durch das Verfahren der digitalen
Signatur, das den Problemen, die auf der Materielosigkeit elektronischer Daten beruhen,
entgegenwirkt und somit ebenfallsals,, Entbettungsmechanismus* fungiert.

DieEntbettungsmechani smenhebenal sodiesozial enBeziehungenausihrer Situiertheit
an spezifischen Orten heraus; siedienen aber zugleich der V erklammerung von Abwesenden
Uber den Weg der V ertrauensausbildung. Die Entbettung birgt Risiken, z.B. keine M dglich-
keit zur direkten Kontrolleper Augenscheinund kein Zurtickbleiben materieller Spuren. Die
Entbettungsmechanismen sollen diese Risiken abmildern durch die Gewahrleistung von
»Sicherheitsgarantien®.

Indiesem Sinneberuhen alle Entbettungsmechani smenauf V ertrauen- nichtinIndividu-
en, sondernin abstrakte Systeme. ,, Facel esscommitments* haben jedoch nur eine begrenzte
Reichweite. Daraus ergibt sich nach Giddens (1996, 102) folgender Zusammenhang zwi-
schen personalemund Systemvertrauen: ,, Alle Entbettungsmechani smen steheninWechsel -
beziehung zu riickgebetteten Handlungskontexten.” Was hei 3t dies? Prozesse des,, disem-
bedding” bedurfen der Erganzung durch solche des,, reembedding”, d.h. des Wiederankop-
pelnsvon , faceless commitments* durch , facework® an die Akteure. Dieses Wiederankop-
pelnfindet bei spi el swei sean sogenannten Begegnungspunkten statt. EintypischesBeispiel
ist der Versicherungsvertreter, der, indem er dem Versicherungsklienten im personlichen
Kontakt vertrauenswirdig erscheint, bei diesem (System-) Vertrauen in die abstrakte I nsti-
tution Versicherung weckt. Dieses,, reembedding” ist deshalb wichtig, weil dasVertrauenin
abstrakte Systeme zwar fur die Sicherheit im Sinne tagtéglicher Zuverl&ssigkeit sorgt, es
jedoch im innersten Wesen dieses Vertrauens liegt, dass esweder die Gegenseitigkeit noch
die Intimitét bieten kann, die, wie Erikson (1950) ausfuhrt, von personlichen V ertrauensbe-
ziehungen ausgehen. Bei den abstrakten Systemen setzt das Vertrauen den Glauben an
unpersonlichePrinzipienvoraus, dienur instatistischer Weise,, Widerwortegeben® ,wennsie
nicht die von den Betreffenden angestrebten Ergebnisseliefern. Hierin liegt eine Quellefir
»Krisen® im Aufbau von Systemvertrauen. Das Funktionieren von Systemvertrauen beruht
somit auf einem ausgeglichenen - ausgependeltem - Verhdtnis von ,, disembedding” und
~reembedding” . Der Akt der Riickbettung muss somit Anker bieten vergleichbar denen, die
fur den Aufbau von personalem V ertrauen notwendig sind.
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4 Erprobung der digitalen Signatur

Im Folgenden werdeich ei nige meiner empirischen Ergebnisseausdeninder Projektgruppe
V erfassungsvertragliche Technikgestal tung durchgeflhrten Simulations- und L angzeitstu-
dien (Kumbruck 1995) ineiner netzbasi erten Bliroorgani sation - im Bereich der netzbasierten
Rechtspflege sowie der vernetzten Gesundheitsversorgung - prasentieren, die sich auf die
zentrale Anforderung fir die Vertrauensaushildung bezieht, ndamlich Personenbezug der
Handlungen. (Kumbruck 1996; Rof3nagel u.a.1994; Bizer u.a. 1995; Ammenwerthu.a. 1999;
Kumbruck 1999)

In Simulationsstudien wird der Alltag von morgen fur einen befristeten Zeitraum durch
beruflicheExpertensimuliert underprobt. Beispiel sweisearbeiteteninder Simulationsstudie
telekooperative Rechtspflege echte Anwalte, Richter, Sekretariats- und Gerichtsangestellte
inflr die Studiemit modernster Telekooperationstechnik (inklusivedigital er Signaturtech-
nik) ausgestatteten Blros an vorbereiteten Rechtsfallen Uiber einen Zeitraum von zweimal
einer Woche. Die Falle wurden schriftlich oder durch instruierte Mandanten in die Wege
gel eitet und endeten mit einer Gerichtsverhandlung. Die Teilnehmer wurden bei ihrer Arbeit
wie in jeder Feldstudie beobachtet, und es wurden die Beobachtung betreffende offene
Interviewsdurchgefihrt. Zudem wurden nach jedem Arbeitstag Gruppengespréche gefiihrt,
in denen die Experten, die Entwickler und die Wissenschaftler einen Dialog Uber die
Tageserfahrungen, ihre Bewertung sowie méglichetechnische und organi satorische Gestal -
tungsl dsungen gefiihrt wurde. L etzteregingenindietechnische Neugestaltung fir diezweite
Erprobungsphase und in die Gestaltungsempfehlungen ein. Alle Interviewswurden herme-
neutisch ausgewertet. Somit integriert die Methode der Simulationsstudie Elemente der
Feldstudie, der Simulation und der partizi pativen Systementwicklung. In der Untersuchung
Zur netzbasierten Blroorganisation war zusétzlich zur Simulationsstudie eine L angzeitstu-
die, in der die neue Technik erprobt wurde, méglich, so dass die Ergebnisse beider
methodischer Ansétze verglichen werden konnten.

Aus psychol ogisch-arbeitswissenschaftlicher Sicht wurden Veranderungen in der Ar-
beitskultur untersucht, also V eréanderungen in den kooperativen Handlungs- und Denkmu-
stern aufgrund medialer Spezifikavon Telekooperationstechnik wie Zeit- und Raumunab-
hangigkeit, Systemsteuerung des Arbeitsflusses, Papierlosigkeit und Virtualitét der Doku-
mente. Ein Schwerpunkt lag dabei auf den Verénderungen im Absichern von Verbindlich-
keitenmittelsdigitaler Signaturen.

Dieeigenhandige Unterschriftist einepersonliche Entaul3erung ohneweitereHilfsmittel
und kann mittels eigener Wahrnehmung Uberprift werden. Um zu signieren oder eine
Signaturprifung durchf iihren zu lassen, benétigt der Nutzer einen Rechner mit Sicherungs-
softwareund Zugriff auf einen V erzei chnungsdienst der Sicherungsinfrastrukturinstanz, ein
daran angeschlossenes Kartenlesegerét, eine Chipkarte, in die von einer Sicherungsinfra-
strukturinstanz ein geheimer Schl iissel gel adenwurdesowiezur Aktivierung dieser Chipkar-
te eine Geheimnummer (PIN - personal identity number).

Es handelt sich hierbei um einen typischen Entbettungsmechani smus, wobei abstraktes
Systemvertrauen personal esV ertrauen ersetzen soll, gleichzeitig aber auch um Ruickbettung
gegenuiber dem Zustandder frei beweglichenund manipulierbaren el ektroni schen Dokumen-
te. Im Folgenden zwei Beispiele, an denen sich die Notwendigkeit des Personenbezug einer
Handlung im Hinblick auf dieV ertrauenshildung im Unterschriftverfahren manifestiert und
diesbeziigliche Schwachen des Verfahrens der digitalen Signatur offenbar werden.



Digitale Signaturen und Vertrauen 113

4.1 DasProblem mit der Entindividualisierungbeim Signieren

Das Problem mit der Entindividualisierung beim Signieren zeigt sich im Umgang mit
Chipkarteund PIN - d.h. der eigenen vergegenstandlichten I dentitét:

Nutzer lassendieChipkarteirgendwoliegenundkdnnen somit nicht signieren. Inder Not
|assen sie sich gegebenenfallsdie Chipkarte von einem Kollegen oder Partner ausleihen. Es
istzwar mdglich, mit der Chipkarteeinesanderen, somandessen PIN wei 3, zu unterzeichnen,
doch steht dann der Name des anderen in der Signatur.

Entsprechend kanndieChipkarteverlorengehen, im Chipkartenl eser liegen bl eiben oder
entwendet werden. Auch den Zugriff auf ihre PIN machen viele Nutzer den Mitmenschen
leicht. Sie nehmen bei spiel sweiseihr Geburtsdatum oder bewahren zusétzlich einen Zettel
mit der Chipkarte auf, auf dem die Nummer steht. So kann die digitale Signatur von
Unbefugten und von guten Freunden, die die Karte ausleihen, im Namen des Chipkartenin-
habers benutzt werden. Kein Mensch kann feststellen, dass dieser nicht der Unterzeichner
war.

Fir die organisationsinterne Kommunikation wiinschten sich unsere Probanden eine
Blro-Signatur. Damit gébe es aber keine individuelle Zuordnung der Signatur zu nur einer
Person mehr.

Ein weiteres neues Handlungsmuster deutete sich darin an, dass die Anwender die
Signaturfunktion freigaben und damit die Dokument-Authentikatoren gleich fir mehrere
Dokumentezugleicherzeugenlief3en. Siesignierten al somehrereDokumentezugl eich, ohne
diesefir dieSignaturerzeugungim Einzel nen zur Kenntniszunehmen. Sienutzten somit den
Rationalisierungsvorteil, den ein Computer auch fiir das Signi eren bieten kann, néamlichdie
Tatigkeit des Signierens wie am Fliel3band durchzufiihren: Fir die Anwender bot dieses
V erfahren Anal ogien zur Unterschriftenmappe, war sozusagen deren el ektronischeV ariante.
Die Sammel-Signatur ist jedoch gerade keine Unterschriftenmappe. Denn mittels der
Sammel-Signatur wird im Gegensatz zur Unterschriftenmappe keine letzte Sichtkontrolle
durchgefihrt. Die Unterzeichnung der Dokumente einer Unterschriftenmappe erfolgt zwar
auch im Schnelldurchgang, jedoch kann auch dann noch ein oberflachlicher Blick auf die
Dokumente geworfen werden und bei dabei auftretendem Zweifel gezielt eine ausgiebige
Dokumentenpriifung erfolgen.

Statt des gezielten Einsatzes der eigenhandigen Unterschrift wird die Signatur als
Sammel-Signatur zu einer Routi neangel egenheit umfunktioniert, dieingewisser Weisevon
einer Maschine tibernommen wird. Dies bedeutet jedoch eine Entwertung der Funktion der
V erantwortungstibernahme als einem bewussten Akt. Die Anwender gehen damit auch ein
erhohtes Risiko ein, dassihnen ein Dokument untergeschoben wird, das sie nicht signieren
wollen. (Pordesch/Schneider 1993; Pordesch 1993a; Pordesch 1999)

Wasist ausder V orgehenswei seder Nutzer zu schlieRen? Der Aufbau von Systemvertrau-
en, dasindirekt personales Vertrauen beim Empfanger einer digitalen Signatur stérken soll,
Abwesende verklammern soll, wird so durch das Verhalten der Nutzer unterminiert. Die
Nachvollziehbarkeit vonV erantwortlichkeiten an el ektronischen Textversionenist dadurch
nicht gewahrleistet. Ein Hintergrund fur ein solches , verantwortungsloses* Verhalten ist
darinzu sehen, dassim elektronischen Verfahren dielnvolviertheit desNutzers, sein aktives
und an seine personliche Entéufierung gebundenes Ja-Sagen zu einer Entscheidung im
Rahmen eines Vorgangs oder zur Ubernahme einer vertraglichen Verpflichtung nicht
gefordert und nicht transparent ist. Die Handlung des Signierenserfol gt im Gegensatz zu der
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des eigenhandigen Unterschreibensinfolgeder Hilfsmittel nicht unmittelbar. Diese, Unter-
brechung” der Entauf3erung wird von den Anwendern aktiv dadurch fortgesetzt, dasssiedie
Signatur partiell auch nicht mehr alsnurihnen personlich zukommend wahrnehmen, sondern
sie alsihnen dufZerlich u.a. an andere Personen, beispielsweise ihre Sekretérin, verleihen.

DieaulereV erobjektivierung, welche die Signierfunktion annehmen kann, birgtinsich
Ambivalenz: Siewird nicht immer verfiigbar sein, weil sie an ein &uf3eres Objekt gebunden
ist. Siewirdeiner Person nicht unmittel bar,, angewachsen”, sondern sozusagen zugeteilt sein
und ist dann als Objekt benutzbar. Somit wird sie auch verleihbar. Damit kommen die
Bemihungen um die Garantie der Urheberschaft an eine Grenze, die im Umgang der
Anwender mit der Chipkarte liegen. Der Unterschied zur Falschung der eigenhandigen
Unterschrift besteht darin, dassdiesejawirklich eine Fal schung darstellt und al ssolcheauch
erkanntwerdenkann, im GegensatzzumMissbrauchder Signaturutensilien. (Pordesch 1994,
Pordesch 1993b.) Dem Handlungsbruch - das Verleihen der eigenen Signierméachtigkeit -
musszwangsl aufig ein Bruchinder Bewertung des Signierensgegeniiber dem der eigenhan-
digen Unterschrift folgen: Es stellt sich die Frage, wer im Falle der ,Verleihung” der
Chipkarte und der , verteilten Verfiigung” Gber die Chipkarte die Verantwortung fiir die
erteilte Signatur tragen wird und ob es fiir den K ooperationspartner noch angemessen ist,
angesi chtseiner digitalen Signatur dem Namenstréger dersel benseinV ertrauen zu schenken?

Signaturenkdnnen nur insoweit el nem Schl isselinhaber zugerechnet werden, alssichdie
Anwender im Umgang mitihremgehei men Schlissel beziehungswei seder Chipkarteundder
PIN korrekt verhalten werden. Verantwortung im K ooperationsakt heil3t deshalb stéandiges
Aufpassen auf diese Utensilien. Dies ist gegentiber der eigenhandigen Unterschrift unge-
wohnt, denn diese kann weder gestohlen noch liegengel assen werden. Hierfir musssich erst
noch Sensibilitatinder Gesell schaft ausbilden. Auf der Handlungsebenestellt sich dieFrage,
ob sich dieses A uf passen zu einem Routinevorgang entwickeln wird wie das Mitfiihren des
Wohnungsschl tissel soder der Kreditkarte? Beziiglich der Bewertung der digitalen Signatur
durch die handelnden Personen stellt sich die Frage, ob die Menschen méglicherwei se auf
andere Aspekte alsbei der Prifung der eigenhandigen Unterschrift achten werden. Wird ein
Kooperierender beispielsweise einem Partner Vertrauen schenken, der seine Karte nicht
dabei hat oder die PIN von einem Zettel ablesen muss?

Als Rickbettungsstrategie bietet sich folgendes gestalterisches Vorgehen an: Um die
Personen, in die ja indirekt vertraut werden soll, stérker ins Spiel zu bringen (sie zu
verpflichten), sind biometrische, d.h. individuumsbezogene Verfahren wie beispielsweise
der digitaleDaumenabdruck, umdieChipkartezu aktivieren (nichtjedoch al sBestandteil der
Signatur), in Erwégung zu ziehen.

4.2 DieunpersonlicheSignatur

Der eigenhandigeUnterschriftszug (K rakel) verwei st aufgrund seinesindividuellen Musters
eindeutig auf den Unterzeichner. Der Blick auf die eigenhandige Unterschrift reicht in der
Regel alsPriifverfahren aus. Die Signatur auf dem el ektroni sche Dokument ist Ausdruck des
geheimen Schlissels.

Dielndividualitat, die die Signatur ausdriicken soll, ist formaler Natur. AlsManko wird
u.a. benannt: ,, Ich finde hier nicht die Physiognomie meines K ooperationspartners.”
D.h. eine optische Kontrolle tber individuelle Spuren des Partners, wie sie das Priifen des
biometrischen Musters des Unterschriftszuges auszeichnet, hat der Prifer einer digitalen
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Signatur nicht. Nur der Computer kanndieUnversehrtheit einer digitalen Signatur erkennen.
Auf das Anstof3en dieser maschinellen Priifung wird aber oft verzichtet und in Analogie zur
eigenhéandigen Unterschrift nur auf den Namen im Ausdruck der Signatur geschauit.

Das alleinige Lesen des Namens verweist darauf, dass das ,, Angebot“, das die Technik
zum Aufbau von Systemvertrauen , macht”, nicht wahrgenommen wird, sondern sich die
Menschen weiterhin an den traditionellen Mitteln zum Aufbau von personalem Vertrauen
orientierenwollen.

Der Name findet sich auf Papierdokumenten im eigenhandigen Unterschriftszug. Auch
wenn der Unterschriftszug meist kaum zu entziffernist, hat er doch symbolischen Charakter
fur den K ooperationsakt, ist Zeichen der Vertrauenswirdigkeit und - beim Unterzeichnen -
der Verantwortungsiibernahme. Die Prasentation der eigenhandigen Unterschrift gilt als
aussagekraftig und hat fir den Unterschriftsprifenden die Funktion, im Prozess des Erken-
nens eines konstanten Musters Vertrauen aufzubauen. Und in Analogie dazu schaut der
Empfanger eines el ektronischen Dokumentes vorrangig auf den einzigen ihm noch geblie-
benen Hinweis auf das Individuums, (Name im Zertifikat) und fihlt sich damit auf der
sicheren Seite. Der Namealleineistim Zertifikat jedoch nicht aussagekréftig, denneristkein
einmaliges materiell fixierbares Muster. Der eigenhandigen Unterschrift entsprechende
individuelle Spurenwird esimel ektronischenVerfahren zwar auch gebenkénnen, aber diese
sind nicht mehr sicher; sie kénnen in das Dokument hineinkopiert worden sein. Damit
verlieren sie ihre praktische Funktion des Verweisens auf eine bestimmte Person.

Bei der Entgegennahme papierener Dokumente werden vieleindividuelle Spuren tber-
mittelt, die sich auf dem Papier materiell vergegenstandlichen in Form des Briefpapiers,
Briefkopfs, der Schrift und vor allem des bekannten Unterschriftszuges. Sie zusammen
bilden eine Gestalt. Ein Anwender bezeichnet sie deshalb als die ,, Physiognomie* des
Kooperationspartners, die er auf diese Weise ,,im tibertragenen Sinne sehen* kdnne.

Denn der Eindruck eines guten Briefpapiers mit Wasserzei chen oder eines Eselsohrsim
Papier ist ebenso wie einebestimmte V erwischtheit oder Akkuratesse aufgrund der Nutzung
einer bestimmten Tinte weiterhin an den physischen Trager gebunden. Diese materiellen
Spuren lassen sich el ektronisch nicht erfassen und nicht abbilden.

Individuumsspezifischwarenur dieformal -organi satorischeZuordnung einesZertifikats
zueiner Personoder Organi sation. Dieaul3ere Erscheinungder digital en Signatur, méglicher-
weise auch des el ektronischen Dokuments, diirfte daher fiir den Empfanger an A ussagekraft
verlieren. Er selbst wird den Gegeniber nicht personlich erkennenundidentifizierenkdnnen
anhand seiner Spuren; wasihmbleibt, i st die Bestatigung der | dentitét durch die Sicherungs-
infrastrukturinstanz als,, vertrauenswirdigen Dritten®.

So beklagten sich die Anwender dariiber, dass sie sich mangels der offensichtlichen
individuellen Spuren kein Bild vom K ooperationspartner - ,der Physiognomie* - machen
konnten, so dieser noch unbekannt war, und sich deshalb auch weniger verbindlich fuhlten.
Es handelt sich weniger um die Funktion objektiver Sicherheit, der das Erkennen der
Physiognomiedienen kann, wasbei Erstkontakt jabesondersdeutlichwird, sonderneher um
die Nutzung von Menschenkenntnis und die Aktivierung der Vertrauensbildung aufgrund
des Wiedererkennens eines vertrauten Musters.. Auch wenn diese Féhigkeit, gerade wo sie
sich nur auf einen Unterschriftszug nebst schriftlichem Kontext stiitzt, vielleicht von sehr
rational denkenden Personenals, K affeesatzlesen* abgetanwird, sol&sst sichdochnichtihre
Funktion, auf diese Weise ,ein Gefuhl von Sicherheit* zu entwickeln, wegdiskutieren. Im
el ektronischen Prifverfahren gibt esfir dieses Gefuihl keine entsprechenden Ansatzpunkte.



116 Christel Kumbruck

Die Ersetzung des eigenhandigen Unterschriftszugs al's biometrisches Muster, das per
einfache Sichtkontrolle zu erkennen und priifen ist, durch das Zertifikat erfordert ein
Umdenken und Anderungen im Handeln. Von der Vielfalt an individuellen Ziigen wird bei
der digitalen Signatur nur noch dieim Zertifikat dokumentierte Zuordnung eines Schl iissel s
zu einer Person zuriickbl eiben. Diese Zuordnung jedoch wird nicht in Form einestypischen
Mustersdem A ugenschein ersichtlich, wie es Menschen bisher gewohnt sind, I ndividualitat
zu definieren, sondern indirekt in Form einer Garantieerklarung durch eine dritte Instanz.

Die Mdoglichkeit, personenbezogene Muster erkennen zu kdnnen, scheint somit ein
Rickbettungsmechanismus zu sein. Technisch realisierbar ware beispiel sweise die Prasen-
tation eines Pixelmusters der eigenhéndigen Unterschrift oder das Einblenden eines Fotos
nach dem Signaturprufen. Allerdings wird es den materiellen Grund fir das ,, Sich-sicher-
Flhlen® nicht mehr geben, namlich die Fixierung biometrischer Spuren. Jedoch wird solch
ein Schein von Individualitat das subjektive Risikoempfinden minimieren und Systemver-
trauen erhéhen (ahnlich wie der nette Versicherungsvertreter).

5 Fazit

Die digitale Signatur ist somit zunéachst ein technisches Verfahren zum Erkennen von
M anipul ationen, dasmittel seiner Gbergeordneten sicherndendritten | nstanz zusétzlichauch
die Urheberschaft belegen kann. Im Gegensatz dazu ist die eigenhéandige Unterschrift eine
individuelle EntauRerung im bilateralen Akt der Kooperationspartner und ein Symbol der
wechsel seitigen V ertrauensgewahrung. Wenn die digitale Signatur korrekt verwendet wir-
de, kdnnte sie mehr Handlungssicherheit bieten als die eigenhandige Unterschrift. Insofern
ist sie gerade fir die Félle sehr geeignet, in denen Formulare getauscht werden und wenig
M 6glichkeiten fir zwischenmenschlicheV ertrauensbildung besteht.

Es sind eine Vielzahl von ,, Fehlhandlungen® festgestellt worden, die jedoch zu einem
grof3en Teil der Analogisierung zur eigenhandigen Unterschrift geschuldet sind. Sie sind
Ausdruck des Versuchs, Systemvertrauen um personliche Momente anzureichern oder, wie
Giddenssagt, entbetteteV erhal tnisseriickzubetten. Fiir den Einsatz digitaler Signaturengilt
sodieFrage, wiedasV erhdtnisvon*“ disembedding” und*“ reembedding” ausgestaltetist; wo
und wie hier Prozesse des* reembedding” wirken kénnen. D.h. dietechnische, organisatori-
sche und kulturelle Gestaltung dieses I nstrumentsist von weitreichender Bedeutung.

Kulturelle Gestaltung ist Umdefinition. So wird die digitale Signatur méglicherweise
weniger Nahezur eigenhandigen Unterschrift alszu einem Siegel haben. Ein Siegel dient der
Sicherung des Inhaltes und schiitzt vor Einblick durch Dritte. Das Siegelzeichen verweist
zwar auf eine Person, ist jedoch keine individuelle Entéuf3erung. Es steht im Gegensatz zur
eigenhéndigenUnterschrift nichtinder Traditionder Koprésenz und demdamit verbundenen
Prinzip des Erkennens und Wiedererkennens eines Musters, einer Gestalt. Esist damit aber
auch weniger ein symbolisches Mittel der Kooperation sondern der Koordination. Die
digitale Signatur wére deshal b auch nicht Zeichen fiir vertrauensvolles, sondern regel gel ei-
tetesMiteinander-Handeln. DieUmdefinitionist Ausdruck der V orstel lungvonVerbindlich-
keit in der hoch arbeitsteiligen Gesellschaft. Dass die Siegelfunktion nicht per se diese
Umdefinition erfordert, zeigt die japanische Variante der Unterschrift. Die japanische
Gesell schaft kennt kei neei genhandige Unterschrift. Viel mehr hat jede Person einen Stempel,
der ausden eigensfirihn ausKanji geschnitzten Namenszeichen besteht. Die Missbrauchs-
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quote ist dort geringer als in westlichen Landern mit der eigenhandigen Unterschrift. Ein
Grund hierfur kénnte die Einbindung in den kulturellen Kontext der Ehre sein. Vertrauens-
bildung und V erantwortungsiibernahme sind somit stark kulturell gepragt, wobei Symbole
einewichtigeRollespielen.
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