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ZUSAMMENFAS SUNG

Moderne Mehrkernbetriebssysteme bieten eine Vielzahl an Synchronisati-

onsmechanismen. Sie dienen der Realisierung von feingranularem Sperren,

um dem Betriebssystem wie auch den darauf laufenden Anwendungen zu

erlauben, die Leistung von modernen Mehrkernprozessoren auszunutzen.

Hierbei werden ganze Subsysteme, einzelne Datenstrukturen oder lediglich

Teile einer Datenstruktur mit einer oder mehr Sperren abgesichert. Je viel-

fältiger die Mechanismen und je feingranularer das Sperren wird, desto feh-

leranfälliger kann ein Betriebssystem werden. Daher ist es immanent wich-

tig zu verstehen, wie die vorgenannten Synchronisationsmechanismen in ei-

nem Mehrkernbetriebssystem eingesetzt werden, um Synchronisationsfeh-

ler zu vermeiden.

Existierende Forschungsarbeiten in diesem Bereich befassen sich mit dem

Au�nden von spezi�schen Synchronisationsproblemen, wie z. B. der De-

tektion von Wettlaufsituationen um Speicherzugri�e. Sie detektieren Syn-

chronisationsfehler allerdings nur im Nachhinein. Sie leiten aber keinerlei

Sperren-Regeln ab, die Aussagen über das korrekte Absichern von Zugri�en

machen könnten. So würden im Vorhinein Fehler vermieden.

Genau diese Lücke versucht die vorliegende Arbeit zu schließen. Daher

befasst sie sich mit den Fragen, ob man a) mit der aufzeichnungsbasierten

Analyse Erkenntnisse über das Synchronisationsverhalten in Mehrkehrbe-

triebssystemen erlangen kann, und, wie man b) mit diesen Erkenntnissen

die Softwarequalität moderner Mehrkernbetriebssysteme verbessern kann.

Daraus ergeben sich folgende Forschungsbeiträge dieser Arbeit: Zunächst

wird in dieser Arbeit der Entwurf des LockDoc-Ansatzes erläutert. Dieser

umfasst das Aufzeichnen von Speicherzugri�en und Sperren-Operationen in

einem Betriebssystemkern, während eine Arbeitslast ausgeführt wird. Dar-

aus werden Zusammenhänge zwischen Zugri�en auf Datenstrukturen und

Sperren-Operationen hergestellt. Dies lässt sich auf dreierlei Wegen nutzen:

1) Das Überprüfen der existierenden Sperren-Dokumentation, ob der Pro-

grammcode sich noch an die dokumentierten Regeln hält. 2) Das Ableiten

von neuen Sperren-Regeln für verschiedene Datentypen. Aus diesen Daten

lässt sich in einem weiteren Schritt eine neue Sperren-Dokumentation gene-

rieren. 3) Das Detektieren von Zugri�en, die nicht den abgeleiteten Regeln

folgen. Die sogenannten Gegenbeispiele zeigen potentielle Synchronisati-

onsfehler inkl. der Aufrufhierarchie sowie den tatsächlich gehaltenen Sper-

ren an.

In dieser Arbeit wird der Ansatz im Rahmen von Fallstudien auf die Be-

triebssystemkerne von Linux und FreeBSD angewendet. Die Untersuchung

erfolgt dabei nach den drei vorgenannten Zielen. Basierend auf den Unter-

suchung im Rahmen dieser Arbeit wurden fünf Änderungen am Linux-Kern

seitens des Autors dieser Arbeit erstellt und durch die Entwicklergemein-

de akzeptiert. Eine weitere Änderung wurde bereits für gut befunden, aber
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noch nicht akzeptiert. Die Ergebnisse dieser Arbeit führten ebenfalls zu ei-

ner Änderung an der Sperren-Dokumentation im FreeBSD-Kern. Außerdem

wurde ein Synchronisationsfehler in FreeBSD aufgedeckt.
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1
E INLE I T UNG

“Multiple cores are the new megahertz. Multicore will be the transition

from brute-force performance to architectural elegance.”

— John Williams, Advanced Micro Devices, Mai 2005

Inhalt

1.1 Forschungsbeitrag 3

1.2 Gliederung 6

1.3 Beitrag des Autors zu dieser Dissertation 8

Moores Gesetzmäßigkeit [Moo65] in Kombination mit der von Robert H.

Dennard formulierten Formel [DGR
+
74] zur Verkleinerung der Strukturgrö-

ßen von integrierten Schaltkreisen dienten der Industrie in den vergange-

nen Jahrzehnten als Vorbild, um mit jeder neuen Prozessorgeneration ei-

ne stetig steigende Leistung zu erzielen. Mit zunehmender Verkleinerung

der Strukturbreiten stießen die Chip-Entwickler an physikalische Grenzen,

die eine Leistungssteigerung rein mit Hilfe der Taktfrequenz pro Prozes-

sorkern stark erschwerte [EBA
+
11]. Um weiter eine Leistungssteigerung

zu erzielen, werden auf Kosten von einzelnen und starken Prozessorker-

nen eine steigende Anzahl von Prozessorkernen auf einem Chip gefertigt

[Gee05, CB08, EBA
+
11]. Somit behielt Moores Gesetz noch lange seine Gül-

tigkeit.

Dieser Trend hin zu Symmetric Multithreading führte bereits Anfang der

1990-er Jahre zu einer Anpassung der existierenden Betriebssysteme, um die-

se Leistung auch auszunutzen zu können [CB08]. Dabei wurde zunächst ei-

ne Sperre, die den gesamten Kern absichert, eingesetzt, um die Daten und

den Zustand eines Betriebssystems gegen konkurrierende Zugri�e zu schüt-

zen [Leh01, Jon14b, CB08]. Über die Jahre wurden daraus mehrere Sperren,

die Teile oder einzelne Datenstrukturen des Betriebssystemkerns absicher-

ten [Leh01, Jon14b, Lov10, MNNW14]. Zusätzlich zu dem feingranularerem

Sperren kamen mit der Zeit weitere Sperren-Typen hinzu, die einem Be-

triebssystementwickler zur Verfügung stehen [Lov10,MNNW14]. Somit gibt

es einen umfassendenWerkzeugkasten an Sperren-Typen auf der einen Seite

und viele Einsatzmöglichkeiten dieser Sperren auf der anderen Seite. In Kom-

bination können beide Aspekte bei der Realisierung von Synchronisations-

mustern im Betriebssystem zu Programmierfehlern führen. Verschiedene

Studien zeigen, dass Programmierfehler in Betriebssystemen oder Anwen-

dungssoftware, die auf fehlende oder falsche Synchronisation zurückzufüh-

ren sind, relevant sind [CYC
+
01, LPSZ08, AASEH17]. Welche fatalen Folgen

Synchronisationsfehler im Allgemeinen haben können, lässt sich an zwei

1



2 einleitung

Beispielen verdeutlichen: In den 1980er Jahren führten mehrere Synchroni-

sationsfehler zu verschiedenen Fehlfunktionen des Therac-25, einem Line-

arbeschleuniger zur Anwendung in der Strahlentherapie [LT93]. Es konnte

u.a. zu einer Wettkampfbedigung um eine Zustandsvariable zwischen dem

Steuerungsprozess und dem Prozess für die Benutzereingabe kommen, wäh-

rend der Benutzer die Parameter eingab [LT93]. Der inkonsistente Zustand

wurde ohne Überprüfung übernommen und sorgte für eine zu hohe Strahlen-

dosis [LT93]. Aufgrund der Fehlfunktion wurden Patienten mehrfach einem

Vielfachen der sonst üblichen Strahlendosis ausgesetzt – einzelne verstarben

daran [LT93].

Ein weiteres Beispiel für die Auswirkungen von Synchronisationsfehlern

ereignete sich im Sommer 2003: In Teilen Kanadas und den Vereinigten Staa-

ten von Amerika kam es zu einem groß�ächigen, mehrstündigen Strom-

ausfall [U.S04]. Verantwortlich dafür war auch hier ein Programmierfehler,

der auf fehlerhafte Synchronisation
1
zurückzuführen ist [Nat07]. Durch die

Wettlaufsituation stürzte das primäre Energieüberwachungssystem, das die

Betreiber über den aktuellen Strom�uss informiert, unbemerkt ab [Nat07].

Durch die somit erschwerte Überwachung des Übertragungsnetzes kam es

in Folge von weiteren Fehlern letztlich zum Stromausfall [U.S04, Nat07]. Der

Ausfall der Überwachungssysteme wird als ein Bestandteil des Ausfalls ge-

nannt [U.S04, S. 51 �.].

Wenngleich beide Beispiele Anwendungssoftware betre�en, so zeigen sie

dennoch die Reichweite von Synchronisationsfehlern auf. Bei Anwendungs-

software besteht grundsätzlich die Möglichkeit, sie neu zu starten, ohne da-

bei das gesamte System in Mitleidenschaft zu ziehen. Werden hingegen Ab-

läufe im Betriebssystem falsch synchronisiert, so besteht die Gefahr, dass

z. B. das komplette System instabil wird oder Daten korrumpiert werden

könnten. Daher ist es hierbei umso wichtiger, Fehler im Betriebssystem zu

vermeiden. Die Bedeutung steigt mit der Komplexität der Betriebssysteme.

Ein Blick auf Linux unterstreicht dies noch einmal: Erste Untersuchungen

wurden dazu von Israeli und Feitelson durchgeführt [IF10]. Sie zeigten in

ihrer Arbeit bereits, wie stark die Komplexität des Linux-Kerns von 1994 bis

2008 gestiegen ist [IF10]. In eigenen Untersuchungen konnte dieser Trend

bestätigt werden: Der obere Graph in Abbildung 1.1 zeigt, dass die Codegrö-

ße
2
in den letzten 10 Jahren um 110,4 % gestiegen ist. Analog zu der Arbeit

von Israeli und Feitelson wurde die Codekomplexität nachMcCabe [McC76]

ermittelt, welche um 85,48% stieg. Zusätzlich ist in Abbildung 1.1 dargestellt,

wie sich die Verwendung von Sperren im Linux-Kern über die Zeit entwickel-

ten. Die Anzahl der verwendeten Sperren vom Typmutex ist beispielsweise

in demselben Zeitraum um 111,24 % gestiegen. Dies verdeutlicht, dass die

Komplexität des Linux-Kerns bzgl. der Synchronisation zunimmt.Eine genauere
Betrachtung sowie

Erklärung der
Analyse �ndet sich in

Abschnitt 3.1.

Zusätzlich zur steigenden Komplexität zeigen verschiedeneArbeiten, dass

es statistisch gesehen je nach Metrik und untersuchter Software eine be-

stimmte Anzahl an Programmierfehlern gibt, wie z. B. die von Basili et al.,

1 https://www.theregister.co.uk/2004/04/08/blackout_bug_report/
2 Anzahl der e�ektiven Zeilen Code, ohne Leerzeilen und Kommentare. Ermittelt mittels cloc
(https://github.com/AlDanial/cloc).

https://www.theregister.co.uk/2004/04/08/blackout_bug_report/
https://github.com/AlDanial/cloc


1.1 forschungsbeitrag 3
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Abbildung 1.1: Die Entwicklung der Codegröße sowie der Code-Komplexität des
Linux-Kernels über die letzten 10 Jahren sowie die Verwendung
von Initialisierungsfunktionen von zwei verschiedenen Sperren-
Typen über denselben Zeitraum. Ebenso werden die Anzahl der
der synchronisations-relevanten Quellcodekommentare dargestellt.
(Nach einer Vorlage von Lochmann et al. [LSBS19])

Chou et al. oder Ostrand et al. [BP84, CYC
+
01, OW02, OWB04]. In Summe

verdeutlichen die genannten Argumente den Bedarf zur Überprüfung von

Betriebssystemcode hinsichtlich einer korrekt durchgeführten Synchronisa-

tion bei Zugri�en auf gemeinsam genutzter Daten.

Die Überprüfung von Betriebssystemcode ist daher Gegenstand aktueller

Forschung – wie der folgende Abschnitt noch detaillierter erläutern wird.

Diese Arbeit wählt mit der aufzeichnungsbasierten Analyse eine andere Her-

angehensweise als bisherige Arbeiten. Statt lediglich den Programmcode zu

überprüfen verfolgt diese Arbeit das übergeordnete Ziel, wie man einen ge-

nerischenAnsatz zurAnalyse undVerbesserung von Sperren-Dokumentation

in Betriebssystemkernen entwirft. Wie genau dies umgesetzt wird, wird u.a.

im Forschungsbeitrag 1 weiter ausgeführt.

1.1 forschungsbeitrag

Das in dieser Arbeit behandelte Themengebiet ist in der Forschung breit ver-

treten. Es existieren bereits verschiedenste Arbeiten, die sich mit der Ana-

lyse von Programmierfehlern im Allgemeinen und Synchronisationsfehlern

im Speziellen in Betriebssystemen befassen.

An erster Stelle ist hier die formale Veri�kation von Software zu nennen.

Wenngleich diese Methode nicht explizit auf die Überprüfung der korrek-

ten Synchronisation ausgerichtet ist, so kann hiermit gezeigt werden, dass

eine Software korrekt funktioniert – sofern die Transformation zwischen

formalem Modell und Programmcode korrekt ist [Som16, S. 299 �., S. 356].



4 einleitung

Somit werden Fehler von vorneherein ausgeschlossen. Im Rahmen von Be-

triebssystemen wurde diese Methode u.a. auf das Mikrokern-Betriebssystem

seL4
3
erfolgreich angewendet [KEH

+
09]. Mikrokern-Betriebssysteme haben

von Natur aus eine kleine Codebasis, welche die Veri�kation erleichtert. Dar-

über hinaus befassen sich verschiedene Arbeiten mit der Überprüfung (von

Teilen) eines Mehrzweckbetriebssystems wie z. B. Linux [Wit07, CZC
+
15,

RST
+
15, dOCdO19]. Einen Gegenentwurf stellt die Betriebssystementwick-

lung mit der Programmiersprache Rust [KN19] dar: Hier ist die Sicherheit,

z. B. gegenüber Wettlaufsituationen bei Speicherzugri�en, bereits Bestand-

teil der Sprache sowie des Übersetzers [KN19]. Somit kann zum Überset-

zungszeitpunkt bereits eine Veri�kation erfolgen [KN19]. Gleichzeitig bie-

tet Rust den unsicheren, direkten Zugri� auf Speicher an, wie es bei der

Betriebssystementwicklung erforderlich ist [KN19]. In verschiedenen Arbei-

ten wurde bereits die Umsetzung eines Betriebssystems in Rust betrachet

[LAC
+
15, LBP19].Ein detaillierter

Überblick über
existierende Arbeiten
in diesem Feld �nden

sich in Kapitel 2.

Wie bereits erwähnt, ist das übergeordnete Ziel dieser Arbeit der Ent-

wurf eines generischen Ansatzes zur Analyse und Verbesserung der Sperren-

Dokumentation in Betriebssystemkernen. Die existierenden Arbeiten in die-

sem Bereich bietem dem Entwickler bereits Unterstützung: Sie �nden bei-

spielweise Wettlaufsituationen zwischen Speicherzugri�en [ECH
+
01, EA03,

LPH
+
07, VAR

+
16, BLCH19, SBN

+
97, NS07, EMBO10, JYX

+
16, CBJ

+
19, Sha19],

untersuchen anderweitige fehlerhafte Nutzungen von Sperren [BV04, BR02,

Lin04, NS07, HCC
+
12, BH00, CS12] oder detektieren Verklemmungen [EA03,

BV04, NS07, AS06, JTZC08, Cor06, MNNW14, Mat11]. Dabei setzt ein Teil

der Arbeiten auf statische Code-Analyse [SBN
+
97, ECH

+
01, BR02, EA03,

BV04, Jon04, LPH
+
07, VAR

+
16]. Andere Arbeiten hingegen führen ihre Ana-

lyse zur Laufzeit durch [SBN
+
97, BH00, AS06, Cor06, NS07, JTZC08, HCC

+
12,

CS12, MNNW14, JYX
+
16, JKS

+
19, CBJ

+
19]. Besonders wichtig ist hier die

Arbeit von Savage et al. [SBN
+
97]. Sie legen mit ihrem LockSet-Algorithmus

einen Grundstein für spätere Arbeiten. Die letzte Gruppe erhebt zur Lauf-

zeit nur die notwendigen Daten [LSC97, LCM
+
05, Mat11, ÅNK11, LCH

+
12,

Sha19]. Die Analyse führen sie jedoch o�ine durch.

Meist beschränken sich die Arbeiten entweder auf eine Fehlerart, wie z. B.

das Au�nden vonWettlaufsituationen, oder untersuchen nur einen Teil des

jeweiligen Betriebssystems. Darüber hinaus gibt es bisher wenige Arbeiten

zur Laufzeitanalyse. Dies legt die Vermutung nah, dass es wert ist, weitere

Untersuchungen in dieser Richtung durchzuführen. Aus diesem Grund nä-

hert sich diese Arbeit dem Problemmit einer aufzeichnungsbasierten Analy-

se. Hierbei werden die erforderlichen Daten zur Laufzeit, während das Ziel-

system unter Last arbeitet, erhoben und später analysiert. Dabei widmet die

Arbeit sich folgender Fragestellung:

forschungsfrage 1: Kann man mittels aufzeichnungsbasierter Analy-

se Erkenntnisse über das Synchronisationsverhalten in Mehrkernbe-

triebssystemen erlangen?

3 https://sel4.systems/

https://sel4.systems/


1.1 forschungsbeitrag 5

Forschungsbeitrag 1: Entwurf und Bewertung von LockDoc

Der erste undwichtigste Forschungsbeitrag bezieht sich auf den Entwurf

von LockDoc. Hierbei handelt es sich um einen generischen Ansatz zur

Sperren-Analyse in komplexen Softwaresystemen. Die Analyse geht da-

bei runter bis auf einzelne Elemente der beobachteten Datenstruktur(en).

Wenngleich LockDoc auf jedes Softwaresystem anwendbar ist, lag der

Fokus auf dem Einsatz in Betriebssystemen. Dabei vollzieht LockDoc

folgende Schritte:

1. Während der Ausführung einer Arbeitslast werden Speicherzugrif-

fe sowie Operationen auf Sperren innerhalb des zu untersuchen-

den Betriebssystems aufgezeichnet.

2. Die aufgezeichnetenDatenwerden in ein relationales Schema über-

führt und dabei mit Informationen aus demQuelltext angereichert.

Abschließend beinhaltet dieser Forschungsbeitrag auch eine Plausibili-

tätsprüfung des LockDoc-Ansatzes. Hierbei wird in einem �ktivem Sze-

nario überprüft, ob LockDoc die vorher festgelegten Sperren-Regeln kor-

rekt ableitet sowie die eingebauten Fehler �ndet.

Die bisherigen Arbeiten lassen außerdem das Rückführen der gewonnen

Informationen zum Entwickler vermissen: Durch das Au�nden von Fehlern

helfen sie zwar, Fehler im Nachhinein zu �nden und zu beheben. Allerdings

wird keinerlei Unterstützung bereitgestellt, um im Vorhinein das Entstehen

von Fehlern zu verhindern. Dies kann beispielsweise durch Informationen,

wie z. B. „Für Datenstruktur X sind die Sperren (1) und (2) erforderlich“,

erreicht werden. Genau an diesem Punkt schließt sich Forschungsfrage 2

an:

forschungsfrage 2: Wie kann man die Erkenntnisse aus Forschungs-

beitrag 1 nutzen, um die Softwarequalität von Betriebssystemkernen

zu verbessern?

Forschungsbeitrag 2: Konzepte zur Ausnutzung der LockDoc-

Daten bei der Betriebssystementwicklung

Im Rahmen von Forschungsbeitrag 2 geht es um die Nutzung der in For-

schungsbeitrag 1 gewonnenen Daten. Mit deren Auswertung lassen sich

die folgenden drei Ziel erreichen:

• Das Aufstellen neuer Hypothesen für lesende wie schreibende Zu-

gri�e auf einzelne Elemente von Datenstrukturen und somit die

Generierung neuer Dokumentation für die Entwickler,

• das Überprüfen der existierenden Dokumentation und

• das Au�nden und Aufbereiten von Fehlern im Programmcode.

Auf diesemWegwerden die gewonnenen Erkenntnisse an die Entwickler

zurückgeführt: Durch das Au�nden von Fehlern wird die Software un-
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mittelbar verbessert. Hierbei geht es auch um eine kompakte und über-

sichtliche Darstellung der Fehler, so dass ein Entwickler schnell einen

Überblick gewinnt.

Das Überprüfen der Dokumentation sowie das Generieren neuer Do-

kumentation hilft den Entwicklern, die Softwarequalität langfristig sta-

bil zu halten. Dies erleichtert nebenbei die Einstiegshürde für Entwickler,

die zum ersten Mal an einer Betriebssystemkomponente arbeiten.

Der in Forschungsbeitrag 1 vorgestellte Ansatz wurde so entworfen, dass

er sich grundsätzlich auf beliebige Softwaresysteme anwenden lässt. Den-

noch gilt es zu prüfen, wie gut dies in der Realität der Fall ist. Dazu zählt

zum einen, wie gut die gewählten Abstraktionen die Realität abbilden, zum

anderen, wie gut der Ansatz letztlich skaliert. Dies wird in der folgenden

Forschungsfrage näher untersucht:

forschungsfrage 3: Lässt sich der Ansatz erfolgreich auf hochkomple-

xe existierende Betriebssysteme anwenden?

Forschungsbeitrag 3: Bewertung von LockDoc durch Fallstudien

Der dritte Forschungsbeitrag widmet sich der Untersuchung von ver-

schiedenen Betriebssystemkernen mit Hilfe von LockDoc. Sie wurden

hinsichtlich der drei Ziele, die unter Forschungsbeitrag 2 aufgelistet wur-

den, untersucht. Dabei wurden die Betriebssystemkerne von Linux und

FreeBSD herangezogen. Für beide Betriebssysteme war es möglich, den

Großteil der vorhandenen Sperren-Typen in dem Modell von LockDoc

abzubilden. Außerdem konnten in beiden Fällen die drei Ziele verfolgt

werden.

Im Fall des Betriebssystemkerns Linux führte die Untersuchungen im

Rahmen dieser Arbeit bereits zu fünf Änderungen am Programmcode,

die von dem Autor dieser Arbeit eingereicht und von der Entwicklerge-

meinschaft akzeptiert wurden. Darunter be�ndet sich ein Programmier-

fehler. Außerdemwurden in einer Änderung die Sperren-Dokumentation

von zwei Elementen aufgrund der Ergebnisse von LockDoc angepasst.

Für FreeBSD führten die Ergebnisse dieser Arbeit zu zwei Änderungen.

Eine Änderung betri�t die Sperren-Dokumentation. Die andere Ände-

rung sichert einen unsynchronisierten Zugri� ab.

1.2 gliederung

Im Folgenden wird ein Überblick über die Struktur dieser Arbeit gegeben

sowie die wichtigsten inhaltlichen Punkte der jeweiligen Kapitel dargestellt:

kapitel 2: Hier werden die Grundlagen der für diese Arbeit relevanten

Themen vorgestellt. Dazu wird zunächst in Abschnitt 2.1 eine Zusam-

menfassung über die zwei für diesen Kontext relevanten Betriebssys-

temkernmodelle gegeben. Anschließend folgt in Unterabschnitt 2.2.1



1.2 gliederung 7

ein Überblick über die verschiedenen Arten von Sperren in der Lite-

ratur. Ferner werden die Auswirkungen von falscher Synchronisation

behandelt.

kapitel 3: Anhand der beidenmonolitischen Betriebssystemkerne von Li-

nux und FreeBSD wird der aktuelle Zustand der Sperren-Dokumenta-

tion dargestellt. Dies beinhaltet eine Darstellung der Komplexität der

Betriebssystemkerne wie auch die Vielfalt der vorhandenen Synchro-

nisationsmechanismen.

kapitel 4: Es werden die existierenden Arbeiten aus diesem und angren-

zenden Forschungsbereichen beleuchtet. Dabei wird nach drei Katego-

rien unterschieden: In Abschnitt 4.1 werden Arbeiten zur statischen

Code-Analyse betrachtet, die sich mit dem Au�nden von Program-

mierfehlern befassen. Abschnitt 4.2 widmet sich Verfahren zum Auf-

�nden von Synchronisationsfehlern zur Laufzeit. Zuletzt werden Ar-

beiten zur nachträglichen Analyse von Softwaresystemen vorgestellt.

Den Abschluss bildet eine Analyse des aktuellen Stand der Kunst, die

der Einordnung dieser Arbeit in den wissenschaftlichen Kontext dient.

kapitel 5: Hier wird der LockDoc-Ansatz sowie die zugrundeliegenden

Annahmen vorgestellt. Hierbei wird dargelegt, warum ein aufzeich-

nungsbasierter Ansatz gewählt wurde und welche Rolle dabei die ge-

wählte Arbeitslast spielt. Zusätzlich wird ein Ansatz zur Verbesserung

der Arbeitslast aufgezeigt. Im weiteren Teil des Kapitels wird die Ana-

lyse der aufgezeichneten Daten erläutert. Dies umfasst insbesondere

dasAufstellen von Sperren-Regeln sowie dasAuswählen einer Sperren-

Regel als Gewinner, um ein bestimmtes Datum abzusichern. Hierzu

werden verschiedene Auswahlstrategien vorgestellt.

kapitel 6: Dieses Kapitel beleuchtet die technischen Aspekte des Lock-

Doc-Ansatzes. Hierzu zählt die Realisierung der Aufzeichnung und

das Bestimmen der Sperren-Regeln. Des weiteren werden die drei Er-

gebnisse des LockDoc-Ansatzes vorgestellt: 1) Das Überprüfen von

existierender Sperren-Dokumentation, 2) das Generieren von neuer

Sperren-Dokumentation und 3) das Au�nden von falsch-synchroni-

sierten Zugri�en, den sog. Gegenbeispielen.

kapitel 7: Zunächst befasst sich Kapitel 7 mit der Plausibilitätsprüfung

des Ansatzes selbst, wie es in Forschungsbeitrag 1 dargelegt wurde.

Im weiteren Verlauf von Kapitel 7 werden zwei Fallstudien vorgestellt.

Hierbei handelt es sich um die Anwendung von LockDoc auf die Be-

triebssystemkerne von Linux und von FreeBSD. In beiden Fällen wird

betrachtet, wie sich die verschiedenen Sperren der jeweiligen Betriebs-

systeme in LockDoc abbilden lassen. Zusätzlichwerden die vorgestell-

ten Auswahlstrategien evaluiert. Für Linux wird darüber hinaus der

Ansatz zur Verbesserung der Arbeitslast untersucht. Zum Abschluss

werden die eigentlichen Ergebnisse von LockDoc für die beiden Be-

triebssysteme, wie sie in Kapitel 6 erläutert wurden, dargelegt.
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kapitel 8: Abschließendwerden diewichtigsten Ergebnisse sowie die Ein-

schränkungen dieser Arbeit nochmal zusammengefasst und ein Aus-

blick auf zukünftige Forschungsarbeiten gegeben.

1.3 beitrag des autors zu dieser dissertation

Gemäß §10 Absatz 2 der „Promotionsordnung der Fakultät für Informatik

der Technischen Universität Dortmund vom 29. August 2011“ müssen in ei-

ner Dissertation, soweit der Autor wissenschaftliche Ergebnisse verwendet,

die in Kooperation mit anderen Wissenschaftlern entstanden sind, die Ei-

genanteile an diesen Ergebnissen aufgelistet werden. In den folgenden Ab-

schnitten werden diese Anteile kapitelweise beschrieben.

kapitel 1: Die Analyse der Sperren-Benutzungen für Linux basiert auf

einer ähnlichen Analyse von Hendrik Borghorst aus einer Verö�ent-

lichung [LSBS19]. Die initiale Idee zu der Analyse sowie die in dieser

Arbeit vorgestellten, erweiterten Form stammen beide von mir – so-

wohl für Linux als auch für FreeBSD.

kapitel 4: Teile der Analyse der verwandten Arbeiten wurden bereits in

einem Papier verö�entlicht [LSBS19].

kapitel 5: Den Anstoß zu diesem Projekt gab Olaf Spinczyk. Die Ausar-

beitung des konkreten Ansatzes ist aus Diskussionen zwischen Olaf

Spinczyk, Horst Schirmeier und mir hervorgegangen und mündeten

in einem Papier [LSBS19]. Die Darstellung über Mengen und das Mo-

dell der abbildbaren Sperren stammen vonmir. Das Konzept der Trans-

aktionen stammt von Horst Schirmeier [LSBS19]. Die Idee zur Be-

trachtung der Beziehung zwischen den Hypothesen als Graph wurde

gleichermaßen von Olaf Spinczyk und Horst Schirmeier vorgeschla-

gen. Die Idee zu der Strategie Sharpen stammt von Horst Schirmei-

er. Die Ausarbeitung der Ideen sowie die Implementierung wurden

von mir durchgeführt – ebenso deren Evaluation. Die Evaluation der

verschiedenen Arbeitslasten wurde von mir konzipiert und umgesetzt

– ebenso wie die Anpassung der Tests aus dem „Linux Test Project“
4
.

Die Modi�kationen an dem Werkzeug syzkaller
5
wurden von der stu-

dentischen Hilfskraft Robin Thunig unter meiner Anleitung durchge-

führt. Die weitergehende Analyse der Code-Abdeckung wurde von

Horst Schirmeier und mir durchgeführt und mündete in einem Papier

[LTS20]. Ich habe dabei die Erhebung der Daten und Horst Schirmei-

er die Werkzeuge zur Analyse und Visualisierung implementiert. Die

zu dem Thema vorgestellten verwandten Arbeiten stammen aus dem

vorgenannten Papier und wurden von Horst Schirmeier zusammenge-

tragen [LTS20].

4 https://github.com/linux-test-project/ltp
5 https://github.com/google/syzkaller

https://github.com/linux-test-project/ltp
https://github.com/google/syzkaller
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kapitel 6: Die Komposition der Arbeitslast innerhalb der virtuellen Ma-

schine habe ich erarbeitet. Das Konzept der Datenerhebung im Gast-

betriebssystem wurde von mir ebenfalls erdacht und implementiert.

Ferner habe ich das Aufzeichnen der Daten mittels des Fehlerinjek-

tionswerkzeugs Fail* [SHD
+
15] umgesetzt. Dabei unterstütze Horst

Schirmeier, als der Hauptentwickler ebenjenes Werkzeugs, bei der Im-

plementierung mit Tipps und Performanzoptimierungen. Das Werk-

zeug locking-rule derivator zur Bestimmung der Hypothesen wurde

von Horst Schirmeier erarbeitet und implementiert. Ich habe es um

die zusätzlichen Auswahlstrategien und die Darstellung als Graphen

erweitert. Die Auswertung der Daten (Unterabschnitt 6.4.1, Unterab-

schnitt 6.4.2 und Unterabschnitt 6.4.3) wurde von mir umgesetzt. Au-

ßerdemhabe ich dieDarstellung der Berichte übermögliche Programm-

fehler erarbeitet und umgesetzt. Dazu wurden sie mit Hilfe von Rück-

meldungen durch den Linux-Entwickler Jan Kara entsprechend von

mir verfeinert. Weite Teile dieses Kapitels wurden bereits in einem

Papier verö�entlicht [LSBS19].

kapitel 7: Die Portierung von LockDoc auf die Betriebssystemkerne von

Linux und FreeBSD wurden von mir vorgenommen, ebenso wie die

Durchführung der Fallstudien. Die wichtigsten Ergebnisse zu Linux

wurden bereits verö�entlicht [LSBS19], wobei Horst Schirmeier bei

der Datenauswertung beteiligt war. Die Ergebnisse zur Verbesserung

der Arbeitslast (Unterabschnitt 7.2.1) stammen von Horst Schirmeier

und mir – siehe vorherigen Absatz zu Kapitel 5 [LTS20].
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„It was a great aid then; now it is a scalability burden.”

— Robert Love über das Big Kernel Lock
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Für die vorliegende Arbeit ist das Verständnis von zwei grundlegenden

Themen von Bedeutung: Betriebssystemarchitekturen sowie Synchronisati-

onsmechanismen mit dem Fokus auf Betriebssysteme. Abschnitt 2.1 stellt

dazu zwei Betriebssystemarchitekturen vor. Abschnitt 2.2 widmet sich hin-

gegen dem zweiten Thema, den Synchronisationsmechanismen.

2.1 betriebssystemkerne

Über die vergangenen Jahrzehnte entstanden verschiedene Betriebssystem-

architekturen [TB14a]. Dazu zählen z. B. Exokernel [EKO95], Mikrokernel

[Lie95, Lie96], Multikernel [BBD
+
09] sowie monolithische Betriebssystem-

kerne [TB14a]. In den folgenden Abschnitten sollen die zwei am häu�gsten

anzutre�enden Betriebssystemarchitekturen, die für diese Arbeit relevant

sind, in ihren wichtigen Grundzügen skizziert werden. Dies dient der besse-

ren Einordnung der Problembeschreibung respektive Entwurfsentscheidun-

gen im Rahmen dieser Arbeit, die in Kapitel 3 und Kapitel 6 behandelt wer-

den.

2.1.1 Monolithische Betriebssystemkerne

Monolithische Betriebssysteme sind heute weit verbreitet auf Allzweckcom-

putern und Servern [TB14a]. Sie zeichnen sich dadurch aus, dass viele Be-

triebssystemdienste im Kern laufen [TB14a]. Unter einem Betriebssystem-

kern ist das Stück Programmcode zu verstehen, das die essentiellen Funktio-

nen bereitstellt und während der gesamten Laufzeit im Arbeitsspeicher liegt

[TB14a]. Wie in Abbildung 2.1 auf der linken Seite der Abbildung zu sehen

ist, zählen zu den essentiellen Komponenten die Prozessverwaltung, Inter-

prozesskommunikation, Adressraumverwaltung genauso wie Speicherver-

waltung, Gerätetreiber oder Dateisystemtreiber [TB14a]. Alle Komponenten

11
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Abbildung 2.1: Vergleich zwischen der Architektur von Mikrokern- und monolithi-
schen Betriebssystemen. (Basiert auf einer Gra�k von Wikipedia-
Nutzer Golftheman – Lizensiert nach Public Domain)

teilen sich hierbei einen Adressraum [Sta11]. Sie interagieren untereinander

via einfachen Funktionsaufrufen, die dementsprechend auch die Schnittstel-

len untereinander darstellen [TB14a]. Dies erlaubt eine schnelle Abarbei-

tung von Systemaufrufen durch die Anwendung, bei denenmehrere Kompo-

nenten beteiligt sind. Jede Komponente kann die Schnittstelle einer jeder an-

deren Komponente direkt aufrufen, auf beliebige Hardware und beliebigen

Speicher zugreifen [TB14a]. Hier erfolgt keinerlei Autorisierung des Aufru-

fers [TB14a]. Diese erfolgt lediglich beim Übertritt von der Anwendung in

den Kern [TB14a]. Da der übersetzte Quellcode zu einem Programm gebun-

den wird, muss bei jeder Änderung der komplette Kern erneut übersetzt und

gebunden werden [Sta11]. Dies ist z. B. beim Hinzufügen eines weiteren Ge-

rätetreibers der Fall, was die Flexibilität einschränkt [Sta11]. Ferner erhöht

es die Größe des resultierenden Programms, da alle nötigen Komponenten

enthalten sein müssen.

Wenngleich Linux als ein Vertreter von monolithischen Betriebssystemen

gilt, so liegt nicht immer der vollständige Programmcode von allen Funktio-

nalitäten im Arbeitsspeicher [Sta11]. Vielmehr können einzelne Komponen-

ten, wie z. B. ein Dateisystemtreiber, in von Form von Modulen zur Laufzeit

nachgeladen werden [Sta11]. Außerdem können Module nachträglich über-

setzt werden, ohne dass der bereits laufende Kern neugestartet werden muss

[Lov10]. Dies gibt dem Linux-Kern eine gewisse Flexibilität und erlaubt es

außerdem, die Größe unter Kontrolle zu behalten [Lov10].

Aus den o.g. Eigenschaften ergeben sich jedoch einige Herausforderun-

gen: Eine fehlerhafte Komponente kann sich auf den gesamten Betriebssys-

temkern auswirken [TB14a]. Im schlimmsten Fall führt beispielsweise ein

fehlerhafter Gerätetreiber zum Absturz des gesamten Kerns [TB14a]. Oder

ein Gerätetreiber greift fälschlicherweise auf das falsche Gerät zu [TB14a].

Eine weitere Herausforderung bei monolithischen Betriebssystemen auf

modernen Multiprozessorsystemen ist der durch die Anwendungen erreich-

bare Grad der Parallelität [Lov10]. Damit jeder Prozessorkern möglichst un-

abhängig von den anderen Prozessorkernen ein Programm ausführen kann,

muss es mehreren Kontroll�üssen gestattet sein, gleichzeitig den Betriebs-
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systemkern zu betreten [Lov10]. Hierzu muss im Kern ein feingranulares

Sperren implementiert werden [Lov10]. Damit der Aufwand des Sperrens

durch den Einsatz zu vieler Sperren nicht Überhand nimmt, gilt es hier, ei-

nen sinnvollen Weg zu �nden [Lov10]. Die Implikationen resultierend aus

dem Grad des Sperrens skizziert Unterabschnitt 2.2.2.2 detaillierter.

2.1.2 Mikrokerne

Bei einem Mikrokernbetriebssystem wird im Gegensatz zu einem monoli-

thischen Betriebssystemkern der Kern auf die minimal nötigen Komponen-

ten beschränkt [Lie95]. Dies umfasst lediglich – wie in Abbildung 2.1 ver-

deutlicht – eine Kontroll�uss- und Adressraumverwaltung sowie die Inter-

prozesskommunikation [Lie95]. Alle weiteren Komponenten werden als se-

parate Prozesse – auch Server genannt – auf die Anwendungsebene (vgl.

Abbildung 2.1) ausgelagert [Lie95]. So werden Geräte- und Dateisystemtrei-

ber, aber auch die Speicherverwaltung durch eigene Anwendungskontroll-

�üsse realisiert [Lie95]. Selbst die Unterbrechungsbehandlung �ndet in den

entsprechenden Anwendungen statt. Lediglich eine minimale Behandlung

erfolgt durch den Kern [Lie95]. Der Informationsaustausch zwischen den

Komponenten erfolgt nicht über Funktionsaufrufe, sondern über das Ver-

senden und Empfangen von Nachrichten mittels Interprozesskommunika-

tion [Lie95]. So sendet eine Benutzeranwendung in MINIX3
1
[TW05] bei-

spielsweise eine Nachricht an einen Server, um einen bestimmten POSIX-

Systemaufruf durchzuführen [TB14a]. Auf demselbenWeg erhalten Anwen-

dungen Zugri� auf bestimmte Geräte oder Speicherbereiche [TB14a]. Der

Betriebssystemkern kann so ebenfalls gewährleisten, dass auch nur derjeni-

ge Treiber auf ein Gerät respektive Speicherbereich zugreift, der auch über

die nötigen Rechte verfügt [TB14a]. Als Beispiel für eine Komponente, die ei-

ne Betriebssystemfunktion implementiert, sei der externe Pager desMACH -

Mikrokerns genannt [Lie96]. Tritt in irgendeiner Anwendung ein Speicher-

zugri�sfehler auf, so wird aus dieser Anwendung heraus eine Nachricht an

den Pager geschickt, der den Seitenfehler behandelt [Lie96].

Da die Interprozesskommunikation ein essentieller Bestandteil von Mi-

krokernen ist, ist die Geschwindigkeit des Nachrichtenaustauschs entschei-

dend für die Performanz des gesamten Systems [Lie93, Lie96, HHL
+
97]. Da-

her liegt darauf ein Augenmerk bei der Erforschung vonMikrokernen [Lie93,

Lie96, HHL
+
97].

Aufgrund der beschriebenen Systemarchitektur ist ein Mikrokern weni-

ger anfällig für fehlerhafte Software. Da die meiste Funktionalität in Anwen-

dungen ausgelagert ist, führt ein Fehlverhalten maximal zu einem Absturz

der betro�enen Anwendung [TB14a]. Diese kann vom System neu gestartet

werden, ohne dass der Rest des Systems oder gar der Kern inMitleidenschaft

gezogen wird [TB14a].

1 http://www.minix3.org

http://www.minix3.org
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2.2 synchronisationsmechanismen

In einem Uniprozessorsystem können verschiedene Kontroll�üsse, Prozes-

se oder Threads, nebenläu�g ausgeführt werden [Sta11]. Zusätzlich können

asynchrone Ereignisse wie z. B. Unterbrechungen auftreten. Deren Abarbei-

tung kann schlicht als weiterer Kontroll�uss betrachtet werden [Sta11].

In Multiprozessorsystemen hingegen können mehrere Kontroll�üsse so-

wohl verschachtelt auf einem Prozessorkern als auch überlappend auf meh-

reren Prozessorkernen parallel ausgeführt werden [Sta11]. Natürlich kön-

nen auch hier asynchrone Ereignisse auftreten, die ebenfalls nebenläu�g ab-

gearbeitet werden.

Teilen sich nun zwei oder mehr Kontroll�üsse Daten z. B. in Form einer

Liste, so lässt sich der Programmcode eines jeden Kontroll�usses in zwei

Arten von Abschnitte unterteilen: Die sog. nicht-kritischen und kritischen

Abschnitte
2
[Dij65, Lam86a, Sta11]. Letzterer bezeichnet den Teil des Pro-

grammcodes, der auf den geteilten Daten operiert [Dij65, Lam86a, Sta11].

Es ist dabei unerheblich, ob unter dem Begri� „Programmcode“ Anweisun-

gen einer Hochsprache oderMaschineninstruktionen zu verstehen sind. Ent-

scheidend ist nur, dass die gewünschte Operation auf den geteilten Daten

von dem Prozessor nicht atomar ausführbar ist.

Aufgrund der o. g. möglichen Ausführungen der beschriebenen Kontroll-

�üsse ist nicht vorhersagbar, in welcher Reihenfolge sie ausgeführt werden.

Noch viel wichtiger ist, dass ebenfalls nicht absehbar ist, zu welchen Zeit-

punkten ein Kontroll�uss unterbrochen wird und ein anderer Kontroll�uss

weiter arbeitet [Sta11]. Beides hängt u.a. von dem Zeitverhalten der Unter-

brechungen, der Prozessablaufstrategie und dem Prozessortakt ab [Sta11].

Daher ist ebenso wenig absehbar, ob nicht mehrere Kontroll�üsse gleichzei-

tig ihren kritischen Abschnitt betreten. Das Ergebnis des daraus folgenden

unkoordinierten Zugri�s auf die geteilten Daten hängt vom Zeitverhalten

des Betriebssystems ab. Dies kann zu einer Korruption der Daten führen.

Diese Situation ist unter demBegri� Race Condition
3
oderData Race bekannt

[NM92, Sta11]. Adve et. al formalisierten die vorgenannten Abläufe in ihrer

Arbeit mit der sog. happens-before-Relation für Speicherzugri�e durch meh-

rere Kontroll�üsse [AHMN91]. Mit ihrer Hilfe wird eine partielle Ordnung

auf einer Menge von Speicheroperationen hergestellt und entschieden, ob

eine Wettlaufsituation vorliegt [AHMN91].

Damit die geteilten Daten nach der Ausführung eines jeden kritischen Ab-

schnitts stets in einemkonsistenten Zustand sind,müssen die einzelnen kriti-

schenAbschnitte der Kontroll�üsse sequentiell abgearbeitet werden [Lam86b,

Sta11]. Die Reihenfolge, in der die kritischen Abschnitte ausgeführt werden,

spielt hier keine Rolle [Lam86b, Sta11]. Auf dieseWeise ist gegenseitiger Aus-

schluss
4
gewährleistet, eine notwendige Bedingung, damit ein Kontroll�uss

nicht mit einem anderen interferiert [Dij65, Lam86b, Sta11].

2 Deutsch für Critical Section
3 Engl. für Wettlaufsituation
4 Deutsch für mutual exclusion
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Der Unterabschnitt 2.2.1 gibt einen Überblick über die verschiedenen Syn-

chronisationsprimitiven aus der Literatur. Anschließend zeigt der Unterab-

schnitt 2.2.2 auf, welche Herausforderungen sich bei deren Verwendung er-

geben.

2.2.1 Synchronisationsprimitiven

In der Literatur werden verschiedene Mechanismen zur Synchronisation

von nebenläu�gen Kontroll�üssen vorgestellt [SGG10, Sta11, TB14b]. Dar-

über hinaus gibt es in der Literatur unterschiedliche Anwendungsszenari-

en für ebendiese Mechanismen [Ree04, SGG10, Sta11, TB14b, Dow16], wie

z. B. die speisenden Philosophen [Sta11] oder das Leser-Schreiber-Problem

[Sta11]. In diesem Abschnitt soll der Fokus auf die Synchronisationsprimiti-

ven zur Realisierung von gegenseitigemAusschluss innerhalb eines Betriebs-

systems gelegt werden. Dabei beschränkt sich die Betrachtung der einzelnen

Mechanismen auf die konzeptionelle Sicht, die auch ein Betriebssystempro-

grammierer einnehmen würde. Die Implementierung der jeweiligen Primiti-

ven spielt hierbei keine Rolle, sofern sie nicht essentieller Bestandteil desMe-

chanismus ist, vgl. z. B. Spinlock. Implizite Synchronisationsmechanismen,

wie z. B. Speicherbarrieren [Lov10], sind nicht Bestandteil dieses Abschnitts,

da sie für die Inhalte dieser Arbeit nicht relevant sind.

2.2.1.1 Semaphor

Ein Semaphor besteht aus einer nicht-negativen ganzen Zahl, auf der zwei

atomare Operationen de�niert sind: Die Operation v() inkrementiert einen

Semaphor um 1. Die Operation p() dekrementiert die Zahl um 1, sofern sie

größer 0 ist [Dij68b]. Ist dies nicht der Fall, muss der aufrufende Kontroll-

�uss mit dem Abschluss der Operation warten bis ein anderer Kontroll�uss

den Semaphor erhöht hat [Dij68b]. Bei mehreren wartenden Kontroll�üssen

lässt Dijkstra zunächst o�en, welcher Kontroll�uss nach einer v()-Operation

seine Operation abschließen kann [Dij68b]. Solch ein Semaphor wird auch

allgemeiner Semaphor
5
genannt [Dij68b]. An dieser Stelle abstrahiert Dijks-

tra von der konkreten Implementierung [Dij68b].

In heutigen Betriebssystemen werden die beiden Operationen p() und v()

wie folgt realisiert: Die Operation v() erhöht den Semaphor um 1, sofern kein

Kontroll�uss wartet [TB14a]. Anderenfalls wird einer der Kontroll�üsse aus-

gewählt und fortgesetzt [TB14a]. Der Semaphor bleibt hierbei bei 0 [TB14a].

Die Operation p() dekrementiert den Semaphor, sofern dieser größer 0 ist

[TB14a]. Ansonsten wird der aufrufende Kontroll�uss blockiert.

In der Literatur gibt es verschiedenste Anwendungsbeispiele für sog. zäh-

lende Semaphore [Ree04, SGG10, Sta11, TB14b, Dow16]. Ein populäres Bei-

spiel ist das Erzeuger-Verbraucher-Problem [Dij68b]. Dabei wird der Zugri�

auf einen N-elementigen Pu�er zwischen Erzeuger und Verbraucher derar-

tig synchronisiert, so dass weder aus einem leeren Pu�er gelesen noch in

5 Deutsch für General Semaphore [Dij68b]
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1 Semaphor belegt = 0, frei = N;

2
3 void erzeuger() {

4 while (1) {

5 // Erzeuge neues Element

6 p(frei);

7 // Füge neues Element in Puffer ein

8 v(belegt);

9 }

10 }

11
12 void verbraucher() {

13 while (1) {

14 p(belegt);

15 // Entferne ein Element aus Puffer

16 v(frei);

17 // Konsumiere Element

18 }

19 }

20
21 int main() {

22 // Erzeuge Puffer der Groesse N

23 // Erzeuge 2 Kontrollfluesse mit erzeuger()/verbraucher()

24 }
✆

Listing 2.1: Exemplarische Synchronisation des Erzeuger-Verbraucher-Problems
mit einem N-elementigen Pu�er und Semaphoren [Dij68b, Sta11]. Es ist
sichergestellt, dass weder aus einem leeren Pu�er gelesen noch in einen
vollen Pu�er geschrieben wird [Dij68b, Sta11]. (In Anlehnung an ein
Beispiel aus „Operating Systems Internals and Design Principles“[Sta11,
S. 225])

einen vollen Pu�er geschrieben wird [Dij68b, Sta11]. Der Zugri� auf den

Pu�er selbst soll als atomar angenommen werden. Wie der Listing 2.1 zu

entnehmen ist, werden zwei Kontroll�üsse erzeugt, die periodisch ein Ele-

ment erzeugen und in den Pu�er ablegen sowie ein Element aus dem Pu�er

entnehmen und konsumieren. Die Semaphore frei und belegt repräsentieren

die Anzahl an belegten bzw. freien Elementen in dem Pu�er – vgl. Zeile 1.

Durch das gekreuzte Belegen bzw. Freigeben des Semaphors kann der Erzeu-

ger nun kontinuierlich neue Elemente erzeugen und in dem Pu�er ablegen,

bis dieser voll ist und der Erzeuger in Zeile 6 blockiert. Andersherum kann

der Verbraucher gemäß des aktuellen Werts des belegt Semaphors solange

Elemente entnehmen, bis der Pu�er leer ist und er nun selbst blockiert – vgl.

14 in Listing 2.1.

Zur Realisierung des gegenseitigen Ausschlusses wird als Spezialisierung

des allgemeinen Semaphors der sog. binäre Semaphor benötigt [Dij68b]. Ein

Beispiel für eine Verwendung eines binären Semaphors liefert Listing 2.2.

Hier führen nun N konkurrierende Kontroll�üsse den in der Funktion ar-

beit() in Listing 2.2 dargestellten Programmcode aus, so kann nur ein Kon-

troll�uss in den kritischen Abschnitt gelangen. Da die Operationen auf ei-

nem Semaphor nur atomar ausgeführt werden können, gelingt es nur genau
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1 Semaphor mutex = 1;

2
3 void arbeit() {

4 while (1) {

5 p(mutex);

6 // Kritischer Abschnitt

7 v(mutex);

8 }

9 }

10
11 int main() {

12 // Erzeuge N Kontrollfluesse mit arbeit()

13 }
✆

Listing 2.2: Beispiel zur Absicherung eines kritischen Abschnitts mit einem binären
Semaphor. Der Wertebereich der Semaphore liegt zwischen 0 und 1. Es
kann nur ein Kontroll�uss den kritischen Abschnitt betreten [Dij68a].
(In Anlehnung an ein Beispiel aus „Operating Systems Internals and
Design Principles“[Sta11, S. 218])

einem Kontroll�uss, sie erfolgreich auszuführen. Alle anderen N − 1 Kon-

troll�üsse blockieren in Zeile 5.

Ein weiteres populäres Anwendungsbeispiel ist das Leser-Schreiber-Pro-

blem: Dabei wird zwischen lesenden und schreibenden Kontroll�üssen un-

terschieden [Sta11]. Nicht selten gibt es hierbei viele Leser undwenige Schrei-

ber, die auf die Daten zugreifen wollen [Sta11]. Würden alle Kontroll�üsse

bei der Synchronisation gleich behandelt, so käme es zu einem Andrang bei

den Lesern, da diese nur sequentiell Zugri� erhielten [Sta11]. Um dieses Pro-

blem zu vermeiden, wird auch bei der Synchronisation zwischen Lesern und

Schreibern di�erenziert [Sta11]. Für eine funktionierende Synchronisation

stellt Wiliam Stallings die drei folgenden Bedingungen auf: 1) Eine beliebi-

ge Anzahl von Lesern darf gleichzeitig auf den geteilten Daten operieren

[Sta11]. 2) Zu jedem Zeitpunkt darf lediglich ein Schreiber Zugri� auf die

Daten erhalten [Sta11]. 3) Wenn ein Schreiber auf den Daten operiert, darf

kein Leser auf die Daten zugreifen [Sta11]. Dieses Problem lässt sich bei-

spielsweise mit Semaphoren lösen [Sta11]. Moderne Betriebssysteme bieten

allerdings Synchronisationsmechanismen an, die genau auf dieses Szenario

abzielen [Lov10]. Die sogenannten Leser-Schreiber-Sperren sind in zwei Tei-

le unterteilt: die Leser- und die Schreiber-Sperren [Lov10]. Die Leser-Sperre

erlaubt es beliebig vielen Kontroll�üssen, den kritischen Abschnitt zu betre-

ten und die Daten zu lesen, solange es keinen Schreiber gibt [Lov10]. Belegt

ein schreibender Kontroll�uss die Schreiber-Sperre, so müssen alle anderen

Leser warten [Lov10]. Sowohl Linux als auch FreeBSD stellen verschiedene

Typen von Leser-Schreiber-Sperren bereit, wie z. B. rwlock_t in Linux [Lov10]

oder aber die Sperre sx in FreeBSD.
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2.2.1.2 Mutex

Der Mutex ist aus konzeptioneller Sicht ein binärer Semaphor, wie er be-

reits in Unterabschnitt 2.2.1.1 eingeführt wurde [Dij68b, Sta11]. Anstatt p()

und v() heißen die Operationen lock() und unlock() [Sta11]. Die Semantik

ist jedoch die Gleiche [Sta11]. Die Operation lock() ist ebenfalls blockierend.

Darüber hinaus hat einMutex noch einen Besitzer, von dem er wieder freige-

geben werden muss [Sta11]. Das heißt, dass ein Kontroll�uss, der ein Mutex

angefordert hat, diesen auch wieder freigeben muss [Sta11].

2.2.1.3 Spinlock

Ein Spinlock ist aus konzeptioneller Sicht ebenfalls ein binärer Semaphor

[Sta11]. Die verfügbaren Operationen heißen hier ebenfalls lock() und un-

lock(). Falls ein Spinlock bereits belegt ist, wird anstatt zu blockieren aktiv

gewartet [Sta11]. Hierbei wird fortlaufen überprüft, ob die Sperre verfügbar,

und gleichzeitig versucht, sie zu belegen [Sta11]. Daraus ergibt sich auch der

Name dieses Typs, der sich von dem englischen Wort spinning
6
ableitet.

2.2.1.4 Monitor

Die bisher vorgestellten Synchronisationsprimitiven erfordern eine explizi-

te Synchronisation: Der Programmierer muss selbst an den geeigneten Stel-

len die jeweiligen Aufrufe platzieren. Er muss ebenfalls sicherstellen, dass

die Anzahl der Aufrufe von p()/lock() bzw. von v()/unlock() gleich sind. Um

diesen fehleranfälligen Prozess [Sta11] zu umgehen, bieten Monitore ein in

die Programmiersprache integriertes Konzept zur Umsetzung von gegensei-

tigem Ausschluss an. Eine Programmiersprache, die dieses Konzept z. B. an-

bietet, ist JAVA
7
. Das erstmals von C. A. R. Hoare vorgestellte Konzept soll

im Folgenden erläutert werden. Ergänzungen, wie sie z. B. Lampson und Re-

dell [LR80] entwickelt haben, gehen über den Fokus dieser Arbeit hinaus

und werden nicht betrachtet.

Ein Monitor als Bestandteil einer Programmiersprache erlaubt einem Pro-

grammierer, die betre�enden Daten und die auf ihnen arbeitenden Funktio-

nen in einem Modul zu kapseln [Hoa74, Sta11]. Dabei sorgt der Monitor

implizit für einen synchronisierten Zugri� und stellt so den gegenseitigen

Ausschluss sicher [Hoa74, Sta11]: Ein Kontroll�uss betritt den Monitor von

außen implizit durch den Aufruf einer der im Monitor abgelegten Funktio-

nen [Hoa74, Sta11]. Alle anderen Kontroll�üsse, die ebenfalls Funktionen

aus diesem Modul aufrufen wollen, blockieren solange, bis der jeweils akti-

ve Kontroll�uss seine Arbeit beendet hat [Hoa74, Sta11]. Muss der aktuel-

le Kontroll�uss jedoch auf das Eintreten einer Bedingung warten, wie z.B.

dass ein Pu�er nicht mehr leer ist, die nur durch die Ausführung einer an-

deren Funktion eintreten kann, so blockiert er mittels der Operation wait()

auf einer sogenannten Bedingungsvariablen
8
[Hoa74, Sta11]. Dadurch wird

6 Engl. für „sich drehen“
7 https://docs.oracle.com/javase/tutorial/essential/concurrency/locksync.html
8 Deutsch für condition variable.

https://docs.oracle.com/javase/tutorial/essential/concurrency/locksync.html
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1 Mailbox box;

2
3 void arbeit() {

4 Message msg;

5 while (1) {

6 receive(box, msg);

7 // Kritischer Abschnitt

8 send(box, msg);

9 // Restliche Arbeit

10 }

11 }

12
13 void main() {

14 erzeuge_mailbox(box);

15 send(box, NULL);

16 // Erzeuge N Kontrollflüsse mit arbeit()

17 }
✆

Listing 2.3: Absicherung eines kritischen Abschnitts mittels Message Passing
(Adaptiert nach einem Beispiel aus „Operating Systems Internals and
Design Principles“[Sta11, S. 237]).

der Monitor implizit freigegeben und erlaubt einem anderen Kontroll�uss

den Eintritt in denMonitor [Hoa74, Sta11]. Signalisiert nun ein Kontroll�uss

über die Operation signal(), dass eine bestimmte Bedingung eingetreten ist,

so wird der erste Kontroll�uss aus derWarteschlange der betre�enden Varia-

blen entnommen und seine Ausführung fortgesetzt [Hoa74, Sta11]. Da der

vormals schlafende Kontroll�uss sofort seine Arbeit wieder aufnimmt und

den Monitor betritt, verlässt der signalisierende Kontroll�uss unmittelbar

den Monitor [Hoa74, Sta11]. Er wird in eine Vorzugswarteschlange einge-

fügt [Hoa74, Sta11]. Wird der Monitor nun wieder verfügbar, so wird zu-

nächst ein Kontroll�uss aus der Verzugswarteschlange der Zugang gewährt

[Hoa74, Sta11]. Erst wenn diese leer ist, werden neue Kontroll�üsse in den

Monitor gelassen [Hoa74, Sta11].

2.2.1.5 Message Passing

Das Grundprinzip von Message Passing ist das Austauschen von Informa-

tionen zwischen Kommunikationspartnern über Nachrichten [Sta11]. Kom-

munikationspartner können sowohl mehrere Kontroll�üsse auf einem Sys-

tem als auch Kontroll�üsse auf unterschiedlichen Systemen sein [Sta11]. Die

zur Kommunikation erforderlichen Operationen heißen: send() und receive()

[Sta11]. Beide können blockierend und nicht-blockierend ausgelegt sein. Die

gängigste Kombination ist das nicht-blockierende Senden und das blockie-

rende Empfangen. Für das Versenden bzw. das Empfangen sind natürlich ein

Absender und ein Adressat erforderlich. Bei der direkten Kommunikation

werden diese bei der jeweiligen Operation direkt als Parameter übergeben

[Sta11]. Sind die Teilnehmer der Kommunikation im Vorhinein jedoch nicht

bekannt, wird die indirekte Kommunikation verwendet [Sta11]. Hier wird
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ein Briefkasten
9
eingesetzt, der als Pu�er für die Nachrichten dient [Sta11].

Dabei kann es sich z. B. um einen geteilten Speicher handeln [Sta11]. Al-

le Nachrichten werden nicht direkt an einen Empfänger versendet, sondern

werden in einem Briefkasten zwischengespeichert [Sta11]. Aus diesem Brief-

kasten können Empfänger mit der Operationen receive() und send() Nach-

richten abrufen bzw. senden. Entscheidend hierbei ist, dass eine Nachricht

immer nur an einen Empfänger zugestellt wird. Evtl. weitere blockierte Emp-

fänger warten solange, bis eine weitere Nachricht eintri�t.

Zur Realisierung von gegenseitigem Ausschluss wird eine indirekte Kom-

munikation mit einem nicht-blockierenden Senden und einem blockieren-

den Empfangen benötigt [Sta11]. Wie in Listing 2.3 in Zeile 1 zu sehen ist,

wird ein Briefkasten initial mit einer Nachricht befüllt. Von nun an können

alle N konkurrierende Kontroll�üsse über die zuvor genannten Operationen

Nachrichten austauschen [Sta11]. Aufgrund der bereits erwähnten Semantik

ist für die Kontroll�üsse in Listing 2.3 gegenseitiger Ausschluss gewährleis-

tet [Sta11].

2.2.1.6 Unterbrechungsbehandlungen

Unterbrechungen sind ein grundlegender Mechanismus, der auf jeder Hard-

warearchitektur zur Verfügung steht und in jedem Betriebssystem genutzt

wird [Sta11, TB14b]. Es wird zwischen zum aktuellen Kontroll�uss synchro-

nen und asynchronenUnterbrechungen unterschieden [Sta11, TB14b]. Letzt-

genannte sind für die folgenden Betrachtung von Interesse. Asynchrone Un-

terbrechungen werden von der Hardware ausgelöst [Sta11, TB14b]. Ein klas-

sisches Beispiel für eine asynchrone Unterbrechung durch die Hardware ist

die Signalisierung durch den Zeitgeberbaustein [Sta11, TB14b]. Dieser signa-

lisiert dem Betriebssystem den Ablauf einer bestimmten Zeitspanne, nach

der zu einem anderen Kontroll�uss gewechselt werden soll [Sta11, TB14b].

Die Behandlung dieser asynchronen Hardwareunterbrechung obliegt dem

Betriebssystem [Sta11, TB14b]. Um die eigentliche Ausführung schnellst-

möglich fortzuführen, kann das Betriebssystem die bei der Behandlung an-

fallenden Daten an eine nachgelagerte Unterbrechungsbehandlung in Soft-

ware weiter reichen [SP94, Sta11, TB14b]. Dabei kann es mehrere Stufen ei-

ner nachgelagerten Unterbrechungsbehandlung mit absteigender Priorität

geben [SP94, Lov10, Sta11, TB14b]. Möchten zwei oder mehr Stufen Daten

miteinander austauschen, müssen sie sich eine geeignete Datenstruktur
10

teilen [Lov10, Sta11, TB14b]. Da die Stufen mit höherer Priorität die Aus-

führung von Stufen mit niedrigerer Priorität unterbrechen können, muss

eine Synchronisation statt�nden [Lov10, Sta11, TB14b]. Hierzu werden die

Stufen höherer Priorität deaktiviert [Lov10, Sta11, TB14b]. Jede Stufe, die

einzeln deaktiviert werden kann, lässt sich daher auch als einen einzelnen

Mechanismus zum gegenseitigen Ausschluss und somit als Sperre verstehen.

9 Deutsch für mailbox
10 Abseits von klassischen Datenstrukturen existieren auch sogenannte unterbrechungstrans-

parente Datenstrukturen, die das Deaktivieren der Unterbrechungen über�üssig machen
[SSSS00]. Solche Datenstrukturen spielen hier keine Rolle.
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1 struct foo {

2 int a;

3 };

4 struct foo *gp = NULL;

5
6 void write_side(void) {

7 struct foo *p;

8 p = kmalloc(sizeof(*gp), GFP_KERNEL);

9 p->a = 1;

10 rcu_assign_pointer(gp, p);

11 }

12
13 void read_site(void) {

14 struct foo *p;

15 rcu_read_lock();

16 p = rcu_dereference(gp);

17 if (p != NULL) {

18 do_something_with(p->a);

19 }

20 rcu_read_unlock();

21 }

22
23 void update_side(void) {

24 struct foo *p, *q;

25 q = gp;

26 p = kmalloc(sizeof(*gp), GFP_KERNEL);

27 p->a = 42;

28 rcu_assign_pointer(gp, p);

29 synchronize_rcu();

30 kfree(q);

31 }
✆

Listing 2.4: Ein Beispiel zur Synchronisation eines Leser-Schreiber-Problems
mittels des Mechanismus’ Read-Copy-Update. Die Funktionen rcu_

assign_pointer() und rcu_dereference() stellen das atomare Lesen bzw.
Schreiben des globalen Zeigers sicher. Es kann immer nur eine der
beiden Funktionen write_side() und update_side() parallel zu der
Funktion read_side() ausgeführt werden. (Das Beispiel ist aus einer
Erklärung aus dem zugehörigen LWN.net-Artikel entnommen [Pau07a].
Mit Genehmigung von Paul McKenney ©2007.)

2.2.1.7 Read-Copy-Update

Der Read-Copy-Update-Mechanismus (kurz RCU ) des Linux-Kerns dient der

Synchronisation eines Leser-Schreiber-Problems, bei dem es viele gleich-

zeitige Leser und einen konkurrierenden Schreiber gibt [Pau07a]. Anders

als Leser-Schreiber-Sperren herrscht hierbei kein gegenseitiger Ausschluss

zwischen den Lesern und dem Schreiber [Pau07a]. Vielmehr sorgt der RCU-

Machnismus mit den folgenden drei Prinzipien für eine Koexistenz von Le-

sern und einem Schreiber: 1) Publish-Subscribe-Mechanismus, 2) Einhalten

einer Grace-Periode bis alle Leser ihre Arbeit beendet haben und 3) das Ver-

walten mehrerer Versionen von kürzlich aktualisierten Objekten [Pau07a].

Die drei Prinzipien lassen sich anhand des Beispiels in Listing 2.4 erklären:

Das geteilte Datum ist der Zeiger gp auf eine Instanz der Datenstruktur struct
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foo [Pau07a]. Die Allokation, Initialisierung und Zuweisung des Zeigers �n-

den in der Funktion write_side() statt. Damit das Objekt nicht zu früh für Le-

ser sichtbar ist, stellt die Funktion rcu_assign_pointer() in Zeile 10 sicher, dass

die Instruktionen in der Funktion weder durch den Übersetzer noch den Pro-

zessor umsortiert werden [Pau07a]. Hiermit wird das sog. Verö�entlichen
11

realisiert [Pau07a]. Das Gegenstück �ndet sich in Zeile 16 in der parallel da-

zu ausgeführten Funktion read_side(). Die Funktion rcu_dereference() bildet

das Abonnieren
12
ab [Pau07a]. Durch die Aufrufe in Zeile 15 bzw. 20 teilt ein

Leser sein Interesse an einer mittels RCU abgesicherten Datenstruktur mit

[Pau07a]. Ist nun eine Aktualisierung der Datenstruktur erforderlich, wird

anstatt der Funktion write_side() die Funktion update_side() ausgeführt. Hier

wird eine neue Instanz alloziert und initialisiert. Die Zuweisung des Zeigers

�ndet erneut mittels der Funktion rcu_assign_pointer() statt [Pau07a]. Nach

der Ausführung von Zeile 28 werden zukünftige Leser nur noch auf der neu-

en Instanz arbeiten können [Pau07a]. Doch bevor die alte Instanz in Zeile

30 freigegeben werden kann, muss mit Hilfe der Funktion synchronize_rcu()

in Zeile 29 gewartet werden, bis alle existierenden Leser ihren kritischen

Abschnitt beendet haben [Pau07a]. Auf diese Weise werden mehreren Ver-

sionen von Objekten verwaltet und nach Ablauf einer Grace-Periode wer-

den die alten Objekte freigegeben [Pau07a]. Sollte es entgegen des zuvor

geschilderten Szenarios dennoch erforderlich sein, mehrere konkurrierende,

schreibende Kontroll�üsse zu haben, so müssen diese sich weiterhin unter-

einander mit einer gewöhnlichen Sperre synchronisieren [Pau07a]. Mit den

vorgenannten Prinzipien kann der RCU -Mechanismus u.a. als eine Leser-

Schreiber-Sperre oder als ein einfacher Referenzzähler eingesetzt werden

[Pau07b]. Die vorgenannte Erläuterung schildert die für das Verständnis we-

sentlichen Grundprinzipien. Die Programmierschnittstelle umfasst jedoch

mehr Funktionen [Pau08]. Ebenso sind die Implementierungen des RCU -

Mechanismus ausgereifter geworden [Pau08].

2.2.1.8 Sequential Locks

Der Sperren-Typ Sequential Locks dient ebenfalls der Synchronisation von

Leser-Schreiber-Problemen [Lov10]. Er ist für Szenarien mit vielen Lesern

und wenigen Schreibern gedacht [Lov10]. Der Sperren-Typ besteht aus ei-

nem gewöhnlichen Spinlock und einem Zähler [Lov10]. Letzterer wird ein-

gesetzt, um seitens der Leser einen gleichzeitigen Schreibvorgang zu detek-

tieren [Lov10]. Vor dem Lesen der Daten wird der Zähler ausgelesen und

zwischengespeichert [Lov10]. Nachdem die Daten gelesen wurden, wird der

zuvor gespeicherte Zählerwert mit dem aktuellen Zähler verglichen [Lov10].

Sind sie nicht gleich, wurde der Lesevorgang von einem Schreibvorgang un-

terbrochen und muss nun wiederholt werden [Lov10]. Andernfalls muss der

Lesevorgang nicht wiederholt werden [Lov10]. Das Schreiben wird zum ei-

nen mit dem Spinlock gegen andere, konkurrierende Schreiber abgesichert,

zum anderen wird vor dem Schreibvorgang der Zähler erhöht, ebenso wie

11 Deutsch für publish.
12 Deutsch für subscribe.
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nach dem Schreibvorgang [Lov10]. Somit kann sogar ein gerade in Arbeit

be�ndlicher Schreibvorgang detektiert werden [Lov10]. Mit Hilfe des Typs

Sequential Lock können schreibende Kontroll�üsse ihren Zugri� immer ab-

schließen und werden von Lesern nicht verzögert [Lov10].

2.2.2 Umgang mit Nebenläu�gkeit

In diesem Abschnitt wird ein Überblick über die Möglichkeiten an fehler-

haftem Umgang mit Nebenläu�gkeit gegeben. Zwei Beispiele für fatale bzw.

tödliche Konsequenzen wurden bereits eingangs dieser Arbeit in Kapitel 1

aufgezeigt. Diesen Beispiele ist gemein, dass die Annahmen, die die Entwick-

ler über ihre Software bezüglich der Nebenläu�gkeit machten, o�enkundig

nicht stimmen. Andernfalls wäre es nicht zu den geschilderten Ereignis-

sen gekommen. Verallgemeinert ausdrückt: Die jeweilige Software arbeitete

nicht korrekt.

Umgangssprachlich bedeutet die Korrektheit einer Software nach Ian Som-

merville: „(...) ensuring the system services are as speci�ed (...)“ ([Som16], S.

289) bzw. „(...) the correctness of a system can be de�ned by specifying how

system inputs map to corresponding outputs that should be produced by the

system.“ ([Som16], S. 612). Präziser lässt sich die Korrektheit beispielsweise

in Form der Eigenschaften safety [Lam89] und liveness [Lam89] formulieren

[Bus90]: Unter dem Aspekt safety kann man beispielsweise die Eigenschaft

formulieren, dass nie mehr als ein Prozess einen kritischen Abschnitt betre-

ten darf [Bus90]. Unter der Eigenschaft liveness kann z. B. der garantierte

Fortschritt eines Kontroll�usses modelliert werden [Bus90].

Unabhängig davon, wie die Korrektheitsanforderungen formuliert wer-

den, können verschiedene Fehler diese gefährden: Dies war bereits Gegen-

stand verschiedener Arbeiten
13
: Lu et al. [LPSZ08] sowie Asadollah et al.

[AASEH17] untersuchten verschiedene quello�ene Softwareprojekte hinsicht-

lich der Diversität von Programmfehlern, die im Zusammenhang mit Ne-

benläu�gkeit stehen. Ihre Resultate lassen sich auf zwei Arten von Neben-

läu�gkeit zurückführen: a) Bei der versteckten Nebenläu�gkeit ist sich der

Entwickler einer möglichen Nebenläu�gkeit nicht bewusst. Es kommen kei-

nerlei Synchronisationsmittel zum Einsatz. b) Bei der bewussten Nebenläu-

�gkeit hingegen sichert der Entwickler seinen Programmcode gegen mög-

liche konkurrierende Kontroll�üsse ab. Allerdings treten Fehler bei der Im-

plementierung, wie z. B. Verklemmungen, auf. Beim Umgang mit bewusster

Nebenläu�gkeit treten die Fehler bei der Realisierung der Synchronisation

auf. Diese lassen sich ebenfalls in Kategorien unterteilen, die im Folgenden

noch vorgestellt werden.

Zur Verdeutlichung was unter unbewusster Nebenläu�gkeit zu verstehen

ist, sollen einzelne Resultate aus der Arbeit von Lu et al. vorgestellt werden:

Sie schauten sich dazu vier quello�ene Softwareprojekte an und wählten

105 zufällige Programmierfehler, die in Zusammenhang mit Nebenläu�gkeit

13 Arpaci et al. greifen ebenfalls die Arbeit von Lu et al. auf und führen anschließend eine
ähnliche Unterteilung durch [ADAD18].
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1 void kontrollfluss1() {

2 // ...

3 if (thd->proc_info) {

4 fputs(thd->proc_info, ...);

5 }

6 // ...

7 }

8
9 void kontrollfluss2() {

10 // ...

11 thd->proc_info = NULL;

12 // ...

13 }
✆

Listing 2.5: Ein exemplarischer Programmierfehler aus dem MySQL-Projekt aus
der Datei ha_innodb.cc. Hierbei wird die Annahme der Atomarität
im Programmcode von Kontroll�uss 1 in den Zeilen 3 und 4 verletzt
[LPSZ08]. (Adaptiert und entnommen aus einer Abb. von Lu et al.
[LPSZ08])

stehen, aus [LPSZ08]. Davon haben 74 Fehler nichts mit Verklemmungen zu

tun, 31 Fehler hingegen schon [LPSZ08]. Die Erstgenannten teilen sie weiter

in drei Kategorien auf [LPSZ08]. Zwei davon sollen nun als Beispiele für un-

bewusste Nebenläu�gkeit vorgestellt werden. Nach ihren Untersuchungen

fallen 72 von 74 Fehlern in diese beiden Kategorien [LPSZ08].

atomicity violation Bei der Verletzung der Atomarität wird die An-

nahme verletzt, dass die Speicherzugri�e eines bestimmten Abschnitts im

Programmcode atomar ablaufen [LPSZ08]. Gleichzeitigwerden keinerlei Hilfs-

mittel genutzt, um die Atomarität zu erzwingen [LPSZ08]. Mit dem Beispiel

in Listing 2.5 aus dem MySQL-Projekt
14

zeigen Lu et al., wie dies ablaufen

kann [LPSZ08]. In Kontroll�uss 1 wird implizit angenommen, dass die dor-

tigen Anweisungen in Zeile 3 und 4 atomar ausgeführt werden [LPSZ08].

Hierdurch soll sichergestellt werden, dass dem Funktionsaufruf von fputs()

eine gültige Adresse übergeben wird. Da eine atomare Ausführung jedoch

nicht zwingend gegeben ist, kann die Anweisung aus Kontroll�uss 2 in Zeile

11 verschachtelt dazu ausgeführt werden. Sie setzt die in thd->proc_info abge-

legte Adresse zurück und sorgt somit dafür, dass dem Funktionsaufruf eine

ungültige Adresse übergeben wird.

order violation Eine Verletzung der Reihenfolge tritt auf, wenn zwei

Gruppen von Speicherzugri�en nicht in der vom Programmierer intendier-

ten Reihenfolge ausgeführt werden [LPSZ08]. Auch hier wird die vorgese-

hene Reihenfolge nicht durch Hilfemittel forciert [LPSZ08]. In Listing 2.6 ist

zu sehen, wie zwei konkurrierende Kontroll�üsse auf den Zeiger mThread zu-

greifen. Dabei initialisiert Kontroll�uss 1 ihn, während Kontroll�uss 2 den

Zeiger dereferenziert. Der Programmierer nahm an, dass Zeile 10 erst nach

14 https://www.mysql.com

https://www.mysql.com
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1 // Kontrollfluss 1

2 void init() {

3 // ...

4 mThread = PR_CreateThread(mMain, ...);

5 // ...

6 }

7
8 // Kontrollfluss 2

9 void mMain() {

10 mState = mThread->State;

11 // ...

12 }
✆

Listing 2.6: Ein exemplarischer Programmierfehler aus dem Mozilla-Projekt. Der
Programmierer nahm an, Zeile 10 wird durch Kontroll�uss 2 nach
Kontroll�uss 1 ausgeführt und somit mThread->state erst gelesen,
nachdem mThread in Zeile 4 beschriebenwurde [LPSZ08]. (Adaptiert und
entnommen aus einer Abb. von Lu et al. [LPSZ08])

dem Beschreiben des Zeigers in Zeile 4 ausgeführt wird. Tatsächlich ist aber

auch die eine andere Ausführungsreihenfolge möglich: Es wird zuerst Zeile

10 ausgeführt [LPSZ08]. Letztgenannte Ausführungsreihenfolge führt letzt-

lich zu einer Speicherzugri�sverletzung [LPSZ08]. Neben diesem Beispiel

zeigen Lu et al. in ihrer Arbeit noch weitere, komplexere Beispiele für die

Verletzung der Reihenfolge von Speicherzugri�en auf [LPSZ08].

2.2.2.1 Fairness

Unter Fairness ist die faire Zuteilung eines kritischen Abschnitts unter den

konkurrierenden Kontroll�üssen zu verstehen. Ist ein kritischer Abschnitt

bereits durch einen Kontroll�uss belegt, müssen alle weiteren Kontroll�üs-

se warten. Unabhängig davon, ob sie passiv oder aktiv warten, gilt es beim

Freiwerden des kritischen Abschnitts, als nächstes einem Kontroll�uss den

Zugang zu gewähren. Im Folgenden wird die Fairness bei der Nutzung von

Synchronisationsprimitiven, die aktives und passives Warten verwenden,

eingegangen.

Stellvertretend für Synchronisationsprimitiven, die auf passivem Warten

aufbauen, soll auf die Fairness von Semaphore eingegangen werden. Da

beim passivem Warten der betre�ende Kontroll�uss den Prozessor abgibt,

muss er in einer Datenstruktur abgelegt werden, um ihn entsprechend wie-

derzu�nden, wenn der kritische Abschnitt wieder verfügbar ist [Sta11]. Da-

für wird traditionell eine Warteschlange verwendet [Sta11]. Die Fairness

ergibt sich aus der Reihenfolge, in der die Kontroll�üsse entfernt werden

[Sta11]. In der Literatur �nden sich nun unterschiedliche Einordnungen der

Auswahlstrategien [Sta82, Pet83, Sta11, HI13]. Für das grundlegende Ver-

ständnis genügt die Sichtweise aus dem Buch „Operating Systems Internals

and Design Priniciples“ [Sta11]. Es wird zwischen zwei Typen unterschie-

den: Die schwachen Semaphore
15

geben keinerlei Reihenfolge vor, in der

15 Deutsch für weak semaphore [Sta11], oder auch blocked-set genannt [Sta82]
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Kontroll�üsse aus der Warteschlange entnommen werden [Sta11]. Bei den

starken Semaphore
16

werden die Kontroll�üsse nach dem Prinzip First-In-

First-Out aus der Warteschlange entnommen [Sta11]. Hierbei ist sicherge-

stellt, dass der Kontroll�uss, der am längsten wartete, als Nächster an die

Reihe kommt [Sta11].

Bei Synchronisationsprimitiven, bei denen aktiv gewartet wird, wird die

Reihenfolge naturgemäß nicht vorweg genommen: In ihrer einfachsten Form

wird bei Spinlocks fortwährend überprüft, ob der kritische Abschnitt frei

ist und gleichzeitig versucht, diesen zu betreten (vgl. Unterabschnitt 2.2.1.3).

Dem Kontroll�uss, dem dies zuerst gelingt, er hält Zugang. Dabei ist keiner-

lei Fairness garantiert [ADAD18]. Um diesen Missstand zu begegnen wur-

den sowohl in der Forschung [And90, MCS91] als auch in echten Betriebs-

systemen, wie z. B. Linux [Jon14a], Alternativen erarbeitet, die eine Reihen-

folge vorgeben.

Unabhängig von der eingesetzten Synchronisationsprimitive wirkt sich

die gewählte Fairness-Strategie auf die Latenz einzelner Kontroll�üsse aus.

Wird ein einzelner Kontroll�uss oder eine Gruppe bevorzugt, so erhöht sich

o�ensichtlich die Latenz der verbleibenden, konkurrierenden Kontroll�üs-

sen [And90]. Im schlimmsten Fall führt dies zum Aushungern
17
von einzel-

nen Kontroll�üssen [SGG10, Sta11, TB14b].

2.2.2.2 Skalierbarkeit

Bei nebenläu�ger Software ist die Intention, die anfallende Arbeitslast durch

nebenläu�ge Kontroll�üsse erledigen zu lassen, um letztlich eine bessere

Performanz zu erzielen. Bei einem Teil dieser Software, wie z. B. der Linux-

Kern oder Datenbanksoftware [JPH
+
09], ist es erforderlich, Daten in Form

einer geteilten Datenstruktur zwischen den Kontroll�üssen zu teilen und

die Zugri�e darauf zu synchronisieren. Bei der Umsetzung der Synchroni-

sation muss immer zwischen der Granularität des Sperrens oder Skalierbar-

keit abgewogen werden, wie z. B. in Datenmanagementsystemen [JPH
+
09].

Zur Veranschaulichung werden daher im Folgenden verschiedene Kombina-

tionen aus Betriebssystemkernen und Benchmarks qualitativ bezüglich der

Kriterien Granularität des Sperrens sowie Grad der Parallelität eingeordnet

und in Abbildung 2.2 zusammengefasst.

Wie in Abbildung 2.2 auf der Abszisse dargestellt ist, kann hier qualitativ

zwischen grob und fein unterschieden werden. Wobei ersteres eine Sperre

für alle geteilten Daten bezeichnet. Unter feingranularem Sperren, auf der

anderen Seite, ist zu verstehen, wenn im Extremfall für jedes Element einer

Datenstruktur eine separate Sperre verwendet wird. Die dazwischenliegen-

den Stufen hängen indes stark von dem konkreten Anwendungsfall ab und

spielen für diese Betrachtungen eine untergeordnete Rolle. Ebenso wird hier

der allgemeine Fall betrachtet, in dem immer nur eine Teilmenge der einer

Datenstruktur zugeordneten Sperren für ein Element daraus nötig sind. An-

16 Deutsch für strong semaphore [Sta11], oder auch blocked-queue genannt [Sta82]
17 Deutsch für starvation
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Abbildung 2.2: Qualitative Einordnung des Zusammenhangs zwischen dem Grad
der Nebenläu�gkeit und der Granularität des Sperrens in nebenläu-
�ger Software. In einem organgenem Kasten wird der Betriebssys-
temkern sowie der verwendete Benchmark angegeben.

dernfalls lässt sich immer ein Fall konstruieren, in dem alle Sperren belegt

werden müssen. Dieser Fall kommt dem Ein-Sperren-Fall gleich.

Die Ordinate stellt – ebenfalls qualitativ – den Grad der Nebenläu�gkeit

dar. Je weiter oben sich ein Datenpunkt be�ndet, desto mehr Kontroll�üsse

verrichten gleichzeitig ihre Arbeit. Zusätzlich soll der Einfachheit halber zu-

nächst angenommen werden, dass das Belegen bzw. Freigeben einer Sperre

keine Zeit kostet sowie für die Sperre selbst kein Speicher benötigt wird.

Grundsätzlich gilt, dass ein feingranulareres Sperren von Datenstruktu-

ren einen höheren Grad der Nebenläu�gkeit erlaubt [CH93, CB08]. Peters

et al. zeigten mit ihrer Arbeit jedoch, dass die Häu�gkeit, mit der Sperren

geholt werden, ebenfalls einen Ein�uss haben [PDEH15]. Sie untersuchten

den Ein�uss von grobgranularem Sperren in Abhängigkeit von der Arbeits-

last auf das Mikrokernbetriebssystem seL4 [PDEH15]. Dabei zeigten sie mit

Hilfe eines Mikrobenchmarks, dass bei einem hochfrequentem Zugri� auf

einen schützenswerten Bereich im Betriebssystem grobgranulares Sperren

der Nebenläu�gkeit nicht zuträglich ist [PDEH15]. Dies wird durch den Da-

tenpunkt (seL4,micro) in Abbildung 2.2 symbolisiert. Wird im Gegensatz da-

zu eine realistische Arbeitslast
18

gewählt und die Abstände zwischen dem

Zugri� auf die geschützten Daten sind groß, so genügt eine Sperre um den

Mikrokern abzusichern, aber dennoch eine entsprechende Nebenläu�gkeit

zu erzielen [PDEH15] – durch den Datenpunkt (seL4, redis) dargestellt.

Nach dem gleichen Schema lässt sich auch der Linux-Kern einordnen:

Mit der Unterstützung für symmetrische Multiprozessorsysteme in Linux

2.0 [Lov10] wurde das sog. Big Kernel Lock eingeführt [Lov10, Jon14a]. Hier

sichert eine Sperre die Datenstrukturen im Betriebssystemkern ab [Lov10,

18 Die Autoren nutzten die Software redis (http://redis.io).

http://redis.io
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Jon14a]. Dies hat entsprechend zur Folge, dass immer nur ein Kontroll�uss

den Kern betreten kann [Lov10, Jon14a]. Unter Berücksichtigung der be-

reits vorgestellten Arbeiten [CH93, CB08, PDEH15] lassen sich die folgen-

den zwei Benchmarks ebenfalls qualitativ einordnen: Läuft auf einem Linux-

System ein paralleler Benchmark mit wenig Interaktion mit dem Betriebs-

systemkern, wie z. B. die Berechnung von Primzahlen, so ist dennoch ein

angemessener Grad an Parallelität zu erwarten – vgl. (Linux 2.0, prime) in

Abbildung 2.2. Anders sieht dies hingegen bei einem Benchmark aus, der

viel Kerninteraktion hat, wie z. B. ein Programm, das parallel immer wieder

den Systemaufruf getpid()
19
aufruft. Aufgrund des grobgranularen Sperrens

würde hier wenig nebenläu�ge Aktivität statt�nden – vgl. (Linux 2.0, getpid).

Da der Linux-Kern mittlerweile verschiedene Mechanismen zum feingranu-

laren Sperren bereitstellt [Lov10], konnte der erreichbare Grad der Neben-

läu�gkeit erhöht werden. Daher �nden sich in Abbildung 2.2 zum Vergleich

noch zwei Datenpunkte für eine aktuelle Version
20
des Linux-Kerns mit den

zwei entsprechenden Benchmarks.

Neben den oben genannten Beziehungen kommt in der Realität noch hin-

zu, dass eine Sperre Speicherplatz belegt und die darauf ausgeführten Ope-

rationen Zeit benötigen. Daher ist in der Praxis der Abbildung 2.2 noch eine

weitere Dimension hinzuzufügen. Sie lässt sich unter dem Begri� E�zienz

hinsichtlich Speicher und Laufzeit zusammenfassen: Je mehr Sperren für ei-

ne Datenstruktur verwendet werden, desto mehr Speicherplatz wird benö-

tigt.

Des Weiteren spielt in der Praxis die Wartbarkeit der Software eine Rolle.

Sie verschlechtert sich desto mehr Sperren involviert sind, da sie die Kom-

plexität erhöht [CB08].

2.2.2.3 Korrektes Sperren

Zur Sicherung eines kritischen Abschnitts gegen konkurrierende Zugri�e

muss mit Hilfe von Synchronisationsprimitiven gegenseitiger Ausschluss

hergestellt werden. Wenngleich es hierzu eine Vielzahl von Möglichkeiten

gibt, wie Unterabschnitt 2.2.1 bereits zeigte, wird sich für die folgenden Be-

trachtungen auf explizite Synchronisationsmittel, wie Semaphore oder Spin-

locks, beschränkt. Bei der Verwendung von einer oder mehrerer Sperren

kann es zu zweierlei Problemen kommen: a) Es werden weniger Sperren

als vorgesehen eingesetzt. b) Es werden mehr Sperren als vorgesehen einge-

setzt.

Werden nicht alle vorgesehenen Sperren geholt, ist kein gegenseitiger

Ausschluss gewährleistet und es besteht die Gefahr einer Wettlaufsituation

[Sta11]. Es besteht die Gefahr der Korruption der Daten [Sta11]. Im besten

Fall bleibt dies ohne Folgen. Im schlimmsten Fall führt dies jedoch zu einer

19 Der Systemaufruf getpid() führt selbst keine Arbeit aus, außer die Prozess-ID des Aufrufers
zurückzugeben [Ous90]. Er wird zur Messung der Kosten von Kernein- und austritt verwen-
det [Ous90].

20 Zum Zeitpunkt der Entstehung dieser Arbeit war dies die Verion 5.5 des Linux-Kerns.
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fatalen Fehlfunktion des Betriebssystems oder der Software im Allgemeinen

wie das Beispiel des Therac-25 zeigte – siehe Kapitel 1.

Das Verwenden von mehr Sperren als eigentlich nötig sind, hat keinen

Ein�uss auf die Korrektheit des Systems
21
. Allerdings schränkt solch ein pes-

simistisches Vorgehen den Grad der Parallelität von Software ein ein – siehe

Unterabschnitt 2.2.2.2 [LSBS19].

Orthogonal zu den beiden vorgenannten Problemen ist der Umgang mit

der Reihenfolge, in der die jeweiligen Sperren geholt werden: Fordern min-

destens zwei konkurrierende Kontroll�üsse gleichzeitig zwei odermehr Sper-

ren in unterschiedlicher Reihenfolge an, besteht die Gefahr einer Verklem-

mung
22

[SGG10, Sta11, TB14b]. Hierbei blockieren zwei (oder mehr) Kon-

troll�üsse permanent, da sie wechselseitig aufeinander warten, ohne dass

auch nur ein Kontroll�uss irgendeinen Fortschritt erfährt
23

[SGG10, Sta11,

TB14b]. Es ist eine Verklemmung eingetreten. Das Szenario lässt sich zu den

vier folgenden Bedingungen für Verklemmungen verallgemeinern [SGG10,

Sta11, TB14b]:

1. Mutual Exclusion: Eine Ressource kann zu einem bestimmten Zeit-

punkt nur von einemKontroll�uss belegtwerden [SGG10, Sta11, TB14b].

2. Hold and wait: Während ein Kontroll�uss auf die Zuweisung einer

weiteren Ressource wartet, gibt er die bereits erhaltenen Ressourcen

nicht wieder her [SGG10, Sta11, TB14b].

3. No preemption: Eine einmal einem Kontroll�uss zugeteilte Ressource

kann ihm nicht mehr entzogen werden [SGG10, Sta11, TB14b].

4. Circular Wait: Es existiert eine geschlossene Kette an wechselseitig

auf einander wartenden Kontroll�üssen [SGG10, Sta11, TB14b]. Dabei

wartet jeder Kontroll�uss auf eine Ressource, die von dem nächsten

Kontroll�uss in der Ketter belegt ist [SGG10, Sta11, TB14b].

Da die De�nition einer Verklemmung allgemein verfasst wurde, ist entspre-

chend von Ressourcen die Rede. In dem vorliegenden Fall entsprechen die

eingesetzten Sperren den Ressourcen. Die Möglichkeit von Verklemmun-

gen ist gegeben, wenn die ersten drei Bedingungen zutre�en [SGG10, Sta11,

TB14b]. Tritt auch die vierte Bedingungen ein, ist eine Verklemmung unaus-

weichlich [SGG10, Sta11, TB14b].

21 Die Betrachtung der Reihenfolge wird hier noch ausgeklammert.
22 Deutsch für Deadlock
23 Kommen Sperren zum Einsatz, bei denen aktiv gewartet wird, wie z. B. ein Spinlock, spricht

man von einem Livelock.
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PROBLEMBESCHRE I BUNG

“Locking is a necessary evil in operating systems;

without a solid locking regime, di�erent parts of the system will collide

when trying to access the same resources,

leading to data corruption and general chaos.”

— Jonathan Corbet, Linux-Kern-Entwickler
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Wie eingangs in Kapitel 1 bereits erwähnt wurde, geht der Trend bei heu-

tigen Prozessoren hin zu Multi- und Vielkern-Systemen. Dies führte bei mo-

nolithischen Betriebssystemen, wie Linux, zu feingranularerem Sperren in-

nerhalb des Betriebssystemkerns, so dass ein höherer Grad an Parallelität

möglich wurde (vgl. Unterabschnitt 2.2.2.2 sowie Unterabschnitt 2.1.1). Fein-

granulareres Sperren erhöht implizit die Komplexität, da es mehrere Sperren

gibt, die jeweils einem unterschiedlichen Zweck dienen. Dieser sollte, ähn-

lichwie Quellcode, kontinuierlich für die Entwicklergemeinde dokumentiert

werden.

Im Folgenden wird anhand von Linux und FreeBSD [MNNW14] erläu-

tert, wie sich solch eine Dokumentation von feingranularerem Sperren von

existierenden Betriebssystemen demEntwickler präsentiert. Dazu zählt, wel-

che Form die Dokumentation aufweist, wo sie zu �nden ist und wie aktuell

sie ist. Die sog. Sperren-Dokumentation umfasst einerseits Informationen

über die Sperren-Typen und andererseits den Zweck, dem die bereits im Be-

triebssystemkern vorhandenen Sperren dienen. Zudem sollte sie an einer

zentralen Stelle zu �nden sein und stets aktuell gehalten werden, damit sie

einen Beitrag zu der Stabilität eines Betriebssystemkerns leisten kann. Sie

sollte ebenfalls präzise formuliert sein, damit dem Entwickler stets klar ist,

welche Sperren zu verwenden sind. Andernfalls steigt das Risiko, dass ein

Entwickler Fehler macht.

Aus den geschilderten Gegebenheiten der einzelnen Betriebssystemen las-

sen sich zum Abschluss die für diese Arbeit relevanten Problemstellungen

ableiten.

3.1 linux

Im Fall von Linux führte der oben beschriebene Weg über die letzten Jahre

von einer einzigen Sperre, dem sog. Big Kernel Lock [Lov10, Jon14b], hin

31
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zu einer Vielfalt an Sperr-Mechanismen, die z. B. Teilbereiche des Kerns

oder Instanzen von Datenstrukturen schützen. Natürlich dienen diese Me-

chanismen nicht nur zur Multiprozessorsynchronisation, sondern können

auch zur Synchronisation von anderen Arten der Nebenläu�gkeit, wie z. B.

Multiprozess- oder Unterbrechungssynchronisation, genutztwerden [Lov10].

Abbildung 1.1 stellt die Nutzung
1
der zwei Sperren-Typen mutex und spin-

lock über die letzten 10 Jahre dar. Außerdem zeigt es die Entwicklung der

Codegröße über denselben Zeitraum. Diese nahm um 110,4 % zu. Die Nut-

zung von Sperren des Typs mutex bzw. spinlock stiegen beispielsweise um

111,24 % sowie 54,23 % an. Eine ähnliche Entwicklung zeigt die Anzahl an

Kommentaren, die sich mit Synchronisation beschäftigen. Hierzu wurden

die Quellcodedateien jeder Version des Kerns nach verschiedenen Stichwor-

ten
2
durchsucht. Wie in Abbildung 1.1 zu sehen ist, steigt die Anzahl an

Kommentaren um 91,55 % an. Die Zahlen sind ein Indiz dafür, dass auch

neuer Code genauso viel mit Sperren arbeitet wie existierender Code.

Somit kommt der korrekten Verwendung von Sperren eine steigende Be-

deutung bei, da der falsche Umgangmit Sperren sonst Auswirkungen auf das

gesamte Betriebssystem haben könnten, wie Unterabschnitt 2.2.2.3 bereits

zeigte. Die Literatur bietet einen Überblick über die verschiedenen Mecha-

nismen, die der Linux-Kern bereitstellt [BC05, Lov10, Rus]. Hier wird bereits

die Komplexität des Problems deutlich: Im Linux-Kern existieren in der Grö-

ßenordnung acht Sperren-Typen
3
[Lov10]. Hinzu kommt, dass in Abhängig-

keit von der Kombination aus aufrufendem Kontext und konkurrierenden

Kontext sichergestellt muss, dass der aufrufende Kontext den konkurrieren-

den Kontext aussperrt [LSBS19]. Dies ist beispielsweise gegeben, wenn der

aufrufende Kontext – ein Thread – vor dem Belegen der Sperre die Unterbre-

chungen sperrt. So verhindert er, dass ein konkurrierender Kontext aus einer

Unterbrechungsbehandlung (auf dem demselben Prozessor) heraus nicht für

eine Verklemmung sorgt [LSBS19].

Neben den vorgenannten Möglichkeiten des Sperrens bietet der Linux-

Kern auch sogenannte lock-free Datenstrukturen, die gänzlich ohne Sperren

auskommen, und sowie Operationen für den atomaren Zugri� an [BC05,

Lov10, Rus].

In der Literatur werden diese Möglichkeiten und Zusammenhänge zwar

erläutert, allerdingswerden nur ganz allgemein die korrekte Verwendung so-

wie die möglichen Gefahren geschildert [BC05, Lov10, Rus]. Es ist für einen

Entwickler jedoch ebenso wichtig, welche konkrete Sperre einen bestimm-

ten Speicherbereich, z. B. eine Instanz einer Datenstruktur, schützt. Die soge-

nannten Sperren-Regeln scha�en eine Zuordnung von zu schützenden Da-

ten zu einer oder mehreren Sperren. Nur mit dieser Information ist es einem

1 Es wurde gezählt, wie häu�g die jeweiligen Initialisierungsfunktionen der betre�enden
Sperren-Typen aufgerufen wurden.

2 Regulärer Ausdruck zur Suche nach synchronisations-relevevanten Quellcodekommentaren:
<racing>|<race>|protected by|caller holds|protects|should be holding|called

under|must be held|lock ordering|lock <order>.
3 Die genaue Anzahl hängt letztlich von der Kategorisierung ab.
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1 /*

2 * Inode locking rules:

3 *

4 * inode->i_lock protects:

5 * inode->i_state, inode->i_hash, __iget()

6 * Inode LRU list locks protect:

7 * inode->i_sb->s_inode_lru, inode->i_lru

8 * [...]

9 * inode_hash_lock protects:

10 * inode_hashtable, inode->i_hash

11 * [...]

12 */
✆

Listing 3.1: Ein Auszug der Sperren-Dokumentation aus der Datei linux-v5.6/fs/
inode.c für die Datenstruktur struct inode. (Nach einer Vorlage von
Lochmann et al. [LSBS19])

Entwickler möglich, seinen Programmcode gegen konkurrierende Zugri�e

zu schützen und so seine Modi�kation fehlerfrei umzusetzen [LSBS19].

Im Fall von Linux steht dieser Information jedoch nicht an einer zentralen

Stelle im Quellcode [LSBS19]. Vielmehr ist sie über den gesamten Quellcode

verteilt [LSBS19]. Eine erste Anlaufstelle ist typischerweise die Stelle im Pro-

grammcode, wo eine Datenstruktur de�niert wird [LSBS19]. Die De�nition

der Datenstruktur struct inode
4
beispielsweise enthält lediglich einen Quell-

codekommentar, der erahnen lässt, worum es sich handeln kann:

1 s p i n l o c k _ t i _ l o ck ; / ∗ i _b locks , i _by tes , maybe i _ s i z e ∗ /
✆

[LSBS19]. Abgesehen davon gibt es lediglich eine weitere zentrale Stelle,

wo weitere Informationen über Sperren-Regeln für struct inode stehen: Ein

Auszug der Datei fs/inode.c, die eine der zentralen Quellcodedateien im Zu-

sammenhang mit der Struktur inode darstellt, ist in Listing 3.1 dargestellt

[LSBS19].

Nach derzeitigem Stand und besten Wissen des Autors handelt es sich hier-

bei um die einzigen beiden zentralen Stellen im Linux-Kern, die einem Ent-

wickler Informationen über das korrekte Sperren der Datenstruktur struct

inode geben [LSBS19]. Dennoch enthält der restliche Quelltext des Linux-

Kerns hierzu weitere Dokumentation [LSBS19]. Diese ist jedoch über ver-

schiedeneC-Dateien in denVerzeichnissen fs/ sowie include/ verteilt [LSBS19].

Neben der im Quellcode eingebetteten Informationen stellt der Linux-Kern

im Verzeichnis Documentation/ selbst Dokumentation bereit [LSBS19]. Dies

beinhaltet sogar Sperren-Regeln
5
[LSBS19]. Da diese jedoch speziell auf An-

wendungsfälle, wie z. B. das Ö�nen einer Datei, ausgerichtet sind, lassen

sich nur schwer Rückschlüsse auf das korrekte Sperren bei einem Zugri�

auf einzelne Elemente einer Datenstruktur ziehen [LSBS19].

4 De�niert in linux-v5.6/include/linux/fs.h.
5 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/
�lesystems/locking.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/
�lesystems/directory-locking.rst?h=v5.6

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/locking.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/locking.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/directory-locking.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/directory-locking.rst?h=v5.6
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Neben der Vielzahl von Stellen, wo Dokumentation zu �nden ist, zeigt

sich bei der genauen Untersuchung der einzelnen Sperren-Regeln ein wei-

teres Problem: Die Formulierungen sind nicht eindeutig [LSBS19]. Stichpro-

ben aus Quellcodedateien des Datei-Subystems in fs/*.c zeigen, dass unter-

schiedliche Ausdrücke verwendet werden, um dem Entwickler mitzuteilen,

dass eine bestimme Sperre gehalten werden muss [LSBS19]. Dies sind bei-

spielsweise „holds“ oder „is held“ [LSBS19]. Dieses Muster setzt sich bei den

Namen der Sperren fort: Anstatt den exakten Namen der Variable zu verwen-

den, werden öfters auch Beschreibungen einer Sperre verwendet [LSBS19].

Dies lässt sich anhand der Funktion find_inode(), die eine Liste von Inodes

mit Hilfe des Elements i_hash durchsucht, zeigen [LSBS19]. Gemäß des Quell-

codekommentars zu Beginn der Funktion soll diese nur betreten werden,

wenn das sog. „inode lock“ gehalten wird: „Called with the inode lock held.“
6

[LSBS19]. Betrachtet man jedoch, aus welcher Funktion die Funktion find_

inode() aufgerufen wird, so stellt sich heraus, dass zusätzlich noch die Sperre

inode_hash_lock gehalten wird [LSBS19]. Ein Blick in die Dokumentation in

Listing 3.1 teilt dem Entwickler in den Zeilen 4, 6 und 9 mit, beide Sperren

zu verwenden. Dies steht zumindest zum Teil in einemWiderspruch zu den

Kommentaren im Quellcode [LSBS19]. Unterm Strich wird dem Entwickler

durch bloßes Lesen der Dokumentation nicht eindeutig klar, welche Sper-

re(n) genau zu verwenden sind [LSBS19].

Sowohl die inkonsistente Benennung von Sperren als auch die unklare

Formulierung der Regeln machen es für den Entwickler undurchsichtig, wel-

che Sperren gemeint sind [LSBS19]. Außerdem erschwert es eine automati-

sche Extraktion der Sperren-Regeln aus demQuelltext, was aber wünschens-

wert ist, um den Quellcode automatisch auf Fehler zu überprüfen.

Darüber hinaus gibt es Anzeichen, dass die Entwickler des Linux-Kerns

sich selbst nicht sicher sind, wie genau zu sperren ist. In Listing 3.2 ist der

Kommentar zu der Funktion inode_set_flags() dargestellt.

Hier wird in Zeile 6 �. erläutert, warum die Implementierung unterbre-

chungstransparent ausgelegt ist, obwohl eigentlich eine Sperre genügt: Nicht

alle Codepfade halten sich an das Abkommen die vorgesehene Sperre zu ver-

wenden [LSBS19]. Es sei noch angemerkt, dass die in dem Text erwähnte

Sperre i_mutex in der aktuellen Version des Linux-Kerns – v5.6 – nicht mehr

existiert.

An einer weiteren Stelle im Quellcode des Linux-Kerns heißt es: „We don’t

actually know what locking is used at the lower level; but if it’s a �lesystem

that supports quotas, it will be using i_lock as in inode_add_bytes().“
7

Abschließend ist festzuhalten: Die Sperren-Dokumentation des Linux-Kerns

ist in einem fragwürdigen Zustand. Weder wird eine bestimmte Syntax zum

Beschreiben der Regeln noch eine präzise Beschreibung der Sperren verwen-

det. Außerdem zeigen die Kommentare, dass es einen hinreichenden Bedarf

gibt, Klarheit zu scha�en, welche Sperren an welcher Stelle zu nutzen sind.

6 Entnommen aus linux-v5.6/fs/inode.c, Zeile 812.
7 Ein Auszug eines Kommentars aus der Funktion fsstack_copy_inode_size() in linux-v5

.6/fs/stack.c.
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1 /*

2 * inode_set_flags - atomically set some inode flags

3 *

4 * Note: the caller should be holding i_mutex, or else be sure that

5 * they have exclusive access to the inode structure (i.e., while the

6 * inode is being instantiated). The reason for the cmpxchg() loop

7 * --- which wouldn’t be necessary if all code paths which modify

8 * i_flags actually followed this rule, is that there is at least one

9 * code path which doesn’t today so we use cmpxchg() out of an abundance

10 * of caution.

11 *

12 * In the long run, i_mutex is overkill, and we should probably look

13 * at using the i_lock spinlock to protect i_flags, and then make sure

14 * it is so documented in include/linux/fs.h and that all code follows

15 * the locking convention!!

16 */
✆

Listing 3.2: Dokumentation der Funktion inode_set_flags aus der Datei linux-v5.6/
fs/inode.c. (Nach einer Vorlage von Lochmann et al. [LSBS19])

3.2 freebsd

Der Betriebssystemkern von FreeBSD [MNNW14] stellt ebenfalls verschie-

dene Mechanismen zur Synchronisation verschiedener Arten von Nebenläu-

�gkeit bereit [MNNW14]. Darüber hinaus durchlief er eine vergleichbare

Entwicklung bzgl. der Multiprozessorsynchronisation wie der Linux-Kern:

Auch hier gab es zunächst eine Sperre, die den Kern gegen konkurrierende

Zugri�e vonmehreren Prozessorkernen absicherte [Leh01]. Dies wurde aber

zu Gunsten einer höheren Parallelität durch ein feingranulareres Sperren er-

setzt [Leh01]. Ähnlich zu Abbildung 1.1 stellt Abbildung 3.1 die Entwicklung

des FreeBSD-Kerns dar: Wie zu sehen ist, stieg die Codegröße in den letz-

ten 10 Jahren um 75,09%. Es wird die Verwendung von drei verschiedenen

Sperren-Typen dargestellt. Analog zu Linux wurde die Häu�gkeit der Auf-

rufe der Initialisierungsfunktionen der betre�enden Sperren-Typen gezählt.

Auch hier liegt die Annahme zugrunde, dass die Beliebtheit eines Sperren-

Typs mit der Häu�gkeit der Initialisierungsaufrufe korreliert.

Im FreeBSD-Kern ist die Nutzung von Sperren des Typs sxlock um 132,97%

gestiegen. Analog verhält es sich bei den zwei Varianten einerMutexmutexs-

leep undmutexspin. Auch derenNutzung stieg um 72,73% respektive 49,58%.

Die mitwachsende Nutzung von Sperren zeigt, dass das feingranulare Sper-

ren auch im FreeBSD-Kern an Bedeutung behält. Dies wird nochmal durch

die um 93,73 % gestiegene Anzahl an Kommentaren
8
, die in Verbindung

Synchronisation stehen, betont. Neben den bereits erwähnten drei Typen

gibt es noch vier weitere Typen, so dass einem Entwickler in der Größenord-

nung sieben verschiedene Sperren-Typen
9
zur Verfügung stehen [MNNW14].

8 Regulärer Ausdruck zur Suche nach synchronisations-relevevanten Quellcodekommentaren:
<racing>|<race>|protected by|caller holds|protects|should be holding|called

under|must be held|lock ordering|lock <order>.
9 Die genaue Anzahl hängt letztlich von der Kategorisierung ab.
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Abbildung 3.1: Die Entwicklung der Codegröße sowie der Code-Komplexität des
FreeBSD-Kerns über die letzten 10 Jahre sowie die Nutzungshäu-
�gkeit von drei verschiedenen Sperren-Typen über denselben Zeit-
raum. Ebenso werden die Anzahl der synchronisations-relevanten
Quellcodekommentare dargestellt.

1 /*

2 * [...]

3 * Lock reference:

4 * l - mnt_listmtx

5 * m - mountlist_mtx

6 * i - interlock

7 * v - vnode freelist mutex

8 *

9 * Unmarked fields are considered stable as long as a ref is held.

10 *

11 */
✆

Listing 3.3: Ein Auszug aus der Sperren-Dokumenation der Datenstruktur struct
mount aus dem FreeBSD-Kern – entnommen aus freebsd-13.0/sys/sys/
mount.h.

Für diese Sperren-Typen existiert ebenfalls Literatur, die sich allgemein der

Einsatzmöglichkeiten und der Eigenschaften widmet [MNNW14]. Es fehlt

jedoch die Zuordnung zwischen Datenstrukturen und Sperren im Kern. Die-

se Lücke vermag der Quellcode in Form einer deutlich detaillierteren und

zentralen Dokumentation der unterschiedlichen Datenstrukturen zu schlie-

ßen. Nach dem derzeitigen Kenntnisstand des Autors enthalten einige, aber

nicht alle De�nitionen von zentralen Datenstrukturen des FreeBSD-Kerns

Informationen, welche Sperren für den Zugri� auf ein Element der jeweili-

gen Datenstruktur erforderlich sind. Hierzu be�ndet sich vor der De�nition

der Datenstruktur ein größerer Kommentarblock, der die an der Datenstruk-

tur beteiligten Sperren au�istet und ihnen Buchstaben zuordnet. Ein Beispiel
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1 /*

2 * Reading or writing any of these items requires holding the appropriate

lock.

3 *

4 * Lock reference:

5 * c - namecache mutex

6 * i - interlock

7 * l - mp mnt_listmtx or freelist mutex

8 * I - updated with atomics, 0->1 and 1->0 transitions with interlock held

9 * m - mount point interlock

10 * p - pollinfo lock

11 * u - Only a reference to the vnode is needed to read.

12 * v - vnode lock

13 *

14 * Vnodes may be found on many lists. The general way to deal with operating

15 * on a vnode that is on a list is:

16 * 1) Lock the list and find the vnode.

17 * 2) Lock interlock so that the vnode does not go away.

18 * 3) Unlock the list to avoid lock order reversals.

19 * 4) vget with LK_INTERLOCK and check for ENOENT, or

20 * 5) Check for DOOMED if the vnode lock is not required.

21 * 6) Perform your operation, then vput().

22 */
✆

Listing 3.4: Ein Auszug aus der Sperren-Dokumenation der Datenstruktur struct
vnode aus dem FreeBSD-Kern – entnommen aus freebsd-13.0/sys/sys/
vnode.h.

ist in Listing 3.4 für die Datenstruktur struct vnode zu sehen. Ab Zeile 3.3 wer-

den acht verschiedene Synchronisationsmechanismen für diese Datenstruk-

tur de�niert und mit Buchstaben versehen. Darüber hinaus wird in Zeile

14 �. noch auf Besonderheiten beim Sperren hingewiesen. Wenngleich sie

an einer zentralen Stelle dokumentiert sind, so erfolgt ihre Beschreibung in

einem Fließtext, der grundsätzlich Spielraum für Interpretationen lässt. Ei-

ne Übertragung in ein maschinenlesbares Format wird erschwert. Die grobe

Struktur der verschiedenen Kommentarblöcke sind zwar ähnlich, die kon-

krete Struktur bei einer bestimmten Datenstrukturen weist jedoch Unter-

schiede auf: In Zeile 11 in Listing 3.4 wird die Tatsache, dass anstatt einer

Sperre nur eine Referenz auf die Instanz erforderlich ist, als eigene Sper-

re in dem Kommentarblock ausgedrückt. Bei der Datenstruktur struct mount

wird dieselbe Tatsache lediglich als Kommentar am Ende der Dokumenta-

tion erwähnt – vgl. Zeile 9 in Listing 3.3. Listing 3.5 zeigt ein Beispiel für

die Verwendung der zuvor de�nierten Zuordnung. In Zeile 6 wird für das

Element v_mount beispielsweise festgelegt, dass keinerlei Sperren beim Zu-

gri� erforderlich sind. Zeile 7 hingegen beschreibt, dass auf das Element

v_nmntvnodes nur zugegri�en werden darf, während eine dedizierte Sperre ge-

halten wird. Somit ist eine für den Entwickler eindeutige Zuordnung der

jeweiligen Sperren zu den Elementen der Datenstruktur gescha�en worden.

Dies bietet grundsätzlich ein großes Potential: Es würde die automatische

Extraktion und anschließende Veri�kation der Sperren-Regeln erlauben. Al-

lerdings zeigt sich bei der Umsetzung dieses Schemas kein einheitliches Bild.
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1 struct vnode {

2 // [...]

3 /*

4 * Filesystem instance stuff

5 */

6 struct mount *v_mount; /* u ptr to vfs we are in */

7 TAILQ_ENTRY(vnode) v_nmntvnodes; /* m vnodes for mount point */

8 // [...]

9 };
✆

Listing 3.5: Ein Auszug aus der der Datenstruktur struct vnode aus dem FreeBSD-
Kern – zu �nden in freebsd-13.0/sys/sys/vnode.h. Hinter jedem
Element einer Datenstruktur wird mit Hilfe des zu vor festgelegten
Alphabets dokumentiert, welche Sperre beim Zugri� zu verwenden ist.

Teilweise wird der Variablenname der Sperre verwendet (vgl. Zeile 7 in Lis-

ting 3.4), manchmal jedoch nur eine Beschreibung, wie in Zeile 12. Letzteres

schmälert den Vorteil der hier eingesetzten systematischen Dokumentation.

Dennoch zeigt FreeBSD im Vergleich zu Linux ein deutlich besseres Bild,

was sowohl den Zustand als auch die Form der existierenden Sperren-Doku-

mentation betri�t. Dennoch, wie oben erwähnt, gibt es bei der Syntax und

der Nennung der Sperren Ungenauigkeiten.

3.3 zusammenfassung

In den beiden vorangegangenen Abschnitten wurde der Stand der Sperren-

Dokumentation der Betriebssystemkerne von Linuxwie FreeBSD dargestellt.

Der aktuelle Zustand derDokumentation, wenngleich nicht alle Beobachtun-

gen bei den Systemen gleichermaßen zutre�en, lässt sich wie folgt zusam-

menfassen: Die Sperren-Dokumentation

• ist über den Quellcode verstreut,

• unvollständig oder alt,

• die Regeln folgen keiner einheitlichen Syntax und

• die Beschreibungen der zu verwendeten Sperren sind nicht präzise.

Es ist für den Entwickler somit schwierig, alle Informationen über die für

seine Aufgabe nötigen Sperren zu ermitteln [LSBS19]. Dies gilt insbesonde-

re, wenn er nicht der Originalautor des Quellcodes ist [LSBS19]. Unter dem

Strich erhöht dies dieWahrscheinlichkeit von Programmierfehlern [LSBS19].

Aus der beschriebenen Situation ergibt sich unweigerlich die Frage, ob die

existierendeDokumentation noch zu demQuellcode passt [LSBS19].Woraus

sich dieNotwenigkeit ableiten lässt, die existierende Sperren-Dokumentation

auf ihre Korrektheit zu überprüfen [LSBS19].

Zusätzlich ist es durch die steigende Nutzung von Sperren in beiden Be-

triebssystemkernen sowie durch die grundsätzliche Vergrößerung des Pro-

grammcodes wünschenswert, eine Sperren-Dokumentation sowohl für exis-
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tierende als auch für neue Datenstrukturen zu haben [LSBS19]. Somit muss

es die Möglichkeit geben, neue Dokumentation zu erzeugen. Aufgrund der

Größe der Projekte sollte dies natürlich ein automatisierter Vorgang sein.

Zur Steigerung des Mehrwerts der generierten Dokumentation bietet es

sich an, den Quellcode abschließend gegen die neue Dokumentation zu tes-

ten. Nur so ist sichergestellt, dass die Dokumentation und der Quellcode zu

einander passen. In der Konsequenz trägt dies zur einer Verbesserung des

Betriebssystems bei.

Abschließend sind folgende drei Anforderungen an eine automatisierte

Lösung zur Sperren-Analyse in Betriebssystemen zu stellen [LSBS19]:

• Das Überprüfen von existierender Sperren-Dokumentation hinsicht-

lich ihrer Korrektheit.

• Das automatische Generieren von neuer Sperren-Dokumentation, die

einer eindeutigen Syntax folgt.

• Das Überprüfen des existierenden Quellcodes hinsichtlich der Einhal-

tung der neuen Sperren-Dokumentation.
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Kapitel 3 zeigte auf, welche drei Anforderungen an eine automatische

Sperren-Analyse zu stellen sind [LSBS19]:

• Das Überprüfen von existierender Sperren-Dokumentation hinsicht-

lich ihrer Korrektheit.

• Das automatische Generieren von neuer Sperren-Dokumentation, die

einer de�nierten Syntax folgt.

• Das Überprüfen des existierenden Quellcodes hinsichtlich der Einhal-

tung der neuen Sperren-Dokumentation.

Der Ausgangspunkt für alle drei Anforderungen ist die Bestimmung der ge-

haltenen Sperren, die sog. Sperren-Menge
1
, zum Zeitpunkt der Speicherzu-

gri�e auf einen beobachteten Speicherbereich, also ein Element einer kom-

plexen Datenstruktur oder eine Instanz eines einfachen Datentyps. Die Zu-

gri�e auf diese Datenstruktur selbst müssen natürlich auch festgehaltenwer-

den. Aus dieser Information lassen sich weitere Schlüsse wie z. B. die Menge

der gehaltenen Sperren über alle Zugri�e oder aber sich widersprechende

Sperren-Mengen ableiten. Daher wird im weiteren Verlauf dieses Kapitels

ein Blick auf die verwandten Arbeiten unter dem Gesichtspunkt der Bestim-

mung der Sperren-Mengen geworfen.

Eine der drei eingangs genannten Anforderungen betri�t die Generierung

neuer Sperren-Dokumentation. Die automatische Erzeugung vonQuellcode-

Dokumentation im Allgemeinen ist Bestandteil existierender Arbeiten: Mc-

Burney et al. beispielsweise analysieren Funktionen sowie deren Aufrufkon-

text mit Hilfe von statischer Analyse in JAVA [MM14]. Sie erzeugen dar-

aus Quellcode-Dokumenation in natürlicher Sprache [MM14]. Hu et al. nut-

zen hingegen Techniken des maschinellen Lernens, um mittels Quellcode-

Annotationen und dem Programmcode selbst Dokumentation zu generieren

[HLX
+
18]. Da sich nach derzeitigem Wissensstand des Autors jedoch keine

Arbeiten �nden lassen, die sich entweder mit der Generierung oder mit der

1 Deutsch für lock set [SBN
+
97]

41
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Überprüfung der Sperren-Dokumentation von (System-)Software auseinan-

dersetzen, widmet sich dieses Kapitel lediglich dem vorgenannten Punkt

über die Sperren-Mengen.

Orthogonal zu dem beschriebenen Themenkomplex sind die Ansätze zur

formalen Veri�kation von kompletten Betriebssystemen [Bev89, KEH
+
09,

Kle09] oder Teilen davon [Wit07, CZC
+
15, RST

+
15, dOCdO19] zu sehen.

Mit ihrer Hilfe lassen sich etwaige Programmierfehler von vorne herein aus-

schließen: Es wird formal gezeigt, dass der Programmcode (oder Teile davon)

korrekt arbeitet. Die Machbarkeit einer formalen Veri�kation hängt aller-

dings von verschiedenen Faktoren wie z. B. der Komplexität des Systems ab:

„The main factors that in�uence the practicability of formal correctness pro-

ofs are the level of detail, the complexity, and the size of a program.“ [Kle09].

Da diese Arbeit jedoch die aufzeichnungsbasierte Analyse von Systemsoft-

ware behandelt, werden die Arbeiten aus diesem Feld hier nicht weiter vor-

gestellt.

Ebenfalls komplementär zu dem hier präsentierten Ansatz ist der Ein-

satz von sicheren Programmiersprachen in der Betriebssystementwicklung

[BSP
+
95, vECC

+
99, BJV03]. In der jüngeren Vergangenheit wurde die Pro-

grammiersprache Rust [KN19] zur Betriebssystementwicklung untersucht

[LAC
+
15, LBP19, NHD

+
20]. Rust besitzt Sprachmittel um Wettlaufsituatio-

nen im Speicher zu verhindern, so dass mögliche Verstöße zur Übersetzungs-

zeit aufgedeckt werden [KN19]. Ebenso ist das Absichern und der Umgang

mit geteilten Daten in konkurrierenden Kontroll�üssen Bestandteil der Spra-

che [KN19]. Auch hier �ndet zur Übersetzungszeit eine Überprüfung statt

[KN19]. Ferner ist ohne eine explizite Deklaration der direkte Zugri� auf

Adressen sowie der Hardwarezugri� verboten [KN19].

DerAbschnitt 4.1 befasst sichmit Arbeiten, die zur Bestimmung der Sperren-

Mengen den Quellcode analysieren. Wohingegen der Abschnitt 4.2 Arbeiten

sowieWerkzeuge zur Laufzeitanalyse von Software vorstellt. Den Abschluss

bildet in Abschnitt 4.3 die Kategorie der Arbeiten, die eine nachträgliche

Analyse durchführen.

4.1 statische analyse

Die statische Analyse von Quellcode dient dem Au�nden und ggf. Extrahie-

ren von Mustern in Programmcode. Dabei kann entweder intraprozedural

oder interprozedural vorgegangen werden [Hin01]. Bei ersterem wird ledig-

lich der Quellcode innerhalb einer Funktion auf das gewünschte Muster un-

tersucht. Wird eine weitere Funktion aufgerufen, so wird deren Inhalt nicht

weiter beachtet. Muster, die sich über mehrere Funktionen erstrecken, sind

so o�ensichtlich nicht zu �nden. An dieser Stelle kann ein interprozedurales

VorgehenAbhilfe scha�en [Hin01].Während der Analyse kannmit Hilfe des

statisch-ermittelten Kontroll�ussgraphen nach Mustern funktionsübergrei-

fend gesucht werden, was jedoch die Komplexität erhöht [Hin01]. Darüber

hinaus trägt der Einsatz von Zeigern, wie z. B. in der Programmiersprache C,

zusätzlich zur Komplexität bei [Hin01]: Da derWert eines Zeigers im Vorfeld
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nicht immer bestimmt werden kann, muss die Analyse alle möglichen Wer-

te durchgehen. Dieses Problem ist jedoch unentscheidbar [Lan92, Ram94].

Daher versuchen andere Arbeiten die Abschätzung des Werteraums zu ver-

einfachen [Hin01, LLA07, HL07]: Engler und Ashcraft berücksichtigen bei-

spielsweise beim Au�nden von Zielen von Funktionszeigern die Signatur

der Funktion [EA03].

Engler et al. waren es auch, die sich in ihrer Arbeit einen allgemeinen An-

satz basierend auf statischer Code-Analyse zum Au�nden von Programm-

fehlern
2
erarbeiteten [ECH

+
01]. Sie leiten anhand des Quellcodes die Intenti-

on des Programmierers, „programmers belief“ [ECH
+
01], ab und versuchen

anhand dessen Widersprüche im Programmcode zu �nden [ECH
+
01]. Sie

gehen grundsätzlich davon aus, dass Programmfehler ein abweichendes Ver-

halten, „Bugs as deviant behavior [...]“ [ECH
+
01], darstellen [ECH

+
01]. So-

mit wird angenommen, dass das normale Verhalten die Regel darstellt. Ei-

ne exemplarische Annahme ist etwa, dass ein bestimmter Zeiger eine valide

Adresse enthält, wenn er an einer bestimmten Stelle im Programmcode dere-

ferenziert wird [ECH
+
01]. Engler et al. durchsuchen den betre�enden Quell-

code nun nach Stellen, die dieser Annahmewidersprechen [ECH
+
01]. Engler

et al. wenden ihren Ansatz auf den Linux- und OpenBSD-Kern an [ECH
+
01].

Außerdem geben sie ein Beispiel, wie man mit dieser Methode heraus�nden

kann, ob an eine Sperre überall korrekt eingesetzt wird [ECH
+
01]. Zum Ein-

satz kommt dieses Beispiel jedoch nicht [ECH
+
01].

Darauf aufbauend entwickeln Engler und Ashcraft einen Ansatz zur De-

tektion von Verklemmungen und von Wettlaufsituationen zwischen Spei-

cherzugri�en [EA03]. Hierzu untersuchen sie den Kontroll�ussgraphen des

betre�enden Systems, hier u.a. der Linux- und FreeBSD-Kern, auf verdäch-

tige Stellen [EA03]. Ihre Ergebnisse sortieren sie so, dass die vielverspre-

chendsten Kandidaten oben stehen, dabei wird je eine Liste für Wettlaufsi-

tuationen und für Verklemmungen erstellt [EA03]. Wenngleich es ihnen ge-

lingt mit ihrem Ansatz sechs bestätigte Verklemmungen in beiden Betriebs-

systemkernen und drei bestätigte Wettlaufsituationen in Linux zu �nden

[EA03], so gibt es doch Einschränkungen: Sie führen keine Alias-Analyse

durch [EA03]. Bei Zeigern auf Datenstrukturen wird vereinfachend ange-

nommen, dass es sich dabei um eine Variable (anstatt eines Zeigers) von dem

entsprechenden Typ handelt [EA03]. Lediglich für Funktionszeiger wird ei-

ne simple Analyse durchgeführt: Engler und Ashcraft betrachten beim Auf-

ruf eines Funktionszeigers alle Funktionen als mögliche Ziele, die zu dem

Typ passen und jemals irgendwo einem Funktionszeiger zugewiesen wur-

den [EA03].

Die beiden bisher geschilderten sowie andere Arbeiten [VJL07, HK13]

erwecken in der Breite einen guten Eindruck, da sie viele Anwendungs-

fälle abdecken. Jedoch weisen sie im Detail, gerade bei der Alias-Analyse,

Schwächen auf. Daher werden im Folgenden Arbeiten vorgestellt, die weni-

ger in der Breite agieren, dafür eine bessere Präzision aufweisen. Dies wird

durch eine Maßschneiderung auf beispielsweise ein bestimmtes Subsystem

2 Deutsch für Bugs
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erreicht. Exemplarisch werden zwei Arbeiten vorgestellt, die sich auf die

Gerätetreiber von Linux beschränken. Der darauf folgende Absatz gibt noch

einen Überblick über andere Werkzeuge zur Sperren-Analyse.

analyse von gerätetreibern Lu et al. führen in ihrer Arbeit eine

statische Analyse von vier großen Softwareprojekten hinsichtlich der Wett-

laufsituationen zwischen Speicherzugri�en durch [LPH
+
07]. Dazu untersu-

chen sie den Quellcode über Funktionsgrenzen hinweg auf Korrelationen

zwischen Variablenzugri�en, wie z. B. „ImmerwennVariableX gelesenwird,

wird im Anschluss Variable Y geschrieben.“ (übersetzt) [LPH
+
07]. Darauf

aufbauend detektieren Lu et al. zwei Arten von Fehlern: a) inkonsistente

Aktualisierungen von mehreren zusammenhängenden Variablen und b) feh-

lerhafter Umgang mit Nebenläu�gkeit von zusammenhängenden Variablen

[LPH
+
07]. Der erste Fall umfasst zwei oder mehr Varibalen, die – gemäß

Analyse – immer zusammen zugegri�en werden [LPH
+
07]. Geschieht dies

an einer Stelle nicht, wird dies als potentieller Fehler angesehen [LPH
+
07].

Als Beispiel sei das Vergrößern eines Feldes ohne das Erhöhen der zugehöri-

gen Längenvariable genannt [LPH
+
07]. Im zweiten Fall werden Speicherzu-

gri�e detektiert, bei denen die Schnittmenge der jeweils gehaltenen Sperren

leer ist, die vorhergehende Analyse aber gezeigt hat, dass sie zusammenge-

hören [LPH
+
07]. Neben Mozilla Firefox, MySQL und PostgreSQL wendeten

sie ihren Ansatz auf die Gerätetreiber des Linux-Kerns an [LPH
+
07]. Die

Ausgangsanalyse sowie das Finden von Korrelationen zwischen von Varia-

blenzugri�en untersuchen Lu et al. in allen vier Projekten [LPH
+
07]. Ledig-

lich der Linux-Kernwird auf die zweite Fehlerart nicht untersucht [LPH
+
07].

In ihrer Alias-Analyse nehmen die Autoren an, dass Zeiger-Aliasse ihre Ana-

lyse nicht beeinträchtigen, da sie Korrelationen zwischen Zugri�en auf Ele-

mente von Datenstrukturen berücksichtigen [LPH
+
07]. Dies lässt sich an-

hand eines Beispiels aus dem Linux-Kern widerlegen: Wie in Abbildung 4.1

zu sehen ist, enthält die Datenstruktur struct inode u.a. ein Element des Typs

struct list_head. Dies wird innerhalb des Linux-Kerns eingesetzt, um Listen

mit beliebigen Inhalten zu erzeugen, wenngleich eine konkrete Liste natür-

lich nur Elemente eines Datentyps enthält. Das Element i_lru enthält hierbei

die für die Verkettung notwendigen Zeiger. Sie zeigen jedoch nicht auf das

Objekt selbst, sondern, wie in Abbildung 4.1 zu sehen, auf das Element i_

lru. Bei allen Listenoperationen sind die verwendeten Zeiger folglich vom

Typ struct list_head. Wenngleich die Zeiger in struct list_head auf Objek-

te vom Typ struct inode zeigen, ist diese Beziehung anhand des Quellcodes

nicht ablesbar. Daher würde die Analyse von Lu et al. hier keinerlei Aliasing

feststellen. Daher legt die vorgenannte Aussage von Lu et al. nahe, dass sie

keine Alias-Analyse für Zeiger durchführen.

Hier setzt die Arbeit von Vojdani et al. an: Sie untersuchen mittels stati-

scher Analyse die Gerätetreiber im Linux-Kern auf Wettlaufsituationen zwi-

schen Speicherzugri�en [VAR
+
16]. Sie behandeln dabei Werte-abhängige

Synchronisation [VAR
+
16]. Ebenso unterscheiden sie zwischen a) Sperren,

die Instanzen von Datentypen oder Teile davon schützen, b) gröberen Syn-
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inode

i_sb_list

nextprev

inode

i_sb_list

nextprev

inode

i_sb_list

nextprev

super_block

s_inodes

prevnext

Abbildung 4.1: Graphische Darstellung der Beziehung zwischen den Datenty-
pen struct inode (De�niert in linux-v5.6/include/linux/fs.h, Zeile
628 �.) und struct list_head. Die Datenstruktur struct list_head

ist als Element in die Datenstruktur struct inode eingebettet. Sie
dient dem Einhängen von struct inode in eine Liste – hier ist es
die Liste aller Inodes zu einem Superblock. Die Verkettung erfolgt
dabei durch Zeiger auf das Element i_sb_list, nicht auf das gesam-
te Objekt. Der Kopf der Liste wird in s_inodes in der Datenstruk-
tur struct super_block (De�niert in linux-v5.6/include/linux/fs.h,
Zeile 1425 �.) gespeichert. (Illustration nach einer Darstellung von
Voldani et al. [VAR

+
16])

chronisationsmustern, wie z. B. eine Sperre für jede Liste, c) Feldern von

Sperren oder d) dem bereits inAbbildung 4.1 dargestellten Szenario [VAR
+
16].

Sie betrachten bei ihrer Analyse jedoch keine Funktionsaufrufe [VAR
+
16].

In einer anderen Arbeit untersuchen Bai et al. die Linux-Gerätetreiber auf

nebenläu�ge use-after-free-Fehler [BLCH19]. Hierbei gibt ein Kontroll�uss

einen Speicherinhalt frei, wohingegen ein anderer Kontroll�uss nebenläu�g

auf diesen zugreift – unabhängig davon, ob der Kontroll�uss eine Sperre ein-

setzt [BLCH19]. Für ihre Arbeiten nutzen Bai et al. die Struktur von Geräte-

treibern unter Linux aus: Ein Gerätetreiber besteht aus einer oder mehreren

Quellcodedateien sowie – je nach Gerätetyp – einer Menge von Funktionen,

die in Form von Funktionszeigern an den Kern als Schnittstelle weiterge-

reicht werden [BLCH19]. Zunächst �nden sie innerhalb eines Treibers Paa-

re aus potentiell parallel ausführbaren Schnittstellen-Funktionen [BLCH19].

Hierbei �nden sie pro Treiber alle möglichen Paare an Schnittstellenfunk-

tionen, die potentiell parallel ausgeführt werden können [BLCH19]. Funkti-

onszeiger werden hierbei nicht berücksichtigt [BLCH19]. Anhand der Häu-

�gkeit eines einzelnen Funktionspaares über alle Treiber wird bewertet, wie

relevant das jeweilige Paar ist [BLCH19]. Für alle relevanten Paare, bei de-

nen nun auf die gleichen Variablen zugegri�en wird, die Sperren-Menge leer

ist und eine Funktion zur Speicherfreigabe aufgerufen wird, werden nun

Warnungen erzeugt [BLCH19]. Für die Bestimmung der Sperren machen sie

sich zunutze, dass die relevanten Sperren meist in einer für den Treiber zen-

tralen Datenstruktur eingebettet sind, so dass keine Alias-Analyse nötig ist

[BLCH19].



46 verwandte arbeiten

1 static int expand_fdtable(struct files_struct *files, unsigned int nr)__

2 releases(files->file_lock)__

3 acquires(files->file_lock)

4 {

5 // [...]

6 spin_unlock(&files->file_lock);

7 // [...]

8 spin_lock(&files->file_lock);

9 // [...]

10 return 1;

11 }
✆

Listing 4.1: Beispiel für die Annotation von Funktionen im Linux-Kern zur späteren
Analyse mittels Sparse [Lin18, Jon04, Lin04, Nei16]. Hier dargestellt sind
die wesentlichen Aspekte der Funktion expand_fdtable aus der Datei
linux-v5.6/fs/file.c.

verschiedene werkzeuge Breuer et al. präsentieren in ihrer Arbeit

eine Methode zur statischen Analyse von C-Programmcode im Linux-Kern

hinsichtlich der falschen Benutzung von Sperren des Typs spinlock [BV04].

Ihr Ansatz �ndet Stellen im Programmcode, die zu einer Verklemmung füh-

ren [BV04]. Darunter ist die Situation zu verstehen, dass eine potentiell schla-

fende Funktion aufgerufen wird, während eine Sperre gehalten wird [BV04].

Abschließend diskutieren sie noch weitere Einsatzmöglichkeiten ihres An-

satzes: Dazu zählt das Berücksichtigen von mehreren Sperren sowie deren

Reihenfolge [BV04]. Außerdem wollen sie die Informationen über Sperren

verfeinern, indem sie vermerken, ob eine Sperre ein globales Objekt oder

aber in eine andere Datenstruktur eingebettet ist [BV04]. Eine direkte Bezie-

hung zwischen Datentypen und Sperren stellen sie jedoch nicht her [BV04].

Das Werkzeug SLAM führt eine statische Analyse von C-Code durch, um

falsche Benutzungen von Programmierschnittstellen
3
aufzudecken [BR02].

Hierbei ist keinerlei Annotation des bestehenden Quellcodes seitens des Pro-

grammierers erforderlich [BR02]. Es muss lediglich die zu überprüfende Si-

cherheitseigenschaften, wie z. B. „[...] a lock should be alternatingly acquired

and released“ [BR02], spezi�ziert werden [BR02]. Ihren Ansatz haben Ball et

al. auf die Gerätetreiber von Windows XP angewendet [BR02]. Abgesehen

von der Möglichkeit, ein Ungleichgewicht bei der Verwendung der Program-

mierschnittstelle von Sperren zu detektieren, widmen sich die Autoren nicht

dem weiteren Umgang mit Sperren [BR02].

Ein weiteres Werkzeug zur statischen Code-Analyse ist Sparse [Lin18, Jon04,

Lin04, Nei16]. Es ging aus der Entwicklung des Linux-Kerns hervor [Lin18,

Jon04]. Dort wurde es zunächst zum Au�nden von unsicherem Umgang

mit Zeigern auf Speicherbereiche in der Anwendungsebene genutzt [Lin18,

Jon04]. Mittlerweile hat sich daraus ein breiterer Anwendungsbereich ent-

wickelt: Es wird beispielsweise eingesetzt, um auf Funktionsebene ein Un-

gleichgewicht bei der Verwendung der Programmierschnittstelle von Sper-

ren zu �nden – wie in der entsprechenden Dokumentation im Linux-Kern

3 Deutsch für application programming interfaces, kurz API
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dargestellt ist [Lin04, Nei16, Lin19]. Es geht dabei davon aus, dass für jede

verwendete Sperre a) die Anzahl an p() und v() Operationen zwischen Funk-

tionseintritt und bei Funktionsaustritt gleich ist und b) die logisch korrekte

Reihenfolge dieser Operationen eingehalten wird [Lin04, Nei16, Lin19]. Ist

dies nicht der Fall, so zeigt es dies durch einen Fehler an [Lin04, Nei16, Lin19].

Ist es jedoch vom Programmierer explizit gewünscht, von diesen Vorgaben

abzuweichen, so kann er dies durch Annotationen an dem Funktionskopf

ausdrücken [Lin04, Nei16, Lin19]. In Listing 4.1 ist ein Beispiel für eine sol-

che Annotation anhand der Funktion expand_fdtable() gegeben. Entgegen der

Grundannahme von Sparse wird in Zeile 6 die Sperre erst freigegeben und

anschließend in Zeile 8 wieder angefordert. Da diese Abweichung vom Ent-

wickler beabsichtigt ist, wird in Zeile 2 bzw. 3 eine entsprechende Annotati-

on vorgenommen. Hierdurchwird Sparse keinerlei Fehlermeldung ausgeben.

Anhand der Dokumentation ist jedoch nicht eindeutig klar, ob die Analy-

se funktionsübergreifend durchgeführt wird – sie lässt es jedoch vermuten

[Lin04, Nei16, Lin19]. Mit diesem Werkzeug lassen sich falsche Verwendun-

gen von Sperren aufdecken. Allerdings macht die Dokumentation keinerlei

Aussagen darüber, ob die Sperren zum richtigen Zeitpunkt bezüglich des

Speicherzugri�s geholt werden. Eine Zuordnung zwischen Sperren und Da-

tenstrukturen ist somit nicht möglich. Ferner kann Sparse nicht zwischen

verschiedenen Sperren unterscheiden [Nei16].

4.2 analyse zur laufzeit

Im vorangegangenen Abschnitt 4.1 wurde das Feld der statischen Code-Ana-

lyse beleuchtet. Hierbei �ndet die Untersuchung ohne eine Ausführung des

betre�enden Programmcodes statt. In diesemAbschnitt soll der Blick auf die

Arbeiten gerichtet werden, die sich mit der Analyse in Ausführung be�ndli-

cher Software befassen.

Eine frühe und bedeutende Arbeit in diesem Bereich stammt von Stefan

Savage et al. [SBN
+
97]. In ihrem Eraser genannten Ansatz untersuchten sie

allgemein parallele Software [SBN
+
97]. Dabei nutzen Savage et al. den von

ihnen erarbeiteten LockSet-Algorithmus zur Detektion vonWettlaufsituatio-

nen zwischen Speicherzugri�en [SBN
+
97]. Hierzu wird bei jedem Speicher-

zugri� die Schnittmenge aus der Menge der bisher beobachteten Sperren für

eine bestimmte Adressemit derMenge der durch den aktuellen Kontroll�uss

gehaltenen Sperren gebildet [SBN
+
97]. Erhalten sie hierbei als Ergebnis die

leere Menge, so wird eine Warnung ausgegeben, die auf eine mögliche Wett-

laufsituation hinweist [SBN
+
97]. Ihr Algorithmus berücksichtigt ebenfalls

die Initialisierungsphase von Datenstrukturen, wo zumeist keinerlei Sper-

ren erforderlich sind, sowie nur lesend geteilte Daten und Leser-Schreiber-

Sperren [SBN
+
97]. Allerdings könnenWettlaufsituationen nicht nur zustan-

de kommen, wenn keinerlei Sperren gehalten werden, sondern auch wenn

zuwenige Sperren gehaltenwerden. Dieser Fall wird von Eraser jedoch nicht

abdeckt, da der Algorithmus davon ausgeht, dass der Zugri� durch zumin-

dest eine Sperre geschützt ist [SBN
+
97].
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Ebenfalls auf Anwendungsebene operiert das Werkzeug Valgrind [NS07,

SNW08]. Valgrind selbst ist ein Rahmenwerk zur dynamischen Instrumen-

tierung von Binärcode [NS07, SNW08]. Die eigentliche Funktionalität wird

durch die jeweilige Erweiterung umgesetzt. In dem konkreten Fall imple-

mentiert die Erweiterung DRD
4
einen Mechanismus zur Detektion u.a. von

Wettlaufsituationen zwischen Speicherzugri�en in mehrfädigen Program-

men, die falsche Verwendung der Programmierschnittstelle von POSIX -Syn-

chronisationsmitteln sowie von Flaschenhälsen beim Holen von Sperren.

Das Au�nden vonWettlaufsituationen erkennt beispielsweise die Semantik

von Leser-Schreiber-Sperren: Wird beim Schreiben einer Speicherstelle nur

eine Leser-Sperre gehalten, so wird ein Fehler ausgegeben
5
. Ein ähnliches

Werkzeug ist mittlerweile Bestandteil von clang
6
, dem C/C++-Compiler von

LLVM [SI09, SPIV12].

Ebenso befassen sich Agarwal et al. sowie Jula et al. mit dem Detektieren

von Verklemmungen bzw. Härten gegen Verklemmungen in mehrfädigen

Anwendungen [AS06, JTZC08].

Neben den bisher vorgestellten Arbeiten, die vornehmlich Anwendungs-

programme untersuchen, gibt es ebenso Arbeiten, die sich mit dem Betriebs-

systemkern befassen: Erickson et al. untersuchen beispielsweise mit Hilfe

ihres Ansatzes DataCollider den Betriebssystermkern von Windows 7 auf

Wettlaufsituationen zwischen Speicherzugri�en [EMBO10]. Sie nutzen hier-

zu spezielle Prozessorregister, um die Speicherzugri�e zu beobachten [EMBO10].

Ein ähnliches Vorgehen wählen Jiang et al. [JYX
+
16]. Sie beschränken sich

bei ihrer Untersuchung jedoch auf zwei Dateisysteme imLinux-Kern [JYX
+
16].

Chen et al. detektieren ebenfalls Wettlaufsituationen bei Speicherzugrif-

fen [CBJ
+
19]. Sie berücksichtigen hingegenmitHilfe des LockSet-Algorithmus’

die gehaltenen Sperren [CBJ
+
19]. Dazu instrumentieren sie zum Überset-

zungszeitpunkt u.a. sowohl die Speicherzugri�e als auch Operationen auf

den Sperren [CBJ
+
19]. Dies nutzen sie, um zur Laufzeit die entsprechen-

den Informationen im Gerätetreiber zu erheben [CBJ
+
19]. Diese werden ab-

schließend genutzt, um entsprechende Fehler im Programmcode zu �nden

[CBJ
+
19].

Abseits von den vorgenannten Arbeiten, die sich zumeist mit Wettlauf-

situationen bei Speicherzugri�en befassen, widmen sich folgende Arbeiten

der Performanz beim Sperren: Exemplarisch sind hier HaLock [HCC
+
12],

LockMeter [BH00] sowie die Arbeit von Chen et al. [CS12] zu nennen. Sie

befassen sich alle mit dem Au�nden von Flaschenhälsen in kritischen Ab-

schnitten, wenn zu viele Kontroll�üsse die Sperre anfordern. Für den An-

satz HaLock ist darüber hinaus noch Hardwareunterstützung erforderlich

[HCC
+
12]. Lediglich die Arbeit LockMeter befasst sich dabei dem Betriebs-

systemkern von Linux [BH00].

4
https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/docs/drd-manual.xml;hb=
555ddc4753e9014b809683c840867ed424dd7d99

5 Vgl. https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/tests/rwlock_race.c;hb=
3b3d0d2a25f31f6a7f94f4deccadef0a2ca16699

6 https://clang.llvm.org/docs/ThreadSanitizer.html

https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/docs/drd-manual.xml;hb=555ddc4753e9014b809683c840867ed424dd7d99
https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/docs/drd-manual.xml;hb=555ddc4753e9014b809683c840867ed424dd7d99
https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/tests/rwlock_race.c;hb=3b3d0d2a25f31f6a7f94f4deccadef0a2ca16699
https://sourceware.org/git/?p=valgrind.git;a=blob;f=drd/tests/rwlock_race.c;hb=3b3d0d2a25f31f6a7f94f4deccadef0a2ca16699
https://clang.llvm.org/docs/ThreadSanitizer.html
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Neben den vorgestellten Forschungsarbeiten bieten Linux und FreeBSD

eingebaute Mechanismen zur Sperrenanalyse: Linux beispielsweise bietet

dem Entwickler den sogenannten lockdep-Mechanismus
7
als Hilfestellung

[Cor06, Par16]. Er soll Situation aufdecken, die möglicherweise zu Verklem-

mungen führen können [Cor06, Par16]. Sie beobachten jede statisch-allozierte

Sperre [Cor06, Par16]. Dynamisch allozierte Sperren werden hingegen auf

der Basis der Stelle im Programmcode, an der sie initialisiert werden, als

Klasse zusammengefasst [Cor06, Par16]. Da meist alle Instanzen einer Da-

tenstruktur an der gleichen Stelle initialisiert werden, wird so nach der um-

gebenden Datenstruktur gruppiert [Cor06, Par16]. Bei der Detektion unter-

scheidet lockdep zwischen zwei Ausgangsszenarien: a) Es wird auf die kor-

rekte Reihenfolge der Sperren geachtet [Cor06, Par16]. Das Holen der Sper-

ren muss ebenso bei allen Beobachtungen in der gleichen Reihenfolge ge-

schehen [Cor06, Par16]. Die Freigabe muss in der inversen Reihenfolge er-

folgen [Cor06, Par16]. Alle davon abweichenden Beobachtungen erzeugen

eine Warnung [Cor06, Par16]. b) Es werden die unterschiedlichen Ausfüh-

rungskontexte innerhalb eines Betriebssystermkerns berücksichtigt [Cor06,

Par16]. Wie in Unterabschnitt 2.2.1.6 geschildert, können diese unterschied-

liche Prioritäten haben. Muss zwischen Kontexten unterschiedlicher Prio-

rität synchronisiert werden, so muss gegenseitiger Auschluss zwischen den

Prioritätsebenen sichergestellt sein (vgl. Unterabschnitt 2.2.1.6). Andernfalls

kann eine Verklemmung auftreten. Daher zeichnet lockdep denAusführungs-

kontext mit auf [Cor06, Par16]. Wird beispielsweise eine Sperre einmalig in

einem Unterbrechungskontext geholt und zu einem anderen Zeitpunkt in

einem Anwendungskontext, ohne dass hierbei die Unterbrechungen ausge-

schaltet werden, so wird eine Warnung generiert [Cor06, Par16]. Der Linux-

Kern bietet nun ebenfalls ein eingebautesWerkzeug zur Detektion vonWett-

laufsituationen um Speicherzugri�e an
8
.

Der Betriebssystemkern von FreeBSD verfügt über einen vergleichbaren

Mechanismus genannt Witness System [Bal02, MNNW14]. Dieser soll eben-

falls mögliche Verklemmungen aufdecken [Bal02, MNNW14]. Er zeichnet

die Reihenfolge des Holens der Sperren auf und meldet Verstöße gegen die

bisherigen Beobachtungen [Bal02, MNNW14]. Zusätzlich wird überwacht,

dass keine Sperre geholt wird, die passiv wartet sowie im kritischen Ab-

schnitt eine potentiell schlafende Funktion aufgerufenwird, während bereits

eine Sperre gehaltenwird, die dies verbietet [Bal02,MNNW14]. Anders als in

Linux erfolgt die Gruppierung in Klassen hier anhand eines vom Entwickler

gewählten Freitextnamens während der Initialisierung [Bal02, MNNW14].

Komplementär zu den bisher dargestellten Ansätzen zur Laufzeitanalyse

ist die Arbeit von Jeong et al. Ihr Ansatz, genannt Razzer, �ndet Wettlaufsi-

tuationen bei Speicherzugri�en im Linux-Kern [JKS
+
19]. Sie konzentrieren

sich vornehmlich auf das exakte Provozieren von solchen Fehlern [JKS
+
19].

In der ersten Stufe werden Kandidaten für potentielle Wettlaufsituationen

mittels statischer Code-Analyse gefunden [JKS
+
19]. Hierbei führen sie die

7 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/
locking/lockdep-design.rst?h=v5.6

8 https://www.kernel.org/doc/html/latest/dev-tools/kcsan.html

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/locking/lockdep-design.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/locking/lockdep-design.rst?h=v5.6
https://www.kernel.org/doc/html/latest/dev-tools/kcsan.html
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Alias-Analyse lediglich auf de�nierten Teilmengen des Quellcodes durch, be-

rücksichtigen dabei die Synchronisationsprimitiven jedoch nicht [JKS
+
19].

Anschließend versuchen Jeong et al. die potentiellen Wettlaufsituationen

in einer virtuellen Maschine mittels der Technik „coverage-guided fuzzing“

zu provozieren [JKS
+
19]. Nur Kandidaten, für die sie zeigen können, dass

sie auch tatsächlich realisierbar sind, werden als problematisch markiert

[JKS
+
19]. Einen verwandten Ansatz verfolgen Xu et al. mit ihrer Arbeit

KRACE [XKZK20] bzw. Fonseca et al. mit SKI [FRB14]. Hervorzuheben ist,

dass Xu et al. detailliertere Gedanken über die Integration der diversen Sper-

renmechanismen des Linux-Kerns in ihren Ansatz machen [XKZK20]. Diese

Arbeiten gehört sowohl zu dem hier geschilderten Themenbereich als auch

zu dem Bereich aus Abschnitt 4.1, da manche Schritte o�ine durchgeführt

werden.

4.3 nachträgliche analyse

Dieser Abschnitt lenkt den Blick auf Arbeiten, die sich mit der nachträgli-

chen Analyse beschäftigen: Bei dieser Kategorie von Ansätzen werden zur

Laufzeit lediglich die erforderlichen Informationen aufgezeichnet. Die ei-

gentliche Analyse �ndet nach der Ausführung statt. Dadurch sind diese An-

sätze weniger invasiv bezüglich der Laufzeit. Gleichzeitig geben sie mehr

Raum, um nachträglich zeitintensive Analysen auf den Daten durchzufüh-

ren. Zur Instrumentierung stehen verschiedene Möglichkeiten zur Verfü-

gung: Das Werkzeug Pin [LCM
+
05] beispielsweise erlaubt die dynamische

Instrumentierung beliebiger Anwendungen im Binärformat, wenngleich sie

selbst eine Laufzeitanalyse durchführen – ähnlich zuValgrind [NS07, SNW08].

Das Werkzeug Tralfamadore hingegen führt das zu untersuchende System

in einer virtuellen Maschine aus und zeichnet die Informationen mittels ei-

ner modi�zierten Version von QEMU [Bel05] auf [LCH
+
12]. Die so gewon-

nenen Informationen können beispielsweise zum Au�nden von Schadsoft-

ware [LSC97] oder aber zur Untersuchung der Prozessablaufsteuerung von

Echzeitfäden in Linux [ÅNK11] genutzt werden. Auf der anderen Seite kön-

nen aber auch aus den Aufzeichnungen Erkenntnisse zur Unterstützung der

Entwickler erzeugt werden, um z. B. Einblicke in die Aufrufhierarchie oder

aber den Daten�uss innerhalb des Kerns zu erhalten [LCH
+
12].

KernelStrider ist ebenfalls ein Werkzeug zum Au�nden von Wettlaufsi-

tuationen zwischen Speicherzugri�en [Sha19]. Im Gegensatz zu den vorge-

nannten Werkzeugen aus Abschnitt 4.2 �ndet die Analyse im Anschluss an

das Erheben der Daten statt [Sha19]. Dabei wird die Auswertung mittels Th-

readSanitizer [SI09, SPIV12] durchgeführt. KernelStrider sorgt lediglich für

Aufzeichnen der Daten und die Umwandlung in das passende Eingabefor-

mat [Sha19]. Je nach Kon�guration können auch hier Sperren-Operationen

berücksichtigt werden [Sha19].

Matni et al. beschreiben in ihrer Arbeit einen generischen Ansatz zur

nachträglichen Analyse von Betriebssystemverhalten [Mat11]. Hierzu nut-
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zen sie LTTng (Linux Trace Toolkit next generation)
9
zur Erhebung der Daten

[Mat11]. In den Daten suchen sie mittels Zustandsautomaten nach Fehler-

mustern [Mat11]. Sie beschreiben u.a. einen Automaten zur Detektion von

Verklemmungen zwischenAusführungskontexten im Linux-Betriebssystemkern

[Mat11].

4.4 zusammenfassung

Der Großteil der hier vorgestellten Arbeiten lassen sich nach ihren Zielen

unabhängig von dem grundlegenden Vorgehen, statische , Laufzeit- oder ex-

post Analyse, im Wesentlichen in drei Kategorien einteilen:

• Das Au�nden von Wettlaufsituationen zwischen Speicherzugri�en

[ECH
+
01, EA03, LPH

+
07, VAR

+
16, BLCH19, SBN

+
97, NS07, EMBO10,

JYX
+
16, CBJ

+
19, Sha19, XKZK20],

• die Detektion von Verklemmungen [EA03, BV04, NS07, AS06, JTZC08,

Cor06, MNNW14, Mat11] und

• andere Probleme bei der Nutzung von Sperren, wie z. B. falsche Ver-

wendung der Programmierschnittstelle oder aber das Aufdecken von

Flaschenhälsen beimEintritt in einen kritischenAbschnitt [BV04, BR02,

Lin04, NS07, HCC
+
12, BH00, CS12].

Natürlich decken einige Arbeiten mehr als eine Kategorie ab, wie z. B. die

Arbeit von Engler et al. [EA03] oder von Nethercote at al. [NS07]. Dennoch

lassen die bisherigen Arbeiten einen ganzheitlichen Ansatz vermissen, der

dem Entwickler sowohl bei der Entwicklung als auch danach eine Hilfestel-

lung bietet. Die Arbeiten setzen eher nach der Entwicklung an, indem sie

den existierenden Programmcode auf Fehler untersuchen.

Der Großteil der Arbeiten befasst sich mit der Detektion von Wettlaufsi-

tuationen bei Speicherzugri�en. Dabei liegt jeder Arbeit in irgendeiner Form

der LockSet-Algorithmus zu Grunde. Er wird genutzt, um den Moment zu

erfassen, wenn die Sperren-Menge über alle bisher beobachteten Speicher-

zugri�e leer ist und somit eine Fehlermeldung zu generieren. Dennoch wird

er nirgends genutzt, um Sperren-Mengen für einzelne Datenstrukturen ab-

zuleiten. Lediglich Engler et al. skizzieren, wie ihr Ansatz eingesetzt werden

könnte, um festzustellen, ob eine Variable immer von einer bestimmten Sper-

re geschützt wird [ECH
+
01].

Abschließend ist festzuhalten, dass die Arbeiten weder die eingangs die-

ses Kapitels dargelegten Punkte erfüllen noch die Kernanforderungen, das

Ableiten der Sperren-Mengen, umfänglich umgesetzten. Daher wird in die-

ser Arbeit ein Ansatz vorgestellt, um diese Lücke zu schließen. Gleichzei-

tig greift der in Kapitel 5 und Kapitel 6 vorgestellte LockDoc-Ansatz Ideen

existierender Arbeiten auf: Hierzu zählt zunächst einmal die grundlegende

Idee einer nachträglichen Analyse (vgl. Kapitel 6). Dies beinhaltet die auf-

zeichnungsbasierte Analyse wie sie z. B. Matni et al. [Mat11] durchführen.

9 https://lttng.org/

https://lttng.org/
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Darüber hinaus setzt LockDoc, analog zu der Arbeit von beispielsweise Le-

febvre etl al. [LCH
+
12], auf eine virtuelle Ausführungsumgebung.
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In Kapitel 3 wurde bereits die Bedeutung von Sperren im Betriebssys-

temkontext herausgestellt, die auch die Analyse der aktuellen Situation um-

fasste. Daraus resultierend wurden drei wichtige Anforderungen im Bezug

auf die Sperren-Dokumentation abgeleitet [LSBS19]: 1) Das Überprüfen von

existierender Sperren-Dokumentation hinsichtlich ihrer Korrektheit. 2) Das

automatischeGenerieren einer neuen Sperren-Dokumentation, die einer ein-

deutigen Syntax folgt. 3) Das Überprüfen des existierenden Quellcodes hin-

sichtlich der Einhaltung der neuen Sperren-Dokumentation.

Kapitel 4 zeigte bereits, dass bisher keine Arbeit bekannt ist, die solch ei-

nen ganzheitlichen Ansatz verfolgt. Ebenfalls in Kapitel 4 wurde als Grundla-

ge für alle Punkte das Bestimmen der Sperren-Mengen für Datenstrukturen

genannt. Dieser Punkt wird von den existierenden Arbeiten nur unzurei-

chend abgedeckt. Es obliegt nunmehr dieser Arbeit einen Ansatz vorzustel-

len, um die Lücke zu füllen. Daher wird im folgenden Kapitel das Grund-

konzept für einen aufzeichnungsbasierten Ansatz zur Sperren-Analyse in

Betriebssystemen vorgestellt: Bevor in Kapitel 6 der vollständige Arbeitsab-

lauf vorgestellt wird, soll hier zunächst die Grundidee hinter LockDoc vor-

gestellt werden. Zu diesem Zweck wird in Abschnitt 5.1 zunächst erläutert,

wieso ein aufzeichnungsbasierter Ansatz verwendet wird, und, wie dieser

aussieht. In Abschnitt 5.2 werden die Grundbegri�e eingeführt sowie die

Vorgehensweise anhand eines einfachen Anwendungsbeispiels erläutert.

5.1 aufzeichnung

Dieser Abschnitt befasst sich mit dem aufzeichnungsbasierten Ansatz. Un-

terabschnitt 5.1.1 beschäftigt sich mit den aufgezeichneten Daten sowie der

Art und Weise der Aufzeichnung. Dabei �ndet eine Einordnung in die ver-

wandte Arbeiten aus Kapitel 4 statt. Unterabschnitt 5.1.2 widmet sich dedi-

ziert der auszuführenden Arbeitslast. Dies umfasst die Analyse einer existie-

renden Arbeitslast, eine Analyse von verwandten Arbeiten zu dem Thema

53
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sowie ein Konzept zur Verbesserung der Arbeitslast bezüglich der Codeab-

deckung.

5.1.1 Methodik

Der vorangegangene Abschnitt 4.1 zeigte bereits die Limitierungen der stati-

schen Analyse auf. Dazu zählt insbesondere die Alias-Analyse von Zeigern.

Dies fällt besonders ins Gewicht, da gängige Betriebssysteme, wie z. B. Li-

nux oder FreeBSD, in der Programmiersprache C geschrieben sind und Zei-

ger einsetzen: Sie kommen u.a. zur Implementation von Polymorphie zum

Einsatz, wie z. B. bei der Anbindung eines Geräte- oder Dateisystemtreibers

[Lov10, BC05, Pro21]. Zeiger werden aber auch zur Realisierung von Daten-

strukturen mit generischem Inhalt verwendet, wie z. B. einer doppelt verket-

teten Liste. Das Beispiel aus Abbildung 4.1 für eine verkettete Liste aus dem

Linux-Kern machte dies bereits deutlich. Wenngleich Vojdani et al. mit ihrer

Arbeit zeigten, dass sich genau dieser Fall auch mittels statischer Analyse

lösen lässt, so ist doch ein Ansatz wünschenswert, der nach Möglichkeit sol-

che Fälle im Allgemeinen abdeckt. Daher wird in dieser Arbeit ein aufzeich-

nungsbasierter Ansatz untersucht. Dieser hat zum Ziel losgelöst vom Pro-

grammcode die tatsächlich statt�ndenden Zugri�e auf ein Objekt in Form

von Speicherzugri�en aufzuzeichnen. Zu diesemZweck kann z. B. jeder Spei-

cherzugri� instrumentiert werden. Hierfür bieten sich Ansätze wie der von

Serebryany et al. an, in dem beimÜbersetzen der erzeugteMaschinencode in-

strumentiert wird [SPIV12]. Da so jeder Speicherzugri� aufgezeichnet wird,

müssten die relevanten Speicherzugri�e in einem nachgelagerten Schritt ge-

�ltert werden. Soll sich die Instrumentierung jedoch nur auf die nötigsten

Stellen beschränken, so muss beim Übersetzen feststehen, wo relevante Zu-

gri�e statt�nden. Da dem Übersetzer jedoch nur die Analyse des Hochspra-

chencodes bleibt, werden Szenarien, wie die in Abbildung 4.1 mutmaßlich

nicht abdeckt. Dieser Ansatz scheint daher nicht vielversprechend. Aus die-

sem Grund wird das Zielbetriebssystem bei dem LockDoc-Ansatz in einer

virtuellen Umgebung ausgeführt und hier die Speicherzugri�e aufgezeich-

net.

Ein ähnliches Vorgehenwählen Lefebvre et al. mit Tralfamadore [LCH
+
12]

sowie Jeong et al. mit ihrer Arbeit Razzer [JKS
+
19]. In beiden Fällen werden

die benötigten Information in dem virtuellen Prozessor aufgezeichnet. Auf

diese Weise werden ebenfalls alle Zugri�e abgefangen. Um auch hier nur

die relevanten Speicherzugri�e aufzuzeichnen, ist es sinnvoll, die Aufzeich-

nung auf Speicherzugri�e, die zu Objekten von relevanten Datenstrukturen

gehören, zu beschränken. Relevant sind in diesem Kontext alle Datenstruk-

turen, die zu dem untersuchten Teilbereich des Betriebssystems gehören. Für

LockDoc muss das zu untersuchende Betriebssystem im Betrieb daher mit-

teilen, welche Objekte (und damit Speicherbereiche) für welche Dauer von

Interesse sind. Die virtuelle Ausführungsumgebung nimmt die Information

entgegen und beobachtet für den entsprechenden Zeitraum den Speicher-

bereich auf Zugri�e. Da die Sperren-Mengen in dieser Arbeit ein wichtiger
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Bestandteil sind, müssen die Operationen auf den Sperren ebenfalls nach

außen kommuniziert und damit aufgezeichnet werden. Hierbei werden die

Operationen auf allen Sperren aufgezeichnet, da im vor hinein nicht klar

ist, welche Sperren relevant sein könnten. In Summe werden somit die fol-

genden sechs Ereignisse aufgezeichnet: Das Belegen und Freigeben von al-

len Sperren, die Lebensdauer (das Allozieren und Freigeben) eines Objektes

einer Datenstruktur sowie das Lesen und Schreiben der betrachteten Spei-

cherbereiche. Eine virtuelle Ausführungsumgebung, die das Abfangen der

Kommunikation aus dem Gastsystem heraus erlaubt, ist das Werkzeug Fail*

[SHD
+
15]. Dies wird auch im Rahmen dieser Arbeit eingesetzt. Grundsätz- Genauere

Informationen zu der
Ausführungsumge-
bung �nden sich in
Kapitel 6.

lich können mit dem oben beschriebenen Vorgehen alle Instanzen aller Da-

tenstrukturen eines Betriebssystems beobachtet werden. Da dies jedoch ei-

nen erheblichen Mehraufwand bedeutet, beschränkt diese Arbeit auf rele-

vante Datenstrukturen. Diese hängen von dem zu untersuchenden Teil des

Betriebssystems ab. In der vorliegenden Arbeit wird sich in beiden Fallstu-

dien auf das Dateisubsystem, das sog. Virtual File System (VFS), beschränkt.

5.1.2 Arbeitslast

Nachdem bisher die Art der Aufzeichnung und die Informationen selbst er-

läutert wurden, stellt sich abschließend noch die Frage, wie die Speicher-

zugri�e Zustandekommen: Da die Zugri�e über den Programmcode ver-

teilt sind, müssen verschiedene Teile des Programmcodes ausgeführt wer-

den. Idealerweise wird jeder Pfad durch den Code nur einmal abgelaufen, so

dass jeder Speicherzugri� genau einmal statt�ndet. Dies würde dafür sorgen,

dass die Zugri�e bei einer späteren Analyse gleich gewichtet werden. Da die

Ausführungspfade jedoch möglicherweise von einander abhängen, muss die

Anforderung relaxiert werden: Es soll jeder Ausführungspfad mindestens

einmal ausgeführt werden. Insgesamt soll die Abdeckung des Programm-

codes maximiert werden, um möglichst alle Speicherzugri�e einmal auszu-

führen. Über die Systemaufrufschnittstelle lässt sich das Betriebssystem bei-

spielsweise veranlassen, die entsprechenden Pfade im Programmcode aus-

zuführen. Allerdings hängen die verschiedenen Systemaufrufe voneinander

ab. Die Extraktion solcher Abhängigkeiten ist daher Gegenstand aktueller

Forschung [PAJ18]. Die Systemaufrufschnittstelle wiederum wird durch ein

oder mehrere Anwendungsprogramme verwendet. Somit obliegt es letztlich

den Anwendungsprogrammen für die relevanten Speicherzugri�e zu sorgen.

Die Sammlung aus Anwendungsprogrammen wird unter dem Begri� Ar-

beitslast zusammengefasst. Für die Fallstudien in dieser Arbeit wird das so-

genannte Linux Test Project [Lar02] (LTP) als Arbeitslast verwendet. Das Ziel

des Projektes wird auf dessen Webseite dabei wie folgt beschrieben: „valida-

te the reliability, robustness, and stability of Linux“ [H
+
]. Es besteht dabei

aus verschiedenen individuellen Tests, die einzelne Funktionen oder kleine-

re Gruppen von Funktionen überprüfen [LTS20]. Die Tests werden in sog.

Testsuites gruppiert [LTS20]. Jede Suite zielt dabei auf ein bestimmtes Sub-

system, wie z. B. auf das VFS, das Speichersubsystem oder einzelne Kern-



56 ansatz

Testsuite # Tests Basisblöcke (%)

dio 30 7.978 11,23

fcntl-locktests 1 4.060 5,71

�lecaps 1 2.687 3,78

fs 65 17.123 24,10

fs_bind 1 7.644 10,76

fs_ext4 4 12.734 17,92

fs_perms_simple 18 5.030 7,08

fs_readonly 55 12.831 18,06

fsx 1 6.837 9,62

syscalls 1.183 24.314 34,22

Total 1.359 26.258 36,95

Tabelle 5.1: Basisblockabdeckung für das VFS-Subsystem der untersuchten LTP-
Testsuiten. Der untersuchte Linux-Kern 5.4 beinhaltet 300.860 Basisblö-
cke, davon entfallen 71.061 Basisblöcke auf das VFS-Subsystem. (Nach
einer Vorlage von Lochmann et al. [LTS20])

Funktionen, wie z.B die Interprozesskommunikation [LTS20]. Dabei reicht

die Spannweite der Tests von Stresstests bis zu Regressionstests [LTS20]. Da

diese Tests alle manuell erzeugt wurden, können sie nur einen begrenzten

Bereich des Parameterraums für die Systemaufrufe abdecken [LTS20]. Dies

wiederum resultiert in einer limitierten Codeabdeckung [LTS20]. An dieser

stellt sich die Frage, welche Codeabdeckung durch das Linux Test Project

überhaupt erzielt werden kann. Für den Begri� der Codeabdeckung gibt es

in der Literatur verschiedene Metriken, wie z. B. Pfad-, Zweig- oder Zeilen-

abdeckung [ZHM97, MSB11]. Für die weiteren Analyse wird jedoch die Ba-

sisblockabdeckung genutzt, da sie die genauer denAnteil des echt ausgeführ-

ten Codes ausdrückt [LTS20]. Eine Zeile Programmcode kann beispielsweise

zu mehreren Basisblöcken übersetzt werden [LTS20]. Daraus folgt, dass ei-

ne ausgeführte Zeile Programmcode nicht notwendigerweise heißt, dass alle

zugehörigen Basisblöcke ausgeführt wurden [LTS20]. Wenn auf der anderen

Seite alle Basisblöcke abgedeckt werden, wurden ebenfalls alle erreichbaren

Codezeilen ausgeführt [LTS20].

Im Folgenden wird nun die Basisblockabdeckung für alle zum VFS ver-

wandten Testsuites bestimmt. Es wurde die Abdeckung für jeden einzelnen

Test aus den folgenden Testsuites ermittelt
1
: dio, fcntl-locktests, �lecaps, fs,

fs_bind, fs_ext4, fs_perms_simple, fs_readonly, fsx, und syscalls. Tabelle 5.1

stellt die Basisblockabdeckung für jede Testsuite dar. Die beiden größten Bei-

1 Es wurde die Version 20190115 aus dem LTP-Repository verwendet.
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träge leisten hierbei die Testsuiten fs und syscalls mit 24,1 % bzw. 34,22 %

Basisblockabdeckung. Insgesamt lässt sich jedoch nur eine Basisblockabde-

ckung von 36,95 % erzielen. Daran wird ersichtlich, dass es Raum für Ver-

besserungen gibt.

5.1.2.1 Verwandte Arbeiten

Die Idee, die Codeabdeckung von Software im Allgemeinen und von Test-

suites im Konkreten zu untersuchen, ist nicht neu. In diesem Bereich gibt

es bereits verschiedene Arbeiten: Larson et al. untersuchen in ihrer Arbeit

die Codeabdeckung im Linux-Kern 2.5 von verschiedener Anwendungssoft-

ware [LHRF03]. Ihre Arbeit evaluieren sie u.a., in dem sie die Codeabde-

ckung von LTP ermitteln [LHRF03]. Larson et al. messen eine Abdeckung

von 35 % der Codezeilen im Kern [LHRF03]. Darüber hinaus stellen sie ei-

nen Ansatz zur Generierung von HTML-Berichten vor, die die erhobenen

Daten, wie die Codeabdeckung, in den Programmcode einbetten und gra-

phisch aufbereiten [LHRF03]. Iyer analysiert ebenfalls die Codeabdeckung

von Linux Test Project
2
[Lar02] mittelsGCOV

3
[Iye02]. Sie messen u.a. knapp

30 % Codeabdeckung für das Verzeichnis fs/ im Linux-Kern 2.4 [Iye02]. Yo-

shioka entwickelte mit crackerjack ein Rahmenwerk für Regressionstests für

den Linux-Kern [Yos07]. Dies schließt das Werkzeug btrax zur Bestimmung

der Funktions-, Pfad-, und Zustandsabdeckung ein [Yos07]. Der Vorteil von

crackerjack gegenüber Testsuites wie z. B. LTP liegt in demVergleich von der

Ausgabe von zwei Versionen der gleichen Software und damit einhergehend

der Detektion von geändertem Verhalten [Yos07]. Überdies vermessen sie

noch eine Teilmenge der LTP-Tests nach der vorgenannten Metrik [Yos07].

Hierbei fällt auf, dass z. B. gerade mal 10 % der untersuchten Programme

eine Pfadabdeckung von über 50 % erreichen [Yos07].

Claudi et al. stellen mit ihrer Arbeit Lachesis ebenfalls eine Testsuite vor

[CD11]. Diese richtet sich jedoch primär an die Echtzeiterweiterungen für

Linux [CD11]. Die ersten Ansätze zur automatischen Parameterraumexplo-

ration der Systemaufrufschnittstelle mittels fuzzing gehen zurück auf Tin

Le (tsys [Le91]) und Jones et al. (trinity [J
+
06, Mic13]). Der Ansatz von Jones

et al. widmete sich dabei als eines der ersten Werkzeuge dem Linux-Kern

[J
+
06, Mic13]. Moderne Ansätze integrieren eine Rückkopplung in den fuz-

zing-Prozess, um die erreichte Codeabdeckung zu berücksichtigen. Ein pro-

minenter Vertreter ist der von Dmitriy Vyukov entwickelte Ansatz syzkal-

ler [Vyu15, Dav16]. Abseits davon gibt es noch weitere Arbeiten, die sich

diesem Thema widmen: Nossum und Casanova portieren den aus dem Be-

reich der Anwendungssoftware bekannten Ansatz american fuzzing loop auf

den Linux-Kern [Jak16, NC16]. Sie wenden im Weiteren ihren Ansatz auf

verschiedene Dateisysteme, wie z. B. ext4, an, um Fehler zu �nden [Jak16,

NC16].

Andere Autoren verfeinern ihre Ansätze z. B. mit statischer Code-Analyse:

Corina et al. mitDIFUZE zielen auf das Finden von Fehlern in Gerätetreibern

2 https://github.com/linux-test-project/ltp/
3 https://gcc.gnu.org/onlinedocs/gcc/Gcov-Intro.htmlo

https://github.com/linux-test-project/ltp/
https://gcc.gnu.org/onlinedocs/gcc/Gcov-Intro.htmlo
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1 int main(void)

2 {

3 syscall(__NR_mmap, 0x1ffff000, 0x1000, 0, 0x32, -1, 0);

4 syscall(__NR_mmap, 0x20000000, 0x1000000, 7, 0x32, -1, 0);

5 syscall(__NR_mmap, 0x21000000, 0x1000, 0, 0x32, -1, 0);

6
7 *(uint32_t*)0x20002480 = 0x20000340;

8 memcpy((void*)0x20000340, "\x12", 1);

9 *(uint32_t*)0x20002484 = 1;

10 *(uint32_t*)0x20002488 = 0;

11 syz_read_part_table(0, 1, 0x20002480);

12 return 0;

13 }
✆

Listing 5.1: Ein Auszug eines von syzkaller zufällig generierten Programms [Vyu15].
(Von Lochmann et al. [LTS20])

ab [CMS
+
17]. Dabei analysieren sie vorab den Quellcode, um den Parameter-

bereich für die zu untersuchenden Gerätetreiber zu schärfen [CMS
+
17]. Im

Gegensatz dazu entwerfen Schumilo et al. den Betriebssystem-unabhängigen

Ansatz kernel AFL [SAG
+
17]. Dieser nutzt die Funktion processor trace von

Intel-Prozessoren zur Bestimmung der Codeabdeckung [SAG
+
17]. Shit et al.

zeigen die Herausforderungen bei der Anwendung von fuzzing-Techniken

mittels syzkaller auf Enterprise-Versionen des Linux-Kerns auf [SWF
+
19].

5.1.2.2 Verbesserung der Arbeitslast

Wie im vorangegangenen Abschnitt ausgeführt, existieren bereits fuzzing-

Ansätze, die die Codeabdeckung mit einbeziehen. Vielmehr noch: Ihr Ziel

ist es die Codeabdeckung zu maximieren. Ein prominenter Vertreter ist der

von Dmitry Vyukov entwickelte syzkaller-Ansatz [Vyu15]. Dabei wird mit-

tels zufällig erzeugten Anwendungsprogrammen der Linux-Kern über die

Systemaufrufschnittstelle getestet. Ein Beispiel dafür ist in Listing 5.1 gege-

ben. Jedes Programm wird mit jeder Iteration mit dem Ziel modi�ziert bzw.

erweitert, einen Fehler im Kern auszulösen. Tritt ein Fehler auf, wird das ver-

wendete Programm automatisiert so weit minimiert, dass nur noch die Feh-

ler auslösenden Teile übrigbleiben. Terminiert hingegen ein Programm kor-

rekt, wird überprüft, ob es mindestens einen neuen Basisblock abdeckt hat.

Ist dies der Fall, so wird es im Korpus abgespeichert. Diese Vorgehensweise

wurde nun so modi�ziert, dass 1) Programme, die Fehler auslösen, ignoriert

werden und 2) nur Programme abgespeichert werden, die neue Basisblöcke

im VFS-Subsystem abdecken [LTS20]. Die so erzeugten Programme sollen

die Codeabdeckung steigern. Dies wiederum deckt mehr Speicherzugri�e

und Sperren-Operationen ab, die von LockDoc für die Analyse genutzt wer-

den können. Die so generierten Programme können nicht (direkt) als Re-

gressionstests für den Linux-Kern eingesetzt werden, da sie keine explizite

Ausgabe tätigen, die einen Erfolg vermelden könnte [LTS20].
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5.2 analyse

In diesem Abschnitt wird die Verarbeitung und Auswertung der zuvor auf-

gezeichneten Daten beschrieben. Bevor jedoch im Detail auf die weiteren

Schritte eingegangen wird, sollen zunächst die wichtigsten Begri�e und de-

ren Beziehungen zueinander vorgestellt werden.Wie bereits in Unterabschnitt 5.1.1

geschildert wurde, ist ein wesentliches Ziel dieser Arbeit die Bestimmung

von Sperren-Mengen für jedes Element einer Datenstruktur in dem zu unter-

suchenden Betriebssystem. Dies lässt sich wie folgt beschreiben: Die Menge

S stellt alle Elemente aller Datenstrukturen in einem Betriebssystem dar –

vgl. Gleichung 5.1. Gleichzeitig beschreibt die Menge N alle in dem betref-

fenden Betriebssystem vorhandenen Sperren – vgl. Gleichung 5.2.

S ∶= {s ∶ Element einer Datenstruktur im Betriebssystem} (5.1)

N ∶= {n ∶ eine Sperre in dem Betriebssystem} (5.2)

M ∶= P(N) = {U∣U ⊆ N} (5.3)

Da eine Sperren-Menge für ein Element keine, eine oder mehrere Sperren

enthalten kann, wird von der Menge N die Potenzmenge gebildet, so dass

sich die Menge M ergibt – vgl. Gleichung 5.3. Diese enthält alle Teilmen-

gen aus der Menge N. Die Idee hinter dem LockDoc-Ansatz ist es, nun ei-

ne Abbildung von S nach M durchzuführen, so dass jedem Element eine

Sperren-Menge L ∈ M zugeordnet wird. Da die Abbildung nach M erfolgt,

ist aufgrund der De�nition der Potenzmenge auch die leere Menge enthal-

ten. Dies bedeutet, dass für einen Zugri� auf das jeweilige Element keine

Sperren erforderlich sind. Somit ist ersichtlich, welche Sperren für einen Zu-

gri� erforderlich sind. Diese De�nition ist verwandt zu der De�nition einer

Sperren-Menge von Savage et al. [SBN
+
97].

S
′
∶= {s ∶ Element einer beobachteten Datenstruktur} (5.4)

N
′
∶= {n ∶ eine aufgezeichnete Sperre in dem Betriebssystem} (5.5)

M
′
∶= P(N

′) = {U∣U ⊆ N
′} (5.6)

Allerdings wird für die Analyse eine Aufzeichnung und keine Analyse

des Quellcodes herangezogen. Daher werden nicht die Elemente aller Da-

tenstrukturen betrachtet, sondern die Elemente aller beobachteten Daten-

strukturen, wie in Unterabschnitt 5.1.1 erklärt wurde. Somit ergibt sich eine

neue Menge S
′
, die alle Elemente der beobachteten Datenstrukturen um-

fasst – vgl. Gleichung 5.4. Daher gilt: S
′
⊆ S. Aus dem selben Grund be-

darf auch die Menge aller Sperren einer Konkretisierung: Die Menge N
′

umfasst alle aufgezeichneten Sperren des zu untersuchenden Betriebssys-

tems – vgl. Gleichung 5.6. Entsprechend der De�nition der Menge M wird

die Menge M
′
als Potenzmenge P(N

′) de�niert. Analog gilt hier: N
′
⊆ N.

Nach dem Vorgehen aus Unterabschnitt 5.1.1 werden die Operationen al-

ler Sperren eines Betriebssystems aufgezeichnet. Bisher wurde jedoch nicht

genauer formuliert, was dies bedeutet. Betrachtet man die Schilderungen in
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initial

Leser 
gesperrt

Schreiber
gesperrt

reader ≥ 1
&& writer == 0
&& p(read)

reader > 1
&& writer == 0
&& v(read)

reader == 0 
&& writer == 0

reader == 0
&& writer ≥ 1
&& p(write)

reader == 0
&& writer > 1
&& v(write)

reader == 1
&& writer == 0
&& v(read)

reader == 0
&& writer == 1
&& v(write)

reader == 0
&& writer == 0
&& p(read)

reader == 0
&& writer == 0
&& p(write)

Abbildung 5.1: Sperren-Modell der von LockDoc unterstützten Sperren-Typen.
Der linke Teil repräsentiert eine Leser-Sperre, der rechte Teil eine
Schreiber-Sperre. Diese unterstützt das rekursive Belegen der Sper-
re. Jeder Sperren-Typ, der eine oder beide Konzepte realisiert, wird
von LockDoc unterstützt.

Unterabschnitt 2.2.1 sowie in der Literatur [Lov10, MNNW14] zu verschiede-

nen Betriebssystemen so zeigt sich eine ganze Bandbreite an Sperren-Typen.

LockDoc unterstützt hiervon Synchronisationsmechanismen zur expliziten

Synchronisation zur Herstellung von gegenseitigem Ausschluss. Einseitige

Synchronisation, wie bei Speicherbarrieren [Lov10], oder implizite Synchro-

nisation, wie dies z. B. bei Monitoren (vgl. Unterabschnitt 2.2.1) der Fall ist,

werden nicht unterstützt. Für LockDoc wird zwischen zwei Formen des ge-

genseitigen Ausschlusses unterschieden: geteilter und exklusiver gegensei-

tiger Ausschluss. Ersterer kommt beispielsweise bei dem Leser-Schreiber-

Problem (vgl. Unterabschnitt 2.2.1.1) vor. Hier herrscht gegenseitiger Aus-

schluss zwischen den Lesern und den Schreibern. Exklusiver gegenseitiger

Ausschluss lässt sich mit klassischen Sperren, wie z. B. dem binären Sema-

phor oder einer Mutex (vgl. Unterabschnitt 2.2.1.2), realisieren. Beide Vari-

anten sind in LockDoc abbildbar: Abbildung 5.1 zeigt ein Modell für den ge-

nerischen Sperren-Typ, wie er von LockDoc unterstützt wird. Es stellt eine

Leser-Schreiber-Sperre dar. Diese lässt sich in eine Leser-Sperre (linker Teil)

und eine Schreiber-Sperre (rechte Teil) aufteilen. Unterstützt ein bestimm-

ter Sperren-Typ das rekursive Belegen der Schreiber-Sperre, so ist dies auch

in LockDoc abgebildet – siehe rechter Teil in Abbildung 5.1. Jeder Sperren-

Typ eines Betriebssystems, der einem oder beiden Konzepten folgt, lässt sich

in LockDoc abbilden. Damit ist insbesondere der Mechanismus Read-Copy-

Update (vgl. Unterabschnitt 2.2.1.7), wie ihn der Linux-Kernel verwendet,

als reine Leser-Sperre abbildbar. Ein ähnliches Modell zur Unterscheidung

zwischen Leser- und Schreiber-Sperren haben Savage et al. in ihrer Arbeit

ebenfalls realisiert [SBN
+
97].
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S
′′
∶= {s ∶ ein zugegri�enes Element einer beobachteten Datenstruktur}

(5.7)

Aufgrund des aufzeichnungsbasierten Ansatzes ist jedoch nicht garan-

tiert, dass auf jedes Element im Verlauf der Ausführung zugegri�en wird –

vgl. Unterabschnitt 5.1.2. Daher kann nur den Elementen einer Datenstruk-

tur eine Sperren-Menge zugeordnetwerden, für die auch tatsächlich Zugri�e

aufgezeichnet wurden. Dementsprechend muss die Menge S
′
weiter einge-

schränkt werden: Die Menge S
′′
umfasst alle zugegri�enen Elemente einer

beobachteten Datenstruktur – vgl. Gleichung 5.7. Es gilt: S
′′
⊆ S

′
⊆ S. Aus

diesen Schilderungen folgt, dass mit Hilfe von LockDoc eine Abbildung von

S
′′
nach N

′
vorgenommen wird. Es wird jedem zugegri�enen Element einer

beobachteten Datenstruktur eine Sperren-Menge L ∈ M
′
zugeordnet.

Aus der De�nition einer Sperren-Menge ergibt sich, dass nur die beteilig-

ten Sperren spezi�ziert werden. Die Reihenfolge, in der sie belegt werden

sollen, ist nicht ersichtlich – diese ist jedoch wichtig, um z. B. Verklemmun-

gen zu vermeiden. Daher werden zusätzlichen die Begri�e der Sperren-Regel

oder Sperren-Reihenfolge de�niert. Eine Sperren-Regel ist eine Abfolge von

Sperren verbunden mit dem Pfeil-Operator, die die zeitliche Abfolge des Be-

legens ausdrückt. Die Sperren-Regel a → b beispielsweise bedeutet, dass die

Sperre a vor der Sperre b belegt wurde.

Mit Hilfe dieser De�nitionen wird im Folgenden das weitere Vorgehen

des LockDoc-Ansatzes erläutert: Dies setzt sich aus 1) der Analyse der Varia-

blenzugri�e in Kombinationmit den gehaltenen Sperren (Abschnitt 5.2.2) so-

wie 2) demAbleiten der Sperren-Hypothesen und derAuswahl der Gewinner-

Hypothese (Abschnitt 5.2.3) zusammen. Abschließend werden in Unterab-

schnitt 5.2.4 verschiedene Auswahlstrategien vorgestellt.

5.2.1 Ein Uhrzeitzähler als Anwendungsbeispiel

Das Listing 5.2 zeigt den Programmcode für einen einfachen Uhrzeitzähler

[LSBS19]. Die Uhrzeit wird in diesem Szenario durch die geteilten Variablen

seconds und minutes repräsentiert [LSBS19]. Zum Schutz vor konkurrieren-

den Zugri�en wird die Variable seconds durch die Sperre sec_lock abgesichert

[LSBS19]. Erreicht die Variable den Wert 60, so wird noch die Sperre min_

lock geholt, um den Zugri� auf die Variable minutes abzusichern [LSBS19].

In einer hypothetischen Aufzeichnung �nden sich nun 1000 Ausführungen

des gezeigten Programmcodes [LSBS19]. Darüber hinaus enthält die Auf-

zeichnung aber eine einzelne Ausführung eines weiteren, ähnlichen Code-

Fragments [LSBS19]. Hier wurde jedoch vom Entwickler die Sperre min_lock

vergessen, so dass hier dieMöglichkeit vonWettlaufsituationen beimZugri�

auf die Variable minutes besteht [LSBS19]. Anhand dieses Beispiels wird be-

reits eine Grundannahme des LockDoc-Ansatzes deutlich: Der Großteil des

zu untersuchenden Programmcodes arbeitet korrekt [LSBS19]. Fehler sind

hingegen rar [LSBS19]. Dies geht konform mit der verwandten Grundidee
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1 lock(&sec_lock); // Transaktion 1 - Start

2 seconds = seconds + 1;

3 if (seconds == 60) {

4 lock(&min_lock); // Transaktion 2 - Start

5 seconds = 0;

6 minutes = minutes + 1;

7 unlock(&min_lock); // Transaktion 2 - Ende

8 }

9 unlock(&sec_lock); // Transaktion 1 - Ende
✆

Listing 5.2: Exemplarische Implementierung eines Uhrzeitzählers. Die Variablen
seconds und minutes zählen jeweils die Sekunden bzw.Minuten. Zugri�e
darauf werden durch die zugehörigen Sperren sec_lock und min_lock

geschützt. (Aus einem Papier von Lochmann et al. [LSBS19])

hinter der Arbeit von Savage et al.: Sie betiteln ihre Arbeit als „Bugs As Devi-

ant Behavior [...]“ [ECH
+
01]. Die betriebssystemeigenen Mechanismen, wie

eben lockdep [Cor06] oder witness [MNNW14] gehen ähnlich vor, indem sie

au�älliges, abweichendes Verhalten detektieren.

5.2.2 Analyse der Variablenzugri�e

ZumbesserenVerständnis der folgendenAnalyse der Variablenzugri�e (Schritt

1)muss zunächst das Konzept der Transaktionen vorgestellt werden [LSBS19].

Eine Transaktion (txn) Ti∈N beschreibt eineAbfolge von gehaltenen Sperren,

wobei mindestens eine Sperre enthalten sein muss. Eine Transaktion star-

tet mit dem Holen einer Sperre und endet mit deren Freigabe [LSBS19]. Die

Transaktion T1 in Listing 5.2 startet beispielsweise in Zeile 1. Sie endet in Zei-

le 9 mit der Freigabe. Der Transaktion T1 ist nur die Sperre a zugeordnet. Mit

dem Belegen einer weiteren Sperre in Zeile 4 wird eine weitere Transaktion

T2 angelegt. Werden zwei aufeinander folgende Transaktionen Ti und Ti+1

verschachtelt, wie in Zeile 4, so besteht die Abfolge der Transaktion Ti+1 aus

der Abfolge von Ti plus der eben belegten Sperre. Dementsprechend wird

der Transaktion T2 die Abfolge a → b zugeordnet. Auf diese Weise unter-

scheiden sich zwei aufeinander folgende und verschachtelte Transaktionen

Ti und Ti+1 genau um die eben belegte Sperre.

Alle nicht-beendeten Transaktionen werden mit Hilfe eines Stapels ver-

waltet. Die oberste Transaktion stellt die gerade aktive Transaktion dar. Ihr

werden alle statt�ndenden Variablenzugri�e zugeordnet. In dem vorliegen-

den Beispiel in Listing 5.2 werden alle Variablenzugri�en zwischen Zeile 4

und 7 daher der Transaktion T2 zugeschlagen [LSBS19]. Die Zugri�e zwi-

schen den Zeilen 1 und 4 bzw. 7 und 9 werden der Transaktion T1 zugerech-

net [LSBS19]. Durch das Konzept der Transaktionen lassen sich nun Varia-

blenzugri�e einer festen Menge an gehaltenen Sperren zuordnen [LSBS19].

Tabelle 5.2 listet die Zugri�e getrennt nach Variable und Zugri�styp auf.

Die Unterscheidung nach Zugri�styp erfolgt, da für einen lesenden Zugri�
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Variable Zugri�styp
Beobachtet Aggregiert WoR

T1 T2 T1 T2 T1 T2

seconds
r 2 0 1 0 0 0

w 1 1 1 1 1 1

minutes
r 0 1 0 1 0 0

w 0 1 0 1 0 1

Tabelle 5.2: Zugri�e auf die Variablen seconds und minutes gruppiert nach dem Zu-
gri�styp. Jede Zeile enthält die Anzahl der tatsächlich beobachteten Zu-
gri�e (Beobachtet), der aggregierten Zugri�e (Aggregiert) sowie die Fäl-
le, wo ein Schreibzugri� einen Lesezugri� verdeckt (WoR = Write over
Read). (Aus einem Papier von Lochmann et al. entnommen [LSBS19])

möglicherweise eine andere, weniger strengere Sperren-Regel gelten könnte

[LSBS19]. Die Variable seconds wird in Transaktion T1 beispielsweise zwei-

mal (Spalte Beobachtet) gelesen [LSBS19]. Würde diese Anzahl für die wei-

teren Schritte verwendet, würde die Transaktion T2 das Gewicht Zwei er-

halten. Da jedoch unklar ist, ob die beobachteten Zugri�e innerhalb der

Transaktion T2 mit der korrekten Sperren-Reihenfolge erfolgt, werden die

Zugri�e zusammengefasst (Spalte Aggregiert) [LSBS19]. Für jedes Tupel aus

Variable, Zugri�styp und Transaktion wird somit nur die binäre Informati-

on, ob ein Zugri� stattgefunden hat, gespeichert [LSBS19]. Somit wird jede

Transaktion gleich gewichtet [LSBS19].

Die Werte aus der Spalte Aggregiert können nun herangezogen werden,

um Sperren-Regeln abzuleiten. In der bisherigenVersion des LockDoc-Ansatzes

wurde die Informationen noch weiter reduziert: Die lesenden Zugri�e in-

nerhalb einer schreibenden Transaktionen werden ignoriert (Spalte WoR =

Write over Read) [LSBS19]. Die vorgenannte Annahme zur Di�erenzierung

zwischen lesenden und schreibenden Zugri�en impliziert jedoch, dass es ei-

ne Verwandtschaftsbeziehung zwischen den Sperren-Regeln gibt: Eine stren-

gere Sperren-Regel, beispielsweise a → b, für schreibende Zugri�e enthält

mindestens die gleichen Sperren wie eine Regel für lesende Zugri�e, wie z. B.

a. Lesende Zugri�e innerhalb einer schreibenden Transaktion stützen somit

auch die Regel für einen lesenden Zugri�, hier die Regel a. Das Vernach-

lässigen dieser Lesezugri�e (Spalte WoR) birgt die Gefahr, dass die eigent-

liche Regel sich nicht durchsetzt. Beide Möglichkeiten werden in Kapitel 7

miteinander verglichen. Da im Folgenden zur Erklärung des Ableiten der

Sperren-Regeln das Schreiben der Variable minutes betrachtet wird, ist diese

Unterscheidung vorerst nicht relevant.

5.2.3 Ableiten der Sperren-Regeln

Auf Basis der zuvor ermittelten Zugri�e können nun für Schritt (2) die Hypo-

thesen für die Sperren-Regeln ermittelt und daraus eine Gewinnerhypothese

ausgewählt werden. Die Sperren-Regeln werden immer nur für ein Paar aus

Zugri�styp und einer Variable abgeleitet [LSBS19]. Korrelationen zwischen
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ID Sperren-Hypothesen sa sr

#0 Keine Sperre nötig 17 100%

#1 sec_lock 17 100%

#2 sec_lock → min_lock 16 94.12%

#3 min_lock 16 94.12%

#4 min_lock → sec_lock 0 0%

Tabelle 5.3: Mögliche Sperren-Hypothesen für den Schreibzugri� auf die Variable
minutes sowie den absoluten und relativen Support (sa und sr). (Aus
einem Papier von Lochmann et al. entnommen [LSBS19])

Zugri�en auf mehrere Variablen innerhalb eines kritischen Abschnitts, wie

sie z. B. Lu et al. [LPH
+
07] �nden, werden von dem LockDoc-Ansatz bis-

her nicht betrachtet. Es werden nur Sperren-Regeln für einzelne Variablen

bestimmt.

Das Vorgehen soll nun anhand der Schreibzugri�e auf die Variable minutes

gezeigt werden. Zunächst werden alle Transaktionen gesucht, in denen die

Variable minutes geschrieben wird [LSBS19]. Anhand aller hierbei beobach-

teten Sperren wird zunächst ohne Berücksichtigung der Reihenfolge die Po-

tenzmenge generiert [LSBS19]. Für das vorliegende Beispiel ergeben sich

daher vier Mengen: (a) die leere Menge, (b) Sperre sec_lock, (c) Sperre min

_lock sowie (d) die Sperren sec_lock und min_lock. Die leere Sperren-Menge

repräsentiert dabei die Regel „keine Sperren nötig“ [LSBS19]. Für jede die-

ser Mengen werden nun unter Einbeziehung der Reihenfolge alle möglichen

Permutationen gebildet [LSBS19]. Wie in Tabelle 5.3 zu sehen ist, ergeben

sich in Summe fünf Hypothesen. Eine Hypothese ist eine noch in dem Aus-

wahlprozess be�ndliche Sperren-Regel. Aus (d) lassen sich beispielsweise die

Hypothesen #2 und #4 ableiten. Für jede der daraus resultierenden Hypothe-

sen wird sowohl der relative als auch der absolute Support berechnet: Der

absolute Support sa bezeichnet alle Variablenzugri�e – gemäß der Metrik

aus Abschnitt 5.2.2 –, bei denen die entsprechenden Sperren gehalten waren

[LSBS19]. Hierbei spielt es keine Rolle, ob noch weitere Sperren an einem be-

stimmten Zugri� beteiligt waren [LSBS19]. Entscheidend ist lediglich, dass

die Sperren in der betre�enden Reihenfolge gehalten waren [LSBS19]. Für

die leere Menge bedeutet dies o�ensichtlich, dass sie bei jedem Zugri� zu-

tri�t (sa = 17) [LSBS19].

Da die Transaktion T2 in Listing 5.2 16-mal
4
ausgeführt wird, ergibt sich

in Tabelle 5.3 sowohl für Hypothese #2 als auch für Hypothese #3 jeweils ein

absoluter Support von 16. Da es noch einenweiteren, inkorrekten Zugri� auf

die Variable minutes gab, erhält die Hypothese #1 einen absoluten Support

von 17 – wie auch Hypothese #0.

Der relative Support sr einer Hypothese ist der Quotient aus dem abso-

luten Support der jeweiligen Hypothese und allen beobachteten Zugri�en

des jeweiligen Typs – lesend oder schreibend [LSBS19]. Anhand dieser Me-

4 1000 Ausführungen dividiert durch 60 Sekunden.



5.2 analyse 65

triken lassen sich die Hypothesen nun, wie bereits in Tabelle 5.3 zu sehen,

sortieren.

Im Folgenden soll die Auswahl der Gewinnerhypothese beleuchtet wer-

den. Als erster Ansatz wird der LockSet-Algorithmus [SBN
+
97] betrachtet.

Dieser bildet die Schnittmengen über alle Sperren-Mengen aller Zugri�e.

Auf den LockDoc-Ansatz übertragen bedeutet dies, dass die Hypothese, die

bei jedem Zugri� (sr = 1) zutri�t und die meisten Sperren beinhaltet, ge-

winnt. Gibt es keine Hypothese, die mindestens eine Sperre enthält, wür-

de die Regel „Keine Sperren nötig“ gewinnen. In dem vorliegenden Beispiel

gewinnt nach dem LockSet-Algorithmus die Hypothese #1. Führt man sich

nochmal das Beispiel aus Abschnitt 5.2.1 vor Augen, so wird klar, dass dies

für den Schreibzugri� auf die Variable minutes o�enkundig die falsche Gewin-

nerhypothese ist. Die korrekte Gewinnerhypothese wäre jedoch Hypothese

#2. Aufgrund des einen fehlerhaften Zugri�s erhält Hypothese #1 jedoch ei-

nen relativen Support von 100 %.

Eine weitere Möglichkeit zur Bestimmung der Gewinnerhypothese ist fol-

gender, naiver Ansatz: Als Gewinner wird die Hypothese mit dem größten

relativen Support über einem bestimmten Akzeptanzschwellenwert tac, wie

z. B. 90 %, ausgewählt. Gleichzeitig wird die Hypothese „Keine Sperren nö-

tig“ hier gesondert behandelt: Erst ab einer bestimmten Menge an Zugri�en

ohne jegliche Sperre wird sie als Gewinner bestimmt. Trotz dieser Sonder-

behandlung würde in dem vorliegenden Beispiel erneut die Hypothese #1

gewinnen. Das ist, wie zuvor bereits erläutert, jedoch die falsche Hypothe-

se.

Daher wird für LockDoc eine andere Herangehensweise gewählt: Die

Grundannahme, dass der Programmcode meistens korrekt arbeitet, impli-

ziert, dass es vereinzelt Fehler geben kann. Bezogen auf die Hypothesen und

die Metriken bedeutet dies wiederum, dass die Gewinnerhypothese nicht

zwingend einen relativen Support von 100% hat. Daher wird an die Liste der

Hypothesen von unten herangegangen [LSBS19]. Hierzu wird zunächst nur

der Teil betrachtet, dessen relativer Support über einem Akzeptanzschwel-

lenwert (sr ≥ tac) liegt [LSBS19]. Aus diesem Teil (tac ≤ sr ≤ 1) wird die

Hypothese mit dem kleinsten relativen Support gewählt [LSBS19]. Haben

mehrere Hypothesen den gleichen relativen Support, wird die Hypothese

mit denmeisten Sperren gewählt. Ist die Anzahl der Sperren ebenfalls gleich,

wird aus den verbleibendenHypothesen in FIFO-Reihenfolge ausgewählt, da

anhand der bisherigenMetriken keine di�erenzierte Entscheidung getro�en

werden kann. Es werden aber alle, verbleibenden Hypothesen als Gewinner

markiert. Die leere Sperren-Menge in der Auswahlprozedur als gewöhnliche

Hypothese mit eingebunden. Sie wird automatisch ausgewählt, sollte es kei-

ne Hypothese oberhalb des Akzeptanzschwellenwerts geben. Dementspre-

chend gewinnt in dem Beispiel die Hypothese #2, welches auch die korrek-

te Hypothese darstellt. Als Akzeptanzschwellenwert wird zunächst 90% ge-

wählt [LSBS19]. Hierdurch soll das Grundrauschen in Form von zufällig ge-

haltenen Sperren ge�ltert werden [LSBS19]. Auf den Ein�uss des Akzeptanz-

schwellenwerts auf die Ergebnisse wird in Kapitel 7 genauer eingegangen.
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Keine Sperren
100 %

a
100 %

b
92,1 %

c
53,9 %

ab
92,1 %

ac (c→ a)
53,9 %

abc
48,1 %

a→ b 73,10 %

b→ a 26,90 %

c→ a→ b 95,20 %

c→ b→ a 4,82 %

bc (c→ b)
48,1 %

Abbildung 5.2: Exemplarische Darstellung einer Sperren-Mengen als Graph. Zum
besseren Verständnis sind nur ein Teil aller beobachteten Sperren-
Mengen und Hypothesen dargestellt. Insgesamt sind drei verschie-
dene Sperren a, b und c zu sehen. Die Knoten ab und abc wurden
zusätzlich mit den dahinter liegenden Hypothesen annotiert (gestri-
chelter Pfeil).

5.2.4 Auswahlstrategien

In Abschnitt 5.2.3 wurde erklärt, wie im Kontext von LockDoc aus der Lis-

te aller Hypothesen eine Gewinnerhypothese ermittelt wird. Hierbei wur-

de deutlich, dass es nicht o�ensichtlich ist, wie eine Gewinnerhypothese zu

bestimmen ist. Daher soll in diesem Abschnitt ein einheitliche Darstellung

verschiedener Auswahlstrategien erfolgen. Dazu werden insgesamt vier ver-

schiedene Auswahlstrategien vorgestellt und in Kapitel 7 miteinander ver-

glichen. Für ein besseres Verständnis soll zunächst eine einheitliche Darstel-

lung der Hypothesen als gerichteter Graph eingeführt werden: Ein gerich-

teter Graph G = (V, E) beinhaltet dabei alle Hypothesen für ein Tupel aus

Datentyp, Element und Zugri�styp, für die es mindestens eine Beobachtung

gibt. Der Ausgangspunkt für jeden Graph ist, wie in Abbildung 5.2 darge-

stellt, die leere Sperren-Menge: der Knoten v0. Sie repräsentiert die Regel

„keine Sperren nötig“. Jeder weitere Knoten v ∈ Vstellt dabei zunächst genau

eine Sperren-Menge dar. Hinter einem Knoten v verbergen sich alle Hypo-

thesen, die die Sperren aus der Sperren-Menge Lv
5
beinhalten. Eine gerich-

tete Kante e = (v, v
′) ∈ E verbindet zwei Knoten v und v

′
, wenn die zu v

′

gehörende Sperren-Menge genau um eins größer ist als die zu v gehörende

Menge: ∣Lv′∣ = ∣Lv∣+ 1 und Lv ⊂ Lv′ . Jeder Knoten enthält damit implizit

mindestens eine Hypothese, wie z. B. die Knoten ac oder bc in Abbildung 5.2.

5 Die Menge Lv stellt die Sperren-Menge zu dem Knoten v dar.
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Darüber hinaus ergibt sich die Kardinalität der Sperren-Menge, die zumKno-

ten v gehört, aus der Länge des Weges von v0 zu v:∣(v0, . . . , v)∣ = ∣Lv∣.
Der Pfad (v0, b, ab) in Abbildung 5.2 hat beispielsweise die Länge 2. Mit je-

dem weiteren Knoten auf dem Weg kommt eine weitere Sperre hinzu. Dem-

entsprechend gibt es von v0 einen Weg der Länge 1 zu jeder Sperren-Menge

der Kardinalität 1.

Darüber hinaus ist mit jedemKnoten zusätzlich der relative Support sr der

jeweiligen Sperren-Menge assoziiert. Dieser umfasst den relativen Support

von allen dahinter liegenden Hypothesen. Sollte sich hinter einem Knoten

mehr als eine Hypothese verbergen, so ist für jede Hypothese der Anteil an

dem relativen Support sr der Sperren-Menge vermerkt. Von beispielsweise

48,10 % der Beobachtungen zu der Sperren-Menge hinter dem Knoten abc

entfallen davon 95,20 % auf die Hypothese c → a → b.

Im Folgenden sollen nun die vier Strategien zur Bestimmung der Gewin-

nerhypothese vorgestellt werden. Alle Strategien starten im Knoten v0. Sie

pessimieren ihr Vorgehen, in dem sie annehmen, dass mehr Sperren besser

sind. D.h. die Gewinnerhypothese wird immer die maximal mögliche Anzahl

an Sperren enthalten. Außerdemwird bei der Betrachtung eines Knotens im-

mer nur die Hypothese mit dem größten Anteil ausgewählt und für den Ver-

gleich herangezogen, sofern es zu einer Sperren-Menge mehr als eine Hypo-

these gibt. Für den Knoten ab in Abbildung 5.2 wäre dies beispielsweise die

Hypothese a → b. Ebenso terminieren alle Strategien, sobald es keine Kno-

ten mehr zu untersuchen gibt. Wird jedoch ein neuer bester Knoten gefun-

den, so werden alle Nachfolgeknoten zur weiteren Betrachtung vorgemerkt.

Findet eine Strategie nach ihren Kriterienmehr als eine Gewinnerhypothese,

so werden alle gefundenen Hypothesen als Gewinner markiert.

lockset Der LockSet-Algorithmus in seiner ursprünglichen Form dient

dem Au�nden vonWettlaufsituationen um Speicherzugri�e [SBN
+
97]. Wie

bereits inAbschnitt 5.2.3 deutlichwurde, lässt sich die Idee so erweitern, dass

damit Hypothesen abgeleitet werden können: Nach einer erfolgreichen Aus-

führung des zu untersuchenden Programms verbleiben in den internen Da-

tenstrukturen des LockSet-Algorithmus die beobachteten Sperren-Mengen,

die während aller Zugri�e eingesetzt wurden. Diese können als Sperren-

Menge zur Absicherung der jeweiligen Speicherbereiche betrachtet werden.

Auf den hiesigen Ansatz übertragen bedeutet es, dass die Hypothese mit ei-

nem relativen Support von 100 % und den meisten Sperren als Gewinner

auszuwählen ist.

Beginnend bei dem Knoten „keine Sperren“ traversiert die Strategie den

Graphen: Ist der aktuelle Knoten besser als der aktuelle Gewinner, wird der

aktuelle Knoten der neue Gewinner und alle Nachfolgeknoten werden zur

Betrachtung vorgemerkt. Ein Knoten ist besser, wenn der relative Support

weiterhin 100 % beträgt, er aber mehr Sperren repräsentiert. Daher betrach-

tet die LockSet-Strategie in Abbildung 5.3 die Knoten v0, a, b, c, ac und ab.

Als Gewinner wird die Hypothese a ausgewählt.
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100 %

a
100 %

b
92,1 %

c
53,9 %

ab
92,1 %

ac (c→ a)
53,9 %

abc
48,1 %

a→ b 73,10 %
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Abbildung 5.3: Visualisierung der Graph-Traversierung gemäß der Auswahlstrate-
gien Top Down, Sharpen und LockSet. Den Ausgangspunkt für die
Traversierung bildet der Graph in Abbildung 5.2. In Schwarz her-
vorgehoben wurden die Kanten und Knoten, die in Folge der Tra-
versierung besucht werden. Gestrichelt hervorgehoben ist derjenige
Knoten, welcher die Gewinnerhypothese repräsentiert.

top down Die Top Down-Strategie wählt die Hypothese als Gewinner

aus, die den größten relativen Support aufweist und gleichzeitig oberhalb

eines Schwellenwerts liegt (sr ≥ tac). Eine Nebenbedingungen ist hier, dass

es gleichzeitig nicht mehr als nnolock % echte Zugri�e ohne Sperren gibt. Gibt

es mehr als nnolock % Zugri�e ohne jegliche Sperre, wird davon ausgegangen,

dass keinerlei Sperren erforderlich sind. Tre�en beide Bedingungen nicht zu,

so gibt es keine Gewinnerhypothese. Nach dieser Strategie wird der Graph

traversiert, solange der aktuell betrachtete Knoten besser ist. Hierzu muss

der relative Support natürlich oberhalb des Schwellwerts liegen (sr ≥ tac)

und er darf nicht schlechter sein als der vorherige beste Knoten. Bei der

Behandlung des Knotens v0 wird der Parameter nnolock berücksichtigt. Da

es in dem Beispiel nicht genügend Zugri�e ohne Sperre gibt, werden die

Nachfolger von v0 betrachtet. In Abbildung 5.3 ist das Vorgehen der Strategie

für tac = 0, 95 und nnolock = 0, 05 abgebildet. Es werden die Knoten v0, a,

b, c, ac und ab besucht, da der Knoten a zu erst begutachtet wird. Würde

stattdessen nach v0 der Knoten b besucht werden, so würde zusätzlich der

Knoten bc betrachtet, da der Knoten b zwischenzeitlich als bester Knoten

ausgewählt würde. Als Gewinner wird die Hypothese a ausgewählt.

bottom up Die Bottom Up-Strategie wählt die erste Hypothese als Ge-

winner aus, die noch oberhalb des Schwellwerts liegt (sr ≥ tac) und die

meisten Sperren beinhaltet. Der Graph hingegen wird vom Ursprungskno-
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Keine Sperren
100 %

a
100 %

b
92,1 %

c
53,9 %

ab
92,1 %

ac (c→ a)
53,9 %

abc
48,1 %

a→ b 73,10 %

b→ a 26,90 %

c→ a→ b 95,20 %

c→ b→ a 4,82 %

bc (c→ b)
48,1 %

Abbildung 5.4: Visualisierung der Graph-Traversierung gemäß der Auswahlstrate-
gie Bottom Up. Den Ausgangspunkt für die Traversierung bildet der
Graph in Abbildung 5.2. In Schwarz hervorgehoben wurden die Kan-
ten und Knoten, die in Folge der Traversierung besucht werden. Ge-
strichelt hervorgehoben ist derjenige Knoten, welcher die Gewin-
nerhypothese repräsentiert.

ten „keine Sperren“ solange durchlaufen bis sich kein Knoten �nden lässt,

dessen zugehöriger relativer Support oberhalb des Schwellwerts tac liegt. Im

vorliegenden Beispiel werden die Knoten v0, a, b, c, ac, ab und bc durchlau-

fen. Die Abbildung 5.4 zeigt den Durchlauf für tac = 0, 90. Da die Hypothese

a → b lediglich auf einen relativen Support von 0, 921 ∗ 0, 731 = 0, 6733

kommt, wird sie nicht ausgewählt. Die Gewinnerhypothese lautet b. Wählt

man jedoch tac = 0, 95, so gewänne die Hypothese a.

sharpen Die Sharpen-Strategie nimmt beginnend bei einer leeren Sperren-

Menge solange weitere Sperren zu der Gewinnerhypothese hinzu, solange

die Verschlechterung des relativen Supports unterhalb eines Schwellenwerts

bleibt: 1 −
sr(neu)
sr(alt) ≤ ts. Bei Hypothesen mit der gleichen Anzahl an Sperren

wird die Hypothese mit dem größten relativen Support ausgewählt. Dieses

Vorgehen ist in Abbildung 5.3 für ts = 0, 1 dargestellt. Beginnend beim Ur-

sprungsknoten als erste potentielle Gewinnerhypothese werden zunächst

die Knoten v0, a, b, c, ac und ab besucht. Obwohl die Verschlechterung des re-

lativen Supports deutlich oberhalb des Schwellenwertes liegt, wird der Kno-

ten c dennoch besucht. Da sein Vorgängerknoten als bis dato bester Kno-

ten ausgewählt wurde, wurden automatisch dessen Nachfolger vorgemerkt.

Ähnlich verhält es sich für die Knoten ac und ab. Als letztendliche Gewin-

nerhypothese wird erneut die Hypothese a bestimmt.
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In Kapitel 5 wurde die Grundidee hinter LockDoc in einem �ktiven Szena-

rio erläutert. In diesem Kapitel erfolgt nun die Einordnung ebenjener Idee

in einen konkreten Arbeitsablauf von der Aufzeichnung der Daten inner-

halb des Betriebssystemkerns, über die Nachverarbeitung, das Ableiten der

Sperren-Regeln bis hin zur Untersuchung der Dokumentation sowie des Pro-

grammcodes.

In der Abbildung 6.1 ist der eben skizzierte Ablauf visualisiert [LSBS19]:

❶ In der Phase Monitoring/Tracing wird das zu untersuchende Betriebs-

system in einer virtuellen Maschine ausgeführt. Während der Aus-

führung einer bestimmten Arbeitslast werden folgende Informationen

aufgezeichnet: Operationen (Belegen und Freigeben) auf den Sperren,

Allokation und Freigabe von Speicherbereichen sowie den Zugri�en

auf diese. Die Speicherbereiche gehören zu Instanzen der beobachte-

ten Datenstrukturen. Die Ausgabe ist eine sequentielle Aufzeichnung

aller Ereignisse, die während der Ausführung des Betriebssystems auf-

traten. Im Rahmen der Nachverarbeitung wird die Aufzeichnung mit

weiteren Informationen angereichert und in eine relationale Daten-

bank überführt. Anschließend ist bereits bekannt, welche Elemente

einer Datenstruktur zugegri�en wurden und welche Sperren dabei ge-

halten wurden. In Abschnitt 6.1 sowie Abschnitt 6.2 wird Phase 1 noch

einmal detaillierter beleuchtet.

❷ Die Phase Locking-Rule Derivation entnimmt der Datenbank für jedes

Element der untersuchten Datenstrukturen die bei den Zugri�en be-

obachteten Sperren-Mengen. Daraus wird in dem Werkzeug Locking-

Rule Derivator eine Liste an Hypothesen für jedes Element generiert,

wie dies bereits in Tabelle 5.3 zu sehen ist. Für jedes Paar aus dem

Element einer Datenstruktur und des Zugri�styps wird eine Gewin-

nerhypothese ausgewählt und in der Menge Generated Locking Rules

abgelegt.Weiterführende Informationen zu diesem Schritt fanden sich

bereits in Abschnitt 5.2.3.
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Abbildung 6.1: Übersicht über den Arbeitsablauf von LockDoc: Basierend auf
den Aufzeichnungen der Speicherzugri�e und Sperren-Operationen
aus dem Betriebssystemkern (Phase ❶) wird die wahrscheinlichste
Sperren-Regel für eine de�nierteMenge anDatenstrukturen abgelei-
tet (❷). Mit diesen Informationen sucht LockDoc nach Fehlern in
der Dokumentation, nach Programmierfehlern und generiert neue
Sperren-Dokumentation (❸). (Aus einem Papier von Lochmann et
al. entnommen [LSBS19])

❸ In der letzten Phase werden die Ergebnisse aus Phase ❶ und ❷ zu-

sammengeführt. Zum einen wird in dem Schritt Locking-Rule Checker

überprüft, inwieweit die existierende Sperren-Dokumentation zu dem

Quellcode passt. Zum anderen wird aus der Menge der generierten

Sperren-Regeln (Generated Locking Rules) eine aktualisierte Sperren-

Dokumentation für die Entwickler erzeugt (Documentation Generator).

Abschließend können mittels der erzeugten Sperren-Regeln und dem

Datensatz Verletzungen der Sperren-Regeln gefunden und imProgramm-

code lokalisiert werden. Abschnitt 6.4 gibt einen tieferen Einblick in

die drei Ergebnisse von LockDoc.

6.1 aufzeichnung

Das grundlegendeVorgehen des aufzeichnungsbasiertenAnsatzes von Lock-

Doc, wurde bereits in Unterabschnitt 5.1.1 erläutert. In diesem Abschnitt

liegt der Fokus auf den technischen Aspekten während der Ausführung ei-

ner Arbeitslast. Das zu untersuchende Betriebssystem wird mittels des Feh-

lerinjektionswerkzeugs Fail* [SHD
+
15] (v1.0.1) in einer virtuellen Maschi-

ne ausgeführt [LSBS19]. Zum Einsatz kommt hierbei der x86-Emulator Bo-

chs [Law96] (v2.4.6), welcher eine Ein-Kern-Maschine emuliert [LSBS19].

Das Werkzeug Fail* unterstützt bisher nur die Architektur i386 [SHD
+
15].

Die Ausführung des Gastsystems läuft hierbei vollkommen automatisiert ab

[SHD
+
15]. Über ein sogenanntes Experiment wird in Fail* die Ausführung

des Gastsystems gesteuert [SHD
+
15]. Darüber können Speicherzugri�e wie

auch Zugri�e auf I/O-Ports überwacht werden [SHD
+
15]. Letztere dient

als Kommunikationskanal für das Gastsystem. Im Programmcode des Ziel-
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Belegen/Freigabe
einer Sperre

x x x x x x

Allokation/Freigabe
einer Datenstruktur

x x x x x x

Speicherzugri� (r/w) x x x x x x

Tabelle 6.1: Ein Überlick über die wesentlichen von LockDoc zu jedem Ereignis er-
hobenen Informationen. Eine Zeile listet die zu dem jeweiligen Ereignis
ermittelten Informationen auf. Diese sind nach dem Ort der Aufzeich-
nung gruppiert: im Gastbetriebssystem selbst oder außerhalb im Fail*-
Experiment.

Betriebssystems werden dafür die Sperren-Operationen
1
sowie die Alloka-

tion und Freigabe der beobachteten Datenstrukturen instrumentiert. Führt

das Betriebssystem nun eine instrumentierte Stelle aus, werden die nötigen

Informationen erhoben und in einen dafür vorgesehenen Speicherbereich

geschrieben. Tabelle 6.1 gibt einen Überblick über die zu jedem Ereignis auf-

gezeichneten Informationen. Über eine Ausgabe auf dem I/O-Port 0xe9 si-

gnalisiert das Gastsystem nun, dass ein Ereignis eingetreten ist. Das Fail*-

Experiment fängt dies ab [LSBS19]. Da die Ausführung des Gastsystems nun

unterbrochen ist und die Kontrolle an das Fail*-Experiment übergeben wur-

de, werden hier je nach Ereignis zusätzliche Informationen erhoben – vgl.

Tabelle 6.1. Hierzu zählt z. B. der Kontext eines Ereignisses, wie z. B. der

Prozess oder aber die erste oder zwei Ebene der Unterbrechungsbehand-

lung. Dies wird im Rahmen der Nachverarbeitung in die Datenbank über-

tragen. Die Daten werden anschließend, mit einem Zeitstempel versehen,

in eine CSV-Datei geschrieben [LSBS19]. Abbildung 6.2 zeigt einen Auszug

aus einer solchen CSV-Datei für eine Aufzeichnung des Linux-Kerns. An-

schließend übergibt das Experiment die Kontrolle wieder an das Gastsystem.

Zusätzlich wird Fail* bei Allokations-Ereignissen angewiesen den allozier-

ten Speicher hinsichtlich Zugri�en zu beobachten [LSBS19]. Analog dazu

wird der Speicherbereich nicht mehr beobachtet, wenn die Freigabe signa-

lisiert wurde [LSBS19]. Somit werden die Speicherzugri�e von außen über

das Fail*-Experiment ebenfalls aufgezeichnet und mit Zeitstempeln verse-

1 Genaue Informationen zu der Instrumentierung liefern die Abschnitt 7.2.2 bzw. Ab-
schnitt 7.3.1.
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1 255960950#l#1#0xc20102a8#NULL#NULL#raw_spinlock_t#&logbuf_lock#kernel/printk/

printk.c#2499#console_unlock#NULL#0x1#0#NULL#0#0

2 1255961920#l#3#0xc20102a8#NULL#NULL#raw_spinlock_t#&logbuf_lock#kernel/printk

/printk.c#2501#console_unlock#NULL#0x1#0#NULL#0#0

3 2070728067#a#NULL#0xf5424400#896#NULL#super_block#NULL#NULL#NULL#NULL#NULL

#0#0#NULL#0#0

4 2070728074#w#NULL#0xf542446c#4#0xf5424400#NULL#NULL#NULL#NULL#NULL#0xc137958e

#NULL#NULL#0xc137cd19,0xc138156a,[...]
✆

Abbildung 6.2: Ein Auszug aus einer Aufzeichnung des Linux-Kerns. Hier darge-
stellt ist das Belegen (#l#1#) sowie Freigeben (#l#3#) einer Schreiber-
Sperre. Dazu gehört u.a. die Speicheradresse der Sperre wie auch die
Stelle im Quellcode, an der die Operationen ausgeführt wurden. Au-
ßerdem wird die Allokation (#a#) und das Schreiben (#w#) der Größe
4 dargestellt. Zu einem Speicherzugri� wird u.a. die Aufrufhierar-
chie aufgezeichnet. Der Wert NULL dient als Platzhalter, damit jede
Zeile die gleiche Anzahl an Spalten aufweist.

hen [LSBS19]. Das Beispiel aus Abbildung 4.1 wird somit auch abgedeckt.

Das Fail*-Experiment umfasst 744 Zeilen
2
an C++-Code.

6.2 nachverarbeitung

Die sequentielle Abfolge von Ereignisse aus Phase ❶ wird nun in einem

mehrstu�gen Prozess in eine relationale Datenbank überführt [LSBS19]. Die

wesentlichen Bestandteile des zugehörigen Datenbankschemas sind in Ab-

bildung 6.3 abgebildet. Die zentrale Tabelle accesses beinhaltet alle Speicher-

zugri�e, die während der Ausführung der virtuellenMaschine aufgezeichnet

wurden [LSBS19]. Mittels der DWARF
3
-Informationen aus dem Kern-Abbild

sowie den aufgezeichneten Allokationen und Freigaben lassen sich die Zu-

gri�e einzelnen Allokationen (Tablle allocations) zuordnen [LSBS19]. Eine

Allokation umfasst dabei die Lebensdauer eines Speicherbereichs [LSBS19].

Eine lässt sich über die Ereignisse Allokation und Freigabe einer Datenstruk-

tur zuordnen [LSBS19]. Schlussendlich dienen die DWARF-Informationen

ebenfalls zur Rekonstruktion (Tabelle tuple_layout) der beobachteten Daten-

strukturen, so dass einzelne Speicherzugri�e letztlich einzelnen Elementen

einer Datenstruktur zugeordnet werden können [LSBS19]. Zusätzlich wird

für jeden Speicherzugri� die genaue Aufrufhierarchie vom Eintritt in den

Betriebssystemkern bis zu dem betre�enden Zugri� aufgezeichnet (Tabel-

le stack_traces) [LSBS19]. Dies wird in dem Absatz Unterabschnitt 6.4.3 ge-

nutzt, um die exakte Position zu bestimmen, an der ein falsch synchronisier-

ter Speicherzugri� geschehen ist [LSBS19].

Erfolgte ein Speicherzugri� innerhalb einer Transaktion, so wird er die-

ser zugeordnet (Tabelle txns) und deren Dauer vermerkt [LSBS19]. Da jeder

Transaktion eine feste Menge an Sperren zugeordnet sind, ist hiermit für

2 Anzahl der e�ektiven Zeilen Code, ohne Leerzeilen und Kommentare. Ermittelt mittels cloc
(https://github.com/AlDanial/cloc).

3 http://dwarfstd.org/

https://github.com/AlDanial/cloc
http://dwarfstd.org/
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Abbildung 6.3: Das Datenbankschema von LockDoc bildet die aufgezeichneten Da-
ten strukturiert über mehrere Tabellen verteilt ab. Die zentrale Ta-
belle bildet hierbei die Tabelle accesses, welche die einzelnen Spei-
cherzugri�e darstellt. Über diese Tabelle kann jeder Speicherzugri�
mit Kontextinformationen versehen werden. (Aus einem Papier von
Lochmann et al. entnommen [LSBS19])

jeden Speicherzugri� eindeutig die Sperren-Menge festgelegt [LSBS19]. An-

hand des Beispiels in Abschnitt 5.2.2 wurde bereits deutlich, dass sich mit

jeder weiteren geholten Sperre ein Transaktionsstapel bildet. Dieser wird

mit der Freigabe einer Sperre sukzessive wieder abgebaut. Werden aller-

dings Sperren eingesetzt, die das Schlafen (Prozesswechsel) innerhalb ei-

nes kritischen Abschnitts erlauben, so werden auf einem Stapel Transaktio-

nen aus verschiedenen Kontexten abgelegt. Wurden nun Speicherzugri�e

innerhalb dieser Transaktionen aufgezeichnet, führt dies zu synthetischen

Sperren-Kombinationen, die es so im Programmablauf nicht gibt. Da sie nun

aber mindestens eine Beobachtung haben, müssen sie bei der Auswertung

berücksichtigt werden und erhöhen das Grundrauschen. Alternativ kann

für jeden Ausführungskontext ein separater Transaktionsstapel verwendet

werden. Hierbei wird vermieden, dass es künstliche Sperren-Kombinationen

gibt, so dass es die Auswertung verkürzt. Ist es bei der Entwicklung beabsich-

tigt, eine Sperre in Kontext 1 zu holen und in Kontext 2 wieder freizugeben,

so muss die betro�ene Transaktion von dem betre�enden Stapel „gestohlen“

werden. Andernfalls könnte der Transaktionsstapel nie vollständig abgebaut

werden. Dies kann beispielsweise beim Kontextwechsel auftreten, wenn die

dafür zuständige Datenstruktur für die Dauer desWechsel geschützt werden

muss. LockDoc unterstützt letztlich beide Vorgehensweisen. Sie werden in

Unterabschnitt 7.2.3 bzw. Unterabschnitt 7.3.2 evaluiert.

Für jede Sperre (Tabelle locks) wird außerdem vermerkt, ob es sich um

eine globale Sperre handelt oder ob sie in eine Datenstruktur eingebettet

ist [LSBS19]. Ist letzteres der Fall kann ebenfalls bestimmt werden, ob die

Sperre in die gleiche Datenstruktur eingebettet ist, die gerade zugegri�en

wird [LSBS19].

Neben den bereits geschilderten Verarbeitungsschritten gibt es noch drei

spezielle Schritte bei der Nachverbarbeitung, die dem Umstand geschuldet

sind, dass hier reale Software-Projekte untersucht werden:
In Kapitel 7 werden
Angaben zu der
Menge der ge�lterten
Funktionen und
Elemente gemacht.

1. Wenngleich Programmiersprachen wie C keine Objektorientierung

und damit verbunden keine Unterklassen bereitstellen, so lassen sich
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diese Mechanismen doch nachbilden [LSBS19]. Im Linux-Kern bei-

spielsweise wird dies bei der zentralen Datenstruktur struct inode zur

Verwaltung von Dateisystemobjekten umgesetzt [LSBS19]. Hier exis-

tiert das Element i_private, das für den privaten Gebrauch durch das

jeweilige Dateisystem, das sich hinter einer Instanz der Datenstruk-

tur verbirgt, gedacht ist [LSBS19]. Daher gibt es keine einheitliche

Sperren-Regel für dieses Element [LSBS19]. Vielmehr wird durch den

Dateisystemtreiber festgelegt, ob und wie Zugri� auf dieses Element

geschützt werden [LSBS19]. Ähnlich verhält es sich mit anderen Ele-

menten derDatenstruktur struct inode: DasDateisystem procfs schützt

Teile der Datenstruktur gar nicht mit Sperren, da es nur eine Teilmen-

ge der Dateisystemoperationen implementiert und somit keine Sper-

ren erforderlich sind [LSBS19]. Aus diesen Gründen erlaubt LockDoc

die Di�erenzierung der Datentypen in Unterklassen (Tabelle subclas-

ses in Abbildung 6.3) [LSBS19]. Somit werden Sperren-Regeln für jede

Unterklasse abgeleitet, wie z. B. procfs oder ext4 [LSBS19].

2. In einer idealen Welt wird jeder Zugri� nach dem gewählten Sperren-

Regeln abgesichert [LSBS19]. Da ein Objekt während der Erzeugung

bzw. Initialisierung sowie der Zerstörung dem restlichen System (noch)

nicht zur Verfügung steht, wird hier meist von dem Einsatz von Sper-

ren abgesehen [LSBS19]. Solche Beobachtungen beein�ussen jedoch

entweder die abgeleiteten Sperren-Regeln oder werden später als po-

tentielle Fehler aufgezeigt [LSBS19]. Daher wird für jede Datenstruk-

tur eine Liste mit diesen Funktionen geführt und Zugri�e im Kontext

dieser Funktionen werden ge�ltert [LSBS19].

3. Abschließend werden Zugri�e auf Elemente ge�ltert, die für die Ana-

lyse als nicht relevant anzusehen sind [LSBS19]. Dazu zählen z. B.

die in die Datenstruktur eingebetteten Sperren selbst, aber auch ver-

schachtelte Datenstrukturen [LSBS19]. Fernerwerden Zugri�e auf Ele-

mente, die bereits atomar zugegri�enwerden können, ge�ltert [LSBS19].

Hierzu zählt z. B. der Datentyp atomic_t [Lov10] im Linux-Kern [LSBS19].

Natürlich können Elemente solchen Typs Bestandteil einer größeren

kritischen Abschnitts sein, der wiederum Sperren erfordert [LSBS19].

Da bis hierher nur Sperren-Regeln für jedes Element einzeln abgelei-

tet werden, werden Zugri�e auf solche Elemente aber ge�ltert (vgl.

Abschnitt 5.2.3) [LSBS19].

Die für die Punkte 2. und 3. erforderlichen Listen müssen anhand des Pro-

grammcodes manuell erstellt und im Zuge der Nachverarbeitung in die Da-

tenbank übernommen werden. Die zugehörigen Tabellen sind wegen der

besseren Übersicht in Abbildung 6.3 nicht abgebildet.

Die gesamte Nachverarbeitung wird durch ein Shell-Skript koordiniert.

Dabei erfolgt das Auswerten der Ereignisse und Anreichern mit DWARF-

Informationen in 7.973 Zeilen C- und C++-Code [LSBS19]. Die hieraus re-

sultierenden CSV-Tabellenwerden in eine PostgreSQL
4
-Datenbank übernom-

4 https://www.postgresql.org/

https://www.postgresql.org/
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men. Die beschriebene Filterung der Daten wird über die SQL-Anfragen rea-

lisiert.

6.3 ableiten der sperren-regeln

Auf die Nachverarbeitung folgt – ebenfalls noch in Phase ❷ – das Ableiten

der Sperren-Regeln [LSBS19]. Hierzu wird eine Liste aller Speicherzugri�e

gruppiert nach Zugri�styp, Element und Datenstruktur sowie die jeweils ge-

haltenen Sperren aus der Datenbank abgefragt [LSBS19]. Die zuvor erwähn-

ten Filter werden hierbei angewendet [LSBS19].

Das in Abbildung 6.1 mit locking-rule derivator bezeichnete Werkzeug lei-

tet aus diesen Daten die Sperren-Regeln ab [LSBS19]. Es ist in C++ realisiert

und um fasst 2.280 Zeilen C++-Code
5
. Die Ausführung kann über verschie-

dene Parameter wie z. B. die Wahl von tac, die Methode zur Bestimmung

der Gewinnerhypothese oder aber verschiedene Ausgabemodi kontrolliert

werden [LSBS19].

Das Werkzeug generiert für jedes Tupel aus Zugri�styp, Element und Da-

tenstruktur die Liste aller möglichen Hypothesen und ermittelt für jede Hy-

pothese, wie in Abschnitt 5.2.3 erläutert, die Metriken sa und sr [LSBS19].

Wie bereits anhand der Abbildung 1.1 bzw. 3.1 zu sehen war, enthalten kom-

plexe Softwaresysteme wie ein Betriebssystemkern eine Vielzahl an Sperren.

Anstatt die Metriken für alle theoretisch möglichen Teilmengen zu bestim-

men, iteriert das Werkzeug locking-rule derivator nur über alle beobachte-

ten Sperren-Regeln (hier Sperren-Kombinationen) und generiert daraus alle

möglichen Teilmengen und Abfolgen [LSBS19]. So ist sichergestellt, dass al-

le sinnvollen Hypothesen (sa > 0) berücksichtigt werden [LSBS19]. Das da-

zu erforderliche Vorgehen ist in dem Algorithmus 6.1 dargestellt. Zunächst

wird aus der Sperren-Menge sm zu jeder beobachteten Sperren-Kombination

lk (Zeile 3) die Potenzmenge M erzeugt. Diese beinhaltet alle möglichen Teil-

mengen der Länge 0, 1, 2, 3,... . Eine Sperren-Kombination kann beispiels-

weise d → f → e sein. Die zugehörige Sperren-Menge lautet {d, e, f }. Im
Anschluss wird für jede generierte Teilmenge m ∈ M überprüft, ob sie eine

Teilmenge der Sperren-Menge lk2.sm ist (Zeilen 9 und 10). Ist dies der Fall

wird eine Hypothese h angelegt. Weiter werden die gezählten Beobachtun-

gen der gerade untersuchten Sperren-Kombination lk2 der Hypothese h zu-

geschlagen. Aus der Sperren-Reihenfolge lk2.sr wird mittels der Teilmenge

m die Sperren-Reihenfolge sr_ext extrahiert (Zeile 12 �.). Für die Teilmen-

ge {d, e} würde aus dem oben genannten Beispiel die Sperren-Reihenfolge

d → e extrahiert werden. Ist diese Sperren-Reihenfolge sr_ext bereits un-

ter der Hypothese vermerkt, wird die Anzahl der Beobachtungen lk2.b der

Sperren-Reihenfolge zugeschlagen (Zeile 13 �.). Andernfalls wird die An-

zahl der Beobachtungen lk2.b unter der Sperren-Reihenfolge sr_ext in der

Map h.k abgelegt. Auf diese Weise �ießen auch Beobachtungen ein, die über

mehr Sperren verfügen als die gerade zu bewertende Hypothese eigentlich

5 Anzahl der e�ektiven Zeilen Code, ohne Leerzeilen und Kommentare. Ermittelt mittels cloc
(https://github.com/AlDanial/cloc).

https://github.com/AlDanial/cloc
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Algorithmus 6.1 : Aufstellen aller relevanten Hypothesen (sa > 0)
für ein Tupel aus Datenstruktur, Element und Zugri�styp

Datenstrukturen :

Sperren-Kombination: Anzahl Beobachtungen b, die Sperren-Menge
sm, die Sperren-Reihenfolge sr.
Hypothese: Anzahl Beobachtungen b, die Map k ordnet einer
Sperren-Reihenfolge ihren Beobachtungen zu.
Eingabe : Sei B die Liste aller beobachteten Sperren-Kombinationen.
Ausgabe : Sei H eine Map und ordne eine Sperren-Menge einer

Hypothese zu.
1 Beginn

2 für jedes lk aus B tue

3 Bestimme die Potenzmenge M von lk.sm;
4 für jedes m ∈ M tue

5 wenn m in H existiert dann

6 Gehe weiter zu der nächsten Teilmenge;

7 Erstelle neue Hypothese h;
8 H[m] := h;
9 für jedes lk2 aus B tue

10 wenn m ⊆ lk2.sm dann

11 h.b := h.b + lk2.b;
12 sr_ext := extrahierte Sperren-Reihenfolge für m

aus lk2.r;
13 wenn sr_ext in h.k existiert dann

/* Aufaddieren der Beobachtungen */

14 h.k[sr_ext] := h.k[sr_ext] + lk2.b;

15 sonst

/* Einfügen der neuen

Sperren-Reihenfolge */

16 h.k[sr_ext] := lk2.b;

enthalten [LSBS19]. Sagt eine Hypothese beispielsweise aus, dass die Sperre

a vor der Sperre b zu holen ist – a ⟶ b –, so werden Beobachtungen, die

beispielsweise zusätzlich die Sperre c beinhalten, wie c ⟶ a ⟶ b oder

a ⟶ c ⟶ b, ebenfalls dieser Hypothese zugerechnet. Beide Beobachtun-

gen erfüllen die Hypothese „a vor b“ [LSBS19].

Die Ausgabe H beinhaltet schließlich für ein Tupel aus Zugri�styp, Ele-

ment und Datenstruktur eine Map, die jeder Sperren-Menge ihren absoluten

Support sa sowie alle beobachteten Sperren-Reihenfolgen inkl. des zugehö-

rigen absoluten Supports zuordnet. Daraus wird für jedes Tupel eine Ge-

winnerhypothese ermittelt [LSBS19]. Diese enthält den Namen der Sperre

sowie die Information, ob es sich bei der Sperre um eine globale Variable

handelt oder sie in eine Datenstruktur eingebettet ist. Ein ähnliche Di�eren-

zierung schlugen bereits Breuer et al. im Ausblick ihrer Arbeit vor [BV04].

Ferner kann noch unterschieden werden, ob die Sperre in die gerade zu-

gegri�ene Datenstruktur oder irgendeine andere eingebettet ist. Die Regel



6.4 analyse 79

gibt außerdem an, welche Teil-Sperre, Leser- oder Schreiber-Sperre, zu ver-

wenden ist. Eine Hypothese kann wie folgt aussehen: inode_hash_lock[w] ->

EMBSAME(inode.i_rwsem[w])-> EMBOTHER(inode.i_rwsem[r]). Hier ist zunächst die

Schreiber-Sperre der globalen Sperre inode_hash_lock erforderlich. Anschlie-

ßend folgt ebenfalls die Schreiber-Sperre EMBSAME(inode.i_rwsem[w]), die in die

gerade verwendeteDatenstruktur eingebettet ist. Abschließend ist eine Leser-

Sperre zu holen, die in irgendeiner anderen Instanz der Datenstruktur struct

inode integriert ist.

6.4 analyse

In Phase ❸ werden die abgeleiteten Sperren-Regeln zur weiteren Analyse

des Programmcodes sowie der Sperren-Dokumentation eingesetzt. [LSBS19]

Hierzu werden außerdem die strukturierten Informationen aus der Daten-

bank herangezogen [LSBS19]. Die Analyse lässt sich in die folgenden drei

Themenbereiche gliedern, die in Kapitel 7 auf die zu untersuchenden Be-

triebssystemkerne angewendet werden:

6.4.1 Überprüfung der Sperren-Regeln

In diesem Schritt wird die existierenden Sperren-Dokumentation überprüft,

ob sie noch zu den Beobachtungen passt (vgl. Locking-Rule Checker in Ab-

bildung 6.1) [LSBS19]. Das Vorgehen ist in Algorithmus 6.2 dargestellt. Es

wird die Sperren-Dokumentation der beobachteten Datenstrukturen heran-

gezogen [LSBS19]. Zunächst muss die Dokumentation zunächst aus dem be-

tre�enden Programmcode manuell extrahiert und in ein für LockDoc ver-

ständliches Format übersetzt werden [LSBS19]. Wichtig ist, dass hier nur

die Regeln berücksichtigt werden, die an zentralen Stellen, wie die De�ni-

tion der Datenstruktur oder zu Beginn von wichtigen C-Dateien, zu �nden

sind. Dokumentation, die verstreut über den Quelltext ist, wird ignoriert, da

hier ein Entwickler auch nicht zu erst suchen würde. Für jede extrahierte,

dokumentierte Sperren-Regel wird in der Liste der Hypothesen der relative

Support sr nachgeschaut [LSBS19]. Anschließend wird anhand des relativen

Supports eine Kategorisierung vorgenommen: korrekt ( sr = 1), ambivalent

(0 < sr < 1) und falsch (sr = 0) (Zeilen 6, 8 und 10) [LSBS19]. Die Kategorien

ambivalent und falsch bedeuten, dass die Sperren-Regeln im Programmcode

gar nicht oder unzureichend umgesetzt werden [LSBS19]. In Folge dessen

sollte die Dokumentation durch die Entwickler aktualisiert oder durch die

von LockDoc generierte Dokumentation ergänzt werden [LSBS19]. Findet

sich für ein Tupel keine Hypothese, wird dies ebenfalls gezählt (Zeile 12).

Umgesetzt wurde die Überprüfung der Sperren-Dokumentation in 129 Zei-

len Python-Code.
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Algorithmus 6.2 : Überprüfung der Sperren-Regeln. Der Algorith-
mus ermittelt den Anteil der korrekt ( sr = 1), ambivalent (0 < sr <

1) und gar nicht (sr = 0) im Programmcode umgesetzten Sperren-
Regeln. Das hier dargestellte Vorgehen beschränkt sich der Einfach-
heit halber auf die Berechnung der Werte für eine Datenstruktur.

Datenstrukturen : Jede Map ordnet einem Tupel aus Datentyp,
Element und Zugri�styp einer Sperren-Regel
bzw. Hypothese zu.

Eingabe : G ist eine Map der dokumentierten Sperren-Regeln für
eine Datenstruktur,

H ist eine Map aller beobachteten Hypothesen für eine
Datenstruktur.
Ausgabe : g ist die Anzahl gefundenener Tupel
a ist die Anzahl Tupel mit sr = 1

b ist die Anzahl Tupel mit sr < 1 && sr > 0

c ist die Anzahl Tupel mit sr = 0

ng ist die Anzahl nicht gefundener Tupel
1 Beginn

/* Initialisiere alle Ausgabevariablen mit 0 */

2 für jedes Tupel t mit der Sperren-Regel r aus G tue

3 wenn t in H existiert dann

4 g ∶= g + 1;
5 wenn sr(r) == 1 dann

6 a ∶= a + 1;

7 sonst wenn sr(r) < 1 && sr(r) > 0 dann

8 b ∶= b + 1;
9 sonst

10 c ∶= c + 1;

11 sonst

12 ng ∶= ng + 1;

6.4.2 Generierung von Sperren-Regeln

In diesem Schritt werden für alle nicht-ignorierten Elemente aller untersuch-

ten Datenstrukturen gemäß der Methodik aus Abschnitt 5.2.3 die Sperren-

Regeln bestimmt [LSBS19]. Die so gewonnenen Regeln können nun zum au-

tomatischen Erzeugen von Sperren-Dokumentation (vgl. Documentation Ge-

nerator in Abbildung 6.1) und zumAu�nden von Fehlern (vgl. Rule-Violation

Finder in Abbildung 6.1) genutzt werden [LSBS19]. Die Generierung von neu-

er Dokumentation ist in Form eines anderen Ausgabeformats in das Werk-

zeug lockrng-rule derivator integriert [LSBS19]. Ein Beispiel hierfür ist in

Listing 6.1 zu sehen.
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1 /*

2 * inode locking rules:

3 *

4 * No locks needed for:

5 * w:i_op, w:i_link, w:i_ino, [...]

6 *

7 * ES(inode.i_rwsem[w]) protects:

8 * w:i_version, r:i_data.private_data

9 *

10 * ES(inode.i_rwsem[w]) -> rcu[r] protects:

11 * r:i_default_acl

12 *

13 * EO(super_block.s_umount[r]) protects:

14 * r:i_data.writeback_index

15 *

16 * inode_hash_lock(raw_spinlock_t[w]) protects:

17 * w:i_hash

18 * [...]

19 */
✆

Listing 6.1: Ein exemplarischer Auszug aus der von LockDoc erzeugte Sperren-
Dokumentation, wie sie zu Beginn der Datei fs/inode.c im Linux-
Kern zu �nden wäre. Die Abkürzungen EO („embedded other“)
bedeutet eine Sperre, die in andere Datenstruktur eingebettet ist.
ES („embedded same“) hingegen zeigt eine Sperre in die gerade
zugegri�ene Datenstruktur an. (Nach einer Vorlage von Lochmann et
al. [LSBS19])

6.4.3 Verstöße gegen Sperren-Regeln

Im Gegensatz zum ersten Schritt wird nun angenommen, dass die erzeugten

Sperren-Regeln korrekt sind [LSBS19]. Sie werden genutzt, um anhand auf-

gezeichneten Informationen Stellen im Programmcode zu identi�zieren, die

die abgeleitete Sperren-Regel nicht einhalten: die Gegenbeispiele [LSBS19].

Darunter sind alle Zugri�e zu verstehen, die weniger Sperren oder Sperren

in der falschen Reihenfolge belegen als gemäß Sperren-Regel erforderlich

wären. Sollten mehr Sperren involviert sein, als vorhergesagt wurde, wird

dies nicht als Gegenbeispiel angesehen. Solche Fälle schränken zwar den

möglichen Grad an Parallelität ein, sie sorgen jedoch nicht für Datenkorrup-

tion.

Ein Gegenbeispiel setzt sich aus der Aufrufhierarchie aus Datei, Zeile

und Funktion, die zu diesem Speicherzugri� führte, sowie den eigentlich

zu haltenden sowie den tatsächlich gehaltenen Sperren zusammen. Für je-

des Tupel aus Zugri�styp und Element werden für den Entwickler in Form

einer HTML-Webseite
6
, vgl. Abbildung 6.4, alle Gegenbeispiele eines Daten-

typs aufbereitet [LSBS19]. Hierbei wird bereits berücksichtigt, wenn ein Ge-

genbeispiel eine restriktivere Sperre nutzt als die Sperren-Regel vorschreibt.

Dieser Fall kann bei einer Leser-Schreiber-Sperre auftreten: Die Regel sagt

6 Die Darstellung wurde mittels der Graph-Bibliotheken Cytoscape.js [FLH
+
15] und Treant.js

[tre21] realisiert [MR18].
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Abbildung 6.4: Exemplarische Visualisierung von Gegenbeispielen für das Element
j_tail der Struktur struct journal_s. Zu sehen ist die Aufrufhier-
archie, die zu den Speicherzugri�en führte. Das Blatt des Graphen
steht für die zugreifende Funktion. Hier werden ebenfalls die ver-
schiedenen, beobachteten Sperren-Kombinationen aufgelistet. Hin-
ter jeder Funktion wie auch hinter jeder Sperre verbirgt sich ein
Link, an die jeweilige Stelle im Quellcode. Die Gewinnerhypothe-
se ist zu Beginn aufgeführt.

aus, dass die Leser-Sperre verwenden ist. In dem vermeintlichen Gegenbei-

spiel wird jedoch die Schreiber-Sperre eingesetzt. Solche Situationenwerden

nicht als Fehler bzw. Gegenbeispiele gezählt.

Realisiert wurde dieser Schritt mittels 603Zeilen Python-Code sowie eines

parametrisierbaren Shell-Skriptes, das eine passende SQL-Anfrage für die

PostgreSQL-Datenbank generiert.

Wie der vorangegangenen Beschreibung zu entnehmen war, liegt der Fo-

kus bei LockDoc auf den Sperren-Regeln. Damit lässt sich die existierende

Dokumentation überprüfen, neue Dokumentation generieren sowie das ak-

tuelle Programmverhalten auf Fehler untersuchen. Dies schließt auch das

Au�nden vonmöglichenWettlaufsituationen umSpeicherzugri�e (Data Races)

mit ein, da hier abweichend von der eigentlichen Sperren-Regel zu wenig

Sperren gehalten werden. Wobei diese Fälle nicht explizit gekennzeichnet

werden. Es ist aber nur ein Teil dessen, was mit LockDoc untersucht wird.

Natürlich lässt sich anhand der Daten von LockDoc nicht mit absoluter Ge-

wissheit sagen, ob jeweils wirklich eine Wettkampfbedingung vorliegt. Hier

ist die Grenze zu anderen Arbeiten, wie z. B. Razzer [JKS
+
19] oder Eraser

[SBN
+
97], zu ziehen. Sie zielen zwar nur auf das Au�nden bzw. Provozie-

ren von Wettlaufsituationen ab. Allerdings zeigen sie damit auf, wo es de-

�nitiv zu einer Wettlaufsituation kommt. Sie bestimmen jedoch nicht, die

Sperren-Mengen, die für eine korrekte Absicherung erforderlich wären.
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In Kapitel 5 wurde das grundlegende Vorgehen zur Auswertung der Daten

vorgestellt. Dies wurde in Kapitel 6 in einen kompletten Arbeitsablauf inte-

griert. Abschließend soll daher in diesem Kapitel die Vorstellung von zwei

Fallstudien erfolgen: Für den in Kapitel 6 dargelegten Ablauf wurden die Be-

triebssystemkerne von Linux und FreeBSD angepasst und mittels LockDoc

untersucht.

In Abschnitt 7.1 wird zunächst ein Plausibilitätstest für den LockDoc-

Ansatz vorgestellt, der ebenfalls auf beide Betriebssystemkerne portiert wur-

de. Darauf folgt die Darstellung der Fallstudien für Linux und FreeBSD. Für

beide Betriebssysteme untergliedert sich die Untersuchung in folgende Be-

reiche: Zu Beginn in Abschnitt 7.2.2 sowie Abschnitt 7.3.1 werden jeweils

die erforderlichen Anpassungen an den jeweiligen Kern vorgestellt. Dies

beinhaltet auch die Au�istung der untersuchen Daten- wie auch die unter-

stützten Sperren-Typen und schließt mit den Limitierungen für den jewei-

ligen Kern. Darauf folgen die eigentlichen Ergebnisse der Fallstudien (Ab-

schnitt 7.2.4 bzw. Abschnitt 7.3.3) untergliedert nach den drei Kategorien,

wie sie in Abschnitt 6.4 gezeigt wurden.

7.1 plausibilitätsprüfung

Zur Prüfung der Ergebnisse auf Plausibilität wird in diesem Abschnitt ein

LockDoc-Test vorgestellt. Für diesen Zweck wird ein Test-Szenario mit ei-

nem Ringpu�er und entsprechender Synchronisation eingesetzt. Es soll ge-

prüft werden, ob die erdachten Sperren-Regeln und vorhergesagten Zugri�s-

muster auf den Ringpu�er von LockDoc korrekt ermittelt werden. Die Syn-

83
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1 struct lockdoc_ring_buffer {

2 int next_in;

3 int next_out;

4 int size;

5 int data[201];

6 }
✆

Listing 7.1: Darstellung der Ringpu�er-Datenstruktur für den LockDoc-Test. Der
Pu�er bietet Platz für 200 Elemente.

Element Zugri�styp Sperren-Regel

data
r producer_lock→rb_lock

w consumer_lock→ rb_lock

next_in
r rb_lock

w producer_lock→rb_lock

next_out
r rb_lock

w consumer_lock→ rb_lock

size r rb_lock

Tabelle 7.1: Die Sperren-Regeln für den LockDoc-Ringpu�er aufgeteilt nach Ele-
ment und Zugri�styp. Da die Größe des Pu�ers zum Initialisierungszeit-
punkt feststeht, wird das Beschreiben der Variable size hier ignoriert.

chronisationsmuster sind hierbei bewusst so gewählt, um LockDoc zu über-

prüfen. Sie stellen eine sehr pessimistische Synchronisation der Zugri�e dar.

Für einen e�zienten und asynchronen Zugri� auf einen Ringpu�er wären

weniger Sperren erforderlich. Die De�nition des Ringpu�ers ist in Listing 7.1

dargestellt. Er fasst 200 Elemente.
1
Zur Synchronisation des Zugri�s werden

drei Sperren eingesetzt: Die Sperren producer_lock und rb_lock schützen den

schreibenden Zugri� auf die Daten sowie das Beschreiben des Lese-Zeigers.

Die Sperren consumer_lock und rb_lock schützen den lesenden Zugri� auf die

Daten und das Modi�zieren des Schreibe-Zeigers. Die Sperre rb_lock schützt

hingegen das Lesen des Zustands (next_in, next_out und size). Daraus erge-

ben sich die in Tabelle 7.1 dargestellten Sperren-Regeln. Zur Überprüfung

des LockDoc-Ansatzes wurden absichtlich unterschiedliche Regeln für das

Lesen und Schreiben der Zustandsvariablen gewählt.

Der Quelltext für das Produzieren wie Konsumieren von Pu�erelementen

ist in Listing 7.2 sowie Listing 7.3 abgebildet. Alle vier Funktionen aus Lis-

ting 7.2 sowie Listing 7.3 werden jeweils 200-mal mit einer korrekten Syn-

chronisation ausgeführt. Dabei werden die Sperren vor dem Aufruf einer

jeden Funktion geholt und anschließend freigegeben.

Dies repräsentiert die Annahme aus Kapitel 5, dass die Zugri�e meistens

korrekt ablaufen. Zusätzlich �nden folgende, falsche Zugri�e statt. Dabei

wird jedes Szenario genau einmal ausgeführt:

1 Aufgrund der gewählte Implementierung muss das Datenfeld ein Element mehr als die vor-
gesehene Größe fassen.
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1 int is_full(struct lockdoc_ring_buf *buf) {

2 return (buf->next_in + 1) % buf->size == buf->next_out;

3 }

4
5 int produce(struct lockdoc_ring_buf *buf, int data) {

6 if (is_full(buf)) {

7 return -1;

8 }

9
10 buf->data[buf->next_in] = data;

11 buf->next_in = (buf->next_in + 1) % buf->size;

12
13 return 0;

14 }
✆

Listing 7.2: Programmcode des Erzeugers für den LockDoc-Test unter Linux.

1 int is_empty(struct lockdoc_ring_buf *buf) {

2 return buf->next_out == buf->next_in;

3 }

4
5
6 int consume(struct lockdoc_ring_buf *buf) {

7 int result;

8
9 if (is_empty(buf)) {

10 return -1;

11 }

12 result = buf->data[buf->next_out];

13 buf->next_out = (buf->next_out + 1) % buf->size;

14
15 return result;

16 }
✆

Listing 7.3: Programmcode des Verbrauchers für den LockDoc-Tests unter Linux.

• Zu viele Sperren: Alle vier Funktionen werden aufgerufen mit al-

len drei Sperren gehalten. Die Reihenfolge der Sperren aus Tabelle 7.1

wird dabei berücksichtigt.

• Zuwenig Sperren:Alle vier Funktionen werden, sofern möglich, mit

weniger Sperren als erforderlich aufgerufen. Es wird allerdings min-

destens eine Sperre gehalten. Daher wird für die Funktionen is_full()

sowie is_empty() die korrekten Sperren-Regeln verwendet.

• Keine Sperren: Es werden alle vier Funktionen ohne den Einsatz von

einer Sperre ausgeführt.

• FalscheReihenfolge:Eswerden lediglich die beiden Funktionen produce

() und consume() ausgeführt. Dabei werden die korrekten Sperren ein-

gesetzt, aber in der falschen Reihenfolge .

Auf Basis dieser Szenarien können nun die Zugri�sstatistiken der einzelnen

Elemente der Datenstruktur gemäß des Schemas aus Kapitel 5 abgeleitet
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Element Zugri�styp Beobachtet Aggregiert WoR

data
r 0 0 0

w 0 0 0

next_in
r 1 1 1

w 0 0 0

next_out
r 1 1 1

w 0 0 0

size r 1 1 1

(a) Variablenzugri�e für die Datenstruktur struct lockdoc_ring_buffer

in der Funktion is_full().

Element Zugri�styp Beobachtet Aggregiert WoR

data
r 0 0 0

w 1 1 1

next_in
r 3 1 0

w 1 1 1

next_out
r 1 1 1

w 0 0 0

size r 2 1 1

(b) Variablenzugri�e für die Datenstruktur struct lockdoc_ring_buffer

in der Funktion produce() inklusive der Zugri�e innerhalb der Funktion
is_full().

Tabelle 7.2: Verteilung der Variablenzugri�e für die Datenstruktur struct lockdoc_

ring_buffer aufgeteilt nach Element und Zugri�styp. Die Zugri�e wer-
den nach der Metrik aus Kapitel 5 in die Spalten Beobachtet, Aggregiert
und WoR aufgelistet. Dargestellt sind Zugri�e für die Funktionen is_

full() und produce().

werden. Zur Verdeutlichung des Vorgehens sind in Tabelle 7.2a sowie Tabel-

le 7.2b exemplarisch die Zugri�e für die Funktionen is_full() und produce()

für eine Ausführung dargestellt. In den Werten in Tabelle 7.2b sind bereits

die Zugri�e für die Funktion is_full() berücksichtigt. Hier wird das Vorge-

hen von LockDoc noch einmal deutlich: Mehrfache Zugri�e innerhalb einer

Transaktion – ein durch Sperren geschützter Bereich – zählen nur einfach.

Dies wird anhand der Zahlen für das Lesen der Elemente next_out sowie size

in Tabelle 7.2 deutlich. Die Spalte WoR ist hier der Vollständigkeit halber

aufgelistet.

Unter Berücksichtigung der korrekt sowie falsch ausgeführten Funktio-

nen ergibt sich die in Tabelle 7.3 aufgelisteten Variablenzugri�e für die je-

weiligen Elemente. Bei Zugri�en, bei denenmindestens eine Sperre gehalten

ist, werden die Zugri�e gemäß der Spalte Aggregiert gezählt. Bei Zugri�en

gänzlich ohne Sperren wird indes die Spalte Beobachtet ausgewertet. Für das

Lesen der Elemente next_out und size ohne Sperre innerhalb der Funktion
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Element Zugri�styp Total

data
r 204

w 204

next_in
r 816

w 204

next_out
r 816

w 204

size r 612

Tabelle 7.3: Alle Variablenzugri�e nach der Zählweise aggregiert für die Datenstruk-
tur struct lockdoc_ring_buffer während des LockDoc-Tests.

produce() bedeutet dies, dass sie mit 3 bzw. 2 Zugri�en berücksichtigt wer-

den.

Anhand der Zugri�sstatistiken für eine einzelne Ausführung soll die Zu-

sammensetzung der Zahlen in Tabelle 7.3 exemplarisch für das Lesen des

Elements next_in in Gleichung 7.1 berechnet werden:

sa = 200 ∗ (1 + 1 + 1 + 1)
ÍÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÑ ÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒ Ï

Korrekte Iterationen

(7.1)

+ 1 ∗ (1 + 1 + 1 + 1)
ÍÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÑÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÏ

Zu wenig Sperren

+ 1 ∗ (1 + 1 + 0 + 0)
ÍÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÑÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÏ

falsche Reihenfolge

+ 1 ∗ (1 + 1 + 1 + 1)
ÍÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÑÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÏ

zu viele Sperren

+ 1 ∗ (3 + 1 + 1 + 1)
ÍÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÑÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÒÏ

keine Sperren

= 816

Jeder Summand in Gleichung 7.1 ist mit dem jeweiligen Szenario anno-

tiert, aus dem sich die Zugri�e ergeben. Die Summanden in den Klammern

stehen für die Zugri�e in den vier Funktionen. Die Reihenfolge der Wer-

te wird wie folgt den Funktionen zugeordnet: produce(), consume(), is_full()

und is_empty(). Die anderen Werte in Tabelle 7.3 lassen sich aus der vorge-

nannten Beschreibung des LockDoc-Tests analog dazu berechnen. Der in

Gleichung 7.1 errechnete Werte für alle Zugri�e entspricht ebenfalls dem

absoluten Support sa für die Hypothese „keine Sperren nötig“. Für die neun

verbleibenden Hypothesen für das Lesen des Elements next_in ist der abso-

lute Support in Tabelle 7.4 gegeben. Als Gewinnerhypothese wird bei einem

Wert von tac = 98, 5 die Hypothese #1 ausgewählt, die zu der erdachten

Sperren-Regel in Tabelle 7.1 passt. In Abschnitt 5.2.3 wurde der Ein�uss der

Auswahlstrategie für die Gewinnerhypothese auf das Ergebnis deutlich. Das
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ID Sperren-Hypothesen sa sr

#0 Keine Sperre nötig 816 100 %

#1 rb_lock 810 99,26 %

#2 consumer_lock 205 25,12 %

#3 producer_lock 205 25,12 %

#4 consumer_lock→rb_lock 204 25,00 %

#5 producer_lock→rb_lock 204 25,00 %

#6 producer_lock→consumer_lock

→rb_lock

4 0,49 %

#7 producer_lock→consumer_lock 4 0,492 %

#8 rb_lock→producer_lock 1 0,12 %

#9 rb_lock→consumer_lock 1 0,49 %

Tabelle 7.4: Die Liste der Hypothesen für das Lesen des Elements next_in der Da-
tenstruktur struct lockdoc_ring_buffer.

dort beschriebene Phänomen ist auch bei den Hypothesen für den Lock-

Doc-Test zu beobachten. Dazu soll die Hypothesenliste für das Lesen des

Elements data betrachtet werden. Die zugehörigen Hypothesen sind in Ta-

belle 7.5 aufgelistet. Die Hypothese #1 weist die meisten Zugri�e auf, da

die zugehörige Sperre, abgesehen von dem Sonderfall, in dem keine Sper-

ren verwendet werden, immer eingesetzt wird. Ähnlich verhält es sich für

Hypothese #2: Die Sperre kommt bei allen korrekten Zugri�en und bei den

Sonderfällen „zu viele Sperren“ sowie „falsche Reihenfolge“ vor. Beide Hy-

pothesen entsprechen jedoch nicht der vorgesehenen Sperren-Regel aus Ta-

belle 7.1, obwohl sie den größten absoluten Support aufweisen. Die letzt-

endliche Gewinnerhypothese #3 tri�t bei mehr als den vorgenannten 200

korrekten Iterationen zu, da diese Sperren-Reihenfolge auch für den Sonder-

fall „zu viele Sperren“ zutri�t. Sie wird jedoch erst bei der in dieser Arbeit

vorgeschlagenen Auswahlstrategie Bottom Up als Gewinner ausgewählt. Ab-

schließend ist auf Hypothese #5 zu verweisen: Sie resultiert genau aus dem

einen fehlerhaften Zugri� des Szenarios „falsche Reihenfolge“.

Das geschilderte Testszenariowurde sowohl im Linux- als auch im FreeBSD-

Kern implementiert. Hierdurch soll die Infrastruktur zur Aufzeichnung wie

auch die Nachverarbeitung getestet werden. Für den Linux-Kern konnte für

einen Wert von tac = 98, 5 gezeigt werden, dass sowohl die Zugri�sstatis-

tiken als auch die Sperren-Hypothesen korrekt vorhergesagt wurden. Für

FreeBSD konnten die Werte und Hypothesen bei einemWert von tac = 98, 5

ebenfalls korrekt prognostiziert werden.

Ebenso wurden die zuvor als falsch deklarierten Zugri�e als solche er-

kannt. Lediglich der Fall, in dem alle Sperren eingesetzt wurden, wurde nicht

erkannt. Bei Betrachtung der Vorgehensweise zur Auswertung ist dies auch

logisch: Da die korrekten Regeln producer_lock →rb_lock und consumer_lock
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ID Sperren-Hypothesen sa sr

#0 Keine Sperre nötig 204 100 %

#1 rb_lock 203 99,51 %

#2 producer_lock 202 99,02 %

#3 producer_lock→rb_lock 201 98,53 %

#4 producer_lock→consumer_lock

→rb_lock

1 0,49 %

#5 rb_lock→ producer_lock 1 0,49 %

#6 producer_lock→consumer_lock 1 0,49 %

#7 consumer_lock→rb_lock 1 0,49 %

#8 consumer_lock 1 0,49 %

Tabelle 7.5: Die Liste der Hypothesen für das Schreiben des Elements data der Da-
tenstruktur struct lockdoc_ring_buffer.

→rb_lock beide in der beobachteten Sperren-Reihenfolge consumer_lock

→producer_lock→rb_lock enthalten sind, wird dies nicht als Fehler erkannt.

7.2 linux

Nachdem im vorangegangenen Abschnitt 7.1 mittels eines Test-Szenarios

der LockDoc-Ansatz in zwei existierenden Betriebssystemkernen getestet

wurde, soll in diesemAbschnitt das Sperren im Linux-Kern selbst untersucht

werden. Zunächst wird der Ansatz zur Verbesserung der Arbeitslast aus Un-

terabschnitt 5.1.2 in Unterabschnitt 7.2.1 evaluiert. Im Weiteren werden die

erforderlichen Anpassungen (Abschnitt 7.2.2) sowie die sich ergebenen Li-

mitierungen vorgestellt. Darauf folgt die Evaluation der Auswahlstrategien

in Unterabschnitt 7.2.3. Abschließend folgen die Ergebnisse der eigentlichen

Untersuchung, Abschnitt 7.2.4, untergliedert nach den drei Rubriken aus Ab-

schnitt 6.4. Abschnitt 7.2.5 fasst die Resultate noch einmal zusammen.

7.2.1 Arbeitslast

In diesem Abschnitt wird in Unterabschnitt 7.2.1.1 zunächst der Evaluations-

aufbau dargelegt, gefolgt von den Ergebnissen in Unterabschnitt 7.2.1.2.

7.2.1.1 Aufbau

Die folgenden Experimente wurden mit einem x86-Linux-Kern (amd64) in

Version 5.4 durchgeführt. Der Kern wurde ohneModul-Unterstützung sowie

mit einer minimal Kon�guration übersetzt: Lediglich die Netzwerkunterstüt-

zung sowie die absolut notwendigen Treiber für das Dateisystem und zur

Ausführung einer paravirtualisierten QEMU -basierten virtuellen Maschine

sind aktiviert [LTS20]. Zur Aufzeichnung der ausgeführten Basisblöcke wur-

de die bereits im Linux-Kern integrierte Funktion KCOV [Vyu16] aktiviert
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Abbildung 7.1: Entwicklung der Basisblockabdeckung der generierten Programme
für den Linux-Kern über die Laufzeit von syzkaller. Die rote Linie
stellt den Verlauf der abdeckten Basisblöcke an allen 300.860 Basis-
blöcken des Kerns dar. Die grüne Linie zeigt hingegen den Anteil an
den Basisblöcken des VFS-Subsystems. Die blaue Linie bezeichnet
den Anteil an neu abdeckten Basisblöcken, die noch nicht von LTP-
Testsuites erreicht wurden. (Nach einer Vorlage von Lochmann et al.
[LTS20])

[LTS20]. Diese wurde initial mit der Entstehung von syzkaller in den Kern

eingebracht [Vyu15]. Zusätzlich wurde noch die Erweiterung KCOV_CMP
2

aktiviert. Sie erlaubt es syzkaller, Operanden von Vergleichen in den fuzzing-

Prozess einzubeziehen.

Die in Unterabschnitt 5.1.2.2 vorgestelltenModi�kationen an syzkaller ba-

sieren auf Git-Commit 056be1b9c8d0c6942412dea4a4a104978a0a9311 [LTS20].

Insgesamt wurden 4 virtuelle Maschinen mit jeweils 2.048 MB Arbeitsspei-

cher und 2 CPU-Kernen ausgeführt. Innerhalb jeder virtuellen Maschine lie-

fen 8 parallele Test-Prozesse. Außerdem wurde syzkaller nicht mit einem

leeren Korpus an Programmen gestartet. Stattdessen wurde mit Hilfe der

Arbeit von Pailoor et al. ein initialer Korpus erzeugt [PAJ18]. Dieser enthält

bereits die wichtigsten Systemaufrufe im Sinne der Codeabdeckung [PAJ18].

Hierzu wurde die LTP-Testsuite fs mit den Werkzeugen von Pailoor et al.

ausgewertet. Lediglich vier der insgesamt 66 Tests der Testsuite fs konnten

nicht verarbeitet werden. Dieser Schritt sorgt dafür, dass syzkaller bereits

komplexere Zusammenhänge zwischen Systemaufrufen bekannt sind und

somit eine größere Codeabdeckung erzielen kann [PAJ18].

Basierend auf einem Beispielprogramm von syzkaller wurde eine Biblio-

thek in 465 Zeilen
3
C++-Code realisiert, die zur Aufzeichnung der ausge-

führten Basisblöcke von beliebigen Programmen eingesetzt werden kann

2 https://www.kernel.org/doc/html/v5.4/dev-tools/kcov.html
3 Anzahl der e�ektiven Zeilen Code, ohne Leerzeilen und Kommentare. Ermittelt mittels cloc
(https://github.com/AlDanial/cloc).

https://www.kernel.org/doc/html/v5.4/dev-tools/kcov.html
https://github.com/AlDanial/cloc
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VFS
34708

LTP
8831

syzkaller
7900

4332

10095

10948

21926

(a) Mengenbeziehungen zwischen den Ba-
sisblöcken im VFS-Subsystem und den
durch syzkaller-Programme sowie LTP-
Testsuites ausgeführten Basisblöcken.
Die Nummern stellen die absolute An-
zahl an Basisblöcken in den jeweiligen
Mengen dar. (Nach einer Vorlage von
Lochmann et al. [LTS20])

(b) Basisblockabdeckung aller von syzkal-
ler generierten Programme. Die graue
Box grenzt die Basisblöcke des VFS-
Subsystems ab. In Rot dargestellt sind
die im VFS-Subsystem abgedeckten Ba-
sisblöcke, blau bezeichnet die im restli-
chen Kern ausgeführten Basisblöcke.

Abbildung 7.2: Darstellungen zur Mengenbeziehung zwischen allen Basisblöcken
und den im VFS-Subsystem ausgeführten Basisblöcken.

[LTS20]. Es können ganze Prozessbäume aufgezeichnet werden, da sich die

genannte Bibliothek mit Hilfe des LD_PRELOAD-Mechanismus in das zu un-

tersuchende Programm einklinkt [LTS20]. Dies kam zum Einsatz, um die in

Unterabschnitt 5.1.2 vorgestellten Ergebnisse zu erheben [LTS20].

Um zu bestimmen zu welchen Subsystem ein Basisblock gehört, wird die

Adresse des Basisblocks mit Hilfe des Werkzeugs addr2line
4
sowie dem ELF-

Abbild des Linux-Kerns in eine konkrete Stelle innerhalb einer Quellcode-

datei übersetzt [LTS20]. Durch den Vorgang des function inlining kann eine

Basisblockadresse zu mehreren Quellcodedateien übersetzt werden [LTS20].

Wenn eine der ermittelten Dateien dem folgenden regulären Ausdruck ge-

nügt, wird der zugehörige Basisblock als zum VFS-Subsystem-zugehörig ge-

wertet: /fs/|/mm/|fs.h|mm.h. Das Verzeichnis mmwie auch die Header-Dateien,

die mm.h beinhalten, werden ebenfalls berücksichtigt, da sie für die Datei-Ein-

und-Ausgabe relevanten Code, wie z. B. mm/readahead.c oder mm/page-writeback

.c, beinhalten [LTS20].

7.2.1.2 Ergebnisse

Die modi�zierte Variante von syzkaller lief für 142,76 Stunden und erzeug-

te dabei 3.288 Programme. Diese führten zu einer Basisblockabdeckung von

16,91 % für den gesamten Linux-Kern sowie zu 45,06 % Abdeckung inner-

halb des VFS-Subsystems. Viel wichtiger ist, dass dabei 14,21 % von den Ba-

sisblöcken innerhalb des VFS-Subsystem erreicht wurden, die vorher nicht

bereits von LTP-Testsuites abgedeckt wurden.

4 https://sourceware.org/binutils/docs/binutils/addr2line.html

https://sourceware.org/binutils/docs/binutils/addr2line.html
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Die Abbildung 7.1 stellt den zeitlichen Verlauf dieser drei Werte über den

kompletten Lauf von 142,76 Stunden dar. Die Basisblockabdeckung steigt zu

Beginn des Laufs schnell an und schwächt sich danach ab. Die linke Y-Achse

stellt die absolute Anzahl an ausgeführten Basisblöcken dar.Wohingegen die

rechte Y-Achse den Anteil an Basisblöcken vom VFS-Subsystem angibt. In

Abbildung 7.2b wird die Basisblockabdeckung am Ende des Laufs dargestellt.

Die Abbildung stellt die räumliche Verteilung der Basisblöcke dar. Wobei die

graue Box alle Basisblöcke des VFS-Subsystems bezeichnet.

Die Relation zwischen der Codeabdeckung, den generierten syzkaller-Pro-

grammen sowie den LTP-Testsuites ist in Abbildung 7.2a nochmal als Venn-

Diagramm visualisiert. Die Größe der Flächen ist proportional zu der Anzahl

der Basisblöcke. Die Nummern in jeder Fläche stellen die absolute Anzahl

an Basisblöcken dar, die die durch die geschnittenen Flächen repräsentierten

Basisblockmengen gemein haben.

Zusammenfassend ist festzuhalten, dass die Kombination aus LTP-Test-

suites und von syzkaller generierten Programmen die Basisblockabdeckun-

gen um 14,21 Prozentpunkte von 36,95 % auf 51,16 % steigern kann. Dies

kommt einer Steigerung der Basisblockabdeckung von 38,45 % gleich.

7.2.2 Anpassungen an das Betriebssystem

Für die Untersuchungen im Rahmen dieser Arbeit wurde der Linux-Kern in

Version 5.4 (i386) als Zielsystem ausgewählt. Dabei werden von den verschie-

denen Synchronisationsmechanismen des Linux-Kerns [BC05] insgesamt 6

Sperren-Typen unterstützt. Hierzu zählen spinlock_t, rw_lock_t, semaphore, rcu,

mutex und rw_semaphore [LSBS19]. Diese Sperren-Typen folgen alle demModell

aus Abbildung 5.1 und dienen dem Sicherstellen des (geteilten) gegenseiti-

gemAusschlusses. Der Sperren-Typ Sequential Locks
5
(seqcount_t und seqlock

_t) wird nicht unterstützt, da er keine Atomizität innerhalb des kritischen

Abschnitts auf der Leser-Seite gewährleistet [Lov10]. Erst beim Verlassen

des kritischen Abschnitts durch den Leser wird überprüft, ob ein exklusiver

Zugri� bestand [Lov10]. Dies widerspricht jedoch dem Sperren-Modell, das

LockDoc zu Grunde liegt. Xu et al. umgehen dieses Problem beispielswei-

se, indem sie ihre Aufzeichnungen vollständig einlesen, um die genannten

Überprüfungen zu �nden [XKZK20]. Erst dann führen sie o�ine ihre Ana-

lyse durch [XKZK20]. Es bleibt zukünftigen Arbeiten überlassen, hier eine

akzeptable Lösung zu �nden. Tabelle 7.6 gibt nochmal eine Übersicht über al-

le unterstützten Synchronisationsmechanismen sowie deren Abbildung auf

das Sperren-Modell aus Abschnitt 6.1.

Die Aufzeichnung der Sperren-Operationen erfolgt über die Instrumentie-

rung der Programmierschnittstellen der jeweiligen Sperren-Typen. Neben

der Operation und der beteiligten Sperren werden auch Kontextinforma-

tionen, wie die Stelle im Programmcode, die aufrufende Funktion und die

verwendete Funktion der Programmierschnittstelle, aufgezeichnet [LSBS19].

Zusätzlich werden die synthetischen Sperren softirq und hardirq [BC05] ab-

5 https://www.kernel.org/doc/html/latest/locking/seqlock.html

https://www.kernel.org/doc/html/latest/locking/seqlock.html
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Modell Sperren-Typen

Leser-Sperre rcu

Schreiber-Sperre spinlock_t, semaphore, mutex, hardirq,
softirq, Präemption

Leser-Schreiber-Sperre rw_lock_t, rw_semaphore

Nicht abgebildet struct completion, seqlock_t,
seqcount_t, Barrieren, atomare
Operationen

Tabelle 7.6: Eine Übersicht über die von LockDoc unterstützten Synchronisations-
mechanismen in Linux. JederMechanismuswird einemTeil desModells
aus Abbildung 5.1 zugeordnet. Die Basis für die Au�istung stellt die
Übersicht von Robert Love über Synchronisationsmittel dar [Lov10].

gebildet [LSBS19]. Sie bilden das An- und Abschalten der Unterbrechungen

sowie der nachgelagerten Unterbrechungsbehandlung ab.

Damit Optimierungen, wie z. B. das Entfernen von Sperren
6
, ausgeschlos-

sen werden, wird der Linux-Kern mit der Funktion Symmetric multiproces-

sing (kurz: SMP) kon�guriert [LSBS19]. Allerdings existiert die Präemptions-

sperre nicht, da die Kon�gurationsoption CONFIG_PREEMPT nicht gesetzt ist.

Im Virtual Filesystem (VFS) werden insgesamt 17 Datentypen untersucht:

struct super_block, struct backing_dev_info, struct block_device, struct pipe_inode

_info, struct cdev, struct address_space, struct bdi_writeback, struct journal_t,

struct transaction_t, struct journal_head, struct dentry, struct dentry_aux, struct

lockref, struct qstr, struct buffer_head, struct lockdoc_ring_buffer, struct jbd2

_inode[LSBS19]. In Unterabschnitt 7.2.4.2 wird jedoch nur eine Teilmenge die-

ser Datentypen aufgelistet, da Datentypen im Linux-Kern nicht selten in ein-

ander eingebettet sind. Listing 7.4 zeigt dies anhand des Beispiels für die Da-

tenstrukturen struct inode und struct adress_space. Beide Datenstrukturen

werden in der zuvor genannten Au�istung geführt. In Unterabschnitt 7.2.4.2

�ndet sich jedoch lediglich die Datenstruktur struct inode wieder. Da die

Struktur struct address_space jedoch als relevant für das VFS-Subsystem an-

gesehen wird, sie aber in die Struktur struct inode eingebettet ist, wird sie

ebenfalls aufgeführt. Wäre dies nicht der Fall, würde LockDoc lediglich

Sperren-Regeln für das Element i_data bestimmen – vgl. Listing 7.4. Zur

Aufzeichnung der Allokations- und Freigabeoperationen einer Datenstruk-

turen wurden die zugehörigen Schnittstellen im Kern für die jeweilige Da-

tenstruktur, wie z. B. die Funktion alloc_inode(), instrumentiert. Neben der

Startadresse des Objekts wird die Größe und der Datentyp aufgezeichnet

[LSBS19]. Für die Datenstruktur struct inode wird ebenfalls der dahinter lie-

gende Dateisystemtyp, die Unterklasse, aufgezeichnet. Für jeden Datentyp

müssen die Funktionen zur Initialisierung sowie zum Aufräumen eines Ob-

jektes ermittelt und in der entsprechenden Liste vermerkt werden. Dieser

Prozess muss ggf. wiederholt werden, wenn sich beim Betrachten der ersten

6 https://www.kernel.org/doc/html/v5.4/kernel-hacking/locking.html?highlight=
uniprocessor#locks-and-uniprocessor-kernels

https://www.kernel.org/doc/html/v5.4/kernel-hacking/locking.html?highlight=uniprocessor#locks-and-uniprocessor-kernels
https://www.kernel.org/doc/html/v5.4/kernel-hacking/locking.html?highlight=uniprocessor#locks-and-uniprocessor-kernels
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1 struct address_space {

2 struct inode *host;

3 struct xarray i_pages;

4 gfp_t gfp_mask;

5 // ...

6 };

7
8 struct inode {

9 // ...

10 struct address_space i_data;

11 // ...

12 union {

13 struct pipe_inode_info *i_pipe;

14 struct block_device *i_bdev;

15 struct cdev *i_cdev;

16 char *i_link;

17 unsigned i_dir_seq;

18 };

19 };
✆

Listing 7.4: Beispiel für verschachtelte Datentypen sowie das Ausrollen eines
Unions in Linux (Entnommen aus linux-v5.6/include/linux/fs.h,
Zeilen 445 und 628).

Gegenbeispiele herausstellt, dass die Listen noch unvollständig sind. Für Li-

nux wurden in Summe 387 Funktionen ge�ltert. Ebenso werden bestimmte

Elemente einer Datenstruktur, wie z. B. die Sperren selbst, ge�ltert. Hierzu

zählen aber auch Elemente, wie beispielsweise inode.i_dir_seq oder inode.i_

data.i_pages, die ihr eigenes Vorgehen beim Sperrenwählen. In Linuxwerden

in Summe 41 Elemente ge�ltert.

Im Linux-Kern werden Elemente einer Datenstruktur in Form des C-Kon-

strukts union zusammengefasst, um Speicher zu sparen [LSBS19]. Ein Bei-

spiel dafür ist ebenfalls in Listing 7.4 in Zeile 12 �. gegeben. Da diese Ele-

mente jedoch alle denselben O�set innerhalb der Datenstruktur aufweisen,

können sie von LockDoc nicht unterschieden werden [LSBS19]. Daher �n-

det in solchen Fällen ein sog. „Unrolling“ statt, so dass jedes Element einen

eigenen, eindeutigen O�set erhält [LSBS19]. In dem Fall aus Listing 7.4 wer-

den die betre�enden Elemente schlicht nicht mehr in einem union zusam-

mengefasst.

7.2.3 Auswahlstrategien

Die Erläuterungen der einzelnen Auswahlstrategien anhand des Beispiels

aus Abschnitt 5.2.3 machten bereits deutlich, dass die Ergebnisse mit den Pa-

rametern für die jeweiligen Verfahren schwanken können. Daher werden in

diesem Abschnitt sowohl der Ein�uss der Parameterwahl auf die einzelnen

Verfahren als auch die Strategien miteinander verglichen. Neben dem Ver-

gleich der Auswahlstrategien werden gleichzeitig die unterschiedlichen Ar-

ten der Aufbereitung der Daten untersucht. Aus den Überlegungen aus Ab-

schnitt 5.2.2 bzw. Abschnitt 6.2 ergeben sich die folgenden vier Kombinatio-
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nen: kontext-sensitiv+aggregiert, kontext-sensitiv+WoR, kontext-insensitiv-

+aggregiert sowie kontext-insensitiv+WoR. Die Begri�e aggregiert undWoR

bezeichnen die Zählweise der Speicherzugri�e aus Abschnitt 5.2.2.

Algorithmus 7.1 : Berechnung des Anteils der korrekt vorhergesag-
ten Sperren-Regeln fh

Datenstrukturen : Jede Map ordnet einem Tupel aus Datentyp,
Element und Zugri�styp einer Sperren-Regel zu.

Eingabe : G ist eine Map der dokumentierten Sperren-Regeln,
H ist eine Map aller beobachteten Hypothesen,
I ist eine Map aller als Gewinner ausgewählten Hypothesen.
Ausgabe : fh

1 Beginn

2 b = 0 ; /* Zähler für die beobachteten Tupel */

3 m = 0 ; /* Zähler für die korrekt vorhergesagten Tupel

*/

4 für jedes Tupel t mit der Sperren-Regel r aus G tue

5 wenn t in I existiert dann
6 b = b + 1;
7 Sei s die Gewinnerhypothese zu t aus I;
8 wenn r == s dann
9 m = m + 1;

10 sonst wenn t in H existiert dann

11 b = b + 1;

12 fh =
m
b

Als Vergleichsmetrik wird der Anteil korrekt vorhergesagten Sperren-Re-

geln fh herangezogen. Die Berechnung von fh ist in Algorithmus 7.1 darge-

stellt. Hierzu werden die zentral dokumentierten Datenstrukturen aus dem

Linux- und FreeBSD-Kern herangezogen. Genauere Informationen dazu �n-

den sich dazu in Unterabschnitt 7.2.4.2 bzw. 7.3.3.2. Die Tabelle 7.7 stellt die

Statistik zu den untersuchten Sperren-Regeln für Linux und FreeBSD dar.

Für einen besseren Vergleich zwischen Linux und FreeBSD werden die Zah-

len für beide Betriebssystemkerne hier aufgeführt. Die Evaluation der Aus-

wahlstrategien für FreeBSD �ndet sich in Unterabschnitt 7.3.2. Die Anzahl

der dokumentierten Regeln für Linux und FreeBSD beträgt 172 bzw. 200.

Eine Regel de�niert die benötigten Sperren inkl. der Reihenfolge für ein Tu-

pel aus Datenstruktur, Element und Zugri�styp. Da zwischen lesenden und

schreibenden Zugri�en di�erenziert wird, wurde die Dokumentation in Li-

nux von 86 Elementen von 8 verschiedenen Datenstrukturen herangezogen.

In der Aufzeichnung �nden sich insgesamt Daten für 151 Tupel unter Linux

und für 174Tupel unter FreeBSD. Als Arbeitslast wird für Linux die Testsuite

syscalls aus dem LTP-Projekt verwendet. Für FreeBSD kommt hingegen die

Testsuite fs zum Einsatz. Für die Strategien Top Down und Bottom Upwurden

jeweils Akzeptanzschwellenwerte von 0, 9 ≤ tac ≤ 1 untersucht. Für die Stra-

tegie Top Down wurde nnolock = 0, 05 verwendet. Analog zu der Wahl des

Akzeptanzschwellenwertes wird für die Strategie Sharpen 0, 0 ≤ ts ≤ 0, 1
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Betriebssystem #Regeln #Elemente #Datenstrukturen #Beobachtet

Linux 172 86 8 151

FreeBSD 200 100 3 174

Tabelle 7.7: Zusammenfassung der verwendeten Sperren-Regeln: Für Linux und
FreeBSD wird die Anzahl dokumentierter Regeln (r+w), die dokumen-
tierten Elemente und Datenstrukturen sowie die Anzahl der beobachte-
ten Tupel aus Datenstruktur, Element und Zugri�styp ausgewiesen.

untersucht. Aufgrund der Struktur der LockSet-Strategie gibt es hier keine

Parameter zu evaluieren.

Auf Basis dieser Parameterwertebereiche ist für den Verlauf des Anteils

der korrekt vorhergesagten Sperren-Regeln Folgendes zu erwarten:

1. Für eine großzügige Wahl von tac bzw. ts fällt fh gering aus, da Hypo-

thesen akzeptiert werden, die möglicherweise zufällig noch gehaltene

Sperren enthalten. Hier ist der relative Support der Gewinnerhypothe-

se zu niedrig.

2. Mit steigenden Werten tacund ts wird fh ebenfalls bis zu einem be-

stimmten Maximum ansteigen, da sich nun die Hypothesen mit den

korrekten Sperren, gemäß Dokumentation, durchsetzen.

3. Für eine restriktive Parameterwahl mit tac = 1, 0 und ts = 0, 0 ist zu

erwarten, dass fh deutlich abfällt, da hier nur Hypothesen mit sr = 1

akzeptiert werden. Nicht jede der richtigen Hypothesen weist aber ei-

nen relativen Support von 100 % auf.Wie im Verlauf dieser Arbeit aber

noch in u.a. Abschnitt 7.2.4 detaillierter erläutert wird, hängt dies mit

der Struktur von LockDoc zusammen: Abseits von Programmcode

zum Erzeugen oder Zerstören von Objekten gibt es Stellen in Betriebs-

systemen, an denen keine Synchronisation erforderlich ist, da z. B. die

Datentypen atomar zugreifbar sind oder es aber keine Nebenläu�gkeit

gibt und dies noch nicht in LockDoc korrekt abgebildet ist. Außerdem

kann an der betre�enden Stelle im Programmcode die Konsistenz ei-

ne untergeordnete Rolle spielen, so dass auf eine Synchronisation ver-

zichtet wird. Dies gilt insbesondere für den Linux-Kern.

In Abbildung 7.3 ist der Verlauf des Anteils der korrekt vorhergesagten Sper-

ren–Regeln fh gruppiert nach der jeweiligen Strategie für den Linux-Kern

abgebildet. Auf der x-Achse sind die Wertebereich der beiden Parameter tac

und ts aufgetragen. Grundsätzlich fällt bei allen drei Auswahlstrategien so-

fort auf, dass die Ergebnisse basierend auf der Zählung aggregiert besser aus-

fallen als die basierend auf der ZählungWoR. Eine Stichprobe der Ergebnisse

für die Strategie Bottom Up ergab, dass das Ignorieren der Lesezugri�e inner-

halb von schreibenden Transaktionen zu einem geringen relativen Support

der – laut Dokumentation – korrekten Hypothese führte. Sie ging im Rau-

schen unter. Es gab außerdem Tupel, für die mittels der Zählung aggregiert

im Vergleich zu WoR überhaupt Sperren-Regeln abgeleitet werden konnte,
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Abbildung 7.3: Auswirkungen der Auswahlstrategien und deren Parameter auf die
Sperren-Regeln für den Linux-Kern: Die y-Achse stellt den Anteil
der korrekt vorhergesagten Sperren-Regeln fh dar. Die x-Achse bil-
det die untersuchten Parameterwerte ab. Für die Strategien Top
Down und Bottom Up werden Werte im Bereich von 0, 9 ≤ tac ≤ 1

gewählt. Für die Strategie Sharpen hingegen gilt 0, 0 ≤ ts ≤ 0, 1.
Zum Vergleich stellen die verschiedenen, schwarzen Linien die Er-
gebnisse der LockSet-Strategie je nach Eingabedaten dar.

da es nun Beobachtungen gab. Dies betraf meist das Lesen von Elementen.

Es ist zu vermuten, dass die zugrundeliegenden Zugri�e alle in schreibenden

Transaktionen stattfanden. In Summe stützt dies die Argumentation aus Ab-

schnitt 5.2.2.

Au�ällig sind die im Vergleich zu den anderen Strategien schlechteren Er-

gebnisse der LockSet-Strategie. Da diese nurHypothesenmit einem relativen

Support von 100 % akzeptiert, müssen die korrekt vorhergesagten Hypothe-

sen, die für den Abstand zwischen den Ergebnissen für die LockSet-Strategie

und der Resultate der anderen Strategien sorgen, einen relativen Support

unter 100 % aufweisen. Dies kann zweierlei Gründe haben: a) Die Filterung

umfasst noch nicht alle Kontexte für die Initialisierung und Zerstörung von

Objekten. b) Es gibt valide Zugri�e, die die Sperren-Regeln umgehen. Zur

Klärung bedarf es jedoch einer Rücksprache mit den Linux-Entwicklern.

Die im vorangegangenen Abschnitt aufgestellten Annahmen zum Verlauf

von fh lassen sich für die Strategien BottomUp und Sharpen in der Abbildung

wieder�nden. Maximal erreichen beide Strategien einen Anteil von 50,33 %.

Dabei reichen die Schwellenwerte tac bzw. ts dafür von 98,5 % - 99,5 % bzw.

von 0,5 % - 1,5 %. Die Strategien Bottom Up und Sharpen erzielen, wie in
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Abbildung 7.3 zu sehen ist, für tac = 1, 0 und ts = 0, 0 das gleiche Ergebnis

wie die LockSet-Strategie. Dies in den Parameterwerten für Bottom Up und

Sharpen begründet: Für die vorgenannten Werte verhalten sich die Strate-

gien wie die LockSet-Strategie, da sie nur Sperren-Regeln akzeptieren, die

einen relativen Support von 100 % aufweisen. Ebenfalls au�ällig ist, dass a)

die Kurve für die Variante kontext-sensitiv+aggregiert minimal besser ist als

die Variante kontext-insensitiv+aggregiert und b) sowohl BottomUp als auch

Sharpen einen Knick bei tac = 0, 98 respektive ts = 0, 02 aufweisen.

Zunächst soll exemplarisch anhand der Ergebnisse der Strategie Bottom

Up mit dem Akzeptanzwerten von tac = 0, 95 sowie tac = 0, 925 geschaut

werden, warum die Resultate bei einer kontext-sensitiven Nachverarbeitung

besser ausfallen. In beiden Fällen ist für die kontext-sensitive Variante je-

weils die Regel für genau einweiteres Tupel korrekt vorhergesagt worden. In

der Variante kontext-insensitiv hatte eine andere, falsche Hypothese einen

minimal besseren relativen Support, der oberhalb des Akzeptanzschwellen-

wertes lag. Da die Strategie Bottom Up die Liste der Hypothesen von unten

betrachtet, gewinnt in diesem Fall die falsche Hypothese. Bei der kontext-

sensitiven Variante hat ebendiese Hypothese einen relativen Support unter-

halb des Akzeptanzschwellenwertes und gewinnt somit nicht. Berücksich-

tigt man die geringen Abstand zwischen den Kurven bleibt es aber fraglich,

ob sich dieser Unterschied bei jedem Datensatz zeigt. Abseits davon wird

für die Analyse dieses Datensatzes in Abschnitt 7.2.4 die kontext-sensitive

Nachverarbeitung verwendet.

Für die zweite Besonderheit (b) werden die korrekt vorhergesagten Regeln

für die Akzeptanzschwellenwerte von 97,5 % und 98,0 % verglichen. Für ein

Tupel wechselt hierbei die Vorhersage von korrekt auf falsch. Für dieses Tu-

pel gewinnt die leere Hypothese, da die eigentlich korrekte Hypothese einen

relativen Support von 97,9 % aufweist und somit abgelehnt wird. Im nächs-

ten Schritt von 98 % auf 98,5 % Akzeptanzschwellenwert wird für ein anderes

Tupel eine korrekte Hypothesen vorhergesagt, so dass insgesamt wieder ein

Anteil von 50,33 % erreicht wird. Exakt das gleiche Szenario spielt sich bei

den Ergebnissen für die Strategie Sharpen für die Werte von 2,5 % bis 1,5 %

ab. Es bleibt zukünftigen Arbeiten überlassen zu überprüfen, wie sich die

Menge der Tupel, für die eine korrekte Sperren-Regel vorhergesagt wurde,

über den Parameterraum entwickelt. Aufgrund der vorgenannten Beobach-

tung ist zu vermuten, dass sie nicht monoton wachsend ist. Stattdessen ist

anzunehmen, dass vereinzelt Tupel wegfallen und dafür neue Tupel hinzu-

kommen.

Der Verlauf der Ergebnisse für die Strategie Top Down entspricht nicht den

Annahmen 1. und 2. Die Ergebnisse fallen hiermit wachsendem Schwellwert

ab. Der maximal Wert von 52,32 % ist bereits direkt zu Beginn bei einem

Schwellenwert von 90 % erreicht. Gleichzeitig zeigt die Strategie Top Down

im Bereich von 90% - 93% das beste Ergebnis von allen drei Strategien. Beim

exemplarischenVergleich der Strategien TopDown und BottomUp für die Ak-

zeptanzschwellenwerte von 90,0 % respektive 98,5 % stellte sich heraus, dass

erstere in vier zusätzlichen Fällen die Regeln korrekt vorhersagt. Allerdings
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versagt die Strategie Top Down auch in einem Fall im Vergleich zu Bottom Up.

Hier lag die Anzahl Speicherzugri�e ohne Sperren unterhalb des Schwellen-

wertes nnolock = 0, 05. Von den vier zusätzlichen korrekten Sperren-Regeln

ist in zwei Fällen der relative Support unterhalb des Akzeptanzschwellen-

wertes von 98,5 %, so dass sie von der Strategie Bottom Up nicht ausgewählt

werden. In den anderen beiden Fällen ist der Akzeptanzschwellenwert für

die Strategie Bottom Up hingegen zu niedrig gewählt. Hier werden zwei Hy-

pothesen ausgewählt, bei denen gilt tac ≤ sr ≤ 1. Die korrekten Hypothesen

haben jedoch einen relativen Support von 100 %.

Lediglich die dritte Annahme ist auch hier zu beobachten. Au�ällig ist

allerdings, dass das Ergebnis für tac = 1, 0 unter das Ergebnis der LockSet-

Strategie von 46,36 % fällt. Im Gegensatz zu den anderen Strategien, die im-

mer eine Gewinnerhypothese bestimmen, kann die Top Down-Strategie für

ein Tupel kein Ergebnis liefern. Bei der manuellen Untersuchung der Ergeb-

nisse war dies für ein Tupel zu beobachten.

Au�ällig ist, dass keine der Strategien letztlich über 52,32%hinaus kommt.

Wenngleich die Strategie Top Down die besten Ergebnisse zeigt, konnte be-

reits in Abschnitt 5.2.3 dargelegt werden, warum sie als Auswahlstrategie

weniger geeignet ist. Im weiteren Verlauf dieser Arbeit kommt deshalb die

Strategie Bottom Up zum Einsatz.

Außerdem wird für diese Strategie eine manuelle Untersuchung der Er-

gebnisse für tac = 0, 985 für die Variante kontext-sensitiv+aggregiert vor-

genommen. Die Gründe, warum nicht die korrekten Hypothesen gewinnen,

sind verschieden: Die Tabelle 7.8 liefert hierzu eine Aufschlüsselung. Die Ka-

tegorie „fehlerhafte Dokumentation“ fasst alle falschen Regeln zusammen,

wo sich möglicherweise eine falsche Dokumentation hinter verbirgt. In zwei

Fällen, ein Element betre�end, führten die Ergebnisse bereits zu einer akzep-

tierten Änderung
7
. In den verbleibenden fünf Fällen, drei Elemente betref-

fend, wurde ein Änderungsvorschlag eingereicht und für gut befunden
8
. Al-

lerdings ist hier anzumerken, dass mit einer aktualisierten Dokumentation

dennoch nicht die richtigen Regeln gewännen, da entweder zu viele Sperren

beteiligt sind oder aber der Akzeptanzschwellenwert zu niedrig gewählt ist.

Die Gruppe „Strategie versagt“ fasst Regeln zusammen, bei denen die Bot-

tom Up-Strategie mit tac = 0, 985 versagt hat. Die korrekte Hypothese hatte

zumeist einen größeren relativen Support wurde aber aufgrund der Para-

meterwahl nicht ausgewählt. In anderen Situationen hingegen ist bei jedem

Zugri� auf eine Datenstruktur neben den richtigen Sperren ebenfalls noch

mindestens eine weitere Sperre beteiligt, wie z. B. a → b → c statt nur b → c.

Diese hat der Dokumentation nach zu urteilen nicht unmittelbar etwas mit

der zugegri�enen Datenstruktur zu tun. Dennoch gewinnt die Hypothese

a → b → c, da sie bei gleichem relativen Support mehr Sperren beinhaltet.

Solche Situation werden unter dem Punkt „zu viele Sperren“ aufsummiert.

Die Kategorie „zu wenig rel. Support“ fasst diejenigen Fälle zusammen, bei

denen die korrekte Hypothese einen zu geringen relativen Support aufweist.

7 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=
50a4952fd67b7f7f551e82ac07c51c1a7a74d474

8 https://lkml.org/lkml/2021/3/19/313

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=50a4952fd67b7f7f551e82ac07c51c1a7a74d474
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=50a4952fd67b7f7f551e82ac07c51c1a7a74d474
https://lkml.org/lkml/2021/3/19/313
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Fehlertyp Häu�gkeit

fehlerhafte Dokumentation 7

Strategie versagt 3

zu viele Sperren 19

zu wenig rel. Support 39

sonstige 7

Tabelle 7.8: Aufschlüsselung der Gründe sowie deren Häu�gkeit für falsch vorher-
gesagte Sperren-Regeln für die Strategie Bottom Up für tac = 0, 985.
Es wurden die falsch vorhergesagten Sperren-Regeln für 75 Tupel aus
Datenstruktur, Element und Zugri�styp ausgewertet.

Hierbei ist der Abstand zwischen dem relativen Support der korrekten Hy-

pothese und der Gewinnerhypothese zu groß, als dass er über eine Justage

des Parameters abgefangen werden könnte.

Von den genannten 39 Fällen entfallen 31 auf das Lesen von Elementen.

Im Austausch mit den Kern-Entwicklern wurde deutlich, dass Datentypen

mit Wortgröße, wie z. B. int, aus Performanzgründen als atomar lesbar ange-

nommen werden. Entweder muss an dieser Stelle der LockDoc-Ansatz oder

die Dokumentation im Linux-Kern angepasst werden. Für die Datenstruk-

turen struct journal_s und struct transaction_s wurden bei den betre�enden

Entwicklern nachgefragt, ob sich die Dokumentation hier ggf. aktualisieren

ließ, so dass zwischen lesendem und schreibendem Zugri� unterschieden

wird. Aus einer längeren Diskussion
9
mit einem Entwickler entstanden zwei

Änderungen, die auch bereits �nal akzeptiert wurden
10
. Beide Änderungen

ergänzen die Dokumentation um Randfälle, bei denen keine Sperren erfor-

derlich sind. Jan Kara bestätigte auf Nachfrage, dass der sich ausgeführte

Programmcode in einem der beiden Fälle im wesentlichen in einer Funkti-

on be�ndet
11
. Durch das Filtern dieser Zugri�e können die Ergebnisse von

LockDoc in Zukunft noch verbessert werden.

Für die Datenstruktur struct dentry weisen die Hypothesen in vielen Fäl-

len einen zu geringen Support auf bzw. die vermeintlich korrekten Hypo-

thesen tauchen gar nicht auf. Insgesamt werden wenig Regeln korrekt vor-

hergesagt. Daher liegt die Vermutung nahe, dass LockDoc diese Fälle noch

nicht korrekt abbilden kann. Hierfür spricht auch die bereits erwähnte Do-

kumentation zum anwendungsspezi�schen Sperren innerhalb von Dateisys-

temen
12
. Es werden teilweise Sperren aus verschiedenen Instanzen benötigt,

die aber in Beziehung zu einander stehen.

9 https://www.spinics.net/lists/linux-ext4/msg74532.html
10 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=

d699ae4fc27496d01e8bc5ab2106bd79d1e7be92
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=
3042b1b45c4106fe�063932d4fd481c5009dbe1

11 https://lkml.org/lkml/2021/3/29/1177
12 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/

�lesystems/locking.rst?h=v5.6

https://www.spinics.net/lists/linux-ext4/msg74532.html
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=d699ae4fc27496d01e8bc5ab2106bd79d1e7be92
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=d699ae4fc27496d01e8bc5ab2106bd79d1e7be92
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=3042b1b45c4106feff063932d4fd481c5009dbe1
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=3042b1b45c4106feff063932d4fd481c5009dbe1
https://lkml.org/lkml/2021/3/29/1177
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/locking.rst?h=v5.6
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/tree/Documentation/filesystems/locking.rst?h=v5.6
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Abschließend ist festzuhalten, dass die in Kapitel 6 vorgestellte Heuristik

Bottom Up, neben der Strategie Sharpen, nicht die Resultate der Strategie Top

Down erreicht. Da sie aber, wie bereits in Abschnitt 5.2.3 erläutert, anfällig

für die Auswahl der falschen Hypothese ist, wird im weiteren Verlauf der

Arbeit auf die Strategie Bottom Up gesetzt. Wenngleich die Ergebnisse aus

Abbildung 7.3 den Schluss zulassen, dass es einen optimalen Parameterbe-

reich von 98,5 % bis 99,5 % gibt, so wird im Folgenden für den Schwellwert

tac die untere Grenze gewählt. So bleibt genug Spielraum, damit valide Zu-

gri�e, die die Sperren-Regeln absichtlich umgehen, nicht zu einer falschen

Gewinnerhypothese führen.

7.2.4 LockDoc-Analyse

In diesem Abschnitt wird der Aufbau zur Datenerhebung unter Linux, Un-

terabschnitt 7.2.4.1, erklärt. Diesem folgt eine Auswertung der verarbeiteten

Daten nach den in Abschnitt 6.4 vorgestellten Kategorien in den darauf fol-

genden Abschnitten 7.2.4.2, 7.2.4.3 und 7.2.4.4.

7.2.4.1 Aufbau

Für die Erhebung der Daten wurde, wie bereits erläutert, der Linux-Kern

in Version v5.4 auf der i386-Architektur genutzt. Durchgeführt wurde die

Datenerhebung und -analyse auf einem Mehrkernsystem mit einem Intel ®

Xeon ® E5-1620 Prozessor. Als Arbeitslast wurde aufgrund der Analysen

aus Unterabschnitt 5.1.2 die Testsuite syscalls
13

aus dem Linux Test Project

[H
+
] genutzt. Aufgrund von Problemen bei der Ausführung in der virtuali-

sierten Umgebung mussten verschiedene Tests der Suite syscalls deaktiviert

werden. Da diese jedoch nur 0,04 % zu der gesamten Basisblock-Abdeckung

beitragen, ist die Einschränkung zu vernachlässigen. Die von syzkaller gene-

rierten Programme kommen an dieser Stelle jedoch noch nicht zum Einsatz,

da es hier ebenso technische Probleme in der virtualisierten Umgebung gibt.

Als Auswahlstrategie wurde die Strategie Bottom Up mit einem Akzeptanz-

schwellenwert von tac = 0, 985 verwendet. Es kommt eine kontext-sensitive

Nachverarbeitung zum Einsatz. Die Zugri�e werden nach der Variante agg-

regiert gezählt.

Tabelle 7.9 gibt eine Übersicht über dieMetadaten zur Datenerhebung und

-verarbeitung mittels Fail* für den Linux- und FreeBSD-Kern. Die Kosten

für die Instrumentierung spiegeln sich in der deutlichen höheren Laufzeit

der Arbeitslast wieder, wenngleich die Laufzeit für Datenerhebung noch den

Startvorgang des Kerns beinhaltet.

7.2.4.2 Überprüfung der Sperren-Regeln

Im ersten Schritt der LockDoc-Analyse wird die existierende Sperren-Do-

kumentation im Linux-Kern untersucht [LSBS19]. Hierzu werden 8 zentral

dokumentierte Datentypen herangezogen [LSBS19]. Dabei handelt es sich

13 Es wurde das Git-Tag 20190115 aus dem LTP-Repository verwendet.
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Datum Linux FreeBSD

Laufzeit der
Arbeitslast

aufgezeichnet 20,56 Stunden 26,43 Stunden

real (in einer VM) 10,88min 20,22min

#Ereignisse 1,61Mrd. 1,52Mrd.

#Sperren-
Operationen

433,97Mio. 803,82Mio.

#Allokationen 1,45Mio. 0,19Mio.

#Freigaben 1,43Mio. 0,19Mio.

#Speicherzugri�e
aufgezeichnet 1,17Mrd. 720,24Mio.

nicht ge�ltert 1,13Mrd. 720,24Mio.

Laufzeit der
Nachverarbeitung

15,38 Stunden 14,42 Stunden

Filter und
Importieren der
Daten

14 Stunden 6 Stunden

Ableiten der
Sperren-Regeln

1 Stunden 2 Stunden

Gegenbeispiele
bestimmen

21min 6 Stunden

Tabelle 7.9: Übersicht über die wichtigsten Metadaten zu der Datenerhebung und
-verarbeitung in Linux sowie in FreeBSD.

um die Datenstrukturen struct journal_t, struct transaction_t, struct inode,

struct dentry, struct journal_head, struct super_block, struct jbd2_inode sowie

struct backing_dev_info[LSBS19]. Alle Datentypen stehen imZusammenhang

mit dem VFS-Subsystem des Linux-Kerns [LSBS19]. Ihre Dokumentation �n-

det sich in den ersten Zeilen von fs/inode.c, fs/dcache.c, include/linux/backing

-dev-defs.h, include/linux/journal-head.h sowie in include/linux/dcache.h (Zei-

le 89 �.) [LSBS19]. Die Dokumentation der Datentypen struct journal_t und

struct transaction_t sind besonders hervorzuheben: Ihre Sperren–Dokumen-

tation enthält zu fast jedem Element eine Annotation in der Datei include/

linux/jbd2.h (in den Zeilen 572 �. und 761 �.) [LSBS19].

Tabelle 7.10 stellt eine Zusammenfassung der Ergebnisse dar
14
. In Sum-

me werden 172 Sperren-Regeln (Spalte #R) herangezogen. Die Spalten #Ob

und #No geben an, wie viele Regeln während der Aufzeichnung beobachtet

bzw. nicht beobachtet wurden. Die Regeln, die nicht beobachtet wurden, sind

u.a. auf fehlende Speicherzugri�e zurückzuführen. Hier war die Arbeitslast

nicht in der Lage für die Ausführung der relevanten Codepfade zu sorgen.

Es kann aber auch Zugri�e gegeben haben, die aber im Rahmen der Nach-

verarbeitung ge�ltert wurden. Für alle beobachteten Sperren-Regeln wird

anschließend bestimmt, ob sie zu 100 % durch die Beobachtungen gedeckt

14 Vereinzelte aus dieser Arbeit resultierende Änderungen am Linux-Kern wurden hierbei be-
reits berücksichtigt.
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Datentyp #R #No #Ob ✓(%) ~ (%) ✗(%)

journal_t 38 6 32 53,13 37,50 9,38

transaction_t 36 6 30 80,00 20,00 0,00

inode 20 2 18 33,33 55,55 11,11

dentry 24 4 20 25,00 75,00 0,00

journal_head 26 2 24 58,33 16,67 25,00

super_block 4 0 4 75,00 25,00 0,00

jbd2_inode 12 0 12 91,67 8,33 0,00

backing_dev_info 12 1 11 72,73 27,27 0,00

Tabelle 7.10: Zusammenfassung der Überprüfung der Sperren-Regeln: Jede Zeile
zeigt auf, wie viele Sperren-Regeln dokumentiert (#R), wie viele davon
beobachtet (#Ob) bzw. nicht beobachtet wurden (#No). Eine Sperren-
Regel bezieht sich immer auf ein Tupel aus Datentyp, Element und
Zugri�styp. Die weiteren Spalten geben jeweils den Anteil an Regeln
an, die korrekt (sr = 1), mehrdeutig (0 < sr < 1) oder falsch (sr = 0)
sind. (Nach einer Vorlage von Lochmann et al. [LSBS19])

werden (Spalte ✓), sie teilweise durch die Beobachtungen gedeckt werden

(Spalte ~) oder ob es gar keine Beobachtung der Regel folgt (Spalte ✗). Die Ta-

belle 7.11 zeigt anhand der Datenstruktur struct inode, wie diese Ergebnisse

im Detail aussehen.

Es konnte gezeigt werden, dass von den beobachteten Regeln (siehe Spal-

te #Ob) in 53,12 %, 80 %, 33,33 %, 25 %, 58,33 %, 75 %, 72,73 % sowie 91,67 %

der Fälle einen relativen Support von 100 % haben (sr = 1). Insgesamt folgt

der Programmcode in 58,28 % der Fälle den dokumentierten Regeln. Bei den

mehrdeutigen Regeln (Spalte ~) muss im Detail im Austausch mit den Ent-

wicklern geklärt werden, ob die Dokumentation oder der Ansatz versagen.

Lediglich die Datenstrukturen struct inode, struct journal_head und struct

journal_t weisen Regeln auf, die gar nicht in den Aufzeichnungen auftau-

chen. Im Fall der Struktur struct journal_head wurde bereits eine Änderung

eingereicht, die diesenMangel behebt – vgl. Unterabschnitt 7.2.3. Bei der Da-

tenstruktur struct inode ist allein das Element i_size betro�en. Da es sich um

einen 64-bit-Datentyp
15
handelt, kommt unter der untersuchten Architektur

(i386) ein Sequential Lock zur Absicherung zum Einsatz
16
. Da laut Dokumen-

tation eigentlich eine andere Sperre nötig ist und dieser Typ nicht unterstützt

wird, schlägt der Abgleich der Sperren-Regeln fehl. Für die beiden Elemente,

j_revoke und j_revoke_table, der Struktur struct journal_t, deren Regeln nicht

in der Aufzeichnung zu �nden sind, zeigte sich, dass die Dokumentation

15 De�niert in linux-v5.4/include/linux/fs.h.
16 Vgl. linux-v5.4/include/linux/fs.h, Zeile 925 �.
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Element r/w Sperren-Regel sr OK?

i_sb_list w EO(super_block.s_inode_list_lock) 100% !

i_io_list w EO(backing_dev_info.wb.list_lock) 100% !

i_dentry r ES(inode.i_lock) 100% !

i_dentry w ES(inode.i_lock) 100% !

i_bytes r ES(inode.i_lock) 100% !

i_bytes w ES(inode.i_lock) 100% !

i_state w ES(inode.i_lock) 99,98 % ~

i_blocks w ES(inode.i_lock) 99,95 % ~

i_hash w inode_hash_lock→ES(inode.i_lock) 94,80% ~

i_lru r ES(inode.i_lock) 50,48% ~

i_sb_list r EO(super_block.s_inode_list_lock) 45,86% ~

i_lru w ES(inode.i_lock) 35,53% ~

i_io_list r EO(backing_dev_info.wb.list_lock) 20,22 % ~

i_state r ES(inode.i_lock) 18,53 % ~

i_hash r inode_hash_lock→ES(inode.i_lock) 18,08% ~

i_blocks r ES(inode.i_lock) 10,96% ~

i_size r ES(inode.i_lock) 0% ✗

i_size w ES(inode.i_lock) 0% ✗

Tabelle 7.11: Übersicht über die überprüften Sperren-Regeln für die Datenstruktur
struct inode: ES bezeichnet Sperren, die in die Datenstruktur einge-
bettet sind, die gerade zugegri�en wird. Die Sperre inode_hash_lock be-
zeichnet hingegen eine globale Sperre. (Nach einer Vorlage von Loch-
mann et al. [LSBS19])

missverständlich ist: Die Sperre schützt nicht den Zugri� auf die Elemente

selbst, vielmehr schützt sie den Speicher auf den sie zeigen
17
.

Allgemein können die Kern-Entwickler aus den Ergebnissen aus Tabel-

le 7.10 zwei Dinge lernen: a) Die Dokumentation ist veraltet und muss da-

her aktualisiert wird werden [LSBS19]. b) Der Programmcode folgt nicht

den dokumentierten Regeln, was in den bereits in Unterabschnitt 2.2.2 dis-

kutierten Folgen resultieren kann [LSBS19]. Im Rahmen dieser Arbeit zeigte

sich, dass keine richtige, zentrale Sperren-Dokumentation existiert [LSBS19].

Viel mehr ist das Wissen über die korrekten Sperren-Regeln über die zen-

tralen Entwickler verteilt und zeigt sich erst in dem Review-Prozess von

eingereichten Änderungsvorschlägen [LSBS19]. Daher kann nicht abschlie-

ßend geklärt werden, ob entweder die Dokumentation falsch ist oder im Pro-

grammcode die falschen Regeln angewendet werden [LSBS19]. Allerdings

gelang es dem Autor dieser Arbeit, dass ein Änderungsvorschlag
18

zur Ak-

17 Vgl. linux-v5.4/fs/jbd2/revoke.c.
18 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=

50a4952fd67b7f7f551e82ac07c51c1a7a74d474

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=50a4952fd67b7f7f551e82ac07c51c1a7a74d474
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=50a4952fd67b7f7f551e82ac07c51c1a7a74d474
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tualisierung der Dokumentation der Datenstruktur struct transaction_t ak-

zeptiert wird. Die Erkenntnisse hierzu stammen aus dieser Arbeit. Wenn-

gleich der LockDoc-Ansatz für das Schreiben des Elements t_chp_stats eine

andere Hypothese als Gewinner ausgewählt hat, so hatte die Hypothese, die

letztlich in die vorgenannte Änderung einge�ossen ist, dennoch einen re-

lativen Support von 100 %. Der Fehler konnte durch manuelle Inspektion

seitens des Autors erkannt werden. Ein größerer Akzeptanzschwellenwert

hätte ihn vermieden.

Abseits der oben dargestellten Konsequenzen für die Kern-Entwickler ist

natürlich auch dieser Ansatz hinsichtlich möglicher Unschärfe zu hinterfra-

gen. Der folgende Unterabschnitt 7.2.4.3 führt hier verschiedene Gründe auf.

Dennoch kann die Statistik aus Tabelle 7.10 eingesetzt werden, um die

Qualität der Sperren-Dokumentation zu beurteilen [LSBS19]. Eine manuelle

Untersuchung der Dokumentation zeigte, dass die Datentypen struct journal

_t und struct transaction_t deutlich sorgfältiger dokumentiert sind als z. B.

die Datenstruktur struct inode [LSBS19]. Daher fallen auch die Werte in Ta-

belle 7.10 deutlich besser aus [LSBS19]. Im Rahmen der Inspektion �elen

drei Elemente der Datenstruktur struct transaction_t auf, die von einem ein-

fachen int-Datentyp zu einem explizit atomar-lesbaren Datentyp (atomic_t

[Lov10]) umgewandelt wurden [LSBS19]. Allerdings wurde die Dokumen-

tation hierbei nicht angepasst [LSBS19]. Ein Änderungsvorschlag
19

seitens

des Autors dieser Arbeit, der dies nachholt, wurde bereits akzeptiert.

7.2.4.3 Generierung von Sperren-Regeln

In diesem Abschnitt werden die abgeleiteten Sperren-Regeln für alle beob-

achteten Datenstrukturen vorgestellt. Die Regeln können genutzt werden,

um eine neue, einheitliche und zentrale Sperren-Dokumentation zu erzeu-

gen. Die Tabelle 7.12 zeigt eine Zusammenfassung der abgeleiteten Sperren-

Regeln für alle 33 Datentypen. Die Zusammenfassung für die 22 Unterklas-

sen der Datenstruktur struct inode ist in Tabelle 7.13 dargestellt. Datentypen

mit 0 Beobachtungen wurden ausgelassen. Die Spalten #M und #Bl zeigen

auf, für wie viele Elemente Sperren-Regeln abgeleitet bzw. ge�ltert wur-

den – vgl. Abschnitt 6.2. Die Spalte #Regeln listet die Anzahl an Regeln

mit einem hinreichenden Support (sr ≥ tac mit tac = 0, 985). Wohingegen

die Spalte #Nl (= No Lock) die Teilmenge der Spalte #Regeln nennt, bei der

für die zugehörigen Elemente keinerlei Sperren nötig sind. Das Verringern

des Akzeptanzschwellenwertes unter 98,5 % würde natürlich mehr Hypo-

thesen, die nicht der Regel „keine Sperren nötig“ entsprechen, akzeptieren

[LSBS19]. Insgesamt konnte für 51,29 % der insgesamt 1.585 möglichen Ele-

mente (Summe über Spalte #E - Spalte #Bl) eine Regel für das Lesen bestimmt

werden. D.h. es gab mindestens einen unge�lterten Zugri�. Dabei gewann

die leere Hypothese in 74,29 % der Fälle. Analog wurde für 28,83 % der Ele-

mente eine Regel für das Schreiben abgeleitet. Der Anteil der leeren Hypo-

these lag bei 30,42 %. Es kann zweierlei Gründe für einen hohen Anteil an

19 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=
32ea275008d8c

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=32ea275008d8c
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=32ea275008d8c
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Datentyp #E #Bl #Regeln #Nl

r w r w

backing_dev_info 46 4 30 27 17 12

block_device 23 2 19 15 9 2

bu�er_head 13 0 11 9 10 6

cdev 6 0 3 6 2 5

dentry 21 2 18 17 14 8

jbd2_inode 7 0 7 6 2 0

journal_head 15 0 14 12 6 0

journal_t 58 11 40 20 25 3

pipe_inode_info 16 1 15 13 9 2

super_block 59 5 49 37 36 11

transaction_t 27 1 21 15 9 0

Tabelle 7.12: Übersicht über die abgeleiteten Sperren-Regeln für 33 Datentypen ex-
klusive der 22 Unterklassen der Datenstruktur struct inode. Jede Zei-
le gibt die Anzahl der Elemente (#E), für die Regeln abgeleitet wurden,
sowie die Anzahl der ge�lterten Elemente (#Bl) wieder. Anschließend
wird die Anzahl aufgeschlüsselt nach dem Zugri�styp der abgeleite-
ten Regeln (#Regeln) aufgelistet. Die letzten Spalten geben Summe der
Elemente wieder, die keinerlei Sperren benötigen (#Nl). (Nach einer
Vorlage von Lochmann et al. [LSBS19])

leeren Hypothesen geben: a) Es sindwirklich keine Sperren für einen Zugri�

erforderlich [LSBS19]. b) Die korrekte Hypothese hat einen zu geringen re-

lativen Support [LSBS19]. Hierfür kann es wiederum verschiedene Gründe

geben:

• Geringer absoluter Support: Zu wenige oder gar keine Speicherzu-

gri�e können in einemgeringen absoluten Support resultieren [LSBS19].

Wie bereits in Unterabschnitt 5.1.2 diskutiert wurde, hängt diesmit der

Auswahl der Arbeitslast zusammen [LSBS19]. Bestimmte Codepfade

werden in diesem Fall gar nicht ausgeführt. Dies kann in der Zukunft

mit einer besseren Arbeitslast z. B. mit den Ergebnissen aus Unter-

abschnitt 7.2.1.2 verbessert werden [LSBS19]. Natürlich kann es auch

Elemente geben, die während der Initialisierung einmal beschrieben

und im weiteren Verlauf nur noch gelesen werden. In solchen Fällen

kann natürlich keine Regel für das Schreiben abgeleitet werden.

• Geringer relativer Support: Es gibt verschiedene Gründe für einen

geringen relativen Support: a) Eswurden nicht alle Teile des Kerns kor-

rekt instrumentiert [LSBS19]. b) Die initiale Annahme aus Kapitel 5,
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Datentyp #E #Bl #Regeln #Nl

r w r w

inode:aio 67 7 24 8 19 3

inode:anon_inodefs 67 7 16 2 10 0

inode:bdev 67 7 29 17 17 2

inode:debugfs 67 7 5 2 1 2

inode:devpts 67 7 4 0 0 0

inode:devtmpfs 67 7 39 26 33 8

inode:dmabuf 67 7 4 0 0 0

inode:ext2 67 7 47 34 38 9

inode:ext3 67 7 43 23 35 3

inode:ext4 67 7 50 38 39 11

inode:hugetlbfs 67 7 28 17 20 10

inode:mqueue 67 7 24 9 17 4

inode:nsfs 67 7 32 12 29 8

inode:overlay 67 7 30 23 26 11

inode:pipefs 67 7 34 7 31 3

inode:proc 67 7 33 10 31 4

inode:rootfs 67 7 39 14 35 2

inode:selinuxfs 67 7 4 0 0 0

inode:sockfs 67 7 24 3 20 0

inode:sysfs 67 7 34 13 28 1

inode:tmpfs 67 7 39 22 36 9

inode:tracefs 67 7 4 0 0 0

Tabelle 7.13: Übersicht über die abgeleiteten Sperren-Regeln für die 22 Unterklas-
sen der Datenstruktur struct inode. Jede Zeile gibt die Anzahl der Ele-
mente (#E), für die Regeln abgeleitet wurden, sowie die Anzahl der
ge�lterten Elemente (#Bl) wieder. Anschließend wird aufgeschlüsselt
nach dem Zugri�styp die Anzahl der abgeleiteten Regeln (#Regeln)
aufgelistet. Die letzten Spalten geben Summe der Elemente wieder, die
keinerlei Sperren benötigen (#Nl). (Nach einer Vorlage von Lochmann
et al. [LSBS19])
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dass das Sperren innerhalb des Kerns meistens korrekt gehandhabt

wird, ist nicht korrekt [LSBS19]. c) Der LockDoc-Ansatz stößt hierbei

an seine Grenzen [LSBS19]. Leider erfordern alle diese Gründe eine

tief gehende, manuelle Untersuchung des Quellcodes und der Daten

[LSBS19]. Zusätzlich erfordert es Kommunikation mit den Domänen-

experten, den Kern-Entwicklern, um diese Fragen zu klären [LSBS19].

Ein Beispiel für geringen relativen Support beschäftigt sichmit dem Element

inode.i_hash [LSBS19]. Gemäß der abgeleiteten Regeln ist die globale Sperre

inode_hash_lock erforderlich. Allerdings sagt die existierende Dokumentation

aus, dass die Sperre inode.i_lock nötig ist – vgl. Listing 3.1. In der Funktion __

remove_inode_hash()
20
werden indes beide Sperren geholt. Die genannte Funk-

tion entfernt eine Inode aus einer doppelt-verketteten Liste. Dazu wird das

Element i_hash in drei Inode-Instanzen beschrieben. Eswird die zu entfernen-

de Inode, deren Sperre gehalten wird, deren Vorgänger sowie der Nachfol-

ger beschrieben. Allerdings wird die Sperre von den beiden letztgenannten

nicht gehalten [LSBS19]. Dies führt zu Schreibzugri�en, ohne die zugehö-

rige Sperre i_lock zu halten. In der Konsequenz schließt LockDoc daraus,

dass lediglich die Sperre inode_hash_lock nötig ist [LSBS19]. Fraglich bleibt,

ob es sich dabei um einen Programmierfehler handelt oder ob der Ansatz an

dieser Stelle versagt [LSBS19]. Dies kann jedoch erst durch Interaktion mit

den Kern-Entwicklern gelöst werden [LSBS19].

Ein weiteres Beispiel rund um das Element inode.i_count deckt Verbesse-

rungspotential für den LockDoc-Ansatz auf: Das Element i_count ist vom

Typ atomic_t und kann mittels bestimmter Operationen atomar gelesen und

geschrieben werden. Es dient als Referenzzähler für die zugehörige Instanz.

Erfolgt jedoch eine Transition von 1 → 0 so wird atomar mit Hilfe der Funk-

tion atomic_dec_and_lock()
21
unmittelbar die Sperre i_lock geholt, um konkur-

rierende Kontroll�üsse auszusperren. Abseits der Tatsache, dass LockDoc

aktuell Zugri�e auf Elemente des Typs atomic_t ignoriert (vgl. Abschnitt 6.2),

würde es aufgrund des zu geringen relativen Supports für die betre�ende

Hypothese diese nicht akzeptieren.

Ein weiteres, abschließendes Beispiel legt nochmal dar, in welcher Rich-

tung der LockDoc-Ansatz verbessert werden kann: Im Austausch über die

LockDoc-Ergebnisse mit einem anerkannten Kern-Entwickler stellte sich

heraus, im Linux-Kernwird grundsätzlich angenommen, dass Variablen vom

Typ int bzw. long ohne dasHalten einer Sperre gelesenwerden können, wenn

die Konsistenz eine untergeordnete Rolle spielt. Nach seiner Auskunft ist die-

se Regel jedoch nicht dokumentiert. Als Beleg für diese These führt er die

Implementierung der Funktion atomic_read()
22
an: #define atomic_read(v)READ

_ONCE((v)->counter).

Zum Abschluss dieses Abschnitts wird noch einmal auf den Ein�uss von

tac eingegangen: Hier wird der Anteil der leeren Hypothese („keine Sper-

ren nötig“) an der Gesamtheit der Hypothesen für einen Datentyp betrach-

20 Siehe linux-v5.4/fs/inode.c, Zeilen 510 �.
21 Siehe linux-v5.4/fs/inode.c, Zeilen 1581 �.
22 Siehe linux-v5.4/include/asm-generic/atomic.h, Zeilen 171.
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Anteil der leeren Hypothesen für Linux

Abbildung 7.4: Aufgetragen wird der Anteil der leeren Hypothese („keine Sperre
nötig“) an allen Hypothesen für jeden Datentyp in Linux für ver-
schiedene Werte von tac – unterschieden nach dem Zugri�styp. Es
wurde die Strategie Bottom Up verwendet. (Nach einer Vorlage von
Lochmann et al. [LSBS19])

tet [LSBS19]. Wie bereits erläutert, kann LockDoc diese Hypothese als Ge-

winner auswählen, auch wenn Hypothesen mit Sperren existieren [LSBS19].

Dafür gibt es zwei Gründe: 1) Es sind tatsächlich keine Sperren nötig und

die Daten zeigen dies [LSBS19]. 2) Diese Hypothese wird mangels einer al-

ternativen Hypothese mit tac ≤ sr ausgewählt [LSBS19]. Dementsprechend

hängen der Wahl von tac und der Anteil der Hypothese „keine Sperren nö-

tig“ zusammen [LSBS19]. In Abbildung 7.4 wird der eben genannte Anteil

der leeren Hypothese als Gewinner für 0, 7 ≤ tac ≤ 1 dargestellt. Die Aus-

wertung wurde für alle Datentypen außer den 22 Unterklassen der Daten-

struktur struct inode durchgeführt. Für die meisten Datenstrukturen pendelt

sich der Anteil bei tac = 0, 9 ein. Bei der Hälfte der Elemente des Typs struct

dentry beispielsweise gewinnt für Schreibzugri�e bei einemWert von tac = 1

die leere Hypothese. Andersherum bedeutet dies, dass die andere Hälfte der

Gewinnerhypothesen einen relativen Support von 100 % aufweist.

Insgesamt ist das Grundniveau in der Darstellung für den schreibenden

Zugri� geringer im Vergleich zum lesenden Zugri�. Ein möglicher Grund

ist die strengere Einhaltung eines synchronisierten Zugri�s, wenn das Ele-

ment geschrieben werden soll. Somit gäbe es insgesamt mehr Beobachtun-

gen, die einer bestimmten Sperren-Regel folgen. Dies wiederum verhindert,

dass für steigende Akzeptanzschwellenwerte die leere Hypothese gewinnt.

Andersherum stützt die größere Dynamik in demGraph für lesenden Zugrif-

fe die Hypothese über den einfachen, unsynchronisierten Zugri� auf Integer-

Datentyp im Linux-Kern: Werden mehr Zugri�e ohne jegliche Sperre oder
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mit zufällig gehaltenen Sperren durchgeführt, so erhält keine Hypothese

den nötigen relativen Support, um sich dauerhaft bei steigendemAkzeptanz-

schwellenwert durchzusetzen. Somit gewinnt häu�ger die leere Hypothese

und erhält insgesamt einen größeren Anteil.

7.2.4.4 Verstöße gegen Sperren-Regeln

Für jede abgeleitete Sperren-Regel aus Tabelle 7.13, die einen relativen Sup-

port sr < 1 hat, gibt es Zugri�e, die nicht den Regeln folgen [LSBS19].

Dementsprechend kann LockDoc für all diese Fälle die Position, Aufrufhier-

archie sowie die tatsächlich gehaltenen Sperren ermitteln – vgl. Unterab-

schnitt 6.4.3. Tabelle 7.14 gibt eine Übersicht über alle Gegenbeispiele, die

gemäß der Sperren-Regeln aus Tabelle 7.12 sowie 7.13 anfallen [LSBS19].

Für jeden Datentyp werden die Gesamtanzahl an Speicherzugri�en, die in-

volvierten Elemente sowie die verschiedenen Kontexte (Funktion plus Auf-

rufhierarchie) aufgelistet [LSBS19]. Eine Funktion wird entsprechend mehr-

fach gezählt, wenn es bei jedem Zugri� eine andere Aufrufhierarchie gab

[LSBS19]. Passend dazu gibt Tabelle 7.15 mehrere Beispiele, wie genau die

Gegenbeispiele aussehen [LSBS19]. Hier dargestellt sind Gegenbeispiele zu

der Sperren-Regel für das Lesen von drei verschiedene Elementen [LSBS19].

Wie hier zu sehen ist wird das Element j_committing_transaction beispielswei-

se ohne jegliche Sperre gelesen. Das Element i_aclwird z. B. mit drei gehalte-

nen Sperren gelesen, obwohl die Ergebnisse keine Sperren prognostizieren.

In Linux wurde für eine Datenstruktur ein nicht-abgesicherter, lesender

Zugri� auf ein Datenstrukturelement eingebaut. Dieser wurde von Lock-

Doc auch als Gegenbeispiel erkannt. Abseits dieses einen Gegenbeispiels ist

es aber o�ensichtlich, dass es nicht bei allen der in Summe 43.953 Gegen-

beispiele um echte Synchronisationsfehler handelt [LSBS19]. Eine manuelle

Untersuchung der fünf Datentypen mit einer vier- oder fünfstelligen Anzahl

an Gegenbeispielen bestätigte dies. Hierfür gibt es verschiedene Gründe für

die falsch-positiven Ergebnisse:

1. Im vorangegangenenUnterabschnitt 7.2.4.3wurde bereits das Problem

der unsynchronisierten Zugri�e auf Elemente mit Wortbreite disku-

tiert. Werden bei diesen Zugri�en in genügend Fällen zufällig ande-

re Sperren gehalten, so wird es eine Gewinnerhypothese verschieden

von der leeren Hypothese geben. Somit werden die verbleibenden Zu-

gri�e als Fehler eingestuft [LSBS19]. Der Vorschlag des Autors dieser

Arbeit, ein separates Makro für solche Zugri�e einzuführen, wurde

mit Verweis auf das Makro READ_ONCE() abgelehnt
23
. Dieses Makro sei

zur Kennzeichnung solcher Zugri�e gedacht, allerdings würde es nur

für neue Zugri�e verwendet. Das Problem für das maschinelle Über-

prüfen durch die große Anzahl der nicht-abgesicherten Zugri�e, die

nicht markiert sind, werde von den Kern-Entwicklern nur als theore-

tisch angesehen.

23 https://www.spinics.net/lists/linux-ext4/msg76659.html

https://www.spinics.net/lists/linux-ext4/msg76659.html
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Datatyp Häu�gkeit Elemente Kontexte

backing_dev_info 5059 1 9

block_device 18 3 8

inode:bdev 3188 5 54

inode:devtmpfs 4 2 4

inode:ext2 5082 7 261

inode:ext4 16256 8 107

inode:overlay 86 3 42

inode:proc 74 2 20

inode:rootfs 32 3 16

inode:sysfs 3 3 3

inode:tmpfs 5 2 3

inode:tracefs 2 2 2

journal_t 13274 6 149

pipe_inode_info 84 3 20

super_block 786 6 29

Tabelle 7.14: Übersicht über die Gegenbeispiele zu den abgeleiteten Sperren-Regeln
unter Linux. Pro Zeile wird die Anzahl der falsch-abgesicherten Zugrif-
fe, die dabei betro�enen Elemente sowie die Anzahl der verschiedenen
Kontexte aufgelistet. Insgesamt gab es 43.953 Zugri�e aus 727 Kon-
texten. Datentypen ohne Gegenbeispiele wurden ausgelassen. (Nach
einer Vorlage von Lochmann et al. [LSBS19])

2. Wenngleich im Rahmen der Nachverarbeitung von LockDoc bereits

Zugri�e im Kontext von Objektinitialisierung und Objektzerstörung

ge�ltert werden, so gibt es noch weitere Stellen im Linux-Kern, in

denen absichtlich Sperren-Regeln aus Performanzgründen ignoriert

werden [LSBS19]. Dies kann z. B. der Fall sein, wenn aus dem Kontext

des Zugri�s klar ist, dass es keine konkurrierende Zugri� geben kann

[LSBS19].

3. Eine punktuelle Inspektion der Daten zeigte, dass die korrekte Hypo-

these einen relativen Support von 100 % aufwies. Aufgrund der Aus-

wahlstrategie und der Wahl von tac wird jedoch eine Hypothese mit

einem kleineren, relativen Support als Gewinner ausgewählt. Entspre-

chend sind die zu der Hypothese gehörenden Gegenbeispiele höchst-

wahrscheinlich falsch-positive Ergebnisse.
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Datentyp / Element Sperren Codeposition

inode:ext4.i_acl EO(super_block.s_umount)→

EO(inode:ext4.i_rwsem)→

ES(inode:ext4.i_rwsem)

fs/posix_acl.c,

Zeile 68

journal_t.

j_committing_transaction

keine Sperren fs/jbd2/commit.c,

Zeile 394

super_block.dq_op ES(super_block.s_umount) fs/quota/dquot.c,

Zeile 901

Tabelle 7.15: Beispiele für lesende Gegenbeispiele zu den abgeleiteten Sperren-
Regeln: Für jeden falsch-synchronisierten Zugri� wird der Kontext
(Funktion und Aufrufhierarchie) sowie die tatsächlich gehaltenen
Sperren angegeben. ES steht für embedded same und bezeichnet Sper-
ren, die in die gerade zugegri�eneDatenstruktur eingebettet sind. Ana-
log dazu steht EO für embedded other. (Nach einer Vorlage von Loch-
mann et al. [LSBS19])

4. Der LockDoc-Ansatz bildet noch nicht alle Mechanismen zur Syn-

chronisation ab. Oder die aktuelle Instrumentierung spart Teile des

Linux-Kerns aus, die für die korrekte Bewertung nötig wären.

Ein Beispiel für den ersten Grund ergab sich im Rahmen einer Diskussion

mit den Kern-Entwicklern
24
: Das Element j_running_transaction der Struktur

struct journal_t enthält einen Zeiger. Das Lesen des Zeigers ist problemlos

ohne Sperre möglich. Soll der Zeiger jedoch dereferenziert werden, so muss

eine Sperre geholt werden. Passiert der erste Fall zu häu�g, schlussfolgert

LockDoc, es seien keine Sperren nötig. Die Diskussion um einen Fehlerre-

port
25
, der eineWettlaufsituation beim Zugri� auf das Element b_transaction

der Datenstruktur struct journal_head meldet, ist als weiteren Beleg für den

ersten Grund zu nennen. Wie durch einen zuständigen Kern-Entwickler auf-

geklärt
26

wurde (und ebenfalls im Quellcode vermerkt ist), handelt es sich

dabei um absichtlich unsichere Zugri�e. Als Folge aus der Diskussion wur-

den zwei Änderungen
27
von eben genanntem Entwickler eingereicht, die die

erwähnten Zugri�emit einemMakro versehen. Diese Zugri�e werden so für

das zuständige Werkzeug als falsch-positiv gekennzeichnet.

Zu 2. lässt sich ein Beispiel nennen, das sich ebenfalls aus dieser Diskussi-

on ergab. Der sogenannte jbd2-Thread benötigt keinerlei Sperren, um be-

stimmte Elemente zu lesen bzw. zu schreiben. Auch hier führt eine Häu-

fung dieser Zugri�e zu einer „falschen“ Gewinnerhypothese. Ein weiteres

Beispiel ist die Funktion evict()
28
. Ihr Name sowie der Kontext, in dem sie

verwendet wird, suggerieren, dass es sich um die Freigabe einer Inode han-

delt. Dementsprechend sollten Zugri�e innerhalb dieser Funktion ignoriert

24 https://www.spinics.net/lists/linux-ext4/msg76657.html
25 https://lkml.org/lkml/2021/4/4/42
26 https://lkml.org/lkml/2021/4/6/537
27 https://www.spinics.net/lists/linux-ext4/msg77226.html

https://www.spinics.net/lists/linux-ext4/msg77225.html
28 Implementiert in linux-v5.4/fs/inode.c, Zeile 568 �.

https://www.spinics.net/lists/linux-ext4/msg76657.html
https://lkml.org/lkml/2021/4/4/42
https://lkml.org/lkml/2021/4/6/537
https://www.spinics.net/lists/linux-ext4/msg77226.html
https://www.spinics.net/lists/linux-ext4/msg77225.html
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werden. Allerdings werden innerhalb der Funktion noch Sperren eingesetzt,

so dass nicht ganz klar ist, ob eine Filterung angebracht ist oder nicht. Viel-

leichtmüssen auch nur die Zugri�e für eine Teilmenge der Elemente ge�ltert

werden. Dies ist in der Zukunft im Dialog mit den Entwicklern zu klären.

Bisher noch nicht in LockDoc abgebildet sind Referenzzähler. Sie ver-

hindern, dass der zugrundeliegende Speicher freigegeben wird, während es

noch Zugri�e geben kann. Das Element i_count
29
der Datenstruktur struct

inode ist ein Beispiel dafür. Ist nun für den Zugri� auf ein Element lediglich

das Inkrementieren des Referenzzählers erforderlich, so wird LockDoc alle

zufällig gehaltenen Sperren auswerten. Der LockDoc-Ansatz wird in diesem

Fall versagen, da eine Hypothese mit zufällig gehaltenen Sperren gewinnen

wird – oder eben die leere Hypothese.

Zusammenfassend bedeuten diese Argumente, dass auch hier Hilfe von

denDomänexperten erforderlich ist [LSBS19]. Da es keine belastbarenDaten

zu der Dokumentation gibt und es eine unscharfe De�nition gibt, was eine

korrekte Synchronisation ist, kann eine falsch-positiv Rate schwer bestimmt

werden [LSBS19].

Dennoch gelang es einen echten Synchronisationsfehler
30
zu �nden und

durch den Autor dieser Arbeit auch zu beheben. Die entsprechende Ände-

rung
31
ist mittlerweile Teil des o�ziellen Linux-Kerns.

7.2.5 Zusammenfassung

In diesem Abschnitt wurde die Anpassung und Evaluation des LockDoc-

Ansatzes auf den Linux-Kern vorgestellt. Alle drei Auswertungen (Unterab-

schnitt 7.2.4.2, 7.2.4.3 und 7.2.4.4) zeigen vielversprechende Ergebnisse, um

die Sperren-Dokumentation in einem derart großen und verteilten Software-

Projekt wie dem Linux-Kern langfristig zu verbessern. Insbesondere die fünf

akzeptierten Änderungen sowie die eine für gut befundene Änderung spre-

chen für den Ansatz. Besonders hervorzuheben ist, dass mit vier Änderun-

gen direkt Ergebnisse von LockDoc die Sperren-Dokumentation verbessert

haben.

Es wurde aber auch deutlich, dass initial Arbeit geleistet werdenmuss, um

ein Betriebssystem zu unterstützen – vgl. Abschnitt 7.2.2. Hierzu zählt insbe-

sondere die Verfeinerung der Filterlisten. Darüber hinaus zeigte der Ansatz

Schwächen bei der Handhabung von Implementierungsdetails in Linux – vgl.

Unterabschnitt 7.2.4.3. An dieser Stelle muss noch ein engerer Austauschmit

den Linux-Entwicklern erfolgen, um die Abläufe besser zu verstehen. Nur so

kann der Ansatz verbessert werden und letztlich belastbarere Aussagen zu

dem Synchronisationsverhalten getro�en werden.

29 De�niert in linux-v5.4/include/linux/fs.h, Zeile 7058.
30 https://lkml.org/lkml/2018/12/7/532

https://lkml.org/lkml/2018/12/14/277
31 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=

f69e749a49353d96af1a293f56b5b56de59c668a

https://lkml.org/lkml/2018/12/7/532
https://lkml.org/lkml/2018/12/14/277
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=f69e749a49353d96af1a293f56b5b56de59c668a
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=f69e749a49353d96af1a293f56b5b56de59c668a
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7.3 freebsd

In diesem Abschnitt wird die Anpassung und Evaluation auf einen weiteren

Betriebssystemkern, den von FreeBSD, vorgestellt. Analog zu Abschnitt 7.2

werden auch hier zunächst die erforderlichenAnpassungen an demFreeBSD-

Kern in Abschnitt 7.3.1 erläutert. Darauf folgt die Evaluation der Auswahl-

strategien in Unterabschnitt 7.3.2. Ebenso wird der Evaluationsaufbau in Un-

terabschnitt 7.3.3.1 dargestellt. Darauf folgt in Unterabschnitt 7.3.3.2, 7.3.3.3

und 7.3.3.4 die Präsentation der Evaluationsergebnisse. Den Abschluss bildet

auch hier eine kurze Zusammenfassung der Erkenntnisse.

7.3.1 Anpassungen an das Betriebssystem

Für die Analyse von FreeBSD wurde der Kern in Version 13.0
32

(i386) ver-

wendet. Wenngleich sich die Version 13.0 von FreeBSD zum derzeitigen Zeit-

punkt noch in der Entwicklung be�ndet, wurde sie dennoch ausgewählt, da

sie Unterstützung für das Werkzeug KCOV bietet.

Mit dem sog.Witness-System [MNNW14] verfügt der FreeBSD-Kern über

einen zu Linux verwandten Mechanismus zur Vermeidung von Verklem-

mungen – vgl. Abschnitt 4.2. Die interneModellierung der Sperren entspricht

hier im Wesentlichem dem Modell aus Abschnitt 5.2 [MNNW14]. Daher

wurde anstatt der Programmierschnittstelle der Sperren dasWitness-System

selbst geeignet instrumentiert, um die nötigen Daten zu erheben. Somit wer-

den automatisch alle Sperren, die im Witness-System abgebildet sind, auto-

matisch unterstützt. Natürlich wird auch hier die synthetische Sperre har-

dirq unterstützt, die das An- und Abschalten der Unterbrechungen reprä-

sentiert. Tabelle 7.16 gibt einen Überblick über unterstützten Synchronisa-

tionsmechanismen und deren Abbildung auf das Sperren-Modell aus Ab-

schnitt 5.2. Damit auf diesem Wege auch die Analyse der Datenstruktur

struct buf gelingt, musste eine Anpassung an dem Witness-System vorge-

nommen werden: DasWitness-System [MNNW14] von FreeBSD überwacht

u.a., dass derselbe Kontext einen Mutex holt und ihn wieder freigibt. Re-

präsentiert jedoch eine Instanz der Struktur struct buf einen asynchronen

E/A-Vorgang, so erfolgt das Holen und Freigeben der Sperre b_lock in unter-

schiedlichen Kontexten.

Die Freigabe erfolgt in einem separaten Task des Kerns, der die abge-

schlossenen E/A-Operation behandelt. Damit es hier nicht zu einerWarnung

kommt, wechselt die Sperre, kurz bevor die E/A-Operation abgesetzt wird,

den Besitzer
33
. Der Kern wird der neue Besitzer. Für das Witness-System

stellt sich diese Operation wie eine Freigabe der Sperre dar und die eigent-

liche Freigabe wird für Sperren, die dem Kern gehören, nicht mehr dem

Witness-System gemeldet. Ein FreeBSD-Entwickler bestätigte dieses Verhal-

ten auf Nachfrage
34
. Da für LockDoc jedoch das Witness-System instru-

32 Basierend auf Git-Commit 2134e85bc1b02389b462c2c9995af98ca0bf7213.
33 Siehe sys/sys/buf.h, Zeile 394 �.
34 http://docs.FreeBSD.org/cgi/mid.cgi?YEy3JET6Lx7BkJP3

http://docs.FreeBSD.org/cgi/mid.cgi?YEy3JET6Lx7BkJP3
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Modell Sperren-Typen

Leser-Sperre -

Schreiber-Sperre sleep mutex, spin mutex, hardirq

Leser-Schreiber-Sperre sx, rw, rm, sleepable rm, lockmgr

Nicht abgebildet Barrieren, atomare Operationen

Tabelle 7.16: Eine Übersicht über die von LockDoc unterstützten Synchronisations-
mechanismen in FreeBSD. JederMechanismus wird einem Teil desMo-
dells aus Abbildung 5.1 zugeordnet.

mentiert wurde, stellt es sich für LockDoc so dar, als ob in dem zweiten

Kontext keinerlei Sperren gehalten werden. Die Benachrichtigung des Wit-

ness-Systems wurde nun so angepasst, dass eine Aufzeichnung der Sperren-

Operation erst beim wirklichen Freigeben der Sperre statt�ndet. Bei dem

Wechsel des Besitzers �ndet nun keinerlei Aufzeichnung durch LockDoc

statt.

Für eine bessere Vergleichbarkeit wird im FreeBSD-Kern ebenfalls das

VFS-Subsystem untersucht. Hier werden die folgenden 11Datentypen unter-

stützt: struct vnode, struct mount, struct bufobj, struct buf, struct bufv, struct

bufqueue, struct bufdomain, struct pipepair, struct pipe, struct fifoinfo, struct

nc_vnodelocks. Die Instrumentierung zur Aufzeichnung der Allokation und

Freigabe von Objekten beschränkte sich in FreeBSD ebenfalls auf die da-

für vorgesehenen Kern-internen Schnittstellen, wie z. B. getnewvnode(). Das

Ausrollen von Union-Strukturen war vereinzelt ebenfalls nötig. Der Prozess

der Instrumentierung hinterlässt subjektiv den Eindruck, dass die Sperren-

Regeln im FreeBSD-Kern strikter befolgt werden und es anders als im Linux-

Kernweniger Ausnahmen gibt – vgl. Unterabschnitt 7.2.4.3. Ge�ltert werden

müssen für FreeBSD 76 Funktionen und 37 Elemente. Zu den ge�lterten

Funktion zählen auch Funktionen zum atomaren Zugri� auf Speicher, wie z.

B. atomic_substract_int. Die Liste an ge�lterten Elementen enthält viele Ele-

mente der Datenstruktur struct bufdomain, da diese als konstant bzw. atomar

gekennzeichnet sind
35
. In den Programmcode wurden zu Testzwecken drei

einzelne, nicht-abgesicherte, lesende Zugri�e für drei Datenstrukturen ein-

gebaut. Alle lassen sich in den Gegenbeispielen wieder�nden.

7.3.2 Auswahlstrategien

Dieser Abschnitt präsentiert analog zu Unterabschnitt 7.2.3 die Evaluation

der Auswahlstrategien für den FreeBSD-Kern. Der Aufbau der Evaluation so-

wie die zu erwarteten Ergebnisse wurden bereits in Unterabschnitt 7.2.3 zu-

sammen mit den Ergebnissen für Linux erläutert. Abbildung 7.5 zeigt die Er-

gebnisse für FreeBSD. Auch hier bestätigt sich die Tendenz, dass Ergebnisse

basierend auf der Zählung aggregiert besser ausfallen. Die kontext-sensitive

http://docs.FreeBSD.org/cgi/mid.cgi?YEwx0WdSuJpzhONL
35 Vgl. freebsd/sys/sys/kern/vfs_bio.c, Zeile 117 �.

http://docs.FreeBSD.org/cgi/mid.cgi?YEwx0WdSuJpzhONL
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Abbildung 7.5: Auswirkungen der Auswahlstrategien und deren Parameter auf
den Anteil der korrekte vorhergesagten Sperren-Regeln für den
FreeBSD-Kern: Die y-Achse stellt den Anteil der korrekt vorherge-
sagten Sperren-Regeln fh dar. Die x-Achse bildet die untersuchten
Parameterwerte ab. Für die Strategien Top Down und Bottom Upwer-
den Werte im Bereich von 0, 9 ≤ tac ≤ 1 gewählt. Für die Strategie
Sharpen hingegen gilt 0, 0 ≤ ts ≤ 0, 1. Zum Vergleich stellen die ver-
schiedenen, schwarzen Linien die Ergebnisse der LockSet-Strategie
je nach Eingabedaten dar.

Nachverarbeitung fällt jedoch für FreeBSD deutlich hinter der kontext-in-

sensitiven Nachverarbeitung zurück. Dies wird im weiteren Verlauf dieses

Abschnitts noch untersucht. Die vormals gemachten Annahmen 1. und 2.

tre�en sowohl für die Strategie Bottom Up als auch für die Strategie Shar-

pen zu. Die dritte Annahme ist hier nicht zu beobachten, da die Ergebnisse

für fh monoton ansteigen. Eine mögliche Erklärung hierfür ist, dass es we-

niger Ausnahmen in Form von unsynchronisierten Zugri�en gibt. Dadurch

würde eine korrekte Hypothese einen relativen Support nahe der 100 % ha-

ben. Diese würde, je nach Abstand zu anderen Hypothesen, erst für einen

restriktiven Parameterwert ausgewählt. Ihr Maximum erreichen die Strate-

gien jeweils für einen restriktiven Parameterwert. Sie liegen damit gleich auf

mit den jeweiligen Ergebnissen der LockSet-Strategie. Die Strategie Sharpen

erreicht das Maximum von 62,07 % bereits bei einem Wert für ts von 0,5 %

für die Variante kontext-insensitiv+aggregiert (rote Kurve).

Einzig die Ergebnisse der Strategie Top Down verlaufen analog zu den Er-

gebnissen für Linux – vgl. Abbildung 7.3 – und entsprechen auch der dritten

Annahme. Auch für FreeBSD zeigt die Strategie Top Down bessere Ergebnis-
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se als die anderen beiden Strategien. Die Gründe hierfür sollen exemplarisch

anhand der Resultate der Variante kontext-insensitiv+aggregiert für die Stra-

tegien Sharpen mit ts = 0, 005 und Top Down mit tac = 0, 9 untersucht wer-

den: Insgesamt werden für acht zusätzliche Tupel die Sperren-Regeln kor-

rekt vorhergesagt. In sechs der Fälle ist die Parameterwahl mit ts = 0, 005

zu restriktiv, so dass jedes Mal die leere Hypothese gewinnt. Die korrekte

Hypothese hat jeweils einen relativen Support von 95,5-99,1 %. In den ande-

ren beiden Fällen haben die richtigen Hypothesen einen relativen Support

von 100 %. Es wird allerdings jeweils eine andere Hypothese ausgewählt,

die zu nah an ebendieser liegt. Der Parameter ist mit ts = 0, 005 nicht re-

striktiv genug gewählt. Da die Strategie Top Down die Liste der Hypothesen

hingegen von oben betrachtet, wird hier die richtige Hypothese ausgewählt.

Eine exemplarische Untersuchung des etwas geringeren relativen Supports

der korrekten Hypothese für das Schreiben des Elements b_vflags der Da-

tenstruktur struct buf förderte einen möglichen Programmierfehler zu Tage:

Die laut Dokumentation korrekte Hypothese hatte einen zu geringen relati-

ven Support von sr = 0, 973, als dass sie für die Wahl von ts = 0, 005 ausge-

wählt werden würde. Statt der leeren Gewinnerhypothese wurde daher in

diesem Fall die dokumentierte Sperren-Regel für die Anfrage an die Daten-

bank zur Bestimmung der Gegenbeispiele genutzt. Dabei stellte sich heraus,

dass alle Zugri�e, die nicht der vorgeschriebenen Regel folgen, von genau

einer Zeile Programmcode stammen. Die mehreren tausend Ausführungen

ohne die korrekte Sperre drückten den relativen Support der richtigen Hypo-

these so weit, dass er außerhalb der Marge lag. Auf Nachfrage
36
bestätigten

die Entwickler
37
, dass es mutmaßlich um eine valide Wettlaufsituationen

beim Zugri� auf das Element b_vflags handelt. Die seitens der Entwickler

vorgeschlagene Änderungen wurde in den Quellcode übernommen
38
.

Au�ällig ist die Spitze bei 3,5 % für die Strategie Sharpen in der Varian-

te kontext-insensitiv+aggregiert. Eine Untersuchung der Ergebnisse zeigte,

dass zunächst bei dem Sprung von 4,5 % auf 3,5 % die Gewinnerhypothese

von fünf Tupeln (Datentyp, Element, Zugri�styp) auf die richtige Hypothese

wechselt. Hier gestattete der Wert von ts = 0, 045 einen zu großen Schlupf,

so dass Hypothesenmit zufällig gehaltenen Sperren ausgewählt wurden. Bei

dem Sprung 3,5 % auf 2,5 % wird für zwei der fünf Tupel nun die falsche

Sperren-Regel ausgewählt, da der Parameter ts = 0, 025 zu restriktiv für

den relativen Support der richtigenHypothesen ist. Aus dem gleichen Grund

fällt ein weiteres Tupel raus, für das jedoch vorher (ts > 0, 045) schon die

korrekte Regel ausgewählt wurde.

Die Spitze bei 3,0 % für Strategie Sharpen in der Variante kontext-sensitiv-

+aggregiert wurde ebenfalls untersucht. Hierbei zeigte sich, dass zunächst

bei dem Sprung von 3,5 % auf 3,0 % die Gewinnerhypothese von drei Tupeln

(Datentyp, Element, Zugri�styp) von einer zwei-Sperren-Hypothese auf die

richtige Hypothese mit jeweils einem relativen Support von 100 % wechselt.

Hier gestattete der Wert von ts = 0, 035 einen zu großen Schlupf, so dass

36 http://docs.FreeBSD.org/cgi/mid.cgi?792c8a3d-8ea6-073f-3fda-b3eb793ef2b9
37 http://docs.FreeBSD.org/cgi/mid.cgi?YHVxfMrU9lmw3sG9
38 https://github.com/freebsd/freebsd-src/commit/e3d675958539eee899d42438f5b46a26f3c64902

http://docs.FreeBSD.org/cgi/mid.cgi?792c8a3d-8ea6-073f-3fda-b3eb793ef2b9
http://docs.FreeBSD.org/cgi/mid.cgi?YHVxfMrU9lmw3sG9
https://github.com/freebsd/freebsd-src/commit/e3d675958539eee899d42438f5b46a26f3c64902


118 fallstudien

Bottom Up Sharpen Top Down

b
u

f
m

o
u

n
t

v
n

o
d

e

90.0 92.5 95.0 97.5 100.00.0 2.5 5.0 7.5 10.090.0 92.5 95.0 97.5 100.0

7
12
17
22
27
32
37
42
47
52
57
62
67
72

64

69

74

34

39

44

49

54

59

64

69

Parameterbereich des jeweiligen Verfahrens (%)

K
o
rr

e
k
te

 S
p
e
rr

e
n
−

R
e
g
e
ln

 (
%

)

Varianten

Kontext−insensitiv, aggregiert
Kontext−sensitiv, aggregiert

Kontext−insensitiv, WoR
Kontext−sensitiv, WoR

Korrekt vorhergesagte Sperren−Regeln für FreeBSD

Abbildung 7.6: Auswirkungen der Auswahlstrategien und deren Parameter auf
den Anteil der korrekte vorhergesagten Sperren-Regeln für den
FreeBSD-Kern: Die y-Achse stellt den Anteil der korrekt vorherge-
sagten Sperren-Regeln fh dar. Die y-Achse bildet die untersuchten
Parameter werte ab. Für die Strategien Top Down und BottomUpwer-
den Werte im Bereich von 0, 9 ≤ tac ≤ 1 gewählt. Für die Strategie
Sharpen hingegen gilt 0, 0 ≤ ts ≤ 0, 1. In dieser Darstellung werden
die Ergebnisse zusätzlich noch nach der betre�enden Datenstruktur
aufgeschlüsselt.

Hypothesen mit zufällig gehaltenen Sperren ausgewählt wurden. Ähnliches

geschieht bei dem Sprung 3,0 % auf 2,5 %: Für ein Tupel wechselt die Gewin-

nerhypothese von einer „zufälligen“ Hypothese zu der korrekten Hypothese

mit 100 % relativem Support. Allerdings wird bei vier Tupeln die leere Hy-

pothese anstatt der korrekten Hypothese als Gewinner ausgewählt, da der

relativen Support der richtigen Hypothesen, jeweils ~97 %, nun außerhalb

der erlaubten Marge liegt. Unter dem Strich wird damit der vorher erzielte

Gewinn für fh egalisiert.

Eine weitere deutliche Au�älligkeit ist der große Abstand zwischen den

Ergebnissen für die kontext-sensitive und kontext-insensitiveNachbereitung

(grüne/violette vs. rote/blaue Kurve). Die erstgenannte Variante bewegt sich

im Bereich von 42-50 %. Wohingegen mit der kontext-insensitive Nachver-
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arbeitung Ergebnisse von 59-66 % erzielt werden. Weshalb dieser deutliche

Unterschied zustande kommt, kann mit Hilfe der Aufschlüsselung nach Da-

tentypen in Abbildung 7.6 erläutert werden: Für die Datenstrukturen struct

vnode und struct mount liefert die kontext-sensitive Nachverarbeitung ähn-

liche oder bessere Ergebnisse als die kontext-insensitive Nachverarbeitung.

Lediglich für die Datenstruktur struct buf fallen die Ergebnisse für die kontext-

sensitive Nachverarbeitung deutlich schlechter aus. Sie bewegen sich im Be-

reich von 12-17 %. Die Resultate für die kontext-insensitive Verarbeitung

hingegen steigen bis auf knapp 67 % an. Sie sind somit für den deutlichen Un-

terschied in Abbildung 7.5 verantwortlich. Dies lässt sich mit der Besonder-

heit bezüglich der Freigabe der Sperre b_lock aus Abschnitt 7.3.1 begründen:

Die Freigabe der Sperre b_lock wird erst aufgezeichnet, wenn sie wirklich

statt�ndet. Dies geschieht in einem anderen Kontext als das Holen der Sper-

re. Dadurch gilt die Sperre immer noch als gehalten. Da es bei der kontext-

insensitiven Nachverearbeitung nur einen Transaktionsstapel gibt, spielen

die unterschiedlichen Kontexte keine Rolle. Alle Zugri�e aus dem zweiten

Task, der den E/A-Vorgang abschließt und die Sperre freigibt, lassen sich

mit der Sperre in Verbindung bringen. Bei der kontext-sensitiven Nachver-

arbeitung liegt die Transaktion auf dem Stapel des ersten Tasks, der den

E/A-Vorgang begonnen hat. Daher lassen sich die Zugri�e nicht zuordnen.

Für LockDoc �nden sie entweder ohne jegliche Sperren (leerer Transakti-

onsstapel) oder mit zufällig, anderen gehaltenen Sperren statt.

Allerdings ist die kontext-insensitive Nachverarbeitung auch mit Kosten

verbunden: Wie bereits in Abschnitt 6.2 erläutert wurde, kommt bei der

kontext-insensitiven Verarbeitung lediglich ein Transaktionsstapel zum Ein-

satz. Hierdurch werden synthetische, lange Hypothesen generiert, aus de-

nen wiederum alle Teilmengen erzeugt werden. In Summe führt dies zu ei-

ner wesentlich längeren Liste an Hypothesen, die keinen Informationsge-

winn verspricht. Eine Liste mit allen in dem Datensatz beobachteten Hy-

pothesen belegt für die kontext-insensitive Nachverarbeitung 401,54 MiB.

Wird der Kontext jedoch berücksichtigt, werden für die gleiche Liste ledig-

lich 2,05 MiB benötigt. Dies erleichtert eine Weiterverarbeitung der Daten.

Die Tabelle 7.17 fasst noch einmal quantitativ für die Strategie Sharpen

mit ts = 0, 005 zusammen, was bisher exemplarisch anhand von Einzelfäl-

len erläutert wurde: Sie listet die fünf häu�gsten Gründe, weshalb insgesamt

nur 62,07 % der Sperren-Regeln korrekt vorhergesagt werden konnte. In 36

der 66 untersuchten Tupel ist der relative Support der korrekten Hypothese

zu gering. Hier muss im Detail – ggf. in Zusammenarbeit mit den Entwick-

lern – in zukünftigen Arbeiten nochmal überprüft werden, weshalb manche

Speicherzugri�e nicht der dokumentierten Sperren-Regel folgen. Eine ma-

nuelle Durchsicht der Ergebnisse des Datentyps struct buf für ts = 0, 005

ergab für einen Großteil der Elemente einen geringen relativen Support für

die korrekte Hypothese. Eine Stichprobe für die Elemente b_qindex und b_

subqueue zeigte, dass es in beiden Fällen nicht die eine korrekte Hypothe-

se gibt. Die Dokumentation spricht an der Stelle von „Protected by the buf
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Fehlertyp Häu�gkeit

fehlerhafte Dokumentation 1

Strategie versagt 9

zu viele Sperren 20

zu wenig rel. Support 36

sonstige 0

Tabelle 7.17: Aufschlüsselung der Gründe sowie deren Häu�gkeit für falsch vorher-
gesagte Sperren-Regeln für die Strategie Sharpen für ts = 0, 005. Es
wurden die falsch vorhergesagten Sperren-Regeln für 66 Tupel aus Da-
tenstruktur, Element und Zugri�styp ausgewertet.

queue lock“
39
. Bei der angesprochenen Sperre handelt es sich aber nicht um

genau eine Sperre. Vielmehr gibt es verschiedene Listen des Typs struct

bufqueue, die in der Datenstruktur struct bufdomain
40
eingebettet sind. Jede In-

stanz der Struktur struct bufqueue beinhaltet seine eigene Sperre. Da jede Lis-

te ein eigenes Element darstellt, wird jede Sperre auch einzeln in LockDoc

abgebildet. Somit wird der absolute Support auf die Sperren bd_subq.bq_lock

und bd_dirtyq.bq_lock verteilt. Folglich ist es nichtmöglich, dass eine einzelne

Hypothese genug relativen Support erhält, um zu gewinnen. Der Fall einer

fehlerhaften Dokumentation konnte mit Hilfe mit der FreeBSD-Entwicklern

geklärt werden und führte zu einer Änderung an der existierenden Sperren-

Dokumentation: Er betri�t das Lesen des Elements mnt_uppers.tqh_first, ei-

ne verkettete Liste, der Struktur struct mount. Nach der Inspektion des Pro-

grammcodes und der Rücksprache
41
mit den Entwicklern stellte sich heraus,

dass die Sperren-Dokumentation nicht mehr aktuell ist. In Folge der Nach-

frage wurde die Dokumentation durch die Entwickler korrigiert
42
. Die kor-

rigierte Regel be�ndet sich mit genau einer Beobachtung in der Liste der

Hypothesen. Alle anderen beobachteten Zugri�e werden mit anderen Sper-

ren durchgeführt. Eine Inspektion des Programmcodes in Verbindung mit

dem Datensatz ergab, dass fast alle Zugri�e auf eine Stelle zurückzuführen

sind
43
. Hierbei handelt es sich um eine nicht abgesicherte Überprüfung, ob

die betre�ende Liste leer ist. Im Umkehrschluss bedeutet dies, dass alle beob-

achteten Sperren-Kombinationen mutmaßlich zufällig zustande kamen. Die

Arbeitslast deckt vermutlich nicht die richtigen Teile des Programmcodes ab.

Abschließend ist auch für FreeBSD festzuhalten, dass die beiden Heuristiken

Bottom Up und Sharpen nicht die Resultate der Strategie Top Down erreichen.

Aufgrund der konzeptionellen Schwäche der Strategie Top Down wird von

dieser jedoch abgesehen. Da die Strategie Sharpenminimal bessere Ergebnis-

se erzielt, wird sie für die weitere Analyse in Abschnitt 7.3 eingesetzt. Der

39 Siehe sys/sys/buf.h, Zeile 99 �.
40 Siehe sys/kern/vfs_bio.c, Zeile 107 �.
41 http://docs.FreeBSD.org/cgi/mid.cgi?YG9+hGpGuF4PUR3s
42 https://github.com/freebsd/freebsd-src/commit/5af1131de7fc18c795ed28e69d9393f78875d3e5
43 Siehe sys/kern/vfs_subr.c, Zeile 3811.

http://docs.FreeBSD.org/cgi/mid.cgi?YG9+hGpGuF4PUR3s
https://github.com/freebsd/freebsd-src/commit/5af1131de7fc18c795ed28e69d9393f78875d3e5
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Schwellenwert wird auf 0,5 % gesetzt. Ferner wird aufgrund der besseren

Ergebnisse die kontext-insensitive Nachverarbeitung gewählt.

7.3.3 LockDoc-Analyse

In diesem Abschnitt wird der Aufbau zur Datenerhebung unter FreeBSD,

Unterabschnitt 7.3.3.1, erklärt. Diesem folgt eine Auswertung der verarbei-

teten Daten nach den in Abschnitt 6.4 vorgestellten Kategorien in den darauf

folgenden Abschnitten 7.3.3.2, 7.3.3.3 und 7.3.3.4.

7.3.3.1 Aufbau

Die Erhebung und Verarbeitung der Daten in FreeBSD �ndet auf demselben

System, wie bereits in Unterabschnitt 7.2.4.1 beschrieben, statt. Unter Free-

BSD kommt allerdings die Testsuite fs
44

aus dem Linux Test Project [H
+
]

zum Einsatz. Sie läuft mit Hilfe der Linux-Kompatibilitätsschicht in Free-

BSD [Pro20]. Da die Linux-Kompatibilitätsschicht lediglich ältere Versionen

des Linux-Kerns unterstützt, kam es zu Problemen mit der Testsuite syscalls,

so dass auf die fs-Suite ausgewichen wurde. Als Auswahlstrategie wurde die

Strategie Sharpenmit einem Schwellwert von ts = 0, 005 verwendet.Wie be-

reits in Unterabschnitt 7.3.2 deutlich wurde, kommt für FreeBSD die kontext-

insensitive Nachverarbeitung zum Einsatz. Die Zugri�e werden nach der Va-

riante aggregiert gezählt.

Tabelle 7.9 gibt ebenfalls eine Übersicht über die Eckdaten zur Datener-

hebung und -verarbeitung für den FreeBSD-Kern. Auch fallen die Kosten

für die Instrumentierung durch die deutliche höhere Laufzeit der Arbeits-

last auf. Während der Ausführung der Arbeitslast wurden folgende Sperren-

Typen beobachtet und dementsprechend aufgezeichnet: hardirq, lockmgr, rm,

rw, sleepable rm, sleep mutex, spin mutex sowie sx.

7.3.3.2 Überprüfung der Sperren-Regeln

Analog zu der Auswertung für den Linux-Kern werden in Tabelle 7.19 die

Ergebnisse zur Überprüfung der Sperren-Dokumentation im FreeBSD-Kern

dargestellt. Betrachtet wird die Sperren-Dokumentation für die Datentypen

struct vnode, struct mount sowie struct buf. Die Dokumentation von zwei Da-

tentypen wurde bereits auszugsweise in Listing 3.4 bzw. Listing 3.5 in Ab-

schnitt 3.2 diskutiert. Die Dokumentation �ndet sich in sys/sys/vnode.h (Zeile

98 �.), sys/sys/buf.h (Zeile 99 �.) sowie in sys/sys/mount.h (Zeile 189 �.). Die zu

überprüfende Dokumentation enthält zusätzlich noch den Datentyp struct

bufobj (sys/sys/bufobj.h Zeile 99 �.). Da die Elemente dieses Typs jedoch in

die Struktur struct vnode eingebettet sind, wird dieser in Tabelle 7.19 nicht

separat aufgeführt.

Insgesamt konnte von den beobachteten Regeln (siehe Spalte #Ob) in 72,6%,

71,43 % und 74,19 % der Fälle gezeigt werden, dass sie einen relativen Sup-

port von 100 % aufweisen. Insgesamt folgt der Programmcode somit in 72,41%

44 Es wurde das Git-Tag 20190115 aus dem LTP-Repository verwendet.



122 fallstudien

Datentyp #R #No #Ob ✓(%) ~ (%) ✗(%)

vnode 82 9 73 72,60 27,40 0,00

mount 38 7 31 74,19 25,81 0,00

buf 80 10 70 71,43 27,14 1,43

Tabelle 7.18: Zusammenfassung der Überprüfung der Sperren-Regeln in FreeBSD:
Jede Zeile zeigt auf, wie viele Sperren-Regeln dokumentiert (#R), wie
viele davon beobachtet (#Ob) bzw. nicht beobachtet wurden (#No). Ei-
ne Sperren-Regel bezieht sich immer auf ein Tupel aus Datentyp, Ele-
ment und Zugri�styp. Die weiteren Spalten geben jeweils den Anteil
an Regeln an, die korrekt (sr = 1), mehrdeutig (0 < sr < 1) oder falsch
(sr = 0) sind.

der Fälle den dokumentierten Regeln. Bei einer ersten Kontaktaufnahme
45

mit den FreeBSD-Entwicklern signalisierten diese, dass es o�enbar nochwei-

tere Kontexte gibt, in denen die de�nierten Sperren-Regeln ignoriert werden

dürfen. Die Sichtbarkeit der Datentypen sei nicht korrekt abgebildet
46
. Da-

her muss entweder die Filterliste für Funktionen erweitert werden oder aber

gar der LockDoc-Ansatz selbst angepasst werden, um diese Fälle abzubilden.

Lediglich für eines der insgesamt 174 beobachteten Tupel konnte die kor-

rekte Hypothese nicht im Datensatz gefunden werden (siehe Spalte ✗). Die-

ses Tupel betre�en das Lesen des Elements b_error der Datenstruktur struct

buf. Aufgrund des Programmcodes ist nicht ersichtlich, ob es sich hierbei

um einen Programmierfehler oder ein absichtliches Ignorieren der Sperren-

Regel handelt.

Der Vergleich der obigenAnalyse auf Basis der kontext-insensitivenNach-

verbarbeitung mit der gleichen Analyse auf Basis der kontext-insensitiven

Nachverarbeitung förderte eine interessante Beobachtung zu Tage: Das Zu-

standekommen von synthetischen Hypothesen durch nur einen Transakti-

onsstapel liefert weniger Tupel, für die die korrekte Hypothese nicht in den

Daten zu �nden ist (siehe Spalte ✗). Wie zuvor beschrieben, �ndet sich le-

diglich für die korrekte Hypothese für das Lesen des Elements b_error der

Datenstruktur struct buf nicht in dem Datensatz. Bei der Analyse basierend

auf kontext-sensitiven Nachverarbeitung sind es es jedoch insgesamt fünf

Tupel. Drei Tupel betre�en das Lesen der Datenstruktur struct buf. Hierbei

kommt auch das Element b_error vor. Die anderen beiden Tupel betre�en

die Elemente b_ckhashcalc und b_ckhash . In beiden Fällen erfolgen die Zugrif-

fe in anderen Kontexten als das Holen der richtigen Sperre, die hier beim

Zugri� beobachtet wird. Daher kann mit der kontext-sensitiven Nachverar-

beitung keine Zuordnung statt�nden. Somit kann die Regel auch nicht in

dem Datensatz gefunden werden. Durch den in Abschnitt 7.3.1 beschriebe-

nen Umweg ist dies jedoch mit der kontext-insensitiven Nachverarbeitung

45 https://lists.freebsd.org/pipermail/freebsd-fs/2019-May/027730.html
46 https://lists.freebsd.org/pipermail/freebsd-fs/2019-May/027731.html

https://lists.freebsd.org/pipermail/freebsd-fs/2019-May/027730.html
https://lists.freebsd.org/pipermail/freebsd-fs/2019-May/027731.html
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möglich. Ein weiteres Tupel betri�t das Lesen des Elements mnt_uppers.tqh_

first, eine verkettete Liste, der Struktur struct mount. Dieser Fall wurde im

Detail bereits in Unterabschnitt 7.3.2 behandelt. Das letzte Tupel betri�t das

Lesen des Elements v_pollinfo, ein Zeiger, innerhalb der Datenstruktur struct

vnode. Eine Inspektion des Programmcodes ergab, dass die Sperre mutmaß-

lich nur das Beschreiben des Zeigers selbst schützt. Die Verwendung des

referenzierten Speichers wird von einer anderen Sperre, die in diesem ein-

gebettet ist, abgesichert. Auch hier ergaben Stichproben aus dem Datensatz,

dass es sich bei den Zugri�en zu meist um eine Überprüfung des Zeigers auf

den Wert NULL handelt. Hierfür scheint, wie bereits erwähnt, keine Sperre

erforderlich zu sein. Daher kann die dokumentierte Sperren-Regel für das

Lesen des Elements nicht den nötigen relativen Support erlangen. In allen

vorgenannten Fällen sieht die korrekte Sperren-Regel nur eine Sperre vor. In

vier der fünf Fälle wird zufällig die jeweils richtige Sperre auch gehalten. Da

bei der kontext-insensitiven Nachverarbeitung nur ein Transaktionsstapel

zum Einsatz kommt, entsteht so eine Hypothese, die u.a. die richtige Sperre

enthält. Im weiteren Verlauf der Verarbeitung wird daraus die ein-Sperren-

Hypothese erzeugt, die wiederum bei der oben genannten Analyse gefunden

wird. Auf dieseWeise kommt es bei der kontext-insensitiven Nachverbarbei-

tung in der letzten Spalte (✗) zu den guten Ergebnissen in Tabelle 7.18.

7.3.3.3 Generierung von Sperren-Regeln

Für den FreeBSD-Kern werden ebenfalls für alle Elemente der untersuch-

ten Datentypen Sperren-Regeln abgeleitet. Eine Zusammenfassung der Er-

gebnisse ist in Tabelle 7.19 aufgelistet. Für das Schreiben von 64,84 % der

182 Elemente konnte jeweils eine Regel abgeleitet werden. Für das Lesen

konnte in 87,36 % der Fälle eine Regel bestimmt werden. Es wurde keine Re-

gel abgeleitet, wenn es nicht mindestens eine Beobachtung gab. Wie bereits

in Unterabschnitt 7.2.4.3 ausgeführt, deutet ein geringer absoluter Support

(hier: sa = 0) auf eine unzureichende Arbeitslast hin. Über alle abgeleiteten

Sperren-Regeln betrachtet wurde in 45,28 % der Fälle die leere Hypothese

für das Lesen eines Elements ausgewählt. Der Anteil an leeren Hypothesen

für den schreibenden Zugri� beträgt 15,25%. ImVergleich zu Linux sind dies

für den lesenden Zugri� 29,01 Prozentpunkte weniger. Beim Schreiben ist

der Unterschied mit 15,16 Prozentpunkten etwas geringer.

Spannend ist auch hier der Vergleich zwischen der kontext-sensitiven

und kontext-insensitiven Nachverarbeitung: Bei letzterer gibt es lediglich

32,49% leereHypothesen.Mit der kontext-sensitivenNachverarbeitungwird

in 47,65 % der Fälle die leere Hypothese ausgewählt. Dies liegt in der Haupt-

sache ebenfalls an der Datenstruktur struct buf: Hier fällt der Anteil an lee-

ren Hypothensen von 76,39 %mit der kontext-sensitiven Nachverarbeitung

auf 22,22 %. Durch die bereits erwähnte Anpassung an die Eigenheiten von

FreeBSD (vgl. Abschnitt 7.3.1) sind mit der kontext-insensitiven Nachverar-

beitung deutlich mehr Speicherzugri�e mit gehaltenen Sperren zu �nden.

Daher steigt auch die Wahrscheinlichkeit, dass eine Hypothese einen hin-
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Datentyp #E #Bl #Regeln #Nl

r w r w

buf 45 4 37 35 10 6

bufdomain 29 18 10 6 1 0

bufqueue 6 1 2 2 0 0

�foinfo 5 0 3 2 0 0

mount 44 3 36 24 20 9

pipepair 30 1 24 6 18 0

vnode 59 9 47 43 23 3

Tabelle 7.19: Übersicht über die abgeleiteten Sperren-Regeln für 7 Datentypen bei
Verwendung der kontext-insensitiven Nachverarbeitung. Jede Zeile
gibt die Anzahl der Elemente (#E), für die Regeln abgeleitet wurden,
sowie die Anzahl der ge�lterten Elemente (#Bl) wieder. Anschließend
wird aufgeschlüsselt nach dem Zugri�styp die Anzahl der abgeleiteten
Regeln (#Regeln) aufgelistet. Die letzten Spalten geben die Summe der
Elemente wieder, die keinerlei Sperren benötigen (#Nl).

reichen großen relativen Support aufweist, um als Gewinner ausgewählt zu

werden.

Ein niedrigeres Grundniveau beim Anteil der leeren Hypothese an allen

Hypothesen spiegelt sich auch in Abbildung 7.7 wieder. Wie schon für Li-

nux wurde hier der Anteil der leeren Hypothese an der Gesamtheit aller Hy-

pothesen eines Datentyps aufgetragen – unterschieden nach dem Zugri�s-

typ. Variiert wird hier der Schwellwert ts im Bereich von 0, 0 ≤ ts ≤ 0, 2.

Zunächst fällt auch bei FreeBSD ein Unterschied zwischen lesendem und

schreibendem Zugri� auf. Der Anteil der leeren Hypothese für die schrei-

benden Zugri�e liegt erkennbar unter dem Niveau für die lesenden Zugrif-

fe. Die Datenstrukturen struct bufdomain, struct bufqueue, struct fifoinfo und

struct pipepair haben für das Schreiben von Elementen einen Anteil von 0 %

leeren Hypothesen. Eine mögliche Erklärung für die Resultate ist, dass beim

Schreiben konsequent auf die Einhaltung der Sperren-Regeln geachtet wird.

Beim Lesen von Elementen wird nur dann eine Sperre eingesetzt, wenn die

Konsistenz von Bedeutung ist. Spielt die Konsistenz der Daten eine unterge-

ordnete Rolle, würde der Einsatz von Sperren den möglichen Grad der Par-

allelität einschränken. Dies ist für Mehrkernbetriebssysteme nicht sinnvoll.

Diese Fragestellung kann jedoch nur durch weitere Kommunikation mit den

FreeBSD-Entwicklern als Domänenexpertern aufgelöst werden.

Auch in FreeBSD gibt es Muster, die sich nicht ohneWeiteres in LockDoc

abbilden lassen und zu verfälschten Ergebnissen führen: Die Datenstruktur

struct vnode verfügt ebenfalls über einen atomar-zugreifbaren Referenzzäh-

ler. Analog zum Linux-Kern werden Transitionen 1 → 0 bzw. 0 → 1 mit



7.3 freebsd 125

r
w

0 2 4 6 8 10 12 14 16 18 20

0

20

40

60

80

0

20

40

60

80

Schwellwerte (%)

A
n

te
il 

d
e

r 
le

e
re

n
 H

y
p

o
th

e
s
e

 (
%

)

Datentyp buf
bufdomain

bufqueue
fifoinfo

mount
pipepair

vnode

Anteil der leeren Hypothesen für FreeBSD

Abbildung 7.7: Aufgetragen wird der Anteil der leeren Hypothese („keine Sperre
nötig“) an allen Hypothesen für jeden Datentyp in FreeBSD für ver-
schiedene Werte von ts – unterschieden nach dem Zugri�styp. Es
wurde die Strategie Sharpen sowie die kontext-insensitive Nachver-
arbeitung verwendet.

einer Sperre abgesichert. Anders als in Linux ist dieses Vorgehen in Free-

BSD explizit dokumentiert
47
.

7.3.3.4 Verstöße gegen Sperren-Regeln

Auch in FreeBSD werden für jede abgeleitete Sperren-Regel mit sr < 1 Zu-

gri�e identi�ziert, die nichtmit dieser übereinstimmen. Tabelle 7.20 gibt eine

Übersicht dieser Fälle für den FreeBSD-Kern. Mit insgesamt 32.585 Gegen-

beispielen ist die absolute Anzahl geringer als die von Linux. Sie ist jedoch

höher als die Anzahl Gegenbeispiele für die kontext-sensitive Nachverarbei-

tung. Hier �nden sich 1.562 Gegenbeispiele. Da, wie im vorherigen Unterab-

schnitt 7.3.3.3 beschrieben, mit der kontext-insensitiven Nachverarbeitung

für mehr Tupel eine Sperren-Regel bestimmt wird, die nicht der leeren Re-

gel entspricht, kann es auchmehr Gegenbeispiele geben. Denn anders als die

leere Hypothese kann die Gewinnerhypothese einen relativen Support klei-

ner eins aufweisen. Insgesamt sind beide Werte zu hoch, als dass es hierbei

bei jedem einzelnen um einen echten Synchronisationsfehler handeln kann.

Ein Grund kann die bereits in Unterabschnitt 7.3.3.2 angesprochene Schwä-

che seitens LockDoc sein, die Sichtbarkeit von Objekten in FreeBSD nicht

korrekt abzubilden. Dies würde zu falsch-positiven Gegenbeispielen führen,

obwohl die Zugri�e in den betre�enden Kontexten keinerlei Nebenläu�gkeit

befürchten müssen.

47 Siehe freebsd/sys/sys/vnode.h, Zeile 82.
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Datatyp Häu�gkeit Elemente Kontexte

buf 4457 4 38

bufdomain 19416 3 39

mount 2502 3 17

pipepair 6 2 3

vnode 6204 8 112

Tabelle 7.20: Übersicht über die Gegenbeispiele zu den abgeleiteten Sperren-Regeln
unter FreeBSD für die kontext-insensitive Nachverarbeitung. Pro Zeile
wird die Anzahl der falsch-abgesicherten Zugri�e, die zugehörigen Ele-
mente sowie die Kontexte aufgelistet. Insgesamt gab es 32.585Zugri�e
209 aus Kontexten. Datentypen ohne Gegenbeispiele wurden ausgelas-
sen.

Eine manuelle Inspektion der Gegenbeispiele zeigte, dass die Resultate für

die Datenstruktur struct buf falsch-positiv sind. Hier wurde aufgrund eines

zu großen Schwellenwertes im Fall des Elements b_cluster eine andere Hy-

pothese als Gewinner bestimmt. Die richtige Hypothese hat einen relativen

Support von 100 %. Für das Element b_dep ist eine implementierungsspezi�-

sche Sperre erforderlich. Hier ist das zugehörige Subsystem bisher mit Lock-

Doc noch nicht abgedeckt. Im Fall des Elements b_bufobj suggeriert der Pro-

grammcode, dass es legitim sei, keinerlei Sperren einzusetzen. Der letzte Fall

betri�t das Element b_subqueue, was bereits in Unterabschnitt 7.3.2 diskutiert

wurde. Die Gegenbeispiele der Datenstruktur struct bufdomain sind ebenfalls

falsch-positv, da hier jeweils eine andere Hypothese mit 100 % relativem

Support aber mit mehr Sperren ausgewählt wurde. Bei der Struktur struct

mount handelt es sich in einem Fall um einen absichtlich zu Testzwecken

von dem Autor dieser Arbeit eingefügten Fehler. Die Gegenbeispiele für das

Element mnt_iosize_max können nicht abschließend bewertet werden, da laut

Dokumentation
48
lediglich eine Referenz auf das zugehörige Objekt nötig ist.

Referenzzähler sind jedoch noch nicht in LockDoc abgebildet. Die Gegen-

beispiele zu dem Element mnt_secondary_writes sind unklar. Laut Aussage der

Entwickler handelt es sich bei diesem Zugri� um einen unproblematischen

Zugri�: „[...] and the possible race is innocent.“
49
. Gemäß der Idee von Lock-

Doc ist dies ein valides Gegenbeispiel, das aber als ungefährlich einzustufen

ist. Ähnlich stellt sich die Situation für den Datentyp struct pipepair dar: Bei

dem einen Element handelt es sich ebenfalls um einen absichtlichen Feh-

ler. Die Gegenbeispiele zu dem anderen Element scheinen ein absichtliches

Ignorieren der Sperren-Regeln zu sein. Die betre�ende Funktion ist mit fol-

gendem Kommentar versehen: „We shouldn’t need locks here as we’re doing

a read and this should be a natural race.“
50
. Die Gegenbeispiele zu der Da-

48 Siehe sys/sys/mount.h, Zeilen 191 und 216.
49 http://docs.FreeBSD.org/cgi/mid.cgi?YG99ecPrPeom/sGw
50 Siehe sys/kern/sys_pipe.c, Zeile 1496 �.

http://docs.FreeBSD.org/cgi/mid.cgi?YG99ecPrPeom/sGw
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tenstruktur struct vnode enthalten ebenfalls einen absichtlichen Fehler. Dar-

über hinaus wird für das Lesen der Elemente v_bufobj.bo_clean.bv_root und

v_bufobj.bo_dirty.bv_rootmal die Leser- und mal die Schreiber-Sperre der be-

tre�enden Leser-Schreiber-Sperre gehalten. Daher kann sich keine der bei-

den Hypothesen durchsetzen. Somit wird eine andere, falsche Hypothese als

Gewinner ausgewählt.

Für das Element v_bufobj.bo_ops sind hingegen eigentlich keine Sperren

erforderlich, dennoch wird eine nicht-leere Hypothese ausgewählt. Es ist

zu überlegen, ob dieses Element im Rahmen der Nachverarbeitung ge�ltert

werden sollte. Die Gegenbeispiele für das Lesen und Schreiben des Elements

v_hashlist.le_next sind nicht ganz eindeutig. Es handelt sich hierbei um ein

ähnliches Szenario wie für das Element i_hash aus Unterabschnitt 7.2.4.3: Das

Element wird benötigt, um eine Instanz in eine verkettete Liste einzufügen.

Dementsprechend gibt es bei Operationen immer zwei beteiligte Instanzen.

Aus der Sicht der zugegri�enen Instanz wird aber die eigene und eine in an-

deren Instanz eingebettete Sperre gehalten. Die Regel schreibt in diesem Fall

zwei Sperren, EMBSAME(vnode.v_lock[w])-> vfs_hash_lock(rw[w]), vor. Über alle

Zugri�e hinweg wird aber nur die globale Sperre vfs_hash_lock(rw[w]) gehal-

ten. Der betre�ende Programmcode
51
lässt den Schluss zu, dass mutmaßlich

nur die globale Sperre nötig ist. Mit letzter Gewissheit kann dies jedoch nur

mit Hilfe von Experten geklärt werden. Das Gegenbeispiel zu dem Element

v_irflag ist auch falsch-positiv, da die richtige Hypothese ebenfalls 100 % re-

lativen Support hat. Der Schwellenwert ist auch hier zu groß gewählt. Die

Gegenbeispiele zu dem Element v_type sind mutmaßlich falsch-positiv, da

laut Dokumentation
52
nur der Referenzzähler erhöht werden muss. Die ver-

dächtigen Zugri�e auf das Element v_vflag müssen eventuell ge�ltert wer-

den, da die zugreifende Funktion die betre�ende Instanz gerade erst alloziert

hat.

7.3.4 Zusammenfassung

In diesem Abschnitt wurde die Anpassung des LockDoc-Ansatzes auf den

FreeBSD-Kern sowie deren Evaluation vorgestellt. Auch hier sehen die Er-

gebnisse in Summe vielversprechend aus: Die in Unterabschnitt 7.3.2 ge-

wählte Herangehensweise, Gegenbeispiele für die dokumentierte Sperren-

Regel anstatt der abgeleiteten Sperren-Regel zu bestimmen, scheint aussichts-

reich zu sein. Dies sollte in zukünftigen Arbeiten vertieft werden. Das Über-

prüfen der Sperren-Dokumentation zeigte in 72,41 % der Fälle eine Über-

einstimmung zwischen Dokumentation und dem beobachtetem Verhalten

und fällt somit besser aus als die gleiche Untersuchung für Linux. Zukünftig

sind in diese Untersuchung noch weitere Datentypen einzubeziehen, um die

Quantität zu verbessern.

ImGegensatz zu Linux konnte für FreeBSD detailliert aufgeschlüsselt wer-

den, warum die Sperren-Regeln in einem bzw. fünf Fällen nicht imDatensatz

51 Siehe sys/kern/vfs_hash.c.
52 Siehe sys/sys/vnode.h, Zeile 107.
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aufzu�nden waren. Dies führte außerdem zu einer Änderung an der existie-

renden Sperren-Dokumentation im FreeBSD-Code. Im Vergleich zu Linux

ist die Anzahl der Gegenbeispiele mit 32.585 Fällen geringer, wenngleich

für FreeBSD weniger Datenstrukturen untersucht wurden. Festzuhalten ist

dennoch, dass der Umfang insgesamt gering genug ist, um eine manuelle

Inspektion durchzuführen und alle Fälle einzeln zu bewerten. Für (fast) alle

Fälle gelang es, eine plausible Erklärung zu �nden. Dennoch wurde auch für

FreeBSD deutlich, dass weitere Kommunikation mit den Entwicklern erfor-

derlich ist, um die Abläufe im Kern besser in LockDoc abzubilden. Außer-

dem muss das Ziel zukünftiger Arbeiten sein, einen vergleichbaren Umweg

für die Datenstruktur struct buf zu �nden, so dass auch die kontext-sensitive

Nachverarbeitung funktioniert. Denn die hier vorgestellten Stichproben las-

sen vermuten, dass sie genauere Ergebnisse liefert. Abschließend ist noch

auf die beiden Änderungen am FreeBSD-Programmcode zu verweisen, die

durch die Untersuchungen im Rahmen dieser Arbeit angestoßen wurden: In

einem Fall wurde die Sperren-Dokumentation aktualisiert. In einem anderen

Fall wurde ein unsicherer Zugri� mit den entsprechenden Sperren versehen.
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Die über vergangenen Jahrzehnte gestiegene Anzahl der Prozessorkerne

pro Chip stellen wachsende parallele Rechenleistung bereit – vgl. Kapitel 1.

Um diese Leistung auch in Betriebssystemen nutzbar zu machen, verschob

sich das Verhalten von einem grobgranularen Sperren hinzu einem feingra-

nularen auf der Ebene vonDatenstrukturen oder teilen davon – vgl. Kapitel 3.

Da mehr als eine einzige Sperre beteiligt ist, muss z. B. die korrekte Reihen-

folge beim Belegen der Sperren eingehalten werden, um Verklemmungen zu

vermeiden. Dieses Problem sowie weitere können im schlimmsten Fall zum

Absturz des Betriebssystem oder zu einer Datenkorruption führen – vgl. Ka-

pitel 2. Somit kommt dem korrekten synchronisierten Zugri� auf Daten eine

entsprechende Bedeutung zu. Um dies sicherstellen zu können, muss es je-

doch eine Sperren-Dokumentation zur Überprüfung geben.Wie die Analyse

in Kapitel 3 jedoch zeigte, ist dies nur bedingt der Fall. Mit der Analyse der

existierenden Forschungsarbeiten in Kapitel 4 ergeben sich daraus zwei zen-

trale Probleme:

problem 1: Die existierende Sperren-Dokumentation in Betriebssystem-

kernen folgt keiner präzisen Syntax. Sie ist außerdem über den Quell-

code verstreut und teilweise unvollständig oder veraltet.

problem 2: Existierende Forschungsarbeiten befassen sich zwar mit dem

Au�nden von verschiedensten Synchronisationsfehlern. Sie lassen aber

Ansätze zum Rückführen der Erkenntnisse in Form von neuer Doku-

mentation vermissen.

Daraus folgend kann man die Forschungsfragen dieser Arbeit nochmal in ei-

ner Frage bündeln: „Wie kann man mit der aufzeichnungsbasierten Analyse

Erkenntnisse über das Synchronisationsverhalten inMehrkernbetriebssyste-

men den Entwicklern nutzbar machen?“ Die dazu gehörenden Forschungs-

beiträge werden in dem folgenden Abschnitt 8.1 nochmal zusammengefasst.

Der abschließende Abschnitt 8.2 gibt einen Ausblick über die weiterführen-

den Arbeiten.

8.1 forschungsbeiträge

Die Ergebnisse dieser Arbeit bringen den aktuellen Stand der Kunst durch

die folgenden drei Beiträge voran:

129



130 zusammenfassung und ausblick

forschungsbeitrag 1: Der erste Forschungsbeitrag dieser Arbeit ist der

LockDoc-Ansatz zur Sperrenanalyse von Softwaresystemen [LSBS19].

Der Fokus des Ansatzes liegt auf der Analyse von Betriebssystemker-

nen. Während der Ausführung einer Arbeitslast werden Speicherzu-

gri�e sowie Sperren-Operationen in dem zu untersuchenden Betriebs-

system aufgezeichnet. Die Nachverarbeitung der Aufzeichnung über-

führt die Daten angereichert mit Informationen aus dem Quelltext in

eine relationale Darstellung. Auf diese Weise werden die Zusammen-

hänge zwischen Datenstrukturen, Instanzen ebendieser, Zugri�e dar-

auf und den Sperren festgehalten. Dies und der zeitliche Verlauf der

Ereignisse sind so für eine weitere Verarbeitung zugreifbar.

forschungsbeitrag 2: Der zweite Forschungsbeitrag fokussiert sich auf

die Verwendung der erhobenen Daten: Zunächst lässt sich anhand des

aufgezeichneten Verhaltens überprüfen, ob der Programmcode noch

der existierenden Sperren-Dokumentation folgt. Ist dies nicht der Fall

oder die existierende Dokumentation ist unvollständig, so können aus

den Daten neue Sperren-Regeln für Datenstrukturen abgeleitet und

daraus eine systematische Sperren-Dokumentation für alle beobach-

teten Datentypen generiert werden. Als dritter und letzter Bestandteil

der Auswertung dienen die abgeleiteten Regeln als Ausgangspunkt

zum Au�nden von Gegenbeispielen innerhalb der Aufzeichnung, die

nicht den Sperren-Regeln folgen. Dies hilft den Entwicklern unmittel-

bar die Softwarequalität zu verbessern, da sie direkt Fehler beheben

können. Die zwei zuvor genannten Punkte sorgen mittel- bis langfris-

tig für eine bessere Qualität. Die Entwickler werden durch eine besse-

re Dokumentation in die Lage versetzt, von vornherein Synchronisa-

tionsfehler bei der Entwicklung zu vermeiden [LSBS19].

forschungsbeitrag 3: Beim dritten Forschungsbeitrag wurden die Be-

triebssystemkerne von Linux [LSBS19] und FreeBSD unter den drei

zuvor genannten Gesichtspunkten untersucht. In beiden Fällen zeigte

sich, dass der Programmcode nur in 58,28 % bzw. 72,41 % der Fälle die

Sperren-Dokumentation zu 100 % befolgt. Für beide Betriebssystem-

kerne konnten insgesamt für 40 Datentypen Sperren-Regeln abgelei-

tet werden. Wobei in 74,29 % für Linux und 45,28 % für FreeBSD der

Fälle die leere Hypothese gewann. Die Auswertung der Gegenbeispie-

le führte in einem Fall zu einer akzeptierten Änderung am Linux-Kern.

Außerdem wurden mehre Änderung angenommen, die die Sperren-

Dokumentation aufgrund der Ergebnisse von LockDoc korrigierten.

In Summe wurden fünf Änderungen an dem Linux-Kern eingereicht

und von den Entwicklern akzeptiert. Für FreeBSD führten die Ergeb-

nisse zu zwei Änderungen, die durch die FreeBSD-Entwickler vorge-

nommen wurden. Diese betrafen die Sperren-Dokumentation sowie

einen echten Programmierfehler.
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Während der Arbeit an den vorgenannten Forschungsbeiträgen ergaben sich

weitere Ideen für anschließende Forschungsarbeiten, um an verschiedenen

Stellen des LockDoc-Ansatzes anzuknüpfen. Im Folgendenwerden die Ideen

unterteilt nach drei Gruppen dargestellt.

arbeitslast Bei der Verbesserung der Arbeitslast ist das oberste Ziel,

die Basisblockabdeckung zu erhöhen, ummöglichst viel Programmcode aus-

zuführen. Hierzu kann untersucht werden, wie die mit Hilfe des Werkzeugs

syzkaller generierten Programme in die existierende Arbeitslast von Lock-

Doc integriert werden können. Außerdem kann es lohnenswert sein zu un-

tersuchen, inwieweit sich der genetische Algorithmus von syzkaller modi-

�zieren lässt, um noch mehr Abdeckung in dem jeweiligen Subsystem zu

erzielen. Abschließend bleibt noch die Evaluation des Ansatzes aus Unter-

abschnitt 5.1.2.2 unter FreeBSD. Für FreeBSD lohnt sich ebenfalls die Eva-

luation der im FreeBSD-Repository bereits enthaltenen Regressions-
1
und

Stress-Tests
2
.

analyse In der Analyse-Phase von LockDocwerden die Zugri�e inner-

halb von Transaktionen ausgewertet, um daraus Sperren-Regeln abzuleiten.

Hier wird bisher nur zwischen drei Arten von Sperren unterschieden: glo-

bale Sperren, in die zugegri�ene Datenstruktur oder in irgendeine andere

Datenstruktur eingebettete Sperren. Dies lässt sich jedoch verfeinern: Zwi-

schen Instanzen von Datenstrukturen gibt es nicht selten Beziehungen, wie

z. B. der Verweis einer Inode auf den zugehörigen Superblock. Dies kann

ausgenutzt werden, um beispielsweise die unspezi�sche Regel EMBOTHER(super
_block.sb_lock) für den Zugri� auf eine Inode zu EMSAME(inode.i_sb.sb_lock) zu

verfeinern.

Für die Bewertung einer Hypothese wird bisher der relative Support sr

herangezogen. Die Aufrufhierarchie, die zu einem Zugri� führte, wird bis-

her nicht betrachtet. Diese könnte jedoch eingesetzt werden, um jede Hy-

pothese mit einer Kon�denz zu versehen. Gibt es eine große Diversität in

der Aufrufhierarchie, resultiert dies in einer hohen Kon�denz. Andernfalls

wirkt eine Hypothese weniger vertrauenswürdig. Eine andere Idee zur Be-

wertung von Hypothesen berücksichtigt andere innerhalb einer Transakti-

on zugegri�ene Variablen: Die daraus abgeleiteten Zugri�smuster, wie z. B.

„immer/meistens wenn X gelesen wurde, wird auch Y gelesen“, können auf

die Hypothesen übertragenwurden.Widersprechen sich die Gewinnerhypo-

thesen für zwei Elemente, so ist das Vertrauen in diese Hypothesen ebenfalls

gering. Andernfalls kann das Ergebnis als plausibel betrachtet werden. Hier

kann ggf. die Arbeit von Lu et al. zu Rate gezogen werden [LPH
+
07].

1 https://github.com/freebsd/freebsd-src/tree/main/tests/sys
2 https://github.com/freebsd/freebsd-src/tree/main/tools/test/stress2

https://github.com/freebsd/freebsd-src/tree/main/tests/sys
https://github.com/freebsd/freebsd-src/tree/main/tools/test/stress2
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fallstudien Die durchgeführten Untersuchungen an dem Betriebssys-

temkern von Linux und FreeBSD zeigten auf, an welchen Stellen LockDoc

die Realität in echten Betriebssystemen noch nicht korrekt abbildet. Dies

kann hier in der Zukunft durch intensivere Kommunikation mit den Kern-

entwicklern verbessert werden. Dazu zählt insbesondere ein besseres Ver-

ständnis, warum die Ergebnisse von LockDoc noch nicht zu der Realität

passen. Ein konkreter Punkt ist u.a. das korrekte Abbilden der Sichtbarkeit

von Objekten in FreeBSD. In Linux hingegen müssen Ausführungskontex-

te erkannt werden, die aufgrund von nicht-vorhandener Parallelität keiner-

lei Synchronisationsmechanismen bedürfen. Darüber hinaus können die be-

reits existierenden Datensätze weiter genutzt werden, um nach Gegenbei-

spielen für die bereits dokumentierten Sperren-Regeln zu suchen – sofern

sich die Dokumentation als aktuell und glaubwürdig erweist. Im Fall von

FreeBSD führte dieses Vorgehen bereits zu einem entdeckten Programmier-

fehler (vgl. Unterabschnitt 7.3.2). In den Unterabschnitt 7.2.4.4 sowie Unter-

abschnitt 7.3.3.4 wurden bisher die Gegenbeispiele auf Basis der abgeleiteten

Sperren-Regeln bestimmt.
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